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บทท่ี 1  
บทนำ 

 
1.1  ความเป็นมาและความสำคัญของปัญหา 

ในโลกปัจจุบัน เทคโนโลยีสารสนเทศดิจิทัลเข้ามามีบทบาทสำคัญในการดำเนินงานขององค์กร ทั้ง
ในส่วนของการบริหารจัดการ การตรวจสอบ การจัดเก็บ และการประมวลผลข้อมูลของระบบงานสำคัญต่าง ๆ 
เป็นต้น รวมถึงหน่วยงานของรัฐเกือบทั้งหมดได้ถูกกำหนดให้ดำเนินการตามนโยบาย e – Government ตั้งแต่แผน
แม่บทเทคโนโลยีสารสนเทศและสื่อสาร (ฉบับที่ 2) พ.ศ. 2552 – 2556 และพัฒนาอย่างต่อเนื่อง จนรัฐบาล
ตระหนักถึงความสำคัญของการปรับเปลี่ยนกระบวนการทำงานของหน่วยงานทั้งภาครัฐ และภาคเอกชน โดยการ
นำระบบเทคโนโลยีสารสนเทศเข้ามาเพิ่มประสิทธิภาพ ลดต้นทุน และการแข่งขันทางธุ รกิจ เช่น การจัดทำ 
ตรวจสอบ และติดตามการใช้จ่ายงบประมาณ การบริหารงานพัสดุ การบริหารทรัพยากรบุคคล การบริหาร
ลูกค้าและการตลาด และการบริหารการเงินและบัญชี เป็นต้น สู่ระบบการประมวลผลข้อมูลขนาดใหญ่ (Big 
Data) ผ่านระบบคอมพิวเตอร์และระบบคราวน์ เป็นต้น เพ่ือสนับสนุนการทำธุรกรรม ตั้งแต่การบันทึกรายการ
ธุรกรรมต่าง ๆ ที่เกิดขึ้นประจำวัน การให้บริการลูกค้า และการวิเคราะห์ข้อมูลเพ่ือประกอบการตัดสินใจ และ
ให้ระบบสารสนเทศที่จะเป็นเครื่องมือที่จะช่วยให้การดำเนินงานเป็นไปอย่างมีประสิทธิภาพ (สำนักงานพัฒนา
รัฐบาลดิจิทัล, 2563) ในขณะเดียวกันการนำเทคโนโลยีสารสนเทศดิจิทัลมาใช้ก็มีความเสี่ยงหลายประการ ถ้าหาก
องค์กรไม่มีการบริหารจัดการที่ดีและการรักษาความปลอดภัยของข้อมูลที่รัดกุมเพียงพอ รวมถึงการคุ้มครอง
ข้อมูลส่วนบุคคล ก็อาจจะส่งผลกระทบระบบงานหรือความเสียหายกับองค์กรและลูกค้าได้  ทั้งนี้ ความเสี่ยง
ด้านเทคโนโลยีสารสนเทศดิจิทัลที่เกี่ยวข้องกับการปฏิบัติงานสามารถแบ่งออกเป็น 4 ประเภท ได้แก่ Access 
Risk, Integrity Risk, Availabily Risk แลInfrastructure Risk เป็นต้น  

ด้านการพัฒนาระบบงาน ก็มีผลการวิจัยเกี ่ยวกับสาเหตุที ่หน่วยงานล้มเหลวในการพัฒนา
ระบบงานคอมพิวเตอร์ ได้แก่ ผู ้บริหารระดับสูงไม่สนับสนุนหรือไม่มีส่วนร่วมในการพัฒนา หรือไม่มี
คณะกรรมการระดับสูง (Steering Committee) ในการพัฒนาระบบงาน การเปลี่ยนความต้องการหรือ
วัตถุประสงค์ของระบบงานบ่อย การเลือกเทคโนโลยีที่ก้าวหน้าล้ำสมัยเกินกว่าที่พนักงานจะทำความเข้าใจ การขาด
คู่มือหรือวิธีการพัฒนาระบบงานให้เป็นขั้นตอนอย่างเป็นมาตรฐาน และบุคลากรที่เกี่ยวข้องกับการพัฒนา
ระบบมีไม่เพียงพอและได้รับการฝึกอบรมที่ไม่เพียงพอ สอดคล้องกับผลการตรวจสอบความมั่นคงปลอดภัย
ด้านสารสนเทศของรัฐจำนวน 11 หน่วยงาน โดยคัดเลือกหน่วยงานที่มีการใช้งานระบบสารสนเทศที่ให้บริการ
โครงสร้างพื้นฐานที่สำคัญของประเทศ และสนับสนุนโครงการของรัฐบาลหรือมีประชาชนใช้บริการเป็นจำนวน
มาก ในปีงบประมาณ พ.ศ. 2562 – 2563 ดำเนินการตรวจสอบ 2 ด้าน ได้แก่ การควบคุมทั่วไป (IT General 
Controls) และการควบคุมเฉพาะระบบปฏิบัติการ (IT Application Controls) ปีงบประมาณ พ.ศ. 2564 
ด้วยวิธีการวิเคราะห์ข้อมูลการตรวจสอบ (Audit Data Analytics: ADAs) โดยอ้างอิงมาตรฐานการตรวจเงิน
แผ่นดินขององค์การสถาบันการตรวจสอบสูงสุดระหว่างประเทศ ( ISSAIs) มาตรฐาน COBIT, GTAG และ
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หลักเกณฑ์มาตรฐานเกี่ยวกับการตรวจเงินแผ่นดินภาพรวม พบว่า ไม่มีหน่วยงานใดที่มีผลการประเมินประสิทธิภาพ 
การควบคุมเป็นไปตามมาตรฐานการตรวจสอบที่กำหนด (สำนักงานการตรวจเงินแผ่นดิน, 2565) ดังนั้น ทุกวันนี้
หลายองค์กรในประเทศไทยและทั่วโลก ได้พิจารณาถึง “Best Practices” หรือมาตรฐานที่ควรนำมาเป็น
แนวทางในการเตรียมระบบสารสนเทศขององค์กรให้พร้อมเข้าสู่ยุค IT Governance โดยที่ “Best Practices” 
ที่นิยมใช้กันได้แก่ มาตรฐาน ISO/IEC27001: 2013 มาตรฐาน COBIT และมาตรฐาน COSO เป็นต้น เพื่อป้องกัน
ความเสี่ยงตามมาตรการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ซึ่งหน่วยงานจะต้องนำมาประยุกต์ใช้ใน
การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ (ภาพร ภิยโยดิลกชัย , 2553; สุวันต์นา เสมอเนตร, 
2562)  

คณะแพทยศาสตร์ศิริราชพยาบาล เป็นหน่วยงานที่มีการบริหารจัดการความมั่นคงปลอดภัย  
ด้านสารสนเทศที่ดี ซึ่งได้กำหนดขอบเขตเพื่อดำเนินการตามมาตรฐานที่กำหนด ครอบคลุมโครงสร้างพื้นฐาน
ระบบสารสนเทศท่ีอยู่ภายในศูนย์ข้อมูลสารสนเทศ (Data Center) และกระบวนการทำงานควบคุม ตรวจสอบ
ความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ให้มีกระบวนการและมาตรการในการ
รักษาความลับ ความถูกต้องครบถ้วน สอดคล้องตามข้อกำหนดของกฎหมายด้านธุรกรรมอิเล็กทรอนิกส์ จน
ผ่านการรับรองมาตรฐานด้านความมั ่นคงปลอดภัยสารสนเทศ ISO/ IEC 27001:2013 รอบ Re – 
Certification Audit ประจำปี 2563 จากผลงานโครงการต่าง ๆ ได้แก่ 1) การกำหนดมาตรฐานความ
ปลอดภัยทางไซเบอร ์ (Cyber Security) 2) การพัฒนาและปรับปร ุงระบบโครงสร้างสารสนเทศ  
(IT Infrastructure) 3) ต่อยอดพัฒนาโครงการจัดทำศูนย์สารสนเทศสำรองฉุกเฉินในการให้ความต่อเนื่องของ
การให้บริการผู้ป่วย 4) การสร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ 5) การพัฒนาขยายต่อ
ยอดการสื่อสารภายในองค์กรผ่านระบบ SivWork ซึ่งเป็นศูนย์กลางเชื่อมโยงระบบงานแอปพลิเคชันต่าง ๆ 6) 
การพัฒนาระบบ Work from Home เป็นต้น และได้รับรางวัลนวัตกรรมโครงการ เช่น การพัฒนาระบบ 
Siriraj Connect Application เป็นระบบดิจิทัลแพลตฟอร์มที่เชื่อมโยงข้อมูลการให้บริการสุขภาพในรูปแบบ
ออนไลน์ผ่านโทรศัพท์มือถือ และการพัฒนาจัดทำและจัดเก็บใบเสร็จรับเงินรูปแบบอิเล็กทรอนิกส์ (e-Receipt) 
ด้านการรับชำระเงินรัฐบาล รางวัลเลิศรัฐ ประจำปี 2563 (คณะแพทยศาสตร์ศิริราชพยาบาล, 2563)  

จากเหตุผลดังกล่าวข้างต้น และผลการศึกษาวิจัยที่ผ่านมาเกี่ยวกับการบริหารความเสี่ยง และ
ความมั่นคงปลอดภัยด้านสารสนเทศ และองค์ประกอบการบริหารงานความมั่นคงปลอดภัยด้านสารสนเทศยังมี
อยู่น้อย ดังนั้น ผู้วิจัยจึงมีความสนใจที่จะศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ
ของคณะแพทยศาสตร์ศิริราชพยาบาล เพื่อใช้เป็นแนวทางในการบริหารงานติดตาม ควบคุม และตรวจสอบระบบ
สารสนเทศให้เป็นไปตามมาตรฐาน แนวทางปฏิบัติ และกรอบวิธีปฏิบัติต่าง ๆ และสร้างการตระหนักรู้  
ความเข้าใจให้กับบุคลากรในหน่วยงาน รวมถึงยังป้องกันความเสี่ยงอันเกิดจากการปฏิบัติงานที่ใช้เทคโนโลยี
สารสนเทศ และยังสามารถเป็นแบบอย่างที่ดีในการบริหารงานและการปฏิบัติงานของหน่วยงานภาครัฐให้มี
ความโปร่งใส ถกูต้อง รวดเร็ว และตรวจสอบได้ตามหลักการควบคุมภายใน อีกอย่างหนึ่งผลการศึกษานี้จะช่วย
ให้การบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิร ิราชพยาบาลมี
ประสิทธิภาพ ตลอดจนใช้เป็นแนวทางในการพัฒนาบุคลากรให้เข้าใจถึงความสำคัญของการบริหารจัดการ
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ความมั ่นคงปลอดภัยสารสนเทศ อีกทั ้งยังเป็นประโยชน์ต่อหน่วยงานต่าง ๆ ทั ้งภายในและภายนอก
มหาวิทยาลัย และโรงพยาบาลศิริราช เพ่ือช่วยสร้างคุณค่าให้แก่องค์กรนำไปสู่การเจริญเติบโตอย่างยั่งยืนต่อไป
อีกด้วย 
 
1.2  วัตถุประสงค์ของการศึกษา 

เพื่อศึกษาถึงองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัย  ด้านสารสนเทศของคณะ
แพทยศาสตร์ศิริราชพยาบาล 
 
1.3  ประโยชนที่คาดว่าจะได้รับ 

1.3.1  คณะแพทยศาสตร์ศิริราชพยาบาลได้มีแนวทาง และองค์ประกอบการบริหารจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศสำหรับวางแผน กำกับ ติดตาม และควบคุมภายในของผลการปฏิบัติงานด้วยระบบ
ข้อมูลสารสนเทศต่าง ๆ ให้สามารถดำเนินงานสอดคล้องกับกฎระเบียบ มาตรฐานการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศท่ีมีประสิทธิภาพ 

1.3.2  ผู้บริหารและหัวหน้าฝ่ายต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาลสามารถนำ  องค์ประกอบ 
การบริหารจัดการความมั่นคงปลอดภัยด้านสนเทศ ไปปรับใช้ โดยการกำหนดนโยบายบริหารความมั ่นคง
ปลอดภัยสารสนเทศ ของคณะแพทยศาสตร์ศิริราชพยาบาล และถ่ายทอดให้ผู้ปฏิบัติถือปฏิบัติได้  

1.3.3  ผู ้ปฏิบัติงานด้านต่าง ๆ สามารถนำองค์ประกอบการบริหารจัดการความมั ่นคงปลอดภัย 
สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลไปปรับใช้กับการปฏิบัติงานด้านเทคโนโลยีสารสนเทศตาม
นโยบายที่กำหนด และปรับเปลี่ยนพฤติกรรมการทำงานให้ดียิ่งขึ้น  

1.3.4  บุคลากรและหน่วยงานอ่ืนภายนอกคณะแพทยศาสตร์ศิริราชพยาบาล สามารถนำความรู้ที่ได้จาก
ดำเนินงานการบริหารความมั่นคงปลอดภัยสารสนเทศของคณะแพทย์ศาสตร์ศิริราชพยาบาลไปประยุกต์ใช้ 
รวมถึงการแลกเปลี่ยนเรียนรู้ และสามารถนำข้อมูลสารสนเทศที่มีการเผยแพร่ไปใช้ประโยชน์เหมาะสมกับ
บริบทหน่วยงาน  
 
1.4  ขอบเขตของงานวิจัย 

1.4.1  ขอบเขตด้านเนื้อหา 
ศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์  

ศิร ิราชพยาบาลในด้านกระบวนงานการกำกับดูแล และบริหารจ ัดการเทคโนโลยีสารสนเทศของ  
คณะแพทยศาสตร์ศิริราชพยาบาล 

1.4.2  ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 
การศ ึกษาว ิจ ัยน ี ้  กล ุ ่มประชากรท ี ่ ใช ้ ในการศ ึกษา เป ็นเจ ้าหน ้าท ี ่ผ ู ้ปฏ ิบ ัต ิ งานของ 

คณะแพทยศาสตร์ศิริราชพยาบาล จำนวน 16,720 คน (ข้อมูล ณ วันที่ 31 มกราคม 2565) และผู้วิจัยได้
คำนวณหากลุ่มตัวอย่างโดยใช้สูตรการคำนวณของ Taro Yamane (Yamane, 1973) มีค่าความเชื่อมั่น 
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ที่ 95% ดังนั้น จำนวนกลุ่มตัวอย่างที่คำนวณ จำนวน 320 คน และเพื่อให้ข้อมูลเกิดความน่าเชื่อถือ ผู้วิจัยจึง
ได้เก็บจำนวนกลุ่มตัวอย่าง จำนวน 400 คน 

1.4.3  ตัวแปรที่ศึกษา  
ตัวแปรที่ใช้ในการศึกษาจากการสังเคราะห์องค์ประกอบ โดยการศึกษา ทฤษฎี เอกสารและงานวิจัยที่

เกี่ยวข้องกับมาตรฐานความมั่นคงปลอดภัยสารสนเทศระดับสากล ได้แก่ ISO/IEC 27001: 20013 ISO/IEC 27001: 
2005 และ COBIT 5 และเสนอให้กับผู้เชี ่ยวชาญพิจารณา ตรวจสอบความสอดคล้อง และความเป็นไปได้ 
จำนวน 4 องค์ประกอบ 15 ตัวชี้วัด ดังนี้ 

องค์ประกอบที ่ 1 การกำกับดูแลการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ 
ประกอบด้วย ตัวชี้วัดที่ 1 การกำกับดูแล (Governance) ตัวชี ้ว ัดที ่ 2 โครงสร้างความมั ่นคงปลอดภัย 
ด้านสารสนเทศ ตัวชี้วัดที่ 3 การบริหารจัดการทรัพย์สิน ตัวชี้วัดที่ 4 การติดตาม วัดผลและการประเมินผล 
ตัวชี้วัดที่ 5 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัย และตัวชี้วัดที่ 6 ความสอดคล้องที่เกี่ยวข้องกับ
กฎหมายและการป้องกันในขั้นตอนต่าง ๆ  

องค์ประกอบที่ 2 การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศ ประกอบด้วย ตัวชี้วัดที่ 1 การควบคุมการเข้าถึง ตัวชี้วัดที่ 2 ความมั่นคงปลอดภัย
ทางด้านกายภาพ สภาพแวดล้อม การดำเนินงาน และการสื่อสารข้อมูล ตัวชี้วัดที่ 3 การจัดหา การพัฒนา และ
การบำรุงรักษาระบบ ตัวชี้วัดที่ 4 ความสัมพันธ์กับผู้ให้บริการภายนอก และตัวชี้วัดที่ 5 การเข้ารหัสข้อมูล 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคง
ปลอดภัยด้านสารสนเทศ ประกอบด้วย ตัวชี้วัดที่ 1 ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ 
เพื่อสร้างความต่อเนื่องทางธุรกิจ และตัวชี้วัดที่ 2 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้าน
บุคลากร 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยทุธ์  
ประกอบด้วย ตัวชี้วัดที่ 1 นโยบายความม่ันคงปลอดภัยสารสนเทศ และตัวชี้วัดที่ 2 การบริหารจัดการกลยุทธ์
ความมั่นคงปลอดภัยสารสนเทศ  

 
1.5  คำนิยามศัพท์ 

ความม่ันคงปลอดภัยสารสนเทศ หมายถึง การดำเนินการที่เกี่ยวข้องกับข้อมูล ระบบ หรือการกระทำ
ทั้งหมด เพื่อทำให้ข้อมูลหรือองค์กรปราศจากความเสี่ยง และความเสียหายที่มีผลต่อความปลอดภัยของข้อมูล 
สารสนเทศในทุกรูปแบบเช่น การเข้าถึง การใช้งาน การเปิดเผย การทำลาย การดัดแปลง การขัดจังหวะ หรือ 
การเผยแพร่สารสนเทศโดยไม่ได้รับอนุญาต ตลอดจนการตอบสนองภัยคุกคาม เพื ่อให้เกิดความมั ่นคงของ
สารสนเทศ ได้แก่ 1) ความลับ (Confidentiality) 2) บูรณภาพ (Integrity) 3) ความพร้อม (Availability) ทั้งนี้ได้มี
การแบ่งกลุ่มและสิ่งที่เกี่ยวข้องกับความมั่นคงของสารสนเทศตามวัตถุประสงค์ของการใช้งานสารสนเทศ เช่น  
ความมั่นคงของสารสนเทศ ความมั่นคงของคอมพิวเตอร์ ความมั่นคงของเครือข่าย ความมั่นคงของแอปพลิเคชัน และ
ความมั่นคงของไซเบอร์ เป็นต้น 
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การบริหารความม่ันคงปลอดภัยสารสนเทศ หมายถึง การดำเนินการด้านสารสนเทศ หรือ ระบบ 
Information Security Management System: ISMS ซึ่งรายละเอียดมุ่งเน้นกระบวนการที่สามารถใช้เป็น
เกณฑ์สำหรับการนำไปใช้งานได้จริง และสามารถขอการรับรองได้ และเมื ่อทำการเปรียบเทียบ ISMS ตาม
กระบวนการ PDCA มาพัฒนาเป็น 1) การวางแผน (Planning) 2) การดำเนินการ (Operation) 3) การประเมิน
ประสิทธิภาพ (Performance Evaluation) และ 4) การปรับปรุง (Improvement) 

องค ์ประกอบของการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัย  ด ้านสารสนเทศของ 
คณะแพทยศาสตร์ศิริราชพยาบาล หมายถึง การสังเคราะห์องค์ประกอบจากการศึกษา ทฤษฎี เอกสารและ
งานวิจัยที่เกี่ยวข้องกับมาตรฐานความมั่นคงปลอดภัยด้านสารสนเทศระดับสากล ได้แก่ ISO/IEC 27001:20013  
ISO/IEC 27001: 2005 และ COBIT 5 และเสนอให้กับผู้เชี่ยวชาญช่วยตรวจสอบความสอดคล้อง และวิเคราะห์
ข้อมูลทางสถิติท่ีสร้างองค์ประกอบจากตัวแปรหลาย ๆ ตัวแปรที่เก่ียวข้องสัมพันธ์กันเป็นองค์ประกอบเดียวกัน ซึ่ง
เป็นเทคนิคทางสถิติสำหรับลดปริมาณข้อมูลให้ลดน้อยลง และเข้าใจง่ายและนำองค์ประกอบที่ได้มาปรับใช้กับ
การดำเนินงานเกี่ยวกับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศกับหน่ วยงานที่สอดคล้องกับ
บริบทของประเทศไทย



บบที่ 2 
แนวคิด ทฤษฎ ีและงานวิจัยที่เกี่ยวข้อง 

 
การวิจัยเรื ่องศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัย  ด้านสารสนเทศของ 

คณะแพทยศาสตร์ศิริราชพยาบาลจะเป็นการสะท้อนมุมมองช่วยให้องค์กรมีความสามารถในการบริหารจัดการ
สารสนเทศขององค์กรให้มีความมั่นคงปลอดภัย โดยเริ่มตั้งแต่การวางแผน การกำกับดูแล การจัดหาหรือสร้าง
ระบบสารสนเทศ การส่งมอบ การตรวจสอบ และดูแลทางด้านเทคโนโลยีของผู้ปฏิบัติงาน รวมทั้งเป็นคุ้มครอง
ความลับ ความสมบูรณ์ และความพร้อมในการใช้งานระบบเทคโนโลยีดิจิทัล โดยการประยุกต์ใช้กระบวนการ
บริหารจัดการความเสี่ยง และการสร้างความเชื่อมั่นต่อลูกค้าและผู้มีส่วนเกี่ยวข้องว่ามีการบริหารจัดการ  
ความเสี่ยงอย่างเหมาะสม โดยผู้วิจัยได้ทำการค้นคว้าแนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวข้อง ดังนี้ 

2.1  การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
2.1.1  ความหมายของความมั่นคงปลอดภัยด้านสารสนเทศ 
2.1.2  ศาสตร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ 
2.1.3  หลักการความมั่นคงปลอดภัยด้านสารสนเทศ  
2.1.4  การควบคุมภายในการตรวจสอบระบบงานข้อมูลสารสนเทศ และกฎหมายระเบียบ  

ด้านเทคโนโลยีสารสนเทศดิจิทัล  
2.1.5  การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
2.1.6  องค์ประกอบการบริหารความมั่นคงปลอดภัยด้านสารสนเทศ 

2.2 การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 
2.3 ทฤษฎีการวิเคราะห์องค์ประกอบ 
2.4 กรอบแนวคิดงานวิจัย (Conceptual Framework) 

 
2.1  การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 

2.1.1  ความหมายของความมั่นคงปลอดภัยด้านสารสนเทศ 
คำว่า “สารสนเทศ” ปรากฏในเกือบทุกศาสตร์ แต่ความหมายของสารสนเทศอาจจะถูกนิยามไว้

แตกต่างกัน ตัวอย่าง เช่น พจนานุกรรมภาษาอังกฤษออนไลน์ของมหาวิทยาลัยออกฟอร์ด ให้ความหมายของ
สารสนเทศ (Information) ว่า คือ การกำหนด การเรียนรู้ข้อเท็จจริงเกี่ยวกับบางสิ่งหรือบางคน และด้านการ
จัดการเทคโนโลยีสารสนเทศ หมายถึง ผลจากข้อมูลที่เป็นรายละเอียดมาประมวลผลให้ได้ข้อสรุปที่ทำให้เห็น
ภาพของเหตุการณ์ท่ีเกิดขึ้นได้อย่างชัดเจน (ประสิทธิ์ ทีฆพุฒิ และ ครรชิต มาลัยวงศ์, 2549) ในขณะเดียวกัน ความ
มั่นคง (Security) เป็นคุณภาพที่ถูกรับรู้และถูกนิยามไว้แตกต่างกัน ตัวอย่างเช่น พจนานุกรมภาษาอังกฤษ
ออนไลน์ของ มหาวิทยาลัยออกฟอร์ด ได้นิยามความหมายของคำว่าความมั่นคงหรือความมั่นคงในลักษณะ
ความรู้สึกว่าเป็นสถานะที่ปลอดจากอันตรายหรือภัยคุกคาม (The state of being free from danger or 
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threat) ในขณะที่สถาบันฝึกอบรมและให้ความรู้เกี่ยวกับระบบการบริหาร เครือข่าย และความมั่นคงปลอดภัย 
หรือ SANS (System Administration, Networking, and Security Institute) ได้นิยามความมั่นคงของ
สารสนเทศ ไว้ คือกระบวนการหรือวิธีการที่ถูกออกแบบและประยุกต์ใช้เพื่อป้องกันข้อมูลที่เป็นความลับ ข้อมูล
ส่วนตัว หรืออ่อนไหวต่อความรู้สึกในรูปแบบต่าง ๆ เช่น เอกสาร หรืออิเล็กทรอนิกส์ จากการเข้าถึงใน การใช้งาน 
การเปิดเผย การทำลาย การดัดแปลง การขัดจังหวะ และไม่ได้รับอนุญาต  

ดังนั้น ความมั่นคงปลอดภัยด้านสารสนเทศ จึงเป็นวิธีการ กระบวนการของการประเมินที่ต้องใช้
ความรอบคอบเพื่อปกป้องระบบข้อมูลสารสนเทศจากภัยคุกคาม เช่น การเข้าถึง การใช้งานการเปิดเผย  
การทำลาย การดัดแปลง การขัดจังหวะ หรือการเผยแพร่สารสนเทศโดยไม่ได้ร ับอนุญาต ตลอดจน  
การตอบสนองภัยคุกคาม เพื่อให้สารสนเทศอยู่ในสถานะที่ปลอดจากสิ่งที่ส่งผลกับความรู้สึก มั่นคงของผู้มีส่วน
เกี่ยวข้องกับสารสนเทศนั้น ในตำรานี้ คำว่าความมั่นคงจะถูกใช้แทนความหมายของคำว่า Security ในขณะที่ 
ความปลอดภัยจะใช้แทนความหมายของคำว่า Safety เพื่อไม่ให้เกิดความสับสน ทั้งนี้ได้มีการแบ่งกลุ่มและ 
สิ่งที่เกี่ยวข้องกับความมั่นคงของสารสนเทศไว้หลากหลาย จึงสามารถถูกจำแนกตามขอบเขต สภาพแวดล้อม 
และวัตถุประสงค์ของการใช้งาน เช่น ความมั่นคงด้านข้อมูลสารสนเทศ ความมั่นคงของระบบคอมพิวเตอร์และ
เครือข่าย ความมั่นคงของแอปพลิเคชัน และความมั่นคงของไซเบอร์ 

2.1.2  ศาสตร์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ 
ข้อมูลและสารสนเทศอาจถูกจำแนกไว้แตกต่างกัน โดย “ข้อมูล” หมายถึง ข้อเท็จจริงที่เป็นตัวเลข 

ข้อความ ภาพ เสียง ที่ถูกจัดเก็บรวบรวมอย่างต่อเนื่อง ในขณะที่ “สารสนเทศ” หมายถึง การประมวลผลข้อมูล และ
สามารถนำไปใช้เป็นแนวทางในการตัดสินใจและการดำเนินชีวิต ซึ่งข้อมูลและสารสนเทศยังสามารถถูกจำแนกใน
รูปแบบของการจัดเก็บและประมวลผล เช่น ออฟไลน์ (Offline) หรือ ออนไลน์ (Online) เป็นต้น เนื่องจากข้อมูลและ
สารสนเทศในโลกดิจิทัลได้ถูกประมวลผลโดยระบบสารสนเทศและส่งผ่านระบบเครือข่ายและจัดเก็บในโหนดต่าง ๆ  
เช่น ระบบคอมพิวเตอร์ อุปกรณ์เคลื่อนที่ เครื่องแม่ข่าย เป็นต้น มีรายละเอียด (An dress, 2014; Stallings & 
Brown, 2018) ดังนี้ 

1.  ความมั่นคงของข้อมูลสารสนเทศดิจิทัล (Digital Data & Information Security) เกี่ยวข้อง
กับมาตรการที่ใช้เพื่อปกป้อง ข้อมูลสารสนเทศขององค์กรในภาพรวมสำหรับการเข้าถึงโดยไม่ได้รับอนุญาตที่
อาจส่งผลกระทบต่อข้อมูลความลับ (Confidentiality) บูรณภาพ (Integrity) และความพร้อมสำหรับการใช้งาน
สารสนเทศ (Availability) ซึ่งความต้องการทั้ง 3 นี้ถูกเรียกในภาพรวมว่า CIA และเป็นองค์ประกอบที่สำคัญและ
จำเป็นสำหรับองค์กรสำหรับการ รักษาความมั่นคงในด้านอื่น ๆ เช่น ความมั่นคงของไซเบอร์ ความมั่นคงของ
เครือข่ายคอมพิวเตอร์ และความมั่นคงของแอปพลิเคชัน เป็นต้น 

2.  ความมั่นคงของคอมพิวเตอร์ (Computer Security) เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยอุปกรณ์ที่ใช้และประมวลผลสารสนเทศ เช่น เครื่องคอมพิวเตอร์และแม่ข่าย ระบบปฏิบัติการเสมือน
และอุปกรณ์เคลื่อนที่ โดยความมั่นคงของคอมพิวเตอร์จะมุ่งเน้นที่การป้องกันซอฟต์แวร์  อันตรายรวมถึง 
การจัดการช่องโหว่ที่อาจเปิดโอกาสให้กับภัยคุกคามท่ีส่งผลต่อ CIA ของข้อมูลสารสนเทศในคอมพิวเตอร์  
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3.  ความมั่นคงของเครือข่าย (Network Security) เกี่ยวข้องกับมาตรการที่องค์กรใช้ในการรักษา
ความมั่นคงของเครือข่ายคอมพิวเตอร์โดยใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ โดยมีจุดมุ่งหมายเพื่อรักษา CIA ของข้อมูล
สารสนเทศในระบบเครือข่าย นอกเหนือจากนี้ ความมั ่นคงของเครือข่ายยัง  ครอบคลุมถึงความต้องการ 
ในด้านอื่น ๆ เช่น การควบคุมการเข้าถึง การพิสูจน์สิทธิ์ เป็นต้น ในปัจจุบันองค์กรเกือบทุกแห่งที่บริหารจัดการ
ข้อมูลจำนวนมากจะมีมาตรการในการต่อต้านภัยคุกคามต่อความมั ่นคงของเครือข่ายที ่แตกต่างกัน  ดังนั้น  
ความมั่นคงของเครือข่ายเป็นการป้องกันสื่อและเทคโนโลยีสำหรับการติดต่อสื่อสารที่เกี่ยวข้องกับองค์ประกอบการ
เชื่อมต่อ และข้อมูลของแม่ข่ายคอมพิวเตอร์ ซึ่งภัยคุกคามทางไซเบอร์หลายประเภทสามารถถูกจัดอยู่ในความมั่นคง
ของเครือข่าย เนื่องจากขอบเขตการทำงานที่มีความสัมพันธ์กัน 

4.  ความมั่นคงของแอปพลิเคชัน (Application Security) เกี่ยวข้องกับมาตรการความมั่นคงของ
เเอปพลิเคชันที่มีจุดมุ่งหมายเพ่ือป้องกันไม่ให้ข้อมูลหรือรหัสโค้ดภายในแอปพลิเคชันถูกขโมยหรือถูกแย่งชิงไป 
รวมถึงการป้องกันการโจมตีในรูปแบบต่าง ๆ เช่น การใช้ซอฟต์แวร์อันตราย การใช้ประโยชน์จากช่องโหว่หรือ
ข้อบกพร่องของซอฟต์แวร์การโจมตีรหัสผ่านเพื่อเข้าใช้ซอฟต์แวร์เป็นต้น ดังนั้น ความมั่นคงของแอปพลิเคชัน
ยังเกี ่ยวข้องกับกระบวนการในการพัฒนาการเพิ ่ม  และการทดสอบคุณลักษณะของความมั ่นคงภายใน 
แอปพลิเคชันเพื ่อป้องกันช่องโหว่ด้านความปลอดภัยจากภัยคุกคาม เช่น การควบคุมสำหรับการเข้าถึง 
(Access Control) การตรวจสอบพิสูจน์สิทธิ์ (Authentication) การอนุญาต (Authorization) ความ
รับผิดชอบ (Accountability) เป็นต้น ดังนั้น ความมั่นคงของแอปพลิเคชันจึงครอบคลุมตั้ งแต่อุปกรณ์
ปลายทางและอุปกรณ์ท่ีบริหารจัดการเครือข่าย  

5.  ความมั่นคงของไซเบอร์ (Cyber Security) เกี่ยวข้องกับมาตรการการป้องกันภัยคุกคามบน
โลกอินเทอร์เน็ตที่ปัจจุบันกลายเป็นช่องทางการสื่อสารและให้บริการผ่านเว็บเซอร์วิสในรูปแบบต่าง  ๆ เช่น 
รัฐบาลดิจิทัล ธุรกิจดิจิทัล สื่อสังคมออนไลน์ ซึ่งภัยคุกคามทางไซเบอร์ครอบคลุมตั้งแต่ไวรัส  คอมพิวเตอร์  
การละเมิดข้อมูล การโจมตีแบบปฏิเสธบริการ (DoS) และการโจมตีรูปแบบอ่ืนที่เป็น อันตรายที่พยายามสร้าง
ความเสียหายให้กับข้อมูล ขโมยข้อมูล หรือขัดขวางชีวิตดิจิทัลโดยทั่วไป  ซึ่งมีจุดมุ่งหมายเพื่อการเข้าถึง
สารสนเทศโดยไม่ได้รับอนุญาต การทำลาย/สร้างความเสียหาย ขัดขวาง หรือขโมยสินทรัพย์ดิจิทัลบน
เครือข่ายอินเทอร์เน็ต เช่น ทรัพย์สินทาง ปัญญา ข้อมูลทางการเงิน ข้อมูลส่วนบุคคล หรือข้อมูลที่อ่อนไหวต่อ
ความรู้สึก  

นอกเหนือจากศาสตร์ของความม่ันคงปลอดภัยสารสนเทศอาจสามารถถูกจำแนกตามอุปกรณ์สื่อสาร 
หรือชื่ออ่ืนที่มีความหมายใกล้เคียงกัน เช่น ความมั่นคงของอุปกรณ์เคลื่อนที่ (Mobile Security) ความมั่นคงของ
ซอฟต์แวร์ (Software Security) เป็นต้น ดังนั้น ศาสตร์ของความม่ันคงปลอดภัยสารสนเทศ จะนิยามคำศัพท์
ข้างต้น โดยทั่วไปที่เกี่ยวข้องกับข้อมูล ระบบ หรือการกระทำเพื่อทำให้ข้อมูลสารสนเทศปราศจากความเสี่ยง 
และความเสียหายที่มีผลต่อความปลอดภัยของข้อมูลสารสนเทศในทุกรูปแบบ ตลอดจนอาชญากรรมและถูก
โจมตีในรูปแบบต่าง ๆ และปัจจุบันการรักษาระบบข้อมูลสารสนเทศทางอินเทอร์เน็ตหรือระบบออนไลน์ให้
ปลอดภัย เพื ่อสร้างภูม ิค ุ ้มกันความเสี ่ยงจากภัยคุกคามทางไซเบอร์ สำหรับการทำธุรกรรมในรูปแบบ
อิเล็กทรอนิกส์ รวมถึงการรักษาความมั่นคงปลอดภัยทางโลกดิจิทัล ซึ่งมีความเกี่ยวข้องกับการรักษาความลับของข้อมูล 
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และควบคุมการทำรายการผ่านระบบออนไลน์ การป้องกัน การละเมิดข้อมูล รวมถึงมาตรฐาน วิธีการ รักษาความปลอดภัย 
สร้างความเชื่อมั่นของผู้ใช้ด้วยข้อมูลที่ที่มากขึ้นผ่านช่องทางดิจิทัลที่มีความปลอดภัย และการคุ้มครองความเป็น
ส่วนตัวอำนวยความสะดวกในการเข้าถึงระบบของผู้ใช้งานแต่ละบุคคลด้วย ทั้งนี้การมุ่งเน้นรักษาความมั่นคง
ปลอดภัยในระดับชาติ อาจทำให้เกิดการลุกล้ำความเป็นส่วนตัวของบุคคล ซึ่งเป็นสิ่งจำเป็นที่จะต้องรักษาสมดุล
ระหว่างความมั่นคงปลอดภัยด้านสารสนเทศ การคุ้มครองความเป็นส่วนตัว และการเข้าถึงระบบให้เหมาะสม โดย
จะเห็นได้ว่าไม่ได้มุ่งเฉพาะความมั่นคงของความปลอดภัยในระบบสารสนเทศและเครือข่าย ที่ส่งผลต่อความมั่นคงทาง
เศรษฐกิจ ทางการเมือง และการทหาร เป็นต้น 

2.1.3  หลักการความมั่นคงปลอดภัยด้านสารสนเทศ 
หลักการ แนวคิดความมั ่นคงปลอดภัยด้านสารสนเทศ เป็นคำที ่ใช้โดยทั ่วไปในการคุ ้มครอง

ความลับ ความสมบูรณ์ และความพร้อมใช้งานต่อการเข้าถึงบางสิ่งบางอย่างที่ได้รับการควบคุมการเข้าถึงที่
ไม่ได้รับอนุญาต เช่น ทรัพย์สินจะได้รับความปลอดภัยเมื่อมีความคุ้มครองจากการบุกรุกจากผู้ที่ไม่ พึงประสงค์
ไม่ว่าจะใช้ระบบทางกายภาพ หรือกลไกทางอิเล็กทรอนิกส์บางอย่างที่ห้ามผู้ที่ไม่มีกุญแจหรือไม่ได้รับอนุญาต
ให้เข้าได้ ซึ่งนักวิชาการและนักปฏิบัติได้สร้างโมเดลความต้องการความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อใช้
ในการวิเคราะห์ และประเมินผล เช่น CIA, PAIN, 3A, Parkerian Hexad และ CIAAN เป็นต้น แต่ที่เป้าหมาย
สำคัญ และเป็นที ่ต้องการในการดำเนินกิจกรรมต่าง ๆ โดยใช้หลักการ และความต้องการด้านความมั่นคงของ
สารสนเทศเป็นโมเดลตามแผน และทิศทางที่กำหนด รวมถึงการกำกับ ติดตาม และประเมินผล แต่จากสถานการณ์ใน
โลกปัจจุบันที่เทคโนโลยีดิจิทัล และข้อมูลสารสนเทศมีการจัดทำ รวบรวมและจัดเก็บข้อมูลในรูปแบบดิจิทัลที่
เพิ่มขึ้น รวมถึงมีความก้าวหน้าและซับซ้อนมากขึ้น และศาสตร์ที่เกี ่ยวข้องกับความมั่นคงของสารสนเทศจึง
สามารถถูกจำแนกตามขอบเขต สภาพแวดล้อม และวัตถุประสงค์ของการใช้งานด้านสารสนเทศ เช่น ความ
มั่นคงของไซเบอร์ ข้อมูลสารสนเทศ เครือข่าย เป็นต้น ซึ่งมาตรการรักษาความมั่นคงของสารสนเทศส่วนมาก
จะใช้หลักการความต้องการของโมเดล CIA ได้แก่ 1) ความลับ (Confidentiality) 2) บูรณภาพ (Integrity) และ  
3) ความพร้อม (Availability) ของข้อมูลสารสนเทศ นอกเหนือจากนี้ ยังมีโมเดลความต้องการด้านความมั่นคง
ของสารสนเทศอ่ืน ๆ ที่มีความเหมาะสมกับสถานการณ์ เช่น PAIN ที่เพ่ิมความต้องการความเป็นส่วนตัว (Privacy) 
การตรวจสอบพิสูจน์สิทธิ์ (Authentication) การห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation) เพิ่มเติม
จากหลักการของ CIA ซึ่งมีความสำคัญในการทำธุรกรรมอิเล็กทรอนิกส์ที่ผู้ขายและผู้ซื้อต้องมีการพิสูจน์สิทธิ์ 
โดยผู้ขายห้ามปฏิเสธในการส่งสินค้าให้กับผู้ซื้อ และผู้ซื้อห้ามปฏิเสธการสั่งซื้อสินค้าจากผู้ซื้อ และถูกสร้างการ
ยอมรับในวงการวิชาการถูกเข้าใจในชื่อย่อว่า CIA ซึ่งมีหลักการสำคัญ 3 ประการ รายละเอียดดังนี้ (Ghosh, 1998; 
Stamp, 2006; Stein, 1998) 

1.  เพื่อรักษาความลับ (Confidentiality) โดยการทำให้เจ้าของหรือผู้ใช้งานระบบคอมพิวเตอร์
เกิดความมั่นใจได้ว่า ระบบจะถูกเก็บเป็นความลับ และจะมีเพียงบุคคลที่ได้รับอนุญาตจากผู้แลความมั่นคง
ปลอดภัยที่จะสามารถเข้าถึง (Access) เพื่อกระทำการใด ๆ กับระบบคอมพิวเตอร์และเครือข่าย บางครั้ง
เรียกว่า การรักษาความเป็นส่วนตัว (Privacy) บ่อยครั้งที่พบข้อความประกาศว่า บุคคลหรือระบบที่ได้รับ
อนุญาตจึงจะสามารถเข้าถึงข้อมูลที่ถูกป้องกันไว้ได้ (Authorized) ดังนั้น การรักษาความลับเป็นหลักการและ
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สิ่งสำคัญในการความเชื่อถือให้กับเจ้าของข้อมูล และการรักษาความมั่นคงปลอดภัยในระบบคอมพิวเตอร์และ
เครือข่ายที่สามารถเข้าใจได้ง่ายกว่าหลักการด้านอื่น ๆ เช่น ตัวอย่างรหัสผ่าน (PIN) ที่ให้ผู้อื่นเพื่อเข้าถึงบญัชี 
หรือเข้าใช้งานข้อมูลของหน่วยงานกับผู้ที่ไม่ประสงค์ดีส่งผลอย่างมากต่อองค์กรที่มีความเสี่ยงการสูญเสียข้อมูล
ที่เป็นความลับที่ส่วนบุคคล 

ดังนั้น การรักษาความลับ คือ การคุ้มครองข้อมูลที่มีความอ่อนไหวทุกประเภท ข้อมูลที่เกี่ยวข้อง
กับแหล่งกำเนิด จริยธรรม เชื้อชาติ การเมือง ศาสนาหรือปรัชญา สุขภาพ หรือวิถีชีวิตทางเพศถือว่าสมควร
ได้รับการพิจารณาเป็นความลับ ในทางธุรกิจการรักษาความลับหมายถึงการเก็บข้อมูลลูกค้าอย่างมิดชิดและไม่
เปิดเผยต่อผู้อื่น รวมถึงเพื่อนร่วมงาน เพื่อน ครอบครัว ของลูกค้า เว้นแต่จะได้รับอนุญาตจากลูกค้า ตัวอย่าง
การรักษาความลับ ได้แก่ การใช้วิทยาการรหัสลับเพื่อเข้ารหัสข้อมูล การไม่เปิดเผยต่อผู้อื่นว่ามีข้อมูลใดอยู่ใน
ไฟล์ของลูกค้าเว้นแต่พวกเขาจะได้รับอนุญาตจากลูกค้า การไม่ถูกบอกข้อมูลลูกค้ากับบุคคลที่ลูกค้าไม่อนุญาต
ถือว่าเป็นการคุกคามต่อความต้องการด้านความลับ  

2.  เพื่อรักษาความครบถ้วนสมบูรณ์หรือความเป็นบูรณภาพ (Integrity) โดยการทำให้เจ้าของหรือผู้ใช้
ระบบงานคอมพิวเตอร์เกิดความมั่นใจว่าจะไม่ถูกกระทำการใด ๆ เกิดการแก้ไขปรับปรุง การลบ การสร้างใหม่ 
เปลี่ยนแปลง (Modify) โดยบุคคลหรือวิธีการใด ๆ  ที่ไม่ได้รับอนุญาตจากผู้ดูแลความมั่นคงปลอดภัย การทำให้ความ
ครบถ้วนสมบูรณ์ของระบบคงอยู่ อาจหมายถึง ความแม่นยำ (Precise) ความถูกต้อง (Accurate) ความสอดคล้อง 
(Consistent) ไม่เปลี่ยนแปลง (Unmodified) เปลี่ยนแปลงโดยวิธีที่ยอมรับได้ เปลี่ยนแปลงโดยบุคคลที่ได้รับอนุญาต 
หรือเปลี่ยนแปลงโดยกระบวนการที่ได้รับอนุญาต 

ดังนั้น ความเป็นบูรณภาพของแหล่งที่มา (Source Integrity) คือ การรับรองว่าสถานะของผู้ส่งข้อมูล
จะไม่มีการเปลี่ยนแปลง สร้างความเชื่อมั่นให้กับผู้ที่เกี่ยวข้องกับข้อมูลนั้น และการรักษาความเป็นบูรณภาพของ
ข้อมูลหมายถึงการปกป้องข้อมูลจากการถูกแก้ไขโดยบุคคลที่ไม่ได้รับอนุญาต เช่น ข้อมูลส่วนบุคคล ผลการศึกษา 
เอกสารทางราชการข้อมูลทางการเงิน ฯลฯ ในทางธุรกิจการขาดความเป็นบูรณภาพของข้อมูล เช่น การที่ข้อมูล
ถูกดัดแปลงแก้ไขอาจส่งผลต่อธุรกิจ และความเชื่อมั่นของลูกค้า อาทิเช่น หากข้อมูลการชำระเงินหรือประวัติของ
ลูกค้าถูกเปลี่ยนแปลงและไม่ได้รับอนุญาต ซึ่งการปลอมแปลงแหล่งที่มาของข้อมูลถือว่าเป็นภัยคุกคามต่อบูรณภาพ
ของแหล่งที่มาของข้อมูล ซึ่งวิทยาการรหัสลับเป็นสิ่งสำคัญสำคัญที่ต้องสร้างความน่าเชื่อถือด้านความเป็นบูรณภาพ
ของข้อมูล การแฮชข้อมูลหรือการสร้างข้อมูลย่อยจากข้อความต้นฉบับคือวิธีการที่ใช้กันทั่วไปเพื่อปกป้องความ
ถูกต้องของข้อมูล โดยข้อความเดียวกันเมื่อถูกย่อยหรือบีบอัดต้องให้ข้อมูลย่อยที่เหมือนเดิมทุกครั้ง  

3.  เพื่อรักษาสภาพพร้อมใช้งาน (Availability) โดยการเข้าถึงสารสนเทศเมื่อมีความพร้อมตามที่เจ้าของ
หรือผู้ใช้ที่มีสิทธิ์เข้าถึงข้อมูล ซึ่งหมายความว่าระบบสารสนเทศต้องมีความพร้อมในการให้บริการทำการร้องขอ เพ่ือ
ทำให้ผู้ใช้ระบบรู้สึกมั่นคงว่าข้อมูลสารสนเทศสามารถพร้อมตอบสนองความต้องการของผู้ใช้ระบบเมื่อเวลาใดก็ตาม 
ความไม่พร้อมของระบบสารสนเทศสามารถสร้างความรู้สึกที่ไม่ดีต่าง ๆ ที่เป็นผลพวงจากความรู้สึกไม่มั่นคงของ
ผู้ใช้ระบบ และอาจทำให้ผู้ใช้ระบบเลี่ยงไปใช้บริการจากระบบสารสนเทศที่เป็นคู่แข่งขัน ซึ่งทุกวันนี้การปฏิเสธ
การเข้าถึงข้อมูลกลายเป็นภัยคุกคามที่พบเป็นประจำ เว็บไซต์ที่มีชื่อเสียงกลายเป็นเป้าหมายหลักของการโจมตี
ที่มุ่งหวังไม่ให้เว็บไซต์เหล่านั้นให้บริการต่อไปได้ ซึ่งการหยุดทำงานของเว็บไซต์ที่มีการซื้อขายจำนวนมากอาจ
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ทำให้ธุรกิจของเว็บไซต์นั้นขาดรายได้จำนวนมหาศาล และอาจรวมถึงอุบัติเหตุหรือภัยธรรมชาติ เช่น ไฟดับ ไฟ
ไหม้ น้ำท่วม แผ่นดินไหว ฯลฯ ตัวอย่างการรักษาความพร้อมของข้อมูล อาทิ การสำรองข้อมูลที่ถือว่าเป็น
วิธีการสำคัญที่สนับสนุนให้ข้อมูลนั้นมีความพร้อมใช้หากข้อมูลปัจจุบันได้รับผลกระทบ การสำรองข้อมูลนอก
สถานที่เป็นประจำสามารถลดความเสียหายต่อความพร้อมของข้อมูลที่เกิดจากความเสียหายจากภัยธรรมชาติ 
ดังภาพที่ 2.1  

 
ภาพที่ 2.1  ความต้องการด้านความม่ันคงของสารสนเทศตามหลัก CIA Triad 
 
ที่มา: พิทา จารุพูนพล (2564) 
 

2.1.4  การควบคุมภายใน การตรวจสอบระบบงานข้อมูลสารสนเทศ กฎหมายระเบียบด้านเทคโนโลยี
สารสนเทศดิจิทัล  

2.1.4.1  การควบคุมภายใน ด้านเทคโนโลยีสารสนเทศ 
การควบคุมภายใน หมายถึง กระบวนการ ว ิธ ีการที ่กำหนดให้ม ีข ึ ้นเพื ่อให้เก ิดความมั ่นใจ 

ในการดำเนินงานตามวัตถุประสงค์ ได้แก่ 1) การปฏิบัติตามกฎหมาย และระเบียบข้อบังคับโดยเฉพาะการควบคุม
ภายในด้านเทคโนโลยีสารสนเทศ 2) ความเชื่อถือได้ของการรายงานทางการเงิน และ 3) ประสิทธิผล และ
ประสิทธิภาพของการดำเนินงาน ทั้งนี้ การควบคุมภายในด้านเทคโนโลยีสารสนเทศก็ยังเป็นวิธีการ และเครื่องมือ 
โดยคณะกรรมการ ฝ่ายบริหาร และผู้ที่อยู่ภายใต้การควบคุมของฝ่ายบริหาร เพื่อจัดทำให้มั่นใจว่า บรรลุวัตถุประสงค์
ในด้านต่าง ๆ ได้แก่ 1) การคุ้มครองป้องกันสินทรัพย์ ประกอบด้วย ป้องกัน ตรวจพบจากการใช้โดยผู้ไม่มีหน้าที่ได้
อย่างทันท่วงที 2) การรักษาไว้ซึ ่งรายการที่บันทึกสินทรัพย์ให้มีรายละเอียดอย่างเพียงพอ 3) การจัดเตรียม
สารสนเทศที่ถูกต้องแม่นยำและเชื่อถือได้ 4) การจัดทำรายงานทางการเงินตามหลักการบัญชีที่รับรองทั่วไป  
5) การส่งเสริมและพัฒนากระบวนงานรายได้และค่าใช้จ่ายมีผู้มีอำนาจเป็นผู้สั่งการ อย่างมีประสิทธิภาพและ 
6) กระตุ้นให้เกิดการยึดมั่นในการกำหนดนโยบายการบริหาร ซึ่งการควบคุมภายในของระบบสารสนเทศ แบ่ง
ออกเป็น 2 ประเภท (ครรชิต มาลัยวงศ,์ 2554) ดังนี้ 
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(1)  การควบคุมทั่วไป (General Control) การควบคุมการบริหาร อุปกรณ์เทคโนโลยี
สารสนเทศ และการจัดการความปลอดภัย  

(2)  การควบคุมระบบงาน (Application Control) เป็นการป้องกัน ตรวจพบ และแก้ไข 
ความผิดพลาดของรายการค้าและการทุจริตของข้อมูลในระบบ ตั้งแต่การบันทึกเข้า การวิเคราะห์/ประมวลผล  
การรวบรวม/จัดเก็บ การส่งต่อเชื่อมโยงไประบบอ่ืน และการรายงานผลการควบคุมภายในดังกล่าว มีกรอบงานการ
ควบคุมที่สำคัญ 3 กรอบงาน ดังนี้ 

(2.1)  กรอบงาน COBIT (Control Objectives for Information and related 
Technology) ได้รับการพัฒนาจาก สมาคมผู้ตรวจสอบและควบคุมระบบสารสนเทศ ซึ่งเป็นกรอบงาน  
ความปลอดภัยของข้อมูลในระบบสารสนเทศและแนวปฏิบัติทางด้านเทคโนโลยีสารสนเทศ ซึ่งกรอบนี้จะช่วย
สนับสนุนฝ่ายบริหารในการควบคุมความเสี่ยงและสารสนเทศ เพ่ือสร้างความม่ันใจให้กับผู้ใช้งานด้านการรักษา
ความปลอดภัย 

(2.2)  กรอบงานการควบคุมภายในของ COSO มีองค์ประกอบที่ต้องพิจารณา  
5 หัวข้อ คือ สภาพแวดล้อมการควบคุม (Control Environment) การประเมินผลความเสี ่ยง (Risk 
Assessment) กิจกรรมการควบคุม (Control Activities) การสื่อสารและข้อมูลสารสนเทศ (Information and 
communication) และการติดตามและประเมินผล (Monitoring & Assessment)  

(2.3)  กรอบงานการบริหารความเสี่ยงทั่วทั้งองค์กร (Risk Management)  
2.1.4.2  การตรวจสอบระบบงานสารสนเทศ  
การตรวจสอบ หมายถึง กระบวนการให้ความเชื ่อมั ่นและการให้คำปรึกษา  (Assurance & 

Consulting) เพื่อความเที่ยงธรรมและเป็นอิสระ เพิ่มคุณค่า และปรับปรุงการปฏิบัติงานของหน่วยงานให้ดีขึ้น 
บรรลุถึงเป้าหมายที่กำหนด โดยการประเมินและปรับปรุงกระบวนการบริหารความเสี่ยง การควบคุมและการกำกับ
ดูแลอย่างเป็นระบบ มีว ัตถุประสงค์  เพื ่อช ่วยผู ้ปฏิบัต ิงานในองค์กรสามารถทำงานได้ตามหน้าที ่ ภารกิจ  
ความรับผิดชอบอย่างมีประสิทธิภาพและเกิดประสิทธิผลภายใต้ค่าใช้จ่ายที่เหมาะสม โดยเฉพาะการควบคุม 
ตรวจสอบของระบบงานด้านเทคโนโลยีสารสนเทศ รวมถึงมีนักวิชาการได้ให้ความหมายคำว่าการตรวจสอบ คือ 
กิจกรรมที่หน่วยงานต้องการควบคุมภายในสารสนเทศ (Audit IT) สำหรับการดำเนินงานให้เป็นไปตามวัตถุประสงค์
กำหนดไว้หรือไม่ และวัตถุประสงค์ของการควบคุมของผู้บริหารหรือผู้ออกแบบระบบสามารถตรวจสอบเพ่ือให้มั่นใจ
ว่าระบบที่ออกแบบไว้นั้นยังคงเพียงพอ เหมาะสมและได้ผลตามวัตถุประสงค์ที่กำหนดไว้อย่างไรหรือไม่ รวมถึงเป็น
กระบวนการรวบรวม และการประเมินหลักฐานสำหรับการพิจารณาถึงการนำคอมพิวเตอร์มาใช้เพื่อช่วยดูแลรักษา
สินทรัพย์และความถูกต้องของข้อมูลซึ่งช่วยให้บรรลุเป้าหมายอย่างมีประสิทธิผล และใช้ทรัพยากรอย่างคุ้มค่าและ
มีประสิทธิภาพ ซึ่งขอบเขตการตรวจสอบมีดังต่อไปนี้ (อุษณา ภัทรมนตรี, 2547; อุทัยวรรณ จรุงวิภู, 2550; ครรชิต 
มาลัยวงศ,์ 2554)  

(1)  การควบคุมเบื้องต้น คือ การตรวจสอบว่าผู้บริหารของหน่วยงานมีความสนใจใน
เรื่องการวางแผน การกำหนดกลยุทธ์และทิศทาง งบประมาณ นโยบายด้นการซื ้อ License หรือการใช้ 
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Software และการควบคุม เป็นต้น โดยการตรวจสอบจากนโยบายเกี่ยวกับการใช้เทคโนโลยีดิจิทัล และ  
การวัดผลการประเมินความเสี่ยง ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ และการปฏิบัติตามกฎระเบียบ 

(2)  การปฏิบัติงานของศูนย์ไอที คือ การพิจารณาเงื ่อนไขทางด้านกายภาพและ
สิ่งแวดล้อม เช่น มีการวางแผนสมรรถนะและความพร้อมให้บริการ ระบบพลังงาน ภัยคุกคามจากมนุษย์  
ความมั่นคงทางกายภาพและธรรมชาติ มีข้ันตอนการกู้ระบบและการให้บริการยามฉุกเฉิน การสำรองข้อมูลทั้ง
ใน และนอกสถานที่ตั้ง และมีการวางแผนการกู้ระบบ และการวางแผนปฏิบัติงานอย่างต่อเนื่อง 

(3)  โครงสร้างเครือข่ายและอุปกรณ์ คือ การพิจารณา ตรวจสอบอุปกรณ์ต่าง ๆ เช่น 
การประเมินโครงสร้างระบบ (configuration) และการกู้ระบบ ตรวจสอบเรื่องความมั่นคง และการกำกับดูแล 
ความมั่นคงทางกายภาพ มีการวิเคราะห์ระบบการตรวจจับ รวมถึง Router, Switch, Firewall และอุปกรณ์
อ่ืน ๆ พร้อมงานประยุกต์ เป็นต้น  

(4)  บริหารอุปกรณ์พกพาและระบบไร้สายและ (Mobile) คือ การตรวจสอบระบบการกำหนด
นโยบาย สถานภาพ และสอบทานวิธีการเข้ารหัสลับสำหรับงานอุปกรณ์พกพา เครือข่ายสนับสนุนงานอุปกรณ์พกพา 
และความมั่นคงด้านสารสนเทศ มีการประเมินจุดให้บริการ และความพอเพียงของสัญญาณ 

(5)  ระบบปฏิบัติการ คือ การบริหารระบบปฏิบัติการตามนโยบายบริหารความมั่นคงปลอดภัย
สารสนเทศ การซ่อมแซมโปรแกรม มีการปิดกั้นการให้บริการและไม่ยอมให้งานบริการไม่จำเป็น มีการบันทึกการใช้งาน 
และการประเมินการใช้งาน เช่น มีนโยบายกลุ่ม การบริหารรหัสผ่าน การบริหารการแบ่งกันใช้ข้อมูล เป็นต้น 

(6)  ระบบสารสนเทศและฐานข้อมูล คือ การประเมินงานประยุกต์ ได้แก่ การใช้งานและ 
การปรับให้เป็นปัจจุบัน (Update) การตรวจสอบสิทธิ์ในการใช้ (License) และมีการวิเคราะห์เครื ่องบริการ
ฐานข้อมูล (Database server) เช่น การตรวจสอบความมั่นคงและการใช้งาน การบันทึกการใช้งานและความ
มั่นคง การตรวจสอบเว็บและการประยุกต์อิงอินเทอร์เน็ต และการตรวจสอบการฝึกอบรมผู้ใช้ทางด้านการใช้
อินเทอร์เน็ต และอีเมล เป็นต้น 

(7)  การดำเนินงานโครงการ คือ การตรวจสอบกระบวนการ และข้อกำหนดความ
ต้องการของระบบใหม่ การจัดการความเปลี่ยนแปลง และการตรวจสอบเอกสารของระบบ มีการประเมินการ
ทดสอบโครงการ และตรวจสอบการวางแผนความมั่นคงปลอดภัยสารสนเทศ โดยพิจารณารายละเอียด
แผนงาน โครงการ ระยะเวลา งบประมาณ กับรายงานในโครงการว่าสอดคล้องน่าเชื่อถือหรือไม่ 

กล่าวโดยสรุปว่า การตรวจสอบระบบสารสนเทศ เป็นวิธีการสนับสนุนวัตถุประสงค์การตรวจ
แบบเดิม (Traditional Auditing) ซึ่งจะเน้นการบริการ การดูแลรักษาสินทรัพย์ให้ปลอดภัย และความ
ครบถ้วน ถูกต้องของข้อมูลให้มีประสิทธิภาพและประสิทธิผล รวมถึงให้ความเชื่อมั่นว่าองค์กร ได้ปฏิบัติตาม
นโยบาย แผนงาน หรือเงื่อนไขของกฎหมาย ระเบียบและข้อบังคับ  

2.1.4.3  กฎหมายและระเบียบด้านเทคโนโลยีสารสนเทศที่เก่ียวข้อง 
(1)  พระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภัยในการทำธุรกรรมทางอิเล็กทรอนิกส์ 

พ.ศ. 2553  
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กฎหมายมีวัตถุประสงค์เพื่อให้การทำธุรกรรมทางอิเล็กทรอนิกส์ได้อย่างถูกต้องปลอดภัยของ
สารสนเทศในด้านต่าง ๆ  อยู่บนพื้นฐานของหลัก CIA ประกอบด้วย การรักษาความลับของข้อมูล (Confidentiality) 
เพื ่อให้ข้อมูลสารสนเทศเปิดเผยเฉพาะส่วนบุคคลและได้รับอนุญาตเท่านั ้น ความสมบูรณ์ถูกต้องของข้อมูล 
(Integrity) เพื่อเป็นการยืนยันว่าข้อมูลสารสนเทศไม่ถูกเปลี่ยนแปลงไปจากเดิมโดยผู้ที่ไม่มีสิทธิ์ และความพร้อมใช้
ของข้อมูล (Availability) เพื่อให้ระบบสารสนเทศมความพร้อมให้บริการอยู่เสมอ และไม่ทำให้การดำเนินงาน
หยุดชะงักลดความเสียหาย เป็นต้น และส่งเสริมการบริหารจัดการความมั่นคงปลอดภัยของทรัพย์สินสารสนเทศ เพ่ือ
ช่วยลดความสูญเสียหรือความเสียหายที่คาดว่าจะเกิดขึ้นจากเหตุการณ์ที่ไม่ได้คาดการณ์ไว้ การเพิ่มความ
ปลอดภัยและความมั่นคงของระบบ และการยกระดับความมั่นคงปลอดภัยด้านสารสนเทศให้เกิดประโยชน์ และ
สร้างความน่าเชื่อถือ อีกทั้งในมาตราที่ 25 แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
บัญญัติไว้ว่าให้ธุรกรรมใดที่ได้กระทำตามวิธีการแบบปลอดภัยที่กำหนดไว้ในกฎหมายนี้ ให้ถือว่าเป็นวิธีการที่
น่าเชื่อถือได้ เนื่องจากปัจจุบันการใช้เทคโนโลยีสารสนเทศและการสื่อสารเข้ามามีบทบาทสำคัญต่อการดำเนินการ
ของภาครัฐและเอกชน ดังนั้นทุกหน่วยงานต้องส่งเสริมให้มีการบริหารจัดการและรักษาความมั่นคงปลอดภัยของ
สินทรัพย์สารสนเทศในการทำธุรกรรมทางอิเล็กทรอนิกส์ 

(2)  แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงานภาครัฐ พ.ศ. 2553 และที่ประกาศเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2556 

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้หน่วยงานภาครัฐ
มีแนวปฏิบัติในการทำงานด้วยวิธีการทางอิเล็กทรอนิกส์ เกิดความมั่นคงปลอดภัยและความน่าเชื่อถือสำหรับการทำ
ธุรกรรมทางอิเล็กทรอนิกส์ในระดับสากล และผลักดัน และส่งเสริมให้ประเทศเพิ่มความสามารถทางการแข่งขันกับ
ประเทศอื่น ๆ ได้ จึงได้กำหนดนโยบายและแนวปฏิบัตินี้ขึ้นมา ตามมาตรา 5 มาตรา 7 และมาตรา 8 แห่งพระราช
กฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ทั้งนี้ ให้ผู้บริหารระดับ
สูงสุดของหน่วยงาน (Chief Executive Officer: CEO) ต้องกำหนดหน้าที ่ และความรับผิดชอบในกรณีระบบ
คอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใดที่ชัดเจนสาเหตุจาก
ความบกพร่องฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

ดังนั้น หน่วยภาครัฐต้องกำหนดนโยบายในการรักษาความมั่นคงปลอดภัยสารสนเทศและจัดทำ ทบทวน 
ปรับปรุงนโยบายและข้อปฏิบัติที่สอดคล้องกับนโยบายรักษาความมั่นคงปลอดภัยสารสนเทศขององค์กรให้เป็น
ปัจจุบัน และประกาศนโยบายและข้อปฏิบัติดังกล่าวให้ผู้เกี่ยวข้องทั้งหมดรับทราบ เป็นลายลักษณ์อักษร เพื่อให้
เข้าถึง เข้าใจและปฏิบัติตามนโยบายและข้อปฏิบัติ และจัดทำโครงสร้าง กำหนดผู้รับผิดชอบให้ชัดเจน มีการจัดการ
การเข้าถึงหรือการควบคุมการใช้สารสนเทศมีการจัดให้มีระบบสารสนเทศ และระบบสำรองระบบสารสนเทศซึ่งอยู่ใน
สภาพพร้อมใช้งาน และจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินเพื่อให้การปฏิบัติงานได้อย่างต่อเนื ่อง และ 
การตรวจสอบ และประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ำเสมอ  

2.1.4.4  การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
สำนักงานคณะกรรมการพัฒนาระบบราชการ หรือ สำนักงาน ก.พ.ร. (2552) ได้ระบุว่า ส่วนราชการ

ต้องมีการบริหารจัดการความเสี่ยงด้านสารสนเทศและระบบฐานข้อมูล ได้แก่ 1) มีการจัดทำแผนแก้ไขปัญหาจาก
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สถานการณ์ความไม่แน่นอนและความเสียหายที่เกิดขึ้นกับระบบสารสนเทศ 2) มีระบบรักษาความมั่นคง
ฐานข้อมูลที่ปลอดภัย 3) มีการกำหนดสิทธิ์ของผู้ใช้ในแต่ละระดับ 4) มีการประเมินความเสี่ยง โดยพิจารณา
จากโอกาสความบ่อยครั้งที่จะเกิดความเสี่ยง (Likelihood 5) วิเคราะห์พิจารณาถึงระดับความเสี่ยงที่เกิด
ผลกระทบรุนแรง (Impact) 6) วิธีการจัดลำดับความเสี่ยง/ความสำคัญ โดยพิจารณาจากคะแนนระหว่าง
โอกาสที่จะเกิดความเสียหาย/ผลกระทบและใช้ในการตัดสินใจสำหรับแก้ไข 7) นำเสนอผลของความเสี่ยง
เพ่ือให้ผู้บริหารและหน่วยงานได้เห็นภาพรวมของความเสี่ยง และ 8) จัดทำข้อเสนอในการจัดการความเสี่ยง เช่น 
การจำกัด ป้องกัน หรือลดความเสี่ยงเสียหายในรูปแบบต่าง ๆ โดยสามารถฟื้นฟู กู ้คืนและสำรองข้อมูลจาก 
ความเสียหาย และการถ่ายโอนผลความเสี่ยง เป็นต้น 

สำหรับกรณีระดับความเสี่ยงที่รุนแรงไม่มากหน่วยงานจะต้องดำเนินการควบคุมและเฝ้าระวัง
ติดตามความเสี่ยงอย่างใกล้ชิด นอกจากนี้ หน่วยงานควรมีการบริหารรความเสี่ยง โดยการจัดทำแผนความต่อเนื่อง
ทางธุรกิจ ซึ่งแต่ละหน่วยงานจะต้องมีการจัดทำแผนความต่อเนื่องทางธุรกิจด้านเทคโนโลยีสารสนเทศดิจิทัล 
(Business Continuity Plan for IT) โดยมีวัตถุประสงค์เพื่อ 1) กำหนดแผนที่ชัดเจนและเป็นลายลักษณ์อักษร
สำหรับการดำเนินการในกรณีเกิดอุบัติการณ์ 2) เพื่อกำหนดโครงสร้างในการดำเนินแผนความต่อเนื่องทางธุรกิจ
ด้านเทคโนโลยีสารสนเทศดิจิทัล ที่สอดคล้องกับแผนความต่อเนื่องทางธุรกิจหลัก 3) เพื่อลดผลกระทบจากการ
หยุดชะงักในการดำเนินธุรกิจหรือการให้บริการ 4) เพื่อบรรเทาความเสียหายให้อยู่ระดับที่ยอมรับได้ ทั้งนี้ได้มีการ
วัดผลความสำเร็จของการดำเนินการตามแผนความต่อเนื่องทางธุรกิจด้านเทคโนโลยีสารสนเทศ สามารถทำได้โดย
การเปรียบเทียบระหว่างค่าของระยะเวลาสูงสุดที่จะกู้ข้อมูลได้หลังจากเกิดสถานการณ์ฉุกเฉิน (Recovery 
Time Objectives: RTO) ที่กำหนด และค่า RTO ที่ใช้จริงในการกู้คืน และนำมาประเมินผล ในกรณีที่ค่าการกู้
คืน RTO มีค่ามากกว่า RTO ที่กำหนด ควรมีการพิจารณาปรับกลยุทธ์ความต่อเนื่องทางธุรกิจเพ่ือให้สามารถกู้
คืนได้ตามท่ีกำหนด และไม่กระทบแผนความต่อเนื่องของหน่วยงาน 

การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) ด้านเทคโนโลยีสารสนเทศดิจิทัล 
เป็นกระบวนการขั ้นตอนหนึ ่งในระบบการบริหารจัดการความต่อเนื ่องทางธุรกิจ (Business Continuity 
Management System, BCMS) ซึ่ง BIA เป็นกระบวนการในการวิเคราะห์กิจกรรมต่าง ๆ และผลกระทบต่อ
กิจกรรมดังกล่าว หากภารกิจของหน่วยงานหรือองค์กรเกิดการหยุดชะงักขึ้น เนื่องจาการได้รับผลกระทบและปัจจัย
ความเสี ่ยงซึ ่งการวิเคราะห์ผลกระทบทางธุรกิจด้านเทคโนโลยีสารสนเทศนี ้ เป็นกระบวนการวิเคราะห์  
โดยการพิจารณาแต่ละกิจกรรม หรือกระบวนการที่สำคัญ ตามขอบเขตที่กำหนด เช่น ระบบงานที่มีความสำคัญ 
หรือการให้บริการสารสนเทศที่สำคัญ เพื่อศึกษาถึงผลกระทบที่เกิดขึ้นจากการหยุดชะงัก รวมถึงวิเคราะห์ความ
ต้องการของผู้ใช้งานและผู้เกี่ยวข้องที่ได้รับผลกระทบจากการหยุดชะงักของระบบงาน หรือกระบวนงานที่สำคัญนั้น 
เพ่ือหาเกณฑ์การยอมรับได้ในการหยุดชะงักของภารกิจจากองค์กร ลูกค้าหรือผู้มีส่วนเกี่ยวข้องที่ หลังจากนั้นองค์กร
นำผลที่ได้ไปกำหนดกลยุทธ์ (Strategy) ในการรับมือกับสภาวะวิกฤตขององค์กรเมื่อได้รับผลกระทบ จัดทำแนวทาง
หรือรูปแบบการลดหรือบรรเทาความเสี่ยง (Risk Treatment) และรวบรวมข้อมูลที่ได้ไปจัดทำแผนบริหารความ
ต่อเนื่องทางธุรกิจ (Business Continuity Plan: BCP) ด้านเทคโนโลยีสารสนเทศ เพื่อใช้รับมือกับสภาวะวิกฤตที่
หน่วยงานเป็นผู้ได้รับผลกระทบต่อไป 
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2.1.5  การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
การบริหารจัดการความมั่งคงปลอดภัยด้านสารสนเทศ ( Information Security Management 

System: ISMS) ซึ่งเป็นระบบการจัดการที่ช่วยให้หน่วยงานมีความสามารถในการบริหารความมั่นคงปลอดภัย
ด้านสารสนเทศอย่างเป็นระบบ เพื่อรักษาความลับ ความครบถ้วนสมบูรณ์ และความพร้อมในการใช้งาน โดย
การประยุกต์ใช้กระบวนการบริหารจัดการความเสี่ยง และการสร้างความเชื่อมั่นต่อผู้รับบริการและผู้เกี่ยวข้อง 

การบริหารความมั ่นคงปลอดภัยด้านสารสนเทศ หรือ ระบบ ISMS ซึ ่งรายละเอียดมุ ่งเน้น
กระบวนการบริหารคุณภาพ PDCA ซึ่งสามารถใช้เป็นเกณฑ์สำหรับการนำไปใช้งานได้จริง และสามารถขอการ
รับรองได้ และเมื ่อทำการเปรียบเทียบ ISMS ตามกระบวนการ PDCA มาพัฒนาเป็น 1) การวางแผน 
(Planning) 2) การดำเนินการ (Operation) 3) การประเมินประสิทธิภาพ (Performance Evaluation) และ 
4) การปรับปรุง (Improvement) ดังภาพที ่2.2 
 

          
 
ภาพที่ 2.2  การเปรียบเทียบ ISMS ตามกระบวนการ PDCA มาพัฒนาเป็น Planning Operation 
Performance evaluation Improvement  
 
ที่มา: ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (2550) 
 

การบริหารจัดการเพื่อสร้างความมั่นคงปลอดภัยด้านสารสนเทศ เป็นสิ่งที่ควรให้ความสำคัญ เพ่ือ
ป้องกันการดำเนินงานที่จะเกิดความเสียหายและขาดความเชื่อมั่น และควรมีการกำหนดเป็นนโยบายความมั่นคง
ปลอดภัยของระบบเทคโนโลยีดิจิทัลที่เป็นมาตรฐาน และเป็นข้อกำหนดในการจัดทำระบบบริหารจัดการความมั่นคง
ปลอดภัยอย่างมีระบบ เพียงพอ และเหมาะสมต่อการดำเนินงานตามขั้นตอนกระบวนการบริหารคุณภาพ PDCA 
รวมถึงใช้แนวทางประกอบการพิจารณาผลการประเมินความเสี่ยง ซึ่งเป็นวิธีการที่จะ ช่วยลดความเสี่ยงที่เกิดจาก
จุดอ่อนของระบบ และเป็นการรักษาความมั่นคงปลอดภัยสารสนเทศ (ณัฐวุฒิ วิศยทักษิณ, 2554; ธีรพล แสงอุทัย, 
2555; ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ, 2550) 

Plan

Do

Check

Act

Planning

Operation

Performance 
evaluation

Improvement
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ดังนั้น สรุปได้ว่าการศึกษาความมั่นคงปลอดภัยด้านสารสนเทศ และการบริหารจัดการ  ซึ่งเป็น
แนวทางหรือวิธีการในการจัดการความเสี่ยงของระบบสารสนเทศที่เกิดขึ้นนั้น มีสาเหตุจากหลายปัจจัยแต่สิ่งที่
เป็นสาเหตุหลักคือ ยังขาดการวางนโยบายจากผู้บริหาร และกำหนดให้ถือปฏิบัติ แม้กระท่ังในส่วนขององค์กร
ที่ให้บริการทางด้านระบบเทคโนโลยีสารสนเทศดิจิทัล ก็ได้ประสบปัญหา ดังนั้นจึงจำเป็นต้องที่จะต้องเร่ง
ดำเนินการแก้ไข เพ่ือเรียกความเชื่อมั่นในการให้บริการกลับคืนมา (ณัฐวุฒิ วิศยทักษิณ, 2554; โชติทัต  
กมลคนธ์, 2555) สอดคล้องกับผลการตรวจสอบระบบสารสนเทศของหน่วยงานของรัฐ 11 หน่วย โดยคัดเลือก
หน่วยงานรัฐที่มีการใช้งานระบบสารสนเทศที่ให้บริการโครงสร้างพื้นฐานที่สำคัญของประเทศ และสนับสนุน
โครงการของรัฐบาลหรือมีประชาชนใช้บริการเป็นจำนวนมาก ในปีงบประมาณ พ.ศ. 2562 – 2563 พบว่า ไม่มีหน่วยงาน
ใดที่มีผลการประเมินประสิทธิภาพ การควบคุมเป็นไปตามมาตรฐานการตรวจสอบอย่างมีประสิทธิภาพครบทุก
ด้าน และได้ให้ข้อเสนอแนะกับหน่วยงาน ได้แก่ 1) ควรให้ความสำคัญกับการดำเนินการการตามมาตรฐาน 
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ โดยการเพิ่มการควบคุม กำกับดูแลด้านเทคโนโลยี
สารสนเทศอย่างเคร่งครัด 2) เพิ่มขั้นตอน วิธีปฏิบัติ ตามประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่อง
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 สำหรับ
การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์และไม่คาดคิด 3) ควรมีการทบทวน
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยให้เป็นปัจจุบันอย่างน้อยปีละหนึ่งครั้ง  และ 4) เพ่ิม
การควบคุมการปฏิบัติตามกฎหมาย ระเบียบ ข้อบังคับ มติคณะรัฐมนตรีหรือแบบแผนราชการที่เกี่ยวข้องให้
ครอบคลุมกับเทคโนโลยีดิจิทัลที่เปลี่ยนแปลง (สำนักงานการตรวจเงินแผ่นดิน, 2565) 

ดังนั ้น ผู้บริหารที ่ต้องการแก้ไขปัญหาดังกล่าวข้างต้น โดยเฉพาะความปลอดภัยของข้อมูล
สารสนเทศ ซึ่งองค์กรจำเป็นต้องนำระบบการบริหารความมั่นคงปลอดภัยด้านสารสนเทศ ( ISMS) ไปใช้ใน 
การบริหารจัดการ การบริหารความมั่นคงปลอดภัยสารสนเทศ และกำหนดเป็นระบบการจัดการสำหรับ  
การจัดตั้ง และการรักษาสภาพแวดล้อมข้อมูลให้ปลอดภัย รวมถึงการดำเนินการตามกลยุทธ์เพื่อตอบสนอง
ความต้องการ ด้านการวัดผล และการปรับปรุงทั้งกลยุทธ์การป้องกัน รวมถึงความปลอดภัยของเทคโนโลยี
สารสนเทศ และข้อมูลสารสนเทศครอบคลุมตามมาตรฐาน กระบวนการ และองค์ประกอบการบริหารจัดการ
ความมัง่คงปลอดภัยด้านสารสนเทศตรงเหมาะสมกับบริบทองค์กร 

2.1.6  องค์ประกอบการบริหารความมั่นคงปลอดภัยด้านสารสนเทศ 
การบริหารความมั ่นคงปลอดภัยด้านสารสนเทศ เป็นแนวทาง วิธ ีการปฏิบัติในการรักษา  

ความมั่นคงปลอดภัยด้านสารสนเทศให้เกิดประสิทธิภาพ และมีมาตรฐานในระดับเดียวกัน โดยแนวทางต่าง ๆ 
สามารถป้องกันความเสี ่ยงด้านความมั ่งคงปลอดภัยของระบบเทคโนโลยีสารสนเทศได้ ตลอดจนอยู ่ใน
มาตรฐานที่ยอมรับได้สำหรับการควบคุมการปฏิบัติงาน และการรักษาความมั ่นคงปลอดภัยของร ะบบ
เทคโนโลยีสารสนเทศขององค์กรอย่างมีประสิทธิภาพ ซึ่งจากวิเคราะห์และทบทวนเอกสาร พบว่า มีระบบ
มาตรฐานการจัดการความมั ่นคงปลอดภัยอยู ่หลากหลายมาตรฐาน แต่ที ่ เป ็นนิยมและมีความเป็น
มาตรฐานสากล เพื่อการควบคุมภายใน และการตรวจสอบระบบงานด้านสารสนเทศ สอดคล้องกับระเบียบ 
และแนวปฏิบัติด้านเทคโนโลยีสารสนเทศดิจิทัล ได้แก่ 1) ความมั่นคงปลอดภัยสารสนเทศตามมาตรฐาน
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ไอเอสโอ/ไออีซี ISO/IEC 27001: 2013 2) ความมั่นคงปลอดภัยสารสนเทศตามกรอบแนวทางของ COBIT 5 
และ 3) การศึกษางานวิจัยที่เกี่ยวข้องและมาตรฐานความมั่นคงปลอดภัยสารสนเทศอ่ืน ๆ รายละเอียดดังนี้  

2.1.6.1  มาตรฐานความมั่นคงปลอดภัยสารสนเทศไอเอสโอ/ไออีซี (ISO/IEC) 27001: 2013 ซึ่งเป็นส่วน
หนึ่งของมาตรฐานของไอเอสโอ/ไออีซี (ISO/IEC) 27000 ซึ่งเป็นฉบับล่าสุดที่ได้รับการเผยแพร่ในปี 2013 โดยเน้น
รายละเอียดเชิงเทคนิคที่เป็นมาตรฐานสำหรับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ หรือ ระบบ ISMS 
โดยมาตรฐานไอเอสโอ/ไออีซี 27001: 2005 จะมีรายละเอียดมุ่งเน้นกระบวนการตามหลักการ PDCA ซึ่งสามารถใช้เป็น
เกณฑส์ำหรับการนำไปใช้งานได้จริง และสามารถขอการรับรองได้ ส่วนมาตรฐานไอเอสโอ/ไออีซี 27001: 2013 ไม่ได้
มีการระบุการมุ่งเน้นกระบวนการตามหลักการ PDCA แต่จะเป็นแบบมุ่งเน้นกระบวนการพัฒนาอย่างต่อเนื ่อง
ตามที่องค์กรมีอยู่ หรือจะใช้ตามหลักการ PDCA ก็ได้ ที่นำกระบวนการ PDCA มาพัฒนาเป็น 1) การวางแผน 
(Planning) 2) การดำเนินการ (Operation) 3) การประเมินประสิทธิภาพ (Performance evaluation) และ 
4) การปรับปรุง (Improvement) ของมาตรฐานไอเอสโอ/ไออีซี 27001: 2013 (สุชาดา สิทธิ์จงสถาพร, 2563) 

ข้อกำหนดหลักที่ต้องปฏิบัติตามมาตรฐานไอเอสโอ/ไออีซี 27001: 2013 มีการปรับปรุงตามแนวทาง
ของคณะกรรมการการกำหนดมาตรฐาน และได้พัฒนาในส่วนของข้อกำหนด (Clause) ของตัวควบคุม ด้านความ
ปลอดภัยในเอกสารแนบ A (Annex A) เพื่อให้แน่ใจว่ามาตรฐานจะสามารถใช้ได้กับภาวะความเสี่ยงล่าสุด เช่น  
การโจรกรรมข้อมูลส่วนบุคคล (Identify Theft) และภัยคุกคามบนอุปกรณ์โทรศัพท์ และช่องโหว่ของเทคโนโลยี
ออนไลน์ต่าง ๆ เป็นต้นจุดประสงค์โดยทั่ว ๆ ไปของมาตรฐานไอเอสโอ/ไออีซี 27001: 2013 โดยจะการระบุถึง
ความเสี่ยงของความปลอดภัยของข้อมูล และการดำเนินงานทางธุรกิจมากขึ้น โดยมุ่งเน้นที่ความจำเป็น และ
เหมาะสมกับสภาพแวดล้อมและบริบขององค์กรทั้งภายในและภายนอกมากขึ้น อย่างไรก็ตาม มีมาตรฐาน
บางส่วนที่มีการเปลี่ยนโครงสร้างใหม่ เพื่อให้ตรงตามข้อกำหนด มาตรฐาน และระบบบริหารจัดการยุคใหม่ 
นอกจากนี้มาตรฐานไอเอสโอ/ไออีซี 27001: 2013 จะสอดคล้องกับข้อปฏิบัติและคำจำกัดความเกี่ยวกับความ
เสี่ยง (Risk Terminology) ของมาตรฐานการบริหารจัดการความเสี่ยง ISO 31000  

เหตุผลสำคัญ (Clause) มีทั ้งหมด 10 ข้อ ได้แก่ 1) ขอบเขต 2) การอ้างอิง เชิงบรรทัดฐาน  
3) ข้อกำหนดและคำจำกัดความ 4) บริบทขององค์กร 5) ภาวะผู ้นำ 6) การวางแผน 7) การสนับสนุน  
8) การดำเนินการ 9) การวัดและประเมินประสิทธิภาพและประสิทธิผล และ 10) การปรับปรุง โดยข้อกำหนด
ที่ 1 ถึง 3 จะเหมือนกันทั ้งมาตรฐานไอเอสโอ/ไออีซี 27001: 2005 และไอเอสโอ/ไออีซี 27001: 2013  
ส่วนข้อกำหนดที่ 4 ถึง 10 เป็นข้อกำหนดหลักสำหรับการใช้งาน และการรับรองไอเอสโอ/ไออีซี 27001: 2013 
โดยเริ่มต้นจะมีการกล่าวถึงบทนำ (Introduction) โดยมีรายละเอียดสรุปดังภาพที่ 2.3 ดังนี้ 
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ภาพที่ 2.3  โครงสร้างข้อกำหนดหลักท่ีต้องปฏิบัติตามมาตรฐานไอเอสโอ/ไออีซี 27001: 2013 
 
ที่มา:  สุชาดา สิทธิ์จงสถาพร (2563) 
 

1.  ขอบเขต (Scope) จะระบุถึงการใช้มาตรฐานภายในบริบทขององค์กร 
2.  การอ้างอิงเชิงบรรทัดฐาน (Normative references) จะระบุถึงภาพรวม (Overview) และ

คำศัพท์ที่กำหนดใช้ (Vocabulary) เป็นการให้รายละเอียดเกี่ยวกับมาตรฐานอ้างอิงหรือสิ่งตีพิมพ์ที่เกี่ยวข้อง
กับมาตรฐานดังกล่าว 

3.  ข้อกำหนดและคำจำกัดความ (Terms and definition) จะระบุถึงอภิธานศัพท์ (glossary) ที่
เป็นทางการสั้น ๆ รวมทั้งคำศัพท์และคำจำกัดความที่ใช้ทั่วไป โดยรายละเอียดของข้อกำหนดและคำจำกัดความที่
ใช้กับมาตรฐานเฉพาะนอกเหนือจากข้อกำหนดและคำจำกัดความที่เกี่ยวข้องอย่างเป็นทางการ 

4.  บริบทของหน่วยงาน (Context of the organization) สาระสำคัญ คือ การที่องค์กรจะต้องเข้าใจ
ลักษณะขององค์กรธุรกิจ องค์ประกอบรอบด้านที่มีผลกระทบและได้รับผลกระทบจากองค์กรให้เข้าใจก่อนที่จะ
กำหนดขอบเขต เพ่ือให้ระบบ ISMS ที่ได้จัดทำขึ้นสามารถที่สร้างคุณค่าได้อย่างแท้จริง เช่น ใครคือกลุ่มเป้าหมาย
ที่องค์กรจำเป็นที่จะต้องตระหนักและให้ความสำคัญ แล้วกลุ่มคนเหล่านี้ สนใจประเด็นบ้างแล้ว จึงกลับมาพิจารณา
ขอบเขตของระบบ ISMS เพื่อให้มั่นใจว่าระบบที่กำลังจะดำเนินการสามารถสร้างคุณค่า และตอบสนอกลุ่มเป้าหมาย
ได้อย่างถูกต้อง การกล่าวถึงความสัมพันธ์ที่เกี่ยวข้องกับองค์กร เพ่ือให้ข้อกำหนดที่จะนำมาปฏิบัติใช้ครอบคลุมทุก ๆ 
ฝ่ายที่เกี่ยวข้องกัน มีรายละเอียดดังนี้ 

4.1  การทำความเข้าใจบริบทขององค์กร กำหนดประเด็นภายในและภายนอกขององค์กรที่
ส่งผลต่อความสามารถในการบรรลุผลลัพธ์ตามที่ต้องการของระบบ ISMS โดยได้มีการกำหนดประเด็นตาม 
การกำหนดบริบทภายในและภายนอกองค์กรที่มีการพิจารณาในมาตรฐาน ISO 31000: 2009 ซึ่งเป็นตาม
มาตรฐาน และแนวทางในการบริหารความเสี่ยงขององค์กร ซึ่งสามารถนำไปประยุกต์ใช้ได้กับองค์กรตาม
ประเภท ขนาด และทุกกิจกรรมขององค์กรทั้งภาครัฐและเอกชน 

บริบทของ
องค์กร

ภาวะผู้น า การวางแผน
การ

สนับสนุน
การ

ด าเนินการ
การประเมิน

ประสิทธิภาพ
การ

ปรับปรุง

PLAN DO CHECK ACT 
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4.2  การวิเคราะห์ความจำเป็นและความคาดหวังของผู ้ที ่เกี ่ยวข้อง องค์กรต้องกำหนด
รายละเอียด ความต้องการของผู้ที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ โดยมีการกำหนดรวมถึงความ
ต้องการด้านกฎหมายและระเบียบข้อบังคับและข้อกำหนดในสัญญาจ้าง 

4.3  การกำหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ องค์กรต้อง
กำหนดกรอบและการประยุกต์ระบบ ISMS เพื่อระบุขอบเขตการดำเนินการ ในการระบุขอบเขตต้องพิจารณา
รายละเอียด ได้แก่ 1) ความต้องการขององค์กร 2) ประเด็นสภาพภายใน และภายนอกองค์กร 3) การเชื่อมโยงและ
การสร้างความสัมพันธ์กันของกิจกรรมซึ่งกันและกันโดยองค์กรเองหรือโดยองค์กรอื่น ๆ และสามารถเข้าถึงได้ใน
รูปแบบลายลักษณ์อักษร 

4.4  ระบบบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ มีการกำหนด ลงมือปฏิบัติ 
บำรุงรักษาและปรับปรุงอย่างต่อเนื ่องกับระบบ ISMS สอดคล้องกับข้อกำหนดในเอกสารหลักฐานตาม
มาตรฐาน 

5.  ภาวะผู้นำ (Leadership) มีสาระสำคัญ คือ การที่ผู้นำระดับสูงขององค์กรมีส่วนร่วมในการกำกับ
ดูแลและควบคุม นโยบายการจัดการความมั่นคงปลอดภัยสารสนเทศภายในองค์กรให้มีประสิทธิภาพ  

5.1  ภาวะผู้นำและการให้ความสำคัญ ได้แก่ 1) ต้องกำหนดนโยบายการบริหารความมั่นคง
ปลอดภัยด้านสารสนเทศให้มีความสอดคล้องกับทิศทางเชิงกลยุทธ์ขององค์กร 2) ต้องประเมินความต้องการ
ของระบบ ISMS กับกระบวนการขององค์กร 3) ต้องกำหนดทรัพยากรให้เหมาะสมกับการดำเนินงานของระบบ ISMS 
4) ต้องชี้แจง สื่อสารความสำคัญของระบบ ISMS และผลสัมฤทธิ์ที่เกิด รวมถึงการดำเนินการตามความต้องการของ
ระบบ ISMS ที่กำหนดไว้ 5) ต้องทำให้ระบบ ISMS บรรลุผลลัพธ์ตามเป้าหมาย 6) ต้องสั่งการ ส่งเสริม และสนับสนุน
บุคลากร ให้นำผลสัมฤทธิ์ของระบบ ISMS ไปใช้ 7) ต้องส่งเสริม สนับสนุน ปรับปรุงการดำเนินงานอย่างต่อเนื่อง 
และ 8) ต้องระบุบทบาท หน้าที่ และการบริหารอื่น ๆ ภายใต้ขอบเขตความรับผิดชอบของของตนเองให้ชัดเจน 

5.2  การกำหนดนโยบาย ได้แก่ 1) ระบุจุดประสงค์ขององค์กรที่ความเหมาะสม 2) กำหนด
วัตถุประสงค์ หรือกำหนดกรอบการปฏิบัติ 3) การให้ความสำคัญของผู้บริหารสอดคล้องกับความต้องการ  
4) การปรับปรุงระบบ ISMS อย่างต่อเนื่อง 5) สามารถเข้าถึงได้ และมีหลักฐานเป็นลายลักษณ์อักษร 6) 
นโยบายมีการสื่อสารให้ทราบกันภายในองค์กร และ 7) ผู้เกี่ยวข้องสามารถเข้าถึงนโยบายความม่ันคงปลอดภัย
สารสนเทศได้ตามความเหมาะสม 

5.3  บทบาท หน้าที่ความรับผิดชอบ และอำนาจหน้าที่ ได้แก่ 1) ผู้บริหารต้องปฏิบัติตามบทบาท
หน้าที่ และความความรับผิดชอบ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ มีการมอบหมายและสื่อสารให้ไดร้ับ
ทราบกันสอดคล้องกับข้อกำหนดของเอกสารมาตรฐานฉบับนี้ และ 2) มีการรายงานประสิทธิภาพและประสิทธิผลของ
ระบบ ISMS ต่อผู้บริหารระดับสูง 

6.  การวางแผน (Planning) เป็นการวางแผนสำหรับระบบ ISMS โดยพิจารณาให้ครอบคลุมใน
ทุก ๆ ประเด็น โดยมีสาระสำคัญในหัวข้อนี้ประกอบด้วย 2 ส่วน รายละเอียดดังนี้ 

6.1  การดำเนินการกับความเสี่ยงและโอกาส หัวข้อนี้ มีรายละเอียดที่เกี่ยวข้องกับภาพรวม
การประเมินความเสี่ยงและการจัดการด้านความมั่นคงปลอดภัยสารสนเทศ มีดังนี้ 
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6.1.1  ภาพรวม เมื่อวางแผนสำหรับระบบ ISMS องค์กรต้องพิจารณาประเด็นภายใน
และภายนอกองค์กร รวมถึงกำหนดความเสี่ยงและโอกาสที่สอดคล้องกับวัตถุประสงค์ ได้แก่ 1 ) เพื่อให้ บรรลุ
ผลลัพธ์ตามกำหนด 2) เพื่อให้ระบบป้องกัน หรือลดผลที่ไม่ต้องการ 3) เพื่อให้มีการทบทวน/ปรับปรุงอย่าง
ต่อเนื่อง 4) เพื่อให้องค์กรวางแผนจัดการความเสี่ยงและโอกาส และ 5) เพื่อให้องค์กรต้องวางแผนวิธีการ 
กระบวนการ การประเมินความสัมฤทธิ์ผล และนำสู่การปฏิบัติ  

6.1.2  การประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ องค์กรต้องกำหนด
และประยุกต์การประเมินความเสี่ยง ได้แก่ 1) กำหนดและปรับปรุงเกณฑ์ความเสี่ยงด้านความมั่นคงปลอดภัย
สารสนเทศ เช่น 1.1) เกณฑ์การยอมรับความเสี่ยง 1.2) เกณฑ์สำหรับการประเมินความเสี่ยง 2) การประเมินความเสี่ยงมี
ผลการประเมินที่ถูกต้อง สอดคล้อง และเปรียบเทียบกันได้ 3) การระบุความเสี่ยง เช่น 3.1) ประยุกต์กระบวนการ
ประเมินความเสี่ยง และระบุความเสี่ยงที่เกี่ยวข้องกับ ความลับ ความถูกต้อง และสภาพความพร้อมใช้ของระบบ 
ISMS 3.2) ระบุผู้เป็นเจ้าของความเสี่ยง 4) การวิเคราะห์ความเสี่ยง เช่น 4.1) ประเมินผลคาดการณ์ถ้าความเสี่ยงที่ระบุไว้
เกิดขึ้นจริง 4.2) ประเมินโอกาสหากเกิดขึ้นจริง 4.3) กำหนดระดบัของความเสี่ยง 5) การประเมินความเสี่ยง เช่น 
5.1) เปรียบเทียบผลการวิเคราะห์ความเสี่ยงกับเกณฑ์ที่กำหนดไว้ 5.2 ) จัดลำดับความเสี่ยงที่วิเคราะห์ และ
จัดเก็บสารสนเทศท่ีเกี่ยวข้องอย่างเป็นลายลักษณ์อักษร 

6.1.3  การจัดการกับความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ องค์กรประยุกต์
กระบวนการจัดการความเสี่ยง ได้แก่ 1) กำหนดทางเลือกที่เหมาะสมโดยต้องนำผลการประเมินความเสี่ยงมา
พิจารณาด้วย 2) กำหนดมาตรฐานการทั้งหมดเพื่อดำเนินการตามทางเลือกที่กำหนดไว้ และ 3) เปรียบเทียบ
มาตรการที่ปฏิบัติกับมาตรการที่กำหนด และตรวจสอบความครบถ้วนสมบูรณ์ 4) จัดทำเอกสารตามมาตรการ 
SoA (Statement of Applicability) ซึ่งประกอบด้วยมาตรการต่าง ๆ และคำอธิบายเหตุผลของการใช้
มาตรการทั้งได้รับการปฏิบัติแล้วหรือไม่ก็ตามที่กำหนด 5) จัดทำแผนการจัดการความเสี่ยง และ 6) ขอการ
รับรองและการยอมรับจากแผนการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ ที่ยังเหลืออยู่  และ
จัดเก็บสารสนเทศท่ีเกี่ยวข้องอย่างเป็นลายลักษณ์อักษร 

6.2  วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศและแผนการบรรลุวัตถุประสงค์ โดยแบ่งเป็น 2 ส่วน
ได้แก ่

6.2.1  กำหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ ดังต่อไปนี้ ได้แก่ 1) ความ
สอดคล้อง 2) สามารถวัดได้ปฏิบัติได้) 3) พิจารณาความต้องการ ผลการประเมิน และการจัดการความเสี่ยง 4) 
มีการสื่อสารให้รับทราบ 5) มีการปรับปรุงตามความเหมาะสม และจัดเก็บสารสนเทศไว้เป็นลายลักษณ์อักษร 

6.2.2  กำหนดรายละเอียด วางแผนที่จะบรรลุวัตถุประสงค์ด้านความมั ่นคงปลอดภัย
สารสนเทศ ได้แก่ 1) สิ่งที่ต้องดำเนินการ 2) ทรัพยากร 3) ผู้รับผิดชอบในการดำเนินการ 4) ระยะเวลา 5) วิธี
ประเมินผลการปฏิบัติการ สำหรับเรื่องการบริหารความเสี่ยง (Risk Management) มาตรฐานไอเอสโอ/ไออีซี 
27001: 2013 (ISO/IEC 27001/2013 ได้แนะนำมาตรฐานการบริหารความเสี่ยง (Risk Management – 
Principles and guidelines) หรือมาตรฐาน ISO 31000 มาประกอบเพื ่อประยุกต์ใช้ในทางปฏิบัติ 
รายละเอียดทางเทคนิคสำหรับกาประเมินความเสี่ยงบางอย่างไป เพื่อให้เกิดความครอบคลุมในการนำมา
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ประยุกต์ใช้งาน นอกจากนี้เมื ่อมีการประเมินความเสี่ยงแล้ว องค์กรยังจำเป็นที่จะต้องวิเคราะห์และวาง
แผนการดำเนินงานอื่นที่จำเป็นอีก ตามวัตถุประสงค์ (Information Security Objectives) ได ้

7.  การสนับสนุน (Supporting) ที่เกี่ยวข้องต่าง ๆ  เพื่อให้ระบบ ISMS มีประสิทธิภาพ ซึ่งในประเด็นนี้
ประกอบด้วยข้อกำหนดย่อยจำนวน 5 หัวข้อ ได้แก่  

7.1  ทรัพยากร องค์กรระบุทรัพยากร สำหรับการลงมือปฏิบัติ การบำรุงรักษา และการปรับปรุง
ต่อเนื่องต่อระบบ ISMS 

7.2  สมรรถนะ องค์กรต้องระบุสมรรถนะที่จำเป็น ได้แก่ 1) กำหนดสมรรถนะของบุคลากรที่
ส่งผลต่อประสิทธิภาพในการปฏิบัติงานด้านความมั่งคงปลอดภัยสารสนเทศ 2) กำหนดให้บุคลากรมีการพัฒนา
ตนเองตามความสามารถโดยการให้ความรู้ การฝึกอบรม การเป็นพี่เลี้ยง หรือจากประสบการณ์การทำงาน 
เป็นต้น 3) ดำเนินการตามสมรรถนะท่ีจำเป็นและประเมินความสัมฤทธิ์ผล และ 4) จัดเก็บสารสนเทศ หลักฐาน
แสดงสมรรถนะอย่างเป็นลายลักษณ์อักษร  

7.3  การสร้างความตระหนัก ได้แก่ 1) นโยบายความมั่นคงปลอดภัยสารสนเทศขององค์กร  
2) การมีส่วนในความสำเร็จของระบบ ISMS ซึ่งรวมถึงข้อดีของการปรับปรุงประสิทธิภาพในการปฏิบัติงาน 
และ 3) การรับผิดชอบกับการไม่ปฏิบัติตามความต้องการของระบบ ISMS 

7.4  การสื่อสาร องค์กรต้องสื่อสารให้ทราบทั่งภายในและภายนอกที่เกี่ยวข้องกับระบบ ISMS ได้แก่ 
1) เมื่อไรที่ต้องสื่อสารให้ทราบ 2) ใครบ้างที่ต้องสื่อสารให้ทราบ 3) กระบวนการที่เกี่ยวข้องกับการสื่อสาร 4) ใครเป็น
ผู้สื่อสารออกไป และ 5) มีอะไรบ้างที่ต้องสื่อสารให้ทราบ  

7.5  สารสนเทศหลักฐานที่เป็นลายลักษณ์อักษร จะเป็นการกำหนดที่จำเป็นต้องมีสำหรับ
ระบบ ISMS โดยมีหัวข้อที่เกี่ยวข้อง ได้แก่ 1) สารสนเทศที่กำหนดตามมาตรฐานและข้อกำหนดขององค์กร 
และ 2) สารสนเทศที่เป็นลายลักษณ์อักษรซึ่งกำหนดโดยองค์กรเองและจำเป็นสำหรับความสัมฤทธิ์ผลของ
ระบบ ISMS เช่น ปริมาณของสารสนเทศ เช่น ขนาดขององค์กร ประเภทของกิจกรรม กระบวนการ ผลิตภัณฑ์
และบริการ ความซับซ้อน และการเชื่อมโยงระหว่างกระบวนการ และความสามารถของบุคลากร 2) การสร้าง
และปรับปรุงลายลักษณ์อักษร เช่น ชื่อและรายละเอียด รูปแบบภาษาเวอร์ชัน กราฟิก และสื่อบันทึก และการ
ทบทวน และการอนุมัติ 3) การควบคุมสารสนเทศที่เป็นลายลักษณ์อักษร เช่น  ความสามารถเข้าถึงได้
สารสนเทศ เหมาะสมสำหรับการใช้งาน สถานที่ และวันเวลาในการใช้งาน และให้สารสนเทศได้รับการป้องกัน
อย่างเพียงพอ การสูญเสียความลับการใช้งานที่ไม่เหมาะสม ถูกต้องสมบูรณ์ เป็นต้น ดังนั้น สำหรับการควบคุม
สารสนเทศที่เป็นลายลักษณ์อักษร องค์กรต้องระบุกิจกรรมตามความเหมาะสม ได้แก่ (1) การแจกจ่าย  
การเข้าถึง การนำขึ้นมาใช้ (2) การจัดเก็บและการรักษาไว้ (3) การควบคุมการเปลี่ยนแปลงจากแหล่งภายใน
และภายนอกที่องค์กรกำหนดว่าจำเป็นสำหรับการวางแผนและดำเนินการระบบ ISMS หรือการอนุญาตและ
การให้อำนาจในการดูและเปลี่ยนแปลงสารสนเทศได้ด้วย หรืออ่ืน ๆ 

8.  การดำเนินการ (Operation) เป็นการนำแผนการลดความเสี่ยงดำเนินการทบทวนและปรับปรุง
รายการความเสี่ยงและแผนการลดความเสี่ยง ได้แก่ 1) การวางแผนที่เกี่ยวข้องกับการดำเนินการและการควบคุม ให้
สอดคล้องกับความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ และลงมือปฏิบัติตามที่กำหนดเพื่อให้บรรลุ
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วัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศที่กำหนดไว้ มีการดำเนินการตามแผนองค์กรต้องควบคุม 
การเปลี่ยนแปลงที่มีการวางแผนล่วงหน้าและทบทวนผลของการเปลี่ยนแปลงที่เกิดขึ้น  2) การประเมินความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ องค์กรต้องดำเนินการตามรอบระยะเวลาที่กำหนดไว้ โดยนำเกณฑ์ 
ความเสี่ยงที่กำหนดไว้ข้างต้นมาพิจารณาด้วย และจัดเก็บผลของการประเมินความเสี่ยงเป็นลายลักษณ์อักษร และ  
3) การจัดการกับความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ ลงมือปฏิบัติตามแผนการจัดการความเสี่ยง และ
จัดเก็บสารสนเทศที่เป็นลายลักษณ์อักษร  

9.  การประเมินประสิทธิภาพ (Performance Evaluation) กล่าวถึง การตรวจสอบ (Check) 
ประกอบด้วย 3 ขั้นตอน โดยผลลัพธ์จากในข้อกำหนดนี้หากดำเนินการอย่างถูกต้อง จะเป็นกลไกที่ช่วยผลักดันไปสู่
ระบบ ISMS ให้มีประสิทธิผลเกี่ยวกับระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ มีรายละเอียด ดังนี้  

9.1  การเฝ้าระวัง การวัดผล การวิเคราะห์ และการประเมิน องค์กรประเมินประสิทธิภาพและ
ประสิทธิผลของระบบ องค์กรต้องกำหนดรายละเอียดที่เกี่ยวข้อง ได้แก่ 1) อะไรที่จำเป็นต้องเฝ้าระวังและวัดผล ซึ่ง
รวมถึงกระบวนการและมาตรการของระบบ 2) วิธีการที่เลือกใช้ควรให้ผลการประเมินที่สามารถเปรียบเทียบ ทำซ้ำ
กันได้ และได้ผลที่ถูกต้อง 3) เมื่อไรที่ต้องดำเนินการ 4) ใครเป็นผู้ดำเนินการ 5) เมื่อไรที่ผลต้องได้รับการวิเคราะห์
และประเมิน และ 6) ใครเป็นผู้วิเคราะห์และประเมินผล องค์กรต้องจัดเก็บสารสนเทศที่เป็นลายลักษณ์อักษรเพื่อใช้
เป็นหลักฐาน 

9.2  การตรวจประเมินภายใน องค์กรดำเนินการตามรอบระยะเวลาที่กำหนด โดยมีวัตถุประสงค์ 
ได้แก่ 1) ระบบ ISMS จะต้องสอดคล้องกับหลักการ คือ 1.1) ความต้องการขององค์สำหรับระบบ ISMS 1.2) 
ข้อกำหนดตามมาตรฐาน 2) มีการปฏิบัติและบำรุงรักษาไว้ 3) องค์กรต้องวางแผน กำหนด ลงมือปฏิบัติ และ
บำรุงรักษาโปรแกรมการตรวจประเมิน ซึ่งรวมถึงความถี่ วิธีการที่ใช้ หน้าที่ความรับผิดชอบและผลการตรวจประเมิน
ครั้งก่อนมาพิจารณาร่วมด้วย 4) องค์กรต้องกำหนด เกณฑ์การตรวจประเมิน และขอบเขตของแต่ละครั้ง 5) องค์กร
ต้องเลือกผู้ตรวจประเมินและดำเนินการตรวจประเมินซึ่งเป็นไปตามข้อเท็จจริงและหลักฐานโดยมีความเป็นกลาง  
6) มีการรายงานผลไปยังผู้บริหารที่เกี่ยวข้อง และ 7) จัดเก็บสารสนเทศที่โปรแกรมการตรวจประเมินและผลการตรวจ
ประเมินเป็นหลักฐาน 

9.3  การทบทวนโดยผู้บริหาร การทบทวนของผู้บริหารต้องรวมการพิจารณาในเรื่องต่าง ๆ  ได้แก่ 
1) สถานะของการดำเนินการจากผลครั้งก่อน 2) ผลการปลี่ยนแปลงในประเด็นภายในและภายนอกของระบบ ISMS 
3) ผลตอบกลับที่แสดงประสิทธิภาพและประสิทธิผล เช่น ความไม่สอดคล้องและการดำเนินการแก้ไข ผลการเฝ้าระวัง
และวัดผล ผลการตรวจประเมิน และความสำเร็จตามวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ 4) ผลตอบ
กลับจากผู้ที่เกี่ยวข้อง 5) ผลการประเมินความเสี่ยงและสถานะของแผนการจัดการความเสี่ยง และ 6) โอกาสสำหรับ
การปรับปรุงอย่างต่อเนื่อง ซึ่งผลการทบทวนของผู้บริหารต้องรวมการตัดสินใจเกี่ยวกับโอกาสในการปรับปรุงอย่าง
ต่อเนื่องและความจำเป็นสำหรับการเปลี่ยนแปลงต่อระบบ ISMS โดยองค์กรต้องจัดเก็บสารสนเทศที่เป็นลายลักษณ์
อักษรเพ่ือใช้เป็นหลักฐานแสดงผลการทบทวนของผู้บริหาร 

10.  การปรับปรุงแก้ไข ( Improvement) กล่าวถึงการปรับปรุงโดยแบ่งเป็น 2 ส่วน ได้แก่ 
1) ความไม่สอดคล้องและการปรับปรุงแก้ไข โดยเนื้อหาของหัวข้อนี้จะมีการปรับปรุงให้กระชับขึ้น จึง เป็น 
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การรวมใจความของการดำเนินการแก้ไข (Corrective Action) และการดำเนินการป้องกัน (Preventive 
Action) เข้าด้วยกัน และ 2) การปรับปรุงและพัฒนาอย่างต่อเนื่อง  

10.1  ความไม่สอดคล้องและการปรับปรุงแก้ไข องค์กรต้องจะต้องมีการดำเนินการ ได้แก่  
1) ตอบกลับต่อความไม่สอดคล้อง และดำเนินการเพ่ือควบคุมแก้ไขผลที่เกิดขึ้น 2) ประเมินสำหรับการดำเนินการเพ่ือ
ขจัดไม่ให้เกิดเหตุการณ์ข้ึนซ้ำ เช่น การทบทวน การระบุสาเหตุ และการระบุว่าความไม่สอดคล้องที่คล้ายกันมีหรือไม่ 
3) ดำเนินการแก้ไขที่จำเป็น 4) ทบทวนผลของการดำเนินการแก้ไขไปแล้ว และ 5) ทำการปรับเปลี่ยนแก้ไขต่อผล
ของความไม่สอดคล้องท่ีตามหลักฐานที่แสดงถึงสภาพของความไม่สอดคล้อง และผลของการดำเนินแก้ไข  

10.2  การปรับปรุงและพัฒนาอย่างต่อเนื ่อง (Continual Improvement) องค์กรต้อง
ปรับปรุง ความเพียงพอ ความเหมาะสม และความสัมฤทธิ์ผลของระบบอย่างต่อเนื่อง 

11  มาตรฐานความมั่นคงปลอดภัยสารสนเทศไอเอสโอ/ไออีซี (ISO/IEC) 27001: 2013 
การบริหารจัดการสารสนเทศให้มีความมั่นคงปลอดภัยจำตามมาตรฐานความมั่นคงปลอดภัย

สารสนเทศไอเอสโอ/ไออีซี ( ISO/IEC) 27001: 2013 ได้แบ่งเนื ้อหาออกเป็น 14 ประเด็น (Domain) 
ประกอบด้วย 35 วัตถุประสงค์ (Control objectives) และภายใต้ วัตถุประสงค์ แต่ละข้อประกอบด้วย 
มาตรการในการควบคุม 114 ข้อ (Controls) โดยมีประเด็นที ่เพิ ่มขึ ้นจากมาตรฐานความมั ่นคงปลอดภัย
สารสนเทศไอเอสโอ/ไออีซี (ISO/IEC) 27001: 2005 จำนวน 3 ประเด็น เนื่องจากมีการใช้อุปกรณ์เทคโนโลยี
สารสนเทศในระดับบุคคลและระดับองค์กรมากขึ้น รวมทั้งบทบาทของเทคโนโลยีเสมือนจริง (Virtual) และระบบ
ประมวลผลกลาง (Cloud) ที่มีการนำมาใช้งานแพร่หลายเป็นอย่างมาก  

ดังนั ้น มาตรการควบคุมที ่ใช้ในการจัดการความมั ่นคงปลอดภัยสารสนเทศจะเริ ่มต้นที ่ A5 
เนื่องจากเก่ียวข้องกับมาตรฐานไอเอสโอ 27001 เริ่มต้นมาจากการเป็นมาตรฐาน BS (British standard) โดย
ข้อกำหนดที่ 1 ถึง 4 จะเกี่ยวข้องกับเรื่องทั่วไปที่เกี่ยวกับขอบเขตการจัดการที่เกี่ยวข้องกับองค์กร และตั้งแต่
ข้อกำหนดที่ 5 เป็นต้น ซึ่งมีรายละเอียดดังตารางที่ 2.1 (สุชาดา สิทธิ์จงสถาพร, 2563) 
 
 
 
 
 
 
 
 
 
 
 
 



25 

ตารางท่ี 2.1  การเปรียบเทียบรายละเอียดมาตรฐานความมั่นคงปลอดภัยสารสนเทศไอเอสโอ/ไออีซี  
(ISO/IEC) 27001: 2005 และ 27001: 2013 
 

ประเด็น 
ไอเอสโอ/ไออีซี 

(ISO/IEC) 27001: 2005 
ประเด็น 

ไอเอสโอ/ไออีซี 
(ISO/IEC) 27001: 2013 

A5 นโยบายความม่ันคงปลอดภัย 
(Security Policy)  

A5 นโยบายความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Policy)  

A6 โครงสร้างความมั่นคงปลอดภัย
สารสนเทศ (Organization of 
information security)  

A6 โครงสร้างความมั่นคงปลอดภัยสารสนเทศ 
(Organization of information 
security)  

A8 ความมั่นคงปลอดภัยสำหรับบุคลากร 
(Human resource security)  

A7 ความมั่นคงปลอดภัยสำหรับบุคลากร 
(Human resource security)  

A7 การบริหารจัดการทรัพย์สิน (Asset 
management)  

A8 การบริหารจัดการทรัพย์สิน (Asset 
management)  

A11 การควบคุมการเข้าถึง (Access 
control)  

A9 การควบคุมการเข้าถึง (Access control)  
A10 การเข้ารหัสข้อมูล (Cryptography)  

A9 ความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (Physical and 
environmental security) 

A11 ความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (Physical and 
environmental security) 

A10 การบริหารจัดการสื่อสารและการ
ดำเนินการ (Communications and 
Operations security)  

A12 ความมั่นคงปลอดภัยสำหรับ 
การดำเนินการ (Operations security)  

A10 การบริหารจัดการสื่อสารและการ
ดำเนินการ (Communications and 
Operations security) 

A13 ความมั่นคงปลอดภัยสำหรบั 
การสื่อสารข้อมูล (Communications 
security)  

A12 การจัดหาสารสนเทศ การพัฒนาและ
การบำรุงรักษาระบบ (Information 
Systems Acquisition, 
Development and Main – 
tennance) 

A14 การจัดหา การพัฒนา และ 
การบำรุงรักษาระบบ (System 
acquisition, development and 
maintenance)  

A15 ความสัมพันธ์กับผู้ขาย ผู้ให้บริการ
ภายนอก (Supplier relationships)  
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ตารางท่ี 2.1  (ต่อ) 
 

ประเด็น 
ไอเอสโอ/ไออีซี 

(ISO/IEC) 27001: 2005 
ประเด็น 

ไอเอสโอ/ไออีซี 
(ISO/IEC) 27001: 2013 

A13 การจัดการเหตุการณ์ความปลอดภัยของ
ข้อมูล (Information Security 
Incident Management) 

A16 การบริหารจัดการเหตุการณ์ 
ความมั่นคงปลอดภัยสารสนเทศ 
(Information security incident 
management)  

A14 การจัดการความต่อเนื่องทางธุรกิจ 
(Business Continuity Management)  

A17 ประเด็นด้านความมั่นคงปลอดภัยสารสนเทศ
ของการบริหารจัดการเพ่ือสร้างความต่อเนื่อง
ทางธุรกิจ (Information security aspects 
of business continuity management)  

A15 ความสอดคล้อง (Compliance)  A18 ความสอดคล้อง (Compliance)  
 
รายละเอียดดังตารางที่ 2.1 กำหนดรายละเอียดตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ

ไอเอสโอ/ไออีซี (ISO/IEC) 27001: 2005 เปรียบเทียบกับ มาตรฐานความมั่นคงปลอดภัยสารสนเทศไอเอสโอ/
ไออีซี (ISO/IEC) 27001: 2013 พบว่า ในรายละเอียดของมาตรฐานไอเอสโอ/ไออีซี 27001 มีการจัดกลุ่มใหม่ 
โดยเปลี่ยนจากมาตรฐานไอเอสโอ/ไออีซี ( ISO/IEC) 27001: 2005 จาก 11 ประเด็น เพิ่มเติมใหม่เป็น 14 
ประเด็น ดังนี้ 

1.  จากประเด็น A12.3 การควบคุมการเข้ารหัสลับ (Cryptographic controls) ในมาตรฐาน 
(ISO/IEC) 27001: 2005 มาตั ้งเป็นประเด็นใหม่ A10 การเข้ารหัสลับ (Cryptography) ในมาตรฐาน 
(ISO/IEC) 27001: 2013 

2.  จากประเด็น A10 การบริหารจัดการ และการดำเนินการสื่อสาร (Communications and 
operations management) ในมาตรฐาน (ISO/IEC) 27001: 2005 แบ่งออกเป็น 2 ประเด็นย่อย ได้แก่ A12 
การดำเนินการความมั่นคงปลอดภัย (Operations Security) และ A13 การสื่อสารความมั่นคงปลอดภัย 
(Communications Security) ในมาตรฐาน (ISO/IEC) 27001: 2013 

3.  ผู้ให้บริการ (Supplier) ได้แก่ ข้อย่อย A6.2 บุคคลภายนอก (External parties) และ A10.2 
การบริหารจัดการการจัดส่งบริการของบุคคลที่สาม (Third Party Service delivery management) ใน
มาตรฐาน (ISO/IEC) 27001: 2005 และตั้งเป็นประเด็นใหม่ A15 ความสัมพันธ์กับผู้ให้บริการภายนอก 
(Supplier relationships) ดังนั้นมาตรฐานความมั่นคงปลอดภัยสารสนเทศไอเอสโอ/ไออีซี (ISO/IEC) 27001: 
2013 มีความครอบคลุม ซึ ่งเป็นมาตรฐานที ่มีความทันสมัย ทำให้การควบคุมและจัดการระบบให้มี
ประสิทธิภาพ รายละเอียดดังตารางที่ 2.2 (สุชาดา สิทธิ์จงสถาพร, 2563) 
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ตารางท่ี 2.2  ข้อกำหนดด้านการรักษาความมั่นคงปลอดภัยสารสนเทศตามมาตรฐานความมั่นคงปลอดภัย 
สารสนเทศไอเอสโอ/ไออีซี (ISO/IEC) 27001: 2013 
 
ลำดับ หัวข้อ 
A5  นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policies)  
5.1  ทิศทางการบริหารจัดการความม่ันคงปลอดภัย (Management direction for  
information security)  

1 5.1.1  นโยบายสำหรับความมั่นคงปลอดภัยสารสนเทศ (Policies for information security)  
2 5.1.2  การทบทวนนโยบายสำหรับการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ  

(Review of the policies for information security)  
A6  โครงสร้างความม่ันคงปลอดภัยสารสนเทศ (Organization of information security)  
6.1  โครงสร้างภายในองค์กร (Internal organization)  

3 6.1.1  บทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศ  
(Information security roles and responsibilities)  

4 6.1.2  การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties)  
5 6.1.3  การติดต่อกับผู้มีอำนาจ (Contact with authorities)  
6 6.1.4  การติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษ (Contact with special interest groups)  
7 6.1.5  การบริหารจัดการโครงการให้มีความมั่นคงปลอดภัยสารสนเทศ (Information security in 

project management) 
6.2  อุปกรณ์คอมพิวเตอร์แบบพกพา และการปฏิบัติงานจากระยะไกล (Mobile devices and  
teleworking) 

8 6.2.1  นโยบายสำหรับอุปกรณ์แบบพกพา (Mobile device policy)  
9 6.2.2  การปฏิบัติงานทางไกล (Teleworking)  

A7  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human resource security) 
7.1  ก่อนการจ้างงาน (Prior to employment) 
10 7.1.1  การคัดเลือก (Screening)  
11 7.1.2  ข้อตกลง และเงื่อนไขในการจ้างงาน (Terms and conditions of employment)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
7.2  ระหว่างการจ้างงาน (During employment)  

12 7.2.1  หน้าที่ความรับผิดชอบ (Management responsibilities)  
13 7.2.2  การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมความปลอดภัยสารสนเทศ 

(Information security awareness, education and training)  
14 7.2.3  กระบวนการทางวินัย (Disciplinary process)  

7.3  การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment)  
15 7.3.1  การสิ้นสุดหรือการเปลี่ยนหน้าที่ความรับผิดชอบของการจ้างงาน  

(Termination or change of employment responsibilities)  
A8  การบริหารจัดการทรัพย์สิน (Asset management)  
8.1  หน้าที่ความรับผิดชอบต่อทรัพย์สิน (Responsibility for assets)  

16 8.1.1  บัญชีทรัพย์สิน (Inventory of asset)  
17 8.1.2  ผู้ถือครองทรัพย์สิน (Ownership of assets)  
18 8.1.3  การใช้ทรัพย์สินอย่างเหมาะสม (Acceptable use of assets)  
19 8.1.4  การคืนทรัพย์สิน (Return of assets)  

8.2  การจัดชั้นความลับของสารสนเทศ (Information classification)  
20 8.2.1  ชั้นความลับของสารสนเทศ (Classification of information)  
21 8.2.2  การบ่งชี้สารสนเทศ (Labeling of information)  
22 8.2.3  การจัดการทรัพย์สิน (Handling of assets)  

8.3  การจัดการสื่อบันทึกข้อมูล (Media handling)  
23 8.3.1  การบริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยกได้ (Management of removable media)  
24 8.3.2  การทำลายสื่อบันทึกข้อมูล (Disposal of media)  
25 8.3.3  การขนย้ายสื่อบันทึกข้อมูล (Physical media transfer)  

A9  การควบคุมการเข้าถึง (Access control)  
9.1  ความต้องการทางธุรกิจสำหรับการควบคุมการเข้าถึง (Business requirement of  access 
control)  

26 9.1.1  นโยบายควบคุมการเข้าถึง (Access control policy)  
27 9.1.2  การเข้าถึงเครือข่ายและการบริการเครือข่าย (Access to networks and network 

services)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
28 9.2.1  การลงทะเบียนและถอดถอนสิทธิผู้ใช้งาน (User registration and deregistration)  
29 9.2.2  การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User access provisioning)  
30 9.2.3  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged access 

right)  
31 9.2.4  การบริหารจัดการข้อมูลความลับสำหรับการพิสูจน์ตัวตน (Management of secret 

authentication information of users)  
32 9.2.5  การทบทวนสิทธิการเข้าถึง (Review of user access rights)  
33 9.2.6  การถอดหรือปรับปรุงสิทธิการเข้าถึง (Removal or adjustment of access rights)  

9.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilities)  
34 9.3.1  การใช้ข้อมูลลับเพื่อการพิสูจน์ตัวตน (User of secret authentication information)  

9.4  การควบคุมการเข้าถึงระบบ (System and application access control)  
35 9.4.1  การจำกัดการเข้าถึง (Information access restriction)  
36 9.4.2  ขั้นตอนการล็อกอินเข้าระบบที่มีความปลอดภัย (Secure log-on procedures)  
37 9.4.3  การจัดการรหัสผ่าน (Password management system)  
38 9.4.4  การใช้โปรแกรมอรรถประโยน์ (Use of privileged utility programs)  
39 9.4.5  การควบคุมการเข้าถึงซอร์สโค้ด (Access control to program source code)  

A10  การเข้ารหัสข้อมูล (Cryptography)  
10.1  มาตรการเข้ารหัสข้อมูล (Cryptographic controls)  

40 10.1.1  นโยบายการเข้ารหัสข้อมูล (Policy on the use of cryptographic controls)  
41 10.1.2  การบริหารจัดการกุญแจ (Key management)  

A11 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and environmental 
security)  
11.1  พื้นที่ที่ต้องการการรักษาความม่ันคงปลอดภัย (Secure areas)  

42 11.1.1  ขอบเขตโดยรอบทางกายภาพ (Physical security perimeter)  
43 11.1.2  ควบคุมการเข้าออกทางกายภาพ (Physical entry controls)  
44 11.1.3  รักษาความมั่นคงปลอดภัยสำหรับห้องสำนักงานและอุปกรณ์ (Securing office, room 

and facilities)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
45 11.1.4  การป้องกันต่อภัยคุกคามและสภาพแวดล้อมจากภายนอก (Protecting against external 

end environmental thetas)  
46 11.1.5  การปฏิบัติงานในพ้ืนที่ที่ต้องการรักษาความมั่นคงปลอดภัย (Working in secure areas)  
47 11.1.6  พ้ืนที่สำหรับรับส่ง (Delivery and loading areas)  

11.2  อุปกรณ์ (Equipment)  
48 11.2.1  การจัดตั้งและป้องกันอุปกรณ์ (Equipment sitting and protection)  
49 11.2.2  ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting utilities)  
50 11.2.3  ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling Security)  
51 11.2.4  การบำรุงรักษาอุปกรณ์ (Equipment maintenance)  
52 11.2.5  การนำทรัพย์สินขององค์กรออกจากสำนักงาน (Removal of assets)  
53 11.2.6  ความมั่นคงปลอดภัยของอุปกรณ์และทรัพย์สินที่ใช้งานอยู่ภายนอกสำนักงาน (Security 

of equipment and assets off-premises)  
54 11.2.7  ความมั่นคงปลอดภัยสำหรับการกําจัดหรือทำลายอุปกรณ์ หรือการนำอุปกรณ์ไปใช้งาน

อย่างอ่ืน (Secure disposal or re-use of equipment)  
55 11.2.8  อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended user equipment)  
56 11.2.9  นโยบายโต๊ะทำงานปลอดเอกสารสำคัญและนโยบายการป้องกันหน้าจอคอมพิวเตอร์ 

(Clear desk and clear screen policy)  
A12  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operations security)  
12.1  ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operational procedures and 
responsibilities)  

57 12.1.1  ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร (Documented operating procedures)  
58 12.1.2  การบริหารจัดการการเปลี่ยนแปลง (Change management)  
59 12.1.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management)  
60 12.1.4  การแยกสภาพแวดล้อมสำหรับการพัฒนา ทดสอบและการให้บริการ (Separation of 

development, testing and operational environments)  
12.2  การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from malware)  

61 12.2.1  การป้องกันโปรแกรมไม่ประสงค์ดี (Control against malware)  
12.3  การสำรองข้อมูล (Backup)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
62 12.3.1  การสำรองข้อมูล (Information backup)  

12.4 การบันทึกข้อมูลล็อกและการเฝ้าระวัง (Logging and monitoring) 
63 12.4.1  การบันทึกข้อมูลแสดงเหตุการณ์ (Event logging)  
64 12.4.2  การป้องกันข้อมูล (Protection of log information)  
65 12.4.3  ข้อมูลล็อกกิจกรรมของผู้ดูแลระบบและเจ้าหน้าที่ (Administrator and operator 

logs)  
66 12.4.4 การตั้งนาฬิกา (Clock synchronization)  

12.5  การควบคุมการติดตั้งซอฟต์แวร์ (Control of operational software)  
67 12.5.1  การติดตั้งซอฟต์แวร์บนระบบให้บริการ (Installation of software on  operational 

systems)  
12.6  การบริหารจัดการช่องโหว่ทางเทคนิค (Technical vulnerability management)  

68 12.6.1  การบริหารจัดการช่องโหว่ทางเทคนิค (Management of technical vulnerabilities)  
69 12.6.2  การจำกัดการติดตั้งซอฟต์แวร์ (Restrictions on software installation)  

12.7  สิ่งที่ต้องพิจารณาในการตรวจประเมินระบบ (Information systems audit considerations)  
70 12.7.1  มาตรการการตรวจประเมินระบบ (Information system audit controls)  

A13  ความม่ันคงปลอดภัยสำหรับการสื่อสารข้อมูล (Communications security)  
13.1  การบริหารจัดการความม่ันคงปลอดภัยของเครือข่าย (Network security management)  

71 13.1.1  มาตรการเครือข่าย (Network controls)  
72 13.1.2  ความมั่นคงปลอดภัยสำหรับบริการเครือข่าย (Security of network services)  
73 13.1.3  การแบ่งแยกเครือข่าย (Segregation in networks)  

13.2  การถ่ายโอนสารสนเทศ (Information transfer)  
74 13.2.1  นโยบายและขั้นตอนปฏิบัติสำหรับการถ่ายโอน (Information transfer  policies and 

procedures)  
75 13.2.2  ข้อตกลงสำหรับการถ่ายโอน (Agreements on information transfer)  
76 13.2.3  การส่งข้อความทางอิเล็กทรอนิกส์ (Electronic messaging)  
77 13.2.4  ข้อตกลงการรักษาความลับ (Confidentiality or non - disclosure agreements)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
A14  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, development and 
maintenance)  
14.1  ความต้องการด้านความม่ันคงปลอดภัยของระบบ (Security requirements of information 
systems) 

78 14.1.1  การวิเคราะห์และกำหนดความต้องการ (Information security requirements 
analysis and specification)  

79 14.1.2  ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่าย (Securing application 
services on public networks)  

80 14.1.3  การป้องกันธุรกรรมของบริการ (Protecting application services transactions)  
14.2  ความม่ันคงปลอดภัยสำหรับกระบวนการพัฒนาและสนับสนุน (Security in development and 
support processes)  

81 14.2.1  นโยบายการพัฒนาระบบให้ปลอดภัย (Secure development policy)  
82 14.2.2  ขั้นตอนการปฏิบัติสำหรับควบคุมการเปลี่ยนแปลง (System change control procedures)  
83 14.2.3  การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพ้ืนฐาน (Technical 

review of applications after operating platform changes)  
84 14.2.4  การจำกัดการเปลี่ยนแปลงซอฟต์แวร์ (Restrictions on changes to software 

packages)  
85 14.2.5  หลักการวิศวกรรมระบบความมั่นคงปลอดภัย (Secure system engineering principles)  
86 14.2.6  สภาพแวดล้อมของการพัฒนาระบบที่มีความมั่นคงปลอดภัย (Secure development 

environment)  
87 14.2.7  การจ้างหน่วยงานภายนอก (Outsourced development)  
88 14.2.8  การทดสอบความมั่นคงปลอดภัย (System security testing)  
89 14.2.9  การทดสอบเพื่อรับรองระบบ (System acceptance testing)  

14.3  ข้อมูลสำหรับการทดสอบ (Test data)  
90 14.3.1  การป้องกันข้อมูลสำหรับการทดสอบ (Protection of test data)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
A15  ความสัมพันธ์กับผู้ให้บริการภายนอก (Supplier relationships)  
15.1  ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information 
security in supplier relationship)  

91 15.1.1  นโยบายด้านความสัมพันธ์กับผู้ให้บริการภายนอก (Information security policy for 
supplier relationships)  

92 15.1.2  การระบุความม่ันคงปลอดภัยในข้อตกลงการให้บริการภายนอก (Addressing security 
within supplier agreements)  

93 15.1.3  ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก 
(Information and communication technology supply chain)  

15.2 การบริหารจัดการการให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery 
management) 

94 15.2.1  การติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and review of 
supplier services)  

95 15.2.2  การบริหารจัดการการเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก (Managing changes 
to supplier services)  

A.16  การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Information security incident 
Management)  
16.1  การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศและการปรับปรุง (Management of 
information security incidents and improvements)  

96 16.1.1  หน้าที่ความรับผิดชอบและข้ันตอนการปฏิบัติ (Responsibilities and procedures)  
97 16.1.2  การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ (Reporting information 

security events)  
98 16.1.3  การรายงานจุดอ่อน (Reporting information security weaknesses)  
99 16.1.4  การประเมินและตัดสินใจต่อสถานการณ์ (Assessment of and decision on 

information security events)  
100 16.1.5 การตอบสนองต่อเหตุกาณ์ความม่ันคงปลอดภัยสารสนเทศ (Response to information 

security incidents)  
101 16.1.6  การเรียนรู้จากเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Learning form information 

security incidents)  
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ตารางท่ี 2.2  (ต่อ) 
 

ลำดับ หัวข้อ 
102 16.1.7  การเก็บรวบรวมหลักฐาน (Collection of evidence)  

A17  ประเด็นความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้างความต่อเนื่องทางธุรกิจ 
(Information security aspects of business continuity management )  
17.1  ความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ (Information security continuity)  
103 17.1.1  การวางแผนความต่อเนื่อง (Planning information security continuity)  
104 17.1.2  การปฏิบัติเพ่ือเตรียมการสร้างความต่อเนื่อง (Implementing information security 

continuity)  
105 17.1.3  การตรวจสอบ การทบทวนและการประเมินความต่อเนื่อง (Verify, review and 

evaluate information security continuity)  
17.2  การเตรียมการอุปกรณ์ประมวลผลสำรอง (Redundancies) 
106 17.2.1  สภาพความพร้อมใช้ของอุปกรณ์ประมวลผลสารสนเทศ (Availability of  information 

processing facilities)  
A18  ความสอดคล้อง (Compliance)  
18.1  ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง (Compliance with legal 
and contractual requirements)  
107 18.1.1  การระบุกฎหมายและความต้องการในสัญญาจ้าง (Identification of applicable 

legislation and contractual requirements)  
108 18.1.2  สิทธิในทรัพย์สินทางปัญญา (Intellectual property rights)  
109 18.1.3  การป้องกันข้อมูล (Protection of records)  
110 18.1.4  ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of 

personal identifiable information)  
111 18.1.5  ระเบียบข้อบังคับการเข้ารหัสข้อมูล (Regulation of cryptographic controls)  

18.2  การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information security reviews)  
112 18.2.1  การทบทวนอย่างอิสระ (Independent review of information security)  
113 18.2.2  ความสอดคล้องกับนโยบายและมาตรฐาน (Compliance with security policies 

and standards)  
114 18.2.3  การทบทวนความสอดคล้องทางเทคนิค (Technical compliance review)  
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2.1.6.2  มาตรฐานความมั่นคงปลอดภัยสารสนเทศตามกรอบแนวทางของ COBIT 5 (Control 
Objectives for Information and Related Technology)  

มาตรฐานความมั ่นคงปลอดภัยสารสนเทศตามกรอบแนวทางของ COBIT 5 เป็นกรอบแนว
ทางการบริหารจัดการระบบเทคโนโลยีสารสนเทศท่ีเป็นมาตรฐาน พร้อมทั้งแนวทางการควบคุมภายในที่ดีด้าน
เทคโนโลยีสำหรับองค์กรต่าง ๆ ที่เป็นกรอบแนวทางสำหรับการบริหารจัดการโครงการและการกำกับดูแล
องค์กรที่ดี ปัจจุบันได้พัฒนามาถึงเวอร์ชั่น 5 ซึ่งมีการนำมาตรฐาน (Standard) และ แนวปฏิบัติที่ดี (Best 
Practice) มาใช้อ้างอิงมากกว่า 60 แหล่ง เช่น ITIL V3, ISO 27000 Series, ISO 20000, ISO 38500: 2008, 
TOGAF V9 และ ISO 9000: 2008 เป ็นต ้น (Musa et al., 2014; Spremic, 2015) การนำกรอบปฏ ิบ ัติ  
COBIT ไปใช้พัฒนากลยุทธ์ทางธุรกิจทางด้านเทคโนโลยีสารสนเทศ เพ่ือให้องค์กรบรรลุวัตถุประสงค์การกำกับ
ดูแล และการบริหารจัดการระบบเทคโนโลยีสารสนเทศขององค์กร ครอบคลุมหน้าที่ตามความรับผิดชอบโดย
พิจารณาถึงผลประโยชน์ที่เกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศของผู้มีส่วนได้เสียทั้งภายในและภายนอก  
จำนวน 5 ประการ (Khther & Othman, 2013; Maria et al., 2012; Musa et al., 2014) ดังภาพที่ 2.4 
ต่อไปนี้ 
 

 
 

ภาพที่ 2.4  หลักการของกรอบปฏิบัติ COBIT 5.0 
 
ที่มา: ISACA (2012) 

หลักการของ 
COBIT5

1. การตอบสนอง
ความต้องการของ

ผู้เกี่ยวข้อง

2. การครอบคลุม
องค์กรทั้งองค์กร

3. การรวม
มาตรฐานต่าง ๆ 

ให้อยู่ภายใต้
กรอบเดียวกัน

4. การใช้ปัจจัย
ก่อเกิดร่วมกนั
ทั้งหมดในการ

ปฏิบัติ

5. การแยกเรื่อง
ของการก ากับดูแล
ออกจากเรื่องของ
การบริหารจัดการ
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หลักการสำคัญตามกรอบแนวทางของ COBIT 5 มีรายละเอียดดังนี้ 
หลักการที่ 1 การตอบสนองต่อความต้องการของผู้ที่เกี่ยวข้อง (Meeting Stakeholder Needs) 

การรักษาความสมดุลระหว่างผลประโยชน์ ความเสี่ยง และการใช้ทรัพยากร โดยมีขั้นตอนการถ่ายโอนค่า
เป้าหมาย ซึ่งช่วยให้มีการระบุเป้าหมายที่เฉพาะเจาะจง เพ่ือสนับสนุนเป้าหมาย และความต้องการในภาพรวม 
และสอดคล้องกันระหว่างความต้องการขององค์กรกับกระบวนการการแก้ไขปัญหาและการให้บริการ โดยมี
ขั้นตอนรายละเอียดดังภาพที่ 2.5 
 

 
ภาพที่ 2.5  ขั้นตอนการถ่ายโอนค่าเป้าหมายของ COBIT 5 
 
ที่มา : ISACA (2012) 
 

หลักการที่ 2 การครอบคลุมทั่วทั่งองค์กร (Covering the Enterprise End-to-End) เป็นการ
ครอบคลุมทั่วทั้งองค์กรอย่างครบวงจร โดยการบูรณาการเทคโนโลยีสารสนเทศ เข้าไปในการกำกับดูแลองค์กร 
และกระบวนการภายในองค์กร โดยมีแนวคิดการกำกับดูแลและการบริหารจัดการ COBIT 5  

2.1  ปัจจัยเอื้อเพื่อการกำกับดูแลของกรอบแนวคิดของ COBIT 5 อธิบายถึงปัจจัย
เอ้ือไว้ 7 ประเภท ได้แก่ 1) นโยบาย หลักการและกรอบการดำเนินงาน เป็นสิ่งที่นำไปสู่พฤติกรรมที่คาดหวังให้
เป็นแนวทางปฏิบัติ 2) กระบวนการ เป็นกลุ่มของแนวปฏิบัติและกิจกรรมที่ใช้ดำเนินการเพ่ือให้ได้ผลลัพธ์ตาม
วัตถุประสงค์โดยภาพรวม 3) โครงสร้างการจัดองค์กร ระบุถึงองค์กรที่เป็นหลักในการตัดสินในในองค์กร  
4) วัฒนธรรม จริยธรรม และพฤติกรรม ทั้งในส่วนบุคคลและขององค์กร 5) สารสนเทศทั้งที่เกิดจากและที่ใช้
โดยองค์กร เพื่อใช้ในการดำเนินกิจกรรมและเพื่อการกำกับ  ดูแล แต่สำหรับในระดับปฏิบัติการเท่านั้น 6) 
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บริการ โครงสร้างพื้นฐาน และระบบงาน รวมถึงโครงสร้างพื้นฐาน เทคโนโลยี และระบบงานที่  ใช้สำหรับการ
ประมวลผลและบริการอื่น ๆ ด้านเทคโนโลยีแก่องค์กร และ 7) บุคลากร ทักษะ และศักยภาพเชื่อมโยงกับตัว
บุคคลและสิ่งจำเป็นที่จะช่วยให้กิจกรรมทั้งหมด สำเร็จลุล่วง และช่วยให้ตัดสินใจได้อย่างถูกต้องพร้อมทั้ง
ดำเนินการแก้ไข 

2.2  ขอบเขตของการกำกับดูแล ได้แก่ การกำกับดูแลสามารถประยุกต์ใช้กับทั่วทั้ง
องค์กรกับหน่วยงานใดหน่วยงานหนึ่งกับสินทรัพย์และอ่ืน ๆ กล่าวคือ สามารถกำหนดการนำการกำกับดูแลไป
ประยุกต์ใช้ในมุมมองที่แตกต่างกันไปของแต่ละองค์กร 

2.3  บทบาทกิจกรรมและความสัมพันธ์ ได้แก่ ระบุว่าใครมีส่วนร่วมในการกำกับ
ดูแลอย่างไร และบุคคลเหล่านั้นทำอะไร และจะมีปฏิสัมพันธ์ระหว่างกันอย่างไร ภายใต้ขอบเขตของระบบการ
กำกับดูแลใน COBIT 5 จะแบ่งแยกกิจกรรม การกำกับดูแลออกจากกิจกรรมการบริหารจัดการอย่างชัดเจน 
รายละเอียดดังภาพที่ 2.6 
 

 
ภาพที่ 2.6  แนวคิดการกำกับดูแล และการบริหารจัดการ COBIT 5 
 
ที่มา : ISACA (2012) 
 

หลักการที ่ 3 การรวมมาตรฐานต่างๆ ให้อยู ่ภายใต้กรอบเดียวกัน (Applying a Single 
Integrated Framework) เป็นการประยุกต์ใช้กรอบวิธีปฏิบัติ COBIT 5 กับการบูรณาการให้สอดคล้องกันใน
ภาพรวม จึงสามารถใช้เป็นกรอบการดำเนินงานที่ครอบอยู่เหนือกรอบการดำเนินงานอ่ืน ๆ ดังนี้ 

3.1  สอดคล้องกับมาตรฐานและกรอบการดำเนินงานอื่น ๆ ที่เกี่ยวข้อง ซึ่งช่วยให้
องค์กรสามารถใช้ COBIT5 เสมือนกรอบการดำเนินงานที่ครอบอยู่เหนือการบูรณาการกำกับดูแลและการ
บริหารจัดการ 
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3.2  ครอบคุลมทั่วทั้งองค์กรอย่างสมบูรณ์ ซึ่งให้หลักในการบูรณาการใช้กรอบ
การดำเนินการ มาตรฐาน และแนวปฏิบัติอื่น ๆ อย่างมีประสิทธิผล ทำให้การนำแนวทางจากแหล่งต่าง ๆ มา
ใช้สอดคล้องและบูรณาการเข้าด้วยกัน โดยไม่ภาษาเชิงเทคนิคหรือภาษาด้านเทคโนโลยี  

3.3  สถาปัตยกรรมโครงสร้างของระบบที่เรียบง่าย สำหรับจัดโครงสร้างของ
เอกสารประกอบแนวทางและการจัดทำชุดผลิตภัณฑ์ที่สอดคล้องกัน  

3.4  บูรณาการองค์ความรู้ต่าง ๆ ที่กระจัดกระจายอยู่ตามกรอบการดำเนินงานของ 
ISACA ได้วิจัยประเด็นสำคัญๆ เกี่ยวกับการกำกับดูแลระดับองค์กรมาหลายปี และจัดทำกรอบการดำเนินงานออกมา
ใช้มากมาย ไม่ว่าจะเป็น COBIT, Val IT, Risk IT, BMIS เอกสารที่ชื่อว่าบทสรุปการกำกับดูแลระบบเทคโนโลยี
สารสนเทศของกรรมการบริหาร และให้แนวทางและการสนับสนุนแก่องค์กร COBIT 5 ได้บูรณาการองค์ความรู้
ทั้งหมดนี้เข้าไว้ด้วยกันเป็นชุดผลิตภัณฑ์ของ COBIT 5 ดังภาพที่ 2.7 

 
 
ภาพที่ 2.7  ตัวอย่างการบูรณาการองค์ความรู้ ตามชุดผลิตภัณฑ์ของ COBIT 5 
 
ที่มา: ISACA (2012) 
 

หลักการที่ 4 การใช้ปัจจัยก่อเกิดร่วมกันทั้งหมดในการปฏิบัติ (Enabling a Holistic Approach) 
เป็นการใช้วิธีปฏิบัติแบบองค์รวมสัมฤทธิ์ผลกรอบวิธีปฏิบัติ COBIT 5 ระบุถึงกลุ่มของปัจจัยสนับสนุนการ
กำกับดูแล และการจัดการด้านระบบเทคโนโลยีสารสนเทศระดับองค์กร  โดยปัจจัยที่เอื้อต่อความต้องการ
ข้อมูลจากปัจจัยอื่น ๆ เพื่อให้สามารถทำงานได้อย่างมีประสิทธิภาพ เช่น กระบวนการต้องการสารสนเทศ 
โครงสร้างขององค์กรต้องการทักษะและพฤติกรรม เป็นต้น การส่งมอบผลลัพธ์ที่เป็นประโยชน์แก่ปัจจัยเอ้ือ 
อื่น ๆ ยกตัวอย่างเช่น กระบวนการส่งมอบสารสนเทศ ทักษะและพฤติกรรมช่วยให้กระบวนการมีประสิทธิผล  
เป็นต้น โดยปัจจัยที่เอ้ือขององค์กรใน COBIT 5 แบ่งออกได้เป็น 7 ประเภท รายละเอียดดังนี้ 
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4.1  นโยบาย หลักการ และกรอบการดําเนินงาน สำหรับการตัดสินใจของผู้บริหาร
ด้านการกำกับดูแล และการจัดการเทคโนโลยีสารสนเทศภายในองค์กร ซึ่งในการกำหนด นโยบาย หลักการที่ดี
นั้น ผู้บริหารควรนึกถึงประสิทธิภาพให้สอดคล้องกับสภาพการทำงาน และสามารถบรรลุวัตถุประสงค์ที่องค์กร
ได้กำหนดไว้ และการเข้าถึงหลักการ และนโยบายของผู้มีส่วนเกี่ยวข้อง 

4.2  กระบวนการ เป็นแนวปฏิบัติงานของเจ้าหน้าที่ เพื่อให้บรรลุวัตถุประสงค์  ใน
การควบคุมภายในด้านเทคโนโลยีสารสนเทศภายใต้หน้าที่และความรับผิดชอบที่ ได้รับมอบหมายตามนโยบาย
ที่ผู้บริหารกำหนด 

4.3  โครงสร้างองค์กร และหน้าที่ความรับผิดชอบของทุกส่วนงานในองค์กร รวมทั้ง
การบริหารจัดการบุคลากรในองค์กรให้บรรลุผลการดําเนินงาน 

4.4  วัฒนธรรม จริยธรรม และพฤติกรรมเป็นลักษณะการงานของบุคลากร ซึ่งเป็นปัจจัย
สนับสนุนหลักในด้านการควบคุมภายใน โดยสอดคล้องกับการจัดโครงสร้างองค์กร และสภาพแวดล้อมการทำงานที่ดี  

4.5  สารสนเทศเป็นการนำมาใช้ในการควบคุมภายในของกระบวนการทำงานด้าน
เทคโนโลยีสารสนเทศของคนในองค์กรให้มีคุณภาพตามที่กำหนด 

4.6  บริการโครงสร้างพื้นฐาน ระบบงาน และเทคโนโลยีที่ใช้ในการประมวลผลข้อมูลกา
ทำงานของผู้ใช้งานระบบภายในองค์กร รวมทั้งทรัพยากรและกระบวนการทำงานให้บรรลุเป้าหมายตามวัตถุประสงค์
ที่กำหนด 

4.7  ทักษะและศักยภาพของบุคลากร หมายถึง ความรู้ความสามารถของผู้ใช้งานระบบ 
ขึ้นอยู่กับกิจกรรมการดําเนินงานภายในองค์กร ดังภาพที่ 2.8 
 

 
 
ภาพที่ 2.8  การกำกับดูแล และการบริหารจัดการอย่างเป็นระบบด้วยปัจจัยเอื้อที่เชื่อมต่อถึงกันใน COBIT 5 
 
ที่มา: ISACA (2012) 
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ดังนั้น เมื่อต้องการกำกับดูแลและการบริหารจัดการระบบเทคโนโลยีสารสนเทศอย่างเป็นระบบ
และต้องรับมือกับความต้องการผู้มีส่วนได้ส่วนเสีย ปัจจัยเอื้อต่าง ๆ ที่มีความสัมพันธ์กัน และเชื่อมโยงถึงกัน และ
ได้รับการจัดการเมื่อเกิดปัญหา ผู้บริหารระดับสูงจะต้องผลักดันแนวคิดดังกล่าว ตามองค์ประกอบปัจจัยเอื้อด้าน
การบริการ โครงสร้างพ้ืนฐาน และระบบงาน ดังนี้ 

1.  ผู้มีส่วนได้ส่วนเสีย สามารถแบ่งกลุ่มผู้มีส่วนได้ส่วนเสียเป็น 2 ประเภท ได้แก่ 1.1) ผู้มีส่วนได้
ส่วนเสียภายใน คือ บุคคลภายในองค์กรที ่มีทำให้เกิดกระบวนการทำงาน และ 1.2) ผู้มีส่วนได้ส่วนเสีย
ภายนอก คือ บุคคลภายนอกที่ได้รับผลกระทบจากการดําเนินงานตามกระบวนการขององค์กร  

2.  เป้าหมาย คือ ผลลัพธ์ที่องค์กรคาดหวังจากการปฏิบัติงานตามกระบวนการที่ผู ้บริหารได้
กำหนดไว้ โดยเป้าหมายของกระบวนการแบ่งออกเป็น 3 ประเภท ได้แก่ 2.1) เป้าหมายในตนเอง (Intrinsic 
goal) คือ กระบวนการมีความสอดคล้องกับแนวทางปฏิบัติตามนโยบาย และกฎระเบียบที่องค์กรกำหนดไว้  
2.2) เป้าหมายเชิงบริบท (Contextual goal) คือ กระบวนการขององค์กรมีการปรับเปลี่ยนตามสถานการณ์ที่
เกิดโดยเฉพาะขององค์กร และ 2.3) เป้าหมายการเข้าถึงและการรักษาความปลอดภัยกระบวนการทำงานของ
องค์กรควรเป็นความลับเท่านั้น 

3.  วัฏจักร ได้แก่ 3.1) การวางแผน 3.2) การออกแบบ 3.3) การจัดซื้อ 3.4) การปฏิบัติงาน  
3.5) การประเมินติดตาม และ 3.6) ปรับปรุงแก้ไขให้เป็นปัจจุบัน โดยจะต้องมีกระบวนการดำเนินงานให้มี
ความเหมาะสมกับสภาพการทำงาน 

4.  แนวปฏิบัติที ่ด ี ได้แก่ 4.1) แนวปฏิบัติภาพรวม เช่น ควรมีคำแถลงการณ์การปฏิบัต ิการ 
(Statement of Actions) เพื่อใช้ในการควบคุมระดับความเสี่ยง 4.2) ผู้บริหารระดับสูงขององค์กรจะต้องทำการ
ตัดสินใจ เช่น สามารถเลือกและตัดสินใจในการนำกระบวนการมาประยุกต์ใช้งาน เป็นต้น ดังภาพที่ 2.9 
 

 
 
ภาพที่ 2.9  แผนผังองค์ประกอบปัจจัยเอื้อด้านการบริการโครงสร้างพ้ืนฐานและระบบงาน 
ที่มา: ISACA (2012) 
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หลักการที่ 5 การแยกเรื่องของการกำกับดูแลกับการบริหารจัดการ (Separating Governance 
From Management) เป็นการแบ่งแยกการกำกับดูแลออกจากการบริหารจัดการ เนื่องจากมีกิจกรรมที่
ต่างกัน และโครงสร้างการจัดองค์กรที่แตกต่างกัน ซึ่งได้ให้มุมมองและจุดประสงค์ท่ีแตกต่างกัน คือ  

5.1  การกำกับดูแล (Governance) มีจุดประสงค์เพื่อให้มั่นใจ เช่น ความต้องการ 
เงื่อนไข และทางเลือกของผู้เกี่ยวข้องที่ได้รับการประเมิน เพ่ือกำหนดวัตถุประสงค์ที่องค์กรต้องการให้เห็นชอบ
ร่วมกัน และการกำหนดทิศทางผ่านการตัดสินใจ และการจัดลำดับ รวมถึงการเฝ้าติดตามผลการดำเนินงาน
และการปฏิบัติตามวัตถุประสงค์ท่ีตกลงร่วมกัน  

5.2  การบริหารจัดการ (Management) มีจุดประสงค์การวางแผน การดำเนินงาน และ
เฝ้าติดตามกิจกรรมต่างๆ ให้สอดคล้องกับทิศทางที่กำหนด ดังภาพที่ 2.10 

 
ภาพที่ 2.10  แผนผังความสัมพันธ์ระหว่างการกำกับดูแลและการบริหารจัดการ 
 
ที่มา : ISACA (2012) 
  

ดังนั้น จากภาพที่ 2.10 องค์ประกอบการกำกับดูแลและการบริหารจัดการของกรอบปฏิบัติ 
COBIT 5 ได้มีการกำหนดกระบวนการต่าง ๆ ในด้านการกำกับดูแล และการบริหารจัดการ ซึ่งกระบวนการ
ทำงานมาจากหลักการของ COBIT 4.1 มาใช้ในการกำหนดกระบวนการควบคุม ซึ่งบางกระบวนการที่มีการ
แบ่งแยก เพ่ือกำหนดแนวทางกิจกรรมการบริหารจัดการเทคโนโลยีสารสนเทศเฉพาะเจาะจงมากข้ึน และมีการ
ปรับปรุงกระบวนการให้เหมาะสมจาก 4 กระบวนการเปลี่ยนเป็น 5 กระบวนการ และมีการเพิ่มกระบวนการ
ด้านกำกับดูแลองค์กรมาเป็นส่วนหนึ่งของกระบวนการควบคุมกำกับดูแลเทคโนโลยีสารสนเทศ ปรับจาก 34 
กระบวนการ มาเป็น 37 กระบวนการ จากทั้งหมด 5 ประเด็น โดยมีการกำหนดรหัสกระบวนการจาก 2 ตัว 
เป็น 3 ตัว ได้แก่ 1) EDM (Evaluation, Direct and Monitor) 2) APO (Align, Plan and Organize) 3) BAI 
(Build, Acquire and Implement) 4) DSS (Deliver, Service and Support) และ5) MEA (Monitor, 
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Evaluation and Access) (Ibrahim & Nurpulaela, 2017; Maria et al., 2012; Musa et al., 2014)  
ดังภาพที่ 2.11 รายละเอียดดังนี้ 

 
 
ภาพที่ 2.11  โครงสร้างกระบวนการสำหรับการกำกับดูแล และการบริหารจัดการเทคโนโลยีสารสนเทศ ระดับ
องค์กรตามกระบวนการใน COBIT 5 
 
ที่มา : ISACA (2012) 
 

โดยสรุปเกี่ยวกับมาตรการ และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศขององค์กร มี
วัตถุประสงค์เพื่อให้การดำเนินงาน เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวข้อง และเป็นงานที่ต้องได้รับ 
ความร่วมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติจากทุกหน่วยอย่างต่อเนื่อง มีการตรวจสอบและปรับปรุง
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อย่างสม่ำเสมอ เพ่ือให้สอดคล้องกับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไป ดังนั้น นโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยสารสนเทศ จะเป็นเครื่องมือให้กับผู้ดูแลระบบงาน และผู้เกี่ยวข้องกับระบบ
เครือข่ายคอมพิวเตอร์ในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กรได้ 

2.1.6.3  การศึกษางานวิจัยที่เกี่ยวข้องและมาตรฐานความมั่นคงปลอดภัยสารสนเทศอ่ืน ๆ   
เนื ่องจากงานวิจัยเป็นการศึกษาองค์ประกอบการบริหารจัดการความมั ่นคงปลอดภัย  ด้าน

สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ผู้วิจัยได้มีการศึกษางานวิจัยเพิ่มเติมเพื่อให้การทบทวน
วรรณกรรมมีความแน่ชัดจากการศึกษางานวิจัย โดยสามารถแบ่งเป็น 3 ประเด็น ได้แก่ 1) การประยุกต์
หลักการควบคุมทั่วไปของระบบสารสนเทศทางการบัญชีตามสภาพแวดล้อมของธุรกิจ 2) ความสัมพันธ์
หลักการควบคุมภายในกับการควบคุมความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และ 3) หลักการควบคุม
ภายในเชิงเทคโนโลยีสารสนเทศ (IT Governance) สามารถสรุปประเด็นได้ดังต่อไปนี้ 

(1)  การประยุกต์หลักการควบคุมทั ่วไปของระบบสารสนเทศทางการบัญชีตาม
สภาพแวดล้อมของธุรกิจแต่ละประเภท โดยงานวิจัยของนันทิดา โยธานวล และศักดิ์ชาย จันทร์เรือง (2558) 
ได้ทำการวิจัยเรื่องการควบคุมภายในทั่วไปของระบบสารสนเทศทางการบัญชี จากกรณีศึกษา บริษัท อี.เทค 
จำกัด จากการสัมภาษณ์ และสังเกตการณ์พนักงานตามหลักการควบคุมทั่วไปของระบบสารสนเทศทางการ
บัญชี พบว่า การควบคุมภายในด้านสารสนเทศของบริษัทอยู่ในระดับดี เนื่องจาก บริษัทมีการปฏิบัติ งานตาม
แนวทางด้านการควบคุมทั ่วไปของระบบสารสนเทศ จึงส่งผลให้มีระบบการทำงานทางสารสนเทศมี
ประสิทธิภาพ ข้อมูลมีความครบถ้วน ถูกต้อง โปร่งใส และสามารถตรวจสอบได้ สอดคล้องกับงานวิจัยของ
ภิรมย์พร เยาคำ และคณะ (2559) ได้ทำการศึกษาการควบคุมภายในและการนำระบบสารสนเทศมาช่วยใน
การทำงานด้านการเงินและบัญชี ที ่ส ่งผลกต่อระบบด้านการเงินและบัญชีของหน่วยงานภาครัฐแบบ
อิเล็กทรอนิกส์ (GFMIS) ของหน่วยงานในจังหวัดระนอง พบว่า ระบบ GFMIS มีประสิทธิภาพโดยรวมอยู่ในระดับ
ที่ดี ทั้งด้านความโปร่งใส และความถูกต้องของข้อมูลในระบบ ซึ่งระบบ GFMIS เป็นระบบที่ช่วยเพ่ิมประสิทธิภาพใน
การทำงานด้านการเงินการคลังของหน่วยงานภาครัฐ และ Hou et al. (2020) ได้ทำการศึกษาที่เกี่ยวกับ network 
security and privacy security in ubiquitous electricity Internet of Things พบว่า ในช่วงปีที่ผ่านมาที่เกิด
เหตุการณ์ไฟฟ้าดับจากการโจมตีทางไซเบอร์ส่งผลกระทบต่อความปลอดภัยของข้อมูล โดยเฉพาะเครือข่ายในด้าน
พลังงานที่เกี่ยวข้องกับแหล่งจ่ายไฟโดยตรง โดยงานวิจัยส่วนใหญ่จะมุ่งเน้นไปที่การวิเคราะห์ความปลอดภัยของ
เครือข่ายและความปลอดภัยความเป็นข้อมูลส่วนตัว ภายใต้สภาพแวดล้อมของระบบ Internet of thing ซึ่ง
อธิบายถึงแนวคิดและสถาปัตยกรรมของการรักษาความปลอดภัยเครือข่ายในสภาพแวดล้อม Internet of 
Things ที่ใช้ไฟฟ้าแพร่หลาย จากการวิเคราะห์แนวโน้มการพัฒนาเครือข่ายด้านข้อกำหนด และการดำเนินการ
ทางด้านเทคนิค การศึกษานี้นำเสนอถึงระบบอัจฉริยะและการจัดซื้อที่ เหมาะสมสำหรับระบบการรับข้อมูล 
และการตรวจสอบอุปกรณ์การสื่อสารแบบสองทาง โดยมีการกำหนดรหัสโปรโตคอลที่ใช้หมายเลขสุ่มเพ่ือ
ตรวจสอบตัวตนของทั้งสองฝ่ายในการสื่อสารจากคีย์ความปลอดภัยที่ฝังอยู่ในอุปกรณ์ เพื่อระบุความถูกต้อง
ตามกฎหมายของข้อมูลส่วนบุคคลของอุปกรณ์ที่ใช้เข้าถึง หลีกเลี่ยงการใช้บริการของบุคคลที่สาม เพ่ือป้องกัน
การโจมตีจากคนกลางอย่างมีประสิทธิภาพและการกระทำซ้ำ ๆ จากการโจมตีทำให้มั่นใจได้ถึงความน่าเชื่อถือ 
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โดยจากการทดลองใช้งานปัจจุบันแสดงให้เห็นว่า เวลาในการเข้ารหัสและถอดรหัสข้อมูลของอัลกอรึทึมทั่วไป
กับการดำเนินการพัฒนาอัลกอรึทึมด้วยวิธีการใหม่จะมีประสิทธิภาพดีกว่าที่ช่วยในการป้องกันการเข้าถึง  
ซึ่งสอดคล้องกับระบบควบคุมอุตสาหกรรมที่ต้องการการสื่อสารที่ทันท่วงที รวมถึง Bertino (2017) ได้เสนอ
ภาพร่างความเสี่ยงด้านความมั่นคงปลอดภัยและความเป็นส่วนใน  IoT และความมั่นคงปลอดภัยด้านแอพ
พลิเคชันโดเมน รวมทั้งเสนอแผนงานด้านความมั่นคงปลอดภัยใน 3 ด้าน ได้แก่ 1) การควบคุมการเข้าถึง เป็น
การรักษาความมั่นคงปอลดภัยขั้นพื้นฐาน เมื่อต้องมีการแบ่งปันข้อมูลที่มีความสำคัญกับอุปกรณ์และเครือข่าย
อื่น 2) ความมั่นคงปลอดภัยของซอฟต์แวร์และเฟริมแวร์ ซอฟต์แวร์เป็นองค์ประกอบสำคัญของ IoT มี 
การโจมตีหลายครั้งที่ทำให้ซอฟต์แวร์ทำงานผิดพลาด และยังมีการโจมตีโดยอาศัยช่วงการอัพเดทของเฟริมแวร์
ด้วย และ 3) ระบบตรวจจับการบุกรุก ที่เหมาะสมกับ IoT จะต้องได้รับการออกแบบมาเพ่ือรองรับการกำหนด
ค่าท่ียืดหยุ่นในระบบ IoT และท่ีสำคัญคือต้องการตรวจจับการบุกรุกได้โดยที่ไม่ต้องติดตั้งซอฟต์แวร์เพ่ิมเติมใน
อุปกรณ์ IoT 

ดังนั้น การนำระบบข้อมูลสารสนเทศทางมาประยุกต์ใช้กับงานต่าง ๆ  ของหน่วยงาน เช่น งานบริการ 
งานการเงินและบัญชี งานการตลาด งานบริหารทั่วไป เป็นต้น ของธุรกิจขนาดกลางและขนาดย่อม และมีปัจจัยต่าง ๆ 
ที่ส่งผลต่อการควบคุมภายในด้านเทคโนโลยีสารสนเทศของธุรกิจ ซึ่งการวิจัยของ Dung and Tuan (2015) ได้ทำ
การสอบถามความคิดเห็นของเจ้าหน้าที่ที่ทำบัญชีในธุรกิจขนาดกลางและขนาดย่อม ในเรื่องปัจจัยที่ส่งผลกระทบ
ในเรื่องการนำระบบสารสนเทศทางการบัญชีมาใช้ในกิจการได้แก่ อุปกรณ์คอมพิวเตอร์ โปรแกรมซอฟต์แวร์ 
และข้อมูลรายงานทางการเงินของระบบสารสนเทศทางการบัญชี โดยเฉพาะปัจจัยด้านข้อมูลรายงานทาง
การเงินเป็นสิ่งสำคัญมากที่สุดที่ใช้ในการตัดสินใจ รองลงมาเป็นส่วนประกอบของโปรแกรมซอฟต์แวร์ และ
อุปกรณ์คอมพิวเตอร์ สอดคล้องกับ Eigeles (2006) ได้ทำการวิจัยเรื่อง การควบคุมภายในของระบบสารสนเทศ
ทางการบัญชีในสภาพแวดล้อมของระบบเครือข่าย โดยใช้โครงสร้างการทำงาน ระหว่างระบบการควบคุมภายในกับ
ระบบบัญชีให้สอดคล้องกับหลักการยืนยันตัวตนและระบุตัวตน ซึ่งผลการวิจัยชี้ให้เห็นว่า ประสิทธิภาพของ 
การตรวจสอบสิทธิ กำหนดสิทธิเข้าใช้และการบริหารจัดการแบบอัจฉริยะที่มีความยืดหยุ่นและครอบคลุมสำหรับ
ปัญหา นำแนวทางปฏิบัติที่เป็นไปได้ของการสื่อสารที่มีความปลอดภัยมาใช้ในระบบรักษาความปลอดภัย และ
หลักการ I3A สามารถจัดหาโครงสร้างแบบเปิดซึ่งมีการให้อำนาจในด้านการสื่อสารที่มีความปลอดภัย และ  
การบริหารจัดการของการใช้งานซอฟต์แวร์ระบบ Firmware สำหรับอุปกรณ์แบบพกพา อย่างเช่น แท็บเล็ต 
โทรศัพท์มือถือ และอุปกรณ์คอมพิวเตอร์ เป็นต้น ซึ่งทุกคนสามารถได้รับประโยชน์ โดยไม่จำเป็นต้องมีความรู้ 
ทักษะพิเศษหรือความพยายามในการลงทุนภายนอก รวมถึง Cox. (2012) ทำการศึกษาเรื่อง Information 
Systems User Security: A Structured model of the knowing-doing gap เพื่อศึกษาความปลอดภัยของผู้ใช้
ระบบสารสนเทศ โดยใช้แบบจำลองโครงสร้างของช่องว่างทางความรู้ พบว่า ผู้ใช้ระบบข้อมูลขององค์กรมักจะมี
ส่วนร่วมในพฤติกรรมเสี่ยงที่สามารถคุกคามความปลอดภัยและความสมบูรณ์ขององค์กร โดยการเปิดเผย
ข้อมูลที่ละเอียดอ่อนหรือทำให้การรักษาความปลอดภัยขอบเขตเทคโนโลยีที่มีอยู่อ่อนแอลง พฤติกรรมของผู้ใช้
ที่มีความเสี่ยงนี้อาจเกิดขึ้นโดยตั้งใจ หรือไม่ตั้งใจ แต่ในกรณีใดกรณีหนึ่งอาจสร้างความเสียหายร้านแรงต่อ
ชื่อเสียงขององค์กร รวมทั้งอาจขยายไปสู่อันตรายต่อลูกค้า และลูกค้าขององค์กรด้วย ผู้ใช้ระบบสารสนเทศที่
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ไม่ปฏิบัติตามนโยบายความปลอดภัยององค์กร แม้ว่าพวกเขาจะทราบนโยบายดังกล่าวแล้วก็ตาม เรียกว่าเป็น
พฤติกรรมที่ละเลยของผู้ใช้งาน งานวิจัยนี้ตรวจสอบความเข้าใจด้านการรับประกันข้อมูลและความตระหนัก
ด้านความปลอดภัยในระดับผู้ใช้โดยการพัฒนารูปแบบโครงสร้างของช่องว่างในการรับรู้ การกระทำของผู้ใช้ 
ตัวแบบตรวจสอบบทบาทของการหลงตัวเองในองค์กร และผลกระทบต่อทัศนคติของผู้ใช้ต่อการปฏิบัติตาม
นโยบายและขั้นตอนการรักษาความปลอดภัยของข้อมูลองค์กร นอกจากนี้ยังรวมถึงการรับรู้ว่าภัยคุกคามเป็น
ปัจจัยที่ส่งผลต่อทัศนคติของผู้ใช้ต่อการปฏิบัติตามกฎความปลอดภัยของข้อมูล เช่นเดียวกับบรรทัดฐานส่วนตัว
และการควบคุมพฤติกรรมการรับรู้ที่สอดคล้องกับทฤษฎี พฤติกรรมที่วางแผนไว้ แบบจำลองที่มีโครงสร้างนี้ให้
กรอบงานและคำอธิบายเกี่ยวกับพฤติกรรมความปลอดภัยของข้อมูลผู้ใช้และช่องว่างในการทำความเข้าใจ และ 
Ismail and Zainab (2011) ได้ทำการศึกษา Information systems security in special and public libraries: An 
assessment of status เพื่อประเมินการปฏิบัติงานด้านความมั่นคงปลอดภัยสารสนเทศของการใช้ห้องสมุด โดยชุด
เครื่องมือการประเมินชื่อว่า Library Information System Security Assessment Model (LISSAM) เพื่อประเมิน
สภาพการดำเนินงานจำนวน 155 แห่งสำหรับห้องสมุดสาธารณะ และห้องสมุดวัตถุประสงค์พิเศษของประเทศ
มาเลเซีย ซึ่งการศึกษานี้มีวัตถุประสงค์เพื่อกำหนดสถานการณ์ดำเนินการขององค์ประกอบทางเทคโนโลยีและ
องค์กรตามแบบจำลอง LISSAM มีการนำเสนอดัชนีการใช้งานและเครื่องมือให้คะแนนเพ่ือประเมินมาตรการป้องกัน
ความปลอดภัยทางด้านสารสนเทศ (Information Security) ของห้องสมุด ซึ่งข้อมูลที่ใช้มาจากแบบสอบถามที่
รวบรวมจากบุคคลทั ้งหมด 50 คนที่รับผิดชอบระบบสารสนเทศ Information systems และ Information 
Technology ในห้องสมุดวัตถุประสงค์พิเศษและห้องสมุดสาธารณะในมาเลเซีย ผลการวิจัยพบว่า ห้องสมุดมากกว่า
ร้อยละ 95 มีการใช้งานเทคโนโลยีในระดับสูง แต่ร้อยละ 54 มีมาตรการองค์กรที่แยกพอสมควร โดยเฉพาะอย่างยิ่งการ
ขาดกระบวนการรักษาความปลอดภัย เครื่องมือการบริหาร และกิจกรรมสร้างความตระหนักรู้ 

(2)  ความสัมพันธ์หลักการควบคุมภายในกับการควบคุมความมั ่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ พบว่า การควบคุมภายในของระบบสารสนเทศทางการบัญชีในสภาพของระบบเครือข่าย 
โครงสร้างการทำงานของระบบบัญชีกับหลักการควบคุมภายในแบบกรอบการทำงาน COSO ซึ่งหลักการควบคุม
ภายในขององค์กร ทั้งภาครัฐและภาคเอกชนจะประสบผลสำเร็จได้ขึ้นอยู่กับวัตถุประสงค์ในการดำเนินงาน
ด้านการเงินการบัญชี สภาพแวดล้อมขององค์กร ความพร้อมของอุปกรณ์ในการงานระบบสารสนเทศทางการ
บัญชี รวมทั้งโครงสร้างองค์กรที่เป็นไปตามมาตรฐานที่กำหนด และการพัฒนาบุคคลให้มีความรู้ ความสามารถ
พื้นฐานในการใช้งานระบบสารสนเทศทางการบัญชี และพัฒนาระบบควบคุมภายในระบบสารสนเทศทางบัญชี
ภายในองค์กรมีประสิทธิภาพมากขึ้น และลดความเสี่ยงที่อาจจะเกิดขึ้นทันท่วงที (ธารินี เณรวงศ์, 2558) ซึ่ง
สอดคล้องกับงานวิจัยของ Rubino et al. (2017) ได้ทำการศึกษาเรื่องความสัมพันธ์ระหว่างการควบคุมเชิง
เทคโนโลยีสารสนเทศ กับสภาพแวดล้อมในการควบคุมโดยใช้หลักการวิเคราะห์การควบคุมภายในบนพื้นฐาน 
3 อย่าง ได้แก่ 1) การควบคุมภายในองค์กร (Organization Controls) 2) กระบวนการควบคุมภายใน (Process 
Controls) และ 3) การควบคุมตัวแปรที่สนับสนุน (Soft Variables Controls) หลักการควบคุมภายในจะประสบ
ความสำเร็จได้ขึ้นอยู่กับการบริหารจัดการและพนักงานภายในองค์กร รวมถึงการวิเคราะห์โครงสร้างการควบคุม
สภาพแวดล้อม และการควบคุมเฉพาะระบบปฏิบัติการ และผู้สอบบัญชีสามารถศึกษาความรู้ในเรื่องการควบคุม
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ความมั่นคงปลอดภัยสารสนเทศ และเข้าใจกระบวนการทำงานขององค์กร รวมทั้งสามารถระบุความเสี่ยงที่เกิดขึ้น
ได้ในระบบการควบคุมภายใน และได้ทำการศึกษาผลกระทบของกรอบการดำเนินงานด้านธรรมาภิบาลเทคโนโลยี
สารสนเทศ (IT Governance) ที่ส่งผลต่อสภาพแวดล้อมของการควบคุมภายในองค์กร โดยอ้างอิงโครงสร้างและ
กระบวนการทำงานของกรอบการดำเนินงานการควบคุมภายในด้านเทคโนโลยีสารสนเทศ (COBIT) ตามหลักการ 5 
ประการ ได้แก่ การประเมิน (Evaluate) การสั่งการและกำกับติดตาม (Direct and Monitor) (EDM); Align , plan 
and organize (APO); Build, acquire and implement (BAI); Deliver, Service and Support (DSS); และ 
Monitor, Evaluate and Assess (MEA) รวมถึง Sharbaf (2014) ได้ทำการศึกษาเรื่อง A New Perspective 
to Information Security: Total Quality Information Security Management นำเสนอแนวคิดใหม่ใน 
การรักษาความมั่นคงปลอดภัยสารสนเทศ โดยการออกแบบการพัฒนาและการสร้างแบบจำลอง TQISM เพ่ือ
การรักษาความมั่นคงสารสนเทศและสินทรัพย์ขององค์กร และการบริหารจัดการของผู้บริหาร พนักงาน และ  
ผู้มีส่วนเกี่ยวข้องมีส่วนร่วมในการพัฒนาอย่างต่อเนื่อง  

ทั้งนี้ Smet and Mayer (2016) ได้ทำการศึกษาการบูรณาการจัดการความเสี่ยง และการกำกับ
ดูแลองค์กรที่ดีด้านระบบสารสนเทศ ด้วยวิธีการระบบประกอบด้วย 3 องค์ประกอบ GRC ซึ่งเป็นตัวย่อที่
ครอบคลุมหลักสามด้านของการกำกับดูแล การบริหารความเสี่ยง และการปฏิบัติตามกฎระเบียบ โดยมี
วัตถุประสงค์เพื่อศึกษาการดำเนินการเชื่อมโยง บูรณาการเกี่ยวกับ 3 องค์ประกอบ GRC ว่ามีการนำไป 
บูรณาการในระดับใด พบว่า การกำกับดูแลแบบบูรณาการความเสี่ยงที่เป็นการปฏิบัติตามกฎ ระเบียบภายใน
องค์กรสอดคล้องกับความต้องการทางด้านนโยบายภายใน ซึ่งเป็นความรับผิดชอบของผู้เกี่ยวข้อง และมี
ความสัมพันธ์กับการบริหารการจัดการความเสี่ยงในองค์กร เพ่ือให้เกิดแนวคิดที่มีประสิทธิภาพของการจัดการ
ความเสี่ยงด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศขององค์กร และชาญชัย ประมูลเฉโก และ วศิณ  
ชูประยูร (2564) ได้ทำการวิจัยเพื่อพัฒนาแผนปฏิบัติการกระบวนการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศของกรมการสื่อสารทหาร โดยมีวัตถุประสงค์เพื่อศึกษาความคิดเห็นของกำลังพลกรมการสื่อสาร
ทหาร กองบัญชาการกองทัพไทยเกี่ยวกับกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 2) พัฒนา
และพิจารณา (ร่าง) แผนปฏิบัติการกระบวนการบริหารความเสี ่ยงด้านเทคโนโลยีสารสนเทศของกรม  
การสื่อสารทหาร พบว่า กำลังพลส่วนใหญ่มีความต้องการมาตรการจัดการความมั่นคงปลอดภัยสารสนเทศใน
ระดับมาก และการทดสอบสมมติฐาน พบว่า ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศมีอิทธิผลต่อ
มาตรการจัดการความมั่นคงปลอดภัยสารสนเทศที่ขนาดอิทธิพล (R2) อยู่ระหว่าง 0.491 – 0.933 และ
มาตรการจัดการความมั่นคงปลอดภัยสารสนเทศในบริบทปัจจุบัน มีอิทธิพลต่อความต้องการแผนความเสี่ยง
เทคโนโลยีสารสนเทศที่ขนาดอิทธิพล (R2) อยู่ระหว่าง 0.195 – 0.933 ทำให้ได้สมการอิทธิพล จำนวน 28 
สมการ ผลจากการทดสอบสมมติฐานดังกล่าว คือ สารสนเทศที่เป็นข้อมูลขั้นต้นในการพัฒนาเป็น (ร่าง ) 
แผนปฏิบัต ิการกระบวนการบริหารความเสี ่ยงด้านเทคโนโลยีสารสนเทศของกรมการสื ่อสารทหาร
กองบัญชาการกองทัพไทย จากนั้นนำเข้าสู่กระบวนการสนทนากลุ่มเพื่อให้ผู้ทรงคุณวุฒิพิจารณาให้ความ
เห็นชอบโดย (ร่าง) แผนดังกล่าว ได้ผ่านการพิจารณาเห็นชอบจากคุณวุฒิของกรมการสื่อสารทหาร จำนวน 11 
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คน ซึ่งสามารถนำไปปรับปรุงกระบวนการทำงานด้านสภาพแวดล้อมการควบคุมภายในภาพรวม รวมทั้งช่วยให้
ผู้บริหารและผู้สอบบัญชีสามารถบริหารความเสี่ยงภายในด้านระบบเทคโนโลยีสารสนเทศทางการบัญชีได้  

(3)  หลักการกำกับดูแลที่ดีเชิงเทคโนโลยีสารสนเทศ (IT Governance) โดยการกำกับดูแลที่ดี
เชิงเทคโนโลยีสารสนเทศเป็นส่วนหนึ่งในหลักการกำกับดูแลกิจการที่ดี (Good Governance) ซึ่งจากงานวิจัยได้มี
การศึกษาเรื่องการสืบสวนอุปสรรคของการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของหน่วยงานจากกรณีศึกษา
ธนาคารของประเทศจอร์แดน พบว่า อุปสรรคที่ทำให้การรักษาความมั่นคงปลอดภัยสารสนเทศที่มีปัญหา 3 อันดับ
แรก ได้แก่ 1) พนักงานป้อนข้อมูลที่ไม่เหมาะสมด้วยความประมาทเลินเล่อ 2) พนักงานลบข้อมูลโดยไม่ได้ตั้งใจ และ 
3) พนักงานจงใจป้อนข้อมูลที่ไม่เหมาะสม และส่วนใหญ่จะเป็นปัญหาที่เกิดจากการประมาทเลินเล่อ (Hayale & 
Khadra, 2008) รวมถึงยังมีกรอบการควบคุมภายในเชิงเทคโนโลยีสารสนเทศอื่น ๆ ที่ช่วยให้การดำเนินงานด้าน
เทคโนโลยีได้อย่างรัดกุม ซึ่งงานวิจัยของ Hessou and Lai (2017) ได้ทำการศึกษาเรื่องความน่าจะเป็นเรื ่อง 
การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศในรูปแบบของกรอบการดำเนินงานของ Basel III ซึ่งเป็นกรอบการ
ควบคุมภายในของธนาคารทั่วโลกที่นิยมใช้กัน โดยทำการวิเคราะห์ข้อมูล ความเสี่ยงเหตุการณ์ต่าง ๆ ของสหกรณ์
ออมทรัพย์ของประเทศแคนนาดา พบว่า การนำกรอบการดำเนินงาน Basel III มาพัฒนาด้านการควบคุมภายใน
เชิงเทคโนโลยีสารสนเทศของสหกรณ์ช่วยให้หน่วยงานมีคุณภาพ 

ทั้งนี้ กรอบการดำเนินงานทางธุรกิจสำหรับการกำกับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศ
ระดับหน่วยงาน ตามวัตถุประสงค์การควบคุมภายในด้านสารสนเทศและเทคโนโลยีที่เกี่ยวข้อง (Control 
Objectives for Information and related Technology: COBIT) เพ่ือให้หลักการควบคุมภายในเทคโนโลยี
สารสนเทศขององค์กรมีความสอดคล้องกับสภาพแวดล้อมและนโยบายด้านการควบคุมภายในเป็นที่นิยมของ
หน่วยงาน รวมถึงมีการพัฒนา ปรับปรุง และทบทวนกรอบงานการกำกับดูแลเทคโนโลยีสารสนเทศอย่าง
ต่อเนื่องมาจนถึงปัจจุบัน ซึ่งสอดคล้องกับงานวิจัยของ วรัญญาภรณ์ สิริพิพัฒนพร และสมชาย นำประเสริฐชัย 
(2558) ได้ทำการศึกษาประเด็นความเสี่ยงด้านการปฏิบัติงานด้านเทคโนโลยีสาสนเทศของหน่วยงานภาครัฐ โดยใช้
หลักการ COBIT ที่ใช้ในกระบวนการธุรกิจความเสี่ยงทาง ICT ของหน่วยงานภาครัฐ พบว่า การขาดแคลนบุคลากรทีม่ี
ความรู้ ทักษะ ความสามารถด้านเทคโนโลยีสารสนเทศ คอมพิวเตอร์ขั้นสูง และด้านการเงินการคลัง เนื่องจากเงิน
งบประมาณที่ได้รับมาไม่เพียงพอต่อการพัฒนาระบบและความต้องการด้านเทคโนโลยีสารสนเทศของคนในหน่วยงาน 
และ Ohki et al. (2009) ได้ทำการศึกษาเรื่อง Information Security Governance Framework ผลจากการศึกษา
ทำให้ได้ Information Security Governance model ซึ่งเป็นโมเดลสำหรับการบริหารจัดการความมั่นคงปลอดภัย
ในองค์กร ประกอบไปด้วยกระบวนการ Direct, Montor, Evaluate, Oversee และ Report โดยกระบวนการทั้ง  
5 กระบวนการนี้ ครอบคลุมฟังก์ชันที่ขาดหายไปของการรักษาความมั่นคงปลอดภัยสารสนเทศขององค์กร 

หลักการและมาตรฐานการควบคุมและกำกับดูแลการใช้เทคโนโลยีสารสนเทศ ให้มีประสิทธิภาพ ใน 
การทำงานภายในองค์กรปัจจุบัน สามารถนำมาประยุกต์ด้วยกันได้ อย่างเช่น การนำกรอบงาน COBIT และหลกัการ 
ISO 27001 มาใช้งานร่วมกันในด้านการควบคุมความปลอดภัยของเทคโนโลยีสารสนเทศ ซึ่งงานวิจัยของ ธัญญรัตน์ 
ปิยวัฒน์กานนท์ และ ชุติมา เบี้ยวไขมุข (2560) ได้นำหลักการทั้งสองมาช่วยในการเพิ่มเต็มช่องว่างในการทำงานดา้น
การบริหารความมั่นคงปลอดภัยสารสนเทศ  และจากการศึกษามาตรฐานการจัดการความมั่นคงปลอดภัย ได้แก่ 
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มาตรฐาน ISO/IEC 27001:20013 ISO/IEC 27001:2005  COBIT ITIL และ ISO17799 เป็นต้น ซึ่งมาตรฐานดังกล่าวมี
ความสอดคล้องกันและและมีกระบวนการองค์ประกอบที่เกี่ยวข้องกัน รวมถึง Yazdanmehr and Wang (2016). ได้
ทำการศึกษาโดยการสำรวจบทบาท อำนาจหน้าที่ บรรทัดฐานในการปฏิบัติงานตามนโยบายความปลอดภยัข้อมูลของ
องค์กร (ISP) ของพนักงาน จากทฤษฎีบรรทัดฐานทางสังคม และวรรณกรรมที่เกี่ยวข้องเชิงจริยธรรม และเสนอ 
รูปแบบจำลองเพื่อตรวจสอบบรรทัดฐานส่วนบุคคลที่เกี่ยวข้องกับการปฏิบัติงานตามนโยบายความปลอดภัยข้อมูล
ของพนักงานว่ามีการดำเนินการอย่างไร และรวบรวบข้อมูลเพื่อวิเคราะห์ตามสมมติฐานที่ตั้งขึ้น พบว่า บรรทัดฐาน
ส่วนบุคคลที่เกี่ยวข้องกับนโยบายความปลอดภัยข้อมูลองค์กร (ISP) นำไปสู่พฤติกรรมการปฏิบัติตามข้อกำหนดของ
นโยบายความปลอดภัยข้อมูลองค์กร (ISP) ส่งผลให้การดำเนินการมีความเข้มแข็งขึ้น โดยเกิดจากความรับผิดชอบ
ส่วนบุคคลและบรรทัดฐานทางสังคมที่มาจากบรรยากาศทางจริยธรรมขององค์กร สอดคล้องกับงานวิจัย สุวันต์นา 
เสมอเนตร (2562) การพัฒนาระบบบริหารความมั่นคงปลอดภัยสารสนเทศภายใต้มาตรฐาน ISO/IEC 27001:2013 
ศูนย์ปฏิบัติการ Ministry of Public Health Internet Data Center (MOPH IDC) พบว่า การพัฒนาอย่างรวดเร็ว
ของเทคโนโลยีที่ใช้ง่าย และมีราคาถูกทำให้ประชากรสามารถเข้าถึงสารสนเทศได้อย่างไร้ขีดจำกัด ประเทศใช้
เทคโนโลยีขับเคลื่อนระบบเศรษฐกิจและสังคม เพิ่มรายได้และลดความเหลื่อมล้ำของประชาชนอย่างไรก็ตาม  
ภัยคุกคามไซเบอร์ก็ทวีความรุนแรงไปพร้อมกับการเติบโตระบบเศรษฐกิจและสังคมดิจิทัล ผู้วิจัยจึงได้ศึกษาระบบ
บริหารความมั่นคงปลอดภัยสารสนเทศ เพื่อประโยชน์ในการป้องกันสินทรัพย์สารสนเทศที่เกี่ยวข้องกับการให้บริการ
ระบบสารสนเทศ ของศูนย์ปฏิบัติการ MOPH IDC (Ministry of Public Health Internet Data Center) จาก
ภัยคุกคามภายในและภายนอกในการดำเนินงานด้านเทคโนโลยีสารสนเทศโดยนำมาตรฐาน ISO/IEC 27001: 
2013 มาประยุกต์ใช้ซึ่งมีการดำเนินการแบ่งออกเป็น (1) ศึกษามาตรฐาน (2) วิเคราะห์ความเสี่ยงด้านเทคโนโลยี
สารสนเทศ (3) พัฒนาระบบและแนวทางปฏิบัติในการรักษาความปลอดภัยทางด้านเทคโนโลยีสารสนเทศ ตาม
มาตรฐานด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศตามมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ 
ISO/IEC 27001: 2013 และ (4) จัดทำข้อเสนอแนะเพื่อสร้างแนวทางปฏิบัติจากผลความพึงพอใจของผู้รับบริการ
ระบบบริหารความมั่นคงปลอดภัย ภายใต้มาตรฐาน ISO/IEC 27001: 2013 พบว่า กลุ่มที่ 1 ผู้ใช้บริการ VM 
(Virtual Machine) และ web hosting มีความพึงพอใจในภาพรวมทุกด้านในระดับมาก คะแนนเฉลี่ย 4.17 
และกลุ่มที่ 3 ผู้รับบริการทั่วไป มีความพึงพอใจในภาพรวมทุกด้านอยู่ในระดับมาก คะแนนเฉลี่ย 3.98 เช่นกัน 
การนำมาตรฐาน ISO/IEC 27001: 2013 เข้ามาใช้เพื่อเพิ่มความมั่นคงปลอดภัยขององค์กรให้เป็นไปตาม
มาตรฐานสากล ผลการดำเนินงานประสบผลสำเร็จเป็นอย่างดี 

ดังนั้น ในเบื้องต้นผู้วิจัยจึงได้ทำการวิเคราะห์หาองค์ประกอบที่สำคัญสำหรับเป็นแนวทางใน  
การบริหารความมั่นคงปลอดภัยสารสนเทศ ซึ่งเป็นการสังเคราะห์องค์ประกอบจากการศึกษา และทบทวน
มาตรฐานความมั่นคงปลอดภัยสารสนเทศของมาตรฐาน ISO/IEC 27001:20013 ISO/IEC 27001:2005 และ 
COBIT 5 และเสนอให้กับผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศช่วยตรวจสอบความสอดคล้องและความเป็นไป
ได้ ได้แบ่งออกเป็นจำนวน 4 องค์ประกอบ 15 ตัวชี้วัด ดังตารางที่ 2.3 โดยมีรายละเอียดและข้อกำหนดที่
สำคัญของแต่ละองค์ประกอบ ดังนี้ 
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ตารางที่ 2.3  การวิเคราะห์องคป์ระกอบที่สำคัญ มาตรฐานความมั่นคงปลอดภัยสารสนเทศของมาตรฐาน 
ISO/IEC 27001: 20013 ISO/IEC 27001: 2005 และ COBIT 5 
 

องค์ประกอบ 
ISO/IEC 

27001:20013 
ISO/IEC 

27001:2005 
COBIT 5 

องค์ประกอบที่ 1  การกำกับดูแล การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
1.  การกำกับดูแล (Governance) ได้แก ่   √ 
   - ดำเนินงานการกำกับดูแลและการบำรุงรักษา    
   - การส่งมอบผลประโยชน์    
   - ความเสี่ยงที่เหมาะสม    
   - การใช้ทรัพยากรให้เกิดประโยชน์สูงสุด    
   - ความโปร่งใสต่อผู้มีส่วนได้ส่วนเสีย    
2.  โครงสร้างความมั่นคงปลอดภัยสารสนเทศ √ √ √ 
3.  การบริหารจัดการทรัพย์สิน √ √ √ 
4.  การติดตาม วัดผล และประเมินผล ได้แก่   √ 
     - เฝ้าติดตาม วัดผลและประเมินประสิทธิภาพ
และความสอดคล้องในการดำเนินงาน 

   

     - เฝ้าติดตาม วัดผลและประเมินระบบการ
ควบคุมภายใน 

   

     - เฝ้าติดตาม วัดผลและประเมินการปฏิบัติตาม
ข้อกำหนดของหน่วยงานภายนอก 

   

5.  การบริหารจัดการเหตุการณ์ความม่ันคง
ปลอดภัยสารสนเทศ 

√ √ √ 

6.  ความสอดคล้องที่เก่ียวข้องกับกฎหมายและ 
การป้องกันในขั้นตอนต่าง ๆ  

√ √ √ 

องค์ประกอบที่ 2  การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัย 
ด้านสารสนเทศ 
7.  การควบคุมการเข้าถึง  √ √  
8.  ความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม การดำเนินงานและการสื่อสารข้อมูล 

√ √ √ 

9.  การจัดหา การพัฒนา และการบำรุงรักษาระบบ √ √  
10.  ความสัมพันธ์กับผู้ให้บริการภายนอก √  √ 
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ตารางที่ 2.3  (ต่อ) 
 

องค์ประกอบ 
ISO/IEC 

27001:20013 
ISO/IEC 

27001:2005 
COBIT 

11.  การเข้ารหัสข้อมูล (Cryptography) √ √  
องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ันคงปลอดภัย ด้าน
สารสนเทศ 
12.  ด้านความมั่นคงปลอดภัยสารสนเทศของ 
การบริหารจัดการเพ่ือสร้างความต่อเนื่องทางธุรกิจ 

√ √ √ 

13.  การสร้างความมั่นคงปลอดภัยของระบบ
สารสนเทศด้านบุคลากร 

√ √ √ 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
14.  นโยบายความม่ันคงปลอดภัยสารสนเทศ  √ √ √ 
15.  การบริหารจัดการกลยุทธ์ความมั่นคงปลอดภัย
สารสนเทศ 

  √ 

 
องค์ประกอบที่ 1  การกำกับดูแล การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ แบ่งออกเป็น 6 
ตัวชี้วัด ดังนี้ 

ตัวชี้วัดที่ 1 การกำกับดูแล (Governance)  
1.1  มั่นใจในการกำหนดกรอบการดำเนินงานการกำกับดูแล และการบำรุงรักษา 

หน่วยงานที่รับผิดชอบจัดทำระบบจะต้องกำหนดกรอบการดำเนินงานของระบบบริหารความมั่นคงปลอดภัย
สารสนเทศที่มีความเชื่อมั่นตามขอบเขตที่ได้มีการกำหนดไว้ รวมทั้งการบำรุงรักษาระบบ เครื่องมือ และ
อุปกรณ์การเข้าใช้งานระบบสารสนเทศของหน่วยงาน ให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง ให้ครอบคลุมกับ
การทำงานของหน่วยงานตามความต้องการของผู้ใช้งานระบบอย่างแท้จริง 

1.2  มั่นใจในการส่งมอบผลประโยชน์ หน่วยงานต้องให้ความเชื่อมั่นในการจัดทำ
ระบบสารสนเทศ เพื่อช่วยให้การดำเนินงานมีความรวดเร็ว ทันเวลา และข้อมูลสารสนเทศความครบถ้วน 
ถูกต้อง และเป็นปัจจุบัน รวมถึงผู้รับบริการที่ใช้งานระบบจะได้ทราบถึงข้อดีของระบบ เพื่อเป็นประโยชน์ต่อ
การนำไปใช้งานได้ 

1.3  มั่นใจในความเสี่ยงที่เหมาะสม หน่วยงานจัดทำระบบสารสนเทศของ และมีการ
วิเคราะห์ความเสี่ยง รวมถึงแนวโน้มในการนำระบบสารสนเทศมาใช้ในหน่วยงานในอนาคต เพื่อกำหนดแนวทาง
และหลักการในการใช้งานระบบสารสนเทศ ให้มีความรอบคอบ ปลอดภัย และตามหลักการควบคุมภายในที่ดี ซึ่ง
หน่วยงานจะต้องรับรู้ปัญหาในการใช้งานระบบ และสามารถนำปัญหาไปปรับปรุงได้  
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1.4  มั่นใจต่อการใช้ทรัพยากรให้เกิดประโยชน์สูงสุด หน่วยงานมีการตรวจสอบและ
ประเมินผลการใช้ทรัพยากรของระบบสารสนเทศให้มีความคุ ้มค่า เช ่น ด้านบุคลากร ควรมีความรู้ 
ความสามารถและทักษะที่ดี ด้านกระบวนการทำงานในระบบสารสนเทศให้มีความรอบคอบตามหลักการ
ควบคุมภายในและความต้องการใช้งานของหน่วยงานภาครัฐ และด้านการใช้งานเทคโนโลยีสารสนเทศจัดทำ
ให้ระบบสารสนเทศมีความคุ้มค่า และช่วยให้สามารถดำเนินงานได้ตามแผนที่กำหนดไว้ 

1.5  มั่นใจในความโปร่งใสต่อผู้มีส่วนได้ส่วนเสีย หน่วยงานตรวจสอบสมรรรถนะด้าน
เทคโนโลยีสารสนเทศ ให้มีความสอดคล้องกับการใช้งานระบบสารสนเทศ และมีเป้าหมายในการดำเนินงาน
ตามภารกิจหน่วยงาน ซึ่งสามารถตรวจสอบการทำงานทุกขั้นตอน และใช้งานระบบอย่างมีประสิทธิภาพ 
รวมถึงด้านความโปร่งใสของการดำเนินงาน 

ตัวชี้วัดที่ 2 โครงสร้างความมั่นคงปลอดภัยสารสนเทศ โดยมีการควบคุมการดำเนินงาน ดังนี้ 
2.1  โครงสร้างภายในองค์กร การกำหนดโครงสร้างภายในองค์กรจะต้องมีการ

ดำเนินการโดยเริ่มต้นและควบคุม การปฏิบัติและการดำเนินการด้านความมั่นคงปลอดภัยสารสนเทศภายใน
องค์กร ดังนี้ 

2.1.1  บทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัย 
2.1.2  การแบ่งแยกหน้าที ่ความรับผิดชอบตามส่วนงานที่รับผิดชอบที่มีการ

เปลี่ยนแปลงทรัพย์สินขององค์กรหรือมีการใช้ทรัพย์สินผิดวัตถุประสงค์ โดยไม่ได้รับอนุญาตหรือโดยไม่ได้เจตนาก็
ตาม ต้องมีการแยกหน้าที่ดังกล่าวออกจากกันเพ่ือลดโอกาสการเกิดขึ้นนั้น  

2.1.3  การติดต่อกับหน่วยงานผู้มีอำนาจซึ่งมีการรักษา เพื่อให้สามารถติดต่อ
ได้อย่างต่อเนื่อง  

2.1.4  การติดต่อกับกลุ่มที่มีความสนใจเดียวกันโดยเฉพาะ หรือกลุ่มที่มีความ
เชี่ยวชาญด้านความมั่นคงปลอดภัยสารสนเทศ และสมาคมอาชีพต้องมีการรักษาไว้ซึ่งการติดต่อนั้นเพื่อให้
สามารถติดต่อได้อย่างต่อเนื่อง 

2.1.5  การบริหารจัดการโครงการสอดคล้องกับความมั ่นคงปลอดภัย
สารสนเทศ โดยมีการระบุความมั่นคงปลอดภัยสารสนเทศในโครงการนั้น 

2.2  อุปกรณ์คอมพิวเตอร์แบบพกพา และการทำงานระยะไกล การกำหนดนโยบาย
และการปฏิบัติงานที่เกี ่ยวข้องกับการใช้งาน การใช้งานอุปกรณ์คอมพิวเตอร์แบบพกพาโดยมีการควบคุม  
การดำเนินงาน ได้แก่ 1) นโยบายสำหรับอุปกรณ์คอมพิวเตอร์แบบพกพาตามนโยบาย และมาตรการสนับสนุน
เพื่อบริหารจัดการความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าว และ 2) การทำงานระยะไกล เป็นนโยบายและมาตรการที่
สนับสนุนการทำงานจากสถานที ่หนึ ่งไปอีกสถานที ่หนึ ่งในระยะไกล เพื ่อป้องกันการเข้าถึงของข้อมูล  
การประมวลผล หรือการจัดเก็บข้อมูลจากสถานที่ดังกล่าว 

ตัวชี้วัดที่ 3 การบริหารจัดการทรัพย์สิน จะเกี่ยวข้องกับการจัดการทรัพย์สินให้มีประสิทธิภาพ 
โดยมีการดำเนินการควบคุมดังนี้ 
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3.1  หน้าที่ความรับผิดชอบต่อทรัพย์สิน เพื่อให้มีการระบุทรัพย์สินขององค์กร และ
กำหนดหน้าที่ความรับผิดชอบในการป้องกันทรัพย์สิน ได้แก่ (1) บัญชีทรัพย์สินที่เกี่ยวกับสารสนเทศ และอุปกรณ์
ประมวลผลสารสนเทศ โดยจะต้องมีการระบุทะเบียนทรัพย์สิน และปรับปรุงให้ทันสมัย (2) ผู้ถือครองทรัพย์สินต้องมี
ผู ้ถือครองทรัพย์สิน (3) การใช้ทรัพย์สินอย่างเหมาะสม เป็นกฎเกณฑ์การใช้อย่างเหมาะสมสำหรับการใช้งาน
สารสนเทศและทรัพย์สินที่เกี่ยวข้อง และจะต้องมีการระบุ จัดทำเป็นลายลักษณ์อักษร และ (4) การคืนสินทรัพย์โดย
หน่วยงานภายนอกทั้งหมดต้องคืนทรัพย์สินขององค์กรทั้งหมดที่ตนเองถือครอง เมื่อสิ้นสุดการจ้างงาน หมดสัญญา 
หรือสิ้นสุดข้อตกลงการจ้าง  

3.2  การจัดชั้นความลับของสารสนเทศ มีวัตถุประสงค์เพื่อให้สารสนเทศได้รับระดับการ
ป้องกัน โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) ชั้นความลับของสารสนเทศตามข้อกฎหมาย ระดับความสำคัญ 
และระดับความอ่อนไหวหากถูกเปิดเผยโดยไม่ได้รับอนุญาต 2) การบ่งชี้สารสนเทศ ขั้นตอนปฏิบัติสำหรับการบงชี้
สารสนเทศต้องมีการจัดทำและปฏิบัติตาม โดยต้องมีความสอดคล้องกับวิธีหรือขั้นตอนการจัดชั้นความลับของ
สารสนเทศที่หน่วยงานกำหนด และ 3) การจัดการทรัพย์สิน ต้องมีความสอดคล้องกับวิธีหรือขั้นตอนการจัดชั้น
ความลับของสารสนเทศที่องค์กรกำหนดไว้ 

3.3  การจัดการสื่อบันทึกข้อมูล เพื่อป้องกันการเปิดเผยโดยไม่ได้รับอนุญาตให้
เปลี่ยนแปลงขนย้าย การทำลายหรือการลบข้อมูลสารสนเทศที่จัดเก็บอยู่บนสื่อบันทึกข้อมูล ได้แก่ 1) การ
บริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยกได้ 2) การทำลายสื่อบันทึกข้อมูล และ 3) การขนย้ายสื่อบันทึกข้อมูล 

ตัวชี้วัดที่ 4 การติดตาม วัดผล และการประเมินผล ซึ่งแบ่งออกเป็น 3 ประเด็นย่อย  
4.1  เฝ ้าติดตาม ว ัดผลและประเมินประสิทธิภาพ และความสอดคล้องในการ

ดำเนินงาน หน่วยงานมีการจัดเก็บข้อมูล ตรวจสอบและประเมินผลการดำเนินงานของระบบสารสนเทศของ
หน่วยงาน รวมทั้งการตรวจสอบให้สามารถทำงานได้อย่างมีประสิทธิภาพ และใช้งานระบบตรงตามระเบียบที่
หน่วยงานกำหนด 

4.2  เฝ้าติดตาม วัดผลและประเมินระบบการควบคุมภายใน หน่วยงานตรวจสอบ 
ติดตาม และประเมินผลการควบคุมภายในระบบสารสนเทศ เพื่อระบุข้อบกพร่องในการใช้งานระบบ และ
ปรับปรุงระบบกระบวนการดำเนินงานที่ให้มีประสิทธิภาพ และข้อมูลมีความครบถ้วน ถูกต้อง และเป็นปัจจุบัน 

4.3  เฝ้าติดตาม วัดผลและประเมินการปฏิบัติตามข้อกำหนดของหน่วยงานภายนอก 
หน่วยงานมีการสนับสนุนการดำเนินงานของหน่วยงานภายนอก ด้านเทคโนโลยีสารสนเทศให้ดำเนินการตาม
ข้อปฏิบัติการรักษาความปลอดภัย ตามกฎระเบียบ และแผนการดำเนินงานด้านความปลอดภัยที่หน่วยงานที่
กำกับ ดูแลระบบความมั่นคงปลอดภัยของสารสนเทศจากภายนอกกำหนด โดยหน่วยงานที่เป็นเจ้าของระบบ
สารสนเทศควรให้ความสนใจและหมั่นคอยตรวจสอบระบบไม่ให้ถูกโจรกรรมข้อมูลสารสนเทศของหน่วยงาน 

ตัวชี้วัดที่ 5 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ หน่วยงานมีการดำเนินงาน 
ให้สอดคล้องกันกับการบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ โดยมีการดำเนินการควบคุม ได้แก่ 
1) หน้าที่ ความรับผิดชอบ และขั้นตอนปฏิบัติ เพื่อให้มีการตอบสนองอย่างรวดเร็ว และตามลำดับต่อเหตุการณ์ที่
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เกิด 2) การรายงานสถานการณ์ความมั่นคงปลอดภัยสารสนเทศ 3) การรายงานจุดอ่อน 4) การประเมินและตัดสินใจ
ต่อสถานการณ์ 5) การตอบสนองต่อเหตุการณ์ 6) การเรียนรู้จากเหตุการณ์ และ 7) การเก็บรวบรวมหลักฐาน 

ตัวชี้วัดที่ 6 ความสอดคล้อง ที่เกี่ยวข้องกับกฎหมาย การป้องกันและการทบทวนขั้นตอนต่าง ๆ 
โดยมีการดำเนินการควบคุม ดังนี้ 

6.1  ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง โดยมีการ
ดำเนินการควบคุม ได้แก่ 1) การระบุกฎหมายและความต้องการในสัญญาจ้าง 2) สิทธิในทรัพย์สินทางปัญหา และ
การใช้ผลิตภัณฑ์ซอฟต์แวร์ 3) การป้องกันข้อมูล จากการสูญหาย ทำลาย และการปลอมแปลง 4) ความเป็นส่วนตัว 
และการป้องกันข้อมูลส่วนบุคคล และ 5) ระเบียบข้อบังคับสำหรับการเข้ารหัสข้อมูล  

6.2  การทบทวนความมั่นคงปลอดภัยสารสนเทศ มีวัตถุประสงค์เพื่อให้มีการปฏิบัติ
ด้านความมั่นคงปลอดภัยสารสนเทศสอดคล้องกับนโยบายและมีการดำเนินการควบคุม ได้แก่ 1) มีการทบทวน
ตามรอบระยะเวลาที่กำหนดไว้อย่างอิสระ 2) ความสอดคล้องกับนโยบายและมาตรฐาน โดยต้องทบทวนความ
สอดคล้องอย่างสม่ำเสมอ และ 3) การทบทวนความสอดคล้องทางเทคนิคกับนโยบายและมาตรฐานที่กำหนด 

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศ แบ่งออกเป็น 5 ตัวชี้วัด ดังนี้ 

ตัวชี้วัดที่ 7 การควบคุมการเข้าถึง จะเกี่ยวข้องและสัมพันธ์กับการเข้าถึงสารสนเทศเพื่อนำไปใช้งาน 
โดยมีการควบคุมการดำเนินงาน ดังนี้ 

7.1  ความต้องการทางธุรกิจสำหรับการควบคุมการเข้าถึง โดยจะดำเนินการควบคุม 
ได้แก่ 1) การกำหนด และจัดทำนโยบายควบคุมการเข้าถึงเป็นลายลักษณ์อักษร 2) การเข้าถึงเครือข่ายและบริการ
เครือข่ายต้องได้รับสิทธิการเข้าถึงเฉพาะที่ได้รับอนุมัติ 

7.2  การบริหารจัดการการเข้าถึงของผู้ใช้งาน โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) 
การลงทะเบียน และการถอดถอนสิทธิผู้ใช้งาน 2) การจัดการสิทธิการเข้าถึง 3) การบริหารจัดการสิทธิการเข้าถึง 4) 
การบริหารจัดการข้อมูลความลับสำหรับการพิสูจน์ตัวตน 5) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน และ 6) การถอด
ถอนหรือปรับปรุงสิทธิการเข้าถึง  

7.3  หน้าที่ความรับผิดชอบของผู้ใช้งาน โดยการใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็น
ข้อมูลลับ ซึ่งผู้ใช้งานต้องดำเนินตามวิธีปฏิบัติขององค์กรสำหรับการใช้งานข้อมูลการพิสูจน์ตัวตน ซึ่งเป็นข้อมูล
ลับ 

7.4  การควบคุมการเข้าถึงระบบ โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) การ
จำกัดการเข้าถึงสารสนเทศ 2) ขั้นตอนปฏิบัติสำหรับการล็อคอินเข้าระบบที่มีความมั่นคง 3) ระบบบริหาร
จัดการรหัสผ่าน 4) การใช้โปรแกรมอรรถประโยชน์ และ 5) การควบคุมการเข้าถึง Source Code ของ
โปรแกรม 

ตัวชี้วัดที่ 8 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม การดำเนินงาน และการสื่อสาร
ข้อมูล การป้องกันภัยคุกคามได้อย่างมีประสิทธิภาพ โดยมีการควบคุมการดำเนินงาน ดังนี้ 
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8.1  พ้ืนที่ต้องการรักษาความมั่นคงปลอดภัย เพ่ือป้องกันการเข้าถึงทางกายภาพโดย
ไม่ได้รับอนุญาตที่มีต่อสารสนเทศและอุปกรณ์ประมวลสารสนเทศ ได้แก่ 1) ขอบเขตหรือบริเวณโดยรอบทาง
กายภาพที่ต้องการรักษาความมั่นคงปลอดภัย 2) การควบคุมการเข้าโดยกำหนดให้เฉพาะผู้ที่ได้รับอนุญาต 3) 
การรักษาความปลอดภัยสำหรับห้องทำงาน สำนักงาน และอุปกรณ์ต่าง ๆ ต้องมีการให้ปลอดภัย 4) การ
ป้องกันต่อภัยคุกคามจากภายนอก 5) การปฏิบัติงานในพื้นที่ที่ต้องการรักษาความมั่นคงปลอดภัย และ 6) 
พื้นที ่สำหรับส่งสิ่งของ เป็นการกำหนดจุดและควรมีการแยกออกมาจากบริเวณที่มีอุปกรณ์ประมวลผล
สารสนเทศ 

8.2  อุปกรณ์ เพื่อป้องกันการสูญหาย การเสียหาย โดยมีการควบคุมการดำเนินงาน 
ได้แก่ 1) การจัดตั้งป้องกันอุปกรณ์ 2) อุปกรณ์สนับสนุนการทำงาน 3) การเดินสายสัญญาณและสายสื่อสารที่
ปลอดภัย 4) การบำรุงรักษาอุปกรณ์ 5) การนำทรัพย์สินออกนอกสำนักงาน 6) ความมั่นคงปลอดภัยของอุปกรณ์
และทรัพย์สินที่ใช้งานอยู่ภายนอก 7) ความมั่นคงปลอดภัยสำหรับการกำจัดอุปกรณ์และไปใช้อย่างอ่ืน 8) อุปกรณ์
ของผู้ใช้งานไม่มีเจ้าของ และ 9) นโยบายโต๊ะทำงานปลอดเอกสารสำคัญและการป้องกันหน้าจอคอมพิวเตอร์ 

8.3  ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ เพื่อให้การปฏิบัติงานกับ
อุปกรณส์ารสนเทศเป็นไปอย่างถูกต้องและมีความปลอดภัย โดยมีการดำเนินการควบคุม ได้แก่ 1) ขั้นตอนการ
ปฏิบัติงานที่เป็นลายลักษณ์อักษร 2) การบริหารจัดการกระบวนการทำงาน อุปกรณ์ประมวลผลสารสนเทศ และ
ระบบที่มีการเปลี่ยนแปลง 3) การบริหารจัดการขีดความสามารถของระบบ และมีการติดตาม ปรับปรุง เพิ่มเติมใน
อนาคตให้มีประสิทธิภาพ และ 4) การแยกสภาพแวดล้อมสำหรับการพัฒนา การทดสอบและการให้บริการ โดยต้อง
ออกจากกันเพ่ือลดความเสี่ยงของการเข้าถึงหรือการเปลี่ยนแปลง 

8.4  การป้องกันโปรแกรมไม่ประสงค์ดี การป้องกันจากโปรแกรมที่เข้ามาไม่ดี โดยการ
ตรวจหา การป้องกัน และการกู้คืนจากโปรแกรมไม่ประสงค์ดี และสร้างความตระหนักให้กับบุคลากร 

8.5  การสำรองข้อมูล มีเพื่อป้องกันการสูญหายของข้อมูล โดยการสำรองข้อมูล จะ
เป็นข้อมูลสำรองสำหรับสารสนเทศ และซอฟต์แวร์ของระบบ 

8.6  การบันทึกข้อมูล log การเฝ้าระวัง เพื่อให้มีการบันทึกเหตุการณ์และจัดทำ
หลักฐาน ได้แก่ (1) การบันทึก log แสดงเหตุการณ์ (2) การป้องกันข้อมูล log (3) ข้อมูล log กิจกรรมของ
ผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการโดยจะต้องมีการบันทึกอย่างสม่ำเสมอ และ (4) การตั้งเวลาของระบบให้
ถูกต้อง ซึ่งเป็นการตั้งเวลาของระบบที่เกี่ยวข้องภายในหน่วยงาน ให้ตรงและเทียบกับแหล่งอ้างอิง 

8.7  การควบคุมการติดตั้งซอฟต์แวร์บนระบบให้บริการ เพื่อให้ระบบมีการทำงานที่
ถูกต้อง โดยการติดตั้งซอฟต์แวร์บนระบบ สำหรับการควบคุมการติดตั้งซอฟต์แวร์บนระบบให้บริการต้อง
สอดคล้องกัน 

8.8  การบริหารจัดการช่องโหว่ทางเทคนิค เพื่อป้องกันการใช้ประโยชน์จากช่องโหว่
ทางเทคนิค ได้แก่ (1) การจัดการข้อมูลช่องโหว่ต้องมีการติดตามอย่างทันที เพ่ือจัดการกับความเสี่ยง และ (2) 
การติดตั้งซอฟต์แวร์ โดยผู้ใช้งานต้องดำเนินงานตามข้อกำหนด 
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8.9  การพิจารณาการตรวจประเมินระบบ เพื่อลดผลกระทบของกิจกรรมการตรวจ
ประเมินบนระบบให้บริการ โดยมีมาตรการตรวจสอบประเมินระบบและกิจกรรมการตรวจประเมินระบบ
ให้บริการ และมีการวางแผน และทำข้อตกลงร่วมกันอย่างระมัดระวัง 

8.10  การบริหารจัดการความมั่งคงปลอดภัยของเครือข่าย โดยมีการดำเนินการ
ควบคุม ได้แก่ 1) การกำหนดมาตรการเครือข่ายเพื่อป้องกันสารสนเทศในระบบ  2) ความมั่นคงปลอดภัย
สำหรับบริการเครือข่าย ต้องมีการระบุ และรวบรวมไว้ในข้อตกลงการให้บริการเครือข่าย และ 3) การแบ่งแยก
เครือข่ายเป็นการแบ่งกลุ่มของบริการสารสนเทศ ผู้ใช้งาน และระบบต้องมีการจัดแบ่งเครือข่ายตามกลุ่มที่
กำหนด 

8.11  การถ่ายโอนสารสนเทศ เพ่ือให้มีสารสนเทศที่มีการถ่ายโอนภายในองค์กรและถ่าย
โอนกับหน่วยงานภายนอก โดยจะต้องมีการดำเนินการควบคุม ได้แก่ 1) มีนโยบาย และขั้นตอนสำหรับการถ่ายโอน
สารสนเทศตามมาตรการสำหรับการถ่ายโอนสารสนเทศอย่างเป็นทางการ 2) ข้อตกลงสำหรับการถ่ายโอน
สารสนเทศระหว่างองค์กรกับหน่วยงานภายอื่น ๆ 3) การส่งข้อความทางอิเล็กทรอนิกส์ การส่งข้อความทาง
อิเล็กทรอนิกส์ต้องได้รับการป้องกันอย่างเหมาะสม และ 4) ข้อตกลงการรักษาความลับหรือการไม่เปิดเผยข้อมูล
ส่วนบุคคล และข้อมูลที่เป็นความลับ ต้องมีการระบุ ทบทวนอย่างสม่ำเสมอ และบันทึกไว้อย่างเป็นลายลักษณ์
อักษร 

ตัวชี้วัดที่ 9 การจัดหา การพัฒนา และการบำรุงรักษาระบบ โดยมีการดำเนินการควบคุม ดังนี้ 
9.1  ความต้องการด้านความมั่นคงปลอดภัยของระบบ เพื่อให้ความมั่นคงปลอดภัย

สารสนเทศเป็นองค์ประกอบหนึ่งของการพัฒนาระบบ ซึ่งรวมถึงการให้บริการผ่านระบบเครือข่าย โดยมีการ
ดำเนินการควบคุม ได้แก่ 1) การวิเคราะห์และกำหนดความต้องการรวมเข้ากับความต้องการสำหรับระบบใหม่หรือ
การปรับปรุงระบบ 2) บริการสารสนเทศบนเครือข่ายสาธารณะต้องได้รับการป้องกัน การฉ้อโกง การโต้เถียง และ
การเปิดเผยที่ไม่ได้รับอนุญาต และ 3) การป้องกันธุรกรรมของบริการสารสนเทศ เป็นการกำหนดให้สารสนเทศที่
เกี่ยวกับธุรกรรมการบริการสารสนเทศ ต้องได้รับการป้องกันจากการรับส่งข้อมูลที่ไม่สมบูรณ์ ข้อมูลผิดพลาดผิด
เส้นทาง การเปลี่ยนแปลงข้อความและเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 

9.2  ความมั่นคงปลอดภัยสำหรับกระบวนการพัฒนาและสนับสนุน เพื่อดำเนินการ
ตลอดวงจรชีวิตของการพัฒนาระบบ ได้แก่ 1) นโยบายการพัฒนาระบบให้มีความปลอดภัย 2) การควบคุม 
การเปลี่ยนแปลงระบบ 3) การทบทวนทางเทคนิคต่อระบบหลังจากเปลี่ยนแปลงโครงสร้างพื้นฐาน 4) การ
จำกัดการเปลี ่ยนแปลงซอฟต์แวร์สำเร็จรูป 5) ยึดหลักการวิศวกรรมระบบด้านความมั ่นคงปลอดภัย  
6) สภาพแวดล้อมของการพัฒนาระบบ 7) การจ้างหน่วยงานภายนอกพัฒนาระบบ โดยการเฝ้าระวังและติดตาม
กิจกรรมการพัฒนาระบบที่จ้างหน่วยงานภายนอก (8) การทดสอบด้านความมั่นคงปลอดภัยของระบบ และ  
(9) การทดสอบเพื ่อรับรองระบบ เป็นแผนการทดสอบและเกณฑ์ที ่เกี ่ยวข้องเพื ่อรับรองระบบเมื ่อมี  
การดำเนินการระบบใหม่ หรือปรับปรุงเวอร์ชั่นใหม่ 
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9.3  ข้อมูลสำหรับการทดสอบ เพื่อให้มีการป้องกันข้อมูลที่นำมาใช้ในการทดสอบ 
โดยการป้องกันข้อมูลสำหรับการทดสอบ และต้องมีการคัดเลือกอย่างระมัดระวัง มีการป้องกัน และควบคุม  
การนำมาใช้งาน 

ตัวชี้วัดที่ 10 ความสัมพันธ์กับผู้ให้บริการภายนอก มีการดำเนินการควบคุม ดังนี้ 
10.1  ความมั่นคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก โดยมี

การดำเนินการควบคุม ได้แก่ 1) การกำหนดนโยบายกับผู้ให้บริการภายนอกและต้องมีข้อกำหนดเป็นลายลักษณ์
อักษร 2) การระบุข้อตกลงการให้บริการภายนอก เช่น การเข้าถึง การจัดเก็บ การประมวลผล การสื่อสารและการ
ให้บริการ เป็นต้น และ 3) ห่วงโซ่การให้บริการเทคโนโลยีสารสนเทศโดยผู้ให้บริการภายนอกซึ่งกำหนดข้อตกลง
ร่วมกัน 

10.2  การบริหารจัดการการเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก มีการ
ดำเนินการควบคุม ได้แก่ (1) การติดตาม และทบทวนบริการของผู้ให้บริการภายนอก และ (2) การบริหาร
จัดการของผู้ให้บริการภายนอก โดยการกำหนดระดับความสำคัญของสารสนเทศ และกระบวนการทางธุรกิจที่
เกี่ยวข้องและต้องทบทวนการประเมินความเสี่ยงใหม่ 

ตัวชี้วัดที่ 11 การเข้ารหัสข้อมูล (Cryptography) มีรายละเอียดดังนี้  
การเข้ารหัสข้อมูล (Cryptography) เพื่อให้มีการกำหนดนโยบายการเข้ารหัสข้อมูลอย่างเหมาะสม 

ป้องกันความลับ และการปลอมแปลง โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) นโยบายการใช้มาตรการ
เข้ารหัสข้อมูล 2) การบริหารจัดการกุญแจ (Access Key) เป็นต้น 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคง
ปลอดภัย 

ด้านสารสนเทศ แบ่งออกเป็น 2 ตัวชี้วัด ดังนี้ 
ตัวชี้วัดที่ 12 ด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้างความต่อเนื่อง

ทางธุรกิจ เพ่ือให้เกิดการความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ โดยมีการดำเนินการควบคุม ดังนี้ 
12.1  ความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ ได้มีการดำเนินการควบคุม 

ได้แก่ 1) การวางแผนความต่อเนื่อง ในสถานการณ์ความเสียหายที่เกิดขึ้น 2) การปฏิบัติเพื่อเตรียมการสร้างความ
ต่อเนื่องทางธุรกิจ และ 3) การตรวจสอบ การทบทวน และการประเมินความต่อเนื่อง 

12.2  การเตรียมการอุปกรณ์ประมวลผลสำรอง เพื่อจัดเตรียมสภาพความพร้อม
การใช้ของอุปกรณ์ โดยอุปกรณ์ประมวลผลสารสนเทศต้องมีการเตรียมการสำรองไว้อย่างเพียงพอสามารถใช้
งานตลอด 

ตัวที่วัดที่ 13 การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร จะเกี่ยวข้องกับ
การจ้างงานบุคลากร โดยควบคุมตั้งแต่ก่อนการจ้างงาน ในระหว่างทำงาน และหลังจากเลิกจ้างงาน ดังนี้ 

13.1  ก่อนการจ้างงาน เพื่อให้พนักงานและผู้ที่จ้างเข้าใจในหน้าที่ความรับผิดชอบ
ตามบทบาทของตนเอง โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) การคัดเลือก จากการตรวจสอบภูมิหลังของ
ผู้สมัครงานตามระเบียบ ข้อบังคับ กฎหมาย และจริยธรรมที่เกี่ยวข้อง และต้องดำเนินการในระดับที่เหมาะสม 
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กับความต้องการทางธุรกิจ ชั้นความลับของข้อมูลที่จะถูกเข้าถึง และความเสี่ยงที่เกี่ยวข้อง และ 2) ข้อตกลง
และเงื่อนไขการจ้างงานกับพนักงาน และผู้ที่ทำสัญญาจ้างต้องกล่าวถึงหน้าที่ความรับผิดชอบด้านความมั่นคง
ปลอดภัยสารสนเทศของพนักงาน  

13.2  ระหว่างการจ้างงาน ขั้นตอนที่เกี่ยวข้องระหว่างการจ้างงาน เพื่อให้พนักงาน 
และผู้ที่ทำสัญญาจ้างตระหนักและปฏิบัติตามหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัยสารสนเทศของตนเอง 
โดยมีการควบคุมการดำเนินงาน ได้แก่ 1) หน้าที่ความรับผิดชอบของผู้บริหาร โดยผู้บริหารต้องกําหนดให้พนักงาน 
และผู้ที่ทำสัญญาจ้างทั้งหมด โดยปฏิบัติให้สอดคล้องกับนโยบายและขั้นตอนปฏิบัติที่กำหนดไว้ 2) การสร้าง
ความตระหนัก การให้ความรู้ และการฝึกอบรมพนักงานขององค์กร และทบทวนเพิ่มเติมเรื่องขั้นตอนปฏิบัติ
ขององค์กรที่เกี่ยวข้องกับงานที่ตนเองปฏิบัติ และ 3) กระบวนการทางวินัย มีการกำหนดอย่างเป็นทางการ 
และมีการสื่อสารให้พนักงานได้รับทราบ เพ่ือดำเนินการต่อพนักงานที่ละเมิดระเบียบขององค์กร 

13.3  การสิ้นสุด หรือการเปลี่ยนการจ้างงาน ขั้นตอนที่เกี่ยวข้องกับการออกจ้าง
งานหรือสิ้นสุดงาน เพื่อป้องกันผลประโยชน์ขององค์กร  โดยมีการดำเนินการควบคุมให้ปฏิบัติตามอย่าง
สอดคล้องกันนโยบายที่หน่วยงานกำหนด และสื่อสารให้ได้รับทราบ 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
แบ่งออกเป็น 2 ตัวชี้วัด ดังนี้ 

ตัวชี้วัดที่ 14 นโยบายความมั่นคงปลอดภัยสารสนเทศ เพื่อให้มีการกำหนดทิศทางการบริหารจัดการ 
และการสนับสนุนด้านความมั่นคงปลอดภัยสารสนเทศ ได้แก่ 1) นโยบายสำหรับความมั่นคงปลอดภัยที่ต้องมีการจัดทำ
อนุมัติโดยผู้บริหาร และสื่อสารให้พนักงานและหน่วยงานภายนอกได้รับทราบ และ 2) การทบทวนนโยบายตามรอบ
ระยะเวลาที่กำหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญด้วยความเหมาะสม เพียงพอ 

ตัวชี้วัดที่ 15 การบริหารจัดการกลยุทธ์ความมั่นคงปลอดภัยสารสนเทศ ซึ่งเป็นการดำเนินงาน
ของหน่วยงานที่กำหนดทิศทางในการสร้างและพัฒนาระบบความมั ่นคงปลอดภัยของสารสนเทศ  โดยมี 
การประเมินสภาพแวดล้อม และความสามารถของบุคลากรในหน่วยงาน เกี ่ยวกับการกำหนดกลยุทธ์ 
การบริหารงาน โดยนำเทคโนโลยีตามที่ต้องการเพื่อขับเคลื่อนแผนการดำเนินงานสร้างระบบความมั่นคง
ปลอดภัยของสารสนเทศของหน่วยงาน ให้มีความสอดคล้องกับนโยบายของหน่วยงานในปัจจุบัน 

ดังนั้น การสังเคราะห์องค์ประกอบจากการศึกษา และทบทวนมาตรฐานความมั่นคงปลอดภัยด้าน
สารสนเทศของมาตรฐาน ISO/IEC 27001:20013  ISO/IEC 27001:2005 และ COBIT 5 และเสนอให้กับ
ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศช่วยตรวจสอบความสอดคล้องและความเป็นไปได้ โดยแบ่งออกเป็นจำนวน 
4 องค์ประกอบ รายละเอียดดังกล่าวข้างต้น เพื่อใช้สำหรับการวิเคราะห์หาองค์ประกอบที่สำคัญ และกำหนด
แนวทางในการบริหารความมั่นคงปลอดภัยด้านสารสนเทศจากคณะแพทยศาสตร์ศิริราชพยาบาลที่มีวิธีการและ
แนวปฏิบัติของการบริหารจัดการด้านความมั่นคงปลอดภัยด้านสารสนเทศที่ดี และเพื่อค้นหา วิเคราะห์ และนำ
องค์ประกอบที่ได้มาปรับใช้กับการดำเนินงานเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศกับหน่วยงานอื่น ๆ  ที่มี
บริบท สอดคล้อง ตรงกับความต้องการของหน่วยงาน กฎหมาย และระเบียบข้อบังคับที่เกี ่ยวข้องในบริบทของ 
ประเทศไทย 
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2.2  การบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 

คณะแพทยศาสตร์ศิริราชพยาบาล มหาวิทยาลัยมหิดล เป็นหน่วยงานที่ได้รับการรับรองมาตรฐาน 
ISO/IEC 27001/2013 (Information Security Management System : ISMS) เมื่อปี พ.ศ. 2560 และ
คณะแพทยศาสตร์ศิริราชพยาบาลเป็นองค์กรหนึ่งที่ขับเคลื่อนพันธกิจขององค์กรโดยใช้เทคโนโลยีสารสนเทศ
เป็นโครงสร้างพื้นฐานที่สำคัญ ไม่ว่าจะเป็นในด้านการบริการผู้ป่วย ด้านวิชาการ ด้านการศึกษา และด้านการ
วิจัยต่างก็ใช้เทคโนโลยีสารสนเทศทั้งสิ ้น โดยกิจกรรมที่สำคัญของมาตรฐาน ISO/IEC 27001:2013 ที่
หน่วยงานดำเนินการ คือ การจัดการความเสี่ยง และโอกาสเกิดขึ้นซึ่ งมุ่งเน้นการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศควบคู่ไปกับการประเมินความเสี่ยงจากการปฏิบัติงานทั่วไป ซึ่งการประเมินความเสี่ยง
ด้านเทคโนโลยีสารสนเทศเป็นการระบุความเสี่ยงที่เกี่ยวข้องกับความปลอดภัยของข้อมูล เช่น ความลับของ
ข้อมูล ความถูกต้องสมบูรณ์ และความพร้อมใช้งานของข้อมูล เป็นต้น  

ด้วยเหตุนี้ การประเมินความเสี่ยงและการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ จึงเป็น
หัวใจสำคัญขององค์กร โดยฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาลที่ได้รับมอบหมายให้บริหาร
จัดการ และควบคุมดูแลในเรื ่องของเทคโนโลยีสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล จึงให้
ความสำคัญในเรื่องดังกล่าว ตั้งแต่ปี พ.ศ. 2561 เป็นต้นมา และได้มีการกำหนดนโยบายความมั่นคงปลอดภัย
สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 7 เมษายน 2564 ตามระเบียบปฏิบัติในการรักษา
ความมั่นคงปลอดภัยด้านสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 1 เมษายน 2564 ให้กับ
บุคลากรในองค์กรได้ยึดถือและปฏิบัติ และตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำ
ธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 มาตรา 5 กำหนดให้หน่วยงานของรัฐต้องจัดทำแนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การดำเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์
กับหน่วยงานของรัฐ หรือ โดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ คณะแพทยศาสตร์ศิริราช
พยาบาล มหาวิทยาลัยมหิดล จึงได้กำหนดนโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศให้ผู้ปฏิบัติ
ได้ดำเนินการ สรุปได้ดังต่อไปนี้ 

1.  การเข้าถึงและควบคุมการใช้งานสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ได้แก่  
1) ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล กำหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้
เข้าถึง ลำดับความสำคัญ หรือลำดับชั้นความลับของข้อมูล รวมทั้งระดับชั้นการเข้าถึงและช่องทางการเข้าถึง 
2) ต้องควบคุมให้มีการกำหนดสิทธิการใช้งานของผู้ใช้งานตามหน้าที่ความรับผิดชอบ รวมถึงการบริหารจัดการ
การเข้าถึงของผู้ใช้งาน เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผยหรือการลักลอบทำสำเนาข้อมูล
สารสนเทศ 3) ต้องดำเนินการฝึกอบรมการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศอย่าง
สม่ำเสมอ 4) ต้องควบคุมการเข้าถึงเครือข่าย ระบบปฏิบัติ และโปรแกรมประยุกต์หรือแอพพลิเคชั่นเพ่ือ
ป้องกันการเข้าบริการโดยไม่ได้รับอนุญาต  

2.  การจัดทำระบบสำรองและแผนเตรียมความพร้อมกรณีฉุกเฉินของคณะแพทยศาสตร์ศิริราช
พยาบาล โดยคัดเลือกระบบที ่สำคัญ และจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินด้วยวิธ ีการทาง
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อิเล็กทรอนิกส์ เพื่อให้ใช้งานได้อย่างต่อเนื่องปกติ และมีการปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉิน
ดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสม พร้อมทั้งต้องมีการกำหนดหน้าที่และความรับผิดชอบของ
บุคลากรซึ่งดูแลรับผิดชอบ รวมถึงระบบสำรอง และให้มีการทดสอบสภาพพร้อมใช้งานของระบบดังกล่าวอย่าง
สม่ำเสมอ 

3.  การตรวจสอบและประเมินความเสี่ยงของคณะแพทยศาสตร์ศิริราชพยาบาล ต้องจัดให้มีการ
ตรวจสอบและประเมินความเสี่ยง โดยผู้ตรวจสอบภายใน ( Internal auditor) หรือโดยผู้ตรวจสอบอิสระด้าน
ความมั่นคงปลอดภัยจากภายนอก (External auditor)  

4.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราช
พยาบาล ที่สอดคล้องกับนโยบายให้ผู้เกี่ยวข้องทั้งหมดทราบและปฏิบัติตามนโยบายและแนวปฏิบัติได้ รวมถึง
กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย อันเนื่องจากความบกพร่อง ละเลย หรือ ฝ่าฝืน
การปฏิบัติตามนโยบาย โดยได้มีการกำหนดให้มีแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
11 ข้อ ได้แก่ 1) การบริหารจัดการ 2) การจัดโครงสร้างด้านในส่วนการบริหารจัดการด้านความม่ันคงปลอดภัย
ของระบบสารสนเทศทั้งภายในและภายนอกหน่วยงาน 3 ) ด้านบุคลากร 4) การบริหารจัดการสินทรัพย์
สารสนเทศ 5) ด้านกายภาพและสภาพแวดล้อม 6) การสื ่อสารและการดำเนินงานของระบบเครือข่าย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ และระบบสารสนเทศ 7) การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ 
ระบบสารสนเทศ ระบบข้อมูลสารสนเทศ 8) การจัดหา และการบำรุงรักษาระบบเครือข่ายคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ ระบบงานข้อมูลสารสนเทศ 9) การบริหารจัดการสถานการณ์ที่ไม่พึงประสงค์ 10) การบริหาร
จัดการด้านการบริการเพื่อให้มีความต่อเนื่อง 11) การตรวจสอบและการประเมินผลปฏิบัติตามนโยบาย 
มาตรการ หลักเกณฑ์ รวมทั้งข้อกำหนดอย่างสม่ำเสมอ 

5.  ให้ม ีการทบทวนนโยบายความมั ่นคงปลอดภัยสารสนเทศ และแนวปฏิบัต ิของคณะ
แพทยศาสตร์ศิริราชพยาบาล เพ่ือการรักษาความมั่นคงปลอดภัยด้านสารสนเทศให้เป็นปัจจุบันอย่างน้อยปีละ 
1 ครั้ง 

ผู้วิจัยจึงได้นำแนวคิดการบริหารความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราช 
การพยาบาลที่มีวิธีการและแนวปฏิบัติที่ดี ตามการสังเคราะห์ และทบทวนมาตรฐานความมั่นคงปลอดภัยด้าน
สารสนเทศจากมาตรฐาน ISO/IEC 27001:20013 ISO/IEC 27001:2005 และ COBIT 5 และเสนอให้กับผู้เชี่ยวชาญ
ด้านเทคโนโลยีสารสนเทศช่วยตรวจสอบความสอดคล้องและความเป็นไปได้จำนวน 4 องค์ประกอบ และ 15 
ตัวชี้วัด และผู้วิจัยจึงได้นำวิธีการทางสถิติมาช่วยในการสร้างองค์ประกอบจากตัวแปรหลาย ๆ ตัวแปร โดยรวม
กลุ ่มตัวแปรที่เกี ่ยวข้องสัมพันธ์กันเป็นองค์ประกอบเดียวกัน ตัวแปรที่อยู่ ในองค์ประกอบเดียวกันจะมี
ความสัมพันธ์กัน โดยองค์ประกอบหนึ่ง ๆ จะแทนตัวแปรแฝง อันเป็นคุณลักษณะที่ผู้วิจัยต้องการศึกษาเพ่ือนำ
องค์ประกอบที่ได้มาปรับใช้กับการดำเนินงานเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศกับหน่วยงานอื่น ๆ 
ที่มีบริบท สอดคล้อง ตรงกับความต้องการของหน่วยงาน กฎหมาย และระเบียบข้อบังคับที่เกี่ยวข้องในบริบท
ของประเทศไทย 
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2.3  ทฤษฎีการวิเคราะห์องค์ประกอบ 
2.3.1  ความหมายของการวิเคราะห์องค์ประกอบ 

การวิเคราะห์องค์ประกอบมีความหมาย และวัตถุประสงค์เพ่ือศึกษาคุณลักษณะภายในตัวบุคคลที่
เป็นตัวแปรแฝง ซึ่งไม่สามารถสังเกตได้โดยตรง และต้องศึกษาคุณลักษณะดังกล่าวนั้น โดยการวัดหรือ  
การสังเกตพฤติกรรมที่ต้องการศึกษา ในทางปฏิบัติผู้วิจัยจะเก็บรวบรวมข้อมูลได้เป็นตัวแปรสังเกตได้หลายตัว 
และใช้วิเคราะห์องค์ประกอบมาวิเคราะห์ข้อมูลเพื่อให้ได้องค์ประกอบอันเป็นคุณลักษณะของบุคคลที่ผู้วิจัย
ต้องการศึกษา โดยการวิเคราะห์ข้อมูลทางสถิติที่ช่วยสร้างองค์ประกอบจากตัวแปรหลาย ๆ ตัวแปร โดยรวมกลุ่ม
ตัวแปรที่เกี่ยวข้องสัมพันธ์กันเป็นองค์ประกอบ ดังนั้น การวิเคราะห์องค์ประกอบเป็นเทคนิคทางสถิติที่ใช้ใน 
การลดปริมาณข้อมูลให้ลดน้อยลง (Data Reduction) เพ่ือให้ง่ายต่อความเข้าใจ และทำให้ทราบถึงโครงสร้างและ
แบบแผน (Structure and pattern of Data) (นงลักษณ์ วิรัชชัย, 2537; สุชาติ ประสิทธิ์รัฐสินธุ์ และ ลัดดาวัลย์ 
รอดมณี, 2527; สุภมาส อังศุโชติ และคณะ, 2551) ดังนั้น ตัวแปรที่มีความคล้ายคลึงกันจะถูกอธิบายด้วย
องค์ประกอบ (Factor) เดียวกัน หลังการวิเคราะห์องค์ประกอบแล้ว ความแปรปรวนของตัวแปรเดิมจะถูก
อธิบายด้วยองค์ประกอบที่มีจำนวนน้อยกว่าตัวแปรเดิม และเทคนิคการวิเคราะห์ปัจจัย (Factor Analysis) 
เป็นเทคนิคที่แบ่งกลุ่มตัวแปรออกเป็นกลุ่ม ๆ หรือรวมตัวแปรที่มีความสัมพันธ์กันไว้ในกลุ่มเดียวกัน และ
ความสัมพันธ์อาจจะอยู่ในทิศทางเดียวกัน (ค่าสัมประสิทธิ์สหสัมพันธ์เป็นบวก) หรืออยู่ในทิศทางตรงกันข้าม 
(ค่าสัมประสิทธิ์สหสัมพันธ์เป็นลบ) แต่ตัวแปรที่อยู่ต่าง Factor กันจะไม่มีความสัมพันธ์กัน หรือมีความสัมพันธ์
กันน้อย ในเทคนิคนี้จะใช้ค่าสัมประสิทธิ์สหสัมพันธ์ (Correlation) วัดความสัมพันธ์ระหว่างตัวแปร รวมถึง ตัว
แปรที่ใช้เทคนิค Factor Analysis ได้ควรเป็นตัวแปรเชิงปริมาณ ( Interval หรือ Ratio Scale) (กัลยา  
วานิชย์บัญชา, 2546; ดุษฎี โยเหลา, 2541) 

2.3.2  วัตถุประสงค์สำคัญของการวิเคราะห์องค์ประกอบ  
วัตถุประสงค์ของการวิเคราะห์องค์ประกอบมีหลักการ 2 ประการ ได้แก่ 1) เพื ่อสำรวจและระบุ

องค์ประกอบร่วม และอธิบายความสัมพันธ์ระหว่างตัวแปร และผลการวิเคราะห์องค์ประกอบช่วยให้ลดจำนวนตัว
แปรลง ซึ่งทำให้เข้าใจลักษณะของข้อมูลได้ง่าย และสะดวกในการแปลความหมายรวมทั้งได้ท ราบแบบแผน 
(Patten) และโครงสร้าง (Structure) ความสัมพันธ์ของข้อมูลด้วย และ 2) เพ่ือทดสอบสมมุติฐานเกี่ยวกับแผน
และโครงสร้างความสัมพันธ์ของข้อมูล หรือจะเรียกอีกอย่างหนึ่งว่าการยืนยันในทฤษฎี จากข้อมูลเชิงประจักษ์มี
ความสอดคล้องกับสมมติฐานเพียงใด โดยผู ้ว ิจัยต้องกำหนดสมมติฐานก่อนว่าคุณลักษณะที่ศึกษามีกี่
องค์ประกอบ (กัลยา วานิชย์บัญชา, 2546; นงลักษณ์ วิรัชชัย, 2537)  

2.3.3  ประโยชน์ของการวิเคราะห์องค์ประกอบ ซึ่งประโยชน์ของการวิเคราะห์องค์ประกอบตามเทคนิค 
Factor Analysis มีรายละเอียดดังนี้  

2.3.3.1  สามารถที่จะลดจำนวนตัวแปร โดยการรวมตัวแปรหลาย ๆ ตัว และปัจจัยใหม่ที่สร้างขึ้น
สามารถหาค่าของปัจจัยที่สร้างขึ้นได้ เรียกว่า Factor Score และนำปัจจัยดังกล่าวไปเป็นตัวแปรสำหรับ 
การวิเคราะห์ทางสถิติต่อไป  
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2.3.3.2  ใช้ในการแก้ปัญหาการที่ตัวแปรอิสระของเทคนิคการวิเคราะห์ความถดถอยมีความสัมพันธ์กัน 
(Multicollinearity) วิธีการอย่างหนึ่งในการแก้ปัญหา Multicollinearity ซึ่งการรวมตัวแปรอิสระที่มีความสัมพันธ์
กันไว้ด้วยกัน หรือเรียกว่าปัจจัยโดยใช้เทคนิค Factor Analysis แล้วนำปัจจัยดังกล่าวไปเป็นตัวแปรอิสระใน
การวิเคราะห์ความถดถอยต่อไป  

2.3.3.3  ใช้เป็นเครื่องมือตรวจสอบโครงสร้างความสัมพันธ์ของตัวแปรที่ศึกษา เนื่องจากเทคนิค Factor 
Analysis จะหาค่าสัมประสิทธิ์สหสัมพันธ์ (Correlation) ของตัวแปรที่ละคู่แล้วรวมตัวแปรที่สัมพันธ์กันมากไว้ใน
ปัจจัยเดียวกัน  

2.3.3.4  สามารถอธิบายความหมายของแต่ละปัจจัยได้ตามความหมายของตัวแปรต่าง ๆ 
สามารถนำไปใช้ในด้านการวางแผนได้ ช่วยลดความซ้ำซ้อน อธิบายตัวแปรกลุ ่มหรือชั ้นของข้อมูลที ่มี
ลักษณะร่วมกัน 

2.3.3.5  ใช้ในการวัด (Scaling) เพื่อวัดลักษณะของบุคคลหรือของปรากฎการณ์ โดยการแบ่งลักษณะ
ออกเป็นกลุ่ม ๆ แยกออกจากกันตัวประกอบแต่ละตัวคือ กลุ่มของลักษณะแต่ละกลุ่ม เมื่อได้ตัวประกอบแล้วก็ให้
น้ำหนักในแต่ละลักษณะ เพื่อนำมารวมกันภายในตัวประกอบแต่ละตัว ซึ่งน้ำหนักเหล่านี้ได้มาจากความแปรเปลี่ยน
ตามลักษณะของแต่ละองค์ประกอบ และน้ำหนักที่รวมกันให้ก็จะได้สเกลหรือมาตราที่ต้องการ 

2.3.3.6  การตรวจสอบสมมติฐาน ซึ่งเก่ียวข้องกับมิติของทัศนคติ พฤติกรรม บุคลิกภาพของกลุ่ม
ในสังคม ส่งผลให้การวิเคราะห์องค์ประกอบสามารถช่วยตอบคำถามว่ามิติเหล่านี้ มีจริงหรือไม่สัมพันธ์กัน
อย่างไร และผลการตรวจสอบมีนัยสำคัญหรือไม่ 

2.3.3.7 การเปลี่ยนแปลงข้อมูล เป็นการวิเคราะห์ และเปลี่ยนข้อมูลให้อยู่ในรูปที่ต้องการ หรือ
องค์ประกอบที่สนใจตามข้อตกลงทางสถิติ เช่น การวิเคราะห์ความถดถอย มีข้อตกลงว่า ตัวทำนายจะต้องเป็นอิสระ
เชิงสถิติกัน ถ้ากรณีมีความสัมพันธ์กันการวิเคราะห์องค์ประกอบจะช่วยลดตัวทำนาย และเหลือเฉพาะตัวที่เป็นอิสระ
กัน 

2.3.3.8  การสำรวจและตรวจค้น การวิเคราะห์องค์ประกอบจะช่วยการสำรวจตัวแปรที่ยังไม่เคย
ทราบ สามารถลดความซับซ้อนของปรากฎการณ์และจัดกระทำให้อยู่ในรูปเชิงเส้นตรง โดยวิธีการวิเคราะห์
องค์ประกอบได ้

2.3.3.9  เป็นแผนที่ การวิเคราะห์ตัวประกอบทำเสมือนแผนที่ให้ผู้วิจัยมองภาพปรากฎการณ์ 
หรือการสร้างมโนทัศน์ และความแปรปรวนให้เป็นระบบมากขึ้น เพ่ือเป็นข้อมูลสำหรับการวิจัยต่อ ๆ ไปได้ 

2.3.3.10  ทฤษฎี การวิเคราะห์องค์ประกอบเกิดจากทฤษฎีโครงสร้างทางคณิตศาสตร์ในสาขา
พีชคณิตเชิงเส้นตรงที่นำมาช่วยลดเรื่องต่าง ๆ ลงได้ การวิเคราะห์ตัวประกอบสามารถนำมาประยุกต์ใช้ในด้าน
ต่าง ๆ ของทฤษฎี การสร้างทฤษฎีได้หรือทดสอบสมมติฐาน (อุทุมพร ทองอุไทย, 2524; กัลยา วานิชย์บัญชา, 
2546; สุภมาส อังศุโชติ และคณะ, 2551) 

2.3.4  ข้อตกลงเบื้องต้นสำหรับการทดสอบ 
ข้อตกลงเบื้องต้นที่สำคัญ คือ ตัวแปรต้องมีความสัมพันธ์กัน เนื่องจากวัตถุประสงค์หลักของการ

วิเคราะห์องค์ประกอบเพื่อรวมกลุ่มของตัวแปรที่สัมพันธ์กัน และเป็นการตรวจสอบข้อมูลเบื้องต้นสำหรับชุดข้อมูล
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สามารถนำมาวิเคราะห์องค์ประกอบได้หรือไม่ โดยการพิจารณาเมทริกซ์สหสัมพันธ์ของตัวแปรชุดนั้น โดยต้องมี
ความสัมพันธ์กันไม่น้อยกว่า .30 นอกจากนี้ ยังมีนักวิชาการได้มีการกำหนดเกณฑ์เพ่ิมเติม ทั้งนี้ สามารถตรวจสอบได้
โดยการคำนวณค่าสหสัมพันธ์บางส่วน (Partial Correlation) คือ การหาความสัมพันธ์ของตัวแปรเมื่อควบคุมตัวแปร
อื่นซึ่งควรจะมีค่าต่ำ คือ ค่า KMO and Bartlett’s Test เมื่อเลือกสถิติทดสอบตัวนี้จะได้ค่าสถิติทดสอบ 2 ค่า 
ตัวแรก คือ ค่า Kaiser- Meyer -Olkin Measure of Sampling Adequacy (MSA) ดัชนีตัวนี้ มีค่าระหว่าง 0 
ถึง 1 ค่าจะเท่ากับ 1 เมื่อตัวแปรแต่ละตัวสามารถทำนายได้ด้วยตัวแปรอื่น โดยปราศจากความคลาดเคลื่อน ส่วนค่า
ในช่วงอื่น ๆ แปลความหมายการวิเคราะห์องค์ประกอบโดยการวิเคราะห์ด้วยโปรแกรม SPSS ดังนี้ (สุภมาส อังศุโชติ 
และคณะ, 2551; Hair et al., 2006)  

.80 ขึ้นไป  เหมาะสมระดับดีมาก 

.70 - .79  เหมาะสมระดับด ี

.60 - .69   เหมาะสมระดับปานกลาง 

.50 - .59  เหมาะสมระดับน้อย 
น้อยกว่า .50  ไม่เหมาะสมที่จะนำมาวิเคราะห์ 
สถิติตัวที่สอง คือ Bartlett’s Test of Sphericity ใช้ทดสอบว่าตัวแปรต่าง ๆ มีความสัมพันธ์กัน

หรือไม่ โดยมีสมมติฐานของการทดลองดังนี้ 
H0: Correlation matrix เป็น Identity matrix หรือตัวแปรต่าง ๆ ไม่สัมพันธ์กัน พิจารณาจาก 

ค่าเมทริกซ์ที่มีค่าในแนวทแยงเป็น 1 ค่านอกแนวทแยงเป็น 0  
H1: Correlation matrix ไม่เป็น Identity matrix หรือตัวแปรต่าง ๆ มีความสัมพันธ์กัน 
ดังนั้น กรณีที่ค่า Bartlett’s test of Sphericity มีนัยสำคัญทางสถิติ ตัวแปรต่าง ๆ เหล่านั้นมี

ความสัมพันธ์กัน จึงสามารถนำไปวิเคราะห์องค์ประกอบต่อไปได้ 
2.3.5  โมเดลการวิเคราะห์องค์ประกอบ 

โมเดลการวิเคราะห์องค์ประกอบ (Factor Analysis Model) แบ่งออกเป็น 2 รูปแบบ ได้แก่ 1) การ
วิเคราะห์องค์ประกอบเชิงสำรวจ และ 2) การวิเคราะห์องค์ประกอบเชิงยืนยัน สำหรับการวิจัยในครั้งนี้ ผู้วิจัยได้ทำ
การวิจัยเพื่อศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
ศิริราชพยาบาล โดยวิธีการวิเคราะห์องค์ประกอบที ่ใช้จะเกี ่ยวกับการวิเคราะห์องค์ประกอบเชิงสำรวจ 
(Exploratory Factor Analysis : EFA) ดังนั้นในการนำเสนอเฉพาะ โมเดลการวิเคราะห์องค์ประกอบเชิง
สำรวจ (Exploratory Factor Analysis : EFA) เท่านั้น รายละเอียดดังนี้ 

การวิเคราะห์องค์ประกอบเชิงสำรวจ (Exploratory Factor Analysis : EFA) คือ การวิเคราะห์
ข้อมูลเพื่อสำรวจ กำหนดองค์ประกอบร่วมที่มีความสัมพันธ์และสามารถอธิบายตัวแปรสังเกตได้ โดยการสร้าง
เป็นตัวแปรใหม่ ลดจำนวนตัวแปรสังเกต และสร้างตัวแปรในองค์ประกอบร่วม โดยมีแนวคิดของการวิเคราะห์
องค์ประกอบ ข้อตกลงเบื้องต้น ขั้นตอนการวิเคราะห์องค์ประกอบ ดังนี้ (สุภมาส อังศุโชติ และคณะ, 2551; 
นงลักษณ์ วิรัชชัย, 2537; ฉัตรศิริ ปิยิพิมลสิทธิ์. 2551) 

1.  แนวคิด  
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ผลความแปรปรวนในตัวแปรสังเกตได้มาจากองค์ประกอบร่วม (Common Factor: F) และองค์ประกอบ
เฉพาะ (Unique Factor: U) ซึ่งองค์ประกอบเฉพาะ (Unique Factor: U) ยังประกอบด้วยความแปรปรวน เนื่องจาก
ลักษณะเฉพาะของตัวแปร (P) และความคลาดเคลื่อนในการวัด (e) (U = p+e) ค่าตัวแปรสังเกตได้มีความสัมพันธ์กัน 
เนื่องจากมีองค์ประกอบร่วมเป็นตัวเดียวกัน 

ดังนั้น เมื่อพิจารณาค่าของตัวแปรสังเกตได้แต่ละตัว ในรูปแบบคะแนนมาตรฐาน (Standard 
Score) จะได้ตัวแบบสำหรับการวิเคราะห์องค์ประกอบในรูปสมการดังนี้ 

Z = a1F1 + a2F2 + a3F3 + U = ∑aF + U 
เมื่อ z คือ ผลบวกเชิงเส้นขององค์ประกอบร่วม F1, F2, และ F3 และ องค์ประกอบเฉพาะ (U) โดยที่  
a1, a2, a3 เป็นค่าน้ำหนักขององค์ประกอบของ หรือ Factor Loading ซึ่งเป็นความสัมพันธ์

ระหว่างตัวแปรสังเกตได้กับองค์ประกอบกำลังสองของน้ำหนักองค์ประกอบ ซึ่งสามารถอธิบายเป็นค่าร้อยละ
ความแปรปรวนที่ตัวแปรนั้นอธิบายองค์ประกอบหนึ่งได้  

ทั้งนี้ ผลบวกของกำลังสองของน้ำหนักองค์ประกอบของตัวแปรสังเกตได้ตัวหนึ่ง ได้แก่ ค่า Communality – 
h2  หรือความร่วมกัน หรือค่าผลบวกของความแปรปรวนที่ตัวแปรสังเกตแบ่งปันให้กับองค์ประกอบอื่น ๆ หรือ 
ค่าความแปรปรวนของตัวแปรนั้น สามารถอธิบายได้ด้วยองค์ประกอบร่วมนั่นเอง 

สำหรับค่าไอแกน (Eigen values) หรือผลร่วมของกำลังสองของน้ำหนักองค์ประกอบหนึ่งของตัว
แปรสังเกตได้ทุกตัว ซึ่งเป็นค่าความแปรปรวนขององค์ประกอบที่สามารถอธิบายได้ด้วยตัวแปรสังเกตได้ทุกตัว  

2.  ข้อตกลงเบื้องต้น 
การดำเนินการเพื่อพิจารณา ตรวจสอบก่อนการวิเคราะห์ข้อมูล คือ 1) องค์ประกอบร่วมทุกตัว

เป็นต้องเป็นอิสระต่อกัน หรือมีความสัมพันธ์กัน 2) ตัวแปรสังเกตได้ทุกตัวได้รับอิทธิพลทางตรงจากทุก
องค์ประกอบ (F) 3) ตัวแปรสังเกตได้ทุกตัวได้รับอิทธิพลจากองค์ประกอบเฉพาะ หรือความคลาดเคลื่อนเพียงตัวเดยีว 
(e) และ 4) ความคลาดเคลื่อนทุกตัวเป็นอิสระต่อกันและเป็นอิสระจากองค์ประกอบทุกตัว  

3.  ขั้นตอนการวิเคราะห์ ได้มีการกำหนด ไว้ดังนี้ 
3.1  การสกัดองค์ประกอบขั้นต้น (Factor Extraction) มี 2 วิธีดังนี้  

วิธีที่ 1 วิธี Component Analysis ซึ่งเรียกกันทั่วไปว่า Principal Component Analysis เหมาะสำหรับ
การวิเคราะห์ที่ต้องการองค์ประกอบจำนวนน้อย ๆ ที่จะอธิบายความแปรปรวนของตัวแปรสังเกตได้มากที่สุด 
และค่าความแปรปรวนเฉพาะ (u = p + e) มีค่าน้อย เปรียบเทียบกับความแปรปรวนทั้งหมด ในขั้นแรกระบุ
ให้ค่าความแปรปรวนร่วมกัน เท่ากับ 1  

วิธีที ่ 2 วิธี Common Factor เพื ่อวิเคราะห์และระบุมิติแฝง (Latent Dimension) หรือ
โครงสร้างที่เป็นตัวแทนของชุดข้อมูลตัวแปรสังเกตได้ กรณีที่มีความรู้ เกี่ยวกับแปรปรวนเฉพาะน้อยมาก
หรือไม่มีทฤษฎี และประสงค์ต้องการขจัดความแปรปรวนออกไป แต่วิธีนี้มีความยุ่งยากมากกว่า Component 
Analysis จึงได้รับความนิยมน้อยกว่า  
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ดังนั้น เกณฑ์การกำหนดจำนวนองค์ประกอบ พิจารณาได้จาก ค่าไอเกน (Eigen values) มากกว่า 
1 จากการกำหนดจำนวนตัวองค์ประกอบล่วงหน้า มีค่าร้อยละของความแปรปรวนสะสม 60% ขึ้นไป และ
พิจารณาจากเส้นกราฟ Scree Plot จากเส้นตรงที่เริ่มขนานกับแกนนอน ถือว่าเป็นจำนวนองค์ประกอบสูงสุด 

3.2  การหมุนแกนองค์ประกอบ (Factor Rotation) เพ่ือให้ได้องค์ประกอบร่วมดำเนินการได้ 
2 วิธี ดังนี้ 

วิธีที่ 1 Orthogonal เป็นการหมุนแกนที่ให้แกนองค์ประกอบตั้งฉาก โดยที่องค์ประกอบที่ได้เป็น
อิสระต่อกัน ซึ่งวิธี Varimax เป็นวิธีที่นิยมใช้กัน  

วิธีที่ 2 Oblique เป็นการหมุนแกนที่องค์ประกอบไม่ต้องตั้งฉากกัน องค์ประกอบที่สกัดได้จะมี
ความสัมพันธ์กัน ดังแสดงในภาพที่ 2.12 

 

 
ภาพที่ 2.12  การหมุนแกนแบบมุมฉาก Orthogonal และการหมุนแกนแบบมุมแหลม Oblique 
 
ที่มา: ประยุกต์จากสุภมาส อังศุโชติ และคณะ (2551) 
 

3.3  การสร้างคะแนนองค์ประกอบ (Factor Score) เพ่ือสร้างตัวแปรแฝงจากตัวแปรสังเกตได้ 
3.4  การตั้งชื่อองค์ประกอบ สื่อ และแสดงความหมายถึงตัวแปรทั้งหมดในองค์ประกอบ โดย

วิธีการแต่ละขั้นตอนมีรายละเอียดดังนี้ 
ขั้นตอนที่ 1 การเตรียมเมทริกซ์สหสัมพันธ์ เมทริกซ์สหสัมพันธ์ที่จะใช้เป็นข้อมูลในการวิเคราะห์

องค์ประกอบเชิงสำรวจ มี 2 แบบ ได้แก่ 1) เมทริกซ์สหสัมพันธ์แบบอาร์ (R- type) เมทริกซ์ของสหสัมพันธ์
ระหว่างตัวแปรแต่ละคู่ และคะแนนที่นำมาหาค่าสหสัมพันธ์แต่ละคู่ที่เป็นจำนวนหน่วยตัวอย่าง และ 2) เมท
ริกซ์ของสหสัมพันธ์แบบคิว (Q- type) เมทริกซ์ของสัมประสิทธิ์สหสัมพันธ์ระหว่างหน่วยตัวอย่างแต่ละคู่ และ
คะแนนที่นำมาหาค่าสหสัมพันธ์แต่ละคู่เป็นจำนวนตัวแปรหรือคุณลักษณะของหน่วยตัวอย่างละคน ทั้งนี้ การวิเคราะห์
องค์ประกอบที่นิยมใช้ข้อมูลจะเป็นแบบเมทริกซ์สหสัมพันธ์อาร์ เพื่อศึกษาตัวแปรที่แสดงออกเป็นตัวแปร
สังเกตได้ แต่ก็ควรใช้เมทริกซ์สหสัมพันธ์แบบคิวด้วย 
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เมทริกซ์สหสัมพันธ์ที่เตรียมไว้เพ่ือวิเคราะห์องค์ประกอบนั้น ควรมีค่าสหสัมพันธ์แตกต่างจากศูนย์ 
จึงจัดให้มีการทดสอบสมมติฐานว่าเมทริกซ์สหสัมพันธ์นั ้นไปวิเคราะห์เป็นเมทริกซ์เอกลักษณ์ ( Identity 
Matrix) หรือไม่โดยใช้ Bartlett’s Test of Sphericity ซึ่งเป็นการทดสอบไค- สแควร์ของ Determinant 
นอกจากนี้ ยังมีการทดสอบโดยการคำนวณค่าสถิติเรียกว่า Kaiser-Meyer-Olkin Measure of Sampling 
Adequacy ซึ่งเป็นดัชนีบอกความแตกต่างระหว่างแมทริกซ์สหสัมพันธ์ของตัวแปรสังเกตได้กับเมทริกซ์
สหสัมพันธ์ Anti – Image Correlation Matrix ซึ่งเป็นเมทริกซ์ของสหสัมพันธ์ระหว่างตัวแปรแต่ละคู่สำหรับ
ขจัดความแปรปรวนของตัวแปรอ่ืน ๆ ออกไป ทั้งนี้ ควรจะมีค่าเข้าใกล้หนึ่ง ดังนั้น ถ้าค่าความสัมพันธ์ระหว่าง
ตัวแปรน้อย จึงไม่เหมาะสมที่จะวิเคราะห์องค์ประกอบ 

ขั ้นตอนที ่ 2 การสกัดองค์ประกอบขั ้นต้น (Extraction of the Initial Factor) การสกัด
องค์ประกอบเชิงสำรวจ เป็นการสกัดให้มีจำนวนองค์ประกอบร่วมน้อยที่สุด และสามารถนำค่าน้ำหนัก
องค์ประกอบไปคำนวณค่าเมทริกซ์สหสัมพันธ์ได้ค่าใกล้เคียงกับเมทริกซ์สหสัมพันธ์ของตัวแปรสังเกตของข้อมูล
เชิงประจักษ์ที่รวบรวมมาวิเคราะห์ โดยกระบวนการสกัดจะมีการคำนวณวนซ้ำหลายรอบ พิจารณาเริ่มต้นจาก
สมมติฐานว่ามีองค์ประกอบเพียงองค์ประกอบเดียว หลังจากนั้นนำค่า Factor ไปคำนวณหาเมทริกซ์สหสัมพันธ์
เปรียบเทียบกับข้อมูลเชิงประจักษ์ ทั้งนี้ หากมีความแตกต่างกัน จะพิจารณาตั้งสมมติฐานว่ามีสององค์ประกอบ 
แล้วดำเนินการวิเคราะห์ใหม่อีกครั้ง จนกว่าจะได้เมทริกซ์สหสัมพันธ์ที่คำนวณได้นั้นมีค่าใกล้เคียงกับข้อมูล 
เชิงประจักษ ์

วิธีการสกัดองค์ประกอบสามารถแยกได้เป็น 6 กลุ่ม คือ 1) การวิเคราะห์ส่วนประกอบมุขสำคัญ 
2) การหาองค์ประกอบแกนมุขสำคัญ 3) วิธีกำลังสองน้อยที่สุด 4) วิธีไลด์ลิฮู้คสูงสุด 5) วิเคราะห์ภาพ และ 6) 
การหาองค์ประกอบแบบแอลฟา แต่ละกลุ่มมีหลักการคล้ายคลึงกัน แต่มีวิธีการแตกต่างกัน โดยวิธีการที่ 2 – 
6 จะมีความแตกต่างจากวิธีที่ 1 เนื่องจากเป็นวิธีการวิเคราะห์องค์ประกอบร่วม (Common Factor Analysis) 
ทั้งนี้ถึงแม้ว่าวิธีการวิเคราะห์ส่วนประกอบมุขสำคัญ จะแตกต่างจากการวิเคราะห์องค์ประกอบร่วมวิธีอ่ืน ๆ แต่
มีหลักการแบบเดียวกัน ดังนั้น สำหรับการวิจัยครั้งนี้ ผู้วิจัยเลือกใช้วิธี Principal Component Analysis โดย
โปรแกรม SPSS ซึ่งผลลัพธ์ของการวิเคราะห์องค์ประกอบ คือ “eigen value > 1”  และเพ่ือสร้างตัวแปรชุด
ใหม่ให้มีจำนวนน้อย ไม่จำเป็นต้องมีทฤษฎีพื้นฐาน แต่การวิเคราะห์องค์ประกอบร่วม จำเป็นต้องมีทฤษฎี มี
สมมติฐานเป็นแนวทางในการวิเคราะห์ ซึ่งมีรายละเอียด ดังนี้ 

วิธีการวิเคราะห์ส่วนประกอบมุขสำคัญ (Principal Component Analysis) ตามหลักการวิเคราะห์
ส่วนประกอบมุขสำคัญ ตัวแปรสังเกตได้จะถูกเปลี่ยนรูปผลบวกเชิงเส้นของตัวแปรสังเกตได้ทั้งหมด โดยที่ตัวแปรใน
องค์ประกอบตัวแรกอธิบายความแปรปรวนของตัวแปรสังเกตได้มากที่สุด และดำเนินการสร้างตัวแปรในองค์ประกอบ
ตัวถัดไปที่ไม่สัมพันธ์กับตัวแรก และอธิบายความแปรปรวนของตัวแปรสังเกตได้ที่เหลืออยู่ให้มากที่สุดเรื่อย ๆ ไป 
และผลจากการวิเคราะห์จะได้ตัวแปรในองค์ประกอบชุดหนึ่งที่ไม่สัมพันธ์กันเลยจากข้อมูลตัวแปรสังเกตได้ซึ่งมี
ความสัมพันธ์กัน ดังนั้นถ้าตัวแปรไม่มีความสัมพันธ์กันการวิเคราะห์ส่วนประกอบมุขสำคัญจะทำไม่ได้ ทั้งนี้ วิธีการ
วิเคราะห์ส่วนประกอบมุขสำคัญ จะแตกต่างจากวิธีการวิเคราะห์องค์ประกอบร่วมวิธีอื่น ๆ ข้างต้น ซึ่งการ
วิเคราะห์ส่วนประกอบมุขสำคัญตัวแปรสังเกตได้ คือ ผลบวกเชิงเส้นของส่วนประกอบมุขสำคัญ (องค์ประกอบ) 
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นั่นคือ ตัวแปรส่วนประกอบอธิบายความแปรปรวนในตัวแปรสังเกตได้ทั ้งหมด แต่โมเดลการวิเคราะห์
องค์ประกอบร่วม คือ ผลบวกเชิงเส้นขององค์ประกอบร่วมหลายองค์ประกอบ และองค์ประกอบเฉพาะ นั้นคือ 
องค์ประกอบร่วมอธิบายความแปรปรวนในตัวแปรสังเกตได้เฉพาะส่วนที ่ม ีความแปรผันร่วมกันกับ
องค์ประกอบ  

ขั้นตอนที่ 3 วิธีการหมุนแกน (Method of Rotation) เพื่อให้ได้องค์ประกอบที่มีโครงสร้างง่าย 
(Simple Structure) ไม่ซับซ้อน จัดกลุ่มตัวแปรได้องค์ประกอบมีโครงสร้างง่ายดังกล่าวทำได้ 3 วิธี ได้แก่  
1) การหมุนแกนโดยใช้กราฟ 2) การหมุนแกนโดยใช้วิธีการวิเคราะห์ให้ได้ผลตามเกณฑ์ที ่กำหนด และ  
3) วิธีการหมุนแกนให้เมทริกซ์องค์ประกอบมีลักษณะตามเมทริกซ์เป้าหมายที่กำหนด โดยผู้วิจัยได้เลือกใช้
วิธีการหมุนแกนโดยใช้การวิเคราะห์ (Analytical Rotation) รายละเอียดดังนี้ 

การหมุนแกนโดยใช้การวิเคราะห์ (Analytical Rotation) การนำหลักการของ Thurstone มา
สร้างเกณฑ์เพื ่อปรับค่าสัมประสิทธิ ์ในเมทริกซ์องค์ประกอบ โดยมีหลักการข้อหนึ ่งของ Thurstone 
องค์ประกอบจะมีโครงสร้างง่ายเมื่อพิกัดของตัวแปรอยู่บนแกนอ้างอิงแกนเดียว นั่นคือ สมาชิกในแต่ละแถว
ของเมทริกซ์องค์ประกอบควรจะมีค่าสูงเฉพาะองค์ประกอบใดองค์ประกอบหนึ่งเท่านั้น และควรมีค่าต่ ำ
สำหรับทุกองค์ประกอบที่เหลือ ถ้ากำลังสองของน้ำหนักองค์ประกอบเฉพาะองค์ประกอบหนึ่งมีค่าเท่ากับค่า
การร่วมของตัวแปรนั้น หมายความว่าตัวแปรนั้นวัดองค์ประกอบเดียว ซึ่งจะตีความหมายของตัวแปรนั้นได้ง่าย 
และอีกหลักการข้อที่สอง คือ การหมุนแกนเชิงวิเคราะห์โดยให้กำลังสองของน้ำหนักองค์ประกอบแต่ละสดมภ์ 
(Column) ของแมทริกซ์องค์ประกอบที่มีค่าสูงสุด ทำให้ได้องค์ประกอบเฉพาะ (Specific Factor) ซึ่ง
ตีความหมายองค์ประกอบแต่ละองค์ประกอบแต่ได้ง่ายตามแบบของ Thurstone จากหลักเกณฑ์สองประการ
นี้นำไปสู่การหมุนแกนเชิงวิเคราะห์แบบต่าง ๆ ซึ่งจัดแยกได้เป็น 2 กลุ่ม ได้แก่ 1) การหมุนแกนแบบตั้งฉาก 
(Orthogonal Rotation) แบบตั้งฉากและ 2) การหมุนแกนแบบมุมแหลม (Oblique Rotation) ซึ่งจากการ
วิจัยครั้งนี้ ผู้วิจัยเลือกใช้วิธีการ การหมุนแกนโดยใช้วิธีการวิเคราะห์ให้ได้ผลตามเกณฑ์ที่กำหนด ในรูปแบบ 
การหมุนแกนแบบตั้งฉาก (Orthogonal Rotation) โดยการหมุนแกนแบบแวร์ริแมกซ์ (Varimax Rotation) 
มีรายละเอียดดังต่อไปนี้ ดังนี้ 

การหมุนแกนแบบตั้งฉาก (Orthogonal Rotation) แบ่งออกเป็นวิธีย่อยตามเกณฑ์ที่ใช้ 
1.  การหมุนแกนแบบควอร์ติแมกซ์ (Quarimax Rotation) เป็นวิธีการการหมุนแกนโดยให้กำลังสอง

ของน้ำหนักองค์ประกอบแต่ละแถวในเมทริกซ์องค์ประกอบมีค่าสูงสุด แต่ในสูตรการคำนวฯต้องใช้ค่าน้ำหนัก
องค์ประกอบยกกำลังสี่ ผู้พัฒนาสูตรนี้จึงตั้งชื่อนี้ว่า วิธีควอร์ติแมกซ์ คือ การทำค่าผลรวมของกำลังสี่ของน้ำหนัก
องค์ประกอบในแต่ละแถวให้มีค่าสูงสุด ผลจากวิธีนี้จะได้องค์ประกอบที่มีน้ำหนักองค์ประกอบมีค่าสูงบางตัวแปร 
และมีน้ำหนักองค์ประกอบปานกลางและค่าบนตัวแปรที่เหลือ เป็นผลให้ได้องค์ประกอบทั่วไป 

2. การหมุนแกนแบบแวร์ริแมกซ์ (Varimax Rotation) เป็นวิธีการหมุนแกนโดยให้กำลังสองของ
น้ำหนักองค์ประกอบแต่ละสดมภ์ (Column) ในเมทริกซ์องค์ประกอบจะมีค่าสูงสุด วิธีนี ้ได้องค์ประกอบที่มี
โครงสร้างง่ายตามแบบของ Thurstone และได้องค์ประกอบเฉพาะ (Specific Factor) ซึ่งทำให้การแปลความหมาย
องค์ประกอบสะดวกขึ้น ซึ่งเป็นวิธีที่ผู้วิจัยใช้ในการศึกษาครั้งนี้ 
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3.  การหมุนแกนแบบอีควอแมกซ์ (Equamax Rotation) เป็นวิธีที่ผสมผสานวิธีคอวร์ติแมกซ์และวิธี
แวร์ริแมกซ์ องค์ประกอบที่ได้จะมีลักษณะกลาง ๆ ระหว่างสองวิธีนี้ นอกจากที่กล่าวมาแล้ว 3 วิธี ยังมีวิธีทรานส์
วาร์ริแมกซ์ (Thansvarimax) เพ่ิมเติมอีก 

ขั้นตอนที่ 4 การสร้างตัวแปรหรือองค์ประกอบ การวิเคราะห์องค์ประกอบหลังจากมีการหมุนแกน 
ผู้วิจัยจะต้องมีการสร้างตัวประกอบ (Composition Variable) หรือสเกลองค์ประกอบ (Factor Scale) ในที่นี้
ผู้วิจัยต้องพิจารณาก่อนว่าจะสร้างหรือใช้องค์ประกอบ จำนวนมากน้อยเท่าไร วิธีการตัดสินใจเกี่ยวกับจำนวน
องค์ประกอบรวม 5 วิธี ได้แก่ 1) การทดสอบนัยสำคัญ (Significance Test) เมื่อมีการวิเคราะห์องค์ประกอบ
โดยใช้วิธีสกัดองค์ประกอบแบบไลค์ลิฮูคสูงสุด โดยต้องมีการทดสอบความกลมกลืนสอดคล้องระหว่างเมทริกซ์
สหสัมพันธ์ที่คำนวณได้จากองค์ประกอบกับเมทริกซ์ที่เป็นข้อมูลเชิงประจักษ์ ถ้าผลการทดสอบสอบมีความ
กลมกลืน (ค่าไค-สแควร์ต่ำมากและไม่ปฏิเสธสมมติฐานหลัก) ให้ใช้จำนวนองค์ประกอบที่ได้นั้น 2) การกำหนด
ค่าไอเกน (Eigenvalue Specification) โดยทั่วไปนิยมกำหนดค่าไอเกนที่เกินหนึ่งเป็นเกณฑ์ในการเลือก
องค์ประกอบไปใช้ วิธีการนี้ใช้กรณีที่ใส่เมทริกซ์สหสัมพันธ์เข้าไปวิเคราะห์องค์ประกอบโดยยังไม่มีการปรับค่า
สมาชิกของเมทริกซ์ในแนวทแยงและการณีที่มีการปรับแก้ด้วยค่าประมาณค่าการร่วม 3) ความสำคัญเชิง
ทฤษฎี (Substantive Importance) วิธีนี้ผู้วิจัยต้องมีทฤษฎีพื้นฐานในการวิเคราะห์องค์ประกอบ และทราบ
ความสำคัญของแต่ละองค์ประกอบนำมากำหนดเป็นเกณฑ์ในการเลือกองค์ประกอบ 4) การทดสอบสกรี (Scree 
– Test) เมื่อนำค่าไอเกนและหมายเลขอันดับขององค์ประกอบมาลงกราฟจะได้กราฟสกรี แสดงความแตกต่างของ
ค่าไอเกน เส้นกราฟจะมีความชัน และค่อย ๆ ลาดลงในตอนองค์ประกอบอันดับหลัง วิธีการตัดสินใจเลือก
องค์ประกอบให้เลือกองค์ประกอบอันดับต้น ๆ ที่เส้นกราฟมีความชัน และ 5) เกณฑ์การไม่แปรค่า (Invariance 
Criteria) วิธ ีนี ้เป็นวิธีผสมผสานจากเกณฑ์ที ่ใช้ทุกวิธีข้างต้นประกอบกับเหตุผลของผู ้ว ิจ ัย โดยเลือก
องค์ประกอบที่เกณฑ์ทุกข้อให้ผลสอดคล้องกันและมีเหตุผลเพียงพอต่อที่นักวิจัยต้องการ ทั้งนี้ เนื่องจากวิธีการ
วิเคราะห์ส่วนประกอบมุขสำคัญ แตกต่างจากวิธีการวิเคราะห์องค์ประกอบแบบอ่ืน ๆ ได้แก่ 1) ค่าการร่วมแต่ละตัว
แปรมีค่าเป็นหนึ่งหรือตัวแปรสังเกตในรูปผลบวกเชิงเส้นของตัวแปร แต่ในการวิเคราะห์องค์ประกอบค่าการร่วมของ
ตัวแปรมีค่าน้อยกว่าหนึ่ง ตัวแปรสังเกตได้เป็นผลบวกเชิงเส้นของตัวแปรองค์ประกอบร่วม องค์ประกอบเฉพาะและ
ค่าความคาดเคลื่อน ดังนั้นการสร้างตัวแปรองค์ประกอบและการสร้างสเกลองค์ประกอบจึงใช้วิธีการแตกต่าง 
รายละเอียด ดังนี้ 

4.1  การสร้างตัวประกอบ (Component Variables)  
ตัวแปรในองค์ประกอบเป็นผลบวกเชิงเส้นของตัวแปรสังเกตได้ และในการสกัดองค์ประกอบโดย

วิธีการวิเคราะห์ส่วนประกอบมุขสำคัญนั่น ไม่มีทฤษฎีเป็นพื้นฐานของการรวมกลุ่มตัวแปรเข้าเป็นตัวแปร
ประกอบ ดังนั้นการสร้างตัวประกอบจึงสร้างจากผลบวกเชิงเส้นของตัวแปรสังเกตได้ ดังสมการในการสร้างตัว
แปรประกอบ F ตัวใดตัวหนึ่งดังนี้ 

F = (w1)(Z1) + (w2)(Z2) + … + (wn)(Zn) 
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โดย n คือ จำนวนตัวแปรสังเกตได้ และ w1, w2, …. Wn คือ สัมประสิทธิ์คะแนนตัวแปรประกอบ 
(Component Score Coefficients) แต่สำหรับโปรแกรม SPSS จะให้สัมประสิทธิ ์คะแนน เมทริกซ์
สัมประสิทธิ์คะแนนองค์ประกอบ (Factor Score Coefficient Matrix)  

4.2  การสร้างสเกลองค์ประกอบ (Factor Scales)  
เนื่องจากองค์ประกอบร่วมมีส่วนที่กำหนดไม่ได้ และในการวิจัยมีความคลาดเคลื่อนจากการสุ่ม

ตัวอย่าง และสเกลองค์ประกอบที่สร้างขึ ้น ดังนั ้นการสร้างองค์ประกอบต้องมีเกณฑ์การสร้างให้สเกล
องค์ประกอบใกล้เคียงกับองค์ประกอบร่วมที่ควรจะเป็นมากที่สุด วิธีการสร้างและเกณฑ์ที่ใช้แต่ละวิธี ได้แก่ 1) 
วิธีการสร้างสเกลองค์ประกอบตามหลักการถดถอย วิธีนี้เป็นการสร้างสเกลองค์ประกอบ โดยให้ความสัมพันธ์
ระหว่างสเกลองค์ประกอบที่สร้างขึ้นกับองค์ประกอบร่วมตามทฤษฎีมีค่าสูงสุด หรือให้ค่าผลรวมกำลังสองของ
ความแตกต่างระหว่างสเกล 2) วิธีการสร้างสเกลองค์ประกอบตามหลักกำลังสองน้อยที่สุด วิธีนี้เป็นการสร้าง
สเกลองค์ประกอบโดยให้ผลรวมของกำลังสองของผลต่างระหว่างตัวแปรสังเกตได้และส่วนที่เป็นองค์ประกอบ
ร่วมคำนวณจากสเกลองค์ประกอบที่มีค่าน้อยที่สุด 3) วิธีสร้างสเกลองค์ประกอบตามหลักเกณฑ์ของ Bartlett 
วิธีนี้ได้นำความคลาดเคลื่อนจากการสุ่มตัวอย่างมาพิจารณาด้วย ในการสร้างสเกลองค์ประกอบ ตัวแปรที่มี
ความคลาดเคลื่อนมากจะถูกถ่วงน้ำหนักด้วยค่าน้อยกว่าน้ำหนักของตัวแปรที่มีความคลาดเคลื่อนน้อย และ  
4) วิธีสร้างสเกลองค์ประกอบตามวิธีของ Anderson และ Rubin ผลจากการสร้างองค์ประกอบทั้งสามวิธีที่
กล่าวมาส่วนใหญ่จะได้สเกลองค์ประกอบที่สัมพันธ์กัน แม้ว่าจะมีการหมุนแกนแบบมุมฉาก  

4.3  การสร้างสเกลโดยใช้องค์ประกอบพื้นฐาน (Factor – based Scales) ผู้วิจัย
และนักวิชาการ พบว่า การวิจัยมีความคลาดเคลื่อนจากการสุ่มตัวอย่าง จึงทำให้ การสร้างสเกลองค์ประกอบ
จากสัมประสิทธิ์คะแนนองค์ประกอบทุกตัวแปรนั้นไม่จำเป็น แต่ควรเลือกมาเฉพาะบางตัวแปร  เสนอว่า ตาม
กฎที่ได้มาจากประสบการณ์ (Rule of Thumb) ควรจะแยกเฉพาะตัวแปรที่มีค่าน้ำหนักองค์ประกอบเกิน 
0.30 ดังนั้น การเลือกค่า Loading เพื่อจะได้ทราบว่าตัวแปรใดบรรจุอยู่ในองค์ประกอบใด อาจจะมีการ
พิจารณาที่ค่า Loading โดยปกติในงานวิจัยส่วนใหญ่จะใช้เกณฑ์ที่ 0.3 – 0.4 เพราะในงานวิจัยนั้นมักจะใช้
กลุ่มตัวอย่างมีจำนวนมาก ของตารางแสดงความสัมพันธ์ระหว่างค่า Loading ที่มีนัยสำคัญทางสถิติที่ระดับ 
.05 ต่อจำนวนกลุ่มตัวอย่าง (Hair et al., 2006) ดังตารางที่ 2.4  

 
ตารางท่ี 2.4  ค่า Loading ที่มีนัยสำคัญทางสถิติที่ระดับ .05 ต่อจำนวนกลุ่มตัวอย่าง 
 
Factor loading 0.30 0.35 0.40 0.45 0.50 0.55 0.60 0.65 0.70 0.75 
จำนวนกลุ่มตัวอย่าง 350 250 200 150 120 100 85 70 60 50 
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2.4  กรอบแนวคิดงานวิจัย  
กรอบแนวคิดในการวิจัย การวิเคราะห์องค์ประกอบการบริหารความมั ่นคงปลอดภัยด้าน

สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล เกิดจากการสังเคราะห์องค์ประกอบตามมาตรฐานความมั่นคง
ปลอดภัยสารสนเทศที่เป็นมาตรฐานสากล ได้แก่ ISO/IEC 27001:20013  ISO/IEC 27001:2005 และ COBIT 5 
และงานวิจัยที่เกี่ยวข้อง รวมถึงเสนอให้กับผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศช่วยตรวจสอบความสอดคล้อง
และความเป็นไปได้ ซึงแบ่งออกเป็นจำนวน 4 องค์ประกอบ 15 ตัวชี้วัด ได้แก่ องค์ประกอบที่ 1 การกำกับดูแล  
การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ องค์ประกอบที่ 2 การดำเนินงาน และการบำรุงรักษา
ระบบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ องค์ประกอบที่ 3 การพัฒนา และการบริหาร
จัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ องค์ประกอบที่ 4 นโยบายและการ
บริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ ดังภาพที่ 2.13 
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ภาพที่ 2.13  กรอบแนวคิดงานวิจัย



บทท่ี  3 
ระเบียบวิธีวิจัย 

 
งานวิจัยเรื่อง ศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะ

แพทยศาสตร์ศิริราชพยาบาลเป็นการวิจัยเชิงปริมาณ (Quantitative Research) ซึ่งวัตถุประสงค์ในการทำ
วิจัยนี้เพื่อศึกษาถึงองค์ประกอบของการบริหารความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราช
พยาบาล ซึ่งผู้วิจัยได้ดำเนินการตามข้ันตอนดังนี้ 

3.1  ประชากรและกลุ่มตัวอย่าง  
3.2  เครื่องมือที่ใช้ในงานวิจัย 
3.3  การตรวจสอบคุณภาพของเครื่องมือวิจัย 
3.4  การเก็บรวบรวมข้อมูล 
3.5  วิธีวิเคราะห์ข้อมูล 

 
3.1  ประชากรและกลุ่มตัวอย่าง 

ประชากรที่ใช้ในการวิจัย 
ประชากรที่ใช้ในการวิจัยครั้งนี้ได้แก่ บุคลากรผู้ใช้งานระบบสารสนเทศในแผนกต่าง ๆ ของ  

คณะแพทยศาสตร์ศิริราชพยาบาล จำนวน 16,720 คน (ข้อมูล ณ วันที่ 31 มกราคม 2565) 
กลุ่มตัวอย่างท่ีใช้ในการวิจัย 
กลุ่มตัวอย่างที่ใช้ในการวิจัย คือ ผู้วิจัยได้ทำการเลือกกลุ่มตัวอย่างที่ใช้ในการวิจัย คือ การเลือก

แบบความน่าจะเป็นโดยเลือกใช้วิธีการสุ่มอย่างง่าย (Simple random sampling) จากการคัดเลือกจาก
สัดส่วนบุคลากรของแผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล ซึ่งได้กำหนดขนาดตัวอย่างโดยใช้สูตร
ของยามาเน่ (Yamane, 1973) ด้วยการกำหนดความคาดเคลื่อนของการสุ่มตัวอย่างร้อยละ 5 หรือ 0.05 และ
แทนค่าจากสูตร ดังนี้ 
     n =  N / 1+N (e2) 
 

โดย   n  คือ จำนวนตัวอย่างหรือขนาดของกลุ่มตัวอย่าง 
   N คือ ขนาดของประชากรทั้งหมด 
   e  คือ ความคาดเคลื่อนของการสุ่มตัวอย่าง ซึ่งในรายงานการวิจัยกำหนดให้มี
ความคลาดเคลื่อนได้ร้อยละ 5 หรือ 0.05 

แทนค่า  n  =  16,720 / 1+16,720 (0.05)2 
  n =  16,720/42.8 
  n =  390.65 
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ดังนั้น ผลจากการคำนวณ ได้กลุ่มตัวอย่างในการวิจัยครั้งนี้เท่ากับ 391 คน และสำรองไว้ เพ่ือ
ป้องกันความผิดพลาดจากแบบสอบถามท่ีไม่สมบูรณ์ ผู้วิจัยจึงรวมขนาดกลุ่มตัวอย่างทั้งหมด 400 คน 
 
3.2  เครื่องมือที่ใช้ในงานวิจัย 

ในการวิจัยครั้งนี้ ใช้แบบสอบถาม (Questionnaire) ที่ผู้วิจัยสร้างขึ้นเป็นเครื่องมือในการเก็บ
รวบรวมข้อมูล โดยมีขั้นตอนการดำเนินการดังนี้ 

3.2.1  ศึกษาแนวคิด ทฤษฎี ผลงานวิจัยที่เกี่ยวข้องและเอกสารต่าง ๆ  ที่เกี่ยวข้องกับการบริหารความ
มั่นคงปลอดภัยด้านสารสนเทศ 

3.2.2  กำหนดโครงสร้าง เนื้อหา รูปแบบของคำถามให้สอดคล้องกับเนื้อหาที่ผู้วิจัยทำการสังเคราะห์หา
องค์ประกอบจากแนวคิด ทฤษฎี ผลงานวิจัยร่วมกับผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ จำนวน องค์ประกอบทั้ง  
4 องค์ประกอบ พร้อมกำหนดนิยามเชิงปฏิบัติการ และกำหนดตัวบ่งชี้แต่ละองค์ประกอบ เพ่ือสร้างเป็นข้อคำถามใน
แบบสอบถาม และพิจารณาคำถามแต่ละข้อกับอาจารย์ที ่ปรึกษา โดยตรวจสอบความเหมาะสมของเนื ้อหา  
ความถูกต้องของภาษา และความสอดคล้องตามนิยามเชิงปฏิบัติการและตัวบ่งชี้ แล้วนำมาปรับปรุงแก้ให้เหมาะสม
ตามคำแนะนำ 

3.2.3  ร่างแบบสอบถาม ในการวัดระดับความคิดเห็นของกระบวนงานด้านการบริหารจัดการ
ความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยแบบสอบถามแบ่งออกเป็น 3 
ตอน ดังนี้ 

ตอนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม ได้แก่ เพศ อายุ ระดับการศึกษา ตำแหน่ง 
หน่วยงานที่ปฏิบัต ิงาน ประสบการณ์การทำงานในหน่วยงานปัจจุบัน และระบบสารสนเทศที ่ใช้ใน  
การปฏิบัติงาน โดยแบบสอบถามจะกำหนดให้ผู้ตอบแบบสอบถามเป็นประเภทแบบตรวจสอบ (Check list) 

ตอนที่ 2 สอบถามความคิดเห็นเกี่ยวกับกระบวนงานการบริหารจัดการความมั่นคงปลอดภัยด้าน
สารสนเทศของคณะแพทย์ศาสตร์ศิริราชพยาบาล ในมุมมองของผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศของ
หน่วยงานแบ่งออกเป็น 4 องค์ประกอบ 15 ตัวชี้วัด โดยแบบสอบถามจะกำหนดให้ผู ้ตอบแบบสอบถาม
การศึกษาองค์ประกอบด้านการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราช
พยาบาล สำหรับตอนที่ 1 จะเป็นประเภทแบบตรวจสอบ (Checklist) และตอนที่ 2 จะเป็นแบบมาตรวัด
ระดับชั้น (Rating Scale) และเกณฑ์ในการกำหนดค่าน้ำหนักการประเมินตามวิธีลิเคิร์ท (Likert Scale) เป็น 
5 ระดับ ดังนี้ 

ระดับ 5 หมายถึง  มีความสำคัญมากท่ีสุด 
ระดับ 4  หมายถึง  มีความสำคัญมาก 
ระดับ 3  หมายถึง  มีความสำคัญปานกลาง 
ระดับ 2  หมายถึง  มีความสำคัญน้อย 
ระดับ 1  หมายถึง  มีความสำคัญน้อยที่สุด 
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ส่วนการแปลผล เพื่อจัดระดับคะแนนเฉลี่ยในการวิเคราะห์ข้อมูล ผู้วิจัยใช้เกณฑ์  ค่าเฉลี่ย ซึ่ง
คำนวณโดยใช้สูตรการหาความกว้างของอัตรภาคชั้น ดังนี้ (พิมพา หิรัญกิตติ และคณะ, 2552) 

คำนวณได้จากสูตรช่วงของอันตรภาคชั้น 
Maximum – Minimum  =  คะแนนสูงสุด - คะแนนต่ำสุด 
          Interval                                 จำนวนชั้น 
    =  5 – 1 
                                                  5    
    = 0.80 
ดังนั้น การแปลผลของคะแนนที่ได้จากความคิดเห็น สามารถแยกระดับเกณฑ์คะแนน  ที่จะใช้

ประเมิน องค์ประกอบการบร ิหารจ ัดการเทคโนโลยีความมั ่นคงสารสนเทศของคณะแพทยศาสตร์  
ศิริราชพยาบาล ดังต่อไปนี้ 

ค่าฉลี่ย 4.21 – 5.00 หมายถึง ความสำคัญมากที่สุด 
ค่าฉลี่ย 3.41 – 4.20 หมายถึง ความสำคัญสำคัญมาก  
ค่าฉลี่ย 2.61 – 3.40 หมายถึง ความสำคัญปานกลาง 
ค่าฉลี่ย 1.81 – 2.60 หมายถึง ความสำคัญน้อย 
ค่าฉลี่ย 1.00 – 1.80 หมายถึง ความสำคัญน้อยท่ีสุด 
ตอนที่ 3 ข้อเสนอแนะหรือความคิดเห็นเกี่ยวกับองค์ประกอบการบริหารจัดการเทคโนโลยีความ

มั่นคงสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลในปัจจุบันและอนาคต โดยแบบสอบถามจะกำหนดให้
ผู้ตอบแบบสอบถามเป็นประเภทการเขียนตอบรรยาย 
 
3.3  การตรวจสอบคุณภาพของเครื่องมือวิจัย 

นำแบบสอบถามให้ผู้เชี่ยวชาญเฉพาะเรื่องด้านระบบสารสนเทศ ด้านการวัดและประเมินผล และ
การควบคุมภายใน เป็นต้น เพ่ือตรวจสอบความเที่ยงตรง (Validity) เนื้อหาการวิจัย ซึ่งคำถามการวิจัยจะต้อง
มีค่าดัชนีความสอดคล้องระหว่างข้อคำถามและวัตถุประสงค์ (Item – Objective Congruence Index: IOC) 
พร้อมทั้งพิจารณาความถูกต้องชัดเจนของภาษาที่ใช้ แล้วนำมาปรับปรุงแก้ไขตามคำแนะนำของผู้เชี่ยวชาญ 
โดยผู้วิจัยจะนำข้อคำถามที่มีค่า IOC มากกว่า หรือเท่ากับ 0.5 มาใช้เป็นข้อคำถามในแบบสอบถาม ซึ่งมี
ทั้งหมด 35 ข้อ มีค่า IOC ผลรวมเฉลี่ยเท่ากับ 0.9619 นำแบบสอบถามที่ได้รับการปรับปรุงให้มีความสมบรูณ์ 
นำไปหาความเชื่อมั่นของเครื่องมือ (Reliability) ของเนื้อหาโดยนำแบบสอบถามไปทดสอบขั้นต้น (Try out) 
กับกลุ่มที่ไม่ใช่กลุ่มตัวอย่างที่มีลักษณะใกล้เคียงกับกลุ่มตัวอย่างจำนวน 30 คน แล้วนำผลที่ได้ไปวิเคราะห์หา
ความเชื ่อมั ่นของแบบสอบถาม โดยวิธ ีการหาค่าสัมประสิทธิ ์แอลฟาของครอนบัค (Cronbach alpha 

coefficient) ค่าแอลฟาที่ได้จะแสดงถึงระดับความคงที่ของแบบสอบถามโดยจะมีค่าระหว่าง 0  <α< 1 ค่าที่
ใกล้เคียงกับ 1 มาก แสดงว่ามีความเชื่อมั่นสูง โดยกำหนดเกณฑ์ค่าความเชื่อมั่นของแบบสอบถามที่ยอมรับได้ 
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ควรมีค่ามากกว่า 0.70 ซึ่งจากการทดสอบพบว่าค่า Cronbach alpha ของแบบสอบถามที่ใช้ในการทำวิจัย
ครั้งนี้เท่ากับ 0.986 
 
3.4  การเก็บรวบรวมข้อมูล 

หลังจากที่ผู้วิจัยได้รวบรวมแนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวข้อง เพื่อนำมาเป็นแนวทางใน
การสร้างเครื่องมือที่ใช้ในการศึกษาตามกรอบแนวคิดในการวิจัย โดยผู้วิจัยได้ดำเนินการรวบรวมข้อมูลใน  
การวิจัยครั้งนี้อย่างเป็นขั้นเป็นตอน  

3.4.1  นำหนังสือขออนุญาตจากมหาวิทยาลัยธุรกิจบัณฑิต เพื่อขอความอนุเคราะห์ในการใช้สถานที่เก็บ
รวบรวมข้อมูลและสนับสนุนงานวิจัย  

3.4.2  ผู้วิจัยทาการแจกแบบสอบถาม ให้กับกลุ่มประชากรตัวอย่าง และเก็บรวบรวมข้อมูลแบบสอบถาม
ที่สมบูรณ์ จำนวน 400 คน  

3.4.3  ตรวจสอบความถูกต้องของข้อมูล จัดหมวดหมู่ของข้อมูลในแบบสอบถาม กำหนดรหัสและลง
บันทึกข้อมูล  

3.4.4  นำข้อมูลไปวิเคราะห์ทางสถิติ 
 

3.5  วิธีวิเคราะห์ข้อมูล 
เมื่อได้รับแบบสอบถามกลับคืนมา จำนวน 400 ชุด ผู้วิจัยนำแบบสอบถามที่รวบรวมได้ มาทำ  

การตรวจสอบข้อมูลพร้อมลงรหัส (Coding) นำมาวิเคราะห์และประมวลผลด้วยโปรแกรม คอมพิวเตอร์
สำเร็จรูป โดยตัวแปรต่าง ๆ จะถูกนำมาลงรหัสเพื่อเปลี่ยนสภาพข้อมูลให้อยู่ในรูป ตัวเลขแล้วนำ มาวิเคราะห์
เพ่ือหาความสัมพันธ์ระหว่างปัจจัยตามสมมติฐานที่ตั้งไว้โดยใช้เครื่องมือทางสถิติมาวิเคราะห์ข้อมูลต่อไปนี้ 

3.5.1  สถิติเชิงพรรณนา (Descriptive statistics) เพ่ือใช้อธิบายรายละเอียดเกี่ยวกับลักษณะข้อมูล ส่วนบุคคล
ในตอนที่ 1 ข้อมูลทั่วไปของประชากรศาสตร์ ประกอบด้วย การแจกแจงค่าความถี่ (Frequency) แสดงผลเป็นค่าร้อย
ละ (Percentage) ค่าเฉลี่ย (Mean) และส่วนค่าเบี่ยงเบนมาตรฐาน (Standard Deviation: SD) ในการอธิบายและ
สรุปลักษณะทั่วไปของตัวแปรต่าง ๆ โดยแสดงเป็นตารางพร้อมคำอธิบาย  

3.5.2  สถิติเชิงอนุมาน (Inferential statistics) การวิเคราะห์องค์ประกอบการบริหารจัดการเทคโนโลยีความ
มั่นคงสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ในมุมมองของผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ
ของหน่วยงาน ผู้วิจัยได้ทำการวิเคราะห์โดย Factor Analysis แบบสกัดปัจจัยโดยใช้โปรแกรมสำเร็จรูปทาง
สถิติ มาช่วยในการวิเคราะห์องค์ประกอบแต่ละตัวและค่า Factor Loading ขององค์ประกอบกระบวนการ
ด้านการบริหารจัดการเทคโนโลยีความมั่นคงสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลในปัจจุบัน 
ข้อมูลที่ได้จากการวิเคราะห์แสดงถึงความสำคัญขององค์ประกอบของกระบวนงานด้านการบริหารจัดการ
เทคโนโลยีความมั่นคงสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลที่ผู้ตอบแบบสอบถามให้ความสำคัญ
มากในการใช้งานระบบสารสนเทศเพื ่อการบริหารจัดการเทคโนโลยีความมั ่นคงสารสนเทศของคณะ
แพทยศาสตร์ศิริราชพยาบาล



บทท่ี 4 
ผลการวิเคราะห์ข้อมูล 

 
งานวิจัยเรื ่อง ศึกษาองค์ประกอบการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศของ 

คณะแพทยศาสตร์ศิริราชพยาบาลเป็นการวิจัยเชิงปริมาณ (Quantitative Research) โดยมีวัตถุประสงค์เพื่อศึกษา
ถึงองค์ประกอบของการบริหารความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ซึ่งผู้วิจัยได้
ดำเนินการเก็บรวบรวมข้อมูลโดยการแจกแบบสอบถามให้กับบุคลากรของแผนกต่าง ๆ ของคณะแพทยศาสตร์ 
ศิริราชพยาบาล ด้วยวิธีการในรูปแบบออนไลน์ และได้รับแบบสอบถามกลับคืนมาครั้งที่ 1 จำนวน 255 ชุด คิดเป็น
ร้อยละ 63.75 และครั้งที่ 2 จำนวน 145 ชุด คิดเป็นร้อยละ 36.25 ทั้งนี้ ผู้วิจัยก็ได้ทำการตรวจสอบความถูกต้องและ
ครบถ้วนของแบบสอบถาม พบว่า แบบสอบถามมีความถูกต้องสมบูรณ์ครบถ้วนทั้งหมด รวมจำนวนทั้งสิ้น 400 ชุด 
คิดเป็นร้อยละ 100 จากจำนวนแบบสอบถามทั้งหมดที่แจกไป มาใช้ในการวิเคราะห์ผลและนำเสนอผล
การศึกษา ดังนี ้

4.1  ผลการวิเคราะห์ข้อมูลสถิติเชิงพรรณนา  
4.2  ผลการวิเคราะห์องค์ประกอบเชิงสำรวจ (Exploratory Factor Analysis: EFA) 

 
4.1  ผลการวิเคราะห์ข้อมูลสถิติเชิงพรรณนา  

4.1.1  ข้อมูลทั่วไปของผู้ตอบแบบสอบถาม 
ผลการวิเคราะห์ข้อมูลทั่วไปของผู้ตอบแบบสอบถามที่เป็นบุคลากรผู้ใช้งานระบบสารสนเทศในแผนกต่าง  ๆ

ของคณะแพทยศาสตร์ศิริราชพยาบาล จำนวน 400 คน ซึ่งข้อมูลที่ใช้ในการวิเคราะห์ ได้แก่ เพศ อายุ ระดับการศึกษา 
ตำแหน่ง หน่วยงานที่ปฏิบัติงาน ประสบการณ์ทำงานในหน่วยงานปัจจุบัน และระบบเทคโนโลยีสารสนเทศที่ใช้อยู่ปัจจุบัน 
ในรูปแบบค่าความถี่ (Frequency) และค่าร้อยละ (Percentage) ได้ดังนี้ 

 
ตารางท่ี 4.1 จำนวน ร้อยละของกลุ่มตัวอย่างบุคลากรผู้ใช้งานระบบสารสนเทศในแผนกต่าง ๆ ของคณะ
แพทยศาสตร์ศิริราชพยาบาล 
 

สถานภาพส่วนบุคคล จำนวน ร้อยละ 
1.  เพศ 

ชาย 103 25.80 
หญิง 297 74.20 

รวม 400 100 
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ตารางท่ี 4.1 (ต่อ) 
 

สถานภาพส่วนบุคคล จำนวน ร้อยละ 
2.  อายุ 

น้อยกว่า 20 ปี 12 3.00 
21 – 30 ปี 82 20.50 
31 – 40 ปี 154 38.50 
41 – 50 ปี 152 38.00 
มากกว่า 50 ปี 0 0 

รวม 400 100 
3.  ระดับการศึกษา 

ต่ำกว่าปริญญาตรี 30 7.50 
ปริญญาตรี 209 52.20 
ปริญญาโท 147 36.80 
ปริญญาเอก 14 3.50 

รวม 400 100 
4.  ตำแหน่ง 

เจ้าหน้าที่ผู้ปฏิบัติงานทั่วไป 171 42.80 
เจ้าหน้าที่ผู้ปฏิบัติงานด้าน IT 75 18.80 
นักศึกษา 17 4.20 
แพทย์/พยาบาล/เภสัชกร/นักสาธารสุข 26 6.50 
หัวหน้างาน/ผู้บริหาร 86 21.50 
อาจารย์/นักวิชาการ/นักวิจัย 25 6.20 

รวม 400 100 
5.  หน่วยงานที่ปฏิบัติงาน 

ฝ่ายการคลัง 102 25.50 
ฝ่ายสารสนเทศ 80 20.00 
หน่วยตรวจสอบภายใน 41 10.20 
ฝ่ายทรัพยากรบุคคล 32 8.00 
ฝ่ายนโยบายและแผน 19 4.80 
ฝ่ายทรัพย์สินและพัสดุ 19 4.80 
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ตารางท่ี 4.1 (ต่อ) 
 

สถานภาพส่วนบุคคล จำนวน ร้อยละ 
ฝ่ายวิศวกรรมบริการและอาคารสถานที่ 13 3.20 
ฝ่ายวิจัย 34 8.50 
ฝ่ายการพยาบาล 22 5.50 
ฝ่ายเภสัชกรรม 2 0.50 
ฝ่ายโภชนาการ 2 0.50 
ฝ่ายการศึกษา 34 8.50 

รวม 400 100 
6.  ประสบการณ์ทำงาน (ถ้าเกนิ 6 เดือนให้นับเป็น 1 ปี) 

น้อยกว่า 1 ปี 47 11.80 
1 – 5 ปี 128 32.00 
6 – 10 ปี 88 22.00 
11 – 15 ปี 62 15.50 
16 – 20 ปี 22 5.50 
มากกว่า 20 ปี 53 13.20 

รวม 400 100 
7.  ระบบเทคโนโลยีสารสนเทศที่ใช้ในปัจจุบัน (ตอบได้มากกว่า 1 ข้อ) 

ระบบสำนักงานอัตโนมัติ 5 1.05 
ระบบประมวลผลรายการ 71 14.98 
ระบบงานสร้างความรู้ 91 19.20 
ระบบสารสนเทศเพ่ือการจัดการ 201 42.41 
ระบบสนับสนุนการตัดสินใจ 60 12.66 
ระบบสารสนเทศสำหรับผู้บริหารระดับสูง 38 8.01 
ระบบอ่ืน ๆ เช่น งานสารบัญ งานการเงิน  8 1.69 

รวม 474 100 
  

จากตารางที่ 4.1 พบว่าข้อมูลทั่วไปของผู้ตอบแบบสอบถามของบุคลากรผู้ใช้งานระบบสารสนเทศ
ในแผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล จำนวน 400 คน จำแนกได้ดังนี้ 

เพศ พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่เป็นเพศหญิง จำนวน 297 คน คิดเป็นร้อยละ 74.20 
และเป็นเพศชาย จำนวน 103 คิดเป็นร้อยละ 25.80 
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อายุ พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่อยู่ระหว่างอายุ 31 – 40 ปี จำนวน 154 คน คิดเป็นร้อย
ละ 38.50 รองลงมาอยู่ระหว่างอายุ 41 – 50 ปี จำนวน 152 คน คิดเป็นร้อยละ 38.00 และ อยู่ระหว่างอายุ 
21 – 30 ปี จำนวน 82 คน คิดเป็นร้อยละ 20.50 ตามลำดับ 

ระดับการศึกษา พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่มีระดับการศึกษา ระดับปริญญาตรี จำนวน 
209 คน คิดเป็นร้อยละ 52.20 รองลงมาระดับการศึกษา ระดับปริญญาโท จำนวน 147 คน คิดเป็นร้อยละ 36.80 
และระดับการศึกษา ระดับต่ำกว่าปริญญาตรี จำนวน 30 คน คิดเป็นร้อยละ 7.50 ตามลำดับ 

ตำแหน่ง พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่มีตำแหน่ง เจ้าหน้าที่ผู้ปฏิบัติงานทั่วไป จำนวน 171 คน 
คิดเป็นร้อยละ 42.80 รองลงมาตำแหน่ง หัวหน้างาน/ผู้บริหาร จำนวน 86 คน คิดเป็นร้อยละ 21.50 และตำแหน่ง 
เจ้าหน้าที่ผู้ปฏิบัติงานด้าน IT จำนวน 75 คน คิดเป็นร้อยละ 18.80 ตามลำดับ 

หน่วยงานที่ปฏิบัติงาน พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่ปฏิบัติงานที่ ฝ่ายการคลัง จำนวน 102 คน 
คิดเป็นร้อยละ 25.50 รองลงมาปฏิบัติงานที่ ฝ่ายสารสนเทศ จำนวน 80 คน คิดเป็นร้อยละ 20.00 และปฏิบัติงานที่ 
หน่วยตรวจสอบภายใน จำนวน 41 คน คิดเป็นร้อยละ 10.20 ตามลำดับ 

ประสบการณ์ทำงาน (ถ้าเกิน 6 เดือนให้นับเป็น 1 ปี ) พบว่า ผู ้ตอบแบบสอบถามส่วนใหญ่
ประสบการณ์ทำงานอยู่ระหว่าง 1 – 5 ปี จำนวน 128 คน คิดเป็นร้อยละ 32.00 รองลงมาประสบการณ์
ทำงานอยู่ระหว่าง 6 – 10 ปี จำนวน 88 คน คิดเป็นร้อยละ 22.00 และประสบการณ์ทำงานอยู่ระหว่าง11 – 
15 ปี จำนวน 62 คน คิดเป็นร้อยละ 15.50 ตามลำดับ 

ระบบเทคโนโลยีสารสนเทศที่ใช้ปัจจุบัน (ตอบได้มากกว่า 1 ข้อ) พบว่า ผู้ตอบแบบสอบถามส่วนใหญ่ใช้
ระบบเทคโนโลยีสารสนเทศประเภท ระบบสารสนเทศเพื่อการจัดการ จำนวน 201 คน คิดเป็นร้อยละ 42.41 รองลงมา
ใช้ระบบเทคโนโลยีสารสนเทศประเภทอยู่ระหว่าง ระบบงานสร้างความรู้จำนวน 91 คน คิดเป็นร้อยละ 19.20 และใช้
ระบบเทคโนโลยีสารสนเทศประเภท ระบบประมวลผลรายการ จำนวน 71 คน คิดเป็นร้อยละ 14.98 ตามลำดับ 

4.1.2  ข้อมูลความคิดเห็นเกี่ยวกับองค์ประกอบกระบวนการบริหารจัดการความมั่งคงปลอดภัยด้าน
สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล  

ผลการวิเคราะห์ข้อมูลเกี่ยวกับความคิดเห็นองค์ประกอบกระบวนการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศ ของบุคลากรของแผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาลจากแนวคิด ทฤษฎี 
ผลงานวิจัยที่เกี่ยวข้องและเอกสารต่าง ๆ ที่เกี่ยวข้องกับการบริหารความมั่นคงปลอดภัยด้านสารสนเทศ ร่วมกับ
ผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศแบ่งออกเป็น 4 องค์ประกอบ ได้แก่ 1) การกำกับดูแล การบริหารจัดการความ
มั่นคงปลอดภัยด้านสารสนเทศ 2) การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศ 3) การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัย
ด้านสารสนเทศ และ 4) นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ ดังนี้ 
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ตารางท่ี 4.2  ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน ระดับความคิดเห็นขององค์ประกอบกระบวนการบริหารจัดการ
ความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลในภาพรวม 
 

ข้อ 
องค์ประกอบกระบวนการบริการจัดการความ

ม่ันคงปลอดภัยด้านสารสนเทศ 
ค่าเฉลี่ย 

ค่าส่วน
เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

1 การกำกับดูแลการบริหารจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศ 

3.79 0.8030 มาก 

2 การดำเนินงาน และการบำรุงรักษาระบบการบริหาร
จัดการความมั่นคงปลอดภัยด้านสารสนเทศ  

3.68 0.8390 มาก 

3 การพัฒนา และการบริหารจัดการความต่อเนื่อง 
ทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ 

3.73 0.9230 มาก 

4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศเชิงกลยุทธ์ 

3.65 0.8625 มาก 

 รวม 3.71 0.7720 มาก 
 

จากตารางที ่ 4.2 ระดับความคิดเห็นเฉลี ่ยของผู ้ตอบแบบสอบถามโดยภาพรวมขององค์ประกอบ
กระบวนการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลอยู่ในระดับมาก  

(�̅� = 3.71, S.D. = 0.7720) และผลการพิจารณารายข้อ พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็นอยู่ในระดับมากทุก

ข้อ (�̅� = 3.65-3.79, S.D. = 0.8030 – 0.9230) โดยความคิดเห็นเฉลี่ยค่าสูงที่สุด คือ ด้านการกำกับดูแล 

การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ อยู่ในระดับมาก (�̅� = 3.79, S.D. = 0.8030) รองลงมา 
คือ ด้านการพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ อยู่ในระดับ

มาก (�̅� = 3.73, S.D. = 0.9230) และด้านการดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั่นคง

ปลอดภัยด้านสารสนเทศ อยู่ในระดับมาก (�̅� = 3.68, S.D. = 0.8390) ตามลำดับ 
เมื ่อพิจารณารายข้อตามองค์ประกอบของกระบวนการบริหารจัดการความมั ่นคงปลอดภัยด้าน

สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลแบ่งออกเป็น 4 องค์ประกอบ ได้แก่ 1) การกำกับดูแล การบริหาร
จัดการความมั่นคงปลอดภัยด้านสารสนเทศ 2) การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความ
มั่นคงปลอดภัยด้านสารสนเทศ 3) การพัฒนาและการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัย
ด้านสารสนเทศ และ 4) นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ ดังนี้ 
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องค์ประกอบที่ 1 การกำกับดูแล การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
ผลการวิเคราะห์ข้อมูลเกี ่ยวกับค่าเฉลี ่ย ส่วนเบี ่ยงเบนมาตรฐาน และระดับความคิดเห็น

องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ของบุคลากรแผนก
ต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล สามารถอธิบายได้ ดังนี้ 

 
ตารางที่ 4.3  ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน ระดับความคิดเห็นขององค์ประกอบที่ 1 การกำกับดูแล  
การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ  
 

ประเด็น 
องค์ประกอบที่ 1  

การกำกับดูแลการบริหารจัดการความม่ันคง
ปลอดภัยด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

1 มีการกำหนดกรอบการดำเนินงานด้านการกำกับดูแล
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เช่น 
การบำรุงรักษาระบบ เครื่องมือเทคโนโลยีสารสนเทศ 
อุปกรณ์การเข้าใช้งานระบบสารสนเทศ เป็นต้น  
ให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง  

3.93 0.9408 มาก 

2 มีการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วย 
ในการปฏิบัติงานให้มีความรวดเร็ว ข้อมูลมี 
ความถูกต้องครบถ้วน และเป็นปัจจุบัน เพื่อเป็น
ประโยชน์ต่อการนำไปใช้งานได้  

4.10 0.8757 มาก 

3 มีการมอบหมายภารกิจด้านการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศให้กับผู้ปฏิบัติงานได้
อย่างชัดเจน  

3.73 0.8590 มาก 

4 มีการจัดทำข้อตกลงเกี่ยวกับความม่ันคงปลอดภัย
ด้านสารสนเทศ ในกรณีท่ีอนุญาตให้บุคคลหรือ
หน่วยงานภายนอกเข้าถึงระบบสารสนเทศ หรือใช้
ข้อมูลสารสนเทศของหน่วยงาน  

3.59 0.9769 มาก 

5 มีมาตรการด้านความมั่นคงปลอดภัยสำหรับ 
การใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์พกพา 
เพ่ือบริหารจัดการความเสี่ยงที่มีต่ออุปกรณ์
ดังกล่าว  

3.75 0.9649 มาก 
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ตารางท่ี 4.3  (ต่อ) 
 

ประเด็น 
องค์ประกอบที่ 1  

การกำกับดูแลการบริหารจัดการความม่ันคง
ปลอดภัยด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

6 มีการกำหนดข้อปฏิบัติในการใช้คอมพิวเตอร์ และ
อุปกรณ์สื่อสารเคลื่อนที่ เช่น เครื่องคอมพิวเตอร์
แบบพกพา สมาร์ทโฟน เป็นต้น เพ่ือให้มีความมั่นคง
ปลอดภัย และเกิดประสิทธิภาพต่อการใช้งาน  

3.79 0.9623 มาก 

7 มีการเก็บบันทึก และจำแนกประเภทของบัญชี
ทรัพย์สิน ข้อมูลสารสนเทศ เพ่ือกำหนดระดับของ
การป้องกันทรัพย์สินด้าสารสนเทศ  

3.86 0.9980 มาก 

8 มีการจัดทำทะเบียน รับ – คืนรายการทรัพย์สินด้าน
เทคโนโลยีสารสนเทศอย่างเป็นระบบ  

3.81 0.9624 มาก 

9 มีการบำรุงรักษาทรัพย์สินด้านเทคโนโลยสีารสนเทศ
อย่างสม่ำเสมอ  

3.86 0.8912 มาก 

10 มีการจัดทำบันทึกข้อตกลงให้ผู้ปฏิบัติงานต้องรักษา
ทรัพย์สินให้ปลอดภัย และข้อมูลที่เป็นความลับ  

3.83 0.9713 มาก 

11 มีการรวบรวมข้อมูล ตรวจสอบ และประเมินผล 
การดำเนินงานที่เกี่ยวข้องกับระบบสารสนเทศ  
ตามแนวทางการควบคุมภายในด้านการใช้งานระบบ
สารสนเทศของหนว่ยงาน เพ่ือระบุข้อบกพร่องในการ
ใช้งานระบบ และนำมาปรับปรุงให้สามารถทำงานได้
อย่างมีประสิทธิภาพ  

3.76 0.9564 มาก 

12 มีข้ันตอน หรือแผนรองรับในการบริหารจัดการ
เหตุการณ์ผิดปกติ และปัญหาที่เกิดจากการใช้
เทคโนโลยีสารสนเทศ พร้อมทั่งช่องทางการรายงาน
เหตุการณ์ปัญหาที่พบผิดปกติที่เกิดจากการใช้งาน
เทคโนโลยีสารสนเทศ อย่างเหมาะสมและทันท่วงที  

3.67 0.9381 มาก 

13 มีมาตรการป้องกันภัยคุกคามต่าง ๆ ที่อาจเกิดข้ึน 
เช่น อัคคีภัย อุทกภัย แผ่นดินไหว ระเบิด การก่อ
จลาจล เป็นต้น เพ่ือป้องกันไม่ให้ทรัพย์สิน
สารสนเทศเสียหาย  

3.71 0.9376 มาก 
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ตารางท่ี 4.3  (ต่อ) 
 

ประเด็น 
องค์ประกอบที่ 1  

การกำกับดูแลการบริหารจัดการความม่ันคง
ปลอดภัยด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

14 มีการป้องกันมิให้มีการใช้งานระบบสารสนเทศผิด
วัตถุประสงค์ และเป้าหมายของงานที่รับผิดชอบ  

3.75 0.9753 มาก 

 รวม 3.79 0.8030 มาก 
 

จากตารางที่ 4.3 ระดับความคิดเห็นเฉลี่ยของผู้ตอบแบบสอบถามขององค์ประกอบที่ 1 การกำกับ

ดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ โดยรวมอยู่ในระดับมาก ( �̅� = 3.79, S.D. = 
0.8030) โดยผลการพิจารณารายประเด็น พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็นค่าเฉลี่ยทุกข้ออยู่ในระดับ

มาก (�̅� = 3.59 – 4.10, S.D. = 0.8590 – 0.9980) โดยความคิดเห็นเฉลี่ยค่าสูงที่สุด คือ มีการนำระบบเทคโนโลยี
สารสนเทศเข้ามาช่วยในการปฏิบัติงานให้มีความรวดเร็ว ข้อมูลมีความถูกต้องครบถ้วน และเป็นปัจจุบัน เพื่อเป็น

ประโยชน์ต่อการนำไปใช้งานได้อยู่ในระดับมาก (�̅� = 4.10, S.D. = 0.8757) รองลงมา คือ มีการกำหนดกรอบ 
การดำเนินงานด้านการกำกับดูแลการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เช่น การบำรุงรักษาระบบ เครื่องมือ
เทคโนโลยีสารสนเทศ อุปกรณ์การเข้าใช้งานระบบสารสนเทศ เป็นต้น ให้สามารถปฏิบัติงานได้อย่างต่อเนื่อง อยู่ใน

ระดับมาก (�̅� = 3.93, S.D. = 0.9408) และมีการเก็บบันทึก และจำแนกประเภทของบัญชีทรัพย์สิน ข้อมูล

สารสนเทศ เพื่อกำหนดระดับของการป้องกันทรัพย์สินด้านสารสนเทศ (�̅� = 3.86, S.D. = 0.9980) และ มี

การบำรุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างสม่ำเสมอ (�̅� = 3.86, S.D. = 0.8912) เท่ากัน 
ตามลำดับ 

องค์ประกอบที่ 2 การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศ 

ผลการวิเคราะห์ข้อมูลเกี่ยวกับค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน และระดับความคิดเห็นองค์ประกอบที่ 
2 การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ของบุคลากรแผนก
ต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล สามารถอธิบายได้ ดังนี้ 

 
 
 
 
 



83 

ตารางที่ 4.4  ค่าเฉลีย่ สว่นเบี่ยงเบนมาตรฐาน ระดับความคิดเห็นขององค์ประกอบที่ 2 การดำเนินงาน และ 
การบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
 

ประเด็น 

องค์ประกอบที่ 2  
การดำเนินงาน และการบำรุงรักษาระบบ 
การบริหารจัดการความม่ันคงปลอดภัย 

ด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

1 มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ 
ของหน่วยงานที่สามารถเข้าถึงได้จากภายนอก  

3.78 0.9333 มาก 

2 มีการกำหนดขั้นตอน ควบคุมการตรวจสอบ ป้องกัน 
และกู้คืนในกรณีมีการใช้งานโปรแกรมไม่พึงประสงค์  

3.69 0.9230 มาก 

3 มีการรักษาความมั่งคงของแม่ข่าย (Server) และ
อุปกรณ์ที่ใช้งานของผู้ใช้เทคโนโลยีสารสนเทศ 
(Endpoint) เช่น การติดตั้งโปรแกรมป้องกันไวรัส หรือ
ระบบตรวจจับการแฝงตัวของโปรแกรม ไม่พึงประสงค์
ดี (Malware) หรือการโจมตีด้วยรูปแบบต่าง ๆ  เพ่ือ
ป้องกันการรั่วไหล ของข้อมูลหรือการเข้าใช้งานโดย
ไม่ได้รับอนุญาต  

3.74 0.9175 มาก 

4 มีการจัดทำข้อกำหนดด้านการรักษาความมั่นคง
ปลอดภัยไว้ในเงื่อนไขการจ้างพัฒนาหรือปรับปรุง
ระบบ เช่น เอกสารรายละเอียดคุณสมบัติทางเทคนิค 
ในการจัดซื้อจัดจ้างโดยครอบคลุมถึงเรื่องรักษา
ความมั่นคงปลอดภัย  

3.69 0.9235 มาก 

5 มีการดูแล ควบคุม ติดตามตรวจสอบการพัฒนา
ระบบสารสนเทศ โดยหนว่ยงานภายนอก รวมถึง 
การจ้างชว่งพัฒนาระบบ  

3.65 0.9953 มาก 

6 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่
ให้บริการแก่หน่วยงาน ต้องปฏบิัติตามสัญญา 
หรือข้อตกลงในการให้บริการที่ระบุไว้ ซึ่งต้อง
ครอบคลุมถึงงานด้านความมั่นคงปลอดภัย ลักษณะ
การให้บริการ และระดับการให้บริการ  

3.77 0.9464 มาก 
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ตารางท่ี 4.4  (ต่อ) 
 

ประเด็น 

องค์ประกอบที่ 2  
การดำเนินงาน และการบำรุงรักษาระบบ 
การบริหารจัดการความม่ันคงปลอดภัย 

ด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับความ
คิดเห็น 

7 มีการจ้างผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ
ในการร่วมพัฒนา มีการคำนึงถึงความต่อเนื่อง 
ในการดำเนินธุรกิจ ข้อจำกัดหรือข้อตกลง 
ในการเปลี่ยนแปลงผู้ให้บริการภายนอกหรือพันธมิตร
ทางธุรกิจ และการยกเลิกหรือสิ้นสุดสัญญา (Exit 
Strategy)  

3.49 0.9472 มาก 

8 มีการป้องกันข้อมูลสารสนเทศที่มีการแลกเปลี่ยนใน
การทำพาณิชย์อิเล็กทรอนิกส์ หรือธุรกรรมออนไลน์
กับบุคคลหรือหน่วยงานภายนอก (เช่น การสั่งซื้อ/ขาย
สินค้าหรือบริการผ่านระบบอิเล็กทรอนิกส์ การชำระ
เงินผ่านระบบอิเล็กทรอนิกส์) เป็นต้น  

3.55 0.9975 มาก 

9 มีการกำหนดให้มีการเข้าใช้งานระบบสารสนเทศ 
ตามมาตรการเข้ารหัสข้อมูล (Cryptography)  
และการบริหารจัดการกุญแจ (Access Key) เป็นต้น  

3.71 0.9764 มาก 

10 มีการรักษาความมั่นคงปลอดภัยของข้อมูล  
ทั้งในการรับส่งข้อมูลผ่านเครือข่ายสื่อสาร  
การจัดเก็บข้อมูลในระบบงาน สอดคล้องกับชั้น
ความลับของสารสนเทศ  

3.72 0.9773 มาก 

 รวม 3.68 0.8390 มาก 
 

จากตารางที ่ 4.4 ระดับความคิดเห็นเฉลี ่ยของผู ้ตอบแบบสอบถามขององค์ประกอบที ่ 2  
การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ โดยรวมอยู่ใน

ระดับมาก (�̅� = 3.68, S.D. = 0.8390) ผลการพิจารณารายประเด็น พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็น

ค่าเฉลี่ยทุกข้ออยู่ในระดับมาก (�̅� = 3.49 – 3.78, S.D. = 0.8590 – 0.9975) โดยความคิดเห็นเฉลี่ยค่าสูงที่สุด คือ  
มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานที่สามารถเข้าถึงได้จากภายนอก อยู่ในระดับมาก 

(�̅� = 3.78, S.D. = 0.9333) รองลงมา คือ มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่หน่วยงาน 
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ต้องปฏิบัติตามสัญญาหรือข้อตกลงในการให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคงปลอดภัย 

ลักษณะการให้บริการ และระดับการให้บริการ อยู่ในระดับมาก (�̅� = 3.77, S.D. = 0.9464) และ มีการรักษา
ความมั ่งคงของแม่ข่าย (Server) และอุปกรณ์ที ่ใช้งานของผู ้ใช้เทคโนโลยีสารสนเทศ (Endpoint) เช่น  
การติดตั้งโปรแกรมป้องกันไวรัส หรือระบบตรวจจับการแฝงตัวของโปรแกรมไม่พึงประสงค์ดี (Malware) หรือ
การโจมตีด้วยรูปแบบต่าง ๆ เพื่อป้องกันการรั่วไหล ของข้อมูลหรือการเข้าใช้ งานโดยไม่ได้รับอนุญาตอยู่ใน

ระดับมาก (�̅� = 3.74, S.D. = 0.9175) ตามลำดับ 
องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคง

ปลอดภัยด้านสารสนเทศ 
ผลการวิเคราะห์ข้อมูลเกี ่ยวกับค่าเฉลี ่ย ส่วนเบี ่ยงเบนมาตรฐาน และระดับความคิดเห็น

องค์ประกอบที ่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคงปลอดภัย  
ด้านสารสนเทศของบุคลากรแผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล สามารถอธิบายได้ ดังนี้ 

 
ตารางที่ 4.5  ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน ระดับความคิดเห็นขององค์ประกอบที่ 3 การพัฒนา และ  
การบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ 
 

ประเด็น 
องค์ประกอบที่ 3  

การพัฒนา และการบริหารจัดการความต่อเนื่อง 
ทางธุรกิจในความม่ันคงปลอดภัยด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับ
ความ
คิดเห็น 

1 มีการบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่าง
สม่ำเสมอ เพ่ือให้อุปกรณ์ทำงานได้อย่างต่อเนื่อง และ
อยู่ในสภาพที่มีความสมบูรณ์ตอ่การใช้งาน  

3.84 0.9696 มาก 

2 มีการจัดทำ และปรับปรุงคู่มือขั้นตอนการปฏิบัติงานที่
เกี่ยวข้องกับระบบต่าง ๆ เพ่ือให้ผู้ปฏิบัติงานสามารถ
นำไปปฏิบัติได้อย่างถูกต้องและปลอดภัย  

3.73 0.9815 มาก 

3 มีการกำหนดให้ผู้ปฏิบัติงานหรือบุคคลภายนอกท่ี
หน่วยงานว่าจ้างจะต้องปฏิบัติตามมาตรการ 
การรักษาความมั่นคงปลอดภัย และบทลงโทษ ใน
กรณีท่ีผู้ปฏิบัติงานฝ่าฝืนนโยบายหรือระเบียบที่
หน่วยงานประกาศใช้อย่างชัดเจน  

3.70 0.9871 มาก 

4 มีการบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้อง 
กับเทคโนโลยีสารสนเทศให้เป็นปัจจุบันโดยเฉพาะ
เมื่อมีการเปลี่ยนแปลงตำแหน่งงานหรือสิ้นสุด 
การจ้างงาน  

3.76 0.9866 มาก 
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ตารางท่ี 4.5  (ต่อ) 
 

ประเด็น 
องค์ประกอบที่ 3  

การพัฒนา และการบริหารจัดการความต่อเนื่อง 
ทางธุรกิจในความม่ันคงปลอดภัยด้านสารสนเทศ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับ
ความ
คิดเห็น 

5 มีการกำหนดให้เจ้าหน้าที่หรือบุคคลภายนอกที่
หน่วยงานว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศของ
หน่วยงาน เมื่อสิ้นสุดการจ้างงาน  

3.67 0.9841 มาก 

6 มีการพัฒนา อบรม เพ่ิมพูน ทักษะและ
ความสามารถของผู้ปฏิบัติงานด้านการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ  

3.67 0.9841 มาก 

 รวม 3.73 0.9230 มาก 
 
จากตารางที ่ 4.5 ระดับความคิดเห็นเฉลี ่ยของผู ้ตอบแบบสอบถามขององค์ประกอบที ่ 3  

การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ัน่คงปลอดภัยด้านสารสนเทศ โดยรวมอยู่ใน

ระดับมาก (�̅� = 3.73, S.D. =0.9230) และผลการพิจารณารายประเด็น พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็น

ค่าเฉลี่ยทุกข้ออยู่ในระดับมาก (�̅� = 3.67 – 3.84, S.D. = 0.9696 – 0.9871) โดยความคิดเห็นเฉลี่ยค่าสูงที่สุด คือมี
การบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่างสม่ำเสมอ เพื่อให้อุปกรณ์ทำงานได้อย่างต่อเนื่อง และอยู่ใน

สภาพที่มีความสมบูรณ์ต่อการใช้งาน อยู่ในระดับมาก (�̅� = 3.84, S.D. = 0.9696) รองลงมา คือ มีการบริหาร
จัดการสิทธิของบุคลากรที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศให้เป็นปัจจุบัน โดยเฉพาะเมื่อมีการเปลี่ยนแปลง

ตำแหน่งงานหรือสิ้นสุดการจ้างงาน อยู่ในระดับมาก (�̅� = 3.76, S.D. = 0.9866) และมีการจัดทำ และปรับปรุง
คู่มือขั้นตอนการปฏิบัติงานที่เกี่ยวข้องกับระบบต่าง ๆ  เพื่อให้ผู้ปฏิบัติงานสามารถนำไปปฏิบัติได้อย่างถูกต้องและ

ปลอดภัย อยู่ในระดับมาก (�̅� = 3.73, S.D. = 0.9815) ตามลำดับ 
องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
ผลการวิเคราะห์ข้อมูลเกี ่ยวกับค่าเฉลี ่ย ส่วนเบี ่ยงเบนมาตรฐาน และระดับความคิดเห็น

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ ของบุคลากร
แผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาล สามารถอธิบายได้ ดังนี้ดังนี้ 
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ตารางที่ 4.6  ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน ระดับความคิดเห็นขององค์ประกอบที่ 4 นโยบาย และ  
การบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
 

ประเด็น 
องค์ประกอบที่ 4  

นโยบายและการบริหารจัดการความม่ันคงปลอดภัย
ด้านสารสนเทศเชิงกลยุทธ์ 

ค่าเฉลี่ย 
ค่าส่วน

เบี่ยงเบน
มาตรฐาน 

ระดับ
ความ
คิดเห็น 

1 มีการกำหนดกลยุทธ์เพ่ือการบริหารงานของหน่วยงาน 
โดยการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยในการ
ดำเนินงานสอดคล้องกับนโยบาย บทบาท ภารกิจของ
หน่วยงาน และระบบความมั่นคงปลอดภัยด้านสารสนเทศ  

3.77 0.9986 มาก 

2 มีการกำหนดนโยบายและแนวทางสำหรับความมั่นคง
ปลอดภัยด้านสารสนเทศเพ่ือควบคุม และป้องกันความ
เสี่ยงด้านสารสนเทศเป็นลายลักษณ์อักษร และประกาศ
หรือแจ้งนโยบายดังกลา่วใหผู้้ปฏิบัติงานรับทราบทั่วกัน  

3.69 0.9952 มาก 

3 มีการวิเคราะห์ความเสี่ยง (Risk analysis) และประเมินค่า
ความเสี่ยง (Risk Evaluation) เพ่ือประเมินระดับ
ผลกระทบและโอกาสเกิดเหตุการณ์ และจัดลำดับความ
เสี่ยงในการจัดการด้านสารสนเทศของหน่วยงาน  

3.57 0.9754 มาก 

4 มีการจัดการความเสี่ยง (Risk Treatment) กำหนดแนวทาง 
ติดตาม ทบทวน และประเมินความเสี่ยงที่เกิดขึ้นด้าน
สารสนเทศ เช่น ด้านข้อมูล ด้านอุปกรณ์เทคโนโลยี
สารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็นต้น  
อย่างสม่ำเสมอ  

3.66 0.9556 มาก 

5 มีการรายงานผลการบริหารความเสี่ยงด้านสารสนเทศ และ
แนวโน้มของความเสี่ยงที่อาจจะเกิดขึ้นตามนโยบายที่
กำหนดให้ท่านทราบ อยู่ในระดับใดอิเล็กทรอนิกส์  
การชำระเงินผ่านระบบอิเล็กทรอนิกส์) เป็นต้น  

3.56 0.8506 มาก 

 รวม 3.65 0.8625 มาก 
 

จากตารางที่ 4.6 ระดับความคิดเห็นเฉลี่ยของผู้ตอบแบบสอบถามขององค์ประกอบที่ 4 นโยบาย

และการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ โดยรวมอยู่ในระดับมาก ( �̅� = 3.65, 
S.D. = 0.8625) และผลการพิจารณารายประเด็น พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็นค่าเฉลี่ยทุกข้ออยู่ใน
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ระดับมาก (�̅� = 3.56 – 3.77, S.D. = 0.8506 – 0.9986) โดยความคิดเห็นเฉลี่ยค่าสูงที่สุด คือ มีการกำหนดกลยุทธ์เพ่ือ
การบริหารงานของหน่วยงาน โดยการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยในการดำเนินงานสอดคล้องกับนโยบาย 

บทบาท ภารกิจของหน่วยงาน และระบบความมั่นคงปลอดภัยด้านสารสนเทศอยู่ในระดับมาก (�̅� = 3.77, S.D. = 
0.9986) รองลงมา คือ มีการกำหนดนโยบายและแนวทางสำหรับความมั่นคงปลอดภัยด้านสารสนเทศเพื่อควบคุม 
และป้องกันความเสี่ยงด้านสารสนเทศเป็นลายลักษณ์อักษร และประกาศหรือแจ้งนโยบายดังกล่าวให้ผู้ปฏิบัติงาน

รับทราบทั่วกันอยู่ในระดับมาก (�̅� = 3.69, S.D. = 0.9952) และมีการจัดการความเสี่ยง (Risk Treatment) กำหนด
แนวทาง ติดตาม ทบทวน และประเมินความเสี่ยงที่เกิดขึ้นด้านสารสนเทศ เช่น ด้านข้อมูล ด้านอุปกรณ์เทคโนโลยี

สารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็นต้น อย่างสม่ำเสมออยู่ในระดับมาก (�̅� = 3.66, S.D. = 0.9556) ตามลำดับ 
 
4.2  ผลการวิเคราะห์องค์ประกอบเชิงสำรวจ (Exploratory Factor Analysis: EFA) 

ผลการวิเคราะห์องค์ประกอบเชิงสำรวจ (Exploratory Factor Analysis: EFA) ซึ ่งเป็น 
การวิเคราะห์ข้อมูลข้อ 4.2 นี้เป็นการตอบวัตถุประสงค์เพื่อค้นหาองค์ประกอบของการบริหารความมั่นคง
ปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยการวิเคราะห์องค์ประกอบในขั้นตอนนี้เป็น
เทคนิคการวิเคราะห์ทางสถิติที ่ใช้ในการจัดกลุ่มจำนวนตัวแปรที่มีอยู่จำนวนมาก และอาจมีคุณสมบัติใน  
การอธิบายลักษณะของข้อมูลเหมือนกันได้ให้อยู่ในกลุ่มเดียวกัน เรียกว่า “องค์ประกอบ” (Factor) เหตุผลใน
การวิเคราะห์องค์ประกอบนี้เพื่อให้ได้จำนวนองค์ประกอบที่สามารถอธิบายความผันแปรของข้อมูล และเป็น
การศึกษาลักษณะการรวมตัวของกลุ่มตัวแปรในลักษณะเส้นตรง (Linear Combination)  ผลการวิเคราะห์
องค์ประกอบเชิงสำรวจในการวิจัยนี้ ดังนี้ 

4.2.1  ผลการวิเคราะห์ข้อตกลงเบื้องต้นและการทดสอบ 
ข้อตกลงเบื ้องต้นที ่สำคัญของการวิเคราะห์องค์ประกอบ คือ ตัวแปรต้องมีความสัมพันธ์กัน 

เนื่องจากวัตถุประสงค์หลักของการวิเคราะห์องค์ประกอบเพื ่อรวมกลุ่มของตัวแปรที่สัมพันธ์กัน ซึ่งการ
ตรวจสอบสอบเบื้องต้นว่าข้อมูลชุดนั้น จะนำมาวิเคราะห์องค์ประกอบได้หรือไม่คือ การพิ จารณาเมทริกซ์
สหสัมพันธ์ของตัวแปรชุดนั้น ตัวแปรที่จะนำมาวิเคราะห์องค์ประกอบจะต้องมีความสัมพันธ์กันไม่น้อยกว่า .30 
นอกจากนี้ ยังมีนักวิชาการได้มีการกำหนดเกณฑ์การตรวจสอบว่าตัวแปรมีความสัมพันธ์กันหรือไม่ สามารถ
ตรวจสอบได้โดยการคำนวณค่าสหสัมพันธ์บางส่วน (Partial Correlation) คือการหาความสัมพันธ์ของตัวแปร
เมื่อควบคุมตัวแปรอื่น ซึ่งควรจะมีค่าต่ำ สำหรับการวิเคราะห์องค์ประกอบด้วยโปรแกรม SPSS ค่าสถิติทดสอบ
เพื่อพิจารณาว่าข้อมูลชุดนี้เหมาะสมที่จะนำมาวิเคราะห์องค์ประกอบหรือไม่ คือ ค่า KMO and Bartlett’s 
Test เมื่อเลือกสถิติทดสอบตัวนี้จะได้ค่าสถิติทดสอบ 2 ค่า สถิติทดสอบตัวแรก คือ ค่า Kaiser- Meyer -Olkin 
Measure of Sampling Adequacy (MSA) ดัชนีตัวนี้ มีค่าระหว่าง 0 ถึง 1 ค่าจะเท่ากับ 1 เมื่อตัวแปรแต่ละ
ตัวสามารถทำนายได้ด้วยตัวแปรอื่น โดยปราศจากความคลาดเคลื่อน ส่วนค่าในช่วงอ่ืน ๆ แปลความหมายดังนี้ 
(สุภมาส อังศุโชติ และคณะ, 2551; Hair et al., 2006)  
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.80 ขึ้นไป  เหมาะสมที่จะวิเคราะห์องค์ประกอบดีมาก 

.70 - .79  เหมาะสมที่จะวิเคราะห์องค์ประกอบดี 

.60 - .69   เหมาะสมที่จะวิเคราะห์องค์ประกอบปานกลาง 

.50 - .59  เหมาะสมที่จะวิเคราะห์องค์ประกอบน้อย 
น้อยกว่า .50  ไม่เหมาะสมที่จะนำข้อมูลชุดนั้นมาวิเคราะห์องค์ประกอบ 
สถิติทดสอบตัวที ่สอง คือ Bartlett’s Test of Sphericity ใช้ทดสอบว่าตัวแปรต่าง ๆ มี

ความสัมพันธ์กันหรือไม่ โดยมีสมมติฐานของการทดลองดังนี้ 
H0 : Correlation matrix เป็น Identity matrix (เมทริกซ์ที่มีค่าในแนวทแยงเป็น 1 ค่านอกแนว

ทแยงเป็น 0) หรือตัวแปรต่าง ๆ ไม่สัมพันธ์กัน 
H1 : Correlation matrix ไม่เป็น Identity matrix หรือตัวแปรต่าง ๆ มีความสัมพันธ์กัน 
ถ้าค่า Bartlett’s test of Sphericity มีนัยสำคัญ แสดงว่า ตัวแปรต่าง ๆ มีความสัมพันธ์กัน

สามารถนำไปวิเคราะห์องค์ประกอบได้ รายละเอียดดังตารางที่ 4.7 
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ตารางที่ 4.7  แสดงค่าสัมประสิทธิ์สหสัมพันธ์ระหว่างตัวแปรสังเกตได้ในการวิเคราะห์องค์ประกอบการบริหาร
จัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 
 

Item 1 2 3 4 5 6 7 8 9 10 11 12 13 
1 .982             
2 .733** .977            
3 .567** .622** .923           
4 .643** .681** .888** .942          
5 .729** .703** .641** .733** .986         
6 .715** .680** .637** .735** .775** .986        
7 .689** .681** .629** .708** .734** .692** .976       
8 .672** .707** .599** .687** .677** .635** .776** .970      
9 .646** .619** .579** .644** .707** .736** .592** .664** .982     
10 .692** .683** .651** .753** .703** .736** .713** .783** .719** .980    
11 .678** .645** .715** .788** .733** .720** .693** .656** .651** .755** .978   
12 .653** .639** .710** .804** .754** .708** .690** .673** .659** .735** .832** .976  
13 .711** .622** .609** .706** .727** .744** .701** .705** .688** .787** .757** .792** .988 
14 .700** .684** .688** .785** .726** .740** .649** .683** .656** .746** .744** .822** .780** 
15 .646** .618** .638** .706** .688** .705** .697** .663** .665** .709** .703** .699** .710** 
16 .570** .640** .621** .700** .674** .728** .647** .604** .634** .751** .738** .707** .728** 
17 .644** .619** .619** .706** .686** .705** .683** .650** .674** .703** .707** .709** .708** 
18 .567** .637** .617** .701** .670** .727** .644** .601** .634** .750** .737** .708** .727** 
19 .547** .526** .599** .676** .614** .669** .607** .571** .627** .687** .622** .644** .676** 
20 .596** .585** .586** .680** .627** .658** .555** .593** .638** .731** .716** .686** .703** 
21 .527** .505** .483** .574** .559** .584** .493** .469** .541** .587** .643** .584** .549** 
22 .550** .531** .514** .600** 598** .612** .532** .501** .568** .609** .675** .613** .582** 
23 .560** .538** .478** .579** .600** .699** .530** .520** .655** .741** .690** .698** .709** 
24 .565** .540** .483** 585** .605** .705** .533** .524** .662** .747** .694** .700** .711** 
25 .702** .666** .612** .680** .724** .733** .663** .678** .765** .697** .703** .694** .708** 
26 .618** .609** .521** 628** .659** .663** .607** .615** .696** .625** .639** .635** .647** 
27 .631** .656** .625** .738** .687** .693** .659** .656** .677** .680** .748** .761** .697** 
28 .682** .686** .685** .765** .721** .733** .687** .689** .711** .714** .792** .799** .729** 
29 .615** .637** .601** .722** .675** .679** .650** .640** .658** .662** .725** .746** .680** 
30 .623** .646** .626** .721** .676** .683** .655** .648** .666** .670** .743** .747** .682** 
31 .477** .414** .505** .592** .604** .628** .423** .378** .582** .543** .492** .558** .738** 
32 .444** .403** .484** .566** .571** .593** .399** .365** .564** .516** .454** .523** .553** 
33 .608** .584** .574** .686** .701** .709** .571** .544** .614** .638** .662** .680** .662** 
34 .417** .386** .467** .546** .552** .673** .371** .337** .525** .487** .441** .511** .533** 
35 .617** .571** .551** .668** .694** .713** .572** .512** .591** .628** .667** .684** .664** 

x̅ 3.93 4.10 3.73 3.59 3.75 3.79 3.86 3.81 3.86 3.83 3.76 3.67 3.71 

SD 0.9408 0.8757 0.8590 0.9769 0.9649 0.9623 0.9980 0.9624 0.8912 0.9713 0.9564 0.9381 0.9376 

** มีนัยสำคัญทางสถิติท่ีระดับ .01 ; * มีนัยสำคัญทางสถิติที่ระดับ .05 ,ค่าแนวทแยง คือ ค่า MSA  
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ตารางที่ 4.7  (ต่อ) 
Item 14 15 16 17 18 19 20 21 22 23 24 25 

14 .980            
15 .670** .936           
16 .664** .815** .928          
17 .684** .969** .808** .937         
18 .666** .811** .999** .806** .929        
19 .616** .749** .794** .734** .792** .968       
20 .688** .712** .795** .714** .793** .801** .982      
21 .574** .650** .695** .655** .696** .722** .718** .912     
22 .594** .682** .721** .685** .719** .751** .736** .973** .916    
23 .649** .663** .745** .675** .749** .676** .732** .678** .687** .889   
24 .651** .670** .747** .677** .751** .678** .736** .681** .689** .996** .889  
25 .711** .653** .634** .658** .633** .576** .625** .561** .592** .646** .649** .866 
26 .644** .569** .585** .606** .587** .516** .572** .530** .532** .604** .593** .920** 
27 .735** .652** .668** .680** .670** .599** .659** .625** .626** .660** .656** .770** 
28 .771** .704** .700** .714** .699** .634** .692** .640** .665** .680** .684** .808** 
29 .720** .635** .653** .661** .655** .585** .641** .613** .607** .649** .643** .754** 
30 .719** .646** .656** .668** .655** .588** .648** .619** .617** .643** .640** .760** 
31 .593** .424** .567** .443** .574** .464** .488** .425** .435** .591** .597** .522** 
32 .563** .395** .539** .421** .546** .434** .434** .414** .411** .561** .560** .495** 
33 .675** .530** .596** .572** .600** .590** .590** .562** .561** .600** .598** .652** 
34 .554** .363** .508** .401** .515** .407** .407** .390** .389** .551** .547** .479** 
35 .657** .527** .583** .549** .585** .588** .588** .585** .568** .594** .591** .647** 

x̅ 3.75 3.78 3.69 3.74 3.69 3.65 3.77 3.49 3.55 3.71 3.72 3.84 

SD 0.9753 0.9333 0.9230 0.9175 0.9235 0.9953 0.9464 0.9472 0.9975 0.9764 0.9773 0.9696 

** มีนัยสำคัญทางสถิติท่ีระดับ .01 ; * มีนัยสำคัญทางสถิติที่ระดับ .05 ,ค่าแนวทแยง คือ ค่า MSA  
ตารางที่ 4.7  (ต่อ) 

Item 26 27 28 29 30 31 32 33 34 35 
26 .850          
27 .800** .894                 
28 .734** .955** .883               
29 .793** .982** .936** .906             
30 .782** .975** .946** .991** .905           
31 .485** .502** .521** .497** .483** .910         
32 .524** .524** .490** .523** .502** .956** .925       
33 .696** .714** .674** .695** .682** .622** .674** .953     
34 .513** .507** .476** .502** .486** .931** .940** .677** .962   
35 .674** .710** .675** .705** .702** .641** .650** .883** .641** .941 

x̅ 3.73 3.70 3.76 3.67 3.67 3.77 3.69 3.57 3.66 3.56 

SD 0.9815 0.9871 0.9866 0.9841 0.9841 0.9986 0.9952 0.9754 0.9556 0.8506 

Bartlett’s test: 2 = 25997.821, p<.05, KMO=.938 

** มีนัยสำคัญทางสถิติท่ีระดับ .01 ; * มีนัยสำคัญทางสถิติที่ระดับ .05 ,ค่าแนวทแยง คือ ค่า MSA  
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จากตารางที ่ 4.7 พบว่า ผลการวิเคราะห์ความสัมพันธ์ของตัวแปรที ่ใช้ในการวิเคราะห์
องค์ประกอบ พบว่าความสัมพันธ์ระหว่างตัวแปรสังเกตได้ทั้ง 35 ตัวแปร จำนวน 70 คู่ มีความสัมพันธ์
ทางบวกทุกคู่ ( xyr = .337 ถึง .999) อย่างมีนัยสำคัญทางสถิติที่ระดับ .01 โดยคู่ที่มีความสัมพันธ์กันสูงสุดคือ 
Item 16 กับ Item 18 ( xyr = .999) ส่วนคู่ที่มีความสัมพันธ์กันต่ำสุดคือ Item 8 กับ Item 34 ( xyr = .337)  พบว่า  
ตัวแปรมีความสัมพันธ์กันไม่น้อยกว่า .30 ดังนั้นตัวแปรจึงมีความเหมาะสมที่จะนำมาวิเคราะห์องค์ประกอบ 

เมื่อตรวจสอบความเหมาะสมของข้อมูลพบว่าเมทริกซ์สหสัมพันธ์ระหว่างข้อคำถามแตกต่างจาก
เมทริกซ์เอกลักษณ์อย่างมีนัยสำคัญ (Bartlett’s test: 2 = 25997.821, p<.05, KMO=0.938) โดยพบว่า
ค่าสถิติ Kaiser-Meyer-Olkin Measure of Sampling Adequacy (KMO) เท่ากับ 0.938 แสดงว่า ค่า
ความสัมพันธ์ของตัวแปรมีความเหมาะสมในการวิเคราะห์องค์ประกอบดี (Hair et al., 1998) ค่า Bartlett’s 
Test of Sphericity เท่ากับ 2 = 25997.821 และค่าพิสัยของค่าความเพียงพอของการเลือกตัวอย่าง (MSA) 
มีค่าระหว่าง 0.850 ถึง 0.988 ซึ่งมากกว่า .50 ทุกค่า แสดงว่าข้อมูลชุดนี้มีความสัมพันธ์เพียงพอ และมี
นัยสำคัญทางสถิติที่ระดับ .05 แสดงว่า ยอมรับสมมติฐาน H1 นั้นคือ ตัวแปรต่าง ๆ มีความสัมพันธ์กัน และ
สามารถนำมาใช้วิเคราะห์องค์ประกอบได้ 

นอกจากนี้ได้มีการตรวจสอบความเหมาะสมของข้อมูลค่าความร่วมกัน (Communalities) ซึ่งเป็น
ค่าสัมประสิทธิ์สหสัมพันธ์ระหว่างตัวแปรหนึ่งกับตัวแปรอ่ืน ๆ ที่เหลือทั้งหมดคำนวณจากผลบวกกำลังสองของ
น้ำหนักองค์ประองประกอบของตัวแปรตัวหนึ่ง ๆ ในทุกองค์ประกอบ มีค่าอยู่ระหว่าง 0 ถึง 1 ถ้าค่าความ
ร่วมกันเป็น 0 แสดงว่าองค์ประกอบร่วม (Common Factor) ไม่สามารถอธิบายความผันแปรของตัวแปรได้ 
(ยุทธ ไกยวรรณ์, 2555) รายละเอียดดังตารางที่ 4.8   
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ตารางท่ี 4.8  ค่าความร่วมมือกัน (Communalities)  
 

Item Initial Extraction 
Item1 1.000 .680 
Item2 1.000 .685 
Item3 1.000 .660 
Item4 1.000 .793 
Item5 1.000 .763 
Item6 1.000 .763 
Item7 1.000 .753 
Item8 1.000 .761 
Item9 1.000 .659 
Item10 1.000 .781 
Item11 1.000 .763 
Item12 1.000 .766 
Item13 1.000 .757 
Item14 1.000 .756 
Item15 1.000 .827 
Item16 1.000 .859 
Item17 1.000 .801 
Item18 1.000 .858 
Item19 1.000 .774 
Item20 1.000 .778 
Item21 1.000 .805 
Item22 1.000 .814 
Item23 1.000 .796 
Item24 1.000 .798 
Item25 1.000 .778 
Item26 1.000 .776 
Item27 1.000 .943 
Item28 1.000 .910 
Item29 1.000 .935 
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ตารางท่ี 4.8 (ต่อ) 
 

Item Initial Extraction 
Item30 1.000 .934 
Item31 1.000 .941 
Item32 1.000 .935 
Item33 1.000 .750 
Item34 1.000 .928 
Item35 1.000 .732 

Extraction Method: Principal Component Analysis 
 

จากตารางที่ 4.8 ผลการวิเคราะห์ค่าความร่วมกันโดยการวิเคราะห์ค่าความร่วมกันด้วยโปรแกรม
สำเร็จรูปซึ่งใช้วิธีองค์ประกอบหลัก (Principal Component Analysis) พบว่า ค่า Initial Communalities ทุกตัว
มีค่าเป็น1 และคำนวณค่าความร่วมกันหลังสกัดปัจจัย Extraction Communalities โดยมีค่าระหว่าง .660 ถึง 
.943 สำหรับการวิจัยทางสังคมศาสตร์ยอมรับค่าความร่วมกันที่มีค่ามากกว่า 0.4 ขึ้นไป (Preuss, 2014) แสดงว่า
องค์ประกอบสามารถอธิบายความผันแปรของตัวแปรในการศึกษา 

4.2.2  ผลการวิเคราะห์องค์ประกอบ 
สำหรับผลการวิเคราะห์องค์กอบโดยพิจารณาจากค่า Total Variance Explained ซึ่งเป็นค่าสถิติของ

แต่ละองค์ประกอบทั้งก่อนและหลังการสกัดปัจจัย ด้วยวิธีการวิเคราะห์องค์ประกอบหลัก ประกอบด้วย 1) จำนวน
องค์ประกอบ (Component) 2) ค่าไอเก้น (Eigenvalue) ซึ่งเป็นค่าความผันแปรในองค์ประกอบหนึ่งที่อธิบายได้
ด้วยค่าตัวแปรทุกตัวในองค์ประกอบเดียวกัน คำนวณจากผลบวกกำลังสองของค่าน้ำหนักองค์ประกอบ 3) ค่าร้อย
ละของความแปรปรวน (Percentage of Variance) และ 4) ค่าร้อยละสะสมของความแปรปรวน (Accumulative 
Percentage of Variance) ดังตารางที่ 4.9  
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ตารางท่ี 4.9  แสดงค่า Total Variance Explained  
 

Component 
Initial Eigenvalues 

Extraction Sums of Squared 
Loadings 

Rotation Sums of Squared 
Loadings 

Total 
% of 

variance 
Cumulative 

% 
Total 

% of 
variance 

Cumulative 
% 

Total 
% of 

variance 
Cumulative 

% 

1 23.048 65.851 65.851 23.048 65.851 65.851 8.998 25.708 25.708 
2 2.079 5.940 71.791 2.079 5.940 71.791 7.881 22.517 48.225 
3 1.688 4.824 76.614 1.688 4.824 76.614 6.076 17.361 65.586 
4 1.197 3.419 80.033 1.197 3.419 80.033 5.056 14.447 80.033 
5 .831         
6 .710         
7 .617         
8 .498         
9 .454         
10 .434         
11 .397         
12 .354         
13 .332         
14 .298         
15 .274         
16 .248         
17 .223         
18 .192         
19 .162         
20 .150         

            
35 .001 .003 100       

Extraction Method: Principal Component Analysis 
*ค่า Eigen (Root) ที ่21-34 มีค่าสถิติต่าง ๆ น้อยลงตามลำดับ ในที่นี้ย่อส่วนไว้ เนื่องจากเป็นองค์ประกอบที่
ไม่สำคัญต่อการพิจารณา 
 

จากตารางที่ 4.9 ผลการวิเคราะห์องค์ประกอบเชิงสำรวจ สกัดตัวแปรออกเป็น 4 องค์ประกอบ มี
ค่าความแปรปรวนของตัวแปร ( Initial Eigenvalues) มากกว่า 1 ทุกองค์ประกอบ ค่าร้อยละของความ
แปรปรวนองค์ประกอบที่ 1 เท่ากับร้อยละ 65.85 องค์ประกอบที่ 2 เท่ากับร้อยละ 5.94 องค์ประกอบที่ 3 
เท่ากับร้อยละ 4.82 และองค์ประกอบที่ 4 เท่ากับร้อยละ 3.42 โดยมีค่าร้อยละสะสมของความแปรปรวน 
(Cumulative of Variance) เท่ากับร้อยละ 80.03 ผลการวิเคราะห์องค์ประกอบเชิงสำรวจ นำเสนอใน
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องค์ประกอบท่ี 1 

องค์ประกอบท่ี 2 

องค์ประกอบท่ี 3 

องค์ประกอบท่ี 4 

รูปแบบกราฟ Scree plot แสดงความสัมพันธ์ระหว่างค่าความแปรปรวนขององค์ประกอบและจำนวน
องค์ประกอบที่สกัดได้ โดยแกนแนวตั้งแสดงค่าความแปรปรวนขององค์ประกอบและแกนแนวนอนแสดง
จำนวนองค์ประกอบ ดังภาพที่ 4.1  
 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 4.1  กราฟแสดงค่า Eigenvalues ขององค์ประกอบ (Scree plot)  
   

ภาพที ่ 4.1 แสดงความสัมพันธ์ระหว่างค่าความแปรปรวนขององค์ประกอบและจำนวน
องค์ประกอบที่สกัดโดยเรียงจากมากไปหาน้อย พิจารณาจำนวนองค์ประกอบจากกราฟที่เริ่มขนานกับแกน
นอน พบว่า เริ่มจากองค์ประกอบที่ 1 ดังนั้น จำนวนองค์ประกอบสูงสุด คือ 4 องค์ประกอบที่มีค่าไอเก้นมาก  
กว่า 1 โดยคา่สูงสุดคือ 23.048 และค่าต่ำสุดคือ 1.197  

ดังนั้น ผลการวิเคราะห์องค์ประกอบของค่าน้ำหนักองค์ประกอบ (Factor Loading) ซึ่งเป็น 
ค่าความสัมพันธ์ระหว่างตัวแปรสังเกตได้กับองค์ประกอบ โดยผลการวิเคราะห์ค่าน้ำหนักองค์ประกอบในการ
วิจัยครั้งนี้ นำเสนอดังตารางที่ 4.10 
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ตารางท่ี 4.10  ค่าน้ำหนักองค์ประกอบและชื่อองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item8: มีการจัดทำทะเบียน รบั – คืนรายการทรัพย์สินด้านเทคโนโลยสีารสนเทศอย่างเป็นระบบ .770 การกำกับดูแล 

การบริหารจัดการ
ความมั่นคงปลอดภัย 
ด้านสารสนเทศ  

(Supervision and 
Management  
of Information 

Security) 
 

Item7: มีการเก็บบันทึก และจำแนกประเภทของบัญชีทรัพย์สิน ข้อมูลสารสนเทศ เพ่ือกำหนดระดับของ 
การป้องกันทรัพย์สินด้านสารสนเทศ 

.756 

Item2: มีการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยในการปฏิบัติงานให้มีความรวดเรว็ ข้อมูลมีความถูกต้องครบถ้วน 
และเป็นปัจจุบัน เพ่ือเป็นประโยชน์ต่อการนำไปใช้งานได้ 

.690 

Item4: มีการจัดทำข้อตกลงเกีย่วกับความมั่นคงปลอดภัยด้านสารสนเทศ ในกรณีท่ีอนุญาตใหบุ้คคลหรือหนว่ยงาน
ภายนอกเข้าถึงระบบสารสนเทศ หรือใช้ข้อมูลสารสนเทศของหน่วยงาน 

.682 

Item3: มีการมอบหมายภารกิจด้านการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศให้กับผู้ปฏิบัติงานได้ 
อย่างชัดเจน 

.680 

Item1: มีการกำหนดกรอบการดำเนินงานด้านการกำกับดูแลการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เช่น  
การบำรุงรักษาระบบเครื่องมือเทคโนโลยีสารสนเทศ อุปกรณ์การเข้าใช้งานระบบสารสนเทศ เป็นต้น ให้สามารถ
ปฏิบัติงานได้อย่างต่อเนื่อง 

.672 

Item5: มีมาตรการด้านความมั่นคงปลอดภัยสำหรับการใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์พกพา เพื่อบริหาร
จัดการความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าว 

.650 

Item10: มีการจัดทำบันทึกข้อตกลงให้ผู้ปฏิบัติงานต้องรักษาทรัพย์สินให้ปลอดภัย และข้อมูลที่เป็นความลับ .643 
Item14: มีการป้องกันมิให้มีการใช้งานระบบสารสนเทศผิดวัตถุประสงค์ และเป้าหมายของงานที่รับผิดชอบ .609 
Item13: มีมาตรการป้องกันภัยคุกคามต่าง ๆ ที่อาจเกิดขึ้น เช่น อัคคีภัย อุทกภัย แผ่นดินไหว ระเบิด  
การก่อจลาจล เป็นต้น เพ่ือป้องกันไม่ให้ทรัพย์สินสารสนเทศเสียหาย 

.608 
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ตารางท่ี 4.10  (ต่อ) 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item12: มีข้ันตอน หรือแผนรองรับในการบริหารจัดการเหตุการณ์ผิดปกติ และปัญหาที่เกิดจากการใช้เทคโนโลยี
สารสนเทศ พร้อมทั่งช่องทางการรายงานเหตุการณ์ปัญหาที่พบผิดปกติที่เกิดจากการใช้งานเทคโนโลยีสารสนเทศ 
อย่างเหมาะสมและทันท่วงที 

.591 การกำกับดูแล 
การบริหารจัดการ
ความมั่นคงปลอดภัย 
ด้านสารสนเทศ  

(Supervision and 
Management  
of Information 

Security) 
 

Item11: มีการรวบรวมข้อมูล ตรวจสอบ และประเมินผลการดำเนินงานที่เกี่ยวข้องกับระบบสารสนเทศ ตามแนวทาง 
การควบคุมภายในดา้นการใช้งานระบบสารสนเทศของหนว่ยงาน เพ่ือระบุข้อบกพร่องในการใชง้านระบบ และนำมา
ปรับปรุงใหส้ามารถทำงานได้อย่างมีประสิทธภิาพ 

.575 

Item6: มีการกำหนดข้อปฏิบัติในการใช้คอมพิวเตอร์ และอุปกรณ์สื่อสารเคลื่อนที่ เช่น เครื่องคอมพิวเตอร์ 
แบบพกพา สมาร์ทโฟน เป็นต้น เพ่ือให้มีความม่ันคงปลอดภัย และ เกิดประสิทธิภาพต่อการใช้งาน 

.573 

Item9: มีการบำรุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศอย่างสม่ำเสมอ .514 
ค่า Eigen  23.048  
ค่าร้อยละของความแปรปรวน 65.851  
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ตารางท่ี 4.10  (ต่อ) 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item22: มีการป้องกันข้อมูลสารสนเทศที่มีการแลกเปลี่ยนในการทำพาณิชย์อิเล็กทรอนิกส์ หรือธุรกรรมออนไลน์
กับบุคคลหรือหน่วยงานภายนอก (เช่น การสั่งซื้อ/ขายสินค้าหรือบริการผ่านระบบอิเล็กทรอนิกส์ การชำระเงิน 
ผ่านระบบอิเล็กทรอนิกส์) เป็นต้น 

.795 การดำเนินงานและ
การบำรุงรักษาระบบ
การบริหารจัดการ

ความมั่นคงปลอดภัย 
ด้านสารสนเทศ 

(Operation and 
Maintenance of 

Information 
Security 

Management) 

Item21: มีการจ้างผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจในการร่วมพัฒนา มีการคำนึงถึงความต่อเนื่อง 
ในการดำเนินธุรกิจ ข้อจำกัดหรือข้อตกลงในการเปลี่ยนแปลงผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ  
และการยกเลิกหรือสิ้นสุดสัญญา (Exit Strategy) 

.789 

Item19: มีการดูแล ควบคุม ติดตามตรวจสอบการพัฒนาระบบสารสนเทศ โดยหน่วยงานภายนอก รวมถึงการจ้าง 
ช่วงพัฒนาระบบ 

.733 

Item18: มีการจัดทำข้อกำหนดด้านการรักษาความมั่นคงปลอดภัยไว้ในเงื่อนไขการจ้างพัฒนาหรือปรับปรุงระบบ 
เช่น เอกสารรายละเอียดคุณสมบัติทางเทคนิค ในการจัดซื้อจัดจ้างโดยครอบคลุมถึงเรื่องรักษาความม่ันคงปลอดภัย 

.731 
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ตารางท่ี 4.10  (ต่อ) 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item16: มีการกำหนดขั้นตอน ควบคุมการตรวจสอบ ป้องกัน และกู้คืนในกรณีมีการใช้งานโปรแกรมไม่พึงประสงค์ .730 การดำเนินงานและ

การบำรุงรักษาระบบ
การบริหารจัดการ

ความมั่นคงปลอดภัย 
ด้านสารสนเทศ 

(Operation and 
Maintenance of 

Information 
Security 

Management 
Systems) 

Item20: มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่หน่วยงาน ต้องปฏิบัติตามสญัญาหรือข้อตกลง 
ในการให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงานด้านความมั่นคงปลอดภัย ลักษณะการให้บริการ  
และระดับการให้บริการ 

.714 

Item24: มีการรักษาความมั่นคงปลอดภัยของข้อมูล ทั้งในการรับส่งข้อมูลผ่านเครือข่ายสื่อสาร การจัดเก็บข้อมูล
ในระบบงาน สอดคล้องกับชั้นความลับของสารสนเทศ 

.709 

Item23: มีการกำหนดให้มีการเข้าใช้งานระบบสารสนเทศตามมาตรการเข้ารหัสข้อมูล (Cryptography)  
และการบริหารจัดการกุญแจ (Access Key) เป็นต้น 

.705 

Item15: มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานที่สามารถเข้าถึงได้จากภายนอก .641 
Item17: มีการรักษาความมั่งคงของแม่ข่าย (Server) และอุปกรณ์ที่ใช้งานของผู้ใช้เทคโนโลยีสารสนเทศ 
(Endpoint) เช่น การติดตั้งโปรแกรมป้องกันไวรัส หรือระบบตรวจจับการแฝงตัวของโปรแกรมไม่พึงประสงค์ดี 
(Malware) หรือการโจมตีด้วยรูปแบบต่าง ๆ เพื่อป้องกันการรั่วไหล ของข้อมูลหรือการเข้าใช้งานโดยไม่ได้รับ
อนุญาต 

.632 

ค่า Eigen  2.079  
ค่าร้อยละของความแปรปรวน 5.940  
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ตารางท่ี 4.10  (ต่อ) 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item29: มีการกำหนดให้เจ้าหน้าที่หรือบุคคลภายนอกที่หน่วยงานว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศของ
หน่วยงาน เมื่อสิ้นสุดการจ้างงาน 

.799 การพัฒนา และการ
บริหารจัดการความ
ต่อเนื่องทางธุรกิจใน
ความมั่นคงปลอดภัย 

ด้านสารสนเทศ  
(Development 
and Business 
Continuity 

Management of 
Information 

Security) 

Item30: มีการพัฒนา อบรม เพิ่มพูน ทักษะและความสามารถของผู้ปฏิบัติงานด้านการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ 

.793 

Item27: มีการกำหนดให้ผู้ปฏิบัติงานหรือบุคคลภายนอกที่หน่วยงานว่าจ้างจะต้องปฏิบัติตามมาตรการการรักษา
ความมั่นคงปลอดภัย และบทลงโทษ ในกรณีที่ผู้ปฏิบัติงานฝ่าฝืนนโยบายหรือระเบียบที่หน่วยงานประกาศใช้อย่าง
ชัดเจน 

.786 

Item28: มีการบรหิารจัดการสทิธิของบุคลากรที่เกี่ยวข้องกับเทคโนโลยสีารสนเทศให้เป็นปัจจุบัน โดยเฉพาะ 
เมื่อมีการเปลี่ยนแปลงตำแหน่งงานหรือสิ้นสุดการจ้างงาน 

.701 

Item26: มีการจัดทำ และปรับปรุงคู่มือขั้นตอนการปฏิบัติงานที่เก่ียวข้องกับระบบต่าง ๆ เพื่อให้ผู้ปฏิบัติงาน
สามารถนำไปปฏิบัติได้อย่างถูกต้องและปลอดภัย 

.698 

Item25: มีการบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่างสม่ำเสมอ เพ่ือให้อุปกรณ์ทำงานได้อย่างต่อเนื่อง  
และอยู่ในสภาพที่มีความสมบรูณ์ต่อการใช้งาน 

.600 
 

ค่า Eigen 1.688  
ค่าร้อยละของความแปรปรวน 4.824  
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ตารางท่ี 4.10  (ต่อ) 
 

ตัวแปรสังเกตได้ น้ำหนักองค์ประกอบ ชื่อองค์ประกอบ 
Item34: มีการจัดการความเสี่ยง (Risk Treatment) กำหนดแนวทาง ติดตาม ทบทวน และประเมินความเสี่ยงที่เกิดขึ้น
ด้านสารสนเทศ เช่น ด้านข้อมูล ด้านอุปกรณ์เทคโนโลยีสารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็นต้น อย่างสม่ำเสมอ 

.909 นโยบายและ 
การบริหารจัดการ

ความมั่นคงปลอดภัย 
ด้านสารสนเทศ

เชิงกลยุทธ์  
(Strategic Policy 

and Management 
of Information 

Security) 

Item32: มีการกำหนดนโยบายและแนวทางสำหรับความมั่นคงปลอดภัยด้านสารสนเทศเพ่ือควบคุม และป้องกัน
ความเสี่ยงด้านสารสนเทศเป็นลายลักษณ์อักษร และประกาศหรือแจ้งนโยบายดังกล่าวให้ผู้ปฏิบัติงานรับทราบทั่ว
กัน 

.903 

Item31: มีการกำหนดกลยุทธ์เพ่ือการบริหารงานของหน่วยงาน โดยการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วย
ในการดำเนินงานสอดคล้องกับนโยบาย บทบาท ภารกิจของหน่วยงาน และระบบความมั่นคงปลอดภัยด้าน
สารสนเทศ 

.895 

Item33: มีการวิเคราะห์ความเสี่ยง (Risk analysis) และประเมินค่าความเสี่ยง (Risk Evaluation) เพ่ือประเมิน
ระดับผลกระทบและโอกาสเกิดเหตุการณ์ และจัดลำดับความเสี่ยงในการจัดการด้านสารสนเทศของหน่วยงาน 

.558 

Item35: มีการรายงานผลการบริหารความเสี่ยงด้านสารสนเทศ และแนวโน้มของความเสี่ยงที่อาจจะเกิดขึ้นตาม
นโยบายที่กำหนดให้ท่านทราบ อยู่ในระดับใดอิเล็กทรอนิกส์ การชำระเงินผ่านระบบอิเล็กทรอนิกส์) 

.529  

ค่า Eigen  1.197  
ค่าร้อยละของความแปรปรวน 3.419  

 Extraction Method: Principal Component Analysis 
 Rotation Method: Varimax with Kaiser Normalization.aa. Rotation converged in 7 iterations 
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จากตารางที ่ 4.10 ผลการศึกษาและตั ้งชื ่อองค์ประกอบของการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ผลการสกัดปัจจัยร่วมด้วยวิธีวิเคราะห์  
แกนหลัก (Principal Component Analysis) และการหมุนแกนทำมุมฉากด้วยวิธี Varimax เพื่อสืบค้นเมื่อ
หาความหมายโครงสร้างแฝงเร้นของชุดตัวแปร (หรือข้อความ) ตัวบ่งชี้ของการบริหารจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิร ิราชพยาบาลที ่อยู ่ เบ ื ้องหลังทั ้ง 4 องค์ประกอบ  
ในการพิจารณาว่าตัวแปรใดควรอยู่ในองค์ประกอบใดนั้นจะพิจารณาจากค่าน้ำหนักขององค์ประกอบ (Factor 
loading) ถ้าค่าน้ำหนักขององค์ประกอบใดมีค่ามากจะจัดตัวแปรให้อยู่ในองค์ประกอบนั้น การวิเคราะห์ข้อมูล
ครั้งนี้พิจารณาค่าน้ำหนักขององค์ประกอบที่มีค่า 0.3 ขึ้นไปทุกตัวแปรสังเกต และจำนวนกลุ่มตัวอย่าง 
ในการวิจัยครั้งนี้มีจำนวน 400 คน ซึ่งมากกว่า 350 คน และจำนวนตัวแปรที่ร่วมกันชี้วัดค่าความแปรปรวน
ของแต่ละองค์ประกอบตั้งแต่ 3 ตัวขึ้นไป (Hair et al., 2006) ดังนั้น แสดงว่าตัวแปรสังเกตได้ทุกตัวในการวิจัย
ครั้งนี้ สามารถนำไปวิเคราะห์องค์ประกอบ อย่างไรก็ตามถ้าข้อความบ่งชี้องค์ประกอบไม่เด่นชัด เนื่องจาก  
ถ่วงน้ำหนักมากกว่าหนึ่งองค์ประกอบ (cross-loading or secondary loading) ผู้วิจัยพิจารณาตัดทิ้ง สำหรับ
การกำหนดชื่อองค์ประกอบจากกลุ่มตัวแปรในแต่ละองค์ประกอบ ซึ่งผู้วิจัยได้พิจารณาตั้งชื่อองค์ประกอบให้
ครอบคลุมตัวแปรต่าง ๆ ที่อยู่ในองค์ประกอบเดียวกัน และสรุปผลการวิเคราะห์องค์ประกอบเชิงสำรวจ  จาก
จำนวนองค์ประกอบ 4 องค์ประกอบ มีดังนี้ 

องค์ประกอบที่ 1 สามารถอธิบายด้วยตัวแปรสังเกตได้ จำนวน 6 ตัวแปรหลัก จากข้อคำถาม 14 
ข้อ ได้แก่ Item8, Item7, Item2, Item4, Item3, Item1, Item5, Item10, Item14, Item13, Item12, 
Item11, Item6 และ Item9 ซึ่งมีพิสัยของค่าน้ำหนักองค์ประกอบระหว่าง 0.514 ถึง 0.770 มีค่า Eigen 
เท่ากับ 23.048 และมีค่าค่าร้อยละของความแปรปรวน เท่ากับ 65 .851 โดยข้อความเกี่ยวข้องกับ การกำกับ
ดูแล (Governance) โครงสร้างความมั่นคงปลอดภัยด้านสารสนเทศ การบริหารจัดการทรัพย์สิน การติดตาม 
วัดผลและการประเมินผล การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัย และความสอดคล้องที่เกี่ยวข้อง
กับกฎหมายและการป้องกันในขั้นตอนต่าง ๆ จึงตั้งชื่อองค์ประกอบนี้ว่า การกำกับดูแล การบริหารจัดการ
ความมั่นคงปลอดภัยด้านสารสนเทศ (Supervision and Management of Information Security) 

องค์ประกอบที่ 2 สามารถอธิบายด้วยตัวแปรสังเกตได้ จำนวน 5 ตัวแปรหลัก จากข้อคำถาม 
จำนวน 10 ข้อ ได้แก่ Item22, Item21, Item19, Item18, Item16, Item20, Item24, Item23, Item15 
และItem17 ซึ่งมีพิสัยของค่าน้ำหนักองค์ประกอบระหว่าง 0.632 ถึง 0.795 มีค่า Eigen เท่ากับ 2.369 และมีค่า
ค่าร้อยละของความแปรปรวน เท่ากับ 5.924 โดยข้อความเกี่ยวข้องกับการควบคุมการเข้าถึง ความมั่นคงปลอดภัย
ทางด้านกายภาพ สภาพแวดล้อม การดำเนินงาน และการสื่อสารข้อมูล การจัดหา การพัฒนา และการบำรุงรักษาระบบ 
ความสัมพันธ์กับผู ้ให้บริการภายนอก และการเข้ารหัสข้อมูลจึงตั ้งชื ่อองค์ประกอบนี้ว่า การดำเนินงาน และ 
การบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ (Operation and Maintenance of 
Information Security Management)  

องค์ประกอบที่ 3 สามารถอธิบายด้วยตัวแปรสังเกตได้ จำนวน 2 ตัวแปรหลัก จากข้อคำถาม
จำนวน 6 ข้อ ได้แก่ Item29, Item30, Item27, Item28, Item26 และItem25 ซึ่งมีพิสัยของค่าน้ำหนัก
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องค์ประกอบระหว่าง 0.533 ถึง 0.698 มีค่า Eigen เท่ากับ 1.688 และมีค่าค่าร้อยละของความแปรปรวน 
เท่ากับ 4.824 โดยข้อความเกี่ยวข้องกับ ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ เพื่อสร้าง 
ความต่อเนื่องทางธุรกิจ และการสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร จึงตั้งชื่อองค์ประกอบนี้ว่า 
การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ (Development and 
Business Continuity Management of Information Security) 

องค์ประกอบที่ 4 สามารถอธิบายด้วยตัวแปรสังเกตได้ จำนวน 2 ตัวแปรหลัก จากข้อคำถาม 5 ข้อ 
ได้แก่ Item34, Item32, Item31, Item33 และ Item35 ซึ่งมีพิสัยของค่าน้ำหนักองค์ประกอบระหว่าง 0.529 ถึง 
0.909 มีค่า Eigen เท่ากับ 1.197 และมีค่าค่าร้อยละของความแปรปรวน เท่ากับ 3.419 โดยข้อความเกี่ยวข้องกับ 
นโยบายความมั่นคงปลอดภัยสารสนเทศ และการบริหารจัดการกลยุทธ์ความมั่นคงปลอดภัยสารสนเทศ จึงตั้งชื่อ
องค์ประกอบนี้ว่า นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ (Strategic Policy 
and Management of Information Security) 

เมื่อพิจารณาถึงมีความสัมพันธ์ระหว่างองค์ประกอบของการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล พบว่า ทุกองค์ประกอบมีความสัมพันธ์กันอยู่ในทางบวก
และมีระดับสัมพันธ์สูง โดยค่าสหสัมพันธ์ระหว่างองค์ประกอบที่  1 กับองค์ประกอบที่ 3 อยู่ในระดับสูง (r=.
853) รองลงมาระหว่างองค์ประกอบที่ 1 กับองค์ประกอบที่ 2 (r=.846) และระหว่างองค์ประกอบที่ 2 กับ
องค์ประกอบที่ 3 (r=.764)  รายละเอียดดังตาราง 4.11  

 
ตารางท่ี 4.11  ความสัมพันธ์ระหว่างองค์ประกอบของการบริหารจัดการความมั่นคงปลอดภัย ด้านสารสนเทศ
ของคณะแพทยศาสตร์ศิริราชพยาบาล  
 

องค์ประกอบที่ 1 2 3 4 
1 1.000    
2 .846 1.000   
3 .853 .764 1.000  
4 .719 .647 .674 1.000 

 

นอกจากนี้ผู้วิจัยได้ดำเนินการจัดกลุ่มตัวแปรสังเกตได้  (Grouping) ในแต่ละองค์ประกอบได้ผล
การจัดกลุ่มตัวแปรดังนี้ 

องค์ประกอบที ่ 1 การกำกับดูแลการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ
ประกอบด้วยชุดตัวแปรสังเกตได้ที่บ่งชี้ถึง การกำกับดูแล (Governance) (Item1, 2) โครงสร้างความมั่นคง
ปลอดภัยด้านสารสนเทศ (Item3, 4, 5) การบริหารจัดการทรัพย์สิน (Item6, 7, 8, 9, 10) การติดตาม วัดผล 
และการประเมินผล (Item11) การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ ( Item12, 13) 
และความสอดคล้องท่ีเกี่ยวข้องกับกฎหมาย การป้องกัน และการทบทวนขั้นตอนต่าง ๆ (Item14) 



105 

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัย
ด้านสารสนเทศ ประกอบด้วยชุดตัวแปรสังเกตได้ที่บ่งชี้ถึง การควบคุมการเข้าถึง ( Item15) ความมั่นคง
ปลอดภัยทางด้านกายภาพสภาพแวดล้อม การดำเนินงาน และการสื่อสารข้อมูล (Item16, 17) การจัดหา  
การพัฒนา และการบำรุงรักษาระบบ (item18) ความสัมพันธ์กับผู้ให้บริการภายนอก (Item19, 20, 21, 22) 
การเข้ารหัสข้อมูล (Item23, 24) 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคง
ปลอดภัยด้านสารสนเทศ ประกอบด้วยชุดตัวแปรสังเกตได้ที่บ่งชี้ถึง ความมั่นคงปลอดภัยสารสนเทศของ  
การบริหารจัดการเพื่อสร้างความต่อเนื่องทางธุรกิจ (Item25, 26) และการสร้างความมั่นคงปลอดภัยของ
ระบบสารสนเทศด้านบุคลากร (Item27, 28, 29, 30) 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
ประกอบด้วยชุดตัวแปรสังเกตได้ที่บ่งชี้ถึง การบริหารจัดการกลยุทธ์ความม่ันคงปลอดภัยสารสนเทศ (Item31) 
นโยบายความม่ันคงปลอดภัยสารสนเทศ (Item32, 33, 34, 35)  

จากการสืบค้นหาองค์ประกอบจากเอกสารงานวิจั ยที ่เกี ่ยวข้อง แล้วดำเนินการวิเคราะห์
องค์ประกอบ ซึ่งผู้วิจัยสามารถเขียนเป็นโมเดลการวัดการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ
ของคณะแพทยศาสตร์ศิริราชพยาบาล ได้ดังภาพที่ 4.2 
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ภาพที่ 4.2  โมเดลการวัดการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ของคณะแพทยศาสตร์ศิริราช
พยาบาล

การบรหิารจัดการ

ความมั่นคงปลอดภัย

ด้านสารสนเทศของ 

คณะแพทยศาสตร์ 

ศิริราชพยาบาล 

การพัฒนา และการบริหารจัดการ
ความต่อเนื่องทางธุรกิจในความ
มั่นคงปลอดภยัด้านสารสนเทศ 

การกำกับดูแลการบริหารจัดการ 
ความมั่นคงปลอดภัยด้านสารสนเทศ 

โครงสร้างความมั่นคง
ปลอดภัยดา้นสารสนเทศ 

การกำกับดูแล (Governance) 

การบริหารจัดการเหตุการณ์
ความมั่นคงปลอดภัย 

การดำเนินงานและการบำรุงรักษา
ระบบการบริหารจัดการความมั่นคง
ปลอดภัยด้านสารสนเทศ 

การควบคุมการเขา้ถึง 

ความสอดคล้องที่เกี่ยวขอ้ง
กับกฎหมายและการป้องกัน
ในขั้นตอนต่าง ๆ 

ความมั่นคงปลอดภัยทางด้าน
กายภาพ สภาพแวดล้อม  
การดำเนินงาน และการสื่อสาร
ข้อมูล 

ความสัมพันธก์ับผู้ให้บริการ
ภายนอก 

การจัดหา การพัฒนา และ
การบำรุงรักษาระบบ 

ความมั่นคงปลอดภัยสารสนเทศ
ของการบริหารจัดการเพื่อ 
สร้างความต่อเนื่องทางธุรกิจ 

การสร้างความมั่นคง
ปลอดภัยของระบบ
สารสนเทศด้านบุคลากร 

การบริหารจัดการกลยุทธ์
ความมั่นคงปลอดภัย
สารสนเทศ 

นโยบายความมั่นคง
ปลอดภัยสารสนเทศ 

การเข้ารหัสข้อมูล 

นโยบายและการบริหารจัดการ 
ความมั่นคงปลอดภัยด้านสารสนเทศ
เชิงกลยุทธ์ 

การบรหิารจัดการทรัพย์สิน 

การติดตาม วัดผล  
และการประเมินผล 



บทท่ี 5 
สรุปผลการวิจัย อภิปรายผล และขอ้เสนอแนะ 

 
ผลจากการวิจัยเรื่อง ศึกษาองค์ประกอบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของ 

คณะแพทยศาสตร์ศิริราชพยาบาล โดยมีวัตถุประสงค์ในการทำวิจัยนี้ เพ่ือศึกษาถึงองค์ประกอบของการบริหารความ
มั ่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิร ิราชพยาบาล ซึ ่งผู ้ว ิจัยสามารถสรุปผลการศึกษา และ
ข้อเสนอแนะได้ดังนี้ 
 
5.1  สรุปผลการวิจัย 

งานวิจัยนี้ผู้วิจัยได้ทำการรวบรวมข้อมูลโดยการแจกแบบสอบถามให้กับบุคลากรของแผนกต่าง ๆ 
ของคณะแพทยศาสตร์ศิริราชพยาบาล ซึ่งผู้วิจัยได้ดำเนินการเก็บรวบรวมข้อมูลกับบุคลากรของแผนกต่าง ๆ 
ของคณะแพทยศาสตร์ศิริราชพยาบาล โดยทำการศึกษาด้านภาพรวมของการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล และองค์ประกอบด้านการบริหารจัดการความมั ่นคง
ปลอดภัยด้านสารสนเทศจากแนวคิด ทฤษฎี ผลงานวิจัยและเอกสารต่าง ๆ ที ่เกี ่ยวข้องกับการบริห าร 
ความมั่นคงปลอดภัยด้านสารสนเทศ ร่วมกับผู้เชี่ยวชาญด้านเทคโนโลยีสารสนเทศ เพ่ือวิเคราะห์ข้อมูลเกี่ยวกับ
ความคิดเห็นขององค์ประกอบกระบวนการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของบุคลากร
ของแผนกต่าง ๆ ของคณะแพทยศาสตร์ศิริราชพยาบาลแบ่งออกเป็น 4 องค์ประกอบ ได้แ ก่ ด้านที ่ 1  
การกำกับดูแลการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ ด้านที ่ 2 การดำเนินงาน และ  
การบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ด้านที ่ 3 การพัฒนา และ  
การบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้านสารสนเทศ และด้ านที่ 4 นโยบายและ
การบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ ซึ ่งเป็นการศึกษาองค์ประกอบที ่มี
ความสำคัญต่อการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศในหน่วยงาน 

ผู้วิจัยได้ทำการเก็บข้อมูล โดยใช้แบบสอบถามเป็นเครื่องมือในการเก็บข้อมูล แบ่งออกเป็น 3 ส่วน 
คือ ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม ส่วนที่ 2 กระบวนการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล และส่วนที่ 3 ข้อเสนอแนะ จำนวน 400 ชุด ด้วยวิธีการ 
ในรูปแบบออนไลน์ และได้รับแบบสอบถามกลับคืนมาครั้งที่ 1 จำนวน 255 ชุด คิดเป็นร้อยละ 63.75 ของจำนวน
แบบสอบถามทั้งหมด และครั้งที่ 2 จำนวน 145 ชุด คิดเป็นร้อยละ 36.25 ของจำนวนแบบสอบถามทั้งหมด 
จากนั้นผู้วิจัยได้ทำการวิเคราะห์ข้อมูล และประมวลผลโดยใช้โปรแกรม Microsoft Excel และโปรแกรม
สำเร็จรูปทางสถิติ (SPSS) ซึ่งการวิเคราะห์ข้อมูลทั่วไปของผู้ตอบแบบสอบถามทางสถิติเชิงพรรณนา โดยข้อมูล
ทั่วไปที่ใช้ในการวิเคราะห์ คือ เพศ อายุ ระดับการศึกษา ตำแหน่ง หน่วยงานที่ปฏิบัติงาน ประสบการณ์ทำงาน 
และระบบเทคโนโลยีสารสนเทศที่ใช้ปัจจุบัน และการวิเคราะห์องค์ประกอบโดยใช้วิธี Factor Analysis แบบ
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การสกัดปัจจัยวิธีองค์ประกอบเชิงสำรวจ (Exploratory Factor Analysis: EFA) สามารถสรุปผลการวิเคราะห์
ข้อมูลดังนี้ 

5.1.1  ผลการศึกษาข้อมูลทั่วไป และความคิดเห็นเกี่ยวกับองค์ประกอบกระบวนการบริหารจัดการ  
ความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลของผู้ตอบแบบสอบถามจากสถิติ
เชิงพรรณนา 

ผู้ตอบแบบสอบถามส่วนใหญ่เป็นเพศหญิง คิดเป็นร้อยละ 74.20 อายุอยู่ระหว่าง 31 – 40 ปี คิด
เป็นร้อยละ 38.50 ระดับการศึกษาระดับปริญญาตรี คิดเป็นร้อยละ 38.50 ตำแหน่งเจ้าหน้าที่ผู้ปฏิบัติงาน
ทั่วไป คิดเป็นร้อยละ 42.80 ประสบการณ์ทำงานอยู่ระหว่าง 1 – 5 ปี คิดเป็นร้อยละ 32.00 และใช้ระบบ
เทคโนโลยีสารสนเทศประเภทระบบสารสนเทศเพ่ือการจัดการ คิดเป็นร้อยละ 42.41  

ความคิดเห็นเฉลี่ยของผู้ตอบแบบสอบถามโดยภาพรวมขององค์ประกอบกระบวนการบริหาร
จัดการความมั ่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาลอยู ่ในระดับมาก และผล  
การพิจารณารายข้อ พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็นอยู่ในระดับมากทุกข้อ โดยความคิดเห็นเฉลี่ย  
ค่าสูงที่สุด คือ ด้านการกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ อยู่ในระดับมาก  

 5.1.2  สรุปผลการศึกษาองค์ประกอบกระบวนการบริหารจัดการความมั่นคงปลอดภัยด้านสารสน เทศ
ของคณะแพทยศาสตร์ศิริราชพยาบาล 

ผลจากการศึกษาองค์ประกอบกระบวนการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของ
คณะแพทยศาสตร์ศิริราชพยาบาล โดยการวิเคราะห์แบบ Factor Analysis และวิธีหมุนแกนสกัดปัจจัยแบบ 
Varimax เพื่อหาค่า Factor Loading ของตัวแปรแต่ละตัว ผู้วิจัยสามารถสรุปองค์ประกอบที่มีความสำคัญ
มากที่สุดไปยังความสำคัญน้อยที่สุด และแต่ละองค์ประกอบการศึกษานี้ มีตัวแปรในการศึกษา ดังนี้ 

องค์ประกอบที ่ 1 การกำกับดูแลการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ
ประกอบด้วย ชุดตัวแปรสังเกตได้ (Observed Variables) ดังนี้ 

1.1  การกำกับดูแล (Governance) (Item1, 2)  
1.2  โครงสร้างความมั่นคงปลอดภัยด้านสารสนเทศ (Item3, 4, 5)  
1.3  การบริหารจัดการทรัพย์สิน (Item6, 7, 8, 9, 10)  
1.4  การติดตาม วัดผล และการประเมินผล (Item11)  
1.5  การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Item12, 13)  
1.6  ความสอดคล้องที่เกี่ยวข้องกับกฎหมาย การป้องกัน และการทบทวนขั้นตอน

ต่าง ๆ  (Item14) 
องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัย

ด้านสารสนเทศ ประกอบด้วยชุดตัวแปรสังเกตได้ (Observed Variables) ดังนี้ 
2.1  การควบคุมการเข้าถึง (Item15)  
2.2  ความมั่นคงปลอดภัยทางด้านกายภาพสภาพแวดล้อม การดำเนินงาน และ

การสื่อสารข้อมูล (Item16, 17)  
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2.3  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (item18)  
2.4  ความสัมพันธ์กับผู้ให้บริการภายนอก (Item19, 20, 21, 22) การเข้ารหัส

ข้อมูล (Item23, 24) 
องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นคง

ปลอดภัยด้านสารสนเทศ ประกอบด้วยชุดตัวแปรสังเกตได้ (Observed Variables) ดังนี้ 
3.1  ความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ เพ่ือสร้างความต่อเนื่อง

ทางธุรกิจ (Item25, 26)  
3.2  การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Item27, 

28, 29, 30) 
องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 

ประกอบด้วยชุดตัวแปรสังเกตได้ (Observed Variables) ดังนี้ 
4.1  การบริหารจัดการกลยุทธ์ความม่ันคงปลอดภัยสารสนเทศ (Item31)  
4.2  นโยบายความม่ันคงปลอดภัยสารสนเทศ (Item32, 33, 34, 35) 

 
5.2  อภิปรายผล 

การศ ึกษาองค ์ประกอบการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยด ้านสารสนเทศของ 
คณะแพทยศาสตร์ศิริราชพยาบาล ใช้การวิเคราะห์แบบ Factor Analysis แบบการสกัดปัจจัยวิธีองค์ประกอบ
เชิงสำรวจ (Exploratory Factor Analysis: EFA) ในโปรแกรมสำเร็จรูปทางสถิติ (SPSS) เป็นเครื่องมือใน 
การวิเคราะห์ ซึ่งใช้วิธีการสกัดปัจจัยองค์ประกอบเบื้องต้น (Principal Component Analysis: PCA) และ 
การหมุนแกนสกัดปัจจัยดังกล่าวแบบวิธี Varimax จำนวน 7 รอบเพื่อให้ได้ค่า Factor Loading ของตัวแปร
แต่ละตัว ซึ่งแสดงผลการศึกษาองค์ประกอบทั้ง 4 องค์ประกอบ ดังนี้ 

5.2.1 องค์ประกอบของการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์  
ศิริราชพยาบาลโดยภาพรวม 

องค์ประกอบของการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์  
ศิริราชพยาบาลโดยภาพรวม พบว่า ผู้ตอบแบบสอบถามให้ความสำคัญระดับมากมีคะแนนเฉลี่ยเท่ากับ 3.71 
และผลการพิจารณารายข้อ พบว่า ผู้ตอบแบบสอบถามมีความคิดเห็นอยู่ในระดับมากทุกข้อ โดยความคิดเห็น
เฉลี่ยค่าสูงที่สุด คือ ด้านการกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ อยู่ในระดับมาก ซึ่ง
สอดคล้องกับงานวิจัย สุวันต์นา เสมอเนตร (2562) ที่ทำการศึกษาเพ่ือการพัฒนาระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ ภายใต้มาตรฐาน ISO/IEC 27001: 2013 ของศูนย์ปฏิบัติการข้อมูลกลางของกระทรวงศึกษาธิการ 
(DATA MOPH Center) พบว่า ผู้ใช้บริการ VM (Virtual Machine) และ Web hosting มีความพึงพอใจใน
ภาพรวมทุกด้านอยู่ในระดับมาก คะแนนเฉลี่ย 3.99 กลุ่มที่ 2 ผู้ให้บริการ (vendor) มีความพึงพอใจใน
ภาพรวมทุกด้านอยู่ในระดับมาก คะแนนเฉลี่ย 4.17 และกลุ่มที่ 3 ผู้รับบริการทั่วไป มีความพึงพอใจในภาพรวม
ทุกด้านอยู่ในระดับมาก คะแนนเฉลี่ย 3.98 เช่นกัน ซึ่งการนำมาตรฐาน ISO/IEC 27001:2013 เข้ามาใช้เพื่อเพิ่มความ
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มั่นคงปลอดภัยขององค์กรให้เป็นไปตามมาตรฐานสากล ผลการดำเนินงานประสบผลสำเร็จเป็นอย่างดี และงานวิจัย
ของชาญชัย ประมูลเฉโก และวศิณ ชูประยูร (2564) ได้ทำการศึกษาความคิดเห็นของกำลังพลกรมการสื่อสารทหาร 
กองบัญชาการกองทัพไทยเกี่ยวกับกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อพัฒนาแผนปฏิบัติ
การกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมการสื่อสารทหาร โดยกำลังพลส่วนใหญ่มี 
ความต้องการมาตรการจัดการความมั่นคงปลอดภัยสารสนเทศในระดับมากตามกรอบมาตรฐาน ISO/IEC 
27001: 2013 เช่นเดียวกับสมมติฐานเกี่ยวกับระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศมีความสัมพันธ์
ต่อมาตรการจัดการความมั่นคงปลอดภัยสารสนเทศโดยมีขนาดความสัมพันธ์อยู่ระหว่าง 0.491-0.933 และมาตรการ
จัดการความมั่นคงปลอดภัยสารสนเทศในบริบทปัจจุบัน มีอิทธิพลต่อความต้องการแผนความเสี่ยงเทคโนโลยี
สารสนเทศที่ขนาดความสัมพันธ์อยู่ระหว่าง 0.195 – 0.933 

เนื ่องจาก คณะแพทยศาสตร์ศิริราชพยาบาล มหาวิทยาลัยมหิดล ถูกได้รับการรับรองตาม
มาตรฐาน ISO/IEC 27001/2013 (Information Security Management System : ISMS) เมื่อปี พ.ศ. 
2560 จากผลการดำเนินการเพ่ือจัดการความเสี่ยงและโอกาสเกิดขึ้น และมุ่งเน้นการประเมินความเสี่ยงด้าน
เทคโนโลยีสารสนเทศควบคู่ไปกับการปฏิบัติงานทั่วไป ซึ่งเป็นการระบุความเสี่ยงที่เกี่ยวข้องกับความปลอดภัย
ของข้อมูล เช่น ความถูกต้อง ความลับ และความพร้อมใช้งานของข้อมูล เป็นต้น และได้มีการกำหนดนโยบายความ
มั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 7 เมษายน 2564 ตามระเบียบปฏิบัติใน 
การรักษาความมั่นคงปลอดภัยด้านสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล  ลงวันที่ 1 เมษายน 2564 
ให้กับบุคลากรในองค์กรได้ยึดถือและปฏิบัติ และตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำ
ธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 มาตรา 5 กำหนดให้หน่วยงานของรัฐต้องจัดทำแนวนโยบายและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การดำเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอ
นิสก์กับหน่วยงานของรัฐ หรือ โดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ ได้แก่ 1) การเข้าถึงและ
ควบคุมการใช้งานสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 2) การจัดทำระบบสำรอง และแผนเตรียม
ความพร้อมกรณีฉุกเฉินของคณะแพทยศาสตร์ศิริราชพยาบาล 3) การตรวจสอบ และประเมินความเสี่ยงของ
คณะแพทยศาสตร์ศิริราชพยาบาล 4) แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของคณะ
แพทยศาสตร์ศิริราชพยาบาล และให้มีการทบทวนนโยบายความมั่นคงปลอดภัยสารสนเทศ และแนวปฏิบัติ
ของคณะแพทยศาสตร์ศิริราชพยาบาล 

 5.2.2 องค์ประกอบของการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตรศ์ิริ
ราชพยาบาล จำนวน 4 องค์ประกอบ ดังนี้ 

การศ ึกษาองค ์ประกอบการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยด ้านสารสนเทศของ 
คณะแพทยศาสตร์ศิริราชพยาบาล โดยการใช้การวิเคราะห์แบบ Factor Analysis ซึ่งใช้วิธีการสกัดปัจจัย
องค์ประกอบเบื้องต้น (Principal Component Analysis: PCA) และการหมุนแกนสกัดปัจจัยดังกล่าวแบบวิธี 
Varimax จำนวน 7 รอบ เพื ่อให้ได้ค่า Factor Loading ของตัวแปรแต่ละตัว ซึ่งแสดงผลการศึกษา
องค์ประกอบทั้ง 4 องค์ประกอบ ได้แก่ 1 ) การกำกับดูแลการบริหารจัดการความมั ่นคงปลอดภัยด้าน
สารสนเทศ 2) การดำเนินงาน และการบำรุงรักษาระบบการบริหารจัดการความมั ่นคงปลอดภัยด้าน
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สารสนเทศ 3) การพัฒนา และการบริหารจัดการความต่อเนื ่องทางธุรกิจในความมั ่นค งปลอดภัยด้าน
สารสนเทศ และ 4) นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ โดยตัวแปร
ที่ผู้ตอบแบบสอบถามให้ความสำคัญมากที่สุดคือ การกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้าน
สารสนเทศ ซึ่งเป็นประเด็นหลักสำหรับการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ซึ่งสอดคล้อง
กับงานวิจัยของนักวิชาการต่างประเทศ ที่ได้ทำการศึกษา Information Security Governance Framework ผล
จากการศึกษาทำให้ได้ Information Security Governance Model ใหม่ซึ่งเป็นโมเดลสำหรับการบริหารจัดการ
ความมั่นคงปลอดภัยภายในองค์กร ประกอบไปด้วยกระบวนการ Direct, Monitor, Evaluate, Oversee และ 
Report และผลการศึกษาเรื่อง A New Perspective to Information Security: Total Quality Information 
Security Management งานวิจัยนี ้ได้นำเสนอแนวคิดใหม่ในการรักษาความมั่นคงปลอดภัยสารสนเทศ โดย 
การออกแบบการพัฒนาและการสร้างแบบจำลอง TQISM เพื่อการรักษาความมั่นคงสารสนเทศ และสินทรัพย์ของ
องค์กร TQISM เป็นการรวมของการรักษาความมั่นคงปลอดภัยสารสนเทศ และการบริหารจัดการโดยที่ผู้บริหารและ
พนักงานมีส่วนร่วมในการพัฒนาอย่างต่อเนื่อง (Sharbaf, 2014; Ohki et al., 2009) และสอดคล้องกับการงานวิจัยของ 
ชาญชัย ประมูลเฉโก และวศิณ ชูประยูร (2564) ได้มีการพัฒนาแผนปฏิบัติการกระบวนการบริหารความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศของกรมการสื่อสารทหาร กองบัญชาการกองทัพไทย ประกอบด้วย 14 แผนย่อย 
ตามมาตรการจัดการความมั่นคงปลอดภัยสารสนเทศ โดยในแต่ละแผนยังได้กำหนดตัวชี้วัดในการดำเนินการ 
ได้แก่ 1) แผนปฏิบัติการด้านนโยบายความมั่นคงปลอดภัยสารสนเทศ 2) แผนปฏิบัติการด้านโครงสร้างความ
มั่นคงปลอดภัยสารสนเทศ 3) แผนปฏิบัติการด้านความมั่นคงปลอดภัยสำหรับทรัพยากรบุคคล 4) แผนปฏิบัติ
การด้านการบริหารจัดการทรัพย์สิน 5) แผนปฏิบัติการด้านการควบคุมการเข้าถึง 6) แผนปฏิบัติการด้าน 
การเข้ารหัสข้อมูล 7) แผนปฏิบัติการด้านความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 8) แผนปฏิบัติ
การด้านความมั่นคงปลอดภัยสำหรับการดำเนินการ 9) แผนปฏิบัติการด้านความมั่นคงปลอดภัยสำหรับ 
การสื่อสารข้อมูล 10) แผนปฏิบัติการด้านการจัดหา การพัฒนาและการบำรุงรักษาระบบ 11) แผนปฏิบัติการ
ด้านความสัมพันธ์กับผู้ให้บริการภายนอก 12) แผนปฏิบัติการด้านการบริหารจัดการเหตุการณ์ความมั่นคง
ปลอดภัยสารสนเทศ 13) แผนปฏิบัติการประเด็นด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ
เพ่ือสร้างความต่อเนื่องทางธุรกิจ และ 14) แผนปฏิบัติการด้านความสอดคล้อง โดยมีรายละเอียด ดังนี้  

องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ จากผล

การศึกษา พบว่า ผู้ตอบแบบสอบถามให้ความสำคัญอยู ่ในระดับมาก ซึ่งตัวแปรที่ผู ้ตอบแบบสอบถามให้
ความสำคัญสูงที่สุด คือ มีการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยในการปฏิบัติงานให้มีความรวดเร็ว ข้อมูลมี
ความถูกต้องครบถ้วน และเป็นปัจจุบัน เพื่อเป็นประโยชน์ต่อการนำไปใช้งานได้อยู่ในระดับมาก โดยเป็น
ตัวชี้วัดของการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ด้านการกำกับดูแล (Governance) ซึ่ง
สอดคล้องกับผลการศึกษาในอดีตที่เกี ่ยวข้องกับการกำกับดูแลเทคโนโลยีสารสนเทศ พบว่า องค์การจะมี  
การยอมรับในสิ ่งใดสิ ่งหนึ ่งอย่างยั ่งย ืน โดยเฉพาะการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยใน  
การปฏิบัติงานนั้น ทัศนคติ นับเป็นสิ่งสำคัญที่จะทำให้เกิดการยอมรับหรือปฏิเสธได้ ดังนั้ น หากต้องการให้
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องค์การเกิดการริเริ่มที่ทำสิ่งใหม่ ๆ จึงควรสนใจในส่วนของการสร้างทัศคติที่ดีแก่พนักงาน  และงานวิจัยหลาย
งานในอดีตได้มีการระบุว่าการที่บุคคลรับรู้ถึงประโยชน์ที่ได้จะส่งผลโดยตรงต่อทัศนคติ และการที่จะทำให้บุคคล
รับรู้ถึงประโยชน์ที่จะได้จากการกำกับดูแลเทคโนโลยีสารสนเทศนั้น การสื่อสารภายในองค์การก็นับเป็นสิ่งที่
ช่วยสร้างความเข้าใจในนโยบายของผู้บริหาร และเป็นสิ่งที่เชื่อมความสัมพันธ์ระหว่างบุคคลในองค์การ และ
เพื่อให้เกิดประสิทธิภาพและประสิทธิผลต่อองค์การในทางบวก เพราะนโยบายการบริหารงานการจัดการของ
องค์การเป็นส่วนสำคัญ และเพื่อให้การดำเนินงานบรรลุเป้าหมายที่วางไว้ การสื่อสารภายในองค์การ  จึงเป็น
สิ่งจำเป็นยิ่งสำหรับกิจกรรมและการดำเนินงานต่าง ๆ ที่จะเกิดขึ้นในองค์การ อย่างไรก็ดีประสบการณ์ในอดีตก็
นับเป็นอีกหนึ่งสิ่งที่เป็นตัวกระตุ้นให้บุคคลนั้น ๆ เกิดการรับรู้ประโยชน์ (Lee et al., 2008; Pereira et al., 
2013; Ngwube, 2013)  

ทั้งนี้ งานวิจัยของ Tanner et al. (2015) วิจัยเรื่อง Gaining an Edge in Cyberspace with 
Advances Situation Awareness พบว่า องค์กรภาคธุรกิจมีการพึ่งพาระบบคอมพิวเตอร์ที่มีนำมาใช้วาง
ระบบต้องเผชิญกับวิกฤตการคุมคามทางไซเบอร์ องค์กรต่าง ๆ มีภารกิจสำคัญในการพัฒนาระบบรักษา  
ความปลอดภัยในโลกไซเบอร์โดยให้แนวคิดการตระหนักรู้ในสถานการณ์ (Situation Awareness: SA) 
ประยุกต์ใช้ทำให้ต้องมีการวิเคราะห์สถานการณ์ มีการจำลองสถานการณ์ขั้นสูงโดยสร้างเป็นระบบ OODA 
ได้แก่ 1) สังเกต (Observe) 2) ปรับทิศทาง (Orient) 3) ตัดสินใจ (Decide) และ 4) การลงมือทำ (Act) เพ่ือ
สร้างทำแผนรองรับสถานการณ์ ทำความรู้ความเข้าใจในแบบเรียลไทม์ใกล้เคียงกับสภาพแวดล้อมขององค์กร 
และภัยคุกคามทางไซเบอร์จะส่งผลกระทบทางธุรกิจ และงานวิจัยของ Thomas (2010) ได้ทำการศึกษา 
การกำกับดูแลเทคโนโลยีสารสนเทศในธุรกิจขนาดเล็ก และขนาดกลาง โดยพบว่า ธุรกิจจะเลือกที่จะนำ  
การกำกับดูแลเทคโนโลยีสารสนเทศมาใช้นั้น ไม่ใช่เพียงเพราะต้องการทำตามกฎระเบียบที่เกิดขึ้น หากแต่  
การนำการกำกับดูแลเทคโนโลยีสารสนเทศมาใช้นั้นทำให้องค์การรู้สึกมั่นคงปลอดภัย และความรู้สึกต้องทำให้
ถูกต้องต่อสังคมแวดล้อมที่เกี่ยวข้อง ซึ่งงานวิจัยของ Nan et al. (2008) ก็ได้พบว่า การรักษาภาพลักษณ์ของ
องค์การก็ส่งผลให้องค์การรับรู ้ถ ึงประโยชน์ของการนำเทคโนโลยีสารสนเทศมาใช้ และงานวิจัยของ 
Jongsureyapart (2006) ที่พบว่าเหตุการณ์วิกฤติทางการเงินในปี 1997 ทำให้หลายองค์การเริ่มยอมรับให้มี
การกำกับดูแลกิจการในองค์การของพวกเขา เนื่องจากอยากให้องค์การมีการกำกับดูแลที่ดี เพ่ือที่จะไม่ส่งผลให้
เกิดเหตุการณ์ซ้ำกับในอดีต เพราะแต่ละเหตุการณ์ไม่ดีที ่เกิดขึ้นกับองค์การนั้นย่อมทำให้ภาพลักษณ์และ
ชื่อเสียงขององค์การเสียไปด้วย 

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัย
ด้านสารสนเทศ  

องค์ประกอบที ่2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความมั่นคงปลอดภัย
ด้านสารสนเทศ จากผลการศึกษา พบว่า ผู้ตอบแบบสอบถามให้ความสำคัญอยู่ในระดับมาก ซึ่งตัวแปรที่ผู ้ตอบ
แบบสอบถามให้ความสำคัญสูงที่สุด คือ มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงานที่สามารถเข้าถึง
ได้จากภายนอกอยู่ในระดับมาก โดยเป็นตัวชี้วัดของการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ ด้าน
การควบคุมการเข้าถึง คณะแพทยศาสตร์ศิริราชพยาบาลมีการป้องกันการเข้าถึงระบบปฏิบัติการ ได้แก่ 1) ต้อง
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ควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล กำหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง 
กำหนดเกี่ยวกับประเภทของข้อมูล ลำดับความสำคัญ หรือลำดับชั้นความลับของข้อมูล รวมทั้งระดับชั้น  
การเข้าถึง เวลาที่เข้าถึงได้ และช่องทางการเข้าถึง 2) ต้องควบคุมให้มีการกำหนดสิทธิการใช้งานของผู้ใช้งาน
ตามหน้าที่ความรับผิดชอบที่ได้รับมอบหมาย รวมถึงการบริหารจัดการการเข้าถึงของผู้ใช้งาน เพื่อป้องกัน  
การเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทำสำเนาข้อมูลสารสนเทศและการลัก
ขโมยอุปกรณ์ประมวลผลสารสนเทศ 3) ต้องดำเนินการฝึกอบรมการสร้างความตระหนักเรื่องความมั่นคง
ปลอดภัยสารสนเทศอย่างสม่ำเสมอ เพื่อสร้างความตระหนักด้านความมั ่นคงปลอดภัยสารสนเทศให้แก่
บุคลากร 4) ต้องควบคุมการเข้าถึงเครือข่าย เพื่อป้องกันการเข้าบริการทางเครือข่ายโดยไม่ได้รับอนุญาต  
5) ต้องควบคุมการเข้าถึงระบบปฏิบัติการ เพื่อป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต และ  
6) ต้องควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ เพื่อป้องกันการเข้าถึงโปรแกรม
ประยุกต์หรือแอพพลิเคชั ่นและสารสนเทศโดยไม่ได้ร ับอนุญาตซึ ่งเป็นไปตามรับรองมาตรฐาน ISO/IEC 
27001/2013 (Information Security Management System : ISMS) ซึ่งสอดคล้องกับผลการศึกษาของ 
แววตา เตชาทวีวรรณ (2563) ที่พบว่า ห้องสมุดสถาบันอุดมศึกษาของรัฐมีการกำหนดการเข้าถึงและ 
การควบคุมการใช้งานสารสนเทศ การบริหารจัดการการเข้าถึงระบบสารสนเทศของผู้ใช้ งาน และการควบคุม
การเข้าถึงเครือข่าย โดยการกำหนดสิทธิและระดับของบุคคลทั้งทางกายภาพและทางอิเล็กทรอนิกส์ เนื่องจาก
ระบบสารสนเทศประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ ฐานข้อมูล เครือข่าย และบุคคล และการดำเนินธุรกรรม
ต่าง ผ่านระบบเครือข่ายที่เชื่อมโยงเครื่องคอมพิวเตอร์แม่ข่ายฐานข้อมูล เครื่องแม่ข่ายระบบเครือข่าย เครื่อง
แม่ข่ายเว็บไซต์ อุปกรณ์ระบบเครือข่าย เป็นต้น จึงต้องมีการป้องกันการเข้าถึงอุปกรณ์ต่าง ๆ ทางกายภาพโดย
อนุญาตเฉพาะผู้ที่เกี่ยวข้องเข้าถึงอุปกรณ์ต่าง ๆ ได้ โดยกำหนดกฎระเบียบ และใช้อุปกรณ์ป้องกันบุคคลอ่ืน
เข้าถึงโดยไม่ได้รับอนุญาต 

นอกจากนี้จากการคุกคามทางระบบไซเบอร์ สามารถกระทำได้โดยแฮคเกอร์ (Hacker) ซึ่งกระทำ
ได้หลายรูปแบบ ได้แก่ การขโมยข้อมูล ทำให้ข้อมูลเสียหาย หรือกระบวนการทำงาน โดยใช้ซอฟต์แวร์ เช่น 
ไวรัสคอมพิวเตอร์ มัลแวร์ (Malware) รันซัมแวร์ (Ransomware) สนิฟเฟอร์ (Sniffer) เป็นต้น ผู้ปฏิบัติงาน
ต้องระมัดระวังเรื ่องการใช้ซอฟต์แวร์ คอมพิวเตอร์ และอินเทอร์เน็ต เพื ่อเลี ่ยงความเสี ่ยงที ่จะเกิดขึ้น  
คณะแพทยศาสตร์ศิริราชพยาบาลจึงจำเป็นต้องมีมาตรการป้องกันการเข้าถึงระบบสารสนเทศโดยไม่ชอบ
ดังกล่าว ซึ่งประเด็นที่มีความเสี่ยงสูงต่อการรักษาความปลอดภัยสารสนเทศของหน่วยงาน ได้แก่ การเข้าใช้
งานอินเทอร์เน็ต และการใช้ระบบเครือข่ายไร้สายที่ไม่เกี่ยวกับการปฏิบัติงานของพนักงาน การเปลี่ยนหน้าเว็บ
โดยไม่ได้รับอนุญาต และการเจาะระบบโดยผู้ไม่ประสงค์ดี ซึ่งจากงานวิจัยของ  Hou et al. (2020) ที่พบว่า
การโจมตีทางเครือข่ายโดยเฉพาะปัจจุบันที่เป็นสังคม IoT: Internet of Things ก่อให้เกิดความเสียหายทั้ง 
การใช้งานเครือข่ายและข้อมูลขององค์กร และ Bertino (2017) ได้เสนอภาพร่างความเสี่ยงด้านความมั่นคง
ปลอดภัยและความเป็นส่วนใน IoT และความมั่นคงปลอดภัยด้านแอพพลิเคชันโดเมน รวมทั้งเสนอแผนงานด้าน
ความมั่นคงปลอดภัยใน 3 ด้าน ได้แก่ 1) การควบคุมการเข้าถึง เป็นการรักษาความมั่นคงปลอดภัยขั้นพื้นฐาน เมื่อ
ต้องมีการแบ่งปันข้อมูลที่มีความสำคัญกับอุปกรณ์และเครือข่ายอื่น 2) ความมั่นคงปลอดภัยของซอฟต์แวร์และ 
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เฟริมแวร์ ซอฟต์แวร์เป็นองค์ประกอบสำคัญของ IoT มีการโจมตีหลายครั้งที่ทำให้ซอฟต์แวร์ทำงานผิดพลาด และ
ยังมีการโจมตีโดยอาศัยช่วงการอัพเดทของเฟริมแวร์ด้วย และ 3) ระบบตรวจจับการบุกรุก ที่เหมาะสมกับ IoT 
จะต้องได้รับการออกแบบมาเพื่อรองรับการกำหนดค่าที่ยืดหยุ่นในระบบ IoT และที่สำคัญคือต้องการตรวจจับ 
การบุกรุกได้โดยที่ไม่ต้องติดตั้งซอฟต์แวร์เพ่ิมเติมในอุปกรณ์ IoT และงานวิจัยของ Cox (2012) ทีพ่บว่า พฤติกรรม
ไม่ใส่ใจในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของผู ้ใช้เป็นสาเหตุหลักของการเกิดความเสี่ยงต่อ 
ความปลอดภัยของระบบสารสนเทศ 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัยด้าน
สารสนเทศ  

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความมั่นคงปลอดภัย 
ด้านสารสนเทศ จากผลการศึกษา พบว่า ผู้ตอบแบบสอบถามให้ความสำคัญอยู่ในระดับมาก ซึ่งตัวแปรที่ผู ้ตอบ
แบบสอบถามให้ความสำคัญสูงที่สุด คือ มีการบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่างสม่ำเสมอ เพื่อให้
อุปกรณ์ทำงานได้อย่างต่อเนื่อง และอยู่ในสภาพที่มีความสมบูรณ์ต่อการใช้งาน โดยเป็นตัวชี้วัดของการบริหารจัดการ
ความมั่นคงปลอดภัยด้านสารสนเทศ ด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการเพื่อสร้างความ
ต่อเนื่องทางธุรกิจ คณะแพทยศาสตร์ศิริราชพยาบาลมีการจัดทำระบบสำรองและแผนเตรียมความพร้อมกรณี
ฉุกเฉินของ โดยคัดเลือกระบบสารสนเทศที่สำคัญ และจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถดำเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อให้ใช้งานได้อย่างต่อเนื่องปกติ โดยต้องมีการปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งาน
ตามการดำเนินงาน พร้อมทั้งต้องมีการกำหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบ
สารสนเทศ ระบบสำรอง และให้มีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบ
แผนเตรียมความพร้อมกรณีฉุกเฉินอย่างสม่ำเสมอ ตามมาตรฐาน ISO/IEC 27001:2013 และฝ่ายสารสนเทศ
จึงให้ความสำคัญในเรื่องดังกล่าว โดยการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ตั้งแต่ปี พ.ศ. 2561 เป็นต้นมา และได้
มีการกำหนดนโยบายความมั ่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 7 
เมษายน 2564 ตามระเบียบปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสนเทศของคณะแพทยศาสตร์ศิริราช
พยาบาล ลงวันที่ 1 เมษายน 2564 ให้กับบุคลากรในองค์กรได้ยึดถือและปฏิบัติ ซึ่งสอดคล้องกับผลการศึกษาของ
แววตา เตชาทวีวรรณ (2563) ที่พบว่า ห้องสมุดสถาบันอุดมศึกษาของรัฐมีการสำรองข้อมูลของระบบสารสนเทศต่าง ๆ 
มากกว่าหนึ่งวิธี ซึ่งนอกเหนือจากการปฏิบัติตามประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ฯ ข้อ 2 (2) แล้ว 
ห้องสมุดจำเป็นต้องสร้างความมั่นคงและปลอดภัยแก่ข้อมูลในระบบสารสนเทศที่เป็นสินทรัพย์ในงานบริการที่สำคัญ
ของห้องสมุด การสำรองข้อมูลในระบบสารสนเทศของทุกห้องสมุดทั้งระบบมือหรือระบบอัตโนมัติมีการกระทำ
มากกว่า 1 วิธี เพ่ือสร้างความมั่นใจและประกันความเสียหาย รวมทั้งมีการทำซ้ำ (Redundancy) ในกรณีท่ีระบบใด
ระบบหนึ่งเกิดความเสียหายก็สามารถใช้อีกระบบแทนได้ นอกจากนี้ห้องสมุดมีการตรวจสอบและประเมินความเสี่ยง
ด้านระบบสารสนเทศ ซึ่งเป็นการปฏิบัติตามประกาศของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ข้อ 2 (3) จัดให้มี
ระบบสารสนเทศและระบบสำรองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน…”) และเป็นการปฏิบัติตามหลักการ
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ประกันคุณภาพของห้องสมุดสถาบันอุดมศึกษา รวมทั้งเป็นหน้าที่ความรับผิดชอบของผู้ปฏิบัติงานที่เกี่ยวข้อง
โดยเฉพาะฝ่ายเทคโนโลยีห้องสมุด ซึ่งเป็นมาตรฐานสากลที่ผู ้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ และ
สอดคล้องกับงานวิจัยของ Ismail and Zainab (2011) พบว่า การปฏิบัติงานระบบสารสนเทศของหน่วยงาน
ส่วนใหญ่มีความเสี่ยงเรื่องข้อมูลที่จัดเก็บในเครื่องคอมพิวเตอร์แม่ข่ายสูญหาย ระบบไม่สามารถให้บริการได้
ต่อเนื่องนานกว่า 1 ชั่วโมง และโปรแกรมระบบปฏิบัติการไม่สามารถทำงานได้ตามปกติ ดังนั้นหน่วยงานจึง
ต้องกำหนดการบำรุงรักษาอุปกรณ์ต่าง ๆ ให้อยู่ในสภาพสมบูรณ์ เป็นมาตรการหนึ่งในการเพิ่มประสิทธิภาพ
การรักษาความมั่นคองปลอดภัยระบบสารสนเทศ ซึ่งห้องสมุดส่วนใหญ่ร้อยละ 95 มีการดำเนินงานรักษาความ
ปลอดภัยของระบบสารสนเทศในด้านเทคนิคอยู่ในระดับดี 

องค์ประกอบที ่4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ จาก

ผลการศึกษา พบว่า ผู้ตอบแบบสอบถามให้ความสำคัญอยู่ในระดับมาก ตัวแปรที่ผู้ตอบแบบสอบถามให้ความสำคัญ
สูงที่สุด การกำหนดกลยุทธ์เพื่อการบริหารงานของหน่วยงาน โดยการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยใน
การดำเนินงาน และสอดคล้องกับนโยบาย บทบาท ภารกิจของหน่วยงาน และระบบความมั่นคงปลอดภัยด้าน
สารสนเทศ รวมถึงมีการกำหนดตัวชี ้ว ัดของการบริหารจัดการความมั ่นคงปลอดภัยด้านสารสนเทศ เพ่ือ  
การขับเคลื่อนการบริหารจัดการกลยุทธ์ด้านความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล 
โดยขับเคลื่อนการบริหารขององค์กร และการวางแผนออกแบบการปฏิบัติงานโดยนำเทคโนโลยีสารสนเทศเป็น
โครงสร้างพื้นฐานที่สำคัญ เพื่อสนับสนุนการทำงานในด้านต่าง ๆ ได้แก่ ด้านการศึกษา ด้านวิชาการ ด้านการวิจัย 
และด้านการบริการผู้ป่วยต่างก็ใช้เทคโนโลยีสารสนเทศทั้งสิ้น ด้วยเหตุนี้การประเมินความเสี่ยงและการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศ  

ดังนั้น การประเมินความเสี่ยงและการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศจึงเป็นหัวใจ
สำคัญของหน่วยงาน ซึ่งรับผิดชอบโดยตรงจากฝ่ายสารสนเทศ ด้วยเหตุนี้ฝ่ายสารสนเทศจึงให้ความสำคัญใน
เรื่องดังกล่าว และนำการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ตั้งแต่ปี พ.ศ. 2561 เป็นต้นมา และได้มีการกำหนดนโยบาย 
ความมั่นคงปลอดภัยสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 7 เมษายน 2564 ตามระเบียบ
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล ลงวันที่ 1 เมษายน 
2564 ให้กับบุคลากรในองค์กรได้ยึดถือและปฏิบัติ และตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการใน
การทำธุรกรรมอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 มาตรา 5 กำหนดให้หน่วยงานของรัฐต้องจัดทำแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพื่อให้การดำเนินการใด ๆ ด้วยวิธีการทาง 
อิเล็กทรอนิสก์กับหน่วยงานของรัฐ หรือ โดยหน่วยงานของรัฐมีความมั ่นคงปลอดภัยและเชื ่อถือได้ ซึ่ง
สอดคล้องกับผลการศึกษาของ แววตา เตชาทวีวรรณ (2563) พบว่า นโยบายรักษาความมั ่นคงระบบ
สารสนเทศถูกกำหนดอย่างเป็นลายลักษณ์อักษรโดยห้องสมุดหรือสำนักคอมพิวเตอร์ของมหาวิทยาลัยเพื่อให้
บุคลากรทุกคนปฏิบัติตาม ซึ่งนโยบายที่เป็นลายลักษณ์อักษรดังกล่าวมีเพียงบางห้องสมุดเท่านั้น เนื่องจาก  
การกำหนดนโยบายดังกล่าวต้องดำเนินการโดยคณะกรรมการของมหาวิทยาลัยและมีอธิการบดีเป็นประธาน 
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เมื่อร่างนโยบายเสร็จต้องนำเสนอต่อสำนักงาคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม เพื่อพิจารณา ซึ่งสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  จัดทำประกาศรายชื่อ
หน่วยงานที่ผ่านการความเห็นชอบการจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานของรัฐผ่านเว็บไซต์ ซึ่งแสดงว่า รัฐบาลเข้มงวดและให้ความสำคัญต่อนโยบายดังกล่าว 
รวมทั้งการปฏิบัติต้องเป็นไปอย่างเคร่งครัด ซึ่งมีมหาวิทยาลัยที่ผ่านีความเห็นชอบจำนวนน้อยมาก ดังนั้น 
ห้องสมุดทุกแห่งจึงต้องมีการกำหนดข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของห้องสมุด
ขึ้นมาเอง โดยนำนโยบาย กฎหมาย และพระราชบัญญัติต่าง ๆ ที่เกี่ยวข้องมากำหนดเป็นประกาศและข้อ
ปฏิบัติสำหรับบุคลากรและผู้ใช้ห้องสมุดเพื่อป้องกันความเสียหายที่อาจเกิดขึ้น และงานวิจัยของ Smet and 
Mayer (2016) ที่ศึกษาการกำกับดูแลแบบบูรณาการความเสี่ยงที่เป็นการปฏิบัติตามกฎ ระเบียบภายในองค์กร  
การปฏิบัติดังกล่าว องค์กรต้องมีจริยธรรมและสอดคล้องกับความต้องการทางด้านนโยบายภายใน ซึ่งเป็น  
ความรับผิดชอบของผู้เกี่ยวข้อง เพราะมีความสัมพันธ์กับการบริหารการจัดการความเสี่ยง ในองค์กร การสร้าง
กฎเกณฑ์ต่าง ๆ เป็นมาตรการจัดการความเสี่ยงด้านโครงสร้างเทคโนโลยีสารสนเทศ เพื่อให้เกิดแนวคิดที ่มี
ประสิทธิภาพของการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศขององค์กร รวมถึงงานวิจัย 
Yazdanmehr and Wang (2016) ที่ให้ความสำคัญต่อการนำโยบายความมั่นคงปลอดภัยสารสนเทศไปใช้ในองค์กร
เพื่อให้เกิดผลในทางปฏิบัติโดยเกิดจากความรับผิดชอบส่วนบุคคลและบรรทัดฐานทางสังคมที่มาจากบรรยากาศ
ทางจริยธรรมขององค์กร 
 
5.3  ข้อเสนอสำหรับงานวิจัย 

5.3.1  ข้อเสนอแนะที่ได้จากการศึกษางานวิจัย 
5.3.1.1  คณะแพทย์ศาสตร์ศิริราชพยาบาล และหน่วยงานอื่น ๆ ควรมีการทบทวนนโยบาย 

และปรับปรุงนโยบายให้มีความทันสมัยกับสถานการณ์ที่เปลี่ยนแปลงของระบบสารสนเทศ เพื่อไม่ให้เกิด  
ช่องโหว่ เหมาะสมกับสภาวะปัจจุบัน และรองรับการเติบโตในอนาคตขององค์กร โดยให้มีการดำเนินการ
ประเมินความเสี่ยงและการควบคุมภายในหน่วยงาน ได้แก่ 1) ด้านการบริหารจัดการ 2) ด้านเทคโนโลยี
สารสนเทศ และ 3) ด้านข้อมูลสารสนเทศท่ีสำคัญของหน่วยงาน เพราะจะทำให้ได้ทราบถึงสภาพ ปัญหา และ
ความเสี่ยงต่าง ๆ ที่อาจจะเกิดขึ้นกับทรัพย์สินของหน่วยงาน และการนำผลการประเมินความเสี่ยงนั้น ไปกำหนด
แนวทางนโยบายในการบริหารความเสี่ยงที่เกิดขึ้นได้อย่างถูกต้อง ตลอดจนการควบคุมภายในหน่วยงาน และควร
ดำเนินการขยายผลไปยังหน่วยงานอ่ืน ๆ เพ่ือเป็นต้นแบบในการปฏิบัติงานที่ดี 

5.3.1.2  คณะแพทย์ศาสตร์ศิริราชพยาบาล และหน่วยงานอ่ืน ๆ ควรมีการวางแผนการพัฒนา
ระบบเทคโนโลยีสารสนเทศ และการเชื่อมโยงข้อมูลสารสนเทศหลักของหน่วยงาน เช่น ระบบแลกเปลี่ยน
ประวัติสุขภาพผู้ป่วยอิเล็กทรอนิกส์ (Health Information Exchange) ซึ่งเป็นข้อมูลหลักด้านสุขภาพ และ
ระบบสารสนเทศกลางที่สนับสนุนการดำเนินงาน เช่น ด้านการบริการ ด้านบุคลากร ด้านการบัญชีและการเงิน 
และด้านการคลังสุขภาพควบคู ่กับการพัฒนากลไกกระบวนการ เครื ่องมือ เพื ่อการสนับสนุน Digital 
Transformation การป้องกันและควบคุม รักษาความปลอดภัย และความลับส่วนบุคคลของข้อมูลสุขภาพ โดย
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พิจารณาประโยชน์ทั้งการป้องกันข้อมูลส่วนบุคคลและการเปิดเผยข้อมูลที่จำเป็น โดยมีมาตรการป้องกันที่
เหมาะสมในกรณีที่ต้องละเมิดความเป็นส่วนตัวของบุคคล โดยกฎหมายและระเบียบที่ปรับปรุงให้เอ้ื อต่อ 
การพัฒนาระบบเทคโนโลยีสารสนเทศ 

5.3.1.3  คณะแพทย์ศาสตร์ศิร ิราชพยาบาล และหน่วยงานอื ่น ๆ ควรมีการออกแบบ  
ความมั่นคงปลอดภัย โดยการเชื่อมโยงข้อมูลผ่านวิธีการ Application Program Interface: API เพ่ือให้สามารถ
รับส่งข้อมูลระหว่างระบบ Cloud และควรมีการยืนยันตัวตนเองด้วยกระบวนการ Private Key ที่ใช้ในการ
เข้ารหัสเพ่ือยืนยันตัวตน เช่น การตรวจสอบลายมือ (Fingerprinting) การระบุพิกัด (Geolocation) เป็นต้น ตลอดจน
การนำระบบโปรแกรมด้านปัญญาประดิษฐ์ (Artificial Intelligent: AI) เข้ามาช่วยในการดำเนินการตรวจสอบ 
ควบคุม ป้องกันความมั่นคงปลอดภัยของข้อมูลและสารสนเทศ รวมถึงเป็นการลดการใช้ทรัพยากรบุคคล และ
การจัดทำแหล่งสำรองข้อมูล (Disaster Recovery Site: DR site) เป็นการสำรองข้อมูลในกรณีที่ระบบหลัก
เกิดความเสียหายจากภัยพิบัติตามธรรมชาติหรือจากการใช้งานของผู้ปฏิบัติงาน และจากการโจรกรรมข้อมูล ก็
สามารถใช้ข้อมูลที่สำรองไว้มาทำงานต่อได้ทันที ปัจจุบันการสำรองข้อมูลเฉพาะบางระบบงานสำคัญเท่านั้น 

5.3.1.4  คณะแพทย์ศาสตร์ศิริราชพยาบาล และหน่วยงานอื่น ๆ ควรมีการสื่อสารกับเจ้าหน้าที่ 
ทุกระดับอย่างต่อเนื่อง เนื่องจากบุคลากรมีการโยกย้าย เปลี่ยนแปลงบ่อย และยังมีบางรายไม่ทราบและเข้าใจ
เกี่ยวกับการปฏิบัติตามมาตรการความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน หน่วยงานควรดำเนินการ
บริหารความเสี ่ยงและการควบคุมภายในโดยกำหนดกิจกรรมต่าง ๆ เกี ่ยวกับความมั ่นคงปลอดภัยด้าน
สารสนเทศ เช่น การจัดบอร์ดประชาสัมพันธ์ การฝึกอบรม และพัฒนาทักษะให้กับเจ้าหน้าที่เพ่ือให้ตระหนักถึง
ความสำคัญของงานที่รับผิดชอบ และเพิ่มเติมทักษะที่สำคัญในการทำงานตามมาตรฐาน เกณฑ์ สอดคล้องกับ 
การปฏิบัติเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ 

5.3.2  ข้อเสนอแนะในการวิจัยครั้งต่อไป 
5.3.2.1  ผู้วิจัยสามารถทำการศึกษา ติดตาม และประเมินผลการปฏิบัติงานตามองค์ประกอบ

การบริหารความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยนำองค์ประกอบ
ดังกล่าวไปเป็นตัวแปรสำหรับการวัดและประเมินผล เพื่อใช้ในการแก้ปัญหา ปรับปรุงแผนการดำเนินงาน  
การควบคุมภายใน และการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของหน่วยงานภาครัฐ และหน่วยงาน
เอกชนที่มีบริบท หรือรูปแบบการปฏิบัติงานที่คล้ายกันให้เป็นไปตามความต้องการของผู้ใช้งานระบบต่าง ๆ ได้
อย่างปลอดภัย  

5.3.2.2  ผู ้ว ิจัยสามารถศึกษาความสำคัญขององค์ประกอบการบริหารจัดการความมั ่นคง
ปลอดภัย ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยการวิเคราะห์จำแนกกลุ่ม (Discriminant 
Analysis) เพ่ือจำแนกปัจจัย ว่ามีปัจจัยใดบ้าง ที่มีอิทธิผลต่อมาตรการจัดการความมั่นคงปลอดภัยสารสนเทศ 
หรือการนำตัวแปรที่วิเคราะห์ไปยืนยันองค์ประกอบโดยวิธีทางสถิติ  (Confirmatory Factor Analysis) หรือ
การประเมินอิงผู้เชี่ยวชาญ (Connoisseurship)  

5.3.2.3  ผู้วิจัยสามารถขยายขอบเขตการศึกษาของกระบวนการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศให้ครอบคลุมทุกหน่วยงาน และมาตรฐานของมาตรการการป้องกัน ควบคุมความมั ่นคงด้าน
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สารสนเทศ ตลอดจนระเบียบ และวิธีการปฏิบัติงานใหม่ ๆ เช่น พระราชบัญญัติการปฏิบัติราชการทาง
อิเล็กทรอนิกส์ พ.ศ. 2565 พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้นเพื่อนำผลของ
การศึกษาสภาพการทำงานที่เกิดขึ้นมาปรับปรุงกระบวนการทำงาน แนวทางการบริหารจัดการด้านการ
ควบคุมภายใน และการบริหารความมั่นคงปลอดภัยสารสนเทศ รวมถึงการจัดทำคู่มือการปฏิบัติงาน และ
ประกาศมาตรการการป้องกันความมั่นคงปลอดภัยด้านสารสนเทศ เป็นต้น ต่อไป 
 
5.4  ข้อจำกัดงานวิจัย 

การรวบรวมข้อมูลงานวิจัยครั้งนี้ใช้วิธีการแจกแบบสอบถามในรูปแบบสำรวจออนไลน์  (Online 
Survey) แต่มีผู ้ตอบสอบถามตอบแบบสอบถามมาในครั้งแรกในปริมาณที่น้อยกว่าเป้าหมายที่กำหนดไว้ 
เนื่องจากผู้ตอบแบบสอบถามมีความหลากหลาย และอยู่กันแตกต่างกันในแต่ละแผนกของคณะแพทยศาสตร์  
ศิริราชพยาบาล และเจ้าหน้าที่บางคนไม่สะดวกในการตอบแบบสอบถาม และคิดว่าการตอบแบบสอบถามใน
รูปแบบออนไลน์มีความยุ่งยากและซับซ้อน จึงไม่ค่อยยอมทำแบบสอบถามทางออนไลน์ 
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ภาคผนวก  ก 
แบบสอบถามเพือ่ประเมินดัชนีความสอดคล้อง (IOC) 
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ร่างแบบสอบถามเพื่อการวิจัย (IOC) 
เรื่อง การศึกษาองค์ประกอบการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 

ของคณะแพทยศาสตร์ศิริราชพยาบาล 
 คำชี้แจง:  
 1. แบบสอบถามฉบับนี้ มีวัตถุประสงค์หลักเพ่ือศึกษาถึงองค์ประกอบการบริหารความม่ันคงปลอดภัย
ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล  
 2. แบบสอบถามฉบับนี้มุ ่งตรวจสอบ เพื่อหาค่าความเที่ยงตรง (Validity) โดยการวิเคราะห์ดัชนี 
ความสอดคล้อง (Index of item objective Congruence: IOC) ของแบบสอบถามและข้อเสนอแนะของ
ผู้เชี่ยวชาญ เพื่อนำไปปรับปรุงแบบสอบถามให้สมบูรณ์ยิ่งข้ึน 
 3. แบบสอบถามฉบับนี้มีทั้งหมด 3 ส่วน ดังนี้ 
 ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
 ส่วนที่ 2 กระบวนการบริหารจัดการความมั่งคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
ศิริราชพยาบาล  
 ส่วนที่ 3 ข้อเสนอแนะ  
 4. ขอความกรุณาผู ้ทรงคุณวุฒิหรือท่านผู ้เชี ่ยวชาญ ช่วยพิจารณาร่างแบบสอบถามว่ามีความ
สอดคล้องกับตัวแปรของการวิจัยเรื่องนี้หรือไม่ ด้วยการให้คะแนนในแต่ละข้อคำถามในระบบ IOC โดยการทำ
เครื่องหมาย  ลงในช่องว่าง เกณฑ์การให้คะแนนในระบบ IOC 
1. ให้ 1 คะแนน เมื่อแน่ใจว่าข้อนั้นมีเนื้อหาที่สอดคล้องกับตัวแปรและวัตถุประสงค์ที่ต้องการศึกษา 
2. ให้ 0 คะแนน เมื่อไม่แน่ใจว่าข้อนั้นมีเนื้อหาที่สอดคล้องกับตัวแปรและวัตถุประสงค์ท่ีต้องการศึกษา 
3. ให้ -1 คะแนน เมื่อแน่ใจว่าข้อนั้นมีเนื้อหาไม่สอดคล้องกับตัวแปรและวัตถุประสงค์ท่ีต้องการศึกษา   
 5. ผู้วิจัยขอความกรุณาท่านผู้ทรงคุณวุฒิและผู้เชี่ยวชาญ ให้ข้อเสนอแนะหรือความคิดเห็นเพ่ิมเติมใน
ประเด็นที่ยังไม่สมบูรณ์ โดยการเขียนข้อเสนอแนะไว้ท้ายข้อความนั้น ๆ 
     
    ผู้วิจัยขอขอบคุณในความกรุณาของท่านมา ณ โอกาสนี้ 
       
          นายศิวกร รัตติโชติ 
     นักศึกษาปริญญาโท สาขาวิชาการบัญชี 
    วิทยาลัยบริหารธุรกิจนวัตกรรมและการบัญชี มหาวิทยาลัยธุรกิจบัณฑิต 
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ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
คำชี้แจง โปรดทำเครื่องหมาย  ลงในตาราง หน้าข้อความที่ตรงตามความเป็นจริง 
คำชี้แจงสำหรับผู้เชี่ยวชาญ: โปรดพิจารณาว่าข้อความเกี่ยวกับข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 

ข้อ ข้อคำถาม 
ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 -1 

1 เพศ 
  1. ชาย     
  2. หญิง     
2 อายุ 
  1. น้อยกว่า 20 ปี     
  2. 21 – 30 ปี     
  3. 31 - 40 ปี     
  4. 41 – 50 ปี     
  5. มากกว่า 50 ปี     
3 ระดับการศึกษา 
  1. ต่ำกว่าปริญญาตรี     
  2. ปริญญาตรี      
  3. ปริญญาโท     
  4. ปริญญาเอก     
4 ตำแหน่ง 
  1. เจ้าหน้าที่ผู้ปฏิบัติงานทั่วไป      
  2. เจ้าหน้าที่ผู้ปฏิบัติงานด้าน IT     
  3. นักศึกษา     
  4. แพทย์/พยาบาล/เภสัชกร/นักสาธารสุข     
  5. หัวหน้างาน/ผู้บริหาร     
  6. อาจารย์/นักวิชาการ/นักวิจัย     
  7. อ่ืน ๆ (โปรดระบุ)…………………………     
5 หน่วยงานที่ปฏิบัติงาน 
  1. ฝ่ายการคลัง     
  2. ฝ่ายสารสนเทศ     
  3. หน่วยตรวจสอบภายใน     
  4. ฝ่ายทรัพยากรบุคคล        
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ข้อ ข้อคำถาม 
ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 -1 

1 เพศ 
  1. ชาย     
  5. ฝ่ายนโยบายและแผน     
  6. ฝ่ายทรัพย์สินและพัสดุ     

  7. ฝ่ายวิศวกรรมบริการและอาคาร        
  8. ฝ่ายวิจัย     
  9. ฝ่ายการพยาบาล     
  10. ฝ่ายเภสัชกรรม     
  11. ฝ่ายโภชนาการ     
  12. ภาควิชา (โปรดระบุ)………………     
  13. อ่ืน ๆ (โปรดระบุ)……………………     
6 ประสบการณ์ทำงานในหน่วยงานปัจจุบัน (ถ้าเกิน 6 เดือนให้นับเป็น 1 ปี) 
  1. น้อยกว่า 1 ปี      
  2. 1 – 5 ปี     
  3. 6 - 10 ปี     
  4. 11 – 15 ปี     
  5. 16 - 20 ปี         
  6. มากกว่า 20 ปี     
7 ระบบเทคโนโลยีสารสนเทศที่ใช้อยู่ปัจจุบัน (สามารถตอบได้มากกว่า 1 ข้อ) 
  1. ระบบสำนักงานอัตโนมัติ     
  2. ระบบประมวลผลรายการ     
  3. ระบบงานสร้างความรู้     
  4. ระบบสารสนเทศเพ่ือการจัดการ      
  5. ระบบสนับสนุนการตัดสินใจ      
  6. ระบบสารสนเทศสำหรับผู้บริหารระดับสูง     
  7. อ่ืน ๆ (โปรดระบุ)………………………     
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ส่วนที่ 2 กระบวนการบริหารจัดการความม่ังคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
ศิริราชพยาบาล 
 แบบสอบถามนี้ มีความต้องการสอบถามเกี่ยวกับความคิดเห็นองค์ประกอบการบริหารความมั่นคง
ปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยการสังเคราะห์เอกสาร ทฤษฎี และ
งานวิจัยที่เกี่ยวข้องเกี่ยวกับการการบริหารความม่ันคงปลอดภัยด้านสารสนเทศ จำนวน 5 ด้าน โปรดอ่านและ
พิจารณาตอบคำถาม โดยทำเครื่องหมาย  ลงในช่องว่าง ระดับความคิดเห็นที่ตรงกับความคิดเห็นกับท่าน
มากที่สุดเพียง 1 ข้อ 
คำชี้แจงสำหรับผู้เชี่ยวชาญ: โปรดพิจารณาว่าข้อความเกี่ยวกับความคิดเห็นต่อกระบวนการบริหารจัดการ
ความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล สอดคล้องกับตัวแปรและ
วัตถุประสงค์ที่จะวัดหรือไม่  
คำชี้แจง โปรดทำเครื่องหมาย  ลงในตาราง หน้าข้อความที่ตรงตามความเป็นจริง 
 

ลำดับ ข้อคำถาม 
ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 -1 

องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
1 มีการกำหนดกรอบการดำเนนิงานด้านการกำกับดูแล

การรักษาความมั่นคงปลอดภยัด้านสารสนเทศ เช่น 
การบำรุงรักษาระบบ เครื่องมือเทคโนโลยีสารสนเทศ 
อุปกรณ์การเข้าใช้งานระบบสารสนเทศ เปน็ต้น ให้
สามารถปฏิบัติงานได้อย่างต่อเนื่อง อยู่ในระดับใด 

    

2 มีการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยใน 
การปฏิบัติงานให้มีความรวดเรว็ ข้อมูลมีความ
ถูกต้องครบถ้วน และเปน็ปัจจบุัน เพ่ือเป็นประโยชน์
ต่อการนำไปใช้งานได้ อยู่ในระดับใด 

    

3 มีการมอบหมายภารกิจด้านการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศให้กับผู้ปฏิบัติงาน
ได้อย่างชัดเจน อยู่ในระดับใด 

    

4 มีการจัดทำข้อตกลงเกี่ยวกับความม่ันคงปลอดภัย 
ด้านสารสนเทศ ในกรณีท่ีอนุญาตให้บุคคลหรือ
หน่วยงานภายนอกเข้าถึงระบบสารสนเทศ หรือใช้
ข้อมูลสารสนเทศของหน่วยงาน อยู่ในระดับใด 

    

5 มีมาตรการด้านความมั่นคงปลอดภัยสำหรับการใช้
งานเครื่องคอมพิวเตอร์ และอุปกรณ์พกพา เพื่อ
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ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 -1 

บริหารจัดการความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าว 
อยู่ในระดับใด 

6 มีการกำหนดข้อปฏิบัติในการใช้คอมพิวเตอร์ และ
อุปกรณ์สื่อสารเคลื่อนที่ เช่น เครื่องคอมพิวเตอร์แบบ
พกพาสมาร์ทโฟน เป็นต้น เพ่ือให้มีความมั่นคง
ปลอดภัย และเกิดประสิทธิภาพต่อการใช้งาน  
อยู่ในระดับใด 

    

7 มีการเก็บบันทึก และจำแนกประเภทของบัญชี
ทรัพย์สิน ข้อมูลสารสนเทศ เพ่ือกำหนดระดับของการ
ป้องกันทรัพย์สินด้านสารสนเทศ อยู่ในระดับใด 

    

8 มีการจัดทำทะเบียน รับ – คืนรายการทรัพย์สิน 
ด้านเทคโนโลยีสารสนเทศอย่างเป็นระบบ  
อยู่ในระดับใด 

    

9 มีการบำรุงรักษาทรัพย์สินด้านเทคโนโลยี
สารสนเทศอย่างสม่ำเสมอ อยู่ในระดับใด 

    

10 มีการจัดทำบันทึกข้อตกลงให้ผู้ปฏิบัติงานต้องรักษา
ทรัพย์สินให้ปลอดภัย และข้อมูลที่เป็นความลับ อยู่ใน
ระดับใด 

    

11 มีการรวบรวมข้อมูล ตรวจสอบ และประเมินผล 
การดำเนินงานที่เกี่ยวข้องกับระบบสารสนเทศ  
ตามแนวทางการควบคุมภายในด้านการใช้งานระบบ
สารสนเทศของหน่วยงาน เพ่ือระบุข้อบกพร่องในการ
ใช้งานระบบ และนำมาปรับปรุงให้สามารถทำงานได้
อย่างมีประสิทธิภาพ อยู่ในระดับใด 

    

12 มีข้ันตอน หรือแผนรองรับในการบริหารจัดการ
เหตุการณ์ผิดปกติ และปัญหาที่เกิดจากการใช้
เทคโนโลยีสารสนเทศ พร้อมทั่งช่องทางการ
รายงานเหตุการณ์ปัญหาที่พบผิดปกติท่ีเกิดจาก
การใช้งานเทคโนโลยีสารสนเทศ อย่างเหมาะสม
และทันท่วงที อยู่ในระดับใด 
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ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
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13 มีมาตรการป้องกันภัยคุกคามต่าง ๆ ที่อาจเกิดข้ึน 
เช่น อัคคีภัย อุทกภัย แผ่นดินไหว ระเบิด การก่อ
จลาจล เป็นต้น เพ่ือป้องกันไม่ให้ทรัพย์สิน
สารสนเทศเสียหาย อยู่ในระดับใด 

    

14 มีการป้องกันมิให้มีการใช้งานระบบสารสนเทศ 
ผิดวัตถุประสงค์ และเป้าหมายของงานที่รับผิดชอบ  
อยู่ในระดับใด 

    

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัย  
ด้านสารสนเทศ 

15 มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ 
ของหน่วยงานที่สามารถเข้าถึงได้จากภายนอก  
อยู่ในระดับใด 

    

16 มีการกำหนดขั้นตอน ควบคุมการตรวจสอบ ป้องกัน 
และกู้คืนในกรณีมีการใช้งานโปรแกรมไม่พึงประสงค์ 
อยู่ในระดับใด 

    

17 มีการรักษาความมั่งคงของแม่ข่าย (Server) และ
อุปกรณ์ท่ีใช้งานของผู้ใช้เทคโนโลยีสารสนเทศ 
(Endpoint) เช่น การติดตั้งโปรแกรมป้องกันไวรัส หรือ
ระบบตรวจจับ 
การแฝงตัวของโปรแกรมไม่พึงประสงค์ดี (Malware) 
หรือการโจมตีด้วยรูปแบบต่าง ๆ  เพ่ือป้องกันการ
รั่วไหล ของข้อมูลหรือการเข้าใช้งานโดยไม่ได้รับ
อนุญาต อยู่ในระดับใด 

    

18 มีการจัดทำข้อกำหนดด้านการรักษาความมั่นคง
ปลอดภัยไว้ในเงื่อนไขการจ้างพัฒนาหรือปรับปรุง
ระบบ เช่น เอกสารรายละเอียดคุณสมบัติทางเทคนิค  
ในการจัดซื้อจัดจ้างโดยครอบคลุมถึงเรื่องรักษาความ
มั่นคงปลอดภัย อยู่ในระดับใด 

    

19 มีการดูแล ควบคุม ติดตามตรวจสอบการพัฒนา
ระบบสารสนเทศ โดยหน่วยงานภายนอก รวมถึงการ
จ้างช่วงพัฒนาระบบ อยู่ในระดับใด 
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20 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการ 
แก่หน่วยงาน ต้องปฏิบัติตามสญัญาหรือข้อตกลง 
ในการให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงาน 
ด้านความมั่นคงปลอดภัย ลักษณะการให้บริการ  
และระดับการให้บริการ อยู่ในระดับใด 

    

21 มีการจ้างผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ 
ในการร่วมพัฒนา มีการคำนึงถึงความต่อเนื่องในการ
ดำเนินธุรกิจ ข้อจำกัดหรือข้อตกลงในการเปลี่ยนแปลง
ผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ และ 
การยกเลิกหรือสิ้นสุดสัญญา (Exit Strategy) อยู่ใน
ระดับใด 

    

22 มีการป้องกันข้อมูลสารสนเทศท่ีมีการแลกเปลี่ยน
ในการทำพาณิชย์อิเล็กทรอนิกส์ หรือธุรกรรม
ออนไลน์กับบุคคลหรือหน่วยงานภายนอก (เช่น 
การสั่งซื้อ/ขายสินค้าหรือบริการผ่านระบบ
อิเล็กทรอนิกส์  
การชำระเงินผ่านระบบอิเล็กทรอนิกส์) เป็นต้น อยู่
ในระดับใด 

    

23 มีการกำหนดให้มีการเข้าใช้งานระบบสารสนเทศ 
ตามมาตรการเข้ารหัสข้อมูล (Cryptography) และ 
การบริหารจัดการกุญแจ (Access Key) เป็นต้น  
อยู่ในระดับใด 

    

24 มีการรักษาความมั่นคงปลอดภัยของข้อมูล ทั้งใน
การรับส่งข้อมูลผ่านเครือข่ายสื่อสาร การจัดเก็บ
ข้อมูลในระบบงาน สอดคล้องกับชั้นความลับของ
สารสนเทศ อยู่ในระดับใด 

    

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ันคงปลอดภัย 
ด้านสารสนเทศ 

25 มีการบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่าง
สม่ำเสมอ เพ่ือให้อุปกรณ์ทำงานได้อย่างต่อเนื่อง และอยู่
ในสภาพที่มีความสมบูรณ์ต่อการใช้งาน อยู่ในระดับใด 
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26 มีการจัดทำ และปรับปรุงคู่มือขั้นตอนการปฏิบัติงานที่
เกี่ยวข้องกับระบบต่าง ๆ เพ่ือให้ผู้ปฏิบัติงานสามารถ
นำไปปฏิบัติได้อย่างถูกต้องและปลอดภัย อยู่ในระดับ
ใด 

    

27 มีการกำหนดให้ผู้ปฏิบัติงานหรอืบุคคลภายนอกที่
หน่วยงานว่าจา้งจะต้องปฏิบัติตามมาตรการการรักษา
ความมั่นคงปลอดภัย และบทลงโทษ ในกรณีท่ี
ผู้ปฏิบัติงานฝ่าฝืนนโยบายหรือระเบียบที่หน่วยงาน
ประกาศใช้อย่างชัดเจน อยู่ในระดับใด 

    

28 มีการบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้อง 
กับเทคโนโลยีสารสนเทศให้เป็นปัจจุบัน โดยเฉพาะ
เมื่อมีการเปลี่ยนแปลงตำแหน่งงานหรือสิ้นสุดการ
จ้างงาน อยู่ในระดับใด 

    

29 มีการกำหนดให้เจ้าหน้าที่หรือบุคคลภายนอกที่
หน่วยงานวา่จ้างต้องส่งคืนทรัพย์สินสารสนเทศของ
หน่วยงาน เมื่อสิ้นสุดการจ้างงาน อยู่ในระดับใด 

    

30 มีการพัฒนา อบรม เพ่ิมพูน ทักษะและความสามารถ
ของผู้ปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ อยู่ในระดับใด 

    

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
31 มีการกำหนดกลยุทธ์เพ่ือการบริหารงานของ

หน่วยงาน โดยการนำระบบเทคโนโลยีสารสนเทศ
เข้ามาช่วยในการดำเนินงานสอดคล้องกับนโยบาย 
บทบาท ภารกิจของหน่วยงาน และระบบความ
มั่นคงปลอดภัยด้านสารสนเทศ อยู่ในระดับใด 

    

32 มีการกำหนดนโยบายและแนวทางสำหรับความมั่นคง
ปลอดภัยด้านสารสนเทศเพ่ือควบคุม และป้องกันความ
เสี่ยงด้านสารสนเทศเป็นลายลักษณ์อักษร และ
ประกาศหรือแจ้งนโยบายดังกล่าวให้ผู้ปฏิบัติงาน
รับทราบทั่วกัน อยู่ในระดับใด 

    



137 

ลำดับ ข้อคำถาม 
ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 -1 

33 มีการวิเคราะห์ความเสี่ยง (Risk analysis) และ
ประเมินค่าความเสี่ยง (Risk Evaluation) เพ่ือ
ประเมินระดับผลกระทบและโอกาสเกิดเหตุการณ์ 
และจัดลำดับความเสี่ยงในการจัดการด้าน
สารสนเทศของหน่วยงาน อยู่ในระดับใด 

    

34 มีการจัดการความเสี่ยง (Risk Treatment) กำหนด
แนวทาง ติดตาม ทบทวน และประเมินความเสี่ยงที่
เกิดขึ้นด้านสารสนเทศ เช่น ด้านข้อมูล ด้านอุปกรณ์
เทคโนโลยสีารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็น
ต้น อย่างสม่ำเสมอ อยู่ในระดับใด 

    

35 มีการรายงานผลการบริหารความเสี่ยงด้านสารสนเทศ 
และแนวโน้มของความเสี่ยงที่อาจจะเกิดขึ้นตาม
นโยบายที่กำหนดให้ท่านทราบ อยู่ในระดับใด 
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ตอนที่ 3 ข้อเสนอแนะ 
คำชี้แจงของผู้ตอบแบบสอบถาม : กรุณาแสดงความคิดเห็นที่ตรงกับความคิดเห็นของท่านมากที่สุด 
คำชี้แจงสำหรับผู้เชี่ยวชาญ : โปรดพิจารณาความเหมาะสมของข้อคำถาม 

ลำดับ ข้อคำถาม 
ความคิดเห็นผู้เชี่ยวชาญ 

ข้อเสนอแนะ 
1 0 - 1  

1 ท่านมีข้อเสนอแนะที่ต้องการได้รับการสนับสนุน
จากหน่วยงาน 

    

2 ท่านมีข้อเสนอแนะเพ่ือเป็นการพัฒนาการบริหาร
จัดการความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงาน 

    

3 ข้อเสนอแนะอ่ืน ๆ     
 
ข้อเสนอแนะของผู้ทรงคุณวุฒิ/ผู้เชี่ยวชาญ 
…………………………………………………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………… 
 
 

  ลงชื่อ ……………………………………………………………………. 
  (………………………………………………………………………) 

  ผู้ทรงคุณวุฒิ 
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ภาคผนวก ข 
ผลการประเมินดัชนีความสอดคลอ้ง (Index of Item Congruence : IOC)  
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แบบตรวจสอบคุณภาพของเครื่องมือของผู้เชี่ยวชาญ 
การหาค่าดัชนีความสอดคล้องของวัตถุประสงค์ (Index of Item Congruence: IOC)  

เรื่อง การศึกษาองค์ประกอบการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
ของคณะแพทยศาสตร์ศิริราชพยาบาล 

------------------------------------------------------------------------------ 
 คำชี้แจง:  
 1. แบบสอบถามฉบับนี้ มีวัตถุประสงค์หลักเพ่ือศึกษาถึงองค์ประกอบการบริหารความม่ันคงปลอดภัย
ด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล  
 2. แบบสอบถามฉบับนี้มุ่งตรวจสอบ เพ่ือหาค่าความเที่ยงตรง (Validity) โดยการวิเคราะห์ดัชนีความ
สอดคล้อง (Index of item objective Congruence: IOC) ของแบบสอบถามและข้อเสนอแนะของ
ผู้เชี่ยวชาญ เพื่อนำไปปรับปรุงแบบสอบถามให้สมบูรณ์ยิ่งข้ึน 
 3. แบบสอบถามฉบับนี้มีทั้งหมด 3 ส่วน ดังนี้ 
 ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
 ส่วนที่ 2 กระบวนการบริหารจัดการความมั่งคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
ศิริราชพยาบาล  
 ส่วนที่ 3 ข้อเสนอแนะ  
 4. ขอความกรุณาผู ้ทรงคุณวุฒิหรือท่านผู ้เชี ่ยวชาญ ช่วยพิจารณาร่างแบบสอบถามว่ามีความ
สอดคล้องกับตัวแปรของการวิจัยเรื่องนี้หรือไม่ ด้วยการให้คะแนนในแต่ละข้อคำถามในระบบ IOC โดยการทำ
เครื่องหมาย  ลงในช่องว่าง เกณฑ์การให้คะแนนในระบบ IOC 
1. ให้ 1 คะแนน เมื่อแน่ใจว่าข้อนั้นมีเนื้อหาที่สอดคล้องกับตัวแปรและวัตถุประสงค์ที่ต้องการศึกษา 
2. ให้ 0 คะแนน เมื่อไม่แน่ใจว่าข้อนั้นมีเนื้อหาที่สอดคล้องกับตัวแปรและวัตถุประสงค์ท่ีต้องการศึกษา 
3. ให้ -1 คะแนน เมื่อแน่ใจว่าข้อนั้นมีเนื้อหาไม่สอดคล้องกับตัวแปรและวัตถุประสงค์ท่ีต้องการศึกษา   
 5. ผู้วิจัยขอความกรุณาท่านผู้ทรงคุณวุฒิและผู้เชี่ยวชาญ ให้ข้อเสนอแนะหรือความคิดเห็นเพ่ิมเติมใน
ประเด็นที่ยังไม่สมบูรณ์ โดยการเขียนข้อเสนอแนะไว้ท้ายข้อความนั้น ๆ 
     
    ผู้วิจัยขอขอบคุณในความกรุณาของท่านมา ณ โอกาสนี้ 
       
          นายศิวกร รัตติโชติ 
     นักศึกษาปริญญาโท สาขาวิชาการบัญชี 
    วิทยาลัยบริหารธุรกิจนวัตกรรมและการบัญชี มหาวิทยาลัยธุรกิจบัณฑิ 
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ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
คำชี้แจง โปรดทำเครื่องหมาย  ลงในตาราง หน้าข้อความที่ตรงตามความเป็นจริง 
คำชี้แจงสำหรับผู้เชี่ยวชาญ: โปรดพิจารณาว่าข้อความเกี่ยวกับข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
 

ข้อ ข้อคำถาม 
ประมาณค่าความ
คิดเห็นผู้เชี่ยวชาญ 

ค่า 
IOC 

แปลผล 
1 2 3 

1 เพศ 
 1. ชาย  2. หญิง 

1 1 1 1 ใช้ได้ 

2 อายุ 
 1. น้อยกว่า 20 ปี  2. 21 – 30 ปี 
 3. 31 - 40 ปี       4. 41 – 50 ปี 
 5. มากกว่า 50 ปี 

1 1 1 1 ใช้ได้ 

3 ระดับการศึกษา 
 1. ต่ำกว่าปริญญาตรี 
 2. ปริญญาตรี  
 3. ปริญญาโท 
 4. ปริญญาเอก 

1 1 1 1 ใช้ได้ 

4 ตำแหน่ง  
 1. เจ้าหน้าที่ผู้ปฏิบัติงานทั่วไป  
 2. เจ้าหน้าที่ผู้ปฏิบัติงานด้าน IT 
 3. นักศึกษา 
 4. แพทย์/พยาบาล/เภสัชกร/นักสาธารสุข 
 5. หัวหน้างาน/ผู้บริหาร   
 6. อาจารย์/นักวิชาการ/นักวิจัย 
 7. อ่ืน ๆ (โปรดระบุ)………………………… 

1 1 1 1 ใช้ได้ 

5 หน่วยงานที่ปฏิบัติงาน 
 1. ฝ่ายการคลัง 
 2. ฝ่ายสารสนเทศ 
 3. หน่วยตรวจสอบภายใน 
 4. ฝ่ายทรัพยากรบุคคล 
 5. ฝ่ายนโยบายและแผน  
 6. ฝ่ายทรัพย์สินและพัสดุ 

1 1 1 1 ใช้ได้ 
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ข้อ ข้อคำถาม 
ประมาณค่าความ
คิดเห็นผู้เชี่ยวชาญ 

ค่า 
IOC 

แปลผล 
1 2 3 

 7. ฝ่ายวิศวกรรมบริการและอาคารสถานที่  
 8. ฝ่ายวิจัย  
 9. ฝ่ายการพยาบาล  
 10. ฝ่ายเภสัชกรรม  
 11. ฝ่ายโภชนาการ 
 12. ภาควิชา (โปรดระบุ)…………………… 
 13. อ่ืน ๆ (โปรดระบ)ุ……………………… 

6 ประสบการณ์ทำงานในหน่วยงานปัจจุบัน (ถ้า
เกิน 6 เดือนให้นับเป็น 1 ปี) 
 1. น้อยกว่า 1 ปี 
 2. 1 – 5 ปี 
 3. 6 - 10 ปี 
 4. 11 – 15 ปี 
 5. 16 - 20 ปี  
 6. มากกว่า 20 ปี 

1 1 1 1 ใช้ได้ 

7 ระบบเทคโนโลยีสารสนเทศที่ใช้อยู่ปัจจุบัน 
(สามารถตอบได้มากกว่า 1 ข้อ) 
 1. ระบบสำนักงานอัตโนมัติ 
 2. ระบบประมวลผลรายการ 
 3. ระบบงานสร้างความรู้ 
 4. ระบบสารสนเทศเพ่ือการจัดการ  
 5. ระบบสนับสนุนการตัดสินใจ  
 6. ระบบสารสนเทศสำหรับ 
        ผู้บริหารระดับสูง 
 7. อ่ืน ๆ (โปรดระบุ)………………………… 

1 1 1 1 ใช้ได้ 

 รวม 1 1 1 1 ใช้ได้ 
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ส่วนที่ 2 กระบวนการบริหารจัดการความม่ังคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
ศิริราชพยาบาล 
คำชี้แจงของผู้ตอบแบบสอบถาม : โปรดทำเครื่องหมาย  ลงในตารางข้อที่ตรงกับความคิดเห็นของหน่วยงาน
ท่าน 
คำชี้แจงสำหรับผู้เชี่ยวชาญ : โปรดพิจารณาข้อความเก่ียวกับความคิดเห็น ว่าเหมาะสมหรือไม่ อย่างไร 

ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 

1 มีการกำหนดกรอบการดำเนินงาน 
ด้านการกำกับดูแลการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ เช่น การ
บำรุงรักษาระบบ เครื่องมือเทคโนโลยี
สารสนเทศ อุปกรณ์การเข้าใช้งานระบบ
สารสนเทศ เป็นต้น ให้สามารถปฏิบัติงานได้
อย่างต่อเนื่อง อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

2 มีการนำระบบเทคโนโลยสีารสนเทศเข้ามาช่วย
ในการปฏิบัติงานให้มีความรวดเร็ว ข้อมูลมี
ความถูกต้องครบถ้วน และเป็นปัจจุบัน เพ่ือ
เป็นประโยชน์ต่อการนำไปใช้งานได้ อยู่ใน
ระดับใด 

1 1 1 1 ใช้ได้ 

3 มีการมอบหมายภารกิจด้านการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศให้กับ
ผู้ปฏิบัติงานได้อย่างชัดเจน อยูใ่นระดับใด 

1 1 1 1 ใช้ได้ 

4 มีการจัดทำข้อตกลงเกี่ยวกับความมั่นคง
ปลอดภัยด้านสารสนเทศ ในกรณีท่ีอนุญาตให้
บุคคลหรือหนว่ยงานภายนอกเข้าถึงระบบ
สารสนเทศ หรือใช้ข้อมูลสารสนเทศของ
หน่วยงาน อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

5 มีมาตรการด้านความมั่นคงปลอดภัยสำหรับ
การใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์
พกพา เพ่ือบริหารจัดการความเสี่ยงที่มีต่อ

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
อุปกรณ์ดังกล่าว  
อยู่ในระดับใด 

6 มีการกำหนดข้อปฏิบัติในการใช้
คอมพิวเตอร์ และอุปกรณ์สื่อสารเคลื่อนที่ 
เช่น เครื่องคอมพิวเตอร์แบบพกพาสมาร์ท
โฟน เป็นต้น  
เพ่ือให้มีความมั่นคงปลอดภัย และเกิด
ประสิทธิภาพต่อการใช้งาน อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

7 มีการเก็บบันทึก และจำแนกประเภทของบัญชี
ทรัพย์สิน ข้อมูลสารสนเทศ เพ่ือกำหนดระดับ
ของการป้องกันทรัพย์สินด้านสารสนเทศ อยู่ใน
ระดับใด 

1 1 1 1 ใช้ได้ 

8 มีการจัดทำทะเบียน รับ – คืน รายการ
ทรัพย์สินด้านเทคโนโลยสีารสนเทศอย่างเป็น
ระบบ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

9 มีการบำรุงรักษาทรัพย์สินด้านเทคโนโลยี
สารสนเทศอย่างสม่ำเสมอ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

10 มีการจัดทำบันทึกข้อตกลงให้ผู้ปฏิบัติงานต้อง
รักษาทรัพย์สินให้ปลอดภัย และข้อมูลที่เป็น
ความลับ  
อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

11 มีการรวบรวมข้อมูล ตรวจสอบ และ
ประเมินผลการดำเนินงานที่เกี่ยวข้องกับ
ระบบสารสนเทศ ตามแนวทางการควบคุม
ภายในด้านการใช้งานระบบสารสนเทศของ
หน่วยงาน เพ่ือระบุข้อบกพร่องในการใช้งาน
ระบบ และนำมาปรับปรุงใหส้ามารถทำงานได้
อย่างมีประสิทธิภาพ อยู่ในระดบัใด 

1 1 0 0.6667 ใช้ได้ 

12 มีข้ันตอน หรือแผนรองรับในการบริหารจัดการ
เหตุการณ์ผิดปกติ และปัญหาที่เกิดจากการใช้

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
เทคโนโลยสีารสนเทศ พร้อมทั่งช่องทางการ
รายงานเหตุการณ์ปัญหาที่พบผิดปกติที่เกิด
จากการใช้งานเทคโนโลยีสารสนเทศ อย่าง
เหมาะสมและทันท่วงที อยู่ในระดับใด 

13 มีมาตรการป้องกันภัยคุกคามต่าง ๆ ที่อาจ
เกิดข้ึน เช่น อัคคีภัย อุทกภัย แผ่นดินไหว 
ระเบิด การก่อจลาจล เป็นต้น เพื่อป้องกัน
ไม่ให้ทรัพย์สินสารสนเทศเสียหาย อยู่ใน
ระดับใด 

1 1 1 1 ใช้ได้ 

14. มีการป้องกันมิให้มีการใช้งานระบบสารสนเทศ
ผิดวัตถุประสงค์ และเป้าหมายของงานที่
รับผิดชอบ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคง 
ปลอดภัยด้านสารสนเทศ 

15 มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์
ของหน่วยงานที่สามารถเข้าถึงได้จากภายนอก 
อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

16 มีการกำหนดขั้นตอน ควบคุมการตรวจสอบ 
ป้องกัน และกู้คืนในกรณีมีการใช้งาน
โปรแกรมไม่พึงประสงค์ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

17 มีการรักษาความมั่งคงของแม่ข่าย (Server) 
และอุปกรณ์ท่ีใช้งานของผู้ใช้เทคโนโลยี
สารสนเทศ (Endpoint) เช่น การติดตั้ง
โปรแกรมป้องกันไวรัส หรือระบบตรวจจับการ
แฝงตัวของโปรแกรมไม่พึงประสงค์ดี 
(Malware) หรือการโจมตีด้วยรปูแบบต่าง ๆ 
เพ่ือป้องกันการรั่วไหล ของข้อมูลหรือการเข้า
ใช้งานโดยไม่ได้รับอนุญาต อยู่ในระดับใด 

1 0 1 0.6667 ใช้ได้ 

18 มีการจัดทำข้อกำหนดด้านการรักษาความ
มั่นคงปลอดภัยไว้ในเงื่อนไขการจ้างพัฒนา

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
หรือปรับปรุงระบบ เช่น เอกสาร
รายละเอียดคุณสมบัติทางเทคนิค ในการ
จัดซื้อจัดจ้างโดยครอบคลุมถึงเรื่องรักษา
ความมั่นคงปลอดภัย อยู่ในระดับใด 

19 มีการดูแล ควบคุม ติดตามตรวจสอบการ
พัฒนาระบบสารสนเทศ โดยหนว่ยงาน
ภายนอก รวมถึงการจ้างช่วงพัฒนาระบบ อยู่
ในระดับใด 

1 1 1 1 ใช้ได้ 

20 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่
ให้บริการแก่หน่วยงาน ต้องปฏบิัติตามสัญญา
หรือข้อตกลงในการให้บริการที่ระบุไว้ ซ่ึง
ต้องครอบคลุมถึงงานด้านความม่ันคง
ปลอดภัย ลักษณะการให้บริการ และระดับ
การให้บริการ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

21 มีการจ้างผู้ให้บริการภายนอกหรือพันธมิตร
ทางธุรกิจในการร่วมพัฒนา มีการคำนึงถึง
ความต่อเนื่องในการดำเนินธุรกิจ ข้อจำกัด
หรือข้อตกลงในการเปลี่ยนแปลงผู้ให้
บริการภายนอกหรือพันธมิตรทางธุรกิจ 
และการยกเลิกหรือสิ้นสุดสัญญา (Exit 
Strategy) อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

22 มีการป้องกันข้อมูลสารสนเทศท่ีมีการ
แลกเปลี่ยนในการทำพาณิชย์อิเล็กทรอนิกส์ 
หรือธุรกรรมออนไลน์กับบุคคลหรือ
หน่วยงานภายนอก (เช่น การสั่งซื้อ/ขาย
สินค้าหรือบริการผ่านระบบอิเล็กทรอนิกส์ 
การชำระเงินผ่านระบอิเล็กทรอนิกส์) เป็น
ต้น อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

23 มีการกำหนดให้มีการเข้าใช้งานระบบ
สารสนเทศตามมาตรการเข้ารหัสข้อมูล 

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
(Cryptography) และการบริหารจัดการ
กุญแจ (Access Key) เป็นต้น อยู่ในระดับ
ใด 

24 มีการรักษาความมั่นคงปลอดภัยของข้อมูล 
ทั้งในการรับส่งข้อมูลผ่านเครือข่ายสื่อสาร 
การจัดเก็บข้อมูลในระบบงาน สอดคล้อง
กับชั้นความลับของสารสนเทศ อยู่ในระดับ
ใด 

1 1 1 1 ใช้ได้ 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ันคงปลอดภัยด้าน
สารสนเทศ 

25 มีการบำรุงรักษาและดูแลอุปกรณ์
คอมพิวเตอร์อย่างสม่ำเสมอ เพ่ือให้อุปกรณ์
ทำงานได้อย่างต่อเนื่อง และอยู่ในสภาพที่มี
ความสมบูรณ์ต่อการใช้งาน อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

26 มีการจัดทำ และปรับปรุงคู่มือขั้นตอนการ
ปฏิบัติงานที่เกี่ยวข้องกับระบบ 
ต่าง ๆ เพ่ือให้ผู้ปฏิบัติงานสามารถนำไป
ปฏิบัติได้อย่างถูกต้องและปลอดภัย อยู่ใน
ระดับใด 

1 0 1 0.6667 ใช้ได้ 

27 มีการกำหนดให้ผูป้ฏิบัติงานหรอื
บุคคลภายนอกที่หน่วยงานวา่จา้งจะต้อง
ปฏิบัติตามมาตรการการรักษาความมั่นคง
ปลอดภัย และบทลงโทษ ในกรณีท่ี
ผู้ปฏิบัติงานฝา่ฝืนนโยบายหรือระเบียบที่
หน่วยงานประกาศใช้อย่างชัดเจน อยู่ในระดับ
ใด 

1 1 1 1 ใช้ได้ 

28 มีการบริหารจัดการสิทธิของบุคลากรที่
เกี่ยวข้องกับเทคโนโลยีสารสนเทศให้เป็น
ปัจจุบันโดยเฉพาะเมื่อมีการเปลี่ยนแปลง

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
ตำแหน่งงานหรือสิ้นสุดการจ้างงาน อยู่ใน
ระดับใด 

29 มีการกำหนดให้เจ้าหน้าที่หรือบุคคลภายนอกที่
หน่วยงานว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศ
ของหน่วยงาน เมื่อสิ้นสุดการจ้างงาน อยู่ใน
ระดับใด 

1 1 1 1 ใช้ได้ 

30 มีการพัฒนา อบรม เพ่ิมพูน ทักษะและ
ความสามารถของผู้ปฏิบัติงานด้านการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์ 
31 มีการกำหนดกลยุทธ์เพ่ือการบริหารงานของ

หน่วยงาน โดยการนำระบบเทคโนโลยี
สารสนเทศเข้ามาช่วยในการดำเนินงาน
สอดคล้องกับนโยบาย บทบาท ภารกิจของ
หน่วยงาน และระบบความมั่นคงปลอดภัยด้าน
สารสนเทศ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

32 มีการกำหนดนโยบายและแนวทางสำหรับ
ความมั่นคงปลอดภัยด้านสารสนเทศเพ่ือ
ควบคุม และป้องกันความเสี่ยงด้านสารสนเทศ
เป็นลายลักษณ์อักษร และประกาศหรือแจ้ง
นโยบายดังกล่าวใหผู้้ปฏิบัติงานรับทราบทั่ว
กัน อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

33 มีการวิเคราะห์ความเสี่ยง (Risk analysis) และ
ประเมินค่าความเสี่ยง (Risk Evaluation) เพ่ือ
ประเมินระดับผลกระทบและโอกาสเกิด
เหตุการณ์ และจัดลำดับความเสี่ยงในการจัดการ
ด้านสารสนเทศของหน่วยงาน อยู่ในระดับใด 

1 0 1 0.6667 ใช้ได้ 

34 มีการจัดการความเสี่ยง (Risk Treatment) 
กำหนดแนวทาง ติดตาม ทบทวน และ

1 1 1 1 ใช้ได้ 
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ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
ประเมินความเสี่ยงที่เกิดขึ้นด้านสารสนเทศ 
เช่น ดา้นข้อมูล ด้านอุปกรณ์เทคโนโลยี
สารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็นต้น 
อย่างสม่ำเสมอ อยู่ในระดับใด 

35 มีการรายงานผลการบริหารความเสี่ยงด้าน
สารสนเทศ และแนวโน้มของความเสี่ยงที่
อาจจะเกิดข้ึนตามนโยบายที่กำหนดให้ท่าน
ทราบ อยู่ในระดับใด 

1 1 1 1 ใช้ได้ 

 
รวม 

 0.9143 0.9714 0.961
9 

ใช้ได้ 

 
ตอนที่ 3 ข้อเสนอแนะ 
คำชี้แจงของผู้ตอบแบบสอบถาม : กรุณาแสดงความคิดเห็นที่ตรงกับความคิดเห็นของท่านมากที่สุด 
คำชี้แจงสำหรับผู้เชี่ยวชาญ : โปรดพิจารณาความเหมาะสมของข้อคำถาม 
 

ลำดับ ข้อคำถาม 
ประมาณค่าความคิดเห็น

ผู้เชี่ยวชาญ 
ค่า 
IOC 

แปล
ผล 

1 2 3 
1 ท่านมีข้อเสนอแนะที่ต้องการได้รับการสนับสนุน

จากหน่วยงาน 
1 1 1 1 ใช้ได้ 

2 ท่านมีข้อเสนอแนะเพ่ือเป็นการพัฒนาการบริหาร
จัดการความมั่นคงปลอดภัยด้านสารสนเทศของ
หน่วยงาน 

1 1 1 1 ใช้ได้ 

3 ข้อเสนอแนะอ่ืน ๆ 1 1 1 1 ใช้ได้ 
 รวม 1 1 1 1 ใช้ได้ 
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ภาคผนวก ค 
ผลการทดสอบความเชื่อมั่น (Reliability) ด้วย 

Cronbach’s Alpha Method  
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ผลการทดสอบความเชื่อม่ัน (Reliability) ด้วย Cronbach’s Alpha Method 

ข้อคำถาม Cronbach's Alpha if Item Deleted 

องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 

ข้อ 1 0.986 

ข้อ 2 0.986 

ข้อ 3 0.986 

ข้อ 4 0.986 

ข้อ 5 0.987 

ข้อ 6 0.986 

ข้อ 7 0.986 

ข้อ 8 0.986 

ข้อ 9 0.987 

ข้อ 10 0.985 

ข้อ 11 0.985 

ข้อ 12 0.986 

ข้อ 13 0.986 

ข้อ 14 0.986 

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคง
ปลอดภัยด้านสารสนเทศ 

ข้อ 15 0.986 

ข้อ 16 0.985 

ข้อ 17 0.985 

ข้อ 18 0.985 

ข้อ 19 0.985 

ข้อ 20 0.986 

ข้อ 21 0.986 

ข้อ 22 0.985 

ข้อ 23 0.985 
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ข้อคำถาม Cronbach's Alpha if Item Deleted 

ข้อ 24  0.985 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ันคง
ปลอดภัยด้านสารสนเทศ 

ข้อ 25 0.985 

ข้อ 26 0.985 

ข้อ 27 0.986 

ข้อ 28 0.985 

ข้อ 29 0.985 

ข้อ 30 0.987 

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
เชิงกลยุทธ์ 

ข้อ 31 0.986 

ข้อ 32 0.985 

ข้อ 33 0.986 

ข้อ 34 0.986 

ข้อ 35 0.985 

รวม 0.986 
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ภาคผนวก  ง 

แบบสอบถามเพือ่การวจิัย 
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เอกสารหมายเลข………………………. 
แบบสอบถามเพื่อการวิจัย 

เรื่อง การศึกษาองค์ประกอบการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
ของคณะแพทยศาสตร์ศิริราชพยาบาล 

 คำชี้แจง: แบบสอบถามชุดนี้เป็นส่วนหนึ่งของการศึกษาหลักสูตรบัญชีมหาบัณฑิต สาขาวิชาการบัญชี 
วิทยาลัยบริหารธุรกิจนวัตกรรมและการบัญชี มหาวิทยาลัยธุรกิจบัณฑิต โดยมีวัตถุประสงค์หลักเพื่อศึกษาถึง
องค์ประกอบการบริหารความมั่นคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล โดยข้อมูล
ที่ได้จะเก็บเป็นความลับ และจะไม่นำข้อมูลที่ท่านให้ไปก่อให้เกิดความเสียหาใด ๆ ทั้งทางตรงและทางอ้อม  
 จึงขอความกรุณาผู ้ได้ร ับแบบสอบถามตอบแบบสอบถามตามความเป็นจริง และโอกาสนี ้ผ ู ้ว ิจัย
ขอขอบพระคุณผู้ตอบแบบสอบถามทุกท่านเป็นอย่างสูง ที่ให้ความร่วมมือในการตอบแบบสอบถามในครั้งนี้  
 แบบสอบถามแบ่งออกเป็น 3 ส่วน ดังนี้ 
 ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
 ส่วนที่ 2 กระบวนการบริหารจัดการความมั่งคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
                      ศิริราชพยาบาล  
 ส่วนที่ 3 ข้อเสนอแนะ  
ส่วนที่ 1 ข้อมูลส่วนบุคคลของผู้ตอบแบบสอบถาม 
คำชี้แจง โปรดทำเครื่องหมาย  ลงในตาราง หน้าข้อความที่ตรงตามความเป็นจริง 
1. เพศ 
  1. ชาย   2. หญิง 
2. อายุ 
  1. น้อยกว่า 20 ปี  2. 21 – 30 ปี   3. 31 - 40 ปี 
  4. 41 – 50 ปี  5. มากกว่า 50 ปี 
3. ระดับการศึกษา 
  1. ต่ำกว่าปริญญาตรี  2. ปริญญาตรี   3. ปริญญาโท 
  4. ปริญญาเอก 
 
 
4. ตำแหน่ง  
  1. เจ้าหน้าที่ผู้ปฏิบัติงานทั่วไป  2. เจ้าหน้าที่ผู้ปฏิบัติงานด้าน IT 
  3. นักศึกษา    4. แพทย์/พยาบาล/เภสัชกร/นักสาธารสุข 
  5. หัวหน้างาน/ผู้บริหาร   6. อาจารย์/นักวิชาการ/นักวิจัย 
  7. อ่ืน ๆ (โปรดระบุ)…………………………………………………. 
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5. หน่วยงานที่ปฏิบัติงาน 
  1. ฝ่ายการคลัง      2. ฝ่ายสารสนเทศ   3. หน่วยตรวจสอบภายใน 
  4. ฝ่ายทรัพยากรบุคคล    5. ฝ่ายนโยบายและแผน   6. ฝ่ายทรัพย์สินและพัสดุ 
  7. ฝ่ายวิศวกรรมบริการและอาคารสถานที่  8. ฝ่ายวิจัย  9. ฝ่ายการพยาบาล  
  10. ฝ่ายเภสัชกรรม  11. ฝ่ายโภชนาการ 
  12. ภาควิชา (โปรดระบุ)…………………………………………………. 
  13. อ่ืน ๆ (โปรดระบุ)…………………………………………………. 
6. ประสบการณ์ทำงานในหน่วยงานปัจจุบัน (ถ้าเกิน 6 เดือนให้นับเป็น 1 ปี) 
  1. น้อยกว่า 1 ปี  2. 1 – 5 ปี   3. 6 - 10 ปี 
  4. 11 – 15 ปี  5. 16 - 20 ปี   6. มากกว่า 20 ปี 
7. ระบบเทคโนโลยีสารสนเทศที่ใช้อยู่ปัจจุบัน (สามารถตอบได้มากกว่า 1 ข้อ) 
  1. ระบบสำนักงานอัตโนมัติ     2. ระบบประมวลผลรายการ   
  3. ระบบงานสร้างความรู้ 
  4. ระบบสารสนเทศเพ่ือการจัดการ  5. ระบบสนับสนุนการตัดสินใจ  
  6. ระบบสารสนเทศสำหรับผู้บริหารระดับสูง 
  7. อ่ืน ๆ (โปรดระบุ)…………………………………………………. 
 
ส่วนที่ 2 กระบวนการบริหารจัดการความม่ังคงปลอดภัยด้านสารสนเทศของคณะแพทยศาสตร์ 
           ศิริราชพยาบาล  
คำชี้แจง โปรดทำเครื่องหมาย  ลงในตารางข้อที่ตรงกับความคิดเห็นของหน่วยงานท่าน 
  

ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

องค์ประกอบที่ 1 การกำกับดูแลการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศ 
1 มีการกำหนดกรอบการดำเนินงานด้านการกำกับดูแล 

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เช่น  
การบำรุงรักษาระบบ เครื่องมือเทคโนโลยีสารสนเทศ 
อุปกรณ์การเข้าใช้งานระบบสารสนเทศ เป็นต้น ให้
สามารถปฏิบัติงานได้อย่างต่อเนื่อง อยู่ในระดับใด 

     

2 มีการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยใน 
การปฏิบัติงานให้มีความรวดเร็ว ข้อมูลมีความถูกต้อง
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ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

ครบถ้วน และเป็นปัจจุบัน เพ่ือเป็นประโยชน์ต่อ 
การนำไปใช้งานได้ อยู่ในระดับใด 

3 มีการมอบหมายภารกิจด้านการรักษาความม่ันคงปลอดภัย
ของระบบสารสนเทศให้กับผู้ปฏิบัติงานได้อย่างชัดเจน  
อยู่ในระดับใด 

     

4 มีการจัดทำข้อตกลงเกี่ยวกับความม่ันคงปลอดภัย 
ด้านสารสนเทศ ในกรณีท่ีอนุญาตให้บุคคลหรือหน่วยงาน
ภายนอกเข้าถึงระบบสารสนเทศ หรือใช้ข้อมูลสารสนเทศ
ของหน่วยงาน อยู่ในระดับใด 

     

5 มีมาตรการด้านความมั่นคงปลอดภัยสำหรับการใช้งาน
เครื่องคอมพิวเตอร์ และอุปกรณ์พกพา เพ่ือบริหารจัดการ
ความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าว อยู่ในระดับใด 

     

6 มีการกำหนดข้อปฏิบัติในการใช้คอมพิวเตอร์ และอุปกรณ์
สื่อสารเคลื่อนที่ เช่น เครื่องคอมพิวเตอร์แบบพกพา 
สมาร์ทโฟน เป็นต้น เพ่ือให้มีความมั่นคงปลอดภัย  
และเกิดประสิทธิภาพต่อการใช้งาน อยู่ในระดับใด 

     

7 มีการเก็บบันทึก และจำแนกประเภทของบัญชีทรัพย์สิน 
ข้อมูลสารสนเทศ เพ่ือกำหนดระดับของการป้องกัน
ทรัพย์สินด้านสารสนเทศ อยู่ในระดับใด 

     

8 มีการจัดทำทะเบียน รับ – คืนรายการทรัพย์สิน 
ด้านเทคโนโลยีสารสนเทศอย่างเป็นระบบ อยู่ในระดับใด 

     

9 มีการบำรุงรักษาทรัพย์สินด้านเทคโนโลยีสารสนเทศ 
อย่างสม่ำเสมอ อยู่ในระดับใด 

     

10 มีการจัดทำบันทึกข้อตกลงให้ผู้ปฏิบัติงานต้องรักษาทรัพย์สิน
ให้ปลอดภัย และข้อมูลที่เป็นความลับ อยู่ในระดับใด 

     

11 มีการรวบรวมข้อมูล ตรวจสอบ และประเมินผล 
การดำเนินงานที่เก่ียวข้องกับระบบสารสนเทศ  
ตามแนวทางการควบคุมภายในด้านการใช้งานระบบ
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ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

สารสนเทศของหน่วยงาน เพ่ือระบุข้อบกพร่องในการใช้
งานระบบ และนำมาปรับปรุงให้สามารถทำงานได้อย่างมี
ประสิทธิภาพ อยู่ในระดับใด 

12 มีข้ันตอน หรือแผนรองรับในการบริหารจัดการเหตุการณ์
ผิดปกต ิและปัญหาที่เกิดจากการใช้เทคโนโลยีสารสนเทศ 
พร้อมทั่งช่องทางการรายงานเหตุการณ์ปัญหาที่พบ
ผิดปกติท่ีเกิดจากการใช้งานเทคโนโลยีสารสนเทศ อย่าง
เหมาะสมและทันท่วงที อยู่ในระดับใด 

     

13 มีมาตรการป้องกันภัยคุกคามต่าง ๆ ที่อาจเกิดข้ึน เช่น 
อัคคีภัย อุทกภัย แผ่นดินไหว ระเบิด การก่อจลาจล  
เป็นต้น เพ่ือป้องกันไม่ให้ทรัพย์สินสารสนเทศเสียหาย  
อยู่ในระดับใด 

     

14 มีการป้องกันมิให้มีการใช้งานระบบสารสนเทศผิดวัตถุประสงค์ 
และเป้าหมายของงานที่รับผิดชอบ อยู่ในระดับใด 

     

องค์ประกอบที่ 2 การดำเนินงานและการบำรุงรักษาระบบการบริหารจัดการความม่ันคงปลอดภัยด้าน
สารสนเทศ 

15 มีการควบคุมการเข้าถึงเครือข่ายคอมพิวเตอร์ของหน่วยงาน 
ที่สามารถเข้าถึงได้จากภายนอก อยู่ในระดับใด 

     

16 มีการกำหนดขั้นตอน ควบคุมการตรวจสอบ ป้องกัน และกู้คืน
ในกรณีมีการใช้งานโปรแกรมไมพึ่งประสงค์ อยู่ในระดับใด 

     

17 มีการรักษาความมั่งคงของแม่ข่าย (Server) และอุปกรณ์ท่ี
ใช้งานของผู้ใช้เทคโนโลยีสารสนเทศ (Endpoint) เช่น  
การติดตั้งโปรแกรมป้องกันไวรัส หรือระบบตรวจจับการ
แฝงตัวของโปรแกรมไม่พึงประสงค์ดี (Malware) หรือ 
การโจมตีด้วยรูปแบบต่าง ๆ เพ่ือป้องกันการรั่วไหล ของ
ข้อมูลหรือการเข้าใช้งานโดยไม่ได้รับอนุญาต อยู่ในระดับ
ใด 

     

18 มีการจัดทำข้อกำหนดด้านการรักษาความมั่นคงปลอดภัย
ไว้ในเงื่อนไขการจ้างพัฒนาหรือปรับปรุงระบบ เช่น 
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ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

เอกสารรายละเอียดคุณสมบัติทางเทคนิค ในการจัดซื้อจัด
จ้างโดยครอบคลุมถึงเรื่องรักษาความม่ันคงปลอดภัย อยู่
ในระดับใด 

19 มีการดูแล ควบคุม ติดตามตรวจสอบการพัฒนาระบบ
สารสนเทศ โดยหน่วยงานภายนอก รวมถึงการจ้างช่วง 
พัฒนาระบบ อยู่ในระดับใด 

     

20 มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการ 
แก่หน่วยงาน ต้องปฏิบัติตามสญัญาหรือข้อตกลง 
ในการให้บริการที่ระบุไว้ ซึ่งต้องครอบคลุมถึงงาน 
ด้านความมั่นคงปลอดภัย ลักษณะการให้บริการ  
และระดับการให้บริการ อยู่ในระดับใด 

     

21 มีการจ้างผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ 
ในการร่วมพัฒนา มีการคำนึงถึงความต่อเนื่องในการ
ดำเนินธุรกิจ ข้อจำกัดหรือข้อตกลงในการเปลี่ยนแปลง
ผู้ให้บริการภายนอกหรือพันธมิตรทางธุรกิจ และการ
ยกเลิกหรือสิ้นสุดสัญญา (Exit Strategy) อยู่ในระดับใด 

     

22 มีการป้องกันข้อมูลสารสนเทศท่ีมีการแลกเปลี่ยนในการ
ทำพาณิชย์อิเล็กทรอนิกส์ หรือธุรกรรมออนไลน์กับบุคคล
หรือหน่วยงานภายนอก (เช่น การสั่งซื้อ/ขายสินค้าหรือ
บริการผ่านระบบอิเล็กทรอนิกส์ การชำระเงินผ่านระบบ
อิเล็กทรอนิกส์) เป็นต้น อยู่ในระดับใด 

     

23 มีการกำหนดให้มีการเข้าใช้งานระบบสารสนเทศตามมาตรการ
เข้ารหัสข้อมูล (Cryptography) และการบริหารจัดการกุญแจ 
(Access Key) เป็นต้น อยู่ในระดับใด 

     

24 มีการรักษาความมั่นคงปลอดภัยของข้อมูล ทั้งในการรับส่ง
ข้อมูลผ่านเครือข่ายสื่อสาร การจัดเก็บข้อมูลในระบบงาน 
สอดคล้องกับชั้นความลับของสารสนเทศ อยู่ในระดับใด 
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ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

องค์ประกอบที่ 3 การพัฒนา และการบริหารจัดการความต่อเนื่องทางธุรกิจในความม่ันคงปลอดภัยด้าน
สารสนเทศ  

25 มีการบำรุงรักษาและดูแลอุปกรณ์คอมพิวเตอร์อย่างสม่ำเสมอ 
เพ่ือให้อุปกรณ์ทำงานได้อย่างต่อเนื่อง และอยู่ในสภาพที่มี
ความสมบรูณ์ต่อการใช้งาน อยูใ่นระดับใด 

     

26 มีการจัดทำ และปรับปรุงคู่มือขั้นตอนการปฏิบัติงานที่
เกี่ยวข้องกับระบบต่าง ๆ เพ่ือให้ผู้ปฏิบัติงานสามารถนำไป
ปฏิบัติได้อย่างถูกต้องและปลอดภัย อยู่ในระดับใด 

     

27 มีการกำหนดให้ผู้ปฏิบัติงานหรือบุคคลภายนอกท่ี
หน่วยงานว่าจ้างจะต้องปฏิบัติตามมาตรการการรักษา
ความมั่นคงปลอดภัย และบทลงโทษ ในกรณีที่ผู้ปฏิบัติงาน
ฝ่าฝืนนโยบายหรือระเบียบที่หน่วยงานประกาศใช้อย่าง
ชัดเจน อยู่ในระดับใด 

     

28 มีการบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้อง 
กับเทคโนโลยีสารสนเทศให้เป็นปัจจุบัน โดยเฉพาะ 
เมื่อมีการเปลี่ยนแปลงตำแหน่งงานหรือสิ้นสุดการจ้างงาน 
อยู่ในระดับใด 

     

29 มีการกำหนดให้เจ้าหน้าที่หรือบุคคลภายนอกท่ีหน่วยงาน
ว่าจ้างต้องส่งคืนทรัพย์สินสารสนเทศของหน่วยงาน  
เมื่อสิ้นสุดการจ้างงาน อยู่ในระดับใด 

     

30 มีการพัฒนา อบรม เพ่ิมพูน ทักษะและความสามารถ 
ของผู้ปฏิบัติงานด้านการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ อยู่ในระดับใด 

     

องค์ประกอบที่ 4 นโยบายและการบริหารจัดการความม่ันคงปลอดภัยด้านสารสนเทศเชิงกลยุทธ์  
31 มีการกำหนดกลยุทธ์เพ่ือการบริหารงานของหน่วยงาน  

โดยการนำระบบเทคโนโลยีสารสนเทศเข้ามาช่วยใน 
การดำเนินงานสอดคล้องกับนโยบาย บทบาท ภารกิจของ
หน่วยงาน และระบบความมั่นคงปลอดภัยด้านสารสนเทศ 
อยู่ในระดับใด 
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ลำดับ 
กระบวนการบริหารจัดการความม่ังคงปลอดภัย 

ด้านสารสนเทศ 

ระดับความคิดเห็น 
5 

มาก
ที่สุด 

4 
มาก 

 

3 
ปาน
กลาง 

2 
น้อย 

1 
น้อย
ที่สุด 

32 มีการกำหนดนโยบายและแนวทางสำหรับความมั่นคง
ปลอดภัยด้านสารสนเทศเพ่ือควบคุม และป้องกัน 
ความเสี่ยงด้านสารสนเทศเป็นลายลักษณ์อักษร และ
ประกาศหรือแจ้งนโยบายดังกล่าวให้ผู้ปฏิบัติงานรับทราบ
ทั่วกัน อยู่ในระดับใด 

     

33 มีการวิเคราะห์ความเสี่ยง (Risk analysis) และประเมินค่า
ความเสี่ยง (Risk Evaluation) เพ่ือประเมินระดับ
ผลกระทบและโอกาสเกิดเหตุการณ์ และจัดลำดับ 
ความเสี่ยงในการจัดการด้านสารสนเทศของหน่วยงาน  
อยู่ในระดับใด 

     

34. มีการจัดการความเสี่ยง (Risk Treatment) กำหนด
แนวทาง ติดตาม ทบทวน และประเมินความเสี่ยงที่เกิดขึ้น
ด้านสารสนเทศ เช่น ด้านข้อมูล ด้านอุปกรณ์เทคโนโลยี
สารสนเทศ ด้านซอฟแวร์คอมพิวเตอร์ เป็นต้น  
อย่างสม่ำเสมอ อยู่ในระดับใด 

     

35 มีการรายงานผลการบริหารความเสี่ยงด้านสารสนเทศ  
และแนวโน้มของความเสี่ยงที่อาจจะเกิดข้ึนตามนโยบายที่
กำหนดให้ท่านทราบ อยู่ในระดับใด 

     

 
ส่วนที่ 3 ข้อเสนอแนะ 
1. ท่านมีข้อเสนอแนะที่ต้องการได้รับการสนับสนุนจากหน่วยงาน 
……………………………………………………………………………………………………………………………………………............... 
………………………………………………………………………………………………………………………………………………. 
2. ท่านมีข้อเสนอแนะเพ่ือเป็นการพัฒนาการบริหารจัดการความมั่นคงปลอดภัยด้านสารสนเทศ 
ของหน่วยงาน 
………………..……………………………………………………………………………………………………………………………............ 
……………………………………………………………………………………………………………………………………………….. 
3. ข้อเสนอแนะอ่ืน ๆ  
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………………………………………………………………………………………………………………………………………………. 
………………………………………………………………………………………………………………………………………………. 

ขอบคุณครับ 
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