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บทคัดย่อ 
 
 ในโลกปัจจุบันความก้าวหน้าของเทคโนโลยีสารสนเทศ และ การสื่อสาร มีเพ่ิมข้ึนอย่างรวดเร็ว ท า
ให้บุคคลสามารถเชื่อมต่อกันได้โดยง่ายและไร้พรมแดน บุคคลสามารถแสดงความคิดเห็นใด ๆ หรือ อยากแชร์
ข้อมูลส่วนตัวให้ใครทราบก็สามารถท าได้โดยง่ายแค่ปลายนิ้ว  และในทางกลับกันบุคคลอ่ืนอยากรู้ว่าใครท า
อะไรที่ไหน รวมถึงข้อมูลประวัติส่วนตัวของบุคคลใด ก็สามารถค้นหาได้ง่าย ไม่ว่าจะในโซเชียลมีเดีย หรือ ใน 
search engine ต่าง ๆ ซึ่งการที่สามารถค้นหาข้อมูลส่วนบุคคลของบุคคลอ่ืนและส่งต่อกันได้โดยง่ายนั้น  ถือ
เป็นปัญหาส าคัญที่ง่ายต่อการถูกผู้ที่ไม่หวังดีน าข้อมูลส่วนบุคคลของผู้อ่ืนไปใช้ในลักษณะที่ต้องการให้เจ้าของ
ข้อมูลถูกคุกคาม ได้รับความเสียหาย ซึ่งการกระท าดังกล่าวเรียกว่า “Doxing” โดยเป็นการเปิดเผยข้อมูลส่วน
บุคคลบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล ซึ่งวิธีดังกล่าวถือเป็นอาชญากรรมทาง
คอมพิวเตอร์ (Cybercrime) อย่างหนึ่ง และมักจะถูกน ามาใช้ในลักษณะเป็นการลงโทษทางสังคมหรือการ
สร้างความเกลียดชังขึ้นในสังคม  
 จากการศึกษากฎหมายของเขตปกครองพิเศษฮ่องกง ประเทศสิงคโปร์ ประเทศสหรัฐอเมริกาใน
ส่วนของมลรัฐแคลิฟอร์เนีย มลรัฐแอริโซน่า หรือ เนเธอร์แลนด์ พบว่า สหรัฐอเมริกาในส่วนของมลรัฐ
แคลิฟอร์เนีย มลรัฐแอริโซน่า หรือ เนเธอร์แลนด์ ได้มีการบัญญัติความผิดเกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคล
ในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ไว้ในประมวลกฎหมายอาญา ส่วนเขตปกครอง
พิเศษฮ่องกง และ ประเทศสิงคโปร์ ได้บัญญัติให้การ Doxing เป็นความผิดอาญาเช่นกันโดยบัญญัติขึ้นเป็น
กฎหมายพิเศษต่างหากจากประมวลกฎหมายอาญา และ ประเทศเนเธอร์แลนด์ก็เป็นอีกประเทศที่มีแนวโน้มที่
จะพัฒนาให้การ Doxing เป็นความผิดอาญา ส่วนประเทศไทยนั้น ถือเป็นประเทศหนึ่งที่ได้ให้ความส าคัญกับ
ในเรื่องความเป็นส่วนตัวในข้อมูลส่วนบุคคลเป็นอย่างมากโดยได้มีการบัญญัติคุ้มครองสิทธิในข้อมูลส่วนบุคคล
ไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 แต่ทั้งนี้ประเทศไทยก็ยังไม่มีกฎหมายใด
ที่สามารถน ามาใช้เป็นมาตราการบังคับทางอาญาส าหรับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ได ้
 จากการวิจัยผู้เขียนเห็นว่า ประเทศไทยควรเพ่ิมมาตราการบังคับทางอาญาส าหรับการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือเป็นการข่มขู่ ยับยั้ง ผู้ที่กระท า
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การ Doxing หรือ คิดจะกระท าการ Doxing โดยเป็นการเพ่ิมบทบัญญัติความผิดไว้ในมาตรา 14 แห่ง 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 เนื่องจากมาตรา 14 เป็น
บทบัญญัติที่ใช้ลงโทษเกี่ยวกับการน าข้อมูลต่าง ๆ เข้าสู่ระบบคอมพิวเตอร์ซึ่งมีลักษณะเป็นอาชญากรรมทาง
คอมพิวเตอร์เช่นเดียวกับการ Doxing 
 
 
ค าส าคัญ: ข้อมูลส่วนบุคคล, การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน , 
Doxing 
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ABSTRACT 

 
 In today's world, advancements in information technology and communication 
have rapidly increased connectivity among individuals. People can easily interact and share 
their thoughts or personal information with just a few clicks while simultaneously gaining easy 
access to information about others, including personal histories, through social media or 
various search engines. The ability to access and distribute personal information about 
someone else without their consent is a significant problem, as it can lead to harassment and 
harm. This act is known as "Doxing" and is considered a form of cybercrime. It is often used to 
impose social penalties or instigate hatred in society.  
 From the study of the legal provisions in special administrative regions like Hong 
Kong, Singapore, the United States (specifically California and Arizona), and the Netherlands, 
it is found that the United States, specifically California and Arizona, and the Netherlands, 
have enacted criminal provisions regarding the disclosure of personal information that may 
cause harm to others (Doxing) in their criminal codes. Special administrative regions like Hong 
Kong and countries like Singapore have also criminalized Doxing through separate legislation, 
distinct from general criminal laws. Furthermore, the Netherlands is showing a tendency to 
develop Doxing as a criminal offense. In contrast, Thailand is a country that places great 
importance on personal data privacy, having enshrined data protection rights in its Constitution 
under the Buddhist Era of 2560  ( 2 017 ) .  However, Thailand lacks a specific criminal law to 
address the unauthorized disclosure of personal information that may cause harm to others 
(Doxing). 
 This research suggests that Thailand should consider introducing criminal provisions 
specifically targeting the disclosure of personal information that may cause harm to others 
(Doxing). This addition would serve to deter and penalize individuals who engage in or 
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contemplate Doxing activities. It is suggested that such provisions could be incorporated into 
Article 14 of the Computer Crime Act of 2017 (B.E. 2560) , as Article 14 addresses offenses 
related to data intrusion into computer systems, which aligns with the nature of computer 
crimes such as Doxing. 
  
 
Keywords: Personal data, Unauthorized personal data disclosure leading to potential harm, 
Doxing 
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กิตติกรรมประกาศ 
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ความรู้ ช่วยแก้ไข ชี้แนะแนวทางต่าง ๆ และ ให้ค าแนะน าอันเป็นประโยชน์อย่างยิ่งต่อการศึกษาค้นคว้าในการ
ท าสารนิพนธ์ฉบับนี้ จนกระท่ังสารนิพนธ์ฉบับนี้ส าเร็จลุล่วงได้ด้วยดี 
 นอกจากนี้ผู้เขียนยังขอกรอบขอบพระคุณ อาจารย์ ดร. สุรสิทธิ์ แสงวิโรจนพัฒน์ ที่กรุณาสละเวลา
อันมีค่ารับเป็นประธานกรรมการสอบสารนิพนธ์ และ รองศาสตราจารย์  อัจฉรียา ชูตินันทน์ ที่กรุณารับเป็น
คณะกรรมการสอบสารนิพนธ์ ซึ่งได้ให้ค าแนะน า แนวทาง และ การแก้ไขสารนิพนธ์ฉบับนี้จนเสร็จสมบูรณ์ 
 สุดท้ายนี้ผู้เขียนของขอบคุณ พ่ีต้อม พ่ีเอ้ียง ตลอดจนบิดา มารดา เพ่ือน ๆ ทุกท่าน ที่คอยให้
ก าลังใจและความช่วยเหลือผู้เขียนในการท าสารนิพนธ์ฉบับนี้จนเสร็จสมบูรณ์ 
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บทท่ี 1 
บทน า 

 
1.1 ความเป็นมาและความส าคัญของปัญหา 

ในเรื่องความเป็นส่วนตัวในข้อมูลส่วนบุคคลนั้น ถือเป็นสิทธิมนุษยชนที่นานาประเทศให้ส าคัญเป็น
อย่างมาก โดยมีการบัญญัติคุ้มครองไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ค.ศ. 19481 

และประเทศไทยก็ให้ความส าคัญเป็นอย่างมากโดยมีการบัญญัติถึงสิทธิในข้อมูลส่วนบุคคลไว้ใน รัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2550 มาตรา 35 และ รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 มาตรา 32 

ในโลกปัจจุบันความก้าวหน้าของเทคโนโลยีมีเพ่ิมขึ้นอย่างรวมเร็วมาก ไม่ว่าจะในด้านเทคโนโลยี
สารสนเทศ และ ด้านการสื่อสาร ซึ่งความก้าวทางเทคโนโลยีดังกล่างนั้นน าพาสังคมไทยไปสู่การเปลี่ยนแปลง
ในด้านต่าง ๆ ไม่ว่าจะเป็นด้านวิถีชีวิต สังคม วัฒนธรรม เศรษฐกิจ และ โดยเฉพาะด้านการสื่อสาร ซึ่งท าให้
การเชื่อมต่อระหว่างบุคคลนั้นสามารถท าได้สะดวก และ ไร้พรมแดน ใครอยากแสดงความคิดเห็นใด ๆ หรือ 
อยากแชร์ข้อมูลส่วนตัวให้ใครทราบก็สามารถท าได้โดยง่ายแค่ปลายนิ้ว ดังนั้นจึงส่งผลให้การค้นหาและเข้าถึง
ข้อมูลส่วนบุคคล (Personal Information) ของบุคคลอื่นนั้น สามารถท าได้ง่ายโดยข้อมูลส่วนบุคคลนั้นเองถือ
เป็นสิ่งที่มีมูลค่าต่อการประกอบธุรกิจของภาคเอกชนในปัจจุบันเป็นอย่างมาก สามารถน าไปใช้สร้างประโยชน์
ในทางเศรษฐกิจ เกิดธุรกิจรูปแบบใหม่ ๆ ที่อาศัยข้อมูลส่วนบุคคลเป็นฐานในการศึกษา วิเคราะห์ และท า
ความเข้าใจพฤติกรรมของผู้บริโภค (Data Analytics) เพ่ือใช้ในการวางแผนด้านการตลาด ปรับทิศทางการ
ด าเนินธุรกิจ ดังนั้นในภาคธุรกิจจึงส่งผลให้เกิดการละเมิดสิทธิความเป็นส่วนตัวโดยการน าข้อมูลส่วนบุคคลไป
ใช้ประโยชน์ในทางธุรกิจ ไม่ว่าจะทั้งในประเทศไทยและต่างประเทศ ดังนั้นประเทศไทยจึงได้มีการบังคับใช้
กฎหมาย พรบ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่มีสาระส าคัญเป็นการคุ้มครองข้อมูลส่วนบุคคลจาก
บริษัทหรือองค์กรธุรกิจที่มีการรวบรวมและเก็บหรือน าข้อมูลส่วนบุคคลไปใช้โดยมิชอบ2 

แต่ในขณะเดียวกันนอกจากการน าข้อมูลส่วนบุคคลไปใช้ในทางธุรกิจแล้วก็อาจมีผู้ที่ไม่หวังดีน า
ข้อมูลส่วนบุคคลของผู้อ่ืนไปใช้ในลักษณะที่ต้องการให้เจ้าของข้อมูลถูกคุกคาม ได้รับความเสียหาย ซึ่งการ
กระท าดังกล่าวเรียกว่า “Doxing” ซึ่งการเผยแพร่ข้อมูลส่วนบุคคลในลักษณะดังกล่าว มักจะถูกน ามาใช้ใน
ลักษณะเป็นการลงโทษทางสังคม  

                                                           

1 ‘ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน’ (Amnesty international Thailand) 
<https://www.amnesty.or.th/our-work/hre/udhr/> สืบค้นเมือ่ 9 กันยายน 2566. 

2 ปิยะขวัญ ชมชื่น, ‘ความผิดเกีย่วกับ Doxing ของสิงคโปร์’ (lawforasean, 30 มีนาคม 2563)  
<https://lawforasean.krisdika.go.th/Content/View?Id=758&Type=1> สืบค้นเมื่อ 9 กันยายน 2566. 
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ค าว่า “Doxing” เป็นค าที่ ใช้มาตั้ งแต่  ค.ศ. 1990 ในกลุ่มของ Hacker โดยมาจากค าว่า 
“Dropping dox” ที่ใช้อธิบายพฤติกรรมของกลุ่ม Hacker ที่เผยแพร่เอกสารข้อมูลส่วนบุคคลของ Hacker 
รายอื่น ๆ เพ่ือเปิดเผยตัวตนของฝ่ายตรงข้าม และเพ่ือให้ผู้ถูกเผยแพร่ข้อมูลถูกคุกคามและได้รับความเสียหาย3  

พจนานุกรมของมหาวิทยาลัย Cambridge ได้ให้ค าจ ากัดความ Doxing หมายถึง การกระท าที่
เป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจาก
เจ้าของข้อมูล โดยเฉพาะการเผยแพร่ ชื่อ ที่อยู่ ฯลฯ ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน 
ได้รับความเสียหายจากการกระท าดังกล่าว4 

จากค านิยามของค าว่า Doxing จะพบการ  Doxing นั้นมีลักษณะเป็นอาชญากรรมที่ ใช้
คอมพิวเตอร์เป็นเครื่องมือในการก่ออาชญากรรม หรือที่เรียกกันว่า Cyber Crime 

ส าหรับประเทศไทยถือเป็นประเทศที่ให้ความส าคัญกับข้อมูลส่วนบุคคลเป็นอย่างมาก โดยได้มี
บัญญัติรับรองและคุ้มครองสิทธิในข้อมูลส่วนบุคคลไว้ในอดีต ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 
มาตรา 35 และ รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 ฉบับในปัจจุบัน มาตรา 32 ก็ได้บัญญัติรับรอง
และคุ้มครองสิทธิในข้อมูลส่วนบุคคลไว้ และ ยังได้รับการรับรองในสนธิสัญญาระหว่างประเทศที่ประเทศไทย
เข้าร่วมเป็นภาคีอีก และ ยังมีกฎหมายต่างๆ ที่เกี่ยวกับข้อมูลส่วนบุคคล เช่น พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 ที่คุ้มครองไม่ให้ผู้ควบคุมข้อมูลส่วนบุคคลเปิดเผยข้อมูลส่วนบุคคลของบุคคลอ่ืน ซึ่งผู้
ควบคุมข้อมูลส่วนบุคคลนั้นได้แก่บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจ เกี่ยวกับการเก็บรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคล และ มีพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2560 ที่คุ้มครองการเผยแพร่ข้อมูลเท็จ หรือ ข้อมูลลามกอนาจาร และ มีพระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พ.ศ. 2540 ที่เป็นหลักประกันสิทธิแก่ประชาชนในการเข้าถึงข้อมูลข่าวสารที่อยู่ในครอบครองของ
หน่วยงานราชการ และ มุ่งคุ้มครองเจ้าหน้าที่ของรัฐในการเผยแพร่ข้อมูลข่าวสารที่เป็นข้อมูลส่วนบุคคลโดย
สุจริต แต่ก็ยังปรากฎว่ามีบุคคลจ านวนมากที่ได้รับผลกระทบจากเปิดเผยข้อมูลส่วนบุคคล เนื่องจากสังคมไทย
ยังมีความรู้ความเข้าใจ และ มีความตื่นตัวในเรื่องการคุ้มครองสิทธิในข้อมูลส่วนบุคคลค่อนข้างจ ากัด ซึ่งสิทธิ
ความเป็นส่วนตัวนี้เป็นสิทธิขั้นพ้ืนฐานที่มนุษย์ทุกคนควรได้รับการรับรองและคุ้มครอง  อีกทั้งในปัจจุบัน
ประเทศไทยยังไม่มีกฎหมายที่เอาผิดกับบุคคลธรรมดาที่สามารถสืบค้นข้อมูลส่วนบุคคลของบุคคลอ่ืนได้จ าก
อินเทอร์เน็ต และ น าข้อมูลส่วนบุคคลของบุคคลอ่ืนไปเปิดเผย จนท าให้ผู้ที่ถูกเปิดเผยข้อมูลส่วนบุคคลนั้นถูก
รบกวน เกิดความเดือดร้อนเสียหาย หรือ ถูกคุกคาม จนเป็นเหตุให้ได้รับอันตรายอ่ืนๆต่อไป ไม่ว่าจะเป็น
อันตรายแก่กาย หรือ จิตใจ แต่ทั้งนี้เราอาจลงโทษบุคคลที่เผยแพร่ข้อมูลส่วนบุคคลของคนอ่ืนจนเป็นเหตุให้

                                                           
3 เพิ่งอ้าง 1. 
4 Cambridge Dictionary - Doxing - the action of finding or publishing private information about 

someone on the internet without their permission, especially in a way that reveals their name, address, 
etc.: Doxing may be carried out for law enforcement reasons, as well as being used to harass or victimize 
people. 
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เขาได้รับอันตรายได้ ในรูปแบบของการเป็นผู้สนับสนุนการกระท าผิด ตาม ประมวลกฎหมายอาญามาตรา 86 
แต่ การลงโทษในฐานเป็นผู้สนับสนุนนั้น คุณธรรมทางกฎหมายไม่ได้มุ่งคุ้มครองสิทธิในข้อมูลส่วนบุคคล ดังนั้น
ประเทศไทยควรมีกฎหมายที่ป้องกันหรือลงโทษบุคคลที่น าข้อมูลส่วนบุคคลของคนอ่ืนมาเผยแพร่จนผู้ที่ถูกน า
ข้อมูลส่วนบุคคลนั้นมาเผยแพร่เกิดความเสียหายโดยเฉพาะ 
 เนื่องจากในปัจจุบันประเทศไทยยังไม่มีกฎหมายที่ใช้บังคับกับกรณีการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) จึงส่งผลให้บุคคลหลายคนมักใช้วิธีการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เป็นเครื่องมือในการลงทัณฑ์ทางสังคม
ออนไลน์ต่อบุคคลที่มีการกระท าที่ผิดไปจากบรรทัดฐานของกลุ่มคนกลุ่มใดกลุ่มหนึ่ง หรือที่เรียกกันว่าการล่า
แม่มดออนไลน์ โดยวิธีการขุดคุ้ยข้อมูลส่วนตัวของผู้ที่มีความคิดเห็นต่างจากตน ไม่ว่าจะเป็น ชื่อจริง นามสกุล
จริง ที่อยู่ ประวัติการศึกษา ชื่อ บิดามารดา หมายเลข โทรศัพท์ สถานที่ท างาน และ รสนิยมส่วนตัว ตลอดจน
เครือข่ายสังคมออนไลน์ที่ใช้อยู่ เพ่ือให้ถูกรุมประณามด้วยถ้อยค าหยาบคาย เกิดความเครียด อับอาย และ
สูญเสียความมั่นใจที่จะอยู่ในสังคม หรือ เหตุร้ายแรงประการอ่ืนไม่ว่าจะเป็นการคุกคาม ข่มขู่ ไล่ล่า ทั้งในโลก
ความเป็นจริงและโลกเสมือน อีกทั้งการ Doxing ยังเป็นเครื่องมือท าส าคัญในการสร้างความเกลียดชังให้กับ
สังคม5 
 ตัวอย่างกรณีที่ใช้การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน 
(Doxing) เป็นเครื่องมือในการลงโทษทางสังคมและสร้างความเกลียดชังในสังคม เช่น คดีความขัดแย้งทาง
การเมืองต่าง ๆ ทั้งในอดีตและปัจจุบัน 
 ในอดีตเคยมีกรณีบุคคลเข้าไปคอมเม้นภาพของอดีตนายกรัฐมนตรี ยิ่งลักษณ์ ชินวัตร แล้วท าให้กลุ่ม
การเมืองของอีกฝ่ายไม่พอใจ จึงถูกกลุ่มการเมืองอีกฝ่ายขุดเอาประวัติแล้วน าข้อมูลส่วนบุคคลซึ่งได้แก่ ชื่อ – 
นามสกุล, วัน เดือน ปี เกิด, เบอร์โทรศัพท,์ ที่อยู่, รวมตลอดถึงข้อมูลของบุคคลที่ใกล้ชิด เช่น บิดา มารดา มา
โพสต์ประจานในโลกออนไลน์ ท าให้ถูกไล่ล่า ถูกคุกคาม6 
 หรือ กรณีบุคคลถือป้ายด่าอดีตนายก แล้วถูกผู้สนับสนุนรัฐบาลน าภาพของเธอมาลงใน Social 
network และท าการล่าแม่มดเสียบประจานพร้อมน าข้อมูลส่วนบุคคลมาเปิดเผยโดยเฉพาะข้อมูลสถานที่
ท างาน รวมไปถึงการตัดต่อข้อความบนป้ายในลักษณะเป็นการประกาศขายบริการทางเพศ พร้อมทั้งมีการเข้า
ไปโพสต์ใน เพจ 'Prima Gold' เรียกร้องให้ด าเนินการกับพนักงานคนดังกล่าว7 
                                                           

5 อภิเดช เตปิน, ‘รูปแบบของการล่าแม่มดออนไลน์ในบริบทสังคมไทย’ (ตุลาคม 2561-มีนาคม 2562) 1 วารสาร 
สหวิทยาการ, 134-184. 

6 Drama-addict, ‘การล่าแม่มดเกดิขึ้นกับมวลชนทุกสีทุกฝา่ยครับ…’ (Facebook, 24 ธันวาคม 2556)  
<https://www.facebook.com/DramaAdd/photos/a.411063588290.186101.141108613290/101520997604882
91/?paipv=0&eav=Afb4umavWKRE1e01jvzc3ttRbxZn0yH1-tZF1oNo37rbEKNgwLecaqCnRiF3mVNf5gA&_rdr> 
สืบค้นเมื่อ 6 พฤษภาคม 2566.  

7 Voice TV, ‘เสื้อแดงลา่แม่มด… ชอยธรรมแล้วหรือ???’ (voicetv, 17 ตุลาคม 2553)
<https://www.voicetv.co.th/read/85329> สืบค้นเมื่อ 6 พฤษภาคม 2566. 
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 หรือ ในปัจจุบันกรณีสมาชิกวุฒิสภา ที่ออกมาแสดงความคิดเห็นว่าไม่เห็นด้วยการในการที่จะไม่โหวต 
ให้นาย พิธา ลิ้มเจริญรัตน์เป็นนายกรัฐมนตรี คนที่ 30 ตามเสียงข้างมากของ สมาชิกสภาผู้แทนราษฎร ถูก
กลุ่มผู้ ไม่เห็นด้วยกับแนวคิดดังกล่าว น าข้อมูลส่วนบุคคลมาลงโพสต์ลงใน social media ไม่ว่าจะเป็น 
Facebook Twitter เพ่ือเป็นการข่มขู่ และ คุกคาม สมาชิกวุฒิสภาให้เห็นด้วยไปกับแนวทางของกลุ่มของตน 
 จากตัวอย่างท่ีกล่าวมาข้างต้น จะเห็นว่าในประเทศไทยมีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) อยู่ตลอดเวลา และ การ Doxing ท าให้บุคคลที่เป็นเหยื่อถูกคุกคาม
อย่างร้ายแรง และ ตลอดไป เนื่องจากในโลกออนไลน์ข้อมูลส่วนบุคคลถ้าได้มีการเผยแพร่ออกไปแล้วในโลก
อินเทอร์เน็ตหรือโซเชียลมีเดียก็ยากที่จะท าให้ข้อมูลนั้นหายไปจากโลกอินเทอร์เน็ตหรือโซเชียลมีเดีย ดังนั้น
หากประเทศไทยยังไม่มีกฎหมายที่สามารถเอาผิดการกระท า Doxing ได้ การ Doxing ก็จะมีมากขึ้นเรื่อย ๆ 
และ สังคมไทยก็จะเกิดความขัดแย้ง ความเกลียดชังอยู่ตลอดเวลา ดังนั้นประเทศไทยควรจะเริ่มตระหนักถึง
การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) และ ออกมาตรการ
บังคับทางอาญาที่มีบทลงโทษที่เหมาะสมกับความผิดเพ่ือเอาผิดกับบุคคลที่ท าการ Doxing เพ่ือเป็นการข่มขู่
ยับยั้ง ไม่ให้บุคคลผู้ที่เคยกระท าการ Doxing มาแล้วกระท าความผิดซ้ าอีก และ เพ่ือเป็นการข่มขู่ยับยั้ง
ประชาชนภายในประเทศไม่ให้กระท าการ Doxing 
 
1.2  วัตถุประสงค์ของการศึกษา 
 1.  ศึกษาวิธีการ การค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับ
ความยินยอม จากเจ้าของข้อมูล และ แนวคิดท่ีเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล 
 2.  ศึกษาปัญหา การไม่มีกฎหมายบังคับใช้ และ ผลกระทบของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่
อาจก่อให้เกดิความเสียหายแก่ผู้อ่ืน    
 3.  ศึกษากฎหมายต่างประเทศที่เกี่ยวกับการเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนโดยไม่ได้รับความ
ยินยอม 
 4.  เพ่ือค้นหา และ ก าหนดมาตรการทางกฎหมายที่เกี่ยวกับการเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืน
โดยไม่ได้รับความยินยอม ส าหรับประเทศไทย 
 
1.3  สมมติฐานของการศึกษา 
 ถึงแม้ว่าประเทศไทยนั้น จะมีรัฐธรรมนูญแห่งราชอาณาจักรไทย ที่บัญญัติรับรองและคุ้มครองสิทธิ
ในข้อมูลส่วนบุคคลไว้ อีกทั้งยังมีพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่คุ้มครองไม่ให้ผู้
ควบคุมข้อมูลส่วนบุคคลเปิดเผยข้อมูลส่วนบุคคลของบุคคลอ่ืน ซึ่งผู้ควบคุมข้อมูลส่วนบุคคลนั้นได้แก่บุคคล
หรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจ เกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล และ มี
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 ที่คุ้มครองการเผยแพร่ข้อมูลเท็จ 
หรือ ข้อมูลลามกอนาจาร และ มีพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ที่เป็นหลักประกันสิทธิ
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แก่ประชาชนในการเข้าถึงข้อมูลข่าวสารที่อยู่ในครอบครองของหน่วยงานราชการ และ มุ่งคุ้มครองเจ้าหน้าที่
ของรัฐในการเผยแพร่ข้อมูลข่าวสารที่เป็นข้อมูลส่วนบุคคลโดยสุจริต แต่ในปัจจุบันการเปิดเผยข้อมูลส่วน
บุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน (Doxing) ในประเทศไทยนั้นก็ยังมีมากขึ้นเรื่อย ๆ 
เนื่องจากประเทศไทยยังไม่มีกฎหมายที่บัญญัติขึ้นมาเพ่ือที่จะเอาผิดกับบุคคลธรรมดาทั่วไปที่สามารถสืบค้น
ข้อมูลส่วนบุคคลของบุคคลอ่ืนได้จากอินเทอร์เน็ต และ น าข้อมูลส่วนบุคคลของบุคคลอ่ืนที่ค้นหาได้นั้นไป
เปิดเผย จนท าให้ผู้ที่ถูกเปิดเผยข้อมูลส่วนบุคคลนั้นถูกรบกวน เกิดความเดือดร้อนเสียหาย หรือ ถูกคุกคาม จน
เป็นเหตุให้ได้รับอันตรายอ่ืน ๆ ต่อไป ไม่ว่าจะเป็นอันตรายแก่กาย หรือ จิตใจ         
 
1.4  ขอบเขตของการศึกษา 
 การศึกษาในครั้งนี้เป็นการวิจัยทางนิติศาสตร์โดยเน้นเฉพาะกฎหมายที่เกี่ยวกับการคุ้มครองข้อมูล
ส่วนบุคคล ในเรื่องการเปิดเผยข้อมูลส่วนบุคคลที่อาจก่อให้เกิดอันตรายแก่ผู้อ่ืนของประเทศสิงค์โป และ ของ
ประเทศสหรัฐอเมริกาโดยเฉพาะกฎหมายของมลรัฐแคลิฟอร์เนีย โดยศึกษาถึงลักษณะของกฎหมายของการ
เปิดเผยข้อมูลส่วนบุคคลที่อาจก่อให้เกิดอันตรายแก่ผู้อื่น เพ่ือน ามาเป็นแนวทางในการแก้ไขปรับปรุงกฎหมาย
ของประเทศไทย ให้มีมาตรการทางกฎหมายในการป้องกันการเปิดเผยข้อมูลส่วนบุคคลที่อาจก่อให้เกิด
อันตรายแก่ผู้อื่นต่อไป 
 
1.5  วิธีด าเนินการศึกษา 
 ศึกษาโดยใช้วิธีการวิจัยเอกสาร โดยการรวบรวมและค้นคว้า ข้อมูลซึ่งเป็นภาษาไทยและ
ภาษาต่างประเทศ จากหนังสือ ต าราวิชาการ บทความ วารสาร สิ่งพิมพ์ รายงานการวิจัย ความเห็นของ
นักวิชาการ ตัวบทกฎหมาย ตลอดจนข้อมูลจากเว็บไซด์ต่าง ๆ เพ่ือน ามารวบรวมวิเคราะห์ให้เป็นระบบ และ 
ศึกษาหาข้อสรุปและข้อเสนอแนะ 
 
1.6  ประโยชน์ที่คาดว่าจะได้รับ 
 1.  ท าให้ทราบและเข้าใจถึงปัญหา การค้นหาหรือเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่
อินเทอร์เน็ตโดยไม่ได้รับความยินยอม จากเจ้าของข้อมูล และ ผลกระทบจากการกระท าดังกล่าว 
 2.  ท าให้ทราบและเข้าใจถึงแนวคิด ทฤษฎี ที่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล และ การก าหนด
ความผิดอาญา 
 3.  ท าให้สามารถวิเคราะห์และเปรียบเทียมกฎหมายที่เกี่ยวกับการเผยแพร่ข้อมูลส่วนบุคคลของบุคคล
อ่ืนโดยไม่ได้รับความยินยอมของต่างประเทศ และ ของประเทศไทย 
 4.  ท าให้ทราบแนวทางการก าหนดมาตรการทางกฎหมายที่เกี่ยวกับการเผยแพร่ข้อมูลส่วนบุคคลของ
บุคคลอื่นโดยไม่ได้รับความยินยอม ของประเทศไทย 
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บทท่ี 2 
ลักษณะของการเปดิเผยข้อมูลส่วนบุคคลในลกัษณะที่อาจก่อให้เกดิความเสียหายแก่

ผู้อื่น (Doxing) และ แนวคิดและทฤษฎีในการคุ้มครองข้อมลูส่วนบคุคล 
 

 ในบทนี้จะกล่าวถึงความหมายของอาชญากรรมทางไซเบอร์ และ ความหมายของข้อมูลส่วนบุคคล
ที่ได้มีการบัญญัติไว้ในระดับสากลและในระดับกฎหมายภายในของแต่ละประเทศ และการให้ความส าคัญกับ
ข้อมูลส่วนบุคคลทั้งในประเทศไทยและในระดับสากล อีกทั้งลักษณะของการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น (Doxing) ลักษณะของผู้ที่ตกเป็นเหยื่อและความเสียหายที่ได้รับ
จากการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือศึกษาและท า
ความเข้าใจสาเหตุ ความเสียหาย และความจ าเป็นในการที่จะต้องหาแนวทางในการป้องกันการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) 
 
2.1  อาชญากรรมทางไซเบอร์ (Cyber Crime) 
 ความหมายของค าว่า “อาชญากรรมทางไซเบอร์” นั้นไม่ได้ค านิยามที่เป็นสากลนิยามไว้ แม้กระ
ทั้งในอนุสัญญาอาชญากรรมไซเบอร์ (convention on cybercrime 2001) ซึ่งเป็นอนุสัญญาระหว่างประเทศ
ที่ประเทศกว่า 100 ประเทศร่วมลงนามก็ไม่ได้ให้ค าจ ากัดความไว้ แต่มุ่งให้แต่ละประเทศก าหนดค านิยาม วาง
กรอบในเรื่อง อาชญากรรมทางไซเบอร์ ไว้ในกฎหมายในประเทศตน ซึ่งแต่ละประเทศก็มักใช้ค าที่แตกต่างกัน
ไม่ว่าจะเป็น Computer Crime, Cyber Crime, Online Crime, Computer Misuse แต่อย่างไรก็ตามก็ไม่มี
ประเทศไหนที่ก าหนดค านิยามของการกระท าผิดเกี่ยวกับคอมพิวเตอร์ หรือ อาชญากรรมทางคอมพิวเตอร์ ไว้ 
เนื่องจาก การพัฒนาทางเทคโนโลยีในสมัยนี้เป็นไปด้วยความรวดเร็ว และ ยังจะพัฒนาต่อไปเรื่อย ๆ ในอนาคต
ไม่รู้จบ ซึ่งจะกระทบต่อการก าหนด ลักษณะ วิธีการ เครื่องมือ และ เป้าหมายในการกระท าความผิด เพราะ 
เมื่อเทคโนโลยีมีความก้าวหน้าขึ้น ลักษณะ วิธีการ เครื่องมือ ในการกระท าความผิดก็จะเปลี่ยนแปลงไปเรื่อย 
ๆ กล่าวคือ ใครจะคิดว่าในปัจจุบัน โทรศัพท์เพียงเครื่องเดียวก็สามารถใช้ก่ออาชญากรรมได้แล้ว อีกทั้ง 
อาชญากรรมทางไซเบอร์ยังมีการก าหนดเป้าหมายใหม่ ๆ ได้ไม่รู้จบ8 
 อย่างไรก็ตามถึงแม้ว่าจะไม่มีกฎหมายก าหนดค านิยามของค าว่า “อาชญากรรมทางไซเบอร์” ไว้ก็
ตาม แต่ก็มีนักกฎหมายหลายท่านที่ให้ค าจ ากัดความของค าว่า “อาชญากรรมทางไซเบอร์” ไว้ เช่น 9 
 ใน The Criminal Police Working Group of The Federation and the Lands ของประเทศ
เยอรมัน ให้ค านิยามของค าว่า Cyber – Crime ว่าคือ พฤติกรรมในรูปแบบต่าง ๆ ที่เกิดโดยอาศัยระบบ

                                                           
8 สาวตรี สุขศรี, กฎหมายว่าด้วยอาชญากรรมทางคอมพิวเตอร์และอาชญากรรมไซเบอร์  (พิมพ์ครั้งที 2, โครงการ

ต าราและเอกสารประกอบการสอนคณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 2563) 69–70. 
9 เพิ่งอ้าง 70–73. 
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ประมวลผลข้อมูลอิเล็กทรอนิกส์เป็นเครื่องมือที่ใช้ในการกระท าความผิด หรือ ท าให้ระบบประมวลผลนั้นเป็น
วัตถุแห่งการกระท าความผิด 
 ใน The Australian Centre for Police Research ให้ค านิยามของค าว่า Cyber – Crime ว่าคือ 
ความผิดที่คอมพิวเตอร์ถูกใช้เป็นเครื่องมือในการกระท าความผิด หรือ เป็นเป้าหมายในการกระท าความผิด 
หรือ ใช้เป็นอุปกรณ์เก็บข้อมูลในการกระท าความผิด 
 ในส่วนของประเทศไทย คณะผู้จัดท าร่างกฎหมาย อาชญากรรมคอมพิวเตอร์ เคยอธิบายลักษณะ
ของการกระท าที่เป็นอาชญากรรมคอมพิวเตอร์ว่าคือ การใช้คอมพิวเตอร์ในการกระท าความผิด ซึ่งอาจกระท า
ต่อระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบข้อมูล 
 จากค านิยามข้างตนก็พอที่จะจ าแนกอาชญากรรมทางไซเบอร์ ได้เป็น 2 กลุ่มใหญ่ คือ  
 (1) อาชญากรรมที่มุ่งเป้าหมายกระท าต่อคอมพิวเตอร์ หรือ ระบบเครืองข่ายคอมพิวเตอร์ เช่น 
การท าลายข้อมูลคอมพิวเตอร์  
 (2) อาชญากรรมที่ใช้คอมพิวเตอร์เป็นเครื่องมือในการก่ออาชญากรรม เช่น การฉ้อโกงทาง
อินเตอร์เน็ต หรือ ขายสินค้าผิดกฎหมาย 
 ตัวอย่างของการกระท าท่ีทุกคนยอมรับว่าการกระท าเหล่านี้เป็นอาชญากรรมทางไซเบอร์ เช่น 10 
 Cyberbullying ซึ่งเป็นการกลั้นแกล้งโดยอาศัยเทคโนโลยีสารสนเทศ หรือ อินเทอร์เน็ต กับ 
อุปกรณ์อิเล็กทรอนิกส์ 
 Cyberstalking ซ่ึงเป็นการใช้อุปกรณ์อิเล็กทรอนิกส์หรืออินเทอร์เน็ตเป็นเครื่องมือในการสะกด
รอยติดตาม คุกคามบุคคลอื่น 
 Cyber Harassment ซึ่ ง เป็นการส่ งข้อความไม่ พึ งประสงค์ ไปหาบุคคล อ่ืน โดยวิธีทา ง
อิเล็กทรอนิกส์ อันเป็นการคุกคาม ล่วงละเมิด ท าให้บุคคลอ่ืนตกใจกลัว 
 Cyber Extortion เป็นการกรรโชกทาง Cyber รูปแบบหนึ่ง แต่ผู้กระท าไม่ได้มุ่งเอาประโยชน์ใน
ลักษณะที่เป็นทรัพย์สินแต่มุ่งประโยชน์ในลักษณะที่เป็นการตอบสนองความต้องการทางเพศต่อตนเองแทน 
 
2.2  ความหมายของข้อมูลส่วนบุคคล (Personal Data) 

ความหมายของค าว่า “ข้อมูลส่วนบุคคล” ถือว่ามีความส าคัญเป็นอย่างมาก กฎหมายจะคุ้มครอง
ข้อมูลส่วนบุคคลของผู้อ่ืนเพียงใดขึ้นอยู่กับค านิยามของค าว่า “ข้อมูลส่วนบุคคล” และ ค านิยามจะเป็นสิ่งที่
แสดงให้เห็นถึงนโยบายอันเป็นกรอบของการใช้อ านาจรัฐ ซึ่งหากให้ค านิยามไว้ในความที่กว้างก็จะเกิดปัญหา
ในการตีความโดยแต่ละประเทศได้ให้ค านิยามของค าว่า “ข้อมูลส่วนบุคคล” ไว้ในความหมายที่แตกต่างกัน 
ดังต่อไปนี้ 

(1) องค์การเพ่ือความร่วมมือและการพัฒนาทางเศรษฐกิจ (OECD) ได้ให้ความหมายของค าว่า
ข้อมูลส่วนบุคคลไว้ในแนวปฏิบัติของ OECD ว่าด้วยการคุ้มครองความเป็นส่วนตัวและกระแสข้อมูลข้าม
                                                           

10 เพิ่งอ้าง 229–235. 
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พรมแดนว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลใด ๆ ที่เกี่ยวข้องกับการระบุตัวตน หรือ ที่ระบุตัวตนของ
เจ้าของข้อมูลได1้1 

(2) สหภาพยุโรป (EU) ได้ให้ความหายของค าว่าข้อมูลส่วนบุคคลไว้ในหลายที่ ดังต่อไปนี้ 
 (2.1) กรอบข้อตกลงการโอนข้อมูลระหว่างสหภาพยุโรปและสหรัฐอเมริกา (EU-U.S. Privacy 

Shield) ได้ให้ความหมายของค าว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลที่เกี่ยวกับการระบุตัวตน หรือ ที่ระบุ
ตัวตนได้ ซึ่งอยู่ในขอบเขตของค าสั่งที่ได้รับจากองค์กรในสหรัฐอเมริกาจากสหภาพยุโรป และบันทึกในรูปแบบ
ต่าง ๆ12 

 (2.2) กฎหมายของสหภาพยุโรปที่มีวัตถุประสงค์เพ่ือให้ บริษัท ธุรกิจที่จัดเก็บและจัดการ
ข้อมูลส่วนบุคคลจะต้องเพ่ิมมาตรการการคุ้มครองความปลอดภัยของข้อมูลส่วนบุคคลตามฐานที่ชอบด้วย
กฎหมายหรือ General Data Protection Regulation ได้ให้ความหมายของค าว่า “ข้อมูลส่วนบุคคล” 
หมายถึง ข้อมูลใด ๆ ที่เกี่ยวข้องกับการระบุตัวตน หรือ ที่ระบุตัวตนของเจ้าของข้อมูลได้ไม่ว่าทางตรงหรือ
ทางอ้อม เช่น หมายเลขประจ าตัว ข้อมูลต าแหน่งที่ตั้ง ข้อมูลที่ระบุได้ทางออนไลน์ หรือปัจจัยอ่ืนเฉพาะ ทาง
กาย สรีรวิทยา พันธุกรรม จิตใจ เศรษฐกิจ วัฒนธรรม หรือสังคมของบุคคลนั้น13 

(3) ประเทศอังกฤษ มีพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูล ค.ศ. 2018 (Data Protection 
Act 2018) ที่ให้ความหมายของค าว่า "ข้อมูลส่วนบุคคล" หมายถึง ข้อมูลใด ๆ ที่เกี่ยวข้องกับการระบุตัวตน 
หรือ ที่ระบุตัวตนของผู้ที่ยังมีชีวิตอยู่ได้14 

(4) ประเทศเยอรมัน ได้ให้ความหมายของค าว่าข้อมูลส่วนบุคคลไว้ใน Federal Data Protection 
Act 2001 ว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลอันใดอันหนึ่งที่เกี่ยวกับเรื่องส่วนบุคคลของบุคคลธรรมดา
บุคคลใดบุคคลหนึ่ง หรือ ของบุคคลธรรมดาที่อาจระบุตัวได้15 

                                                           
11 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data Part 1 b)  

"Personal data" means any information relating to an identified or identifiable individual (data subject). 
12 EU- U. S.  Privacy Shield Framework Principles, Overview, 8 Definitions:  " Personal data"  and 

" personal information"  are data about an identified or identifiable individual that are within the scope of 
the Directive, received by an organization in the United States from the European Union, and recorded in 
any form. 

13 Regulation (EU) 2016/679, Article 4 Definitions (1) "Personal data" means any information relating 
to an identified or identifiable natural person (‘data subject’); an identifiable natural person is one who can 
be identified, directly or indirectly, in particular by reference to an identifier such as a name, an identification 
number, location data, an online identifier or to one or more factors specific to the physical, physiological, 
genetic, mental, economic, cultural or social identity of that natural person. 

14 Data Protection Act 2018, Section 5 " Personal data"  means any information relating to an 
identified or identifiable living individual. 

15 Federal Protection Act, Section 46 
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(5) ประเทศสิงค์โปร์  ได้ให้ความหมายของค าว่าข้อมูลส่วนบุคคลไว้ใน Personal Data 
Protection Act 2012 ว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลที่สามารถระบุตัวตนได้ ไม่ว่าจะ
จริงหรือไม่ก็ตาม  

 (a) จากข้อมูลนั้น หรือ 
 (b) จากข้อมูลนั้นและข้อมูลอื่น ๆ ที่องค์กรมีหรือมีแนวโน้มที่จะเข้าถึง”16 
อีกทั้งให้ความหมายของค าว่า ข้อมูลระบุตัวตน หรือ identity information ไว้ใน Protection 

from Harassment Act (POHA) ว่าหมายถึง ข้อมูลใด ๆ ที่สามารถระบุ หรือกล่าวอ้างถึงตัวบุคคล อาทิ ชื่อ 
ที่อยู่ อีเมล์หมายเลขโทรศัพท์วันเดือนปีเกิด หมายเลขบัตรประจ าตัว ประชาชน หมายเลขหนังสือเดินทาง 
ลายเซ็น (ไม่ว่าจะเป็นลายมือหรืออิเล็กทรอนิกส์) รหัสผ่าน ภาพถ่ายหรือ วิดีโอใด ๆ ที่แสดงถึงบุคคล รวมถึง
ข้อมูลเกี่ยวกับครอบครัว การท างาน หรือการศึกษาของบุคคล17 

(6) เขตบริหารพิเศษฮ่องกง ได้ให้ความหมายของค าว่าข้อมูลส่วนบุคคล ไว้ใน Personal Data 
(Privacy) Ordinance ว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลใด ๆ ที่เกี่ยวข้องกับบุคคลไม่ว่าโดยตรงหรือโดย
อ้อมของบุคคลที่ยังมีชีวิตอยู่ ที่เป็นไปได้ในการในการระบุตัวตนบุคคลไม่ว่าโดยตรงหรือโดยอ้อม และ อยู่ใน
รูปแบบที่สามารถเข้าถึงหรือสามารถน าไปประมวลผลได้18 

(7) ประเทศสหรัฐอเมริกา มลรัฐแคลิฟอร์เนีย ได้ให้ความหมายของค าว่าข้อมูลส่วนบุคคลไว้ใน 
California Consumer Privacy Act 2018 (CCPA) ว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลระบุตัวตนที่
เกี่ยวกับการอธิบายถึงความเชื่อมโยงอย่างสมเหตุสมผลไม่ว่าโดยตรงหรือโดยอ้อมถึงผู้บริโภคโดยเฉพาะ ข้อมูล
ส่วนบุคคลไม่จ ากัดเพียงข้อมูลต่อไปนี้ หากสามารถเชื่อมโยงไม่ว่าโดยตรงหรือโดยอ้อมถึงผู้บริโภคได้  
                                                           

“Personal Data” means any information concerning the personal or material circumstances of an identified, 
or identifiable individual (the data subject). 

16 Personal Data Protection Act 2012, Part 1 
“Personal Data” means data, whether true or not, about an individual who can be identified - (a) from that 
data or (b) from that data and other information to which the organization has or is likely to have access. 

17 Protection from Harassment Act (POHA) 2014 PART 1 PRELIMINARY – Interpretation  
“identity information” means any information that, whether on its own or with other information, identifies 
or purports to identify an individual, including (but not limited to) any of the following: (a) the individual’s 
name, residential address, email address, telephone number, date of birth, national registration identity 
card number, passport number, signature ( whether handwritten or electronic)  or password; ( b)  any 
photograph or video recording of the individual; ( c)  any information about the individual’ s family, 
employment or education. 

18 Personal Data (Privacy) Ordinance, Part 1 Preliminary 
“Personal data” means any data - (a) relating directly or indirectly to a living individual (b) from which it is 
practicable for the identify of the individual to be directly or indirectly ascertained; and ( c)  in a form in 
which access to or processing of the data is practicable. 
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 (7.1) ข้อมูลที่ระบุตัวตน เช่น ชื่อจริง นามแฝง ที่อยู่ไปรษณีย์ ตัวระบุส่วนบุคคล ตัวระบุ
ออนไลน์ ที่อยู่อินเทอร์เน็ตโปรโตคอล ที่อยู่อีเมล ชื่อบัญชี หมายเลขประกันสังคม หมายเลขใบอนุญาตขับขี่ 
หมายเลขหนังสือเดินทาง หรือตัวระบุอื่นท่ีคล้ายคลึงกัน 

 (7.2) ข้อมูลทางการค้า รวมถึงบันทึกของทรัพย์สินส่วนบุคคล ผลิตภัณฑ์หรือบริการที่ซื้อ 
ได้รับ หรือพิจารณา หรือประวัติการซื้อหรือการบริโภคอ่ืน ๆ หรือแนวโน้ม 

 (7.3) ข้อมูลไบโอเมตริกซ์  
 (7.4) อินเทอร์เน็ตหรือข้อมูลกิจกรรมเครือข่ายอิเล็กทรอนิกส์อ่ืน ๆ รวมถึงแต่ไม่จ ากัดเพียง 

ประวัติการท่องเว็บ ประวัติการค้นหา และข้อมูลเกี่ยวกับปฏิสัมพันธ์ของผู้บริโภคกับเว็บไซต์อินเทอร์เน็ต แอป
พลิเคชัน หรือโฆษณา 

 (7.5) ข้อมูลต าแหน่งทางภูมิศาสตร์ 
 (7.6) ข้อมูลเสียง อิเล็กทรอนิกส์ ภาพ ความร้อน การดมกลิ่น หรือข้อมูลที่คล้ายกัน 
 (7.7) ข้อมูลทางวิชาชีพหรือที่เก่ียวข้องกับการจ้างงาน 
 (7.8) ข้อมูลการศึกษา 
ทั้งนี้ไม่รวมถึง “ข้อมูลส่วนบุคคล” ที่เปิดเผยต่อสาธารณะ ที่จัดท าขึ้นโดยชอบด้วยกฎหมายจาก

บันทึกของรัฐบาลกลาง รัฐ หรือรัฐบาลท้องถิ่น19 
(8) ประเทศไทย ได้ให้ความหมายของค าว่าข้อมูลส่วนบุคคลไว้ใน พระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 ว่า “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบุตัวบุคคลนั้น
ได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

อีกทั้งยังได้ให้ความหมายของค าว่า “ข้อมูลข่าวสารส่วนบุคคล” ไว้ใน พระราชบัญญัติข้อมูล
ข่าวสารของทางราชการ พ.ศ. 2540 ว่าหมายถึง ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา 
ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการท างาน บรรดาที่มีชื่อของผู้ นั้นหรือมีเลข
หมาย รหัส หรือสิ่งบอกลักษณะอ่ืนที่ท าให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์ นิ้วมือ แผ่นบันทึก ลักษณะเสียงของคน
หรือรูปถ่าย และให้หมายความรวมถึงข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย 

เมื่อพิจารณาความหมายของค าว่า “ข้อมูลส่วนบุคคล” ดังกล่าวข้างต้นแล้ว สามารถสรุปได้ว่า 
ข้อมูลส่วนบุคคล หมายถึง ข้อมูลใด ๆ ก็ตามไม่ว่าโดยตรงหรือโดยอ้อมที่สามารถเชื่องโยงไปยังบุคคลธรรมดา
ได้ และ ข้อมูลนั้นสามารถท าให้ผู้รับข้อมูลทราบและระบุตัวตนของบุคคลนั้นได้ว่าเจ้าของข้อมูลเป็นใคร เช่น 
ชื่อ ที่อยู่ เบอร์โทรศัพท์ เชื้อชาติ เผ่าพันธุ์ ประวัติการศึกษา ข้อมูลทางการเงิน ข้อมูลสุขภาพ ความพิการ 
ความคิดเห็นทางการเมือง เป็นต้น ทั้งนี้การนิยามค าว่าข้อมูลส่วนบุคคลย่อมแสดงให้เห็นถึงนโยบายแนวทาง
ในการคุ้มครองสิทธิของประชาชนซึ่งจะเห็นได้ว่าบางประเทศก็ให้ค านิยามค าว่าข้อมูลส่วนบุคคลรวมไปถึง
ข้อมูลของบุคคลที่ถึงแก่กรรมไปแล้วด้วย บางประเทศก็ไม่รวมข้อมูลของผู้ที่ถึงแก่กรรม ขึ้นอยู่กับนโยบายของ
แต่ละประเทศ 
                                                           

19 California Consumer Privacy Act 2018 (CCPA) 1798.135. 
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นอกจากนี้บางประเทศ เช่น สิงค์โปร์ ก็ให้ความหมายที่ลึกลงไปอีก โดยมีการให้ค านิยามขอค าว่า 
ข้อมูลระบุตัวตน หรือ identity information ไว้ เพื่อแก้ไขปัญหาในการตีความ 
 
2.3  การคุ้มครองข้อมูลส่วนบุคคลและรูปแบบของข้อมูลส่วนบุคคล 

รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 บัญญัติไว้ว่า “บุคคลย่อมมีสิทธิ
ในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และครอบครัว การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิ
ของบุคคลตามวรรคหนึ่ง หรือการน าข้อมูล ส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใด ๆ จะกระท ามิได้ เว้นแต่
โดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าที่จ าเป็นเพ่ือประโยชน์สาธารณะ” 

จากบทบัญญัติดังกล่าวจะเห็นได้ว่ารัฐธรรมนูญแห่งราชอาณาจักรไทยได้บัญญัติรับรองสิทธิใน
ความเป็นส่วนตัวไว้ (Rights of Privacy) และ ก็ได้บัญญัติห้ามถึงการน าข้อมูลส่วนบุคคลไปใช้ประโยชน์ เว้น
แต่มีกฎหมายบัญญัติให้อ านาจไว้ ทั้งนี้ในเรื่องของสิทธิในความเป็นอยู่ส่วนตัวนั้นในประเทศไทยได้มีบัญญัติไว้
ตั้งแต่รัฐธรรมนูญแห่งราชอาณาจักร พุทธศักราช 2534 และ ในรัฐธรรมนูญแห่งราชอาณาจักร พุทธศักราช 
2550 มาตรา 35 ซึ่งบทบัญญัติเหล่านี้มีขึ้นเพ่ือคุ้มครองสิทธิความเป็นส่วนตัวไม่ให้ถูกละเมิด ตลอดจนเพ่ือ
ก ากับและควบคุมรัฐในเรื่องเก่ียวกับการเปิดเผยข้อมูลส่วนบุคคลต่อสาธารณะ 

ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ค.ศ. 1948 ข้อ 12 บัญญัติไว้ว่า“บุคคลใด
จะถูกแทรกแซงตามอ าเภอใจ ในความเป็นส่วนตัว ครอบครัว ที่อยู่อาศัย หรือ การสื่อสาร หรือจะถูกลบหลู่
เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิที่จะได้รับความคุ้มครองของกฎหมายต่อการแทรกแซงสิทธิหรือการ
ลบหลู่ดังกล่าวนั้น”20 

จากบทบัญญัติดังกล่าวจะเห็นได้ว่าสหประชาชาติ (United Nations : UN) ก็ได้บัญญัติรับรอง
สิทธิในความเป็นส่วนตัวไว้ (Rights of Privacy) ไว้เช่นกันว่าจะไม่มีใครมาแทรกแซงถึงความเป็นส่วนตัวของ
บุคคลได้ หากมีการแทรกแซงเกิดขึ้นย่อมมีกฎหมายคุ้มครองบุคคลนั้นไว้ 

ปัญหาในเรื่องข้อมูลส่วนบุคคลเกิดขึ้นมากขึ้นเรื่อย เนื่องจากในปัจจุบันการเข้ าถึงข้อมูลต่าง ๆ 
สามารถท าได้โดยสะดวกและรวดเร็วและง่ายมาก โดยเฉพาะอย่างยิ่งคอมพิวเตอร์สมัยนี้สามารถ สืบค้นข้อมูล 
เข้าถึงข้อมูล และ รับ-ส่งข้อมูลได้อยู่ตลอดเวลา ซึ่งส่งผลให้การค้าหาข้อมูลส่วนบุคคลของผู้อ่ืนสามารถท าได้
โดยง่าย และ สามารถส่งต่อไปโดยง่ายเช่นกัน ท าให้มีผู้ที่รู้ข้อมูลส่วนบุคคลของผู้อ่ืนได้มากขึ้นเรื่อย ๆ ซึ่งจะท า
ให้บุคคลผู้เป็นเจ้าของข้อมูลส่วนบุคคลได้รับความเดือดร้อนร าคาญ หรือ อาจได้รับความเสียหาย เช่น อาจมี
ผลต่อความปลอดภัยต่อชีวิต ร่างกาย สิทธิต่าง ๆ เสรีภาพ ซึ่งการก้าวก่ายข้อมูลส่วนบุคคลในลักษณะที่กล่าว
มานี้ถือเป็นการละเมิดสิทธิในความเป็นส่วนตัว (Rights of Privacy) เนื่องจากข้อมูลส่วนบุคคลถือเป็นส่วน
หนึ่งของสิทธิในความเป็นส่วนตัว (Rights of Privacy) ซึ่งสิทธิในความเป็นส่วนตัวนั้น รัฐธรรมนูญแห่ง
                                                           

20 ‘ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน - Universal Declaration of Human Rights’ (สิทธิมนุษยชน) 

<https://humanrights.mfa.go.th/th/humanrights/obligation/> สืบค้นเมื่อ 5 พฤษภาคม 2566. 
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ราชอาณาจักรไทย พุทธศักราช 2560 รวมถึง ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ค.ศ. 
1948  ก็ได้มีการบัญญัติรับรองถึงสิทธิดังกล่าวไว้ ดังนั้นการคุ้มครองข้อมูลส่วนบุคคลจึงเป็นสิ่งที่ต้องให้
ความส าคัญเป็นอย่างมาก และ สมควรที่จะได้รับการปกป้องคุ้มครองจากการล่วงละเมิดโดยบุคคลอ่ืน เพ่ือ
ไม่ให้บุคคลใดโดยปราศจากเหตุอันสมควรสอดแทรกเข้าไปในสิทธิความเป็นส่วนตัวของผู้อ่ืน และกระท าการ 
ใด ๆ ให้สิทธิความเป็นส่วนตัวของบุคคลนั้นรู้ถึงบุคคลที่สามหรือปรากฎต่อสาธารณะชน และ บุคคลที่กระท า
ให้เกิดการกระท าดังกล่าวจะต้องถูกลงโทษ21 

นานาประเทศได้มีการให้ความส าคัญกับข้อมูลส่วนบุคคลเป็นอย่างมาก โดยมีการออกกฎหมาย
เพ่ือคุ้มครองข้อมูลส่วนบุคคล ไม่ว่าจะเป็นประเทศ อังกฤษ ฮ่องกง สิงค์โปร์ แคนาดา ฯลฯ แม้แต่สหภาพยุโรป 
(European : EU) ก็ให้ความส าคัญกับข้อมูลส่วนบุคคลโดยมีการออก GDPR (General Data Protection 
Regulation) เป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคลมาบังคับใช้ แต่กฎหมายที่เก่ียวกับการคุ้มครองข้อมูลส่วน
บุคคลส่วนใหญ่จะเป็นการเน้นต่อกระบวนการจัดเก็บข้อมูลเป็นส าคัญ22 

โดยข้อมูลส่วนบุคคลที่ต้องได้รับการคุ้มครองสามารถแบ่งออกได้เป็น 2 รูปแบบ23 
(1) ข้อมูลส่วนบุคคลทั่วไป (Personal Data) 
ข้อมูลที่เก่ียวข้องกับบุคคลที่สามารถระบุไปถึงตัวบุคคลนั้น ๆ ได้ ไม่ว่าจะเป็นทางตรงหรือทางอ้อม 

แต่ไม่รวมข้อมูลของผู้ถือแก่กรรม โดยอาจจะเป็นข้อมูลที่สามารถแยกแยะระบุตัวบุคคลได้ เช่น ชื่อ -นามสกุล, 
เลขประจ าตัวประชาชน, ที่อยู่, เบอร์โทรศัพท,์ วันเกิด, เพศ, การศึกษา, อาชีพ, รูปถ่าย, ข้อมูลทางการเงิน, IP 
Address, Log File ต่าง ๆ, ข้อมูลทางชีวมิติ (Biometric), ข้อมูลระบุทรัพย์สินของบุคคล หรือ ข้อมูลที่
สามารถเชื่อมโยงไปยังข้อมูลข้างต้นได้ ข้อมูลที่สามารถใช้ในการค้นหาข้อมูลส่วนบุคคลอ่ืนในอินเทอร์เน็ต ซึ่ง
โดยสภาพของข้อมูลเหล่านี้เป็นข้อมูลปกติ และไม่กระทบต่อความเป็นส่วนตัวกับเจ้าของข้อมูลมาก 

(2) ข้อมูลส่วนบุคคลที่อ่อนไหว (Sensitive Personal Data) 
ข้อมูลที่เป็นเรื่องส่วนตัวโดยแท้ ของบุคคลแต่มีความละเอียดอ่อนและสุ่มเสี่ยงต่อการถูกใช้ในการ

เลือกปฏิบัติอย่างไม่เป็น ธรรม เป็นข้อมูลที่เป็นความลับหรือไม่พึงประสงค์ที่จะให้มี การเปิดเผย ข้อมูล
ประเภทนี้ได้แก่ เชื้อชาติ เผ่าพันธุ์ ความเชื่อทางศาสนา ความคิดเห็นทางการเมือง พฤติกรรมทางเพศ ข้อมูล
สุขภาพความพิการหรือข้อมูลสุขภาพจิต ข้อมูลประวัติอาชญากรรม ข้อมูลพันธุกรรม ข้อมูลการ เป็นสมาชิก
สหภาพแรงงาน ฯลฯ 
        
 
 
 

                                                           
21 นคร เสรรีักษ์, การคุม้ครองข้อมูลส่วนบุคคล: ข้อเสนอส าหรับประเทศไทย (พี.เพรส จ ากดั 2558) 9–10. 
22 สุพิศ ประณีตพลกรัง, การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) (นิติธรรม 2563) 1-4. 
23 เพิ่งอ้าง 29-37. 
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2.4  แนวคิดเรื่องการคุ้มครองข้อมูลส่วนบุคคล 
สิทธิมนุษยชน (Human Rights) เป็นแนวคิดที่มีรากฐานมาจากความเชื่อ ปรัชญา ค า สอนทาง

ศาสนา ศีลธรรมและจริยธรรมของสังคมและวัฒนธรรมต่าง ๆ ในโลกที่เชื่อว่ามนุษย์ที่เกิดมาทุกคนมีสิทธิที่จะมี
ชีวิตอยู่ เช่น ทุกศาสนามีบัญญัติห้าม การท าลายชีวิตมนุษย์ นอกจากนั้นมีปรัชญาความเชื่อในวัฒนธรรม
ตะวันตกที่ว่า มนุษย์มีสิทธิโดยธรรมชาติในฐานะที่เกิดเป็นมนุษย์ โดยมนุษย์มีความชอบธรรมในด้านจริยธรรม
ที่จะรักษาชีวิตของตนเอง มีอิสระทางความคิด และเชื่อว่าไม่ว่าแต่ละคนจะมี ความแตกต่างกันในด้านใด ทุก
คนมีศักดิ์ศรีแห่งความเป็นมนุษย์โดยเท่าเทียมกัน24 

สิทธิมนุษยชน (Human Right) คือ สิทธิที่มนุษย์ทุกคนมีความเท่าเทียมกัน และ มนุษย์ทุกคนที่
ศักดิ์ศรีความเป็นมนุษย์ มีสิทธิ เสรีภาพ และ ความเสมอภาค โดยสิทธิมนุษยชน ถือเป็นสิทธิและเสรีภาพขั้น
พ้ืนฐานที่มนุษย์ทุกคนบนโลกพึงมี ไม่ว่าเราจะเป็นใคร หรืออยู่ที่ไหน หรือ นับถือศาสนาใด หรือใช้ชีวิตแบบ
ไหนก็ตาม สิทธิมนุษยชนไม่สามารถถูกพรากไปได้ แต่บางครั้งสิทธิมนุษยชนอาจถูกจ ากัด เช่น ถ้าคุณท าผิด
กฎหมาย หรือกระท าการที่อาจเป็นอันตรายต่อความมั่นคงของชาติ ทั้งนี้ สิทธิมนุษยชนนั้นตั้งอยู่บนพ้ืนฐาน
ของคุณค่าความเป็นมนุษย์ เช่น ความมีศักดิ์ศรี ความยุติธรรม ความเท่าเทียม ความเคารพ และความเป็น
อิสระ นอกจากนี้สิทธิมนุษยชนนั้นไม่ได้เป็นเพียงแค่แนวคิดที่เป็นนามธรรมเท่านั้น เพราะสิทธิมนุษยชนคือ
แนวคิดที่ได้รับการนิยาม และได้รับการคุ้มครองตามกฎหมาย ทั้งนี้ค าว่า สิทธิมนุษยชน  ก็มีการให้ความหมาย
ไว้ในหลายที่ดังนี้25 

(1) ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ค.ศ. 1948 ข้อ 1 บัญญัติไว้ว่า มนุษย์
ทั้งปวงเกิดมามีอิสระและเสมอภาคกันในศักดิ์ศรีและสิทธิ ต่างในตนมี เหตุผลและมโนธรรม และควรปฏิบัติต่อ
กันด้วยจิตวิญญาณแห่งภารดรภาพ และข้อ 2 บัญญัติไว้ว่า ทุกคนย่อมมีสิทธิและอิสรภาพทั้งปวงตามที่ก าหนด
ไว้ในปฏิญญานี้ โดยปราศจากการแบ่งแยกไม่ว่าชนิดใด อาทิ เชื้อชาติ ผิว เพศ ภาษา ศาสนา ความคิดเห็น
ทางการเมืองหรือทางอ่ืน พ้ืนเพทางชาติหรือสังคม ทรัพย์สิน การเกิด หรือสถานะอ่ืน นอกเหนือจากนี้ จะไม่มี
การ แบ่งแยกใดบนพ้ืนฐานของสถานะทางการเมือง ทางกฎหมาย หรือทางการระหว่างประเทศของ ประเทศ 
หรือดินแดนที่บุคคลสังกัด ไม่ว่าดินแดนนี้ จะเป็นเอกราช อยู่ในความพิทักษ์ มิได้ปกครอง ตนเอง หรืออยู่
ภายใต้การจ ากัดอธิปไตยอ่ืนใด26 

(2) ส านักงานข้าหลวงใหญ่เพ่ือสิทธิมนุษยชนแห่งองค์การสหประชาชาติ (OHCHR) ได้ให้
ความหมายของสิทธิมนุษยชนไว้ ดังนี้ สิทธิมนุษยชน คือ สิทธิที่มนุษย์ทุกคนพึงมี โดยไม่ค านึงถึงเชื้อชาติถิ่นที่

                                                           
24‘สิทธิมนุษยชน...ศักดิศ์รีความเป็นมนุษย์’ (Amnesty international Thailand)  

<https://www.amnesty.or.th/files/6115/5446/0373/escr_mannual_thai.pdf> สบืค้นเมื่อ 5 พฤษภาคม 2565. 
25‘สิทธิมนุษยชนคืออะไร’ (Amnesty international Thailand, 15 พฤษภาคม 2561)  

<https://www.amnesty.or.th/latest/blog/62/> สืบค้นเมื่อ 5 พฤษภาคม 2565. 
26 (เชิงอรรถ 20) 
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อยู่ เพศ ชาติพันธุ์ สีผิว ศาสนา ภาษา หรือสถานะอ่ืนใด ภายใต้สิทธิมนุษยชนทุก ๆ คนมีสิทธิอย่างเท่าเทียม
กันโดยไม่ถูกแบ่งแยก27 

(3) พระราชบัญญัติคณะกรรมการสิทธิมนุษยชนแห่งชาติ พ.ศ. 2542 มาตรา 3 ให้ความหมายของ
ค าว่า สิทธิมนุษยชน หมายถึง ศักดิ์ศรีความเป็นมนุษย์ สิทธิเสรีภาพ ความเสมอภาคของ บุคคลที่ได้รับการ
รับรองหรือคุ้มครองตามรัฐธรรมนูญแห่งราชอาณาจักรไทย หรือตามกฎหมายไทย หรือตามสนธิสัญญาที่
ประเทศไทยมีพันธกรณีท่ีจะต้องปฏิบัติตาม 

สิทธิความเป็นส่วนตัว (Right of Privacy) ถือเป็นสิทธิมนุษยชนขั้นพ้ืนฐาน และเป็นสิทธิที่ได้รับ
การยอมรับ และ รับรองไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1948 (Universal Declaration of 
Human Right 1948) ข้อ 12 “บุคคลใดจะถูกแทรกแซงตามอ าเภอใจ ในความเป็นส่วนตัว ครอบครัว ที่อยู่
อาศัย หรือการ สื่อสาร หรือจะถูกลบหลู่เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิที่จะได้รับความคุ้มครองของ
กฎหมาย ต่อการแทรกแซงสิทธิหรือการลบหลู่ดังกล่าวนั้น” และ อนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิ
มนุษยชนและเสรีภาพขั้นพ้ืนฐาน (European Convention for the Protection of Human Rights and 
Fundamental Freedoms) ก็ได้รับรอง และ คุ้มครองสิทธิความเป็นส่วนตัวไว้ใน ข้อ 8 “บุคคลทุกคนทีสิทธิ
ได้รับการเคารพในชีวิตส่วนตัวและครอบครัว ที่อยู่อาศัยและการสื่อสาร การแทรกแซงการใช้สิทธิในชีวิต
ส่วนตัวของบุคคล โดยองค์กรของรัฐจะกระท าได้ก็เฉพาะแต่เมื่อมีกฎหมายบัญญัติให้กระท าได้ และการ
แทรกแซงดังกล่าวเป็นมาตรการที่จ าเป็นในสังคมประชาธิปไตยต่อความปลอดภัยแห่งชาติ ความมั่นคงของรัฐ 
ประโยชน์ทางเศรษฐกิจของประเทศ การรักษาความสงบเรียบร้อยและการป้องกันการกระท าความผิดทาง
อาญา การคุ้มครองสุขภาพหรือจิตใจ หรือการคุ้มครองสิทธิและเสรีภาพของบุคคลอ่ืน” ซึ่ง “สิทธิความเป็น
ส่วนตัว” นี้ มีที่มาจากค าสอนในศาสนาคริสต์ว่ามนุษย์ทุกคนเสมอเหมือนกันในสายตาพระเจ้า มนุษย์จึงมี
ความเสมอภาคกัน มีศักดิ์ศรีความเป็นมนุษย์ และ สิทธิเสรีภาพที่เท่าเทียมกัน การกระท าใดที่เป็นการลิดรอน
หรือท าลายสิ่งเหล่านี้เป็นการกระท าที่ผิด โดยค าสอนที่กล่าวมานี้สอดคล้องกับแนวคิดเรื่องสิทธิตามธรรมชาติ 
(Natural right) ที่ว่าอ านาจสูงสุดที่อยู่เหนือมมนุษย์ คือ ธรรมชาติ โดยมนุษย์ก าเนิดขึ้นมาพร้อมกับสิทธิใน
ชีวิต สิทธิในทรัพย์สิน เสรีภาะในร่างกาย และ ความเสมอภาคกัน สิทธิและเสรีภาพเหล่านี้เป็นสิ่งที่ติดตัว
มนุษย์มาตั้งแต่เกิด ผู้ใช้อ านาจปกครองไม่มีอ านาจในการลบล้างและไม่อาจก้าวล่วงได้ เพราะฉะนั้น บุคคลทุก
คนย่อมมีสิทธิเสรีภาพในความเป็นอยู่ส่วนตัว และ สามารถกระท าการใด ๆ ก็ได้ ตราบเท่าที่ไม่ไปกระทบสิทธิ
ของบุคคลอื่นและไม่ผิดกฎหมาย28 

ในเรื่อง สิทธิความเป็นส่วนตัว (Right of Privacy) นั้น แนวคิดของ Samuel D. Warren และ 
Louis D. Brandeis ในปี ค.ศ. 1980 ได้รับการยอมรับและมีการอ้างอิงถึงอย่างแพร่หลาย ซึ่งทั้ง 2 ท่าน ได้ให้

                                                           
27 ‘What are human rights?’ (ohchr) <https://www.ohchr.org/en/what-are-human-rights> สืบค้นเมื่อ 

5 พฤษภาคม 2565. 
28 ส านักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ, ‘ปัญหาและมาตราการทางกฎหมายในการรับรองและคุ้มครอง

สิทธิในความเป็นส่วนตัว’ (รายงานการศึกษาวิจัย ส านักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ 2558) 1-2. 
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ความหมายค าว่า “Privacy” ว่าเป็น “สิทธิที่จะอยู่ตามล าพัง” (Right to be let alone) โดยในปี 1890 มี
การพัฒนาทางเทคโนโลยีเป็นอย่างมากเกิดอุปกรณ์ต่าง ๆ ไม่ว่าจะเป็นโทรเลข โทรศัพท์ แท่นพิมพ์หนังสือที่
สามารถพิมพ์หนังสือได้ด้วยความรวดเร็ว ซึ่งส่งผลให้สื่อในประเทศสหรัฐอเมริกา ได้เข้าไปล่วงละเมิดชีวิต
ส่วนตัวของปัจเจกชน โดยการน าเรื่องราวส่วนตัวของแต่ละบุคคลมาเปิดเผย โดย Samuel D. Warren และ 
Louis D. Brandeis เห็นว่า ความทันสมัยในเครื่องมืออุปกรณ์ สามารถก่อให้เกิดโอกาสในการละเมิดสิทธิใน
ความเป็นส่วนตัวของบุคคลอ่ืน ในการที่จะถูกน าเผยแพร่ในวงกว้างได้ จึงท าให้มีความจ าเป็นต้องให้ความ
คุ้มครองแก่บุคคล ดังนั้น Samuel D. Warren และ Louis D. Brandeis จึงได้ให้แนวคิดความเป็นส่วนตัวไว้
ว่า บุคคลควรจะได้รับการคุ้มครอง ไม่ว่าจะเป็นการคุ้มครองในตัวบุคคลหรือการคุ้มครองในตัวทรัพย์สิน ซึ่ง
หลักการดังกล่าวเป็นหลักการเก่าแก่ท่ีถูกก าหนดไว้ในกฎหมายจารีตประเพณี และจากการเปลี่ยนแปลงในด้าน
ต่าง ๆ ไม่ว่าจะเป็นทางด้านการเมือง สังคม เศรษฐกิจ โดยการเปลี่ยนแปลงทางด้านต่าง ๆ น ามาสู่การรับรู้ซึ่ง
สิทธิใหม่ๆที่จ าเป็นต้องต้องรับรองและคุ้มครอง ในช่วงแรกที่มีการปรับปรุงกฎหมาย สิทธิในชีวิต (Right to 
life) เป็นสิทธิที่คุ้มครองบุคคลจากการถูกท าร้ายหรือการเกิดอันตราย ต่อ ชีวิต ร่ างกาย เท่านั้น ต่อมาก็ได้
คุ้มครองไปถึง จิตใจ อารมณ์ ความรู้สึก และ ต่อมา สิทธิในชีวิต (Right to life) ก็ได้มีการขยายการออกไป
เรื่อย ๆ จนรวมไปถึง สิทธิที่จะอยู่โดยล าพัง (the right to be let alone)29 บทความดังกล่าวมอง “สิทธิความ
เป็นส่วนตัว” (Right of Privacy) เป็น 2 แง่มุม คือ ความเป็นส่วนตัวในแง่นามธรรม ได้แก่ การที่บุคคลมีสิทธิ
และเสรีภาพในการแสดงอารมณ์ ความรู้สึกนึกคิดตลอดจนความเชื่อถือศรัทธาในลัทธิศาสนา และ ความเป็น
ส่วนตัวในแง่รูปธรรม คือ สิทธิที่จะอยู่โดยล าพังปราศจากการรบกวนและการแทรกแซงจากสังคม การอยู่อย่าง
สันโดษไม่ติดต่อสัมพันธ์กับสังคม30 

ขอบเขตของค าว่า “ส่วนตัว” ค าว่าส่วนตัว หมายถึง ความเป็นอยู่เฉพาะตัว แยกตัวออกจากสังคม 
ที่ซึ่งไม่มีคนอ่ืนเข้าร่วมด้วย การอยู่ด้วยตนเอง หรือ เฉพาะภายในครอบครัว แยกออกไม่เก่ียวข้องกับสาธารณะ 
และเป็นอิสระจากการปกครองของรัฐ ถ้ามองในแง่ของความลับจะหมายถึงส่วนที่ไม่ต้องการให้ใครเข้ามารู้เห็น 
หรือ เข้ามาร่วมรับรู้ เป็นเรื่องส่วนตัวโดยแท้ไม่เกี่ยวกับสังคม หรือ สามารถเลือกที่จะอนุญาตบุคคลใดเข้า
มาร่วมในความเป็นส่วนตัวของเขาก็ได้ ซึ่งการพิจารณาเพ่ือที่จะตัดสินว่าข้อเท็จจริงใดเป็นเรื่อง “ส่วนตัว” เป็น
เรื่องของกฎเกณฑ์ทางวัฒนธรรมของแต่ละสังคม ข้อเท็จจริงหนึ่งอาจเป็นเรื่องส่วนตัวในสังคมหนึ่ง แต่อีกสังคม
อาจจะไม่ถือว่าข้อเท็จจริงนั้นเป็นเรื่องส่วนตัวก็ได้ อย่างไรก็ตามก็ได้มีความพยายามที่จะสรุปขอบเขตของ 
“ความเป็นส่วนตัว” ได้แก่31 

                                                           
29 Samuel D. Warren and Louis D.Brandeis, ‘The Right to Privacy’ (15 December 1890) 5 Harvard 

Law Review <https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf> สืบค้นเมื่อ 3 
พฤษภาคม 2565. 

30 นคร เสรรีักษ์, ความเป็นส่วนตัว ความคิด ความรู้ ความจริง และพฒันาการเรื่องการคุ้มครองข้อมลูสว่นบุคคลใน
ประเทศไทย (พิมพ์ครั้งท่ี 2, พี.เพรส จ ากัด 2563) 67. 

31 เพิ่งอ้าง, 64-66. 
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(1) เรื่องเก่ียวกับเนื้อตัวร่างกายของบุคคล 
(2) เรื่องเก่ียวกับทรัพย์สินของบุคคล 
(3) เรื่องเกี่ยวกับครอบครัว เช่น ความสัมพันธ์ระหว่างบุคคลในครอบครัว เพศสัมพันธ์ การเกิด

การตามของคนในครอบครัว 
(4) เรื่องเกี่ยวกับกิจกรรมทางสังคม เช่น แนวทางการด าเนินชีวิต การประกอบอาชีพ การ

ติดต่อสื่อสาร 
(5) เรื่องเก่ียวกับแนวความคิด ทัศนคติ ความเชื่อในลัทธิ ศาสนา ลัทธิการเมือง ความเชื่อต่าง ๆ 
(6) เรื่องเกี่ยวกับความสัมพันธ์กับบุคคลอ่ืน เช่น ความสัมพันธ์กับเพ่ือนบ้าน เพ่ือนร่วมงาน กลุ่ม

บุคคล 
(7) เรื่องอ่ืน ๆ ที่อาจถือได้ว่าเป็นเรื่องส่วนตัวของบุคคล 
นอกจากนี้ยังต้องพิจารณาถึงแนวคิดในการด ารงชีวิตของคนในสังคม หรือ พิจารณาจากแนว

ปฏิบัติที่เป็นบรรทัดฐานของแต่ละสังคมว่าถือว่าเรื่องใดเป็นเรื่องส่วนตัว เรื่องใดเป็นเรื่องสาธารณะ 
ที่ประชุม ICJ (International Commission of Jurists) ได้ให้ความหมายของค าว่า “สิทธิความ

เป็นส่วนตัว” (Right of Privacy) ไว้ในปี 1967 ที่กรุงสต็อกโฮล์ม ประเทศสวีเดน ว่า เป็น สิทธิที่จะอยู่โดย
ล าพังโดยมีการรบการการแทรกแซงในระดับท่ีน้อยที่สุด32 

สิทธิความเป็นส่วนตัว (Right of Privacy) สามารถจ าแนกออกได้ 4 ด้าน33 
(1) ความเป็นส่วนตัวในชีวิตร่างกาย (Bodily Privacy) เป็นการให้ความคุ้มครองในชีวิตร่างกาย

ของบุคคลในทางกายภาพที่จะไม่ถูก ด าเนินการใด ๆ อันละเมิดความเป็นส่วนตัว อาทิ การทดลองทาง
พันธุกรรม หรือการทดลองยา เป็นต้น 

(2) ความเป็นส่วนตัวในการติดต่อสื่อสาร (Privacy of Communication) เป็นการให้ความ
คุ้มครองในความปลอดภัย และความเป็นส่วนตัวในการติดต่อสื่อสารทางจดหมาย โทรศัพท์ ไปรษณีย์
อิเล็กทรอนิกส์ หรือ วิธีการติดต่อสื่อสารอื่นใดที่ผู้อ่ืนจะล่วงรู้มิได้ 

(3) ความเป็นส่วนตัวในการอยู่หรือพักอาศัย (Territorial Privacy) เป็นการก าหนดขอบเขตหรือ
ข้อจ ากัดที่บุคคลอ่ืนจะรุกล้ าเข้าไปในอาณาเขตแห่งสถานที่ส่วนตัวมิได้ ทั้งนี้รวมทั้งการติดกล้องวงจรปิด และ 
การตรวจสอบหมายเลขประจ าตัวประชาชนของบุคคลเพื่อการเข้าที่พักอาศัย 

(4) ความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลหรือข้อมูลส่วนตัว (Information Privacy) เป็นการ
ให้ความคุ้มครองในข้อมูลส่วนบุคคล โดยการวางหลักเกณฑ์เกี่ยวกับการ เก็บรวบรวมและการบริหารจัดการ
ข้อมูลส่วนบุคคล 

                                                           
32 วีรพงษ์ บีงไกร, ‘การเปิดเผยข้อมลูส่วนบุคคลตามพระราชบัญญัติขอ้มูลข่าวสารของราชการ พ.ศ. 2540’ 

(วิทยานิพนธ์ นิติศาสตรมหาบณัฑติ คณะนติิศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย 2543) 14. 
33 ส านักงานคณะกรรมการสิทธิมนษุยชนแห่งชาติ, ‘ปัญหาและมาตราการทางกฎหมายในการรับรองและคุ้มครอง

สิทธิในความเป็นส่วนตัว’ (รายงานการศึกษาวิจัย ส านักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ 2558) 13-14. 
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 จากที่กล่าวมาข้างต้น จะเห็นได้ว่า “สิทธิความเป็นส่วนตัว” (Right of Privacy) มุ่งคุ้มครองหลาย
อย่างด้วย แต่เมื่อโลกเข้าสู่ยุคของข้อมูลข่าวสารและความเจริญทางด้านเทคโนโลยี  ท าให้มีผู้คนสามารถเข้าถึง
ข้อมูลต่าง ๆ ซึ่งรวมถึงข้อมูลส่วนบุคคลได้อย่างรวดเร็ว และ ยังสามารถส่งต่อข้อมูลดังกล่าวออกไปอย่าง
แพร่หลายโดยความรวดเร็ว ดังนั้น สิทธิความเป็นส่วนตัว ประเภท ความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล
หรือข้อมูลส่วนตัว (Information Privacy) จึงเป็นสิทธิ ที่เราต้องให้ความส าคัญเป็นอย่างมาก เพ่ือคุ้มครอง
ความเป็นส่วนตัวจากการกระท าของรัฐ และ จากการกระท าของเอกชนอ่ืน ๆ ไม่ว่าจะเป็นเพ่ือน เพ่ือนบ้าน 
นายจ้าง นักข่าว 

 
2.5  ลักษณะของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) 

Doxing คือการเปิดเผยข้อมูลส่วนบุคคลเกี่ยวกับบุคคลทางออนไลน์โดยไม่ได้รับความยินยอม
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน โดยค าว่า Doxing มาจากค าว่า Docs ซึ่งเป็นค าย่อของค าว่า 
Documents (เอกสาร) โดยวัฒนธรรมของแฮกเกอร์ ในช่วงปี 1990 แฮกเกอร์ จะท าการ Dropping Box (ท้ิง
เอกสาร) ให้กับใครบางคน โดยการทิ้งข้อมูลส่วนบุคคลของผู้ที่เป็นเป้าหมายไว้ในไฟล์สาธารณะที่ใคร  ๆ ก็
สามารถเข้าถึงได้ วิธีการนี้มักจะใช้ในการแก้แค้นจนในที่สุดค านาม (Docs) ก็กลายเป็นค ากริยา Doxing34 

พจนานุกรม มหาวิทยาลัย Cambridge ให้ค าจ ากัดความ Doxing หมายถึง การกระท าที่เป็น การ
ค้นหาหรือเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอม จากเจ้าของ
ข้อมูล โดยเฉพาะการเผยแพร่ ชื่อ ที่อยู่ ฯลฯ ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอื่น ได้รับความ
เสียหายจากการกระท าดังกล่าว35 

Ministry of Law ของ ประเทศสิงคโปร์ ก็ได้ให้ค านิยามของค าว่า Doxing หมายถึง การเผยแพร่
ข้อมูลที่มีเนื้อหาระบุตัวตน (identity information) ของผู้เสียหายโดยมีเจตนาข่มขู่ คุกคาม หรือล่วงละเมิด 
และมักถูกมองว่าเป็น ส่วนหนึ่งของ Online Vigilantism36 

การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) มักจะเป็น
การกลั่นแกล้งและคุกคามความเป็นส่วนตัวบนโลกออนไลน์ โดยแฮกเกอร์หรือผู้ไม่หวังดีจะรวบรวมและ

                                                           
34 Felix Tam, ‘Where Doxxing Came From and Why It Keeps Popping Up: QuickTake’ 

(Washingtonpost, 11 สิงหาคม 2563) <https://www.washingtonpost.com/business/where-doxxing-came-
from-and-why-it-keeps-popping-up-quicktake/2020/07/30/18812784-d2b0-11ea-826b-
cc394d824e35_story.html> สืบค้นเมื่อ 5 พฤษภาคม 2565.  

35 Cambridge Dictionary - Doxing - the action of finding or publishing private information about 
someone on the internet without their permission, especially in a way that reveals their name, address, 
etc.: Doxing may be carried out for law enforcement reasons, as well as being used to harass or victimize 
people. 

36 ‘What is doxxing?’ (Ministry of Law Singapore) <https://www.mlaw.gov.sg/files/news/press-
releases/2019/04/D_Doxxing_General.pdf> สืบค้นเมื่อ 5 พฤษภาคม 2565. 
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เผยแพร่ข้อมูลส่วนบุคคลของเหยื่อสู่สาธารณะ เช่น ชื่อในฐานข้อมูลของโรงเรียน ที่อยู่ ข้อมูลเกี่ยวกับ
ครอบครัว Comment ต่างที่เคยไปเขียนไว้ในเว็บบอร์ด Facebook Twitter เป็นต้น แม้ข้อมูลเหล่านี้จะ
เข้าถึงได้โดยสาธารณะอยู่แล้ว แต่ความอันตรายอาจเกิดขึ้นได้เมื่อมีคนน ามาเผยแพร่ โดยมีเจตนาต้องการที่จะ
ก่อกวน คุกคามทั้งในออนไลน์และในชีวิตจริง หากเป็นบุคคลที่มีชื่อเสียง เช่น ดารา นักร้อง Blogger 
Youtuber ก็อาจสูญเสียชื่อเสียง เสียฐานแฟนคลับ ความน่าเชื่อถือ รายได้  ซึ่งการท า Doxing นั้นไม่
จ าเป็นต้องใช้ทักษะแฮ็กข้อมูลขั้นสูง แค่มีความสามารถในการสืบค้นข้อมูลทางออนไลน์ได้ก็สามารถเข้าถึง
ข้อมูลส่วนบุคคลของผู้อ่ืนได้แล้ว โดยเฉพาะในยุคดิจิตอลนี้ การใช้โซเชียลมีเดียของคนเรามักจะทิ้ง อีเมล 
ภาพนิ่ง คลิป ความคิดเห็นต่าง ๆ ใน Comment หรือ ข้อมูลอื่น ๆ ที่สามารถระบุความเป็นตัวตน ความสนใจ 
และนสิัย ของผู้นั้นไว้ในพ้ืนที่ออนไลน์โดยที่ผู้ใช้โซเชียลมีเดียไม่ตั้งใจและไม่รู้ตัว ท าให้เป็นการง่ายที่จะรวบรวม
ข้อมูลต่าง ๆ นั้น มาเปิดเผยในลักษณะที่อาจจะก่อให้เกิดความเสียหายแก่บุคคลนั้น 

การ Doxing Attack มีวิธีท าอยู่ 2 รูปแบบ37 
(1) Doxing โดยวิธีแฮกเกอร์สร้างโปรแกรมไวรัส เป็นวิธีที่อาศัยช่องโหว่จากเครื่องคอมพิวเตอร์

ของเหยื่อเพ่ือเข้าถึงข้อมูล ซึ่งการที่แฮกเกอร์จะเข้าถึงข้อมูลได้ เหยื่อจะต้องมีการดาวน์โหลดไฟล์อันตรายจาก
เว็บไซต์ที่ไม่น่าเชื่อถือ จากนั้นแฮกเกอร์จะขโมยข้อมูลส่วนบุคคลของเหยื่อเพ่ือน าไปเผยแพร่สู่สาธารณะเพ่ือ
ต้องการให้เหยื่อเกิดความอับอาย นอกจากนั้นยังมีช่องทางอ่ืน ๆ ในการเข้าถึงเหยื่อ เช่น 

 Wi-Fi สาธารณะ  
 การเชื่อมต่อ Wi-Fi สาธารณะนั้น เสี่ยงต่อการถูกแฮกเป็นอย่างมากเพราะแฮกเกอร์สามารถ

ดูข้อมูลการเข้าถึงเว็บไซต์ของผู้ใช้งานได้อย่างง่ายดายรวมไปถึงมองเห็นรหัสผ่านของผู้ใช้งานด้วย รวมทั้งข้อมูล
ส่วนบุคคลของผู้ใช้งาน 

 IP Address 
 IP คือ ที่อยู่บนอุปกรณ์อิเล็กทรอนิกส์ของผู้ใช้งานไม่ว่าจะเป็นโทรศัพท์ คอมพิวเตอร์ IP 

สามารถรวบรวมข้อมูลส่วนบุคคลรวมไปถึงที่อยู่ได้ด้วย แฮกเกอร์จะสามารถไล่ตาม IP เพ่ือเก็บรวบรวมข้อมูล
ส่วนบุคคลของเจ้าของอุปกรณ์อิเล็กทรอนิกส์นั้นได ้

 Metadata 
 Metadata คือรายละเอียดของไฟล์ที่ผู้ใช้งานสร้างขึ้นมาบน Microsoft office เช่น 

Microsoft word ที่จะสามารถดูผู้จัดท า วันเวลา การแก้ไขและอ่ืน ๆ ได้ เช่นเดียวกันกับภาพถ่ายที่สามารถ
บอกข้อมูลและรายละเอียดของรูปภาพรวมถึง GPS บนรูปภาพได้ด้วย 

(2) Doxing โดยคนใกล้ตัวเอง เช่น เพ่ือน ญาติ หรือ ผู้ไม่หวังดีทั่วไป  

                                                           
37 NT cyfence, ‘Doxxing กลั่นแกล้งออนไลน์ สู่การคุกคามในชีวิตจริง’ (cyfence, 14 กันยายน 2563) 

<https://www.cyfence.com/it-360/what-is-doxxing/> สืบคน้เมื่อ 5 พฤษภาคม 2565. 

https://www.cyfence.com/it-360/what-is-doxxing/
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รูปแบบนี้ไม่ต้องใช้โปรแกรมไวรัสให้ยุ่งยาก แต่ใช้การค้นหาบุคคลในอินเทอร์เน็ต เช่น Facebook, 
Twitter, Instagram หรือ เว็บไซต์อ่ืน ๆ หากเหยื่อโพสต์ข้อมูลส่วนตัว หรือ มีการลงประวัติส่วนตัวของเหยื่อ 
ผู้ไม่หวังดีก็จะน าข้อมูลส่วนบุคคลของผู้นั้นไปเปิดเผยได้ 

ตัวอย่างของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน 
(Doxing) 

ในฮ่องกง การ Doxing มักถูกน ามาใช้เพ่ือปราบปรามและเพ่ือสนับสนุนขบวนการเคลื่อนไหวทาง
สังคม โดยเฉพาะในการเคลื่อนไหวเพ่ือเรียกร้องประชาธิปไตยและต่อต้านรัฐบาลจีนของชาวฮ่องกง มีการน า
ข้อมูลส่วนบุคคลของฝ่ายตรงข้ามกับรัฐ มาเผยแพร่บนอินเทอร์เน็ตอย่างกว้างขวาง เช่น นักศึกษาชาวฮ่องกง
คนหนึ่งเข้าร่วมชุมนุมเพ่ือเรียกร้องประชาธิปไตย และ มีผู้ถ่ายภาพนักศึกษาชาวฮ่องกงคนนั้นไว้ แล้วภาพนั้น
ถูกน าไปแชร์ต่อในแอปพลิเคชัน WeChat หลังจากนั้นไม่นานข้อมูลต่าง ๆ ของ นักศึกษาชาวฮ่องกงคนนั้น ก็
ถูกกระจายไปทั่วทางแอปพลิเคชัน WeChat หลังจากนั้นก็มีการแชร์ภาพนักศึกษาชาวฮ่องกงคนนั้นที่ไม่ได้มา
จากพ้ืนที่ชุมนุม ท าให้นักศึกษา รู้สึกหดหู่และกังวลต่อสวัสดิภาพของตนเอง รวมถึงครอบครัวของเธอเองด้วย 
เพราะเธอไม่ทราบว่าใครเป็นผู้ติดตามถ่ายรูปเธอและเผยแพร่ข้อมูลดังกล่าว หรือ กรณีกลุ่มผู้สนับสนุน
ประชาธิปไตยในฮ่องกงก็น าข้อมูลของต ารวจมาเผยแพร่เช่นกันโดยมีการเปิดเผยชื่อต ารวจ เบอร์โทรศัพท์ ที่อยู่ 
ชื่อของคู่ครองและลูก โรงเรียนของลูก รวมถึงมีภาพใบหน้าที่ดึงมาจากรูปโปรไฟล์ทางบัญชีโซเชียลมีเดีย 
หลังจากนั้น ก็มีผู้ประณามและคุกคามต ารวจกับครอบครัวทั้งออนไลน์และออฟไลน์38 

ในประเทศสหรัฐอเมริกา ถือเป็นประเทศที่มีการ Doxing เกิดขึ้นมาก เช่น กรณีขบวนการต่อต้าน
กลุ่มลัทธิ White Supremacists ในสหรัฐอเมริกา มีการน าข้อมูลส่วนบุคคลของคนที่เข้าร่วมการชุมนุมหรือ
กิจกรรมของลัทธิ White Supremacists มาเผยแพร่ ทั้งชื่อ รูปภาพ และสถานที่ท างาน จนผู้ที่ถูกเปิดเผย
ข้อมูลบางคนต้องถูกออกจากงาน ถูกเหยียดหยาม และถูกกลั่นแกล้ง 39  หรือ กลุ่มที่เชื่อมโยงกับ ISIS ได้
เผยแพร่ชื่อ ที่อยู่ และหมายเลขโทรศัพท์จ านวน 1,400 คน ซึ่งส่วนใหญ่เป็นบุคลากรทางการทหารและรัฐบาล
ของประเทศสหรัฐอเมริกา เพ่ือเรียกร้องให้ผู้สนับสนุนกลุ่ม ISIS โจมตีพวกเขา40 

                                                           
38 Joshua Boscaini, ‘Hong Kong protester targeted on Chinese social media platform WeChat 

following protest in Adelaide, ABC’ (abc, 20 August 2019) <https://www.abc.net.au/news/2019-08-
20/hong-kong-protester-targeted-in-doxxing-attack-on-social-media/11429520> สืบค้นเมือ่ 5 พฤษภาคม 2565. 

39 Steven Blum, ‘Doxxing White Supremacists Is Making Them Terrified’ (vice, 16 August 2017)  
<https://www.vice.com/en/article/7xxbez/doxxing-white-supremacists-is-making-them-terrified> สืบค้นเมื่อ 5 
พฤษภาคม 2565. 

40‘Second Reading Speech by Senior Minister of State for Law, Mr Edwin Tong on Protection from 
Harassment (Amendment) Bill’ (Ministry of Law Singapore, 7 May 2019) 
<https://www.mlaw.gov.sg/news/parliamentary-speeches/second-reading-speech-sms-edwin-tong-poha-
amendments> สืบค้นเมื่อ 16 พฤษภาคม 2565. 
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ในประเทศสิงค์โปร์นั้น ถือเป็นประเทศที่ให้ความส าคัญแก่การ Doxing เป็นอย่างมาก โดย 
กระทรวงกฎหมายของสิงค์โปร์ (Ministry of Law Singapore) ได้มีการเผนแพร่เอกสาร เพ่ือแสดงให้เห็นว่า
การกระท าใดเป็นการ Doxing การกระท าใดไมถ่ือเป็นการ Doxing ดังนี้41 

 (1) การโพสต์วิดีโอของบุคคลที่ขับรถโดยประมาทบนท้องถนนบนโลกออนไลน์ เพ่ือแบ่งปัน
ตัวอย่างการกระท าที่อันตรายของการขับขี่โดยมีเจตนาเตือนให้คนขับรถป้องกันนั้น ไม่ถือเป็นการ Doxing 

 (2) การเผยแพร่โพสต์โซเชียลมีเดียที่มีค าพูดดูถูก และดูถูกเหยียดหยามเกี่ยวกับพฤติกรรม
ทางเพศของบุคคลนั้น โดยภาพถ่ายและรายละเอียดในการติดต่อเพ่ืออ านวยความสะดวกในการระบุตัวตนหรือ
การติดต่อไปยังบุคคลนั้น ถือเป็นการ Doxing 

 (3) การโพสต์ข้อมูลประจ าตัวของบุคคล บนเว็บไซต์หรือแสดงความคิดเห็นในกระทู้ที่มีการ
พูดถึงบุคคลนั้น เพ่ือให้สามารถคุกคามหรือโจมตีบุคคลนั้นได้ ถือเป็นการ Doxing 

 (4) การโพสต์วิดีโอของบุคคลที่เป็นที่รู้จักในที่สาธารณะและมีข้อมูลติดต่อบุคคลนั้น เพ่ือ
เรียกร้องให้ผู้อื่นข่มขู่หรือโจมตีบุคคลนั้น ถือเป็นการ Doxing 

 (5) การแบ่งปันข้อมูลส่วนบุคคลในกรณีฉุกเฉิน หรือ แบ่งปันให้กับหน่วยงานของรัฐ เพ่ือ
ด าเนินการอย่างใดอย่างหนึ่งกรณีจ าเป็น ไม่ถือเป็นการ Doxing 

ตัวอย่างกรณีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน 
(Doxing) ในประเทศสิงค์โปร์ เช่น มีการแชร์วิดีโอของผู้หญิงคนหนึ่งฉีกป้ายทะเบียนรถ หลังจากนั้นข้อมูลส่วน
บุคคลของผู้หญิงและสมาชิกในครอบครัวของเธอก็ถูกโพสต์ทางออนไลน์42 

ในประเทศไทย การ Doxing มักจะเกิดจาดเกิดจากแนวคิดหรืออุดมการณ์ทางสังคมที่ต่างกัน คือ 
ฝ่ายหนึ่งรู้สึกว่าแนวคิดของกลุ่มตนเป็น บรรทัดฐานของสังคม ความเชื่อของตนถูกต้องที่สุด เมื่อผู้เสียหายนั้น
ได้กระท าการคุกคามความเชื่อหรือดูหมิ่นสิ่งที่ กลุ่มตนรักและเคารพมาก จึงท าให้เกิดอารมณ์โกรธ และแสดง
พฤติกรรมที่รุนแรงออกมาตามอารมณ์ต่อผู้ที่มี แนวความคิดที่ต่างไปจากความเชื่อของกลุ่ม โดยการน าข้อมูล
ส่วนบุคคลมาเผยแพร่บนโซเชียลมีเดียต่าง ๆ เพ่ือให้ กลุ่มของตน ใช้ถ้อยค า หยาบคาย ด่าทอ ดูถูก ให้ผู้ที่มี
แนวความคิดต่างไปจากกลุ่มของตนได้รับความอับอาย หรือ รู้สึกเจ็บปวด และ รวมไปถึงการยั่วยุให้เกิดความ
รุนแรงทางกายภาพ และ ปฏิเสธการอยู่ร่วมกันในสังคมกับผู้ที่เห็นต่าง โดยในประเทศไทยมีกรณีการการ
เปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) อยู่หลายกรณีดังนี้ 

กรณีความขัดแย้งทางการเมือง มีลักษณะเช่น กลุ่มการเมืองคนเสื้อแดงที่สนับสนุน อดีตนายก
ทักษิณ ชินวัตร หรือ กลุ่มการเมือง กปปส. ที่สนับสนุนการปฏิบัติการล้ม ยิ่งลักษณ์ ชินวัตร รวมถึงผู้มีต าแหน่ง

                                                           
41 ‘IS THIS DOXXING?’ (Ministry of Law Singapore) <https://www.mlaw.gov.sg/files/news/press-

releases/2019/04/E_Doxxing_Examples.pdf> สืบค้นเมื่อ 5 พฤษภาคม 2565. 
42 Jalelah Abu Baker, ‘When revealing a person's identity becomes a crime: What is considered 

doxxing?’ (channelnewsasia, 7 August 2022) <https://www.channelnewsasia.com/singapore/doxxing-illegal-
facebook-person-identity-lawyers-2858416> สืบค้นเมื่อ 3 มิถุนายน 2566. 
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หน้าที่ทางการเมือง ไม่ว่าจะเป็น สมาชิกวุฒิสภา สมาชิกสภาผู้แทน ราษฎร เป็นต้น โดยกลุ่มการเมือง หรือ ผู้
มีต าแหน่งหน้าที่ทางการเมืองที่ถูกเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่ อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน 
(Doxing) จะถูกอีกฝ่ายโจมตีต่างต่างนานาว่าเป็นภัยต่อความมั่นคงของชาติ ถูกกล่าวหาที่รุนแรง ประณาม ว่า
ร้าย ดูหมิ่น เหยียดหยาม ลดคุณค่าทางสังคมลง และ ยั่วยุให้เกิดการใช้ความ รุนแรงต่าง ๆ ฝ่ายตนเองดีที่สุด 
จะต้องท าลายล้างคน หรือ กลุ่มคนที่มีความคิด ความเชื่อ อุดมการณ์ที่แตกต่าง ออกไปเพ่ือปกป้องกลุ่มของ
ตน คดีการเมืองเหล่านี้ผู้ถูกกระท ามักจะถูกกลุ่มการเมืองฝ่ายตรงข้าม น าข้อมูลส่วนบุคคล ไม่ว่าจะเป็นข้อมูล 
ชื่อจริง นามสกุลจริง ที่อยู่ ประวัติการศึกษา ชื่อ บิดามารดา หมายเลข โทรศัพท์ รสนิยมส่วนตัว และ ความ
คิดเห็นทางการเมืองในอดีต มาเปิดเผยในโลกออนไลน์ในกลุ่มของตนเอง หรือ กลุ่มต่าง ๆ เพ่ือสร้าง ความ
ขัดแย้ง ให้คนที่เห็นต่างไม่มีที่ยืนในสังคม เช่น ถูกคุกคามไม่ว่าจะในชีวิตจริง หรือ ในโลกอินเทอร์เน็ต ถูกดู 
หมิ่น เหยียดหยาม ตกงาน หรือ เกิดการใช้ความรุนแรงประการอ่ืน เช่น  

 (1) กรณีบุคคลเข้าไปคอมเม้นภาพของอดีตนายกรัฐมนตรี ยิ่งลักษณ์ ชินวัตร แล้วท าให้กลุ่ม
การเมืองของตนไม่พอใจ จึงถูกขุดเอาประวัติมาไล่ล่า ถูกคุกคาม  

 (2) กรณีบุคคลถือป้ายด่าอดีตนายก ถูกผู้สนับสนุนรัฐบาลน าภาพของเธอมาลงใน Social 
network และท าการล่าแม่มดเสียบประจานพร้อมน าข้อมูลส่วนบุคคลมาเปิดเผยโดยเฉพาะข้อมูลสถานที่
ท างาน รวมไปถึงการตัดต่อข้อความบนป้ายในลักษณะเป็นการประกาศขายบริการทางเพศ พร้อมทั้งมีการเข้า
ไปโพสต์ใน เพจ 'Prima Gold' เรียกร้องให้ด าเนินการกับพนักงานคนดังกล่าว43 

 (3) กรณีสมาชิกวุฒิสภา ที่ออกมาแสดงความคิดเห็นว่าไม่เห็นด้วยการในการที่จะไม่โหวต ให้
นาย พิธา ลิ้มเจริญรัตน์เป็นนายกรัฐมนตรี คนที่ 30 ตามเสียงข้างมากของ สมาชิกสภาผู้แทนราษฎร ถูกกลุ่มผู้ 
ไม่เห็นด้วยกับแนวคิดดังกล่าว น าข้อมูลส่วนบุคคลมาลงโพสต์ลงใน social media ไม่ว่าจะเป็น Facebook 
Twitter เพ่ือเป็นการข่มขู่ และ คุกคาม สมาชิกวุฒิสภาให้เห็นด้วยไปกับแนวทางของกลุ่มของตน 

กรณีความขัดแย้งทางด้านอื่น ๆ เช่น 
 (1) กรณีการวิจารณ์สถาบันพระมหากษัตริย์คดีก้านธูป โดยในปี 2550 “ก้านธูป” เป็น

นามแฝง ใน Web Board ของเว็บไซต์ฟ้าเดียวกัน เพ่ือใช้ แสดงความคิดเห็นทางการเมือง โดยข้อความส่วน
ใหญ่ที่ก้านธูปแสดงความคิดเห็นมีลักษณะวิพากษ์วิจารณ์สถาบัน พระมหากษัตริย์ โดยมักจะถูกท่ีมีมุมมองทาง
การเมืองเชิงอนุรักษ์นิยมโจมตีว่ามีความคิดล้มล้างสถาบัน พระมหากษัตริย์ต่อมาในปี 2552 ก้านธูป ได้ขึ้นเวที
ทางการเมือง ปราศรัยในนาม “แกนน ากลุ่มเยาวชนต่อต้าน เจ้า” และเปิดเผยว่าตนเอง คือ ผู้ใช้นามแฝง 
“ก้านธูป” หลังจากนั้นใน Social Media ก็เริ่มมีการพูดถึงพฤติกรรม ของก้านธูปที่มีลักษณะหมิ่นสถาบัน 
พร้อมทั้งมีการขุดคุ้ย คุกคาม และการบิดเบือนข้อเท็จจริง ไม่ว่าจะเป็นน า ข้อมูลส่วนตัว เช่น ชื่อ น ามสกุล 
เบอร์โทรศัพท์ ภูมิหลังครอบครัว ของ ก้านธูป มาเปิดเผย และ ส่งต่อกันอย่าง แพร่หลายใน E-Mail จนเป็น
กระแสในสังคมออนไลน์ส่งผลให้ “ก้านธูป” ถูกตัดสิทธิในการศึกษาต่อใน มหาวิทยาลัย หรือถึงขั้นและมีการ
นัดหมายกันชุมนุมขับไล่ “ก้านธูป” ในวันรายงานตัว จนท าให้ “ก้านธูป” ไม่ได้ ไปรายงานตัวเข้าศึกษาที่
                                                           

43 Voice TV (เชิงอรรถ 7) 
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มหาวิทยาลัย เนื่องจากเกรงว่าจะได้รับอันตราย รวมถึงการเข้ามาด่าว่าต่อหน้าโดยตรง หรือ จนถึงขั้นปา
รองเท้าใส่ นอกจากนี้หนังสือพิมพ์ผู้จัดการออนไลน์ก็ได้เผยแพร่ บทความกล่าวหาก้านธูปกรณี หมิ่นพระบรม
เดชานุภาพ พร้อมทั้งเปิดเผยข้อมูลส่วนบุคคล เช่น ตัว ชื่อ นามสกุลจริง รวมถึงรหัสนักศึกษา คณะ และ
มหาวิทยาลัยที่สังกัดอยู่ โดยที่ยังไม่ได้มีข้อเท็จจริงหรือหลักฐานใด  ๆ ที่แสดงว่าตนเป็นผู้แสดงความคิดเห็น 
เกี่ยวกับสถาบันพระมหากษัตริย์จนสุดท้ายทางพนักงานสอบสวนก็ตัดสินไม่ฟ้องก้านธูป เนื่อง จาก
พยานหลักฐาน ไม่เพียงพอในการระบุตัวผู้กระท าความผิด44 

 (2) กรณีการวิจารณ์การรับน้องแบบโซตัส คดีอาจารย์ลลิตา หาญวงศ โดยเมื่อปี 2558 
อาจารย์ลลิตา หาญวงศ์ ที่ไม่เห็นด้วยกับระบบ การรับน้องแบบโซตัส ได้ แสดงความ คิดเห็นผ่าน Facebook 
ส่วนตัวเกี่ยวกับกิจกรรมรับน้องของวิทยาลัยดุริยางคศิลป์ซึ่งการกระท า ดังกล่าวของอาจารย์ลลิตา สร้างความ
ไม่พอใจต่อกลุ่มที่เห็นด้วยกับการรับร้องแบบโซตัส ไม่ว่าจะเป็นอาจารย์ นิสิตปัจจุบัน นิสิตเก่า ของวิทยาลัย
ดุริยางค์ศิลป์จนกลุ่มดังกล่าวไม่พอใจจึงได้แสดงความคิดเห็นในสื่อสังคม ออนไลน์ หรือ แม้แต่การรวมตัวกัน
เพ่ือที่จะไปพูดคุยกับอาจารย์โดยการแสดงออกนั้นส่วนใหญ่เป็นไปในลักษณะ ของการข่มขู่ คุกคาม และ
ต้องการ ที่จะท าร้ายอาจารย์ลลิตา จากเหตุการณ์ดังกล่าวท าให้เกิดการแบ่งกลุ่มแนวคิด ออกไปเป็น 2 กลุ่ม 
คือ กลุ่ม “ทีมลลิตา” ที่ไม่เห็นด้วยกับการรับน้องแบบโซตัส และ กลุ่ม “ทีมดุริยางค์” ที่เห็น ด้วยกับการรับ
น้องแบบโซตัส เหตุการณ์ดังกล่าวมีความรุนแรงเป็นอย่างมาก โดยกลุ่มคนเหล่านั้นได้แสดงความ คิดเห็น
ประกาศอย่างชัดเจนว่าต้องการจะ “ล่าแม่มด” โดยการคุกคาม ซึ่งในโลกออนไลน์ก็ได้มีการน าข้อมูลส่วน 
บุคคลออกมาเปิดเผย เช่น ข้อมูล ชื่อ นามสกุล และต าแหน่งของคนอีกกลุ่ม พร้อมทั้งแสดงข้อความ เช่น “ตี
ก่อน ถามทีหลัง” และ “...โดนพวกผมฟาดปากแล้ววิ่งหนีก่อน” และ “...อยากเดินไปลั่นกบาล...” หรือ “เอา
มันมาลง แขกแหม่” หรือ “...สงสัยอิป้าคนนี้จะไม่อยากแก่ตาย...” ถึงขนาดจนกระทั่งมุ่งหวังท าร้ายร่างกาย
จนถึงแก่ชีวิต อันเป็นการคุกคามให้อีกฝ่ายเกิดความหวาดกลัว45 

 
2.6  ลักษณะของผู้ท่ีตกเป็นเหย่ือจากการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อ่ืน (Doxing) และ ความเสียหายของการ Doxing 
 2.6.1  ลักษณะของผู้ที่ตกเป็นเหยื่อการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อื่น (Doxing) 
 (1)  บุคคลผู้มีชื่อเสียง 
      โดยธรรมชาติแล้วการกระท าของบุคคลผู้มีชื่อเสียงมักจะถูกเพ่งเล็งอยู่เสมอไม่ว่าจะท าอะไรก็
ตาม เนื่องจากมีอ านาจดึงดูดใจและสเหน่ที่ผู้มีชื่อเสียงมีอยู่ ยิ่งมีชื่อเสียงมากก็จะถูกเพ่งเล็งมากตามมา และ 
เมื่อมีคนชอบ ก็มักจะมีคนไม่ชอบตามมาด้วยเสมอ ดังนั้นผู้ที่ไม่ชอบก็มักจะต้องการให้ผู้มีชื่อเสียงนั้นเสีย

                                                           
44 ‘ฐานข้อมูลคดี - ช่ือคดี ก้านธูป’ (ilaw) <https://freedom.ilaw.or.th/case/236> สืบค้นเมื่อ 6 พฤษภาคม 

2566. 
45 อภิเดช เตปิน (เชิงอรรถ 5) 163-166. 
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ชื่อเสียง เสียฐานแฟนคลับ เสียความน่าเชื่อถือ เสียรายได้ ซึ่งวิธีการท าให้เสียชื่อเสียงง่ายที่สุดก็คือการเปิดเผย
ข้อมูลส่วนบุคคลของผู้มีชื่อเสียง โดยเฉพาะข้อมูลที่จะท าให้เสียชื่อเสียงได้    
  (2)  บุคคลทั่วไป 
      ส่วนใหญ่มักจะเป็นการกระท าในลักษณะแก้แค้น โดยผู้ที่ตกเป็นเหยื่อไม่จ าเป็นต้องเป็นคน
เลว ซึ่งอาจจะเป็นการแก้แค้นส่วนตัว หรือ เกิดจากความอิจฉาริษยา หรือ เป็นการแก้แค้นในเชิงเกลียดชัง เช่น 
ความเกลียดชังทางการเมือง สีผิว ลัทธิศาสนา ความเชื่อต่าง ๆ ฯลฯ และ ฝ่ายที่มีความแค้น ความอิจฉาริษยา 
ความเกรียดชัง ต้องการให้บุคคลใดบุคคลหนึ่ง หรือ บุคคลในกลุ่มใดกลุ่มหนึ่ง ได้รับความเดือดร้อนเสียหาย 
ถูกดูหมิ่น ถูกเกลียดชัง หรือ แม้กระทั้งต้องการให้ได้รับอันตรายประการอ่ืน ก็มักจะใช้วิธีการเปิดเผยข้อมูล
ส่วนบุคคลของบุคคลนั้น โดยมีเจตนาให้ผู้ที่ถูกเปิดเผยได้รับความเดือดร้อนเสียหาย ถูกดูหมิ่น ถูกเกลียดชัง 
(Cyberbullying) หรือ ไดร้ับอันตรายประการอ่ืน    
 2.6.2  ความเสียหายของการเปิดเผยข้อมูลส่วนบุคคล โดยวิธีการ Doxing 
 การ Doxing จะใช้ส าหรับการเผยแพร่ข้อมูลส่วนบุคคลทางออนไลน์โดยมีเจตนาให้เจ้าของข้อมูล
ได้รับความเดือดร้อนเสียหาย ถูกดูหมิ่น ถูกเกลียดชัง ในลักษณะ Cyberbullying เพ่ือประจานให้เจ้าของ
ข้อมูลได้รับความอับอาย หรือ เพ่ือเป็นการข่มขู่เจ้าของข้อมูล และ น าไปสู่ความเสียหายที่ร้ายแรงต่อไป เช่น 
การฆ่าตัวตาย Stalker การท าร้ายร่างกาย อีกทั้งยังเป็นการสร้างความเกลียดชังขึ้นภายในสังคมโดยใช้การ 
Doxing เป็นเครื่องมือเพ่ือท าลายกลุ่มคนในสังคมกลุ่มใดกลุ่มหนึ่งให้หมดไป    
 
2.7  แนวคิดในการก าหนความผิด และ โทษทางอาญา 

กฎหมายอาญา เป็น กฎหมายที่บัญญัติว่า การกระท าหรือไม่กระท าการอย่างใดเป็นความผิด และ
ก าหนดโทษที่จะลงแก่ผู้กระท าความผิดไว้ โดยกฎหมายอาญานอกจากที่บัญญัติในประมวลกฎหมายอาญาแล้ว
ยังรวมถึงกฎหมายอ่ืน ๆ ด้วยที่มีลักษณะดังกล่าวตามข้างต้น เช่น พระราชบัญญัติจารจรทางบก 
พระราชบัญญัติคอมพิวเตอร์ ซึ่งส่วนใหญ่สิ่งที่จะน ามาพิจารณาและก่อให้เกิดกฎหมายอาญานั้น ได้แก่ จารีต
ประเพณี ศาสนา และ ศีลธรรม เนื่องจากเมื่อกฎหมายอาญาที่ออกมาสอดคล้องกับ จารีตประเพณี ศาสนา 
และ ศีลธรรม การบังคับให้ปฏิบัติตามกฎหมายจะเป็นเรื่องที่ไม่ยากล าบาก เพราะ จารีตประเพณีถือเป็น
ระเบียบแบบแผนหรือแนวทางการประพฤติปฏิบัติที่สืบทอดกันมาช้านานและเป็นที่ยอมรับของคนในสังคม 
และ ศาสนาก็เป็นลัทธิความเชื่อของมนุษย์ที่มนุษย์ยึดถือเป็นแนวทางในการปฏิบัติมาแต่ยาวนาน และ 
ศีลธรรมก็คือความประพฤติดีโดยมนุษย์ทุกคนย่อมรู้อยู่แล้วว่าอะไรดีอะไรไม่ดี ดังนั้นนอกจากผู้กระท าความผิด
อาญาจะฝ่าฝืนกฎหมายแล้ว ยังเป็นการฝ่าฝืน จารีตประเพณี ศาสนา และ ศีลธรรม ที่ควบคุมสังคมอีกด้วย แต่
บางเรื่องที่ผิดจารีตประเพณี ศาสนา และ ศีลธรรม ก็ไม่เป็นความผิดอาญา หรือบางเรื่องที่ผิดกฎหมายอาญาก็
ไม่เป็นเรื่องท่ีผิดจารีตประเพณี ศาสนา และ ศีลธรรม46 
 2.7.1  แนวคิดในการก าหนดความผิดอาญา 
                                                           

46 เกียรติขจร วัจนะสวสัดิ์, ค าอธิบานกฎหมายอาญา ภาค 1 (พิมพ์ครัง้ที่ 8, จิรรัชการพิมพ์ 2546) 1-2. 
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 ทฤษฎีและหลักการที่เกี่ยวข้องในการก าหนดความผิดทางอาญานั้นมีอยู่หลากหลายชนิดแตกต่าง
กันตามยุคสมัยและรูปแบบของกฎหมายของแต่ละประเทศ โดยทฤษฎีและหลักการที่ส าคัญมีดังนี้     
  (1)  ทฤษฎีการก าหนดความผิดอาญาของ Herbert L. Packer โดย Herbert L. Packer ได้ให้
หลักเกณฑ์การบัญญัติว่าการกระท าใดควรจะเป็นความผิดอาญาไว้ 6 ประการ ในหนังสือเรื่อง The Limits of 
the Criminal Sanction ดังนี้47 

 (1.1) การกระท านั้นเป็นที่เห็นได้ชัดในสังคมส่วนมาก ว่าเป็นการกระท าที่กระทบกระเทือน

ต่อสังคมและสังคมไม่ให้อภัยในการกระท าดังกล่าว 
 (1.2) ถ้าการกระท าดังกล่าวเป็นความผิดทางอาญาแล้ว จะไม่ขัดแย้งกับวัตถุประสงค์ของการ

ลงโทษต่าง ๆ  
 (1.3) การปราบปรามการกระท าที่ซึ่งจะเป็นความผิดอาญา จะต้องไม่มีผลเป็นการลดการ

กระท าท่ีสังคมเห็นว่าถูกต้องให้น้อยลงไป  
 (1.4) หากมีการกระท าที่เป็นความผิดอาญาแล้ว จะมีการใช้บังคับกฎหมายอย่างเสมอภาค

และเท่าเทียมกัน ไม่มีการเลือกปฏิบัติ 
 (1.5) การใช้กระบวนการยุติธรรมทางอาญากับการกระท าดังกล่าวนั้น จะไม่ท าให้เกิดการใช้

กระบวนการนั้น อย่างเกินขีดความสามารถทั้งทางด้านคุณภาพและปริมาณ  
 (1.6) ไม่มีมาตรการควบคุมอย่างสมเหตุสมผลอ่ืน ๆ แล้ว นอกจากการใช้กฎหมายอาญา

ส าหรับการกระท าท่ีเกิดข้ึนนั้น 
  (2)  หลักภยันตรายของการกระท า (Harm Principle) ของ John Stuart Mill โดย Mill ให้
ความส าคัญกับเสรีภาพของมนุษย์เป็นอย่างมาก การจ ากัดเสรีภาพของผู้คนเป็นสิ่งที่ไม่ควรท าแต่เราควรจ ากัด
เสรีภาพของผู้คนต่อเมื่อจ าเป็นเพ่ือป้องกันภยันตรายที่จะเกิดจากการกระท านั้นต่อผู้อ่ืน ดังนั้นกฎหมายควรจ า
จ ากัดเสรีภาพของบุคคลต่อเมื่อการกระท าของบุคคลจะก่อให้เกิดอันตรายแก่ผู้อ่ืนเท่านั้น48 
      หลักการของ John Stuart Mill หมายความว่ารัฐจะเข้าไปยุ่งเกี่ยวกับเสรีภาพของบุคคลได้
นั้น การกระท าของบุคคลนั้นต้องก่อให้เกิดอันตรายต่อสังคมและผู้อ่ืน    
  (3) แนวคิดการก าหนดความผิดอาญาของกฎหมายเยอรมัน ของ Prof. Claus Roxin ได้อธิบาย
หลักเกณฑ์การก าหนดความผิดอาญาโดยแบ่งแนวคิดดังกล่าวเป็น 2 ขั้นตอนด้วยกัน คือ49 
   (3.1) ขั้นตอนแรก กฎหมายอาญาเป็นเรื่องของการคุ้มครองนิติสมบัติที่ส าคัญ 

                                                           
47 Herbert L. Packer, The Limits of the Criminal Sanction (Stanford University Press 1968) 296. 
48 ปราโมทย์ เสรมิศีลธรรม, หลักเกณฑ์ในการก าหนดโทษทางอาญา ภายใต้โครงการสนับสนุนสารสนเทศเพื่อการ

ท างานของสมาชิกรัฐสภา (ส านักส่งเสริมวิชาการรัฐสภา สถาบันพระปกเกล้า 2564) 26-27. 
49 สุรสิทธ์ิ แสงวิโรจนพัฒน์, ‘หลักเกณฑ์การก าหนดความผิดอาญาตามกฎหมายต่างประเทศ’ (มิถุนายน 2564) 2  

บทบัณฑิตย,์ 127-136. 
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   นิติสมบัติ (Rechtsgut Theory) ก็คือสิ่งที่กฎหมายประสงค์จะคุ้มครอง ในความผิดอาญาแต่
ละฐานจะมีสิ่งที่กฎหมายประสงค์จะคุ้มครองแตกต่างกัน ออกไป เช่น ความผิดฐานท าร้ายร่างกาย สิ่งที่
กฎหมายประสงค์จะคุ้มครองคือ ความปลอดภัยของร่างกาย ความผิดฐานลักทรัพย์ สิ่งที่กฎหมายประสงค์จะ
คุ้มครองคือ กรรมสิทธิ์และการครอบครอง นอกจากนิติสมบัติจะมีไว้เพ่ือช่วยในการตีความกฎหมายแล้ว ยัง
ช่วยเป็นแนวทางในการให้ฝ่ายนิติบัญญัติก าหนดนโยบายในทางอาญาด้วย ซึ่งในการก าหนดนโยบาลทางอาญา
นั้น Prof. Claus Roxin อธิบายว่ากฎหมายอาญามีไว้เพ่ือเป็นหลักประกันให้ประชาชนว่าเขาเหล่านั้นสามารถ
ที่จะใช้ชีวิตร่วมกันได้อย่างเสรีและสันติภายใต้หลักประกันของสิทธิขั้นพ้ืนฐานที่ได้รับการรับรองไว้ตาม
กฎหมายรัฐธรรมนูญ หากกฎหมายใดท าให้การใช้ชีวิตร่วมกันของคนในสังคมอย่างสงบสุขและเสรีต้องเสียไป 
การก าหนดว่าการกระท านั้นเป็นความผิดอาญาจึงเป็นสิ่งที่ไม่ถูกต้อง 
   (3.2) ขั้นตอนที่สอง กฎหมายอาญาถือเป็นวิถีทางสุดท้าย (UltimaRatio) 
   มาตรการทางอาญาเป็นมาตรการที่ละเมิดสิทธิและเสรีภาพของประชาชนมากที่สุด ดังนั้น
กฎหมายอาญาจึงควรเป็นมาตรการสุดท้ายของนโยบายในทางสังคม และจะถูกน ามาใช้ก็ต่อเมื่อมาตรการ อ่ืน 
ๆ ไม่ว่าจะในทางแพ่ง หรือทางปกครองใช้ไม่ได้ผลแล้ว โดยหลักการดังกล่าว มีแนวคิดมาจากหลักความได้
สัดส่วน คือ หากรัฐสามารถที่จะใช้มาตรการอ่ืน ๆ ที่เป็นผลร้ายที่น้อยกว่ากฎหมายอาญาแล้วได้ผลในการ
คุ้มครองนิติสมบัติที่เท่ากัน การใช้มาตรการในทางอาญาจึงถือว่าไม่ใช่เป็นสิ่งที่จ าเป็น 
 2.7.2  แนวคิดในการก าหนดโทษทางอาญา 

หลักการก าหนดโทษให้ได้สัดส่วนกับความผิดถือเป็นแนวคิดในการก าหนดโทษทางอาญาที่ส าคัญที่
รัฐพ่ึงจะกระท า โดยทฤษฎีที่ส าคัญที่สนับสนุนแนวคิดและหลักการนี้ คือ50 

(1) ทฤษฎีเจตจ านงอิสระ (Free Will) มีแนวคิดว่า มนุษย์ทุกคนมีเจตจ าอิสระในการเลือกที่จะ
กระท าสิ่งต่าง ๆ ที่เห็นว่าจะเป็นประโยชน์มากกว่าเสียประโยชน์ ดังนั้นการพิจารณาบทลงโทษผู้กระท า
ความผิดนั้นควรจะต้องได้สัดส่วนกับความร้ายแรงของการกระท าความผิดที่ก่อ คือ บทลงโทษนั้นต้องได้
สัดส่วนเหมาะสมกับลักษณะของความผิด ไม่มากจนโหดร้ายจนเกินไป และ ไม่น้อยเกินไปจนผู้กระท าความผิด
เห็นว่าการกระท าผิดนั้นจะได้ประโยชน์คุ้มค่ากว่าโทษที่จะได้รับ  ดังนั้นทฤษฎีนี้จึงเป็นทฤษฎีที่มีแนวคิด
สนับสนุนหลักการก าหนดโทษอาญาที่ต้องได้สัดส่วน 

(2) ทฤษฎีอรรถประโยชน์นิยม (Utilitarian) ของ Jeremy Bentham มีแนวคิดว่า การออก
กฎหมายจะต้องออกให้สอดคล้องกับกฎธรรมชาติโดยค านึงถึงมวลความสุขของคนส่วนใหญ่ในสังคมเป็นส าคัญ 
หรือ ก็คือต้องค านึงถึงประโยชน์สูงสุดของประชาชนในรัฐ โดยทฤษฎีนี้แบ่งกฎธรรมชาติเป็น 2 ส่วน ส่วนที่ 1 
คือ ความพ่ึงพอใจ และ ส่วนที่ 2 คือ ความเจ็บปวด ซึ่งกฎธรรมชาตินี้เองจะเป็นตัวก าหนดพฤติกรรมของ
มนุษย์ว่าจะก่ออาชญากรรมหรือไม่ เพราะก่อนที่มนุษย์จะตัดสินใจท าสิ่งใดต้องน ากฎธรรมชาติ 2 ประการมา
ชั่งน้ าหนักก่อนเสมอ เมื่อมนุษย์จะก่ออาชญากรรมใดขึ้นมา มนุษย์คนนั้นก็จะน าความพ่ึงพอใจ และ ความ

                                                           
50 อัจฉรียา ชูตินันทน์, อาชญาวิทยาและทัณฑวิทยา (พิมพ์ครั้งท่ี 5, วิญญูชน 2566) 236-239. 
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เจ็บปวด มาชั่งน้ าหนักก่อน คือ ถ้าผลของการกระท าผิดที่จะได้รับท าให้บุคคลนั้นเกิดความพึงพอใจมากกว่า
การถูกลงโทษ บุคคลนั้นก็จะเลือกกระท าความผิด ดังนั้นทฤษฎีนี้จึงเป็นการน าความพึงพอใจ และ ความ
เจ็บปวด มาใช้เป็นเกณฑ์ในการออกกฎหมายของรัฐเพ่ือให้เกิดประโยชน์สูงสุดต่อประชาชน โดยเป็นการ
ก าหนดโทษทางอาญาให้ได้สัดส่วนกับความผิด 

(3) ทฤษฎีการลงโทษเ พ่ือข่มขู่ยับยั้ ง  (Deterrence) ของ Cesare Beccaria และ Jeremy 
Bentham เป็นผู้คิดค้นขึ้น โดยทฤษฎีนี้มีวัตถุประสงค์ 2 ประการ ประการที่หนึ่งคือ เพ่ือลดอาชญากรรมหรือ
การกระท าความผิดซ้ า ประการที่สองคือ เพ่ือข่มขู่ไม่ให้ประชาชนคนอ่ืนเอาเป็นเยี่ยงอย่าง ดังนั้นเพื่อที่จะไปถึง
วัตถุประสงค์ทั้งสองประการ รัฐจ าเป้นต้องก าหนดโทษให้ได้สัดส่วนกับความผิด 
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บทท่ี 3 
กฎหมายที่เกี่ยวกับการเปิดเผยข้อมลูส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความ

เสียหายแก่ผู้อื่น (Doxing) 
 

 ในบทนี้จะกล่าวถึง เหตุผลในการบัญญัติกฎหมายที่เกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน (Doxing) และ บทบัญญัติของประเทศสิงคโปร์  ประเทศ
สหรัฐอเมริกาซึ่งได้แก่มลรัฐแคลิฟอร์เนีย มลรัฐแอริโซน่า เขตปกครองพิเศษฮ่องกง รวมทั้งประเทศเนเธอ
แลนด์ที่ก าลังอยู่ในช่วงเสนอกฎหมายผ่านรัฐสภาเนเธอร์แลนด์  เพ่ือให้เห็นว่าในแต่ละประเทศได้บัญญัติ
กฎหมายเกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) ไว้
อย่างไรบ้าง และ มีบทลงโทษมากน้อยเพียงใด กับ กฎหมายในประเทศไทยที่เกี่ยวกับการเปิดเผยข้อมูลส่วน
บุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือให้เห็นความแตกต่างระหว่างกฎหมาย
ไทย กับ กฎหมายต่างประเทศ โดยมีรายละเอียดดังนี้ 
 
3.1  ประเทศสิงคโปร์ 
 ประเทศสิงคโปร์ ถือเป็นประเทศหนึ่งในภูมิภาคเอเชียที่ให้ความส าคัญกับการคุ้มครองข้อมูลส่วน
บุคคลของประชาชนภายในประเทศเป็นอย่างมาก อีกทั้งยังเป็นประเทศที่มีความก้าวหน้าด้านเทคโนโลยีเป็น
อย่างมาก ซึ่งความก้าวหน้าในด้านเทคโนโลยีนี้  มักถูกใช้เป็นช่องทางในการกระท าความผิด หรือ ก่อ
อาชญากรรมในรูปแบบใหม่ ๆ ไม่ว่าจะเป็น การคุกคามทางไซเบอร์ การกระท าความผิดทางเพศทางไซเบอร์ 
การติดตามทางไซเบอร์ รวมทั้งการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน 
(Doxing) ด้วย 
 3.1.1  กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสิงคโปร์ 
 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของ ประเทศสิงคโปร์ ได้แก่ Personal Data Protection Act 
2012 มีวัตถุประสงค์ เพ่ือควบคุมการรวบรวม ใช้ และ เปิดเผยข้อมูลส่วนบุคคลขององค์กรในลักษณะที่ให้
ตระหนักถึง สิทธิของบุคคลในการปกป้องข้อมูลส่วนบุคคล และ ความจ าเป็นขององค์กรในการรวบรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคล เพ่ือวัตถุประสงค์ที่วิญญูชนจะพิจารณาเห็นสมควรตามพฤติการณ์ 51 โดย
กฎหมายดังกล่าวนี้มีมาตรการลงโทษทางอาญาในความผิดฐานเผยแพร่ข้อมูลส่วนบุคคลในมาตราเดียว  คือ 
มาตรา 48D ที่บัญญัติว่า 

                                                           
51 Personal Data Protection Act 2012 Purpose 3 - The purpose of this Act is to govern the collection, 

use and disclosure of personal data by organisations in a manner that recognises both the right of individuals 
to protect their personal data and the need of organisations to collect, use or disclose personal data for 
purposes that a reasonable person would consider appropriate in the circumstances. 
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 บุคคลใดเปิดเผย หรือ การท าการใดอันเป็นเหตุให้เป็นการเปิดเผย ข้อมูลส่วนบุคคล ที่อยู่ในครอบ
รอง หรือ อยู่ในความควบคุมของ องค์กร หรือ หน่วยงานของรัฐ ไปยังบุคคลอ่ืน โดยการเปิดเผยไม่ได้รับ
อนุญาตจาก องค์กรภายใต้กฎหมายสิงคโปร์ หรือ หน่วยงานของรัฐ และ ผู้กระท ารู้ว่าการเปิดเผยไม่ได้รับ
อนุญาต หรือ ไม่รู้เนื่องจากความประมาทเลินเล่อ ผู้นั้นมีความผิดต้องระวางโทษปรับไม่เกิน 5,000 ดอลลาร์ 

หรือจ าคุกไม่เกิน 2 ปี หรือทั้งจ าท้ังปรับ52 ซึ่งมาตรานี้เป็นการเปิดเผยข้อมูลส่วนบุคคลที่อยู่ในความครอบครอง
ดูแลขององค์กรภายใต้กฎหมายสิงคโปร์ หรือ หน่วยงานของรัฐ เท่านั้น ดังนั้นจึงไม่สามารถน ามาใช้ลงโทษกับ
การกระท า Doxing ที่เป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้
รับความยินยอมจากเจ้าของข้อมูลได้ 
 ส่วนมาตรการลงโทษทางอาญาอ่ืนของ Personal Data Protection Act 2012 นั้น มาตรา 48E 
เป็นการลงโทษกรณีใช้ข้อมูลส่วนบุคคลโดยไม่ชอบด้วยกฎหมายและท าให้ได้มาซึ่งผลประโยชน์หรือท าให้เกิด
ความเสียหายต่อบุคคล หรือ Personal Data Protection Act 2012 มาตรา 48F เป็นการลงโทษกรณีระบุอัต
ลักษณ์ของบุคคล (re-identification) โดยไม่ชอบด้วยกฎหมาย 
  3.1.2  สาเหตุในการออกกฎหมายส าหรับความผิดฐาน Doxing ของประเทศสิงคโปร์ 
 นับตั้งแต่ ปี 1989 ที่ Tim Berners-Lee ได้คิดค้น เวิลด์ไวด์เว็บ (World Wide Web) ซึ่งเป็น
หนึ่งในเว็บเบราว์เซอร์ที่ถูกใช้เป็นเครื่องมือเชื่อมต่อเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตทั่วโลกจนถึง
ปัจจุบันนี้ เรียกได้ว่าเป็นยุคที่มีการใช้อินเตอร์เน็ตกันอย่างแพร่หลายมากที่สุด มีประชากรทั่วโลกอยู่ที่ประมาณ 
7.91 พันล้านคน และมีผู้ใช้อินเทอร์เน็ตทั่วโลกเป็นจ านวน 4.95 พันล้านคน โดยขณะนี้มีการเข้าถึง
อินเทอร์เน็ตอยู่ที่ 62.5% ของประชากรทั้งหมดทั่วโลก และ มีทั่งโลกมีผู้ใช้โซเชียลมีเดีย (social media) เป็น

                                                           
52 Personal Data Protection Act 2012 - Unauthorised disclosure of personal data 

 42D (1)  If — 
 (a) an individual discloses, or the individual’s conduct causes disclosure of, personal data in the 
possession or under the control of an organisation or a public agency to another person; 
 (b) the disclosure is not authorised by the organisation or public agency, as the case may be; and 
 (c) the individual does so — 
 (i) knowing that the disclosure is not authorised by the organisation or public agency, as the case 
may be; or 
 (ii) reckless as to whether the disclosure is or is not authorised by the organisation or public 
agency, as the case may be, 
 the individual shall be guilty of an offence and shall be liable on conviction to a fine not 
exceeding $5,000 or to imprisonment for a term not exceeding 2 years or to both. 
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จ านวน 4.62 พันล้านคนซึ่งเท่ากับ 58.4% ของประชากรทั้งหมดของโลก และ ในอนาคตมีแนวโน้มที่จะ

เพ่ิมข้ึนไปเรื่อย ๆ53 
 ข้อมูลสถานการณ์การใช้อินเตอร์เน็ตในปัจจุบัน พบว่าทั่วโลกมีการใช้ Google ค้นหาข้อมูล
มากกว่า 5.5 พันล้านครั้งต่อวัน มีจ านวนประชากรกว่า 2.27 พันล้านคนใช้งาน Facebook ต่อเดือน มีผู้ 
Tweet ข้อความใน Twitter ทั่วโลก 5 ร้อยล้านครั้งต่อวัน ส าหรับประเทศสิงคโปร์นั้น ถือเป็นประเทศที่มี
อัตราการใช้อินเตอร์เน็ตของคนสิงคโปร์ก าลังเติบโตอย่างรวดเร็ว โดยในปี พ.ศ. 2560 สิงคโปร์ถูกจัดอยู่ล าดับ
ต้น ๆ ของรายงาน Global Inclusive Internet Index ซึ่งความแพร่หลายของเทคโนโลยีนั้นได้ฝังอยู่ในทุก
แง่มุมของการใช้ชีวิตประจ าวันของเรา และ มันเป็นมากกว่าเครื่องมือที่สามารถใช้ประโยชน์ในการท างานเพ่ือ
เป็นช่องทางหลักในการค้นหาข้อมูล การสื่อสาร และ การเข้าสังคม แต่สิ่งที่เป็นประโยชน์ก็มักจะมีปัญหา
ตามมาเสมอ คือ การรั่วไหลของข้อมูล หรือการสูญเสียความเป็นส่วนตัว และน ามาสู่ปัญหาการกลั่นแกล้ง 
คุกคาม หรือระรานผู้อื่นโดยใช้เทคโนโลยีดิจิทัล (Cyberbully) ตลอดจนปัญหาการเปิดเผยข้อมูลส่วนบุคคลใน

ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing)54 ดังนั้นในวันที่ 1 มกราคม 2563 ประเทศสิงคโปร์จึง
ได้แก้ไขเพ่ิมเติมกฎหมาย โดยออกกฎหมายก าหนดการกระท าความผิดในการ Doxing ซึ่งความผิดดังกล่าวอยู่
ภายใต้ พระราชบัญญัติคุ้มครองการล่วงละเมิด หรือ Protection from Harassment Act (POHA) เพ่ือที่จะ

คุ้มครองผู้ที่ตกเป็นเหยื่อจากการถูกล่วงละเมิดโดยการเปิดเผยข้อมูลส่วนบุคคล55 
 3.1.3  มาตรการการลงโทษส าหรับความผิดฐาน Doxing ของประเทศสิงคโปร์ 
 พระราชบัญญัติคุ้มครองการล่วงละเมิด หรือ Protection from Harassment Act (POHA) 
2014 ได้บัญญัติความผิดที่เกี่ยวกับการ Doxing ไว้ 3 กรณี และ บทบัญญัติเพ่ิมโทษ และ บทบัญญัติที่ใช้ใน
การด าเนินคดีกับการ Doxing นอกประเทศสิงคโปร์    
 3.1.3.1  ความผิดส าหรับการเผยแพร่ข้อมูลระบุตัวตนของบุคคลอ่ืนโดยมีเจตนาให้ผู้นั้นถูกล่วง
ละเมิด ถูกคุกคาม หรือได้รับความเสียหาย 

                                                           
53 ‘DIGITAL 2022: ANOTHER YEAR OF BUMPER GROWTH’ (wearesocial) 

<https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-bumper-growth-2/> สืบค้นเมื่อ 16 
พฤษภาคม 2565. 

54 ‘Second Reading Speech by Senior Minister of State for Law, Mr Edwin Tong on Protection from 
Harassment (Amendment) Bill’ (Ministry of Law Singapore, 7 May 2019)
<https://www.mlaw.gov.sg/news/parliamentary-speeches/second-reading-speech-sms-edwin-tong-poha-
amendments> สืบค้นเมื่อ 16 พฤษภาคม 2565. 

55 ‘Laws and Penalties for Doxxing in Singapore (With Examples)’ (singaporelegaladvice, 2020) 
<https://singaporelegaladvice.com/law-articles/laws-penalties-doxxing-singapore-examples/#distress> 
สืบค้นเมื่อ 16 พฤษภาคม 2565. 
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 Protection from Harassment Act (POHA) 2014 มาตรา 3 บัญญัติว่า56   
 “(1) บุคคลหรือนิติบุคคลจะต้องไม่กระท าการที่มีเจตนา คุกคาม ท าให้ตื่นตระหนก หรือสร้าง
ความเดือดร้อนแก่บุคคลอื่น ด้วยวิธีการใด ๆ ดังนี้ 
 (a) ใช้ค าหรือพฤติกรรมที่คุกคาม ดูหมิ่น หรือดูถูก 
 (b) ท าการสื่อสารที่คุกคาม ดูหมิ่น หรือดูถูก หรือ 
 (c) เผยแพร่ข้อมูลระบุตัวตนของเป้าหมาย หรือ บุคคลที่เกี่ยวข้องกับบุคคลที่เป็นเป้าหมายและ
เป็นเหตุให้บุคคลที่เป็นเป้าหมายหรือบุคคลอ่ืนใดที่เกี่ยวข้อง ถูกคุกคาม หรือ ตื่นตระหนก หรือ เดือดร้อน
เสียหาย   
 (2) บุคคลหรือนิติบุคคลใด ๆ ที่ฝ่าฝืนอนุมาตรา (1) จะต้องมีความผิดและ ต้องระวางโทษปรับไม่
เกิน 5,000 ดอลลาร์สิงคโปร์ (ประมาณ 120,000 บาท) หรือจ าคุกไม่เกิน 6 เดือน หรือ ทั้งจ าทั้งปรับ” 
 โดยมาตรา 3 นั้น จะแบ่งวิธีการกระท าผิดไว้ 3 แบบ โดยการกระท าผิดที่เป็นลักษณะการ Doxing 
ได้แก่ แบบ C ซึ่งมีองค์ประกอบความผิดดังนี้ 
 (1) องค์ประกอบภายนอกของการกระท าความผิด 
  (1.1) ผู้กระท า  
  ผู้ที่กระท าความผิดตาม มาตรา 3C และจะต้องรับโทษส าหรับความผิดนั้น จะเป็นบุคคล
ธรรมดา หรือ นิติบุคคลก็ได้ 
  นิติบุคคล นั้น ได้มีการให้ค านิยามไว้ใน Protection from Harassment Act (POHA) 2014 
มาตรา 2 ว่า นิติบุคคล หมายถึง บริษัทหรือสมาคมหรือคณะบุคคล (ไม่ว่าจะเป็นองค์กรหรือไม่เป็นองค์กร) แต่

ไมร่วมถึงหน่วยงานสาธารณะใด ๆ57 

                                                           
56 Protection from Harassment Act 2014 PART 2 OFFENCES - Intentionally causing harassment, 

alarm or distress 
 3.—( 1) An individual or entity must not, with intent to cause harassment, alarm or distress to 
another person (called in this section the target person), by any means —  
 (a) use any threatening, abusive or insulting words or behaviour; 
 (b) make any threatening, abusive or insulting communication; or  
 (c) publish any identity information of the target person or a related person of the target person 
 and as a result causing the target person or any other person (each called in this section the 
victim) harassment, alarm or distress. 
 (2)  Any individual or entity that contravenes subsection (1) shall be guilty of an offence and, 
subject to section 8, shall be liable on conviction to a fine not exceeding $5,000 or to imprisonment for a 
term not exceeding 6 months or to both 

57 Protection from Harassment Act 2014 PART 1 PRELIMINARY – Interpretation 
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  (1.2) การกระท า  
  การกระท าที่จะเป็นความผิดตาม มาตรา 3C คือ การเผยแพร่ข้อมูลระบุตัวตนของเป้าหมาย 
หรือ บุคคลที่เกี่ยวข้องกับบุคคลที่เป็นเป้าหมาย 
  การเผยแพร่ นั้น ได้มีการให้ค านิยามไว้ใน Protection from Harassment Act (POHA) 
2014 มาตรา 2 ว่า การเผยแพร่ หมายถึง ท าให้การติดต่อสื่อสาร (communication) หรือ ค าแถลง 
(statement) ในทุกรูปแบบ ที่ท าให้การติดต่อสื่อสารหรือค าแถลงนั้น สามารถได้ยิน เห็น หรือรับรู้ โดย

สาธารณชนในสิงคโปร์ หรือ ประชาชนในสิงคโปร์ และ รวมถึงสาเหตุในการเผยแพร่58  
  การติดต่อสื่อสาร (communication) นั้น ได้มีการให้ค านิยามไว้ใน Protection from 
Harassment Act (POHA) 2014 มาตรา 2 ว่า การติดต่อสื่อสาร หมายถึง ค าใด ๆ รูปภาพ (เคลื่อนไหวหรือ
อย่างอ่ืน) ข้อความ การแสดงออก สัญลักษณ ์หรือ สิ่งอื่นที่แทนได้ ซึ่งสามารถได้เห็น ได้ยิน หรือ รับรู้โดยบุคค

ใด หรือ สิ่งเหล่านี้รวมกัน59 
  ค าแถลง (statement) นั้น ได้มีการให้ค านิยามไว้ใน Protection from Harassment Act 
(POHA) 2014 มาตรา 2 ว่า ค าแถลง หมายถึง ค าใด ๆ (รวมถึงอักษรย่อและชื่อย่อ) ตัวเลข รูปภาพ 

(เคลื่อนไหวหรืออย่างอ่ืน) เสียง สัญลักษณ ์หรือ สิ่งอื่นที่แทนได้ หรือ สิ่งเหล่านี้รวมกัน60 
  ข้อมูลระบุตัวตน นั้น ได้มีการให้ค านิยามไว้ใน Protection from Harassment Act (POHA) 
2014 มาตรา 2 ว่า ข้อมูลระบุตัวตน หมายถึง ข้อมูลใด ๆ ที่สามารถระบุ หรือกล่าวอ้างถึงตัวบุคคล อาทิ ชื่อ 
ที่อยู่ อีเมล์หมายเลขโทรศัพท์วันเดือนปีเกิด หมายเลขบัตรประจ าตัว ประชาชน หมายเลขหนังสือเดินทาง 

                                                           

 2“entity” means any company or association or body of persons (whether corporate or 
unincorporate), but excludes any public agency; 

58 Protection from Harassment Act 2014 PART 1 PRELIMINARY – Interpretation  
 2 - “publish”, in relation to a communication or statement, means to make the communication 
or statement available in any form such that the communication or statement is or can be heard, seen or 
otherwise perceived by the public in Singapore or a member of the public in Singapore, and includes 
cause to be published; 

59 Protection from Harassment Act 2014 PART 1 PRELIMINARY – Interpretation 
 2 - “communication” means any words, image (moving or otherwise), message, expression, 
symbol or other representation that can be seen, heard or otherwise perceived by any person, or any 
combination of these; 

60 Protection from Harassment Act 2014 PART 1 PRELIMINARY – Interpretation 
 2 - “statement” means any words (including abbreviations and initials), numbers, image (moving 
or otherwise), sounds, symbols or other representation, or a combination of any of these; 
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ลายเซ็น (ไม่ว่าจะเป็นลายมือหรืออิเล็กทรอนิกส์) รหัสผ่าน ภาพถ่ายหรือ วิดีโอใด ๆ ที่แสดงถึงบุคคล รวมถึง

ข้อมูลเกี่ยวกับครอบครัว การท างาน หรือการศึกษาของบุคคล61 
  จากค านิยามศัพท์ใน Protection from Harassment Act (POHA) 2014 มาตรา 2 พอที่จะ
อธิบาย การเผยแพร่ข้อมูลระบุตัวตนของเป้าหมาย หรือ บุคคลที่เกี่ยวข้องกับบุคคลที่เป็นเป้าหมาย ตาม 
มาตรา 3C ได้ว่า เป็นการเผยแพร่ ข้อความใด ๆ ไม่ว่าจะเป็นตัวอักษรย่อหรือชื่อย่อ ข้อความ การแสดงออก 
รูปภาพ เสียง สัญลักษณ์ หรือ สิ่งอ่ืนที่แทนกันได้ ที่สามารถระบุ หรือกล่าวอ้างถึงตัวบุคคลได้ อาทิ ชื่อ ที่อยู่ 
อีเมล์หมายเลขโทรศัพท์วันเดือนปีเกิด หมายเลขบัตรประจ าตัว ประชาชน หมายเลขหนังสือเดินทาง ลายเซ็น 
(ไม่ว่าจะเป็นลายมือหรืออิเล็กทรอนิกส์ ) รหัสผ่าน ภาพถ่ายหรือ วิดีโอใด ๆ ที่แสดงถึงบุคคล รวมถึงข้อมูล
เกี่ยวกับครอบครัว การท างาน หรือการศึกษาของบุคคลนั้น และ บุคคลที่เกี่ยวข้องกับบุคคลนั้น ให้สาธารณชน
ในสิงคโปร์ หรือ ประชาชนในสิงคโปร์ ได้ยิน เห็น หรือรับรู้ 
  (1.3) วัตถุประสงค์แห่งการกระท า 
  วัตถุประสงค์ของการกระท าตาม มาตรา 3C คือ ท าต่อบุคคลที่เป็นเป้าหมายหรือบุคคลอ่ืนใด
ที่เกี่ยวข้อง (related person) เพ่ือให้บุคคลที่เป็นเป้าหมายหรือบุคคลอ่ืนใดที่เกี่ยวข้อง ถูกคุกคาม หรือ ตื่น
ตระหนก หรือ เดือดร้อนเสียหาย   
  บุคคลที่เป็นเป้าหมาย หมายถึง ผู้ที่เป็นเจ้าของข้อมูลระบุตัวตนที่ได้ถูกผู้กระท าความผิดน า
ข้อมูลระบุตัวตนไปเผยแพร่ต่อสาธารณชนในสิงคโปร์ หรือ ประชาชนในสิงคโปร์ 
  บุคคลอ่ืนใดที่เกี่ยวข้อง (related person) นั้น ได้มีการให้ค านิยามไว้ใน Protection from 
Harassment Act (POHA) 2014 มาตรา 2 ว่า บุคคลอ่ืนใด หมายถึง บุคคลอ่ืนที่เกี่ยวข้องกับผู้ที่เป็นเจ้าของ
ข้อมูลระบุตัวตนที่ได้ถูกผู้กระท าความผิดน าข้อมูลระบุตัวตนไปเผยแพร่ต่อสาธารณชนในสิงคโปร์  หรือ 
ประชาชนในสิงคโปร์ จนผู้ที่เป็นเจ้าของข้อมูลระบุตัวตนต้องกังวลถึงความปลอดภัยและสวัสดิภาพของบุคคล

นั้น62 
  ค าว่า คุกคาม (Harassment) ใน Protection from Harassment Act 2014 ไม่ได้มีค า
จ ากัดความไว้โดยเฉพาะ เนื่องจากแต่เดิมกฎหมายจารีตประเพณีของประเทศสิงคโปร์นั้นไม่ได้คุ้มครองต่อการ
คุกคามในทุกรูปแบบ โดยจะเน้นไปที่การคุกคามที่ท าให้เกิดความเสียหายทางจิตใจ หรือ ทางกายภาพของ
เหยื่อ ซึ่งจากคดีของ Malcomson Nicholas Hugh Bertram v Naresh Kumar Mehta [2001] ท าให้พบถึง

                                                           
61 supra note 8 
62 Protection from Harassment Act 2014 PART 1 PRELIMINARY – Interpretation 
2 - “related person”, in relation to a person, means another person about whose safety or 

wellbeing the firstmentioned person would reasonably be expected to be seriously concerned; 
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การคุกคามในรูปแบบใหม่ที่ไม่เคยปรากฎมาก่อน ดังนั้นประเทศสิงคโปร์จึงไม่จ ากัดเป้าหมายในการคุกคามไว้ 
เพ่ือให้กฎหมายคุ้มครองถึงการคุกคามที่ขัดต่อความสงบเรียบร้อยของประชาชน63 
  จากกฎหมายต่างประเทศพอที่จะอธิบายถึงการคุกคามได้ดังนี้ 
  พระราชบัญญัติการคุ้มครองจากการล่วงละเมิดของสหราชอาณาจักร หรือ Protection 
from Harassment Act 1997 ได้อธิบายถึงการ “คุกคาม (Harassment)” ว่าหมายถึง การท าให้บุคคลตื่น
ตระหนกหรือวิตกกังวล64 
  ประมวลกฎหมายอาญาของประเทศสหรัฐอเมริกามลรัฐแคริฟอร์เนีย มาตรา 636.9 (e) ได้
อธิบายถึงการ คุกคาม ว่าหมายถึง การกระท าในช่วงระยะเวลาหนึ่งโดยรู้หรือโดยจงใจต่อบุคคลโดย
เฉพาะเจาะจงซึ่งท าให้บุคคลอ่ืนนั้น ตื่นตกใจ ร าคาญ ทุกข์ทรมาน หรือท าให้น่ากลัวอย่างรุนแรง และการ
กระท านั้นกระท าลงโดยไม่มีวัตถุประสงค์ท่ีชอบด้วยกฎหมาย65 
  ประมวลกฎหมายอาญาของประเทศสหรัฐอเมริกามลรัฐหลุยเซียน่า มาตรา 40.2 C (1) ได้
อธิบายถึงการ คุกคาม ว่าหมายถึง การติดต่อทางวาจาหรือพฤติกรรมอย่างใด อย่างซ้ า  ๆ โดยปราศจากการ
เชื้อเชิญ รวมถึงการโทรศัพท์ การส่งจดหมายอิเล็กทรอนิกส์ การส่งข้อความผ่านทางบุคคลที่สาม การส่ง
จดหมายหรือรูปภาพ โดยไม่จ ากัดอยู่เพียงวิธีเท่านี้66 
  Dictionary ของ มหาวิทยาลัย Cambridge ก็ได้ให้ความหมายของค าว่า คุกคาม หมายถึง 
พฤติกรรมที่รบกวนจิตใจ หรือ เกิดความเดือดร้อนแก่บุคคลใด67 
  Black’s laws Dictionary ก็ได้ให้ความหมายของค าว่า คุกคาม หมายถึง ค าพูด การ
แสดงออก หรือการกระท าที่เป็นการคุกคาม ซึ่งกระท าต่อบุคคลใดบุคคลหนึ่งให้เกิดความร าคาญ หวาดระแวง 

                                                           
63 Yip Man, ‘Protection from Harassment Act 2014: Offences and Remedies’ (singaporelawblog, 

2014) <https://singaporelawblog.sg/blog/article/73> สืบคน้เมื่อ 28 พฤษภาคม 2565. 
64 Protection from Harassment Act 1997 
8 (3) - “harassment” of a person includes causing the person alarm or distress 
65 California Penal Code S 646.9.  
(e) - For the purpose of this section, “harasses” means engages in a knowing and willful course of 

conduct directed at a specific person that seriously alarms, annoys, torments, or terrorizes the person, and 
that serves no legitimate purpose.M 

66 Louisiana Revised Statues S 40.2  
C (1) - Harassing means pattern of verbal communications or nonverbal behavior without invitation which 
includes but is not limited to making telephone calls, transmitting electronic mail, sending messages via a 
third party, or sending letters or pictures. 

67 Cambridge Dictionary - harassment - behavior that annoys or troubles someone 

http://www.legislation.gov.uk/ukpga/1997/40
https://dictionary.cambridge.org/dictionary/english/behavior
https://dictionary.cambridge.org/dictionary/english/annoy
https://dictionary.cambridge.org/dictionary/english/trouble
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หรือ ก่อให้เกิดความเครียดทางจิตใจอย่างรุนแรงในบุคคลนั้น โดยการกระท านี้ไม่ได้มีจุดมุ่งหมายอันชอบด้วย
กฎหมายแต่อย่างใด68 
  จากข้อมูลที่กล่าวมาข้างต้นจึงพอที่จะอธิบายถึง การคุกคาม ได้ว่า เป็นการกระท าที่ละเมิด
หรือรบกวนสิทธิและเสรีภาพส่วนบุคคลของผู้อ่ืน โดยวิธีการกระท าที่ไม่ชอบด้วยกฎหมาย ท าให้ผู้นั้นเกิดความ
หวาดกลัว อึดอัด ร าคาญใจ เกิดความเครียดภายในจิตใจ จนไม่สามารถด าเนินชีวิตได้โดยปกติสุข 
  ค าว่า ท าให้ตื่นตระหนก (Alarm) Dictionary ของ มหาวิทยาลัย Cambridge ได้ให้
ความหมายของค าว่า ตื่นตระหนก หมายถึง ความกังวลและความกลัวอย่างกะทันหันว่าสิ่งที่เป็นอันตราย
หรือไม่พึงประสงค์อาจเกิดข้ึน69 
  ค าว่า สร้างความเดือดร้อน (distress) Dictionary ของ มหาวิทยาลัย Cambridge ได้ให้
ความหมายของค าว่า สร้างความเดือดร้อน หมายถึง สถานการณ์ที่คุณก าลังทุกข์ทรมานหรือตกอยู่ในอันตราย
อย่างยิ่งดังนั้นจึงต้องการความช่วยเหลืออย่างเร่งด่วน70  
  ดังนั้นสิ่งที่ผู้กระท ามุ่งหมายกระท าต่อ ส าหรับความผิดฐาน เผยแพร่ข้อมูลระบุตัวตนของ
บุคคลอื่นโดยมีเจตนาให้ผู้นั้นถูกล่วงละเมิด ถูกคุกคาม หรือได้รับความเดือดร้อนเสียหาย นั้นได้แก่ การท าให้ผู้
ที่เป็นเจ้าของข้อมูลระบุตัวตนเอง หรือ บุคคลอ่ืนที่เกี่ยวข้องกับผู้ที่ เป็นเจ้าของข้อมูลระบุตัวตน ถูกคุกคาม 
หรือ ตื่นตระหนก หรือ เดือดร้อนเสียหาย   
 (2) องค์ประกอบภายในของการกระท าความผิด 
 การกระท าความผิดจะครงองค์ประกอบภายในส าหรับความผิดฐาน เผยแพร่ข้อมูลระบุตัวตนของ
บุคคลอื่นโดยมีเจตนาให้ผู้นั้นถูกล่วงละเมิด ถูกคุกคาม หรือได้รับความเสียหายนั้น ก็ต่อเมื่อผู้กระท าความผิดมี
เจตนาที่จะเผยแพร่ข้อมูลระบุตัวตนของเป้าหมาย หรือ บุคคลที่เกี่ยวข้องกับบุคคลที่เป็นเป้าหมาย และ มี
เจตนาพิเศษเพ่ือที่จะ คุกคาม ท าให้ตื่นตระหนก หรือสร้างความเดือดร้อนแก่บุคคลอ่ืน ตัวอย่างเช่น การที่นาย 
ก และ นาง ข เคยมีความสัมพันธ์กันซึ่งได้เลิกลากันแล้ว นาย ก ได้โพสต์ความเห็นเกี่ยวกับพฤติกรรมทางเพศ 
และ รูปถ่าย และ หมายเลขโทรศัพท์มือถือส่วนตัว ของ นาง ข โดยมีเป้าหมายที่จะให้นาง ข ถูกล่วงละเมิด 
และท าให้นาง ข นั้น ถูกคุกคามจากการโทรศัพท์และข้อความ SMS จากคนแปลกหน้าที่อ่านโพสต์ความเห็น
ของนาย ก ดังนั้น นาย ก มีความผิดตามมาตรา 3(C)71 
                                                           

68 Bryan A. Garner, Black’s Law Dictionary (8ht, edn, Thomson West 2004) 733. 
69 Cambridge Dictionary - alarm - sudden worry and fear, especially that something dangerous or  

unpleasant might happen 
70 Cambridge Dictionary - distress - a situation in which you are suffering or are in great danger 

and therefore in urgent need of help: 
71 Protection from Harassment Act 2014 PART 2 OFFENCES - Intentionally causing harassment, 

alarm or distress 
 Illustrations (c) X and Y were formerly in a relationship which has since ended.  X writes a post on 
a social media platform making abusive and insulting remarks about Y’ s alleged sexual promiscuity.  In a 

https://dictionary.cambridge.org/dictionary/english/sudden
https://dictionary.cambridge.org/dictionary/english/worry
https://dictionary.cambridge.org/dictionary/english/fear
https://dictionary.cambridge.org/dictionary/english/especially
https://dictionary.cambridge.org/dictionary/english/dangerous
https://dictionary.cambridge.org/dictionary/english/unpleasant
https://dictionary.cambridge.org/dictionary/english/happen
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 หากบุคคลหรือนิติบุคคลเผยแพร่ข้อมูลระบุตัวตนของเป้าหมาย หรือ บุคคลที่เกี่ยวข้องกับบุคคลที่
เป็นเป้าหมาย โดยเจตนา และ เป็นเหตุให้บุคคลที่เป็นเป้าหมายหรือบุคคลอ่ืนใดที่เกี่ยวข้อง ถูกคุกคาม หรือ 
ต่ืนตระหนก หรือ เดือดร้อนเสียหาย แต่การเผยแพร่ข้อมูลนั้นไม่ได้มีเจตนาให้ผู้ที่บุคคลที่เป็นเป้าหมายหรือ
บุคคลอื่นใดที่เกี่ยวข้อง ถูกคุกคาม หรือ ตื่นตระหนก หรือ เดือดร้อนเสียหาย ผู้นั้นไม่มีความผิดตามมาตรา 3C 
ตัวอย่างเช่นการ โพสต์วิดีโอของบุคคลที่ขับรถโดยประมาทบนท้องถนนทางออนไลน์เพ่ือแบ่งปันตัวอย่างการ
กระท าที่อันตรายของการขับขี่โดยมีเจตนาเตือนให้คนขับรถป้องกัน ไม่มีถือว่าเป็นการ Doxing เนื่องจากการ
เผยแพร่ข้อมูลนั้นไม่ได้มีเจตนาพิเศษเพ่ือให้บุคคลที่เป็นเป้าหมายหรือบุคคลอ่ืนใดที่เกี่ยวข้อง ถูกคุกคาม หรือ 
ตื่นตระหนก หรือ เดือดร้อนเสียหาย72 
 3.1.3.2  ความผิดส าหรับการเผยแพร่ข้อมูลระบุตัวตนของบุคคลอ่ืนโดยให้เกิดความกลัวว่าจะเกิด
อันตรายขึ้น 
 Protection from Harassment Act (POHA) 2014 มาตรา 5 (1A) บัญญัติว่า “บุคคลหรือนิติ
บุคคลต้องไม่เผยแพร่ข้อมูลที่ระบุตัวตนของบุคคลอ่ืน (ซึ่งในหมวดนี้เรียกว่าเหยื่อ) หรือบุคคลที่เกี่ยวข้องกับ
ผู้เสียหายที่เป็นเหยื่อ ไม่ว่าด้วยวิธีใดวิธีหนึ่ง ดังนี้73 

                                                           

subsequent post, X includes Y’s photographs and personal mobile number, intending to cause Y harassment 
by facilitating the identification or contacting of Y by others.  Y did not see the posts, but receives and is 
harassed by telephone calls and SMS messages from strangers (who have read the posts) propositioning Y 
for sex. X is guilty of an offence under section 3(2) in relation to each post. 

72 Protection from Harassment Act 2014 PART 2 OFFENCES - Intentionally causing harassment, alarm 
or distress 
 Illustrations (d) X records a video of Y driving recklessly in a car on the road. X posts the video on 
an online forum, where people share snippets of dangerous acts of driving on the road. X posts the video 
with the intent to warn people to drive defensively. X has not committed an offence under this section. 

73 Protection from Harassment Act 2014 PART 2 OFFENCES - Fear, provocation or facilitation of 
violence 
 (1A) An individual or entity must not by any means publish any identity information of another 
person (called in this subsection the victim) or a related person of the victim, either —  
 (a) with the intent —  
 (i) to cause the victim to believe that unlawful violence will be used against the victim or any other 
person; or 
 (ii) to facilitate the use of unlawful violence against the victim or any other person; or  
 (b) knowing or having reasonable cause to believe that it is likely —  
 (i) to cause the victim to believe that unlawful violence will be used against the victim or any other 
person; or  
 (ii) to facilitate the use of unlawful violence against the victim or any other person. 
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 (a) โดยเจตนา 
 (i) ท าให้เหยื่อเชื่อว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อเหยื่อ หรือ  
  บุคคลอื่นใด หรือ 
 (b) โดยรู้ หรือ มีเหตุอันควรเชื่อได้ว่า 
 (i) จะท าให้เหยื่อเชื่อว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อ เหยื่อ   
 หรือบุคคลอื่นใด 
 (c) บุคคลหรือนิติบุคคลใด ๆ ที่ฝ่าฝืนอนุมาตรา (1A) จะต้องมีความผิดและ ต้องระวาง 
  โทษปรับไม่เกิน 5,000 ดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 12 เดอืน หรือ ทั้งจ าทั้ง 
  ปรับ” 
 โดยจากมาตราดังกล่าวพิจารณาองค์ประกอบของความผิดได้ดังนี้ 
 (1) องค์ประกอบภายนอกของการกระท าความผิด 
  (1.1) ผู้กระท า  
  ผู้ที่กระท าความผิดตาม มาตรา 5 (1A) และจะต้องรับโทษส าหรับความผิดนั้น จะเป็นบุคคล
ธรรมดา หรือ นิติบุคคลก็ได้ เช่นเดียวกับ มาตรา 3C 
  (1.2) การกระท า  
  การกระท าที่จะเป็นความผิดตาม มาตรา 5 (1A)  คือ การเผยแพร่ข้อมูลระบุตัวตนของผู้ที่
เป็นเหยื่อ หรือ บุคคลที่เกี่ยวข้องกับเหยื่อ เช่นเดียวกับ มาตรา 3C 
  (1.3) วัตถุประสงค์แห่งการกระท า 
  วัตถุประสงค์ของการกระท าตาม มาตรา 5 (1A) คือ ท าต่อบุคคลที่เป็นเหยื่อเพ่ือให้เหยื่อเชื่อ
ว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อเหยื่อหรือบุคคลอ่ืนใด หรือ อาจจะท าให้เหยื่อเชื่อว่าจะมีการ
ใช้ความรุนแรงอันละเมิดกฎหมายต่อเหยื่อหรือบุคคลอ่ืนใด ซึ่งมาตรานี้จะแตกต่างกับมาตรา 3C ตรงที่ 
วัตถุประสงค์แห่งการกระท านั้นไม่รวมถึงผู้ที่เกี่ยวข้องกับเหยื่อด้วย ดังนั้น หากท าให้ผู้ที่เกี่ยวข้องกับเหยื่อเชื่อ
ว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อผู้ที่เกี่ยวข้องกับเหยื่อหรือบุคคลอ่ืนใด หรือ ท าให้ผู้ที่เก่ียวข้อง
กับเหยื่อเชื่อว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อผู้ที่เกี่ยวข้องกับเหยื่อหรือบุคคลอ่ืนใด  ไม่ถือว่ามี
ความผิดตาม มาตรา 5 (1A) และท่ีส าคัญเหยื่อนั้นต้องเชื่อด้วยว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อ
เหยื่อหรือบุคคลอ่ืนใด หากเหยื่อไม่เชื่อไม่มีความผิดตามมาตรา 5 (1A) ตัวอย่างเช่น  
  นาย ก เขียนโพสต์สาธารณะบนแพลตฟอร์มโซเชียลมีเดียที่มีการคุกคามถึงนาย ข โดยนาย ก 
เผยแพร่โพสต์สาธารณะที่อยู่บ้านของนาย ค พร้อมข้อความว่า "ฉันรู้ว่าคุณอาศัยอยู่ที่ไหน" นาย ก จะมี

                                                           

 (2)   Any individual or entity that contravenes subsection (1)  or (1A)  shall be guilty of an offence 
and, subject to section 8, shall be liable on conviction to a fine not exceeding $5,000 or to imprisonment 
for a term not exceeding 12 months or to both. 
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ความผิดตามมาตรา 5(1A)(a)(i) หาก นาย ก ตั้งใจโพสต์เพ่ือท าให้ นาย ข เชื่อว่าจะใช้ความรุนแรงกับนาย ค 
หรือนาย ก จะมีความผิดตามมาตรา 5(1A)(b)(i) ถ้า นาย ก รู้ว่ามีความเป็นไปได้ท่ี นาย ข จะเชื่อว่าจะมีการใช้
ความรุนแรงกับ นาย ค อันเป็นผลมาจากการโพสต์นาย ก74 
 (2) องค์ประกอบภายในของการกระท าความผิด 
 การกระท าความผิดจะครงองค์ประกอบภายในส าหรับความผิดฐาน เผยแพร่ข้อมูลระบุตัวตนของ
บุคคลอ่ืนโดยให้เกิดความกลัวว่าจะเกิดอันตรายขึ้นนั้น ก็ต่อเมื่อผู้กระท าความผิดมีเจตนาที่จะเผยแพร่ข้อมูล
ระบุตัวตนของเหยื่อ หรือ บุคคลที่เกี่ยวข้องกับเหยื่อ และ มีเจตนาพิเศษเพ่ือที่จะท าให้เหยื่อเชื่อว่าจะมีการใช้
ความรุนแรงอันละเมิดกฎหมายต่อเหยื่อหรือบุคคลอ่ืนใด หรือ มีเจตนาพิเศษโดย รู้ หรือ มีเหตุอันควรเชื่อได้ว่า
การเผยแพร่ข้อมูลระบุตัวตนนั้นจะท าให้เหยื่อเชื่อว่าจะมีการใช้ความรุนแรงอันละเมิดกฎหมายต่อ เหยื่อหรือ
บุคคลอื่นใด 
 3.1.3.3  ความผิดส าหรับการเผยแพร่ข้อมูลระบุตัวตนของบุคคลอ่ืนโดยมีเจตนาที่จะอ านวยความ
สะดวกให้เกิดความเสียหาย 
 Protection from Harassment Act (POHA) 2014 มาตรา 5 (1A) บัญญัติว่า “บุคคลหรือนิติ
บุคคลต้องไม่เผยแพร่ข้อมูลที่ระบุตัวตนของบุคคลอ่ืน (ซึ่งในหมวดนี้เรียกว่าเหยื่อ) หรือบุคคลที่เกี่ยวข้องกับ
ผู้เสียหายที่เป็นเหยื่อ ไม่ว่าด้วยวิธีใดวิธีหนึ่ง ดังนี้75  
 (a) โดยเจตนา 
 (ii) เพ่ืออ านวยความสะดวกในการใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ หรือ   
 บุคคลอื่นใด หรือ 
 (b) โดยรู้ หรือ มีเหตุอันควรเชื่อได้ว่า 
 (ii) เพ่ืออ านวยความสะดวกในการใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ หรือ  
 บุคคลอื่นใด 
 (c) บุคคลหรือนิติบุคคลใด ๆ ที่ฝ่าฝืนอนุมาตรา (1A) จะต้องมีความผิดและ ต้องระวาง 
  โทษปรับไม่เกิน 5,000 ดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 12 เดือน หรือ ทั้งจ าทั้ง 
  ปรับ” 
                                                           

74 Protection from Harassment Act 2014 PART 2 OFFENCES -  Fear, provocation or facilitation of 
violence Illustrations ( b)  X writes a public post on a social media platform containing threats against Y.  X 
publishes a subsequent public post stating A’s home address and a message “I know where you live”. X is 
guilty of an offence under this section relating to conduct mentioned in section 5(1A)(a)(i) if X intends the 
subsequent post to cause Y to believe that violence will be used against A, or an offence under this section 
relating to conduct mentioned in section 5( 1A) ( b) ( i)  if X knows that it is likely that Y will believe that 
violence will be used against A as a result of X’s subsequent post. 

75 Ibid  
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 โดยจากมาตราดังกล่าวพิจารณาองค์ประกอบของความผิดได้ดังนี้ 
 (1) องค์ประกอบภายนอกของการกระท าความผิด 
  (1.1) ผู้กระท า  
  ผู้ที่กระท าความผิดตาม มาตรา 5 (1A) และจะต้องรับโทษส าหรับความผิดนั้น จะเป็นบุคคล
ธรรมดา หรือ นิติบุคคลก็ได้ เช่นเดียวกับ มาตรา 3C 
  (1.2) การกระท า  
  การกระท าที่จะเป็นความผิดตาม มาตรา 5 (1A)  คือ การเผยแพร่ข้อมูลระบุตัวตนของผู้ที่
เป็นเหยื่อ หรือ บุคคลที่เก่ียวข้องกับเหยื่อ เช่นเดียวกับ มาตรา 3C 
  (1.3) วัตถุประสงค์แห่งการกระท า 
  วัตถุประสงค์ของการกระท าตาม มาตรา 5 (1A) คือ อ านวยความสะดวกในการใช้ความ
รุนแรงที่ผิดกฎหมายต่อเหยื่อ หรือ บุคคลอ่ืนใด ดังนั้น ผู้เผยแพร่ข้อมูลระบุตัวตนจะมีความผิดตามมาตรานี้ ก็
ต่อเมื่อมีผู้ที่จะกระท าความผิดกฎหมายต่อเหยื่อก่อน และ ผู้เผยแพร่ข้อมูลระบุตัวตนรู้ถึงเจตนาที่จะกระท า
ความผิดของผู้ที่จะกระท าความผิดกฎหมาย จึงเผยแพร่ข้อมูลระบุตัวตนของเหยื่อ เพ่ือที่จะอ านวยความ
สะดวกให้ผู้ที่จะกระท าความผิดกฎหมายต่อเหยื่อ ใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ หรือ บุคคลอ่ืนใด 
ตัวอย่างเช่น นาย ก ได้ โพสต์ข้อความบนแพลตฟอร์มโซเชียลมีเดียที่ นาย ข ไม่สามารถเข้าถึงได้ โดยมีเนื้อหา
เป็นการข่มขู่ว่าจะใช้ความรุนแรง ต่อ นาย ข และได้มีการโพสต์ข้อความเชิญชวนให้บุคคลอ่ืนใช้ความรุนแรง
ต่อนาย ก เช่นข้อความ “จะตามล่าและสั่งสอนเขา” ขณะเดียวกันบุคคลที่สาม หรือ นาย ค ได้เข้ามาตอบกลับ
โพสต์ข้อความบนแพลตฟอร์มโซเชียลมีเดียของนาย ก โดย นาย ค ได้เผยแพร่ข้อมูลที่อยู่ของนาย ข ผู้ที่ตกเป็น
เหยื่อ ดังนั้น การกระท าของนาย ค แม้ไม่ได้เป็นผู้ที่จะใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ แต่เป็นผู้ให้ความ
สะดวกแก่ที่จะใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ ตามมาตรา มาตรา 5 (1A)(a)(ii)76  
 (2) องค์ประกอบภายในของการกระท าความผิด 
 การกระท าความผิดจะครงองค์ประกอบภายในส าหรับความผิดฐาน เผยแพร่ข้อมูลระบุตัวตนของ
ผู้ที่เป็นเหยื่อ หรือ บุคคลที่เกี่ยวข้องกับเหยื่อ นั้น ก็ต่อเมื่อผู้กระท าความผิดมีเจตนาที่จะเผยแพร่ข้อมูลระบุ
ตัวตนของเหยื่อ หรือ บุคคลที่เกี่ยวข้องกับเหยื่อ และ มีเจตนาพิเศษเพ่ืออ านวยความสะดวกให้บุคคลอ่ืนใช้
ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ หรือ บุคคลอื่นใด หรือ มีเจตนาพิเศษโดยรู้ หรือ มีเหตุอันควรเชื่อได้ว่าการ
เผยแพร่ข้อมูลระบุตัวตนนั้นจะเป็นการอ านวยความสะดวกให้บุคคลอ่ืนใช้ความรุนแรงที่ผิดกฎหมายต่อเหยื่อ 
หรือ บุคคลอ่ืนใด 

                                                           
76 Protection from Harassment Act 2014 PART 2 OFFENCES -  Fear, provocation or facilitation of 

violence Illustrations ( c)  X writes a post ( on a social media platform to which Y does not have access) 
containing threats of violence against Y and calling others to “hunt him down and teach him a lesson”.  B 
posts Y’s home address in reply to X’s post. B is guilty of an offence under this section. 
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 3.1.3.4  บทเพ่ิมโทษของการกระท าความผิดอาญาส าหรับความผิดที่เกี่ยวกับการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) 
 พระราชบัญญัติคุ้มครองการล่วงละเมิด หรือ Protection from Harassment Act (POHA) 2014 
ได้บัญญัติบทเพ่ิมโทษส าหรับผู้ที่กระท าความผิดอาญาส าหรับความผิดที่เกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคล
ในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น (Doxing) ไว้ หลายกรณ ีดังนี้ 
 (1) กระท าความผิดดังกล่าวซ้ าอีก โดยบทบัญญัติดังกล่าวนั้นจะเพ่ิมโทษเป็นสองเท่าส าหรับ
ผู้กระท าผิดซ้ าอีก 
 Protection from Harassment Act (POHA) 2014 มาตรา 8 บัญญัติว่า “บุคคลหรือนิติบุคคลที่
ถูกตัดสินว่ามีความผิด ตามมาตรา 3, 5 และ กระท าความผิดนั้นอีก 
 (a) ส าหรับความผิดตามมาตรา 3 ต้องระวางโทษปรับไม่เกิน 10,000 ดอลลาร์สิงคโปร์ หรือจ าคุก
ไม่เกิน 12 เดือน หรือทั้งจ าท้ังปรับ 
 (c) ส าหรับความผิดตามมาตรา 5 ต้องระวางโทษปรับไม่เกิน 10,000 ดอลลาร์สิงคโปร์ หรือ จ าคุก

ไม่เกิน 2 ปี หรือทั้งจ าท้ังปรับ”77 
 (2) ผู้กระท าความผิดจะรับโทษหนักขึ้นหากได้กระท าความผิดกับบุคคลที่อ่อนแอ 
 Protection from Harassment Act (POHA) 2014 มาตรา 8A บัญญัติว่า  
 “(1) มาตรานี้ใช้กับกรณีที่บุคคลหรือนิติบุคคล ได้กระท าความผิดต่อเหยื่อผู้เคราะห์ร้ายซึ่งเป็น
บุคคลที่อ่อนแอ และ ถูกตัดสินว่ามีความผิดใด ๆ ดังต่อไปนี้ 
  (a) ความผิดตามมาตรา 3, 5 ที่เกิดขึ้นในหรือหลังวันที่  1 มกราคม 2563 ต่อผู้เสียหาย
ดังกล่าว  
 (2) ศาลอาจพิพากษาให้ผู้กระท าความผิดต้องรับโทษไม่เกินสองเท่าของโทษสูงสุดที่ศาลจะลงก็ได้  
ถ้าในขณะที่กระท าความผิดนั้น ผู้กระท าความผิดรู้หรือควรจะรู้ตามสมควรว่า เหยื่อเป็นคนอ่อนแอ 

                                                           

 77 Protection from Harassment Act 2014 Act 2014 PART 2 OFFENCES -  Enhanced penalty for 
subsequent offence 

 8 - (1) An individual or entity that is convicted (whether before, on or after 15 November 2014) of 

any offence under the repealed section 13A, 13B, 13C or 13D of the Miscellaneous Offences ( Public Order 

and Nuisance)  Act 1906 in force before that date or who is convicted of any offence under section 3, 4, 5, 

6 or 7 shall, on a subsequent conviction — 

 (a) for an offence under section 3 , be liable to a fine not exceeding $10,000 or to imprisonment 
for a term not exceeding 12 months or to both; 
 (c) for an offence under section 5 , be liable to a fine not exceeding $10,000 or to imprisonment 
for a term not exceeding 2 years or to both; 
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  (2A) มาตรานี้ไม่ใช้บังคับในกรณีที่ผู้กระท าความผิดพิสูจน์ได้ว่าแม้ผู้เสียหายจะเป็นบุคคลที่
อ่อนแอ แต่ผู้เสียหายก็สามารถป้องกันตัวเองได้จากผู้กระท าความผิด ในส่วนที่เกี่ยวกับอันตราย (harm) ที่เกิด

จากการกระท าความผิดในลักษณะเดียวกับบุคคลปกติที่ไม่ใช่บุคคลที่อ่อนแอ”78 
 จากบทบัญญัติดังกล่าวหากมีผู้กระท าความผิดตามมาตรา 3 หรือ 5 และ ผู้ได้รับความเสียหาย
เป็นบุคคลที่อ่อนแอ ศาลอาจลงโทษผู้กระท าความผิดเกินกว่าบทลงโทษที่กฎหมายก าหนดไว้ในมาตรา 3 หรือ 
5 ได ้แต่ต้องไม่เกิน 2 เท่าของบทลงโทษส าหรับความผิดนั้น ๆ  
 ค าว่า บุคคลที่อ่อนแอ นั้น Protection from Harassment Act 2014 Act 2014 มาตรา 8A ก็
ได้ให้ค านิยามไว้ ว่าหมายถึง บุคคลที่ทุพลภาพทางร่างกายหรือจิตใจ พิการหรือเป็นผู้ไร้ความสามารถ หรือ ไม่
สามารถป้องกันตนเองจากการข่มเหง (abuse) ละเลย (neglect) หรือละเลยตนเองได้อย่างมาก (self-

neglect)79 
 ค าว่า ข่มเหง (abuse) Protection from Harassment Act 2014 Act 2014 ไม่ได้ให้ค านิยามไว้ 
แต่ให้ใช้ความหมายเช่นเดียวกับค าว่า ข่มเหง (abuse) ตาม Vulnerable Adults Act 2018 ซึ่ง Vulnerable 
Adults Act 2018 มาตรา 2(1) ได้ให้ค านิยามของค าว่า ข่มเหง (abuse) หมายถึง 1) การข่มเหงทางร่างกาย 
2) การข่มเหงต่ออารมณ์หรือจิตใจ 3) ความประพฤติหรือพฤติกรรมโดยบุคคลที่ควบคุมหรือครอบง าบุคคลอ่ืน 
และ ท าให้บุคคลอื่นกลัวในความปลอดภัยหรือความเป็นอยู่ของเขา 4) ความประพฤติหรือพฤติกรรมโดยบุคคล

ที่กีดกันหรือขู่ว่าจะกีดกันอย่างไม่มีเหตุอันควรต่อเสรีภาพในการเคลื่อนไหวหรือความเป็นอยู่ที่ดีของบุคคลอ่ืน80 
                                                           

78 Protection from Harassment Act 2014 Act 2014 PART 2 OFFENCES -  Enhanced penalty for 
subsequent offence  
 8A - (1)  This section applies where an individual or entity (called in this section the offender) is 
convicted of any of the following offences relating to a victim who is a vulnerable person and the enhanced 
penalty under section 8 does not apply to that conviction: 
  ( a)  an offence under section 3 , 4 , 5  or 7  that is committed on or after 1  January 2 0 2 0 
against such a victim; 
 ( 2 )   The court may sentence the offender to punishment not exceeding twice the maximum 
punishment that the court could, but for this section, impose for the offence, if at the time of committing 
the offence the offender knew or ought reasonably to have known that the victim was a vulnerable person. 
 (2A)  This section does not apply where the offender proves that despite being a vulnerable person, 
the victim was capable of protecting himself or herself from the offender in respect of the harm caused by 
the offence in the same manner as an ordinary person who is not a vulnerable person. 

79 Protection from Harassment Act 2014 Act 2014 PART 2 OFFENCES -  Enhanced penalty for 
subsequent offence 
 8A “ vulnerable person”  means an individual who is, by reason of mental or physical infirmity, 
disability or incapacity, substantially unable to protect himself or herself from abuse, neglect or self-neglect. 

80 Vulnerable Adults Act 2018 PART 1 PRELIMINARY – Interpretation 
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 ส่วนค าว่า ละเลย (neglect) Protection from Harassment Act 2014 Act 2014 ไม่ได้ให้ค า
นิยามไว้ แต่ให้ใช้ความหมายเช่นเดียวกับค าว่า ละเลย (neglect) ตาม Vulnerable Adults Act 2018 ซึ่ง 
Vulnerable Adults Act 2018 มาตรา 2(1) ได้ให้ค านิยามของค าว่า ละเลย (neglect) หมายถึง บุคคลที่ถ้า
ขาดการจัดหาดูแลสิ่งที่จ าเป็น (เช่น อาหาร, เครื่องนุ่งห่ม, ความช่วยเหลือทางการแพทย์, ที่พักและสิ่งจ าเป็น
อ่ืน ๆ ของชีวิต) จะท าให้บุคคลนั้นมีแนวโน้มที่สมเหตุสมผลที่จะท าให้บาดเจ็บหรือความเจ็บปวดทางร่างกาย 

หรือ บาดเจ็บต่อสุขภาพจิตหรือร่างกาย81 
 ส่วนค าว่า ละเลยตนเองได้อย่างมาก (self-neglect) Protection from Harassment Act 2014 
Act 2014 ไม่ได้ให้ค านิยามไว้ แต่ให้ใช้ความหมายเช่นเดียวกับค าว่า ละเลยตนเองได้อย่างมาก (self-neglect) 
ตาม Vulnerable Adults Act 2018 ซึ่ง Vulnerable Adults Act 2018 มาตรา 2(1) ได้ให้ค านิยามของค า
ว่า ละเลยตนเองได้อย่างมาก (self-neglect) หมายถึง การที่บุคคลไม่สามารถประกอบกรณียกิจตามปกติที่
จ าเป็นในชีวิตประจ าวันได้ (เช่น การกิน การแต่งกาย และการแสวงหาความช่วยเหลือทางการแพทย์) ในการ

ดูแลตัวเอง ส่งผลให้บุคคลนั้น82 
  (a) อาศัยอยู่ในสภาพที่ไม่ถูกสุขอนามัยหรือเป็นอันตรายอย่างร้ายแรง 
  (b) ทุกข์ทรมานจากภาวะขาดสารอาหารหรือขาดน้ า หรือ 
  (c) ทุกข์ทรมานจากการเจ็บป่วยหรือได้รับบาดเจ็บทางร่างกายหรือจิตใจ 

                                                           

 2(1) - “abuse” means — 
 (a) physical abuse; 
 (b) emotional or psychological abuse; 
 ( c)  conduct or behaviour by an individual that in any other way controls or dominates another 
individual and causes the other individual to fear for his or her safety or wellbeing; or 
 (d) conduct or behaviour by an individual that unreasonably deprives, or threatens to unreasonably 
deprive, another individual of that other individual’s liberty of movement or wellbeing; 

81 Vulnerable Adults Act 2018 PART 1 PRELIMINARY – Interpretation 
 2( 1)  -  “ neglect” , in relation to an individual, means the lack of provision to the individual of 
essential care (such as but not limited to food, clothing, medical aid, lodging and other necessities of life) , 
to the extent of causing or being reasonably likely to cause personal injury or physical pain to, or injury to 
the mental or physical health of, the individual; 

82 Vulnerable Adults Act 2018 PART 1 PRELIMINARY – Interpretation 
 2( 1)  -  “ self- neglect” , in relation to an individual, means the failure of the individual to perform 
essential tasks of daily living ( such as but not limited to eating, dressing and seeking medical aid)  to care 
for himself or herself, resulting in the individual — 
 (a) living in grossly unsanitary or hazardous conditions; 
 (b) suffering from malnutrition or dehydration; or 
 (c) suffering from an untreated physical or mental illness or injury; 
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 ดังนั้น นอกจากบุคคลที่ทุพลภาพทางร่างกายหรือจิตใจ พิการหรือเป็นผู้ไร้ความสามารถ แล้ว 
บุคคลที่อ่อนแอ นั้น ยังรวมถึง บุคคลที่ไม่สามารถป้องกันตนเองจากการข่มเหง (abuse) หรือ บุคคลที่มี
ลักษณะละเลย (neglect) หรือ บุคคลที่มีลักษณะละเลยตนเองได้อย่างมาก (self-neglect) 
 แต่ทั้งนี้ หากผู้กระท าความผิดตาม มาตรา 3 หรือ 5 พิสูจน์ไม่ได้ว่า แม้ผู้เสียหายจะเป็นบุคคลที่
อ่อนแอ แต่ผู้เสียหายก็สามารถป้องกันตัวเองได้จากการกระท าที่เป็นอันตราย (harm) ของผู้กระท าความผิดได้ 
ศาลก็จะไม่อาจเพ่ิมโทษที่จะลงแก่ผู้กระท าความผิดได้  โดยการกระท าที่เป็นอันตราย (harm) Protection 

from Harassment Act 2014 Act 2014 มาตรา 8A ก็ได้ให้ค านิยามไว้ ว่าหมายถึง83 
  (a) การท าร้ายร่างกาย 
  (b) การคุกคาม หรือ การท าตื่นตระหนก หรือ การท าเดือดร้อนเสียหาย   
  (c) การท าให้เชื่อว่าจะใช้ความรุนแรงที่ผิดกฎหมายกับเหยื่อ 
 (3) ผู้กระท าความผิดจะรับโทษหนักขึ้นหากผู้เสียหายเป็นผู้ที่มีความสัมพันธ์ใกล้ชิดกับผู้กระท า
ความผิด 

 Protection from Harassment Act (POHA) 2014 มาตรา 8B บัญญัติว่า84 

                                                           
83 Protection from Harassment Act 2014 Act 2014 PART 2 OFFENCES -  Enhanced penalty for 

subsequent offence 
 8A - (3) “harm” means — 
 (a) any physical harm; 
 (b) harassment, alarm or distress; or 
 (c) being caused to believe that unlawful violence will be used against the victim; 

84 Protection from Harassment Act 2014 Act 2014 PART 2 OFFENCES -  Enhanced penalty for 
subsequent offence  
 8B - (1) This section applies where an offender (A) is convicted of — 
  ( a)  an offence under section 3, 4, 5 or 7 that is committed on or after 1 January 2020 
against a victim who was or is in an intimate relationship with A 
 (2)  The court may sentence A to punishment not exceeding twice the maximum punishment that 
the court could impose for the offence under section 3, 4, 5, 7 or 10 (as the case may be), if at the time of 
committing the offence A knew or ought reasonably to have known that the victim ( B)  was or is in an 
intimate relationship with A. 
 (3)  In this section, the court may determine whether B was or is in an intimate relationship with A 
having regard to all the circumstances of the case, including the following: 
  (a) whether A and B are living in the same household, although it is not necessary that 
they live in  the same household; 
  (b) whether A and B share the tasks and duties of their daily lives; 
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 “(1) มาตรานี้ใช้กับกรณีท่ีผู้กระท าความผิด ถูกตัดสินว่า — 
   (a) กระท าความผิดตามมาตรา 3, 5 ที่เกิดขึ้นในหรือหลังวันที่ 1 มกราคม พ.ศ. 
2563 ต่อผู้เสียหายที่มีความสัมพันธ์ใกล้ชิดกับผู้กระท าความผิด 
 (2) ศาลอาจพิพากษาลงโทษ ผู้กระท าความผิด ไม่เกินสองเท่าของโทษสูงสุดที่ศาลจะก าหนด
ส าหรับความผิดตามมาตรา 3 หรือ 5 ถ้าในขณะที่กระท าความผิด ผู้กระท าความผิด รู้หรือมีเหตุอันควรที่จะรู้
ว่าผู้เสียหาย มีความสัมพันธ์ใกล้ชิดกับผู้กระท าความผิด 
 (3) มาตรานี้ ศาลอาจตัดสินว่าผู้เสียหาย มีความสัมพันธ์ใกล้ชิดกับผู้กระท าความผิด โดยค านึงถึง
พฤติการณ์ทั้งหมดของคด ีซึ่งรวมถึงสิ่งต่อไปนี้ 
  (a) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะอาศัยอยู่ในครัวเรือนเดียวกันหรือไม่ อย่างไรก็
ตามไม่จ าเป็นที่พวกเขาจะต้องอาศัยอยู่ในครัวเรือนเดียวกันก็ตาม 
  (b) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะแบ่งปันงานและหน้าที่ในชีวิตประจ าวันของ
พวกเขาหรือไม่ก็ตาม 
  (c) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะได้มีการแบ่งปันค่าใช้จ่ายหรือมีการสนับสนุน
ทางการเงินและในระดับที่เป็นการพ่ึงพาทางการเงินหรือเป็นการพึ่งพาซึ่งกันและกันระหว่าง ผู้กระท าความผิด 
และ ผู้เสียหาย 
  (d) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะมีความสัมพันธ์ทางเพศระหว่าง ผู้กระท า
ความผิด และ ผู้เสียหายหรือไม่ อย่างไรก็ตามไม่จ าเป็นที่พวกเขาต้องมีความสัมพันธ์ทางเพศระหว่างกัน 
  (e) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะได้แบ่งปันกันดูแลและสนับสนุนบุคคลที่อายุต่ า
กว่า 21 ปีหรือไม่ก็ตาม 
   (f) ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย จะปฏิบัติต่อเพ่ือนของพวกเขา ญาติ หรือบุคคล
อ่ืน ๆ ในฐานะผู้มีส่วนได้เสียที่มีความสัมพันธ์ใกล้ชิดหรือไม่ก็ตาม และ ไม่ว่าผู้กระท าความผิด และ ผู้เสียหาย 
จะได้รับการปฏิบัติต่อโดยเพื่อนของพวกเขา ญาติ หรือบุคคลอื่น ๆ หรือไม่ก็ตาม”  
 จากมาตรานี้จะเห็นว่าหากศาลตัดสินว่าผู้กระท าความผิดมีความสัมพันธ์ที่ใกล้ชิดกับผู้เสียหาย 
ศาลอาจพิพากษาลงโทษ ผู้กระท าความผิดเพ่ิมขึ้นจากบทลงโทษที่บัญญัติไว้ในมาตรา 3 หรือ 5 ได้แต่ไม่เกิน

                                                           

  (c) whether A and B have made arrangements to share expenses or financial support and 
the degree of financial dependence or interdependence between A and B; 
  (d) whether there is a sexual relationship between A and B, although it is not necessary 
that there be a sexual relationship between them; 
  (e) whether A and B share the care and support of a specific person below 21 years of 
age; 
  (f) whether A and B conduct themselves toward their friends, relatives or other persons 
as parties to an intimate relationship, and whether A and B a 
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สองเท่าของโทษสูงสุดที่ศาลก าหนดไว้ส าหรับความผิดตามมาตรา 3 หรือ 5 ถ้าในขณะที่กระท าความผิด 
ผู้กระท าความผิด รู้หรือมีเหตุอันควรทีจะรู้ว่าผู้เสียหาย มีความสัมพันธ์ใกล้ชิดกับผู้กระท าความผิด  
 3.1.3.5  การด าเนินคดีผู้เปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน 
(Doxing) นอกประเทศสิงคโปร์ 

 Protection from Harassment Act (POHA) 2014 มาตรา 17 (3) และ (4) บัญญัติว่า85 
 “ในกรณีที่ผู้ต้องหาหรือจ าเลย อยู่นอกประเทศสิงคโปร์ เมื่อผู้ถูกกล่าวหาหรือจ าเลยนั้นใช้ค าพูด
หรือพฤติกรรม ท าการสื่อสารหรือเผยแพร่ข้อมูลระบุตัวตน โดยฝ่าฝืนมาตรา 3 หรือ มาตรา 5 ให้ศาลมีเขต
อ านาจถ้าหาก 
 (a) ผู้เสียหายอยู่ในประเทศสิงคโปร์ เมื่อมีการใช้ค าพูดหรือพฤติกรรม ท าการสื่อสารหรือเผยแพร่
ข้อมูลระบุตัวตนแล้ว ท าให้ผู้เสียหาย ถูกคุกคาม หรือ ตื่นตระหนก หรือ เดือดร้อนเสียหาย   
 (b) ผู้ถูกกล่าวหาหรือจ าเลย รู้หรือมีเหตุอันควรเชื่อได้ว่าผู้เสียหายอยู่ในประเทศสิงคโปร์ ในเวลาที่
กระท าความผิดตาม (a)”   
 โดยบทบัญญัติดังกล่าวท าให้เห็นว่า Protection from Harassment Act (POHA) 2014 ไม่ได้มุ่ง
ลงโทษผู้กระท าความผิดที่อยู่ในประเทศเท่านั้นแต่ยังรวมถึงผู้กระท าผิดที่ไม่ได้อยู่ในประเทศด้วย  ตาม
ตัวอย่างเช่น ในกรณีที่ผู้กระท าความผิดอยู่ในต่างประเทศและรู้ว่าเหยื่อก าลังศึกษาอยู่ในประเทศสิงคโปร์  
ผู้กระท าความผิดซึ่งเผยแพร่รูปถ่ายของเหยื่อ ให้กับเพ่ือนร่วมชั้นของเหยื่อ ผู้กระท าความผิดอาจถูกตั้งข้อหา
และถูกตัดสินว่ามีความผิดฐานเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ ผู้อ่ืน 

(DOXING) ตามProtection from Harassment Act (POHA) 2014 มาตรา 3 หรือ 5 ได้86 
 จากบทบัญญัติที่เกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่
ผู้ อ่ืน (Doxing) ที่กล่าวมานั้น ในเหตุการณ์ที่ Ms Koh Boon Ki ซึ่งเป็น Influencer ท่านหนึ่งในประเทศ

                                                           
85 Protection from Harassment Act 2014 Act 2014 PART 4 GENERAL - Application to person outside 

Singapore 
 17 – (3) (4) Where the accused or respondent (as the case may be) was outside Singapore when 
that accused or respondent used the words or behaviour, made the communication or published the 
identity information, in contravention of section 3, 5 the court has jurisdiction if — 
 ( a)  the victim of the contravention was in Singapore when the use of those words or behaviour, 
the making of that communication or that publication of identity information caused the victim harassment, 
alarm or distress; and 
 (b) the accused or respondent (as the case may be) knew or had reason to believe that the victim 
of the contravention would be in Singapore at the time referred to in paragraph (a). 

86 ‘Guide to Singapore’s Protection from Harassment Act (POHA)’ (Singapore legal advice, 2022) 
<https://singaporelegaladvice.com/law-articles/singapore-protection-harassment-act/> สืบค้นเมื่อ 6 มิถุนายน 
2565. 
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สิงคโปร์ ได้สร้างกลุ่ม Telegram ส าหรับผู้หญิงเพ่ือพูดคุยถึงผู้ชายที่ได้ออกเดทผ่าน Application หาคู่ ซึ่ง
ข้อความในกลุ่มนั้นได้แสดงรายละเอียดส่วนตัวเกี่ยวกับผู้ชาย ไม่ว่าจะเป็น ชื่อ นามสกุล รายละเอียดส าหรับ
การติดต่อ ซึ่งเป็นข้อมูลส่วนบุคคล ให้คนในกลุ่มทราบ ซึ่งท าให้เจ้าของข้อมูลได้รับความอับอายเสียหาย ซึ่ง
กรณีนี้ Joshua Tong ทนายความด้านคดีอาญาของ Kalco Law กล่าวว่า Ms Koh Boon Ki อาจต้องรับผิด
ต่อการถูกด าเนินคดีทางอาญาภายใต้พระราชบัญญัติคุ้มครองการล่วงละเมิด  หรือ Protection from 
Harassment Act (POHA) 2014 มาตรา 3 ส าหรับความผิดฐาน ผู้ที่เผยแพร่ข้อมูลส่วนบุคคลของผู้อ่ืนเพ่ือ
ก่อให้เกิดการล่วงละเมิด ถูกคุกคาม หรือได้รับความความเสียหาย ซึ่งมีอัตราโทษจ าคุกอย่างสูงไม่เกิน 6 เดือน 
หรือ ปรับไม่เกิน 5,000 ดอลลาร์ หรือทั้งจ าทั้งปรับจะเห็นได้ว่าการกระท าดังกล่าวนี้มีลักษณะเหมือนกับ

ตัวอย่าง Illustrations (C) ท้าย Protection from Harassment Act (POHA) 2014 มาตรา 387 
 
3.2  ประเทศสหรัฐอเมริกา 
  ประเทศสหรัฐอเมริกาถือเป็นประเทศที่มีความก้าวหน้าในด้านกฎหมาย  และด้านทาง
เทคโนโลยีสูง แต่สหรัฐอเมริกากับยังไม่มีกฎหมายกลางเพ่ือการคุ้มครองข้อมูลส่วนบุคคลในระดับรัฐบาลกลาง

คงมีแต่กฎหมายคุ้มครองข้อมูลส่วนบุคคลที่ใช้บังคับในกิจการใดเฉพาะเรื่องเท่านั้น เช่น88 
 พระราชบัญญัติความเป็นส่วนตัว (The Privacy Act of 1974) ซึ่งเป็นกฎหมายที่คุ้มครองข้อมูล
ส่วนบุคคลที่ถูกจัดเก็บโดยหรืออยู่ภายใต้การครอบครองของรัฐบาลเท่านั้น  โดยกฎหมายดังกล่าวห้ามไม่ให้
หน่วยงานเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลนั้น ภายใต้
ข้อยกเว้นต่าง ๆ โดยเจ้าของข้อมูลจะขอสงวนสิทธิ์ในการบันทึกข้อมูล ขอเปลี่ยนแปลงหากข้อมูลไม่ถูกต้อง
หรือไม่สมบูรณ ์และจะได้รับการคุ้มครองจากการบุกรุกความเป็นส่วนตัวของข้อมูลโดยไม่สมควร 
 Health Insurance Portability and Accountability Act of 1996 (HIPAA) ซึ่งเป็นกฎหมายที่
คุ้มครองข้อมูลส่วนบุคคลประเภทข้อมูลสุขภาพของคนไข้ หรือผู้ใช้บริการสาธารณสุข โดยกฎหมายดังกล่าวนั้น
จะก าหนดมาตรฐานส าหรับผู้ให้บริการด้านการดูแลสุขภาพสามารถใช้ข้อมูลสุขภาพส่วนบุคคลของผู้ป่วยได้
ภายใต้หลักเกณฑ์ของ HIPAA หน่วยงานที่อยู่ภายใต้กฎหมายนี้จะต้องปฏิบัติตามสิทธิของแต่ละบุคคลในการ
ดูแลข้อมูลด้านสุขภาพ แก้ไขข้อมูลด้านสุขภาพของตน และจะไม่สามารถใช้หรือแบ่งปันข้อมูลด้านสุขภาพโดย
ไม่ได้รับความยินยอมเป็นลายลักษณ์อักษรจากผู้เป็นเจ้าของข้อมูลได้ กฎหมายดังกล่าวนี้ใช้บังคับกับนิติบุคคล

                                                           
87 David Sun, ‘Influencer accused of doxxing men says she did not mean to create ‘name-and-

shame’ group’ (straitstime, 2021) <https://www.straitstimes.com/singapore/influencer-accused-of-doxxing-
after-compiling-list-of-men-on-dating-apps-to-blacklist-and> สืบค้นเมื่อ 5 พฤษภาคม 2566.  

88 Conor Murray, ‘U.S. Data Privacy Protection Laws: A Comprehensive Guide’ (forbes, 2023) 
<https://www.forbes.com/sites/conormurray/2023/04/21/us-data-privacy-protection-laws-a-
comprehensive-guide/?sh=202685985f92> สืบค้นเมื่อ 5 พฤษภาคม 2566. 

https://www.straitstimes.com/authors/david-sun
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ที่ให้บริการทางการแพทย์ และ เจ้าหน้าที่ เช่น แพทย์ พยาบาล นักจิตวิทยา และทันตแพทย์ แผนสุขภาพ 
รวมถึงบริษัทประกันสุขภาพ  
 พระราชบัญญัติคุ้มครองความเป็นส่วนตัวออนไลน์ของเด็ก (The Children’s Online Privacy 
Protection Act (COPPA)) ซึ่งเป็นกฎหมายที่คุ้มครองข้อมูลของเด็กอายุต่ ากว่า 13 ปี โดยบริษัทและเว็บไซต์
รวบรวมข้อมูลจากเด็กอายุต่ ากว่า 13 ปีจะต้องแสดงนโยบายส่วนตัวทางออนไลน์ที่มีรายละเอียดการปฏิบัติ
ด้านข้อมูล และต้องได้รับความยินยอมจากพ่อแม่หรือผู้ปกครองก่อนที่จะรวบรวมข้อมูลส่วนบุคคลจากเด็ก  
ผู้ปกครองต้องมีโอกาสเข้าถึงข้อมูลของดังกล่าว และ ตรวจสอบหรือลบข้อมูลดังกล่าว และป้องกันไม่ให้บริษัท
เกบ็รวบรวมข้อมูลเพ่ิมเติมเกี่ยวกับบุตรหลานของตน ซึ่งบริษัทต้องรักษาความลับของข้อมูลที่เก็บรวบรวมจาก
เด็ก และต้องเก็บไว้ตราบเท่าที่จ าเป็นเพื่อให้บรรลุวัตถุประสงค์ในการเก็บรวบรวมเท่านั้น  
 จากที่กล่าวมาข้างต้นจะเห็นได้ว่า ประมวลกฎหมายของสหรัฐอเมริกาในระดับรัฐบาลกลาง 
(Federal Laws) นั้น ยังไม่มีกฎหมายที่ห้ามการล่วงละเมิดโดยการ Doxing ไว้โดยเฉพาะ แต่ก็มีกฎหมายที่
พนักงานอัยการใช้เป็นหลักในการตั้งข้อหากับผู้กระท าความผิดด้วยการ Doxing ซึ่งได้แก่ ข้อบัญญัติของ

รัฐบาลกลาง 18 US Code § 11989 

 ข้อบัญญัติของรัฐบาลกลาง 18 US Code § 119 ได้ก าหนดเกี่ยวกับการความผิดไว้ดังนี้90 
 (1) ข้อมูลส่วนบุคคลที่ถูกจ ากัด หมายถึง ข้อมูลที่เกี่ยวข้องกับบุคคล หมายเลขประกันสังคม ที่อยู่
บ้าน หมายเลขโทรศัพท์บ้าน หมายเลขโทรศัพท์มือถือ อีเมลส่วนบุคคล หรือหมายเลขแฟกซ์ที่บ้าน ที่สามารถ
ระบุตัวบุคคลนั้นได ้
 (2) บุคคลที่ได้รับการคุ้มครองตามมาตรานี้คือ  
  (2.1) พนักงานและเจ้าหน้าที่ของรัฐบาลสหรัฐ หรือ หน่วยงานของรัฐ 
  (2.2) พนักงานและเจ้าหน้าที่ของหน่วยงานรัฐบาลท้องถิ่น และ ผู้ที่ให้ความช่วยเหลือในการ
สืบสวนคดีอาชญากรรมของรัฐบาลกลาง 
  (2.3) พยานและลูกขุนในศาล 
  (2.4) พยานและผู้ให้ข้อมูลในการสืบสวนคดีอาชญากรรมของรัฐบาลกลาง 
  (2.5) สมาชิกในครอบครัวที่ใกล้ชิดของบุคคลที่ได้รับการคุ้มครองตาม 1) – 4) ซึ่งได้แก่ คู่
สมรส พ่อแม่ พ่ีน้อง บุตร ของ บุคคลที่ได้รับการคุ้มครอง หรือ ผู้ซึ่งบุคคลที่ได้รับการคุ้มครองอยู่ในความดูแล 
และ บุคคลอ่ืนใดที่อาศัยอยู่ในครัวเรือนของบุคคลที่ได้รับการคุ้มครอง และ เกี่ยวข้องกับบุคคลที่ได้รับการ
คุ้มครองทางสายเลือดหรือการแต่งงาน 

                                                           
89 James Owen, ‘Can Doxing Someone Can Get You Arrested?’(columbuscriminaldefenseattorney, 

2020) <https://columbuscriminaldefenseattorney.com/blog/can-doxing-someone-can-get-you-arrested> 
สืบค้นเมื่อ 4 พฤษภาคม 2566.  

90 18 US Code Section 119, 1114, 115(C)2. 
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 (3) การคุ้มครองข้อมูลส่วนบุคคล 
 ห้ามบุคคลใดเจตนาท าให้ข้อมูลส่วนบุคคลที่ถูกจ ากัด ของ บุคคลที่ได้รับการคุ้มครอง หรือ สมาชิก
ในครอบครัวที่ใกล้ชิดของบุคคลที่ได้รับการคุ้มครอง นั้น เปิดเผยต่อสาธารณะชน เพ่ือวัตถุประสงค์ดังต่อไปนี้ 
  (3.1) โดยมีเจตนาที่จะข่มขู่ ข่มขู่ หรือยุยงให้ก่ออาชญากรรมโดยใช้ความรุนแรงต่อบุคคลที่
ได้รับความคุ้มครองนั้น หรือ สมาชิกในครอบครัวที่ใกล้ชิดของบุคคลที่ได้รับความคุ้มครองนั้น หรือ 
  (3.2) โดยมีเจตนาและทราบว่าข้อมูลส่วนบุคคลที่ถูกจ ากัดจะถูกน าไปใช้เพ่ือข่มขู่  ข่มขู่ หรือ
อ านวยความสะดวกในการก่ออาชญากรรมความรุนแรงต่อบุคคลที่ได้รับความคุ้มครองนั้น  หรือ สมาชิกใน
ครอบครัวที่ใกล้ชิดของบุคคลที่ได้รับความคุ้มครองนั้น 
 (4) บุคคลที่ฝ่าฝืนบทบัญญัติดังกล่าวจะได้รับโทษ จ าคุกไม่เกิน 5 ปี หรือ ทั้งจ าทั้งปรับ 
ทั้งนี้จะเห็นได้ว่า ข้อบัญญัติของรัฐบาลกลางของสหรัฐก็ได้มีการบัญญัติให้การ Doxing เป็นอาชญากรรมที่ต้อง
ได้รับการคุ้มครอง แต่ข้อบัญญัติดังกล่าวนั้นไม่ได้คุ้มครองหมดทุกคน คุ้มครองแค่เฉพาะคนบางกลุ่มท่ีกฎหมาย
มุ่งคุ้มครองเท่านั้น แต่อย่างไรก็ตามก็มีอีกหลายมลรัฐที่รัฐบาลในท้องถิ่นได้ออกกฎหมายคุ้มครองบุคคลในมล
รัฐตนเองทุกคนเพ่ือป้องกันการ Doxing ซึ่งจะน าไปสู่การก่ออาชญากรรมท่ีร้ายแรงต่อไป             
 3.2.1  มลรัฐแคลิฟอร์เนีย 
 3.2.1.1  กฎหมายคุ้มครองข้อมูลส่วนบุคคลของแคลิฟอร์เนีย 
 ประเทศสหรัฐอเมริกาเป็นประเทศหนึ่งที่ยังไม่มีกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
เป็นกฎหมายกลางเพ่ือคุ้มครองข้อมูลส่วนบุคคลในระดับมลรัฐ ดังนั้นกฎหมายที่เกี่ยวกับการคุ้มครองข้อมูล
ส่วนบุคคลจึงเป็นอ านาจของแต่ละมลรัฐที่จะตรากฎหมายขึ้นมาเพ่ือบังคับใช้กันในแต่มลรัฐเอง ซ่ึง California 
Consumer Privacy Act of 2018 ของรัฐแคลิฟอร์เนีย หรือ CCPA ถือเป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคล
เป็นการทั่วไปฉบับแรกของสหรัฐอเมริกา โดยกฎหมายฉบับนี้มีผลบังคับใช้ต่อผู้ประกอบการที่จัดเก็บข้อมูลของ
ผู้ที่อาศัยในมลรัฐแคลิฟอร์เนีย ที่เป็นองค์กรแสวงหาก าไรเท่านั้น ไม่น ามาใช้บังคับกับองค์กรที่ไม่แสวงหาก าไร
หรือหน่วยงานของรัฐ โดยองค์กรแสวงหาก าไรที่อยู่ในบังคับของ CCPA จะต้องเข้าข่ายข้อใดข้อหนึ่ง

ดังต่อไปนี้91  
 (1) มีรายได้สุทธิต่อมีมากกว่า 25,000,000 ดอลลาร์สหรัฐ หรือ ประมาณ 800,000,000 บาท 
 (2) ซ้ือ ขาย ได้รับ หรือแลกเปลี่ยน ข้อมูลส่วนบุคคลมากกว่า 50,000 คน 50,000 ครัวเรือน หรือ 
50,000 ไอดีอุปกรณ์อิเล็กทรอนิกส์ต่อปี 
 (3) มีรายได้จากการขายข้อมูลส่วนบุคคลคิดเป็นมากกว่ากึ่งหนึ่งของรายได้ทั้งหมดต่อปี 
 กฎหมายคุ้มครองข้อมูลส่วนบุคคลของ มลรัฐแคลิฟอร์เนีย นี้ได้วางหลักเกณฑ์เกี่ยวกับสิทธิของ
ผู้บริโภค ดังนี้  

                                                           
91 ‘California Consumer Privacy Act (CCPA)’ (State of California Department of Justice 

<https://oag.ca.gov/privacy/ccpa> สืบค้นเมื่อ 3 ธันวาคม 2565. 
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 (1) สิทธิที่ทราบว่าผู้ประกอบการที่เป็นองค์กรแสวงหาก าไรนั้นเก็บรวบรวมข้อมูลส่วนบุคคลอะไร
ไปบ้าง  
 (2) สิทธิที่จะที่จะให้ข้อมูลส่วนบุคคลแก่ผู้ประกอบการ  
 (3) สิทธิที่จะขอลบข้อมูลส่วนบุคคลที่ผู้ประกอบการได้เก็บรวบรวม 
 (4) สิทธิที่จะได้รับการปฏิบัติอย่างเท่าเทียม แม้ผู้บริโภคจะเลือกที่จะไม่ให้ข้อมูลส่วนบุคคลของ
ตนเองแก่ผู้ประกอบการก็ตาม 
 อีกทั้งยังก าหนดให้ผู้ประกอบการที่เป็นองค์กรแสวงหาก าไร มีการประกาศถึงนโยบายความเป็น
ส่วนตัวให้แก่ผู้บริโภคทราบบนหน้าเว็บไซต์อย่างชัดเจน เช่น การเก็บรวบรวมข้อมูลส่วนบุคคล วัตถุประสงค์ใน
การเก็บข้อมูล พร้อมทั้ง ลิงค์ส าหรับ “ห้ามมิให้ขายข้อมูลส่วนบุคคล” เพ่ืออ านวยความสะดวกให้ผู้บริโภคใน
การแจ้งผู้ประกอบการไม่ให้ขายข้อมูลส่วนบุคคล 
 ทั้งนี้ การขายข้อมูลส่วนบุคคลตามกฎหมายฉบับนี้ไม่จ าเป็นต้องมีเงินเข้ามาเกี่ยวข้อง และ การ
แลกเปลี่ยนข้อมูลส่วนบุคคลของผู้บริโภคในเชิงธุรกิจต่างตอบแทน นั้น หากประกอบการฝ่าฝืนข้อก าหนดใน
กฎหมายฉบับนี้จะถูกระวางโทษปรับไม่เกิน 2,500 ดอลลาร์สหรัฐ ต่อข้อกล่าวหา ถ้าพิสูจน์ได้ว่าผู้ประกอบการ
นั้นกระท าความผิดโดยเจตนา จะถูกระวางโทษปรับไม่เกิน 7,500 ดอลลาร์สหรัฐ ต่อข้อกล่าวหา และ CCPA 
ยังอนุญาตให้ผู้บริโภคสามารถฟ้องร้องผู้ประกอบการได้ด้วยตัวเองในกรณีที่ผู้ประกอบการละเลยที่จะรักษา

ความปลอดภัยให้แก่ข้อมูลส่วนบุคคลของผู้บริโภค92 
 จากที่กล่าวมาทั้งหมดนี้  California Consumer Privacy Act of 2018 ถือเป็นกฎหมายที่มี
แนวคิดเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลเช่นเดียวกับ GDPR ที่เน้นไปที่การก าหนด สิทธิหน้าที่ของ
ผู้ประกอบการในการที่จะจัดเก็บข้อมูลส่วนบุคคลของผู้บริโภค และ หากผู้ประกอบการรายใดฝ่าฝืน เจ้าของ
ข้อมูลส่วนบุคคลนั้นก็สามารถเรียกค่าเสียหายทางแพ่งได้ โดยเป็นการเรียกค่าเสียหายตามที่กฎหมายก าหนด 
(statutory damages) ซึ่งกฎหมายคุ้มครองข้อมูลส่วนบุคคลนี้ไม่ได้มีวัตถุประสงค์ในการลงโทษทางอาญากับ
ผู้ที่กระท าการ Doxing ซึ่งเป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดย
ไม่ได้รับความยินยอมจากเจ้าของข้อมูลได้ 
 3.2.1.2  สาเหตุในการออกกฎหมายส าหรับความผิดฐาน Doxing ของแคลิฟอร์เนีย 
                                                           

92 California Consumer Privacy Act of 2018–1798.155 
 (b) A business shall be in violation of this title if it fails to cure any alleged violation within 30 days 
after being notified of alleged noncompliance. Any business, service provider, or other person that violates 
this title shall be subject to an injunction and liable for a civil penalty of not more than two thousand five 
hundred dollars ( $2,500)  for each violation or seven thousand five hundred dollars ( $7,500)  for each 
intentional violation, which shall be assessed and recovered in a civil action brought in the name of the 
people of the State of California by the Attorney General.  The civil penalties provided for in this section 
shall be exclusively assessed and recovered in a civil action brought in the name of the people of the State 
of California by the Attorney General. 
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 ประเทศสหรัฐอเมริกาเป็นดินแดนแห่งเสรีภาพ และ ถือเป็นประเทศที่ให้ความส าคัญกับสิทธิและ
เสรีภาพของประชาชนเป็นอย่างมาก อีกท้ังประเทศสหรัฐอเมริกายังเป็นประเทศท่ีมีพ้ืนที่ขนาดใหญ่มีรัฐถึง 50 
รัฐ และยังมีประชากรเป็นจ านวนมากที่สุดเป็นล าดับ 3 ของโลก ซึ่งประกอบไปด้วยหลายเชื้อชาติ ศาสนา 
ดังนั้นจึงเกิดปัญหาการคุกคามขึ้นอยู่บ่อยครั้ง โดยจากสถิติในปี 2022 มีประชาชนชาวอเมริกัน กว่า  21% 
หรือมากกว่า 43 ล้านคน ถูก Doxing และ 1 ใน 4 ของผู้เสียหายเกิดจากบุคคลที่รู้จักกันโดยส่วนตัว และ การ 
Doxing นั้นส่วนใหญ่จะน าไปสู่การกระท าความผิดอาญาหรือส่งผลต่อการแรงงาน93 
 ในปี 2019 มลรัฐแคลิฟอร์เนีย เพียงปีเดียวมีเยาวชนในแคลิฟอร์เนียมากกว่า 35% รายงานว่าถูก
กลั่นแกล้งทางอินเทอร์เน็ต และตัวเลขเหล่านี้ก็เพ่ิมข้ึนอย่างรวดเร็ว โดยการคุกคามทางออนไลน์ที่พบบ่อยที่สุด
ในแคลิฟอร์เนีย ได้แก่ Cyberbullying, Cyberstalking, การแก้แค้นโดนใช้ภาพลามกอนาจาร, การกรรโชก
ทางออนไลน์ และ การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) โดย
การ Doxing นั้นถือเป็นอาชญากรรมในมลรัฐแคลิฟอร์เนียภายใต้ The California Penal Code (ประมวล
กฎหมายอาญาแห่งรัฐแคลิฟอร์เนีย) มาตรา 653.294 และ ใน amicus brief california supreme court ก็
ได้มีการอธิบายว่า กฎหมายของมลรัฐแคลิฟอร์เนียมีการห้ามไม่ให้มีการ Doxing ไว้ใน The California Penal 
Code มาตรา 653.295 
 3.2.1.3  มาตรการการลงโทษส าหรับความผิดฐาน Doxing ของแคลิฟอร์เนีย 
 California Penal Code มาตรา 653.2 ได้มี การประกาศใช้ โดยสภานิติบัญญัติ แห่ งรั ฐ
แคลิฟอร์เนียในปีคริสต์ศักราช 2551 เพ่ือท าให้การสื่อสารทางอิเล็กทรอนิกส์ที่มีเจตนาให้ผู้อ่ืนได้รับความกลัว
นั้นถือเป็นอาชญากรรม เพ่ือความปลอดภัยผู้ถูกคุกคาม หรือครอบครัวที่ใกล้ชิดของผู้ถูกคุกคาม โดยความผิดนี้
เป็นความผิดทางอาญามีโทษจ าคุกไม่เกินหนึ่งปี หรือ ปรับไม่เกิน 1000 ดอลลาร์สหรัฐ (ประมาณ 34,000 
บาท)96 
 The California Penal Code มาตรา 653.2 บัญญัติว่า “บุคคลใดเจตนาให้บุคคลอ่ืนกลัวใน
ความปลอดภัยเขา หรือ ความปลอดภัยของบุคคลอ่ืนที่เป็นญาติสนิท โดยใช้อุปกรณ์สื่อสารอิเล็กทรอนิกส์ 
(electronic communication device) โดยไม่ได้รับความยินยอมจากบุคคลนั้น และ เพ่ือมุ่งประสงค์ที่จะให้
บุคคลอ่ืนได้รับอันตรายทางกาย บาดเจ็บ หรือ ถูกล่วงละเมิด (Harassment) โดยบุคคลที่ 3 จัดจ าหน่ายทาง
อิเล็กทรอนิกส์ เผยแพร่ e-mails, hyperlinks หรือเปิดให้ดาวน์โหลด ซึ่ง ข้อมูลระบุตัวบุคคล รวมถึง ภาพ

                                                           
93 Max Sheridan, ‘Doxxing in 2022: An Unexpectedly Widespread Cybersecurity (safehome, 2565) 

<https://www.safehome.org/family-safety/doxxing-online-harassment-research/> สืบค้นเมื่อ 6 มิถุนายน 2565. 
94 Aaron Minc, ‘Important Online Harassment Laws in California to Know’ (minclaw, 2022) 

<https://www.minclaw.com/online-harassment-laws-california/> สืบค้นเมื่อ 6 มิถุนายน 2565. 
95 amicus brief california supreme court Case No. S235968, P5 
96 ‘653.2 PC – Electronic Cyber Harassment Law in California’ (shouselaw, 2022) 

<https://www.shouselaw.com/ca/defense/penal-code/653-2/> สืบค้นเมื่อ 6 มิถุนายน 2565. 

https://www.safehome.org/author/max-sheridan/
https://www.minclaw.com/bio/aaron-minc/
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ดิจิทัลของบุคคลอ่ืนหรือข้อความอิเล็กทรอนิกส์ที่มีลักษณะเป็นการล่วงละเมิด (Of a harassing nature) 
เกี่ยวกับบุคคลอ่ืนซึ่งมีแนวโน้มที่จะยุยงหรือก่อให้เกิดการกระท าที่ผิดกฎหมายการกระท าดังกล่าวมีความผิด
อาญา โทษจ าคุกไม่เกินหนึ่งปี หรือ ปรับไม่เกินหนึ่งพันดอลลาร์ หรือ ทั้งจ าคุกและปรับ”97 
 โดยจากมาตราดังกล่าวพิจารณาองค์ประกอบของความผิดได้ดังนี้ 
 (1) องค์ประกอบภายนอกของการกระท าความผิด 
  (1.1) ผู้กระท า  
  ผู้ที่กระท าความผิดตาม มาตรา 653.2 และจะต้องรับโทษส าหรับความผิดนั้น กฎหมายใช้ค า
ว่า Person ซึ่งค าว่า Person นั้น The California Penal Code มาตรา 7 ให้หมายความถึง บุคคลธรรมดา 
และ นิติบุคคล ดังนั้นผู้ที่กระท าความผิดตาม มาตรา 653.2 จะเป็น บุคคลธรรมดา หรือ นิติบุคคล ก็ได้98 
  (1.2) การกระท า 
  การกระท าที่จะเป็นความผิดตาม มาตรา 653.2 คือ การใช้อุปกรณ์สื่อสารอิเล็กทรอนิกส์ 
(electronic communication device) เผยแพร่  e-mails, hyperlinks หรือเปิดให้ดาวน์โหลด ซึ่ง ข้อมูล
ระบุตัวบุคคล รวมถึง ภาพดิจิทัลของบุคคลอ่ืนหรือข้อความอิเล็กทรอนิกส์ที่มีลักษณะเป็นการล่วงละเมิด (Of 
a harassing nature) เกี่ยวกับบุคคลอื่นซึ่งมีแนวโน้มที่จะยุยงหรือก่อให้เกิดการกระท าท่ีผิดกฎหมาย โดยไม่ได้
รับความยินยอมจากเจ้าของข้อมูล 
  โดยค าว่า อุปกรณ์สื่อสารอิเล็กทรอนิกส์ (electronic communication device) นั้น The 
California Penal Code มาตรา 653.2 (b) ได้ให้หมายความว่า ไม่จ ากัดเพียง โทรศัพท์ โทรศัพท์มือถือ 
คอมพิวเตอร์ เว็บเพจหรือเว็บไซต์อินเทอร์เน็ต โทรศัพท์ทางอินเทอร์เน็ต โทรศัพท์มือถือไฮบริด/อินเทอร์เน็ต/

                                                           
97 The California Penal Code PART 1 OF CRIMES AND PUNISHMENTS -  TITLE 15.  MISCELLANEOUS 

CRIMES - CHAPTER 2. Of Other and Miscellaneous Offenses 653.2 (a) Every person who, with intent to place 
another person in reasonable fear for his or her safety, or the safety of the other person’s immediate family, 
by means of an electronic communication device, and without consent of the other person, and for the 
purpose of imminently causing that other person unwanted physical contact, injury, or harassment, by a 
third party, electronically distributes, publishes, e- mails, hyperlinks, or makes available for downloading, 
personal identifying information, including, but not limited to, a digital image of another person, or an 
electronic message of a harassing nature about another person, which would be likely to incite or produce 
that unlawful action, is guilty of a misdemeanor punishable by up to one year in a county jail, by a fine of 
not more than one thousand dollars ($1,000), or by both that fine and imprisonment. 

98 The California Penal Code - PRELIMINARY PROVISIONS 
7-the word “person” includes a corporation as well as a natural person 
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อุปกรณ์ wireless /คอมพิวเตอร์พกพาขนาดเล็ก (PDA) เครื่องบันทึกวิดีโอ เครื่องแฟกซ์ หรือ วิทยุติดตาม
ตัว99 
  ส่วนค าว่า ที่มีลักษณะเป็นการล่วงละเมิด (Of a harassing nature) นั้น The California 
Penal Code มาตรา 653.2 (C)(2) ได้ให้หมายความว่า ลักษณะอันสมเหตุสมผลที่จะท าให้บุคคลตื่นตระหนก
อย่างร้ายแรง, ร าคาญอย่างร้ายแรง, ทรมานอย่างร้ายแรง หรือท าให้บุคคลนั้นหวาดกลัวอย่างร้ายแรง และไม่มี
จุดประสงค์ที่ชอบด้วยกฎหมาย100 
  (1.3) วัตถุประสงค์แห่งการกระท า 
  วัตถุประสงค์ของการกระท าตาม มาตรา 653.2 มุ่งประสงค์ที่จะให้บุคคลอ่ืนได้รับอันตราย
ทางกาย บาดเจ็บ หรือ ถูกล่วงละเมิด (Harassment) โดยบุคคลที่ 3 
  ค าว่า ล่วงละเมิด (Harassment) นั้น The California Penal Code มาตรา 653.2 (C)(1) 
ได้ให้ หมายความว่า รู้และจงใจปฏิบัติต่อบุคคลใดบุคคลหนึ่งโดยเฉพาะซึ่งมีเหตุอันสมควรที่บุคคลนั้นจะตื่น
ตระหนกอย่างร้ายแรง, ร าคาญอย่างร้ายแรง, ทรมานอย่างร้ายแรง หรือท าให้บุคคลนั้นหวาดกลัวอย่างร้ายแรง 
และไม่มีจุดประสงค์ที่ชอบด้วยกฎหมาย101 
 (2) องค์ประกอบภายในของการกระท าความผิด 
 การกระท าความผิดจะครงองค์ประกอบภายในส าหรับความผิดฐานตาม มาตรา 653.2 ก็ต่อเมื่อ
ผู้กระท าความผิดมีเจตนาใช้อุปกรณ์สื่อสารอิเล็กทรอนิกส์ (electronic communication device) เผยแพร่  
e-mails, hyperlinks หรือเปิดให้ดาวน์โหลด ซึ่ง ข้อมูลระบุตัวบุคคล รวมถึง ภาพดิจิทัลของบุคคลอ่ืน และ มี
เจตนาพิเศษเพ่ือบุคคลอื่นกลัวในความปลอดภัยเขา หรือ ความปลอดภัยของบุคคลอื่นที่เป็นญาติสนิท 

                                                           
99 The California Penal Code PART 1 OF CRIMES AND PUNISHMENTS -  TITLE 15.  MISCELLANEOUS 

CRIMES - CHAPTER 2. Of Other and Miscellaneous Offenses  
654. 2 ( b)  “ electronic communication device”  includes, but is not limited to, telephones, cell 

phones, computers, Internet Web pages or sites, Internet phones, hybrid cellular/Internet/wireless devices, 
personal digital assistants (PDAs), video recorders, fax machines, or pagers. 

100 The California Penal Code PART 1 OF CRIMES AND PUNISHMENTS -  TITLE 15.  MISCELLANEOUS 
CRIMES - CHAPTER 2. Of Other and Miscellaneous Offenses  

654.2 (c)(2) “Of a harassing nature” means of a nature that a reasonable person would consider as 
seriously alarming, seriously annoying, seriously tormenting, or seriously terrorizing of the person and that 
serves no legitimate purpose. 

101 The California Penal Code PART 1 OF CRIMES AND PUNISHMENTS -  TITLE 15.  MISCELLANEOUS 
CRIMES - CHAPTER 2. Of Other and Miscellaneous Offenses 654.2 (c)(1) “Harassment” means a knowing and 
willful course of conduct directed at a specific person that a reasonable person would consider as seriously 
alarming, seriously annoying, seriously tormenting, or seriously terrorizing the person and that serves no 
legitimate purpose.  
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 ดังนั้นหากผู้กระท าความผิดมีเจตนาพิเศษเพ่ือบุคคลอ่ืนกลัวในความปลอดภัยเขา หรือ ความ
ปลอดภัยของบุคคลอื่นที่เป็นญาติสนิท แล้ว แม้บุคคลอ่ืนนั้นจะไม่ได้รับอันตรายทางกาย บาดเจ็บ หรือ ถูกล่วง
ละเมิด (Harassment) โดยบุคคลที่ 3 ก็ตาม ผู้กระท าความผิดก็มีความผิดตามมาตรา 653.2 เพราะกฎหมาย
เน้นเจตนาของผู้กระท าความผิดเป็นหลัก102 
 จากที่กล่าวมาข้างต้น ศาลสูงของมลรัฐแคลิฟอร์เนีย ได้ตัดสินคดี THE PEOPLE v. FRANCIS 
SHIVERS ว่ามีความผิดตาม The California Penal Code มาตรา 653.2 เนื่องจาก จ าเลยและผู้เสียหายก าลัง
จะหย่าร้างกัน โดยจ าเลยได้รับค าสั่งห้ามเข้าใกล้ผู้เสียหายเป็นระยะทาง 100 หลา โดยจ าเลยซึ่งเป็นนักแสดงซี
รีย์เรื่อง NCIS ได้โพส Twitter ว่าผู้เสียหายขู่ที่จะฆ่าจ าเลยและเรียกผู้เสียหายว่าเป็นสตอล์กเกอร์ ทั้งที่
ผู้เสียหายไม่ได้กระท าเช่นนั้น อีกทั้งยังไม่การโพสถึงสถานที่อยู่อาศัยของผู้เสียหายเพ่ือเตือนให้ผู้คนต่างเฝ้า
ระวังผู้เสียหายหากพบเจอผู้เสียหายให้โทรแจ้งต ารวจ กรณีนี้ถึงแม้ผู้เสียหายจะไม่ได้รับอันตรายใด  ๆ ศาลก็มี
ค าพิพากษาให้จ าเลยมีความผิด เนื่องจากจ าเลยได้มีการโพสข้อมูลส่วนบุคคลของผู้เสียหายโดยมีเจตนาท าให้
ผู้เสียหายตกอยู่ในความหวาดหลัวและให้บุคคลอื่นกระท าการท่ีไม่ชอบด้วยกฎหมายต่อผู้เสียหาย103 
 3.2.2  มลรัฐแอริโซน่า 
 3.2.2.1  กฎหมายคุ้มครองข้อมูลส่วนบุคคลของแอริโซน่า 
 ในปัจจุบันมลรัฐแอริโซน่ายังไม่ได้มีการออกกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่บัญญัติใช้ภายใน
มลรัฐเหมือนมลรัฐแคลิฟอร์เนีย แต่มลรัฐแอริโซน่าก็มีความพยายามที่จะตรากฎหมายคุ้มครองข้อมูลส่วน
บุคคลเพ่ือใช้ภายในมลรัฐ โดยได้มีการเสนอร่างกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล House Bill 
2790 เมื่อวันที่ 8 กุมภาพันธ์ พ.ศ. 2565104 
 3.2.2.2  สาเหตุในการออกกฎหมายส าหรับความผิดฐาน Doxing ของแอริโซน่า 
 มลรัฐแอริโซน่า ถือเป็นอีกมลรัฐจัดให้การ Doxing นั้น เป็นอาชญากรรม โดยเมื่อวันที่ 28 
เมษายน 2564 ผู้ว่าการมลรัฐ Doug Ducey ได้ ลงนามใน House Bill 2502 โดยมีวัตถุประสงค์มุ่งลงโทษผู้
เปิดเผยข้อมูลส่วนบุคคลของบุคคลอ่ืนทางออนไลน์โดยมีเป้าหมายเพ่ือยุยงให้บุคคลที่สามก่อกวนบุคคลนั้น ซึ่ง
ต่อมาก็ได้ถูกน าไปบัญญัติไว้ในประมวลกฎหมายอาญาของมลรัฐแอริโซน่า โดยกฎหมายนี้ Shawnna Bolick 
ผู้ร่างมีจุดมุ่งหมายเพ่ือช่วยปกป้องพลเมืองไม่ให้มีข้อมูลส่วนบุคคล เช่น หมายเลขโทรศัพท์หรือที่อยู่บ้าน 
เผยแพร่ทางออนไลน์เพื่อจุดประสงค์ในการก่อกวนหรือท าร้ายบุคคลนั้น เนื่องจากมีหลายเหตุการณ์ที่ผู้หญิงถูก

                                                           
102 Ambrosio Rodriguez, ‘FACT OR FICTION: Doxing Someone Can Get You Arrested’ (aerlawgroup, 

14 March 2022) <https://www.aerlawgroup.com/blog/fact-or-fiction-doxing-someone-can-get-you-
arrested/> สืบค้นเมื่อ 6 มิถุนายน 2565. 

103 People v. Shivers (2015) BR 051060. 
104 ‘Arizona Data Privacy Law’ (centraleye) <https://www.centraleyes.com/privacylaws/ 

arizona/#:~:text=Arizona%20has%20a%20data%20breach,content%2C%20and%20methods%20of%20noti
fication> สืบค้นเมื่อ 10 ตุลาคม 2565. 
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แฟนเก่าท าร้ายและใช้ชีวิตด้วยความหวาดกลัวต่อความปลอดภัยเนื่องจากถูกเปิดเผยข้ อมูลส่วนบุคคล ดังนั้น
มลรัฐแอริโซน่าจึงจ าเป็นต้องท าบางอย่างเพ่ือปกป้องความเป็นส่วนตัวของพลเมือง และ ท าให้แน่ใจว่าพลเมือง
มีสิทธิขอความช่วยเหลือหากข้อมูลส่วนตัวบุคคลของพวกเขาถูกโพสต์ทางออนไลน์และพวกเขาต้องเผชิญกับ

การล่วงละเมิด105 
 3.2.2.3  มาตรการการลงโทษส าหรับความผิดฐาน Doxing ของแอริโซน่า 
 ประมวลกฎหมายอาญาของมลรัฐแอริโซน่า มาตรา 13-2916 ฐานการใช้การสื่อสารทาง
อิเล็กทรอนิกส์เพ่ือท าให้หวาดกลัว ข่มขู่ คุกคามหรือก่อกวน มีบทบัญญัติลงโทษผู้กระท าความผิดโดยการ 

Doxing ดังนี้106 
 (1) ห้ามมิให้บุคคลใด ใช้อุปกรณ์สื่อสารอิเล็กทรอนิกส์เพ่ือแจกจ่าย เผยแพร่ ส่งอีเมล ไฮเปอร์ลิงก์ 
หรือให้บริการทางอิเล็กทรอนิกส์เพ่ือดาวน์โหลดข้อมูลส่วนบุคคลของบุคคลอ่ืน รวมถึงภาพดิจิทัลของบุคคล 
โดยไม่ได้รับความยินยอมจากบุคคลนั้น อันเป็นการท าให้บุคคลนั้น รวมตลอดถึงสมาชิกในครอบครัวที่ใกล้ชิด
กับเจ้าของข้อมูลส่วนบุคคล ได้รับความหวาดกลัว ข่มขู่ คุกคาม หรือ โดยมุ่งหมายให้ถูกใช้ก าลังประทุษร้าย 
หรือ ได้รับบาดเจ็บ 
 (2) ผู้กระท าความผิดตามมาตรานี้ถือว่ามีความผิดลหุโทษประเภท 1 ซึ่งมีโทษจ าคุกไม่เกิน 6 
เดือน และ ปรับไม่เกิน 2,500 ดอลลาร์สหรัฐ 
 (3) มาตรานี้ไม่ใช้บังคับกับ  
  (3.1) ค าพูดหรือกิจกรรมที่ได้รับการคุ้มครองตามรัฐธรรมนูญหรือกิจกรรมอ่ืนใดที่กฎหมาย
อนุญาต     
  (3.2) ผู้ให้บริการคอมพิวเตอร์ หรือ ผู้ให้บริการข้อมูลหรือบริการโทรคมนาคม  
 (4) มาตรานี้ให้ค านิยามเก่ียวกับถ้อยค าที่ส าคัญไว้ด้วย ดังนี้ 
  (4.1) อุปกรณ์สื่อสารอิเล็กทรอนิกส์  หมายถึง โทรศัพท์, โทรศัพท์มือถือ, คอมพิวเตอร์, 
เว็บไซต์อินเทอร์เน็ต, โทรศัพท์อินเทอร์เน็ต, โทรศัพท์มือถือแบบไฮบริด, อุปกรณ์อินเทอร์เน็ตหรือไร้สาย , 
ผู้ช่วยดิจิตอลส่วนบุคคล, เครื่องบันทึกวิดีโอ, เครื่องแฟกซ์หรือเพจเจอร์ 
  (4.2) ข้อมูลส่วนบุคคล หมายถึง ข้อมูลที่ท าให้บุคคลที่ถูกระบุตัวตนถูกพบ ติดต่อ หรือ
ก่อกวน รวมถึงที่อยู่บ้าน ที่อยู่ที่ท างาน หมายเลขโทรศัพท์ ที่อยู่อีเมล หรือข้อมูลติดต่ออ่ืน ๆ ของบุคคลนั้น ซ่ึง
จะท าให้บุคคลที่ถูกระบุตัวตนถูกระบุต าแหน่ง ติดต่อ หรือก่อกวนได ้
 กฎหมายดังกล่าวนี้มีความต้องการที่จะห้ามมิให้บุคคลใช้อุปกรณ์สื่อสารอิเล็กทรอนิกส์เพ่ือแบ่งปัน
ข้อมูลส่วนบุคคลของบุคคลอ่ืนโดยมีเจตนาที่จะสร้างความหวาดกลัว  ข่มขู่ หรือก่อกวนบุคคลหรือสมาชิกใน

                                                           
105 ADI Staff Reporter, ‘Bolick’s “Doxing” Bill Signed Into Law’(arizonadailyindependent, 29 April 

2021) <https://arizonadailyindependent.com/2021/04/29/bolicks-doxing-bill-signed-into-law/> สืบค้นเมื่อ 3 
พฤษภาคม 2566. 

106 Arizona criminal code Section 13-2916 
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ครอบครัวของบุคคลนั้น เพราะการกระท าดังกล่าวอาจน าไปสู้อาชญากรรมที่ร้ายแรงเกินความที่จะจินตนาการ
ได้ก็ได ้ดังนั้นกฎหมายนี้จึงก าหนดให้การ Doxing เป็นอาชญากรรมที่ต้องมีกฎหมายคุ้มครอง 
 
3.3  เขตปกครองพิเศษฮ่องกง 
 3.3.1  กฎหมายคุ้มครองข้อมูลส่วนบุคคลของเขตปกครองพิเศษฮ่องกง 
 กฎหมายว่าด้วยข้อมูลส่วนบุคคลของเขตปกครองพิเศษฮ่องกง หรือ The Personal Data 
(Privacy) Ordinance (PDPO) ได้มีผลบังคับใช้เมื่อเดือนธันวาคม พ.ศ. 2539 โดยได้มีการบัญญัติขึ้นมาตาม
แนวทางขององค์การเพ่ือความร่วมมือและการพัฒนาทางเศรษฐกิจ OECD Privacy Guidelines 1980 โดย
กฎหมายดังกล่าวนี้เป็นการยกระดับการคุ้มครองข้อมูลส่วนบุคคลของเขตปกครองพิเศษฮ่องกง เพ่ือรักษา
สถานะความเป็นศูนย์กลางการค้าระหว่างประเทศและเพ่ือให้เป็นไปตามพันธกิจตามสนธิสัญญาสิทธิมนุษยชน 
ซ่ึง The Personal Data (Privacy) Ordinance พ.ศ. 2539 นี้จะยังไม่มีกฎหมายที่บัญญัติเกี่ยวกับการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ไว้ แต่ต่อมา The Personal Data 
(Privacy) Ordinance ก็ได้รับการแก้ไขในปี พ.ศ 2564 โดยการแก้ไขครั้งนี้มีจุดมุ่งหมายเพ่ือต่อสู้กับการ
เปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ที่ก าลังเกิดและมีแนวโน้มที่
จะมากข้ึนเรื่อย ๆ ในเขตปกครองพิเศษฮ่องกง107 
 3.3.2  สาเหตุในการออกกฎหมายส าหรับความผิดฐาน Doxing ของเขตปกครองพิเศษฮ่องกง 
 ฮ่องกงถือเป็นประเทศที่มีการใช้ แพลตฟอร์มโซเชียลมีเดีย ในการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เป็นจ านวนมาก โดยปัญหาการ Doxing ของฮ่องกงได้
ลุกลามขึ้นนับตั้งแต่มีการประท้วงเรียกร้องประชาธิปไตยครั้งใหญ่ในปี 2562 โดยผู้ที่มีแนวคิดทางการเมืองที่
ขัดแย้งกัน มักใช้วิธีการ Doxing ในการโจมตีผู้ที่มีจุดยืนทางการเมืองที่แตกต่างกันผ่านการเปิดเผยข้อมูลส่วน
บุคคล ซึ่งส่งผลให้ข้อมูลส่วนบุคคลกลายเป็นอาวุธในการท าร้ายอีกฝ่าย ทั้งนี้ในปี 2562 มีผู้คดีที่เกี่ยวกับการ 
Doxing ถึง 5700 คดี ดังนั้นในเดือน ตุลาคม 2564 รัฐบาลฮ่องกงจึงได้ออกกฎหมายที่ใช้ลงโทษส าหรับลงโทษ
บุคคลที่เปิดเผยข้อมูลส่วนบุคคลของผู้อ่ืนในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือต่อสู้
กับการกระท าที่เป็นอันตรายและมีแนวโน้มที่จะมากขึ้นเรื่อย ๆ ในช่วงไม่กี่ปีที่ผ่านมา และ เพ่ือปกป้องความ
เป็นส่วนตัวของข้อมูลส่วนบุคคลของประชาชนทั่วไป108    
 3.3.3  มาตรการการลงโทษส าหรับความผิดฐาน Doxing ของเขตปกครองพิเศษฮ่องกง 

                                                           
107 ‘The Personal Data (Privacy) Ordinance’ (PCPD) <https://www.pcpd.org.hk/english/data_ 

privacy_law/ordinance_at_a_Glance/ordinance.html> สืบคน้เมื่อ 13 กันยายน 2565. 
108 ‘Experts Fear New Hong Kong Doxxing Law Will Punish Opposition’ (voanews, 2021) 

<https://www.voanews.com/a/experts-fear-new-hong-kong-doxxing-law-will-punish-
opposition/6303205.html> สืบค้นเมื่อ 13 มีนาคม 2565. 
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 กฎหมาย The Personal Data (Privacy) Amendment Ordinance 2021 ฉบับแก้ไขออกมา
เพ่ือใช้ในการลงโทษผู้กระท าความผิดโดยการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย

แก่ผู้อื่น (Doxing) ดังนี้109 
 (1) มาตรา 64(1) บุคคลใดเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูลที่ได้รับโดยไม่ได้รับความ
ยินยอมจากผู้ใช้ข้อมูลโดยมีเจตนาเพ่ือให้ได้มาซึ่งเงินหรือทรัพย์สินหรือท าให้สูญเสียเงินหรือทรัพย์สินแก่
เจ้าของข้อมูล ต้องระวางโทษปรับ 1,000,000 ดอลลาร์ฮ่องกง และจ าคุกสูงสุด ไม่เกิน 5 ปี 
 (2) มาตรา 64(A) บุคคลใดเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูลโดยไม่ได้รับความยินยอม
จากเจ้าของข้อมูล โดยมีเจตนาให้เกิดอันตรายใด ๆ หรือ กระท าโดยประมาทจนน่าจะเกิดอันตรายใด ๆ กับ
เจ้าของข้อมูลหรือสมาชิกในครอบครัวของเจ้าของข้อมูล ต้องระวางโทษปรับ 100,000 ดอลลาร์ฮ่องกง และ
จ าคุกสูงสุด ไม่เกิน 2 ปี 
 (3) มาตรา 64(C) บุคคลใดเปิดเผยข้อมูลส่วนบุคคลของเจ้าของข้อมูลโดยไม่ได้รับความยินยอม
จากเจ้าของข้อมูล โดยมีเจตนาให้เกิดอันตรายใด ๆ หรือ กระท าโดยประมาทจนน่าจะเกิดอันตรายใด ๆ กับ
เจ้าของข้อมูลหรือสมาชิกในครอบครัวของเจ้าของข้อมูล และ การเปิดเผยนั้นเป็นเหตุให้เกิดอันตรายกับ
เจ้าของข้อมูลหรือสมาชิกในครอบครัวของเจ้าของข้อมูล ต้องระวางโทษปรับ 1,000,000 ดอลลาร์ฮ่องกง และ
จ าคุกสูงสุด ไม่เกิน 5 ปี 
 (4) มาตรา 64 (6) ยังได้ระบุถึง ลักษณะของอันตรายที่จะท าให้เป็นความผิด ตาม 64(A) และ 
64(C) ไว้ดังนี้ 
  (4.1) การ ถูก ล่วงละเมิด ลวนลาม ข่มเหง ขู่เข็ญ หรือข่มขู ่
  (4.2) การท าร้ายร่างกายหรือจิตใจ 
  (4.3) การท าให้เป็นอันตรายต่อความปลอดภัยหรือความเป็นอยู่ที่ดีของบุคคลนั้น   
  (4.4) การก่อให้เกิดความเสียหายต่อทรัพย์สินของบุคคล 
 นับตั้งแต่ The Personal Data (Privacy) Amendment Ordinance 2021 ใช้บังคับ เมื่อวันที่ 
8 ตุลาคม 2564 ถึง วันที่ 31 ธันวาคม 2565 ส านักงานกรรมาธิการความเป็นส่วนตัวส าหรับข้อมูลส่วนบุคคล
ฮ่องกง หรือ PCPD ได้รับเรื่องร้องเรียนเกี่ยวกับคดีความผิด Doxing ภายใต้ The Personal Data (Privacy) 

Amendment Ordinance 2021 ทั้งหมด 791 คดี110 
 จากบทบัญญัติดั งกล่ าวนี้  ศาลได้น ามาตรา  64(A) แห่ ง  The Personal Data (Privacy) 
Amendment Ordinance 2021 มาใช้ลงโทษ MR. Ho Muk-wah จ าเลย โดยคดีนี้จ าเลยกับผู้เสียหายมี
ความสัมพันธ์กันช่วงสั้น ๆ ก่อนจะได้เลิกรากันไป ซึ่งหลังเลิกจ าเลยได้ท าการเปิดเผยข้อมูลส่วนบุคคลของ

                                                           
109 ‘Personal Data (Privacy) Ordinance’ (elegislation)<https://www.elegislation.gov.hk/hk/ 

cap486!en-zh-Hant-HK.pdf?FROMCAPINDEX=Y> สืบค้นเมื่อ 13 มีนาคม 2566. 
110‘Doxxing Offences’ (PCPD) <https://www.pcpd.org.hk/english/doxxing/index.html> สืบค้นเมื่อ 13 

มีนาคม 2566. 
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ผู้เสียหายบนแพลตฟอร์มโซเชียลมีเดียโดยไม่ได้รับความยินยอมจากผู้เสียหาย ซึ่งได้แก่ ชื่อ รูปถ่าย ที่อยู่ 
หมายเลขโทรศัพท์ส่วนตัวและที่ท างาน ชื่อนายจ้างและต าแหน่งหน้าที่การงาน อีกท้ังจ าเลยยังระบุข้อความว่า
ผู้เสียหายยินดีให้คนอ่ืนมาเยี่ยมเธอตามที่อยู่ของเธอได้  จนเป็นเหตุให้มีคนแปลกหน้าหลายคนติดต่อไปยัง
ผู้เสียหายและพยายามท าความรู้จักกับผู้เสียหาย ซึ่งความผิดนี้มีอัตราโทษปรับ 100,000 ดอลลาร์ฮ่องกง และ

จ าคุกสูงสุด ไม่เกิน 2 ปี สุดท้ายจ าเลยให้การรับสารภาพ ศาลพิพากษาให้จ าคุกจ าเลย 8 เดือน111 และ คดีที่ 
เจ้าของบ้านสองคนซึ่งมีอายุ 40 ปี และ 42 ปีถูกจับกุมโดยหน่วยงานเฝ้าระวังความเป็นส่วนตัวของฮ่องกง 
(the Office of the Privacy Commissioner for Personal Data) เนื่องจากถูกกล่าวหาว่าโพสต์ข้อมูลส่วน
บุคคลเกี่ยวกับผู้เช่าที่ไม่น่าพอใจบนสื่อสังคมออนไลน์พร้อมกับแสดงความคิดเห็นในทางเสื่อมเสีย โดยผู้ต้องหา
ได้เปิดเผยข้อมูลส่วนบุคคลได้แก่ ชื่อ หมายเลขประจ าตัวประชาชน วันเกิด อาชีพ ของเจ้าของข้อมูลส่วน
บุคคลในกลุ่มสังคมออนไลน์ โดยมีสาเหตุเนื่องจากเจ้าของบ้าน และ ผู้เสียหายมีความขัดแย้งกันในเรื่องสัญญา
เช่า ซึ่งการกระท าของผู้ต้องหานั้นเป็นเหตุให้ผู้ต้องหาถูกจับกุม เพ่ือท าการสืบสวนด าเนินคดีต่อไปในข้อหาการ
เปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมโดยมีเจตนาก่อให้เกิดอันตรายต่อจิตใจ ตาม The Personal 
Data (Privacy) Amendment Ordinance 2021 ซึ่งมีโทษโทษปรับ 1,000,000 ดอลลาร์ฮ่องกง และจ าคุก

สูงสุด ไม่เกิน 5 ปี112   
 
3.4  ประเทศเนเธอร์แลนด์ 
 ประเทศเนเธอร์แลนด์ยังไม่ได้มีมาตราการทางอาญาส าหรับการการลงโทษในความผิดที่เกี่ยวกับ
การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) แต่เนื่องจากปัจจุบัน
ประเทศเนเธอร์แลนด์ได้มีการเปิดเผยชื่อและที่อยู่ของบุคคลอ่ืนในสื่อสังคมออนไลน์และในกลุ่มแชทเพ่ิมมาก
ขึ้นเรื่อย ๆ ในช่วงไม่ก่ีปีที่ผ่าน ซึ่งทางรัฐบาลของประเทศเนเธอร์แลนด์ก็ได้ให้ความส าคัญของปัญหาดังกล่าวนี้ 
จึงเห็นความให้การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน  (Doxing) 

กลายเป็นความผิดทางอาญา113 

                                                           
111 LEA MOK, ‘2 landlords arrested by Hong Kong’s privacy watchdog for allegedly doxxing 

tenants over rental disputes’ (hongkongfp) <https://hongkongfp.com/2023/03/09/2-landlords-arrested-by-
hong-kongs-privacy-watchdog-for-allegedly-doxxing-tenants-over-rental-disputes/> สืบค้นเมื่อ 12 พฤษภาคม 
2566. 

112 ‘First Sentencing Case of the New Doxxing Offence’ (PCPD, 15 December 2022) 
<https://www.pcpd.org.hk/english/news_events/media_statements/press_20221215.html> สืบค้นเมื่อ 12 
พฤษภาคม 2566. 

113 ANP, ‘Netherlands could punish doxing with one year in prison, thousands in fines’ (nltimes,  
10 July 2022) <https://nltimes.nl/2022/07/10/netherlands-punish-doxing-one-year-prison-thousands-fines> 
สืบค้นเมื่อ 12 มีนาคม 2566. 
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 อดีตรัฐมนตรีว่าการกระทรวงการยุติธรรม Grapperhaus ได้ยื่นข้อเสนอทางกฎหมาย เพ่ือให้มี
การด าเนินคดีกับผู้กระท าความผิดในรูปแบบ Doxing ภายใต้กฎหมายอาญา เนื่องจากเห็นว่าการ Doxing 
สามารถท าได้โดยง่ายโดยการการแจกจ่ายและส่งต่อข้อมูลส่วนบุคคลโดยมีจุดประสงค์เพ่ือท าให้ใครบางคน
หวาดกลัว หรือ สร้างความไม่สะดวกหรือ ขัดขวางเส้นทางการประกอบอาชีพ ก าลังส่งผลกระทบต่อเจ้าหน้าที่
ของรัฐ ผู้แสดงความคิดเห็น นักวิทยาศาสตร์ นักข่าว และนักการเมืองมากขึ้นเรื่อย ๆ ร่วมถึงประชาชนทั่วไป 
เจ้าหน้าที่ต ารวจ ล้วนแต่เป็นผู้ที่ตกเป็นเหยื่อการ Doxing อีกท้ังยังท าให้ครอบครัวของผู้ถูกเผยแพร่ข้อมูลส่วน
บุคคลรู้สึกไม่ปลอดภัยด้วย ซึ่งสภาผู้แทนราษฎรเนเธอร์แลนด์และต ารวจได้แสดงความกังวลเกี่ยวกับเรื่องนี้
เป็นอย่างมาก พร้อมทั้งได้มีการเรียกร้องให้มีการด าเนินคดีทางอาญาเกี่ยวกับ Doxing  
 Grapperhaus กล่าวว่า พฤติกรรมข่มขู่ในหลายรูปแบบ เช่น การคุกคามและการสะกดรอยตาม 
มีโทษอยู่แล้ว อย่างไรก็ตาม ในทางปฏิบัติมักไม่สามารถด าเนินคดีในข้อหา doxing ได้ ตัวอย่างเช่น เนื่องจากผู้
ที่ถูกเปิดเผยขอ้มูลส่วนบุคคลนั้นยังไม่ได้ถูกคุกคาม Grapperhaus จึงเสนอการ Doxing เป็นความผิดอาญาแต่
ลดระดับความรับผิดทางอาญาลง โดยก าหนดโทษจ าคุกสูงสุด 1 ปี ส าหรับการเผยแพร่ข้อมูลส่วนบุคคลของ
บุคคลอ่ืนหรือบุคคลที่สามโดยมีเจตนาที่จะสร้างความหวาดกลัวหรือสร้างความไม่สะดวกแก่พวกเขาอย่าง
ร้ายแรง กีดกันพวกเขาอย่างร้ายแรงในการปฏิบัติหน้าที่หรือในการประกอบวิชาชีพของตนหรือการช่วยเหลือ
ผู้อ่ืนก่อให้เกิดอันตรายนอกจากนี้การก าหนดให้การ Doxing เป็นความผิดอาญายังช่วยให้ผู้คนสามารถร้อง
ขอให้ผู้ให้บริการอินเทอร์เน็ตหรือแพลตฟอร์มออนไลน์สามารถลบข้อมูลส่วนบุคคลของผู้อ่ืนได้ง่ายขึ้นเนื่องจาก
ถือว่าข้อมูลดังกล่าวเป็นข้อมูลที่ผิดกฎหมาย114 
 รั ฐมนตรี ว่ าการกระทรวงการยุติ ธ ร รม  Yeşilgöz-Zegerius มีความ เห็ น เช่ น เดี ยวกับ 
Grapperhaus ได้ส่งร่างกฎหมายเกี่ยวกับปัญหานี้ไปยังคณะกรรมการกฤษฎีกาเพ่ือขอความเห็นที่ว่าการ
แบ่งปันข้อมูลส่วนบุคคลเพ่ือจุดประสงค์ในการล่วงละเมิดผู้อ่ืน รวมถึงการแบ่งปันข้อมูลส่วนบุคคลเพ่ือท าให้
ผู้อื่นหวาดกลัว หรือท่ีเรียกว่า Doxing นั้นควรจะต้องถูกด าเนินคดีภายใต้กฎหมายอาญา115 

                                                           
114 ‘Criminal prosecution of harassment through the sharing of personal data’ (Government of the 

Netherlands, 2021) <https://www.government.nl/latest/news/2021/07/12/criminal-prosecution-of-
harassment-through-the-sharing-of-personal-data> สืบค้นเมื่อ 12 มีนาคม 2566. 

115‘Sharing personal data for the purpose of intimidation to be made a criminal offence’ 
(Government of the Netherlands, 28 February 2022) <https://www.government.nl/latest/news/ 
2022/02/28/sharing-personal-data-for-the-purpose-of-intimidation-to-be-made-a-criminal-offence>  
สืบค้นเมื่อ 12 มีนาคม 2566. 
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 ปัจจุบันการก าหนดให้การ Doxing เป็นความผิดอาญาของประเทศเนเธอร์แลนดด์นั้น มีแนวโน้ม
ที่จะชนะเสียงข้างมากในรัฐสภาเนเธอร์แลนด์ ซึ่งอาจท าให้ผู้ท าการเผยแพร่ข้อมูลส่วนตัวบุคคลของผู้อ่ืนเพ่ือ
ข่มขู่ จ าคุกไม่เกิน 1 ปี หรือปรับสูงสุด 9,000 ยูโร116 
    
3.5  ประเทศไทย 
 สิทธิความเป็นส่วนตัวในข้อมูลส่วนบุคคลนั้นถือเป็นสิทธิมนุษยชนขั้นพ้ืนฐาน ที่รัฐธรรมนูญแห่ง
ราชอาณาจักรไทยให้การรับรองและคุ้มครอง ไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 
มาตรา 35 และ รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 
 เมื่อพิจารณาบทบัญญัติแห่งกฎหมายไทยในหลายฉบับพบว่าได้มีการก าหนดบทบัญญัติเกี่ยวกับ
การรับรองและคุ้มครองสิทธิในความเป็นส่วนตัวไว้ในกฎหมายหลายฉบับ โดยบทบัญญัติในกฎหมายอาญาไทย
ที่อาจน ามาลงโทษเกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน 
(Doxing) นั้น เมื่อพิจารณาพฤติกรรมและลักษณะของการกระท าที่เป็นการค้นหาและเผยแพร่ข้อมูลส่วน
บุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอม จากเจ้าของข้อมูล โดยเฉพาะการเผยแพร่ 
ชื่อ ที่อยู่ ฯลฯ ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน ได้รับความเสียหายจากการกระท า
ดังกล่าว แล้ว กฎหมายไทยที่จะสามารถน ามาใช้กับพฤติกรรมการ Doxing ได้เพียงใดนั้น มีรายละเอียดดังนี้ 
 3.5.1  ประมวลกฎหมายอาญา 
 3.5.1.1  ลักษณะ 11 ความผิดเกี่ยวกับเสรีภาพและชื่อเสียง หมวด 2 ความผิดฐานเปิดเผย
ความลับ  
 กฎหมายอาญาหมวดดังกล่าวมีความเกี่ยวข้องกับการ Doxing เนื่องจากคุณธรรมทางกฎหมาย

ของความผิดไม่ใช่ความลับแต่เป็นสิทธิความเป็นส่วนตัวของบุคคล ดังนี้117 
 (1) มาตรา 322 “ผู้ใดเปิดผนึกหรือเอาจดหมาย โทรเลข หรือเอกสารใด ๆ ซึ่งปิดผนึกของผู้อ่ืนไป 
เพ่ือล่วงรู้ข้อความก็ดี เพ่ือน าข้อความในจดหมายโทรเลขหรือเอกสารเช่นว่านั้นออกเปิดเผยก็ดี  ถ้าการกระท า
นั้นน่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท 
หรือทั้งจ าท้ังปรับ” 
 องค์ประกอบความผิดของมาตรานี้ คือ การที่บุคคลเปิดผนึก หรือ เอาไปซึ่งจดหมาย โทรเลข หรือ
เอกสารใด ๆ ซึ่งปิดผนึกของผู้อื่น 

                                                           
116 ‘Doxing ban likely to win Dutch parliament majority today’ (nltimes) 

<https://nltimes.nl/2023/02/02/doxxing-ban-likely-win-dutch-parliament-majority-today> สืบค้นเมื่อ 12 
มีนาคม 2565. 

117 คณิต ณ นคร, กฎหมายอาญาภาคความผดิ (พิมพ์ครั้งที 7, มหาวิทยาลัยธรรมศาสตร์ 2543) 121-124. 

 



59 

29/11/66 

 การเปิดผนึก คือ การท าให้ผนึกที่ปิดไว้เปิดออก โดยไม่จ าเป็นว่าจะต้องล่วงรู้ข้อความหรือไม่ ซึ่ง
รวมถึงการใช้เทคโนโลยีเพ่ือล่วงรู้ข้อความโดยไม่มีการเปิดผนึกก็เป็นการเปิดผนึกแล้ว 
 การเอาไป คือ เอาไปจากที่ท่ีเคยอยู่ 
 การ Doxing คือ การกระท าที่เป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่
อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน 
ได้รับความเสียหายจากการกระท าดังกล่าว ดังนั้นหากผู้เปิดผนึกน าข้อความซึ่งเป็นข้อมูลส่วนบุคคลที่ถูกปิด
ผนึกออกเปิดเผยโดยเผยแพร่บนพ้ืนที่อินเทอร์เน็ต และ การกระท านั้นน่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด 
ความผิดตามมาตรา 323 ก็จะสามารถน ามาใช้เป็นมาตรการบังคับทางอาญากับการ Doxing ได้ แต่ก็เฉพาะ
เป็นกรณีที่ข้อมูลส่วนบุคคลถูกปิดผนึกไว้ในจดหมาย โทรเลข หรือ เอกสารใด ๆ 
 (2) มาตรา 323 “ผู้ใดล่วงรู้หรือได้มาซึ่งความลับของผู้อ่ืนโดยเหตุที่เป็นเจ้าพนักงานผู้มีหน้าที่ โดย
เหตุที่ประกอบอาชีพเป็นแพทย์ เภสัชกร คนจ าหน่ายยา นางผดุงครรภ์ ผู้พยาบาล นักบวช หมอความ 
ทนายความ หรือผู้สอบบัญชีหรือโดยเหตุที่เป็นผู้ช่วยในการประกอบอาชีพนั้นแล้วเปิดเผยความลับนั้นใน
ประการที่น่าจะเกิดความเสียหายแก่ผู้หนึ่งผู้ใด ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่น
บาท หรือทั้งจ าท้ังปรับ”  
 องค์ประกอบความผิดของมาตรานี้ คือ การเปิดเผยความลับของผู้อ่ืนที่ผู้กระท าได้ล่วงรู้หรือได้มา
โดยเหตุที่เป็นเจ้าพนักงานผู้มีหน้าที่  โดยเหตุที่ประกอบอาชีพเป็นแพทย์ เภสัชกร คนจ าหน่ายยา นางผดุง
ครรภ์ ผู้พยาบาล นักบวช หมอความ ทนายความ หรือผู้สอบบัญชีหรือโดยเหตุที่เป็นผู้ช่วยในการประกอบ
อาชีพดังกล่าว 
 ความลับ คือ ข้อความซึ่งผู้มีประโยชน์ได้เสียประสงค์จะปกปิดโดยยอมให้รู้ภายในวงจ ากัด  ซึ่ง
ความลับนั้นต้องเป็นความที่ไม่ค่อยรู้กัน และ มีเจตจ านงที่จะเก็บไว้เป็นความลับ และ ผลประโยชน์ของการ
เก็บไว้เป็นความลับ 
 การเปิดเผย คือ การแจ้งแก่บุคคลอ่ืนต่อไป 
 การ Doxing คือ การกระท าที่เป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่
อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน 
ได้รับความเสียหายจากการกระท าดังกล่าว ดังนั้นความผิดตามมาตรา 323 การเปิดเผยความลับก็อาจใช้เป็น
มาตราลงโทษการ Doxing ได้ถ้าหากความลับนั้นเป็นข้อมูลส่วนบุคคล เช่น แพทย ์เปิดเผยข้อมูลสุขภาพ ความ
พิการ ข้อมูลพันธุกรรม ข้อมูลชีวภาพ ซึ่งเป็นความลับของคนไข้ เพ่ือต้องการให้คนไข้ได้รับความเสียหาย แต่
มาตรานี้กฎหมายใช้บังคับเฉพาะกับบุคคลที่มีหน้าที่หรืออาชีพที่กฎหมายระบุไว้  และ ความลับของผู้อ่ืนนั้น 
ผู้กระท าได้ล่วงรู้หรือได้มาเพราะเหตุที่ได้เป็นเจ้าพนักงาน 
 3.5.1.2  ลักษณะ 11 ความผิดเกี่ยวกับเสรีภาพและชื่อเสียง หมวด 3 ความผิดฐานหมิ่นประมาท 
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 กฎหมายอาญาหมวดดังกล่าวมีความเกี่ยวข้องกับการ Doxing ในมาตรา 326 แม้คุณธรรมทาง

กฎหมายคือ เกียรต ิไม่ใช่ สิทธิความเป็นส่วนตัว หรือ ข้อมูลส่วนบุคคล118 
 มาตรา 326 “ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม โดยประการที่น่าจะท าให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดู
หมิ่น หรือถูกเกลียดชัง ผู้นั้นกระท า ความผิดฐานหมิ่นประมาท ต้องระวางโทษจ าคุกไม่เกิน หนึ่งปี หรือปรับไม่
เกินสองหมื่นบาท หรือทั้งจ าท้ังปรับ” 
 องค์ประกอบความผิดของมาตรานี้ คือ การที่บุคคลใส่ความผู้อ่ืนต่อบุคคลที่สามโดยประการที่
น่าจะท าให้ผู้ถูกใส่ความเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
 ใส่ความ คือ การกล่าวอ้าง หรือ ท าให้แพร่หลายซึ่งข้อเท็จจริงซึ่งเกิดขึ้นในอดีตหรือปัจจุบันที่
กระทบถึงเกียรติของบุคคลให้ปรากฎต่อบุคคลอ่ืน  
 การท าให้แพร่หลายซึ่งข้อมูลส่วนบุคคล เช่น ชื่อ-นามสกุล, เลขประจ าตัวประชาชน, ที่อยู่, เบอร์
โทรศัพท์, วันเกิด, เพศ, การศึกษา, อาชีพ, รูปถ่าย, ข้อมูลทางการเงิน ไม่ท าให้ถูกกระทบเกียรติของบุคคล จึง
ไม่เป็นความผิดตามมาตรา 326 แต่ หากข้อมูลส่วนบุคคลนั้นเป็นข้อมูลประวัติอาชญากรรม ก็อาจจะท าให้
กระทบเกียรติของบุคคล และ ท าให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ได้ ดังนั้น มาตรา 326 ก็
อาจใช้เป็นมาตราลงโทษการ Doxing ได้ แต่ทั้งนี้การเผยแพร่ข้อมูลส่วนบุคคลที่จะมีความตามมาตรา 326 
ต้องเป็นข้อมูลที่กระทบถึงเกียรติของบุคคลเท่านั้น ไม่รวมถึงข้อมูลส่วนบุคคลปกติท่ัวไป  
 3.5.1.3  ลักษณะ 9 ความผิดเกี่ยวกับเพศ ความผิดฐานเผยแพร่สิ่งลามก  
 ความผิดฐานเผยแพร่สิ่งลามก ตามมาตรา 287 (1) มีความเก่ียวข้องกับการ Doxing ก็ต่อเมื่อหาก

สิ่งลามกนั้นเป็นข้อมูลส่วนบุคคล119 
  มาตรา 287 “ผู้ใด  
 (1) เพ่ือความประสงค์แห่งการค้า หรือโดยการค้า เพ่ือการแจกจ่ายหรือเพ่ือการแสดงอวดแก่
ประชาชน ท า ผลิต มีไว้ น าเข้าหรือยังให้น าเข้าในราชอาณาจักร ส่งออกหรือยังให้  ส่งออกไปนอก
ราชอาณาจักร พาไปหรือยังให้พาไปหรือท าให้แพร่หลายโดยประการใด ๆ ซึ่งเอกสาร ภาพเขียน ภาพพิมพ์
ภาพระบายสี สิ่งพิมพ์ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถ่าย ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพ
หรือสิ่งอื่นใดอันลามก” 
 องค์ประกอบความผิดของมาตรา 287 (1) นั้น คือ การที่บุคคลท า ผลิต มีไว้ น าเข้า หรือ ยังให้
น าเข้ามาในราชอาณาจักร ส่งออกหรือยังให้ส่งออกไปนอกราชอาณาจักร พาไปหรือยังให้พาไป หรือ ท าให้
แพร่หลายโดยประการใด ซึ่งสิ่งใด ๆ อันลามกโดยการค้า 
 ท าให้แพร่หลายโดยประการใด ซึ่งสิ่งใด ๆ อันลามก รวมถึงการเผยแพร่ข้อมูลส่วนบุคคลอันเป็น
ข้อมูลลามกลงบนพ้ืนที่อินเทอร์เน็ตด้วย 

                                                           
118 เพิ่งอ้าง 84-91. 
119 เพิ่งอ้าง 205-206. 
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 ค าว่า โดยการค้า หมายถึง ประกอบกิจการเพ่ือหาก าไรเป็นปกติ แสดงว่าการจะมีความผิดตาม 
มาตรา 287 (1) ผู้เผยแพร่ข้อมูลต้องประกอบกิจการเพ่ือหาก าไรเป็นปกติ  
 การ Doxing ซึ่งเป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดย
ไม่ได้รับความยินยอมจากเจ้าของข้อมูล ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน ได้รับความ
เสียหายจากการกระท าดังกล่าว จะเป็นความผิดตามมาตรา 287 (1) ได ้จะต้องมีการเผยแพร่ข้อมูลส่วนบุคคล
ของบุคคลอ่ืนที่เป็นข้อมูลลามกบนพ้ืนที่อินเทอร์เน็ต เพ่ือความประสงค์แห่งการค้า หรือโดยการค้า เพ่ือการ
แจกจ่ายหรือเพ่ือการแสดงอวดแก่ประชาชน เท่านั้น ถ้าไม่ได้ท าเพ่ือความประสงค์ดังกล่าว มาตรา 287 (1) ก็
ไม่สามารถน ามาลงโทษกับการ Doxing ได ้  
 3.5.1.4  หมวด 6 ตัวการและผู้สนับสนุน 
 การ Doxing นั้น หากผลสุดท้ายท าให้เกิดความเสียหายแก่ผู้อ่ืน ไม่ว่าจะเป็น ความผิดต่อชีวิต
ร่างกาย บุกรุก ท าให้เสียทรัพย์ ความผิดเกี่ยวกับเพศ หรือ ความผิดอาญาอ่ืน ๆ ที่มีกฎหมายบัญญัติว่าเป็น
ความผิด ก็อาจลงโทษผู้นั้นได้ในฐานะเป็นผู้สนับสนุนได้ 
 ผู้สนับสนุน มาตรา 86 “ผู้ใดกระท าด้วยประการใด ๆ อันเป็นการช่วยเหลือ หรือให้ความสะดวก
ในการที่ผู้อื่นกระท าความผิดก่อนหรือขณะกระท าความผิด แม้ผู้กระท าความผิดมิได้รู้ถึงการช่วยเหลือ หรือ ให้
ความสะดวกนั้นก็ตาม ผู้นั้นเป็นผู้สนับสนุนการกระท าความผิด” 

 การสนับสนุนการกระท าความผิด ต้องประกอบด้วยลักษณะดังนี้120 
 (1) เป็นการสนับสนุนการกระท าความผิดฐานใดฐานหนึ่งของผู้อ่ืน ซึ่งวิธีสนับสนุนนั้นไม่จ ากัดว่า
ต้องท าด้วยวิธีใด ซึ่งอาจเป็นการกระท าทางกายภาพ หรือ ทางจิตใจ ก็ได้ 
 (2) ความผิดของผู้อื่นต้องเป็นการกระท าโดยเจตนา และ ต้องผิดกฎหมาย 
 (3) ต้องปรากฎความเชื่อมโยงระหว่างความผิดฐานนั้นกับการกระท าที่เป็นการสนับสนุน 
 จากที่กล่าวมาข้างต้น จะเห็นว่าการเผยแพร่ข้อมูลส่วนบุคคล Doxing ก็ถือเป็นวิธีการสนับสนุน
การกระท าความผิดได้ เช่น หากผู้กระท าการ Doxing ต้องการให้เจ้าของข้อมูลได้รับความเสียหายนั้น ผู้ 
Doxing ก็แค่น าข้อมูลส่วนบุคคลของเหยื่อไปเปิดเผยในกลุ่มคนที่มีความคิดเป็นปฏิปักษ์กับเจ้าของข้อมูลแล้วก็
ปล่อยให้ผู้คนในกลุ่มจัดการเหยื่อกันเอง เช่น คดีท่ีมีการเผยแพร่ข้อมูลส่วนบุคคลของ สมาชิกวุฒิสภา ไม่ว่าจะ
เป็นข้อมูลธุรกิจส่วนตัวของเหยื่อ หรือ ข้อมูลอ่ืน ๆ จนเป็นสาเหตุให้ธุรกิจของเหยื่อถูกคุกคามต่าง ๆ นา ๆ ไม่
สามารถประกอบธุรกิจได้ตามปกติเนื่องถูกกลุ่มคนที่มีความคิดเป็นปฏิปักษ์ต่อเหยื่อไปคุกคาม ทั้งนี้ถ้าหากการ
คุกคามรุนแรงมากขึ้นจนน าไปสู่การกระท าความผิดอาญาอ่ืน ๆ ต่อเหยื่อ ไม่ว่าจะเป็นความผิดต่อชีวิตร่างกาย 
หรือ ต่อเสรีภาพ ก็ตาม บุคคลที่ท าการ Doxing ก็อาจได้รับโทษฐานสนับสนุนในความผิดนั้น ๆ ก็ได้ ดังนั้นเรา
สามารถลงโทษผู้กระท าการ Doxing ในฐานะเป็นผู้สนับสนุนการกระท าความผิดได้ แต่ทั้งนี้หากไม่มีความผิด
เกิดข้ึนเราก็ไม่สามารถลงโทษผู้เผยแพร่ข้อมูลส่วนบุคคลได้ 
 3.5.2  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
                                                           

120 คณิต ณ นคร, กฎหมายอาญาภาคทั่วไป (วิญญูชน 2543) 304-306. 
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 เนื่องจากปัจจุบันมีการล่วงละเมิดข้อมูลส่วนบุคคลเป็นจ านวนมาก โดยเฉพาะการ น าข้อมูลส่วน
บุคคลไปแสวงหาประโยชน์หรือเปิดเผยโดยไม่ได้รับความยินยอมจากบุคคลซึ่งเป็นเจ้าของข้อมูลจนสร้างความ
เดือดร้อนร าคาญหรือความเสียหายให้แก่บุคคลดังกล่าว ประกอบกับความก้าวหน้าของโทคโนโลยีท าให้การ
เก็บรวบรวม ใช้ หรือ เปิดเผยข้อมูลส่วนบุคคลอันเป็นการละเมิดนั้นสามารถท าได้โดยง่าย สะดวก รวดเร็ว 
แม้ว่าจะได้มี กฎหมายคุ้มครองข้อมูลส่วนบุคคลในบางเรื่อง แต่ก็ยังไม่มีการคุ้มครองข้อมูลส่วนบุคคลเป็นการ
ทั่วไป และรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 มาตรา 35 วรรคสาม และมาตรา 56 ก็ได้
บัญญัติให้ บุคคลย่อมมีสิทธิได้รับความคุ้มครองจากการแสวงประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคลที่
เกี่ยวกับตน และการเปิดเผยข้อมูลส่วนบุคคล สมควรก าหนดให้มีกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
เป็นการทั่วไป ดังนั้น เพ่ือให้มีมาตรการคุ้มครองจากการแสวงประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคล ในปี 
พ.ศ. 2556 จึงได้มีการเสนอร่างกฎหมายที่เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลของสภาผู้แทนราษฎร จนกระ
ทั้งในปี พ.ศ. 2561 ได้มีการพิจารณาให้ความเห็นชอบร่างกฎหมายพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 ซึ่งกฎหมายดังกล่าวนั้น จะท าให้การคุ้มครองข้อมูลส่วนบุคคลเป็นไปอย่างมีระบบ มีประสิทธิภาพ 
และสามารถป้องกันการล่วงละเมิดความเป็นส่วนตัวของเจ้าของข้อมูลได้  และ ท าให้เกิดความมั่นใจของ
เจ้าของข้อมูลส่วนบุคคล ตลอดจนผู้เกี่ยวข้องในแง่การท าธุรกิจ อีกทั้งยังเป็นการช่วยให้น าข้อมูลไปใช้
ประโยชน์ได้อย่างเหมาะสม โดยสาระส าคัญของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นมี

ดังนี้121 
 (1) ก าหนดหลักเกณฑ์ในการเก็บรวบรวม ใช้ หรือ เปิดเผยข้อมูลส่วนบุคคนให้อยู่บนหลักการให้
ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล หรือ ตามหลักเกณฑ์ที่กฎหมายหรือคณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคลก าหนด 
 (2) ก าหนดสิทธิของเจ้าของข้อมูลส่วนบุคคล เพ่ือให้สามารถควบคุมดูแลข้อมูลส่วนบุคคลของตน
ได้อย่างมีประสิทธิภาพ โดยสามารถเข้าถึง ขอรับส าเนา หรือแม้กระทั้งขอถอนความยินยอม ขอให้เคลื่อนย้าย
ข้อมลู ระงับการใช้ชั่วคราว รวมทั้งท าให้ข้อมูลของตนเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลได้ 
 (3) ก าหนดผู้ที่เกี่ยวข้องในการดูแลข้อมูลส่วนบุคคล ซึ่งได้แก่ ผู้ควบคุมข้อมูลส่วนบุคคล (Data 
Controller) และ ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) และมีหน้าที่รับผิดชอบในการจัดให้มี
มาตรการรักษาความปลอดภัยที่เหมาะสม และ แจ้งเหตุละเมิดข้อมูลส่วนบุคคลแก่เจ้าของข้อมูลส่วนบุคคล
โดยไม่ชัดช้า 
 (4) ก าหนดให้มีคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล โดยมีอ านาจหน้าที่ในการจัดท า
ยุทธศาสตร์ด้านการส่งเสริมและการคุ้มครองข้อมูลส่วนบุคคล และ ก าหนดมาตรการหรือแนวทางการ
ด าเนินการเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล ตลอดจนวินิจฉัยปัญหาที่อาจเกิดจากการบังคับใช้กฎหมาย 
 (5) ก าหนดให้มีคณะกรรมการผู้เชี่ยวชาญเพ่ือท าหน้าที่พิจารณาเรื่องร้องเรียน ตรวจสอบการ
กระท าท่ีก่อให้เกิดความเสียหาย และ การไกล่เกลี่ยข้อพิพาท  
                                                           

121 สุพิศ ประณีตพลกรัง, การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) (นิติธรรม 2563) 1-6. 
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 (6) จัดตั้งส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เป็นหน่วยงานรัฐเพ่ือสนับสนุนการ
กระท าของคณะกรรมการ และ เป็นศูนย์กลางข้อมูล และ การให้บริการทางวิชาการ รวมทั้งพัฒนาหลักเกณฑ์
และมาตรการที่จ าเป็น 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้บัญญัติเกี่ยวกับโทษทางอาญาไว้ ใน
มาตรา 79 – 81 ดังนี้    
 3.5.2.1  โทษอาญาส าหรับผู้ควบคุมข้อมูลส่วนบุคคล 
 มาตรา 79 “ผู้ใดฝ่าฝืนมาตรา 27 วรรคหนึ่งหรือวรรคสอง หรือไม่ปฏิบัติตามมาตรา 28 อัน
เกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา 26 โดยประการที่น่าจะท าให้ ผู้อ่ืนเกิดความเสียหาย เสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษ จ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท 
หรือทั้งจ าท้ังปรับ 
 ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนมาตรา 27 วรรคหนึ่งหรือวรรคสอง หรือไม่ปฏิบัติ ตามมาตรา 
28 อันเกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา 26 เพ่ือแสวงหาประโยชน์ที่มิควรได้โดยชอบด้วยกฎหมายส าหรับ
ตนเองหรือผู้อื่น ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินหนึ่งล้านบาท หรือทั้งจ าท้ังปรับ 
 ความผิดตามมาตรานี้เป็นความผิดอันยอมความได้”  
 บทบัญญัติดังกล่าวเป็นบทบัญญัติเกี่ยวกับความผิดกรณีผู้ควบคุมข้อมูลส่วนบุคคลฝ่าฝืน มาตรา 
27 คือ กรณีผู้ควบคุมข้อมูลส่วนบุคคล ใช้หรือเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมจากเจ้าของ
ข้อมูลส่วนบุคคลและไม่เข้าข้อยกเว้นที่กฎหมายบัญญัติให้ยกเว้นกรณีไม่ต้องขอความยินยอมก่อน หรือ กรณีผู้
ได้รับข้อมูลจากการเปิดเผยข้อมูล มีการใช้หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือวัตถุประสงค์อ่ืนนอกจาก
วัตถุประสงค์ที่มีการแจ้งไว้กับผู้ควบคุมข้อมูลส่วนบุคคล และ ฝ่าฝืน มาตรา 28 คือ กรณีผู้ควบคุมข้อมูลส่วน
บุคคล ส่งหรือโอนข้อมูลส่วนบุคคลไปยังต่างประเทศโดยไม่ปฏิบัติตามเกณฑ์ท่ีกฎหมายบัญญัติไว้ 
 ในกรณีกระท าความผิดตาม มาตรา 79 วรรค 1 ผู้ควบคุมข้อมูลส่วนบุคคลต้องรับผิด ถึงแม้ว่าจะ
ไม่มีบุคคลอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ก็ตาม ส่วน มาตรา 79 
วรรค 2 ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องรับโทษหนักขึ้น หากมีเจตนาพิเศษ เพ่ือแสวงหาประโยชน์ที่มิควรได้
โดยชอบ ด้วยกฎหมายส าหรับตนเองหรือผู้อ่ืน 
 ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) ตาม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 มาตรา 6 หมายความว่า บุคคลหรือนิติบุคคลซึ่งมีอ านาจหน้าที่ตัดสินใจ เกี่ยวกับการเก็บรวบรวม 
ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 
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 OECD Privacy Guidelines ให้ความหมายของ ผู้ควบคุมข้อมูลส่วนบุคคล ว่าคือ ฝ่ายที่มี
ความสามารถที่จะตัดสินใจเกี่ยวกับการใช้ข้อมูลส่วนบุคคลไม่ว่าจะเป็นการเก็บรวบรวมข้อมูลส่วนบุคคล  การ

เก็บข้อมูล การประมวลผลข้อมูล หรือเผยแพร่ข้อมูลไม่ว่าจะกระท าโดยตนเองหรือตัวแทนก็ตาม122 
 APEC Privacy Framework  ให้ความหมายของ ผู้ควบคุมข้อมูลส่วนบุคคล ว่าคือ บุคคลหรือ
องค์กรที่ควบคุมการเก็บรวบรวม ถือไว้ซึ่งข้อมูล หรือการประมวลผลข้อมูล การใช้การ เปิดเผย หรือการส่ง
ข้อมูลส่วนบุคคล ซึ่งผู้ควบคุมข้อมูลส่วนบุคคลนั้นรวมถึงบุคคลหรือองค์กรซึ่งออก ค าสั่งเพ่ือการเก็บรวบรวม 
ถือไว้ซึ่งข้อมูล หรือการประมวลผลข้อมูล การใช้การเปิดเผย หรือการส่ง ข้อมูลส่วนบุคคล โดยเป็นตัวแทนของ
ตน แต่ไม่รวมถึงบุคคลหรือองค์กรที่กระท าตามค าสั่งเหล่านั้น นอกจากนี้ยังไม ่รวมถึงปัจเจกบุคคลเก็บรวบรวม 
ถือไว้ซึ่งข้อมูล หรือการประมวลผลข้อมูล การใช้ การเปิดเผย หรือการส่งข้อมูลส่วนบุคคลเพ่ือประโยชน์ส่วน

ตนโดยแท้123 
 GDPR กฎหมายสหภาพยุโรปที่เป็นต้นแบบของการคุ้มครองข้อมูลส่วนบุคคลทั่วโลกให้ความหมาย
ของ ผู้ควบคุมข้อมูลส่วนบุคคล ว่าคือ บุคคลธรรมดาหรือนิติบุคคล หน่วยงาน สาธารณะที่มีอ านาจ หรือ

องค์กรใดที่ก าหนดวัตถุประสงค์และวิธีการ ประมวลผลข้อมูลส่วนบุคคล ไม่ว่าจะโดยล าพังหรือร่วมกัน124 
 บทบัญญัติตาม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และ กฎหมายระหว่าง
ประเทศ รวมถึงกรอบแนวคิดระหว่างประเทศ อธิบายได้ว่า ผู้ควบคุมข้อมูลส่วนบุคคล คือ บุคคลหรือนิติบุคคล
ที่มีข้อมูลส่วนบุคคลของผู้อ่ืนไว้ในครอบครอง และ มีวัตถุประสงค์ในการน าข้อมูลส่วนบุคคลของบุคคลไปใช้  
หรือ น าไปประมวลผลข้อมูล เช่น ผู้ประกอบการที่รับข้อมูลของลูกค้าเพ่ือน าไปใช้ในกิจการ หรือ Rider ที่ส่ง
สินค้าต่าง ๆ ตามที่อยู่ที่เราส่งไป ดังนั้นผู้ที่ค้นหาข้อมูลส่วนบุคคลของบุคคลอ่ืนจากอินเทอร์เน็ต จึงไม่ใช่ผู้
ควบคุมข้อมูลส่วนบุคคล และ เมื่อผู้นั้นน าข้อมูลส่วนบุคคลไปเปิดเผยจนท าให้เจ้าของข้อมูลได้รับความ
เดือดร้อนร าคาญหรือได้รับความเสียหาย จึงไม่มีความผิดตาม มาตรา 79 

                                                           
122 OECD Privacy Guidelines (2013) “Data controller” means a party who, according to national law, 

is competent to decide about the contents and use of personal data regardless of whether or not such 
data are collected, stored, processed or disseminated by that party or by an agent on its behalf. 

123 APEC Privacy Framework ( 2015)  “ Personal information controller”  means a person or 
organization who controls the collection, holding, processing, use, disclosure or transfer of personal 
information.  It includes a person or organization who instructs another person or organization to collect, 
hold, process, use, transfer or disclose personal information on his or her behalf, but excludes a person or 
organization who performs such functions as instructed by another person or organization. It also excludes 
an individual who collects, holds, processes or uses personal information in connection with the individual’s 
personal, family or household affairs 

124 GDPR Art.  4 “ controller”  means the natural or legal person, public authority, agency or other 
body which, alone or jointly with others, determines the purposes and means of the processing of personal 
data 
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 3.5.2.2  โทษอาญาส าหรับบุคคลที่มีหน้าที่ตามพระราชบัญญัติ 
 มาตรา 80 “ผู้ใดล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืนเนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้  
ถ้าผู้นั้นน าไปเปิดเผยแก่ผู้อ่ืน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ าทั้ง
ปรับ ความในวรรคหนึ่ง มิให้น ามาใช้บังคับแก่การเปิดเผย ในกรณีดังต่อไปนี้  
 (1) การเปิดเผยตามหน้าที่  
 (2) การเปิดเผยเพื่อประโยชน์แก่การสอบสวน หรือการพิจารณาคดี  
 (3) การเปิดเผยแก่หน่วยงานของรัฐในประเทศหรือต่างประเทศท่ีมีอ านาจหน้าที่ตามกฎหมาย  
 (4) การเปิดเผยที่ได้รับความยินยอมเป็นหนังสือเฉพาะครั้งจากเจ้าของข้อมูลส่วนบุคคล   
 (5) การเปิดเผยข้อมูลส่วนบุคคลที่เก่ียวกับการฟ้องร้องคดีต่าง ๆ ที่เปิดเผยต่อสาธารณะ” 
 บทบัญญัติดังกล่าวนี้มุ่งลงโทษผู้ที่เกี่ยวข้องในการปฏิบัติหน้าที่ตาม พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ. 2562 เมื่อผู้นั้นรู้ถึงข้อมูลส่วนบุคคล และ น าข้อมูลนั้นไปเปิดเผยแก่บุคคลอ่ืน โดยผู้ล่วงรู้
ข้อมูลส่วนบุคคลของผู้อ่ืนเนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้อาจจะเป็น ผู้ประมวลผลข้อมูลส่วน
บุคคล เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล คณะกรรมการผู้เชี่ยวชาญ 
ดังนั้นผู้ที่ค้นหาข้อมูลส่วนบุคคลของบุคคลอ่ืนจากอินเทอร์เน็ต จึงไม่ใช่ผู้ล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืน
เนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้  และ เมื่อผู้นั้นน าข้อมูลส่วนบุคคลไปเปิดเผยจนท าให้เจ้าของ
ข้อมูลได้รับความเดือดร้อนร าคาญหรือได้รับความเสียหาย จึงไม่มีความผิดตาม มาตรา 80  
 3.5.2.3  โทษอาญาส าหรับนิติบุคคล 
 มาตรา 81 “ในกรณีที่ผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล ถ้าการกระท าความผิด
ของนิติบุคคลนั้นเกิดจากการสั่งการหรือการกระท าของกรรมการหรือผู้จัดการ หรือบุคคลใดซึ่งรับผิดชอบใน
การด าเนินงานของนิติบุคคลนั้น หรือในกรณีที่บุคคลดังกล่าวมีหน้าที่ต้องสั่งการหรือกระท าการและละเว้นไม่
สั่งการหรือไม่กระท าการจนเป็นเหตุให้นิติบุคคลนั้นกระท าความผิด ผู้นั้นต้องรับโทษ ตามที่บัญญัติไว้ส าหรับ
ความผิดนั้น ๆ ด้วย” 
 บทบัญญัตินี้ใช้ในกรณีผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล แต่เมื่อผู้ที่จะกระท า
ความผิดตามพระราชบัญญัตินี้ จะต้องเป็นผู้ควบคุมข้อมูลส่วนบุคคล ผู้ประมวลผลข้อมูลส่วนบุคคล เจ้าหน้าที่
คุ้มครองข้อมูลส่วนบุคคล คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล คณะกรรมการผู้เชี่ยวชาญ 
 จากที่อธิบายไว้ข้างต้นแสดงให้เห็นได้ว่าพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  พ.ศ. 2562 
มาตรา 79 – 81 สามารถใช้เป็นมาตรการลงโทษทางอาญากับการ Doxing ได้เฉพาะกรณีที่ผู้กระท าความผิด
เป็น ผู้ควบคุมข้อมูลส่วนบุคคล หรือ เป็นผู้ล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืนเนื่องจากการปฏิบัติหน้าที่ตาม
พระราชบัญญัตินี้ แต่หากเป็นบุคคลอ่ืนนอกจากนี้ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ไม่สามารถใช้เป็น
มาตรการลงโทษทางอาญากับการ Doxing ซึ่งเป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบน
พ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล ที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้
บุคคลอื่น ได้รับความเสียหายจากการกระท าดังกล่าวได้ 
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 3.5.3  พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 
 เนื่องจากการ Doxing คือการกระท าที่เป็นการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืน
บนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล จึงถือได้ว่าการ Doxing นั้นเป็น
การกระท าความผิดผ่านการใช้คอมพิวเตอร์  ส่วนพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2560 นั้นมีสาระส าคัญเป็นการก าหนดโทษส าหรับผู้กระท าความโดยมิชอบด้วยวิธีทาง
อิเล็กทรอนิกส์เพ่ือดักรับไว้ซึ่งข้อมูล การเผยแพร่ข้อมูล หรือ การกระท าใด ๆ ให้ผู้อ่ืนได้รับความเสียหายโดย
ระบบคอมพิวเตอร์ ดังนั้นพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 จึงอาจ
น ามาลงโทษผู้ที่ท าการ Doxing ได ้ 
 บทบัญญัติของพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 ที่
เกี่ยวข้องกับการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตนั้น มีดังนี ้ 
 3.5.3.1  ความผิดฐานการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ต้องห้าม หรือ เผยแพร่
ข้อมูลนั้น 
 มาตรา 14 “ผู้ใดกระท าความผิดที่ระบุไว้ดังต่อไปนี้ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือปรับไม่
เกินหนึ่งแสนบาท หรือทั้งจ าท้ังปรับ  
 (1) โดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่  บิดเบือน
หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่ น่าจะเกิดความ
เสียหายแก่ประชาชน อันมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา  
 (2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่ น่าจะเกิดความ
เสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ
ของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความตื่นตระหนก
แก่ประชาชน  
 (3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับ ความมั่นคง
แห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา  
 (4) น า เข้ าสู่ ระบบคอมพิวเตอร์ซึ่ งข้อมูลคอมพิวเตอร์ ใด  ๆ ที่มีลั กษณะอันลามกและ 
ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้  
 (5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์  ตาม (1) (2) 
(3) หรือ (4)” 
 “ข้อมูลคอมพิวเตอร์” มาตรา 3 ได้ให้ค านิยามไว้ว่า หมายถึง “ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง 
หรือสิ่งอ่ืนใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ ในสภาพที่ระบบ คอมพิวเตอร์อาจประมวลผลได้ และให้
หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์  ตามกฎหมายว่าด้วย ธุรกรรมทางอิเล็กทรอนิกส์ด้วย” ดังนั้น 
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ข้อมูลคอมพิวเตอร์ จึงหมายถึงข้อมูลทุกอย่างที่อยู่ในระบบคอมพิวเตอร์ ซึ่งอยู่ในสภาพที่ระบบคอมพิวเตอร์

อาจประมวลผลได้ ซึ่งรวมถึงข้อมูลส่วนบุคคลด้วย125 
 บทบัญญัติมาตรา 14 (1) นี้ เป็นการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือน
หรือปลอมหรือเท็จ โดยการน าเข้าสู่ระบบคอมพิวเตอร์นั้นในภาษาคอมพิวเตอร์  ได้แก่ การดาวน์โหลด ซึ่ง
หมายถึง การถ่ายโอนข้อมูลคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์จากแหล่งจัดเก็บหนึ่งไปบันทึกหรือลงใน
ระบบคอมพิวเตอร์หรือเครื่องคอมพิวเตอร์ หรือ การอัปโหลด ซึ่งหมายถึง การถ่ายโอนข้อมูลคอมพิวเตอร์หรือ
โปรแกรมคอมพิวเตอร์จากระบบคอมพิวเตอร์หนึ่งหรือเครื่องคอมพิวเตอร์เครื่องหนึ่ง ไปยังระบบคอมพิวเตอร์
อีกระบบหรือคอมพิวเตอร์อีกเครื่องหนึ่ง ซึ่งการอัปโหลดเป็นการใช้ในการถ่ายโอนข้อมูลคอมพิวเตอร์หรือ
โปรแกรมคอมพิวเตอร์จากคอมพิวเตอร์ ในเครือข่ายไปไว้ ในแม่ข่ายโดยมักจะเป็นการอัปโหลด
ข้อมูลคอมพิวเตอร์จากเครื่องคอมพิวเตอร์ขึ้นระบบเครือข่ายอินเทอร์เน็ตแล้วส่งหรือเผยแพร่ให้กับบุคคลใด
บุคคลหนึ่งหรือประชาชนทั่วไป แต่ข้อมูลคอมพิวเตอร์ที่จะมีความผิดตามมาตรา 14 (1) จะต้องเป็นข้อมูลที่
บิดเบือนหรือปลอมหรือเท็จเท่านั้น ดังนั้นการ Doxing ที่เป็นการน าข้อมูลส่วนบุคคลที่เป็นความจริงเผยแพร่

บนพื้นที่อินเทอร์เน็ต จึงไม่มีความผิดตามมาตรา 14 (1) และ ไม่มีความผิดตามมาตรา 14 (5)126 
 บทบัญญัติมาตรา 14 (2) นี้ เป็นน าข้อมูลคอมพิวเตอร์อันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์  โดย
ประการที่ น่าจะเกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือ
ก่อให้เกิดความตื่นตระหนกแก่ประชาชน แต่การ Doxing เป็นการเผยแพร่ข้อมูลส่วนบุคคลซึ่งเป็นข้อมูลจริง
ไม่ใช่ข้อมูลอันเป็นเท็จ และ เพ่ือให้เจ้าของข้อมูลส่วนบุคคล หรือ ผู้อ่ืน เดือดร้อนร าคาญหรือได้รับความ
เสียหายเท่านั้น ไม่ได้เกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัย
สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของ
ประเทศ หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน ดังนั้นการ Doxing จึงไม่มีความผิดตามมาตรา 14 (2) 
และ ไม่มีความผิดตามมาตรา 14 (5) 
 บทบัญญัติมาตรา 14 (3) นี้เป็นการน าข้อมูลคอมพิวเตอร์เข้าสู่ระบบคอมพิวเตอร์ อันเป็นความผิด
เกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา แต่
การ Doxing เป็นการเผยแพร่ข้อมูลส่วนบบุคลเพ่ือบุคคลอ่ืนเดือดร้อน เสียหายเท่านั้น ไม่กระท าต่อความ
มั่นคงแห่งราชอาณาจักรหรือเป็นการก่อการร้าย ดังนั้นการ Doxing จึงไม่มีความผิดตามมาตรา 14 (3) และ 
ไม่มีความผิดตาม 14 (5) 

                                                           
125 สุพศิ ปราณตีพลกรัง, กฎหมายวา่ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (นิติธรรม 2560)  

13-17. 
126 นัยนา เกิดวิชัย, ‘โครงการการวิเคราะห์กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์’ (รายงาน

ฉบับสบูรณ์ ส านักงานคณะกรรมการส่งเสริมวิทยาศาสตร์ วิจัยและนวัตกรรม 2562) 66-68. 
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 บทบัญญัติ มาตรา  14 (4) นี้  เป็ นการน าข้ อมู ลลามก เข้ าสู่ ร ะบบคอม พิว เตอร์  และ
ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้  โดยข้อมูลคอมพิวเตอร์ที่มีลักษณะอันลามกนั้น ตาม
พจนานุกรมฉบับราชบัณฑิตยสถานได้ให้ความหมายของค าว่า ลามก ไว้ว่าหมายถึง หยาบช้า ต่ าทราม หยาบ
โลน อันเป็นที่รังเกียจของคนดีมีศีลธรรม ฉะนั้นข้อมูลคอมพิวเตอร์ที่มีลักษณะอันลามกนั้นอาจจะปรากฎใน
รูปแบบต่าง ๆ เช่น รูปภาพ ค าพูด ข้อความ ภาพถ่าย วีดีโอ ไม่จ าเป็นต้องเป็นเรื่องที่เกี่ยงพันกับเรื่องทางเพศ
เสมอ ส่วนข้อมูลคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้นั้น คือ ระบบคอมพิวเตอร์ในเว็บไซต์ซึ่งบุคคล

ทั่วไปเข้าถึงได้บนเครือข่ายอินเทอร์เน็ต127 
 ซึ่งข้อมูลที่มีลักษณะเป็น ภาพถ่าย วีดีโอ ส่วนตัวของบุคคลนั้น ถือเป็นข้อมูลส่วนบุคคล และหาก
ภาพถ่าย วีดีโอ ส่วนบุคคลมีลักษณะลามก หากมีการน าข้อมูลดังกล่าวไปอับโหลด หรือ เผยแพร่ บนพ้ืนที่
อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล จนอาจสร้างความเดือดร้อนร าคาญหรือท าให้ผู้อ่ืน
ได้รับความเสียหาย การกระท านั้นก็จะเป็นความผิดตามมาตรา 14 (4) ดังนั้นการ Doxing จะมีความผิดตาม
มาตรา 14 (4) และ 14 (5) ก็ต่อเมื่อข้อมูลส่วนบุคคลที่ผู้กระท าความผิดน ามาเผยแพร่เป็นข้อมูลส่วนบุคคลที่มี
ลักษณะลามก 
 3.5.3.2  การน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่เป็นภาพตกแต่งของผู้อ่ืนหรือ
ผู้ตาย 
 มาตรา 16 “ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ ซึ่งข้อมูลคอมพิวเตอร์ที่
ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการทาง
อิเล็กทรอนิกส์หรือวิธีการอ่ืนใด โดยประการที่น่าจะท าให้ผู้อ่ืนนั้น เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือ
ได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี และ ปรับไม่เกินสองแสนบาท” 
 บทบัญญัติมาตรา 16 นี้ เป็นการน าข้อมูลคอมพิวเตอร์ที่เป็นภาพตกแต่งของผู้อ่ืนเข้าสู่ระบบ
คอมพิวเตอร์นั้น ภาพของผู้อ่ืนถือเป็นข้อมูลส่วนบุคคลแต่มาตรานี้จะผิดก็ต่อเมื่อภาพนั้นเป็นภาพของผู้อ่ืนที่
เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ซึ่งอาจมีได้ทั้งกรณี
เป็นภาพที่มีการสร้างขึ้นใหม่ หรือ เป็นภาพที่มีอยู่แล้วแต่มีการตัดต่อ เติม หรือดัดแปลงภาพ ดังนั้นการ 

Doxing จึงไม่มีความผิดตามมาตรา 16128 
 จากที่อธิบายมาข้างต้นพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 
2560 ที่จะสามารถน ามาใช้กับความที่เกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ต
ในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น (DOXING) ได้นั้น ได้แก่ การเผยแพร่เป็นข้อมูลส่วนบุคคลที่มี
ลักษณะลามก ตามมาตรา 14 (4) และ 14 (5) 
 3.5.4  พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 

                                                           
127 สุพิศ ปราณีตพลกรัง, กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (นิติธรรม 2560) 36-44. 
128 เพิ่งอ้าง 46-48. 
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 วัตถุประสงค์ของพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 มีอยู่ด้วยกัน 3 

ประการ คือ129 
 (1) ต้องการให้ประชาชนมีโอกาสรับรู้ข่าวสารของราชการมากขึ้น เพ่ือให้ประชาชนสามารถแสดง
ความคิดเห็นและใช้สิทธิทางการเมืองได้โดยถูกต้องตรงความจริง อันเป็นการส่งเสริมให้มีความเป็นรัฐบาลโดย
ประชาชนมากยิ่งขึ้นตามระบอบประชาธิปไตย 
 (2) ต้องการให้ประชาชนสามารถป้องกันและรักษาประโยชน์ของตนเองได้ดีขึ้น 
 (3) ต้องการให้มีการคุ้มครองสิทธิส่วนบุคคล โดยไม่ให้หน่วยงานของรัฐเปิดเผยข้อมูลส่วนบุคคล
ต่อผู้อื่นโดยไม่จ าเป็น หรือ ไม่มีเหตุผลตามกฎหมาย 
 วัตถุประสงค์ของกฎหมายข้างต้นแสดงถึงการคุ้มครองสิทธิส่วนบุคคลในข้อมูลส่วนบุคคล
เพราะฉะนั้นกฎหมายฉบับนี้จึงมีการบัญญัติในเรื่องการจัดการและคุ้มครองข้อมูลส่วนบุคคลไว้ โดยข้อมูลส่วน
บุคคลที่ได้รับการคุ้มครองตาม พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 คือ ข้อมูลข่าวสารที่
เกี่ยวกับสิ่งเฉพาะตัวของบุคคล 
 ค าว่า ข้อมูลข่าวสาร ตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 มาตรา 4 ให้
ความหมายของค าว่า ข้อมูลข่าวสาร ว่าคือ “สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ ไม่
ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ในรูป
ของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การ
บันทึกโดยเครื่องคอมพิวเตอร์ หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้” จากความหมายดังกล่าวจะเห็นได้
ว่าค าว่า ข้อมูลข่าวสาร มีความหมายที่กว้างมาก ครอบคลุมถึงสิ่งทั้งปวงที่สื่อความหมายได้ ไม่ว่าจะจัดเก็บ
หรือบันทึกข้อมูลข่าวสารนั้นไว้ในรูปแบบใดก็ตาม ดังนั้นข้อมูลใดก็ตามที่สามารถสื่อความหมายได้ล้วนเป็น

ข้อมูลข่าวสารทั้งสิ้น130 
 ค าว่า ข้อมูลข่าวสารส่วนบุคคล ตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 
มาตรา 4 ให้ความหมายของค าว่า ข้อมูลข่าวสารส่วนบุคคล ว่าคือ “ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของ
บุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการท างาน บรรดาที่มีชื่อ
ของผู้นั้นหรือมีเลขหมาย รหัส หรือสิ่งบอกลักษณะอ่ืนที่ท าให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึก
ลักษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมถึงข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่
กรรมแล้วด้วย” ดังนั้นข้อมูลข่าวสารส่วนบุคคล จึงถือเป็นข้อมูลส่วนบุคคล เนื่องจาก ข้อมูลข่าวสารส่วนบุคคล
จะต้องประกอบด้วยข้อเท็จจริงที่เป็นสิ่งเฉพาะตัวของบุคคลไม่ว่าในแง่มุมใดและข้อมูลนั้นต้ องมีสิ่งบ่งชี้ตัว

บุคคลได้ว่าข้อมูลนั้นเป็นของบุคคลใด131 

                                                           
129 ฤทัย หงส์สิริ และมานิตย์ จุมปา, ค าอธิบายกฎหมายข้อมูลข่าวสารของทางราชการ (นิติธรรม 2542) 7-8. 
130 เพิ่งอ้าง 10. 
131 ส านักงานคณะกรรมการข้อมูลข่าวสารของทางราชการ , สิทธิรับรู้ข้อมูลข่าวสารของประชาชน (พิมพ์ครั้งที่ 2, 

(สามเจริญพาณิชย์ (กรุงเทพ) จ ากัด 2549) 14. 
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 สังเกตได้ว่า ข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 นั้นจะไม่
รวมข้อมูลของผู้ถึงแก่กรรม แต่ข้อมูลข่าวสารที่เกี่ยวกับสิ่งเฉพาะตัวของบุคคลตามพระราชบัญญัติข้อมูล
ข่าวสารของทางราชการ พ.ศ. 2540 นั้นรวมถึงข้อมูลของผู้ถึงแก่กรรมด้วย 
 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้บัญญัติเกี่ยวกับการเปิดเผยข้อมูลข่าวสาร
ส่วนบุคคลไว้ในมาตรา 24 ว่า หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคล โดยปราศจากความยินยอม
เป็นหนังสือของเจ้าของข้อมูลที่ให้ไว้ล่วงหน้าหรือในขณะนั้นมิได้  เว้นแต่เป็นการเปิดเผยในกรณีที่มาตรา 24 
ก าหนดไว้ ดังนี้ 
 (1) การเปิดเผยต่อเจ้าหน้าที่ของรัฐในหน่วยงานเพ่ือน าไปใช้ตามอ านาจหน้าที่ของหน่วยงานของ
รัฐแห่งนั้น 
 (2) การเปิดเผยโดยการน าใช้ข้อมูลตามปกติภายในวัตถุประสงค์ของการจัดให้มีระบบข้อมูล
ข่าวสารส่วนบุคคลนั้น 
 (3) การเปิดเผยต่อหน่วยงานของรัฐด้านการวางแผน สถิติ ส ามะโนต่าง ๆ ซึ่งมีหน้าที่ต้องรักษา
ข้อมูลข่าวสารส่วนบุคคลไว้ไม่ให้เปิดเผยต่อไปยังผู้อ่ืน 
 (4) การเปิดเผยเป็นการให้เพ่ือประโยชน์ในการศึกษาวิจัยโดยไม่ระบุชื่อหรือส่วนที่ท าให้รู้ว่าเป็น
ข้อมูลข่าวสารส่วนบุคคลที่เก่ียวกับบุคคลใด 
 (5) การเปิดเผยต่อหอจดหมายเหตุแห่งชาติ กรมศิลปากร หรือหน่วยงานอ่ืนของรัฐตามมาตรา 
๒๖ วรรคหนึ่ง เพ่ือการตรวจดูคุณค่าในการเก็บรักษา 
 (6) การเปิดเผยต่อเจ้าหน้าที่ของรัฐเพ่ือการป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหมาย การ
สืบสวน การสอบสวน หรือการฟ้องคด ีไม่ว่าเป็นคดีประเภทใดก็ตาม 
 (7) การเปิดเผยซึ่งจ าเป็นเพ่ือการป้องกันหรือระงับอันตรายต่อชีวิตหรือสุขภาพของบุคคล 
 (8) การเปิดเผยต่อศาล และเจ้าหน้าที่ของรัฐหรือหน่วยงานของรัฐหรือบุคคลที่มีอ านาจตาม
กฎหมายที่จะขอข้อเท็จจริงดังกล่าว 
 (9) กรณีอ่ืนตามที่ก าหนดในพระราชกฤษฎีกา 
 ความรับผิดทางอาญาตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 ก าหนดไว้ใน
มาตรา 40 มาตราเดียว คือ ผู้ใดไม่ปฏิบัติตามค าสั่งของคณะกรรมการที่สั่งตามมาตรา 32 ต้องรับโทษทาง
อาญา นอกจากมาตรา 40 พระราชบัญญัติฉบับนี้ก็ไม่ได้ก าหนดโทษอาญาของเจ้าหน้าที่ไว้ในกรณีท่ีไม่ได้ปฏิบัติ
ตามกฎหมายฉบับนี้ ดังนั้นการที่เจ้าหน้าที่ของรัฐเปิดเผยข้อมูลข่าวสารส่วนบุคคลทางออนไลน์โดยปราศจาก
ความยินยอมเป็นหนังสือของเจ้าของข้อมูล และ ไม่ได้เป็นการเปิดเผยตามเหตุที่กฎหมายก าหนด หากมี
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน การกระท าดังกล่าวจะถือเป็นการ Doxing ด้วย แต่เจ้าหน้าที่
ของรัฐจะไม่มีความผิดอาญาตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 แต่จะมีความผิด
อาญาตามประมวลกฎหมายอาญาตามมาตรา 157 แทน เนื่องจากการไม่ปฏิบัติหรือปฏิบัติไม่ถูกต้องตาม
พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 หากได้กระท าครบองค์ประกอบความผิดตาม
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ประมวลกฎหมายอาญามาตรา 157 และ หากข้อมูลข่าวสารส่วนบุคคลที่เจ้าหน้าที่เปิดเผยนั้นเป็นความลับ

ของราชการเจ้าหน้าที่ก็อาจต้องรับโทษตามประมวลกฎหมายอาญามาตรา 164 ด้วย132 
 ความผิดฐานเจ้าพนักงานปฏิบัติหรือละเว้ยการปฏิบัติหน้าที่โดยมิชอบ ตามประมวลกฎหมาย
อาญามาตรา 157 คือ การที่เจ้าพนักงานปฏิบัติหรือละเว้นการปฏิบัติหน้าที่โดยมิชอบ โดยเจตนา และ มี
มูลเหตุชักจูงใจเพื่อให้เกิดความเสียหายแก่ผู้ใดผู้หนึ่ง เพราะฉะนั้นเมื่อเจ้าพนักงานมีหน้าที่ตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 24 ได้เปิดเผยข้อมูลข่าวสารส่วนบุคคลทางออนไลน์โดย
ปราศจากความยินยอมเป็นหนังสือของเจ้าของข้อมูลและไม่ได้เป็นไปตามเงื่อนไขท่ีกฎหมายก าหนดไว้ จะถือได้
ว่าเจ้าพนักงานปฏิบัติหรือละเว้นการปฏิบัติหน้าที่โดยมิชอบแล้ว และ หากเจ้าพนักงานมี่เจตนาเพ่ือให้เกิด
ความเสียหายแก่ผู้อ่ืนด้วย ก็จะมีความผิดตามประมวลกฎหมายอาญามาตรา 157 ดังนั้นมาตรา 157 จึง

สามารถใช้ลงโทษการ Doxing ได้ภายใต้เงื่อนไขที่กล่าวมาท้ังหมด133 
 ความผิดฐานเจ้าพนักงานที่ให้ผู้อ่ืนล่วงรู้ความลับในราชการ ตามประมวลกฎหมายอาญามาตรา 
164 คือ การที่เจ้าพนักงานผู้รู้หรืออาจรู้ความลับในราชการกระท าโดยประการใด ๆ อันมิชอบด้วยหน้าที่ให้
ผู้อื่นล่วงรู้ความลับนั้น เพราะฉะนั้นเมื่อเจ้าพนักงานมีหน้าที่ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2562 มาตรา 24 ได้เปิดเผยข้อมูลข่าวสารส่วนบุคคลที่มีลักษณะเป็นความลับของทางราชการทางออนไลน์โดย
ปราศจากความยินยอมเป็นหนังสือของเจ้าของข้อมูลและไม่ได้เป็นไปตามเงื่อนไขท่ีกฎหมายก าหนดไว้ จะถือได้
ว่าเจ้าพนักงานมีความผิดตามประมวลกฎหมายอาญามาตรา 164 และ หากการกระท าดังกล่าวมีลักษณะที่
อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืนด้วยประมวลกฎหมายอาญามาตรา 164 ก็จะสามารถใช้ลงโทษการ 

Doxing ได้134 
 จากที่กล่าวมาท้ังหมดนี้ แสดงให้เห็นได้ว่ากฎหมายไทย ยังไมม่ีกฎหมายที่บัญญัติไว้โดยเฉพาะเพ่ือ
ลงโทษผู้กระท าความผิดด้วยการ Doxing แต่กลับมีกฎหมายที่เป็นโทษทางอาญาส าหรับผู้เปิดเผยข้อมูลส่วน
บุคคลที่ไม่ได้มีวัตถุประสงค์เพ่ือก่อให้เกิดความเสียหายแก่ผู้อ่ืน หรือ เพ่ือให้บุคคลอื่นถูกคุกคาม    
 
 

 

                                                           
132 ฤทัย หงส์สิริ และมานิตย์ จุมปา (เชิงอรรถ 129) 150-153. 
133 คณิต ณ นคร (เชิงอรรถ 117) 315. 
134 เพิ่งอ้าง 321. 
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บทท่ี 4 
วิเคราะห์การเปิดเผยขอ้มูลส่วนบุคคลในลักษณะที่อาจก่อให้เกดิความเสียหายแก่

ผู้อื่น (Doxing) 
 

 ในบทนี้จะกล่าวถึงสาเหตุที่ควรจะก าหนดให้การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อื่น (Doxing) เป็นความผิดอาญา พร้อม วิเคราะห์ถึงพฤติการณ์ความเสียหายของ
การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) จากกรณีที่เกิดขึ้นใน
ประเทศไทย และวิเคราะห์ว่าหน่วยงานใดในประเทศไทยควรจะเป็นหน่วยงายที่ใช้บังคับกฎหมาย  และ 
เปรียบเทียบให้เห็นถึงอัตราโทษที่ต่างประเทศก าหนดไว้ส าหรับลงโทษผู้ที่ท าการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือให้เห็นว่ากฎหมายไทยควรมีกฎหมายที่ใช้ส าหรับ
ลงโทษผู้กระท าความผิดนี้ 
 
4.1  การก าหนดความผิดและโทษทางอาญาส าหรับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) 
 ถึงแม้ประเทศไทยจะได้เข้าร่วมลงนามในปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ 
ตั้งแต่ ค.ศ. 1948 ที่ได้มีการบัญญัติรับรองสิทธิในความเป็นส่วนตัวไว้ อีกทั้งยังได้มีการบัญญัติถึงสิทธิในข้อมูล
ส่วนบุคคลไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 มาตรา 35 และ รัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 และ ยังได้มีการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
ในปี พ.ศ. 2562 ที่มีวัตถุประสงค์ในการวางหลักเกณฑ์ในการเก็บรวบรวม ใช้ เปิดเผยข้อมูลส่วนบุคคลของ
บุคคลภายในประเทศ ให้อยู่บนหลักการให้ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล และ ก าหนดสิทธิของ
เจ้าของข้อมูลส่วนบุคคล เพ่ือให้เจ้าของข้อมูลสามารถควบคุมดูแลข้อมูลส่วนบุคคลของตนได้อย่างมี
ประสิทธิภาพ อีกทั้งเพ่ือให้หน่วยงานที่มีหน้าที่เก็บข้อมูลส่วนบุคคลมีมาตรการรักษาความปลอดภัยในข้อมูล
ส่วนบุคคลที่เหมาะสม ก็ตาม ในปัจจุบันประเทศไทยก็ยังไม่มีมาตราการบังคับทางอาญาที่ใช้บังคับกับการ
เปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ได้กับทุกกรณี    
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ตารางท่ี 4.1 กฎหมายของประเทษไทยในปัจจุบันยังไม่สามารถใช้กับการ Doxing ได้ทุกกรณ ี
 

ประมวลกฎหมาย
อาญา 

มาตรา 322 ผู้เปิดผนึกเอกสาร ซึ่งปิดผนึกของผู้อื่น เพ่ือน าข้อความออกเปิดเผย 
ใช้กับการ Doxing ได้เฉพาะ กรณีข้อมูลที่ถูกเปิดผนึกเป็นข้อมูลส่วนบุคคลที่ถูกปิด
ผนึกไว้ในจดหมาย โทรเลข หรือ เอกสารใด ๆ 
 
มาตรา 323 ผู้ได้ความลับของผู้อ่ืนโดยเหตุเป็นเจ้าพนักงาน หรือ ประกอบอาชีพฯ 
เปิดเผยความลับนั้นในประการที่น่าจะเกิดความเสียหาย 
ใช้กับการ Doxing ได้เฉพาะ กรณีความลับนั้นเป็นข้อมูลส่วนบุคคล และ ใช้บังคับ
เฉพาะกับบุคคลที่มีหน้าที่หรืออาชีพที่กฎหมายระบุไว้ และ ความลับของผู้อ่ืนนั้น 
ผู้กระท าได้ล่วงรู้หรือได้มาเพราะเหตุที่ได้เป็นเจ้าพนักงาน 
 
มาตรา 326 ผู้ใดใส่ความผู้อ่ืนต่อบุคคลที่สาม ท าให้ผู้ อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น 
เกลียดชัง  
ใช้กับการ Doxing ได้เฉพาะ กรณีข้อความที่ใส่ความเป็นข้อมูลส่วนบุคคลที่กระทบถึง
เกียรติของบุคคลเท่านั้น ไม่รวมถึงข้อมูลส่วนบุคคลปกติท่ัวไป 
  
มาตรา 287 ผู้ใดท าให้แพร่หลาย ซึ่งเอกสาร รูปภาพ รูปถ่าย อันลามก  
ใช้กับการ Doxing ได้เฉพาะ ข้อมูลส่วนบุคคลที่เผยแพร่เป็นข้อมูลลามก และกระท า
เพ่ือความประสงค์แห่งการค้า หรือโดยการค้า  หรือ เพ่ือการแจกจ่าย หรือ เพ่ือการ
แสดงอวดแก่ประชาชน เท่านั้น  

พระราชบัญญัติ
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 

มาตรา 79 ผู้ควบคุมข้อมูลส่วนบุคคล เปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความ
ยินยอม โดยประการที่น่าจะท าให้ผู้อื่นเสียหาย เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง  
ใช้กับการ Doxing ได้เฉพาะ กรณีผู้กระท าความผิดเป็น ผู้ควบคุมข้อมูลส่วนบุคคล 
ตามพระราชบัญญัตินี้ เท่านั้น 
 
มาตรา 80 ผู้ล่วงรู้ข้อมูลส่วนบุคคลเนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ 
แล้วน าไปเปิดเผยแก่ผู้อื่น  
ใช้กับการ Doxing ได้ เฉพาะ กรณีผู้กระท าความผิด เป็นผู้ปฏิบัติหน้ าที่ ตาม
พระราชบัญญัตินี้ เท่านั้น 
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ตารางท่ี 4.1 (ต่อ) 
 

พระราชบัญญัติ
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 

มาตรา 81 ผู้กระท าความผิดตามพระราชบัญญัตินี้เป็นนิติบุคคล และ การกระท าของ
นิติบุคคลนั้นเกิดจากการสั่งการหรือการกระท าของกรรมการหรือผู้จัดการ 
ใช้กับการ Doxing ได้เฉพาะ กรณีผู้กระท าผิดเป็นนิติบุคคล ที่เป็นผู้ควบคุมข้อมูลส่วน
บุคคล ผู้ประมวลผลข้อมูลส่วนบุคคล ตามพระราชบัญญัตินี้ เท่านั้น 

พระราชบัญญัติว่า
ด้วยการกระท า
ความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 

2560 

มาตรา 14 (4) ผู้น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ ที่มีลักษณะลามก 
และ ประชาชนทั่วไปอาจเข้าถึงได้  
ใช้กับการ Doxing ได้เฉพาะ กรณีข้อมูลส่วนบุคคลที่ผู้กระท าความผิดน ามาเผยแพร่
เป็นข้อมูลส่วนบุคคลที่มีลักษณะลามก เท่านั้น 

พระราชบัญญัติ
ข้อมูลข่าวสารของ

ราชการ พ.ศ. 2540 

มาตรา 24 หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคล โดยปราศจากความ
ยินยอมเป็นหนังสือของเจ้าของข้อมูลมิได้ เจ้าพนักงานผู้ฝ่าฝืนมีความผิดตามประมวล
กฎหมายอาญา มาตรา 157 
ใช้กับการ Doxing ได้เฉพาะ กรณีผู้กระท าความผิดเป็นเจ้าพนักงานมีหน้าที่ตาม
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และ ได้เปิดเผยข้อมูลส่วนบุคคล
โดยปราศจากความยินยอมเป็นหนังสือของเจ้าของข้อมูลและไม่ได้เป็นไปตามเงื่อนไขที่
กฎหมายก าหนดไว้  

 
 จากตารางที่ 1.1 จะพบว่าประเทศไทยมีกฎหมายที่น ามาใช้กับการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ได้เฉพาะบางกรณีเท่านั้น จึงท าให้ในหลาย ๆ กรณี 
ประเทศไทยไม่มีมาตราบังคับทางอาญาที่จะน ามาลงโทษ หรือ ข่มขู่ยับยั้ง ผู้ที่กระท าการ Doxing หรือ ผู้ที่
ก าลังคิดจะกระท าการ Doxing ให้ได้ตระหนักถึงโทษส าหรับการ Doxing ก่อน ดังนั้นเมื่อประเทศไทย
จ าเป็นต้องมีมาตรการบังคับทางอาญาเพ่ือใช้ข่มขู่ยับยั้งการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อื่น (Doxing) แล้ว ตามรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 77 ที่
บัญญัติว่า “รัฐพึงจัดให้มีกฎหมายเพียงเท่าที่จ าเป็น และ พึงก าหนดโทษอาญาเฉพาะความผิดร้ายแรง” จึงท า
ให้เราต้องมาพิจารณาว่าการที่จะก าหนดให้ใช้มาตราการบังคับทางอาญากับการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) สมควรหรือไม่ 
 สาเหตุที่ต้องก าหนดการให้การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อืน่ (Doxing) เป็นความผิดอาญา ได้แก่ 
 1. เหตุในด้านผลกระทบจากการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อื่น (Doxing) 
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 การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) นั้น ถูกใช้
เป็นกลไกการลงทัณฑ์จากสังคมออนไลน์รูปแบบหนึ่งต่อบุคคลที่มีการกระท าที่ผิดไปจากบรรทัดฐานของกลุ่ม
คนกลุ่มใดกลุ่มหนึ่ง ที่เรียกกันว่าการล่าแม่มดออนไลน์ ซึ่งหมายถึง รูปแบบหนึ่งในการปฏิบัติการต่อบุคคลที่
เห็นต่างในสื่อสังคมออนไลน์ โดยใช้พฤติกรรมการการขุดคุ้ยข้อมูลส่วนตัวของผู้ที่มีความคิดเห็นต่างจากตน ไม่
ว่าจะเป็น ชื่อจริง นามสกุลจริง ที่อยู่ ประวัติการศึกษา ชื่อ บิดามารดา หมายเลข โทรศัพท์ และรสนิยมส่วนตัว 
ตลอดจนเครือข่ายสังคมออนไลน์ที่ใช้อยู่ เพ่ือให้ถูกรุมประณามด้วยถ้อยค าหยาบคาย เกิดความเครียด อับอาย 
และสูญเสียความมั่นใจที่จะอยู่ในสังคม หรือ เหตุร้ายแรงประการอ่ืนไม่ว่าจะเป็นการคุกคาม ข่มขู ่ไล่ล่า ทั้งใน
โลกความเป็นจริงและโลกเสมือน โดยไม่ได้สนใจว่าการกระท านั้นจะถูกหรือผิดตามหลักกฎหมายหรือไม่ก็ตาม 

ซึ่งรูปแบบของการล่าแม่มดออนไลน์มีด้วยกัน 4 รูปแบบ ได้แก่135 
  (1.1) การเผยแพร่ข้อมูลส่วนบุคคล คือ การน าข้อมูลส่วนบุคคลของผู้เห็นต่างออกมาเปิดเผย
ภายในสื่อสังคมออนไลน์ เช่น ชื่อ นามสกุล ที่อยู่ เบอร์โทรศัพท์ ข้อมูลด้านการศึกษา รวมไปถึงรูปถ่าย เป็น
เต้น เพ่ือที่จะน าไปสู่การประจาน หรือการคุกคามผู้เห็นต่าง 
  (1.2) การด่วนตัดสินทางศีลธรรม คือ กลุ่มผู้ปฏิบัติการได้ตัดสินผู้เห็นต่างว่ามีความผิด ไม่ว่า
จะเป็นความผิดทางกฎหมาย หรือ ความผิดทางศีลธรรม ความผิดทางบรรทัดฐาน โดยไม่ได้พิจารณาถึง
ข้อเท็จจริงหรือหลักฐานเชิงประจักษ์ตามกระบวนการทางกฎหมาย ซึ่งเป็นหนึ่งในกระบวนการที่อาจน าไปสู่
ความเกลียดชังต่อผู้เห็นต่าง 
  (1.3) การคุกคาม ข่มขู่ ไล่ล่า ทั้งในโลกความเป็นจริงและโลกเสมือนจริง โดยมีการแสดง
ความคิดเห็นในเชิงข่มขู่เหยื่อว่าจะปฏิบัติการล่าแม่มดออนไลน์ 
  (1.4) การปฏิเสธที่จะอยู่ร่วมกันในสังคม คือ การแสดงออกที่มีการสื่อความหมายในเชิง
ปฏิเสธการอยู่ร่วมกัน หรือ กีดกันออกจากสังคม ซึ่งอาจจะน าไปสู่ความรุนแรง หรือ ปลุกเร้าให้เกิดความ
รุนแรง หรือการสนับสนุนให้มีการใช้ความรุนแรงกับผู้ที่เห็นต่างได้ 
 จะเห็นได้ว่าการล่าแม่มดออนไลน์เป็นการสื่อสารแห่งความเกลียดชัง (Hate Speech) ขั้นสูงที่สุด
และเป็นการยกระดับจากความเกลียดชังไปสู่ความรุนแรงซึ่งวิธีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เป็นรูปแบบหนึ่งของการล่าแม่มดออนไลน์ โดยการสื่อสารแห่งความ
เกลียดชัง (Hate Speech) เป็นการกระท าที่มุ่งสร้างความเกลียดชัง รวมถึงการสร้างความแบ่งแยกในสังคม 
โดยการกระท าดังกล่าวจะน าไปสู่ความรุนแรงแห่งความเกลียดชัง  ซึ่งแบ่งเป็น 4 ล าดับ จากน้อยไปหามาก 

ดังนี้136 

                                                           
135 อภิเดช เตปิน (เชิงอรรถ 5) 175-176. 
136 เพิ่งอ้าง 137-145. 
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 ระดับ 1 การแบ่งแยกแบบไม่ตั้ งใจ กล่าวคือ การแบ่งแยกที่ เกิดจากความไม่ตั้ งใจหรือ
รู้เท่าไม่ถึงการณ์ โดยมักอยู่ในรูปของการแบ่งแยกของผู้ที่เป็นสมาชิกของกลุ่มที่เป็นส่วนใหญ่ของสังคมต่อคน
กลุ่มน้อย เช่น การเรียกผู้มีเชื้อสายแอฟริกาอเมริกันว่าคนด า หรือ การเรียกคนเอเชียว่าลิงเหลือง 
 ระดับ 2 การตั้งใจแบ่งแยก กล่าวคือ การแบ่งแยกโดยการกีดกัน สร้างความเป็น เขา – เรา ต่อ
กลุ่มเป้าหมาย ซึ่งเป็นการแสดงความจงเกลียดจงชังบนฐานอคติอย่างรุนแรง โดยแบ่งแยกกีดกันพวกเรา พวก
เขา และชักชวนให้เกิดการกีดกันทางสังคม รวมถึงการเปรียบเทียบในลักษณะที่ท าให้ผู้อ่ืนไม่ใช่คน เช่น มีการ
เรียกผู้ชุมนุมคนเสื้อแดวว่าเป็นพวกควายแดง  
 ระดับ 3 การยั่วยุให้เกิดความเกลียดชังต่อกลุ่มเป้าหมาย ในลักษณะที่เป็นการกล่าวหา กล่าวโทษ
ที่รุนแรง ประณาม แฉ ว่าร้าย พูดดูถูก ดูหมิ่น เหยียดหยาม สบประมาท ท าให้อับอาย ลดคุณค่าทางสังคมลง 
ท าให้ด้อยค่าในสายตาผู้อื่น เช่น เรียกผู้นับถือศาสนาพุทธที่วัดแห่งหนึ่งว่าพวกเปรตห่มขาวเป็นมารสังคม เป็น
ต้น การสื่อสารแห่งความเกลียดชังในระดับนี้ถือว่ามีความรุนแรงอย่างมาก  
 ระดับ 4 การยั่วยุให้เกิดการใช้ความรุนแรงต่อกลุ่มเป่าหมาย กล่าวคือเป็นการปฏิเสธที่จะอยู่
ร่วมกันกับกลุ่มเป่าหมายในสังคม ในลักษณะที่เป็นการยั่วยุปลุกปั่นให้เกิดการกระท าที่ผิดกฎหมาย หรือ 
ชักชวนให้ท าลายล้างคนหรือกลุ่มคนที่มีความคิด ความเชื่อ อุดมการณ์ที่แตกต่างออกไปเพ่ือปกป้องกลุ่มของ
ตน เช่น ค าพูดที่ว่าฆ่าคนกลุ่มนี้ไม่บาปเพราะเป็นการช่วยเหลือประเทศชาติ หรือ คนกลุ่มนี้สมควรตายแผ่นดิน
จะได้สูงขึ้น  
 ปัจจุบันและในอนาคต เทคโนโลยีสารสนเทศและการสื่อสารมีการพัฒนามากขึ้นเรื่อย ๆ และ คน
ใช้อินเตอร์เน็ตและโซเชียลมีเดียก็มีแนวโน้มที่มากขึ้น การกระท าผิดบนโลกออนไลน์หรือการก่ออาชญากรรม
ทางไซเบอร์ก็ยิ่งมีมากขึ้นเรื่อย ๆ ตามมา โดยเฉพาะการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) นั้น ใครก็สามารถกระท าการได้โดยง่ายเพียงแค่มีอินเทอร์เน็ต ไม่ว่าจะโดย
การค้าหาข้อมูลส่วนบุคคลไม่ว่าจะเป็นข้อมูล ชื่อ ที่อยู่ การท างาน การศึกษา หรือ ข้อมูลส่วนบุคคลของบุคคล
ในครอบครัวนั้น ในโซเชียลมีเดีย Facebook , Twitter , Instagram หรือเว็บไซต์อ่ืน ๆ ที่มีการโพสต์หรือ
แสดงข้อมูลส่วนตัวหรือประวัติส่วนตัว หรือ โดยวิธีแฮกเกอร์เพ่ือให้ได้มาซึ่งข้อมูลส่วนบุคคลของเหยื่อ เมื่อ
ได้มาซึ่งข้อมูลส่วนบุคคลแล้วก็น าข้อมูลดังกล่าวไปเผยแพร่สู่สาธารณะทางอินเทอร์เน็ตเพ่ือต้องการให้เหยื่อ
ได้รับความเสียหาย โดยความเสียหายที่เหยื่อจะได้รับจากการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) นั้น อาจจะมีทั้งในระยะสั้นและในระยะยาว และ ก่อให้เกิดความ
เสียหายทางด้านจิตใจ และ ความเสียหายทางด้านร่างกาย เนื่องจากการเผยแพร่ข้อมูลส่วนบุคคลลงในโลก
อินเตอร์เน็ตสามารถกระท าได้โดยง่ายไม่ว่าผู้กระท าผิดจะอยู่ที่ใดหากเพียงแค่มีอินเตอร์เน็ตก็สามารถท าได้แล้ว 
และข้อมูลที่ได้ถูกเผยแพร่ในโลกอินเตอร์เน็ตนั้นจะแพร่กระจายไปได้อย่างรวดเร็ว ทุกคนสามารถเข้าถือข้อมูล
ที่ถูกเผยแพร่ได้โดยง่าย และข้อมูลนั้นเมื่อได้แพร่หลายไปยังระบบคอมพิวเตอร์ก็ยากที่จะหยุดยั้งไม่ให้ข้อมูล
นั้นกระจายออกไป 
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 ดังนั้นการปล่อยให้มีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  
(Doxing) โดยไม่มีมาตรการป้องกันนั้น จะส่งผลต่อสังคม และ ต่อส่วนตัวดังนี้ 

(1) ความเสียหายต่อสังคม  
 การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) นั้น ท าให้
เกิดการสร้างความแบ่งแยกในสังคมมาขึ้น โดยเราจะเห็นได้ว่าการสร้างความเกรียดชังทางสังคมในระดับ 1 – 
3 มักพบเห็นได้ง่ายในสังคมโซเชียลมีเดียประเทศไทย ฉะนั้นหากเรายังปล่อยให้มีการเปิดเผยข้อมูลส่วนบุคคล
ในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) โดยไม่มีมาตรการป้องกันส าหรับการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) สังคมไทยก็อาจจะพัฒนาไปสู่ระดับความ
ขัดแย้งระดับ 4 อันท าให้เกิดการกระท าผิดกฎหมาย ท าลายล้างคนหรือกลุ่มคนที่มีความคิด ความเชื่อ 
อุดมการณ์ที่แตกต่างออกไป 

(2) ความเสียหายต่อส่วนตัว 
 ผู้ที่ถูกเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น  (Doxing) นั้น จะ
ได้รับผลกระทบทางด้านจิตใจและสุขภาพ เนื่องจากความเครียดจากการถูกน าข้อมูลส่วนบุคคลไปแขวน
ประจานในโซเชียลมีเดียซึ่งท าให้ถูกบุคคลอื่น ดูหมิ่น หมิ่นประมาท ต่อว่า ด่าทอโดยถ้อยค าในแง่ลบ อีกท้ังยังมี
ผลกระทบทางด้านการด าเนินชีวิตประจ าวันและด้านการท างาน ท าให้ต้องคอยระมัดระวังตลอดเวลาไม่ว่าจะ
อยู่ที่ใด เนื่องจากบุคคลที่มีความเกรียดชังต่อผู้เสียหายนั้นรู้ข้อมูลทุกอย่างไม่ว่าจะเป็น สถานที่ท างาน สถานที่
พักอาศัย รูปถ่าย และ ผลกระทบต่อชีวิตร่างกายหากถูกน าข้อมูลส่วนบุคคลไปเผยแพร่ในกลุ่มที่มีความเกรียด
ชังอย่างรุนแรง 
 ทั้งนี้ความเสียหายไม่ว่าจะเป็นต่อสังคม และ ส่วนตัว ส าหรับการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) จะคงมีอยู่ตลอดไป เนื่องจากข้อมูลใดก็ตามเมื่อได้
เผยแพร่ในโลกอินเทอร์เน็ตหรือโซเชียลมีเดียแล้ว ข้อมูลนั้นก็จะคงอยู่ตลอดไป แล้ว กระจายไปอย่างรวดเร็ว
ยากที่จะมีการจ ากัด ควบคุม หรือ ก าจัดออกไปจากโลกอินเทอร์เน็ตหรือโซเชียลมีเดียได้  ฉะนั้นจากความ
เสียหายจากการ Doxing ที่กล่าวมาข้างต้นจึงถือได้ว่าการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) นั้น มีลักษระร้ายแรงสมควรก าหนดให้เป็นความผิดอาญา ตามรัฐธรรมนูญ
แห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 77  
 2. เหตุลักษณะความผิด 
 ประเทศไทยได้บัญญัติกฎหมายที่เป็นมาตราการป้องกันอาชญากรรมทางไซเบอร์ (Cyber Crime) 
ไว้ใน พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 ซึ่งกฎหมายดังกล่าวได้มีการ
บัญญัติ โทษทางอาญาไว้ เ พ่ือป้องกันอาชญากรรมทางไซเบอร์  เช่น ป้องกันการเข้าถึงระบบหรือ
ข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ หรือ ป้องกันการจ าหน่ายหรือเผยแพร่ชุดค าสั่งเพ่ือน าไปใช้กระท า
ความผิด หรือ แก้ไข/ดัดแปลง/ท าให้ข้อมูลคอมพิวเตอร์ของบุคคลอ่ืนเสียหาย หรือ น าข้อมูลที่ผิดตามที่
กฎหมายก าหนดเข้าสู่ระบบคอมพิวเตอร์ หรือ ตัดต่อ เติม ดัดแปลงภาพของบุคคลอื่น 
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 อีกทั้ง รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 ก็ได้บัญญัติคุ้มครองถึง 
สิทธิในความเป็นส่วนตัวไว้ (Rights of Privacy) และ บัญญัติห้ามชัดเจนไม่ให้บุคคลใดน าข้อมูลส่วนบุคคลของ
ผู้อ่ืนไปใช้ประโยชน์ไม่ว่าในทางใด ๆ และ ก็ยังมี พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ที่
ก าหนดโทษอาญาส าหรับผู้ควบคุมข้อมูลส่วนบุคคล หรือ ผู้ที่เกี่ยวข้องในการปฏิบัติหน้าที่ตามพระราชบัญญัติ 
ที่เผยแพร่ข้อมูลส่วนบุคคลของบุคคลอื่นไว้ 
 เมื่อการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) นั้น
เป็นการกระท าที่กระทบกระเทือนต่อสังคม และ ต่อส่วนตัวอย่างร้ายแรง และ ข้อมูลส่วนบุคคลก็ถือเป็นส่วน
หนึ่งของสิทธิในความเป็นส่วนตัวที่รัฐธรรมนูญแห่งราชอาณาจักรไทยได้บัญญัติคุ้มครองไว้  อีกทั้งรัฐธรรมนูญ
แห่งราชอาณาจักรไทยก็ได้บัญญัติไว้ชัดเจนว่าห้ามไม่ให้บุคคลใดน าข้อมูลส่วนบุคคลของผู้อ่ืนไปใช้ประโยชน์ 
และการ Doxing ซึ่งก็คือ การการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดย
ไม่ได้รับความยินยอมจากเจ้าของข้อมูล โดยเฉพาะการเผยแพร่ ชื่อ ที่อยู่ ฯลฯ ที่อาจสร้างความเดือดร้อน
ร าคาญหรือท าให้บุคคลอ่ืนได้รับความเสียหายนั้นก็มีลักษณะเป็นการก่ออาชญากรรมที่ใช้คอมพิวเตอร์เป็ น
เครื่องมือในการก่ออาชญากรรมซึ่งถือเป็นอาชญากรรมทางไซเบอร์  (Cyber Crime) อย่างหนึ่ง ดังนั้นแล้วจึง
ควรมีมาตรการลงโทษทางอาญาเพ่ือป้องกัน และ ยับยั้ง ไม่ให้บุคคลใดกระท าการดังกล่าว เนื่องจากตามปกติ
ก่อนที่ผู้กระท าความผิดจะลงมือย่อมต้องค านึงถึงความเสี่ยงและผลประโยชน์ที่จะได้รับก่อนลงมือเพ่ือเป็น
ข้อพิจารณาถึงความคุ้มค่าในการลงมือกระท าความผิด  
    
4.2  วิเคราะห์กรณีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) 
ในประเทศไทย 
 การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ในประเทศ
ไทยนั้น มีให้เห็นอยู่บ่อยครั้งทั้งในอดีต และ ปัจจุบัน ซึ่งก็มีแนวโน้มที่จะเพ่ิมข้ึนมากในอนาคต                
 4.2.1  คดีการเมือง 
 
 
 
 
 
 

 
 

ภาพที่ 4.1  การเปิดเผยข้อมูลส่วนบุคคลผู้ที่ด่านายกกรณีที่ 1137 
                                                           

137 Drama-addict (เชิงอรรถ 6) 
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 กรณีที่ 1 บุคคลเข้าไปคอมเม้นภาพของอดีตนายกรัฐมนตรี ยิ่งลักษณ์ ชินวัตร แล้วท าให้กลุ่ม
การเมืองของตนไม่พอใจ จึงถูกขุดเอาประวัติแล้วน าข้อมูลส่วนบุคคลซึ่งได้แก่ ชื่อ – นามสกุล, วัน เดือน ปี เกิด
, เบอร์โทรศัพท,์ ที่อยู่, รวมตลอดถึงข้อมูลของบุคคลที่ใกล้ชิด เช่น บิดา มารดา 
 กรณีที่ 2 เป็นเหตุการณ์ที่บุคคลถือป้ายด่าอดีตนายก ถูกผู้สนับสนุนรัฐบาลน าภาพและข้อมูลส่วน
บุคคลมาเปิดซึ่งรวมถึงข้อมูลสถานที่ท างานมาลงใน Social network รวมไปถึงการตัดต่อข้อความบนป้ายใน
ลักษณะเป็นการประกาศขายบริการทางเพศ พร้อมทั้งมีการเข้าไปโพสต์ในเพจ 'Prima Gold' ซึ่งเป็นสถานที่

ท างานของเธอเพ่ือเรียกร้องให้ด าเนินการกับพนักงานคนดังกล่าว138  
 

 
 

ภาพที่ 4.2  การเปิดเผยข้อมูลส่วนบุคคลของสมาชิกวุฒิสภากรณีที่ 3139 
 กรณีที่ 3 เป็นเหตุการณ์ที่สมาชิกวุฒิสภา ออกมาแสดงความคิดเห็นว่าไม่เห็นด้วยการในการที่จะ
ไม่โหวตให้นาย พิธา ลิ้มเจริญรัตน์ เป็นนายกรัฐมนตรี คนที ่30 ตามเสียงข้างมากของสมาชิกสภาผู้แทนราษฎร 
ซึ่งการกระท าดังกล่าวของสมาชิกวุฒิสภาเป็นเหตุให้ถูกกลุ่มผู้ไม่เห็นด้วยกับแนวคิดดังกล่าว  น าข้อมูลส่วน
บุคคลของสมาชิกสภาผู้แทนราษฎรมาลงโพสต์ลงใน social media ไม่ว่าจะเป็น Facebook Twitter  
 บทวิเคราะห์ กรณีที่ 1 และ กรณีที่ 2 จะพบว่าวิธีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เป็นวิธีการเพ่ือสร้างความเกรียดชังขึ้นระหว่างกลุ่มคนที่มีอุดมการณ์
หรือแนวคิดทางการเมืองที่ต่างกัน โดยผลจากการเปิดเผยข้อมูลส่วนบุคคลนั้นท าให้ผู้เสียหายซึ่งได้แก่เจ้าของ
ข้อมูล ถูกแขวนประจานโดยการด่าทอด้วยถ้อยค าหยาบคาย ดูหมิ่น เหยียดหยาม จากผู้มีแนวคิดที่ต่างกัน รวม
ไปถึงการ Comment ให้ลักษณะข่มขู่ว่าจะก่อให้เกิดอันตรายแก่ชีวิตร่างกาย หรือ ทางเพศ ซึ่งการข่มขู่
ดังกล่าวเป็นเหตุให้ผู้เสียหายเกิดความหวาดกลัวในการใช้ชีวิตประจ าวันและเกิดผลกระทบต่อสุขภาพจิต  
เนื่องจากข้อมูลไม่ว่าจะเป็นที่อยู่  สถานที่ท างานของผู้เสียหายถูกเปิดเผยให้กับผู้ที่มีความเกรียดชังทาง

                                                           
138 Voice TV (เชิงอรรถ 7) 
139 TOP NEWS LIVE, ‘ติ่งสม้" ล่าช่ือ-ที่อยู่ คุกคามขุดยันครอบครัว ส.ว.’ (Youtube, 2566)

<https://www.youtube.com/watch?v=hOxRzMaXdq8> สืบค้นเมื่อ 6 พฤษภาคม 2566. 
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แนวความคิดอย่างร้ายแรง ผู้เสียหายต้องคอยระแวดระวังอยู่ตลอดเวลาว่าจะมีบุคคลใดมาท าร้ายตนหรือไม่  
โดยในส่วนนี้ก็ขึ้นอยู่กับบริบทของความขัดแย้งในสังคมซึ่งหากสังคมมีความขัดแย้งทางการเมืองมากท่ีอ่อนไหว
และรุนแรงมาก โอกาสที่ผู้เสียหายจากกรณีที่ 1 และ กรณีท่ี 2 ถูกคกุคามจากอีกฝ่ายก็จะมากข้ึนตามไปอาจจะ
ไม่เพียงแค่แสดงความคิดเห็นในเชิงข่มขู่ว่าจะก่อให้เกิดอันตรายแก่ชีวิตร่างกาย หรือ ทางเพศ อย่างเดียว แต่
จะน าไปสู่การกระท าความผิดอาญาต่อชีวิตร่างกาย และทางเพศ ของผู้เสียหายด้วย อีกทั้งกรณีดังกล่าวยัง
ได้รับความเสียหายต่อหน้าที่การงานด้วยหากบริษัทที่ท างานอยู่ด้วยนั้นมีแนวคิดทางการเมืองที่ต่างกันก็อาจจะ
เกิดการกลั่นแกลงในสถานที่ท างาน หรือ ไปจนถึงการถูกไล่ออกจากที่ท างาน ซึ่งในกรณีที่ 2 สุดท้ายการ
เปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) นั้นก็ท าให้ผู้เสียหายทน
ต่อไปไม่ได้ต่อลาออกจากงานซึ่ง หากเรายังปล่อยให้มีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) ต่อไป โดยไม่มีกฎหมายส าหรับป้องกันและลงโทษผู้กระท าความก็จะยิ่งท าให้
เกิดการโจมตีกันระหว่างผู้เห็นต่างกันโดยใช้แค่ปลายนิ่วมือ จะเห็นได้ว่าการ Doxing นั้นสามารถท าได้ง่าย แต่
ผลเสียและผลกระทบของผู้เสียหายนั้นมากกว่าที่จะจินตนาการได้ 
 บทวิเคราะห์กรณีที่ 3 จะเห็นว่าวิธีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความ
เสียหายแก่ผู้อ่ืน (Doxing) เป็นวิธีการเพ่ือบังคับให้ผู้ที่มีความเห็นต่างทางความคิดยอมตามที่อีกฝ่ายต้องการ 
ซึ่งการกระท าดังกล่าวจะส่งผลร้ายต่อประเทศชาติอย่างยิ่งอย่างกรณีที่  3 นี้ หรือ กรณีอ่ืน ๆ เช่น หาก
สมาชิกสภาผู้แทนราษฎรต้องการเสนอกฎหมายใดซึ่งมีประโยชน์ต่อประเทศโดยส่วนรวมแต่มีผู้เสียประโยชน์
ท าให้ผู้ที่เสียประโยชน์ไม่พอใจ จึงท าการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่
ผู้อ่ืน (Doxing) เพ่ือให้สมาชิกสภาผู้แทนราษฎรที่เห็นด้วยกับกฎหมายนั้นกลัวว่าจะเกิดอันตรายขึ้นกับตนเอง
จนท าให้สมาชิกสภาผู้แทนราษฎรลงมติไม่รับร่างกฎหมาย จะเห็นว่าหากเรายังปล่อยให้มีการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ต่อไป ฝ่ายบริหารผู้ที่มีอ านาจในการ
บริหารบ้านเมือง หรือ ฝ่ายตุลาการผู้มีอ านาจในการบังคับใช้กฎหมาย หรือ ฝ่ายนิติบัญญัติผู้ที่มีอ านาจออก
กฎหมาย ก็จะไม่สามารถด าเนินการตามหน้าที่ของตนได้อย่างสมบูรณ์แบบตามหลักการและเพ่ือประโยชน์ของ
ประเทศเนื่องจากตนเองเกรงว่าจะได้รับอันตรายจากการ Doxing 
 4.2.2  คดีการวิจารณ์สถาบันพระมหากษัตริย์ 
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ภาพที ่4.3  การเผยแพร่ขอ้มูลส่วนตวัของกา้นธูป140 

 คดีก้านธูป เป็นเหตุการณ์ที่ผู้เสียหายถูกกลุ่มอนุรักษ์นิยมโจมตี โดยเชื่อว่าผู้เสียหายเป็น ผู้ใช้นาง
แฝง “ก้านธูป” ซึ่งมีความคิดล้มล้างสถาบันพระมหากษัตริย์ และ ได้มีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะ
ที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน (Doxing) ซึ่งสุดท้ายพนักงานสอบสวนก็ไม่ด าเนินคดีฟ้องผู้เสียหาย 
เนื่องจากพยานหลักฐานไม่เพียงพอในการระบุตัวผู้เสียหายคือ ผู้ใช้นางแฝง “ก้านธูป” 
 เมื่อน าคดีก้านธูปมาวิเคราะห์แล้วจะพบว่าการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) ถูกน ามาเป็นเครื่องมือในการลงโทษทางสังคมส าหรับผู้ที่มีความคิดต่าง และ 
ความคิดของผู้นั้นดันไปคุกคามความเชื่อหรือดูหมิ่นสิ่งที่รักและเคารพมากของกลุ่มคนกลุ่มหนึ่ง  ซึ่งการกระท า
ดังกล่าวนี้ส่งผลเสียต่อผู้ เสียหายในด้านการเรียนท าให้ผู้ เสียหายถูกตัดสิทธิในการศึกษาต่อในระดับ
มหาวิทยาลัยหลายแห่งเนื่องจากทางมหาวิทยาลัยทราบข้อมูลของผู้เสียหายจากการเปิดเผยข้อมูลส่วนบุคคล
แม้ว่าข้อมูลดังกล่าวจะยังไม่ได้มีการพิสูจน์ว่าจริงหรือไม่จริง และ ยังส่งผลให้ผู้เสียหายต้องปฏิเสธในการศึกษา
มหาวิทยาลัยบางแห่งเนื่องจากผู้เสียหายคิดว่าตนเองอาจไม่ได้รับความปลอดภัยจังปฏิเสธที่จะเข้าสัมภาษณ์  
อีกทั้งยังส่งผลต่อการใช้ชีวิตประจ าวันของผู้เสียหายโดยถูกท าร้ายร่างกายโดยการปารองเท้าใส่  และ ถูกกลุ่ม
คนที่ไม่ชอบผู้เสียหายตามมาที่บ้านในต่างจังหวัด ซึ่งหากเรายังปล่อยให้มีการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ต่อไป โดยไม่มีกฎหมายส าหรับป้องกันและลงโทษ
ผู้กระท าความผิด ก็จะท าให้บุคคลไม่มีอิสระในการแสดงความคิดเห็นในเรื่องใด ๆ เลย เนื่องจากเกรงว่าหาก
แสดงความคิดเห็นในสิ่งใดไปแล้ว สิ่งนั้นดันไปเป็นการคุกคามความเชื่อหรือดูหมิ่นสิ่งที่รักและเคารพของคน
กลุ่มใดกลุ่มหนึ่ง ผู้ที่แสดงความคิดเห็นก็จะถูกเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อื่น (Doxing) 

                                                           
140 อภิเดช เตปิน (เชิงอรรถ 5) 157. 
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 4.2.3  คดีการวิจารณ์การรับน้องแบบโซตัส 
 คดีอาจารย์ลลิตา หาญวงศ ์เป็นเหตุการณ์ที่อาจารย์ลลิตา หาญวงศ ์ได้แสดงความคิดเห็นเกี่ยวกับ
การรับน้องแบบโซตัสซึ่งความคิดเห็นดังกล่าวท าให้กลุ่มคนที่มีแนวคิดหรืออุดมการณ์ทางสังคมที่ต่างกันไม่
พอใจ จึงน าไปสู่การเปิดเผยข้อมูลส่วนบุคคลของอาจารย์ลลิตา หาญวงศ ออกมาเปิดเผย พร้อมทั้งแสดง
ข้อความด่าทอ คุกคาม ขู่ว่าจะท าร้ายร่างกายจนถึงชีวิต 
 เมื่อน าคดีของอาจารย์ลลิตา หาญวงศ มาวิเคราะห์แล้วจะพบว่าการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ถูกน ามาเป็นเครื่องมือในการลงโทษทางสังคมส าหรับผู้
ที่มีแนวคิดหรืออุดมการณ์ทางสังคมที่ต่างกัน แม้ความคิดต่างนั้นจะไม่ส่งผลกระทบใดต่อความมั่นคงของ
ประเทศและไม่ได้เป็นการละเมิดสิทธิใด ๆ ของผู้อ่ืนก็ตาม ซึ่งการกระท าดังกล่าวนี้ส่งผลเสียอย่างร้ายแรงกับ
อาจารย์ลลิตา หาญวงศ เป็นอย่างมาก ไม่ว่าจะเป็นผลกระทบทางด้านจิตใจเนื่องจากถูกน าข้อมูลส่วนบุคคลมา
เผยแพร่ ด่าประจาน ดูหมิ่นต่าง ๆ นา ๆ ข่มขู่ คุกคาม จนกระทั้งเกิดปัญหาทางด้านสุขภาพกับอาจารย์ลลิตา 
ได้แก่ มีอาการสบกรามเคลื่อน โรคเครียดสะสม ซึ่งอาจเป็นสาเหตุหนึ่งที่น าไปสู่เนื้องอกในกระเพาะอาหารได้ 
และ ยังท าให้เกิดผลกระทบในการใช้ชีวิตประจ าวันของอาจารย์ลลิตา เนื่องจากเมื่อมีการเปิดเผยข้อมูลส่วน
บุคคลแล้วขู่ว่าจะท าร้าย ท าให้อาจารย์ต้องคอยระมัดระวังอยู่ตลอดเวลาไม่ว่าจะไปไหนเพราะข้อมูลของ
อาจารย์ถูกน ามาโพสเพ่ือให้ผู้ที่มีแนวคิดที่ต่างกันกลั่นแกล้ง ซึ่งหากเป็นความขัดแย้งทางแนวคิดที่รุนแรง
มากกว่านี้ก็อาจส่งผลให้มีการท าร้ายร่างกายกันเกิดขึ้นจริงก็เป็นได้ และ ผลกระทบทางด้านการงานเนื่องจาก
การกระท าดังกล่าวท าให้อาจารย์ทนไม่ไหวต้องลาออกเพ่ือไปท างานที่มหาวิทยาลัยอ่ืน ฉะนั้นแล้วหากเรายัง
ปล่อยให้มีการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ต่อไป โดยไม่
มีกฎหมายส าหรับป้องกันและลงโทษผู้กระท าความผิด ก็จะท าให้บุคคลไม่มีอิสระในการแสดงความคิด
เช่นเดียวกับคดีของก้านธูป เพราะเมื่อความคิดเห็นของเราดันไปไม่ตรงกับกลุ่มที่มีแนวคิดอีกแนวคิดหนึ่งก็จะ
เกิดการท าร้ายอีกฝ่ายกันเกิดขึ้นโดยวิธี Doxing ลองคิดภาพหากไม่มีใครกล้าแสดงความคิดเห็นใด ๆ ในสังคม 
เนื่องจากเกรงว่าจะถูกท าร้ายจากอีกฝ่าย สังคมก็จะไม่มีการถกเถียง ไม่มีการพัฒนา ประเทศชาติก็จะย่ าอยู่กับ
ที่ไม่ไปไหน 
 จากที่ได้วิเคราะห์มาใน 5 คดี ข้างต้น จะเห็นได้ชัดว่าการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่
อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) นั้นเป็นอาวุธที่ส าคัญ ในการน ามาเป็นเครื่องมือในการลงโทษ
ทางสังคมส าหรับผู้มีความเห็นต่างทางความคิดไม่ว่าจะเป็นเรื่องใหญ่ในเรื่องทางการเมือง  ประเด็นทางด้าน
สถาบันกษัตริย์ หรือแม้แต่แค่ประเด็นเรื่องเล็กน้อยเกี่ยวกับระบบการรับน้องโซตัส ซึ่งเราจะเห็นว่าการลงโทษ
ทางสังคมนั้นท าง่ายมากโดยวิธีการ Doxing เพียงแค่ใช้ข้อมูลส่วนบุคคล และ โซเชียลมีเดีย จากนั้นก็ใช้แค่
ปลายนิ้วมือพิมพ์ข้อมูลส่วนบุคคลของผู้ที่มีแนวคิดต่างกับตนเองลงโซเชียลมีเดีย  เพ่ือให้กลุ่มคนที่มีแนวคิด
เช่นเดียวกับตนเองลงโทษผู้ที่เห็นต่างกับตน แม้จะเป็นวิธีที่ง่ายแต่ผู้ที่ถูกกระท านั้นได้รับผลเสียเป็นอย่างมากไม่
ว่าจะเป็นทางด้านจิตใจ สุขภาพ หน้าที่การงาน หรือแม้แต่ทางด้านเนื้อตัวร่างกาย ชีวิตความเป็นอยู่ อีกทั้งยัง
เป็นการสร้างรอยร้าวในสังคมที่มีอยู่แล้วนั้นให้กว้างขึ้นอีกด้วย โดยในต่างประเทศไม่ว่าจะเป็นประเทศสิงคโปร์ 
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อเมริกา ฮ่องกง ต่างก็ให้ความส าคัญกับการป้องกันไม่ให้เกิดการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) โดยได้มีการตรากฎหมายที่เอาไว้ลงโทษส าหรับผู้ที่ท าการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ทั้งนี้ก็เพ่ือป้องกันความขัดแย้ง
ภายในบ้านเมือง เช่น เขตปกครองพิเศษฮ่องกงมีการประท้วงเรียกร้องประชาธิปไตยที่รุนแรงกว่าประเทศไทย
หลายเท่าจึงมักใช้วิธีการ Doxing ในการโจมตีผู้มีจุดยืนทางการเมืองที่แตกต่างกัน หรือ ประเทศอเมริกาก็มี
ความขัดแย้งทางด้านสีผิวอย่างรุนแรง และ เพ่ือป้องกันการแก้แค้นกันในเรื่องส่วนตัว เช่น ในประเทศอเมริกา 
ก็มีการน าข้อมูลส่วนบุคคลของอดีตภริยามาเปิดเผยเพ่ือให้ถูกคุกคาม หรือ ในเขตปกครองพิเศษฮ่องกงก็มีการ
น าข้อมูลส่วนบุคคลของอดีตแฟนมาเปิดเผยเพ่ือหวังจะให้ถูกคุกคามจนสุดท้ายผู้ที่การ Doxing ถูกพิพากษาให้
จ าคุก 8 เดือน ฉะนั้นแล้วประเทศไทยก็ควรจะต้องมีมาตราการในการป้องกันการเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เพ่ือที่จะสามารถน ามาใช้ลงโทษผู้ที่กระท าความผิดทั้ง 
5 คดี ที่กล่าวมานี้ หรือ คดีอ่ืน ๆ ที่อาจจะเกิดขึ้นได้ในอนาคตซึ่งคดีอ่ืนในอนาคตอาจจะไม่จบแค่การข่มขู่หรือ
ท าร้ายร่างกาย แต่อาจจะน าไปสู่ความเสียหายต่อชีวิตหรือความเสียหายที่ร้ายแรงกว่าที่จะขาดคิดก็เป็นได้ 
 
4.3  หน่วยงานที่ใช้บังคับกฎหมายในการป้องกันการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) 
 ในเขตปกครองพิเศษฮ่องกง การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้ อ่ืน  (Doxing) ถูกบัญญัติ ไว้ว่ า เป็นความผิดภายใต้  The Personal Data (Privacy) Amendment 
Ordinance 2021 ซึ่งฮ่องกงได้มีการตั้งหน่วยงานอิสระขึ้นโดยเพ่ือก ากับดูแลและบังคับใช้กฎหมาย Personal 
Data (Privacy) Ordinance โดยเฉพาะ ซึ่งเรียกว่า Office of the Privacy Commissioner for Personal 
Data (PCPD) ซึ่งหน่วยงาน PCPD นี้มีหน้าที่ต่าง ๆ มากหมายในการคุ้มครองข้อมูลส่วนบุคคลของประชาชน
ชาวฮ่องกง ไม่ว่าจะเป็นการก าหนดนโยบายและขั้นตอนการด าเนินงานเพ่ือด าเนินการตามบทบัญญัติของ
กฎหมาย ด าเนินการสอบสวนเพ่ือหาผู้กระท าผิดมาลงโทษเมื่อเห็นเอง หรือ เมื่อมีผู้ร้องทุกข์ และ ยังมีอ านาจ

ในการรวบรวมพยานหลักฐานต่าง ออกหมาย เป็นต้น141 
 ในประเทศสิงคโปร์ การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน 
(Doxing) ถูกบัญญัติไว้ว่าเป็นความผิดภายใต้  Protection from Harassment Act 2014 ได้มีการตั้ ง
หน่วยงานได้แก ่Protection from Harassment Court (PHC) ซึ่งถือเป็นศาลใหม่ที่ตั้งมาเป็นการเฉพาะ เพ่ือ
คุ้มครองและจัดการกับปัญหาการคุกคามไม่ว่าจะบนโลกออนไลน์หรือภัยคุกคามอ่ืน ๆ ในชีวิตประจ าวัน ซึ่งจะ
ช่วยให้กระบวนการทางศาลเกี่ยวกับเรื่องดังกล่าวมีความคล่องตัว ช่วยเหลือให้ผู้เสียหายได้รับการเยียวยาได้
โดยง่าย สะดวก และรวดเร็วยิ่งขึ้น ส่วนในการด าเนินคดีอาญานั้นก็ยังเป็นไปตามปกติคือผู้เสียหายร้องทุกข์ต่อ
เจ้าหน้าที่ต ารวจแล้วส่งเรื่องให้พนักงานอัยการด าเนินคดี  แต่หากเจ้าหน้าที่ต ารวจตัดสินใจไม่ส่งเรื่องให้

                                                           
141 ‘About PCPD’ (PCPD) <https://www.pcpd.org.hk/english/about_pcpd/about.html> สืบค้นเมื่อ 12 

พฤษภาคม 2566. 
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พนักงานอัยการด าเนินคดีผู้เสียหายก็ยังมีโอกาสด าเนินคดีอาญาอยู่โดยยื่นค าร้องถึงผู้พิพากษาผ่านแบบฟอร์ม
ออนไลน์และหากผู้พิพากษาเห็นว่ามีเหตุควรฟ้องก็อาจด าเนินการออกหมายเรียกผู้กระท าความมาเพ่ือให้

ผู้เสียหายฟ้องเองหรือตั้งทนายความฟ้องเองก็ได้142 
 ในประเทศสหรัฐอเมริกา มลรัฐแคลิฟอร์เนีย และ มลรัฐอริโซน่า การเปิดเผยข้อมูลส่วนบุคคลใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ไม่ได้มีการบัญญัติไว้เป็นกฎหมายพิเศษ แต่ได้เพ่ิม
ความผิดดังกล่าวนี้ไว้ในประมวลกฎหมายอาญาของแต่ละมลรัฐ ท าให้ไม่มีการตั้งหน่วยงานที่ใช้บังคับกฎหมาย
ในการป้องกันการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ไว้เป็น
พิเศษอย่างเช่น เขตปกครองพิเศษฮ่องกง และ ประเทศสิงคโปร์ 
 ในส่วนของประเทศไทย เมื่อการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อ่ืน (Doxing) เป็นการเปิดเผยข้อมูลส่วนบุคคลทางอินเทอเน็ตโดยคอมพิวเตอร์  จึงควรอยู่ในการก ากับ
ดูแลของ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เช่นเดียวกับความผิดที่เกี่ยวของคอมพิวเตอร์ความผิดอ่ืน
ตาม พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 เพ่ือที่จะสามารถบังคับใช้
กฎหมายได้อย่างมีประสิทธิภาพ และ เพ่ือที่จะสามารถควบคุมจัดเนื้อหาข้อมูลบนอินเทอร์เน็ตได้อย่าง
เหมาะสมควรให้เจ้าหน้าที่มีอ านาจต่าง ๆ เช่น 
 (1) อ านาจสั่งให้ผู้ให้บริการแพลตฟอร์มคอมพิวเตอร์ เช่น Facebook Twitter หรือ Webboard 
ต่าง ๆ ไม่ว่าจะเป็น Pantip Sanook ฯลฯ ส่งข้อมูลเกี่ยวกับผู้ใช้บริการที่ท าการเปิดเผยข้อมูลส่วนบุคคลของ
บุคคลอื่น เพ่ือเป็นประโยชน์ในการสอบสวน 
 (2) อ านาจในการตรวจสอบและเข้าถึงระบบคอมพิวเตอร์ หรือ ข้อมูลคอมพิวเตอร์ เพ่ือใช้เป็น
พยานหลักฐาน หรือ สืบสวนเพื่อหาตัว ผู้ที่ท าการเปิดเผยข้อมูลส่วนบุคคลของบุคคลอื่นมารับโทษ 
 (3) อ านาจในการสั่งระงับการท าให้แพร่หลาย หรือ ลบ ซึ่งข้อมูลคอมพิวเตอร์ที่เป็นการเปิดเผย
ข้อมูลส่วนบุคคลของผู้อ่ืนออกจากระบบคอมพิวเตอร์ เพ่ือป้องกันข้อมูลส่วนบุคคลให้กระจายออกไปจนยาก
แก่การแก้ไข 
 โดยอ านาจดังกล่าวข้างต้นนั้น  ตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2560 บัญญัติให้อยู่ภายใต้อ านาจของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เพ่ือ
ประโยชน์ในการสืบสวนและสอบสวนของพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
พร้อมทั้งบทลงโทษส าหรับผู้ที่ฝ่าฝืนไม่ให้ความร่วมมือ  
 หน่วยงานที่ส าคัญอีกหน่วยงานหนึ่งในการใช้บังคับกฎหมายในการป้องกันการเปิดเผยข้อมูลส่วน
บุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) คือ ต ารวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยี เนื่องจากตามพระราชกฤษฎีกาแบ่งส่วนราชการส านักงานต ารวจแห่งชาติ  (ฉบับที่ 5) พ.ศ. 2563 

                                                           
142 ‘Guide to the Protection from Harassment Court in Singapore’ (singaporelegaladvice, 2022) 

<https://singaporelegaladvice.com/law-articles/protection-from-harassment-court-singapore/> สืบค้นเมื่อ 4 
กรกฎาคม 2566. 
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นั้น ได้มีการก าหนดให้ต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีมีอ านาจ ด าเนินการเพื่อป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยีได้ทั่วราชอาณาจักร และ ยังมีอ านาจในการปฏิบัติงานตามกฎหมายว่า
ด้วย การกระท าความผิดเกี่ยวกับคอมพิวเตอร์  ไม่ว่าจะเป็นการสืบสวนสอบสวนโดยการใช้เทคโนโลยี
สารสนเทศและเครื่องมือพิเศษต่าง ๆ ดังนั้นแล้วจึงควรให้กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม กับ ต ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี เป็นหน่วยงานที่ใช้บังคับกฎหมายในการป้องกันการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น (Doxing) เพ่ือไม่ให้หลายหน่วยงานมีอ านาจ
บังคับแก่เอกชนจนเกิดไป จนเกิดการใช้อ านาจที่ทับซ้อนกัน แล้วน าไปสู่การละเมิดสิทธิเสรีภาพของเอกชน         
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4.4  เปรียบเทียบมาตราการป้องกันการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหาย
แก่ผู้อ่ืน (Doxing) 
 
ตารางท่ี 4.2 กฎหมายต่างประเทศที่ใช้บังคับกับ การ Doxing 
 

ประเทศ
สิงคโปร์ 

Protection from 
Harassment Act 
(POHA) 2014 

ความผิด มาตรา 3 (c) ผู้เผยแพร่ข้อมูลส่วนบุคคล โดยมีเจตนาให้ผู้
นั้นถูกล่วงละเมิด ถูกคุกคาม หรือได้รับความความเสียหาย  
อัตราโทษ ปรับ 5,000 SGD (ประมาณ 120,000 บาท) หรือ จ าคุกไม่
เกิน 6 เดือน หรือ ทั้งจ าทั้งปรับ 

ความผิด มาตรา 5 (1A) บัญญัติ ผู้เผยแพร่ข้อมูลส่วนบุคคล โดยมี
เจตนาให้ได้รับการกระท าที่รุนแรงโดยผิดกฎหมาย หรือ โดยรู้หรือมี
เหตุอันควรเชื่อได้ว่ามีเจตนาที่จะอ านวยความสะดวก ให้เกิดความ
เสียหายต่อบุคคลนั้น 
อัตราโทษ ปรับ 5,000 SGD (ประมาณ 120,000 บาท) หรือ จ าคุกไม่
เกิน 12 เดือน หรือ ทั้งจ าทั้งปรับ 
บทเพิ่มโทษ มาตรา 8 กระท าความผิดซ้ าตาม มาตรา 3 (c) ปรับไม่
เกิน 10,000 SGD หรือจ าคุกไม่เกิน 12 เดือน หรือทั้งจ าทั้งปรับ หรือ 
กระท าความผิดซ้ าตาม มาตรา 5 (1A) ปรับไม่เกิน 10,000 SGD หรือ 
จ าคุกไม่เกิน 2 ปี หรือทั้งจ าทั้งปรับ 

ประเทศ
อเมริกา 

The California 

Penal Code 

มาตรา 653.2 

ความผิด ผู้เผยแพร่ข้อมูลส่วนบุคคล เพ่ือให้บุคคลอ่ืนกลัว หรือ ได้รับ

อันตรายทางกาย บาดเจ็บ หรือ ถูกล่วงละเมิด 

อัตราโทษ จ าคุกไม่เกิน 1 ปี หรือ ปรับไม่เกิน 1000 USD (ประมาณ 

35,000 บาท) หรือ ทั้งจ าทั้งปรับ 

Arizona criminal 

code Section 13-

2916 

ความผิด ผู้เผยแพร่ข้อมูลส่วนบุคคล เพื่อให้บุคคลอ่ืน ได้รับความ

หวาดกลัว ข่มขู่ คุกคาม หรือ ถูกใช้ก าลังประทุษร้าย หรือ ได้รับ

บาดเจ็บ 

อัตราโทษ จ าคุกไม่เกิน 6 เดือน และ ปรับไม่เกิน 2,500 USD 

(ประมาณ 90,000 บาท) 
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ตารางท่ี 4.2 (ต่อ) 
 

เขตปกครอง
พิเศษฮ่องกง 

The Personal 
Data (Privacy) 
Amendment 
Ordinance 2021 

ความผิด มาตรา 64(1) ผู้เผยแพร่ข้อมูลส่วนบุคคล เพ่ือให้ได้มาซึ่งเงิน

หรือทรัพย์สินหรือท าให้สูญเสียเงินหรือทรัพย์สิน  

อัตราโทษ จ าคุกสูงสุด ไม่เกิน 5 ปี และ ปรับไม่เกิน 1,000,000 HKD 

(ประมาณ 4 ล้านบาท)  

ความผิด มาตรา 64(A) ผู้เผยแพร่ข้อมูลส่วนบุคคล เพ่ือให้เกิด

อันตราย หรือ กระท าโดยประมาทจนน่าจะเกิดอันตราย  

อัตราโทษ จ าคุกสูงสุด ไม่เกิน 2 ปี และ ปรับไม่เกิน 100,000 HKD 

(ประมาณ 400,000 บาท) 

ความผิด มาตรา 64(C) ผู้เผยแพร่ข้อมูลส่วนบุคคล เพ่ือให้เกิด

อันตราย  หรือ กระท าโดยประมาทจนน่าจะเกิดอันตรายใด ๆ และ 

เป็นเหตุให้เกิดอันตราย  

อัตราโทษ จ าคุกสูงสุด ไม่เกิน 5 ปี และ ปรับไม่เกิน 1,000,000 HKD 

(ประมาณ 4 ล้านบาท) 

ประเทศ
เนเธอร์แลนด์ 

กฎหมายบังคับกับ 
การ Doxing อยู่ใน
ขั้นตอนการร่าง
กฎหมาย 

ความผิด ผู้เผยแพร่ข้อมูลส่วนบุคคล เพื่อสร้างความหวาดกลัวหรือ
สร้างความไม่สะดวกอย่างร้ายแรง หรือ ช่วยเหลือผู้อื่นก่อให้เกิด
อันตราย 
อัตราโทษ จ าคุกไม่เกินหนึ่งปี หรือ ปรับไม่เกิน 9,000 Euro 

(ประมาณ 350,000 บาท) 
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ตารางท่ี 4.3 กฎหมายของประเทษไทยที่อาจน ามาใช้บังคับกับการ Doxing ได ้
 

ประมวลกฎหมายอาญา ความผิด มาตรา 322 ผู้เปิดผนึกเอกสาร ซึ่งปิดผนึกของผู้อ่ืน เพ่ือน าข้อความ
ออกเปิดเผย 
อัตราโทษ จ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 10,000 บาท หรือทั้งจ าทั้ง
ปรับ 
ความผิด มาตรา 323 ผู้ได้ความลับของผู้อื่นโดยเหตุเป็นเจ้าพนักงาน หรือ 
ประกอบอาชีพฯ เปิดเผยความลับนั้นในประการที่น่าจะเกิดความเสียหาย 
อัตราโทษ จ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 10,000 บาท หรือทั้งจ าทั้ง
ปรับ 
ความผิด มาตรา 326 ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม ท าให้ผู้อื่นนั้นเสีย
ชื่อเสียง ถูกดูหมิ่น เกลียดชัง  
อัตราโทษ จ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน 20,000 บาท หรือท้ังจ าทั้งปรับ 
ความผิด มาตรา 287 ผู้ใดท าให้แพร่หลาย ซึ่งเอกสาร รูปภาพ รูปถ่าย อัน
ลามก  
อัตราโทษ จ าคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 60,000 บาท หรือท้ังจ าทั้งปรับ 
 

พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 

2562 

ความผิด มาตรา 79 ผู้ควบคุมข้อมูลส่วนบุคคล เปิดเผยข้อมูลส่วนบุคคลโดย
ไม่ได้รับความยินยอม โดยประการที่น่าจะท าให้ผู้อื่นเสียหาย เสียชื่อเสียง ถูกดู
หมิ่น ถูกเกลียดชัง  
อัตราโทษ จ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 500,000 บาท หรือทั้งจ าทั้ง
ปรับ 
ความผิด มาตรา 80 ผู้ล่วงรู้ข้อมูลส่วนบุคคลเนื่องจากการปฏิบัติหน้าที่ตาม
พระราชบัญญัตินี้ แล้วน าไปเปิดเผยแก่ผู้อ่ืน  
อัตราโทษ จ าคุกไม่เกิน 6 เดือน หรือปรับไม่เกิน 500,000 บาท หรือทั้งจ าทั้ง
ปรับ 
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ตารางท่ี 4.3 (ต่อ) 
 

พระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2560 

ความผิด มาตรา 14 (4) ผู้น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ ที่
มีลักษณะลามก และ ประชาชนทั่วไปอาจเข้าถึงได้  
อัตราโทษ จ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ าทั้งปรับ  

พระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 

2540 

ความผิด มาตรา 24 หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคล โดย
ปราศจากความยินยอมเป็นหนังสือของเจ้าของข้อมูลมิได้ เจ้าพนักงานผู้ฝ่าฝืน
มีความผิดตามประมวลกฎหมายอาญา มาตรา 157 
อัตราโทษ จ าคุกตั้งแต่ 1 ปี ถึง 10 ปี หรือปรับตั้งแต่ 20,000 บาทถึง 
200,000 บาทหรือท้ังจ าทั้งปรับ 

 
 จากตารางที่ 1.2 กฎหมายของต่างประเทศ ไม่ว่าจะเป็นประเทศสิงคโปร์ อเมริกา ฮ่องกง ต่างมี

กฎหมายที่ใช้เป็นมาตราการทางอาญาในการป้องกันการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อื่น (Doxing)  

 โดยประเทศสิงคโปร์ ได้ตรา Protection from Harassment Act (POHA) 2014 ขึ้น เพ่ือใช้
ลงโทษผู้ที่เผยแพร่ข้อมูลส่วนบุคคล โดยมีเจตนาให้ผู้อื่นถูกล่วงละเมิด ถูกคุกคาม หรือได้รับความความเสียหาย 
ตลอดจน เผยแพร่ข้อมูลส่วนบุคคลโดยมีเจตนาที่จะอ านวยความสะดวกให้เกิดความเสียหายต่อบุคคลนั้น  ซึ่ง
อัตราโทษปรับนั้นค่อนข้างรุนแรงโดยหากเทียบเป็นเงินไทยก็ประมาณ 120,000 บาท และ โทษจ าคุกสูงสุดไม่
เกิน 12 เดือน อีกทั้งกฎหมายดังกล่าวยังได้มีมาตราที่ป้องกันผู้ที่เคยกระท าผิดมาแล้วครั้งหนึ่งโดยกฎหมายจะ
เพ่ิมโทษส าหรับผู้ที่เคยกระท ามาอีกแล้วซ้ าไปอีกเป็นเท่าตัว 

 ส่วนประเทศอเมริกาในส่วนของมลรัฐแคลิฟอร์เนีย และ อริโซน่า มีความแตกต่างกับประเทศ
สิงคโปร์ ตรงที่ไม่ได้ตรากฎหมายออกมาใหม่โดยเฉพาะ แต่ได้แก้ไขกฎหมายอาญาของมลรัฐตนเองซึ่งได้แก่  
The California Penal Code และ Arizona criminal code ให้มีบทบัญญัติที่สามารถลงโทษผู้ที่เผยแพร่
ข้อมูลส่วนบุคคลของผู้อ่ืน เพ่ือให้บุคคลอ่ืน ได้รับความหวาดกลัว ข่มขู่ คุกคาม หรือ ถูกใช้ก าลังประทุษร้าย 
หรือ ถูกล่วงละเมิด ซึ่งโทษจ าคุกก็จะไม่เกิน 1 ปี หรือ ปรับไม่เกิน 90,000 บาท 

 ในส่วนของเขตปกครองพิเศษศฮ่องกง ก็ได้ตรากฎหมายใหม่ขึ้นมาเช่นเดียวกับประเทศสิงคโปร์ 
คือ The Personal Data (Privacy) Amendment Ordinance 2021 เป็นกฎหมายที่เกี่ยวกับการคุ้มครอง
ข้อมูลส่วนบุคคลของประชากรในประเทศโดยเฉพาะ โดยได้บัญญัติลงโทษผู้ที่เผยแพร่ข้อมูลส่วนบุคคลของ
ผู้อื่น เพ่ือให้บุคคลอื่นเกิดอันตราย และ ฮ่องกงได้มีบทบัญญัติที่ต่างจากประเทศอ่ืนตรงที่ได้มีบทบัญญัติลงโทษ
ผู้ที่เผยแพร่ข้อมูลส่วนบุคคลของผู้อ่ืน เพ่ือให้ตนได้มาซึ่งเงินหรือทรัพย์สิน หรือท าให้ผู้อ่ืนสูญเสียเงินหรือ
ทรัพย์สินด้วย โดยอัตราโทษของเขตปกครองพิเศษศฮ่องกงนั้น ค่อนข้างจะรุนแรงกว่าประเทศอ่ืน คือโทษ
สูงสุดนั้นคือ จ าคุกไม่เกิน 5 ปี หรือ ปรับไม่เกิน 4,000,000 บาท 
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 เราจะเห็นได้ว่าในต่างประเทศโทษได้ก าหนดโทษจ าคุก และ โทษปรับไว้ค่อนข้างสูงเพ่ือลงโทษ
การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) แต่ประเทศไทยนั้น ยัง
ไม่มีมาตราการทางอาญาที่จะมาใช้กับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่
ผู้อ่ืน (Doxing) ได้ในทุกกรณีเหมือนต่างประเทศ แต่มีเพียงแค่มาตราทางอาญาเพียงไม่กี่มาตราที่สามารถใช้
ลงโทษได้ เช่น การเปิดเผยข้อมูลส่วนบุคคลที่เป็นข้อมูลที่ถูกปิดผนึกไว้ หรือ ข้อมูลที่เป็นความลับ หรือ ข้อมูล
ที่มีลักษณะลามกอนาจาร หรือ ไม่ก็มีบทบัญญัติท่ีใช้ลงโทษผู้เปิดเผยข้อมูลส่วนบุคคลแต่จะลงโทษผู้นั้นได้ผู้นั้น
ต้องมีสถานะที่แตกต่างจากประชาชนปกติทั่วไป เช่น เป็นเจ้าพนักงาน หรือ เป็นผู้ควบคุมข้อมูลส่วนบุคคล 
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บทท่ี 5 
บทสรุป และ ข้อเสนอแนะ 

 
5.1  บทสรุป 
 การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) คือ การ
การค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความยินยอมจาก
เจ้าของข้อมูลที่อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืนได้รับความเสียหาย ซึ่งการกระท าดังกล่าวมี
ลักษณะเป็นอาชญากรรมทางไซเบอร์ (Cyber Crime) เนื่องจากเป็นการที่ใช้คอมพิวเตอร์เป็นเครื่องมือในการ
ก่ออาชญากรรม อีกท้ังยังเป็นการกระท าที่กระทบกระเทืองถึงสิทธิในความเป็นส่วนตัวไว้ (Rights of Privacy) 
ซึ่งได้แก่ข้อมูลส่วนบุคคล และ ผลของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่
ผู้อ่ืน (Doxing) นั้น ท าให้สิทธิความเป็นส่วนตัวของประชาชน และ สังคม ถูกกระทบกระเทือน ฉะนั้นแล้วใน
หลาย ๆ ประเทศ จึงใช้มาตรากรทางอาญาในการบังคับไม่ให้ประชาชนในประเทศกระท าการ Doxing 
 ประเทศสิงคโปร์เป็นประเทศที่ให้ความส าคัญในสิทธิส่วนบุคคลเป็นอย่างมาก โดยมีกฎหมาย 
PERSONAL DATA PROTECTION ACT 2012 เพ่ือคุ้มครองการน าข้อมูลส่วนบุคคลไปใช้เพ่ือประโยชน์ทาง
เศรษฐกิจ จากบริษัทหรือองค์กรธุรกิจที่มีการรวบรวมเก็บและน าข้อมูลส่วนบุคคลไปใช้โดยมิชอบแล้ว  แต่
ประเทศสิงคโปร์ก็ยังตระหนักถึงการน าข้อมูลส่วนบุคคลของผู้อ่ืนไปเผยแพร่บนพ้ืนที่ ออนไลน์โดยมีเจตนาให้
เจ้าของข้อมูลถูกคุกคามอยู่ เนื่องจากประเทศสิงคโปร์มีความก้าวหน้าด้านเทคโนโลยีและนวัตกรรมและมักมี
การน าเทคโนโลยีไปใช้เป็นช่องทางในการกระท าความผิดหรือการก่ออาชญากรรมรูปแบบใหม่ ๆ อยู่เสมอ เช่น 
การคุกคามทางไซเบอร์ การกระท าความผิดทางเพศ อาทิการส่งต่อภาพลามกอนาจาร การติดตามทางไซเบอร์ 
การข่มขู่ว่าจะเผยแพร่ ภาพอนาจารของบุคคลอ่ืน และการ Doxing เป็นต้น ดังนั้นประเทศสิงคโปร์จึงได้มีการ
การแก้ไขกฎหมาย Protection from Harassment Act (POHA) ของสิงคโปร์ฉบับนี้มีผลใช้บังคับเมื่อวันที่ 1 
มกราคม พ.ศ. 2563 ที่ผ่านมา โดยมองว่าข้อมูลส่วนบุคคลไม่ควรถูกเผยแพร่บนอินเตอร์เน็ตไม่ว่าจะมีเจตนา
อย่างไรเนื่องจากข้อมูลเหล่านั้นจะมีอยู่ในพ้ืนที่อินเตอร์เน็ตตลอดไปและอาจเป็นช่องทางให้น าข้อมูลส่วน
บุคคลนั้นไปใช้กระท าผิดได้ในอนาคตต่อไปได้ ซึ่งการแก้ไขกฎหมาย Protection from Harassment Act 
(POHA) นี้ของสิงคโปร์ถือเป็นการให้ความชัดเจนของการก าหนดให้การกระท าในลักษณะ Doxing เป็น
ความผิดตามกฎหมาย ทั้งนี้กฎหมาย Protection from Harassment Act (POHA) นอกจากการแก้ไขปัญหา 
Doxing ในสิงคโปร์ แล้วก็ยังป้องกันพฤติกรรม Cyber-bullying ที่มีเพ่ิมขึ้นด้วย โดยมองว่าการ Cyber-
bullying จะเปลี่ยนสภาพจากการกลั่นแกล้งทางกายภาพไปสู่การกลั่นแกล้งทางอินเทอร์เน็ตโดยที่ไม่
จ าเป็นต้องเปิดเผยตัวตนและไม่มีการเผชิญหน้าทางกายภาพ เนื่องจากการกลั่นแกล้งทางอินเทอร์เน็ตสามารถ
ท าได้โดยง่าย สะดวก รวดเร็ว เผยแพร่เป็นวงกว้าง มีระยะเวลายาวนาน และอาจถูกใช้เป็นเครื่องมือในการยุ
ยง ปลุกปั่น ให้เกิดความรุนแรง ในสังคมได้  
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 ประเทศสหรัฐอเมริกาเป็นประเทศที่ให้ความส าคัญกับสิทธิและเสรีภาพของประชาชนเป็นอย่าง
มาก และยังเป็นประเทศที่มีความเจริญก้างหน้าทางเทคโนโลยีสูง มีการใช้โซเชียลมีเดียมากเป็นล าดับต้นๆ 
ของโลก โดยโซเชียลมีเดียต่าง ๆ ที่ใช้กันบนโลกใบนี้ ไม่ว่าจะเป็น Facebook Twitter Instagram ต่างก็มีต้น
ก าเนิดมาจากประเทศสหรัฐอเมริกาทั้งสิ้น เมื่อมีการใช้โซเชียลมีเดียมากก็มักจะเกิดปัญหาที่ตามมาเสมอ โดยมี
การคุกคามทางโซเชียลมีเดียเป็นจ านวนมากโดยเฉพาะการ Doxing ที่ส่วนใหญ่จะน าไปสู่การกระท าความผิด
อาญาเสมอ โดยประเทศสหรัฐอเมริกามีกฎหมายที่พนักงานอัยการใช้เป็นหลักในการตั้งข้อหากับผู้กระท า
ความผิดด้วยการ Doxing ซึ่งได้แก่ ข้อบัญญัติของรัฐบาลกลาง 18 US Code § 119 อีกทั้งแต่ละมลรัฐก็มี
มาตราการบังคับทางอาญาเกี่ยวกับการ Doxing ที่ต่างกันออกไป โดยมลรัฐแคลิฟอร์เนียเห็นว่าการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน หรือ การ Doxing นั้นถือเป็นอาชญากรรม 
แต่ไม่ได้มีการบัญญัติกฎหมายใหม่แยกต่างหากจากกฎหมายอาญาในการลงโทษผู้กระท าการ  Doxing 
อย่างเช่นประเทศสิงคโปร์ แต่ The California Penal Code (ประมวลกฎหมายอาญาแห่งรัฐแคลิฟอร์เนีย) ได้
มีมาตรา 653.2 ที่บัญญัติขึ้นมาเพ่ือท าให้การสื่อสารทางอิเล็กทรอนิกส์ที่มีเจตนาให้ผู้อ่ืนได้รับความกลัวนั้นถือ
เป็นอาชญากรรม เพ่ือความปลอดภัยผู้ถูกคุกคาม หรือครอบครัวที่ใกล้ชิดของผู้ถูกคุกคาม ซึ่งมีองค์ประกอบ
ความผิดที่สามารถใช้ลงโทษผู้กระท าการ Doxing ได้ ดังนั้น มลรัฐแคลิฟอร์เนียจึงใช้ The California Penal 
Code มาตรา 653.2 ในการลงโทษผู้กระท าการ Doxing ส่วนมลรัฐแอริโซน่า ก็เป็นอีกมลรัฐที่มองว่าการ 
Doxing นั้น ควรเป็นอาชญากรรม จึงบัญญัติ มาตรา 13-2916 ของ ประมวลกฎหมายอาญาของมลรัฐแอริโซ
น่า เพ่ือลงโทษผู้กระท าการ Doxing 
 เขตปกครองพิเศษฮ่องกง ซึ่งเป็นประเทศที่มีการใช้ แพลตฟอร์มโซเชียลมีเดีย ในการเปิดเผย
ข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) เป็นจ านวนมาก เนื่องจากปัญหา
ทางการเมือง ดังนั้น รัฐบาลฮ่องกงจึงได้ออกกฎหมาย The Personal Data (Privacy) Amendment 
Ordinance 2021 เพ่ือเป็นมาตราการทางอาญาในการลงโทษบุคคลที่เปิดเผยข้อมูลส่วนบุคคลของผู้อ่ืนใน
ลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน (Doxing) เพ่ือป้องกันอันตรายและความเป็นส่วนตัวของ
ประชาชนและมีแนวโน้มที่จะเกิดปัญหามากขึ้นเรื่อย ๆ  
 ประเทศเนเธอร์แลนด์ แม้ยังไม่ได้มีมาตราการทางอาญาส าหรับการการลงโทษในความผิดที่
เกี่ยวกับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) แต่รัฐสภาของ
เนเธอร์แลนด์ก็ได้มีการเสนอความเห็นเพ่ือให้มีการด าเนินมาตราการทางอาญากับผู้กระท าความผิดในรูปแบบ 
Doxing และมีแนวโน้มที่จะชนะเสียงข้างมากในรัฐสภาเนเธอร์แลนด์  
 ประเทศไทยนั้น แม้รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2550 และ พุทธศักราช 2560 
จะได้บัญญัติให้ความคุ้มครองถึงสิทธิความเป็นส่วนตัวไว้ ซึ่งรวมถึงสิทธิความเป็นส่วนตัวในข้อมูลส่วนบุคคล
ด้วย แต่ประเทศไทยกลับพ่ึงมีกฎหมายคุ้มครองข้อมูลส่วนบุคคลเมื่อปี  2562 ซึ่งจะเริ่มใช้ในปี 2565 และ 
กฎหมายอาญาที่คุณธรรมทางกฎหมายคุ้มครองถึงสิทธิความเป็นส่วนตัวนั้นก็มีอยู่แค่ 3 มาตรา ในลักษณะ 11 
ความผิดเกี่ยวกับเสรีภาพและชื่อเสียง หมวด 2 ความผิดฐานเปิดเผยความลับ ซึ่งมีการบัญญัติไว้ตั้งแต่ปี 2499 
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ส าหรับพฤติกรรมการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน  หรือ การ 
Doxing นั้น ประเทศไทยยังไม่เป็นที่รู้จักดี และ ยังไม่เข้าใจถึงอันตรายที่อาจจะเกิดขึ้นจากการ Doxing เราจึง
พบการเปิดเผยข้อมูลส่วนบุคคลของบุคคลอ่ืนในโซเชียลมีเดียอยู่ เสมอๆ อีกทั้งประเทศไทยยังไม่มีกฎหมายที่
บัญญัติขึ้นมาเพ่ือใช้กับการ Doxing โดยเฉพาะเหมือนประเทศสิงคโปร์ และ เขตปกครองพิเศษฮ่องกง และ 
ประเทศอเมริกา หรือ ยังไม่มีการเสนอกฎหมายให้การ Doxing เป็นความผิดอาญา เหมือนประเทษ
เนเธอร์แลนด์ 
 กฎหมายอาญาไทยที่พอจะน ามาใช้บังคับเก่ียวกับพฤติกรรมการ Doxing ได้แก่ 
 (1) ประมวลกฎหมายอาญา มาตรา 323 จะใช้เป็นมาตรการทางอาญาเพ่ือบังคับการ Doxing ได้ 
ก็ต่อเมื่อผู้ท าการ Doxing เป็นบุคคลที่มีหน้าที่หรืออาชีพที่กฎหมายระบุไว้ และ ข้อมูลส่วนบุคคลที่ถูกเปิดเผย
นั้นเป็นความลับของผู้อ่ืน ซึ่งผู้ท าการ Doxing ได้ล่วงรู้หรือได้มาเพราะเหตุที่ได้มีหน้าที่หรืออาชีพตามที่
กฎหมายก าหนด 
 (2) ประมวลกฎหมายอาญา มาตรา 326 จะใช้เป็นมาตรการทางอาญาเพ่ือบังคับการ Doxing ได้ก็
ต่อเมื่อ การ Doxing นั้น มีลักษณะเป็นการหมิ่นประมาทโดยการเปิดเผยข้อมูลส่วนบุคคลที่กระทบเกียรติของ
บุคคลไม่ใช่ข้อมูลส่วนบุคคลอะไรก็ได้ และท าให้ผู้อ่ืนนั้นเดือดร้อนเสียหายโดยเสียชื่อเสียง ถูกดูหมิ่น หรือถูก
เกลียดชัง อีกท้ังมาตรานี้คุณธรรมทางกฎหมายมุ่งคุ้มครอง เกียรต ิไม่ใช่ สิทธิความเป็นส่วนตัว หรือ ข้อมูลส่วน
บุคคล  
 (3) ประมวลกฎหมายอาญามาตรา 157 จะใช้เป็นมาตรการทางอาญาเพ่ือบังคับการ Doxing ได้ก็
ต่อเมื่อ ผู้ท าการ Doxing เป็นเจ้าหน้าที่ของรัฐได้ปฏิบัติหรือละเว้นการปฏิบัติโดยไม่ชอบท าการเปิดเผยข้อมูล
ส่วนบุคคลโดยไม่ได้รับยินยอมจากเจ้าของข้อมูล ตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 
2540 มาตรา 24 ดังนั้นมาตรานี้จึงใช้ลงโทษผู้กระท าการ Doxing ได้เฉพาะเจ้าหน้าที่ของรัฐที่เปิดเผยข้อมูล
ข่าวสารของทางราชการที่เป็นข้อมูลส่วนบุคคลของคนอ่ืน 
 (4) ประมวลกฎหมายอาญามาตรา 164 จะใช้เป็นมาตรการทางอาญาเพ่ือบังคับการ Doxing ได้ก็
ต่อเมื่อ ผู้ท าการ Doxing เป็นเจ้าพนักงานผู้รู้หรืออาจรู้ความลับในราชการและกระท าการเปิดเผยข้อมูลส่วน
บุคคลซึ่งเป็นความลับในราชการให้ผู้อ่ืนล่วงรู้ความลับนั้น ดังนั้นมาตรานี้จึงใช้ลงโทษผู้กระท าการ Doxing ได้
เฉพาะเจ้าหน้าที่ผู้รู้หรืออาจรู้ข้อมูลส่วนบุคคลที่เป็นความลับในราชการเท่านั้น 
 (5) ประมวลกฎหมายอาญามาตรา 86 ประกอบความผิดอาญาของผู้อ่ืน จะใช้เป็นมาตรการทาง
อาญาเพ่ือบังคับการ Doxing ได้ต่อเมื่อ ผู้ท าการ Doxing เปิดเผยข้อมูลส่วนบุคคล และ การเปิดเผยนั้นเป็น
การสนับสนุนให้ผู้อ่ืนกระท าความผิดอาญาแล้วผู้อ่ืนนั้นได้ลงมือกระท าความผิดอาญาโดยเจตนาต่อเจ้าของ
ข้อมูลส่วนบุคคล แต่หากไม่มีผู้อ่ืนอาศัยข้อมูลส่วนบุคคลที่ได้มีการเปิดเผยไปกระท าความผิดอาญาผู้ที่ท าการ  
Doxing ก็จะไม่มีความผิดเนื่องจากไม่ใช่ผู้สนับสนุนการกระท าความผิด อีกท้ังความผิดที่ใช้ลงโทษผู้กระท าการ 
Doxing คุณธรรมทางกฎหมายที่ไม่ได้มุ่งคุ้มครอง สิทธิความเป็นส่วนตัวของบุคคล หรือ ข้อมูลส่วนบุคคล 
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 (6) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 79 และ 80 จะใช้เป็นมาตรการ
ทางอาญาเพ่ือบังคับการ Doxing ได้ ก็ต่อเมื่อผู้ท าการ Doxing เป็น ผู้ควบคุมข้อมูลส่วนบุคคล หรือ ผู้ที่ล่วงรู้
ข้อมูลส่วนบุคคลของผู้อ่ืนเนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้  เช่น ผู้ประมวลผลข้อมูลส่วนบุคคล 
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล คณะกรรมการผู้เชี่ยวชาญ ดังนั้น
บุคคลทั่วไปหากท าการ Doxing ก็จะไม่มีความผิดตามพระราชบัญญัตินี้ 
 (7) พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (4) จะ
ใช้เป็นมาตราการทางอาญาเพ่ือบังคับการ Doxing ได้ก็ต่อเมื่อ การ Doxing นั้น เป็นการเปิดเผยข้อมูลส่วน
บุคคลลงในระบบคอมพิวเตอร์ที่ประชาชนทั่วไปเข้าถึงได้  และเป็นข้อมูลที่มีลักษณะลามกเท่านั้น หากเป็น
ข้อมูลส่วนบุคคลอ่ืนก็จะไม่มีความผิดตามมาตรานี้ 
 เมื่อเทคโนโลยีสารสนเทศและการสื่อสารได้มีการพัฒนามากขึ้นเรื่อย ๆ คนใช้อินเตอร์เน็ตและ
โซเชียลมีเดียก็มีแนวโน้มที่มากขึ้น การกระท าผิดบนโลกออนไลน์ก็จะยิ่งมีมากขึ้นเรื่อย ๆ ตามมา ไม่ว่าจะเป็น
การ Cyberbullying, Cyberstalking, การแก้แค้นโดนใช้ภาพลามกอนาจาร, การกรรโชกทางออนไลน์ และ 
การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) และ จากกฎหมายที่
อธิบายมาข้างต้นจะเห็นได้ว่าในปัจจุบันประเทศไทยมีกฎหมายที่พอจะใช้ลงโทษผู้ที่ท าการ Doxing ได้อยู่บ้าง
แต่ไม่สามารถใช้ลงโทษการ Doxing ได้ในทุกกรณีขึ้นอยู่กับสถานะ หรือ พฤติกรรม ของผู้กระท าการ Doxing 
ซึ่งหากประเทศไทยยังไม่มีมาตรการทางอาญาที่เอาผิดผู้ที่ท าการ Doxing ที่ชัดเจนพอ ก็จะท าให้ประชาชน
ไม่ได้รับความคุ้มครองในสิทธิความเป็นส่วนตัว ดังนั้นจึงควรมีการปรับปรุงกฎหมายหรือบัญญัติกฎหมาย
ความผิดฐานเปิดเผยข้อมูลส่วนบุคคลลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อื่น เพ่ือให้ประชาชนตระหนัก
ถึงสิทธิความเป็นส่วนตัวมากขึ้นและป้องกันอาชญากรรมทางไซเบอร์ (Cyber Crime)    
 
5.2  ข้อเสนอแนะ 
 จากสาเหตุต่าง ๆ ที่กล่าวมาทั้งหมด การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความ
เสียหายแก่ผู้อื่น (Doxing) นั้น จึงควรมีมาตรการบังคับทางอาญา ดังนี้ 
 (1) เนื่องจากการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน 
(Doxing) นั้นก็มีลักษณะเป็นการก่ออาชญากรรมที่ใช้คอมพิวเตอร์เป็นเครื่องมือในการก่ออาชญากรรมซึ่งถือ
เป็นอาชญากรรมทางไซเบอร์ (Cyber Crime) อย่างหนึ่ง ดังนั้นจึงควรเพิ่มบทบัญญัติทีใ่ช้กับการ Doxing ไว้ใน 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 มาตรา 14 ซึ่งเป็นกฎหมายที่มี
การบัญญัติโทษทางอาญาไว้เพ่ือป้องกันอาชญากรรมทางไซเบอร์ ด้วยสาเหตุดังต่อไปนี้ 
  (1.1) เมื่อพิจารณา พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2560 จะเห็นว่ามาตรา 14 นั้น เป็นมาตราที่บัญญัติเอาผิดเกี่ยวกับการน าข้อมูลต่าง ๆ เข้าสู่ระบบคอมพิวเตอร์
ไม่ว่าจะเป็นข้อมูลเท็จ หรือ ข้อมูลอันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักรและการก่อการร้าย 
หรือ ข้อมูลลามกอนาจาร ดังนั้นเมื่อการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่
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ผู้อ่ืน (Doxing) มีลักษณะเป็นการน าเข้าข้อมูลสู่ระบบคอมพิวเตอร์เช่นเดียวกัน แต่เป็นการน าเข้าข้อมูลส่วน
บุคคล จึงควรเพ่ิมบทบัญญัติความผิดฐาน Doxing ไว้ใน มาตรา 14 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 
  (1.2) เมื่อพิจารณาอัตราโทษของ พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 จะพบว่ามาตราดังกล่าวบัญญัติโทษความผิดไว้ คือ “ระวางโทษจ าคุกไม่
เกินห้าปีหรือปรับไม่เกินหนึ่งแสนบาท หรอืทั้งจ าทั้งปรับ”  
  ส าหรับอัตราโทษจ าคุกไม่เกินห้าปีนั้น เป็นอัตราโทษที่ไม่สูงเกินไป และ ไม่น้อยเกินไป ถือว่า
เป็นโทษที่ได้สัดส่วนกับลักษณะความผิดของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความ
เสียหายแก่ผู้อ่ืน (Doxing) ที่มีผลกระทบไม่ว่าในลักษณะส่วนตัว และ กระทบต่อสังคมโดยรวมพอสมควร 
เนื่องจากหากผู้ที่กระท าการ Doxing เจตนาให้ผู้เสียหายถูกคุกคามอย่างร้ายแรง หรือ ได้รับอันตรายไม่ว่าจะ
ถึงแก่ชีวิต หรือ ต่อเนื้อตัวร่างกาย หรือ เจตนาสร้างความแบ่งแยกในสังคม ก็ควรถูกลงโทษอย่างร้ายแรงถึง
ขนาดจ าคุก 5 ปี แต่หาก ผู้ที่กระท าการ Doxing ไม่ได้เจตนาให้ผู้เสียหายถูกคุกคามอย่างร้ายแรง หรือ ให้เกิด
เหตุร้าย หรือ กระท าไปด้วยความคึกคะนอง ศาลก็สามารถใช้ดุลพินิจลงโทษเพียงใดก็ได้ ทั้งนี้ก็เพ่ือเป็นการ
ข่มขู่ไม่ให้ผู้ที่กระท าความผิดนั้น กระท าความผิดซ้ าอีก และ ยังเป็นการยับยั้งไม่ให้ผู้ที่ก าลังคิดจะกระท า
ความผิดตัดสินใจลงมือกระท าความผิด 
  ส าหรับอัตราโทษปรับไม่เกินหนึ่งแสนบาทนั้น เงินจ านวนหนึ่งแสนบาทถือว่ามีอัตราโทษที่สูง
พอสมควรเพ่ือที่จะท าให้ผู้กระท าความผิดเกรงกลัว และ ระมัดระวังในการใช้อินเทอร์เน็ตหรือโซเชียลมีเดีย
มากขึ้น เพราะข้อมูลส่วนบุคคลใดหากมีการเผยแพร่ในโลกอินเทอร์เน็ตหรือโซเชียลมีเดียแล้วก็ยากที่จะท าให้
ข้อมูลนั้นหายไปจากอินเทอร์เน็ตหรือโซเชียลมีเดีย ดังนั้นจึงควรก าหนดโทษปรับให้มีอัตราที่สูงเพ่ือเป็นมาตรา
หยุดยั้งไม่ให้มีการเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืน ทั้งนี้จ านวนเงินดังกล่าวนั้นยังเทียบเท่ากับ 
Protection from Harassment Act (POHA) มาตรา 3 (c) ของประเทศสิงคโปร์ด้วย 
 ดังนั้นการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน  (Doxing) จึง
ควรบัญญัติเพ่ิมไว้ในพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560 มาตรา 14 
โดยบัญญัติให้การ Doxing เป็นความผิดไว้ในมาตรา 14 (5) และ แก้มาตรา 14 (5) เดิมเป็นมาตรา 14 (6) 
 (2) เนื่องจากการ Doxing เป็นค าศัพท์ทางเทคนิคที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์ ซึ่งไม่ได้
เป็นถ้อยค าที่ประชาชนทั่วไปทราบและเข้าใจกันอย่างแพร่หลาย ฉะนั้นเมื่อได้เพ่ิมความผิดในการเปิดเผยข้อมูล
ส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้อ่ืน (Doxing) ไว้ใน พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (5) แล้ว จึงควรก าหนดบทนิยามศัพท์ส าหรับการ 
Doxing ให้ชัดเจนว่าไว้ในมาตรา 3 แห่งพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 
2560 ด้วย ว่า “การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความเสียหายแก่ผู้ อ่ืน  (Doxing) 
หมายความว่า การการค้นหาและเผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนบนพ้ืนที่อินเทอร์เน็ตโดยไม่ได้รับความ
ยินยอมจากเจ้าของข้อมูล โดยเฉพาะการเผยแพร่นั้น อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืนได้รับ
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ความเสียหาย” ทั้งนี้ก็เพ่ือป้องกันปัญหาในการตีความ เนื่องจากการ Doxing นั้น ประเทศไทยยังไม่เป็นที่รู้จัก
ดี และ ไม่ทราบว่าการกระท าใดที่เป็นการ Doxing  
 (3) บทบัญญัติที่จะบัญญัติให้  การเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิดความ
เสียหายแก่ผู้อื่น (Doxing) เป็นความผิดนั้น ควรก าหนดดังนี้ 
 (3.1) องค์ประกอบภายนอกที่เป็นเรื่องของการกระท าผิดนั้น  
  (ก) ในส่วนลักษณะของการกระท านั้น ควรบัญญัติเป็นลักษณะของการกระท าแบบกว้างๆ ไม่
จ าเป็นต้องก าหนดเป็นการเฉพาะเจาะจง โดยระบุว่า ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลส่วนบุคคล 
เนื่องจากการเผยแพร่ข้อมูลโดยการน าเข้าสู่ระบบคอมพิวเตอร์นั้นสามารถกระท าได้หลากหลายวิธี 
  (ข) ในส่วนของวัตถุประสงค์ของการกระท านั้น ควรบัญญัติให้มีความผิดส าหรับการเผยแพร่
ข้อมูลส่วนบุคคลของบุคคลผู้เป็นเจ้าของข้อมูลโดยไม่ได้รับความยินยอมเท่านั้น  เนื่องจากหากเจ้าของข้อมูล
ยินยอมให้กระท าการเผยแพร่ข้อมูลส่วนบุคคลของตนเอง ผู้กระท าก็ไม่ควรต้องรับผิด  
  (ค) ในส่วนของผลของการกระท าความผิดนั้น ควรบัญญัติไว้เป็นการเฉพาะเจาะจง เช่น การ
เผยแพร่ข้อมูลส่วนบุคคล เป็นเหตุให้เจ้าของข้อมูลหรือบุคคลที่เกี่ยวกับเจ้าของข้อมูล เสียชื่อเสียง ถูกดูหมิ่น 
ถูกเกลียดชัง ได้รับอันตรายประการอ่ืน เนื่องจากบางกรณีผู้ที่ถูกคุกคามอาจจะไม่ใช่เจ้าของข้อมูลแต่เพียงผู้
เดียว แต่รวมถึง ญาติ บิดา มารดา บุตร ด้วย ดังนั้นจึงควรบัญญัติให้ครอบคลุมถึงกรณีบุคคลที่เกี่ยวกับเจ้าของ
ข้อมูลเสียหายด้วย และ ที่ส าคัญที่ต้องบัญญัติให้มีผลของการกระท าก็เพราะว่าหากการเผยแพร่ข้อมูลส่วน
บุคคลนั้นไม่สามารถท าให้เจ้าของข้อมูลเสียหายได้อย่างแน่แท้ ผู้เผยแพร่ข้อมูลส่วนบุคคลก็ไม่ควรมีความผิด 
และ ถือเป็นการป้องกันไม่ให้คดีเข้าสู่กระบวนการพิจารณาโดยไม่จ าเป็นด้วย 
 (3.2) องค์ประกอบภายในของการกระท าผิดนั้น ควรก าหนด เจตนาพิเศษ ว่า เพ่ือให้เจ้าของข้อมูล
ส่วนบุคคลหรือบุคคลที่เกี่ยวกับเจ้าของข้อมูลส่วนบุคคลได้รับความเสียหาย เนื่องจากเป็นการป้องกันไม่ให้ผู้ที่
เผยแพร่ข้อมูลส่วนบุคคลของบุคคลอ่ืนโดยเจตนา แต่ท าไปเพ่ือช่วยเหลือบุคคลอ่ืนหรือเจ้าของข้อมูล หรือ
กระท าลงไปโดยรู้เท่าไม่ถึงการณ์หรือกระท าโดยไม่มีมูลเหตุจูงใจให้เกิดความเสียหายนั้น มีความผิด  
 ดังนั้นจึงเสนอให้เพ่ิมบทบัญญัติความผิดการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจก่อให้เกิด
ความเสียหายแก่ผู้อ่ืน (Doxing) ใน พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2560 มาตรา 14 (5) “น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลส่วนบุคคลของบุคคลอ่ืนโดยไม่ได้รับความยินยอม
จากเจ้าของข้อมูล เพ่ือให้เจ้าของข้อมูลส่วนบุคคลหรือบุคคลที่เกี่ยวกับเจ้าของข้อมูลส่วนบุคคลได้รับความ
เสียหาย อันเป็นเหตุให้เจ้าของข้อมูลหรือบุคคลที่เกี่ยวกับเจ้าของข้อมูล เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
ได้รับอันตรายประการอ่ืน”        
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