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บทคัดย่อ

อาชญากรรมทางคอมพิวเตอร์ ในปัจจุบันนั้นมีพื้นฐานมาจากก่ออาชญากรรมแบบเดิมซ่ึงมีความ

ร้ายแรงและรวดเร็วมากข้ึน โดยอาศัยเทคโนโลยีเป็นเครื่องมือในการกระทําความผิด อาชญากรรม

คอมพิวเตอร์ในปัจจุบันนั้นมีความหลากหลายและรุนแรงมากข้ึน โดยเฉพาะอย่างยิ่งกับการฟิชชิ่ง (phishing)

ที่ก่อให้เกิดผลกระทบในวงกว้างแก่ทุกภาคส่วน ซึ่งเมื่อพิจารณาจากกฎหมายของประเทศไทยในปัจจุบันที่แม้

จะมีการแก้ไขปรับปรุงเพ่ิมเติมพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่2)

พ.ศ.2560 ให้มีความชัดเจนและทันสมัยมากเพียงใดก็ยังมีข้อจํากัดในการจับกุมตัวผู้กระทําความผิดมาลงโทษ

และปัญหาอัตราโทษที่ค่อนข้างตํ่า อันเป็นสิ่งจูงใจให้ผู้กระทําความผิดตัดสินใจกระทําความผิดเน่ืองจากเห็นว่า

ผลประโยชน์คาดหมายสูงกว่าต้นทุนคาดหมาย อีกทั้งในปัจจุบันยังไม่ปรากฎถึงการบัญญัติมาตรการทาง

กฎหมายใดท่ีจะสามารถนํามาบังคับใช้ได้กับการกระทําความผิดเก่ียวกับฟิชชิ่งได้อย่างเฉพาะเจาะจง

จากการศึกษาพบว่ากฎหมายของประเทศสหพันธ์สาธารณรัฐเยอรมนี, สาธารณรัฐฝร่ังเศส

และประเทศสหรัฐอเมริกาในส่วนของ รัฐเทนเนสซ,ี รัฐนิวยอร์ค, รัฐยูทาห์, รัฐแคลิฟอร์เนีย พบว่าในส่วนของ

ประเทศสหพันธ์สาธารณรัฐเยอรมนี และสาธารณรัฐฝรั่งเศส ซ่ึงเป็นประเทศที่ถือได้ว่าใช้กฎหมายในระบบ

เดียวกับระบบกฎหมายของประเทศไทยน้ัน ได้บัญญัติเพิ่มเติมฐานความผิดเกี่ยวกับคอมพิวเตอร์ไว้ในประมวล

กฎหมายอาญา โดยบัญญัติให้การกระทําต่อระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์โดยตรงนั้นถือเป็น

ความผิดพิเศษที่แยกออกจากการกระทําความผิดโดยใช้คอมพิวเตอร์เป็นเครื่องมือในการกระทําความผิดที่

สามารถนําฐานความผิดในประมวลกฎหมายอาญาที่มีอยู่แต่เดิมมาบังคับใช้ได้ และสําหรับในส่วนของ

รัฐนิวยอร์ค, รัฐยูทาห์ และรัฐแคลิฟอร์เนีย และรัฐเทนเนสซีนั้นได้บัญญัติฐานความผิดฟิชชิ่งข้ึนมาเป็นการ

เฉพาะ

ด้วยเหตุนี้เอง ประเทศไทยในปัจจุบันจึงควรแก้ไขและปรับปรุงเพ่ิมเติมบทบัญญัติให้มีความ

ครอบคลุมถึงลักษณะในการกระทําความผิดมากยิ่งข้ึน นอกจากนี้ผู้เขียนยังเห็นควรเพ่ิมโทษจําคุกแก่ผู้ท่ีกระทํา

ความผิดฐานฟิชช่ิงเพ่ือเป็นการรักษาระดับต้นทุนของการกระทําความผิดให้สัมพันธ์กับโทษที่จะได้รับ

เหตุเพราะการฟิชชิ่งน้ันมิได้ส่งผลกระทบแค่เฉพาะตัวผู้เสียหายเพียงเท่าน้ันแต่ยังรวมไปถึง บุคคลที่โดน

ผู้กระทําความผิดแอบอ้าง ผู้ให้บริการอินเทอร์เน็ต ตลอดจนหน่วยงานภาครัฐก็ได้รับผลกระทบจากการฟิชช่ิง
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ฉะน้ันจึงควรบัญญัติปรับปรุงและเพิ่มเติมพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์

พ.ศ.2550 และที่แก้ไขเพิ่มเติม ให้ครอบคลุมถึงลักษณะของการกระทําความผิดฐานฟิชช่ิง เพ่ือให้ผู้เสียหาย

จากการฟิชช่ิงทุกรูปแบบได้รับการคุ้มครองตามกฎหมายและผู้กระทําความผิดฐานฟิชชิ่งน้ันได้รับโทษอย่าง

เหมาะสมกับความผิดที่ได้กระทําต่อไป

คําสําคัญ: ฟิชชิ่ง, อาชญากรรมทางคอมพิวเตอร์, อาชญากรรมทางอินเทอร์เน็ต
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ABSTRACT

In the present day, computer crimes have evolved from traditional criminal

activities, becoming more severe and rapid by leveraging technology as a tool for

wrongdoing. Contemporary computer crimes are diverse and increasingly sophisticated, with

phishing, in particular, having widespread repercussions across various sectors. When

considering the current laws of Thailand, despite recent amendments and additional

provisions to the Computer Crime Act (Version 2) B.E. 2560, aiming to provide clarity and

modernization, there are still limitations in apprehending and penalizing perpetrators. The

relatively low penalties and the current lack of specific legal measures targeting phishing

contribute to perpetrators deciding to engage in criminal activities, viewing the expected

benefits as outweighing the anticipated costs. Additionally, there is currently no enacted

legal measure specifically addressing the offense of phishing.

From the study, it was found that the laws of the Federal Republic of Germany,

the French Republic, and the United States, specifically in the states of Tennessee, New

York, Utah, and California, have additional provisions regarding computer offenses within

their criminal codes. In the case of the Federal Republic of Germany and the French

Republic, which are considered countries employing legal systems similar to that of

Thailand, they have enacted supplementary bases for computer offenses in their criminal

codes. These provisions specifically distinguish offenses against computer systems and

computer data, treating them as separate offenses apart from offenses committed using

computers as tools. This allows for the enforcement of existing criminal law provisions in

cases where computers are used to commit offenses. As for the states of New York, Utah,

California, and Tennessee, they have legislated specific offenses related to phishing.
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For these reasons, Thailand should now consider amending and further

enhancing legislation to encompass the nature of offenses more comprehensively.

Additionally, the researcher suggests increasing the prison sentences for those committing

phishing offenses to align the severity of the offense with the corresponding penalties. This

is because phishing not only impacts the direct victims but also extends to individuals

falsely accused by the offenders, internet service providers, and government agencies.

Therefore, it is essential to amend and supplement the Computer Crime Act B.E. 2550 and

its amendments to explicitly cover the nature of phishing offenses. This ensures legal

protection for all forms of phishing victims and imposes appropriate penalties on

perpetrators for their wrongful actions.

Keywords: Phishing, Computer Crimes, Cybercrime
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กิตติกรรมประกาศ

สารนิพนธ์ฉบับนี้สําเร็จลุล้วงลงได้ ด้วยความเมตตาและความช่วยเหลือจากบุคคลหลายท่านท่ีได้

กรุณาให้คําปรึกษาและให้คําแนะนําแก่ผู้เขียน โดยเฉพาะอย่างยิ่งท่านอาจารย์ ดร. จิรวุฒิ ลิปิพันธ์ ท่ีได้ให้

ความกรุณารับเป็นอาจารย์ที่ปรึกษาสารนิพนธ์ฉบับน้ี พร้อมทั้งได้ให้ข้อเสนอแนะและแนวทางในการปรับปรุง

แก้ไขสารนิพนธ์ฉบับนี้ ตลอดจนแนะนําเอกสารและผลงานทางวิชาการต่างๆ ที่เป็นประโยชน์แก่การศึกษาใน

ครั้งนี้ ซึ่งผู้เขียนต้องขอกราบขอบพระคุณเป็นอย่างสูงมา ณ โอกาสนี้

ผู้เขียนขอกราบขอบพระคุณท่าน ดร. สุรสิทธิ์ แสงวิโรจนพัฒน์ ท่ีได้กรุณารับเป็นประธาน

กรรมการสอบสารนิพนธ์ และท่านรองศาสตราจารย์ อัจฉรียา ชูตินันทน์ ท่ีได้กรุณารับเป็นกรรมการในการ

สอบสารนิพนธ์ฉบับนี้

นอกจากท่านผู้มีพระคุณท่ีผู้เขียนได้กล่าวไปในข้างต้นแล้ว ผู้เขียนขอขอบคุณเพื่อนๆ พี่ๆ ท่ีได้ให้

กําลังใจและคอยช่วยเหลือในเร่ืองต่างๆ ท่ีเกี่ยวข้องในการทําสารนิพนธ์เป็นอย่างดี

ท้ายท่ีสุดที่ขาดมิได้ ผู้เขียนขอกราบขอบพระคุณบิดาและมารดาของผู้เขียนที่ได้คอยเลี้ยงดู

ให้ความช่วยเหลือ และสนับสนุนผู้เขียนเรื่อยมา

คุณค่าและประโยชน์ใดๆ ที่อาจเกิดจากสารนิพนธ์ฉบับน้ี ผู้เขียนขออุทิศแด่บิดามารดาตลอดจน

ครูบาอาจารณ์และผู้มีพระคุณทั้งหลายที่ให้มีส่วนส่งเสริมสารนิพนธ์ฉบับนี้เสร็จสิ้นลงด้วยดี หากสารนิพนธ์มี

ข้อผิดพลาดประการใด ผู้เขียนขอน้อมรับไว้แต่เพียงผู้เดียว

รณกร วาพันสุ
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บทที่ 1

บทนํา

1.1 ความเป็นมาและความสําคัญของปัญหา

ในสังคมปัจจุบันที่ถือได้ว่าเป็นยุคของเทคโนโลยีสารสนเทศและการติดต่อสื่อสาร Information

and communications technology (ICT) ความเจริญก้าวหน้าทางเทคโนโลยี ทําให้โลกใบนี้แคบลง ทําให้

คนในอีกซีกโลกหนึ่งสามารถ ติดต่อส่ือสารถึงกันได้ภายในเสี้ยวของวินาที การเผยแพร่ขององค์ความรู้ต่างๆ

เกิดข้ึนอย่างกว้างขวาง เกิดการ เปลี่ยนแปลงอย่างรวดเร็ว ส่งผลกระทบโดยตรงต่อสภาพของชีวิตความเป็นอยู่

สังคม วัฒนธรรม การเมือง การปกครอง เศรษฐกิจ และความมั่นคงปลอดภัยของประเทศชาติ โดยการ

ติดต่อสื่อสารดังที่ได้กล่าวมาน้ันคือรูปแบบการติดต่อส่ือสารผ่านทางอินเทอร์เน็ตซึ่งถือเป็นเทคโนโลยีที่เข้ามา

เปล่ียนแปลงรูปแบบการติดต่อสื่อสารในยุคปัจจุบันเป็นอย่างมาโดยอินเทอร์เน็ตนั้นไม่เพียงแต่จะทําให้มนุษย์

น้ันสามารถติดต่อสื่อสารกันได้อย่างรวดเร็วแต่ยังสามารถเป็นแหล่งข้อมูลที่ให้ในการศึกษาค้นคว้าวิจัย และถูก

ใช้ในการกระทําธุรกรรมทางการเงินเกือบจะทุกประเภทในปัจจุบัน

อินเทอร์เน็ตจึงถือได้ว่าเป็นแหล่งที่ใช้ในการเก็บข้อมูลจํานวนมหาศาลซึ่งใช้ในการค้นคว้าการ

รับส่งข้อมูลไปมาระหว่างกันอินเทอร์เน็ตจึงเป็นเทคโนโลยีที่ได้รับการพัฒนาขึ้นมาเพื่อให้สามารถใช้ประโยชน์

ได้หลากหลายและเป็นท่ีแพร่หลายในสังคมยุคปัจจุบัน ซึ่งททําให้อินเทอร์เน็ตนั้นมีประโยชน์เป็นอย่างมากใน

สังคมยุคข่าวสารอย่างในปัจจุบัน ซึ่งจะทําหน้าที่เหมือนห้องสมุดอิเล็กทรอนิกส์ขนาดใหญ่ส่งข้อมูลที่เรา

ต้องการมาให้ถึงที่ภายในไม่กี่วินาทีจากแหล่งข้อมูลทั่วโลก ซึ่งการมีอยู่ของอินเทอร์เน็ตน้ีเองทําให้การ

ติดต่อสื่อสาร แสดงความคิดเห็น ซื้อขายหรือการทําธุรกรรมการเงินอ่ืนๆ รวมถึงการเข้าถึงแหล่งความรู้ขนาด

ใหญ่ในการสืบค้นข้อมูลเพ่ือการศึกษาต่างๆ และการเข้าถึงข้อมูลเพ่ือความบันเทิง เป็นไปได้อย่างง่ายดายในยุค

ปัจจุบัน

อย่างไรก็ตาม แม้อินเทอร์เน็ตจะมีประโยชน์ เป็นอย่างมากในสังคมยุคปัจจุบันแต่ก็ไม่อาจปฏิเสธ

ได้ว่า ในทุกยุคทุกสมัยนั้นย่อมมีกลุ่มคนหรือบุคคลที่ต้องการแสวงหาผลประโยชน์จากการใช้ประโยชน์ของ

เทคโนโลยีอย่างใดอย่างหนึ่งในการก่ออาชญากรรม หากในยุคนี้เทคโนโลยีเช่นว่านั้นคืออินเทอร์เน็ต อาชญากร

เหล่านี้ซ่ึงเป็นผู้ที่แสวงหาประโยชน์โดยมิชอบจากการใช้เทคโนโลยีซ่ึงถือได้ว่าเป็นการก่ออาชญากรรมทาง

คอมพิวเตอร์รูปแบบหนึ่ง

อาชญากรรมทางคอมพิวเตอร์ ในปัจจุบันน้ันมีพื้นฐานท่ีได้รับการพัฒนามาจากการก่อ

อาชญากรรมแบบเดิมโดยมีความร้ายแรง และสะดวกรวดเร็วแนบเนียนมากขึ้นกว่าเดิม โดยอาศัยการพัฒนาที่

รวดเร็วของเทคโนโลยีในปัจจุบันเป็นเครื่องมือในการก่ออาชญากรรม อาชญากรรมทางคอมพิวเตอร์ในปัจจุบัน

นั้นมีความหลากหลายมากขึ้นและย่ิงทวีความรุนแรงมากขึ้น โดยเฉพาะรูปแบบการก่ออาชญากรรมผ่านระบบ

เครือข่ายอินเทอร์เน็ต(ไซเบอร์) หรืออาจกล่าวได้ว่าเป็นอาชญากรรมไซเบอร์ คําว่า “อาชญากรรมไซเบอร์” ใน

ปัจจุบันยังไม่มีนิยามท่ีเป็นที่ยอมรับอย่างเป็นสากล หากแต่อาจแยกลักษณะร่วมกันได้ เช่น เหตุเกิดในพื้นท่ีไซ
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เบอร์หรือเครือข่ายอินเทอร์เน็ต ลักษณะการกระทํา ผลของการกระทํา ผู้กระทํา เป้าหมาย วัตถุประสงค์

อุปกรณ์เคร่ืองมือหรือวิธีการ เป็นต้น และอาจจะกล่าวได้ว่าอาชญากรรมไซเบอร์เป็นส่วนหนึ่งของ

อาชญากรรมคอมพิวเตอร์ โดยมีองค์ประกอบสําคัญคือเครือข่ายอินเทอร์เน็ตนั่นเอง.1อาชญากรรมไซเบอร์ใน

ปัจจุบันน้ันมีหลากหลายและทวีความรุนแรงมากขึ้นก่อให้เกิดความเสียหายมากยิ่งขึ้นโดยเฉพาะอย่างย่ิงคือ

อาชญากรรมทางคอมพิวเตอร์ในรูปแบบ ฟิชช่ิงสแกม (phishing Scam) ซึ่งก่อให้เกิดความเสียหายต่อระบบเ

ศรฐกิจของประเทศเป็นจํานวนมหาศาล โดยเฉพาะอย่างยิ่งในประเทศไทยท่ีมีสถิติเก่ียวกับการเกิด

อาชญากรรมทางคอมพิวเตอร์ตั้งแต่ปี 2561-2564 พบว่ามีผู้ที่ได้รับความเสียหายจากการถูกแฮก เพ่ือ

ปรับเปลี่ยน ขโมย ทําลายข้อมูลคอมพิวเตอร์ พบเป็นอันดับที่ 2 โดยมีผู้มาแจ้งความร้องทุกข์จํานวน 585 ราย

ความเสียหายรวมประมาณ 67 ล้านบาท และมีแนวโน้มว่าจะเพ่ิมข้ึนในปี 25652 และสําหรับสถิติเม่ือปี 65

พบว่าอาชญากรรมไซเบอร์ท่ีเป็นที่น่ากังวลมาจนถึงปีนี้ในไทยคือ Phishing และ Botnet เฉพาะประเทศไทย

นับเป็น 2% ของทราฟฟิคทั่วโลกซึ่งถือว่าเป็นเปอเซ็นที่สูงเป็นอย่างมาเม่ือเทียบกับประชากรในประเทศ3อีกทั้ง

จากผลการเก็บข้อมูลของระบบป้องกันฟิชชิ่ง (Anti-Phishing) ของแคสเปอร์สก้ีบล็อกลิงก์ฟิชช่ิงพบว่าลิงก์

กว่า 11,260,643 รายการในภูมิภาคเอเชียตะวันออกเฉียงใต้ ส่วนในไทยพบการโจมตีกว่า 1,287,283 รายการ
4ซึ่งแทบจะท้ังหมดเป็นเรื่องเก่ียวกับฟิชชิ่งสแกม

ฟิชช่ิงสแกม (Phishing Scam) คือการหลอกลวงทางอินเทอร์เน็ต โดยผู้กระทําความผิดจะหลอก

ให้ผู้ใช้เปิดเผยข้อมูลส่วนตัว เช่น รหัสผ่าน รายละเอียดบัญชีธนาคาร หรือหมายเลขบัตรเครดิตซ่ึงโดยทั่วไป

การหลอกลวงด้วยวิธีการฟิชชิ่งมักจะเก่ียวข้องกับการส่งอีเมลปลอมไปยังผู้ใช้เพื่อรวบรวมข้อมูลส่วนบุคคลและ

ใช้งานในภายหลัง อีเมลเหล่าน้ีมักจะคล้ายกับการสื่อสารอย่างเป็นทางการจากบริษัทที่ถูกกฎหมาย แต่มีลิงก์ท่ี

นําไปสู่เว็บไซต์ปลอมท่ีผู้โจมตีควบคุม ฟิชชิ่งเป็นอาชญากรรมทางไซเบอร์ประเภทหนึ่งท่ีพบได้บ่อยท่ีสุด และ

ส่งผลกระทบต่อผู้คนนับล้านทั่วโลก มีสาเหตุหลายประการท่ีทําให้บางคนอาจตกเป็นเหยื่อของการหลอกลวง

แบบฟิชช่ิง ฟิชชิ่งเป็นอาชญากรรมทางอินเทอร์เน็ตท่ีผู้โจมตีส่งอีเมลหลอกลวงไปยังผู้คนเพื่อพยายามให้พวก

เขาเปิดเผยข้อมูลส่วนบุคคล อีเมลฟิชชิงนั้นส้ัน ส่งจากบัญชีปลอม และโดยทั่วไปแล้วจะขอข้อมูลส่วนบุคคลที่

ละเอียดอ่อน เช่น ชื่อผู้ใช้ รหัสผ่าน รายละเอียดบัตรเครดิต หรือรายละเอียดบัญชีธนาคาร การหลอกลวง

แบบฟิชช่ิงได้รับความนิยมอย่างมากเนื่องจากผู้โจมตีใช้ความพยายามเพียงเล็กน้อย นักต้มตุ๋นเพียงแค่ต้องส่งอีเ

มลและรอให้ใครสักคนตกเป็นเหยื่อ การหลอกลวงเหล่าน้ีสามารถทํากําไรได้มากหากทํางานได้ดีพอ ฟิชชิ่งเป็น

1 กิตติยา พรหมจันทร์, ‘แนวคิดทางอาชญากรรมไซเบอร์กับเงินในบัญชีท่ีหายไป’ (Bangkokbiznews, 28 ตุลาคม

2564) <www.bangkokbiznews.com-/blogs/columnist/968445> สืบค้นเมื่อ 23 ธันวาคม 2565.
2 ไทยรัฐออนไลน์, ‘ปอท. ช้ีแนวโน้มอาชญากรรมไซเบอร์ ปี 65 มุ่งการแฮกข้อมูล ฉ้อโกงออนไลน์’ (ไทยรัออนไลน์,

5 มกราคม 2565) <https://www.thairath.co.th/news/crime/227904> สืบค้นเมื่อ 23 ธันวาคม 2565.
3 โต๊ะข่าวไอที ดิจิทัล, ‘เปิดโฉมหน้า‘ภัยคุกคามโลกออนไลน์'ปี66อาชญากรรมไซเบอร์‘ตามสั่ง’มาแน่!!’ (กรุงเทพ

ธุรกิจ, 2 มกราคม 2566) <https://www.bangkokbiznews.com/tech/gadget/1045935> สืบค้นเมื่อ 4 มกราคม 2566.
4 โต๊ะข่าวไอที ดิจิทัล, ‘แคสเปอร์สก้ี โชว์สถิติ ‘ฟิชชิ่ง’ ภัยร้ายโจมตีองค์กรธุรกิจ’ (กรุงเทพธุรกิจ, 10 มิถุนายน

2565) <https://www.bangkokbiznews.com/tech/gadget/1045935> สืบค้นเมื่อ 5 มกราคม 2566.
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http://www.bangkokbiznews.com-/blogs/columnist/968445
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การหลอกลวงประเภทหนึ่งที่มีจุดมุ่งหมายเพื่อขโมยข้อมูลส่วนบุคคลจากผู้ใช้คอมพิวเตอร์ที่ไม่สงสัย โดยทั่วไป

จะดําเนินการโดยใช้อีเมล์หรือการส่งข้อความ5

เมื่อพิจารณาจากขั้นตอนสําคัญของการ ฟิชช่ิง จะเห็นได้ว่าในข้ันตอนแรกนั้นจะมีการวางแผนเพ่ือ

ค้นหาเหยื่อที่มีความเป็นไปได้ที่จะเข้าไปหลอกลวง และเมื่ออาชญากรนั้นได้เหย่ือแล้วก็จะทําการรวบรวม

ข้อมูลเบื้องต้นของเหยื่อ ซ่ึงนําไปสู่ขั้นตอนถัดไปคือการสร้างเว็บไซต์ปลอมซ่ึงมีลักษณะที่เหมือนกับเว็บไซต์จริง

เพ่ือใช้ในการเก็บข้อมูลของเหยื่อโดยเว็บไซต์ดังกล่าวนั้นอาจจะมีหน้าเว็บที่มามารถเข้าไปใช้งานได้จริงซึ่ง

ผู้เสียหายอาจจะกดเข้าไปใช้บริการเว็บปลอมดังกล่าว การโจมตีแบบฟิชช่ิงมักจะกําหนดเป้าหมายเพื่อเปล่ียน

เส้นทางของการเข้าใช้เว็บไซต์ของเหย่ือไปยังเว็บไซต์ปลอมที่พยายามให้เหย่ือกรอกข้อมูลท่ีสําคัญอย่างย่ิง เช่น

การเข้าสู่ระบบ และรหัสผ่าน ด้วยเหตุนี้เพื่อให้เกิดความสงสัยน้อยที่สุดเท่าที่จะเป็นไปได้ อาชญากรจึงจัดการ

ลิงก์ท่ีอยู่ในข้อความท่ีส่งไปอย่างอันตราย โดยเฉพาะลิงก์ที่เชื่อมโยงกับที่อยู่ของธนาคารในเบราว์เซอร์รุ่นเก่าที่

ใช้งานได้อย่างง่าย เช่น Internet Explorer 6 อาชญากรไซเบอร์จะใช้ความสามารถในการซ่อนที่อยู่ของเว็บ

จริง ในข้อความอีเมล การซ่อนลิงก์จริงน้ันทําได้ง่ายมาก โดยการเช่ือมโยงข้อความ ต่อมาในข้ันตอนที่สามน้ัน

ในส่วนน้ีขึ้นอยู่กับความไม่ต้ังใจของเหย่ือเองคือ การเข้าไปใช้ลิงก์ที่มีการพิมพ์ผิดเช่น paypai.com แทน

paypal.com ข้อผิดพลาดมักจะอยู่ในท่ีจุด (เช่นตั้งชื่อ bank.com.login ของธนาคารแทน bankname.com

/login หรือขีดกลางจะใช้แทนเคร่ืองหมายทับ นอกจากนี้ยังเกิดขึ้นกับคําที่ถูกแทนที่ในสถานที่เช่น login-

nazwatwojegobanku.pl โดยปกติแล้วข้อผิดพลาดดังกล่าวจะไม่มีใครสังเกตเห็น6 และเมื่อเหยื่อนั้นได้กรอก

ข้อมูลสําคัญในเว็บไซต์ปลอมท่ีอาชญากรได้สร้างขึ้นมาสําเร็จแล้วนั้นในขั้นตอนสุดท้ายอาชญากรนั้นก็จะนํา

ข้อมูลซึ่งเป็นข้อมูลจริงตามที่เหย่ือน้ันได้กรอกไปในเว็บไซต์ปลอมที่อาชญากรนั้นได้สร้างขึ้นไปใช้ในการเข้าถึง

ข้อมูลอื่นๆในเว็บไซต์จริงโดยไม่ได้รับอนุญาต หรืออาจนําไปสร้างความเสียหายในด้านอื่นๆซึ่งทําให้เกิดความ

เสียหายโดยตรงต่อตัวเหย่ือผู้เป็นเจ้าของขอมูลที่แท้จริง ซึ่งการกระทําเช่นนี้เองหากในอดีตอาจเป็นการหลอก

ถามหรือใช้วิธีการขโมยตัวตนแต่ในปัจจุบันนั้นเทคโนโลยีถูกพัฒนาไปไกลมากทําให้รูปแบบวิธีการการก่อ

อาชญากรรมนั้นทําได้โดยง่ายและเกิดความเสียหายได้ง่ายและมีมูลค่าความเสียหายที่มหาศาลมากกว่าในอดีต

เป็นอย่างมาก ท้ังยังความสะดวกในแง่ของรูปแบบและวิธีการท่ีถูกคิดค้นข้ึนมาเพ่ือก่ออาชญากรรม

จากเหตุผลในข้างต้นจะเห็นได้ว่าการก่ออาชญากรรมแบบ ฟิชช่ิง นั้นก่อให้เกิดความเสียหาย

มากมายต่อประชาชนและเศรษฐกิจ และจากความเสียหายและวิธีการในการก่ออาชญากรรมจึงมีความจําเป็น

ท่ีจะต้องใช้กลไกทางกฎหมายในการควบคุมป้องกันและปราบปรามการกระทําผิดเกี่ยวกับ ฟิชชิ่งให้ลดน้อยลง

และกําหนดมาตรการรลงโทษที่เหมาะสมอย่างยั่งยืนเพื่อให้อาชญากรนั้นเกิดความยําเกรงต่อการกระทํา

ความผิดและคํานึงถึงผลของโทษที่จะได้รับ แม้ในปัจจุบันจะมีพระราชบัญญัติว่าด้วยการกระทําความผิด

5 Aoo Studio, ‘Phishing (ฟิชชิ่ง) คืออะไร’ (Aoo Studio, 30 ธันวาคม 2564) <https://aoostudio.com/it-

security/phishing> สืบค้นเม่ือ 23ธันวาคม 2565.
6 Bitdefender, ‘ฟิชชิ่ง (PHISHING) คืออะไร?’ (Bitdefender, 25 มีนาคม 2564)

<https://www.bitdefender.co.th/post/phishing/> สืบค้นเมื่อ 24 ธันวาคม 2565.

https://aoostudio.com/it-security/phishing%3eสืบค้น
https://aoostudio.com/it-security/phishing%3eสืบค้น
https://www.bitdefender.co.th/post/phishing/
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เกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560 ซึ่งถูกประกาศใช้เพื่อบังคับแทน พระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ที่บังคับใช้มาเป็นระยะเวลานานกว่า 10 ปี โดยมีวัตถุประสงค์เพื่อ

พัฒนากฎหมายให้เท่าทันกับเทคโนโลยีและภัยคุกคามที่เปลี่ยนแปลงไป แต่อย่างไรก็ตามแม้จะมีการพยาม

แก้ไขปัญหาด้วยการพัฒนากฎหมายให้เท่าทันภัยคุกคามทางไซเบอร์ที่มีการเปล่ียนแปลงอยู่ตลอดเวลาแต่ก็

ไม่ได้ทําให้การกระทําความผิดลดน้อยลงแต่อย่างใดในทางกลับกันกับมีการเพ่ิมขึ้นของการกระทําผิดมากขึ้น

เรื่อย ๆทั้งยังมีการพัฒนาอยู่ตลอดเวลา

การค้นคว้าอิสระฉบับนี้ จึงมีวัตถุประสงค์มุ้งเน้นที่จะศึกษาถึงข้อบกพร้องในการบังคับใช้มาตรา

การทางกฎหมาย ในส่วนของมาตรการทางกฎหมายท่ีไม่สามารถบังคับใช้ได้ถึงการกระทําความผิดในรูปแบบ

ของฟิชชิ่งได้อย่างมีประสิทธิภาพเท่าที่ควร ซ่ึงจากการศึกษาพบว่าท้ังในกฎหมายหลักอย่างกฎหมายอาญา

และพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560ไม่มีบทบัญญัติท่ี

บัญญัติไว้อย่างชัดเจนเกี่ยวกับการกระทําความผิดเกี่ยวกับการกระทําในลักษณะที่เป็นการ ฟิชชิ่ง ซึ่งผลจาก

การที่ไม่มีบทบัญญัติใดกําหนดไว้ถึงวิธีการหรือลักษณะของการกระทําความผิดเช่นน้ีไว้เป็นการเฉพาะก็ส่งผล

ทําให้ไม่มีการกําหนดมาตรการที่จะถูกนํามาใช้จัดการกับการกระทําความผิดในลักษณะ ฟิชชิ่ง อย่างเหมาะสม

และผลจากการที่ไม่มีการบัญญัติถึงลักษณะของการกระทําในลักษณะ ฟิชชิ่งที่ชัดเจนมากพอจึงทําให้เกิด

ปัญหาในการตีความของการนําบทบัญญัติมาใช้บังคับ

อย่างไรก็ตาม เมื่อพิจารณาจากสภาพพฤติกรรมการหลอกลวงผู้ เสียหายผ่านทางระบบ

คอมพิวเตอร์พบว่าในการบังคับใช้มาตรการทางกฎหมายอย่างการนําพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560 มาตรา 14(1) มาบังคับใช้นั้นยังมีปัญหา อุปสรรคและ

ข้อจํากัดในการบังคับใช้กฎหมายให้มีมีประสิทธิภาพ เช่น องค์ประกอบของการกระทําความผิดตาม มาตรา

14(1) ที่จํากัดไว้เฉพาะการ“นําข้อมูลเข้าสู่ระบบ”และกําหนดเง่ือนไขด้วยเนื้อหาที่นําเข้าว่าต้องเป็นข้อมูล

ปลอม เท็จ หรือบิดเบือน ซึ่งไม่ครอบคลุมถึงการกระทําในทางอื่นเช่นการกระทําในทางเทคนิค เช่น การแก้ไข

เปลี่ยนแปลง ลบ รบกวนกระแสข้อมูล เพื่อให้เกิดความสับสนของผู้ใช้บริการ จากท่ีได้กล่าวมาดังตัวอย่างจะ

เห็นได้ว่า องค์ประกอบการกระทําความผิดของมาตรรา 14(1) น้ันไม่ครอบคลุมไปถึงการกระทําต่อตัวระบบ

ซึ่งมิใช่การกระทําต่อมนุษย์ อีกทั้งพิจารณาถึงบทลงโทษในการกระทําความผิดตาม มาตรา14(1) ที่มีโทษเพียง

จําคุกไม่เกิน 5หรือปรับไม่เกิน100,000 บาทหรือท้ังจําท้ังปรับ7ซ่ึงโทษดังกล่าวนั้นถือได้ว่าน้อยมากเม่ือเทียบ

กับความเสียหายท่ีอาชญากรนั้นได้กระทํา

เมื่อพิจารณาถึงจากเหตุผลดังที่ได้กล่าวมาในข้างต้นจะเห็นได้ถึงความไม่ครอบคลุมถึงการกําหนด

มาตรการทางกฎหมายท่ีใช้ในการควบคุมการกระทําความผิดในการ ฟิชชิ่ง ที่เกิดขึ้นในปัจจุบันรวมไปถึงการ

กําหนดบทลงโทษต่างๆที่เหมาะสมกับพฤติการแห่งการกระทํา ทั้งยังมีอุปสรรคในการบังคับใช้มาตรการทาง

กฎหมายต่างๆ ซึ่งในส่วนนี้เองผู้ศึกษาจะได้ทําการศึกษาและเปรียบเทียบกฎหมายไทยและมาตรการทาง

กฎหมายในต่างประเทศที่ใช้ในการแก้ปัญหาเก่ียวกับการ ฟิชช่ิง ได้แก่ กฎหมายของประเทศสหรัฐอเมริกา,

7 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 มาตรา 14
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กฎหมายธุรกิจทั่วไปรัฐนิวยอร์ก(New York General Business),ประมวลกฎหมายธุรกิจรัฐแคลิฟอร์เนีย

(California Coad Annotated) ,กฎหมายพาณิชย์และอิเล็กทรอนิกส์รัฐยูทาห์ (UTAH E-COMMERCE

INTEGRITY ACT 2018), กฎหมายรัฐเทนเนสซี (Tennessee Coad Annotated),ประมวลกฎหมายของ

ประเทศเยอรมัน (German Criminal Coad) และประมวลกฎหมายของประเทศฝรั่งเศส

1.2 วัตถุประสงค์การศึกษา

1.2.1 เพื่อศึกษาแนวคิดและหลักการทั่วไปเกี่ยวกับการก่ออาชญากรรมคอมพิวเตอร์รวมถึงศึกษา

รูปแบบและวิธีการในการก่ออาชญากรรมในรูปแบบการ “ฟิชชิ่ง”โดยเฉพาะกรณีการฉ้อโกงประชาชน

1.2.2 เพื่อศึกษาและวิเคราะห์กฎหมายท่ีเก่ียวข้องกับการ ฟิชชิ่ง ของไทยและต่างประเทศ

1.2.3 เพื่อศึกษาถึงรูปแบบและแนวทางในการป้องกันและปรับปรุงมาตรการทางกฎหมายและ

บทบัญญัติต่างๆที่เกี่ยวกับการ ฟิชชิ่ง ที่เป็นการฉ้อโกงประชาชนรวมไปถึงบทลงโทษให้สอดคล้องกับรูปแบบ

การก่ออาชญากรรมและความเสียหายท่ีเกิดขึ้น

1.2.4 เพื่อวิเคราะห์กฎหมายของประเทศไทยที่ใช้อยู่ในปัจจุบัน ว่าควรนํามาปรับใช้กับการฟิชชิ่งอันเป็น

การฉ้อโกงประชาชนอย่างไร และควรมีการปรับปรุงแก้ไขกฎหมายให้สามารถลงโทษการกระทําความผิด

ดังกล่าวเพียงใด

1.3 สมมุติฐานการศึกษา

แม้ว่าในปัจจุบันนี้น้ันประเทศไทยจะได้มีการประกาศบังคับใช้พระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560 ท่ีเป็นการแก้ไขข้อบกพร้องของพระราชบัญญัติว่าด้วย

การกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ซ่ึงประกาศใช้มาอย่างยาวนานเป็นระยะเวลากว่า 10 ปี

แต่ไม่ว่าอย่างไรก็ตามแม้ว่าจะมีการแก้ไขบทบัญญัติให้มีความชัดเจนและทันสมัยมากเพียงใดแต่ก็ไม่ปรากฎถึง

การบัญญัติกฎหมายหรือมาตรการทางกฎหมายใดที่จะสามารถนํามาบังคับใช้ได้กับการกระทําความผิด

เกี่ยวกับ ฟิชช่ิง ได้อย่างเฉพาะเจาะจง และจากเหตุผลที่ได้กล่าวมาในข้างต้นนั้นแสดงให้เห็นถึงความจําเป็นท่ี

จะต้องมีการศึกษาค้นคว้าเพื่อหาแนวทางในการพัฒนาและปรับปรุงกฎหมายให้มีความทันสมัยและครอบคลุม

เพื่อให้เกิดประสิทธิภาพสูงสุดในการดําเนินคดีกับผู้กระทําผิด

1.4 ขอบเขตของการศึกษา

ในการค้นคว้าอิสระครั้งนี้จึงมีวัตถุประสงค์มุ้งเน้นที่จะศึกษาถึงข้อบกพร้องในการบังคับใช้มาตรา

การทางกฎหมาย ในส่วนของกฎหมายสาระบัญญัติที่ไม่สามารถบังคับใช้ได้ถึงการกระทําความผิดในรูปแบบ

ของ ฟิชชิ่ง ได้อย่างมีประสิทธิภาพเท่าที่ควร อันเนื่องมาจากการท่ีพระราชบัญญัติว่าด้วยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 นั้นไม่มีการกําหนดบทบัญญัติที่บัญญัติไว้อย่างชัดเจนเก่ียวกับการก

ระทําความผิดเกี่ยวกับการกระทําในลักษณะที่เป็นการ ฟิชชิ่ง อันเป็นผลมาจากการที่ไม่มีบทบัญญัติใดกําหนด
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ไว้ถึงวิธีการหรือลักษณะของการกระทําความผิดเช่นนี้ไว้เป็นการเฉพาะ จึงส่งผลทําให้ไม่มีการกําหนด

มาตรการที่จะถูกนํามาใช้จัดการกับการกระทําความผิดในลักษณะ ฟิชชิ่ง อย่างเหมาะสม และผลจากการที่ไม่

มีการบัญญัติถึงลักษณะของการกระทําในลักษณะ ฟิชช่ิง ท่ีชัดเจนมากพอจึงก่อให้เกิดปัญหาในการตีความของ

การนําบทบัญญัติในกฎหมายอื่นมาใช้บังคับใช้ อีกทั้งในการศึกษาคร้ังนี้จะศึกษาไปถึงบทบัญญัติในประมวล

กฎหมายอาญาที่เกี่ยวข้องกับการกระทําความผิดเกี่ยวกับ ฟิชชิ่ง และนอกจากการศึกษาบทบัญญัติที่เกี่ยวข้อง

กับการกระทําผิด ฟิชช่ิง ในไทยแล้วผู้ศึกษาก็จะได้ศึกษาไปถึงมาตรการทางกฎหมายและบทบัญญัติอ่ืนๆใน

กฎหมายต่างประเทศเพื่อนํามาใช้เป็นแนวทางในการบัญญัติมาตราการป้องกันและแก้ไขการกระทําความผิด

เกี่ยวกับ ฟิชชิ่ง ในไทยต่อไป.

1.5 วิธีการศึกษา

การดําเนินการศึกษาในครั้งนี้จะดําเนินการด้วยวิธีการศึกษาเชิงคุณภาพ (Qualitative Research)

และวิจั ยมีลั กษณะเป็นการวิจั ยทาง เอกสาร (Documentary Research) ทั้ ง ข้ัน ปฐมภูมิ (Primary

document) และข้ันทุติยภูมิ (Secondary document) โดยจะศึกษาและค้นคว้ารวบรวม ข้อมูล จากหนังสือ

บทความ วิทยานิพนธ์ เอกสารวิจัย กฎหมาย ระเบียบ ประกาศ กฎกระทรวง และกฎหมายที่เกี่ยวข้องกับ

การกระทําความผิดเก่ียวกับ ฟิชช่ิง รวมไปถึงการสืบค้นข้อมูลจาจกอินเทอร์เน็ตจากแหล่งข้อมูลที่เกี่ยวข้อง

ท้ังหลาย เพื่อนํามาศึกษา ทําความเข้าในในเนื้อหา และวิเคราะห์พร้อมเปรียบเทียบ

1.6 ประโยชน์ท่ีคาดว่าจะได้รับ

1.6.1 เพ่ือทําให้ทราบถึงแนวคิดและหลักการทั่วไปเกี่ยวกับการก่ออาชญากรรมคอมพิวเตอร์รวมถึง

ศึกษารูปแบบและวิธีการในการก่ออาชญากรรมในรูปแบบการ “ฟิชชิ่ง” โดยเฉพาะกรณีการฉ้อโกงประชาชน

1.6.2 เพื่อทําให้ทราบถึงกฎหมายท่ีเก่ียวข้องกับการ ฟิชชิ่ง ของไทยและต่างประเทศ

1.6.3 เพื่อทําให้ทราบถึงรูปแบบและแนวทางในการป้องกันและปรับปรุงมาตรการทางกฎหมายและ

บทบัญญัติต่างๆที่เก่ียวกับการ ฟิชช่ิง รวมไปถึงบทลงโทษ ให้สอดคล้องกับรูปแบบการก่ออาชญากรรมและ

ความเสียหายที่เกิดขึ้น

1.6.4 เพ่ือทําให้ทราบถึงแนวทางในการปรับใช้กฎหมายกับการฟิชช่ิงอันเป็นการฉ้อโกงประชาชน

อย่างไร และควรมีการปรับปรุงแก้ไขกฎหมายให้สามารถลงโทษการกระทําความผิดดังกล่าวเพียงใด
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แนวคิดและทฤษฎีท่ีเกี่ยวข้องกับการก่ออาชญากรรมคอมพิวเตอร์

และรูปแบบการก่ออาชญากรรมด้วยวิธีการฟิชช่ิง

ในบทนี้ผู้ศึกษาจะได้กล่าวถึงแนวคิดและทฤษฎีในการกําหนดความรับผิดทางอาญา และแนวคิด

และทฤษฎีท่ีเกี่ยวข้องกับการฟิชช่ิง ซึ่งรวมไปถึงหลักการท่ัวไปเกี่ยวกับอาชญากรรมคอมพิวเตอร์และรูปแบบ

การก่ออาชญากรรมด้วยวิธีการฟิชชิ่ง รวมทั้งความหมายของอาชญากรรมคอมพิวเตอร์และการก่อ

อาชญากรรมทางคอมพิวเตอร์ด้วยวิธีการฟิชชิ่ง พัฒนาการ รูปแบบและลักษณะในการกระทําความผิดซึ่งจะได้

กล่าวถึงในบทนี้ตามลําดับต่อไป

2.1 แนวคิดและทฤษฎีในการกําหนดความผิดทางอาญา

2.1.1 แนวคิดในการกําหนดความรับผิดทางอาญา

แนวคิดในการกําหนดความรับผิดทางอาญา คือ แนวคิดที่ถูกนํามาใช้พิจารณาว่าการกระทํา

หรือไม่กระทําสิ่งใดของคนในสังคมที่ควรจะกําหนดให้เป็นความผิด โดยอาศัยการบัญญัติกฎหมายอาญาให้มี

ความสอดคล้องกับมาตรฐานทางศีลธรรมของคนในสังคมมาเป็นตัวกําหนดว่าการกระทําใดเป็นความผิด อย่าง

การกระทําความผิดร้ายแรงที่ผู้คนในสังคมต่างก็รับรู้ได้ว่าการกระทํานั้นเป็นความผิด อาทิ การฆ่าคน การลัก

ขโมย แต่ไม่ว่าอย่างไรก็ดีบางการกระทําที่ถือว่าเป็นการกระทําที่ผิดศีลธรรมอย่างการคบชู้ การดื่มสุรา การพูด

โกหก หรือการกระทําใดๆก็แล้วแต่ท่ีไม่ได้ก่อให้เกิดผลกระทบต่อสังคมหรือต่อบุคคอื่นแม้จะผิดศีลธรรมแต่ก็ไม่

ถือว่าเป็นความผิดในทางกฎหมาย

จากคํากล่าวในข้างต้นอาจกล่าวได้ว่ากฎหมายอาญาน้ันมีพ้ืนฐานในการกําหนดความผิดมาจาก

มาตรฐานทางศีลธรรม ความเชื่อ และจารีตประเพณีท่ีถือปฏิบัติสืบต่อกันมาของคนในสังคม ซ่ึงสิ่งเหล่านี้เอง

เกิดขึ้นมาจากการที่คนในสังคมเป็นผู้กําหนดขึ้นมาเองว่าสิ่งใดควรหรือไม่ควรที่จะกระทํา ด้วยเหตุน้ีเองการ

กําหนดให้การกระทําใดเป็นความผิดในทางอาญาจึงจําเป็นที่จะต้องกําหนดความผิดจากการกระทํา หรือ

พฤติกรรมท่ีถือเป็นความผิดในตัวเอง (Mala in se) โดยพิจารณาจากลักษณะของการการกระทําความผิดเบื่อง

ต้นท่ีเป็นการกระทําอันขัดต่อศีลธรรมอันดีของผู้คนในสังคม อาทิ การฆ่าผู้อื่น การทําร้ายร่างกายผู้อื่น

นอกจากน้ีแล้วนั้นการกระทําบางอย่างท่ีแม้จะไม่ถือเป็นการกระทําที่ขัดศีลธรรม หรือไม่เป็นความผิดในตัวเอง

แต่เป็นความผิดตามที่กฎหมายกําหนดอันเนื่องมาจากการพัฒนาทางสังคมและเทคโนโลยีที่ทําให้รูปแบบการ

ก่ออาชญากรรมนั้นมีการเปล่ียนแปลงไปเกินกว่ารูปแบบการกระทําความผิดอันเป็นความผิดพื้นฐานตาม

ความหมายทางศีลธรรมอันดีของสังคม จึงจําเป็นที่จะต้องมีการกําหนดหลักเกณฑ์เพิ่มเติมเพ่ือกําหนดใน
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พฤติกรรมบางประเภทที่อาจก่อความเสียหายต่อสังคม กล่าวคือเป็นความผิดท่ีเกิดขึ้นจากการที่กฎหมายนั้น

กําหนดในเป็นความผิด (Mala prohibita)

โดยจากการศึกษาพบว่าในการพิจารณาว่าการกระทําในลักษณะใดควรจะถูกกําหนดให้เป็น

ความผิดทางอาญาความผิดทางอาญาสามารถพิจารณาได้โดยอ้างอิงจากแนวคิดการพิจารณาการกระทําอัน

เป็นความผิดทางอาญาของ Prof. Claus Roxin ซึ่งได้แบ่งแนวคิดดังกล่าวเป็น๒ ส่วน8 กล่าวคือ ในส่วนแรก

กฎหมายอาญาถือเป็นเร่ืองของการคุ้มครองนิติสมบัติ และในประการที่สองคือกฎหมายอาญาถือเป็นวิถีทาง

สุดท้าย ดังนี้

2.1.1.1 กฎหมายอาญาถือเป็นเรื่องของการคุ้มครองนิติสมบัติ

ในส่วนนี้จะเป็นส่วนของประเด็นท่ีตั้งคําถามว่ารัฐนั้นมีความชอบธรรมในการกําหนดให้

กระกระทําใดอย่างใดอย่างหนึ่งเป็นความผิดได้อย่างไร กล่าวคือ เป็นการต้ังคําถามถึงลักษณะของการกระทํา

ความผิดทางอาญาว่าต้องมีคุณสมบัติอย่างไรรัฐจึงจะมีความชอบธรรมในการกําหนดให้การกระทําดังกล่าวเป็น

ความผิดอาญา ปัญหาจึงมีอยู่ว่าอะไรคือ ส่ิงที่กฎหมายประสงค์จะคุ้มครองเหตุเพราะความผิดทางอาญาแต่ละ

ฐานมีสิ่งที่กฎหมายมุ่งท่ีจะคุ้มครองแตกต่างกันออกไปสิ่งน้ันคือ นิติสมบัติ หรือ คุณธรรมทางกฎหมาย เช่น ใน

ความผิดฐานทําร้ายร่างกาย สิ่งท่ีกฎหมายมุ้งคุ้มครองคือ ความปลอดภัยของร่างกาย เป็นต้น

อย่างไรก็ดีคําว่า นิติสมบัติ นอกจากจะเป็นเครื่องมือในการใช้ตีความกฎหมายแล้ว ยังมี

หน้าท่ีช่วยในการกําหนดนโยบายทางอาญาของฝ่ายนิติบัญญัติด้วย เพราะหากนิติสมบัติถูกนํามาใช้เพียงเพื่อ

ตีความทางกฎหมายอย่างเดียว หลักความรับผิดในนิติสมบัติก็แทบจะไร้ความหมาย และไม่ได้มีความสําคัญ

เกินไปกว่าเครื่องมือที่ใช้ในการตีความกฎหมายให้เป็นไปตามเจตนารมณ์เพียงเท่านั้น ดังนั้น ในการกําหนด

นโยบายทางอาญาจากหลักความรับผิดในนิติสมบัติ น้ัน Prof. Claus Roxin ได้อธิบายโดยใช้แนวคิดจาก

ทฤษฎีสัญญาประชาคมว่า กฎหมายอาญาถูกกําหนดไว้เพื่อเป็นหลักประกันว่าประชาชนทุกคนจะสามารถใช้

ชีวิตได้อย่างเสรีและปลอดภัยภายใต้หลักประกันอันเป็นสิทธิขั้นพื้นฐานที่ได้ถูกรับรองไว้ในรัฐธรรมนูญ หรือ

อาจกล่าวอีกนัยนึงได้ว่า นิติสมบัติ คือเหตุผลท่ีทําให้ต้องบัญญัติความผิดฐานนนั้นๆขึ้นมา9 และเมื่อพิจารณา

จากข้อความในข้างต้นอาจกล่าวโดยสรุปได้ว่านิติสมบัติ คือทุกๆข้อเท็จจริงหรือเป้าหมายที่มีความสําคัญต่อ

ปัจเจกชนแต่ละคนเพื่อให้บุคคลสามารถใช้เสรีภาพของตนได้อย่างเสรี10

แต่ไม่ว่าอย่างไรก็ตาม ในความผิดอาญาบางฐานที่รัฐนั้นกําหนดขึ้นมาใช้ในบางความผิดก็

มิใช้กรณีท่ีจะทําให้การดําเนินชีวิตร่วมกันในสังคมของบุคคลเกิดความไม่สงบหรือสูญเสียไปซึ่งเสรีภาพในการ

ดําเนินชีวิต ซึ่งส่งผลให้การกําหนดความผิดฐานนั้นไม่ถูกต้องและนําไปสู่ปัญหาในเรื่องกฎหมายอาญาเฟ้อ ท่ี

8 สุรสิทธ์ิ แสงวิโรจนพัฒน์, ‘หลักเกณฑ์การกําหนดความผิดทางอาญาตามกฎหมายต่างประเทศ’(เมษายน -

มิถุนายน 2564) 2 บทบัณฑิตย์ 128.
9 คัทราวดี สีทองเสือ, ‘คุณธรรมทางกฎหมายในกฎหมายอาญา: ศึกษาความผิดฐานรับของโจร’ (วิทยานิพนธ์

นิติศาสตรมหาบัณฑิต มหาวิทยลัยธุรกิจบัณฑิตย์ 2557) 2.
10 สุรสิทธ์ิ แสงวิโรจนพัฒน์ (เชิงอรรถ 8) 129.
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ถือได้ว่าเป็นสิ่งที่อยู่ตรงข้ามกับแนวคิดในเรื่องการคุ้มครองนิติสมบัติท่ีสําคัญซ่ึง Prof. Claus Roxin ได้ให้

ข้อสังเกตไว้ดังนี้11

(1) กฎหมายอาญาที่ละเมิดต่อสิทธิขั้นพื้นฐานหรือกฎหมายอาญาที่มีจุดมุ่งหมายเพียง

เพื่อเหตุผลทางการเมื่องเพียงอย่างเดียว ไม่ถือเป็นกฎหมายอาญาท่ีคุ้มครองนิติสมบัติ

(2) เจตนารมณ์ของกฎหมายไม่ถือเป็นนิติสมบัติในทุกกรณี

(3) การกระทําท่ีขัดต่อศีลธรรมอันดีไม่ถือว่าเป็นการกระทําท่ีละเมิดต่อนิติสมบัติท่ีจะทํา

ให้สามารถลงโทษบุคคลในทางอาญาได้

(4) การละเมิดต่อศักดิ์ศรีความเป็นมนุษย์ของตนเองหรือของมนุษยชาติ ไม่ถือเป็นเหตุที่

จะทําให้สามารถลงโทษทางอาญาได้ทุกกรณี

(5) เฉพาะแค่ความรู้สึกคุกความเท่านั้นท่ีจะถือเป็นนิติสมบัติที่ได้รับการคุ้มครอง

(6) การจงใจทําร้ายรางการตนเองไม่อาจถือเอามาเป็นเหตุในการลงโทษทางอาญาได้

(7) การใช้กฎหมายอาญาในเชิงสัญลักษณ์ (das symbolische Strafrecht) เป็นส่ิง

ต้องห้ามในการบังคับใช้กฎหมายอาญา

(8) สิ่งท่ีคนส่วนใหญ่เห็นว่าไม่ควรทํา ไม่ถือเป็นนิติสมบัติ

(9) ส่ิงที่เป็นนามธรรมไม่อาจถูกทําให้เสียหายหรือเส่ือมค่าลงได้ ไม่ถือเป็นนิติสมบัติ

2.1.1.2 กฎหมายอาญาถือเป็นวิธีทางสุดท้าย12

สําหรับแนวคิดของหลักการในเรื่องนี้ คือ กฎหมายอาญาจะถูกนํามาใช้ก็ต่อเมื่อไม่มี

มาตราการอื่นใดที่จะสามารถนํามาบังคับใช้ได้อย่างมีประสิทธิภาพเพียงพอจะนํามาบังคับใช้กับการกระทํา

ความผิดได้ไม่ว่าจะเป็นมาตราการทางแพ่ง หรือมาตราการทางปกครองก็ตาม ด้วยเหตุนี้เองการบังคับใช้โทษ

ทางอาญาจึงได้ช่ือว่าเป็นมาตราการสุดท้ายของนโยบายในทางสังคม โดยหลักการดังกล่าวมีแนวคิดมาจาก

หลักความได้สัดส่วน ซ่ึงถือเป็นหลักการท่ีสําคัญยิ่งที่ได้รับการบัญญัติไว้ในรัฐธรรมนูญ กล่าวคือ หากรัฐมี

ตัวเลือกอย่างอื่นในการนํามาตรการต่างๆ ที่มีความรุนแรงน้อยกว่าการบังคับใช้มาตรการทางอาญา ซึ่ง

สามารถนํามาบังคับใช้ให้เป็นผลร้ายต่อตัวผู้กระทําความผิด แล้วได้ผลในการคุ้มครองนิติสมบัติที่เท่ากันเมื่อ

เทียบกับการบังคับใช้มาตราการทางอาญา และด้วยเหตุน้ีเองการบังคับใช้มาตราการทางอาญาจึงมิใช้สิ่งท่ี

จําเป็นเสมอไป หากสามารถนํามาตราการอ่ืนที่ได้ผลเหมือนกันแต่ท่ีระดับความรุนแรงน้อยกว่ามาบังคับใช้ได้

11 เพ่ิงอ้าง 130.
12 เพ่ิงอ้าง 135.
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ประเด็นในเรื่องนี้จึงมีอยู่ว่าเม่ือใดจึงจะควรใช้มาตรการทางอาญา หรือควรใช้มาตรการ

อื่นในการลงโทษอย่างเช่นการปรับทางพินัย โดยในประเด็นน้ี Prof. Claus Roxin ได้ให้ความเห็นว่าหาก

สามารถใช้มาตราการอื่นอย่างการปรับทางพินัยแทนการใช้มาตราการทางอาญาก็เพียงพอที่จะสามารถ

คุ้มครองนิติสมบัติในความผิดเล็กๆ น้อยๆ ท่ีไม่ได้มีความเสียหายต่อสังคมมากเท่าไรนักนอกจากนี้การปรับ

ในทางพินัยยังสามารถนํามาบังคับใช้กับกรณีที่แม้จะเป็นความประมาทเพียงเล็กน้อยแต่ก่อให้เกิดความ

เสียหายต่อสังคม ที่แม้จะเป็นความผิดทางอาญาและต้องใช้มาตราการทางอาญากับกรณีดังกล่าว แต่ Prof.

Claus Roxin กลับเห็นต่างว่าการใช้มาตราการปรับทางพินัยก็สามารถท่ีจะได้ผลคุ้มครองเช่นเดียวกันกับการ

บังคับใช้มาตรการทางอาญา

ด้วยเหตุนี้เองจึงเป็นที่มาของแนวคิดของวัตถุประสงค์ในการนิติบัญญัติกฎหมายอาญาซ่ึง

จากการศึกษาพบว่า รองศาสตราจารย์ ดร. อภิรัตน์ เพ็ชรสิริ ได้เรียบเรียงและอธิบายหลักเกณฑ์ในการกําหนด

ความผิดอาญา โดยมีที่มาจากแนวคิดและวัตถุประสงค์ในการนิติบัญญัติกฎหมายอาญา ไว้ทั้งหมด 6 ประการ
13ดังนี้

(1) เพื่อคุ้มครองป้องกันซึ่งตัวบุคคล หรือสัตว์ในบางกรณี จากการกระทําที่ไม่พึง

ประสงค์อย่างร้ายแรงอันมิอาจท่ีจะให้อภัยได้ ท้ังท่ีกระทําไปโดยเจตนาหรือไม่เจตนาก็ตาม

(2) เพื่อคุ้มครองป้องกันสภาพจิตใจของผู้คนในสังคมจากการกระทําที่ผิดธรรมชาติและ

ศีลธรรมอันดีของผู้คนในสังคม หรือพฤติกรรมบางประการอันอาจยั่วยุให้เกิดความแตกแยกแก่ผู้คนในสังคม

(3) เพื่อคุ้มครองป้องกันซึ่งทรัพย์สินของบุคคลจากการลักขโมย, ยักยอก, ทําให้เสีย

ทรัพย์หรือรวมกรณีอื่นๆอันเป็นการกระทําท่ีละเมิดต่อทรัพย์สินโดยปราศจากอํานาจ

(4) เพื่อคุ้มครองป้องกันผลประโยชน์สาธารณะของคนในสังคมซึ่งรวมไปถึงสภาพบังคับ

ทางอาญาเพื่อเก็บรวบรมภาษีภาษี เช่น ห้ามครอบครองรถยนต์หรือทรัพย์สินบางประการโดยไม่มีทะเบียน

และชําระภาษี

(5) เพ่ือคุ้มครองป้องกันและรักษาไว้ซึ่งสถาบันทางสังคมซ่ึงรวมไปถึงการกําหนด

กฎเกณฑ์ในการบังคับให้เกิดความกรุณาอันสมควรเท่าท่ีจําเป็น

(6) เพื่อให้วิธีการต่างๆสามารถบังคับใช้กับกฎเกณฑ์ต่างๆได้อย่างสอดคล้องกับ

วัตถุประสงค์ในข้างต้น

13 อภิรัตน์ เพ็ชรศิริ, ทฤษฎีอาญา ทฤษฎีโทษ และกระบวนการข้ันพ้ืนฐาน (พิมพ์คร้ังท่ี 4, สํานักพิมพ์วิญญูชน 2562)

49-50.
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ทั้งน้ีจากหลักเกณ์ดังที่ได้กล่าวไปในข้างต้นจะเห็นได้ว่าในการบัญญัติว่าการกระทําใด

เป็นความผิดทางอาญานั้นจะต้องมีการกําหนดพฤติกรรมในการกระทําว่าพฤติกรรมใดเป็นการกระทําที่จะถือ

ได้ว่าอยู่ในวัตถุประสงค์ที่กฎหมายอาญามุ้งหวังท่ีจะกระทําให้บรรลุผล ด้วยเหตุนี้เองจึงได้มีการจึงได้มีการ

กําหนดทฤษฎีเพื่อท่ีจะนํามากําหนดของเขตของพฤติกรรม โดยนักวิชาการต่างๆได้มีการคิดค้นหลักเกณฑ์ใน

การกําหนดพฤติกรรมและทฤษฎีต่างๆขึ้นมามากมายซึ่งเป็นที่รู้จักในชื่อ ทฤษฎีว่าด้วยการกําหนดปริมลฑลของ

กฎหมายอาญาสารบัญญัติตามทฤษฎีทางอาญา อันเป็นการกําหนดหลักเกณฑ์ว่าด้วยการจํากัด14 ดังนี้

(1) กฎหมายอาญาต้องบัญญัติขึ้นเพื่อใช้บังคับอย่างเสมอภาค โดยไม่คํานึงถึงประโยชน์

ของฝ่ายใดฝ่ายหนึ่ง

(2) ไม่ควรนํากฎหมายอาญามาใช้บังคับโทษแก่การกระทําท่ีปราศจากความน่าตําหนิ

(3) การบังคับใช้กฎหมายอาญาต้องถือเป็นมาตรการสุดท้ายเมื่อไม่มีมาตรการใด

สามารถท่ีจะสามารถนํามาใช้บังคับได้อย่างสมควร

(4) การบังคับใช้มาตรการลงโทษทางอาญาต้องสัมพันธ์กันกับผลของความเสียหายท่ี

เกิดข้ึนจากการกระทําความผิด

(5) กฎหมายอาญาต้องไม่ถูกใช้เป็นเครื่องมือในการกําหนดพฤติกรรมหรือเพื่อให้ปฏิบัติ

ตามแนวทางอันเป็นประโยชน์แก่ผู้บังคับใช้กฎหมาย

จากหลักเกณฑ์และทฤษฎีดังที่ได้กล่าวไปในข้างต้นจะเห็นได้ว่าโดยหลักแล้วกฎหมาย

อาญานั้นถูกกําหนดมาเพื่อใช้บังคับแก่ผู้คนทุกคนในสังคม โดยมีวัตถุประสงค์เพื่อปกป้องบุคคลจากการกระทํา

อันละเมิดไม่ว่าต่อทรัพย์สินหรือต่อเนื้อตัวร่างกาย ซ่ึงรวมไปถึงการกระทําต่อจิตใจด้วย อย่างไรก็ดีการคุ้มครอง

เช่นว่าน้ีจําเป็นที่จะต้องกระทําภายใต้ของเขตของกฎหมายอาญาที่จะสามารถนํามาบังคับใช้ได้ ซึ่งจะต้อง

บังคับใช้โดยคํานึงถึงพฤติกรรมที่เป็นภัยและการใช้การบังคับใช้กฎหมายอาญาน้ันต้องเป็นมาตรการสุดท้าย

เมื่อไม่มีมาตรการอื่นใดที่จะนํามาบังคับได้อย่างเหมาะสมโดยต้องพิจารณาจากความเสียหายที่เกิดขึ้นจากการ

กระทําให้สัมพันธ์กับบทลงโทษที่จะได้รับและการบังคับใช้กฎหมายอาญาต้องเป็นไปเพื่อการปกป้อง

ผลประโยชน์ของคนในสังคมเพียงเท่านั้น

2.1.2 หลักความชอบด้วยกฎหมาย

“หลักความชอบด้วยกฎหมายอาญา”15หรือ“หลักประกันทางอาญา”16หรือ“เอกลักษณ์ของ

กฎหมายอาญา”17 มีที่มาจากสุภาษิตในภาษาลาตินที่ว่า “Nullum crimen, nulla poena sine lege”หรือ

14 เพ่ิงอ้าง 51-56.
15 สุรศักดิ์ ลิขสิทธ์ิวัฒนกุล, ‘หลักความชอบด้วยกฎหมายในกฎหมายอาญา (PRINCIPLE DE LA LEGALITE

CRIMINELLE)’ ใน รวมบทความทางวิชาการเน่ืองในโอกาสครบรอบ 84 ปี ศาสตราจารย์ จิตติ ติงศภัทย์ (คณะนิติศาสตร์

มหาวิทยาลัยธรรมศาสตร์ 2536) 11.
16 คณิต ณ นคร, กฎหมายอาญา ภาคท่ัวไป (พิมพ์คร้ังท่ี 7, สํานักพิมพ์วิญญูชน 2563) 89.
17 เพ่ิงอ้าง 89.
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ในภาษาอังกฤษคือ “No crime nor punishment without law” ซ่ึงหมายความว่า“ไม่มีความผิด ไม่มีโทษ

โดยไม่มีกฎหมาย” โดยสุภาษิตนี้เองถือได้ว่าเป็นหลักสําคัญในการตีความและบังคับใช้กฎหมายอาญา

เนื่องจากกฎหมายอาญานั้นบัญญัติข้ึนเพื่อใช้เป็นเครื่องมือในการกําหนดความประพฤติของคนในสังคม หาก

ละเมิดจะต้องถูกลงโทษและถูกคนในสังคมมองว่าเป็นผู้กระทําความผิดด้วยเหตุนี้เองในการตีความและบังคับ

ใช้กฎหมายอาญาจึงต้องตีความตามตัวอักษรห้ามมิให้เทียบเคียงกฎหมายอ่ืน

อย่างไรก็ดีในการตีความกฎหมายอาญาจึงจําเป็นต้องคํานึงถึงหลักเกณฑ์ตามสุภาษิตลาตินดังที่ได้

กล่าวมาในข้างต้น ซึ่งจากการศึกษาพบว่า Anselm von Feuerbach ได้มีการวางหลักเกณฑ์ที่ซึ่งถือได้ว่าเป็น

“หลักประกันในกฎหมายอาญา” ไว้ในหนังสือกฎหมายของเขาที่เขียนขึ้นในปี ค.ศ.1801 ซึ่งได้วางหลักไว้ 3

ประการ ดังนี้18

(1) ในการลงโทษต้องมีกฎหมายกําหนดให้ลงโทษได้ (nulla poena sine lege)

(2) การลงโทษต้องข้ึนอยู่กับพฤติกรรมท่ีกระทํา (nulla poena sine Crmime)

(3) โทษที่จะลงต้องเป็นไปตามกฎหมายกําหนด (Nullum Crime sine poena legali)

จากหลักการข้างต้นจะเห็นได้ว่าในกฎหมายของประเทศไทยนั้นได้มีการบัญญัติหลักเกณฑ์

ดังกล่าวไว้ครั้งแรกในกฎหมายลักษณะอาญา รศ.12719 มาตรา 7 ความว่า “บุคคลควรรับอาญา ต่อเม่ือได้

กระทําการอันกฎหมายซึ่งใช้อยู่ในเวลาที่กระทําน้ันบัญญัติว่าเป็นความผิด และกําหนดโทษไว้ และอาญาที่จะ

ใช้ลงโทษผู้กระทําความผิดนั้น ก็ไม่ควรใช้อาญาอย่างอื่นนอกจากอาญาท่ีได้บัญญัติไว้ในกฎหมาย”

หลักการดังกล่าวน้ีเองถือได้ว่าเป็นหลักการสําคัญที่ได้รับการยอมรับไว้ในกติการะหว่างประเทศว่า

ด้วยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on Civil and Political Rights) (ICCPR)

ข้อท่ี 1520 “บุคคลย่อมไม่ต้องรับผิดทางอาญาเพราะกระทําหรืองดเว้นกระทําการใดซ่ึงในขณะที่กระทําไม่เป็น

ความผิดอาญาตามกฎหมายภายในหรือกฎหมายระหว่างประเทศและจะลงโทษให้หนักกว่าโทษที่มีอยู่ในขณะ

ที่ได้กระทําความผิดอาญาหาได้ไม่…” ซึ่งผลจากกติกานี้เองก่อให้เกิดหลักสําคัญทางอาญาที่ใช้ในการบังคับใช้

กฎหมาย

อน่ึง เนื่องจากกฎหมายอาญาน้ันเป็นกฎหมายท่ีเกี่ยวข้องกับการลงโทษบุคคลที่ได้กระทําความผิด

ตามที่ได้มีการบัญญัติไว้ในกฎหมายให้เป็นความผิด ซ่ึงโทษท่ีจะลงนั้นมีผลกระทบต่อ เนื้อตัว ร่างกาย และ

ทรัพย์สิน และจากหลักการดังที่ได้กล่าวไปในข้างต้นของกฎหมายอาญาจึงถือได้ว่ามีความสําคัญอย่างยิ่งทั้งใน

18 อภิรัตน์ เพ็ชรศิริ (เชิงอรรถ 13).
19 ยอร์ช ปาดูซ์, บันทึกของนายยอร์ช ปาดูซ์ (G.PADOUX) เก่ียวกับการร่างกฎหมายลักษณะอาญา รศ.127 (สุร

ศักด์ิ ลิขสิทธ์ิวัฒนกุล ผู้แปล, สํานักพิมพ์วิญญูชน 2546).
20 International Covenant on Civil and Political Rights (adopted16 December 1966, entered into

force 23 March 1976) 999 UNTS 171 (ICCPR) art 15 “No one shall be held guilty of any criminal offence on

account of any act or omission which did not constitute a criminal offence, under national or

international law, at the time when it was committed. Nor shall a heavier penalty be imposed than the

one that was applicable at the time when the criminal offence was committed…...”.
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ระดับประเทศและในระดับสากลเพราะถือว่าหลักการดังกล่าวน้ีนั้นเป็นหลักการที่ได้รับการยอมรับกัน

โดยท่ัวไปในระดับสากล โดยสาเหตุสําคัญท่ีหลักการนี้มีความสําคัญในทางกฎหมายอาญาเพราะหลักการ

ดังกล่าวนี้น้ันเห็นว่าในการบัญญัติกฎหมายอาญาน้ันต้องมีบทบัญญัติที่ชัดเจนวางไว้เป็นกรอบกติกาว่าอย่างไร

ทําได้ อย่างไรทําไม่ได้ และจะได้รับโทษอย่างไรหากละเมิดกติกาดังกล่าว ซึ่งจากเหตุผลดังท่ีได้กล่าวมานี้

ประชาชนน้ันจะสามารถพิจารณาและตัดสินใจได้ว่าจะกระทําการใดหรือไม่กระทําการใดและเพื่อเป็นแนวทาง

ในการประพฤติปฏิบัติของประชาชนในรัฐอันเป็นการป้องกันมิให้เกิดการการทําความผิดโดยไม่เจตนาเพราะ

ความไม่รู้กฎหมายกล่าวคือเปรียบเสมือนเป็นการเตือนจากรัฐว่าการกระทําใดทําได้การกระทําใดทําไม่ได้ ด้วย

เหตุนี้เองในการบัญญัติกฎหมายอาญาจึงต้องมีความชัดเจนและแน่นอนไม่กํากวมหรือคุมเคลือ เพื่อเป็นการ

ป้องกันการใช้อํานาจและถ่วงดุลอํานาจของภาครัฐไม่ให้ใช้อํานาจตามอําเภอใจ รวมไปถึงเพื่อเป็นการจําแนก

กฎหมายและสะท้อนให้เป็นถึงความจําเป็นท่ีจะต้องบัญญัติกฎหมายไว้เป็นลายลักอักษรเพื่อความชัดเจนใน

การกําหนดความผิดและโทษก่อนที่จะนําไปใช้บังคับแก่บุคคลใดก็ตาม เพราะถือว่าการกระทําใดก็ตามจะเป็น

ความผิดได้ต่อเม่ือได้บัญญัติไว้เป็นลายลักษณ์อักษรมีการกําหนดบทลงโทษท่ีชัดเจนไว้แล้วเท่านั้น

โดยในประเทศไทยนั้นได้มีการบัญญัติหลักการดังกล่าวไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย

ฉบับปี 2560 ในหมวดที่ 3 สิทธิและเสรีภาพของชนชาวไทยว่า “มาตรา 29 บุคคลไม่ต้องรับโทษอาญาเว้นแต่

ได้กระทําการอันกฎหมายท่ีใช้อยู่ในเวลาที่กระทํานั้นบัญญัติเป็นความผิดและกําหนดโทษไว้ และโทษที่จะลง

แก่บุคคลนั้นจะหนักกว่าโทษท่ีบัญญัติไว้ในกฎหมายท่ีใช้อยู่ในเวลาท่ีกระทําความผิดมิได้”21

นอกจากนี้แล้วยังได้มีการบัญญัติหลักการดังกล่าวไว้ในทํานองเดียวกันในประมวลกฎหมายอาญา

มาตรา 2 “บุคคลจักต้องรับโทษในทางอาญาต่อเมื่อได้กระทําการอันกฎหมายที่ใช้ในขณะกระทํานั้นบัญญัติ

เป็นความผิดและกําหนดโทษไว้ และโทษท่ีจะลงแต่ผู้กระทําความผิดนั้นต้องเป็นโทษที่บัญญัติไว้ใน

กฎหมาย”22

จากท่ีได้กล่าวมาในข้างต้นนั้นจะเห็นได้ว่าในการบังคับใช้กฎหมายอาญาจะต้องพิจารณาถึง

ลักษณะของการกระทําหรือไม่กระทําว่าในช่วงเวลาขณะนั้นมีกฎหมายกําหนดให้การกระทําหรือไม่กระทํานั้น

เป็นความผิดหรือไม่และหากพบว่ามีการกําหนดให้เป็นความผิดก็จะต้องดูต่อไปว่ากฎหมายนั้นมีการกําหนด

โทษสําหรับการกระทําความผิดนั้นไว้เช่นไร และด้วยเหตุเช่นนี้เองในการที่จะบังคับใช้กฎหมายอาญาทุกครั้งจึง

ต้องพิจารณาถึงบทบัญญัติในกฎหมายอาญาซึ่งบัญญัติไว้เป็นลายลักษณ์อักษรอย่างชัดเจน โดยในการบังคับ

โทษนั้นจะบังคับได้แต่เฉพาะความผิดท่ีเกิดข้ึนภายหลังที่กฎหมายมีผลบังคับใช้เท่าน้ัน และจากหลักการ

ดังกล่าวนี้เองนอกจากกจะได้รับการยึดถือและปฏิบัติตามกันมาอย่างเคร่งครัดและยาวนาน หลักการดังกล่าวนี้

เองยังถือได้ว่าเป็นหลักที่สําคัญที่สุดหลักหนึ่งในกฎหมายอาญา ซึ่งส่งผลให้เกิดผลในทางกฎหมายอาญาหลาย

ประการ กล่าวคือ หลักการดังกล่าวถูกนํามาใช้กับการวินิจฉัยความรับผิดทางอาญาของบุคคล อาทิ หลักการ

กฎหมายไม่มีผลย้อนหลัง เว้นแต่การย้อนหลังน้ันจะเป็นประโยชน์แก่จําเลย, หลักกฎหมายอาญาต้องบัญญัติ

21 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560.
22 ประมวลกฎหมายอาญา มาตรา 2.
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ไว้เป็นลายลักอักษรณ์เพื่อความชัดเจนในการบังคับใช้และตีความกฎหมายเพราะถือว่าในการบัญญัติกฎหมาย

อาญาน้ันต้องบัญญัติโดยใช้ถ้อคําที่ชัดเจน ไม่กํากวม ไม่คลุมเครือ และการในการตีความกฎหมายต้องตีโดย

เคร่งครัดในความความอย่างแคบเพื่อป้องกันการไม่ให้มีการขยายความจนก่อให้เกิดผลร้ายหรือเกิดการลงโทษ

เกินจําเป็นอันนําไปสู่ความไม่ยุติธรรมในการบังคับใช้กฎหมายอาญา

2.1.3 หลักการกําหนดโทษให้ได้สัดส่วนเหมาะสมกับความผิด

หลักความได้สัดส่วน (Principle of proportionality) เป็นหลักการพ้ืนฐานภายใต้หลักนิติธรรม

(Rule of Law) ที่ได้รับการยอมรับอย่างเป็นสากล โดยเฉพาะอย่างยิ่งเมื่อรัฐต้องการใช้กฎหมายเป็นเคร่ืองมือ

ในการคุ้มครองสังคมก็จะต้องนําหลักความได้สัดส่วนในกระบวนการยุติธรรมทางอาญามาใช้เป็นหลักเกณฑ์ใน

การพิจารณาออกมาตราการทางกฎหมายต่างๆ เพื่อปกป้องสิทธิมนุษยชนขั้นพื้นฐานและเพื่อสร้างความสมดุล

ระหว่าการใช้อํานาจของรัฐกับเสรีภาพของประชาชน เพราะถือว่าการกออกมาตรการทางกฎหมายใดๆก็ตาม

ของภาครัฐจะเป็นผลในการจํากัดสิทธิและเสรีภาพของประชาชนด้วยเหตุนี้เองรัฐจึงต้องพิจารณาถึงความได้

สัดส่วนในการออกมาตราการทางกฎหมายต่างๆโดยคํานึงถึงความเหมาะสมและความจําเป็นเป็นหลัก ทั้งยัง

ต้องคํานึงผลกระทบท่ีจะเกิดขึ้นกับประชาชน ว่าคุ้มค่าหรือไม่ในการออกมาตราการทางกฎหมายนั้นๆ23

โดยแนวคิดการกําหนดโทษให้ได้สัดส่วนเหมาะสมกับความผิดมีทฤษฎีที่สนับสนุนแนวคิดอยู่ดังนี้24

2.1.3.1 ทฤษฎีเจตจํานงอิสระ (Free will Theory)

ทฤษฎีนี้มีแนวคิดที่ว่า การพิจารณาบทลงโทษผู้กระทําความผิดควรที่จะพิจารณาถึง

ความความได้สัดส่วนของร้ายแรงในอาชญากรรมท่ีตัวผู้กระทําความผิดนั้นได้กระทําลงไป กล่าวคือ การลงโทษ

ต้องไม่มากเกินไปจนมีลักษณะท่ีโหดร้ายทารุณเกินจําเป็น หรือไม่น้อยเกิดไปจนผู้กระทําความผิดคิดว่าการ

กระทําความผิดน้ันคุ้มค่าหากลงมือกระทําความผิด โดยทฤษฎีนี้เชื่อว่ามนุษย์มีอิสระในการเลือกทําสิ่งใดๆ ก็

ตามที่เห็นว่าเป็นประโยชน์กับตนมากกว่าเป็นผลเสีย เช่นเดียวกับการก่ออาชญากรรมหากผู้กระทําความผิด

เห็นว่าโทษที่จะได้รับจากการกระทําความผิดนั้นคุ้มค่าเม่ือเทียบกับประโยชน์ท่ีจะได้รับจากการกระทํา

ความผิดผู้กระทําความผิดก็จะตัดสินใจเลือกกระทําความผิดนั้นดังนั้น ด้วยเหตุนี้เองในการพิจารณาลงโทษ

ผู้กระทําความผิดจึงต้องพิจารณาถึงความได้สัดส่วนของความร้ายแรงของอาชญากรรมให้สัมพันธ์กับโทษ เพื่อ

ป้องกันไม่ให้เกิดการใช้บทลงโทษเกินจําเป็น หรือทําให้ผู้กระทําความผิดรู้สึกได้ประโยชน์จากการกระความผิด

2.1.3.2 ทฤษฎีอรรถประโยชน์นิยม (Utilitarian Theory)25

ทฤษฎีนี้มีแนวคิดท่ีว่า การออกกฎหมายต้องสอดคล้องกับกฎของธรรมชาติท่ีต้อง

คํานึงถึงมวลความสุขของคนในสังคมส่วนใหญ่เป็นสําคัญ กล่าวคือ ทฤษฎีนี้เช่ือว่า กฎของธรรมชาติน้ันมีอยู่

ด้วยกัน 2 ประการ คือ ประการแรกคือความพอใจ และอีกประการคือความเจ็บปวด โดยกฎท้ังสองประการนี้

23 กิติมา แก้วนะรา,‘หลักความได้สัดส่วนกับการกําหนดโทษทางอาญาท่ีเหมาะสมสําหรับผู้กระทําความผิดในคดียา

เสพติดให้โทษ: ศึกษากรณีแอมเฟตามีน’(วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธุรกิจบัณฑิตย์) 128.
24 อัจฉรียา ชูตินันทน์, อาชญาวิทยาและทัณฑวิทยา (พิมพ์คร้ังท่ี 5, สํานักพิมพ์วิญญูชน 2566) 236.
25 เพ่ิงอ้าง 237.
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จะเป็นตัวกําหนดพฤติกรรมของมนุษย์เสมอ ดังนั้น ก่อนท่ีมนุษย์จะทําอะไรจะต้องคํานึงถึงกฎของธรรมชาติ

สองข้อนี้ก่อนเสมอ การประกอบอาชญากรรมก็เช่นเดียวกัน หากผู้กระทําผิดนั้นคํานึงถึงกฎสองข้อน้ีแล้วเห็น

ว่าผลของการกระทําความผิดทําให้พอใจได้มากกว่าความเจ็บปวดท่ีจะได้รับเม่ือต้องถูกลงโทษ บุคคลน้ันก็จะ

ตัดสินใจกระทําความผิด ดังน้ัน ด้วยเหตุนี้เองในการออกกฎหมายรัฐจึงจําเป็นต้องกําหนดบทลงโทษทางอาญา

ให้ได้สัดส่วนอย่าเหมาะสมมากพอท่ีจะทําให้ผู้กระทําความผิดรู้สึกไม่คุ้มค่าเม่ือจะต้องรับโทษ โดยใช้ความสุข

ของคนในสังคมเป็นเกณฑ์พื้นฐานเร่ือง ความถูกต้องเหมาะสม ที่จะก่อให้เกิดประโยชน์สุขที่จะเกิดแก่

ประชาชนในสังคมเป็นสําคัญ

2.1.3.3 ทฤษฎีการลงโทษเพ่ือข่มขู่ยังยั้ง (Deterrence Theory)26

ทฤษฎีนี้มีวัตถุประสงค์ 2 ประการ คือ ประการแรกเพื่อลดอาชญากรรม หรือการกระทํา

ความผิดซํ้า ประการที่สองเพื่อข่มขู่และเป็นเยี่ยงอย่างมิให้คนในสังคนทําตาม ในการกําหนดโทษให้ได้สัดส่วน

จึงต้องกําหนดตามความเหมาะสมกับระดับความร้ายแรงของการกระทําความผิด โดยการใช้มาตราการลงโทษ

ทางอาญาถือเป็นหนทางสุดท้ายในการบังคับใช้มาตราการทางกฎหมายเพื่อข่มขู่ยับย้ังการกระทําความผิด

เพื่อให้คนในสังคมเกิดความกลัวและไม่เอาเป็นเย่ียงอย่าง และเพื่อเป็นการป้องกันมิให้ผู้กระทําความผิด

กลับมากระทําความผิดซํ้า ซึ่งถือได้ว่าเป็นวัตถุประสงค์หนึ่งของการลงโทษในปัจจุบัน

2.2 แนวทางในการกําหนดความผิดเก่ียวกับคอมพิวเตอร์ในกฎหมายไทย

จากที่ได้กล่าวมาในหัวข้อข้างต้นเกี่ยวกับการบัญญัติโทษทางอาญาและหลักการกําหนดโทษให้ได้

สัดส่วนเหมาะสมกับความผิด ในกฎหมายซึ่งจะถูกนํามาใช้กําหนดการกระทําของคนในสังคมว่าสิ่งใดทําได้และ

สิ่งใดทําไม่ได้และจะต้องได้รับโทษอย่างไรหากฝ่าฝืนบทบัญญัติดังกล่าวและในการกําหนดบทบัญญัติและโทษ

นั้นต้องบัญญัติไว้โดยชัดเจนในความหมายอย่างแคบเพื่อไม่ให้เกิดการใช้กฎหมายผิดเจตจํานงค์ของบทบัญญัติ

แต่ไม่ว่าอย่างไรก็ตามในการท่ีจะกําหนดบทบัญญัติให้ชัดเจนครอบคลุมทุกฐานความผิดนั้นคงไม่อาจท่ีจะ

กําหนดให้คลอบคลุมทุกฐานความผิดได้ เนื่องจากวิวัฒนาการทางสังคมและเทคโนโลยีที่เปลี่ยนไปรูปแบบใน

การก่ออาชญากรรมของอาชญากรเองก็มีการพัฒนาและเปล่ียนแปลงไปตามบริบทของสังคมเช่นกัน

โดยเฉพาะอย่างยิ่งในสังคมยุคปัจจุบันท่ีมีการใช้เทคโนโลยีสารสนเทศกันอย่างแพร่หลาย ด้วยเหตุนี้เองจึงทําให้

อาชญากรใช้ช่องทางดังกล่าวในการก่ออาชญากรรมซึ่งในที่นี้ไม่ใช้การกระทําต่อเนื้อตัวร่างกายเหมือนเช่นใน

อดีตแต่เป็นการก่ออาชญากรรมโดยใช้เทคโนโลยีเข้ามาเป็นเครื่องมือในการใช้ก่ออาชญากรรม ด้วยเหตุนี้เอง

ในการบัญญัติกฎหมายจึงจําเป็นที่จะต้องบัญญัติกฎหมายให้ครอบคลุมไปถึงการกระทําความผิดท่ีเกิดจากการ

ใช้เทคโนโลยีเข้ามาเพ่ือใช้ในการก่ออาชญากรรม

อน่ึง จากการศึกษาพบว่าในการบัญญัติกฎหมายสําหรับอาชญากรรมทางคอมพิวเตอร์หรือ

อาชญากรรมทางเทคโนโลยีนั้นมีแนวทางในการบัญญัติกฎหมายอยู่สองแนวทาง27 แนวทางแรกคือการบัญญัติ

26 เพ่ิงอ้าง 238.
27 คณาธิป ทองรวีวงศ์, กฎหมายความผิดเก่ียวกับคอมพิวเตอร์ เล่ม 1 (สํานักพิมพ์นิติธรรม 2563) 74.
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กฎหมายเพื่อใช้บังคับโดยเฉพาะกล่าวคือเป็นการกําหนดฐานความผิดเฉพาะเก่ียวกับอาชญากรรมคอมพิวเตอร์

เช่น ประเทศสหรัฐอเมริกาที่ได้มีการกําหนดกฎหมายเฉพาะในระดับรัฐบาลกลาง (CFAA) ต่อมาในส่วนของ

แนวทางท่ีสองคือการนําฐานความผิดที่มีอยู่แล้วในกฎหมายเดิมอันมิได้บัญญัติมาเพื่อใช้กับการกระทําความผิด

เก่ียวกับคอมพิวเตอร์มาปรับใช้กับการกระทําความผิดเก่ียวกับคอมพิวเตอร์ เช่น ประเทศจีนก่อนการแก้ไข

กฎหมายอาญาในปี ค.ศ.1997 ท่ีได้มีการนําฐานความผิดทางอาญามาปรับใช้กับฐานความผิดเก่ียวกับ

คอมพิวเตอร์

สําหรับในประเทศไทยก่อนที่จะมีการบัญญัติ พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2550 น้ันได้มีการนําฐานความผิดในประมวลกฎหมายอาญามาปรับใช้ในฐานความผิด

เกี่ยวกับอาชญากรรมทางคอมพิวเตอร์โดยอาศัยการพิจารณาจากเจตนาในการกระทําความผิดหรือพฤติการ

อื่นๆประกอบการพิจารณาซึ่งการนําแนวทางนี้มาปรับใช้นั้นก่อให้เกิดข้อจํากัดในการบังคับใช้กฎหมายอยู่

หลายประการโดยเฉพาะอย่างยิ่งในเรื่องข้อจํากัดขององค์ประกอบความผิดที่กําหนดไว้ไม่ครอบคลุมถึงการกระ

ทําความผิดที่เกี่ยวกับการก่ออาชญากรรมทางคอมพิวเตอร์ อีกทั้งฐานความผิดในกฎหมายเดิมนั้นไม่สามารถ

นํามาปรับใช้กับฐานความผิดเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ได้ เช่น โจทย์ฟ้องจําเลยฐานลักทรัพย์จาก

การขโมยข้อมูลคอมพิวเตอร์ แต่ศาลตัดสินว่าข้อมูลคอมพิวเตอร์ไม่ถือเป็นทรัพย์ (คําพิพากษาฎีกาท่ี

5161/254728) และจากสภาพปัญหาการก่ออาชญากรรมคอมพิวเตอร์ที่มีการพัฒนารูปแบบอยู่ตลอดเวลาและ

ได้รับความนิยมจากอาชญากรอย่างแพร่หลายนี้เองทําให้ในหลายๆประเทศพัฒนากฎหมายไปสู่การกําหนดให้

อาชญากรรมคอมพิวเตอร์เป็นความผิดเฉพาะ สําหรับในประเทศไทยน้ันได้เลือกที่จะกําหนดการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ให้เป็นความผิดเฉพาะโดยกําหนดไว้ใน พระราชบัญญัติว่าด้วยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ซ่ึงอ้างอิงฐานความผิดมาจากอนุสัญญาว่าด้วยอาชญากรรรมทาง

คอมพิวเตอร์ของสภายุโรป และกฎหมายเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ของประเทศสหรัฐอเมริกา

แคนาดา อังกฤษ เป็นต้น

2.3 ความหมายและพัฒนาการของอาชญากรรมคอมพิวเตอร์

2.3.1 ความหมายของอาชญากรรมคอมพิวเตอร์

อาชญากรรมทางคอมพิวเตอร์ (Computer Crime) หมายถึงการกระทําผิดทางอาญาในระบบ

คอมพิวเตอร์ หรือการใช้คอมพิวเตอร์เพื่อกระทําผิดทางอาญา เช่น ทําลาย เปลี่ยนแปลง หรือขโมยข้อมูลต่างๆ

เป็นต้น ซึ่งระบบคอมพิวเตอร์ในที่นี้หมายรวมถึงระบบเครือข่ายคอมพิวเตอร์และอุปกรณ์ที่เช่ือมกับระบบ

ดังกล่าวด้วย29 ซึ่งอาชญากรที่ก่ออาชญากรรมในระบบเครือข่ายคอมพิวเตอร์ เช่น อินเทอร์เน็ต อาจเรียกการ

28 คําพิพากษาฎีกาที่ 5161/2547 <https://deka.in.th/view-411647.html> สืบค้นเมื่อ 8 มีนาคม พ.ศ.2566.
29 PaPer-BOY, ‘ความหมาย และ อาชญากรคอมพิวเตอร์’ (Gotoknow, 6 กันยายน 2556)

<https://www.goto-know.org/posts/372559> สืบค้นเมื่อ 29 ธันวาคม 2565.

https://www.goto-know.org/posts/372559
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ก่ออาชญากรรมเช่นน้ีได้อีกอย่างหน่ึงว่าเป็น อาชญากรรมไซเบอร์ (Cybercrime) โดยอาชญากรท่ีก่อ

อาชญากรรมประเภทนี้มักถูกเรียกว่า แครกเกอร์30โดยคําว่า อาชญากรรมทางคอมพิวเตอร์์ หรือ Computer

Crime ในภาษาอังกฤษมีคําเรียกได้หลายอย่างซึ่งยังคงมีความหมายไปในทํานองเดียวกัน เช่น Computer-

Related Crime, Computer Fraud, Cyber Crime, E-Crime, Information Technology Crime,

Online Crime, High-Tech Crime, Computer Misuse และ Computer Abuse เป็นต ้น31โดยคําต่าง

ๆ เห ล่านี้ ล้ วนแล้ วแต่มี ความหมายที่ ส่ื อ ไป ในทํ านอง เดี ยวกันและสามารถที่ จะ ใช้ แทนการ ได้

(Interchangeably)32

ส่วนเรื่องความหมายของคําว่า“อาชญากรรมทางคอมพิวเตอร์”ว่าหมายความถึงพฤติกรรมการ

กระทําเช่นไรบ้างน้ัน อาจกล่าวได้ว่าในปัจจุบันนี้น้ันยังไม่มีคํานิยามที่เป็นสากลท่ีสามารถถือเอาเป็นมาตรฐาน

ในการกําหนดและตัดสินว่าการกระทําใดคืออาชญากรรมทางคอมพิวเตอร์และมีหลักเกณฑ์ในการกําหนดถึง

การกระทําเช่นไรจึงจะถือว่าเป็นการก่ออาชญาทางคอมพิวเตอร์ กระทั้งในปัจจุบันก็ยังไม่มีการนิยามการ

กระทําดังกล่าวในระดับสากลที่ได้รับการยอมรับโดยทั่วกัน ด้วยเหตุน้ีเองจึงเป็นที่ถกเถียงกันในระหว่างนักวิชา

และผู้เช่ียวชาญในวงการเก่ียวกับเรื่องความหมายของ“อาชญากรรมคอมพิวเตอร์”ซึ่งก็ยังไม่อาจหาข้อยุติได้33

อน่ึง ตามอนุสัญญาว่าด้วยอาชญกรรมไซเบอร์ (Convention on Cybercrime) 34ของคณะมนตรี

ยุโรปเองก็มิได้มีการบัญญัติถึงนิยามของอาชญากรรมคอมพิวเตอร์หรืออาชญากรรมไซเบอร์ไว้ซ่ึงในส่วนนี้นั้น

ทางผู้เขียนคาดว่าคงเป็นความมุ่งหมายที่จะให้แต่ละประเทศท่ีร่วมลงนามกําหนดคํานิยาม หรือขอบเขตของ

การกําหนดฐานความผิดกันเองโดยอาศัยอนุสัญญาดังกล่าวเป็นแนวทางหรือกรอบกว้าง ๆ เท่านั้น ซึ่งเมื่อ

พิจารณาจากเจตนารมณ์ของการที่คณะมนตรียุโรปไม่ได้กําหนดลักษณะของการก่ออาชญากรรมทาง

คอมพิวเตอร์ไว้เป็นบรรทัดฐานคงเป็นเพราะในฐานความผิดทางอาญาของแต่ละประเทศนั้นมีการกําหนด

ความผิดหรือการกระทําท่ีเป็นความผิดท่ีแตกต่างกันไป ด้วยเหตุนี้เองจึงไม่อาจท่ีจะกําหนดว่าการกระทํา

ใดบ้างท่ีเป็นการกระทําความผิดทางคอมพิวเตอร์ และหากพิจารณาจากกฎหมายของแต่ละประเทศแล้ว จะ

พบว่าลักษณะของการกระทําที่บัญญัติให้เป็นความผิดและการแบ่งหมวดหมู่ของความผิด กระทั่งช่ือกฎหมาย

เองก็มีความหมายที่มีนัยยะสําคัญในการสื่อให้เป็นถึงความหมายของอาชญากรรมประเภทน้ีในลักษณะแคบ

30 แครกเกอร(์Cracker) หมายถึง ผู้ที่มีความรู้และทักษะทางคอมพิวเตอร์เป็นอย่างดีจนสามารถเข้าสู่ระบบได้เพ่ือ

เข้าไปทําลายหรือลบแฟ้มข้อมูล หรือทําให้เครื่องคอมพิวเตอร์เสียหาย รวมท้ังการทําลายระบบปฏิบัติการของเครื่อง

คอมพิวเตอร์.
31 องอาจ เทียนหิรัญ, ‘อาชญากรรมคอมพิวเตอร์์: การกําหนดฐานความผิดทางอาญา สําหรับการกระทําต่อ

คอมพิวเตอร์’์ (วิทยานิพนธ ์นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์ 2546) 11.
32 ‘Commission of The European Communities’ (European Union) <http://europa.eu.int/SPO/eif/-

InternetPoliciesite/Crime/CrimeCommEN.html> สืบค้นเมื่อ 29 ธันวาคม 2565.
33 องอาจ เทียนหิรัญ (เชิงอรรถ 31) 12.
34 ‘Convention on Cybercrime (ETS No. 185)’ (The Council of Europe)

<https://rm.coe.int/1680081561> สืบค้นเมื่อ 30 ธันวาคม 2565.



13/12/66

18

กว้างแตกต่างกันไปตามพ้ืนฐานความผิดอาญาของแต่ละประเทศ เช่น กฎหมายของประเทศมาเลเซียใช้ช่ือว่า

"Computer Crime Act" ส่วนประเทศอังกฤษและสิงคโปร์ใช้คํากว้าง ๆ ว่า "กฎหมายที่ ว่าด้วยการใช้

คอมพิวเตอร์ไปในทางท่ีมิชอบ " (Computer Misuse Act)หรือในประเทศอินเดียก็เลือกท่ีจะใช้คําว่า "

เทคโนโลยีสารสนเทศ" มาเป็นช่ือกฎหมาย ก็คือ"Information Technology Crime Act" เป็นต้น35 ซึ่งใน

ส่วนของประเทศไทยนั้นในปัจจุบันก็ได้มีการใช้คําว่า "คอมพิวเตอร์" มาใช้เป็นชื่อในพระราชบัญญัติโดยให้ชื่อ

ว่า พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 (Computer Crimes

Act.) ซึ่งถือได้ว่าเป็นบทบัญญัติท่ีใช้ในการควบคุมอาชญากรรมทางคอมพิวเตอร์ของประเทศไทยในปัจจุบัน

อย่างไรก็ดีเมื่อพิจารณาจากความเข้าใจของผู้คนโดยทั่วไปในสังคมแล้วนั้นผู้คนส่วนมากมักจะมี

ความเข้าใจผิดเกี่ยวกับอาชญกรรมทางคอมพิวเตอร์ว่าต้องเป็นการกระทําที่เกิดจากการใช้คอมพิวเตอร์ใน

การกระทําความผิด แต่ในหลักความจริงคือไม่จําเป็นที่ว่าในการก่ออาชญากรรมทุกกรณีที่ใช้คอมพิวเตอร์แล้ว

จะต้องเป็นอาชญากรรมคอมพิวเตอร์เสมอไป เพราะในการก่ออาชญากรรมคอมพิวเตอร์นั้นจะต้องเป็นการก

ระทําต่อระบบคอมพิวเตอร์โดยตรงหรือโดยอ้อมเพื่อผลประโยชน์อย่างใดอย่างหนึ่งในการเข้าถึงคอมพิวเตอร์

โดยประการสําคัญคือผู้ที่ก่ออาชญากรรมประเภทนี้นั้นจะต้องเป็นผู้ที่มีความรู้ทางด้านเทคโนโลยีและการกระ

ทํานั้นต้องเป็นความผิดอาญา ซ่ึงต่างจากการก่ออาชญากรรมโดยใช้คอมพิวเตอร์เป็นเครื่องมือในการกระทําซึ่ง

ผู้กระทําไม่จําเป็นที่จะต้องมีองค์ความรู้ในเทคโนโลยีมากเท่าไรนัก อีกทั้งในการก่ออาชญากรรมอาจจะเป็น

การกระทําความผิดในทางแพ่งหรือทางอาญาก็ได้ เช่น การหลอกลวงผ่านทางแชท

ซึ่งจากการศึกษาน้ันพบว่าคําว่าอาชญากรรมคอมพิวเตอร์ได้ถูกนิยามเป็นครั้งแรกในคู่มือ

กระบวนการยุติธรรมทางอาญา (Criminal Justice Resource Manual 1979) ให้ความหมายอย่างกว้างๆ ว่า

เป็นการกระทําใดอันละเมิดต่อกฎหมายที่ใช้ความรู้ด้านเทคโนโลยีคอมพิวเตอร์์เป็นปัจจัยสําคัญในการกกระทํา

ความผิดและเพื่อให้การฟ้องร้องดําเนินคดีบรรลุผล36

สําหรับในส่วนของการให้นิยามความหมายของอาชญากรรมคอมพิวเตอร์ในประเทศไทยน้ันได้มี

การกําหนดให้อาชญากรรมคอมพิวเตอร์มีความหมายถึงการกระทําความผิดตามกฎหมายใดๆซึ่งใช้เทคโนโลยี

คอมพิวเตอร์เป็นเครื่องมือในการก่ออาชญากรรม อันก่อให้เกิดความเสียหายต่อผู้เสียหายและผู้กระทํา

ความผิดนั้นได้รับผลประโยชน์อย่างใดอย่างหน่ึงเป็นการตอบแทน อันเป็นเหตุให้การสืบสวนสอบสวนของ

เจ้าหน้าท่ีนั้นต้องกระทําไปโดยใช้ความรู้ทางเทคนิคเฉพาะด้านและใช้เทคโนโลยีในการติดตามจับกุมอาชญากร
37

35 สาวตรี สุขศรี, ‘อาชญากรรมคอมพิวเตอร์/ไซเบอร์กับทฤษฎีอาชญาวิทยา’ (2560) 2 วารสารนิติศาสตร์

มหาวิทยาลัยธรรมศาสตร์ 415, 419.
36 พิชยุตม์ คูณทอง, ‘การดําเนินคดีกับผู้กระทําความผิดบนอินเทอร์เน็ต:ศึกษาเฉพาะกรณีตามพระราชบัญญัติว่า

ด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต จุฬาลงกรณ์มหาวิทยาลัย 2550) 40.
37 เอก ศรีเชลียง, ‘อาชญากรรมอิเล็กทรอนิกส์:ศึกษาความสอดคล้องของข่าวอาชญากรรมทางคอมพิวเตอร์ท่ี

ปรากฏในเว็บไซต์ข่าวบีบีซีกับ (ร่าง) พ.ร.บ. ว่าด้วยอาชญากรรมทางคอมพิวเตอร์ไทย’ (สารนิพนธ์ รัฐประศาสนศาสตรมหา

บัณฑิต จุฬาลงกรณ์มหาวิทยาลัย 2545) 28-30.
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2.3.2 พัฒนาการของอาชญากรรมทางคอมพิวเตอร์

ในสังคมยุคปัจจุบันน้ีนั้นคงไม่อาจปฏิเสธได้ว่า “อาชญากรรมคอมพิวเตอร์” เรื่อยมาจนถึง “อา

ชญกรรมไซเบอร์ หรืออาชญากรรมทางอินเทอร์เน็ต” เหล่านี้ล้วนแล้วแต่เป็นผลพวงด้านลบที่เกิดขึ้นมาจาก

พัฒนาการและขยายตัวมาพร้อมๆกับวิวัฒนาการทางเทคโนโลยี โดยเฉพาะอย่างยิ่งกับนวัตกรรมใหม่อย่าง

คอมพิวเตอร์ และการเช่ือมต่อระหว่างกันจนเกิดเป็นเครือข่ายขนาดเล็ก และใหญ่ตามมากระท้ังในช่วงปลาย

ทศวรรษที่ 60 (ปีค.ศ. 1969) อินเทอร์เน็ตได้ถือกําเนิดขึ้นในขณะที่ด้านหน่ึงถูกใช้เป็น”เคร่ืองมือ”ในการกระ

ทําความผิด อีกด้านหนึ่งก็ถูกเล็งให้กลายเป็น“เป้าหมายแห่งการกระทําความผิด”ในฐานะที่เป็นอุปกรณ์ หรือ

ช่องทางสําคัญในการเก็บรักษา และ/หรือ รับ-ส่ง ข้อมูลข่าวสาร ทรัพย์สินที่ปัจจุบัน และดูเหมือนว่า จะมีค่า

มากกว่าทรัพย์ประเภทท่ีมีรูปร่างบางอย่างเสียอีก38

ด้วยเหตุผลในเร่ืองการพัฒนาเทคโนโลยีท่ีมีความเปลี่ยนแปลงไปตามยุคสมัยนี้เองทําให้ในปัจจุบัน

น้ีนั้นมีเทคโนโลยีต่างๆเกิดขึ้นอย่างมากมายโดยเฉพาะเทคโนโลยีทางด้านคอมพิวเตอร์และการเชื่อมต่ออินเทอ

เน็ตที่ในยุคนี้นั้นมีการพัฒนาขึ้นมาเพื่อเพิ่มความสะดวกสบายในการดําเนินชีวิตในปัจจุบัน แต่อย่างไรก็ตาม

แม้ว่าเทคโนโลยีในปัจจุบันนั้นจะมีการพัฒนาให้ทันสมัยมากเท่าไรก็ตามแต่เหรียญก็ย่อมมีสองด้านเสมอทุก

อย่างล้วนมีข้อเสียจุดด้อยเสมอ กล่าวคือนอกจากอํานวยความสะดวกในการดําเนินชีวิตแล้วยังถูกใช้เป็น

เครื่องมือในการก่ออาชญากรรมคอมพิวเตอร์ของเหล่าอาชญากรอีกด้วย

โดยเมื่อพิจารณาจากบริบทในการก่ออาชญากรรมตั้งแต่อดีจนถึงปัจจุบันนั้นเป็นที่ทราบกันดีว่าใน

อดีตน้ันคําว่า“อาชญากรรม”มีความหมายถึงการกระทําที่เป็นการละเมิดต่อเนื้อตัวร่างกายหรือเป็นการละเมิด

ต่อบทบัญญัติของกฎหมาย แต่ไม่ว่าอย่างไรก็ตามด้วยผลพวงจากการท่ีมนุษย์นั้นได้มีการพัฒนาเทคโนโลยีจนมี

ความก้าวหน้าเป็นอย่างมากในปัจจุบันทําให้บริบทของการก่ออาชญากรรมนั้นเปลี่ยนแปลงไปตามทิศทางของ

การพัฒนาเทคโนโลยีและจากคํากล่าวที่ได้กล่าวมาแล้วในข้างต้นว่าเทคโนโลยีในปัจจุบันนั้นแม้จะมีการพัฒนา

ให้ทันสมัยมากเท่าไรก็ตามแต่เหรียญก็ย่อมมีสองด้านเสมอ ซึ่งนับจากการที่คอมพิวเตอร์นั้นได้ถือกําเนิดขึ้นไม่

นานก็มีส่ิงที่เปรียบเสมือนเงาของมนุษย์ตามมาน้ันก็คือ อาชญากรรมคอมพิวเตอร์ (Computer crime) ซึ่งถือ

กําเนิดขึ้นมาจากการที่เครื่องคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ถูกทําลาย โดยเมื่อสังคมเริ่มเห็นคุณค่าว่าสิ่ง

เหล่านี้มีมูลค่ามาก และส่งผลกระทบสร้างความเสียหายใหญ่หลวงต่อคนจํานวนมาก สังคมจึงค่อยๆ ท่ีจะเริ่ม

พัฒนาการกระทําอันละเมิดต่อคอมพิวเตอร์ให้เป็นความผิดและพัฒนาจนเป็นกฎหมายในเวลาต่อมา

จากการศึกษาพบว่าอาชญากรรมคอมพิวเตอร์น้ันเกิดขึ้นครั้งแรกในเดือนกุมภาพันธ์ ค.ศ. 196939

โดยในวันน้ันได้เกิดการจลาจลของกลุ่มนักเรียนคร้ังใหญ่ที่สุดในแคนาดา โดยเหตุการณ์เร่ิมต้นจากการที่

นักเรียนได้ทําการประท้วงต่อศาสตราจารย์ท่านหนึ่งที่ถูกกล่าวหาว่าทําการเหยียดเชื้อชาติและเมื่อตํารวจเข้า

38 สาวตรี สุขศรี, ‘ประวัติศาสตร์ อาชญากรรมคอมพิวเตอร์’ (BioLawCom, 7 พฤษภาคม 2552)

<http://www.biolawcom.de/article/118> สืบค้นเมื่อ 29 ธันวาคม 2565.
39 Kabay M. E., A Brief History of Computer Crime: An Introduction for Students (School of

Graduate Studies Norwich University 2008) 5.
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มาถึงก็พบว่ากลุ่มนักเรียนที่ทําการก่อจลาจลนั้นได้ทําการยึดอาคารและเผาทําลายทรัพย์สินรวมไปถึง

คอมพิวเตอร์ที่ใช้ในการเก็บข้อมูลของมหาวิทยลัย ซึ่งในท้ายที่สุดเมื่อไฟน้ันได้ดับลงก็พบว่ามีคอมพิวเตอร์ที่ใช้

ในการเก็บข้อมูลและทรัพย์สินของมหาวิทยาลัยถูกทําลายเป็นจํานวนมาก จากการประเมินความเสียหาย

พบว่ามีทรัพย์สินเสียหายเป็นมูลค่าโดยรวมกว่า 2 ล้านดอลลาร์ และ ผลจากการที่เจ้าหน้าที่ตํารวจได้เข้าไป

ระงับเหตุดังกล่าวพบว่ามีนักเรียนกว่า 97 คนถูกจับกุมจากเหตุการณ์การก่อจลาจลดังกล่าว40

อนึ่งจากการศึกษาบทความเกี่ยวกับประวัติศาสตร์คอมพิวเตอร์ของ M. E. Kabay41พบว่า

อาชญากรรมคอมพิวเตอร์ในยุคแรก คือการทําลายคอมพิวเตอร์ทางกายภาพ เช่น การทุบ ทําลาย หรือการ

กระทําทางกายภาพต่อตัวคอมพิวเตอร์ ซึ่งอาจมีสาเหตุมาจากการเกิดอุบัติเหตุบ้าง หรืออาจเกิดจากการก่อ

วินาศกรรม เช่นการการเผาทําลาย หรือการจงใจทําให้ใช้งานไม่ได้ และการจารกรรมอุตสาหกรรม ซึ่งต่อมา

ในช่วงปี ค.ศ. 1960-1970 ได้เกิดการขโมยข้อมูล เปลี่ยนแปลงข้อมูล บุคคล ธุรกิจ และธนาคาร เช่น การ

ปลอมบัตรเครดิต ปลอมบัญชีธนาคาร ซึ่งอาจถือได้ว่าเป็นยุคแรกของ Identity Theft ซึ่งนําไปสู่การกําเนิด

อาชีพใหม่อย่าง Dumpster Diver (คนคุ้ยขยะ) ที่ทําหน้าที่ขุดคุ้ยขยะหาข้อมูลที่สามารถนํามาใช้ประโยชน์ใน

การก่ออาชญากรรมทางคอมพิวเตอร์ได้ อาทิ ใบเสร็จ สําเนาบัตรเครดิต ข้อมูลลูกค้า ข้อมูลธุรกิจ เพื่อนําไป

ขายต่อให้กับอาชญากรผุ้ซ่ึงต้องการนําข้อมูลเหล่านั้นมาปลอมแปลงเพื่อใช้งานในการก่ออาชญากรรม โดย

อาชีพคนคุ้ยขยะน้ันถือได้ว่าเป็นอาชีพที่สร้างรายได้เป็นอย่างมากในอเมริกาในช่วยยุคดังกล่าว โดยในยุคนั้นมี

อาชญากรวัยรุ่นช่ือดังอย่าง Jerry Neal Schneider เป็นผู้นําในการสร้างความเสียหายต่อธุรกิจหลายแห่ง

จนกระทั่งเร่ิมมีการเข้าถึงข้อมูลคอมพิวเตอร์ผ่านเครือข่ายโทรคมนาคมในยุคปี ค.ศ.1980 ซึ่งในยุคน้ีนั้นยังไม่มี

ระบบโครงข่ายอินเทอร์เน็ตเหมือนดังเช่นปัจจุบัน และต่อมาในยุคปี ค.ศ.1990 การทําลายข้อมูลคอมพิวเตอร์

จากการส่งไวรัสเข้ามาทางโครงข่ายอินเทอร์เน็ตที่เช่ือออยู่กับคอมพิวเตอร์ ได้ก่อตัวข้ึนพร้อมกับการมาของ

เทคโนโลยีโครงข่ายอินเทอร์เน็ตที่ได้ถือกําเนิดข้ึนและถูกใช้อย่างแพร่หลายในกลุ่มบุคคลโดยทั่วไป ซึ่งในส่วนนี้

เองทําให้จากอาชญากรรมคอมพิวเตอร์ธรรรมดาเกิดการพัฒนารูปแบบวิธีการก่ออาชญากรรมจนในท้ายท่ีสุดก็

กลายเป็น อาชญากรรมไซเบอร์ (Cybercrime) ส่งผลทําให้การทําลายอุปกรณ์คอมพิวเตอร์ และ

ข้อมูลคอมพิวเตอร์ ได้ถูกเปล่ียนแปลงวิธีการไปตามพัฒนาการทางด้านเทคโนโลยีอันนําไปสู่ช่องทางในการทํา

ความเสียหายผ่านระบบโครงข่ายทางอินเทอร์เน็ต ซึ่งปัจจุบันอาชญากรรมไซเบอร์ได้มีการเติบโตข้ึนอย่างมาก

เม่ือเทียบกับการก่ออาชญากรรมทางคอมพิวเตอร์อดีต

2.3.3 รูปแบบของการก่ออาชญากรรมทางคอมพิวเตอร์

เทคโนโลยีในสังคมโลกยุคปัจจุบันนี้นั้นแม้จะช่วยอํานวยความสะดวกได้มากเพียงใดก็ตาม สิ่งท่ี

ต้องยอมรับความจริงก็คือ เทคโนโลยีทุกอย่างมีจุดเด่นข้อด้อยของตนท้ังสิ้นท้ังท่ีมาจากตัวเทคโนโลยีเองและมา

จากปัญหาอื่นๆแต่ไม่ว่าอย่างไรก็ตามแม้จะมีการวางวิธีการหรือระบบในป้องกันที่ดีเพียงใดก็ยังต้องพบกับ

40 Concordia University, ‘who we are: History’ (Concordia University, 2008).

<http://www.concordia.ca/about/who-weare/ourhistory/sgw.php> สืบค้นเมื่อ 30 ธันวาคม 2565.
41 Kabay M. E. (เชิงอรรถ 39) 5-6.
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ปัญหาการก่ออาชญากรรมทางคอมพิวเตอร์ที่มีให้พบได้อยู่ เ ร่ือย ๆ โดยในปัจจุบันน้ีนั้นอาชญากรรม

คอมพิวเตอร์ได้มีเกิดข้ึนหลากหลายรูปแบบซึ่งมีทั้งท่ีมีผลกระทบต่อชีวิต ระบบรักษาความปลอดภัย และระบบ

เศรษฐกิจ42

โดยการกระทําความผิดที่เกี่ยวข้องกับคอมพิวเตอร์นั้นสามารถแยกประเภทออกได้เป็น 3 ส่วน

ส่วนแรกคือการใช้คอมพิวเตอร์เป็นเครื่องมือในการกระทําความผิด ส่วนที่สองคือการใช้คอมพิวเตอร์เป็น

เคร่ืองมือในการกระทําความผิด และส่วนที่สามคือการใช้คอมพิวเตอร์หาประโยชน์โดยไม่ได้รับอนุญาต และ

จากสามส่วนดังท่ีได้กล่าวมาในข้างต้นน้ีนั้นสามารถแยกออกมาเป็นประเภทของอาชญากรรมคอมพิวเตอร์ที่

สําคัญได้เป็น 9 ประเภท ดังนี้43

2.3.3.1 อาชญากรรมที่เป็นการโจรกรรมข้อมูล

หมายถึง การจารกรรมข้อมูลซ่ึงรวมไปถึงการจารกรรมข้อมูลจาก internet service

provider หรือผู้ให้บริการอินเทอร์เน็ต หรือผู้ที่มีเว็บไซต์ในอินเทอร์เน็ต ซ่ึงรวมไปถึงการขโมยข้อมูลเพ่ือท่ีจะ

ใช้ประโยชน์ในการลักลอบใช้บริการ เช่น การขโมยข้อมูลเกี่ยวกับศูนย์โทรศัพท์เพื่อท่ีจะสามารถควบคุมการใช้

โทรศัพท์ของหน่วยงานใดหน่วยงานหนึ่งโดยเอาข้อมูลน้ันมาเป็นประโยชน์คือเป็นการแอบใช้บริการฟรี หรือ

การขโมยข้อมูลเพื่อนําไปใช้ในการประกอบอาชญากรรมอ่ืนเพ่ิมเติม

2.3.3.2 อาชญากรรมที่เป็นการปล้นข้อมูลหรือการปลอมแปลงข้อมูล

หมายถึง การกระทําความท่ีเป็นการการละเมิดลิขสิทธิ์ การปลอมแปลง ไม่ว่าจะเป็นการ

ปลอมแปลงเช็ค การปลอมแปลงรูป เสียง หรือการปลอมแปลงสื่อทางคอมพิวเตอร์ท่ีเรียกว่า มัลติมีเดีย หรือ

รวมทั้งการปลอมแปลงโปรแกรมคอมพิวเตอร์ โดยคดีท่ีเกิดขึ้นจากอาชญากรรมประเภทนี้ ได้แก่ MPAA v.

Reimerdes: Cracking DVD with DeCss

2.3.3.3 อาชญากรรมที่เป็นการโจมตีทางระบบหรือการก่อการร้าย

หมายถึง การกระทําเพื่อรบกวนผู้ใช้บริการซึ่งไม่เพียงแต่เฉพาะผู้มีจิตใจช่ัวร้ายเป็น

อาชญากรเท่าน้ันที่ทําส่ิงเหล่าน้ีแต่ยังมีพวกชอบท้าทายทางเทคนิค อยากรู้อยากเห็นว่าสามารถเข้าไป

แทรกแซงระบบข้อมูลคอมพิวเตอร์ของผู้อื่นได้มากน้อยเพียงใด นอกจากนั้นยังรวมไปถึงผู้ก่อการร้าย

(terrorist) ที่ใช้อินเทอร์เน็ตในการเผยแพร่ข้อมูลข่มขู่ผู้อื่น ที่น่ากลัวท่ีสุดเกี่ยวกับการก่อการร้ายโดยใช้

เคร่ืองมือสื่อสารผ่านคอมพิวเตอร์คือการเข้าไปแทรกแซงทําลายระบบเครือข่ายของสาธารณูปโภค ซึ่งอย่างที่รู้

กันดีอยู่แล้วว่าในปัจจุบันนี้สาธารณูปโภคไม่ว่าจะเรื่องการจ่ายนํ้า จ่ายไฟ หรือการจราจรส่วนใหญ่จะควบคุม

โดยระบบคอมพิวเตอร์ ซึ่งผู้ก่อการร้ายพวกนี้สามารถเข้าไปแทรกแซงและทําให้ระบบเหล่านี้ให้ทํางานไม่ได้

42 เฟ่ืองฟ้า เป็นศิริ, อาชญากรรมคอมพิวเตอร์และกฎหมายท่ีเก่ียวข้อง (สํานักพิมพ์วิญญูชน 2550) 11-13.
43 อุนิษา เลิศโตมรสกุล และอัณณพ ชูบํารุง, อาชญากรรมและอาชญาวิทยา (พิมพ์คร้ังท่ี 2, สํานักพิมพ์แห่งจุฬาลง

กรณ์มหาวิทยาลัย 2561) 161-165.
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2.3.3.4 อาชญากรรมที่เป็นฉ้อโกงผ่านทางเครือข่ายคอมพิวเตอร์

หมายถึง การค้าขายหรือชวนลงทุนโดยหลอกลวงผ่านทางเครือข่ายคอมพิวเตอร์ การ

ให้บริการทางคอมพิวเตอร์มีอยู่มากและสามารถทําเงินได้เป็นอย่างดี แต่มีพวกหลอกลวงประกาศโฆษณาโดย

ไม่ได้ให้บริการจริง หรือชักชวนให้เข้าร่วมลงทุนแต่ไม่ได้มีกิจการเหล่าน้ันจริงๆ ซึ่งบางคร้ังจะเห็นว่าโฆษณา

หลายอย่างดีเกินไปกว่าที่จะเป็นของจริง แต่ก็มีผู้ถูกหลอกหลายราย

2.3.3.5 อาชญากรรมที่เป็นแทรกแซงการส่งข้อมูลผ่านทางเครือข่ายคอมพิวเตอร์

หมายถึง การเข้าแทรกแซงข้อมูลและนําเอาข้อมูลเหล่านั้นมาใช้ประโยชน์ต่อตนโดยมิ

ชอบ เช่น การที่สามารถผ่านอินเทอร์เน็ตเข้าไปแล้วเข้าไปเจาะล้วงเอาความลับเกี่ยวกับรหัสหมายเลขของบัตร

เครดิตเพื่อนํามาเป็นประโยชน์ในการก่ออาชญากรรมต่อไปหรือแม้กระทั่งการล้วงความลับทางการค้าซึ่ง

สามารถทําได้โดยผ่านทางอินเทอร์เน็ตซึ่งอาจเป็นลักษณะของการดักฟังข้อมูลเพื่อที่จะนํามาเป็นประโยชน์กับ

กิจการของตนเอง

2.3.3.6 อาชญากรรมที่เป็นโจรกรรมผ่านระบบธุรกรรมอิเล็กทรอนนิกส์

หมายถึง การเข้าถึงเครือข่ายคอมพิวเตอร์ของธนาคารโดยมิชอบแล้วใช้โปรแกรมหรือ

คําส่ังบางอย่างทําการเปลี่ยนแปลงหรือดัดแปลงข้อมูล เพื่อหลอกให้ระบบคอมพิวเตอร์ของธนาคารโอน

ทรัพย์สินหรือเงินจากบัญชีของผู้เสียหายเข้าไปยังบัญชีที่อาชญากรเตรียมไว้เพ่ือใช้รับการโอน ซึ่งการโอน

ทรัพย์สินดังกล่าวนั้นเกิดข้ึนโดยมิชอบอันเป็นผลจากการดัดแปลงของระบบธนาคารโดยปราศจากสิทธิในการ

เข้าถึงและเปลี่ยนแปลง

2.3.3.7 อาชญากรรมที่เป็นการใช้เทคโนโลยีเพื่ออํานวยความสะดวก

หมายถึง อาชญากรรมที่เกิดจากการที่อาชญากรเทคโนโลยีทางคอมพิวเตอร์มาใช้เพื่อ

เพ่ิมความสามารถและอํานวยความสะดวกในการกระทําความผิดของตน เช่น อาชญากรทั่วไปที่กระทํา

ความผิดเกี่ยวกับการขนหรือค้ายาเสพติด โดยใช้การสื่อสารผ่านทางคอมพิวเตอร์เพื่อติดต่อกับเครือข่าย

อาชญากรรมของตนเพื่อเพิ่มประสิทธิภาพในการประกอบอาชญากรรม ซึ่งรวมไปถึงการใช้คอมพิวเตอร์เพื่อ

ปกปิดและกลบเกล่ือนการกระทําของตนไม่ให้ผู้อื่นล่วงรู้ได้ด้วยการใช้เทคโนโลยีที่เรียกว่า encryption หรือ

การส่ือสารโดยการเข้ารหัสการส่ือสารโดยการตั้งรหัสขึ้นมาเป็นคําเฉพาะในการติดต่อระหว่างหมู่อาชญากร

ด้วยกันซึ่งผู้อื่นไม่สามารถเข้าใจได้ด้วยวิธีการปกติ

2.3.3.8 อาชญากรรมที่เป็นการเผยแพร่ข้อมูลที่ไม่เหมาะสม

หมายถึง การใช้คอมพิวเตอร์และเครือข่ายทางอิเทอร์เน็ตซึ่งเป็นเครือข่ายท่ีสามารถ

เข้าถึงได้จากทั่วโลกทําการเผยแพร่ภาพที่มาเหมาะสมรวมถึงข้อมูลที่ไม่สมควร ซึ่งการจะเป็นภาพไม่เหมาะสม

น้ันหรือข้อมูลไม่สมควรนั้นขึ้นอยู่กับคุณค่าทางวัฒนธรรมของแต่ละสังคมว่าจะรับได้มากน้อยแค่ไหน รวมท้ัง

การใช้คอมพิวเตอร์เพ่ือเผยแพร่ข้อมูลท่ีไม่สมควรและเป็นอันตรายต่อสังคม เช่น วิธีการในการก่ออาชญากรรม

หรือสูตรในการผลิตระเบิด



13/12/66

23

2.3.3.9 อาชญกรรมที่เป็นการฟอกเงินผ่านระบบอิเล็กทรอนิกส์

หมายถึง การฟอกเงินทางอิเล็กทรอนิกส์ ซึ่งใช้อุปกรณ์ทางคอมพิวเตอร์และการสื่อสาร

เป็นเคร่ืองมือทําให้สามารถกลบเกล่ือนอําพรางตัวตนของผู้กระทําความผิดได้ง่ายขึ้นอันเป็นผลพวงมาจากการ

พัฒนาเทคโนโลยีที่มีความทันสมัยและสะดวกสะบายมากขึ้น เพราะในปัจจุบันน้ันไม่ได้มีเพียงแค่ธนาคารหลัก

เท่านั้นท่ีสามารถรับโอนเงินได้เป็นจํานวนครั้งละมากๆผ่านทางระบบการเงินอิเล็กทรอนิกส์ เพราะธนาคาร

นอกระบบในปัจจุบันก็สามารถทําได้ทุกอย่างเหมือนที่ธนาคารหลักทําได้จึงทําให้ธนาคารนอกระบบเป็น

ตัวกลางหลักในการฝากและโอนย้ายเงินท่ีผิดกฎหมายได้

2.3.4 ลักษณะและวิธีการของการก่ออาชญากรรมทางคอมพิวเตอร์

การก่ออาชญากรรมทางคอมพิวเตอร์ในปัจจุบันนี้น้ันได้มีการพัฒนารูปแบบการกระทําความผิด

เพิ่มมากขึ้นจากในอดีต อันเป็นผลอันเน่ืองมาจากพัฒนาเทคโนโลยีที่มีความทันสมัยและรวดเร็วมากขึ้นกว่าใน

อดีตโดยเฉพาะการประมวลผลของฮาร์ดแวร์และซอฟต์แวร์ที่มีการพัฒนาและอัพเกรดข้ึนมากกว่าในอดีต อีก

ทันในช่วงปีท่ีผ่านมาท้ังโลกตกอยู่ในสถานะการการแพร่ระบาดของเชื้อไวรัส Covid-19 ที่ทําให้ผู้คนในโลก

ไม่ได้ออกจากบ้าน ดังน้ันทางเดียวที่จะติดต่อโลกภายนอกได้คือการใช้งานเครือข่ายอินเทอร์เน็ตด้วยเหตุน้ีเอง

จึงทําให้เกิดอาชญากรรมทางคอมพิวเตอร์มากข้ึนเป็นพิเศษ

โดยการก่ออาชญากรรมทางคอมพิวเตอร์ในปัจจุบันนั้นสามารถแบ่งลักษณะการกระทําความผิดได้

ทั้งหมด 4 ลักษณะ คือ การเจาะระบบรักษาความปลอดภัยทาง, การเจาะเข้าไปในระบบสื่อสารและการรักษา

ความปลอดภัยของซอฟต์แวร์ข้อมูลต่างๆ, การเจาะเข้าสู่ระบบรักษาความปลอดภัยของระบบปฏิบัติการ

(Operating System), การเจาะผ่านระบบรักษาความปลอดภัยส่วนบุคคลผ่านทางระบบอินเทอร์เน็ตเป็น

ช่องทางในการกระทําความผิด

แต่ไม่ว่าอย่างไรก็ตามแม้ว่าจะมีการพัฒนาเทคโนโลยีที่มีความทันสมัยและรวดเร็วมากข้ึนกว่าใน

อดีตแต่วิธีการในการก่ออาชญากรรมน้ันไม่ได้เปล่ียนไปมากนักในแง่วิธีการและพื้นฐานของการกระทํา ซึ่งจาก

การศึกษาพบว่าโดยทั่วไปแล้วนั้นวิธีการในการประกอบอาชญากรรมทางคอมพิวเตอร์น้ันมีวิธีการที่ถือได้ว่า

เป็นพื้นฐานของการกระทําท่ีสําคัญอยู่ 5 วิธีดังนี้44

2.3.4.1 การแก้ไขเปลี่ยนแปลงข้อมูลคอมพิวเตอร์โดยมิชอบ (Data Diddling)

หมายถึง การเข้าถึงข้อมูลในระบบคอมพิวเตอร์เพื่อทําการแก้ไขหรือเปล่ียนแปลงข้อมูล

ระหว่างที่ระบบน้ันกําลังทําการบันทึกโดยไม่มีสิทธิ โดยการเปลี่ยนแปลงดังกล่าวเป็นการกระทําเพื่อให้ตนนั้น

ได้รับประโยชน์ในทางใดทางหน่ึง เช่น การที่พนักงานท่ีมีหน้าที่บันทึกเวลาในการทํางานของพนักงานภายใน

องค์กรท้ังหมด ทําการแก้ไขตัวเลขชั่วโมงการเข้างานของผู้อื่นมาเป็นของตน

2.3.4.2 การส่งมัลแวร์เพ่ือล้วงเอาข้อมูลคอมพิวเตอร์(Trojan Horse Malware)

หมายถึง การส่งเมลหือข้อความที่ฝังมัลแวร์ท่ีเรียกว่าโทรจันมัลแวร์ไปยังผู้เสียหายและ

เมื่อผุ้เสียหายเปิดข้อความมัลแวร์นั้นจะถูกโหลดเข้าไปในคอมพิวเตอร์เพื่อทําการล้วงเอาข้อมูลของผู้เสียหาย

44 พิชยุตม์ คูณทอง (เชิงอรรถ 36) 13-16.
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เช่น รหัสผ่าน, User Name และข้อมูลส่วนตัวเก่ียวกับการ Login เข้าสู่ระบบท่ีถูกพิมพ์ผ่านคีย์บอร์ดโดย

ผู้ใช้งานโดยม้าโทรจันนั้นจะทําการบันทึกขอมูลการกรอกรหัสและรวมไปถึงกิจกรรมอื่นๆในคอมพิวเตอร์แล้ว

จ่งข้อมูลย้อนกลัไปให้อาชญากรที่ส่งมา ซึ่งส่วนใหญ่อาชญากรนั้นจะส่งโปรแกรมม้าโทรจันเข้าไปใน

คอมพิวเตอร์เพื่อดักจับข้อมูลดังกล่าวแล้วนําไปใช้ในการเจาะระบบหรือเพ่ือโจมตีคอมพิวเตอร์เซิร์ฟเวอร์ต่อไป

2.3.4.3 การแทรปดอร์ (Trap Doors)

หมายถึง การวางกับดักโดยการเขียนโปรแกรมหรือสร้างเว็บไซต์ท่ีมีลักษณะคล้ายคลึงกับ

โปรแกรมหรือหน้าเว็บต้นแบบ โดยมีจุดประสงค์เพื่อลวงให้ผู้เสียหายน้ันเกิดความเข้าใจผิดเกี่ยวกับการใช้

โปรแกรมหรือเว็บไซต์ที่อาชญากรน้ันสร้างไว้ว่าเป็นของจริง เพื่อทําให้ทราบถึงไอดีและรหัสผ่าน ซึ่งเมื่อ

ผู้เสียหายได้หลงกลและกรอกข้อมูลดังกล่าวน้ันไปแล้วระบบก็จะทําการเก็บข้อมูลเช่นว่าน้ันไว้ในไฟล์ลับท่ีซ้อน

ไว้ในโปรแกรมหรือเว็บไซต์ปลอมดังกล่าว

2.3.4.4 การหลอกถาม หรือ อิมเพอร์โซเนชั่น (Impersonation)

หมายถึง การท่ีอาชญากรนั้นแกล้งทําเป็นว่าตนนั้นเป็นผู้ที่มีหน้าท่ีทําการแก้ไข หรือ

เปล่ียนแปลงข้อมูล โดยส่วนมากนั้นมักจะอ้างว่าตนน้ันเป็นผู้ที่ได้รับอํานาจ หรือได้รับอนุญาตให้กระทําการ

อย่างใดอย่างหนึ่งซ่ึงวิธีการหลอกถามข้อมูลนั้นก็จะขึ้นอยู่กับเรื่องท่ีอาชญากรนั้นจะใช้เพื่อหลอกถามข้อมูลเช่น

การที่อาชญากรน้ันได้แอบขโมยบัตรกดเงินสดของผู้เสียหายแล้วแกล้งทําเป็นเจ้าหน้าที่ธนาคาร เพ่ือโทรหา

ผู้เสียหายและแจ้งให้ทราบว่าได้มีการพยามใช้บัตรของผู้เสียหายโดย อาชญากรที่แอบอ้างนั้นจะอ้างว่าเพ่ือ

ป้องกันเงินในบัญชีของผู้สียหายไม่ให้สูญหายจะต้องทําการเปลี่ยนรหัสผ่านโดยอาชญากรน้ันจะหลอกถาม

รหัสผ่านเดิมของผู้เสียหาย และเม่ือผู้เสียหายหลงเช่ือให้รหัสไปอาชญากรก็จะทําการโอนเงินออกจากบัญชีของ

ผู้เสียหายจนหมดผ่านระบบธุรกรรมออนไลน์

2.3.4.5 การปลอมแปลงข้อมูลคอมพิวเตอร์(Computer forgery)

หมายถึง การป้อนข้อมูล การแก้ไข หรือการลบข้อมูลคอมพิวเตอร์โดยไม่ได้รับอนุญาต

ซึ่งส่งผลให้ข้อมูลไม่น่าเชื่อถือมีความน่าเช่ือถือโดยมีเจตนาเพื่อให้ผู้เสียหายเข้าใจว่าข้อมูลนั้นเป็นข้อมูลจริง

โดยไม่คํานึงว่าข้อมูลนั้นจะสามารถอ่านและเข้าใจได้โดยตรงหรือไม่ หรือ เป็นการกระทําโดยเจตนาใช้

ข้อมูลคอมพิวเตอร์ซ่ึงมาจากการปลอมแปลงข้อมูลที่คอมพิวเตอร์ เพื่อจุดประสงค์ในการหลอกลวงผู้เสียหาย

เพื่อให้ได้มาซึ่งทรัพย์สิน45 เช่น การแอบอ้างเป็นบุคคล เจ้าหน้าที่ หน่วยงานของรัฐ และหน่วยงานอ่ืน ๆ ท่ี

ถูกต้องตามกฎหมายเพื่อวัตถุประสงค์ในการฉ้อโกง46

45 Anticybercrimep, ‘What is Computer-related Forgery?’ (Anticybercrimep)

<https://anticybercrimeph.word-press.com/2015/09/04/computer-related-forgery/> สืบค้นเม่ือ 2 มกราคม

2566.
46 ‘Cybercrime Module 2 Key Issues: Computer-related offences’ (United Nations Office on Drugs

and Crime) <https://www.unodc.org/e4j/zh/cybercrime/module-2/key-issues/computer-related-

offences.html> สืบค้นเมื่อ 2 มกราคม 2566.

https://anticybercrimeph.word-press.com/2015/09/04/computer-related-forgery/%3eสืบค้น
https://www.unodc.org/e4j/zh/cybercrime/module-2/key-issues/computer-related-offences.html
https://www.unodc.org/e4j/zh/cybercrime/module-2/key-issues/computer-related-offences.html
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2.4 ความหมายและพัฒนาการของการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่ง

2.4.1 ความหมายของการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่ง

Phishing คือ หนึ่งในเทคนิคการโจมตีผ่านทางอินเทอร์เน็ต (Internet) หรือแม้แต่บริการออนไลน์

(On-line) รูปแบบอื่นที่นับวันจะเพิ่มขึ้นเรื่อย ๆ ก็คือการโจมตีในรูปแบบที่เรียกว่าฟิชชิ่ง (Phishing มา จาก

คําว่า Password + Harvesting + Fishing)47 ซึ่งเป็นหนึ่งในภัยคุกคามประเภท Fraud ที่มีรูปแบบการ

หลอกลวงบนโลกออนไลน์ผ่านการแอบอ้างเป็นเว็บไซต์ต่าง ๆ ท่ีน่าเช่ือถือ เช่น เว็บไซต์ธนาคาร หรือบัญชีโซเชี

ยลมีเดีย ซึ่งโดยทั่วไปอาชญากรไซเบอร์จะแอบอ้างว่าเป็นบริษัทที่มีชื่อเสียง เพื่อน หรือคนรู้จักในการปลอม

ข้อความและจะแนบลิงก์เพ่ือไปยังเว็บไซต์ฟิชชิ่ง48ซึ่งใช้เทคนิคในการสร้างหน้าเว็บไซต์ปลอมที่มีหน้าการใช้

งานและลักษณะที่ใกล้เคียงกับหน้าเว็บของผู้ให้บริการท่ีแท้จริง โดยที่ผู้เสียหายนั้นไม่อาจท่ีจะทราบได้เลยว่า

ระบบหรือหน้าเว็บไซต์ท่ีตนนั้นกําลังใช้งานอยู่นั้นคือระบบหรือหน้าเว็บท่ีเป็นการทําปลอมข้ึนมาในลักษณะท่ี

เหมือนกับหน้าเว็บจริงของผู้ให้บริการที่แท้จริง ซึ่งการก่ออาชญากรรมฟิชช่ิงนั้นมีลักษณะการกระทําความผิด

ที่เป้นไปตามความหมายของคําว่า “Fishing” ที่แปลว่า “ตกปลา” ดังน้ัน Phishing จึงหมายถึง การปล่อยให้

ปลามากินเหย่ือที่ล่อไว้ กล่าวคือ เม่ือผู้ใช้งานคลิกเข้าสู่ระบบ อาชญากรที่สร้างเว็บไซต์ปลอมเหล่าน้ันก็จะล้วง

ข้อมูลส่วนบุคคลของผู้ใช้งานไปทันที ไม่ว่าจะเป็นหมายเลขบัตรเครดิต เลขบัตรประจําตัวประชาชน ตลอดจน

รหัสผ่านในการเข้าสู่บัญชีต่าง ๆ การโจมตีรูปแบบนี้มักเป็นท่ีนิยมและพบได้บ่อยที่สุด โดยเฉพาะในยุคไซเบอร์

ที่เราทุกคนต่างใช้อินเทอร์เน็ตกันเป็นกิจวัตรประจําวันเช่นนี้ ทําให้อาชญากรรมลักษณะนี้ทําได้ง่ายมากยิ่งขึ้น
49โดยเฉพาะอย่างยิ่งในไทยสําหรับสถิติเมื่อปี 65 พบว่าอาชญากรรมไซเบอร์ท่ีเป็นท่ีน่ากังวลมาจนถึงปีนี้ในไทย

คือ Phishing และ Botnet เฉพาะประเทศไทยนับเป็น 2% ของทราฟฟิคทั่วโลกซึ่งถือว่าเป็นเปอร์เซ็นท่ีสูงเป็น

อย่างมาเม่ือเทียบกับประชากรในประเทศ50อีกท้ังจากผลการเก็บข้อมูลของระบบป้องกันฟิชชิ่ง (Anti-

Phishing) ของแคสเปอร์สกี้บล็อกลิงก์ฟิชชิ่งพบว่าลิงก์กว่า 11,260,643 รายการในภูมิภาคเอเชียตะวันออก

เฉียงใต้ ส่วนในไทยพบการโจมตีกว่า 1,287,283 รายการ51

2.4.2 ลักษะณะการหลอกลวงในรูปแบบการฟิชช่ิง

เม่ือพิจารณาจากลักษณะการหลอกลวงในรูปแบบฟิชชิ่งนั้นอาจถือได้ว่าเป็นภัยคุกคามประเภท

การโจมตีวิศวกรรมทางสังคม (Social Engineering Tactics Attackers)52 กล่าวคือเป็นวิธีการโจมตีทาง

47 พิชยุตม์ คูณทอง (เชิงอรรถ 36) 16.
48 Microsoft, ‘ปกป้องตัวคุณเองจากฟิชช่ิง’ ( Microsoft) <https://bit.ly/3i6RrFP> สืบค้นเมื่อ 3 ธันวาคม

2566.
49 PIMLAPAT PHANSUATHONG, ‘ฟิชชิ่ง (PHISHING) คืออะไร? รู้จักภัย 8 ประเภทบนโลกออนไลน์’ (Primal,

25 ตุลาคม 2566) <https://www.primal.co.th/th/seo/what-is-phishing/> สืบค้นเมื่อ 3 ธันวาคม 2566.
50 โต๊ะข่าวไอที ดิจิทัล (เชิงอรรถ 3).
51 โต๊ะข่าวไอที ดิจิทัล (เชิงอรรถ 4).
52 Tom Jagatic and others, Social Phishing (School of Informatics Indiana University 2005) 1.

https://www.primal.co.th/th/seo/what-is-phishing/
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จิตวิทยาที่ไม่จําเป็นต้องใช้ความรู้มากมายเท่าไรนักเพียงแต่อาศัยความเข้าใจในหลักการที่ว่ามนุษน้ันจะ

ตอบสนองต่อการกระทําประเภทใดมากที่สุดและนําการกระทําประเภททนั้นมาใช้ในการหลอกลวงและส่วน

ใหญ่ก็มักจะได้ผลดี การโจมตีด้วยวิธีทางวิศวกรรมทางสังคม53 จึงมีความเก่ียวข้องกับการหลอกให้ผู้คน

หลงเช่ือเพื่อที่จะได้ข้อมูลที่สําคัญเพื่อใช้ในการสู่เข้าระบบคอมพิวเตอร์ เช่น การหลอกถามรหัสผ่าน การหลอก

ให้ส่งข้อมูลที่สําคัญให้ ซึ่งการโจมตีประเภทน้ีไม่จําต้องใช้ความรู้และความเข้าใจอะไรมากนักเกี่ยวกับระบบ

คอมพิวเตอร์หรือวิศวกรรมทางคอมพิวเตอร์กับการเจาะระบบเลยอันเนื่องมาจากวิศวกรรมทางสังคมนั้นถือว่า

เป็นจุดอ่อนท่ีสําคัญและยากที่จะป้องกันเป็นอย่างมากด้วยเหตุผลอันเน่ืองมาจากความแตกต่างในความเป็น

มนุษย์นั้นเป็นสิ่งท่ีไม่สามารถป้องกันได้เพราะถือว่ามนุษย์นั้นมีเจตจํานงค์อิสระในการดําเนินชีวิตและการเลือก

ท่ีจะเชื่ออะไรบางอย่างบนพื้นฐานความเข้าในส่วนบุคคล กล่าวคือมนุษย์ทุกคนนั้นมีความรู้ความเข้าใจในแต่ละ

เรื่องไม่เท่ากันซ่ึงเป็นผลมาจากการเรียนรู้ท่ีต่างกันและด้วยเหตุผลนี้เองจึงเป็นเรื่องยากท่ีจะป้องกันผู้คนใน

สังคมท่ีมีความแตกต่างกันจากอาชญากรท่ีมีจุดประสงค์มุ้งเน้นท่ีจําทําการหลอกลวงโดยอาศัยวิธีการทาง

วิศวกรรมทางสังคม โดยรูปแบบการโจมตีแบบวิศวกรรมสังคมโดยส่วนใหญ่น้ันจะใช้โทรศัพท์ถามข้อมูลโดย

หลอกว่าตนเป็นผู้ได้รับอนุญาตหรือเป็นผู้มีอํานาจ โดยจะใช้วิธีการหลอกล่อหลายรูปแบบซ่ึงอาศัยหลักการทาง

จิตวิทยา เช่น หลอกลวงว่าผู้ถูกโจมตีเป็นผู้โชคดีได้รับรางวัล โดยอาชญากรอาจใช้รูปแบบทางเทคนิคในการ

ปิดบังเบอร์โทรศัพท์ที่ใช้ในการติดต่อหาผู้เสียหายซึ่งส่วนใหญ่โดยทั่วไปนั้นอาชญากรจะเลือกใช้วิธีการทาง

เทคโนโลยีคอมพิวเตอร์ในการปลอมแปลงเบอร์ผ่านโปรแกรมปลอมแปลงหมายเลขโทรศัพท์ซ่ึงในบางกรณี

หมายเลขท่ีใช้ในการโทรมาหลอกลวงผู้เสียหายอาจจะเนเบอร์ของสํานักงานหรือหน่วยงานท่ีอาชญากรนั้นแอบ

อ้างจริงๆซ่ึงสาเหตุที่เป็นเช่นนั้นก็เพราะอาชญากรนั้นใช้โทรแกรมปลอมแปลงหมายเลขเพื่อปลอมหมายเลย

และโทรหาผู้เสียหายและการท่ีไม่สามารถยืนยันผู้ท่ีโทรศัพท์เข้ามาว่าเป็นเจ้าหน้าท่ีหรือผู้ท่ีได้รับอนุญาตให้

กระทําการเช่นนั้นได้จนทําให้หลงเชื่อและแจ้งข้อมูลส่วนบุคคลของผู้เสียหายให้แก่อาชญากร ซึ่งในการ

หลอกลวงดังกล่าวข้างต้นน้ันอาจรวมไปถึงการหลอกให้ไปยืนยันการได้รับรางวัลที่เคร่ือง ATM และให้

ดําเนินการตามขั้นตอนที่อาชญากรบอก ซึ่งโดยมากแล้วมักจะเป็นการหลอกให้โอนเงินไปยังบัญชีที่อาชญากร

เปิดไว้เพื่อรับโอนเงิน เช่น รูปแบบการหลอกลวงของแก๊งคอลเซ็นเตอร์ที่หลอกลวงประชาชนซ่ึงมีวิธีการ

ดําเนินการอยู่ 2 ลักษณะ คือ จะโทรศัพท์เข้ามาแจ้งว่า ได้รับคืนเงินภาษี หรือ ได้รับรางวัล และการหลอกลวง

โดยขู่ว่า เป็นหนี้บัตรเครดิต และฐานข้อมูลกําลังถูกเจาะเข้าระบบ และจะพูดจาหว่านล้อมให้ไปทําธุรกรรม

ทางตู้เอทีเอ็ม

2.4.3 พัฒนาการของการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชช่ิง

ฟิชช่ิงนั้นแท้จริงแล้วคือการกระทําในลักษณะที่เป็นการหลอกลวงผู้เสียหายเพื่อให้ได้มาซ่ึงข้อมูล

สําคัญโดยมีพ้ืนฐานมาจากการใช้หลักการทางจิตวิทยามาหลอกลวงผู้เสียหายแต่เมื่อเป็นการหลอกลวงผ่าน

53 SEVENHORIZON, ‘Social Engineering (การโจมตีแบบวิศวกรรมสังคม)’ (sevenhorizon.wordpress, 3

ธันวาคม 2559) <https://bit.ly/3WGVuaT> สืบค้นเมื่อ 5 มกราคม 2566.
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อินเทอร์เน็ต ฟิชเชอร์54หรืออาชญากรไซเบอร์ที่ทําการหลอกลวงผู้เสียหายจึงได้มีการอัพเกรดวิธีการในการใน

การก่ออาชญากรรมจากการก่ออาชญากรรมจากการหลอกลวงทั่วไปเป็นการสร้างเว็บไซต์ปลอมข้ึนมาเพ่ือใช้

ในการดักเหย่ือหรือผู้เสียหายท่ีเข้ามาติดเหยื่อหรือเว็บปลอมท่ีอาชญากรนั้นได้สร้างไว้เพื่อลวงเอาข้อมูลจาก

ผู้เสียหาย โดยที่ผู้เสียหายนั้นเปรียบเสมือนปลาที่เข้ามากินเหยื่อ และเมื่อพิจารณาจากลักษณะการหลอกลวง

แล้วจะพบว่ารูปแบบของฟิชชิ่ง ที่มักจะกล่าวถึงน้ันมักจะใช้วิธีการส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะ

เหมือนกับจดหมายอิเล็กทรอนิกส์จากผู้ให้บริการ หรือการเปิดเว็บไซต์ (Web Site) ที่มีลักษณะเช่นเดียวกัน

กับผู้ให้บริการที่แท้จริง แล้วทําการหลอกเอาข้อมูลสําคัญจากผู้เสียหายด้วยวิธีการผู้เสียหายกรอกข้อมูลสําคัญ

ในเว็บไซต์ปลอมตามที่อาชญากรน้ันได้กําหนดไว้ ซึ่งข้อมูลส่วนใหญ่ที่อาชญากรมักหลอกลวงเพ่ือให้ได้มาจาก

ผู้เสียหายส่วนใหญ่มักจะเป็นข้อมูลที่สามารถใช้ในการระบุข้อมูลอัตลักษณ์บุคคล ซึ่งรวมไปถึงข้อมูลสําคัญ

อย่างอื่นท่ีสามารถใช้เข้าถึงระบบคอมพิวเตอร์ ข้อมูลบัญชีธุรกรรมอิเล็กทรอนิกส์ ข้อมูลบัตรเครดิต ฯลฯ

จากการศึกษาพบว่าการการก่ออาชญากรรมในรูปแบบฟิชช่ิงครั้งแรกนั้นเกิดขึ้นในช่วงกลาง

ทศวรรษท่ี 199055 โดยกลุ่มแฮกเกอร์กลุ่มหนึ่งได้ทําการสวมรอยเป็นพนักงานของ AOL56ซึ่งในขณะนั้นถือได้

ว่าเป็นบริษัทด้านการให้บริการข้อมูลทางเครือข่ายรายใหญ่ในสหรัฐอเมริกา โดยอาชญากรนั้นได้ใช้วิธีการใน

การก่ออาชญากรรมคือการส่งข้อความโต้ตอบแบบทันทีและอีเมลเพื่อขโมยรหัสผ่านของผู้ใช้และบัญชีของพวก

เขา กระทั้งในช่วงต้นของปี 2000 อาชญากรได้หันมาสนให้ความสนใจกับระบบการเงิน โดยเร่ิมจากการโจมตี

เว็บไซต์สกุลเงินดิจิทัลอย่าง E-Gold เป็นคร้ังแรกในปี 2001 และภายในปี 2003 ฟิชเชอร์ได้พัฒนาวิธีการใน

การก่ออาชญากรรมจากเดิมที่ใช้เพียงการหลอกถามข้อมูลหรือแฮ็กข้อมูลผ่านอีเมลเท่าน้ัน แต่พอมาในป2ี003

ในยุคที่อินเทอร์เน็ตได้รับความนิยมในการใช้งานท่ีแพร่หลายมากขึ้นในสังคมทั่วไป ด้วยเหตุน้ีเองอาชญากรจึง

เร่ิมที่จะเปล่ียนรูปแบบในการก่ออาชญากรรมโดยการจดสร้างเว็บไซต์ที่ใช้ช่ือโดเมนที่มีความแตกต่างเล็กน้อย

ในเว็บไซต์การค้าที่ถูกกฎหมาย เช่น eBay และ PayPal และรวมไปถึงการส่งจดหมายจํานวนมากโดยขอให้

ผู้เสียหายมาเย่ียมชมเว็บไซต์ท่ีสร้างขึ้นมาเพื่อจุดประสงค์ในการหลอกเอาข้อมูลด้วยการให้ผู้เสียหาย ป้อน

รหัสผ่าน และอัปเดตข้อมูลบัตรเครดิต

อนึ่ง จากข้อความดังท่ีได้กล่าวมาในข้างต้นว่าในช่วงตั้งแต่ป2ี003 ซ่ึงถือได้ว่าเป็นยุคที่อินเทอร์เน็ต

ได้รับความนิยมในการใช้งานที่แพร่หลายมากเป็นอย่างมาก เม่ือเครือข่ายทางสังคมอย่างอินเทอร์เน็ตได้รับ

54 ฟิชเชอร์ คือ ผู้ที่ก่ออาชญากรรมรูปแบบฟิชชิงท่ีกระทําต่อระบบธนาคารทางอินเทอร์เน็ต โดยใช้กลอุบายทาง

อินเทอร์เน็ตซึ่งมักมาในรูปแบบของการปลอมแปลงอีเมล หรือข้อความท่ีสร้างข้ึนเพื่อหลอกให้เหย่ือเปิดเผยข้อมูลทางด้าน

การเงินหรือข้อมูลส่วนตัว
55 Paul Gillin, ‘The history of phishing’ (Verizon) <https://www.verizon.com/business/-

resources/articles/s/the-history-of-phishing/> สืบค้นเมื่อ 5 มกราคม 2566.
56 AOL ย่อมาจาก American Online, Inc เป็นบริษัทอเมริกันที่ให้บริการทางด้านมัลติมีเดีย ของ Time Warner

AOL เป็นผู้ให้บริการข้อมูลทางเครือข่ายรายใหญ่ในสหรัฐอเมริกา ให้บริการในรูปแบบของศูนย์ BBS และให้บริการเข้าใช้

อินเทอร์เน็ตนับตั้งแต่ปี1993และนับเป็นศูนย์บริการเครือข่ายขนาดใหญ่ที่สุดในสหรัฐอเมริกา. ‘AOL’ (AOL)

<https://g.co/kgs/bpifA3> สืบค้นเมื่อ 5 มกราคม 2566.
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ความนิยมในการใช้งานที่แพร่หลายมากข้ึน การก่ออาชญากรรมแบบฟิชชิ่งก็เริ่มท่ีจะปรับปรุงวิธีการในการ

รวบรวมข้อมูลส่วนบุคคลเพื่อปรับแต่งข้อความให้สามารถหลอกผู้เสียหายได้แนบเนียนและน่าเชื่อถือมากขึ้น

สิ่งน้ีเองทําให้เกิดรูปแบบการหลอกลวงแบบสเปียร์ฟิชชิ่ง (Spear Phishing) ซึ่งอาชญากรจะค้นหาข้อมูล

เป้าหมายเพ่ือปรับแต่งข้อความและเพ่ิมโอกาสในการประสบความสําเร็จ และใช้รูปแบบในการหลอกลวง

ผู้เสียหายโดยใช้รูปแบบอย่างการล่าปลาวาฬ กล่าวคือในการก่ออาชญากรรมในยุคที่ผู้คนมีความรู้ความเข้าใจ

มากขึ้นทําให้หลอกลวงแบบเดิมมีโอกาสประสบความสําเร็จที่น้อยลง การล่าปลาวาฬจึงหมายถึงการหลอกลวง

ผู้เสียหายในแบบท่ีมีการกําหนดเป้าหมายในการก่ออาชญากรรมแบบเฉพาะเจาะจงไปยังผู้บริหารระดับสูงหรือ

บุคคลท่ีรํ่ารวย ซึ่งเปรียบได้กับปลาวาฬเพื่อขโมยข้อมูลท่ีละเอียดอ่อนหรือโน้มน้าวให้โอนทรัพย์สินหรือเงิน

จํานวนมากให้กับอาชญากร, เพื่อลดโอกาสในการถูกจับได้, และเพื่อเป็นการเพิ่มโอกาสในการประสบ

ความสําเร็จที่มากข้ึน เนื่องจากความสําเร็จในการก่ออาชญากรรมแบบฟิชชิ่งนั้น จะประสพผลสําเร็จได้ก็ด้วย

การใช้เทคนิค Social Engineering แต่ว่าไม่ใช่ผู้ใช้ทุกคนท่ีจะหลงกลตกหลุมพรางที่ล่อไว้ ดังน้ันความสําเร็จ

ของการใช้วิธีนี้จึงค่อนข้างจํากัด

เมื่อเวลาผ่านไปเทคโนโลยีก็ได้มีการพัฒนามากขึ้นฟิชเชอร์ก็เช่นกันเม่ือเวลาผ่านไปฟิชเชอร์ก็มี

ความเช่ียวชาญในวิธีการหลอกลวงมากขึ้นโดยอาชญากรนั้นได้ทําการพัฒนาเทคนิคในการหลอกลวงโดยการ

ปลอมแปลงที่อยู่อีเมลจริง และพัฒนาวิธีการในการส่งอีเมลและแอบอ้างแหล่งที่มาที่เช่ือถือ ทั้งยังขยาย

ขอบเขตของการก่ออาชญากรรมให้ครอบคลุมถึงเครือข่ายทางสังคมออนไลน์ แอพส่งข้อความโต้ตอบแบบทันที

และข้อความ SMS ซึ่งเป็นส่ิงที่ยากต่อการตรวจสอบหรือการคัดกรองอย่างย่ิงและต่อมาอาชญากรก็ได้มีการ

เร่ิมที่จะใช้วิธีการฟิชชิ่งที่กระทําผ่านโทรศัพท์ หรือที่เรียกว่า วิชชิ่ง (Vishing) ซึ่งมาจากคําว่า ว๊อยซ์ (Voice)

ซึ่งแปลว่าเสียง เป็นการใช้ ว๊อยซ์ ร่วมกับฟิชชิ่ง โดยมากมักเป็นการหลอกลวงให้ได้มาซึ่งข้อมูลส่วนบุคคลผ่าน

ทางโทรศัพท์นั่นเองซึ่งวิธีการนี้เริ่มปรากฏมากขึ้นในสังคมไทยในปัจจุบัน เช่นการ โทรศัพท์ถึงผู้เสียหายแล้ว

ปลอมตัวว่าเป็นพนักงานจากธนาคารหรือองค์กรบัตรเครดิต ขอตรวจสอบข้อมูลส่วนบุคคลที่สําคัญ หรือแม้แต่

หน่วยงานทางการเงินของภาครัฐเองก็ถือได้ว่าเป็นหนึ่งในเหยื่อของอาชญากรประเภทนี้เช่นกัน

นอกจากน้ียังมีอาชญากรรมคอมพิวเตอร์อีกรูปแบบนึงที่เรียกว่า ฟาร์มมิ่ง(Pharming) ซึ่งเป็นการ

โจมตีระบบคอมพิวเตอร์รูปแบบนึง ฟาร์มมิ่งคือการเข้าไปเปลี่ยนแปลงเส้นทางของระบบการจับคู่ช่ือให้ตรงกับ

แอดเดรสท่ีจะเข้าไป กล่าวคือในขณะท่ีเสียหายคิดว่าตนน้ันได้เข้าสู่เว็บไซต์ที่พวกเขาต้องการ แต่แท้จริงแล้ว

ผู้เสียหายน้ันกําลังเข้าสู่เว็บไซต์ของไอพีที่มีการล่อลวงเพื่อเอาข้อมูล การใช้วิธีการฟาร์มมิ่งนี้สามารถที่จะสร้าง

ความเสียหายและผลกระทบให้กับผู้ใช้บริการทางออนไลน์ได้ในวงกว้างกว่าเป็นอย่างมากยิ่งไปกว่านั้น ฟาร์ม

มิ่งไม่ใช่แค่การโจมตีเพียงครั้งเดียวจบเช่น เดียวกับการใช้อีเมล์แบบวิธีการฟิชชิ่ง แต่การฟาร์มม่ิงจะยังคงรออยู่

ในระบบจนกว่าผู้ใช้จะเข้าไปยังเว็บไซต์เพ่ือใช้บริการเว็บอีกครั้ง



13/12/66

29

2.4.4 ประเภทของการฟิชช่ิง(Phishing)57

ในการจําแนกประเภทหรือชนิดของการฟิชชิ่งนั้นข้ึนอยู่กับหลักเกณฑ์ในการนํามากําหนดซ่ึงจาก

การศึกษาพบว่ามีหลักเกณฑ์ในการจําแนกประเภทของฟิชชิ่งอยู่ 3 หลักเกณ์ดังนี้

2.4.4.1 หลักเกณฑ์ในการจําแนกประเภทโดยพิจารณาจากช่องทางกระทําผิด

เนื่องจากการ ฟิชช่ิง นั้นสามารถเกิดได้หลายช่องทาง(Channel) เช่น จดหมาย

อิเล็กทรอนิกส์ โทรศัพท์ อุปกรณ์คอมพิวเตอร์ ซึ่งสําหรับกรณีท่ีมีเป่าหมายเป็น คอมพิวเตอร์เคลื่อนท่ี หรือ

Laptop (Mobile-targeted attacks)จะสามารถจําแนกประเภททการกระทําผิดย่อยไปตามลักษณะของ

อุปกรณ์ที่เป็นเป้าหมายในการกระทําความผิด โดยจะใช้คําเรียกเจาะจงตามลักษณะของอุปกรณ์นั้นๆ เช่น

“Blue jacking” ใช้เรียกสําหรับการกระทําผ่านทางบลูทูธ, “Smishing”ใช้กับการกระทําโดยการส่งข้อความ

สั่นๆ, และคําว่า “Vishing” ใช้สําหรับการกระทําผ่านโทรศัพท์เคลื่อนท่ีเป็นต้น

2.4.4.2 หลักเกณฑ์ในการจําแนกประเภทโดยพิจารณาจากวิธีการทางเทคนิค

เนื่องจากการ ฟิชชิ่ง นั้นต้องอาศัยวิธีการทางเทคนิคที่หลากหลายในการก่ออาชญากรรม

และด้วยเหตุผลทางด้านเทคนิคในการก่ออาชญากรรมนี้เองทําให้สามารถจําแนกประเภทได้ตามลักษณะของ

เทคนิคที่ใช้ในการกระทําความผิด ดังนี้58

(1) “Deceptive” คือการท่ีอาชญากรน้ันส่งข้อความบางอย่างไปหาเหย่ือเพื่อโน้มน้าว

ให้เหย่ือกระทําการบางอย่างตามที่อาชญากรนั้นแนะนํา (Call to action) เช่น การส่งข้อความแจ้งเตือนไปยัง

เหยื่อเพื่อหลอกว่าคอมพิวเตอร์ของของเหยื่อนั้นเสี่ยงต่อการติดไวรัส โดยทําการแนะนําให้เหยื่อนั้นกรอกรหัส

บัตรเครดิตหรือโหลดแอพบางอย่าเพื่อทําการโจรกรรมข้อมูล

(2) “Malware based Phishing” คือการกระทําโดยใช้มัลแวร์เป็นเครื่องมือในการก

ระทําความผิดซ่ึงสามารถจําแนกเป็นประเภทย่อยไปตามประเภทของมัลแวร์ที่ใช้ในการก่ออาชญากรรม เช่น

Keylogger ท่ีเป็นการจดจําการกดแป้นพิมพ์, และWeb Trojan เพื่อสร้างกล่อข้อมูลหลอกให้เหยื่อกรอก

ข้อมูลสําคัญ

(3) “DNS Based phishing (Pharming)” คือเทคนิคในการแก้ไขเปล่ียนแปลงข้อมูล

ในโฮสต์ไฟล์หรือโดเมน ซึ่งจะส่งผลต่อกระบวนการการนําทางในการจับคู่URLในการตอบสนอนต่อการค้นหา

ของระบบ ทําให้ระบบนั้นเกิดการสับสนและเข้าใจผิดมาจับคู่กับURLปลอมท่ีอาชญากรนั้นได้เตรียมไว้ โดย

ผู้เสียหายจะเข้าในว่าหน้าเว็บท่ีตนนั้นกําลังใช้งานอยู่คือหน้าเว็บของผู้ให้บริการที่แท้จริงซึ่งส่วนใหญ่หน้าเว็บ

ดังกล่าวที่อาชญากรมักใช้ในการกหลอกผู้เสียหายเพื่อโจรกรรมข้อมูลคือหน้าเว็บไซต์ของธนาคาร เพราะง่าย

ต่อการหลอกให้เชื่อเพ่ือให้ผู้เสียหายกรอกข้อมูลสําคัญ

57 คณาธิป ทองรวีวงศ์, กฎหมายความผิดเก่ียวกับคอมพิวเตอร์ เล่ม 2 ฯลฯ (สํานักพิมพ์นิติธรรม 2563) 118-119.
58 Rasha S. El-Din, Paul Cairns and John Clark, ‘The Human Factor in Mobile Phishing’

<https://www.researchgate.net/publication/298091490> สืบค้นนเมื่อ 6 มกราคม 2566.
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(4) “Content Injection Phishing” คือการนําเข้าซึ่งชุดคําสั่งข้อมูลที่ไม่พึงประสงค์

เข้าสู่ระบบเว็บไซต์ออนไลน์ เช่น การการนําชุดคําส่ังไปใส่ไว้ในเว็บไซต์เพื่อให้ผู้เสียหายนั้นกรอกข้อมูลสําคัญ

โดยที่ชุดคําสั่งไม่พึงประสงค์นั้นจะเปลี่ยนเส้นทางในการนําส่งข้อมูลไปยังโดเมนของอาชญากรที่อาชญากรนั้น

ได้สร้างไว้เพื่อใช้ในการเก็บข้อมูลดังกล่าว

(5) “Man in The Middle Phishing” คือการ ดักจับข้ อมู ล โดยใช้ เทคนิคทาง

คอมพิวเตอร์ที่มีความซับซ้อนเพ่ือดักจับเอาข้อมูลของผู้เสียหายกลางทางระหว่างท่ีกําลังส่งไปยังผู้ให้บริการ

2.4.4.3 หลักเกณฑ์ในการจําแนกประเภทโดยพิจารณาการกําหนดเป้าหมาย

เน่ืองจากการ ฟิชช่ิง นั้นมีข้อจํากัดในเรื่องความสําเร็จเหตุเพราะในการส่งอีเมล

หลอกลวงเหย่ือนั้นอาชญากรจะทําการส่งอีเมลแบบครั้งละมากๆเหมือนการหว่านแหเพื่อจับปลาหรืออาจจะ

เรียกได้ว่าเป็นการสแปมเมล์เพื่อมุ้งหวังให้มีผู้เสียหายมาติดกับดักท่ีตนวางไว้แต่ในบางกรณีอีเมลเช่นว่าน้ันก็ไม่

สามารถที่จะใช้หลอกลวงกับกลุ่มคนที่มีความรู้ เมื่ออาชญากรรู้เช่นนี้จึงได้มีการพัฒนารูปแบบในการหลอกลวง

ที่อยู่บนพื้นฐานของการโจมตีทางวิศวกรรมทางสังคมแต่จะเปลี่ยนรูปแบบจากการส่งอีเมล์ครั้งละพัน ๆฉบับไป

ยังเหยื่อจํานวนมากเป็นการเลือกเหยื่อแบบเฉพาะเจาะจงซึ่งวิธีการดังกล่าวนั้นมี ดังต่อไปนี้59

(1) การฟิชชิ่งแบบเจาะจง(Spear Phishing) คือการหลอกลวงแบบมีเป้าหมายชัดเจน

ในการหลอกลวงโดยฟิชเชอร์นั้นจะทําการศึกษาข้อมูลประวัติและความสนใจเบ่ืองต้นของเหยื่อเพื่อใช้ในการ

เขียนอีเมลเพื่อส่งไปยังเหย่ือท้ังน้ีเพ่ือเป็นการเพิ่มโอกาสในความสําเร็จจากการหลอกลวง ซ่ึงโดยท่ัวไปฟิชเชอร์

มักจะเขียนที่อยู่ ชื่อผู้ส่ง และตําแหน่ง ซ่ึงเป็นคนที่เหยื่อนั้นรู้จักหรืออาจเป็นคู่ค้าทางธุรกิจของเหยื่อเพื่อเพิ่ม

ความน่าเช่ือถือ

(2) การฟิชชิ่งแบบพุ่งเป้าเจาะจงไปที่กลุ่มผู้บริหาร (Whaling) คือการหลอกลวงที่มี

พื้นฐานและแนวทางเหมือนกับการหลอกลวงแบบเจาะจง (Spear Phishing) เพียงแต่เหย่ือจากการหลอกลวง

ประเภทนี้จะเป็นกลุ่มผู้บริหารภายในองค์กร(Whales)เนื่องจากเป็นกลุ่มคนท่ีมีตําแหน่งในการเข้าถึงข้อมูล

ท่ีมากกว่าและมีความคุ้มค่าที่จะหลอกกลวงทําให้สิ่งท่ีอาจได้รับจากการหลอกลวงแบบนี้มีค่ามากขึ้น

(3) การฟิชชิ่งผ่านการแฝงตัวเป็นผู้บริหาร(BEC) คือการหลอกลวงโดยการโจรกรรมและ

แอบอ้างตัวตนของผู้บริหารระดับองกรค์ (Business Email Compromise)เพ่ือใช้ในการหลอกลวงพนักงาน

ภายในองค์กร ลูกค้า และผู้ขายเพ่ือใช้ในการเปลี่ยนแปลงเส้นทางในการโอนเงินไปยังบัญชีที่ถูกเตรียมไว้ โดย

ข้อมูลจาก FBI’s 2019 Internet Crime Report ระบุว่าการโจมตีแบบ (BEC) ถือเป็นการโจมตีที่สร้างความ

เสียหายกว่า $1.77 billion และยังถือว่าเป็นวีการท่ีมีประสิทธิภาพมากที่สุดในบรรดาอาชญากรรมไซเบอร์

ท้ังหมดในปี 201960

59 Cloud IT Network,’ฟิชชิ่ง (Phishing) คืออะไร?’ (Cloud IT Network, 29 พฤษภาคม 2564)

<https://www.clouditnetwork.com/what-is-phishing/> สืบค้นเมื่อ 10 มกราคม 2566.
60 FBI, ‘2019 Internet Crime Report Released’ (FBI, 11 February 2020)

<https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120> สืบค้นเมื่อ 10 มกราคม 2566.

https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120
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(4) โคลนชิ่ง (Clone Phishing) คือการฟิชชิ่งที่ฟิชเชอร์นั้นจะสร้างอีเมล์โดยทําการลอก

เรียนแบบเนื้อหาทั้งหมดจากอีเมลของจริง เช่น อีเมลแจ้งเตือนต่างๆจากธนาคาร เพื่อหลอกให้เหย่ือเปิดเผย

ข้อมูลสําคัญ โดยอาชญากรจะทําการเปล่ียนลิงค์ที่แนบมากับอีเมลต้นฉบับ นอกจากนั้นอีเมลนี้ยังมักใช้ชื่ออี

เมลที่คล้ายคลึงกับต้นฉบับจนยากท่ีจะสังเกกตุเห็นข้อแตกต่าง

(5) การสโนว์ชู (Snowshoe Spam) คือการใช้เทคนิคSnowshoeในการส่งอีเมลเพื่อ

หลีกเล่ียงระบบตรวจจับของกล่องข้อความพี่จะคิดว่าเป็นเมลขยะและคัดแยกไปยังถังขยะและทําให้เหยื่อไม่

เห็นอีเมล์นั้น โดยวิธีการก็คือฟิชเชอร์น้ันจะใช้การส่งอีเมล์ที่เป็นการSpamไปทีละน้อยๆโดยการส่งผ่านโดน

เมนและIPท่ีมีความแตกต่างกันออกไป

2.4.5 ข้ันตอนและวิธีการในการฟิชช่ิง61

โดยทั่วไปแล้ววิธีการและเทคนิคในการก่ออาชญากรรมในรูปแบบฟิชชิ่งน้ันเป็นการกระทําที่ต้ังอยู่

บนพื้นฐานของการโจมตีระบบคอมพิวเตอร์หรือเครือข่ายอินเทอร์เน็ต โดยมีวัตถุประสงค์เพื่อการโจรกรรม

ข้อมูลส่วนบุคคล หรือข้อมูลที่สําคัญอื่นๆตามแต่วัตถุประสงค์ของอาชญากร ซ่ึงก่อนท่ีเหยื่อนั้นจะถูกหลอกลวง

และตกเป็นผู้เสียหายในท้ายที่สุดนั้น อาชญากรหรือฟิชเชอร์จะมีการวางแผนเตรียมการก่อนการก่อ

อาชญากรรม โดยมีข้ันตอนดังต่อไปนี้

2.4.5.1 ข้ันตอนแรกการกําหนดกลุ่มเป้าหมายที่อาชญากรจะใช้แอบอ้าง

ในขั้นตอนน้ีฟิชเชอร์จะทําการกําหนดกลุ่มเป้าหมายในการก่ออาชญากรรมโดยเลือก

เหยื่อจากกลุ่มธุรกิจที่เหมาะสม และเป็นเป้าหมายที่มีความเหมาะสมต่อการก่ออาชญากรรม ซึ่งส่วนใหญ่แล้ว

มักจะเป็นกลุ่มธุรกิจขนาดใหญ่ในต่างประเทศ เช่น ยาฮู (Yahoo) ไมโครซอฟ (Microsoft) เพลพาล (PayPal)

หรือหากเป็นในประเทศก็มักจะเป็น ธนาคาร หรือองค์กรขนาดใหญ่ และเม่ือฟิชเชอร์นั้นกําหนดเป้าหมายได้

แล้วก็จะนําไปสู่ขั้นตอนถัดไปคือ การค้นหาโดนเมน, ท่ีอยู่อีเมลของ หรือเบอร์โทรศัพท์ของเหยื่อโดยไม่สนว่า

จะได้ข้อมูลเหล่านั้นมาด้วยวิธีการใด

2.4.5.2 ข้ันตอนท่ีสองการสร้างท่ีอยู่อีเมลหรือเว็บไซต์ปลอม

ในขั้นตอนนั้นเป็นขั้นตอนที่จะกระทําถัดจากขั้นนตอนแรกคือ เมื่อฟิชเชอร์เลือก

เป้าหมายที่ตนจะใช้แอบอ้างได้แล้ว ฟิชเชอร์ก็จะทําการลอกเลียนแบบช่องทางการติดต่อหรือเว็บไซต์ของ

ธุรกิจที่ตนนั้นแอบอ้าง เพื่อใช้ในการสร้างท่ีอยู่และเว็บไซต์เสมือนจริงข้ึนเพ่ือใช้เป็นช่องทางในการฟิชชิ่งโดยจะ

มีลักษณะที่ีเหมือนของจริงทั้งการตั้งค่า (Setup) ระบบเว็บไซต์ปลอม รวมถึงการปลอมแปลงลอกเลียนแบบ

หน้าเว็บเพจ (Web Page) จากเจ้าของท่ีแท้จริง

61 Tushar Srivastava, ‘Phishing and Pharming-The Deadly Duo’ (SANS Institute, 14 February 2007)

<http://www.sans.org/reading-room/whitepapers/ privacy/phishing-pharming-evil-twins-1731> สืบค้นเมื่อ 7

มกราคม 2566.
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2.4.5.3 ข้ันตอนท่ีสามการติดต่อสื่อสารกับผู้เสียหาย

ในข้ันตอนนี้นั้นเป็นกรณีที่ฟิชเชอร์นั้นใช้การส่งอีเมล์หรือการสร้างหน้าเว็บไซต์ปลอมใน

การใช้หลอกลวงร่วมกันกับการส่งอีเมลเพื่อใช้ในการหลอกลวงผู้เสียหาย ด้วยการส่งอีเมล์หลอกลวงทั้งหมด

กระจายไปยังผู้เสียหายตามข้อมูลที่อยู่ของผู้เสียหายที่ฟิชเชอร์น้ันมี ดังน้ัน ด้วยวิธีการนี้เองทําให้ในบางครั้ง

เหย่ือบางรายอาจจะสังเกตุได้ถึงความผิดปกติของอีเมล์ที่ส่งมาเพราะอย่างกรณีท่ีฟิชเชอร์น้ันแอบอ้างว่าตนน้ัน

เป็นตัวแทนธนาคารแห่งหนึ่งซึ่งไม่ใช่ธนาคารท่ีลูกค้านั้นใช้บริอยู่ แต่กลับมีอีเมล์ถึงลูกค้าของธนาคารจาก

ธนาคารท่ีเหยื่อนั้นไม่ได้ใช้บริการทําให้ทราบได้ทันทีว่าอีเมล์นั้นเป็นของปลอมอย่างแน่แท้ แต่ไม่ว่าอย่างไรตาม

แม้อีเมล์ประเภทนี้จะสังเกตง่ายแต่ก็ใช่ว่าทุกครั้งเหย่ือนั้นจะสังเกตุเพราะในบางครั้งฟิชเชอร์นั้นก็จะใช้วิธีการ

ส่งข้อความมาหลายๆครั้งหรือคร้ังละมากๆหรือที่เรียกว่าการสแปม (Email spam) ซึ่งในบางคร้ังผู้เสียหายน้ัน

ก็อาจจะกดเข้าไปในเมล์นั้นได้ โดยเม่ือผู้เสียหายนั้นกดเข้าไปยังลิงค์ที่ฟิชเชอร์ได้การวางกับดักเอาไว้และกรอก

ข้อมูลบางอย่างที่อาจเป็นข้อมูลสําคัญในหน้าเว็บน้ันไปข้อมูลท่ีได้ทําการกรอกไปน้ันจะถูกบันทึกเอาไว้ทั้งหมด

ไม่ว่าจะเป็นบัญชีสําหรับการใช้บริการออรไลน์ไปจนถึงข้อมูลส่วนตัวและข้อมูลบัตรเครดิตซ่ึงเป็นการกระทํา

ตามรูปแบบดั้งเดิมที่มักจะใช้ได้ผลเสมอ หรือหากเป็นกรณีการหลอกลวงผ่านโทรศัพท์ก็มักจะใช้วิธีการหลอก

ถามโดยการอ้านตัวเป็นเจ้าหน้าที่ขอหน่วยงานในภาครัฐหรือเอกชน เช่น ฟิชเชอร์นั้นจะอ้างตัวว่าเป็นตํารวจ

แล้วทําการถาม ชื่อนามสกุล วันเดือนปีเกิด และข้อมูลส่วนบุคคลสําคัญอ่ืนๆที่อาชญากรนั้นอาจนําไปใช้

ประโยชน์ในการในการสวมรอยหรือใช้ในการทําธุรกรรมอื่นๆ ซ่ึงในบางกรณีอาจจะไม่ใช้แค่การได้ไปเพียง

ข้อมูลส่วนบุคคลเท่านั้นแต่อาขได้ทรัพย์สินไปด้วย เช่น การการส่งข้อความไปยังผู้เสียหายเพื่อแจ้งเปลี่ยนบัญชี

เงินฝากในการรับชําระค่าบริการสินค้าเพื่อให้ผู้เสียหายนั้นโอนเงินไปยังบัญชีที่อาชญากรน้ันไปเปิดไว้เพื่อรับ

โอนโดยเฉพาะซึ่งส่วนใหญ่มันเป็นบัญชีม้าหรือบัญชีปลอมท่ีได้มาจากการจ้างเปิดบัญชี ซึ่งในปัจจุบันน้ันวิธีการ

ฟิชชิ่งเช่นนั้นน้ันกําลังเป็นท่ีนิยมมากในหมู่อาชญากรฟิชชิ่ง เพราะด้วยผลพวงจากการพัฒนาเทคโนโลยีการทํา

ธุรกรรมทางการเงินออนไลน์ที่ทั้งสะดวกรวดเร็วแประหยัดเวลาในการทําธุรกรรม ด้วยเหตุน้ีเองการหลอกลวง

เช่นนี้จึงเป็นวิธีการท่ีได้ผลเป็นอย่างมากในการก่ออาชญากรรมของอาชญากรฟิชชิ่ง

2.4.5.4 ข้ันตอนท่ีสี่ผลสืบเนื่องจากการได้มาซึ่งข้อมูลส่วนบุคคลเพียงอย่างเดียว

ในข้ันตอนนี้นั้นฟิชเชอร์จะเปลี่ยนจากสถานะจากฟิชเชอร์กลายเป็นอาชญากร

คอมพิวเตอร์และสร้างอาชญากรรมอื่นๆ ต่อไป โดยที่อาชญากรน้ันจะนําข้อมูลที่ได้มาจากการฟิชชิ่งไปใช้ใน

การต่อยอดการก่ออาชญากรรมอ่ืนๆที่มีพื้นฐานเป็นการหลอกลวงเช่นเดิมแต่อาจเปล่ียนวิธีการในการ

หลอกลวง เช่น การแฮกบัญชีในโลกออนไลน์ของผู้เสียหายจากข้อมูลท่ีได้มาจากการฟิชช่ิง หรือการนําข้อมูล

ส่วนตัวไปซื้อของออนไลน์และจะผลัดเปลี่ยนวิธีการในการใช้ประโยชน์จากข้อมูลไปเร้ือยๆจนกว่าผู้เสียหายนั้น

จะเกิดสงสัยหรือรู้ตัว

การทําการฟิชชิ่งน้ันในบางกรณีอาจจะทําครบทั้งสี่ข้ันตอน หรือบางกรณีอาจจะทําเพียง

สองหรือสามข้ันตอน ข้ึนอยู่กับแผนการของฟิชเชอร์และความแนบเนียนในการหลอกลวงผู้เสียหายว่าจะ

สามารถหลอกลวงเพื่อให้ได้ข้อมูลมามากน้อยแค่ไหน
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อย่างไรก็ตามในความเป็นจริงแล้วคงจะไม่มีใครให้บัญชีธนาคาร หรือหมายเลขบัตร

เครดิตกับผู้อื่นที่ไม่รู้จักหรือไว้ใจ โดยเฉพาะอย่างยิ่งหากรู้ว่าเป็นมิจฉาชีพก็คงไม่มีใครให้ข้อมูลที่มีความสําคัญ

อย่างยิ่ง แต่เนื่องจากฟิชเชอร์นั้นใช้วิธีการและเทคโนโลยีท่ีมีความซับซ้อนมาใช้ประกอบการหลอกลวงเพ่ือเพ่ิม

ความน่าเช่ือถือและทําให้ผู้เสียหายนั้นหลงเช่ือและให้ข้อมูลส่วนบุคคลไป โดยที่ฟิชเชอร์นั้นในจะใช้เทคนิคใน

การหลอกลวงด้วยการสร้างหน้าเว็บไซต์ให้มีความเหมือนจริงมาท่ีสุดรวมทั้งคัดลอกต้นฉบับมาทั้งหมด จากน้ัน

จะเปลี่ยนลิงค์ (Link) ที่ใช้เชื่อมโยงไปเป็นลิงค์อื่นๆ ที่ต้องการเพื่อให้ผู้เสียหายหลงเข้าไปยังเว็บเพจที่ เตรียม

เอาไว โดยท่ีลิงค์ที่อยู่ในอีเมล์น้ันเป็นของจริงเพียงแต่ฟิชเชอร์นั้นได้ทําการเปลี่ยนเส้นทางในการเข้าสู้เว็บไซต์ท่ี

ได้เตรียไว้สําหรับการลวงเอาข้อมูลของเหย่ือโดยวิธีการ ฟิชชิ่งแบบน้ีเรียกว่าการ Content Injection

Phishing

โดยในแนวคิดของจดหมายอิเล็กทรอนิกส์ที่เป็นฟิชช่ิงนั้นจะออกแบบมาให้ผู้เสียหาย

หลงเชื่อ และมีเหตุให้ผู้เสียหายคลิกโดยอาศัยความรู้สึกที่ทําให้ให้เชื่อและคลิกก่อนท่ีจะคํานึงถึงเรื่องอื่นๆ ที่จะ

ตามมา โดยอาจมีอุบายว่าเป็นการตรวจสอบบัญชีผู้ใช้(Account) หรือ บอกว่ามีการตรวจพบจากธนาคารว่า

บัญชีถูกนําไปใช้โดยผู้ อ่ืนที่ไม่มีสิทธิอย่างไม่ถูกต้องให้ตรวจสอบ หรือเปล่ียนรหัสผ่านให้เรียบร้อยและ

ตรวจสอบความเป็นเจ้าของตัวจริงโดยการให้กรอกข้อมูลส่วนบุคคล จากนั้นเพื่อมิให้ผู้เสียหายสงสัยก็จะมีการ

แจ้งขอบคุณที่เปลี่ยนข้อมูลดังกล่าวเพ่ือให้ดูแนบเนียนท่ีสุดและเพื่อไม่ให้เป็นท่ีสงสัย หรือแม้กระทั้งการสร้าง

บันทึกว่ามีการซื้อขายหรือทําธุรกรรมนั้นจริงโดยมีข้อความตอบกลับในลักษณะเดียวกันกับการตอบกลับของ

ธนาคาร ดังนั้นเม่ือมีหลายคนเชื่อว่าระบบคอมพิวเตอร์ไม่เคย ผิดพลาดก็จะเชื่อในระบบอัตโนมัติท่ี

คอมพิวเตอร์สั่งมาแล้วก็จะกลายเป็นผู้เสียหายของฟิชเชอร์ในท่ีสุด62

ภาพท่ี 2.1 ภาพของตัวอย่างขั้นตอนในการฟิชช่ิงแบบสร้างเว็บไซต์ปลอม63

62 วิชญ์ศุทธ์ เมาระพงษ์. ‘ปกป้องข้อมูลสําคัญจากจากการ Phishing’ (สิงหาคม 2552) 152 วารสาร TPA News

ข่าว ส.ส.ท., 6-7.
63 ธนาคารแห่งประเทศไทย, ‘กลโกงธนาคารออนไลน์’ (ธนาคารแห่งประเทศไทย)

<https://www.bot.or.th/th/satang-story/fraud/online-fraud.html> สืบค้นเมื่อ 9 มกราคม 2566.
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จากภาพตัวอย่างขั้นตอนในการฟิชชิ่งในข้างต้นจะเห็นได้ว่าการฟิชช่ิงนั้นมีกระบวนการที่สําคัญ

อย่างยิ่งอยู่สามขั้นตอนด้วยกัน คือ 1.ข้ันตอนการส่งข้อความหรือจดหมายอิเล็กทรอนิคที่แอบอ้างสถาบัน

ทางการเงินหรือหน่วยงานที่มีความน่าเชื่อถือเพื่อหลอกลวงผู้เสียหาย 2.ขั้นตอนการนําเข้าสู่ระบบคอมพิวเตอร์

ซึ่งเป็นที่ปลอมแปลงข้ึนมาเฉพาะเพื่อหลอกให้ผู้เสียหายกรอกข้อมูล 3.ข้ันตอนการนําข้อมูลท่ีได้มาจากการ

หลอกลวงไปใช้ในทางท่ีมิชอบเพื่อให้ได้ไปซึ้งประโยชน์ในทางทรัพย์สิน

2.5 ผลกระทบจากการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่ง

การหลอกลวงด้วยการฟิชช่ิงนั้นก่อให้เกิดผลกระทบในแง่ลบต่อระบบความปลอดภัยและต่อบุคคล

บริษัท และเซิร์ฟเวอร์อินเทอร์เน็ตโดยรวม นอกจากนี้ ผลท่ีตามมาจากการหลอกลวงแบบฟิชช่ิงทั้งทางตรง

และทางอ้อมยังส่งผลกระทบในวงกว้าง ซึ่งไม่เพียงแต่สร้างความเสียหายให้กับประชาชนท่ัวไปและกลุ่มองค์กร

ทางธุรกิจเพียงเท่านั้น แต่ยังรวมถึงภาครัฐด้วย

2.5.1 ผลกระทบต่อภาครัฐ

การก่ออาชญากรรมคอมพิวเตอร์โดยเฉพาะการก่ออาชญากรรมด้วยวิธีการฟิชชิ่งนั้นถือได้ว่าเป็น

การก่ออาชญากรรมทางเศรษฐกิจรูปแบบหนึ่ง64ท่ีมีผลกระทบเป็นอย่างมากต่อรัฐบาลของทุกประเทศท่ัวโลก

กล่าวคือผลกระทบในแง่ของความเสียหายจากการท่ีรับนั้นถูกอาชญากรทําการฟิชชิ่งข้อมูลต่างๆในระบบรักษา

ความปลอดภัยและการปกป้องความลับของชาติ ซ่ึงจากท่ีได้กล่าวมา ในหัวข้อ 2.2.1 นั้นชี้ให้เห็นว่าผู้ท่ีจะตก

เป็นเหย่ือจากการฟิชชิ่งนั้นไม่ได้จํากัดอยู่แค่ในกลุ่มของประชาชนหรือภาคเอกชนแต่เป็นใครก็ได้ซ่ึงรวมถึง

หน่วยงานของทางภาครัฐ ด้วยเหตุผลท่ีว่าฟิชเชอร์หรืออาชญากรน้ันไม่ได้มุ้งเน้นเพียงแค่การโจรกรรมข้อมูล

ส่วนบุคคลเพียอย่างเดียวแต่ยังรวมไปถึงการโจรกรรมข้อมูลทุกประเภทที่จะสามารถนํามาใช้ในการนําไปใช้

เป็นช่องทางในการก่ออาชญากรรมท่ีทําให้เกิดรายได้

โดยเมื่อกล่าวถึงผลกระทบจากการฟิชชิ่งของภาครัฐก็อาจจะกล่าวได้ว่าภาครัฐน้ันประกอบไปด้วย

องค์กรต่างๆท่ีทําหน้าท่ีบริหารดูแลประเทศซ่ึงองค์กรเหล่านี้เองต่างก็มามาตรรการในการป้องกันการโจมตีหรือ

โจรกรรมข้อมูลทางไซเบอร์อยู่ แต่อย่างไรก็ตามก็ยังมีบางองกรค์ที่ถ่ือได้ว่ามีความเสี่ยงและเสียหายที่สุด

เก่ียวกับฟิชชิ่งคือองค์กรรัฐบาล ทหาร และพลเรือน ซึ่งคาดว่าร้อยละเก้าสิบของการโจมตีที่ก่อให้เกิดความ

เสียหายมากที่สุดนั้นคือกองทัพและรัฐบาลเพราะถือเป็นหน่วยงานหลักท่ีจัดการเกี่ยวกับเร่ืองภัยความมั่นคง

หรือแม้กระทั้งการโจมตีระบบพ้ืนฐานของประเทศ ตัวอย่างเช่น การโจมตีระบบจัดการข้อมูลผู้ป่วยภายในโรง

พยบาลสระบุรี65 หรือในสหรัฐอเมริกาโรงเรียนเสนาธิการทหารบกที่เวสพอยต์ถูก "โจมตีแบบฟิชชิง" ซึ่ง

64 กุลธิดา อาธิเจริญสุข, ‘การบังคับใช้กฎหมายเก่ียวกับฟิชช่ิง’ (2560) 2 วารสารรามคําแหง ฉบับนิติศาสตร์ 3

<https://so05.tci-thaijo.org/index.php/lawjournal/article/view/106759/84496> สืบค้นเมื่อ 9 มกราคม 2566.
65 ไทยรัฐออนไลน์, ‘แฮ็กโรงพยาบาล-รีดค่าไถ่ เรียกถึง 6.3 หม่ืนล้านบาท’ (ไทยรัฐออนไลน์, 10 กันยายน 2563)

<https://www.thairath.co.th/news/local/central/1926912> สืบค้นเมื่อ 9 มกราคม 2566.
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นักเรียนนายร้อยเวสต์พอยต์ส่วนใหญ่ได้รับอีเมลหลอกลวงและถูกหลอกให้เปิดเผยข้อมูลส่วนบุคคล66ซึ่ง

นําไปสู่การนําข้อมูลส่วนบุคคลไปแอบอ้างในการทําผิดต่อไป

2.5.2 ผลกระทบต่อภาคธุรกิจเอกชน

จากที่ได้กล่าวไว้ในหัวข้อ2.3.1ในตอนต้นซึ่งผู้เขียนนั้นได้กล่าวว่าการก่ออาชญากรรมคอมพิวเตอร์

โดยเฉพาะการก่ออาชญากรรมด้วยวิธกีารฟิชช่ิงนั้นถือได้ว่าเป็นการก่ออาชญากรรมทางเศรษฐกิจรูปแบบหนึ่ง

กล่าวคือ ในยุคท่ีการติดต่อสื่อสารและข้อมูลต่างๆถูกเชื่อมต่อผ่านทางอินเทอร์เน็ตและข้อมูลต่างๆในบริษัทถูก

เก็บไว้ในแหล่งเก็บข้อมูลออนไลน์ซ่ึงเรียกว่า Could ซึ่งมีระบบการรักษาความปลอดภัยหรือ Fire Wall ที่ใช้

ในการดูแลระบบซึ่งการเข้าถึงนั้นจะทําได้เฉพาะบุคคลที่มีหน้าที่ให้เข้าถึงได้เท่าน้ัน และเมื่อพิจารณาจาก

สภาพของระบบการประกอบธุรกิจในปัจจุบันอาจเป็นที่ทราบกันดีอยู่แล้วว่าในบุคปัจจุบันน้ีข้อมูลถือเป็นส่ิง

สําคัญมากเป็นอันดับหน่ึงต่อการทําธุรกิจใดๆก็ตามด้วยเหตุนี้เองข้อมูลในองค์กรต่างๆจึงตกเป็นเป้าหมายใน

การฟิชช่ิงจากอาชญากร

โดยจากรายงานในปี 2022 ของ Proofpoint ผู้ให้บริการด้านความปลอดภัยทางอินเทอร์เน็ต

พบว่า ในกลุ่มลูกค้าของพวกเขา 57% ถูกฟิชชิงโจมตีข้อมูลของบริษัทได้สําเร็จโดยเพิ่มขึ้นจากปี 2021 มากถึง

55% และจากการสํารวจในปี 2022 พบว่าในกลุ่มลูกค้ามากกว่า 75% ต้องเผชิญกับการโจมตีของฟิชชิงในวง

กว้าง ท้ังท่ีประสบผลสําเร็จและไม่สําเร็จ67

ทั้งน้ีการโจมตีแบบกําหนดเป้าหมายได้ลดน้อยลง ทําให้มีโอกาสน้อยกว่าที่จะถูกจับได้ แต่ตอนนี้

cybercriminals ได้ใช้วิธีท่ีซับซ้อนมากกว่านั้น ด้วยการค้นคว้าข้อมูลเก่ียวกับบุคคลสําคัญในบริษัท จากนั้นก็

ใช้การโจมตีแบบ spear phishing, BEC รวมทั้งการโจมตีแบบ Whaling ไปที่ CEO หรือบุคคลระดับสูงอ่ืน ๆ

แทน การโจมตีแบบฟิชชิงสามารถส่งผลกระทบต่อบริษัทได้หลายวิธี ดังเช่นผลจากการสํารวจด้านล่างนี้

ภาพท่ี 2.2 ภาพของผลสํารวจผลกระทบของธุรกิจจากการฟิชชิ่ง68

66 Chayanin Kengsuwan, ‘Legal measures for phishing offense’ (Thesis Master of Laws Thammasat

University 2012) 20.
67 Proofpoint,‘2022 State of the Phish’ (Proofpoint)

<https://www.proofpoint.com/us/resources/threat-reports/state-of-phish> สืบค้นเมื่อ 10 มกราคม 2566.
68 เพ่ิงอ้าง.
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อย่างไรก็ตาม ในปี 2021 ฟิชเชอร์ได้ทําการฟิชชิ่งโดยการหลอกลวงกลุ่มเป้าหมายท่ีมีความ

เกี่ยวข้องหรือมีความสําคัญต่อองค์กรทางธุรกิจเพิ่มมากข้ึน โดยที่ 65% ของการสํารวจพบว่า cybercriminals

ใช้ Business Email Compromise (BEC) หรือการประนีประนอมทางอีเมลเชิงธุรกิจกับเหย่ือมากขึ้น

กล่าวคือ อาชญากรน้ันจะใช้วิธีการแอบอ้างว่าเป็นคู่ค้าทางธุรกิจแล้วขอเปลี่ยนบัญชีธนาคารที่ใช้ในการทํา

ธุรกรรมทางการเงินเพื่อหลอกให้โอนเงินมายังบัญชีดังกล่าวที่เตรียมไว้โดยเฉพาะ ดังจะเห็นได้จากผลสํารวจ

ดังนี้

ภาพท่ี 2.3 ภาพของผลการสํารวจการหลอกลวงโดยใช้เทคนิคต่างๆ69

2.5.3 ผลกระทบต่อประชาชน

ในสังคมปัจจุบันที่ถือได้ว่าเป็นยุคแห่ง Social Media นั้นเราคงปฏิเสธไม่ได้ว่าเราใช้ชีวิตและทํา

กิจกรรมต่าง ๆ บนโลกออนไลน์มากขึ้นเมื่อเทียบกับในอดีต ซึ่งมิจฉาชีพเองก็เร่ิมใช้ช่องทางดังกล่าวเพื่อ

แสวงหาผลประโยชน์เช่นเดียวกัน โดยมิจฉาชีพนั้นได้มีการเปลี่ยนแปลงกลวิธีในการหลอกลวงให้มีความ

แนบเนียนและก่อให้เกิดความเสียหายได้มากย่ิงขึ้นกว่าในอดีต โดยเฉพาะในยุคที่ทุกคนสามารถเข้าถึง

เทคโนโลยี และสามารถท่ีจะตกเป็นเหย่ือจากการแอบอ้างของอาชญากรที่นําเทคโนโลยีมาใช้สร้างความ

เสียหายให้แก่ประชาชน โดยการกระทําลักษณะดังกล่าวเรียกว่า การฟิชชิ่ง (Phishing) เป็นการหลอกลวงผ่าน

ช่องทางการส่ือสารที่เข้าถึงแต่ละบุคคล เช่น โทรศัพท์ อีเมล Social Media และเว็บไซต์ปลอม เพื่อล่อลวงเอา

ข้อมูลส่วนบุคคลมาใช้โจรกรรม ซึ่งจะใช้การสร้างสถานการณ์ให้เกิดความกลัว หรือได้รับผลประโยชน์

บางอย่าง จนหลงเชื่อทําตามและบอกข้อมูลส่วนบุคคลไป

ทั้งนี้จากผลสํารวจของ Google ก็พบว่าในช่วงปี 2022 ที่ผ่านมาน้ีน้ันมีการเพิ่มขึ้นของเว็บไซต์

ฟิชชิง (Phishing) สูงขึ้นถึง 350%70 ในช่วยที่ไวรัส Covid-19 กําลังแพร่ระบาดซึ่งเป็นเหตุผลให้ผู้คนส่วนมา

69 เพ่ิงอ้าง.
70 Google, ‘Googleรายงานเพ่ือความโปร่งใส’ (Google) <https://transparencyreport.google.com/safe-

browsing/overview> สืบค้นเมื่อ 10 มกราคม 2566.

https://transparencyreport.google.com/safe-browsing/overview
https://transparencyreport.google.com/safe-browsing/overview
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เลือกที่จะทํากิจกรรมต่างๆอยู่ภายในที่อยู่อาศัยมากกว่าจะออกไปข้างนอกจึงย่ิงเพิ่มโอกาสในการเกิด

อาชญากรรมทางไซเบอร์ ข้ึนสูงตามไปด้วย ทําให้ผู้ที่ไม่คุ้นชินกับระบบออนไลน์อาจตกเป็นเป้าหมายของผู้ไม่

หวังดีเหล่านี้ได้ง่ายข้ึน ดังเช่นผลจากการสํารวจด้านล่างนี้

ภาพท่ี 2.4 ภาพของผลการสํารวจอัตราการเพ่ิมข้ึนของการฟิชชิ่ง71

2.6 สภาพปัญหาการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่งในประเทศไทย

ปัญหาการการฟิชชิ่งหรือหลอกลวงทางอินเทอร์เน็ตในประเทศไทยนั้น ก่อให้เกิดผลกระทบต่อ

ภาพรวมในด้านต่างๆทางเศรษฐกิจและสังคมทั้งยังสร้างความเสียหายให้แก่ประเทศเป็นอย่างมากไม่ต่างจาก

ประเทศอื่นๆ เช่นกัน โดยเฉพาะอย่างยิ่งในยุคปัจจุบันน้ีที่การติดต่อสื่อสารของประเทศไทยได้เข้าสู่ยุค

เทคโนโลยี 5G อย่างเต็มรูปแบบอันจะเห็นได้จากการที่เราสามารถใช้โทรศัพท์มือถือเพียงเคร่ืองเดียวในการ

อํานวยความสะดวกต่างๆ ในการใช้ชีวิตประจําวันหรือการทํางานผ่านช่องทางออนไลน์ เช่น การทําธุรกรรม

การเงิน(E - Banking) การซื้อของออนไลน์การประชุมออนไลน์ เป็นต้น

เม่ือการสื่อสารทางออนไลน์มีการเข้าถึงมากย่ิงขึ้นเท่าใด ก็ย่อมจะเกิดปัญหาต่างๆได้มากขึ้น

เท่านั้น โดยจะเห็นได้จากการท่ีประชาชนตกเป็นเหยื่อการหลอกลวงผ่านทางการใช้บริการออนไลน์เป็นจํานวน

มากโดยนับวันยิ่งทวีความรุนแรงและกระจายไปทั่วเท่าที่เทคโนโลยีสามารเข้าถึงได้ โดยมิจฉาชีพเหล่านี้ได้มี

การพัฒนารูปแบบวิธีการหลอกลวงให้มีความยุ่งยากซับซ้อน สามารถจับผิดได้ยาก โดยอาศัยการสร้างความ

น่าเชื่อถือ การสร้างความหวาดกลัว และการชักจูงใจด้วยวิธีต่างๆซ่ึงถ้าหากประชาชนหลงเชื่อก็จะทําให้ต้อง

สูญเสียข้อมูลส่วนตัว รวมไปถึงทรัพย์สินเงินทอง ซึ่งจากการศึกษาข้อมูลภาพรวมจาก สศช. ร่วมกับบริษัท

ศูนย์วิจัยเพื่อการพัฒนาสังคมและธุรกิจ จํากัด72 พบว่าการก่ออาชญากรรมเก่ียวกับการฟิชชิ่งหรือหลอกลวง

ผ่านอินเทอร์เน็ต ระหว่างเดือนมกราคม ถึง มีนาคม 2565 ในประชากรอายุ ระหว่าง 17-77 ปี จํานวน 5,798

71 เพ่ิงอ้าง.
72 CHANJIRA_YEE, ‘รวบยอด ปัญหา "การหลอกลวงยุคดิจิทัล" ปี 2564 คนไทยโดนโทรหลอกกว่า 6.4 ล้านครั้ง’

(Spring news, 30 พฤษภาคม 2565) <https://www.springnews.co.th/infographic/825198> สืบค้นเมื่อ 11 มกราคม

2566.
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ตัวอย่าง 20 จังหวัด ท่ัวประเทศ และสัมภาษณ์เชิงลึก 3 กลุ่ม คือ กลุ่มผู้ท่ีมีประสบการณ์ถูกหลอกลวง 31 คน,

กลุ่มภาครัฐและหน่วยงานที่เก่ียวข้อง 2 คน, กลุ่มภาควิชาการ 4 คน รวมจํานวน 37 คน พบว่า จากกลุ่ม

ตัวอย่างร้อยละ 97.8 ใช้โทรศัพท์มือถือ และร้อยละ 81.5 ใช้งานอินเทอร์เน็ต ซ่ึงสะท้อนให้เป็นว่าคนไทยเกือบ

ทั้งประเทศสามารถเข้าถึงโทรศัพท์และอินเทอร์เน็ตอย่างกว้างขวางและสามารถทีจะตกเป็นเหยื่อของอาชญา

กรได้ทุกเมื่อ และเมื่อพิจารณาประกอบกับผลการวิเคราะห์ของ ศูนย์วิเคราะห์ภัยฟอร์ติการ์ดแล็ปส์

(FortiGuard Labs) ที่ได้ทําการรวบรวมข้อมูล Threat Intelligence และมอนิเตอร์ภัยต่างๆ จากลูกค้าและ

ภัยคุกคามทั่วโลกซึ่งแสดงให้เห็นถึงภัยคุกคามที่ต้องระวังในปีนี้ รวมถึงไทย และแนวโน้มของภัยไซเบอร์ปี

2566 ซ่ึงได้ประเมินว่าประเทศไทยนั้นจะประสบกับปัญหาของการเพิ่มขึ้นของจํานวนอาชญากรรมทาง

คอมพิวเตอร์ประเภทฟิชช่ิง และ อาชญากรรมไซเบอร์แบบตามสั่ง หรือ Cybercrime-as-a-Service (CaaS)

ที่พัฒนาอย่างรวดเร็ว ไปจนถึงการใช้ประโยชน์รูปแบบใหม่จากเป้าหมายใหม่ๆ เช่น ระบบการประมวลผล

(Edge) ท่ีปลายทาง หรือโลกออนไลน์ต่างๆ73

เมื่อพิจารณาถึงสภาพสังคมในยุคปัจจุบันนี้นั้นอาชญากรรมจากการหลอกลางทางคอมพิวเตอร์

หรือฟิชชิ่งน้ันได้รับความนิยมกันอย่างแพร่หลายในหมู่อาชญากรในประเทศไทย ดังจะเห็นได้จากข่าวการ

จับกุมอาชญกรที่ทําการหลอกลวงผ่านโทรศัพท์ซ่ึงถือได้ว่าเป็นการฟิชชิ่งรูปแบบหนึ่ง เช่น ข่าวการจับกุมแก๊ง

คอลเซ็นเตอร์ ที่หลอกลวงผู้เสียหาย โดยการพูดคุยเชิงชู้สาวเพ่ือชักชวนมาลงทุน เมื่อเหย่ือสนใจ จะเชิญเข้า

“กลุ่มไลน์” อ้างว่า เป็นบริษัทที่ชื่อว่า E-SHIPING.SHOP ซึ่งแท้จริงเป็นบริษัทที่ไม่มีอยู่จริง74 ซึ่งถือได้ว่าเป็น

การหลอกลวงด้วยการ Phishing ประเภท Vishing และ Smishing หรืออย่างข่าวการที่มิจฉาชีพเข้าถึงบัญชี

แล้วโอนเงินออกหมด75 ด้วยวิธีการ Phishing โดยการสร้างหน้าเว็ปปลอมเพื่อลวงให้เหยื่อกรอกข้อมูลบัตร

เครดิต เมื่อเหยื่อหลงเชื่อฟิชเชอร์ก็จะทําการโอนเงินจากบัญชีเหยื่อจนหมด หรือการปลอมเว็บไซต์ของ

กระทรวงการคลัง โดยการสร้างโดเมนปลอมเว็บไซต์กระทรวงการคลัง76

73 Digital Life, ‘เปิดภัยไซเบอร์ ปี 66 "แฮกเกอร์ตามส่ัง" มาแน่ ยิ่งผสมความสามารถ AI ยิ่งน่ากลัว’ (Digital Life,

2 มกราคม 2566) <https://www.springnews.co.th/digital-tech/technology/833899> สืบค้นเมื่อ 13 มกราคม

2566.
74 ทีมข่าวอาชญากรรม, ‘รวบ 4 ผู้ต้องหาแก๊งคอลเซ็นเตอร์นําประสบการณ์จากกัมพูชา ตั้งกลุ่มสตาร์ทอัพตุ๋นเหยื่อ

ในไทยร่วมลงทุน’ (ผู้จัดการออนไลน์, 5 ธันวาคม 2565) <https://mgronline.com/crime/detail/9650000115641>

สืบค้นเม่ือ 11 มกราคม 2566.
75 Drama addict, ‘มิจฉาชีพเข้าถึงบัญชีเขาแล้วโอนเงินออกหมดเลย’ (Facebook) <https://www.face-

book.com/141108613290/posts/10161067543448291/?>สืบค้นเมื่อ 11 มกราคม 2566.
76 ‘คลังเตือนภัยเว็บไซด์กระทรวงการคลังปลอม อย่าคลิก ระวังโดนหลอก’ (รัฐบาลไทย, 1 สิงหาคม 2565)

<https://www.thaigov.go.th/news/contents/details/57489> สืบค้นเมื่อ 13 มกราคม 2566.

https://mgronline.com/crime/detail/9650000115641%3eสืบค้น
https://mgronline.com/crime/detail/9650000115641%3eสืบค้น
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2.6.1 กรณีตัวอย่างการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชช่ิงในประเทศไทย

2.6.1.1 เม่ือวันท่ี 13 มกราคม 2566 ท่ีสถานีตํารวจภูธรเมืองเชียงใหม่ นางสาวบัวลอย อายุ 52

ปี อาชีพเป็นแม่ค้าขายข้าวเหนียวหมูปิ้งในตลาดสดแห่งหนึ่งในตัวเมืองเชียงใหม่ ได้เข้าแจ้งความต่อพนักงาน

สอบสวนสถานีตํารวจภูธรเมืองเชียงใหม่ว่าถูก "แก๊งคอลเซ็นเตอร์" หลอกอ้างเป็นเจ้าหน้าที่สรรพากรส่งข้อมูล

มาให้กรอก จากนั้นได้ดูดเงินภายในบัญชีธนาคารที่ผูกไว้ในแอพพลิเคชั่นในมือถือไปจนเกล้ียงบัญชี โดย

นางสาวบัวลอย เล่าว่าตอนนั้นตนกําลังนั่งขายข้าวเหนียวหมูปิ้งอยู่ในตลาด ได้มีหญิงคนหนึ่งอ้างว่าเป็น

เจ้าหน้าท่ีสรรพากร โทรศัพท์หมายเลข 095-11668xx และเบอร์ 094-99378xx โทรมาหาตนและบอกว่าตน

ยังไม่ได้ชําระภาษีหลังจากที่ขายของผ่านแอพพลิเคชั่น "เป๋าตัง" จากนั้นปลายสายได้ส่งลิงก์มาให้ทางกล่อง

ข้อความ โดยให้ตนกรอกข้อมูลยืนยันซ่ึงขณะนั้นตนเห็นว่าเป็นลิงก์หน้าปกของกรมสรรพากรจึงได้กรอกข้อมูล

ส่วนตัวลงไป จากน้ันโทรศัพท์มือถือของตนได้ดับลงไปเอง และได้เปิดโทรศัพท์มือถือขึ้นมาใหม่อีกคร้ัง

จากนั้นแอปฯของธนาคารออมสินแจ้งเตือนมาว่า ตนได้ถอนเงินออกจากบัญชีเงินฝากจํานวน 70,000 บาท

เหลือเงินในบัญชีเพียง 26 สตางค์ ท้ังท่ีตนไม่ได้กดโอนเงินแต่อย่างใด ตนจึงรีบมาแจ้งความกับเจ้าหน้าที่ตํารวจ

ดังกล่าว

อย่างไรก็ตาม ทางเจ้าหน้าที่ตํารวจได้ตรวจสอบแล้วพบว่า คนร้ายได้ส่งลิงก์ท่ีฝัง

โปรแกรมควบคุมโทรศัพท์ระยะไกล หลังจากที่แก๊งคอลเซ็นเตอร์ได้เข้าไปควบคุมโทรศัพท์มือถือของผู้เสียหาย

ได้แล้ว ก็จะเข้าไปค้นหาแอพพลิเคชั่นของธนาคารที่อยู่ในโทรศัพท์เครื่องนั้น ก่อนท่ีจะทําการโอนเข้าบัญชีม้าท่ี

เตรียมไว้ไปจนเกลี้ยงบัญชี ทั้งนี้ขอฝากแจ้งเตือนประชาชนว่าอย่าได้หลงเชื่อหากมีคนโทรศัพท์แอบอ้างเป็น

เจ้าหน้าที่หน่วยงานของรัฐและส่งลิงก์มาให้กรอกข้อมูล เพราะอาจจะตกเป็นเหยื่อของแก๊งมิจฉาชีพ หรือแก๊ง

คอลเซ็นเตอร์ได้77

ภาพท่ี 2.5 ภาพของเว็บไซต์ยื่นภาษีปลอม78

77 ธนกร วงศ์นาง, ‘แฉเล่ห์ "แก๊งคอลเซ็นเตอร์" ดูดเงินจากมือถือ เหยื่อรายล่าสุดสูญกว่า 7 หม่ืน’ (กรุงเทพธุรกิจ,

13 มกราคม 2566) <https://www.bangkokbiznews.com/news/news-update/1047873> สืบค้นเมื่อ13 มกราคม

2566.
78 Napaporn Panitchart, ‘อย่าหลงเช่ือ!! เว็บไซต์ ‘กรมสรรพากร’ ปลอม แนะ 3 วิธีสังเกต’ (The Bangkok

Insight, 13สิงหาคม 2565) < https://www.thebangkokinsight.com/news/politics-general/politics/926871/>

สืบค้นเมื่อ 14 มกราคม 2566.

https://www.bangkokbiznews.com/news/news-update/1047873
https://www.thebangkokinsight.com/news/politics-general/politics/926871/
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2.6.1.2 เมื่อวันที่ 28 สิงหาคม 2565 เจ้าหน้าที่ศูนย์ปราบปรามอาชญากรรมทาง

เทคโนโลยีตํารวจภูธรภาค5 ได้นํากําลังเข้าตรวจค้นท่ีบ้านหลังหนึ่งภายในหมู่ 5 ตําบลริมกก อําเภอเมือง

จังหวัดเชียงราย ซึ่งเป็นบ้านของแก๊งแอบอ้างธนาคารดังตามหมายค้นของศาลจังหวัดเชียงราย ซึ่งเป็นการบุก

ค้นบ้านหลังพร้อมกับผู้ต้องหาได้ทั้งหมด 3 คนประกอบด้วย นายมน อายุ 21 ปี ชาว อ.เชียงแสน จ.เชียงราย,

นายจักรกฤษณ์ อายุ 23 ปี ชาว อ.เชียงแสน จ.เชียงราย, นางสาวธัณ ณมน อายุ 22 ปี ชาว อ.เชียงแสน จ.

เชียงราย โดยทั้งสามทําหน้าที่เป็นแอดมินตอบแชทเพื่อหลอกให้เหยื่อหลอกโอนเงิน ในเข้าจับกุมในคร้ังน้ีทาง

เจ้าหน้าที่ตํารวจได้ขยายผลมาจากการจับกุมตัวนายทักษพล อายุ 22 ปีชาว อ.เชียงแสน จ.เชียงราย เป็น

หัวหน้าขบวนการมีหน้าที่หาคนเปิดบัญชี, จัดการการเงิน, ทําเพจเฟซบุ๊กปลอม, ยิงแอดโฆษณา, ควบคุมส่ัง

การแอดมินที่สามารถจับกุมได้ที่ด่านตรวจแม่โถ ต.แม่เจดีย์ อ.เวียงป่าเป้า จ.เชียงราย เมื่อวันที่ 28 ส.ค. 65

ที่ผ่านมา โดยนายทักษพลตกเป็นผู้ต้องหาตามหมายจับของศาลจังหวัดเชียงใหม่ที่ 731/2565 ในฐาน

ความผิดร่วมกันฉ้อโกงโดยแสดงตนเป็นบุคคลอื่นโดยได้กระทําการแสดงข้อความอันเป็นเท็จต่อประชาชนหรือ

ด้วยการปกปิดความจริงซ่ึงควรบอกให้แจ้งแก่ประชาชน โดยทุจริตหรือโดยหลอกลวงนําเข้าสู่ระบบ

คอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือ ปลอมไม่ว่าทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อัน

เป็นเท็จโดยประการท่ีน่าจะเกิดความเสียหายต่อประชาชน นอกจากนี้ ทางเจ้าหน้าที่ยังได้ขยายผลติดตาม

จับกุมนางสาวอาทิตยา อายุ 22 ปี ชาวจังหวัดเชียงราย มีหน้าที่เป็นม้าถอนเงินและเป็นผู้ต้องหาตามหมายจับ

ของศาลจังหวัดเชียงใหม่ด้วยจากนั้นเจ้าหน้าที่ตํารวจได้นําตัวผู้ต้องหามาสอบสวน โดยผู้ต้องหารับว่าการ

กระทําหลอกลวงชาวบ้านมีรุ่นพี่ที่รู้จักเอาทีมงานมาสอน ส่วนการกระทําดังกล่าวน้ันตนได้ทํามาประมาณ 2

เดือนได้เงินมาประมาณ1-2 แสนบาท ส่วนการหาเหยื่อนั้นก็จะหาในแอพพลิเคช่ันเฟซบุ๊กโดยจะเน้นกลุ่มท่ี

ทํางานบริษัททํางานโรงงาน โดยจากการให้ข้อมูลของ พล.ต.ต.วีรชน บุญทวี รอง ผบช.ภ.5 ซึ่งได้เปิดเผยว่า

การจับกุมของชุดปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ตํารวจภูธรภาค 5 นั้น ทางชุดจับกุมได้รับ

การประสานจากฝ่ายสืบสวนของธนาคารไทยพาณิชย์สํานักงานใหญ่ว่า มีกลุ่มคนร้ายแอบอ้างใช้ภาพของทาง

ธนาคารหลอกลวงประชาชนผ่านเพจเฟสบุ๊คเงินกู้ ช่ือว่า "สินเช่ือมณี V. 2" หรือ "จามจุรี ช่วยเหลือ

V.88" หลอกลวงประชนและได้รับการร้องเรียนจากประชาชนว่าถูกหลอกให้กู้เงิน แต่ไม่ได้เงินจริงโดยจะหลอก

เอาค่าดําเนินการและมีผู้เสียหายตกเป็นเหย่ืออีกกว่า 200 รายทั่วประเทศ ซ่ึงจากการสืบสวนของเจ้าหน้าท่ี

ตํารวจพบว่า ผู้ต้องหาใช้วิธีสร้างเพจเงินก็ขึ้นมาแล้วยิงแอดโฆษณาไปยังกลุ่มลูกค้าให้ผู้เสียหายกู้เงินใน

วงเงินไม่เกิน 2 หมื่นบาท อนุมัติเร็วไม่ต้องมีคนคํ้า ไม่ต้องมีหลักทรัพย์ สามารถได้เงินทันทีซึ่งเมื่อผู้เสียหาย

หลงเชื่อก็จะให้ผู้เสียหายโอนเงินเป็นค่าธรรมเนียมในการดําเนินการประมาณ 300 - 500 บาท และเม่ือ

ผู้เสียหายโอนเงินเสร็จผู้ต้องหาก็จะบล็อกการติดต่อทันที และหากผู้เสียหายรายใดยังหลงเชื่อก็จะคุยหลอก
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เอาเงินเร่ือย ๆ โดยอ้างว่าจะสามารถอนุมัติสินเชื่อให้ในยอดเงินที่สูงขึ้น อย่างไรก็ตาม ขบวนการดังกล่าว

นั้นทางเจ้าหน้าท่ีตํารวจกําลังอยู่ในระหว่างการขยายผลจับกุมผู้ร่วมขบวนการต่อไป79

2.7 มาตรการทางกฎหมายที่เกี่ยวข้องกับการฟิชชิ่งอันเป็นการฉ้อโกงประชาชนในประเทศไทย

2.7.1 ประมวลกฎหมายอาญา

เนื่องจากกระทําฟิชชิ่งนั้นถือได้ว่ามีลักษณะท่ีเป็นการกระทําความผิดทางอาญาประเภทหนึ่ง

ดังนั้นจึงต้องนําประมวลกฎหมายอาญาที่เป็นหลักกฎหมายพื้นฐานในการกําหนดความผิดอันมีโทษมาศึกษา

วิเคราะห์เพื่อให้เกิดความเข้าใจที่มากยิ่งขึ้น อีกท้ังเมื่อพิจารณาจากลักษณะในการฟ้องคดีกับผู้ที่กระทําผิดทาง

คอมพิวเตอร์ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ที่คณะกรรมการกฤษฎีกาได้

เคยให้ความเห็นไว้ว่าในการฟ้องคดีหากพบว่ากระทําความผิดนั้นเป็นความผิดตามกฎหมายอื่น ก็สามารถที่จะ

ฟ้องผู้กระทําความผิดนั้นในฐานความผิดตามประมวลกฎหมายอื่นได้อีก80

โดยในหัวข้อน้ีผู้เขียนจะขอกล่าวถึงเพียงบทบัญญัติท่ีเกี่ยวข้องกับการฟิชชิ่งเพื่อท่ีจะได้นํามา

วิเคราะห์ว่าการฟิชชิ่งด้วยวิธีการปลอมเว็บไซต์เพื่อให้ได้มาหรือเข้าถึงซึ่งข้อมูลส่วนบุคคลของผู้เสียหายแล้วนํา

ข้อมูลเช่นว่านั้นไปใช้ทางที่ทําให้ได้มาซึ่งประโยชน์ในทางทรัพย์สินน้ันจะถือเป็นการกระทําความผิดฐานฉ้อโกง

ตามมาตรา 341 และมาตรา343 แค่ไหนเพียงไร ดังนี้

2.7.1.1 ความผิดฐานฉ้อโกง

ความผิดฐานฉ้อโกง คือ ความผิดตามประมวลกฎหมายอาญา มาตรา 34181ซ่ึงบัญญัติไว้

ว่า “ผู้ใดโดยทุจริต หลอกลวงผู้อื่นด้วยการแสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริงซึ่งควรบอกให้

แจ้ง และโดยการหลอกลวงดังว่านั้นได้ไปซ่ึงทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลท่ีสาม หรือทําให้ผู้ถูก

หลอกลวงหรือบุคคลที่สาม ทํา ถอน หรือทําลายเอกสารสิทธิ ผู้น้ันกระทําความผิดฐานฉ้อโกง ต้องระวางโทษ

จําคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจําท้ังปรับ”

“ความผิดฐานฉ้อโกง”82เป็นความผิดท่ีแสดงถึงการเคลื่อนย้าย “สิทธิในทรัพย์”ด้วยการ

หลอกลวงบุคคลโดยเจตนาทุจริต เพื่อให้ได้ไปซึ่งสิทธินั้นมาเป็นของตน

79 กรุงเทพธุรกิ, ‘ทลายแก๊งแอบอ้างธนาคารดัง หลอกกู้เงินผ่านเฟซบุ๊ก ชาวบ้านตกเป็นเหยื่อ 200 ราย’ (กรุงเทพ

ธุรกิจ, 30 สิงหาคม 2565) <https://www.bangkokbiznews.com/finance/1023775> สืบค้นเมื่อ13 มกราคม 2566.
80 ความเห็นคณะกรรมการกฤษฎีกา เร่ืองเสร็จท่ี นร 0901/0507 เร่ือง ร่างพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. .... 3.
81 ประมวลกฎหมายอาญา มาตรา 341.
82 คณิต ณ นคร, กฎหมายอาญาภาคความผิด (พิมพ์คร้ังท่ี 11, สํานักพิมพ์วิญญูชน 2559) 437.
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เมื่อพิจารณาจากบทบัญญัติ ในข้างต้นประกอบกับพฤติกรรมในการประกอบ

อาชญากรรมคอมพิวเตอร์ประเภทการฟิชชิ่งจะทําให้ทราบได้ว่าพฤติกรรมของการ“ฟิชชิ่ง”โดยท่ัวไปแล้วมี

จุดประสงค์หลอกลวงหรือปิดบังข้อความท่ีแท้จริงเพื่อให้ได้มาซ่ึงข้อมูลของเหยื่อและนําข้อมูลเช่นว่านั้นไปใช้

ทางท่ีทําให้ได้มาซ่ึงประโยชน์ในทางทรัพย์สิน ด้วยเหตุนี้ เองการมาตรานี้จึงมีความเก่ียวข้องกับการ

ฟิชชิ่ง ซึ่งผู้เขียนจะได้อธิบายความสัมพันธ์ตามองค์ประกอบความผิดดังนี้

องค์ประกอบความผิดที่หนึ่ง “ ผู้ใด หลอกลวงผู้อ่ืนด้วยการแสดงข้อความอันเป็นเท็จ

หรือปกปิดข้อความจริงซ่ึงควรบอกให้แจ้ง” เมื่อพิจารณาจากองค์ประกอบความผิดดังท่ีได้กล่าวไปในข้างต้นจะ

เห็นได้ว่าในขั้นตอนของการฟิชชิ่งน้ันฟิชเช้อ หรือผู้กระทําฟิชชิ่งนั้นมักจะเลือกใช้วิธีการหลอกลวงเหย่ือด้วย

การแสดงข้อความอันเป็นเท็จทั้งหมดหรือบิดเบือนข้อความท่ีเป็นความจริงบางส่วนเพื่อนํามาใช้ในการ

หลอกลวงผู้เสียหายโดยใช้วิธีการทางอิเล็กทรอนิกส์ในการแสดงข้อความอันเป็นเท็จเหล่านั้นให้ผู้เสียหายได้

ทราบผ่านทางช่องทางต่างๆ ทางอินเทอร์เน็ตเพื่อให้ได้มาซ่ึงข้อมูลของผู้เสียหาย อาทิ การส่งจดหมาย

อิเล็กทรอนิกส์ การสร้างเว็บปลอมที่เลียนแบบเว็บที่แท้จริง และการส่งข้อความSMS ทั้งนี้ในส่วนของ

องค์ประกอบความผิดในข้อนี้ยังรวมไปถึงการนําข้อมูลของผู้เสียหายที่ได้มาจากการหลอกลวงไปใช้ในการ

หลอกลวงผู้อื่นต่อก็ถือว่าเป็นความผิดตามองค์ประกอบความผิดนี้เช่นกัน83

องค์ประกอบความผิดที่สอง “โดยการหลอกลวงดังว่านั้นได้ไปซึ่งทรัพย์สินจากผู้ถูก

หลอกลวงหรือบุคคลที่สาม หรือทําให้ผู้ถูกหลอกลวงหรือบุคคลที่สาม ทํา ถอน หรือทําลายเอกสารสิทธิ” เมื่อ

พิจารณาจากองค์ประกอบความผิดดังที่ได้กล่าวไปในข้างต้นจะเห็นได้ว่าโดยเจตนาของการฟิชช่ิงล้วนทําไป

เพื่อให้ได้ไปทรัพย์สิน กล่าวคือ โดยพื้นฐานของการกระทําความผิดฐานฟิชชิ่งน้ันต้ังอยู่บนพื้นฐานของการ

หลอกลวงเพื่อให้ได้ไปซึ่งทรัพย์สินอันเป็นการกระทําความผิดต่อตัวบุคคลโดยตรง แต่ไม่ว่าอย่างไรก็ตามโดย

เนื้อแท้ของการฟิชชิ่งนั้นมิใช้การหลอกลวงเพื่อมุ้งประสงค์ที่จะเอาทรัพย์สินจากบุคคลในโดยตรงในขณะที่

หลอกลวง แต่เป็นการหลอกลวงเพ่ือให้ได้มาซึ่งข้อมูลแล้วนําข้อมูลของบุคคลเช่นว่านั้นไปใช้ประโยชน์ในทาง

อื่นเพ่ือให้ได้มาซึ่งทรัพย์สินในภายหลัง โดยไม่จําเป็นท่ีจะต้องเป็นทรัพย์สินในรูปแบบของเงินหรือสิ่งของมีค่า

เสมอไป อาทิ บิทคอยน์

องค์ประกอบความผิดที่สาม “โดยเจตนาทุจริต” สําหรับในส่วนขององค์ประกอบ

ความผิดในข้อนี้นั้น เม่ือพิจารณาจากการกระทําความผิดตามองค์ประกอบความผิดในข้อหนึ่งและข้อสอง จะ

เห็นได้ว่าการฟิชชิ่งน้ันเป็นการหลอกลวงตามองค์ประกอบความผิดท้ังสองเพราะการ ฟิชชิ่งน้ันมีเจตนาใน

การกระทําก็เพื่อให้ได้ไปซ่ึงทรัพย์สิน กล่าวคือ กรณีท่ีจะเป็นความผิดฐานฉ้อโกงได้นั้นต้องอาศัยองค์ประกอบท่ี

ผลของการกระทําเป็นหลัก คือ ต้องมีการสูญเสียทรัพย์สิน และการได้ไปซึ่งทรัพย์สินนั้นต้องเป็นกรณีการได้ไป

โดยปราศจากความยินยอมอย่างแท้จริง จึงจะถือว่าเป็นความผิด

83 ปัทมาภรณ์ กฤษณายุทธ,‘ความผิดฉ้อโกง: ศึกษากรณีการหลอกลวงทางอินเทอร์เน็ต’ (วิทยานิพนธ์ นิติศาสตรม

หาบัณฑิต มหาวิทยลัยธรรมศาสตร์ 2551) 84-85.
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ดังนั้น เม่ือพิจารณาจากข้อความดังท่ีได้กล่าวไปในข้างต้นจะเห็นได้ว่า ฟิชเช้อหรือผู้ที่

กระทําการฟิชชิ่งนั้นถือได้ว่ามีเจตนาและมูลเหตุจูงใจในการกระทําความผิด ซึ่งอาจกล่าวได้ว่าฟิชเช้อหรือผู้ท่ี

กระทําการฟิชชิ่งนั้นมีเจตนาทุจริงในการหลอกลวงเพื่อให้ได้มาซึ่งทรัพย์สินอันเป็นความผิดตามมาตรานี้ แต่ไม่

ว่าอย่างไรก็ตามหากกรณีการหลอกลวงเพ่ือให้ได้ไปซึ่งข้อมูลแต่ยังมิได้นําไปใช้ในการหาประโยชน์ในทาง

ทรัพย์สินที่เป็นสิทธิของผู้เสียหายหรือบุคคลอ่ืน การหลอกลวงนั้นก็จะยังไม่ถือว่าเป็นการฉ้อโกงตามมาตรานี้

เพราะถือว่าความเสียหายนั้นยังมิได้เกิดขึ้นแก่บุคคล

2.7.1.2 ความผิดฐานฉ้อโกงประชาชน

ความผิดฐานฉ้อโกงประชาชน คือ ความผิดตามประมวลกฎหมายอาญา มาตรา34384

ซึ่งบัญญัติไว้ว่า “ถ้าการกระทําความผิดตามมาตรา 341 ได้กระทําด้วยการแสดงข้อความอันเป็นเท็จต่อ

ประชาชน หรือด้วยการปกปิดความจริงซึ่งควรบอกให้แจ้งแก่ประชาชน ผู้กระทําต้องระวางโทษจําคุกไม่เกิน

ห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจําท้ังปรับ

ถ้าการกระทําความผิดดังกล่าวในวรรคแรก ต้องด้วยลักษณะดังกล่าวในมาตรา 34285

อนุมาตราหนึ่งอนุมาตราใดด้วย ผู้กระทําต้องระวางโทษจําคุกตั้งแต่หกเดือนถึงเจ็ดปี และปรับตั้งแต่หน่ึงหมื่น

บาทถึงหนึ่งแสนสี่หม่ืนบาท”

“ความผิดฐานฉ้อโกงประชาชน”เป็นความผิดความผิดที่แสดงถึงการเคลื่อนย้าย “สิทธิ

ในทรัพย์”ด้วยการหลอกลวงประชาชนโดยทุจริต เพื่อให้ได้ไปซึ่งสิทธินั้นมาเป็นของตน

เมื่อพิจารณาจากบทบัญญัติในข้างต้นจะเห็นได้ว่าความผิดฐานฉ้อโกงประชนชนนั้นมี

พ้ืนฐานของการกระทําความผิดมาจากความผิดฐานฉ้อโกงตามมาตรา 341 ที่เป็นการฉ้อโกงบุคคลซึ่งเป็น

ความผิดเฉพาะตัวและเป็นความผิดอันยอมความได้เพราะถือว่าความเสียหายที่เกิดข้ึนน้ันเป็นเร่ืองเฉพาะตัว

ของบุคคล แต่ในความผิดฐานฉ้อโกงประชาชนนั้นแตกต่างออกไปเพราะการฉ้อโกงประชาชนนั้นถือเป็นเหตุฉ

กรรณ์อันยอมความมิได้ อีกท้ังเม่ือพิจารณาจากพฤติกรรมในการฟิชชิ่งจะทําให้ทราบได้ว่า“ฟิชชิ่ง”โดยทั่วไป

แล้วมีจุดประสงค์หลอกลวงหรือปิดบังข้อความท่ีแท้จริงเพื่อให้ได้มาซ่ึงข้อมูลของเหยื่อและนําข้อมูล ด้วย

วิธีการส่งข้อความท่ีเป็นเท็จนั้นไปยังผู้เสียหายจํานวนครั้งละมากๆ โดยมิได้เลือกอย่างเฉพาะเจาะจงว่าเป็นใคร
86

84 คณิต ณ นคร (เชิงอรรถ 82 ) 443.
85 ประมวลกฎหมายอาญา มาตรา 342 บัญญัติไว้ว่า “ถ้าในการกระทําความผิดฐานฉ้อโกง ผู้กระทํา (1) แสดงตน

เป็นคนอื่น หรือ (2) อาศัยความเบาปัญญาของผู้ถูกหลอกลวงซึ่งเป็นเด็ก หรืออาศัยความอ่อนแอแห่งจิตของผู้ถูกหลอกลวง

ผู้กระทําต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือท้ังจําท้ังปรับ”
86 คณิต ณ นคร (เชิงอรรถ82) 444.
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อนึ่ง ความผิดในมาตราดังกล่าวนั้นเป็นเร่ืองฉ้อโกงด้วยการแสดงข้อความอันเป็นเท็จต่อ

ประชาชน หรือด้วยการปกปิดข้อความจริงซึ่งควรจะบอกให้แจ้งแก่ประชาชน โดยประชาชนในที่นี้หมายถึง

บรรดาพลเมืองหรือประชาชนเป็นการทั่วไปท้ังหลาย และไม่ได้ถือเอาจํานวนผู้เสียหายท่ีถูกหลอกลวงมากหรือ

น้อยเป็นเกณฑ์87 แต่ถือเอาเจตนาการแสดงข้อความอันเป็นเท็จหรือปกปิดข้อความจริงซ่ึงควรบอกให้แจ้งแก่

ประชาชนโดยท่ัวไปเป็นสําคัญ แม้มีคนทราบเพียงคนเดียวก็ผิดฐานนี้ได้88

อย่างไรก็ตาม เมื่อพิจารณาจากรูปแบบของการฟิชชิ่งแล้วนอกจากจะเป็นความผิดใน

ฐานฉ้อโกง และฉ้อโกงประชาชนแล้ว การฟิชชิ่งนั้นอาจเป็นความผิดฐานอื่นๆตามผระมวลกฎหมายอาญา และ

ตามพระราชบัญญัติอ่ืนๆที่มีการกําหนดโทษทางอาญา เป็นต้น อย่างไรก็ดีนอกจากตัวผู้กระทําผิดเองแล้ว

บุคคลอื่นที่มีส่วนร่วมในการกระทําความผิด ซ่ึงเป็นผู้ที่อยู่ในกระบวนการในการกระทําความผิดก็ถือว่ามี

ความผิดตาม ประมวลกฎหมายอาญามาตรา มาตรา 8389 หรือหากเป็นผู้บงการให้กระทําการ ก็จะถือว่ามี

ความผิดตามมาตรา 8490 และหากเป็นผู้สนับสนุนให้มีการกระทําความผิดก็จะมีความผิดตามมาตรา 8691

ด้วย

2.7.2 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 และที่แก้ไขฉบับที่2

พ.ศ.2560

87 ดู คําพิพากษาศาลฎีกาท่ี 563/2531.
88 ดู คําพิพากษาศาลฎีกาท่ี 1867/2523.
89 ประมวลกฎหมายอาญา มาตรา 83 บัญญัติว่า ในกรณีความผิดใดเกิดข้ึนโดยการกระทําของบุคคลตั้งแต่สองคน

ข้ึนไป ผู้ที่ได้ร่วมกระทําความผิดด้วยกันน้ันเป็นตัวการต้องระวางโทษตามท่ีกฎหมายกําหนดไว้สําหรับความผิดน้ัน
90 ประมวลกฎหมายอาญา มาตรา 84 บัญญัติว่า ผู้ใดก่อให้ผู้อ่ืนกระทําความผิดไม่ว่าด้วยการใช้ บังคับ ขู่เข็ญ จ้าง

วานหรือยุยงส่งเสริม หรือด้วยวิธีอ่ืนใด ผู้น้ันเป็นผู้ใช้ให้กระทําความผิด ถ้าความผิดมิได้กระทําลงไม่ว่าจะเป็นเพราะผู้ถูกใช้ไม่

ยอมกระทํา ยังไม่ได้กระทํา หรือเหตุอ่ืนใด ผู้ใช้ต้องระวางโทษเพียงหน่ึงในสามของโทษท่ีกําหนดไว้สําหรับความผิดน้ัน
91 ประมวลกฎหมายอาญา มาตรา 86 บัญญัติว่า ผู้ใดกระทําด้วยประการใด ๆ อันเป็นการช่วยเหลือ หรือให้ความ

สะดวกในการท่ีผู้อ่ืนกระทําความผิดก่อนหรือขณะกระทําความผิด แม้ผู้กระทําความผิดจะมิได้รู้ถึงการช่วยเหลือหรือให้ความ

สะดวกน้ันก็ตาม ผู้น้ันเป็นผู้สนับสนุนการกระทําความผิด ต้องระวางโทษสองในสามส่วนของโทษท่ีกําหนดไว้สําหรับความผิดท่ี

สนับสนุนน้ัน
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โดยทั่วไปแล้วนั้นผู้ที่กระทําการฉ้อโกงหลอกลวงผู้อื่นเพ่ือให้ได้มาซึ่งทรัพย์สิน ผู้ที่กระทําน้ัน

จะต้องได้รับโทษทางอาญาตามแต่ลักษณะแห่งการกระทําที่ได้บัญญัติให้เป็นความผิดในมาตรานั้นๆ เช่น หาก

เป็นกรณีการ ฉ้อโกงก็จะถือได้ว่าเป็นความผิดตามประมวลกฎหมายอาญา มาตรา 341 หรือหากเป็นการ

หลอกลวงเพ่ือให้ได้มาซึ่งทรัพย์สินโดยการแสดงตนเป็นบุคคลอ่ืนก็จะถือเป็นความผิดฐานฉ้อโกงที่ต้องรับโทษ

หนักข้ึนตาม มาตรา 342 แต่หากเป็นกรณีที่เป็นการฟิชชิ่งที่เป็นทั้งการหลอกลวงและฉ้อโกง หรือในบางกรณี

อาจมีการปลอมแปลง โดยจะกระทําผ่านโปรแกรมท่ีให้บริการในรูปแบบต่างๆ ผ่านระบบคอมพิวเตอร์หรือ

เครือข่ายอินเทอร์เน็ตซ่ึงการกระทําความผิดประเภทน้ีจะมีลักษณะที่พิเศษแตกต่างไปจากการกระทําความผิด

ทางกายภายทั่วไปในฐานความผิดอื่นๆ กล่าวคือการฉ้อโกงหลอกลวงผ่านระบบคอมพิวเตอร์หรือการฟิชชิ่ง จะ

ทําให้ข้อมูลอันเป็นเท็จที่ฟิชเชอร์หรือผู้กระทําผิดนั้นสร้างข้ึนมาถูกส่งไปยังเหยื่อได้รวดเร็วข้ึนและสามารถส่งได้

ทีละมากๆจนนําไปสู่การเกิดความเสียหายหายต่อประชาชนหรือแม้แต่ตัวภาครัฐเอง อีกทั้งในการควบคุมและ

กําหนดมาตรการป้องกันการกระทําความผิดทางคอมพิวเตอร์จําเป็นที่จะต้องใช้เทคนิคพิเศษในการแก้ปัญหา

ทางเทคนิคต่างๆที่เกิดขึ้นจากการกระทําความผิด ด้วยเหตุเช่นนี้จึงจําเป็นที่จะต้องมีการบัญญัติกฎหมายที่จะ

สามารถนํามาใช้เพ่ือควบคุมการกระทําความผิดประเภทนี้ไว้เป็นการเฉพาะ ซ่ึงกฎหมายดังกล่าวน้ัน ได้แก่

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 และแก้ไขฉบับท่ี2 พ.ศ.2560

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 เริ่มต้นการจัดทําร่าง

พระราชบัญญัติขึ้นเม่ือปี พ.ศ.2541 โดยจัดทําภายใต้การควบคุมของคณะกรรมเทคโนโลยีสารสนเทศแห่งชาติ

ซ่ึงคณะผู้จัดทําร่างในขณะนั้นได้มีการพิจารณานํากฎหมายต่างประเทศและสนธิสัญญาต่างๆมาใช้ในการศึกษา

เพ่ือจัดทําร่างพระราชบัญญัติฉบับนี้ อันได้แก่ อนุสัญญาว่าด้วยอาชญากรรมคอมพิวเตอร์(Convention on

Cyber Crime 2001) ของสภายุโรป, Computer Misuse Act 1990 ของประเทศสหราชอาณาจักร,

Computer Misuse Act 1993 ของประเทศสิงค์โปร, Computer Misuse Act 1997 ของประเทศมาเลเซีย,

Unauthorized Computer Access Law 2000 ของประเทศญ่ีปุ่น, The Information Technology Act

2000 ของประเทศอินเดีย, German Penal Code ของประเทศเยอรมัน, United States Code ของ

ประเทศสหรัฐอเมริกา โดยพระราชบัญญัติฉบับนี้ได้จัดทําจนแล้วเสร็จและประกาศในพระราชกิจจานุเบกษา

เม่ือวันท่ี 16 มิถุนายน พ.ศ.2550 และกฎหมายมีผลบังคับใช้ในวันท่ี 19 กรกฎาคม พ.ศ.2550 เป็นต้นไป92

อนึ่ง เม่ือพิจารณาถึงสาเหตุที่จะต้องมีการบัญญัติพระราชบัญญัติฉบับนี้ก็เพราะว่าในขณะนั้น

ความแพร่หลายของอาชญากรรมคอมพิวเตอร์เริ่มที่จะเข้ามาสู่ประเทศไทยในขณะนั้น ซ่ึงประเทศไทยใน

ขณะน้ันยังไม่มีการกําหนดบทบัญญัติทางกฎหมายในมาใช้ลงโทษหรือกําหนดว่าควรทําเช่นไรกับการกระทํา

ความผิดเช่นนี้เพราะลําพังเพียงฐานความผิดในประมวลกฎหมายอาญาไม่มีศักยภาพพอท่ีจะนํามาปรับใช้กับ

ฐานความผิดท่ีกระทําผ่านทางระบบคอมพิวเตอร์เพราะด้วยเหตุที่ว่าในประมวลกฎหมายอาญาไม่ได้มีการ

บัญญัติฐานความผิดครอบคลุมไปถึงการใช้คอมพิวเตอร์ในการกระทําความผิดเหมือนอย่างใน German Penal

92 มานิตย์ จุมปา, คําอธิบายกฎหมายว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ (พิมคร้ังท่ี 2, สํานักพิมพ์วิญญูชน

2554) 22-23.
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Coad ของประเทศเยอรมันที่มีการกําหนดฐานความผิดเก่ียวกับคอมพิวเตอร์ไว้ในประมวลกฎหมายอาญา ด้วย

เหตุน้ีเองจึงเป็นท่ีมาของการจัดทําร่างกฎหมายการกระทําผิดเกี่ยวกับคอมพิวเตอร์จนกระท้ังแล้วเสร็จและมี

การประกาศใช้เป็นกฎหมาย93

โดยเจตนารมณ์ของกฎหมายฉบับนี้บัญญัติไว้เพื่อใช้ในการกําหนดฐานความผิดและบทลงโทษ

ต่างๆสําหรับบุคคลใดก็ตามท่ีกระทําการอย่างหนึ่งอย่างใดอันถือได้ว่าเป็นการก่ออาชญากรรมทางคอมพิวเตอร์
94 หรือใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระทําความผิด และความร่ายแรงนั้นต้องเป็นการกระทําไปใน

ลักษณะที่ก่อให้เกิดความเสียหายต่อ องค์กรหรือหน่วยงานท่ีเป็นโครงสร้างพ้ืนฐานของประเทศ เช่น ระบบ

ธนาคาร ระบบจัดการสาธารณูปโภคภายในประเทศ ระบบควบคุมการจราจรทางอากาศ หรือระบบจัดการ

ข้อมูลของสถานพยาบาล เป็นต้น ซึ่งในบางครั้งไม่ใช้แค่การแทรกแซงหรือทําให้ระบบล่มเพียงเท่านั้น แต่อาจ

ก่อให้เกิดผู้เสียชีวิตได้แม้จะไม่ใช่การกระทําทางกายภาพก็ตาม หรือท่ีเรียกกันว่าการโจมตีทางไซเบอร์ (Cyber

attack) อันเข้าข่ายเป็นการก่ออาชญากรรมทางไซเบอร์ที่เป็นการพัฒนามาจากอาชญากรรมทางคอมพิวเตอร์

ธรรมดา ซ่ึงอาจจะส่งผลกระทบได้ในระดับประเทศ นอกจากนี้แล้ว พระราชบัญญัติฉบับนี้ก็ยังได้มีการ

กําหนดให้การฉ้อโกง หรือหลอกลวงทางอินเทอร์เน็ต เป็นความผิดตามพระราชบัญญัตินี้อีกด้วย แต่ไม่ว่า

อย่างไรก็ตามหลักจากการประกาศบังคับใช้กฎหมายเร่ือยมาก็ได้เกิดปัญหาในเรื่องการตีความบทบัญญัติใน

เรื่องของการนําเข้าสู่ข้อความอันเป็นเท็จตามมาตรา 14(1) ท่ีถูกนําไปใช้อย่างผิดวัตถุประสงค์ในการฟ้องร้อง

ในคดีหมิ่นประมาททางคอมพิวเตอร์ทั้งที่โดยเจตนาที่แท้จริงของมาตรานี้ที่ถูกบัญญัติขึ้นมาก็เพื่ออุดช่องว่าง

ของกฎหมายอาญาเร่ืองการปลอมแปลงเอกสาร ซึ่งความผิดฐานปลอมเอกสาร ในประมวลกฎหมายอาญามี

ความหมายเฉพาะกระดาษหรือวัตถุอื่นใดที่มีรูปร่างและจับต้องได้เท่านั้น ยังไม่สามารถตีความให้ครอบคลุม

การปลอมแปลงข้อมูลอิเล็กทรอนิกส์ได้ จนนํามาสู่การแก้ไขพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับ

คอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 โดยเฉพาะอย่างยิ่งในส่วนของมาตรา 14(1) ท่ีได้มีการปรับปรุงแก้ไข

องค์ประกอบของฐานความผิดที่สะท้อนให้เห็นถึงปัญหาตลอดจนความเสียหายที่เกิดขึ้นจากเจตนาทุจริต,

หลอกลวง, ฉ้อโกง, และปลอมแปลงทางคอมพิวเตอร9์5 ซึ่งมีผลบังคับใช้ใน วันท่ี24 พฤษภาคม 2560

อย่างไรก็ดี เมื่อนําฐานความผิดตามมาตร 14 มาแยกองค์ประกอบความผิดจะพบว่า มาตรา

ดังกล่าวไม่ได้ถูกออกแบบมาเพ่ือใช้กับความผิดฐานหมิ่นประมาท และการเผยแพร่ข้อมูลข่าวสารที่ไม่เป็นความ

จริงยังไม่ถือเป็นความผิด จนกว่าการเผยแพร่ข้อมูลข่าวสารนั้นจะก่อให้เกิดความเสียหายต่อการรักษาความ

ม่ันคงของรัฐ ความปลอดภัยสาธารณะ หรือ เป็นความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจักร เป็นต้น

93 ดู หมายเหตุท้ายพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550.
94 ดู บทท่ี2, 2.2.3
95 หนังสือจากนายกรัฐมนตรี เร่ือง เสนอร่างพระราชบัญญัติต่อประธานสภานิติบัญญัติแห่งชาต นร 0503/14561

(26 เมษายน 2559) 5-6.
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2.7.2.1 ความผิดฐานนําเข้าข้อมูลคอมพิวเตอร์อันเป็นเท็จ ตามมาตรา 14

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์(ฉบับที่2) พ.ศ.2560

มาตรา 14 บัญญัติไว้ว่า “ผู้ใดกระทําความผิดท่ีระบุไว้ดังต่อไปนี้ ต้องระวางโทษจําคุกไม่เกินห้าปีหรือปรับไม่

เกินหนึ่งแสนบาท หรือทั้งจําท้ังปรับ.

(1) โดยทุจริต หรือโดยหลอกลวง นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ท่ี

บิดเบือนหรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด

ความเสียหายแก่ประชาชน อันมิใช่การกระทําความผิดฐานหม่ินประมาท ตามประมวลกฎหมายอาญา.

(2) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะเกิด

ความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทาง

เศรษฐกิจของประเทศ หรือโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความตื่น

ตระหนกแก่ประชาชน.

(3) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเก่ียวกับ

ความม่ันคงแห่งราชอาณาจักร หรือความผิดเก่ียวกับการก่อการร้ายตามประมวลกฎหมายอาญา.

(4) นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอันลามกและ

ข้อมูลคอมพิวเตอร์นั้นประชาชนท่ัวไปอาจเข้าถึงได.้

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม

(1) (2) (3) หรือ (4) ถ้าการกระทําความผิดตามวรรคหนึ่ง (1) มิได้กระทําต่อประชาชน แต่เป็นการกระทําต่อ

บุคคลใดบุคคลหนึ่ง ผู้กระทํา ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจําคุกไม่เกิน

สามปีหรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจําท้ังปรับ และให้เป็นความผิดอันยอมความได้”

เม่ือพิจารณาจากบทบัญญัติข้างต้นน้ีจะเห็นได้ว่าการกระทําท่ีเป็นความผิดตาม

บทบัญญัติมาตรานี้มีพ้ืนฐานมาจากประมวลกฎหมายอาญาแต่มีข้อแตกต่างในเรื่องการใช้คอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์เป็นเครื่องมือในการกระทําความผิด ซึ่งต่างจากการกระทําความผิดอาญาทั่วไปที่เป็นการก

ระทําในทางกายภาพและซึ่งก่อในเกิดผลกระทบต่อเนื้อตัวร่างกาย96

โดยเมื่อพิจารณาถึงองค์ประกอบในการกระทําความผิดตามมาตรานี้ จะเห็นได้ว่ามี

องค์ประกอบพ้ืนฐานในการกระทําคือการนําเข้าสู่ระบบซึ่ง “ข้อมูลคอมพิวเตอร์” ซึ่งตามนิยามใน

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560 ได้ให้นิยามของ คําว่า

“ระบบคอมพิวเตอร์” และ “ข้อมูลคอมพิวเตอร์” ไว้ดังนี้

96 พรเพรช วิชิตชลชัย, คําอธิบายพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550

(สถาบันพัฒนาข้าราชการฝ่ายตุลาการ ศาลยุติธรรม 2550) 21.
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“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเชื่อม

การทํางานของอุปกรณ์เข้าด้วยกัน โดยมีการกําหนดชุดคําส่ัง หรือส่ิงอื่นใดอันเป็นแนวทางในการปฏิบัติงาน

ของอุปกรณ์หรือชุดอุปกรณ์ที่ทําหน้าที่ในการประมวลผลข้อมูลอัตโนมัติ97

ดังน้ัน คําว่า “ระบบคอมพิวเตอร์” ตามความหมายในพระราชบัญญัตินี้จึงหมายถึง

บรรดาอุปกรณ์หรือชุดคําสั่งของอุปกรณ์ทางคอมพิวเตอร์ที่สามารถทําให้อุปกรณ์หรือชุดคําส่ังอื่นๆสามารถทํา

การประมวลผลร่วมกันได้เองโดยอัตโนมัติตามที่ได้มีการต้ังค่าโปรแกรมหรือชุดคําสั่งไว้แล้ว โดยการทํางานเช่น

ว่าน้ันของระบบปราศจากการควบคุมของมนุษย์ กล่าวคือ ระบบสามารถทํางานได้เองโดยอัตโนมัติโดยที่ไม่

จําเป็นต้องมีมนุษย์มาควบคุมตลอดเวลา98 เช่น Laptop, เครื่องคอมพิวเตอร์เซิร์ฟเวอร์ (Computer server)

เป็นต้น นอกจากนี้แล้วยังหมายรวมไปถึง อุปกรณ์ต่างๆที่มีซอร์ฟแวร์ที่ใช้ในการประมวลผลชุดข้อมูลได้อย่าง

คอมพิวเตอร์ เช่น โทรศัพท์มือถือ เป็นต้น แต่ไม่ว่าอย่างไรก็ตามจากที่ได้กล่าวไปในข้างต้นอุปกรณ์

อิเล็กทรอนิกส์บางประเภทก็ไม่ถือเป็นระบบคอมพิวเตอร์เพราะ ไม่สามารถประมวลผลได้เองแต่เมื่อนําไป

เชื่อมต่อกับอุปกรณ์อื่นๆท่ีจะสามารถประมวลผลอัตโนมัติได้ก็จะถือว่าเป็น “ระบบคอมพิวเตอร์” ตามนิยาม

ของพระราชบัญญัตินี้ เช่น หน่วยเก็บข้อมูลแบบฮาดดิสก์ เป็นต้น

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล คําสั่ง ชุดคําสั่ง หรือทรัพยากรอ่ืนใดใน

ระบบคอมพิวเตอร์ที่จะสามารถเรียกใช้เพื่อนํามาประมวลผลในระบบคอมพิวเตอร์ได้ ซึ่งในที่น้ีรวมไปถึงข้อมูล

อิเล็กทรอนิกส์ตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ อย่างไรก็ดีหากพิจารณาจากเจตนารมณ์

ตามมาตรา 14 อาจกล่าวได้ว่า ข้อมูล ชุดคําสั่ง ข้อความ หรือส่ิงอื่นใดที่อยู่ในรูปแบบข้อมูลอิเล็กทรอนิกส์ ซึ่ง

จัดเก็บไว้ในรูบแบบใดก็ตามท่ีระบบคอมพิวเตอร์สามารถประมวลผลข้อมูลดังกล่าวได้ก็ ถือว่าเป็น

ข้อมูลคอมพิวเตอร์ตามพระราชบัญญัตินี้

“การนําเข้าสู่ (Upload)” ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2560 น้ันไม่ได้มีการให้นิยามคําดังกล่าวไว้ แต่เมื่อพิจารณาจากความหมายโดยท่ัวไปของคํา

ว่า “นําเข้าสู่ (Upload)” อาจกล่าวได้ว่าเป็นการนําข้อมูลคอมพิวเตอร์เข้าสู่ระบบในรูปแบบใดๆก็ตามอัน

แสดงแสดงให้เห็นถึงพฤติการณ์ท่ีผู้กระทําความผิดเป็นผู้นําข้อมูลคอมพิวเตอร์ไม่ว่าจะสร้างขึ้นใหม่หรือมีอยู่

แล้วเข้าสู่ระบบด้วยเจตนาทุจริตหรือเพื่อเป็นการหาประโยชน์แก่ตน เพราะลําพังการสร้างข้อมูลหรือชุกคําส่ัง

ขึ้นมาเพื่อเจตนาในการกระทําความผิดแต่ยังไม่นําเข้าสู่ระบบคอมพิวเตอร์น้ันไม่ถือเป็นความผิดเพราะยังไม่ได้

มีการนําเข้าสู่ระบบคอมพิวเตอร์เป็นเพียงการตระเตรียมการเท่านั้น99

เมื่อพิจารณาจากที่ได้กล่าวมาในข้างต้นอาจสรุปได้ว่าความผิดตามมาตรานี้น้ันเป็นการ

นําข้อมูลต่างๆที่อยู่ในรูปแบบข้อมูลทางอิเล็กทรอนิกส์ทุกชนิด เข้าสู่ระบบคอมพิวเตอร์ หรือเคร่ืองมือ

97 พระราชบัญญัติว่าด้วยการกระทําความเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 มาตร 3.
98 สํานักพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาต,ิ แนวทางการจัดทํากฎหมายอาชญากรรมทางคอมพิวเตอร์

(สํานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 2546) 16.
99 มานิตย์ จุมปา (เชิงอรรถ 92) 95.
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อิเล็กทรอนิกส์ที่สามารถใช้ในการประมวลผลชุดข้อมูลทางอิเล็กทรอนิกส์แล้วแสดงผลออกมาให้เราทราบได้

ผ่านหน้าจอแสดงผล

อย่างไรก็ดีนอกจากการกําหนดให้ผู้ที่นําเข้าข้อมูลเข้าสู่ระบบคอมพิวเตอร์ตามความใน

บทบัญญัติ มาตรา 14 (1)-(5) จะต้องรับผิดตามกฎหมายแล้วน้ันผู้ที่ส่งต่อข้อมูลหรือนําไปเผยแพร่ต่อก็ต้องรับ

ผิดเช่นเดียวกันกับผู้กระทํา หากปรากฎว่าการส่งต่อนั้นกระทําไปโดยรู้อยู่แล้วว่าข้อมูลที่ส่งต่อนั้นมีเน้ือหาที่

เป็นความผิดตามมาตรา 14

2.7.2.2 ความผิดฐานดักรับข้อมูลคอมพิวเตอร์ตาม มาตรา 8

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550มาตรา 8

บัญญัติไ ว้ว่า “ผู้ ใดกระทําด้วยประการใดโดยมิชอบด้วยวิ ธีการทางอิเล็กทรอนิกส์ เ พ่ือดักรับไว้ซึ่ ง

ข้อมูลคอมพิวเตอร์ของผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์นั้นมิได้ มีไว้เพื่อ

ประโยชน์สาธารณะหรือเพื่อให้บุคคลท่ัวไปใช้ประโยชน์ได้ ต้องระวางโทษจําคุกไม่เกินสามปีหรือปรับไม่เกินหก

หม่ืนบาท หรือ ท้ังจําท้ังปรับ”100

เมื่อพิจารณาจากพฤติกรรมและลักษณะในการประกอบอาชญากรรมคอมพิวเตอร์

ประเภทการฟิชช่ิงดังที่ได้กล่าวไว้ในหัวข้อ 2.4.4 จะทําให้ทราบได้ว่าพฤติกรรมของการ “ฟิชช่ิง” โดยทั่วไป

แล้วมีจุดประสงค์เพื่อให้ได้มาซึ่งข้อมูลของเหย่ือ ด้วยเหตุน้ีเองการกระทําความผิดประเภทการฟิชชิ่งจึงมีความ

เกี่ยวข้องกับมาตรา 8101ซึ่งผู้เขียนจะได้อธิบายความสัมพันธ์ของฟิชช่ิงตามองค์ประกอบความผิดดังนี้

“โดยมิชอบ”หมายความว่า การกระทําอันเกิดข้ึนด้วยเจตนาทุจริตซ่ึงกระทําไปโดยไม่มี

สิทธิในการกระทําเช่นนั้น ซึ่งตามนัยของมาตรา8 คือการกระทําโดยอาศัยวิธีการทางอิเล็กทรอนิกส์ซึ่งตัว

ผู้กระทํามีความสามารถและเทคโนโลยีทางคอมพิวเตอร์ช้ันสูงในการเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย

คอมพิวเตอร์ ส่วนบุคคล หรือองค์กร เพื่อดักรับข้อมูลระหว่างอุปกรณ์อิเล็กทรอนิกส์ของเหย่ือและผู้ให้บริการ

เครือข่าย โดยปราศจากสิทธิในการกระทําเช่นว่านั้น

เมื่อพิจารณาจากบริบทของการฟิชชิ่งที่มีลักษณะขั้นตอนในการหลอกลวงเหยื่อด้วย

วิธีการสร้างเว็บไซต์ปลอม หรือการเปลี่ยนเส้นทางการค้นหาของเหยื่อมายังเว็บไซต์ปลอมของผู้กระทํา

ความผิดที่ได้เตรียมการไว้โดยเฉพาะ หรือการส่งลิงค์ข้อความเพื่อหลอกลวงเหย่ือให้หลงเชื่อต่างก็แสดงให้เห็น

การกระทําอันเป็นเจตนาโดยมิชอบทั้งสิ้น

“การใช้วิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่าง

การส่ง” หมายความว่า การใช้เทคนิคทางคอมพิวเตอร์ขั้นสูงในการดักรับข้อมูลระหว่างอุปกรณ์อิเล็กทรอนิกส์

ซึ่งโดยทั่วไปมักจะกระทําโดยการแทรกแซงการส่งข้อมูลระหว่าอุปกรณ์ในเครือข่ายอินเทอร์เน็ตสาธารณะ

(Free Wi-Fi) ท่ีไม่ได้มีการกําหนดสิทธิการเข้าใช้เครือข่ายไว้เป็นการเฉพาะ

100 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 มาตรา 8.
101 ดูประกอบ คําอธิบายมาตรา8 ใน คณาธิป ทองรวีวงศ์, กฎหมายความผิดเก่ียวกับคอมพิวเตอร์ เล่ม1: ภาค

ความผิดต่อระบบและข้อมูลคอมพิวเตอร์(สํานักพิมพ์นิติธรรม 2563) 260-274.
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เมื่อพิจารณาจากบริบทของการฟิชชิงจะเห็นได้ว่าการกระทําในลักษณะน้ีในทางวิชาการ

นั้นถือได้ว่าเป็นการ ฟิชชิ่ง ชนิดหนึ่งซ่ึงมีชื่อเรียกในทางเทคนิคว่า Malware based Phishing หรือ Man-in-

the-Middle Phishing

“ข้อมูลคอมพิวเตอร์อันมิได้มีไว้เพื่อประโยชน์สาธารณะ” หมายความว่า ข้อมูลซึ่งห้ามมิ

ให้เผยแพร่โดยมิได้รับอนุญาต ซึ่งหมายรวมไปถึงข้อมูลส่วนบุคคลและข้อมูลอ่อนไหว102(Sensitive data)

เม่ือพิจารณาจากบริบทของการฟิชชิงจะเห็นได้ว่าข้อมูลที่เป็นเป้าหมายของการฟิชช่ิง

ล้วนแล้วแต่เป็นข้อมูลส่วนบุคคล และข้อมูลในการยืนยันสิทธิในการเข้าถึงระบบ(credential) ซึ่งมิได้มีไว้เพื่อ

ประโยชน์สาธารณะ นอกจากนี้ข้อมูลมือถือยังถือได้ว่าเป็นข้อมูลส่วนบุคลอีกด้วย

2.7.2.3 ความผิดฐานส่งจดหมายอิเล็กทรอนิกส์ไม่พึงประสงค์ มาตรา 11

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560

มาตรา 11 วรรคหนึ่ง บัญญัติไว้ว่า “ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน โดย

ปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าวอันเป็นการรบกวนการใช้ระบบ คอมพิวเตอร์ของ

บุคคลอ่ืนโดยปกติสุข ปรับไม่เกินหนึ่งแสนบาท”103

เมื่อพิจารณาจากบทบัญญัติและพฤติกรรมในการประกอบอาชญากรรมคอมพิวเตอร์

ประเภทการฟิชชิ่งจะเห็นได้ว่าการกระทําความผิดดังบทบัญญัติข้างต้นถือได้ว่าเป็นกระบวนการพื้นฐานในการ

ประกอบอาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่งกล่าวคือเป็นจุดเริ่มต้นซ่ึงถือเป็นพื้นฐานของการฟิชชิ่งคือการ

ส่งจดหมายอิเล็กทรอนิกส์จํานวนมากไปยังอีเมลของผู้เสียหายจํานวนมากโดยไม่เจาะจงผู้เสียหายไว้เป็นการ

เฉพาะ(Phishing Mail) โดยทั่วไปน้ันการส่งจดหมายอิเล็กทรอนิกส์ประเภทนี้มักจะไม่ปรากฎช่ือผู้ส่ง หรือมี

การปกปิด, ปลอมแปลงแหล่งที่มาเพ่ือให้เกิดการสับสนและเข้าใจผิดในแหล่งที่มาของจดหมายอิเล็กทรอนิกส์

เนื่องจากเป้าหมายของผู้ท่ีส่งนั้นเพียงต้องการให้ผู้รับนั้นได้เห็นหรือรับรู้ข้อความเท่านั้น104 ด้วยเหตุนี้เองการ

กระทําความผิดตามมาตรา 11 วรรคหนึ่ง จึงมีความเกี่ยวข้องกับการกระทําความผิดประเภทการฟิชชิ่ง

โดยในการกระทําความผิดฐานน้ีเมื่อพิจารณาปรับเข้าองค์ประกอบความผิดเกี่ยวกับการ

ฟิชชิ่งซึ่งมีในบางกรณีที่ฟิชเชอร์มีข้ันตอนที่ฟิชเชอร์ประสงค์ติดต่อสื่อสารกับผู้เสียหายในกรณีใช้อีเมล์หรือใช้

อีเมล์ร่วมกับเว็บไซต์ปลอมฟิชเชอร์จะส่งจดหมายอิเล็กทรอนิกส์ทั้งหมดออกไปยังผู้เสียหายตามข้อมูลที่มีอยู่

โดยมีทั้ งข้อความในจดหมายอิเล็กทรอนิกส์ที่ สวยงามเสมือนของจ ริงโดยไม่ เป็ดโอกาสให้ ผู้รับ

ข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์สามารถบอกเลิกหรือแจ้งความประสงค์เพื่อปฏิเสธการตอบรับ

102 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 มาตรา 26.
103 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์(ฉบับท่ี2) พ.ศ.2560 มาตรา 11.
104 สาวตรี สุขศรี, กฎหมายว่าด้วยอาชญากรรมทางคอมพิวเตอร์และอาชญากรรมทางไซเบอร์ (พิมพ์คร้ังท่ี 2,

สํานักพิมพ์เดือนตุลา 2563) 265.
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ได้ ทั้งนี้เป็นไปตามท่ีรัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมกําหนดแนวทางเกี่ยวกับลักษณะ

และวิธีการส่ง และลักษณะและปริมาณของข้อมูล ความถ่ีและวิธีการของการส่ง105

105 กุลธิดา อาธิเจริญสุข, ‘การบังคับใช้กฎหมายเก่ียวกับฟิชช่ิง’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต สถาบันบัณฑิต

พัฒนบริหารศาสตร์ 2559) 135.
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บทที่ 3

กฎหมายต่างประเทศที่เก่ียวกับการฟิชชิ่ง

จากที่ผู้เขียนได้กล่าวไปในบทที่แล้วถึงเรื่องความรับผิดทางอาญา, แนวคิด, ความหมาย, ลักษณะ,

และผลกระทบซึ่งรวมไปถึงความเสียหายท่ีเกิดข้ึนจากการก่ออาชญากรรมคอมพิวเตอร์ในรูปแบบฟิชช่ิง ดังที่ได้

กล่าวไปแล้วน้ัน ดังน้ัน ในบทนี้ผู้เขียนจะกล่าวถึงเรื่องกฎหมายเกี่ยวกับฟิชชิ่งของประเทศต่างๆ เช่น ประเทศ

สหรัฐอเมริกา เยอรมัน ฝรั่งเศส และอนุสัญญาว่าด้วยอาชญากรรมทางคอมพิวเตอร์ เพ่ือให้สามารถดําเดินคดี

กับผู้กระทําความผิดเกี่ยวกับฟิชช่ิงได้อย่างเหมาะสม ทั้งนี้เพ่ือเป็นการศึกษานําข้อดีของกฎหมายต่างประเทศ

มาใช้เป็นแนวทางในการปรับปรุงแก้ไขกฎหมายของประเทศไทยที่เ ก่ียวข้องกับการก่ออาชญากรรม

คอมพิวเตอร์ในรูปแบบฟิชชิ่งให้สามารถบังคับใช้ได้อย่างมีประสิทธิภาพมากยิ่งข้ึน

3.1 กฎหมายประเทศสหรัฐอเมริกา

ปัจจุบันในกฎหมายรัฐบาลกลาง (Federal Law) ของประเทศสหรัฐอเมริกายังไม่ได้มีการออก

กฎหมายป้องกันฟิชช่ิงที่ถูกนํามาบังคับใช้ในระดับรัฐภายในประเทศโดยตรงจึงทําให้ในปัจจุบันการบังคับใช้

กฎหมายเกี่ยวกับฟิชชิ่งในระดับรัฐนั้นอยู่ภายใต้กฎหมาย Identity Theft and Assumption Deterrence

Act of 1998 ที่แก้ไขเพิ่มเติมจาก Computer Fraud and Abuse Act of 1984 (CFAA) ซึ่งเป็นกฎหมาย

เกี่ยวกับการฉ้อโกงทางคอมพิวเตอร์ ซ่ึงได้รับการบัญญัติไว้ใน United States Code. Title 18 Chapter 47

§1030(a)(4) แต่ไม่ว่าอย่างไรก็ตามเนื่องจากบทบัญญัติเดิมในเร่ืองข้อมูลส่วนบุคคลนั้นถูกกําหนดไว้ว่าต้องอยู่

ในรูปแบบของเอกสารเท่านั้น ส่งผลให้การฉ้อโกงเอกสารข้อมูลส่วนบุคคล (Identification document) โดย

การทําข้ึน ใช้ หรือโอนเอกสารดังกล่าวเป็นความผิดทางอาญาถูกจํากัดไว้เพียงแค่การกระทําต่อตัวเอกสาร

เพียงเท่านั้น ด้วยเหตุนี้เองจึงได้มีการแก้ไขเพิ่มเติมใน Identity Theft and Assumption Deterrence Act

of 1998. §1028(a)(7) ให้มีความครอบคลุมไปถึงการฉ้อโกงข้อมูลส่วนบุคคลของผู้อื่นและนําไปใช้ในทางที่มิ

ชอบเป็นความผิดในทางอาญา ไม่ว่าข้อมูลนั้นจะปรากฎอยู่บนเอกสารหรือไม่ก็ตามโดยมีโทษจําคุกไม่เกิน 10

ปี หรือหากเป็นกรณีให้ความช่วยเหลือกลุ่มก่อการร้ายข้ามชาติมีโทษจําคุกไม่เกิน 25 ปี106 อย่างไรก็ดีแม้

บทบัญญัตินี้มิได้มีการกล่าวถึงการฟิชชิ่งโดยตรงแต่ในองค์ประกอบความผิดของบทบัญญัตินี้ก็ครอบคลุมถึง

วิธีการต่างๆท่ีฟิชเชอร์นั้นใช้ในการฟิชชิ่ง อาทิ การโจรกรรมข้อมูลประจําตัวบุคคล(Identity Theft) และ

106 U.S. Code Title 18, ch47 §1028(a)(7) the term “knowingly transfers, possesses, or uses, without

lawful authority, a means of identification of another person with the intent to commit, or to aid or abet,

or in connection with, any unlawful activity that constitutes a violation of Federal law, or that constitutes

a felony under any applicable State or local law.”
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อาชญากรรมฉ้อฉลอื่นๆ ที่เกี่ยวข้องซึ่งองค์ประกอบความผิดเหล่าน้ีเองสามารถนํามาปรับใช้เพื่อเอาผิดกับการ

ฟิชชิ่งได้107

อนึ่ง นอกจากบทบัญญัติดังที่ได้กล่าวไปในข้างต้นใน §1029108 ของกฎหมายฉบับเดียวกันนี้เองก็

ยังได้กําหนดให้การปลอมแปลงหรือลอกเลียนเครื่องมือที่ใช้ในการเข้าถึง109 (Access Device) ไม่ว่าจะอยู่ใน

รูปแบบใดก็ตาม โดยกําหนดให้เป็นความผิดต่อบุคคลที่ผลิต ใช้ หรือค้าเคร่ืองมือที่ใช้ในการเข้าถึงโดยมีเจตนา

ฉ้อโกงในการกระทํามีโทษจําคุก 10 ปี อีกทั้งยังกําหนดให้บุคคลที่ผลิต ใช้ หรือค้าซอฟท์แวร์หรือฮาร์ดแวร์ท่ีใช้

สําหรับการเข้าถึงโดยมิชอบมีโทษจําคุกไม่เกิน 15 ปี หรือทั้งจําทั้งปรับตามที่กฎหมายกําหนดซึ่งรวมไปถึงการ

ยึดทรัพย์ที่มีไว้ใช้หรือเพื่อท่ีจะใช้ในการกระทําความผิดและเม่ือพิจารณาจากลักษณะในการฟิชช่ิงด้วยวิธีการ

ส่งจดหมายอิเล็กทรอนิกส์จะเห็นได้ว่าจุดมุ่งหมายในการกระทําของ ฟิชเชอร์น้ันคือการหลอกลวงเพื่อให้ได้ไป

ซ่ึงรหัสที่ใช้ในการเข้าถึงข้อมูล เลขประจําตัวบุคคล เลขบัญชีธนาคาร หรือเครื่องมือยืนยันตัวตนอื่นๆ ซ่ึง

ท้ังหมดนี้ล้วนเป็นเครื่องมือที่ใช้ในการเข้าถึงตามความหมายของบทบัญญัติข้างต้น ด้วยเหตุนี้เองบทบัญญัตินี้

จึงสามารถที่จะนํามาบังคับใช้กับการพิชชิ่งของฟิชเชอร์ได้110 แต่ไม่ว่าอย่างไรก็ตามแม้ว่าบทบัญญัติใน

กฎหมายดังที่ได้กล่าวมาในข้างต้นจะสามารถนํามาใช้ดําเนินคดีกับผู้กระทําความผิดได้แต่ก็สามารถนํามาใช้ได้

เพียงบางกรณีเพียงเท่านั้นกล่าวคือจากการศึกษาผู้เขียนพบว่าบทบัญญัติทั้งสามดังท่ีได้กล่าวมาในข้างต้นนั้น

ไม่ได้ถูกบัญญัติมาเพื่อใช้กับการฟิชชิ่งโดยตรงด้วยเหตุนี้ เองในปี ค.ศ.2003 จึงได้มีการออกกฎหมาย

Controlling the Assault of Non-Solicited Pornography and Marketing Act of 2003. (CAN-SPAM

Act) ซึ่งเป็นกฎหมายที่มีวัตถุประสงค์เพ่ือกําหนดฐานบทลงโทษเพิ่มเติมจากใน U.S. Code Title 18, ch47

§1037.และเพื่อใช้ในการควบคุมการส่งจดหมายอิเล็กทรอนิกส์กล่าวคือเป็นกฎหมายท่ีใช้ในการควบคุมการส่ง

จดหมายอิเล็กทรอนิกส์ที่เชิงพานิชย์111ที่ไม่พึงประสงค์ อันมีเนื้อหาสําคัญอยู่ที่ §7704 ที่มีเนื้อหาเกี่ยวกับการ

ห้ามมิให้ใช้จดหมายอิเล็กทรอนิกส์เพื่อเป็นเครื่องมือในการหลอกลวงผู้อื่นหรือทําให้เข้าใจผิดในเนื้อหาด้วยการ

ส่งจดหมายอิเล็กทรอนิกส์ท่ีมีเนื้อหาอันเป็นเท็จในสาระสําคัญของข้อความเพื่อหลอกลวงผู้อื่น หรือส่งจดหมาย

อิเล็กทรอนิกส์ท่ีมีความเก่ียวข้องกับการทําธุรกรรมใดๆไปยังคอมพิวเตอร์เครื่องอ่ืนหากหัวเร่ืองหรือเนื้อหาใน

107 สาวตรี สุขศรี (เชิงอรรถ 104) 288.
108 18 US Code § 1029.
109 เคร่ืองมือที่ใช้ในการเข้าถึง หมายถึง เคร่ืองมือหรือข้อมูลอ่ืนใดท่ีสามารถใช้ในการยืนยันหรือระบุตัวตนของบุคคล

เพ่ือใช้ในการเข้าถึงบัญชีส่วนบุคคลไม่ว่าจะเป็น บัตรเครดิต รหัสผ่าน เลขประจําตัวประชาชน เลขบัญชีธนาคาร
110 ดู ผาสุก เจริญเกียรติ, ‘Identity Theft อาชญากรรมใกล้ตัว’ (2552) 1 ดุลพาห 56, 169.
111 จดหมายอิเล็กทรอนิกส์ท่ีเชิงพานิชย์ ตามความหมายใน U.S. Code Title 18, ch47 §1037(d)(3) หมายถึง

ข้อความอีเมลอิเล็กทรอนิกส์มากกว่า 100 ข้อความในช่วงเวลา 24 ช่ัวโมง หรือข้อความอีเมลอิเล็กทรอนิกส์มากกว่า 1,000

ข้อความในช่วงเวลา 30 วัน หรือส่งข้อความอิเล็กทรอนิกส์มากกว่า 10,000 ข้อความในระยะเวลา 1 ปี
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จดหมายที่ส่งไปมีลักษณะเป็นเท็จอันนําไปสู่การสําคัญผิดในสาระสําคัญของข้อความ ต้องระวางโทษจําคุกไม่

เกิน 5 ปีหรือปรับตามที่กฎหมายกําหนดไว้ใน U.S. Code Title 18, ch47 §1037(b)112.

3.1.1 กฎหมายของรัฐแคลิฟอร์เนีย

มลรัฐแคลิฟอร์เนียถือได้ว่าเป็นมลรัฐแรกท่ีมีการบัญญัติกฎหมายต่อต้านฟิชช่ิงข้ึนมาใช้อย่างจริงจัง

โดยกฎหมายดังกล่าว คือ California Codes Business and Professions Code Chapter 33 – Anti

Phishing Act of 2005 โดยกฎหมายดังกล่าวนี้กําหนดให้ความผิดฐานฟิชชิ่งเป็นความความผิดตั้งแต่ข้ันตอน

ของการหลอกลวงเหยื่อเพ่ือให้ได้ไปซ่ึงข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัวบุคคล โดยไม่จําเป็นว่าข้อมูล

ดังกล่าวจะต้องถูกนําไปใช้ประโยชน์กล่าวคือในบทบัญญัติน้ีน้ันกําหนดให้การหลอกลวงเพื่อให้ได้ไปซ่ึงข้อมูล

ยืนยันตัวบุคคลเป็นความผิด เน่ืองจากเจตนารมณ์ของกฎหมาย คือ เพ่ือต้องการที่จะคุ้มครองป้องกันข้อมูล

ส่วนบุคคลท่ีเกี่ยวข้องกับการทําธุรกรรมทางการเงินซ่ึงรวมไปถึงรหัสผ่านที่ใช้ในการเข้าถึงบัญชีส่วนบุคคลหรือ

ธุรกรรมอื่นๆ ซึ่งมีบทบัญญัติสําคัญดังนี้

มาตรา 22948.2113

“บุคคลใดกระทําการโดยปราศจากอํานาจหรือได้รับความยินยอมจากผู้ประกอบธุรกิจ โดยการใช้

เว็บไซต์ จดหมายอิเล็กทรอนิกส์ หรือบริการอื่นๆทางอินเทอร์เน็ต เพื่อเรียกร้อง ร้องขอ หรือดําเนินการใดๆ

อันเป็นการชักจูงบุคคลอื่นเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้ในการยืนยันตัวบุคคล ด้วยการแอบอ้างเป็น

ตัวแทนทางธุรกิจ ผู้นั้นถือว่ากระทําการมิชอบด้วยกฎหมาย”

มาตรา 22948.3114

(A) บุคคลดังต่อไปนี้อาจดําเนินคดีกับบุคคลฝ่าฝืนมาตรา 22948.21

112 U.S. Code Title 18, ch47 §1037(b)Penalties.—The punishment for an offense under subsection

(a) is—

(1) a fine under this title, imprisonment for not more than 5 years, or both, if—

(A) the offense is committed in furtherance of any felony under the laws of the United

States or of any State; or

(B) the defendant has previously been convicted under this section or section 1030, or

under the law of any State for conduct involving the transmission of multiple commercial electronic mail

messages or unauthorized access to a computer system.
113 CA Bus & Prof Code § 22948.2 (2022) “It shall be unlawful for any person, by means of a Web

page, electronic mail message, or otherwise through use of the Internet, to solicit, request, or take any

action to induce another person to provide identifying information by representing itself to be a business

without the authority or approval of the business.”
114 See. CA Bus & Prof Code § 22948.3 (2022)
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(1) บุคคลผู้ซึ่ง (a) มีส่วนร่วมในธุรกิจอินเทอร์เน็ตสาธารณะ หรือเป็นเจ้าของเว็บเพจ

หรือเป็นเจ้าของเครื่องหมายการค้า และ (b) ได้รับผลกระทบจากการละเมิดมาตรา 22948.2

ภายใต้บทบัญญัติในวรรคน้ีผู้เสียหายอาจเรียกร้องค่าเสียหายได้มากกว่าค่ามูลค่าความ

เสียหายท่ีเกิดข้ึน หรือเป็นเงินจํานวน 500,000 ดอลลาร์สหรัฐ

(2) บุคคลท่ีได้รับผลกระทบจากการละเมิดมาตรา 22948.2 อาจฟ้องร้องเพื่อดําเนินคดี

ต่อศาลได้ แต่การฟ้องนั้นจะต้องเป็นการฟ้องบุคคลท่ีละเมิดต่อมาตรา 22948.2 เท่านั้น

ภายใต้บทบัญญัติในวรรคน้ีผู้เสียหายตามมาตร 22948.2 อาจเรียกร้องค่าเสียหาย

เพิ่มเติมได้มากกว่าสามเท่าของความเสียหายแท้จริง หรือ 5,000 ดอลลาร์ ต่อการกระทําละเมิดหนึ่งครั้ง

(B) อัยการสูงสุดหรืออัยการเขตอาจดําเนินคดีเพิ่มเติมกับบุคคลที่กระทําความผิดหรือสมรู้ร่วมคิด

ในการกระทําความผิดตามมาตรา 22948.2 ได้โดยการกําหนดโทษปรับทางแพ่งเป็นเงินจํานวนไม่เกินกว่า

2,500 ดอลลาร์ ต่อการกระทําละเมิดหนึ่งครั้ง

(C) ภายใต้บทบัญญัตินี้ ศาลอาจดําเนินการอย่างใดอย่างหนึ่งหรือท้ังสองอย่างได้ดังต่อไปนี้

(1) เพิ่มจํานวนมูลค่าความเสียหายที่ผู้เสียหายสามารถเรียกร้องได้เป็นจํานวนสูงสุดไม่

เกินกว่าสามเท่าของความเสียหายที่สามารถเรียกร้องได้ภายใต้ (A) ในกรณีที่จําเลยมีส่วนร่วมในการกระทํา

ความผิดตามมาตรา 22948.2

(2) กําหนดจําเลยจ่ายค่าธรรมเนียมศาลและค่าทนายตามท่ีเหมาะสมในการดําเนินคดี

แก่โจทก์

(D) การเรียกร้องค่าเสียหายตามบทบัญญัติน้ีไม่เป็นการตัดสิทธิในการเรียกร้องค่าเสียหายตาม

กฎหมายอ่ืน

(E) เพื่อให้เป็นไปตามเจตนารมณ์ของ (1) ในอนุมาตรา (A) ให้ถือว่าการกระทําละเมิดตามมาตรา

22948.2 เพียงครั้งเดียวที่ก่อให้เกิดความเสียหายหลายอย่างเป็นการฝ่าฝืนบทบัญญัติเพียงครั้งเดียว”

3.1.2 กฎหมายของรัฐนิวยอร์ก

ก่อนปี 2006 กฎหมายภายในรัฐนิวยอร์กนั้นไม่ได้มีการบัญญัติกฎหมายท่ีใช้บังคับกับการกระทํา

ความผิดเกี่ยวกับการส่งจดหมายสแปมเมลหรือฟิชช่ิงโดยตรง แต่ไม่ว่าอย่างตามเนื่องจากผลกระทบร้ายแรงท่ี

เกิดขึ้นจากการก่ออาชญากรรมประเภทน้ีที่เพิ่มมากขึ้นจึงเป็นเหตุให้ในปี 2006 รัฐนิวยอร์กได้ออกกฎหมาย

ต่อต้านฟิชช่ิง115ซึ่งเป็นส่วนหนึ่งของกฎหมายธุรกิจทั่วไปแห่งรัฐนิวยอร์ก (New York General Business) ซึ่ง

กําหนดไว้ใน Article 26 – Anti Phishing Act of 2006.116โดยกฎหมายดังกล่าวนี้กําหนดให้การใช้อีเมลหรือ

ช่องทางส่ือสารในอินเทอร์เน็ตเป็นเครื่องมือในการหลอกลวงเพื่อให้ได้มาซึ่งข้อมูลท่ีระบุตัวบุคคล เช่น

115 See 2006 Session Laws of New York, Chapter 64 (A 8025-C).
116 N.Y. General Business Law, Article 26 (§ 390-B).

http://public.leginfo.state.ny.us/LAWSSEAF.cgi?QUERYTYPE=LAWS+&QUERYDATA=$$GBS390-B$$@TXGBS0390-B+&LIST=LAW+&BROWSER=EXPLORER+&TOKEN=57173028+&TARGET=VIEW
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หมายเลขประกันสังคม หมายเลขบัญชีธนาคาร หรือหมายเลขบัตรเครดิต เป็นความผิด117ซึ่งมีมาตราสําคัญ

ดังนี้

มาตรา 390-B118

1. มาตรานี้เรียกว่า กฎหมายต่อต้านฟิชช่ิง ปี 2006

2. ในมาตรานี้คําต่อไปนี้มีความหมายว่า

“ข้อความอิเล็กทรอนิกส์” หมายถึง ข้อความที่ถูกส่งไปยังที่อยู่อีเมลไม่ซํ้ากันเป็นจํานวนมากโดย

ไม่จํากัดวิธีการในการส่ง

“ข้อมูลระบุตัวตน” หมายถึง หมายเลขประกันสังคมของบุคคล, เลขที่ใบอนุญาตขับรถ, เลขท่ี

บัญชีธนาคาร, หมายเลขบัตรเครดิตหรือบัตรเดบิต, หมายเลขประจําตัวส่วนบุคคล (PIN), ลายเซ็น

อิเล็กทรอนิกส์, ข้อมูลไบโอเมตริกซ์, รหัสผ่านบัญชี หรือ ข้อมูลอ่ืนใดที่สามารถใช้เพ่ือเข้าถึงบัญชีทางการเงินท่ี

ใช้ในการประกอบธุรกรรมทางการเงิน

“อินเทอร์เน็ต” หมายถึง เครือข่ายคอมพิวเตอร์ที่มีขนาดใหญ่มีการเช่ือมต่อระหว่างเครือข่าย

หลาย ๆ เครือข่ายท่ัวโลก โดยมีภาษาที่ใช้สื่อสารกันระหว่างคอมพิวเตอร์ท่ีเรียกว่า โพรโทคอล (protocol) ซึ่ง

ใช้ในการส่งและรับข้อมูลผ่านทางสายสัญญาญหรือสัญญาณอินเทอร์เน็ต

“เว็บเพจ” หมายถึง การจัดเตรียมข้อความหลายมิติท่ีจะนําไปสู่ เว็บเพจอื่น ผ่านทางลิงก์ เว็บเบ

ราว์เซอร์จะท่ีประสานงานกับทรัพยากรเว็บท่ีเชื่อมต่อระหว่างเครือข่ายหลายๆ เครือข่ายท่ัวโลก

3. บุคคลใดกระทําการผ่านทางเว็บเพจหรือส่งผ่านข้อความอิเล็กทรอนิกส์หรือใช้วิธีการทาง

อิเล็กทรอนิกส์ในรูปแบบใดๆก็ตามเพ่ือร้องขอหรือเพ่ือทําให้ทราบถึงข้อมูลที่ระบุตัวตนได้โดยการหลอกลวง

หรือทําให้สําคัญผิดว่าเป็นตัวแทนทางธุรกิจ หรือเป็นหน่วยงานของรัฐ โดยปราศจากอํานาจกระทําการหรือ

ได้รับคํายินยอมจากผู้ประกอบธุรกิจหรือหน่วยงานท่ีแท้จริง บุคคลนั้นถือว่ากระทําการละเมิดต่อกฎหมาย

4. (A) อัยการสูงสุดหรือบุคคลผู้ท่ีมีส่วนได้เสียในธุรกิจอินเทอร์เน็ตสาธารณะ เจ้าของเว็บเพจ

หรือเจ้าของเคร่ืองหมายการค้า และผู้ที่ได้รับความเสียหายจากการกระทําละเมิดต่อบทบัญญัติน้ี สามารถ

ดําเนินการดังต่อไปนี้กับผู้ท่ีฝ่าฝืนบทบัญญัตินี้ ได้ดังนี้

(1) กําหนดเง่ือนในการลงโทษต่อบุคคลท่ีฝ่าฝืนบทบัญญัติใน 3. และ

(2) เรียกร้องค่าเสียหาย

(2.1) ตามความเสียหายแท้จริงท่ีเกิดข้ึน หรือ

(2.2) 1,000 ดอลลาร์ ต่อการกระทําละเมิดหนึ่งครั้ง

(B) ในการดําเนินการตาม (A) ศาลอาจจะ

117 Cornell Law School, ‘NEW YORK Commercial Email and Spam’ (Cornell Law School)

<https://www.law.-cornell.edu/wex/inbox/new_york> สืบค้นเมื่อ 25 มีนาคม 2566.
118 NY Gen Bus L § 390-B (2022)

https://www.law.-cornell.edu/wex/inbox/new_york
https://law.justia.com/citations.html
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(1) กําหนดค่าเสียหายสูงสุดเป็นจํานวนกว่าสามเท่า จากที่จะต้องได้รับตาม a) ในกรณี

ท่ีพบว่าจําเลยมีส่วนร่วมในการกระทําอันเป็นการละเมิดต่อ 3. ในบทบัญญัตินี้

(2) กําหนดให้จําเลยจ่ายค่าธรรมเนียมศาลและค่าทนายตามที่เหมาะสมในการ

ดําเนินคดีแก่โจทก์

5. การเรียกร้องค่าเสียหายตามบทบัญญัตินี้ไม่เป็นการตัดสิทธิในการเรียกร้องค่าเสียหายตาม

กฎหมายอ่ืน

อย่างไรก็ดีในกฎหมายของรัฐนิวยอร์กไม่เพียงแค่กําหนดให้การกระทําความฐาน ฟิชชิ่ง

ตาม §390-B Anti Phishing Act of 2006 เป็นความผิดแต่ยังได้มีการกําหนดให้การแอบอ้างเป็นบุคคลอื่น

ทางเว็บไซต์อินเทอร์เน็ตหรือวิธีการทางอิเล็กทรอนิกส์เป็นอาชญากรรมระดับสองตามกฎหมายอาญาของรัฐ

นิวยอร์ก โดยกําหนดไว้ใน New York Penal Law, Article 190 (§ 190.25(4)).119

3.1.3 กฎหมายรัฐเทนเนสซี

รัฐเทนเนสซีถือได้ว่าเป็นรัฐท่ีมีการบัญญัติกฎหมายต่อฟิชชิ่งขึ้นมาใช้อย่างจริงจังโดยบัญญัติไว้ใน

Tennessee Code, Title 47, Chapter 18 - CONSUMER PROTECTION Part 52 ANTI - PHISHING

ACT OF 2006 ซ่ึงเป็นบทบัญญัติท่ีมีเจตนารมณ์เพื่อใช้ในการป้องกันและปราบปรามการกระทําความผิด

เกี่ยวกับการฟิชช่ิง สําหรับบุคคลใดก็ตามที่กระทําการหลอกลวงหรือทําให้เข้าใจผิดเพ่ือแสดงตนเป็นผู้แทน

หรือบุคคลอื่นโดยปราศจากความยินยอมจากบุคคลดังกล่าวผ่านทางอินเทอร์เน็ต การส่งจดหมาย

อิเล็กทรอนิกส์หรือวิธีการทางอิเล็กทรอนิกส์อื่นๆซึ่งรวมไปถึงการติดต่อสื่อสารในช่องทางอื่นเพื่อร้องขอหรือ

กระทําด้วยประการใดๆเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคล ซึ่งมีบทบัญญัติสําคัญดังนี้

มาตรา 47-18-2503120

(A) การกระทําการหลอกลวงหรือทําให้เข้าใจผิดเพื่อแสดงตนเป็นผู้แทนหรือบุคคลอื่นโดย

ปราศจากความยินยอมจากบุคคลดังกล่าวผ่านทางอินเทอร์เน็ต การส่งจดหมายอิเล็กทรอนิกส์หรือวิธีการทาง

อิเล็กทรอนิกส์อื่นๆซึ่งรวมไปถึงการติดต่อสื่อสารในช่องทางอื่นเพ่ือร้องขอหรือกระทําด้วยประการใดๆเพื่อให้

ได้มาซึ่งข้อมูลส่วนบุคคล หรือ เอกสารส่วนบุคคล

(B) บุคคลใดกระทําการมิชอบด้วยกฎหมายโดยปราศจากอํานาจหรือความยินยอมจากบุคคลผู้ซึ่ง

เป็นเจ้าของข้อมูลส่วนบุคคล โดยมีเจตนาฉ้อฉลในการใช้ข้อมูลส่วนบุคคลเพ่ือตนเองหรือบุคคลอื่นหรือเพ่ือ

จําหน่ายหรือแจกจ่าย

119 N.Y. Penal Law, §190.25(4). “A person is guilty of criminal impersonation in the second degree

when.

(4) Impersonates another by communication by internet website or electronic means

with intent to obtain a benefit or injure or defraud another, or by such communication pretends to be a

public servant in order to induce another to submit to such authority or act in reliance on such

pretense.”
120 Tenn. Code § 47-18-5203.

http://public.leginfo.state.ny.us/LAWSSEAF.cgi?QUERYTYPE=LAWS+&QUERYDATA=$$PEN190.25$$@TXPEN0190.25+&LIST=LAW+&BROWSER=EXPLORER+&TOKEN=03953892+&TARGET=VIEW
http://public.leginfo.state.ny.us/LAWSSEAF.cgi?QUERYTYPE=LAWS+&QUERYDATA=$$PEN190.25$$@TXPEN0190.25+&LIST=LAW+&BROWSER=EXPLORER+&TOKEN=03953892+&TARGET=VIEW
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(1) เพื่อให้ได้มาซ่ึงบันทึกหรือข้อมูลที่ช่วยในการเข้าถึงข้อมูลทางการเงิน เอกสารข้อมูล

ส่วนบุคคลหรือประโยชน์ของบุคคนอ่ืน

(2) เพื่อให้ได้รับสินค้าหรือบริการโดยการใช้ข้อมูลระบุตัวตนของบุคคลอื่น

(3) เพื่อให้ได้รับเอกสารแสดงระบุตัวตนในนามของบุคคลอ่ืน

(C) บุคคลใดกระทําการมิชอบด้วยกฎหมายโดยเจตนาฉ้อฉลปราศจากอํานาจหรือความยินยอม

จากบุคคลผู้ซึ่งเป็นเจ้าของเว็บเพจหรือเว็บไซต์ เพื่อ

(1) ทําซํ้าหรือเลียนแบบไม่ว่าจะท้ังหมดหรือบางส่วน

(2) ควบคุมหรือเปลี่ยนแปลงเส้นทางในการส่งข้อความอิเล็กทรอนิกส์จาก IP Address

ของบุคคลหนึ่งไปยัง IP Address 121อื่นๆท่ีกําหนด

(3) ใช้เครื่องหมายการค้า โลโก้ ชื่อ หรือลิขสิทธ์ิของบุคคลอื่นบนหน้าเว็บไซต์โดย

ปราศจากความยินยอมจากเจ้าของที่แท้จริง หรือ

(4) สร้างการเชื่อมโยงจากหน้าเว็บของบุคคลที่ถูกกําหนด ไปยังหน้าเว็บท่ีถูกกําหนด

โดยเปลี่ยนเส้นทางการเช่ือมต่อข้อมูลไปยังหน้าเว็บท่ีถูกกําหนดไว้

(D) บุคคลใดพยามกระทําการละเมิดต่อบทบัญญัติตามที่ได้กําหนดไว้ในกฎหมายน้ีถือเป็นการก

ระทําท่ีมิชอบด้วยกฎหมาย

(E) นอกจากเหนือจากบทลงโทษดังที่บัญญัติไว้ใน § 47-18-5205, บุคคลใดกระทําการโดย

เจตนาอันเป็นการละเมิดต่อบทบัญญัติ

(1) ตาม(A),(B)และ(C)ให้ถือว่าเป็นการกระทําความผิดลหุโทษประเภท A122

(2) ตาม (D) ให้ถือว่าเป็นการกระทําความผิดลหุโทษประเภท B123

มาตรา 47-18-2504124

121 IP Address ( internet Protocol Address ) คือ หมายเลขประจําเคร่ืองคอมพิวเตอร์แต่ละเคร่ืองในระบบ

เครือข่ายท่ีใช้โปรโตคอลแบบ TCP/IP สามารถบอกได้ว่าเครื่องคอมพิวเตอร์ตั้งอยู่ท่ีไหนซึ่งสามารถระบุได้ผ่าน ip address
122 ความผิดลหุโทษประเภท A หรือ Class A misdemeanors คือ ประเภทของความผิดลหุโทษทางอาญาท่ี

ร้ายแรงท่ีสุดหากถูกตัดสินว่ามีความผิด ซึ่งอาจต้องรับโทษจําคุกสูงสุด 11 เดือน 29 วัน ปรับสูงสุด 2,500 ดอลลาร์ หรือท้ังจํา

ท้ังปรับ ตัวอย่างของความผิดทางอาญาประเภท A ได้แก่: ขโมยของมูลค่าน้อยกว่า 1,000 ดอลลาร์, สะกดรอยตาม, ทะเลาะ

วิวาท, เมาแล้วขับ, ครอบครองอุปกรณ์การเสพ, ครอบครองกัญชาจํานวนไม่มาก, ฝ่าฝืนคําสั่งศาล. Daniel D. Coughlin,

‘Misdemeanor crimes in tennessee’ (Mccbristol, 30 June 2022)

<https://www.mccbristol.com/blog/misdemeanor-crimes-in-tennessee/> สืบค้นเมื่อ 28 มีนาคม 2566.
123 ความผิดลหุโทษประเภท B หรือ Class B misdemeanors คือ ประเภทของความผิดลหุโทษทางอาญาท่ีมีความ

รุนแรงน้อยกว่าประเภท A โดยความผิดทางอาญาประเภท B มีโทษจําคุกสูงสุดหกเดือน ปรับไม่เกิน 500 ดอลลาร์ หรือท้ังจํา

ท้ังปรับ ตัวอย่างของความผิดทางอาญาประเภท B ในรัฐเทนเนสซี ได้แก่: ขับรถโดยประมาท, การค้าประเวณี, บุกรุกพ้ืนท่ีส่วน

บุคคล. เพ่ิงอ้าง.
124 Tenn. Code § 47-18-5204.
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(A) บุคคลดังต่อไปนี้สามารถดําเนินคดีกับบุคคลท่ีกระทําการละเมิดมาตรา47-18-5203
(1)(a) บุคคลท่ี:

(i) มีส่วนร่วมในธุรกิจการให้บริการการเข้าถึงอินเทอร์เน็ตแก่สาธารณะ เป็นเจ้าของ

เว็บเพจ หรือเป็นเจ้าของเครื่องหมายการค้า และ

(ii) ได้รับความเสียหายจากการกระทําละเมิดตามาตรา 47-18-2503
(1)(b) การเรียกร้องค่าเสียหายของบุคคลตาม (A)(1)(a) (i) สามารถเรียกร้องค่าเสียหาย

ได้มากกว่าจํานวนค่าเสียหายท่ีเกิดข้ึนจริง หรือ เป็นเงิน 500,000 ดอลลาร์ หรือ
(2)(a) บุคคลท่ีได้รับความเสียหายจากการกระทําละเมิดตามมาตรา 47-18-5203

สามารถดําเนินคดีได้เฉพาะกับบุคคลท่ีกระทําการละเมิดตามมาตรา 47-18-5203 เท่านั้น
(2)(b) การดําเนินคดีภายใต้ (A) (2)(a) ผู้ เสียหายอาจร้องขอให้มีการกําหนด

บทลงโทษเพิ่มเติมกับบุคคลที่กระทําละเมิดมาตรา 47-18-5203 และ เรียกร้องค่าเสียหายได้มากกว่าสามเท่า

ของมูลค่าความเสียหายที่เกิดขึ้นจริง หรือ5,000 ดอลลาร์ต่อหนึ่งการกระทํา

(B) อัยการสูงสุดและผู้รายงาน125หรืออัยการเขตอาจดําเนินคดีเพิ่มเติมกับบุคคลที่กระทําละเมิด

ตามมาตรา 47-18-2503 ได้โดยการกําหนดโทษปรับทางแพ่งเป็นเงินจํานวนไม่เกินกว่า 2,500 ดอลลาร์ ต่อ

การกระทําละเมิดหนึ่งครั้ง

(C) ภายใต้บทบัญญัตินี้ ศาลอาจดําเนินการอย่างใดอย่างหนึ่งหรือท้ังสองอย่างได้ดังต่อไปนี้

(1) เพิ่มจํานวนมูลค่าความเสียหายที่ผู้เสียหายสามารถเรียกร้องได้เป็นจํานวนสูงสุดไม่

เกินกว่าสามเท่าของความเสียหายที่สามารถเรียกร้องได้ภายใต้ (A) ในกรณีที่จําเลยมีส่วนร่วมในการกระทํา

ความผิดตามมาตรา 47-18-5203

(2) กําหนดจําเลยจ่ายค่าธรรมเนียมศาลและค่าทนายตามท่ีเหมาะสมในการดําเนินคดี

แก่โจทก์

(D) การเรียกร้องค่าเสียหายตามบทบัญญัติน้ีไม่เป็นการตัดสิทธิในการเรียกร้องค่าเสียหายตาม

กฎหมายอ่ืน

(E) เพื่อให้เป็นไปตามเจตนารมณ์ของ (1) ในอนุมาตรา (A) ให้ถือว่าการกระทําละเมิดตามมาตรา

47-18-5203 เพียงครั้งเดียวที่ก่อให้เกิดความเสียหายหลายอย่างเป็นการฝ่าฝืนบทบัญญัติเพียงครั้งเดียว

125 ผู้รายงาน หรือ Reporter คือ บุคลากรของศาลที่ทําหน้าท่ีบันทึกคําให้การระหว่างการพิจารณาคดีในศาล เช่น

การพิจารณาคดีการพิจารณาคดี คําให้การสาบานตน และการฝากขัง ประจักษ์พยาน โดยการถอดความแบบคําต่อคํา จากน้ัน

ผู้รายงานจะจัดทําบันทึกเป็นลายลักษณ์อักษร จากกระบวนการพิจารณาของศาลให้ผู้พิพากษาและทนายความตรวจสอบ

ถูกต้องเมื่อจบการพิจารณาคดี. Cornell Law School,‘Court reporter’ (Cornell Law School)

<https://www.law.cornell.edu/wex/court_reporter> สืบค้นเมื่อ 28 มีนาคม 2566.
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(F) ผู้ให้บริการอินเทอร์เน็ตไม่ต้องรับผิดภายใต้บทบัญญัติในส่วนนี้หรือกฎหมายของรัฐอ่ืนใด

สําหรับการระบุ ลบ หรือปิดการเข้าถึงเน้ือหาท่ีอยู่บนหน้าเว็บอินเทอร์เน็ตหรือตําแหน่งออนไลน์อื่น ๆ ที่ผู้

ให้บริการดังกล่าวเชื่อโดยสุจริตว่าเป็นการใช้เพื่อประกอบการละเมิดในส่วนนี้

3.1.4 กฎหมายรัฐยูท่า

รัฐยูท่าถือได้ว่าเป็นรัฐที่มีการบัญญัติกฎหมายต่อต้านฟิชชิ่งและฟามมิ่งข้ึนมาใช้อย่างจริงจังโดย

บัญ ญั ติ ไ ว้ ใน Utah Code, Title 13 - Commerce and Trade, Chapter 40 - Utah E-Commerce

Integrity Act, Part 2 - Phishing and Pharming ซึ่งเป็นบทบัญญัติที่มีเจตนารมณ์เพ่ือใช้ในการป้องกันและ

ปราบปรามการกระทําความผิดเกี่ยวกับการฟิชชิ่งและฟามมิ่ง สําหรับบุคคลใดก็ตามที่กระทําการหลอกลวง

หรือทําให้เข้าใจผิดเพื่อแสดงตนเป็นผู้แทนทางธุรกิจโดยปราศจากความยินยอมจากเจ้าของธุรกิจดังกล่าวผ่าน

ทางอินเทอร์เน็ต เพื่อร้องขอหรือกระทําด้วยประการใดๆเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคล ซ่ึงมีบทบัญญัติสําคัญ

ดังนี้

มาตรา 13-40-201126

(1) บุคคลใดจะมีความผิดในฐานฟิชชิ่งเมื่อกระทําการโดยเจตนาฉ้อโกงหรือทําร้ายบุคคล โดยใช้

ความรู้ในการอํานวยความสะดวกในทางทุจริตหรือทําให้ผู้อื่นได้รับความเสียหาย โดย:

(a) แสดงตนเป็นผู้แทนทางธุรกิจโดยปราศจากอํานาจหรือความยินยอมจากเจ้าของ

ธุรกิจท่ีแท้จริง และ

(b) กระทําการด้วยวิธีใดๆเพื่อเรียกร้อง ร้องขอ หรือดําเนินการใดๆ อันเป็นการชักจูง

บุคคลอ่ืนเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้ในการยืนยันตัวบุคคล

(2) บุคคลใดจะมีความผิดในฐานฟาร์มมิ่ง127เมื่อกระทําการโดยเจตนาฉ้อโกงหรือทําร้ายผู้อื่นโดย

ใช้ความรู้ในการอํานวยความสะดวกในทางทุจริตหรือทําให้ผู้อื่นได้รับความเสียหายบุคคลนั้น:

(a) สร้างหรือดําเนินการบนเว็บเพจท่ีแสดงตนว่าเก่ียวข้องกับธุรกิจที่ถูกต้องตาม

กฎหมาย โดยปราศจากอํานาจหรือความยินยอมจากเจ้าของธุรกิจที่แท้จริง ซึ่งหน้าเว็บนั้นอาจกระทําการด้วย

วิธีใดๆเพื่อเรียกร้อง ร้องขอ หรือดําเนินการใดๆ อันเป็นการชักจูงบุคคลอื่นเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้

ในการยืนยันตัวบุคคล หรือ

(b) เปลี่ยนแปลงการตั้งค่าบนคอมพิวเตอร์ของผู้ใช้หรืออุปกรณ์ที่มีลักษณะเดียวกันหรือ

ใช้โปรแกรมซอฟต์แวร์ที่ผู้ใช้อาจค้นหาทางอินเทอร์เน็ต เพื่อทําให้ผู้ใช้อินเทอร์เน็ตพบหน้าเว็บที่ได้เตรียมการไว้

โดยการสร้างเว็บเพจและแสดงตนว่าเกี่ยวข้องกับธุรกิจที่ถูกต้องตามกฎหมาย โดยปราศจากอํานาจหรือความ

ยินยอมจากเจ้าของธุรกิจท่ีแท้จริง ซึ่งหน้าเว็บน้ันอาจกระทําการด้วยวิธีใดๆเพื่อเรียกร้อง ร้องขอ หรือ

ดําเนินการใดๆ อันเป็นการชักจูงบุคคลอื่นเพ่ือให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้ในการยืนยันตัวบุคคล

126 UT Code § 13-40-201 Phishing and pharming.
127 ฟาร์มมิ่ง (Pharming) คือ การเปลี่ยนลิงค์เว็บไซต์ให้ลิงค์ไปท่ีเว็บไซต์ปลอมอย่างผิดกฎหมาย และมีเจตนาขโมย

ข้อมูลส่วนตัวของผู้ใช้ อาทิ รหัสผ่าน หมายเลขบัญชี และข้อมูลสําคัญอ่ืนๆ.
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มาตรา 13-40-401128

(1) การดําเนินคดีทางแพ่งกับผู้ที่กระทําละเมิดบทบัญญัติใดๆที่บัญญัติไว้ใน ส่วนที่2เก่ียวกับการ

การกระทําความผิดฐานฟิชช่ิงและฟาร์มม่ิง129อาจดําเนินคดีได้โดย:

(a) ผู้ให้บริการอินเทอร์เน็ตที่ได้รับผลกระทบจากการละเมิด

(b) เจ้าของเว็บเพจ เซิร์ฟเวอร์คอมพิวเตอร์ หรือเคร่ืองหมายการค้าท่ีถูกนํามาใช้ในการ

ละเมิดโดยไม่ได้รับอนุญาต หรือ

(c) อัยการสูงสุด

(2) บุคคลผู้ซึ่งเป็นผู้เสียหายและมีอํานาจดําเนินคดีทางแพ่งตาม (1) สามารถเรียกร้องค่าเสียหาย

จากการกระทําละเมิดตามที่เกิดขึ้นจริง หรือโทษปรับในทางแพ่งไม่เกิน 150,000 ดอลลาร์ ต่อการกระทํา

ละเมิดหนึ่งครั้ง

(3) การกระทําละเมิดบทบัญญัติในส่วนที่2 เก่ียวกับการการกระทําความผิดฐานฟิชชิ่งและฟาร์ม

มิ่ง ที่กระทําข้ึนโดยสถาบันการเงินไม่ว่าจะของรัฐหรือเอกชน ให้เป็นไปตามระเบียบข้อบังคับภายในของ

หน่วยงานหลักท่ีกํากับดูแลสถาบันการเงินเท่านั้น

3.2 กฎหมายประเทศสหพันธ์สาธารณรัฐเยอรมนี

เนื่องจากประเทศสหพันธ์สาธารณรัฐเยอรมนีเป็นประเทศที่มีการบังคับใช้กฎหมายในระบบ

เดียวกับประเทศไทย กล่าวคือเป็นประเทศท่ีใช้ระบบกฎหมาย Civil Law เช่นเดียวกันกับประเทศไทยทั้งยังถือ

ได้ว่าประเทศสหพันธ์สาธารณรัฐเยอรมนีนั้นเป็นประเทศที่ได้รับการยอมรับว่ามีความเจริญก้าวหน้าเป็นอย่าง

มากในทางเทคโนโลยีประเทศหนึ่ง ด้วยเหตุนี้เองผู้เขียนจึงได้เลือกที่จะศึกษากฎหมายของประเทศสหพันธ์

สาธารณรัฐเยอรมนีเพ่ือประโยชน์ในการศึกษาและพัฒนาบทบัญญัติทางกฎหมายท่ีเก่ียวข้องกับการฟิชช่ิง

จากการศึกษาพบว่าประเทศเยอรมนีก่อนที่จะมีการบัญญัติกฎหมายเพิ่มเติมเกี่ยวกับอาชญากรรม

ทางคอมพิวเตอร์ขึ้นมาในการดําเนินคดีกับบุคคลที่กระทําความผิดทางเทคโนโลยีหรือใช้คอมพิวเตอร์เป็น

เครื่องมือประกอบในการกระทําความผิด ศาลในขณะนั้นมักจะใช้ฐานความผิดในกฎหมายอาญามาปรับใช้กับ

การความผิดท่ีเกิดขึ้นโดยอ้างอิงจากลักษณะในการกระทําความผิด แต่เนื่องจากการก่ออาชญากรรมทาง

คอมพิวเตอร์ที่ทําให้เกิดความเสียหายและซับซ้อนมากยิ่งขึ้นจึงก่อให้เกิดความจําเป็นที่จะต้องมีการทบทวน

กฎหมายและบัญญัติมาตรการทางกฎหมายบางอย่างขึ้นเพื่อใช้บังคับกับการกระทําผิดเกี่ยวกับคอมพิวเตอร์

แต่ไม่ว่าอย่างไรก็ตามเนื่องจากฝ่ายนิติบัญญัติในขณะน้ันได้ดําเนินการแก้ไขและปรับปรุงบทบัญญัติทาง

กฎหมายภายใต้แนวคิดที่ว่า อาชญากรรมทางคอมพิวเตอร์นั้นเป็นคดีที่มีการใช้คอมพิวเตอร์เป็นเคร่ืองมือใน

การกระทําความผิด ซึ่งในความเห็นของฝ่ายนิติบัญญัติในขณะนั้นเห็นว่าเป็นการกระท่ีอยู่ในขอบเขตของ

128 UT Code § 13-40-401 Phishing and pharming violations.
129 UT Code, Title 13, Chapter 40, Part 2 - Phishing and Pharming.
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กฎหมายอาญาที่ใช้บังคับอยู่จําไม่จําเป็นท่ีจะต้องกําหนดให้อาชญากรรมคอมพิวเตอร์เป็นความผิดเฉพาะ130

และเห็นควรให้แก้ไขโดยการเพ่ิมเติมฐานความผิดในกฎหมายอาญาให้เหมาะสมกับยุคสมัยเพียงเท่านั้น

แต่ไม่ว่าอย่างไรก็ดีในปี 2007 ประเทศประเทศสหพันธ์สาธารณรัฐเยอรมนีก็ได้มีการปรับปรุง

แก้ไขกฎหมายอาญาเป็นการใหญ่เพื่อให้มีความสอดคล้องและเป็นไปตามข้อกําหนดในอนุสัญญาว่าด้วย

อาชญากรรมทางไซเบอร์ (Convention on cybercrime) ของคณะมนตรียุโรป131 และจากคํากล่าวในข้างต้น

ที่ว่าเป็นการแก้ไขกฎหมายอาญาเป็นการใหญ่นั้นคือการแก้ไขเพิ่มเติมในฐานความผิดหลักๆที่เกี่ยวข้องกับการ

ก่ออาชญากรรมทางคอมพิวเตอร์ โดยได้เพิ่มฐานความผิดที่เก่ียวกับคอมพิวเตอร์ไว้ในประมวลกฎหมายอาญา

ร่วมกับฐานความผิดที่มีอยู่แต่เดิมไว้ในหมวดความผิดเดียวกัน132เน่ืองจากองค์ประกอบของฐานความผิดน้ัน

ไม่ได้ต่างจากองค์ประกอบในฐานความผิดเดิมมากนักจึงสามารถนําบทบัญญัติเดิมมาปรับใช้กับการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ได้หรือหากความผิดในฐานใดที่มีองค์ประกอบความผิดที่เปล่ียนไปจากเดิมก็

บัญญัติฐานความผิดขึ้นมาใหม่ เช่น ความผิดฐานโจรกรรมหรือปลอมแปลงข้อมูลคอมพิวเตอร์ ก็บัญญัติ

ความผิดเหล่าน้ีไว้ในหมวดความผิดเดียวกัน เพื่อให้สะดวกในการบังคับใช้133และสอดคล้องกับเจตนารมณ์ของ

กฎหมายและหลักประกันในทางกฎหมายอาญาที่มีความเป็นเหตุเป็นผลในทุกขั้นตอนของการพิจารณา และที่

สําคัญเพื่อเป็นหลักประกันว่าการใช้กฎหมายจะมีความแน่นอนมั่นคงเหมือนกันในทุกกรณี134 โดยมีบทบัญญัติ

สําคัญท่ีเก่ียวข้องกับการฟิชช่ิงดังนี้

3.2.1 ความผิดฐานจารกรรมข้อมูลคอมพิวเตอร์

ในกฎหมายของประเทศเยอรมนีนั้น การเข้าถึงข้อมูลคอมพิวเตอร์โดยปราศจากโดยปราศจาก

ความยินยอมโดยใช้วิธีท่ีมิชอบเข้าถึงข้อมูลโดยเจตนาโดยฝ่าฝืนมาตรการป้องกันของข้อมูลน้ันเพื่อเข้าถึงระบบ

คอมพิวเตอร์ ซึ่งความผิดฐานนี้เพียงแค่เจาะระบบก็เป็นความผิดแล้ว ไม่จําเป็นต้องทําซํ้าหรือโจรกรรมข้อมูล

เหล่านั้นออกไปเพราะถือว่ากฎหมายนั้นมุ่งคุ้มครอง ความลับส่วนบุคคล สิทธิส่วนบุคคล และความปลอดภัย

ของระบบคอมพิวเตอร์135

130 กุลธิดา อาธิเจริญสุข (เชิงอรรถ 105) 82.
131 ‘... Strafrechtsänderungsgesetz zur Bekämpfung der Computerkriminalität (... StrÄndG) (G-SIG:

16019307)’ (German Bundestag) <https://dip.bundestag.de/vorgang/.../8366> สืบค้นเมื่อ 30 มีนาคม 2566.
132 Bettina Weisser, ‘Cyber Crime - The Information Society and Related Crimes. National Report

on Germany’ (2013) Münster Journal of Mathematics, 1.
133 สาวตรี สุขศรี, ‘อาชญากรรมคอมพิวเตอร์/อินเทอร์เน็ตตามกฎหมายอาญาสหพันธ์สาธารณรัฐเยอรมนี’ (2556)

3 วารสารนิติศาสตร์, 507-509 <https://opacdb02.dpu.ac.th/cgi-bin/koha/opacdetail.pl-

?biblionumber=123953> สืบค้นเมื่อ 30 มีนาคม 2566.
134 ณัฐสุดา อัคราวัฒนา, ‘การกําหนดความผิดทางอาญาเก่ียวกับคอมพิวเตอร์’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต

มหาลัยธุรกิจบัณฑิตย์ 2560) 42.
135 เพ่ิงอ้าง 82.
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อย่างไรก็ตามหากเป็นเพียงการเข้าถึงคอมพิวเตอร์ปราศจากอํานาจเพียงอย่างเดียวโดยมิได้

ก่อให้เกิดความเสียหายหรือการกระทําในลักษณะท่ีเป็นความผิด กล่าวคือเป็นเพียงการเข้าถึงคอมพิวเตอร์

เฉยๆมิได้มีการกระทําใดๆต่อข้อมูลหรือระบบคอมพิวเตอร์การกระทําเช่นน้ีไม่ถือว่าเป็นความผิดฐานจารกรรม

ข้อข้อมูลเพราะฝ่ายนิติบัญญัติของประเทศเยอรมนีเห็นว่าการเข้าถึงคอมพิวเตอร์ปราศจากอํานาจ นั้นเป็น

เพียงการพยายามกระทําความผิดเท่านั้นจึงไม่ถือว่าเป็นความผิดอาญาฐานจารกรรมข้อมูล136

โดยในเรื่องการจารกรรมข้อมูลนี้เองได้มีการบัญญัติกฎหมายท่ีเกี่ยวข้องไว้หลายฉบับ แต่ทุกฉบับก็

ล้วนมีขอบเขตจํากัดในการบังคับใช้ท่ีจํากัดทําให้ไม่สามารถครอบคลุมความผิดได้ทุกกรณี ด้วยเหตุน้ีเองเพื่อ

เป็นการอุดช่องว่างของกฎหมายจึงได้มีการบัญญัติมาตรา 202a137 ไว้ในประมวลกฎหมายอาญาเยอรมนีใน

เรื่องการจารกรรมข้อมูลความว่า

มาตรา 202a138 การเข้าถึงข้อมูลโดยมิชอบ

(1) ผู้ใดเข้าถึงโดยปราศจากความยินยอมเพื่อตนเอง หรือผู้อื่น ซ่ึงข้อมูลที่ไม่ได้มีไว้สําหรับตนและ

มีมาตรการป้องกันการโดยเฉพาะถ้าได้กระทําโดยหลีกเลี่ยงการป้องกันนั้น ต้องระวางโทษจําคุกไม่เกินสามปี

หรือปรับ

(2) ข้อมูลในความหมายของ (1) หมายถึงแต่ เฉพาะข่อมูลที่ถูกเก็บไว้ หรือถูกส่งทาง

อิเล็กทรอนิกส์ ทางคลื่นกระแสแม่เหล็ก หรือทางอื่นท่ีมีรูปแบบท่ีไม่สามารถรับรู้ได้ในทันทีทันที

3.2.2 ความผิดเก่ียวกับฟิชชิ่ง

ในประเทศเยอรมนีนั้นได้มีการกําหนดให้ความผิดฐานฐานฟิชช่ิงนั้นเป็นความผิดเฉพาะตาม

บทบัญญัติดังต่อไปนี้

136 กุลธิดา อาธิเจริญสุข (เชิงอรรถ 105) 82.
137 Section 202a StGB.

Data espionage

(1) Whosoever unlawfully obtains data for himself or another that were not intended for him

and were especially protected against unauthorized access, if he has circumvented the protection, shall

be liable to imprisonment not exceeding three years or a fine.

(2) Within the meaning of subsection (1) above data shall only be those stored or

transmitted electronically or magnetically or otherwise in a manner not immediately perceivable.
138 StGB. Section 202a Data espionage

(1) Who ever, without being authorized to do so, obtains access, by circumventing the

access protection, for themselves or another, to data which were not intended for them and were

specially protected against unauthorised access incurs a penalty of imprisonment for a term not

exceeding three years or a fine.

(2) For the purposes of subsection (1), data are only those which are stored or transmitted

electronically, magnetically, or otherwise in a manner which is not immediately perceptible.
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มาตรา 202b139 ความผิดฐานจารกรรมข้อมูล

ผู้ใดโดยปราศจากความยินยอมใช้วิธีการทางเทคนิคเพื่อดักรับข้อมูล (§202a (2)) ท่ีมิได้มีไว้

สําหรับบุคคลอื่นหรือเพื่อสาธารณะ ซึ่งอยู่ในระหว่างการส่งข้อมูลที่มิได้เปิดเผยต่อสาธารณะหรือจากการแผ่

รังสีแม่เหล็กไฟฟ้าของระบบประมวลผลข้อมูล ต้องระวางโทษจําคุกไม่เกินสองปีหรือปรับในกรณีท่ีความผิดนั้น

ไม่ต้องรับโทษหนักกว่าตามบทบัญญัติอื่น

มาตรา 202c140 ความผิดฐานเตรียมการจารกรรมข้อมูลและฟิชชิ่ง

(1) ผู้ใดเตรียมการกระทําความผิดตามมาตรา 202a หรือ 202b โดยการผลิต ได้มาสําหรับตนเอง

หรือผู้อื่น จําหน่าย จัดหาให้ผู้อื่น เผยแพร่ หรือทําให้แพร่หลายโดยประการอ่ืนเพื่อทําให้เข้าถึงได้ซึ่ง

(1.1) รหัสผ่านหรือรหัสความปลอดภัยอ่ืน ๆ ที่ให้การเข้าถึงข้อมูล (มาตรา 202a (2))

หรือ

(1.2) โปรแกรมคอมพิวเตอร์เพื่อวัตถุประสงค์ในการกระทําความผิดน้ัน ต้องระวางโทษ

จําคุกไม่เกินสองปีหรือปรับ

(2) ให้นํามาตรา 149 (2) และ (3) มาใช้บังคับ141

3.2.3 ความผิดฐานฉ้อโกงคอมพิวเตอร์

ก่อนปี ค.ศ. 1986 น้ันในประมวลกฎหมายอาญาของประเทศเยอรมนีไม่มีการบัญญัติกฎหมาย

เกี่ยวกับการฉ้อโกงคอมพิวเตอร์ไว้เหตุเพราะนักกฎหมายในประเทศเยอรมนีนั้นมีความเชื่อว่าการที่จะ

หลอกลวงคอมพิวเตอร์หรือเครื่องจักรน้ันเป็นไปไม่ได้ แต่ไม่ว่าอย่างไรก็ตามเพื่อเป็นการอุดช่องว่างทาง

กฎหมาย ในปี ค.ศ. 1986 ฝ่ายนิติบัญญัติในขณะนั้นจึงได้กําหนดให้การแก้ไข ดัดแปลง หรือบิดเบือน

139 StGB. Section 202b Phishing

Whosoever unlawfully intercepts data (section 202a (2)) not intended for him, for himself or

another by technical means from a non-public data processing facility or from the electromagnetic

broadcast of a data processing facility, shall be liable to imprisonment not exceeding two years or a fine,

unless the offence incurs a more severe penalty under other provisions.
140 StGb. Section 202c

Acts preparatory to data espionage and phishing.

(1) Whoever prepares the commission of an offence under section 202a or 202b by

producing, acquiring for themselves or another, selling, supplying to another, disseminating, or making

available in another way

1. passwords or other security codes which provide access to data(section202a (2))

2. computer programs for the purpose of the commission of such an offence

incurs a penalty of imprisonment for a term not exceeding two years or a fine.

(2) Section 149 (2) and (3) applies accordingly.
141 See StGB.§ 149 (2),(3)

https://dejure.org/gesetze/StGB/202a.html
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โปรแกรมหรือข้อมูลคอมพิวเตอร์โดยมีเจตนาเพื่อให้ตนเองหรือผู้อื่นได้รับประโยชน์ในทางทรัพย์สินเป็น

ความผิดซ่ึงเพิ่มเติมฐานความผิดดังกล่าวโดยการบัญญัติไว้ในประมวลกฎหมายอาญามาตรา 263a และถูก

แก้ไขอีกครั้งในปี ค.ศ.2017142

มาตรา 263a การฉ้อโกงคอมพิวเตอร์143

(1) ผู้ใดโดยเจตนา เพื่อให้ตนเองหรือผู้อื่นได้ประโยชน์ในทางทรัพย์สินใดไม่ชอบด้วยกฎหมาย

และทําให้ทรัพย์สินของผู้อื่นได้รับความเสียหาย ด้วยการกระทําให้ผลท่ีแสดงจากการประมวลผลเป็นไปตาม

ความต้องการของตน โดยใช้โปรแกรมที่มีจัดการ ไม่ถูกต้อง โดยใช้ข้อมูลท่ีไม่ถูกต้องหรือไม่ครบถ้วนสมบูรณ์

โดยใช้ข้อมูลโดยไม่มีอํานาจ หรือโดยประการอื่นใดโดยไม่ได้รับอนุญาต ต้องระวางโทษไม่เกิน 5 ปีหรือมีโทษ

ปรับ

(2) ให้นํามาตรา 263 (2) ถึง (6) มาใช้บังคับกับการกระทําความผิดตามวรรคแรกโดยอนุโลม”144

(3) ผู้ใดตระเตรียมการกระทําความผิดตาม (1) โดย

(3.1) ผลิตโปรแกรมคอมพิวเตอร์โดยมีวัตถุประสงค์เพื่อกระทําการดังกล่าวหรือจัดหา

โปรแกรมดังกล่าวไว้ใช้เองหรือผู้อื่น หรือ

(3.2) ผลิต จัดหาไว้สําหรับตนเองหรือผู้อื่น เสนอขาย จัดเก็บ หรือจัดหารหัสผ่านอื่น

หรือรหัสความปลอดภัยอื่นท่ีเหมาะสมแก่การกระทําดังกล่าว ต้องระวางโทษจําคุกไม่เกินสามปีหรือปรับ

(4) ในกรณีตามอนุมาตรา (3) ให้นํามาตรา 149 (2) และ (3) มาใช้บังคับ

142 สาวตรี สุขศรี (เชิงอรรถ 104) 155.
143 Section 263a StGb.

(1) Whoever, with the intention of obtaining an unlawful pecuniary benefit for themselves or

a third party, damages the property of another by influencing the result of a data processing operation by

incorrectly configuring the computer program, using incorrect or incomplete data, making unauthorised

use of data, or taking other unauthorised influence on the processing operation incurs a penalty of

imprisonment for a term not exceeding five years or a fine.

(2) Section 263 (2) to (6) applies accordingly.

(3) Whoever prepares an offence under subsection (1) by

1. producing computer programs the purpose of which is to commit such an act or

procures such programs for themselves or another, or

2. producing, procuring for themselves or another, offering for sale, storing, or

supplying to another passwords or other security codes suited to committing such an act

incurs a penalty of imprisonment for a term not exceeding three years or a fine.

(4) In the cases under subsection (3), section 149 (2) and (3) applies accordingly.
144 สาวตรี สุขศรี (เชิงอรรถ 104) 155-156.
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3.2.4 ความผิดฐานปลอมข้อมูลคอมพิวเตอร์

ตามประมวลกฎหมายอาญาเยอรมนีความผิดฐานปลอมข้อมูลคอมพิวเตอร์นั้นถูกบัญญัติข้ึนมา

เพื่ออุดช่องว่างทางกฎหมายของความผิดฐานปลอมแปลงเองสารเช่นเดียวกันกับประเทศไทย145เพราะตาม

หลักกฎหมายอาญาของเยอรมนีนั้น เอกสารต้องมีลักษณะที่สามารถอ่านและมองเห็นได้ด้วยตา ซ่ึงประกอบไป

ด้วยข้อความต่างๆ ของผู้ประพันธ์ และที่สําคัญที่สุดคือต้องมีลักษณะทางกายภาพ กล่าวคือเอกสารต้องจับ

ต้องได้ แต่หากเป็นกรณีการปลอมข้อมูลคอมพิวเตอร์ท่ีถูกเก็บไว้ในแฟ้มข้อมูลคอมพิวเตอร์ หรือข้อมูลท่ี

ปรากฏอยู่ในจอคอมพิวเตอร์ จะไม่ถือว่าเอกสารตามความหมายในประมวลกฎหมายอาญาด้วยเหตุนี้เองจึงได้

มีการบัญญัติมาตรา 269 ข้ึนมาเพื่อบังคับใช้แก่กรณีนี้

มาตรา 269 การปลอมข้อมูลคอมพิวเตอร์146

(1) “ผู้ใดกระทําการด้วยเจตนาฉ้อโกงต่อกฎหมาย ทําการบันทึก หรือแก้ไขเปลี่ยนแปลงข้อมูลที่

เป็นพยานหลักฐาน เพื่อให้ผู้อื่นหลงเชื่อว่าเอกสารเท็จ หรือปลอมน้ันมีอยู่ หรือเพื่อใช้ประโยชน์จากข้อมูลที่ตน

ได้บันทึก หรือเปล่ียนแปลงนั้น ต้องระวางโทษจําคุกไม่เกิน 5 ปี หรือมีโทษปรับ”147

(2) การพยามกระทําความผิดตามมาตรนี้ผู้กระทําจะต้องรับโทษด้วย

(3) ให้นํามาตรา 267 (3) และ (4) มาใช้บังคับโดยอนุโลม

3.2.5 ผู้มีอํานาจในการดําเนินคดี

ตามประมวลกฎหมายอาญาเยอรมันได้มีการบัญญัติสิทธิในการดําเนินคดีไว้ใน มาตรา77 ดังนี้

มาตรา 77148ผู้มีสิทธิยื่นในการยื่นคําฟ้อง

(1) ในความผิดที่ต้องร้องทุกข์กล่าวโทษก่อนผู้เสียหายอาจยืนคําร้องทุกข์ได้เว้นแต่กฎหมายจะ

บัญญัติไว้เป็นอย่างอ่ืน

(2) ถ้าผู้เสียหายถึงแก่ความตาย ในกรณีที่กฎหมายบัญญัติไว้ สิทธิในการร้องทุกข์ย่อตกทอดแก่คู่

สมรส สามีหรือภรรยาซ่ึงเป็นเพศเดียวกัน และบุตร หากผู้เสียหายไม่มีคู่สมรสหรือสามาภรรยาซึ่งเป็นเพศ

145 ‘พ.ร.บ.คอมพิวเตอร์ฯ มาตรา 14(1) ยาแรงผิดขนานสําหรับการหมิ่นประมาทออนไลน์’ (iLaw Freedom,

26 สิงหาคม 2557) <https://shorturl.asia/4CXGo> สืบค้นเมื่อ 1 เมษายน 2566.
146 Section 269 StGB.

Forgery of data of probative value

(1) Whoever, for the purposes of deception in legal commerce, stores or modifies data

which are of probative value in such a way that a counterfeit or falsified document would be created

upon their retrieval, or whoever uses data stored or modified in such a manner incurs a penalty of

imprisonment for a term not exceeding five years or a fine.

(2) The attempt is punishable.

(3) Section 267 (3) and (4) applies accordingly.
147 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 60.
148 Section 77 StGB. Persons entitled to file request.

https://shorturl.asia/4CXGo
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เดียวกัน หรือบุตร หรือบุคคลเหล่าน้ันถึงแก่ความตายก่อนอายุความในการยื่นคําร้องสิ้นสุดลง สิทธิน้ันย่อมตก

ทอดแก่บิดามารดาของผู้เสียหาย ถ้าบิดามารดาถึงแก่ความตายก่อนอายุความในการยื่นคําร้องสิ้นสุดลง ให้

สิทธิดังกล่าวตกทอดแก่พี่น้อง และหลานของผู้เสียหาย ถ้าญาติมีส่วนร่วมในการกระทําความผิดหรือคุณสมบัติ

ในฐานะญาติของผู้เสียหายส้ินสุดลงบุคคลดังกล่าวย่อมถูกตัดสิทธิในการร้องทุกข์ สิทธิ์ในการย่ืนคําร้องทุกข์ไม่

ตกทอดหากการดําเนินคดีเป็นการขัดหรือแย้งกับเจตนารมณ์ของผู้เสียหาย

(3) ถ้าผู้มีสิทธิย่ืนคําร้องทุกข์เป็นผู้ไร้ความสามารถตามกฎหมายหรือเป็นผู้ถูกจํากัดความสามารถ

ตามกฎหมาย ผู้แทนตามกฎหมายซ่ึงเป็นผู้จัดการงานอันเป็นการเฉพาะตัวและผู้มีหน้าท่ีดูแลบุคคลนั้นๆ มีสิทธิ

ยื่นคําร้องทุกข์ได้

(4) ถ้าผู้เสียหายหลายคนมีสิทธิยื่นคําร้องทุกข์ ผู้สีสิทธิแต่ละคนอาจยื่นคําร้องทุกข์ได้ด้วยตัวเอง

3.3 กฎหมายสาธารณรัฐฝรั่งเศส

เนื่องจากประเทศสาธารณรัฐฝร่ังเศสเป็นประเทศที่มีความสัมพันธ์กับประเทศไทยโดยเฉพาะอย่าง

ยิ่งในเรื่องของระบบประมวลกฎหมายไทยท่ีได้นําของประเทศฝรั่งเศสมาใช้เป็นแบบอย่างในการปฏิรูป

กฎหมายและที่ปรึกษากฎหมายส่วนใหญ่ก็เป็นชาวฝรั่งเศสนับด้วยเหตุน้ีเองในประมวลกฎหมายของไทยนั้นจึง

ได้รับอิทธิพลทางกฎหมายส่วนหน่ึงมาจากประเทศฝรั่งเศส149 อีกทั้งยังบังคับใช้กฎหมายในระบบเดียวกับ

ประเทศไทย กล่าวคือเป็นประเทศที่ใช้ระบบกฎหมาย Civil Law เช่นเดียวกันกับประเทศไทยทั้งยังถือได้ว่า

ประเทศสาธารณรัฐฝร่ังเศสน้ันเป็นประเทศที่มีการพัฒนาและให้ความสําคัญกับกฎหมายเกี่ยวกับอาชญากรรม

ทางเทคโนโลยีประเทศหนึ่ง ด้วยเหตุนี้เองผู้เขียนจึงได้เลือกท่ีจะศึกษากฎหมายของประเทศสาธารณรัฐฝรั่งเศส

เพื่อประโยชน์ในการศึกษาและพัฒนาบทบัญญัติทางกฎหมายท่ีเกี่ยวข้องกับการฟิชชิ่ง

ปัจจุบันกฎหมายภายในของสาธารณรัฐฝร่ังเศสนั้นยังมิได้มีการบัญญัติกฎหมายที่เกี่ยวข้องกับการ

ฟิชช่ิงโดยตรง อย่าไรก็ดีฝ่ายนิติบัญญัติของสาธารณรัฐฝรั่งเศสก็ได้มีการออกกฎหมายเก่ียวกับการกระทํา

ความผิดเกี่ยวกับอาชญากรรมทางไซเบอร์หลายฉบับต้ังแต่ปี 1988 ซ่ึงมีการปรับปรุงอย่างสมํ่าเสมอ จนกระท้ัง

ในปี 2004 ได้มีการแก้ไขกฎหมายอาญาเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ให้มีความสอดคล้องและเป็นไป

ตามข้อกําหนดในอนุสัญญาว่าด้วยอาชญากรรมทางไซเบอร์ (Convention on cybercrime)ของคณะมนตรี

ยุโรปตามที่สาธารณรัฐฝรั่งเศสนั้นได้ให้สัตยาบันไว้150ซ่ึงทําให้การเข้าถึงระบบประมวลผลข้อมูลอัตโนมัติโดยไม่

ได้รับอนุญาตถือเป็นความผิด นอกจากนี้ ยังมีการเพ่ิมอํานาจและเคร่ืองมือในการสืบสวนให้กับเจ้าหน้าที่

ตํารวจเพ่ือจัดการกับการก่ออาชญากรรมทางไซเบอร์อย่างมีประสิทธิภาพทั้งยังได้มีการจัดต้ังศาลเฉพาะท่ีใช้ใน

149 วันวิสาข์ ศรีกระจิบ, ‘ฝรั่งเศสกับการปฎิรูปกฎหมายไทยต้ังแต่ยุคอาณานิคมจนถึงยุคโลกาภิวัตน์ปัจจุบัน’

(วิทยานิพนธ์ อักษรศาสตรมหาบัณฑิต มหาวิทยลัยศิลปากร 2546) ง.
150 ดู Loi n° 2004-575: Loi pour la confiance dans l'économie numérique
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การพิจารณาลงโทษอาชญากรไซเบอร์โดยเฉพาะ151 ฐานความผิดเกี่ยวกับอาชญากรรมไซเบอร์นั้นรวมไปถึง

ความผิดท่ีเก่ียวข้องกับการเข้าถึงข้อมูลส่วนบุคคล เช่น การแก้ไขหรือเข้าถึงโดยไม่ได้รับอนุญาต152 โดยบัญญัติ

ไว้ในประมวลกฎหมายอาญาสาธารณรัฐฝรั่งเศส ในส่วนท่ีเกี่ยวข้องกับการก่ออาชญากรรมทางไซเบอร์ (Le

Code pénal, Chapitre III : Des atteintes aux systèmes de traitement automatisé de données)

ซึ่งมีบทบัญญัติสําคัญที่เก่ียวข้องกับการฟิชชิ่ง ดังนี้153

3.3.1 ความผิดฐานจารกรรมข้อมูลคอมพิวเตอร์

ในกฎหมายประเทศสาธารณรัฐฝร่ังเศสการจารกรรมข้อมูลหรือการเข้าถึงโดยไม่ได้รับอนุญาตน้ัน

ถือเป็นความผิดตามกฎหมายอาญาฝร่ังเศส ซึ่งได้มีการกําหนดบทลงโทษไว้อย่างชัดแจนสําหรับบุคคลที่เข้าถึง

ระบบประมวลผลอัตโนมัติโดยไม่ได้รับอนุญาต ดังนี้

มาตรา 323-1154

ผู้ใดเข้าถึงโดยเจตนาฉ้อโกงต่อระบบการประมวลผลข้อมูลอัตโนมัติโดย มิชอบไม่ว่าจะท้ังหมดหรือ

บางส่วนของต้องระวางโทษจําคุก 3 ปีและปรับ 100,000 ยูโร

หากการกระทําความผิดในวรรคหนึ่งนั้นส่งผลให้เกิดการลบล้าง หรือเปลี่ยนแปลงข้อมูลที่อยู่ใน

ระบบ หรือเปล่ียนแปลงการทํางานของระบบต้องระวางโทษจําคุก 5 ปีและปรับ 150,000 ยูโร

หากการกระทําความผิดตามวรรคหนึ่งและวรรคสองเป็นการกระทําต่อระบบการประมวลผล

ข้อมูลอัตโนมัติของหน่วงงานของรัฐ ต้องระวางโทษจําคุก7 ปีและปรับ300,000 ยูโร

151 European Union Agency for Criminal Justice Cooperation, ‘Cybercrime’ (European Union

Agency for Criminal Justice Cooperation) <www.eurojust.europa.eu/crime-types-and-cases/crime-

types/cybercrime> สืบค้นเมื่อ 3 เมษายน 2566.
152 Claire Bernier, ‘Data Security and Cybercrime in France’ (Lexology)

<https://www.lexology.com/library/detail.aspx?g=4db6c38c-be5e-4bce-9044-870c136099a2> สืบค้นเมื่อ 2

เมษายน 2566.
153 Frédéric Lecomte, ‘Cybersecurity laws and regulations in France 2023’ (ICLG)

<https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/France> สืบค้นเมื่อ 3 เมษายน 2566.
154 Le Code pénal, Article 323-1.

Accessing or remaining fraudulently in all or part of an automated data processing system is

punishable by three years' imprisonment and a fine of €100,000.

When the result is either the deletion or modification of data contained in the system, or an

alteration of the functioning of this system, the penalty is five years' imprisonment and a fine of €150,000.

When the offenses provided for in the first two paragraphs have been committed against an

automated personal data processing system implemented by the State, the penalty is increased to seven

years' imprisonment and €300,000. fine.
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3.3.2 ความผิดเก่ียวกับการฟิชชิ่ง

ในกฎหมายประเทศฝร่ังเศสในปัจจุบันน้ันยังมิได้มีการบัญญัติให้การฟิชช่ิงนั้นเป็นความผิดเฉพาะ

อย่างไรก็ดีในการบังคับใช้กฎหมายเพื่อเอาผิดกับผู้ที่กระทําความผิดเกี่ยวกับฟิชชิ่งน้ันสามารถนําบทบัญญัติใน

ประมวลกฎหมายอาญา และกฎหมายทรัพย์สินทางปัญญามาใช้ในการลงโทษ155ผู้กระทําความผิดเกี่ยวกับการ

ฟิชชิ่ง โดยมีบทบัญญัติท่ีสําคัญดังนี้

มาตรา 226-18156

การรวบรวมข้อมูลส่วนบุคคลด้วยวิธีการฉ้อฉล ไม่ยุติธรรม หรือผิดกฎหมายต้องระวางโทษจําคุก

5 ปี และปรับ 300,000 ยูโร

มาตรา 226-4-1157

การกระทําเพ่ือหรือใช้ข้อมูลอย่างใดอย่างหนึ่งเพ่ือช่วยในการเข้าถึงข้อมูลส่วนบุคคลโดยมี

จุดประสงค์เพื่อรบกวนความสงบสุขของผู้อื่น หรือบ่อนทําลายเกียรติต้องระวางโทษจําคุก 1 ปี และปรับ

15,000 ยูโร

การกระทําความผิดตามวรรคหนึ่งบนเครือข่ายสื่อสารออนไลน์สาธารณะถือว่ามีโทษเท่ากันเมื่อ

การกระทํานั้นจุดประสงค์เพื่อแย่งชิงข้อมูลส่วนบุคคลของผู้อื่น

การขโมยข้อมูลส่วนบุคคลของผู้อ่ืนซึ่งกระทําโดยคู่สมรสหรือหุ้นส่วนคู่ชีวิตของเหยื่อ หรือโดย

คู่สัญญาทางแพ่งของเหยื่อการกระทําเหล่านี้มีโทษจําคุกสองปีและปรับ 30,000 ยูโร

มาตรา 313-1158

การฉ้อโกง คือ การแสดงตนเป็นบุคคลอื่นโดยเจตนาหลอกลวง หรือทําให้สําคัญผิดในข้อเท็จจริง

โดยการใช้กลอุบายหลอกลวง เพ่ือให้บุคคลอื่น ส่งเงิน หลักทรัพย์หรือทรัพย์สินใดๆเพื่อให้บริการหรือยินยอม

ต่อการกระทําท่ีเป็นภาระผูกพันเป็นการกระทําความผิดฐานการฉ้อโกงต้องระวางโทษจําคุก 5 ปี และปรับ

375,000 ยูโร

155 Claire Bernier (เชิงอรรถท่ี 152).
156 Le Code pénal, Article 226-18.

“Collecting personal data by fraudulent, unfair, or unlawful means is punishable by five

years' imprisonment and a fine of 300,000 euros.”
157 Le Code pénal, Article 226-4-1.
158 Le Code pénal, Article 313-1.

Fraud is the fact, either by the use of a false name or a false capacity, or by the abuse of a

true capacity, or by the use of fraudulent maneuvers, of deceiving a natural person or morality and to

determine it in this way, to its prejudice or to the prejudice of a third party, to remit funds, securities or

any property, to provide a service or to consent to an act operating obligation or discharge.

Fraud is punishable by five years' imprisonment and a fine of 375,000 euros.
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มาตรา 323-3159

การนําข้อมูลเข้าสู่ระบบการประมวลผลอัตโนมัติอย่างฉ้อฉล การสกัด การถือครอง การทําซํ้า การ

ส่ง การลบหรือการฉ้อฉลแก้ไขข้อมูลท่ีมีอยู่มีโทษจําคุกห้าปีและปรับ150,000 ยูโร

เมื่อความผิดนี้เกิดขึ้นกับระบบประมวลผลข้อมูลส่วนบุคคลอัตโนมัติที่ดําเนินการโดยรัฐ โทษจะ

เพิ่มข้ึนเป็นจําคุก 7 ปี และปรับ 300,000 ยูโร

มาตรา L.713-2160

ห้ามมิให้ใช้ เว้นแต่จะได้รับอนุญาตจากเจ้าของเครื่องหมายการค้าที่จดทะเบียน การใช้

เครื่องหมายการค้าของบุคคลอ่ืนในการประกอบธุรกิจสําหรับผลิตภัณฑ์หรือบริการ :

1. เคร่ืองหมายที่เหมือนกับเคร่ืองหมายการค้าซึ่งใช้สําหรับผลิตภัณฑ์หรือบริการที่เหมือนกับ

เครื่องหมายท่ีจดทะเบียนไว้จากเจ้าของเครื่องหมายการค้าท่ีแท้จริง

2. เคร่ืองหมายที่เหมือนหรือคล้ายกับเคร่ืองหมายการค้าที่ใช้สําหรับสินค้าหรือบริการที่เหมือน

หรือคล้ายกับเครื่องหมายที่จดทะเบียนไว้ ซ่ึงอาจทําให้ประชาชนท่ัวไปเกิดความสับสนและสําคัญผิดระหว่าง

เครื่องหมายการค้าท่ีจดทะเบียนกับเครื่องหมายการค้าที่เหมือนทําเลียนแบบ

มาตรา L.713-3161

ห้ามมิให้ใช้ เว้นแต่จะได้รับอนุญาตจากเจ้าของเครื่องหมายการค้าที่จดทะเบียนของเครื่องหมายที่

เหมือนหรือคล้ายกับเครื่องหมายที่มีชื่อเสียง และใช้กับสินค้าหรือบริการที่เหมือนกัน คล้ายคลึง หรือไม่

คล้ายคลึง แก่ผู้ที่เครื่องหมายได้รับการจดทะเบียน หากการใช้เครื่องหมายน้ีโดยไม่มีเหตุอันควร เป็นการใช้

ประโยชน์จากลักษณะเด่นหรือช่ือเสียงของเครื่องหมายอย่างไม่เป็นธรรม หรือเป็นผลเสียต่อเครื่องหมายนั้น

159 Le Code pénal, Article 323-3.

Fraudulently introducing data into an automated processing system, extracting, holding,

reproducing, transmitting, deleting, or fraudulently modifying the data it contains is punishable by five

years' imprisonment and €150,000 fine.

When this offense has been committed against an automated personal data processing system

implemented by the State, the penalty is increased to seven years' imprisonment and a fine of €300,000.
160 Code de la propriété intellectuelle. L.713-2

Is prohibited, except authorization of the holder of the mark, the use in the life of the

businesses for products or services:

1. A sign identical to the mark and used for products or services identical to those for

which the mark is registered.

2. A sign identical or similar to the mark and used for goods or services identical or

similar to those for which the mark is registered, if there is, in the mind of the public, a risk of confusion

including the risk of association of the sign with the mark.
161 Code de la propriété intellectuelle. L.713-3
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มาตรา L.335-2162

งานเขียน บทประพันธ์ดนตรี ภาพวาด หรือการผลิตอื่นใดไม่ว่าจะด้วยวิธีการพิมพ์หรือแกะสลัก

ท้ังหมดหรือบางส่วน อันเป็นการฝ่าฝืนกฎหมายและข้อบังคับที่เกี่ยวข้องกับทรัพย์สินทางปัญญาของผู้สร้าง ถือ

ว่าการกระทํานั้นเป็นการละเมิด และการละเมิดใดๆ ถือเป็นความผิด

การปลอมแปลงผลงานท่ีตีพิมพ์ภายในฝร่ังเศสหรือในต่างประเทศมีโทษจําคุก3 ปี และปรับ

300,000 ยูโร

ให้นําบทลงโทษในวรรคสองมาบังคับใช้โดยอนุโลมกระทําความผิดตามวรรคหน่ึงต่อ การส่งออก

การนําเข้า การขนถ่าย หรือการมีไว้เพ่ือวัตถุประสงค์ดังกล่าวข้างต้นของสิ่งที่ละเมิด

หากการกระทําความผิดตามวรรคหนึ่งเป็นการกระทําโดยกลุ่มบุคคล บทลงโทษจะเพ่ิมขึ้นเป็น

จําคุก 7 ปี และปรับ 750,000 ยูโร

3.3.3 ผู้มีอํานาจในการดําเนินคดี

เนื่องจากอํานาจในการดําเนินคดีอาญาของประเทศฝร่ังเศสนั้นจัดอยู่ในระบบ ไต่สวนเป็นหลัก

(Inquisitorial System)163 กล่าวคือ อํานาจในการดําเนินคดีนั้นตกเป็นของเจ้าหน้าท่ีรัฐซึ่งมีหน้าท่ีสืบหาความ

จริงและพิสูจน์ความผิดของผู้กล่าวหา เมื่อมีการกระทําความผิดอันเป็นการละเมิดต่อกฎหมายอาญาเกิดขึ้น ผู้

ที่ได้รับความเสียหายคือรัฐเนื่องจากการกระทําความผิดนั้นเป็นการละเมิดต่อประโยชน์ของสังคมส่วนรวม

แม้ว่าแท้จริงแล้วผู้ที่ได้รับความเสียหายโดยตรงคือผู้เสียหายก็ไม่สิทธิที่จะดําเนินคดีในทางอาญาได้ด้วยตนเอง

เหมือนดังเช่นกฎหมายของประเทศไทย

อย่างไรก็ดีแม้ระบบกฎหมายของฝรั่งเศสนั้นจะใช้ระบบกฎหมายเดียวกันกับประเทศไทยแต่ในแง่

ของการดําเนินคดีและแนวคิดในการลงโทษผู้กระทําความผิดน้ันค่อนข้างท่ีจะต่างกับประเทศไทยเหตุเพราะ

ระบบกฎหมายของประเทศฝรั่งเศสนั้นได้รับอิทธิพลมาจากแนวคิดของ ซีซ่า เบ็คคาเรีย (Cesar Beccaria) ท่ี

เห็นว่าเมื่อเกิดการกระทําความผิดของบุคคลใดบุคคลหน่ึงเกิดขึ้นคนภายในสังคมก็จะได้รับความเสียหายไป

162 Code de la propriété intellectuelle. L.335-2

Writings, musical compositions, drawings, paintings, or any other production. Printed or

engraved in whole or in part in violation of the laws and regulations concerning the author's property. It is

considered a violation and any infringement. regarded as fault.

Forgery of a work published in France or abroad is punishable by three years in prison and a

fine of 300,000 euros.

The same penalties will apply for debiting, exporting, importing, transferring, or detaining for

the aforementioned purposes of the tort work.

When the offenses listed in this article are committed by gangsters The penalty will increase

to 7 years in prison and a fine of 750,000 euros.
163 อุทัย อาทิเวช, รวมบทความกฎหมายวิธีพิจารณาความอาญาฝร่ังเศส (พิมพ์คร้ังท่ี 2, สํานักพิมพ์ วี.เจ. พริ้นต้ิง

2557) 50.
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ด้วย กล่าวคือเม่ือมีการกระทําความผิดเกิดข้ึนแม้ความเสียหายโดยตรงจะเกิดแก่ผู้เสียหาย แต่ไม่ว่าอย่างไรก็

ตามผลความเสียหายนั้นไม่ได้เกิดขึ้นแค่กับผู้เสียหายเพียงอย่างเดียวแต่ยังส่งผลไปถึงความน่าเชื่อถือและสวัสดิ

ภาพของคนภายในสังคม ดังน้ันรัฐจึงมีความจําเป็นต้องเข้ามาจัดการกับผู้กระทําความผิดซึ่งก่อให้เกิด

ผลกระทบอย่างร้ายแรงต่อความสงบของสังคม แม้ผู้เสียหายโดยตรงจะละเว้นไม่ดําเนินคดีกับผู้กระทําความผิด

ด้วยสาเหตุใดๆ ก็ตามก็ไม่สามารถท่ีจะเป็นเหตุที่ห้ามมิให้รัฐนั้นดําเนินคดีกับผู้กระทําผิด164

จากแนวคิดในข้างต้นจึงทําให้ผู้เสียหายในคดีอาญาไม่มีสิทธิที่จะดําเนินคดีด้วยตนเองและถึงแม้

ผู้เสียหายจะเสียสิทธิในการดําเนินคดีในทางอาญาแต่ก็ยังมีสิทธิดําเนินคดีในทางแพ่งเพื่อเรียกร้องจาก

ค่าเสียหายที่เกิดขึ้นจากการกระทําความผิดทางอาญา แต่ไม่ว่าอย่างไรก็ตามหากผู้เสียหายประสงค์ที่จะดําเนิน

ในทางอาญากับผู้กระทําความผิดก็สามารถที่จะย่ืนคําร้องขอเข้าเป็นคู่ความฝ่ายแพ่งได้โดยอาศัยอํานาจตาม

มาตราดังต่อไปนี้

มาตรา 1240165

ผู้ใดกระทําการท่ีก่อให้เกิดความเสียหายแก่ผู้อ่ืนผู้นั้นต้องชดใช้ค่าเสียหายในความผิดที่ได้กระทํา

ไป.

มาตรา 1166

การดําเนินการตามกฎหมายสําหรับบทลงโทษมีขั้นตอนและดําเนินการโดยผู้พิพากษา หรือ

เจ้าหน้าที่ท่ีกฎหมายอนุญาต

การดําเนินการนี้อาจเริ่มต้นโดยฝ่ายที่อยู่ภายใต้เงื่อนไขท่ีกําหนดของบทบัญญัตินี้

มาตรา 2 วรรคแรก167

การดําเนินคดีทางแพ่งสามารถกระทําได้โดยผู้เสียหายซ่ึงเป็นบุคคลที่ได้รับความเสียหายโดยตรง

จากการกระทําความผิดอาญาในฐานความผิดลหุโทษ หรือที่เป็นความผิดต่อส่วนตัว

164 เพ่ิงอ้าง 51.
165 Coad Civil. Article 1240

Any act that causes damage to another shall oblige the person by whose fault it occurred to

repair it.
166 Code of Criminal Procedure. Article 1

Public action for the enforcement of penalties is set in motion and exercised by the

magistrates or by the officials to whom it is entrusted by law.

This action can also be initiated by the injured party, under the conditions determined by

this code.
167 Code of Criminal Procedure. Article 2

Civil action aimed at the reparation of the damage suffered because of a felony,

a misdemean our or a petty offence is open to all those who have personally suffered damage directly

caused by the offence.
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ตารางที่ 3.1 ตารางเปรียบเทียบมาตรการที่เก่ียวข้องกับการฟิชชิ่งในกฎหมายต่างประเทศ

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

มลรัฐ

แคลิฟอร์เนีย

California

Codes Business

and Professions

Code.

CA Bus & Prof Code

§ 22948.2

บุ คคล ใ ดก ร ะ ทํ า ก า ร โ ด ย

ปราศจากอํานาจหรือได้รับ

ความยินยอมจากผู้ประกอบ

ธุ รกิ จ โดยการ ใ ช้ เ ว็บไซต์

จดหมายอิเล็กทรอนิกส์ หรือ

บริการอ่ืนๆทางอินเทอร์เน็ต

เพ่ือเรียกร้อง ร้องขอ หรือ

ดําเนินการใดๆ อันเป็นการชัก

จูงบุคคลอื่นเพื่อให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลที่ใช้ในการ

ยืนยันตัวบุคคล ด้วยการแอบ

อ้างเป็นตัวแทนทางธุรกิจ ผู้

น้ันถือว่ากระทําการมิชอบ

ด้วยกฎหมาย

CA Bus & Prof Code

§22948.3

(A)บุ ค ค ล ดั ง ต่ อ ไ ป นี้ อ า จ

ดํ า เ นินค ดี กับ บุคคลฝ่ าฝืน

มาตรา 22948.21

(1) บุคคลผู้ซ่ึง (a) มีส่วนร่วม

ในธุรกิจอินเทอร์เน็ตสาธารณะ

หรือเป็นเจ้าของเว็บเพจ หรือ

เป็ น เ จ้ า ขอ ง เ ค ร่ื อ งหมาย

ก า ร ค้ า แ ล ะ (b) ไ ด้ รั บ

ผลกระทบจากการละเมิด

มาตรา 22948.2

ภายใต้บทบัญญัติในวรรคนี้

ผู้ เ สี ย ห า ย อ า จ เ รี ย ก ร้ อ ง

ค่ า เสี ยหายได้มากกว่ าค่ า

มูลค่าความเสียหายที่เกิดข้ึน

หรือเป็นเงินจํานวน 500,000

ดอลลาร์สหรัฐ

(2) บุคคลท่ีได้รับผลกระทบ

จ า ก ก า ร ล ะ เ มิ ด ม า ต ร า

22948.2 อาจฟ้องร้อง เ พ่ือ

ดําเนินคดีต่อศาลได้ แต่การ

ฟ้องนั้นจะต้องเป็นการฟ้อง

บุ คคลที่ ละ เมิ ด ต่อมาตรา

22948.2 เท่านั้น

ภายใต้บทบัญญัติในวรรคนี้

ผู้เสียหายตามมาตร 22948.2

อาจ เรี ยก ร้อ ง ค่ า เ สี ยหาย

เพ่ิมเติมได้มากกว่าสามเท่า

ของความเสียหายแท้จริง หรือ

5,000 ดอลลาร์ ต่อการกระ

ทําละเมิดหนึ่งคร้ัง

(E) เ พ่ื อ ใ ห้ เ ป็ น ไ ป ต า ม

เจตนารมณ์ของ (1) ใน

CA Bus & Prof Code

§22948.3

(B) อัยการสูงสุดหรืออัยการ

เขตอาจดําเนินคดีเพิ่มเติมกับ

บุคคลท่ีกระทําความผิดหรือ

สม รู้ร่ วมคิดในการกระทํา

ความผิดตามมาตรา 22948.2

ได้โดยการกําหนดโทษปรับ

ทางแพ่งเป็นเงินจํานวนไม่เกิน

กว่า 2,500 ดอลลาร์ ต่อการก

ระทําละเมิดหนึ่งคร้ัง

(C) ภายใต้บทบัญญัติน้ี ศาล

อาจดําเนินการอย่างใดอย่าง

ห น่ึ งห รื อ ท้ั ง สอ งอย่ า ง ไ ด้

ดังต่อไปนี้

(1) เ พ่ิมจํานวนมูลค่าความ

เสียหายท่ีผู้เสียหายสามารถ

เรียกร้องได้เป็นจํานวนสูงสุด

ไม่เกินกว่าสามเท่าของความ

เสียหายท่ีสามารถเรียกร้องได้

ภายใต้ (A) ในกรณีที่จําเลยมี

ส่ ว น ร่ ว ม ใ น ก า ร ก ร ะ ทํ า

ความผิดตามมาตรา 22948.2

(2)กํ า ห น ด จํ า เ ล ย จ่ า ย

ค่ าธรรมเ นียมศาลและค่า

ทนายตามท่ีเหมาะสมในการ

ดําเนินคดีแก่โจทก์

(D)การเรียกร้องค่าเสียหาย

ตามบทบัญญัตินี้ไม่เป็นการ

ตั ด สิ ท ธิ ใ น ก า ร เ รี ย ก ร้ อ ง

ค่าเสียหายตามกฎหมายอื่น



13/12/66

74

ตารางที่ 3.1 (ต่อ)

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

มลรัฐ

แคลิฟอร์เนีย

California

Codes Business

and Professions

Code.

อนุมาตรา (A) ให้ถือว่าการ

กระทํ าละ เมิดตามมาตรา

22948.2 เพี ยงค ร้ั ง เดี ยวที่

ก่อให้เกิดความเสียหายหลาย

อย่างเป็นการฝ่าฝืนบทบัญญัติ

เพียงคร้ังเดียว

รัฐนิวยอร์ก

New York

General

Business.

Anti Phishing

Act of 2006

Article 26 §3903-B

3.บุคคลใดกระทําการผ่าน

ท า ง เ ว็ บ เ พจห รื อ ส่ ง ผ่ า น

ข้อความอิเล็กทรอนิกส์หรือใช้

วิธีการทางอิเล็กทรอนิกส์ใน

รูปแบบใดๆก็ตามเพื่อร้องขอ

หรือเพื่อทําให้ทราบถึงข้อมูล

ท่ี ร ะ บุ ตั ว ต น ไ ด้ โ ด ย ก า ร

หลอกลวงหรือทําให้สําคัญผิด

ว่าเป็นตัวแทนทางธุรกิจ หรือ

เป็นหน่วยงานของรัฐ โดย

ปราศจากอํานาจกระทําการ

หรือได้รับคํายินยอมจากผู้

ประกอบธุรกิจหรือหน่วยงาน

ที่ แท้ จริ ง บุ คคลนั้ นถื อ ว่ า

กระทําการละเมิดต่อกฎหมาย

Article 26 §3903-B

1) กําหนดเงื่อนในการลงโทษ

ต่อบุคคลท่ีฝ่าฝืนบทบัญญัติใน

(3) และ

2) เรียกร้องค่าเสีย

a) ตามความเสียหายแท้จริงที่

เกิดขึ้น หรือ

b) 1,000 ดอลลาร์ ต่อการก

ระทําละเมิดหนึ่งคร้ัง

(B) ในการดําเนินการตาม (A)

ศาลอาจจะ

1) กําหนดค่าเสียหายสูงสุด

เป็นจํานวนกว่าสามเท่า จากที่

จะต้องได้รับตาม a) ในกรณีที่

พบ ว่าจํ า เลย มีส่ วนร่ วมใน

การกระทําอันเป็นการละเมิด

ต่อ 3. ในบทบัญญัตินี้

2) กํ า ห นด ให้ จํ า เ ล ยจ่ า ย

ค่าธรรมเ นียมศาลและค่า

ทนายตามที่เหมาะสมในการ

ดําเนินคดีแก่โจทก์

5.การเ รียกร้องค่าเ สียหาย

ตามบทบัญญัติน้ีไม่เป็นการ

ตั ด สิ ท ธิ ใ น ก า ร เ รี ย ก ร้ อ ง

ค่าเสียหายตามกฎหมายอื่น

Article 26 §3903-B

4. (A) อั ย ก า ร สู ง สุ ด ห รื อ

บุคคลผู้ที่มีส่วนได้เสียในธุรกิจ

อิ น เ ท อ ร์ เ น็ ต ส า ธ า รณ ะ

เจ้าของเว็บเพจ หรือเจ้าของ

เครื่องหมายการค้า และผู้ที่

ได้รับความเสียหายจากการก

ระทําละเมิดต่อบทบัญญัตินี้
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ตารางที่ 3.1 (ต่อ)

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

รัฐเทนเนสซี

Tennessee

Code.
ANTI PHISHING

ACT OF 2006

§47-18-2503

(A) การกระทําการหลอกลวง

หรือทําให้เข้าใจผิดเพื่อแสดง

ตนเป็นผู้แทนหรือบุคคลอ่ืน

โดยปราศจากความยินยอม

จากบุคคลดังกล่าวผ่านทาง

อินเทอร์เน็ต การส่งจดหมาย

อิเล็กทรอนิกส์หรือวิธีการทาง

อิเล็กทรอนิกส์อื่นๆซึ่งรวมไป

ถึ ง ก า ร ติ ด ต่ อ ส่ื อ ส า ร ใ น

ช่องทางอื่นเพ่ือร้องขอหรือ

ก ระทํ า ด้ ว ยประก า ร ใดๆ

เ พ่ือ ใ ห้ได้มา ซ่ึงข้อมูล ส่วน

บุคคล หรือ เอกสาร ส่วน

บุคคล

(B) บุคคลใดกระทําการมิชอบ

ด้วยกฎหมายโดยปราศจาก

อํานาจหรือความยินยอมจาก

บุคคลผู้ซ่ึงเป็นเจ้าของข้อมูล

ส่วนบุคคล โดยมีเจตนาฉ้อฉล

ในการใช้ข้อมูลส่วนบุคคลเพ่ือ

ตนเองหรือบุคคลอ่ืนหรือเพ่ือ

จําหน่ายหรือแจกจ่าย

(1) เพื่อให้ได้มาซึ่งบันทึกหรือ

ข้อ มูล ท่ี ช่วย ในการ เ ข้ า ถึ ง

ข้อมูลทางการเงิน เอกสาร

ข้ อ มู ล ส่ ว น บุ ค ค ล ห รื อ

ประโยชน์ของบุคคนอื่น

(2) เ พ่ือให้ไ ด้รับสินค้าหรือ

บริการโดยการใช้ข้อมูลระบุ

ตัวตนของบุคคลอื่น

(3) เพ่ือให้ได้รับเอกสารแสดง

ระบุตัวตนในนามของบุคคล

อื่น

(C) บุคคลใดกระทําการมิชอบ

ด้วยกฎหมายโดยเจตนาฉ้อฉล

ปราศจากอํานาจหรือความ

ยินยอมจากบุคคลผู้ซึ่งเป็น

§47-12-2504
(1)(b) การเรียกร้องค่าเสียหาย

ของ บุคคลตาม (A)(1)(a) (i)

สามารถเรียกร้องค่าเสียหาย

ได้มากกว่าจํานวนค่าเสียหาย

ท่ีเกิดข้ึนจริง หรือ เป็นเงิน

500,000 ดอลลาร์ หรือ
(2)(b) การดําเ นินคดีภายใต้

(A) (2)(a) ผู้ เ สียหายอาจร้อง

ขอให้มีการกําหนดบทลงโทษ

เพิ่มเ ติมกับบุคคลท่ีกระทํา

ละเมิดมาตรา 47-18-5203

และ เ รียกร้องค่า เสียหาย

ได้มากกว่าสามเท่าของมูลค่า

ความเสียหายที่เกิดขึ้นจริง

หรือ5,000 ดอลลาร์ต่อหนึ่ง

การกระทํา

§47-12-2504

A) บุคคลดังต่อไปนี้สามารถ

ดําเนินคดีกับบุคคลที่กระทํา

การละเมิดมาตรา 47-18-

5203
(1)(a) บุคคลที่:

(i) มีส่ วนร่ วมใน ธุรกิจการ

ใ ห้ บ ริ ก า ร ก า ร เ ข้ า ถึ ง

อินเทอร์เน็ตแก่สาธารณะ

เป็นเจ้าของเว็บเพจ หรือเป็น

เจ้าของเครื่องหมายการค้า

และ

(ii) ได้ รับความเสียหายจาก

การกระทําละเมิดตามาตรา

47-18-2503
(2)(a) บุ ค คลที่ ไ ด้ รั บ ค ว าม

เ สี ย ห าย จ ากก า ร ก ร ะทํ า

ละ เมิ ดต ามมาตรา47-18-

5203 สามารถดําเนินคดีได้

เฉพาะกับบุคคลท่ีกระทําการ

ละเมิดตามมาตรา 47-18-

5203 เท่านั้น
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ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

รัฐเทนเนสซี

Tennessee

Code.
ANTI PHISHING

ACT OF 2006

เจ้าของเว็บเพจหรือเว็บไซต์

เพื่อ

(1) ทําซํ้าหรือเลียนแบบไม่ว่า

จะทั้งหมดหรือบางส่วน

(2) ควบคุมหรือเปล่ียนแปลง

เส้นทางในการส่งข้อความ

อิ เ ล็ กทรอ นิก ส์จาก IP

Address ของบุคคลหน่ึงไปยัง

IP Address อื่นๆที่กําหนด

(3) ใ ช้ เค ร่ืองหมายการ ค้า

โลโก้ ชื่อ หรือลิขสิท ธ์ิของ

บุคคลอื่นบนหน้าเว็บไซต์โดย

ปราศจากความยินยอมจาก

เจ้าของที่แท้จริง หรือ

(4) สร้างการเ ช่ือมโยงจาก

หน้าเว็บของบุคคลที่ถูก

กําหนด ไปยังหน้าเว็บที่ถูก

กําหนดโดยเปล่ียนเส้นทาง

การเชื่อมต่อข้อมูลไปยังหน้า

เว็บที่ถูกกําหนดไว้

(D) บุคคลใดพยามกระทําการ

ละเมิดต่อบทบัญญัติตามที่ได้

กําหนดไว้ในกฎหมายน้ีถือ

เป็นการกระทําที่มิชอบด้วย

กฎหมาย

(E) น อ ก จ า ก เ ห นื อ จ า ก

บทลงโทษดังท่ีบัญญัติไว้ใน §

47-18-5205, บุ ค ค ล ใ ด

กระทําการโดยเจตนาอันเป็น

การละเมิดต่อบทบัญญัติ

(1) ตาม(A),(B)และ(C)ให้ถือ

ว่าเป็นการกระทําความผิดลหุ

โทษประเภท A

(2) ตาม (D) ให้ ถื อ ว่ า เ ป็ น

การกระทําความผิดลหุโทษ

ประเภท B



13/12/66

77

ตารางที่ 3.1 (ต่อ)

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

รัฐเทนเนสซี

Tennessee

Code.
ANTI PHISHING

ACT OF 2006

(F) ผู้ให้บริการอินเทอร์เน็ตไม่

ต้องรับผิดภายใต้บทบัญญัติใน

ส่วนนี้หรือกฎหมายของรัฐอื่น

ใดสําหรับการระบุ ลบ หรือ

ปิดการเข้าถึงเน้ือหาท่ีอยู่บน

หน้า เ ว็บ อินเทอร์ เน็ตหรือ

ตําแหน่งออนไลน์อ่ืน ๆ ที่ ผู้

ใ ห้บริการดังกล่าว เ ช่ือโดย

สุ จ ริ ต ว่ า เ ป็ น ก า ร ใ ช้ เ พื่ อ

ประกอบการละเมิดในส่วนนี้

รัฐยูท่าห์

UTAH

E-COMMERCE

INTEGRITY

ACT2010

GENERAL

§ 13-40-201

(1) บุคคลใดจะมีความผิดใน

ฐานฟิชช่ิงเมื่อกระทําการโดย

เจตนาฉ้อ โกงหรื อทํ าร้ าย

บุคคล โดยใช้ความรู้ในการอํา

นวยความสะดวกในทางทุจริต

หรือทําให้ผู้ อ่ืนได้รับความ

เสียหาย โดย:

(a) แสดงตนเป็นผู้แทนทาง

ธุรกิจโดยปราศจากอํานาจ

หรือความยินยอมจากเจ้าของ

ธุรกิจที่แท้จริง และ

(b) กระทําการด้วยวิธีใดๆเพื่อ

เ รี ย ก ร้ อ ง ร้ อ ง ข อ ห รื อ

ดําเนินการใดๆ อันเป็นการชัก

จูงบุคคลอื่นเพื่อให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลที่ใช้ในการ

ยืนยันตัวบุคคล

(2) บุคคลใดจะมีความผิดใน

ฐานฟาร์มม่ิงเม่ือกระทําการ

โดยเจตนาฉ้อโกงหรือทําร้าย

ผู้อื่นโดยใช้ความรู้ในการอํา

นวยความสะดวกในทางทุจริต

หรือทําให้ผู้ อ่ืนได้รับความ

เสียหายบุคคลนั้น:

(a) สร้างหรือดําเนินการบน

เว็บเพจที่แสดงตนว่าเกี่ยวข้อง

§ 13-40-401

(1) การดําเนินคดีทางแพ่งกับ

ผู้ที่กระทําละเมิดบทบัญญัติ

ใดๆที่บัญญัติไว้ ใน ส่วนที่2

เ กี่ ย ว กั บ ก า ร ก า ร ก ร ะทํ า

ความผิดฐานฟิชชิ่งและฟาร์ม

มิ่งอาจดําเนินคดีได้โดย:

(2) บุคคลผู้ซึ่งเป็นผู้เสียหาย

และมีอํานาจดําเนินคดีทาง

แ พ่ ง ต า ม (1) ส า ม า ร ถ

เรียกร้องค่าเสียหายจากการก

ระทําละเมิดตามท่ีเกิดข้ึนจริง

หรือโทษปรับในทางแพ่งไม่

เกิน 150,000 ดอลลาร์ ต่อ

การกระทําละเมิดหนึ่งคร้ัง

(3) ก า ร ก ร ะ ทํ า ล ะ เ มิ ด

บทบัญญัติในส่วนท่ี2 เก่ียวกับ

การการกระทําความผิดฐาน

ฟิชช่ิงและฟาร์มม่ิง ท่ีกระทํา

ขึ้นโดยสถาบันการเงินไม่ว่าจะ

ของรัฐหรือเอกชน ให้เป็นไป

ตามระเบียบข้อบังคับภายใน

ของหน่วยงานหลักท่ีกํากับ

ดูแลสถาบันการเงินเท่านั้น

§ 13-40-401

(a) ผู้ให้บริการอินเทอร์เน็ตที่

ไ ด้ รั บ ผลกระทบจากการ

ละเมิด

(b) เ จ้ า ข อ ง เ ว็ บ เ พ จ

เซิร์ฟเวอร์คอมพิวเตอร์ หรือ

เ ค รื่ อ ง หมายก าร ค้ าที่ ถู ก

นํามาใช้ในการละเมิดโดยไม่

ได้รับอนุญาต หรือ

(c) อัยการ
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ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

รัฐยูท่าห์

UTAH

E-COMMERCE

INTEGRITY

ACT2010

GENERAL

กั บ ธุ ร กิ จ ท่ี ถู ก ต้ อ ง ต า ม

กฎหมาย โดยปร าศจ าก

อํานาจหรือความยินยอมจาก

เจ้าของธุรกิจท่ีแท้จริง ซึ่งหน้า

เว็บน้ันอาจกระทําการด้วยวิธี

ใดๆเพื่อเรียกร้อง ร้องขอ หรือ

ดําเนินการใดๆ อันเป็นการชัก

จูงบุคคลอื่นเพื่อให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลที่ใช้ในการ

ยืนยันตัวบุคคล หรือ

(b) เปล่ียนแปลงการต้ังค่าบน

คอมพิวเตอร์ของ ผู้ใ ช้หรือ

อุปกรณ์ท่ีมีลักษณะเดียวกัน

หรือใช้โปรแกรมซอฟต์แวร์ที่

ผู้ ใ ช้ อ า จ ค้ น ห า ท า ง

อินเทอร์เน็ต เพ่ือทําให้ผู้ใช้

อินเทอร์เน็ตพบหน้าเว็บที่ได้

เตรียมการไว้โดยการสร้างเว็บ

เพจและแสดงตนว่าเก่ียวข้อง

กั บ ธุ ร กิ จ ท่ี ถู ก ต้ อ ง ต า ม

กฎหมาย โดยปร าศจ าก

อํานาจหรือความยินยอมจาก

เจ้าของธุรกิจที่แท้จริง ซ่ึงหน้า

เว็บน้ันอาจกระทําการด้วยวิธี

ใดๆเพื่อเรียกร้อง ร้องขอ หรือ

ดําเนินการใดๆ อันเป็นการชัก

จูงบุคคลอื่นเพื่อให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลที่ใช้ในการ

ยืนยันตัวบุคคล
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รัฐ
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สหพันธ์

สาธารณรัฐ

เยอรมนี

GERMAN

CRIMINAL CODE

§ 202a StGb.

การเข้าถึงข้อมูลโดยมิชอบ

(1) ผู้ใดเข้าถึงโดยมิชอบด้วย

กฎหมายเพ่ือตนเอง หรือผู้อื่น

ซึ่งข้อมูลที่ไม่ได้มีไว้สําหรับตน

และมีมาตรการป้องกันการ

โดยเฉพาะถ้าได้กระทําโดย

หลีกเล่ียงการป้องกันนั้น

(2) ข้อมูลในความหมายของ

(1) หมายถึงแต่เฉพาะข่อมูลที่

ถู ก เ ก็บ ไ ว้ ห รือ ถูก ส่ งทาง

อิเล็กทรอนิกส์ ทางแม่เหล็ก

หรือทางอ่ืนที่มี รูปแบบที่ไม่

สามารถรับรู้ได้ในทันทีทันที

§ 202b StGb.

ผู้ใดโดยมิชอบด้วยกฎหมายใช้

วิธีการทางเทคนิคเพื่อดักรับ

ข้อมูล (§202a (2)) ท่ีมิได้มีไว้

สํ าหรับบุคคล อ่ืนห รือ เพื่ อ

สาธารณะ ซึ่งอยู่ในระหว่าง

การส่งข้อมูลท่ีมิได้เปิดเผยต่อ

สาธารณะหรือจากการแผ่รังสี

แม่ เหล็ ก ไฟ ฟ้ าของระบบ

ประมวลผลข้อมูล

§ 202c StGb.

(1) ผู้ ใดเตรียมการกระทํา

ความผิดตามมาตรา 202a

ห รื อ 202b โ ด ย ก า ร ผลิ ต

ได้มาสําหรับตนเองหรือผู้อ่ืน

จํ า ห น่ า ย จั ด ห า ใ ห้ ผู้ อื่ น

เผยแพร่ หรือทําให้แพร่หลาย

โดยประการอื่ น เ พ่ือ ทํา ให้

เข้าถึงได้ซึ่ง

1.รหัสผ่านหรือรหัสความ

ปลอดภัยอื่น ๆ ที่ให้การเข้าถึง

ข้ อ มู ล (ม าต รา 202a (2))

หรือ

§ 202a StGb.

ต้องระวางโทษจําคุกไม่เกิน

สามปีหรือปรับ

§ 202b StGb.

ต้องระวางโทษจําคุกไม่เกิน

สอ ง ปีห รื อป รับ ในก รณี ที่

ความผิดนั้นไม่ ต้องรับโทษ

หนักกว่าตามบทบัญญัติอื่น

§ 202c StGb.

ต้องระวางโทษจําคุกไม่เกิน

สองปีหรือปรับ

§ 263a StGb.

ต้องระวางโทษไม่ เกิน 5 ปี

หรือมีโทษปรับ

หรือจําคุกไม่เกินสามปีหรือ

ปรับ สําหรับกรณีท่ีเป็นเพียง

การตระเตรียมการเพื่อกระทํา

ความผิด

§ 269 StGb.

ต้องระวางโทยจําคุกไม่เกิน 5

ปี หรือมีโทษปรับ

§ 77 StGb.

(1) ในความผิดที่ต้องร้องทุกข์

กล่าวโทษก่อนผู้เสียหายอาจ

ยื น คํ า ร้ อ ง ทุ กข์ ไ ด้ เ ว้ นแ ต่

กฎหมายจะบัญญัติ ไว้ เป็น

อย่างอื่น

(2) ถ้าผู้เสียหายถึงแก่ความ

ต า ย ใ นก ร ณีที่ ก ฎ หม า ย

บัญญัติไว้ สิทธิในการร้องทุกข์

ย่อตกทอดแก่คู่สมรส สามี

ห รื อ ภ ร ร ย า ซึ่ ง เ ป็ น เ พ ศ

เ ดี ย วกั น แ ล ะบุ ต ร ห าก

ผู้เสียหายไม่มีคู่สมรสหรือสา

มาภรรยาซึ่งเป็นเพศเดียวกัน

หรือบุตร หรือบุคคลเหล่าน้ัน

ถึงแก่ความตายก่อนอายุความ

ในการยื่นคํ า ร้อง ส้ิน สุดลง

สิทธินั้นย่อมตกทอดแก่บิดา

มารดาของผู้เสียหาย ถ้าบิดา

มารดาถึงแก่ความตายก่อน

อายุความในการยื่นคําร้อง

สิ้นสุดลง ให้สิทธิดังกล่าวตก

ทอดแก่พี่น้อง และหลานของ

ผู้เสียหาย ถ้าญาติมีส่วนร่วม

ในการกระทําความผิดหรือ

คุณสมบัติในฐานะญาติของ

ผู้เสียหายส้ินสุดลงบุคคล

ดังกล่าวย่อมถูกตัดสิทธิในการ

ร้องทุกข์ สิทธิ์ ในการย่ืนคํา

ร้องทุกข์ไม่ตกทอดหากการ

ดําเนินคดีเป็นการขัดหรือแย้ง

กับเจตนารมณ์ของผู้เสียหาย

(3) ถ้าผู้มีสิทธิยื่นคําร้องทุกข์

เป็นผู้ ไร้ความสามารถตาม

กฎหมายหรือเป็นผู้ถูกจํากัด

ความสามารถตามกฎหมาย

ผู้แทนตามกฎหมายซึ่งเป็น

https://dejure.org/gesetze/StGB/202a.html


13/12/66

80

ตารางที่ 3.1 (ต่อ)

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

สหพันธ์

สาธารณรัฐ
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GERMAN

CRIMINAL CODE

2.โปรแกรมคอมพิวเตอร์

เพ่ือวัตถุประสงค์ในการกระ

ทําความผิดนั้น

(2) ให้นํามาตรา 149 (2) และ

(3) มาใช้บังคับ

§ 263a StGb.

"(1) ผู้ ใดโดยเจตนา เพ่ือให้

ตนเองหรือผู้อื่นได้ประโยชน์

ในทางทรัพย์สินโดยไม่ชอบ

ด้ วยกฎหมาย และ ทํา ให้

ทรัพย์สินของผู้อ่ืนได้รับความ

เสียหาย ด้วยการกระทําให้ผล

ท่ีแสดงจากการประมวลผล

เป็นไปตามความต้องการของ

ตน โ ดย ใ ช้ โ ป ร แ ก รม ท่ี มี

จัดการ ไม่ถูกต้อง โดยใช้

ข้ อ มูล ท่ี ไ ม่ ถู ก ต้อ งหรื อ ไม่

ครบถ้วนสมบูรณ์ โดยใช้

ข้อมูลโดยไม่มีอํานาจ หรือ

โดยประการอ่ืนใดโดยไม่ได้รับ

อนุญาต

(2) ให้นํามาตรา 263 (2) ถึง

(6) มาใช้บังคับกับการกระทํา

ความผิดตามวรรคแรกโดย

อนุโลม”

(3) ผู้ใดตระเตรียมการกระทํา

ความผิดตาม (1) โดย

1. ผลิตโปรแกรมคอมพิวเตอร์

โดยมีวัตถุประสงค์เพื่อกระทํา

ก า ร ดั ง ก ล่ า ว ห รื อ จั ด ห า

โปรแกรมดังกล่าวไว้ใช้ เอง

หรือผู้อ่ืน หรือ

2. ผ ลิ ต จั ด ห า ไ ว้ สํ า ห รั บ

ตนเองหรือผู้ อ่ืน เสนอขาย

จัดเก็บ หรือจัดหารหัสผ่านอื่น

หรือรหัสความปลอดภัยอ่ืนที่

ผู้ จั ด ก าร ง านอั น เป็ นกา ร

เฉพาะตัวและผู้มีหน้าที่ดูแล

บุคคลนั้นๆ มีสิทธิยื่นคําร้อง

ทุกข์ได้

(4) ถ้าผู้ เสียหายหลายคนมี

สิทธิยื่นคําร้องทุกข์ ผู้สีสิทธิ

แต่ละคนอาจยื่นคําร้องทุกข์

ได้ด้วยตัวเอง
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GERMAN

CRIMINAL CODE

เหมาะสมแก่ ก า รก ร ะ ทํ า

ดังกล่าว

(4) ในกรณีตามอนุมาตรา (3)

ให้นํามาตรา 149 (2) และ (3)

มาใช้บังคับ

§ 269 StGb.

(1)ผู้ใดกระทําการด้วยเจตนา

ฉ้อโกงต่อกฎหมาย ทําการ

บันทึก หรือแก้ไขเปล่ียนแปลง

ข้อมูลท่ีเป็นพยานหลักฐาน

เพ่ือให้ผู้อ่ืนหลงเชื่อว่าเอกสาร

เท็จ หรือปลอมน้ันมีอยู่ หรือ

เพ่ือใช้ประโยชน์จากข้อมูลที่

ตนได้บันทึก หรือ

เปล่ียนแปลงนั้น

(2) การพยามกระทําความผิด

ตามมาตราน้ีผู้กระทําจะต้อง

รับโทษด้วย

(3) ให้นํามาตรา 267 (3) และ

(4) มาใช้บังคับโดยอนุโลม
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-
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-

CIVIL

COAD

-

INTELLECTUAL

PROPERTY

COAD

Le Code pénal

Article 226-4-1

การกระทําเพ่ือหรือใช้ข้อมูล

อย่างใดอย่างหน่ึงเพื่อช่วยใน

การเข้าถึงข้อมูลส่วนบุคคล

โดยมีจุดประสงค์เพ่ือรบกวน

ความสงบสุขของผู้อื่นหรือ

ของผู้อื่น หรือบ่อนทําลาย

เกียรติ

การกระทําความผิดตามวรรค

ห น่ึ งบน เครื อ ข่ า ยสื่ อ ส าร

ออนไลน์สาธารณะถือว่ามี

โทษเท่ากันเมื่อการกระทํานั้น

จุดประสงค์เพ่ือแย่งชิงข้อมูล

ส่วนบุคคลของผู้อื่น

การขโมยข้อมูลส่วนบุคคล

ของผู้อ่ืนซึ่งกระทําโดยคู่สมรส

หรือหุ้นส่วนคู่ชีวิตของเหยื่อ

หรือโดยคู่สัญญาทางแพ่งของ

เหย่ือการกระทําเหล่านี้

Article 226-18

การรวบรวมข้อมูลส่วนบุคคล

ด้วยวิธีการฉ้อฉล ไม่ยุติธรรม

หรือผิดกฎหมายต้องระวาง

โทษตามกฎหมาย

Article 313-1

การฉ้อโกง คือ การแสดงตน

เป็ น บุคคลอื่ น โดย เ จตนา

หลอกลวง หรือทําให้สําคัญ

ผิดในข้อเท็จจริง โดยการใช้

กลอุบายหลอกลวง เพ่ือให้

บุคคลอ่ืน ส่งเงิน หลักทรัพย์

ห รือทรัพย์ สิน ใดๆ เพื่ อ ใ ห้

บริการหรือยินยอมต่อการก

ระทําที่ เป็นภาระผูกพันถือ

เป็นการกระทําความผิดฐาน

การฉ้อโกง

Le Code pénal

Article 226-4-1

ต้องระวางโทษจําคุก 1 ปี

และปรับ 15,000 ยูโร

หรื อ จํ าคุ กสอง ปีและปรับ

30,000 ยู โ ร สํ า ห รั บก ร ณี

การกระทําที่ เ กิดขึ้ นโดยคู่

สมรสหรือหุ้นส่วนคู่ชีวิตของ

เหยื่อ หรือโดยคู่ สัญญาทาง

แพ่งของเหย่ือ

Article 226-18

ต้องระวางโทษจําคุก 5 ปี

และปรับ 300,000 ยูโร

Article 313-1

ต้องระวางโทษจําคุก5ปีและ

ปรับ375,000ยูโร

Article 323-1

ต้องระวางโทษจําคุก 3 ปีและ

ปรับ 100,000 ยูโร

ต้องระวางโทษจําคุก 5 ปีและ

ปรับ 150,000 ยูโร

ต้องไ ด้รับโทษเพิ่ม ข้ึน ต้อง

ระวางโทษจําคุก7 ปีและปรับ

300,000 ยูโร

Article 323-3

โ ทษจํ า คุ ก ห้ า ปี แ ล ะป รั บ

150,000 ยูโร

หรือหากการกระทําความผิด

น้ันเกิดขึ้นต่อหน่วยงานของรัฐ

โทษจะเพ่ิมขึ้นเป็นจําคุก 7 ปี

และปรับ 300,000 ยูโร

Code de la propriété

intellectuelle

Article L.335-2

การปลอมแปลงผลงานที่

ตีพิมพ์ภายในฝรั่งเศสหรือใน

Code de la Droit civil

Article 1240

ผู้ ใดกระทําการท่ีก่อให้เกิด

ความเสียหายแก่ผู้อื่นผู้ น้ัน

ต้ อ ง ช ด ใ ช้ ค่ า เ สี ย ห า ย ใ น

ความผิดที่ได้กระทําไป.

Code de procedure

pénale

Article 1

การดําเนินการตามกฎหมาย

สําหรับบทลงโทษมีขั้นตอน

และดําเนินการโดยฝากหรือ

เจ้าหน้าท่ีท่ีกฎหมายอนญาติ

การดําเนินการน้ีอาจเร่ิมต้น

โดยฝ่ายท่ีอยู่ภายใต้เงื่อนไขที่

กําหนดโดยบทบัญญัตินี้

Article 2

ก า ร ดํ า เ นิ น ค ดี ท า ง แ พ่ ง

ส า ม า ร ถ ก ร ะ ทํ า ไ ด้ โ ด ย

ผู้เสียหายซึ่งเป็นบุคคลที่ได้รับ

ความเสียหายโดยตรงจาก

การกระทําความผิดอาญาใน

ฐานความผิดลหุโทษ หรือที่

เป็นความผิดต่อส่วนตัว
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CRIMINAL

CODE

-

CRIMINAL
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CODE

-

CIVIL

COAD

-

INTELLECTUAL

PROPERTY

COAD

Article 323-1

ผู้ใดเข้าถึงหรือฉ้อโกงต่อระบบ

ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล

อัตโนมัติโดยมิชอบไม่ว่าจะ

ทั้งหมดหรือบางส่วนของ

หากการกระทําความผิดใน

วรรคหนึ่งนั้นส่งผลให้เกิดการ

ลบล้าง หรือ เป ล่ียนแปลง

ข้ อมู ลที่ อยู่ ใ นระบบ ห รือ

เปล่ียนแปลงการทํางานของ

ระบบ

หากการกระทําความผิดตาม

วรรคหน่ึงและวรรคสองเป็น

กา รกระทํ าต่ อ ระบบการ

ประมวลผลข้อมูลอัตโนมัติ

ของหน่วงงานของรัฐ

Article 323-3

การนําข้อมูลเข้าสู่ระบบการ

ประมวลผลอัตโนมัติอย่างฉ้อ

ฉล การสกัด การถือครอง

การทําซ้ํา การส่ง การลบหรือ

การฉ้อฉลแก้ไขข้อมูลที่มีอยู่

เ ม่ื อความผิ ดนี้ เ กิ ด ข้ึนกั บ

ระบบประมวลผลข้อมูลส่วน

บุคคลอัตโนมัติที่ดําเนินการ

โดยรัฐ

Code de la propriété

intellectuelle

Article L.335-2

งานเขียน บทประพันธ์ดนตรี

ภาพวาด หรือการผลิตอื่นใด

ไม่ว่าจะด้วยวิธีการพิมพ์หรือ

แกะสลักท้ังหมดหรือบางส่วน

อันเป็นการฝ่าฝืนกฎหมาย

และข้อบังคับที่เกี่ยวข้องกับ

ทรั พย์ สิ นทา ง ปัญญาของ

ผู้ประพันธ์ ถือว่าการกระทํา

ต่างประเทศมีโทษจําคุก3 ปี

และปรับ 300,000 ยูโร

หรือหากการกระทําความผิด

ตามวรรคหนึ่งเป็นการกระทํา

โดยกลุ่มบุคคล บทลงโทษจะ

เพ่ิมข้ึนเป็นจําคุก 7 ปี และ

ปรับ 750,000 ยูโร
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CRIMINAL
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-

INTELLECTUAL

PROPERTY

COAD

น้ันเป็นการละเมิดและการ

ละเมิดใดๆ ถือเป็นความผิด

ให้นําบทลงโทษในวรรคสอง

มาบังคับใช้โดยอนุโลมกระทํา

ความผิดตามวรรคหน่ึงต่อ

การส่งออก การนําเข้า การ

ขนถ่าย หรือการกักขังเพ่ือ

วัตถุประสงค์ดังกล่าวข้างต้น

ของส่ิงที่ละเมิด

Article L.713-2

ห้ามมิให้ใช้ เว้นแต่จะได้รับ

อ นุ ญ า ต จ า ก เ จ้ า ข อ ง

เ ค ร่ื อ งหมา ยก า รค้ า ท่ี จ ด

ทะเบียน การใช้เครื่องหมาย

การค้าของบุคคลอ่ืนในการ

ป ร ะ ก อ บ ธุ ร กิ จ สํ า ห รั บ

ผลิตภัณฑ์หรือบริการ :

1. เครื่องหมายที่ เหมือนกับ

เครื่ อ งหมายการค้ า ซ่ึ ง ใช้

สําหรับผลิตภัณฑ์หรือบริการ

ที่เหมือนกับเครื่องหมายที่จด

ท ะ เ บี ย น ไ ว้ จ า ก เ จ้ า ข อ ง

เคร่ืองหมายการค้าที่แท้จริง

2. เคร่ืองหมายที่เหมือนหรือ

คล้ายกับเครื่องหมายการค้าที่

ใช้สําหรับสินค้าหรือบริการที่

เ ห มื อ น ห รื อ ค ล้ า ย กั บ

เครื่องหมายท่ีจดทะเบียนไว้

ซ่ึงอาจทําให้ประชาชนทั่วไป

เกิดความสับสนและสําคัญผิด

ระหว่างเคร่ืองหมายการค้าที่

จดทะเบียนกับเครื่องหมาย

การค้าที่เหมือนทําเลียนแบบ
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ตารางที่ 3.1 (ต่อ)

ประเทศ

รัฐ
กฎหมาย บทบัญญัติ บทลงโทษ ผู้มีสิทธิดําเนินคดี

สาธารณรัฐ

ฝร่ังเศส

FRANCE

CRIMINAL

CODE

-

CRIMINAL

PROCEDURE

CODE

-

CIVIL

COAD

-

INTELLECTUAL

PROPERTY

COAD

Article L.713-3

ห้ามมิให้ใช้ เว้นแต่จะได้รับ

อ นุ ญ า ต จ า ก เ จ้ า ข อ ง

เ ค ร่ื อ งหมา ยก า รค้ า ท่ี จ ด

ทะเบียนของเคร่ืองหมายที่

เ ห มื อ น ห รื อ ค ล้ า ย กั บ

เคร่ืองหมายท่ีมีช่ือเสียง และ

ใช้ กั บ สิน ค้ าห รือบ ริการที่

เหมือนกัน คล้ายคลึง หรือไม่

คล้ายคลึง แก่ผู้ท่ีเครื่องหมาย

ได้ รับการจดทะเบียน หาก

การใช้เคร่ืองหมายน้ีโดยไม่มี

เ ห ตุ อั น ค ว ร เ ป็ น ก า ร ใ ช้

ประโยชน์จากลักษณะเด่น

หรือชื่อเสียงของเคร่ืองหมาย

อย่างไม่เป็นธรรม หรือเป็น

ผลเสียต่อเครื่องหมายนั้น

3.4 มาตรการความร่วมมือระหว่างประเทศ

เนื่องจากลักษณะและรูปแบบอันเป็นพื้นฐานของการกระทําความผิดเก่ียวกับคอมพิวเตอร์นั้นมี

ลักษณธการกระทําที่ไร้พรมแดนที่อาจมีความเก่ียวข้องกับหมลายประเทศเพราะในการกระทําความผิด

เก่ียวกับคอมพิวเตอร์นั้นอาจเกิดข้ึนที่ไหนก็ได้บนโลกซึ่งทําให้การตามจับกุมตัวผู้กระทําความมาลงโทษเป็น

เรื่องที่เกิดขึ้นได้ยากมาก ด้วยเหตุน้ีเองการป้องกันหรือแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์จึงเป็นเร่ืองที่

ไม่อาจที่จะกระทําได้ด้วยการบังคับใช้มาตรการทางกฎหมายที่จํากัดอยู่เฉพาะอาณาเขตของประเทศใด

ประเทศหนึ่ง ด้วยเหตุนี้เอง จึงทําให้นานาประเทศซ่ึงรวมไปถึงองค์กรระหว่างประเทศต่างๆ ทั้งทวิภาคีและพหุ

ภาคี ได้ร่วมกันคิดค้นและพัฒนาแนวทางในการแก้ปัญหาเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ไม่ว่าจะเป็นใน

รูปแบบของ อนุสัญญาระหว่างประเทศ หรือกรอบความร่วมมือระหว่าประเทศ ซึ่งมาตรการต่างๆดังที่ได้กล่าว

นี้นั้นผู้เขียนจะได้อธิบายต่อไป ดังนี้

3.4.1 องค์การเพ่ือความร่วมมมือทางเศรษฐกิจ และพัฒนา

Organization for Economic cooperation and Development หรือ OEDC ถือได้ ว่าเป็น

องค์กรระหว่างประเทศแรกๆทีให้กับปัญหาการก่ออาชญากรรมคอมพิวเตอร์ซ่ึงในปีค.ศ.1983 OEDC ได้ตั้ง

คณะทํางานข้ึนมาหนึ่งชุดซ่ึงประกอบไปด้วยผู้เชี่ยวชาญด้านการก่ออาชญากรรมคอมพิวเตอร์เพ่ือศึกษาและหา

แนวทางในการแก้ไขปัญหาการก่ออาชญากรรมทางคอมพิวเตอร์และจัดทําข้อเสนอแนะในการบัญญัติกฎหมาย
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ให้กับประเทศในกลุ่มสมาชิกกว่า 38 ประเทศทั่วโลก168 ทั้งนี้เพื่อให้แนวทางในการกําหนดบทบัญญัติทาง

กฎหมายของประเทศในกลุ่มสมาชิกเป็นไปในแนวทางเดียวกันเพ่ือให้สอดคล้องกับหลักสากลในการส่งตัวผู้ร้าย

ข้ามแดนหากมีกรณีการก่ออาชญากรรมทางคอมพิวเตอร์ขึ้นในกลุ่มประเทศสมาชิก โดยมีความผิดสําคัญ เช่น

การปลอมแปลงข้อมูลคอมพิวเตอร์ การขัดขวางการทํางานของระบบคอมพิวเตอร์169

3.4.2 กลุ่มประเทศอุตสาหกรรมชั้นนําโลก

กลุ่มประเทศอุตสาหกรรมชั้นนําโลก (The Group of Eight) หรือ G8 ประกอบไปด้วยประเทศ

สมาชิก 8 ประเทศ คือ แคนนาดา, ฝรั่งเศส, เยอรมนี, รัสเซีย, อิตาลี, ญ่ีปุ่น, สหราชอาณาจักร และ

สหรัฐอเมริกา ได้จัดตั้งคณะอนุกรรมการว่าด้วยอาชญากรรมทางไซเบอร์ (Subcommittee on High-tech

Crimes) ขึ้นในปี ค.ศ.1997170 เพื่อทําการศึกษาแนวทางในการต่อต้านการก่ออาชญากรรมทางไซเบอร์ และ

จําแนกประเภทของ High-Tech Crime171 เพ่ือเป็นแนวทางในการกําหนดหลักการเพ่ือใช้ในการควบคุม

อาชญากรรมทางไซเบอร์ โดยภายหลังการประชุมกลุ่ม ณ กรุงวอชิงตัน ในปีเดียวกันนี้เองก็ได้มีการกําหนด

หลักการและแบบแผนในการต่อต้านการก่ออาชญากรรมทางไซเบอร์ เพ่ือป้องกันการโจรกรรมข้อมูลและ

ปกป้องระบบคอมพิวเตอร์จากการเข้าถึงโดยมิชอบ172 โดยมีหลักการที่น่าสนใจ คือ การพัฒนาขีด

ความสามารถของบุคลากรเพื่อให้มีความรู้ความสามารถในการป้องกันและปราบปรามการก่ออาชญากรรมไซ

เบอร์ซ่ึงรวมไปถึงการการพัฒนาและเพิ่มประสิทธิภาพของเครื่องมือที่จะนํามาใช้ในการป้องกันและปราบปราม

การก่ออาชญากรรมทางไซเบอร์ อย่างไรก็ดีหลังจากการประชุมในปี ค.ศ 1997 ก็ได้มีการจักการประชุมและ

พัฒนามาตรการในการรับมือและปราบปรามต่างๆเร่ือยมา จนกระทั้งในการประชุมกลุ่มปี ค.ศ 1999 ได้มีการ

กําหนดให้ประเทศสมาชิกต้องเปิดช่องทางการติดต่อสื่อสารเพื่อเป็นเครือข่ายในการติดต่อประสานงานระหว่าง

ประเทศเก่ียวกับการป้องกันและปราบปรามอาชญากรรมทางไซเบอร์มีเจ้าหน้าที่ปฏิบัติหน้าที่ประสานงาน

ตลอด 24 ชั่วโมง 7 วันต่อสัปดาห์ ซึ่งตั้งแต่ปี ค.ศ 2006 เป็นต้นมาวาระในการประชุมก็มีความมุ่นเน้นท่ีเพิ่ม

มากขึ้นอย่างมีนัยสําคัญในการแก้ไขปัญหาการก่ออาชญากรรมประเภทการก่อการร้ายทางไซเบอร์

(Cyberterrorism)173

3.4.3 คณะมนตรียุโรป

คณะมนตรีแห่งยุโรป (The Council of Europe) หรือ สภายุโรป ได้มีการจัดตั้งคณะกรรมาธิการ

ซึ่ งประกอบไปด้วยผู้ เชี่ยวชาญด้านอาชญากรรมคอมพิวเตอร์ (Select Committee of Experts for

168 OECD, ‘Who we are’ (OECD) <https://www.oecd.org/about/> สืบค้นเมื่อ 15 เมษายน 2566.
169 สาวตรี ศรีสุข (เชิงอรรถ 104) 50.
170 เพ่ิงอ้าง 51.
171 กุลธิดา อาธิเจริญสุข (เชิงอรรถ 64) 105.
172 Claire Bernier (เชิงอรรถ 152).
173 ดู Marco Gercke, ‘understanding cybercrime: Phenomena challenges and legal response’ (ITU)

<https://www.itu.int/ITUD/cyb/cybersecurity/docs/cybercrime%20legislation%2>

สืบค้นเมื่อ 15 เมษายน 2566.
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Computer-Related Crime) ขึ้นในปี ค.ศ. 1985 เพื่อศึกษาและกําหนดแนวทางในการบัญญัติกฎหมาย174

โดยคณะกรรมาธิการได้หารือและจัดทําข้อเสนอ เลขที่ R(89)9175 ซ่ึงมีวัตถุประสงค์เพ่ือให้เป็นกรอบแนวทาง

ในการกําหนดฐานความผิดเกี่ยวกับคอมพิวเตอร์ อีกท้ังเพื่อให้เป็นกรอบในการพิจารณาทบทวนปรับปรุงหรือ

บัญญัติกฎหมายภายในของประเทศสมาชิกให้มีความครอบคลุมถึงลักษณะที่ควรบัญญัติไว้ให้เป็นความผิด176

ซึ่งครอบคลุมความผิดหลายฐานอันได้แก่ การปลอมแปลงข้อมูลคอมพิวเตอร์, การฉ้อโกงท่ีเกี่ยวกับ

คอมพิวเตอร์, การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ, การดักรับข้อมูลคอมพิวเตอร์, การก่อวินาศกรรม

ทําลายระบบหรือข้อมูลคอมพิวเตอร์ และการโจรกรรมข้อมูลคอมพิวเตอร์ นอกจากนี้ยังรวมไปถึงการใช้และ

เข้าถึงซอฟต์แวร์โดยมิชอบอีกด้วย177

3.4.4 สหภาพยุโรป

สหภาพยุโรป (European Union) หรือ EU ได้มีการพัฒนามาตรการทางกฎหมายข้ึนมาเพื่อใช้

เป็นกรอบในการบัญญัติกฎหมายที่ใช้ในการควบคุมและปราบปรามการก่ออาชญากรรมทางไซเบอร์ซึ่งมีผล

ผูกพันเฉพาะประเทศกลุ่มสมาชิกเท่านั้น แต่ไม่ว่าอย่างไรก็ตามก็ยังมีหลายประเทศในภูมิภาคนอกกลุ่มสมาชิก

ใช้เป็นเกณ์อ้างอิงในการบัญญัติกฎหมายต่างๆภายในประเทศของตน โดยมาตรฐานเช่นว่านี้คือมาตรฐานหรือ

กรอบทางกฎหมายที่คณะกรรมาธิการยุโรป(European- Commission) ได้นําเสนอต่อสภายุโรป (European

Council) เพื่อใช้ในการพิจารณาและประกาศบังคับใช้ภายในประเทศกลุ่มสมาชิก อาทิ ในปี ค.ศ.1998 ได้มี

การ เสนอ Legal Aspects of Computer-Related Crime in the Information Society COMCRIME

Study. ที่มีเน้ือหาที่เกี่ยวข้องกับการก่อความไม่สงบและแนวทางการแก้ไขต่างๆ และต่อมาในปี ค.ศ. 2000 ก็

ได้มีการออกมติว่าด้วยการต่อต้านสื่อลามกอนาจารเด็กบนอินเทอร์เน็ต (Council Decision to Combat

Child Pornography on the-Internet) ซึ่งอยู่ภายใต้กรอบของมติเดิมท่ีออกมาในปี ค.ศ. 1996 ที่เกี่ยวข้อง

กับการจัดการเนื้อหาท่ีผิด กฎหมายและเป็นอันตรายบนอินเทอร์เน็ต ซ่ึงรวมไปถึงการส่งเสริมการใช้

อินเทอร์เน็ตอย่างปลอดภัย และมติของปี ค.ศ. 1999 เพื่อต่อต้านเนื้อหาท่ีผิดกฎหมายและเป็นอันตรายบน

เครือข่ายอินเทอร์เน็ตทั่วโลก178

174 สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ, แนวทางการจัดทํากฎหมายอาชญากรรมทาง

คอมพิวเตอร์ (พิมพ์คร้ังท่ี 2, สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ 2547) 65.
175 ดู ‘RECOMMENDATION No. R (89) 9’ (The Council of Europe)

<https://rm.coe.int/09000016804f1094> สืบค้นเมื่อ 15 เมษายน 2566.
176 ดู ‘Computer-related Crime: Recommendation No. R(89)9 on Computer-related Crime and

Final Report of the European Committee on Crime Problems’ (Office of Justice Programs)

<https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-recommendation-no-r899-

computer-related> สืบค้นเมื่อ 15 เมษายน 2566.
177 สาวตรี ศรีสุข (เชิงอรรถ 104) 52.
178 เพ่ิงอ้าง 54.

https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-recommendation-no-r899-computer-related
https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-recommendation-no-r899-computer-related
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แต่ไม่ว่าอย่างไรก็ตาม มติดังกล่าวไม่ถือเป็นข้อผูกมัดให้รัฐสมาชิกต้องบัญญัติหรือออกมาตรการ

ทางอาญาท่ีเฉพาะเจาะจงภายในประเทศของตนเพียงแต่ใช้เพื่อเป็นกรอบในการบัญญัติฐานความผิดเพียง

เท่านั้น โดยต่อมาในปี ค.ศ. 2001 ก็ได้มีการออกมติจากคณะมนตรีแห่งสหภาพยุโรปว่าด้วยการต่อต้านการ

ฉ้อโกงและการปลอมแปลงการชําระเงินที่ไม่ใช้เงินสด (Framework Decision on Combating Fraud)179

เพ่ือใช้เป็นกรอบแนวทางสําหรับ การออกกฎหมายเพื่อต่อต้านอย่างเป็นทางการ โดยมีพันธะผูกพันให้บรรดา

รัฐสมาชิกต้องบัญญัติกฎหมายอาญาท่ีเกี่ยวกับการฉ้อโกงทางคอมพิวเตอร์ ซึ่งรวมไปถึงการผลิตเคร่ืองมือ เช่น

โปรแกรม คอมพิวเตอร์ที่พัฒนาข้ึนเพื่อนํามาใช้กระทําความผิดเร่ืองน้ีโดยเฉพาะด้วย180 และต่อมาในปี ค.ศ.

2005 ก็มีได้มีการออกมติซึ่งมุ่งเน้นไปท่ีการออกทั้งกฎหมายสารบัญญัติ และ กฎหมายวิธีสบัญญัติ เพื่อปกป้อง

ระบบและข้อมูลคอมพิวเตอร์จากการถูกบุกรุก หรือ ถูกรบกวน181 (Framework Decision on Attacks

against Information systems)182 ทั้งนี้เพื่อให้สอดคล้องและเป็นไปในแนวทางเดียวกัน นอกจากน้ียังได้

กําหนดแนวทางการให้ความร่วมมือทางอาญาระหว่างประเทศสมาชิกอีกด้วย

3.4.5 ความร่วมมือทางเศรษฐกิจเอเชียแปซิฟิก

กลุ่มความร่วมมือทางเศรษฐกิจเอเชียแปซิฟิก (Asia-Pacific Economic Cooperation) หรือ

APEC ได้ริเร่ิมให้ความสําคัญกับการแก้ปัญหาอาชญากรรมคอมพิวเตอร์อย่างจริงจังตั้งแต่ปี ค.ศ.2001 อัน

เน่ืองมาจากการผลักดันของประเทศสหรัฐอเมริกาที่ต้องการส่งเสริมให้ประเทศต่างๆ ให้ความสําคัญกับปัญหา

การก่อการร้าย โดยเฉพาะอย่างยิ่งการก่อการร้ายในรูปแบบของอาชญากรรมคอมพิวเตอร์ที่ส่งผลกระทบอย่าง

ร้ายแรงต่อระบบควบคุมสาธารณูปโภคพื้นฐานของประเทศ กระท้ังในปี ค.ศ. 2002 โดยรัฐมนตรีโทรคมนาคม

และสารสนเทศทางเศรษฐกิจของเอเปคได้ออกปฏิญญาเซ่ียงไฮซ่ึงรวมไปถึงแถลงการณ์เกี่ยวกับความปลอดภัย

ของโครงสร้างพื้นฐานด้านข้อมูลและการสื่อสาร ซ่ึงภายหลังการออกปฏิญญาเซ่ียงไฮ ในการประชุมกลุ่มครั้งท่ี

26 จึงได้ มีการจัดทํา APEC Cyber security Strategy ซึ่ งประกอบด้วยการพัฒนาในด้านกฎหมาย

อาชญากรรมไซเบอร์ แนวทางด้านความปลอดภัยและทางเทคนิค การเพิ่มความรับรู้ของสาธารณชน การ

ฝึกอบรมและการศึกษาแนวทางในการป้องกันและปราบปรามการก่ออาชญากรรมทางไซเบอร์183

3.4.6 สมาคมประชาชาติแห่งเอเชียงตะวันออกเฉียงใต้

สมาคมประชาชาติแห่งเอเชียงตะวันออกเฉียงใต้ (Association of South East Asian Nations)

หรือ อาเซียน (ASEAN) ได้ตระหนักถึงความจําเป็นในการเสริมสร้างความร่วมมือในการต่อต้านอาชญากรรม

179 ดู ‘Combating fraud and counterfeiting of non-cash means of payment’ (EUR-Lex) <https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32001F0413> สืบค้นเมื่อ 16 เมษายน 2566.
180 EU Framework Decision on Combating Fraud, Article3.
181 EU Framework Decision on Attacks against Information systems, Article2, 3and4.
182 ดู ‘On attacks against information systems’ (EUR-Lex) <https://eur-lex.europa.eu/legal-

content/EN/ALL/?uri=celex%3A32005F0222> สืบค้นเมื่อ 16 เมษายน 2566.
183 ดู ‘APEC Cyber Security Strategy (2002)’ (Regional Cooperation Council)

<https://www.rcc.int/swp/docs/105/apec-cyber-security-strategy-2002> สืบค้นเมื่อ 16 เมษายน 2566.

https://www.rcc.int/swp/docs/105/apec-cyber-security-strategy-2002
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ทางไซเบอร์ อันเนื่องมาจากการก่ออาชญากรรมไซเบอร์ถือเป็นภัยคุกคามต่อความม่ันคงของชาติอันเป็นผลเสีย

จากการใช้เทคโนโลยีสารสนเทศและการสื่อสารในทางท่ีผิด และถือเป็นการละเมิด ท้ังนี้ อาชญากรรมทางไซ

เบอร์มีลักษณะเฉพาะและเป็นอาชญากรรมข้ามพรมแดนท่ีส่งผลกระทบต่ออธิปไตยของทุกรัฐ ดังนั้นใน การ

ประชุมสุดยอดผู้นําอาเซียน ครั้งท่ี 31 ปี ค.ศ.2017 เหล่าผู้นําอาเซียนซ่ึงรวมไปถึงประเทศไทยได้ให้การลงนาม

ใน “ปฏิญญาอาเซียนว่าด้วยการป้องกันและต่อต้านอาชญากรรมไซเบอร์ (ASEAN Declaration to Prevent

and Combat Cybercrime)”

โดยปฏิญญาอาเซียนว่าด้วยการป้องกันและต่อต้านอาชญากรรมไซเบอร์ได้ให้ความสําคัญกับการ

ปรับปรุงกฎหมายที่เกี่ยวข้องกับอาชญากรรมทางไซเบอร์และหลักฐานทางอิเล็กทรอนิกส์ รวมท้ังสนับสนุนการ

ร่างกรอบการทํางานระดับภูมิภาคเพื่อสร้างความร่วมมือระหว่างประเทศสมาชิกและการกําหนดแผน

ปฏิบัติการระดับชาติในการป้องกันและต่อต้านอาชญากรรมทางไซเบอร์ รวมถึงการให้ความช่วยเหลือด้าน

ผู้เชี่ยวชาญทางเทคนิคในการป้องกันและต่อต้านอาชญากรรมไซเบอร์ อันเป็นการยกระดับความร่วมมือ

ระหว่างประเทศสมาชิกอาเซียนและประเทศคู่เจรจา รวมทั้งหน่วยงานและองค์กรต่าง ๆ ที่เกี่ยวข้องทั้งใน

ระดับภูมิภาคและนานาชาติ เช่น หัวหน้าตํารวจอาเซียน หัวหน้าตํารวจภาคพ้ืนยุโรป และองค์การตํารวจ

สากล นอกจากน้ี ปฏิญญาฯ ยังมีวัตถุประสงค์ในการเสริมสร้างความม่ันคงทางเทคโนโลยี การป้องกัน และ

ความสามารถในการแก้ไขปัญหาเกี่ยวกับอาชญากรรมทางไซเบอร์ และเพื่อพัฒนาขีดความสามารถของ

อาเซียนในการสร้างและพัฒนาศักยภาพในการต่อสู้กับอาชญากรรมทางไซเบอร์อีกด้วย184

184 สํานักงานคณะกรรมการกฤษฏีกา, ‘ปฏิญญาอาเซียนว่าด้วยการป้องกันและต่อต้านอาชญากรรมไซเบอร์ และบท

วิเคราะห์กฎหมายไทยท่ีเก่ียวข้อง’ (LAW FOR ASEAN, 12 มกราคม 2561) <https://lawforasean.-

krisdika.go.th/Content/View?Id=349&Type=1> สืบค้นเมื่อ 16 เมษายน 2566.
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วิเคราะห์การบังคับใช้กฎหมายเกี่ยวกับฟิชช่ิงที่เป็นการฉ้องโกงประชาชน

ฟิชชิ่งถือได้ว่าเป็นอาชญากรรมทางคอมพิวเตอร์ประเภทหน่ึงที่มีแนวโน้มเพิ่มมากข้ึนในปัจจุบันซ่ึง

ก่อให้เกิดความเสียหายต่อหลายภายส่วนโดยเฉพาะอย่างย่ิงในภาคประชาชนที่ตกเป็นเหยื่อจากการหลอกลวง

ของอาชญกร แม้จะมีการประกาศใช้พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.

2550 เพ่ือนํามาใช้ลงโทษกับผู้กระทําความผิดเก่ียวกับคอมพิวเตอร์โดยเฉพาะแต่ไม่ว่าอย่างไรก็ตามแม่จะมี

การประกาศใช้กฎหมายเพื่อควบคุมป้องกันและปราบปรามการกระทําความผิดเกี่ยวกับคอมพิวเตอร์แต่

กฎหมายดังกล่าวนี้นั้นก็ไม่สามารถท่ีจะนํามาบังคับใช้ได้อย่างมีประสิทธิภาพดังจะเห็นได้จากสถิติในปี 2564 มี

การแจ้งความอาชญากรรมทางไซเบอร์ทุกประเภททั้งส้ิน 2,069 คร้ัง ส่วนปี 2565 มีภัยคุกคามทั้งหมด 2,279

ครั้ง185 และมีแนวโน้มคาดว่าในปี 2566 นี้อาจมีจํานวนภัยคุกคามเพิ่มมากข้ึน186 โดยจากการศึกษาพบว่า

ปัญหาการก่ออาชญากรรมคอมพิวเตอร์ประเภทฟิชชิ่ง หรือ หลอกลวงให้กรอกข้อมูลทางการเงิน โดยการส่ง

จดหมายอิเล็กทรอนิกส์แอบอ้างว่าเป็นผู้แทนโดยชอบของธนาคารต้องการให้อัพเดตข้อมูลทางการเงิน หรือ

โทรศัพท์หาเหย่ือแอบอ้างเป็นเจ้าพนักงานตํารวจแล้วออกอุบายให้โอนเงินเพื่อตรวจสอบ หรือ สร้างเว็ปปลอม

ที่มีหน้าตาเหมือนกับเว็บที่แท้จริงเพ่ือทําให้เหยื่อสับสนและเผลอให้ข้อมูลสําคัญไป โดยปัญหาเหล่านี้เป็น

ปัญหาที่เกิดขึ้นท่ัวโลกและนานาประเทศก็ต่างหาหนทางท่ีจะจัดการกับปัญหาเหล่านี้โดยเฉพาะอย่างยิ่งใน

ประเทศไทยที่ถือได้ว่าเป็นประเทศหนึ่งที่มีปัญหาการก่ออาชญากรรมมากติดอันดับต้นๆของโลก ด้วยเหตุนี้เอง

จึงมีความจําเป็นที่จะต้องวิเคราะห์ถึงปัญหาและสภาพในการบังคับใช้กฎหมายในปัจจุบันเพื่อหาแนวทางใน

การปราบปรามและป้องกันตลอดจนการศึกษาหาแนวทางในการแก้ไขข้อบกพร้องที่เกิดขึ้นในการบังคับใช้

กฎหมายซึ่งรวมไปถึงการพิจารณาเกี่ยวกับความเหมาะสมของบทลงโทษ การเรียกร้องค่าเสียหาย และสิทธิ

ของผู้เสียหายเพื่อให้สอดคล้องและเหมาะสมกับสถานะการณ์และผลกระทบท่ีเกิดข้ึนในปัจจุบัน

4.1 วิเคราะห์การบังคับใช้กฎหมายที่เกี่ยวกับฟิชชิ่งตามประมวลกฎหมายอาญา

กฎหมายอาญานั้นเป็นกฎหมายท่ีมีความเป็นเอกลักษณ์เฉพาะตัว ซ่ึงแตกต่างไปจากกฎหมายอื่น

เนื่องจากกฎหมายอาญานั้นเป็นกฎหมายที่เก่ียวของและกระทบต่อการดําเนินชีวิต โดยมีหลักการสําคัญคือ

หลัก ไม่มีความผิด ไม่มีโทษ หากไม่มีกฎหมาย ท่ีแปลมาจากสุภาษิตภาษาละตินว่า Nullum crimem nulla

poena sine lege หรือ No Crime Nor Punishment without Law ซึ่งถูกบัญญัติไว้ในประมวลกฎหมาย

185 สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์, ‘สถิติภัยคุกคามประจําปี 2565’ (สํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์) <https://www.etda.or.th/th/Our-Service/thaicert/stat.aspx> สืบค้นเมื่อ 17 เมษายน 2566.
186 จิราภพ ทวีสูงส่ง, ‘เร่ืองใกล้ตัวกว่าท่ีคิด! “อาชญากรรมทางไซเบอร”์ รู้จักไว้..ป้องกันภัยไม่ตกเป็นเหย่ือ’ (Thai

PBS, 23 กุมภาพัน 2566) <https://www.thaipbs.or.th/now/content/68> สืบค้นเมื่อ 17 เมษายน 2566.
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อาญา มาตรา 2187 และเนื่องจากกระทําฟิชชิ่งน้ันถือได้ว่ามีลักษณะที่เป็นการกระทําความผิดทางอาญา

ประเภทหนึ่ง ดังน้ัน จึงต้องนําประมวลกฎหมายอาญาที่เป็นหลักกฎหมายพื้นฐานในการกําหนดความผิดอันมี

โทษมาศึกษาวิเคราะห์เพ่ือให้เกิดความเข้าใจที่มากยิ่งขึ้น อีกทั้งเมื่อพิจารณาจากลักษณะในการฟ้องคดีกับผู้ท่ี

กระทําผิดทางคอมพิวเตอร์ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ ท่ี

คณะกรรมการกฤษฎีกาได้เคยให้ความเห็นไว้ว่าในการฟ้องคดีหากพบว่ากระทําความผิดนั้นเป็นความผิดตาม

กฎหมายอ่ืน ก็สามารถที่จะฟ้องผู้กระทําความผิดนั้นในฐานความผิดตามประมวลกฎหมายอื่นได้อีก

4.1.1 ความผิดที่เก่ียวกับการฉ้อโกง

มาตรา 341 ผู้ใด ผู้ใดโดยทุจริต หลอกลวงผู้อ่ืนด้วยการแสดงข้อความอันเป็นเท็จ หรือปกปิด

ข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวงดังว่านัน้ได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคล

ที่สาม หรือทําให้ผู้ถูกหลอกลวงหรือบุคคลที่สาม ทํา ถอน หรือทําลายเอกสารสิทธิผู้นั้นกระทําความผิดฐาน

ฉ้อโกง ต้องระวางโทษจําคุกไม่เกินสามปี

องค์ประกอบความผิดภายนอก คือ ผู้ใดการหลอกลวง โดยแสดงข้อความอันเป็นเท็จ หรือ ปกปิด

ข้อความจริงซึ่งควรบอกให้แจ้งแก่ผู้อื่น ทําให้ผู้อื่นหลงเช่ือ และมีการโอนไปซึ่งทรัพย์สิน โดยผู้กระทําได้

ทรัพย์สินไป หรือ มีการทํา/ถอน/ทําลายเอกสารสิทธิ

องค์ประกอบความผิดภายใน คือ กระทําโดยรู้สํานึกในการที่กระทําและในขณะเดียวกันผู้กระทํา

ประสงค์ต่อผล หรือย่อมเล็งเห็นผลของการกระทําน้ัน เพื่อแสวงหาประโยชน์ที่ไม่ควรได้โดยชอบด้วยกฎหมาย

สําหรับตนเอง หรือผู้อื่น

เมื่อพิจารณาถึงองค์ประกอบความผิดเปรียบเทียบกับการฟิชชิ่ง ทําให้ทราบได้ว่าการที่ฟิชเช้อนั้น

แสดงข้อความอันเป็นเท็จในจดหมายอิเล็กทรอนิกส์หรือเว็บไซต์ปลอมโดยเจตนาเพื่อให้ผู้เสียหายนั้นหลงเชื่อ

และได้ไปซึ่งขอมูลส่วนบุคคลหรือทรัพย์สินอ่ืนใด จากผู้เสียหายเพื่อนําไปใช้ในการแสวงหาประโยชน์ในทาง

ทรัพย์สิน หากเป็นกรณีเช่นนี้ก็จะถือว่าครบองค์ประกอบของความผิดฐานฉ้อโกง แต่ไม่ว่าอย่างไรก็ตามใน

ความผิดฐานฉ้อโกงนั้น มีผู้ให้ความเห็นว่ากรณีการที่ฟิชเช้อได้ไปซ่ึงข้อมูลส่วนบุคคลนั้นเป็นเพียงการล่วงรู้และ

คัดลอกเพียงเท่านั้นไม่ได้ทําให้ข้อมูลนั้นหายไปไหน อันมิใช้การตัดกรรมสิทธ์ิในการครอบครองข้อมูลของ

ผู้เสียหาย อีกทั้งหากเป็นกรณีที่ฟิชเช้อนั้นกระทําต่อระบบคอมพิวเตอร์ซึ่งมิใช้ตัวบุคคล แม้จะได้ไปซึ่งข้อมูล

ส่วนบุคคลและนําไปใช้ประโยชน์ในทางทรัพย์สินก็ไม่ถือว่าเข้าองค์ประกอบความผิด

ดังน้ัน การที่จะพิจารณาว่าการฟิชช่ิงน้ันเข้าองค์ประกอบฉ้อโกงหรือไม่ก็อาจจะต้องพิจารณาถึง

การตัดกรรมสิทธ์ิในทรัพย์หรือข้อมูลท่ีผู้เสียหายนั้นถือครองอยู่

187 ประมวลกฎหมายอาญา มาตรา 2 บัญญัติว่า บุคคลจักต้องรับโทษในทางอาญาต่อเมื่อได้กระทําการอันกฎหมาย

ท่ีใช้ในขณะกระทําน้ันบัญญัติเป็นความผิดและกําหนดโทษไว้ และโทษท่ีจะลงแก่ผู้กระทําความผิดน้ัน ต้องเป็นโทษท่ีบัญญัติไว้

ในกฎหมาย ถ้าตามบทบัญญัติของกฎหมายท่ีบัญญัติในภายหลัง การกระทําเช่นน้ัน.
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อนึ่ง สําหรับความผิดตามมาตรา 343 นั้นมีองค์ประกอบความผิดพื้นฐานเช่นเดียวกับความผิดฐาน

ฉ้อโกงแต่เพ่ิมองค์ประกอบคือ ด้วยการแสดงข้อความอันเป็นเท็จต่อประชาชน หรือด้วยการปกปิดข้อความจริง

ซึ่งควรจะบอกให้แจ้งแก่ประชาชน โดยประชาชนในที่นี้หมายถึงบรรดาพลเมืองหรือประชาชนเป็นการท่ัวไป

ทั้งหลาย และไม่ได้ถือเอาจํานวนผู้เสียหายที่ถูกหลอกลวงมากหรือน้อยเป็นเกณฑ์188แต่ถือเอาเจตนาการแสดง

ข้อความอันเป็นเท็จหรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้งแก่ประชาชนโดยทั่วไปเป็นสําคัญ แม้มีคนทราบ

เพียงคนเดียวก็ผิดฐานนี้ได้

4.2 วิเคราะห์การบังคับใช้กฎหมายที่เกี่ยวกับฟิชชิ่งตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ

คอมพิวเตอร์ พ.ศ. 2550 และฉบับท่ี2 พ.ศ.2560

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 น้ันมีวัตถุประสงค์ใน

การบัญญัติขึ้นมาเพื่อควบคุมและกําหนดโทษต่อการกระทําความผิดเกี่ยวกับคอมพิวเตอร์โดยมีสาระสําคัญอยู่

ที่ การมุ้งคุ้มครองและรักษาความปลอดภัยของระบบคอมพิวเตอร์ ซ่ึงรวมไปถึงความถูกต้องสมบูรณ์ของข้อมูล

และระบบคอมพิวเตอร์ นอกจากน้ียังรวมไปถึงการควบคุมและเอาผิดกับการเผยแพร่ข้อมูลที่ไม่เหมาะสมใน

ระบบคอมพิวเตอร์ รวมทั้งอํานาจในการกําหนดข้อปฏิบัติของพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ ซึ่งรวม

ไปถึงการกําหนดองค์ประกอบในการกระทําความผิดไม่ว่าจะทางตรงหรือทางอ้อมที่เกี่ยวข้องกับการก่อ

อาชญากรรมคอมพิวเตอร์ในหลายๆรูปแบบ และจากเหตุผลของการบัญญัติพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ ดังที่ได้กล่าวมาในข้างต้นจะเห็นได้ว่าคอมพิวเตอร์น้ันเป็นทั้งเป้าหมายและ

เคร่ืองมือที่ถูกใช้ประกอบในการกระทําความผิด กล่าวคือคอมพิวเตอร์นั้นเป็นเคร่ืองมือที่ใช้ในการเก็บข้อมูล

สําคัญต่างๆไม่ว่าจะเป็นข้อมูลในระดับบุคคลหรือองค์กรก็ต่างเก็บข้อมูลไว้ในคอมพิวเตอร์กันท้ังนั้นด้วยเหตุนี้

เองจึงทําให้คอมพิวเตอร์ตกเป็นเป้าหมายของการโจมตีจากผู้กระทําความผิดซึ่งก็ใช้คอมพิวเตอร์เป็นเคร่ืองมือ

ประกอบการกระทําความผิดเช่นกันดังจะสังเกตุได้จากมาตราในพระราชบัญญัติที่ล้วนแล้วแต่เป็นข้อกําหนดท่ี

ป้องกันและกําหนดให้การกระทําความผิดต่อคอมพิวเตอร์เป็นความผิดตาม มาตรา5 การเข้าถึงระบบ

คอมพิวเตอร์ฯ. มาตรา6 การล้วงรู้มาตรการป้องกันการเข้าถึง. มาตรา7 การเข้าถึงข้อมูลคอมพิวเตอร์. มาตรา

8 การดักรับข้อมูลคอมพิวเตอร์. มาตรา9 การรบกวนข้อมูลคอมพิวเตอร์ฯ. มาตรา10 การรบกวนระบบ

คอมพิวเตอร์มาตรา11 การส่งจดหมายสแปม. มาตรา14 การปลอมแปลงข้อมูลคอมพิวเตอร์หรือเผยแพร่

ข้อมูลที่ไม่เหมาะสม. มาตรา16 การตัดต่อดัดแปลงและเผยแพร่ภาพ แต่ไม่ว่าอย่าไรก็ดีแม้จะมีการบัญญัติ

มาตราขึ้นเพื่อป้องกันและลงโทษผู้กระทําความผิดมากเพียงไรก็มิได้ทําให้การกระทําผิดลงน้อยลงเมื่อเทียบกับ

อัตราการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ท่ีมีแนวโน้มเพิ่มมากขึ้นในปัจจุบันโดยเฉพาะอย่างยิ่งกับการก่อ

อาชญากรรมฟิชช่ิงท่ีก่อให้เกิดความเสียหายอย่างร้ายแรงและเป็นวงกว้างเม่ือเทียบกับความผิดอื่น

การฟิชชิ่งนั้นมีข้ันตอนมากมายในการกระทําความผิดซึ่งตัวผู้กระทําความผิดหรือฟิชเชอร์นั้นจะต้องได้รับ

โทษหากกระทําความผิดนั้นครบองค์ประกอบความผิดในฐานความผิดต่างๆตามพระราชบัญญัติว่าด้วยการกระ

188 ดู คําพิพากษาศาลฎีกาท่ี 563/2531.
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ทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และฉบับที่2 พ.ศ.2560 ซ่ึงในบางกรณีฟิชเชอร์นั้นอาจจะเข้าสู่

ระบคอมพิวเตอร์ของผู้เสียหายเพ่ือให้ได้มาซึ่งข้อมูลสําคัญของผู้เสียหายซ่ึงในกรณีสมาทโฟนก็ถือได้ว่าเป็น

ระบบคอมพิวเตอร์เช่นกัน หรือกรณีการส่งอีเมลสแปมเพ่ือลวงให้เหยื่อให้ขอมูลสําคัญแก่ผู้กระทําความผิดซึ่ง

จะถูกนําไปใช้ในการกระทําความผิดอ่ืนๆต่อ ซ่ึงในหัวข้อที่จะได้กล่าวต่อจากนี้ผู้เขียนจะขอกล่าวถึงแต่เฉพาะ

ฐานความผิดที่มีความเก่ียวข้องกับการกระทําความผิดประเภทฟิชช่ิงซึ่งรวมไปถึงองค์ประกอบความผิดของ

ฐานความผิดเหล่านั้นตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และฉบับ

ท่ี2 พ.ศ.2560 ซึ่งมีมาตราสําคัญท่ีใช้ในการกําหนดโทษแก่ผู้ท่ีกระทําความผิดฐานฟิชชิ่ง ดังนี้

4.2.1 การดักรับข้อมูล มาตรา8

องค์ประกอบความผิดที่กฎหมายบัญญัติในมาตรานี้ คือ การที่บุคคลใดก็ตามกระทําการด้วย

วิธีการทางอิเล็กทรอนิกส์โดยปราศจากอํานาจกระทําการโดยชอบ เพื่อดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์189ของ

ผู้อ่ืนระหว่างท่ีกําลังส่งผ่านข้อมูลในระบบคอมพิวเตอร์ซึ่งข้อมูลนั้นมิได้มีไว้เพื่อประโยชน์สาธารณะ โดยเจตนา

องค์ประกอบความผิดภายนอกของความผิดน้ี คือ การที่บุคคลใดก็ตามทําการโดยยมิชอบด้วย

วิธีการทางอิเล็กทรอนิกส์ เพ่ือดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้ อ่ืนในระหว่างการส่งข้อมูลในระบบ

คอมพิวเตอร์ โดยมิชอบ

องค์ประกอบความผิดภายในของความผิดนี้ คือ เจตนาในการดักรับไว้ซ่ึงข้อมูลของบุคคลอื่นโดย

ปราศจากอํานาจกระทําการโดยชอบ โดยผู้กระทําจะต้องมีเจตนาในการดักรับข้อมูลอันเป็นเจตนาตาม

ประมวลกฎหมายอาญามาตรา 59

อน่ึง นอกจากองค์ประกอบความผิดท่ีได้กล่าวมาในข้างต้นน้ีแล้วการการกระทําความผิดในมาตรา

นี้เป็นการกระทําผิดท่ีผู้กระทําทําไปโดยปราศจากอํานาจ แต่หากผู้ที่กระทํามีอํานาจท่ีจะกระทําได้โดยชอบก็

ย่อมไม่ถือว่าเป็นความผิดตามมาตรนี้190

ท้ังนี้ คําว่าข้อมูลคอมพิวเตอร์คอมพิวเตอร์ที่มิได้มีไว้เพื่อประโยชน์สาธารณะ หมายความว่า ข้อมูล

ท่ีเป็นเรื่องเฉพาะตนท่ีไม่ต้องการเปิดเผยให้ผู้อื่นทราบซ่ึงมีมาตรการป้องกันการเข้าถึงอันมิใช่เพ่ือสาธารณะโดย

ไม่จําเป็นว่าข้อมูลดังกล่าวนั้นคือข้อมูลอะไร และเมื่อพิจารณาจากบริบทของการฟิชชิงจะเห็นได้ว่าข้อมูลท่ีเป็น

เป้าหมายของการฟิชชิ่งนั้น ล้วนแล้วแต่เป็นข้อมูลส่วนบุคคล และข้อมูลในการยืนยันสิทธิในการเข้าถึงระบบ

(credential) ซ่ึงมิได้มีไว้เพื่อประโยชน์สาธารณะท้ังสิ้นซ่ึงหมายรวมถึงข้อมูลมือถือท่ีถือได้ว่าเป็นข้อมูลส่วนบุ

คลอีกด้วย

189 “การดักรับข้อมูลคอมพิวเตอร์” หมายถึง การดักรับโดยใช้วิธีการทางเทคนิคเพื่อลอบ ดักฟัง ตรวสอบ หรือ

ติดตามเน้ือหาการสื่อสารระหว่าบุคคลหรือระหว่างคอมพิวเตอร์เพ่ือให้ได้มาซึ่งข้อมูลทางตรงและทางอ้อมซึ่งใช้ในการหาปยะ

โยชน์อ่ืนใดอันมิชอบด้วยกฎหมาย. เพ่ิงอ้าง 23.
190 พรเพรช วิชิตชลชัย (เชิงอรรถ 96 )24.
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4.2.2 การส่งข้อมูลรบกวรการใช้ระบบคอมพิวเตอร์โดยปกติสุข มาตรา11 วรรคหนึ่ง

เจตนารมณ์ในการบัญญัติความผิดฐานน้ีขึ้นมาก็เพื่อเอาผิดกับผู้ที่กระทําการไม่ถึงกับก่อให้เกิด

ความเสียหายแก่ระบบคอมพิวเตอร์ แต่เป็นการรบกวรการทํางานของระบบคอมพิวเตอร์ กล่าวคือ ความผิด

ตามนัยของบทบัญญัตินี้คือการส่งข้อความอิเล็กทรอนิกส์จํานวนมากๆไปยังผู้เสียหายอันทําให้การทํางานของ

ระบบคอมพิวเตอร์เกิดการทํางานหนักมากกว่าปกติจนก่อให้เกิดความหน่วงในการใช้งานระบบคอมพิวเตอร์ซ่ึง

เป็นผลมาจากไฟล์ขยะท่ีเกิดจากการส่งข้อความอิเล็กทรอนิกส์จํานวนมากๆ โดยมีองค์ประกอบความผิดดังนี้

องค์ประกอบความผิดท่ีกฎหมายบัญญัติในมาตรานี้ คือ การที่บุคคลใดก็ตามส่งข้อมูลคอมพิวเตอร์

หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่น โดยปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูลดังกล่าว อัน

เป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุขโดยเจตนา

องค์ประกอบความผิดภายนอกของความผิดนี้ คือ การท่ีบุคคลใดก็ตามส่งข้อมูลคอมพิวเตอร์หรือ

จดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน โดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็น

การรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข

องค์ประกอบความผิดภายในของความผิดนี้ คือ เจตนาในการส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์แก่บุคคลอื่น โดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวน

การใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข โดยผู้กระทําจะต้องมีเจตนาในการดักรับข้อมูลอันเป็น

เจตนาตามประมวลกฎหมายอาญามาตรา 59

อนึ่ง คําว่า “เป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอื่นโดยปกติสุข” มีความหมายว่า

การกระทําการด้วยวิธีการทางอิเล็กทรอนิกส์อันเป็นการรบกวนการทํางานของระบบคอมพิวเตอร์ในที่นี้คือการ

ส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ซ่ึงมีความรุนแรงของการรบกวนอยู่มากพอสมควรเป็นความ

รุนแรงที่ต้องใช้มาตรฐานในระดับวิญญูชนเป็นเกณฑ์ในการพิจารณาในทางภาวะวิสัย อันมิใช่การพิจารณา

ในทางอัตวิสัย191

เมื่อพิจารณาถึงลักษณะในการกระทําความผิดของฟิชเชอร์ในการก่ออาชญากรรมประเภทฟิชชิ่งท่ี

เก่ียวข้องกับการกระทําผิดฐานนน้ีในบางกรณีจะเห็นได้ว่าหนึ่งในช่องทางที่ฟิชเชอร์ใช้ในการติดต่อกับ

ผู้เสียหายคือการติดต่อทางอีเมล์หรือการใช้ร่วมกับเว็บไซต์ปลอมที่สร้างข้ึนมาให้มีรูปแบบเสมือนเว็บไซต์ท่ี

แท้จริงโดยไม่เปิดโอกาสให้ผู้เสียหายน้ันสามารถที่จะปฏิเสธการรับข้อความนั้นได้ เพ่ือให้ได้มาซ่ึงข้อมูลส่วน

บุคคลของผู้เสียหาซ่ึงอาจนําข้อมูลนั้นไปแสวงหาประโยชน์อื่นใด ทั้งน้ี เป็นไปตามประกาศกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม เร่ือง ลักษณะและวิธีการส่ง และลักษณะและปริมาณของข้อมูล ความถี่และวิธีการส่ง ซึ่ง

ไม่เป็นการก่อให้เกิดความเดือดร้อนรําคาญแก่ผู้รับ พ.ศ.2560

191 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 109.
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4.2.3 การนําเข้าข้อมูลคอมพิวเตอร์อันเป็นเท็จมาตรา 14 (1)

การนําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลอันเป็นเท็จตาม มาตรา 14(1) แห่งพระราชบัญญัติว่าด้วย

การกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ซ่ึงเจตนารมณ์ในการบัญญัติมาตรานี้ขึ้นมาก็เพื่อคุ้มครอง

มิให้บุคคลตกเป็นผู้เสียหายจากการล้อลวงทางคอมพิวเตอร์ ซึ่งมีองค์ประกอบความผิด ดังนี้

องค์ประกอบความผิดที่กฎหมายบัญญัติในมาตราน้ี คือ การที่บุคคลใดก็ตามนําเข้าสู่ระบบ

คอมพิวเตอร์ซึ่งข้อมูลปลอมหรือบิดเบือนหรือข้อมูลอันเป็นเท็จไม่ว่าจะทั้งหมดหรือแต่บางส่วน โดยประการท่ี

น่าจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน โดยเจตนาทุจริตหรือหลอกลวง

องค์ประกอบความผิดภายนอกของความผิดน้ี คือ การที่บุคคลใดก็ตามนําเข้าสู่ระบบคอมพิวเตอร์

ซึ่งข้อมูลอันเป็นเท็จไม่ว่าจะท้ังหมดหรือแต่บางส่วน

องค์ประกอบความผิดภายในของความผิดนี้ คือ เจตนาที่จะนําเข้าที่จะนําเข้าสู่ระบบคอมพิวเตอร์

ซ่ึงข้อมูลอันเป็นเท็จไม่ว่าจะท้ังหมดหรือแต่บางส่วน โดยผู้กระทําจะต้องมีเจตนาในการนําเข้าสู่ระบบอันเป็น

เจตนาตามประมวลกฎหมายอาญามาตรา 59 และมาตรา 1(1)192 ซึ่งในขณะเดียวกันผู้กระทําความผิดก็ต้องรู้

ด้วยว่าข้อมูลท่ีนําเข้าสู่ระบบนั้นเป็นข้อมูลอันเป็นเท็จ, ปลอม, หรือบิดเบือน

อน่ึง คําว่า โดยประการที่น่าจะเกิดความเสียหายแก่ประชานชน คือ การนําเข้าข้อมูลคอมพิวเตอร์

อันก่อให้เกิดความเสียหาย หากการนําเข้าข้อมูลอันเป็นเท็จแต่ไม่ก่อให้เกิดความเสียหายผู้กระทําก็ไม่ต้องรับ

ผิดในฐานนี้ ซึ่งในประเด็นนี้เองผู้เขียนเห็นว่าเง่ือนไขการลงโทษในองค์ประกอบความผิดฐานนี้นั้นเป็นเพียง

เง่ือนไขในการลงโทษทางภาวะวิสัยเพียงเท่านั้นซึ่งผู้กระทําความผิดไม่จําเป็นต้องรู้ถึงความเสียหายที่เกิดขึ้น

จากผลของการกระทําความผิดในฐานนี้

แต่ไม่ว่าอย่างไรก็ตามในการบังคับใช้บทบัญญัติในข้างต้นนี้นั้นก็ยังคงมีปัญหาบางประการในเรื่อง

ของการตีความตามบริบทของคําว่า “ข้อมูลอันเป็นเท็จ” ซึ่งมิได้มีการให้คําจํากัดความถึงลักษณะข้อมูลอย่าง

เฉพาะเจาะจงถึงความหมายของคําว่าข้อมูลอันเป็นเท็จว่าต้องมีองค์ประกอบอย่างไรจึงจะเรียกว่าข้อมูลอัน

เป็นเท็จ

ท้ังนี้ เม่ือพิจารณาถึงลักษณะในการกระทําความผิดของฟิชเชอร์ในการก่ออาชญากรรมฟิชชิ่งท่ี

เกี่ยวข้องกับการกระทําผิดฐานนี้ในบางกรณีจะเห็นได้ว่าในการใช้อีเมล์ร่วมกับการสร้างเว็บไซปลอมในลักษณะ

ท่ีเหมือนกับเว็บไซที่แท้จริง ซึ่งอาจทําให้ผู้เสียหายนั้นหลงเช่ือเข้าสู่เว็บดังกล่าวและกรอกข้อมูลลงไปในเว็บ

192 ประมวลกฎหมายอาญา มาตรา 1(1) “โดยทุจริต” หมายความว่า เพ่ือแสวงหาประโยชน์ที่มิควรได้โดยชอบด้วย

กฎหมายสําหรับตนเองหรือผู้อ่ืน องค์ประกอบของคําว่า “โดยทุจริต” มีดังน้ี

(1) แสวงหาประโยชน์ ซึ่งการแสวงหาประโยชน์ในท่ีน้ี หมายถึง ประโยชน์ในลักษณะท่ีเป็นทรัพย์สินและ

ประโยชน์ท่ีมิใช่ทรัพย์สินด้วย

(2) ท่ีมิควรได้โดยชอบด้วยกฎหมาย หมายถึง ต้องเป็นประโยชน์ท่ีผู้แสวงหาน้ันไม่มีสิทธิจะได้รับตามกฎหมาย

ในทางกลับกัน ถ้าประโยชน์น้ันผู้แสวงหามีสิทธิจะได้รับตามกฎหมายแล้ว ย่อมมิใช่ทุจริต

(3) สําหรับตนเองหรือผู้อื่น หมายถึง การแสวงหาประโยชน์ท่ีมิควรได้โดยชอบด้วยกฎหมายน้ัน เพ่ือต้องการ

เอาประโยชน์เป็นของตนเองหรือของผู้อ่ืน หรือร่วมกัน
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ปลอมท่ีถูกเตรียมไว้ซึ่งข้อมูลจะถูกบันทึกไว้ทั้งหมด ซึ่งข้อมูลที่ฟิชเชอร์นั้นได้ไปอาจไม่ใช่แค่เพียงข้อมูลของ

ผู้เสียหายแต่อาจได้ไปซึ่งทรัพย์สินของผู้เสียหายด้วยหากข้อมูลท่ีได้ไปนั้นเป็นข้อมูลทางการเงิน193

4.3 วิเคราะห์เปรียบเทียบแนวทางการบัญญัติกฎหมายเกี่ยวกับฟิชชิ่ง

จากการศึกษาบทบัญญัติทางกฎหมายที่เกี่ยวข้องกับการกระทําความผิดเกี่ยวกับฟิชชิ่ง ในหัวข้อนี้

ผู้เขียนจะได้นําบทบัญญัติทางกฎหมายท่ีเกี่ยวข้องกับการกระทําความผิดเก่ียวกับฟิชช่ิงของต่างประเทศดังท่ีได้

กล่าวไปใน บทที่ 3 กล่าวคือ กฎหมายของประเทศสหรัฐอเมริกา,กฎหมายธุรกิจทั่วไปรัฐนิวยอร์ก, ประมวล

กฎหมายธุรกิจรัฐแคลิฟอร์เนีย, กฎหมายพาณิชย์และอิเล็กทรอนิกส์รัฐยูทาห์, กฎหมายรัฐเทนเนสซี, ประมวล

กฎหมายของประเทศเยอรมัน และประมวลกฎหมายของประเทศฝรั่งเศส โดยจะพิจารณาเฉพาะฐานความผิด

ท่ีเกี่ยวข้องกับการกระทําความผิดเกี่ยวกับฟิชชิ่งโดยเฉพาะซึ่งสามารถแยกรูปแบบในการกระทําความผิด

เกี่ยวข้องอันมีลักษณะท่ีคล้ายคลึงกันได้ ดังนี้

ตารางที่ 4.1 ตารางเปรียบเทียบองค์ประกอบความผิดฐานเข้าสู่ระบบคอมพิวเตอร์และเข้าถึงข้อมูล

คอมพิวเตอร์โดยมิชอบ

การเข้าสู่ระบบคอมพิวเตอร์ และ เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี

StGB. §220a การท่ีบุคคลผู้ซึ่งกระทําการโดยปราศจากอํานาจใช้วิธีการมิชอบ

ด้วยกฎหมายเข้าถึงข้อมูล ท่ีมีการกําหนดมาตรการป้องกันการเข้าถึงซึ่งมิได้มีไว้

สําหรับตนเพื่อตนเองหรือผู้อ่ืน โดยเจตนา

สาธารณรัฐฝรั่งเศส

Penal Coad. Article 323-1 การท่ีบุคคลใดบุคคลหนึ่งเข้าถึงข้อมูลหรือคงอยู่

ในระบบคอมพิวเตอร์ไม่ว่าจะทั้งหมดหรือแต่บางส่วนของระบบประมวลผล

ข้อมูลอัตโนมัติ โดยเจตนา

ประเทศไทย

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550

มาตรา 5 การที่ บุคคลใดก็ตามผู้ ซ่ึง ไม่ มีอํานาจกระทําการเข้าถึงระบบ

คอมพิวเตอร์ที่มีการกําหนดมาตรการป้องกันการเข้าถึงไว้โดยเฉพาะและ

มาตรการเช่นว่านั้นมิได้มีไว้เพื่อตน โดยเจตนา

ม าต รา 7 ก า รที่ บุ ค คล ใ ดก็ ต ามผู้ ซ่ึ ง ไ ม่ มี อํ า น าจก ร ะทํ า ก า ร เ ข้ า ถึ ง

ข้อมูลคอมพิวเตอร์ที่มีการกําหนดมาตรการป้องกันการเข้าถึงไว้โดยเฉพาะและ

มาตรการเช่นว่านั้นมิได้มีไว้เพื่อตน โดยเจตนา

รัฐแคลิฟอร์เนีย -

193 กุลธิดา อาธิเจริญสุข (เชิงอรรถ 64) 136-137.
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ตารางที่ 4.1 (ต่อ)

การเข้าสู่ระบบคอมพิวเตอร์ และ เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

รัฐนิวยอร์ก -

รัฐเทนเนสซี -

รัฐยูท่า -

เมื่อพิจารณาจากองค์ประกอบความผิดตามที่กฎหมายบัญญัติของแต่ละประเทศดังที่ได้กล่าวมาดัง

ตารางข้างต้นจะเห็นได้ว่าในแต่ละประเทศมีความแตกต่างกันเหตุเพราะในการบัญญัติกฎหมายของแต่ประเทศ

ดังท่ีได้กล่าวมานั้นมีจุดประสงค์ในการมุ่งคุ้มครองท่ีต่างกัน กล่าวคือ ในบทบัญญัติกฎหมายของ สหพันธ์

สาธารณรัฐเยอรมนี มีจุดประสงค์ท่ีจะมุ่งคุ้มครองการเข้าถึงระบบคอมพิวเตอร์194เป็นสําคัญซึ่งเพียงแค่

ผู้กระทําความผิดเจาะระบบ หรือเข้าถึงโดยปราศจากอํานาจ หรือเข้าถึงช่องทางที่สามารถท่ีจะเข้าถึงระบบได้

ก็ถือได้ว่าเป็นความผิดแล้ว โดยไม่จําเป็นท่ีจะต้องมีการทําซํ้าหรือโจรกรรมข้อมูลออกไปเกิดข้ึน195

ในส่วนของสาธารณรัฐฝรั่งเศสน้ันก็มีความมุ่งหมายที่จะคุ้มครองการเข้าถึงหรือคงอยู่ในระบบ

คอมพิวเตอร์โดยมิชอบด้วยกฎหมาย อันมีความคล้ายคลึงกับบทบัญญัติของสหพันธ์สาธารณรัฐเยอรมนี เหตุ

เพราะเพียงแค่เข้าถึงระบบคอมพิวเตอร์ทั้งหมดหรือแต่บางส่วนก็ถือว่าเป็นความผิดตาม มาตรา323-1 แล้ว

นอกจากน้ีแล้วในวรรคสองและวรรคสามของบทบัญญัติมาตรานี้ยังได้มีการบัญญัติเหตุเพิ่มโทษหากเป็นการ

เข้าถึงเพื่อ แก้ไข ลบ เปลี่ยนแปลงข้อมูลคอมพิวเตอร์ หรือเป็นการกระทําต่อระบบประมวลผลข้อมูลอัตโนมัติ

ท่ีดําเนินการโดยภาครัฐ

ในส่วนของประเทศไทยนั้นได้มีการแยกองค์ประกอบการกระทําความผิดออกเป็นสองส่วนโดย

บัญญัติไว้เป็น 2 มาตราแยกส่วนการกระทําออกจากกันอย่างชัดเจน โดยในส่วนแรกคือ มาตรา 5 ที่บัญญัติให้

การเข้าถึงระบบคอมพิวเตอร์ท่ีมีการกําหนดมาตรการป้องกันการเข้าถึงไว้โดยเฉพาะและมาตรการเช่นว่านั้น

มิได้มีไว้เพ่ือตนเป็นความผิด และในส่วนที่สองคือ มาตรา7 ที่บัญญัติให้การเข้าถึงข้อมูลคอมพิวเตอร์ที่มีการ

กําหนดมาตรการป้องกันการเข้าถึงไว้โดยเฉพาะและมาตรการเช่นว่านั้นมิได้มีไว้เพ่ือตนเป็นความผิดเป็น

ความผิด

ซ่ึงหากพิจารณาจากบทบัญญัติของสหพันธ์สาธารณรัฐเยอรมนีและสาธารณรัฐฝรั่งเศสจะเห็นได้ว่า

มิได้มีการกําหนดเจตนาในส่วนของการเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบไว้โดยเฉพาะในลักษณะเดียวกันกับ

ของประเทศไทย

194 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 130.
195 สาวตรี สุขศรี (เชิงอรรถ 133) 510.



13/12/66

98

สําหรับในส่วนของบทบัญญัติที่เกี่ยวของกับฟิชชิ่งในส่วนของการเข้าสู่ระบบคอมพิวเตอร์ และ

เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบของ รัฐแคลิฟอร์เนีย, รัฐยูท่า, รัฐนิวยอร์ก และรัฐเทนเนสซี นั้นมิได้มีการ

กําหนดไว้เพราะในการบังคับใช้มาตรการทางกฎหมายเกี่ยวกับฟิชช่ิงของรัฐดังกล่าวนั้นได้มีการบัญญัติ

กฎหมายข้ึนมาใช้บังคับโดยเฉพาะกับการกระทําความผิดในรูปแบบฟิชชิ่ง

ตารางที่ 4.2 ตารางเปรียบเทียบองค์ประกอบความผิดฐานดักรับข้อมูลคอมพิวเตอร์

การดักรับข้อมูลคอมพิวเตอร์

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี

StGB. §202b การท่ีบุคคลใดบุคคลหนึ่งกระทําการโดยปราศจากอํานาจใช้

วิธีการทางเทคนิคดักรับข้อมูลอันมิได้มีไว้เพ่ือตน ซึ่งอยู่ในระหว่างการรับ-ส่ง

ข้อมูลอันมิได้มีไว้เพื่อสาธารณะ หรือดักรับข้อมูลที่บันทึกในระบบประมวลผล

ข้อมูล โดยเจตนา

สาธารณรัฐฝรั่งเศส -

ประเทศไทย

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550

มาตรา 8 การท่ีบุคคลใดบุคคลหนึ่งกระทําการโดยปราศจากอํานาจใช้วิธีการทาง

อิเล็กทรอนิกส์ เพ่ือดักรับข้อมูลคอมพิวเตอร์ของผู้อื่นในระหว่างการส่งข้อมูลใน

ระบบคอมพิวเตอร์และข้อมูลเช่นว่านั้นมิได้มีไว้เพื่อสาธารณะหรือเพื่อบุคคล

ท่ัวไป

รัฐแคลิฟอร์เนีย -

รัฐยูท่า -

รัฐนิวยอร์ก -

รัฐเทนเนสซี -

สําหรับสาธารณรัฐฝรั่งเศส, รัฐแคลิฟอร์เนีย, รัฐยูท่า, รัฐนิวยอร์กและรัฐเทนเนสซี ไม่มีบทบัญญัติ

สําหรับความผิดในลักษณะนี้

ส่วนบทบัญญัติกฎหมายของ สหพันธ์สาธารณรัฐเยอรมนี มีจุดประสงค์ที่จะมุ่ง คุ้มครอง

ข้อมูลคอมพิวเตอร์ที่อยู่ในระหว่างการรับ-ส่งข้อมูลอันมิได้มีไว้เพื่อสาธารณะ หรือข้อมูลที่บันทึกอยู่ในระบบ

ประมวลผลข้อมูล หรือระบบคอมพิวเตอร์ที่มิได้อยู่ในระหว่างการรับ-ส่งข้อมูลด้วย196

ในส่วนของบัญญัติกฎหมายของประเทศไทยนั้น องค์ประกอบของการดักรับข้อมูลของผู้อื่นนั้น

จะต้องเป็นข้อมูลที่อยู่ในระหว่างการส่งข้อมูลเท่านั้น ซ่ึงมิได้หมายรวมถึงข้อมูลคอมพิวเตอร์ท่ีถูกจัดเก็บไว้ใน

196 สาวตรี สุขศรี (เชิงอรรถ 133) 511.
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หน่วยเก็บข้อมูลรูปแบบต่างๆ อันมิได้อยู่ในระหว่างการส่งข้อมูล อย่างไรก็ตามข้อมูลเช่นว่าน้ีต้องมิใช้ข้อมูล

อันมีไว้เพื่อประโยชน์สาธารณะหรือสามารถเข้าถึงได้ทั่วไป ทั้งนี้พิจารณาเจตนาของผู้ที่ส่งข้อมูลคอมพิวเตอร์

เช่นว่านี้เป็นหลักว่าต้องการเปิดเผยต่อสาธารณะหรือไม่เพราะถือว่าเจตนาในการส่งข้อมูลนั้นเป็นเรื่อง

เฉพาะตัว

เมื่อพิจารณาจากองค์ประกอบของบทบัญญัติในข้างต้นจะเห็นได้ว่าในบทบัญญัติทางกฎหมาย

เกี่ยวกับการดักรับข้อมูลของสหพันธรัฐเยอรมนีน้ันมีเนื้อหาของบทบัญญัติท่ีครอบคลุมเป็นอย่างมาก กล่าวคือ

มีการคุ้มครองข้อมูลคอมพิวเตอร์ที่กว่างกว่าของกฎหมายไทยเป็นอย่างมากโดยคุ้มครองไปถึงข้อมูลท่ีอยู่ใน

ระหว่างการรับและส่ง ซึ่งรวมไปข้อมูลท่ีบันทึกอยู่ในระบบคอมพิวเตอร์ด้วย197

ตารางท่ี 4.3 ตารางเปรียบเทียบองค์ประกอบความผิดฐานเตรียมการหรือดําเนินการเพ่ือกระทําความผิดต่อ

ระบบหรือข้อมูลคอมพิวเตอร์

การเตรียมการหรือดําเนินการเพื่อกระทําความผิดต่อระบบหรือข้อมูลคอมพิวเตอร์

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี

StGB. §202c การที่บุคคลใดบุคคลหน่ึงกระทําการโดยปราศจากอํานาจกระทํา

การเตรียมการใช้วิธีการทางเทคนิคดักรับข้อมูลอันมิได้มีไว้เพื่อตน โดย ผลิต เพื่อ

ตนเองหรือผู้อ่ืน จําหน่าย จัดหา เผยแพร่ หรือทําให้เข้าถึงซ่ึงรหัสผ่านที่ใช้ในการ

เข้าถึงข้อมูลหรือซอฟแวร์

สาธารณรัฐฝรั่งเศส
Penal Coad. Article 323-3 การท่ีบุคคลใดบุคคลหนึ่ง แนะนําข้อมูลสําหรับ

การเข้าถึงระบบประมวลผลอัตโนมัติ โดยมิชอบ

ประเทศไทย -

รัฐแคลิฟอร์เนีย -

รัฐยูท่า -

รัฐนิวยอร์ก -

รัฐเทนเนสซี -

เมื่อพิจารณาจากองค์ประกอบความผิดตามที่กฎหมายบัญญัติของแต่ละประเทศดังที่ได้กล่าวมาดัง

ตารางข้างต้นสําหรับบทบัญญัติในส่วนของการเตรียมการหรือดําเนินการเพื่อกระทําความผิดต่อระบบหรือ

ข้อมูลคอมพิวเตอร์จะเห็นได้ว่าในแต่ละประเทศมีความแตกต่างกันเหตุเพราะในการบัญญัติกฎหมายของแต่

ประเทศดังที่ได้กล่าวมาน้ันมีจุดประสงค์ในการมุ่งคุ้มครองที่ต่างกัน กล่าวคือ ในบทบัญญัติทางกฎหมายของ

สหพันธ์สาธารณรัฐเยอรมนี มีจุดประสงค์ที่จะมุ่งเอาผิดกับบุคคลที่ใช้วิธีการที่มิชอบเพื่อเข้าถึงระบบ

197 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 132.
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คอมพิวเตอร์หรือใช้วิธีการทางเทคนิคดักรับข้อมูลที่มิได้มีไว้เพื่อตน หรือเพื่อเตรียมการในการรบกวนการใช้

งานระบบประมวลผลข้อมูลของบุคคลอ่ืน โดยการผลิต เพ่ือตนเองหรือผู้อ่ืน จัดจําหน่าย จัดหา เผยแพร่ หรือ

ทําให้เข้าถึงซึ่งรหัสผ่านที่ใช้ในการเข้าถึงข้อมูลหรือซอฟแวร์ที่มีไว้เพื่อใช้ในการกระทําความผิดดังกล่าว ซึ่งจาก

ท่ีได้กล่าวในข้างต้นนี้นั้นจะเห็นได้ว่าในบทบัญญัติของสหพันธ์สาธารณรัฐเยอรมนี มีการกําหนดองค์ประกอบ

การกระทําความผิดที่มีความชัดเจนเป็นอย่างมากในแง่ของการกระทํา โดยระบุรูปแบบและวิธีการในการกระ

ทําความผิดไว้อย่างชัดเจนซึ่งถือได้ว่าเป็นประโยชน์ในการบังคับใช้กฎหมายเป็นอย่างยิ่ง198

ต่อมาในส่วนของสาธารณรัฐฝรั่งเศสบัญญัติให้การแนะนําข้อมูลในการช่วยเหลือเพื่อเข้าถึงระบบ

ประมวลผลข้อมูลอัตโนมัติโดยมิชอบเป็นความผิด อันมีลักษณะที่คล้ายคลึงกับบทบัญญัติของสหพันธรัฐ

เยอรมนี อย่างไรก็ดีนอกจากความผิดในบทบัญญัติในประมวลกฎหมายอาญาฝรั่งเศส มาตรา323-3 ยังมีการ

กําหนดลักษณะในการกระทําความผิดเพิ่มเติมท่ีมีเนื้อหาครอบคลุมไปถึง การนําเข้า เสนอ ถ่ายโอน หรือมี

อุปกรณ์ เครื่องมือ ซอฟแวร์ หรือข้อมูลท่ีมีไว้เพ่ือช่วยในการเข้าถึงระบบประมวลผลข้อมูลอัตโนมัติ หรือ

แนะนําข้อมูลในการเข้าสู่ระบบ หรือลบ หรือเปล่ียนแปลงข้อมูลในระบบโดยบัญญัติเพ่ิมเติมไว้ใน มาตรา 323-

3-1 ซ่ึงเมื่อพิจารณาจากบทบัญญัติดังท่ีได้กล่าวไปจะเห็นได้ว่าบทบัญญัติในประมวลกฎหมายอาญาฝรั่งเศสนั้น

ได้มีการบัญญัติลักษณะและองค์ประกอบในการกระทําความผิดไว้ค่อนข้างที่จะครอบคลุมและชัดเจน

เช่นเดียวกับสหพันธ์สาธารณรัฐเยอรมนี แต่จะแตกต่างกันในส่วนของบทบัญญัติบางประการที่ของสาธารณรัฐ

ฝร่ังเศสนั้นมีบทบัญญัติที่ครอบคลุมกว้างกว่าของเยอรมนี กล่าวคือในบทบัญญัติของฝรั่งเศสนั้นได้บัญญัติ

ครอบคลุมไปการใช้อุปกรณ์หรือเครื่องมือท่ีใช้ในการกระทําความผิดด้วย ซ่ึงในส่วนนี้สหพันธ์สาธารณรัฐ

เยอรมนีไม่ได้มีการบัญญัติถึงในส่วนนี้

ในส่วนของบทบัญญัติในประเทศไทยนั้นมิได้มีการบัญญัติบทบัญญัติสําหรับความผิดในลักษณะนี้

ไว้ ซึ่งหากอ้างอิงตามประมวลกฎหมายอาญาในส่วนของการตระเตรียมการกระทําความผิดจะเห็นได้ว่า

ความผิดในชั้นตระเตรียมการนั้นจะต้องมีการบัญญัติฐานความผิดไว้โดยเฉพาะเท่านั้นเพราะถือว่าโทษตาม

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์นั้นเป็นโทษทางอาญาท่ีมีผลกระทบต่อสิทธิต่อ

สิทธิเสรีภาพของบุคคลโดยตรง199 ซึ่งในกรณีน้ีตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์นั้นมิได้มีการบัญญัติไว้

สําหรับในส่วนของรัฐแคลิฟอร์เนีย, รัฐยูท่า, รัฐนิวยอร์ก และรัฐเทนเนสซี ได้มีการกําหนดให้การ

พยามกระทําความผิดหรือมีเครื่องมือไว้เพื่อกระทําความผิดนั้นเป็นความผิดอันมีโทษ ซึ่งผู้เขียนจะได้กล่าวใน

ประเด็นนี้ในหัวข้อการโจรกรรมข้อมูลส่วนบุคคล

198 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 138.
199 สุพิศ ประณีตพลกรัง, หลักและทฤษฎีทางกฎหมายอาญา (พิมพ์คร้ังท่ี 2, สํานักพิมพ์นิติธรรม 2562) 15.
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ตารางที่ 4.4 ตารางเปรียบเทียบองค์ประกอบความผิดฐานฉ้อโกงและหลอกลวงคอมพิวเตอร์

การฉ้อโกงและหลอกลวงคอมพิวเตอร์

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี

StGB. §263a การที่บุคคลใดบุคคลหนึ่งกระทําการอย่างหนึ่งอย่างใดต่อการ

ประมวลผลของระบบคอมพิวเตอร์ เพ่ือให้ผลลัพธ์ในการประมวลผลเป็นไป

ในทางท่ีตนต้องการเพื่อให้ได้ไปซึ่งประโยชน์ในทางทรัพย์สิน

สาธารณรัฐฝรั่งเศส

Penal Coad. Article 313-1 การท่ีบุคคลใดบุคคลหนึ่งแสดงตนเป็นบุคคลอื่น

ด้วยเจตนาหลอกลวงหรือทําให้สําคัญผิดในข้อเท็จจริง โดยใช้อุบาย ให้บุคคลอื่น

ส่งมอบทรัพย์ หรือทรัพย์สิน

ประเทศไทย

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี2)พ.

ศ.2560

มาตรา 14(1) การที่บุคคลใดก็ตามนําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลปลอม

หรือบิดเบือนหรือข้อมูลอันเป็นเท็จไม่ว่าจะท้ังหมดหรือแต่บางส่วน โดยประการ

ท่ีน่าจะเกิดความเสียหายแก่ประชาชน โดยเจตนาทุจริตหรือหลอกลวง

รัฐแคลิฟอร์เนีย -

รัฐยูท่า -

รัฐนิวยอร์ก -

รัฐเทนเนสซี -

เมื่อพิจารณาจากองค์ประกอบความผิดตามที่กฎหมายบัญญัติของแต่ละประเทศดังที่ได้กล่าวมาดัง

ตารางข้างต้นสําหรับบทบัญญัติในส่วนของการฉ้อโกงคอมพิวเตอร์จะเห็นได้ว่าในส่วนของ สหพันธรัฐเยอรมนี

มีการบัญญัติความผิดฐานฉ้อโกงคอมพิวเตอร์ไว้ในประมวลกฎหมายอาญา มาตรา 263a โดยเป็นการกระทํา

การอย่างหนึ่งอย่างใดต่อการประมวลผลของระบบคอมพิวเตอร์ เพื่อให้ผลลัพธ์ในการประมวลผลเป็นไปในทาง

ที่ตนต้องการเพ่ือให้ได้ไปซึ่งประโยชน์ในทางทรัพย์สิน ซึ่งมิใช้การกระทําต่อตัวบุคคลอันเป็นองค์ประกอบของ

การฉ้อโกงท่ัวไป200 และจากที่ได้กล่าวในข้างต้นนี้น้ันจะเห็นได้ว่าในบทบัญญัติของสหพันธ์สาธารณรัฐเยอรมนี

มีการกําหนดองค์ประกอบการกระทําความผิดท่ีมีความชัดเจนเป็นอย่างมาก โดยเฉพาะอย่างยิ่งในถ้อยคําของ

กฎหมายที่กล่าวถึง การกระทําเพื่อให้ผลลัพธ์ในการประมวลผลเป็นไปในทางที่ตนต้องการเพ่ือให้ได้ไปซึ่ง

ประโยชน์ในทางทรัพย์สิน ซึ่งในส่วนนี้เองผู้เขียนเห็นว่ามีความน่าสนใจเป็นอย่างมากเพราะในการกําหนด

บทบัญญัติเช่นนี้จะส่งผลครอบคลุมไปถึงการกระทําความผิดในทุกรูปแบบและไม่จํากัดวิธีการเหตุเพราะใน

200 ณัฐสุดา อัคราวัฒนา (เชิงอรรถ 134) 139.
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ท้ายที่สุดแล้วไม่ว่าผู้กระทําความผิดจะใช้วิธีการใดในการกระทําต่อระบบคอมพิวเตอร์หากการกระทํานั้นทําไป

เพื่อให้ได้ไปซึ่งประโยชน์ในทางทรัพย์สินผู้กระทําก็จะถือว่ามีความผิดตามกฎหมายนี้ด้วย

ต่อมาในส่วนของสาธารณรัฐฝรั่งเศสบัญญัติให้การฉ้อโกงคือ การแสดงตนเป็นบุคคลอ่ืนด้วยเจตนา

หลอกลวงหรือทําให้สําคัญผิดในข้อเท็จจริง โดยใช้อุบาย ให้บุคคลอ่ืนส่งทรัพย์ หรือทรัพย์สิน เป็นการกระทํา

ผิดฐานฉ้อโกง อันสะท้อนให้เห็นถึงเจตนาของบทบัญญัติที่ต้องการจะปกป้องบุคคลจากการถูกหลอกลวง โดย

มีเจตนาเพื่อให้ผู้เสียหายนั้นส่งมอบทรัพย์สินแกตน ซ่ึงจากบทบัญญัตินี้จะเห็นได้ว่ามิได้มีการกําหนดลักษณะ

ในการหลอกลวงหรือทําให้สําคัญผิดไว้อย่างชัดเจน ซึ่งจากการศึกษาพบว่าในการบังคับใช้บทบัญญัติในมาตรา

น้ีของสาธารณรัฐฝร่ังเศสน้ันมิได้จํากัดอยู่แค่การหลอกลวงท่ัวไปแต่ยังรวมไปถึงการหลอกลวงบนเครือข่าย

สื่อสารออนไลน์อีกด้วย อย่างไรก็ตามเม่ือพิจารณาถึงองค์ประกอบความผิดของสาธารณรัฐฝรั่งเศสจะเห็นได้ว่า

ค่อนข้างมีความแตกต่างกับความผิดฐานฉ้อโกงคอมพิวเตอร์ตามประมวลกฎหมายอาญา มาตรา 263a ของ

สหพันธ์รัฐเยอรมนีในแง่ของการกระทํา กล่าวคือในส่วนของ มาตรา 263a น้ันจํากัดไว้เฉพาะการกระทําผิดใน

กรณีการกระทําการอย่างหนึ่งอย่างใดต่อระบบคอมพิวเตอร์ เพื่อให้ได้ประโยชน์ในทางทรัพย์สินที่สะท้อนให้

เห็นถึงเจตนาในการบังคับใช้กับการกระทําผิดต่อระบบคอมพิวเตอร์โดยตรง แต่ในส่วนของมาตรา 313-1 แห่ง

ประมวลกฎหมายอาญาฝรั่งเศสน้ันมิได้มีการกําหนดลักษณะในการหลอกลวง แต่ไม่ว่าอย่างไรก็ดีในบทบัญญัติ

ของท้ังสองประเทศน้ันก็ต่างมีจุดประสงค์ที่เพื่อเอาผิดกับการฉ้อโกงและหลอกลวงโดยใช้คอมพิวเตอร์เป็น

เครื่องมือท้ังส้ิน

สําหรับในส่วนของบทบัญญัติในประเทศไทยน้ันบัญญัติให้การนําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

ปลอมหรือบิดเบือนหรือข้อมูลอันเป็นเท็จไม่ว่าจะทั้งหมดหรือแต่บางส่วน โดยประการที่น่าจะเกิดความ

เสียหายแก่ประชาชน โดยเจตนาทุจริตหรือหลอกลวง เป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ.2560. มาตรา 14(1) ซึ่งหากพิจารณาจากองค์ประกอบความผิด

ของมาตรานี้จะเห็นได้ว่าในส่วนของเจตนาในมาตรานี้นั้นสะท้อนให้เห็นถึงเจตนาในการฉ้อโกง กล่าวคือ ใน

การกระทําความผิดตามมาตรานี้นผู้กระทําต้องมีเจตนา "โดยทุจริต หรือโดยหลอกลวง" ซึ่งคําว่า โดยทุจริต

ตามประมวลกฎหมายอาญา หมายความว่า "เพื่อแสวงหาประโยชน์ท่ีมิควรได้โดยชอบด้วยกฎหมายสําหรับ

ตนเองหรือผู้อื่น" ซึ่งสะท้อนให้เห็นถึงเจตนารมณ์ในการเอาผิดกับการกระทําที่มุ่งต่อประโยชน์ทางทรัพย์สิน201

แม้มิได้บัญญัติในเรื่องการกระทําต่อตัวทรัพย์หรือทรัพย์สินไว้อย่างชัดเจนก็ตามแต่ก็สามารถนํามาตีความใน

ส่วนของเจตนาเพ่ือบังคับให้กับการฉ้อโกงได้เช่นกัน แต่ไม่ว่าอย่างไรก็ตามจากการศึกษาพบว่าแม้องค์ประกอบ

ความผิดในมาตรานี้จะสามารถนํามาตีความเอาผิดกับการฉ้อโกงและหลอกลวงได้แต่ก็จํากัดเฉพาะกรณีที่เป็น

การกระทําผิดต่อตัวบุคคลอันเป็นองค์ประกอบของการฉ้อโกงทั่วเพียงเท่านั้น ซึ่งในที่น้ีไม่นับรวมไปถึงการกระ

ทําในทางเทคนิคอันเป็นการกระทําต่อตัวระบบอันมิใช้ตัวบุคคล

201 ‘ร่างแก้ไขพ.ร.บ.คอมพิวเตอร์ฯ "ตั้งคณะกรรมการปิดเว็บแม้ไม่ผิดกฎหมาย’ (iLaw, 25 เมษายน 2559)

<https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGGVgBdZLWDZMgYFL6U

J1n_4E> สืบค้นเมื่อ 5 พฤษภาคม 2566.

https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGGVgBdZLWDZMgYFL6UJ1n_4E
https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGGVgBdZLWDZMgYFL6UJ1n_4E
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อนึ่ง เมื่อพิจารณาถึงองค์ประกอบความผิดของประเทศดังที่ได้กล่าวมาในข้างต้นจะเห็นได้ว่าใน

บทบัญญัติของประเทศไทยน้ันค่อนข้างที่จะแตกต่างกับบทบัญญัติของต่างประเทศในแง่ของความจริงเท็จของ

ข้อมูลอันเป็นข้อจํากันในการบังคับใช้กฎหมาย เหตุเพราะการท่ีมาตรา 14(1) กําหนดให้การนําเข้าข้อมูลที่

ปลอม, บิดเบือน หรือเป็นเท็จเข้าสู่ระบบนั้นถือเป็นข้อจํากัดในแง่ของเน้ือหาซึ่งสะท้อนให้เห็นถึงปัญหาในการ

ตีความตามกรอบความเข้าใจของมนุษย์เพราะโดยธรรมชาติของการเป็นชุดคําส่ังคอมพิวเตอร์นั้นไม่มี

องค์ประกอบในแง่ของเนื้อหาที่ปลอมหรือเท็จ202 ซึ่งหากพิจารณาจารณาจากบทบัญญัติในส่วนของสหพันธ์รัฐ

เยอรมนีและสาธารณรัฐฝรั่งเศสจะเห็นได้ว่าไม่ได้มีองค์ประกอบเก่ียวกับความจริงเท็จของข้อมูลดังเช่นของ

ประเทศไทย203

สําหรับรัฐแคลิฟอร์เนีย, รัฐยูท่า, รัฐนิวยอร์กและรัฐเทนเนสซี มิได้มีการบัญญัติบทบัญญัติใน

ลักษณะนี้ไว้เป็นการเฉพาะ

ตารางที่ 4.5 ตารางเปรียบเทียบองค์ประกอบความผิดในการกระทําความผิดต่อข้อมูลส่วนบุคคล

การกระทําความผิดต่อข้อมูลส่วนบุคคล

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี -

สาธารณรัฐฝรั่งเศส

Penal Coad. Article 226-4-1 การรวบรวมข้อมูลส่วนบุคคลด้วยวิธีการ

ฉ้อฉลอันมิชอบด้วยกฎหมาย.

Penal Coad. Article 226-18 การกระทําโดยใช้ข้อมูลอย่างใดอย่างหนึ่งเพ่ือ

อํานวยความสะดวกในการเข้าถึงข้อมูลส่วนบุคคลซึ่งรวมไปถึงการใช้เครือข่าย

ส่ือสารออนไลน์เป็นเครื่องมือ อันมีวัตถุประสงค์เพื่อรบกวนความสงบของผู้อื่น

หรือเพ่ือให้ได้ไปซึ่งข้อมูลส่วนบุคคล

ประเทศไทย -

รัฐแคลิฟอร์เนีย

CA Bus & Prof Coad § 22948.2 การที่บุคคลใดบุคคลหนึ่งกระทําการโดย

ปราศจากความยินยอมหรืออํานาจจากผู้ประกอบธุรกิจ โดยใช้เว็บไซต์ จดหมาย

อิเล็กทรอนิกส์ หรือบริการอื่นๆบนอินเทอร์เน็ต เรียกร้อง ร้องขอ หรือชักจูง

บุคคลอ่ืนเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้ในการยืนยันตัวบุคคล ด้วยการ

202 ดู คณาธิป ทองรวีวงศ์ (เชิงอรรถ 50) 247.
203 เพ่ิงอ้าง 35-39.
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ตารางที่ 4.5 (ต่อ)

การกระทําความผิดต่อข้อมูลส่วนบุคคล

ประเทศ องค์ประกอบความผิดที่กฎหมายบัญญัติ

รัฐแคลิฟอร์เนีย แอบอ้างเป็นผู้แทนทางธุรกิจ

รัฐยูท่า

UT Code § 13-04-201 การที่บุคคลใดบุคคลหน่ึงกระทําการโดยปราศจาก

ความยินยอมหรืออํานาจจากผู้ประกอบธุรกิจและกระทําการด้วยวิธีการใดๆซึ่ง

รวมไปถึงการเปลี่ยนแปลงการตั้งค่าบนคอมพิวเตอร์หรืออุปกรณ์ท่ีทํางานใน

ลักษณะเดียวกันของบุคคลอื่นหรือใช้ซอฟแวร์เพื่อทําให้ผู้ใช้อินเทอร์เน็ตพบกับ

หน้าเว็บที่ได้มีการเตรียมไว้โดยปลอมแปลงและลอกเลียนเว็บเพจเพ่ือ เรียกร้อง

ร้องขอ หรือชักจูง บุคคลอื่นเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัว

บุคคล ด้วยการแสดงตนเป็นผู้แทนทางธุรกิจ

รัฐนิวยอร์ก

NY Gen Bus Law § 390-B การท่ีบุคคลใดบุคคลหน่ึงกระทําการโดยปราศจาก

ความยินยอมหรืออํานาจจากผู้ประกอบธุรกิจหรือหน่วยงานภาครัฐ โดย

หลอกลวงหรือทําให้สําคัญผิดว่าเป็นผู้แทนทางธุรกิจ หรือหน่วยงานของรัฐผ่าน

เว็บเพจ หรือส่งจดหมายอิเล็กทรอนิกส์หรือใช้วิธีการทางอิเล็กทรอนิกส์ เพ่ือทํา

ให้ทราบถึง หรือร้องขอ ข้อมูลยืนยันตัวบุคคล

รัฐเทนเนสซี

Tenn Code § 47-18-2503 การที่บุคคลใดบุคคลหน่ึงกระทําการโดยมิชอบ

ด้วยกฎหมายและปราศจากความยินยอมหรืออํานาจกระทําการ แสดงตนเป็น

ผู้แทนหรือบุคคลอื่นผ่านทางอินเทอร์เน็ต โดยปลอมแปลงและลอกเลียนเว็บเพจ

หรือเว็บไซต์ หรือส่งจดหมายอิเล็กทรอนิกส์ หรือใช้วิธีการทางอิเล็กทรอนิกส์ ซ่ึง

รวมไปถึงการติดต่อสื่อสารในช่องทางอื่น เพื่อร้องขอหรือกระทําด้วยประการ

ใดๆ เพื่อให้ได้มาซ่ึงข้อมูล หรือเอกสารส่วนบุคคล และใช้ข้อมูลส่วนบุคคลเช่นว่า

นี้เพื่อตนเองหรือผู้อ่ืนหรือเพ่ือจําหน่ายหรือแจกจ่าย โดยฉ้อฉล

จากตารางข้างต้นจะเห็นได้ว่า สาธารณรัฐเยอรมนี และประเทศไทย นั้นมิได้มีการบัญญัติ

บทบัญญัติในลักษณะนี้ไว้เป็นการเฉพาะ

สําหรับในส่วนของสาธารณรัฐฝร่ังเศสได้มีการบัญญัติให้ การรวบรวมข้อมูลส่วนบุคคลด้วยวิธีการ

ฉ้อฉลอันมิชอบด้วยกฎหมาย ตามประมวลกฎหมายอาญาฝร่ังเศส มาตรา 226-4-1 และการกระทําโดยใช้

ข้อมูลอย่างใดอย่างหนึ่งเพื่ออํานวยความสะดวกในการเข้าถึงข้อมูลส่วนบุคคลซึ่งรวมไปถึงการใช้เครือข่าย

ส่ือสารออนไลน์เป็นเครื่องมือ อันมีวัตถุประสงค์เพื่อรบกวนความสงบของผู้อื่นหรือเพื่อให้ได้ไปซ่ึงข้อมูลส่วน

บุคคล ตาม มาตรา226-18 เป็นความผิดตามกฎหมาย ซึ่งเมื่อพิจารณาตามบทบัญญัติในข้างต้นจะเห็นได้ว่า
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การกระทําความผิดดังที่ได้กล่าวไปในสองมาตราข้างตนนั้น สะท้อนให้เห็นถึงความพยามที่จะป้องกันการ

เข้าถึงและรวบรวมข้อมูลส่วนบุคคลของบุคคลอื่นโดนปราศจากอํานาจและความยินยอมจากเจ้าของข้อมูลที่

แท้จริง

ในส่วนของบัญญัติของรัฐยูท่าได้บัญญัติให้ การกระทําโดยปราศจากความยินยอมหรืออํานาจจาก

ผู้ประกอบธุรกิจและกระทําการด้วยวิธีการใดๆซึ่งรวมไปถึงการเปลี่ยนแปลงการต้ังค่าบนคอมพิวเตอร์หรือ

อุปกรณ์ที่ทํางานในลักษณะเดียวกันของบุคคลอื่นหรือใช้ซอฟแวร์เพื่อทําให้ผู้ใช้อินเทอร์เน็ตพบกับหน้าเว็บที่ได้

มีการเตรียมไว้โดยปลอมแปลงและลอกเลียนเว็บเพจเพ่ือ เรียกร้อง ร้องขอ หรือชักจูง บุคคลอ่ืนเพื่อให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัวบุคคล ด้วยการแสดงตนเป็นผู้แทนทางธุรกิจ ไว้ในกฎหมายของรัฐยูท่า

(UTAH E-COMMERCE INTEGRITY ACT มาตรา13-04-201 ซึ่งเมื่อพิจารณาจากองค์ประกอบความผิดของ

มาตรนี้จะเห็นได้ว่าในมาตรานี้นั้นได้แยกองค์ประกอบความผิดไว้เป็น 2 ลักษณะ กล่าวคือในมาตรานี้นั้น

นอกจากจะกําหนดให้การอ้างตัวเป็นผู้แทนทางธุรกิจโดยปราศจากความยินยอมเป็นกระทําความผิดฐานฟิชชิ่ง

ยังได้กําหนดให้การฟาร์มม่ิง204เป็นความผิดตามมาตราน้ีด้วย ดังจะเห็นได้จากองค์ประกอบความผิดที่ได้กล่าว

ไปในส่วนของการใช้ซอฟแวร์เพ่ือทําให้ผู้ใช้อินเทอร์เน็ตพบกับหน้าเว็บที่ได้มีการเตรียมไว้โดยปลอมแปลงและ

ลอกเลียนเว็บเพจ อย่างไรก็ดีแม้ว่าในมาตรานี้จะแยกองค์ประกอบความผิดไว้เป็น 2 ลักษณะ แต่เจตนารมณ์

ของบทบัญญัติก็เป็นไปเพื่อป้องกันการกระทําการใดๆเพื่อให้ได้มาซ่ึงข้อมูลส่วนบุคคลโดยปราศจากอํานาจและ

ความยินยอมจากเจ้าของข้อมูล

ในส่วนของรัฐแคลิฟอร์เนียได้มีการบัญญัติให้ การกระทําการโดยปราศจากความยินยอมหรือ

อํานาจจากผู้ประกอบธุรกิจ โดยใช้เว็บไซต์ จดหมายอิเล็กทรอนิกส์ หรือบริการอื่นๆบนอินเทอร์เน็ต เรียกร้อง

ร้องขอ หรือชักจูง บุคคลอื่นเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัวบุคคล ด้วยการแอบอ้างเป็น

ผู้แทนทางธุรกิจ ไว้ในมาตรา 22948.2 เมื่อพิจารณาจากองค์ประกอบการกระทําของบทบัญญัติดังที่ได้กล่าว

ไปในข้างต้นน้ันจะเห็นได้ว่าในบทบัญญัตินี้น้ันมีเจตนารมณ์ในการปกป้องข้อมูลส่วนบุคคลที่ใช้ในการยืนยัน

ตัวตนซึ่งรวมไปถึงเจ้าของธุรกิจท่ีแท้จริงท่ีถูกนํามาแอบอ้างเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลโดยปราศจาก

อํานาจและความยินยอม นอกจากนี้การพยามกระทําความผิดตามบทบัญญัตินี้ยังถือเป็นการกระทําอันเป็น

การละเมิดต่อก็หมายอีกด้วย

ในส่วนของบัญญัติของรัฐนิวยอร์กบัญญัติให้การกระทําการโดยปราศจากความยินยอมหรืออํานาจ

จากผู้ประกอบธุรกิจหรือหน่วยงานภาครัฐ โดยหลอกลวงหรือทําให้สําคัญผิดว่าเป็นผู้แทนทางธุรกิจ หรือ

หน่วยงานของรัฐ ผ่านเว็บเพจ หรือส่งจดหมายอิเล็กทรอนิกส์หรือ ใช้วิธีการทางอิเล็กทรอนิกส์ เพื่อทําให้ทราบ

ถึง หรือร้องขอ ข้อมูลยืนยันตัวบุคคล ไว้ในมาตรา 390-B ซึ่งเมื่อพิจารณาจากองค์ประกอบความผิดของ

มาตราน้ีจะเห็นได้ว่าในบทบัญญัตินี้น้ันมีเจตนารมณ์ในการปกป้องข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัวตน ซึ่ง

204 ฟาร์มมิ่ง (Pharming) คือ การเปลี่ยนลิงค์เว็บไซต์ที่แท้จริงให้ลิงค์ไปท่ีเว็บไซต์ปลอมอย่างผิดกฎหมาย และมี

เจตนาขโมยข้อมูลส่วนตัวของผู้ใช้ อาทิ รหัสผ่าน หมายเลขบัญชี และข้อมูลสําคัญอ่ืนๆ



13/12/66

106

รวมไปถึงเจ้าของธุรกิจที่แท้จริงและหน่วยงานภาครัฐที่ถูกนํามาแอบอ้างเพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลโดย

ปราศจากอํานาจและความยินยอม

ท้ังนี้ จากการศึกษาพบว่าบทบัญญัติของรัฐนิวยอร์กนั้นค่อนข้างที่จะมีลักษณะที่คลายคลึงกับ

บทบัญญัติของรัฐแคลิฟอร์เนียเป็นอย่างมากในแง่ของการกระทําเพ่ือให้ได้มาซ่ึงข้อมูลส่วนบุคคลแต่จะแตกต่าง

ในแง่ของผู้เสียหายในคดี กล่าวคือในบทบัญญัติของรัฐนิวยอร์กน้ันได้กําหนดให้การแอบอ้างเป็นหน่วยงาน

ภาครัฐถือเป็นผู้เสียหายในมาตรานี้ด้วย อย่างไรก็ตามในบทบัญญัติของรัฐนิวยอร์กน้ันมิได้มีการกําหนดให้การ

เตรียมการกระทําความผิดในมาตรานี้เป็นการกระทําผิดต่อกฎหมายเหมือนดังเช่นบทบัญญัติของรัฐ

แคลิฟอร์เนีย

ต่อมาในส่วนของบทบัญญัติของรัฐเทนเนสซีได้บัญญัติให้การกระทําการโดยมิชอบด้วยกฎหมาย

และปราศจากความยินยอมหรืออํานาจกระทําการ แสดงตนเป็นผู้แทนหรือบุคคลอื่นผ่านทางอินเทอร์เน็ต โดย

ปลอมแปลงและลอกเลียนเว็บเพจหรือเว็บไซต์ หรือส่งจดหมายอิเล็กทรอนิกส์ หรือใช้วิธีการทางอิเล็กทรอนิกส์

ซ่ึงรวมไปถึงการติดต่อสื่อสารในช่องทางอื่น เพื่อร้องขอหรือกระทําด้วยประการใดๆ เพื่อให้ได้มาซึ่งข้อมูล หรือ

เอกสารส่วนบุคคล และใช้ข้อมูลส่วนบุคคลเช่นว่านี้เพื่อตนเองหรือผู้อ่ืนหรือเพื่อจําหน่ายหรือแจกจ่าย โดยฉ้อ

ฉล ไว้ในมาตรา 47-18-2503 ซึ่งเม่ือพิจารณาจากองค์ประกอบความผิดของมาตรนี้จะเห็นได้ว่าในมาตราน้ีนั้น

ได้แยกองค์ประกอบความผิดไว้เป็น 2 ส่วน ซ่ึงในส่วนแรกนั้นกําหนดให้การแสดงตนเป็นผู้แทนหรือบุคคลอื่น

ผ่านทางอินเทอร์เน็ต โดยปลอมแปลงและลอกเลียนเว็บเพจหรือเว็บไซต์ หรือส่งจดหมายอิเล็กทรอนิกส์ หรือ

ใช้วิธีการทางอิเล็กทรอนิกส์ ซึ่งรวมไปถึงการติดต่อสื่อสารในช่องทางอ่ืน ด้วยวิธีการใดก็ตามเพ่ือให้ได้มาซึ่ง

ข้อมูลส่วนบุคคลนั้นเป็นความผิดโดยในส่วนนี้จะคล้ายกับกฎหมายของ รัฐนิวยอร์ก รัฐแคลิฟอร์เนีย และรัฐยู

ทาห์ ต่อมาในส่วนที่สองกําหนดให้การนําข้อมูลท่ีได้จากการหลอกลวงในส่วนแรกไปใช้งานต่อเพื่อให้ได้มาซ่ึง

ข้อมูลที่ช่วยในการเข้าถึงแหล่งข้อมูลทางการเงิน เอกสารประจําตัวหรือประโยชน์ของบุคคลอื่นๆ นอกจากนี้

การพยามกระทําความผิดตามบทบัญญัตินี้ยังถือเป็นการกระทําอันเป็นการละเมิดต่อกฎหมายอีกด้วย

อนึ่ง นอกจากบทบัญญัติดังที่ได้กล่าวมาในข้างต้นในส่วนของฐานความผิดที่มีความเกี่ยวข้องกับ

การกระทําผิดด้วยวิธีการฟิชชิ่ง แต่ละประเทศมีการบัญญัติฐานความผิดที่อยู่นอกเหนือจากตารางเปรียบเทียบ

ดังที่ได้กล่าวไปข้างต้น ดังนี้

สําหรับในส่วนของประเทศไทย ยังมีฐานความผิดที่เก่ียวเกี่ยวข้องกับการกระทําผิดด้วยวิธีการฟิช

ช่ิง นอกเหนือจากที่บัญญัติไว้ในตารางอีกเพียงฐานเดียว คือ การส่งข้อมูลคอมพิวเตอร์อันเป็นการรบกวนการ

ใช้ระบบคอมพิวเตอร์โดยปกติสุขของบุคคลอื่น ตามมาตรา 11

ส่วนสาธารณรัฐฝรั่งเศส ไม่ได้มีการบัญญัติฐานความผิดท่ีสามารถนํามาบังคับใช้กับฟิชชิ่งโดยตรง

จึงจําเป็นที่จะต้องนํากฎหมายหลายบทมาปรับเพ่ือบังคับใช้ โดยหน่ึงในบทบัญญัติสําคัญในการนํามาบังคับใช้

กับการกระทําความผิดที่เกี่ยวข้องกับการฟิชชิ่ง คือ ความผิดฐานใช้หรือปลอมแปลงเคร่ืองหมายการค้าจด

ทะเบียนโดยไม่ได้รับอนุญาตจากเจ้าของเครื่องหมายการค้าจดทะเบียนท่ีแท้จริงตาม มาตรา L.335-2 และ

L.713-2, L.713-3 แห่งประมวลกฎหมายทรัพย์สินทางปัญญาฝรั่งเศส
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4.4 วิเคราะห์เปรียบเทียบบทลงโทษและค่าเสียหาย

ในหัวข้อน้ีผู้เขียนจะได้กล่าวถึงบทลงโทษและค่าเสียหายอันเกิดจากการกระทําความผิดฐานฟิชชิ่ง

โดยนําบทบัญญัติทางกฎหมายที่เก่ียวข้องกับการกระทําความผิดเก่ียวกับฟิชชิ่งของต่างประเทศดังที่ได้กล่าวไป

ใน บทที่ 3 กล่าวคือ กฎหมายของประเทศสหรัฐอเมริกา, กฎหมายธุรกิจทั่วไปรัฐนิวยอร์ก, ประมวลกฎหมาย

ธุรกิจรัฐแคลิฟอร์เนีย, กฎหมายพาณิชย์และอิเล็กทรอนิกส์รัฐยูทาห์, กฎหมายรัฐเทนเนสซี, ประมวลกฎหมาย

ของประเทศเยอรมัน และประมวลกฎหมายของประเทศฝรั่งเศส ซ่ึงรวมไปถึงพระราชบัญญัติว่าด้วยการกระ

ทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ของประเทศไทยด้วย โดยผู้เขียนจะพิจารณาเฉพาะบทลงโทษ

และค่าเสียหายอันเกิดจากฐานความผิดที่เก่ียวข้องกับการกระทําความผิดเกี่ยวกับฟิชชิ่งเท่านั้น

4.3.1 บทลงโทษและค่าเสียหายตามกฎหมายไทย

ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14(1)

กําหนดระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ สําหรับการกระทําต่อประ

ชาชน และโทษจําคุกไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจําทั้งปรับและเป็นความผิดอันยอม

ความได้ สําหรับกรณีการกระทําต่อบุคคลใดบุคคลหนึ่ง ตามมาตรา 14 วรรคสอง ซึ่งจากการศึกษาพบว่าใน

บทลงโทษตามบทบัญญัติ มาตรา 14(1) ก่อนการแก้ไข พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560 กําหนดให้การกระทําความผิดในมาตรนี้มีโทษจําคุกไม่เกินห้าปีหรือปรับไม่

เกินหนึ่งแสนบาท หรือทั้งจําท้ังปรับ โดยไม่แยกว่าการกระทําความผิดตามมาตรานี้นั้นจะก่อให้เกิดความ

เสียหายต่อประชาชนหรือบุคคลใด

ตารางที่ 4.6 ตารางเปรียบเทียบพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550

กับ พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560 ในส่วนของมาตรา

14(1)

พ.ร.บ. คอมพิวเตอร์ฯ พ.ศ.2550 พ.ร.บ. คอมพิวเตอร์ฯ ฉบับท่ี2 พ.ศ.2560

ผู้ ใดนํ า เ ข้าสู่ ระบบคอมพิว เตอ ร์ ซ่ึ งข้อ มูลคอม

พิวเตอร์ปลอมไม่ว่า ท้ังหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะ

เกิดความเสียหายแก่ผู้อื่น หรือประชาชน ต้องระวาง

โทษจําคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท

หรือทั้งจําทั้งปรับ

ผู้ใดนําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์

ท่ีบิดเบือน หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะ

เกิดความเสียหายแก่ประชาชน อันมิใช่การกระทํา

ความผิดฐานหม่ินประมาทตามประมวลกฎหมาย

อาญาต้องระวางโทษจําคุกไม่เกิน5ปีหรือปรับไม่เกิน

100,000บาท หรือทั้งจําทั้งปรับ
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เมื่อพิจารณาบทบัญญัติทั้งสองดังที่กล่าวมาในข้างต้นจะเห็นได้ว่าในการแก้ไขเพ่ิมเติม มาตรา 14

แห่งพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560 เป็นการลดบท

กําหนดโทษและค่าปรับสําหรับการกระทําความผิดตามมาตราน้ีทั้งท่ีในข้อเท็จจริงของการกระทําความผิด

เกี่ยวกับฟิชชิ่งน้ันก่อให้ให้เกิดความเสียหายต่อผู้เสียหายและภาพรวมทางเศรษฐกิจของประเทศซึ่งรวมไปถึง

หน่วยงานภาครัฐ อีกทั้งในการกระทําผิดฐานฟิชช่ิงน้ันมักจะเป็นคดีที่ไม่มีพยานรู้เห็นและวิธีการในการตามหา

ตัวผู้กระทําความผิดก็ค่อนข้างท่ีจะเป็นไปได้ยากเพราะในการกระทําความผิดฐานฟิชชิ่งนั้นสามารถกระทําจาก

ที่ไหนก็ได้ทั่วโลกจึงยากที่จะมีโอกาสหาตัวผู้กระทําความผิดหรือฟิชเชอร์ได้ ด้วยเหตุนี้เองจึงทําให้โอกาสใน

การกระทําความผิดสําเร็จเพิ่มขึ้นสูงมากขึ้นทําให้โอกาสที่ ผู้กระทําความผิดหรือฟิชเชอร์นั้นจะได้รับ

ผลประโยชน์ที่ได้จากการกระทําความผิดสูงมากข้ึนเช่นกัน เมื่อเทียบกับต้นทุนในการกระทําความผิดฐานฟิช

ช่ิงที่ต่ํามากทั้งยังสามารถกระทําได้ง่ายสามารถแบ่งงานกันทําและค่าใช้จ่ายในการกระทําความผิดแต่ละคร้ังก็

ไม่ได้สูงมาก

อย่างไรก็ตาม เม่ือพิจารณาถึงบทกําหนดโทษและค่าปรับท่ีผู้กระทําความผิดจะได้รับหากถูก

ดําเนินคดีพบว่าอยู่ในระดับที่ต่ํามากจนเกินไปเม่ือเทียบกับความเสียหายแท้จริงที่เกิดขึ้น ทั้งนี้ เมื่อพิจารณาถึง

กระบวนการในการดําเนินคดีกับผู้กระทําความผิดหรือฟิชเชอร์ ในกรณีท่ีการกระทําความผิดมีบทลงโทษทาง

กฎหมายท้ังในทางแพ่งและอาญาจะต้องรอให้การพิจารณาทางอาญาแล้วเสร็จเสียก่อนแล้วจึงจะดําเนินคดี

ในทางแพ่งเพื่อเรียกร้องค่าเสียหายจากการทําละเมิดในทางอาญาต่อได้ นอกจากนี้หากการดําเนินคดีอาญามี

ระยะเวลาที่นานจนทําให้อายุความในคดีแพ่งหมดลงหากผลจากการดําเนินคดีอาญาตัดสินให้ฝ่ายโจทย์เป็น

ฝ่ายชนะก็สามารถกลับมาเรียกร้องค่าเสียหายในทางแพ่งอีกคร้ังได้แม้อายุความจะหมดไปแล้วก็ตามโดยไม่ถือ

ว่าเป็นการฟ้องซํ้า ซึ่งในส่วนของค่าเสียหายทางแพ่งน้ันก็เป็นไปตามดุลพินิจของศาลที่ผู้เสียหายน้ันมีหน้าที่นํา

สืบเพื่อให้ศาลเช่ือได้ว่าความเสียหายน้ันมีมากน้อยเพียงไร อีกทั้งจากการศึกษาพบว่าในปัจจุบันในกฎหมาย

ของประเทศไทยนั้นยังมิได้มีการกําหนดบทบัญญัติในการเรียกค่าเสียหายเพิ่มเติมที่จะทําให้ผู้เสียหายสามารถ

เรียกร้องค่าเสียหายเพ่ิมเติมได้จากค่าเสียหายที่แท้จริงอันเป็นค่าเสียหายเชิงลงโทษ205เหมือนอย่างใน

ต่างประเทศท่ีกําหนดให้สามารถเรียกร้องค่าเสียหายเชิงลงโทษได้ซึ่งผู้เขียนจะได้กล่าวในหัวข้อต่อไป

4.3.2 บทลงโทษและค่าเสียหายตามกฎหมายต่างประเทศ

สําหรับในส่วนของบทลงโทษและค่าเสียหายตามกฎหมายต่างประเทศนั้นในบางประเทศมักมีการ

กําหนดค่าเสียหายในเชิงลงโทษไว้ อย่างไรก็ตามจากการศึกษาพบว่าไม่ใช้ทุกประเทศที่จะมีการกําหนด

ค่าเสียหายเชิงลงโทษแก่การกระทําความผิดฐานฟิชช่ิง โดยในหัวข้อนี้ผู้เขียนจะขอกล่าวถึงทั้งประเทศที่มีการ

กําหนดค่าเสียหายเชิงลงโทษและประเทศที่ไม่มีการกําหนดค่าเสียหาย เชิงลงโทษ

205 ค่าเสียหายเชิงลงโทษ (Punitive Damages) หรือ “ค่าเสียหายเพ่ือเป็นเยี่ยงอย่าง” (Exemplary Damages)

คือ ค่าเสียหายทางแพ่งท่ีถูกกําหนดขึ้นเพ่ิมเติมจากค่าเสียหายท่ีแท้จริงท่ีผู้ถูกกระทําละเมิดได้รับ มีจุดมุ่งหมายเพ่ือลงโทษ

ผู้กระทําละเมิดให้เกิดความเข็ดหลาบไม่กล้ากระทําละเมิดเช่นน้ันอีก. มานิตย์ จุมปา, ความรู้เบ้ืองต้นเก่ียวกับกฎหมาย

สหรัฐอเมริกา (พิมพ์คร้ังท่ี 2, สํานักพิมพ์วิญญูชน 2553) 129-130.
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สําหรับบทลงโทษและค่าเสียหายในส่วนของสหพันธรัฐเยอรมนีน้ัน มิได้มีการบัญญัติค่าเสียหายใน

เชิงลงโทษไว้ในฐานความผิดฟิชชิ่ง ตามมาตรา 202b แห่งประมวลกฎหมายอาญาเยอรมนี อีกทั้งบทบัญญัติ

โทษตามมาตราดังกล่าวยังถือว่าน้อยกว่า มาตรา 14(1) แห่งพระราชบัญญัติว่าด้วยการกระทําความผิด

เก่ียวกับคอมพิวเตอร์ (ฉบับที2่) พ.ศ.2560 กล่าวคือ มาตรา 202b มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก

ไม่เกินสองปีหรือปรับเว้นแต่ความผิดนั้นมีบทลงโทษที่มีโทษสูงกว่าภายใต้ บทบัญญัติอื่นๆ

ต่อมาในส่วนของสาธารณรัฐฝร่ังเศสน้ัน ในบทบัญญัติโทษมิได้มีการบัญญัติในเร่ืองของค่าเสียหาย

ในเชิงลงโทษไว้ในบทบัญญัติในฐานความผิดที่มีความเกี่ยวข้องกับการกระทําความผิดฐานฟิชช่ิง อย่างไรก็ดี

เนื่องจากประเทศฝรั่งเศสน้ันมิได้มีการมีการบัญญัติฐานความผิดที่สามารถนํามาบังคับใช้กับฟิชชิ่งโดยตรงจึง

จําเป็นที่จะต้องนํากฎหมายหลายบทมาปรับเพื่อบังคับใช้ตามแต่พฤติการณ์ในการกระทําความผิด ซึ่งจาก

การศึกษาพบว่ามีบทบัญญัติท่ีสามารถนํามาบังคับโทษกับการกระทําความผิดเก่ียวกับการฟิชชิ่ง ดังนี้

มาตรา 226-18 แห่งประมวลกฎหมายอาญาฝรั่งเศสที่มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก

5 ปี หรือปรับ 300,000 ยูโร

มาตรา 226-4-1 แห่งประมวลกฎหมายอาญาฝร่ังเศสที่มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก

1 ปี หรือปรับ 150,000 ยูโร หรือหากเป็นกรณีการกระทําที่เกิดขึ้นจากคู่สมรสหรือหุ้นส่วนคู่ชีวิตจะมีโทษ

เพิ่มข้ึนเป็น ต้องระวางโทษจําคุก 2 ปีหรือปรับ 300,000 ยูโร

มาตรา 313-1 แห่งประมวลกฎหมายอาญาฝรั่งเศสที่มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก 5

ป ีหรือปรับ 375,000 ยูโร

มาตรา 321-1 แห่งประมวลกฎหมายอาญาฝรั่งเศสที่มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก 3

ปี หรือปรับ 100,000 ยูโร ซ่ึงอาจขยายไปได้ถึงจําคุก 5 ปี หรือปรับ 150,000 ยูโรหรือหากเป็นกรณีกระทําต่อ

หน่วยงานภาครัฐ ต้องระวางโทษจําคุก 7 ปีหรือปรับ 300,000 ยูโร

มาตรา 323-3 แห่งประมวลกฎหมายอาญาฝรั่งเศสที่มีบทบัญญัติโทษ คือ ต้องระวางโทษจําคุก 5

ปีหรือปรับ 150,000 ยูโร หรือหากเป็นกรณีกระทําต่อหน่วยงานภาครัฐต้องระวางโทษจําคุก 7 ปีหรือปรับ

300,000 ยูโร

มาตรา L.335-2 แห่งประมวลกฎหมายทรัพย์สินทางปัญญาฝรั่งเศสท่ีมีบทบัญญัติโทษ คือ ต้อง

ระวางโทษจําคุก 3 ปี หรือปรับ 300,000 ยูโร ซ่ึงอาจขยายไปได้ถึงจําคุก 7ปี หรือปรับ 750,000 ยูโร หากเป็น

กรณีท่ีกระทําเป็นกลุ่ม

เม่ือพิจารณาจากบทกําหนดโทษในข้างต้นจะเห็นได้ว่าในประเทศฝรั่งเศสนั้นแม้ว่าจะมิได้มีการ

กําหนดค่าเสียหายในเชิงลงโทษแต่ได้มีการกําหนดบทเพิ่มโทษ ในกรณีที่เป็นการกระทําผิดต่อภาครัฐดังจะเห็น

ได้จากบทบัญญัติโทษใน มาตรา 321-1 และ มาตรา 323-3 อย่างไรก็ดีเมื่อพิจารณาถึงบทบัญญัติโทษในการก

ระทําผิดฐานฟิชช่ิงของสาธารณรัฐฝร่ังเศสและประเทศไทย ทําให้ทราบได้ว่าในบทบัญญัติโทษของสาธารณรัฐ

ฝรั่งเศสน้ันมีการกําหนดบทบัญญัติโทษท้ังจําคุกและโทษปรับที่มากกว่าประเทศไทยอย่างเห็นได้ชัด กล่าวคือมี

โทษจําคุกเฉลี่ยอยู่ที่ 3-7 ปี อย่างไรก็ตามในบทกําหนดโทษของสาธารณรัฐฝรั่งเศสไม่เพียงแต่กําหนดโทษที่สูง
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กว่าเพียงเท่านั้นแต่ยังได้กําหนดบทเพิ่มโทษสําหรับการกระทําต่อองค์กรภาครัฐ อันสะท้อนให้เห็นถึงการให้

ความสําคัญกับการกระทําความผิดต่อระบบประมวลผลข้อมูลของภาครัฐ

ในส่วนของรัฐนิวยอร์กได้มีการกําหนดค่าเสียหายเชิงลงโทษและการชดเชยความเสียหายท่ีเกิดขึ้น

จากการกระทําความผิดไว้ใน มาตรา 390-B แห่งกฎหมายธุรกิจท่ัวไป โดยผู้เสียหายหรือผู้ท่ีได้รับผลกระทบซ่ึง

รวมไปถึงผู้ประกอบการธุรกิจที่โดนแอบอ้างจากการกระทําความผิดฐานฟิชช่ิงสามารถเรียกร้องค่าเสียหายได้

ตามมูลค่าแท้จริงที่เกิดข้ึน หรือ 1,000 ดอลลาร์ ต่อการละเมิดหนึ่งครั้งและ ศาลอาจกําหนดค่าเสียหายสูงสุด

เพิ่มขึ้นได้อีกสามเท่าของในกรณีท่ีผู้กระทําความผิดมีส่วนในการเข้าร่วมในการกระทําผิดอันเป็นการฝ่าฝืน

บทบัญญัตินี้ ซึ่งรวมไปถึงการที่ศาลกําหนดค่าใช้จ่ายในการดําเนินคดีและค่าธรรมเนียมศาลตามที่เห็นสมควร

แก่โจทท์ผู้ชนะคดี อีกท้ังการชดใช้เรียกร้องค่าเสียหายตามบทบัญญัติน้ีไม่ถือว่าเป็นการตัดสิทธิในการเรียกร้อง

ค่าเสียหายตามกฎหมายอ่ืนเพิ่มเติม

ในส่วนของรัฐแคลิฟอร์เนียได้กําหนดค่าเสียหายเชิงลงโทษและการชดเชยความเสียหายท่ีเกิดขึ้น

จากการกระทําความผิดไว้ใน มาตรา 22948.3 แห่งประมวลกฎหมายรัฐแคลิฟอร์เนีย โดยกําหนดให้ผู้ที่ได้รับ

ผลกระทบและผู้ประกอบการธุรกิจที่โดนแอบอ้างน้ันสามารถฟ้องร้องเรียกค่าเสียหายได้มากกว่าจํานวน

ค่าเสียหายที่แท้จริงที่เกิดขึ้น หรือเป็นเงินจํานวน 500,000 ดอลลาร์ และผู้ท่ีได้รับผลกระทบอาจฟ้องร้องเรียก

ค่าเสียหายได้มากว่าค่าเสียหายท่ีแท้จริงเป็นจํานวนกว่าสามเท่าของมูลค่าความเสียหายท่ีแท้จริง หรือ 5,000

ดอลลาร์ ต่อการละเมิดหนึ่งครั้ง อย่างไรก็ดีพนักงานอัยการหรือทนายความสามารถฟ้องร้องเรียกค่าเสียหาย

ทางแพ่งเพิ่มเติมต่อศาลจากผู้กระทําความผิดได้สูงสุดไม่เกินกว่า 2,500 ดอลลาร์ต่อการละเมิดหนึ่งครั้ง ซ่ึงรวม

ไปถึงการที่ศาลกําหนดค่าใช้จ่ายในการดําเนินคดีและค่าธรรมเนียมศาลตามที่เห็นสมควรแก่โจทท์ผู้ชนะคดี อีก

ทั้งการชดใช้เรียกร้องค่าเสียหายตามบทบัญญัติน้ีไม่ถือว่าเป็นการตัดสิทธิในการเรียกร้องค่าเสียหายตาม

กฎหมายอ่ืนเพิ่มเติม

ในส่วนของรัฐเทนเนสซีได้กําหนดค่าเสียหายเชิงลงโทษและการชดเชยความเสียหายที่เกิดขึ้นจาก

การกระทําความผิดไว้ใน มาตรา 47-18-2504 แห่งประมวลกฎหมายรัฐเทนเนสซี โดยกําหนดให้ผู้เสียหาย

และผู้ประกอบการธุรกิจที่โดนแอบอ้างน้ันสามารถฟ้องร้องเรียกค่าเสียหายได้มากกว่าจํานวนค่าเสียหายที่

แท้จริงที่เกิดข้ึน หรือเป็นเงินจํานวน 500,000 ดอลลาร์ และผู้ท่ีได้รับผลกระทบอาจฟ้องร้องเรียกค่าเสียหาย

ได้มากว่าค่าเสียหายที่แท้จริงเป็นจํานวนกว่าสามเท่าของมูลค่าความเสียหายที่แท้จริง หรือ 5,000 ดอลลาร์

ต่อการละเมิดหนึ่งคร้ัง อย่างไรก็ดีพนักงานอัยการหรือทนายความสามารถฟ้องร้องเรียกค่าเสียหายทางแพ่ง

เพิ่มเติมต่อศาลจากผู้กระทําความผิดได้สูงสุดไม่เกินกว่า 2,500 ดอลลาร์ต่อการละเมิดหน่ึงครั้ง ซึ่งรวมไปถึง

การที่ศาลอาจกําหนดค่าเสียหายสูงสุดเพิ่มข้ึนได้อีกสามเท่าของในกรณีที่ผู้กระทําความผิดมีส่วนในการเข้าร่วม

ในการกระทําผิดอันเป็นการฝ่าฝืนบทบัญญัตินี้ และกําหนดค่าใช้จ่ายในการดําเนินคดีและค่าธรรมเนียมศาล

ตามที่เห็นสมควรแก่โจทท์ผู้ชนะคดี อีกทั้งการชดใช้เรียกร้องค่าเสียหายตามบทบัญญัตินี้ไม่ถือว่าเป็นการตัด

สิทธิในการเรียกร้องค่าเสียหายตามกฎหมายอื่นเพิ่มเติม
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ในส่วนของรัฐยูท่าได้กําหนดค่าเสียหายเชิงลงโทษและการชดเชยความเสียหายท่ีเกิดขึ้นจากการ

กระทําความผิดไว้ในมาตรา13-40-401 แห่งประมวลกฎหมายพานิชย์อิเล็กทรอนิกส์ยูท่าโดยกําหนดให้บุคคลผู้

มีอํานาจในการดําเนินคดีสามารถดําเนินคดีทางแพ่งโดยมีสิทธิที่จะเรียกร้องค่าเสียหายได้ตามจํานวนความ

เสียหายท่ีเกิดข้ึนจริง หรือปรับในทางแพ่งไม่เกินกว่า 150,000 ดอลลาร์ ต่อการกระทําละเมิดหนึ่งครั้ง

ทั้งนี้ เมื่อพิจารณาจากบทบัญญัติดังที่ได้กล่าวไปในข้างต้นในส่วนของการกําหนดฐานความผิด

เกี่ยวกับการกระทําฟิชชิ่ง รัฐนิวยอร์ก, รัฐยูท่า, รัฐแคลิฟอร์เนีย, และรัฐเทนเนสซี จะเห็นได้ว่ามีการกําหนด

ค่าเสียหายเชิงลงโทษไว้ในบทกําหนดโทษของรัฐอย่างชัดเจนอีกทั้งจากการศึกษาพบว่าในส่วนของรัฐยูท่า, รัฐ

แคลิฟอร์เนีย, และรัฐเทนเนสซี ได้มีการกําหนดให้มีโทษปรับในทางแพ่งเพิ่มเติมจากโทษปรับแบบปกติ ดังจะ

เห็นได้จากบทบัญญัติในข้างต้น และเมื่อพิจารณาถึงบทกําหนดโทษตามพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และฉบับที่2 พ.ศ.2560 ทําให้ทราบได้ว่าในส่วนของการกําหนดโทษ

ต่อการกระทําความผิดเก่ียวกับฟิชช่ิงในส่วนของประเทศไทยนั้นมีอัตราโทษท่ีค่อนข้างข้างท่ีจะตํ่าเป็นอย่าง

มาก ดังจะสังเกตุได้จากบทบัญญัติโทษในมาตรา 14(1) ที่ถือได้ว่าเป็นบทบัญญัติหลักที่ถูกนํามาใช้กับการกระ

ทําความผิดที่เกี่ยวข้องกับการกระทําความผิดเกี่ยวกับฟิชชิ่ง กล่าวคือ มีการกําหนดโทษจําคุกไว้เพียงจําคุกไม่

เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจําท้ังปรับ สําหรับการกระทําต่อประชาชน และโทษจําคุกไม่

เกินสามปีหรือปรับไม่เกินหกหมื่นบาท หรือท้ังจําท้ังปรับและเป็นความผิดอันยอมความได้ สําหรับกรณีการก

ระทําต่อบุคคลใดบุคคลหนึ่ง206

อย่างไรก็ตามเมื่อพิจารณาจากทฤษฎีการลงโทษส่วนใหญ่ท่ีได้รับการยอมรับโดยทั่วไปจะเห็นได้ว่า

ในการกําหนดบทลงโทษบุคคลส่วนใหญ่แล้วมักจะเร่ิมมาจากการลงโทษทางอาญาซ่ึงจากการศึกษาพบว่าใน

การกําหนดบทลงโทษจากการกระทําความผิดแต่เดิมน้ันมักจะนําแนวคิดในการลงโทษทางอาญามาบังคับใช้

กับการกระทําความผิดของบุคคลเพียงอย่างเดียว โดยไม่มีการนําแนวคิดอื่นมาใช้ร่วมด้วยในการลงโทษเพราะ

ถือว่าการจองจําหรือการทําให้เสียเสรีภาของบุคคลนั้นถือเป็นโทษสูงสุดแล้วที่จะสามารถนํามาบังคับต่อบุคคล

ได้รองจากโทษประหารชีวิต อย่างไรก็ตามเมื่อยุคสมัยเปล่ียนไปการรูปแบบในการกระทําความผิดและสังคมก็

มีความซับซ้อนมากขึ้น การบังคับใช้โทษทางอาญาเองก็มีความจําเป็นที่จะต้องเปลี่ยนแปลงไปตามยุคสมัยและ

ความซับซ้อนของสังคมดุลกัน โดยเฉพาะอย่างย่ิงในการบังคับใช้โทษทางอาญาสําหรับความผิดบางประการ

อาทิ ความผิดทางเศรฐกิจ และความผิดทางคอมพิวเตอร์ ท่ีเป็นไปอย่างไม่มีประสิทธิภาพมากพอท่ีจะยังยั้งการ

กระทําความผิดหรือสร้างความยําเกรงให้แก่ผู้กระทําความผิด อาทิ องค์ประกอบความผิด ภาระในการพิสูจน์

และระยะเวลาในการดําเนินคดีท่ีมีอย่างจํากัดด้วยเหตุนี้เองจึงได้มีการนําแนวคิดในการดําเนินคดีโดยใช้

มาตรการอ่ืนใดที่อยู่นอกเหนือไปจากการลงโทษตามแนวคิดทางอาญา อาทิ การนํามาตรการลงโทษทางแพ่ง

มาบังคับใช้เป็นมาตรการในการลงโทษอย่างนึง โดยนําหลักการอันเป็นประเด็นสําคัญในการลงโทษทางอาญา

มากําหนดเป็นมาตรการสําคัญท่ีจะนํามาใช้ในการกําหนดมาตรการซ่ึงเป็นผลร้ายต่อตัวผู้กระทําความผิด

กล่าวคือ นําโทษปรับมาบังคับใช้อย่างผสมผสานกับการลงโทษทางแพ่งซ่ึงมีลักษณะในการลงโทษท่ีมุ้งเน้นไปท่ี

206 พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 มาตรา14(5).
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การชดเชยความเสียหายต่อตัวผู้เสียหายโดยใช้วิธีการและมาตรฐานในการพิสูจน์ในทางแพ่งมาปรับใช้เพราะ

ลําพังเพียงการนําผู้กระทําความผิดมาลงโทษด้วยวิธีการคุมขังอาจไม่เพียงพอเม่ือเทียบกับจํานวนทรัพย์สินท่ี

ผู้เสียหายน้ันสูญไป ซึ่งจากการศึกษาพบว่าในกฎหมายต่างประเทศดังที่ได้กล่าวมาในข้างต้นได้มีการกําหนด

หลักเกณฑ์ท่ีใช้ในการเรียกร้องค่าเสียหายเพิ่มเติมได้มากกว่าค่าเสียหายท่ีแท้จริงอันมีวัตถุประสงค์เพื่อเป็นการ

ลงโทษและข่มขู่ยังยั้งไม่ให้ผู้กระทําความผิดกลับมากระทําผิดซ้ํา ซึ่งในส่วนนี้เองผู้เขียนเห็นว่าในการกําหนด

บทบัญญัติโทษต่อการกระทําท่ีเกี่ยวของกับการพิชชิ่งตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ

คอมพิวเตอร์ ควรมีการกําหนดเพิ่มโทษปรับเป็นจํานวนสองเท่าจากผลประโยน์ที่ได้รับเนื่องจากต้นทุนของ

อาชญากรในการกระทําความผิดนั้นค่อนข้างต่ํา เพราะโอกาสในการถูกดําเนินคดีและจับกุมมีโอกาสที่น้อยเป็น

อย่างมากเมื่อเทียบกับคดีในฐานความผิดอ่ืนอย่างการฉ้อโกงประชาชนด้วยเหตุนี้เองจึงมีความจําเป็นที่จะต้อง

เพ่ิมบทลงโทษเพ่ือเป็นการทดแทนโอกาสในการถูกจับกุมที่สูญไป207 และด้วยเหตุนี้เองผู้เขียนเห็นควรว่าใน

การแก้ไขบทบัญญัติโทษในส่วนของการกระทําฟิชชิ่งควรมีการกําหนดบทลงโทษท่ีรุนแรงข้ึนเพื่อเป็นการรักษา

ระดับต้นทุนของการกระทําความผิดให้สัมพันธ์กับโทษที่จะได้รับเม่ือถูกจับกุม

4.5 วิเคราะห์สิทธิในการดําเนินคดีของผู้เสียหาย

ในส่วนของหัวข้อน้ีผู้เขียนจะได้กล่าวถึงสิทธิในการดําเนินคดีของผู้ได้รับความเสียหายจากการกระ

ทําความผิดเกี่ยวกับฟิชชิ่ง โดยนําบทบัญญัติทางกฎหมายท่ีเกี่ยวข้องกับการกระทําความผิดเกี่ยวกับฟิชชิ่งของ

ต่างประเทศดังที่ได้กล่าวไปใน บทท่ี 3 กล่าวคือ กฎหมายของประเทศสหรัฐอเมริกา, กฎหมายธุรกิจท่ัวไปรัฐ

นิวยอร์ก, ประมวลกฎหมายธุรกิจรัฐแคลิฟอร์เนีย, กฎหมายพาณิชย์และอิเล็กทรอนิกส์รัฐยูทาห์, กฎหมายรัฐ

เทนเนสซี, ประมวลกฎหมายของประเทศเยอรมัน และประมวลกฎหมายของประเทศฝรั่งเศส ซ่ึงรวมไปถึง

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และประมวลกฎหมายอาญา ของ

ประเทศไทยด้วย

4.5.1 สิทธิในการดําเนินคดีของผู้เสียหายตามกฎหมายไทย

ในส่วนของผู้ที่มีสิทธิดําเนินคดีตามกฎหมายไทยนั้น กําหนดว่าต้องเป็นผู้ท่ีได้รับความเสียหายจาก

การกระทําผิดทางอาญาฐานใดฐานหน่ึงในประมวลกฎหายอาญา208หรือกฎหมายอื่นใดที่บัญญัติโทษทางอาญา

ไว้ ซ่ึงรวมไปถึงผู้ท่ีมีอํานาจจัดการแทน หรือหากอ้างตามแนวคําพิพากษาศาลฎีกาอาจมีคความหมายถึงกรณีท่ี

มีการกระทําความผิดฐานใดฐานหนึ่งที่เป็นการละเมิดต่อกฎหมายเกิดข้ึนบุคคลผู้ท่ีได้รับผลกระทบหรือความ

เสียหายจากการกระทําอันเป็นการละเมิดต่อกฎหมายซ่ึงในท่ีนี้คือการกระทําความผิดฐานฟิชชิ่ง บุคคลจะถือ

207 ปกป้อง ศรีสนิท, กฎหมายอาญาช้ันสูง (พิมพ์คร้ังท่ี 3, สํานักพิมพ์วิญญูชน 2563) 107.
208 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตร2(4) หมายถึง "บุคคลผู้ได้รับความเสียหายเน่ืองจากการกระทํา

ความผิดทางอาญาฐานใดฐานหน่ึง..."
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ได้ว่าเป็นผู้เสียหายโดยนิตินัยแม้จะไม่ใช้ผู้ที่ได้รับผลกระทบโดยตรงหรือเป็นเป้าหมาย209ก็ตามเพราะในการก่อ

อาชญากรรมรูปแบบฟิชชิ่งน้ันจําเป็นท่ีจะต้องมีการแอบอ้างผ่านระบบเครือข่ายคอมพิวเตอร์เพื่อทําการ

หลอกลวงเพื่อให้ได้มาซ่ึงข้อมูลส่วนบุคคลที่จะถูกนําไปใช้ในการกระทําความผิดฐานอื่นเพิ่มเติมเพื่อให้ได้มาซึ่ง

ทรัพย์สิน อย่างไรก็ดีผู้เสียหายในทางนิตินัยยังรวมไปถึงผู้ให้บริการเครือข่ายที่ได้รับผลกระทบจากการกระทํา

ความผิด หรือเจ้าของเว็บเพจท่ีโดยแอบอ้าง หรือบุคคลท่ีโดนแอบอ้าง หรือเจ้าของเครื่องหมายการค้าที่ถูก

ละเมิดโดยการนําเครื่องหมายการค้านั้นไปใช้โดยปราศจากความยินยอม หรืออัยการ

4.5.2 สิทธิในการดําเนินคดีของผู้เสียหายตามกฎหมายต่างประเทศ.

สําหรับในส่วนของประมวลกฎหมายประเทศเยอรมัน ได้กําหนดบทบัญญัติเก่ียวกับผู้ที่มีสิทธิในการ

ดําเนินคดีไว้ในประมวลกฎหมายอาญาเยอรมัน โดยกําหนดผู้ที่มีสิทธิฟ้องร้องดําเนินคดีจะต้องเป็นผู้เสียหายที่

แท้จริง ซึ่งรวมไปถึงผู้แทนผู้เสียหายในกรณีที่ผู้เสียหายน้ันถึงแก่ความตายอันได้แก่ คู่สมรสและบุตร บิดามารดา พี่

น้อง และหลานของผู้เสียหาย หรือหากเป็นกรณีที่ผู้เสียหายเป็นบุคคลไร้ความสามารถตามกฎหมาย หรือเป็นผู้ท่ี

ศาลส่ังให้เป็นบุคคลเสมือนไร้ความสามารถ หรือถูกจํากัดสิทธิตามกฎหมาย กรณีนี้ผู้แทนตามกฎหมายซ่ึงเป็น

ผู้จัดการงานเฉพาะตัว และผู้ที่มีหน้าท่ีดูแลบุคคลนั้นๆสามารถเป็นผู้ที่มีสิทธิยื่นคําร้องแทนผู้เสียหายได้ นอกจากนี้

แล้วผู้เสียหายในคดียังรวมไปถึงพนักงานอัยการที่จะเข้ามามีส่วนในการดําเนินคดีในกรณีที่การกระทําความผิดนั้น

เป็นความผิดที่กระทบต่อประโยชน์สาธารณะ โดยอัยการสามารถฟ้องเข้ามาเป็นโจทก์ร่วมกับผู้เสียหายในระหว่าง

การดําเนินคดีได้ได้ทุกเมื่อ โดยการยื่นคําร้องขอเข้าร่วมเป็นโจทก์กับผู้เสียหายในคดีและเมื่อพนักงานอัยการเข้ามา

เป็นโจทก์ร่วมแล้วพนักงานอัยการจะเป็นผู้รับผิดชอบในการดําเนินคดีโดยตรงต่อจากผู้เสียหายส่วนผู้เสียหายนั้น

จะลดบทบาทในการดําเนินคดีเป็นรองจากพนักงานอัยการทันที โดยผู้เสียจะกลายเป็นโจทก์ร่วมและมีสิทธิต่าง

ๆในฐานะคู่ความในคดีเพียงเท่าน้ัน

ต่อมาในส่วนของประเทศฝร่ังเศส ได้กําหนดบทบัญญัติเกี่ยวกับผู้ท่ีมีสิทธิในการดําเนินคดีไว้ใน

ประมวลกฎหมายวิธีพิจารณาความอาญาสาธารณรัฐฝร่ังเศส โดยกําหนดไว้ในมาตรา 2 วรรคแรก บัญญัติว่า

ผู้เสียหายต้องเป็นบุคคลท่ีได้รับความเสียหายโดยตรงจากการกระทําความผิดอาญา ซ่ึงรวมไปถึงผู้ท่ีเข้ามาจัดการ

แทนผู้เสียหายในกรณีที่ผู้เสียหายนั้นถึงแก่ความตาย เช่น บิดามารดา บุตรหรือคู่สมรสของผู้เสียหาย210อย่างไรก็

ตามผู้เสียหายโดยตรงไม่มีอํานาจฟ้องคดีอาญาได้ด้วยตนเอง หากแต่กระทําได้เพียงร้องทุกข์ต่อพนักงานอัยการ

หรือตํารวจเพื่อให้ทําการสอบสวนความผิดอาญาท่ีเกิดขึ้นเท่านั้นและถึงแม้ว่าผู้เสียหายจะไม่มีอํานาจฟ้อง

คดีอาญาได้โดยตรงแต่ก็อาจใช้วิธีทางอ้อม ซ่ึงเป็นสิทธิท่ีสําคัญของผู้เสียหายในคดีอาญาเพ่ือให้พนักงานอัยการ

ฟ้องคดีอาญาได้ด้วยวิธีการฟ้องคดีแพ่งเรียกค่าเสียหายที่เกิดขึ้นเน่ืองจากการกระทําผิดอาญาดังกล่าวซึ่งจะมีผล

ในทางกฎหมายให้พนักงานอัยการต้องฟ้องคดีอาญาในการกระทําเดียวกันน้ันต่อไป

ในส่วนของกฎหมายรัฐนิวยอร์ก ได้กําหนดบทบัญญัติเกี่ยวกับผู้ท่ีมีสิทธิในการดําเนินคดีไว้ในประมวล

กฎหมายธุรกิจท่ัวไปนิวยอร์ก โดยกําหนดให้ผู้ที่มีสิทธิในการดําเนินคดีจะต้องเป็นผู้ท่ีได้รับผลกระทบจากการกระ

ทําความผิดซึ่งในท่ีนี้คือการกระทําความผิดฐานฟิชช่ิง อย่างไรก็ดีสิทธิในการดําเนินคดีของผู้เสียหายยังครอบคลุม

209 คณิต ณ นคร, กฎหมายวิธีพิจารณาความอาญา เล่ม1 (พิมพ์คร้ังท่ี 10, สํานักพิมพ์วิญญูชน 2564) 152-154.
210 อุทัย อาทิเวช (เชิงอรรถ 163) 52-54.
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ไปถึง พนักงานอัยการหรือผู้ประกอบธุรกิจให้บริการอินเทอร์เน็ตสาธารณะ เจ้าของเว็บเพจ หรือเจ้าของ

เครื่องหมายการค้า ซึ่งรวมไปถึงบุคคลผู้ซึ่งได้รับความเสียหายจากการกระทําความผิดฐานฟิชช่ิง

ในส่วนของกฎหมายรัฐแคลิฟอร์เนีย ได้กําหนดบทบัญญัติเก่ียวกับผู้ท่ีมีสิทธิในการดําเนินคดีไว้ใน

ประมวลกฎหมายธุรกิจและวิชาชีพแคลิฟอร์เนีย โดยกําหนดให้ผู้ที่มีสิทธิในการดําเนินคดีจะต้องเป็นผู้ที่ได้รับ

ผลกระทบจากการกระทําความผิดซ่ึงในท่ีนี้คือการกระทําความผิดฐานฟิชชิ่ง อย่างไรก็ดีสิทธิในการดําเนินคดีของ

ผู้เสียหายยังครอบคลุมไปถึง พนักงานอัยการหรือทนายความ หรือผู้ประกอบธุรกิจให้บริการอินเทอร์เน็ต

สาธารณะ เจ้าของเว็บเพจ หรือเจ้าของเครื่องหมายการค้า ซึ่งรวมไปถึงบุคคลผู้ซึ่งได้รับความเสียหายจากการกระ

ทําความผิดฐานฟิชช่ิง

ในส่วนของกฎหมายรัฐเทนเนสซี ได้กําหนดบทบัญญัติเก่ียวกับผู้ที่มีสิทธิในการดําเนินคดีไว้ใน

ประมวลกฎหมายรัฐเทนเนสซี โดยกําหนดให้ผู้ที่มีสิทธิในการดําเนินคดีจะต้องเป็นผู้ที่ได้รับผลกระทบจากการกระ

ทําความผิดซึ่งในท่ีนี้คือการกระทําความผิดฐานฟิชช่ิง อย่างไรก็ดีสิทธิในการดําเนินคดีของผู้เสียหายยังครอบคลุม

ไปถึง พนักงานอัยการหรือทนายความ หรือผู้ประกอบธุรกิจให้บริการอินเทอร์เน็ตสาธารณะ เจ้าของเว็บเพจ หรือ

เจ้าของเครื่องหมายการค้า

ในส่วนของกฎหมายรัฐยูทาห์ ได้กําหนดบทบัญญัติเก่ียวกับผู้ที่มีสิทธิในการดําเนินคดีไว้ในประมวล

กฎหมายรัฐยูทาห์ โดยกําหนดให้ผู้ที่มีสิทธิในการดําเนินคดีจะต้องเป็นผู้ที่ได้รับผลกระทบความเสียหายจากการ

กระกระทําความผิดซึ่งในท่ีนี้คือการกระทําความผิดฐานฟิชช่ิง อย่างไรก็ดีสิทธิในการดําเนินคดีของผู้เสียหายยัง

ครอบคลุมไปถึง ผู้ประกอบธุรกิจให้บริการอินเทอร์เน็ตสาธารณะ เจ้าของเว็บเซิร์ฟเวอร์ เจ้าของเซิร์ฟเวอร์ หรือ

เจ้าของเครื่องหมายการค้าท่ีถูกนําไปใช้โดยปราศจากความยินยอม หรือพนักงานอัยการ

อน่ึง เมื่อพิจารณาจากหมายของประเทศต่างๆดังท่ีได้กล่าวไปในข้างต้นจะพบว่าผู้ที่ได้รับผลกระทบ

จากการกระทําความผิดฐานฟิชชิ่งไม่ได้จํากัดเพียงแค่ผู้เสียหายท่ีเป็นเจ้าของข้อมูลหรือทรัพย์สินเพียงเท่าน้ันที่

ได้รับผลกระทบ แต่ยังรวมไปถึงผู้ประกอบธุรกิจเกี่ยวกับการให้บริการด้านอินเทอร์เน็ตสาธารณะ, ผู้ให้บริการ

เว็บไซต์, และเจ้าของเว็บเพจหรือเจ้าของเครื่องหมายการค้าที่ถูกนําไปแอบอ้าง ด้วยที่ได้รับความเสียหายจาก

การกระทําความผิดดังกล่าวเพราะการกระทําความผิดฐานฟิชชิ่งนั้นไม่ได้จํากัดอยู่แค่เพียงการกระทําความผิดต่อ

ตัวบุคคลเพียงเท่าน้ัน นอกจากน้ียังรวมไปถึงอัยการและผู้แทนผู้เสียหายอีกด้วย
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บทที่ 5

บทสรุปและข้อเสนอแนะ

ในบทนี้ผู้เขียนจะได้กล่าวถึงบทสรุปจากการศึกษาปัญหาการบังคับใช้กฎหมายกับการกระทํา

ความผิดที่เกี่ยวข้องกับการกระทําความผิดฐานฟิชชิ่งตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2550 และฉบับที่2 พ.ศ.2560 โดยเริ่มศึกษาจากการศึกษาแนวคิดและทฤษฎีที่เกี่ยวข้องกับ

การก่ออาชญากรรมประเภทการฟิชชิ่ง และโครงสร้างความผิดทางอาญาที่เกี่ยวข้องกับการก่ออาชญากรรม

ประเภทการฟิชชิ่งตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และฉบับท่ี2

พ.ศ.2560 ซึ่งรวมไปถึงมาตรการทางกฎหมายของต่างประเทศที่เกี่ยวข้องกับการก่ออาชญากรรมประเภทการ

ฟิชชิ่งมาพิจารณาประกอบจนนํามาสู่ข้อสรุปในบทนี้ ดังนี้

5.1 บทสรุป

ในสังคมปัจจุบันที่ถือได้ว่าเป็นยุคของเทคโนโลยีสารสนเทศและการอย่างเต็มตัวเทคโนโลยีอย่าง

อินเทอร์เน็ตจึงเข้ามามีบทบาทในชีวิตประจําวันของคนส่วนใหญ่ในสังคมทั้งในการค้นหาข้อมูลติดต่อส่ือสาร

การและทําธุรกรรมทางการเงิน เนื่องจากมีความสะดวกรวดเร็วในการใช้งานอีกท้ังยังมีการพัฒนาอยู่

ตลอดเวลาทําให้ทุกสิ่งในสังคมก็เกิดการพัฒนาและปรับตัวเพื่อให้ก้าวทันไปกับการพัฒนาทางเทคโนโลยีที่

เป็นไปอย่างรวดเร็ว อย่างไรก็ดีการพัฒนาทางเทคโนโลยีไม่ได้ส่งผลเปลี่ยนแปลงแค่เฉพาะผู้คนในสังคมเพียง

เท่านั้นแต่ยังรวมไปถึงผู้กระทําความผิดที่มีการพัฒนารูปแบบการกระทําความผิดเปล่ียนไปตามความก้าวหน้า

ทางเทคโนโลยี ซึ่งหนึ่งในการพัฒนารูปแบบในการกระทําความผิด คือ การฟิชช่ิงเนื่องจากมีความสะดวกใน

การก่ออาชญากรรมและความเสี่ยงในการถูกจับกุมน้อยกว่าการก่ออาชญากรรมในรูปแบบอื่นด้วยเหตุนี้เองฟิช

ชิ่งจึงเป็นอาชญากรรมท่ีแพร่หลายในสังคมปัจจุบันท่ีมีทั้งการพัฒนาวิธีการและรูปแบบท่ีหลากหลายเพ่ิมมาก

ข้ึน ยากแก่การป้องกันและปราบปรามการ

ด้วยเหตุน้ีเองทั่วโลกจึงให้ความสําคัญกับการป้องกันและปราบปรามการการกระทําความผิดท่ี

เกี่ยวข้องกับคอมพิวเตอร์ โดยเฉพาะอย่างยิ่งกับการฟิชชิ่งท่ีถือได้ว่าเป็นอาชญากรรมที่มีความร้ายแรงและ

ก่อให้เกิดความเสียหายเป็นวงกล้าวในทุกภาคส่วนตั้งแต่ระดับบุคคลไปจนถึงรัฐบาลและเอกชน และอาจ

ร้ายแรงได้ถึงข้ันทําให้มีผู้เสียชีวิตแม้จะไม่ใช้การกระทําในทางกายภาพก็ตาม อย่างไรก็ดีความเสียหายอันเกิด

จากการกระทําความทางคอมพิวเตอร์นั้นไม่ได้จํากัดอยู่แค่เพียงประเทศใดประเทศหน่ึงแต่รวมไปถึงทุก

ประเทศท่ัวโลก เนื่องจากระบบคอมพิวเตอร์นั้นมีโครงข่ายอินเทอร์ที่สามารถเชื่อมต่อกันได้ทั่วโลก ด้วยเหตุนี้

เองการกระทําความอย่างการฟิชชิ่งจึงก่อให้เกิดผู้เสียหายเป็นจํานวนมากจากการกระทําความผิดเพียงครั้ง

เดียว ซึ่งทําให้มูลค่าความเสียหายที่เกิดจากการกระทําความผิดนั้นสูงขึ้นตามไปด้วย

เมื่อพิจารณาจากความเสียหายที่เกิดข้ึนเป็นจํานวนมากจากการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร์นั้นจะเห็นได้ว่านาๆประเทศก็ต่างตระหนักถึงผลกระทบและความเสียหายอย่างร้ายแรงที่เกิดขึ้น
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จากปัญหาน้ี โดยได้กําหนดมาตรการและบทลงโทษทางกฎหมายต่างๆมาเพ่ือใช้ป้องกันและปราบปราบการก

ระทําความผิดเก่ียวกับฟิชชิ่ง ดังนี้

ตารางที่ 5.1 ตารางเปรียบเทียบมาตรการทางกฎหมายเกี่ยวกับฟิชชิ่งของต่างประเทศ

มาตรการทางกฎหมายเก่ียวกับฟิชชิ่ง

ประเทศ ความผิดที่กฎหมายบัญญัติ

สหพันธ์รัฐเยอรมนี

StGB. §202a ผู้ใดกระทําการโดยปราศจากอํานาจใช้วิธีการมิชอบด้วยกฎหมาย

เข้าถึงข้อมูลที่มีการกําหนดมาตรการป้องกันการเข้าถึงซึ่งมิได้มีไว้สําหรับตนเพื่อ

ตนเองหรือผู้อื่น โดยเจตนา ต้องระวางโทษจําคุกไม่เกินสามปีหรือปรับ

StGB. §202b ผู้ใดกระทําการโดยปราศจากอํานาจใช้วิธีการทางเทคนิคดักรับ

ข้อมูลอันมิได้มีไว้เพ่ือตน ซึ่งอยู่ในระหว่างการรับ-ส่งข้อมูลอันมิได้มีไว้เพื่อ

สาธารณะ หรือดักรับข้อมูลท่ีบันทึกในระบบประมวลผลข้อมูล โดยเจตนา ต้อง

ระวางโทษจําคุกไม่เกินสองหรือปรับในกรณีท่ีความผิดนั้นไม่ต้องรับโทษหนักกว่า

ตามบทบัญญัติอ่ืน

StGB. §202c ผู้ใดกระทําการโดยปราศจากอํานาจกระทําการเตรียมการใช้

วิธีการทางเทคนิคดักรับข้อมูลอันมิได้มีไว้เพื่อตน โดย ผลิต เพ่ือตนเองหรือผู้อื่น

จําหน่าย จัดหา เผยแพร่ หรือทําให้เข้าถึงซึ่งรหัสผ่านท่ีใช้ในการเข้าถึงข้อมูลหรือ

ซอฟแวร์ ต้องระวางโทษจําคุกไม่เกินสองปีหรือปรับ

สาธารณรัฐฝรั่งเศส

Le code penal. Article 226-4-1. ผู้ใดกระทําการรวบรวมข้อมูลส่วนบุคคล

ด้วยวิธีการฉ้อฉลอันมิชอบด้วยกฎหมาย.

Le code penal. Article 226-18. ผู้ใดกระทําการโดยใช้ข้อมูลอย่างใดอย่าง

หนึ่งเพื่ออํานวยความสะดวกในการเข้าถึงข้อมูลส่วนบุคคลซึ่งรวมไปถึงการใช้

เครือข่ายสื่อสารออนไลน์เป็นเครื่องมือ อันมีวัตถุประสงค์เพื่อรบกวนความสงบ

ของผู้อื่นหรือเพื่อให้ได้ไปซึ่งข้อมูลส่วนบุคคล

Le code penal. Article 313-1. ผู้ ใดแสดงตนเป็นบุคคลอ่ืนด้วยเจตนา

หลอกลวงหรือทําให้สําคัญผิดในข้อเท็จจริง โดยใช้อุบาย ให้บุคคลอ่ืนส่งมอบ

ทรัพย์ หรือทรัพย์สิน

Le code penal. Article 323-3. ผู้ใด แนะนําข้อมูลสําหรับการเข้าถึงระบบ

ประมวลผลอัตโนมัติ โดยมิชอบ
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ตารางที่ 5.1 (ต่อ)

มาตรการทางกฎหมายเก่ียวกับฟิชชิ่ง

ประเทศ ความผิดที่กฎหมายบัญญัติ

รัฐแคลิฟอร์เนีย

CA Bus & Prof Coad § 22948.2 ผู้ใดกระทําการโดยปราศจากความยินยอม

หรืออํานาจจากผู้ประกอบธุรกิจ โดยใช้เว็บไซต์ จดหมายอิเล็กทรอนิกส์ หรือ

บริการอื่นๆบนอินเทอร์เน็ต เรียกร้อง ร้องขอ หรือชักจูง บุคคลอื่นเพื่อให้ได้มา

ซึ่งข้อมูลส่วนบุคคลที่ใช้ในการยืนยันตัวบุคคล ด้วยการแอบอ้างเป็นผู้แทนทาง

ธุรกิจ

รัฐยูท่า

UT Code § 13-04-201 ผู้ใดกระทําการโดยปราศจากความยินยอมหรืออํานาจ

จากผู้ประกอบธุรกิจและกระทําการด้วยวิธีการใดๆซ่ึงรวมไปถึงการเปล่ียนแปลง

การตั้งค่าบนคอมพิวเตอร์หรืออุปกรณ์ที่ทํางานในลักษณะเดียวกันของบุคคลอื่น

หรือใช้ซอฟแวร์เพ่ือทําให้ผู้ใช้อินเทอร์เน็ตพบกับหน้าเว็บที่ได้มีการเตรียมไว้โดย

ปลอมแปลงและลอกเลียนเว็บเพจเพื่อ เรียกร้อง ร้องขอ หรือชักจูง บุคคลอื่น

เพื่อให้ได้มาซึ่งข้อมูลส่วนบุคคลท่ีใช้ในการยืนยันตัวบุคคล ด้วยการแสดงตนเป็น

ผู้แทนทางธุรกิจ

รัฐนิวยอร์ก

NY Gen Bus Law § 390-B ผู้ใดกระทําการโดยปราศจากความยินยอมหรือ

อํานาจจากผู้ประกอบธุรกิจหรือหน่วยงานภาครัฐโดหลอกลวงหรือทําให้สําคัญ

ผิดว่าเป็นผู้แทนทางธุรกิจหรือหน่วยงานของรัฐผ่านเว็บเพจหรือส่งจดหมาย

อิเล็กทรอนิกส์หรือใช้วิธีการทางอิเล็กทรอนิกส์เพื่อทําให้ทราบถึงหรือร้องขอ

ข้อมูลยืนยันตัวบุคคล

รัฐเทนเนสซี

Section Tenn Code § 47-18-2503 ผู้ใดกระทําการโดยมิชอบด้วยกฎหมาย

และปราศจากความยินยอมหรืออํานาจกระทําการ แสดงตนเป็นผู้แทนหรือ

บุคคลอื่นผ่านทางอินเทอร์เน็ต โดยปลอมแปลงและลอกเลียนเว็บเพจหรือ

เว็บไซต์หรือส่งจดหมายอิเล็กทรอนิกส์หรือใช้วิธีการทางอิเล็กทรอนิกส์ซึ่งรวมไป

ถึงการติดต่อส่ือสารในช่องทางอ่ืนเพื่อร้องขอหรือกระทําด้วยประการใดๆ

เพื่อให้ได้มาซ่ึงข้อมูล หรือเอกสารส่วนบุคคล และใช้ข้อมูลส่วนบุคคลเช่นว่านี้

เพื่อตนเองหรือผู้อ่ืนหรือเพ่ือจําหน่ายหรือแจกจ่าย โดยฉ้อฉล

สําหรับในส่วนของประเทศไทยในยุคท่ีการก่ออาชญากรรมทางคอมพิวเตอร์ได้รับความนิยมกัน

อย่างแพร่หลายและมีแนวโนวในการขยายตัวที่รวดเร็วเน่ืองจากการเข้ามามีบทบาทของเทคโนโลยีสารสนเทศ

อย่างอินเทอร์เน็ตที่เข้ามามีบทบาทในชีวิตประจําวันของคนส่วนใหญ่ในสังคมทั้งในการค้นหาข้อมูล,
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ติดต่อสื่อสารการและทําธุรกรรมทางการเงิน เนื่องจากมีความสะดวกรวดเร็วในการใช้งานอีกท้ังยังมีการพัฒนา

อยู่ตลอดเวลาทําให้ทุกส่ิงในสังคมก็เกิดการพัฒนาและปรับตัวเพื่อให้ก้าวทันไปกับการพัฒนาทางเทคโนโลยีที่

เป็นไปอย่างรวดเร็ว อย่างไรก็ดีการพัฒนาทางเทคโนโลยีไม่ได้ส่งผลเปลี่ยนแปลงแค่เฉพาะผู้คนในสังคมเพียง

เท่านั้นแต่ยังรวมไปถึงผู้กระทําความผิดที่มีการพัฒนารูปแบบการกระทําความผิดเปล่ียนไปตามความก้าวหน้า

ทางเทคโนโลยีซ่ึงหนึ่งในการพัฒนารูปแบบในการกระทําความผิดคือการ ฟิชช่ิงเนื่องจากมีความสะดวกในการ

ก่ออาชญากรรมและความเส่ียงในการถูกจับกุมน้อยกว่าการก่ออาชญากรรมในรูปแบบอื่นด้วยเหตุนี้เองฟิชชิ่ง

จึงเป็นอาชญากรรมที่แพร่หลายในสังคมปัจจุบันที่มีทั้งการพัฒนาวิธีการและรูปแบบที่หลากหลายเพิ่มมากขึ้น

ดังจะเห็นได้จากข่าวการพิชชิ่งในปัจจุบัน ตัวอย่างเช่น แม่ค้าขายข้าวเหนียวหมูป้ิงในตัวเมืองเชียงใหม่ถูก "แก๊ง

คอลเซ็นเตอร์" หลอกส่งข้อมูลมาให้กรอกจากนั้นได้ดูดเงินภายในบัญชีธนาคารที่ผูกไว้ในแอพพลิเคช่ันในมือถือ

ไปจนเกลี้ยงบัญชี211

อนึ่ง จากกรณีที่ดังที่ได้กล่าวมาในข้างต้นถือได้ว่าเป็นหน่ึงในรูปแบบและวิธีการของการ ฟิชช่ิงซึ่ง

แสดงให้เป็นถึงข้อบ่งช้ีที่ว่าฟิชช่ิงนั้นสามารถกระทําได้ง่าย รวดเร็ว และยากต่อการถูกจับกุม อีกทั้งในการ

บังคับใช้กฎหมายที่เกี่ยวข้องกับการฟิชชิ่งในปัจจุบัน ยังคงมีความสับสนและไม่ชัดเจนในการบังคับใช้กฎหมาย

จึงทําให้ไม่สามารถนํากฎหมายมาปรับใช้กับการฟิชชิ่งได้อย่างมีประสิทธิภาพเท่าท่ีควร ซ่ึงโดยท่ัวไปแล้วนั้นผู้ท่ี

กระทําการฉ้อโกงหลอกลวงผู้อื่นเพื่อให้ได้มาซ่ึงทรัพย์สิน ผู้ที่กระทํานั้นจะต้องได้รับโทษทางอาญาตามแต่

ลักษณะแห่งการกระทําที่ได้บัญญัติให้เป็นความผิดในมาตราน้ันๆ เช่น หากเป็นกรณีการ ฉ้อโกงก็จะถือได้ว่า

เป็นความผิดตามประมวลกฎหมายอาญาลักษณะ12 หมวด3 มาตรา 341212 หรือ หากเป็นการหลอกลวง

เพื่อให้ได้มาซ่ึงทรัพย์สินก็จะเป็นความผิดตามประมวลกฎหมายอาญา ลักษณะ12 หมวด1 มาตรา334213 แต่

หากเป็นกรณีที่เป็นการฟิชชิ่งที่เป็นทั้งการปลอมแปลงและฉ้อโกง หรือในบางกรณีอาจมีการหลอกลวง โดยจะ

กระทําผ่านโปรแกรมท่ีให้บริการในรูปแบบต่างๆ, ผ่านระบบคอมพิวเตอร์หรือเครือข่ายอิเทอร์เน็ตซึ่งการกระ

ทําความผิดประเภทนี้จะมีลักษณะท่ีพิเศษแตกต่างไปจากการกระทําความผิดทางกายภายทั่วไปในฐาน

ความผิดอื่นๆ กล่าวคือการฉ้อโกงหลอกลวงผ่านระบบคอมพิวเตอร์หรือการฟิชชิ่ง จะทําให้ข้อมูลอันเป็นเท็จท่ี

ฟิชเชอร์ หรือผู้กระทําผิดนั้นสร้างขึ้นมาถูกส่งไปยังเหยื่อได้รวดเร็วขึ้นและสามารถส่งได้ทีละมากๆจนนําไปสู่

การเกิดความเสียหายหายต่อประชาชนหรือแม้แต่ตัวภาครัฐเอง อีกท้ังในการควบคุมและกําหนดมาตรการ

ป้องกันการกระทําความผิดทางคอมพิวเตอร์จําเป็นท่ีจะต้องใช้เทคนิคพิเศษในการแก้ปัญหาทางเทคนิคต่างๆที่

เกิดขึ้นจากการกระทําความผิด ซึ่งเมื่อพิจารณาจากมาตรการทางกฎหมายของประเทศไทยที่สามารถนํามา

211 Google (เชิงอรรถ 70).
212 ประมวลกฎหมายอาญา มาตรา341 “ผู้ใดโดยทุจริต หลอกลวงผู้อ่ืนด้วยการแสดงข้อความอันเป็นเท็จ หรือ

ปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวงดังว่าน้ันได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลท่ีสาม

หรือทําให้ผู้ถูกหลอกลวงหรือบุคคลท่ีสาม ทํา ถอน หรือทําลายเอกสารสิทธิ ผู้น้ันกระทําความผิดฐานฉ้อโกง ต้องระวางโทษ

จําคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือท้ังจําท้ังปรับ”
213 ประมวลกฎหมายอาญา, มาตรา334 “ผู้ใดเอาทรัพย์ของผู้อ่ืน หรือท่ีผู้อ่ืนเป็นเจ้าของรวมอยู่ด้วยไปโดยทุจริต ผู้

น้ันกระทําความผิดฐานลักทรัพย์ ต้องระวางโทษจําคุกไม่เกินสามปี และปรับไม่เกินหกหมื่นบาท”
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บังคับใช้ได้กับการ ฟิชช่ิง คือ พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550

โดยเฉพาะอย่างย่ิงในส่วนของมาตรา 14(1) ที่บัญญัติให้การนําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ท่ี

บิดเบือน หรือปลอมไม่ว่าท้ังหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการท่ีน่าจะเกิด

ความเสียหายแก่ประชาชน อันมิใช่การกระทําความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา เป็น

ความผิด อย่างไรก็ตามเมื่อพิจารณาจากองค์ประกอบความผิดของมาตรา 14(1) จะเห็นได้ว่ามาตราดังกล่าว

นั้นมีจุดประสงค์มุ้งเน้นไปที่การเอาผิดกับบุคคลใดก็ตามที่นําเข้าข้อมูล ปลอม เท็จ บิดเบือน เข้าสู่ระบบ ซึ่ง

โดยสภาพแล้วข้อมูลดังกล่าวไม่ได้มีลักษณะในทางเทคนิคท่ีจะส่งผลกระทบต่อการประมวลผลของข้อมูลหรือ

ระบบคอมพิวเตอร์ในลักษณะท่ีทําให้การประมวลผลน้ันเป็นไปตามท่ีต้องการหรือไปในทิศทางท่ีผู้กระทํานั้นได้

ประโยชน์จากการนําเข้าข้อมูล อย่างไรก็ดีเมื่อพิจารณาจากลักษณะของการฟิชชิ่งน้ันจะเห็นได้ว่า ฟิชชิ่งน้ันถือ

ได้ว่าไปเป็นการกระทําความผิดในรูปแบบการฉ้อโกงทางคอมพิวเตอร์ ท่ีประกอบไปด้วยขั้นตอนและการกระ

ทําที่หลากหลายวิธี ซึ่งสามารถจําแนกประเภทของการกระทําได้เป็นสองกรณีดังนี้

กรณีที่หนึ่ง การฟิชช่ิง โดยใช้วิธีการที่มุ้งเน้นไปที่การหลอกลวงบุคคล กล่าวคือเป็นการฟิชช่ิงที่มุ้ง

เน้นไปท่ีเนื้อหา (Phishing-related content) ที่มีจุดประสงค์มุ้งเน้นไปที่การหลอกลวงบุคคลหรือจงใจทําให้

เข้าใจผิด อันเป็นวิธีการทางวิศวกรรมทางสังคม (Social engineering) อย่างหนึ่งเช่น การสร้างหน้าเว็บปลอม

เพื่อลวงให้เหยื่อหลงเช่ือและกรอกข้อมูลส่วนบุคคลที่มีความสําคัญลงไป

กรณีท่ีสอง การฟิชช่ิง โดยใช้วิธีการทางเทคนิคเพื่อมุ่งหลอกลวงระบบประมวลผลข้อมูลอัตโนมัติ

หรือโปรแกรมต่างๆ กล่าวคือ เป็นการฟิชชิ่งท่ีไม่ได้เก่ียวข้องกับการนําเข้าข้อมูลเชิงเนื้อหาแต่ใช้วิธีการทาง

เทคนิคเพื่อให้บรรลุซึ่งเป้าหมายหรือเพ่ือให้ได้มาซึ่งสิทธิในการเข้าถึงข้อมูลส่วนบุคคลที่มิได้มีไว้เพ่ือตนอันมี

วัตถุประสงค์เช่นเดียวกันกับกรณีแรก คือ เพื่อให้ได้มาซึ่งข้อมูลของเหยื่อ เช่น การเปลี่ยนเส้นทางการเข้าถึง

เว็บเพจหรือเว็บไซต์ทางอินเตอร์เน็ตของเหย่ือจากโดเมนหนึ่งไปยังอีกโดเมนหน่ึงที่เตรียมการไว้ โดยมิได้มีการ

หลอกลวงในด้านเนื้อหา

เมื่อพิจารณาจากกรณีทั้งสองดังท่ีได้กล่าวมาในข้างต้นจะเห็นได้ว่าในกรณีแรกนั้นเป็นกรณีการ

นําเข้าสู่ระบบซึ่งข้อมูลที่ปลอมแปลง เท็จ บิดเบือน โดยมีเจตนาเพื่อหลอกลวงบุคคลซ่ึงอยู่ในขอบเขตของ

มาตรา 14(1) แต่ไม่ว่าอย่างไรก็ตามเม่ือพิจารณาจากกรณีท่ีสองจะเห็นไปได้ว่ากรณีท่ีสองนั้นไม่ได้มุ้งเน้นไปท่ี

การหลอกลวงบุคคลหรือทําให้เกิดความเข้าใจผิด และวิธีการที่ใช้ในการฟิชชิ่งน้ันก็ไม่ได้เก่ียวข้องกับการนําเข้า

ข้อมูล ปลอม เท็จ บิดเบือน เข้าสู่ระบบคอมพิวเตอร์ตามมาตรา 14(1) กรณีนี้จึงไม่อาจที่จะนํามาตรา 14(1)

มาบังคับใช้ได้ แต่ไม่ว่าอย่างไรก็ตามนอกจากกรณีท้ังสองดังที่ได้กล่าไปในข้างต้นนั้นยังมีปัญหาในเร่ืองความไม่

ครอบคลุมของฐานความผิด และความคลุมเครือของบทบัญญัติจนทําให้ไม่สามารถนําไปปรับเพื่อใช้บังคับกับ

การกระทําความผิดที่เก่ียวข้องกับการฟิชช่ิงได้อย่างมีประสิทธิภาพเท่าท่ีควรในหลายประการ ดังนี้

ประการแรก ปัญหาความไม่ครอบคลุมของฐานความผิดตามพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และแก้ไขฉบับที2่ พ.ศ.2560 ในส่วนของ มาตรา14(1) บัญญัติไว้ว่า

“ ผู้ใดโดยทุจริต หรือโดยหลอกลวง นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอมไม่
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ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่

ประชาชน อันมิใช่การกระทําความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา ” ซึ่งเมื่อพิจารณาจาก

ลักษณะในการกระทําความผิดของฟิชเชอร์ในการฟิชชิ่งจะพบว่าการกระทําฟิชช่ิงนั้นมักจะอาศัยรูปแบบการ

แอบอ้าง หรือปลอมแปลงเว็บไซต์เพ่ือทําให้ผู้เสียหายเข้าใจผิดและหลงเช่ือว่าเป็นเว็บไซต์ที่แท้จริง อย่างไรก็ดี

ข้อมูลที่ฟิชเชอร์ใช้ในการแอบอ้างหรือปลอมแปลงเว็บไซต์ในบางกรณีน้ันไม่ถือว่าเป็นข้อมูลคอมพิวเตอร์อัน

เป็นเท็จเหตุเพราะข้อมูลท่ีฟิชเชอร์ใช้ในการนํามาหลอกลวงเหลือนั้นเป็นข้อมูลจริงของตัวผู้เสียหายเองมิใช่การ

สร้างข้อมูลขึ้นมาใหม่แต่เป็นการนําข้อมูลของผู้เสียหายบางส่วนมาหลอกลวงผู้เสียหายเพ่ือให้ได้ไปซึ่งข้อมูล

ส่วนบุคคลที่ใช้ในการยืนยันตัวตนของผู้เสียหายเพื่อนําไปใช้ในการหาประโยชน์ในทางทรัพย์สินต่อไป ซึ่งใน

ส่วนนี้เองในบทบัญญัติทางกฎหมายของประเทศไทยนั้นยังมิได้มีการบัญญัติให้การขโมยข้อมูลส่วนบุคคลเป็น

ความผิดไว้เป็นการเฉพาะ แม้ว่าในปัจจุบันจะได้มีการตราพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562

ไว้เพื่อเป็นหลักเกณฑ์ในการกําหนดกลไก หรือมาตรการควบคุมกํากับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูล

ส่วนบุคคล ซ่ึงเป็นเพียงหลักการทั่วไปและให้คํานิยามข้อมูลส่วนบุคคลไว้เพียงกว้างๆ ในมาตรา 6214 ทําให้เม่ือ

เกิดการกระทําความผิดในลักษณะของการโจรกรรมข้อมูลส่วนบุคคล หรือนําข้อมูลส่วนบุคคลไปใช้ในทางที่มิ

ชอบจะต้องนํากฎหมายอ่ืนที่มีความเกี่ยวข้องหรือใกล้เคียงมาใช้บังคับเป็นกรณีๆ ไป ซึ่งส่งผลกระทบต่อการ

บังคับใช้กฎหมายอันก่อให้เกิดช่องว่างทางกฎหมายและความสับสนในการบังคับใช้กฎหมายเมื่อเกิดกรณีการก

ระทําความผิดในลักษณะดังกล่าว

ประการที่สอง ปัญหาทางกฎหมายเก่ียวกับข้อจํากัดในการบังคับใช้กฎหมายตามพระราชบัญญัติ

ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี2) พ.ศ.2560 มาตรา 14(1) ท่ีมีองค์ประกอบของการก

ระทําผิดที่จํากัดแค่เพียงแค่เฉพาะการ “นําเข้าสู่ระบบ” ที่ไม่ครอบคลุมการกระทําความผิดทางเทคนิคใน

ลักษณะอื่น อาทิ การแก้ไขหรือลบข้อมูล การแทรกแซงการรับส่งข้อมูล ฯลฯ ซึ่งวิธีการทางเทคนิคเหล่าน้ีล้วน

เป็นวิธีการที่มิใช่การนําเข้าข้อมูลสู่ระบบทั้งสิ้น และด้วยเหตุเช่นน้ีเองจึงทําให้องค์ประกอบของฐานความผิด

ดังที่ได้กล่าวมาในข้างต้นนั้นมีข้อจํากัดในแง้ของเนื้อหาที่จํากัดอยู่เพียงแค่การนําเข้าสู่ระบบซึ่งข้อมูลอันเป็น

เท็จ ปลอม หรือบิดเบือน ซึ่งถูกจํากัดอยู่แค่ในกรอบความเข้าใจของมนุษย์เพียงเท่านั้น อีกทั้งยังมีขอบเขตการ

ตีความที่กว้างจนครอบคลุมไปถึงพฤติกรรมอื่นที่มิได้มีความเก่ียวข้องกับการก่ออาชญากรรมคอมพิวเตอร์ อาทิ

การถูกนําไปตีความเพื่อบังคับใช้กับการหมิ่นประมาท(ก่อนการแก้ไข ฉบับที่2 ปี2560) อันมิใช้วัตถุประสงค์

ของของฐานความผิดนี้ ซึ่งในส่วนนี้กฎหมายไทยควรท่ีจะมีการพิจารณาปรับปรุงแก้ไขบทบัญญัติให้มี

ครอบคลุมกับการกระทําทางเทคนิคให้มีความชัดเจนและครอบคลุมมากยิ่งขึ้น

ประการท่ีสาม ปัญหาทางกฎหมายเก่ียวกับการนําเข้าสู่ระบบซึ่งข้อมูลปลอม หรือเท็จ หรือ

บิดเบือน ซ่ึงได้มีการบัญญัติความรับผิดและบทกําหนดโทษไว้ในพระราชบัญญัติว่าด้วยการกระทําความผิด

เก่ียวกับคอมพิวเตอร์ ฉบับที่2 พ.ศ.2560 มาตรา 14(1) แต่มิได้มีการบัญญัตินิยามคําว่า “ข้อมูลปลอม หรือ

214 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 6 “ข้อมูลส่วนบุคคล หมายความว่าข้อมูลเก่ียวกับ

บุคคลซึ่งทําให้สามารถระบุตัวบุคคลน้ันได้ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ”
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เท็จ หรือบิดเบือน” ไว้ว่ามีความหมายในลักษณะเช่นไรจึงทําให้มีปัญหาในการตีความและเป็นเร่ืองที่ยากที่จะ

พิจารณาว่าข้อมูลที่นําเข้าน้ันเป็นข้อมูล ปลอม เท็จ บิดเบือน หรือไม่ ซึ่งเมื่อพิจารณาการกระทําความผิดฐาน

ฟิชชิ่งตามกฎหมายต่างประเทศแล้วนั้นในส่วนของ กฎหมายของรัฐเทนเนสซี ที่มีหลักการที่ค่อนข้างคล้ายคลึง

กับกฎหมายรัฐนิวยอร์ก รัฐแคลิฟอร์เนีย และรัฐยูทาห์ คือการกระทําโดยมิชอบด้วยกฎหมายของบุคคลด้วย

วิธีการหลอกลวงหรือทําให้เข้าใจผิดในการแสดงตนเป็นบุคคลอื่นโดยปราศจากอํานาจหรือได้รับความยินยอม

จากบุคคลดังกล่าวด้วยวิธีการส่งจดหมายอิเล็กทรอนิกส์หรือวิธีการทางอิเล็กทรอนิกส์อ่ืนๆ ซึ่งรวมไปถึงการ

ติดต่อสื่อสารแบบไร้สาย เพื่อเรียกร้อง ร้องขอ กระทําการใดๆอันเป็นการชักจูงเพื่อให้ผู้อื่นเปิดเผยข้อมูลการ

ยืนยันตัวตนหรือเอกสารส่วนบุคคลแต่ไม่ว่าอย่างไรก็ดีในส่วนของกฎหมายรัฐยูทาห์ ได้มีการเพิ่มบทบัญญัติใน

เร่ืองการกระทําเพื่อให้ได้ไปซึ่งทรัพย์สิน เพราะเนื่องจากการกระทําฟิชชิ่งน้ันในบางกรณีอาจจะได้ทรัพย์สินไป

ตั้งแต่ข้ันตอนแรกๆ ท้ังนี้เม่ือพิจารณาจากกฎหมายของรัฐเทนเนสซีทําให้ทราบได้ว่าในกฎหมายของรัฐ

เทนเนสซีน้ันมีการบัญญัติทางเน้ือหาในบทบัญญัติที่ละเอียดกว่าของหลายๆดังที่กล่าวมาในข้างต้น กล่าวคือใน

บทบัญญัติกฎหมายของรัฐเทนเนสซีในส่วนของฟิชชิ่งนั้นได้มีการบัญญัติให้การกระทําฟิชชิ่งน้ันเป็นความผิด

ต้ังแต่ขั้นตอนการตระเตรียมการไปจนถึงกระทําการในทุกขั้นตอนซ่ึงรวมไปถึงการฟาร์มมิ่ง ตลอดจนการการ

กําหนดให้การพยามกระทําความผิดนั้นถือเป็นความผิดอีกด้วย

ประการท่ีสี่ ปัญหาการกําหนดค่าเสียหายและบทลงโทษเกี่ยวกับการกระทําความผิดเกี่ยวกับฟิช

ช่ิงตามพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และแก้ไขฉบับที่2 พ.

ศ.2560 มาตรา 14(1) บัญญัติไว้ว่า “ผู้ใดกระทําความผิดตามที่ระบุไว้ดังต่อไปน้ี ต้องระวางโทษจําคุก 5 ปี

หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ (1) โดยทุจริต หรือโดยหลอกลวง นําเข้าสู่ระบบคอมพิวเตอร์

ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย

ประการท่ีน่าจะเกิดความเสียหายแก่ประชาชน อันมิใช่การกระทําความผิดฐานหมิ่นประมาทตามประมวล

กฎหมายอาญา” เมื่อพิจารณาจากบทบัญญัติในข้างต้นจะเห็นได้ว่าแม้จะมีการกําหนดบทลงโทษทั้งจําคุกและ

ปรับซึ่งถือมาตรการลงโทษทางอาญาอย่างหนึ่งที่ถูกนํามาใช้เป็นเคร่ืองมือในการป้องกันและปราบปรามการก

ระทําความผิดฐานฟิชชิ่ง แต่ไม่ว่าอย่างไรก็ตามแม้จะมีการกําหนดอัตราโทษสําหรับการกระทําความผิดใน

รูปแบบการฟิชช่ิงไว้ก็ตาม แต่อัตราโทษสําหรับการกระทําความผิดนั้นค่อนข้างที่จะอยู่ในระดับท่ีตํ่าเม่ือเทียบ

กับผลประโยชน์ที่ผู้กระทําความผิดนั้นจะได้รับเม่ือพิจารณาถึงผลกระทบที่เกิดขึ้นจากการกระทําความผิดฐาน

ฟิชชิ่งจะทราบได้ว่าผลกระทบท่ีเกิดข้ึนจากการฟิชชิ่งไม่เพียงแค่ส่งผลไปยังตัวผู้เสียหายโดยตรงแต่ยังรวมไปถึง

ผู้ประกอบการธุรกิจและผู้ท่ีถูกแอบอ้างและภาพรวมทางเศรฐกิจในวงกว้าง อีกทั้งเม่ือพิจารณาถึงลักษณะคดี

ของการกระทําความผิดฐานฟิชชิ่งท่ีมักเป็นคดีท่ีไม่ค่อยมีพยานรู้เห็นในการกระทําและการที่จะหาตัวฟิชเชอร์

นั้นก็เป็นเรื่องท่ีค่อนข้างจะมีความยุ้งยากเป็นอย่างย่ิงด้วยข้อจํากัดทางด้านกฎหมายและเทคโนโลยีท่ีทําให้

โอกาสในการจับกุมตัวผู้กระทําความผิดมาลงโทษนั้นอยู่ในระดับที่ต่ําทําให้โอกาสท่ีฟิชเชอร์จะกระทําสําเร็จนั้น

มีอยู่ค่อนข้างสูงส่งผลให้โอกาสที่ฟิชเชอร์จะได้รับผลประโยชน์จากการกระทําความผิดก็ย่อมสูงขึ้นด้วยเช่นกัน

ด้วยเหตุน้ีเองจึงทําให้ต้นทุนในการกระทําควาผิดของฟิชเชอร์นั้นตํ่ามากเมื่อเทียบกับมาตรการลงโทษทาง
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อาญาท่ีจะได้รับหากถูกจับได้ และโดยเฉพาะอย่างยิ่งในการแก้ไขเพ่ิมเติม มาตรา 14 ในพระราชบัญญัติว่าด้วย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับที่2 พ.ศ.2560 ที่เป็นการลดบทกําหนดโทษและค่าปรับซ่ึงต่ําอยู่

แล้วให้ต่ําไปกว่าเดิม อีกทั้งเม่ือพิจารณาจากถึงบทลงโทษในทางแพ่งบทลงโทษในทางแพ่งที่เป็นไปตามดุลพินิจ

ของศาลในการที่จะตักสินคดีซ่ึงผู้เสียหายน้ันมีภาระที่จะต้องนําพิสูจน์ต่อศาลเพื่อให้ศาลนั้นทราบถึงความ

เสียหายท่ีแท้จริงที่เกิดแก่ผู้เสียหายว่ามีจํานวนเท่าใด ซ่ึงรวมไปถึงการท่ีกฎหมายนั้นไม่มีการกําหนดหลักเกณฑ์

ในการเรียกร้องค่าเสียหายเพิ่มเติมจากค่าเสียหายที่แท้จริงอันเป็นค่าเสียหายในเชิงลงโทษ ซึ่งในส่วนน้ีเองเมื่อ

พิจารณาถึงกฎหมายต่างประเทศในส่วนของรัฐนิวยอร์ก รัฐแคลิฟอร์เนีย รัฐเทนเนสซี และรัฐยูทาห์ ที่ได้มีการ

กําหนดหลักเกณฑ์เกี่ยวสิทธิในการเรียกร้องค่าเสียหายที่ให้อํานาจแก่ผู้เสียหายในการเรียกร้องค่าเสียหายได้

มากเกินกว่าค่าเสียหายที่แท้จริงได้แต่ไม่เกินกว่าจํานวนที่กฎหมายกําหนดไว้ซึ่งค่าเสียหายเช่นน้ีเรียกว่า

ค่าเสียหายเชิงลงโทษ ซ่ึงในส่วนนี้เองกฎหมายไทยนั้นควรทีจะมีการพิจารณากําหนดหลักเกณฑ์ในการ

เรียกร้องค่าเสียหายเพิ่มเติมให้แก่ผู้เสียหายอันเป็นค่าเสียหายเชิงลงโทษแก้ตัวผู้กระทําความผิด ซ่ึงรวมไปถึง

การกําหนดเพ่ิมโทษปรับในทางอาญาให้มีความสัมพันธ์สอดคล้องกับความเสียหายและต้นทุนในการกระทํา

ความผิดของผู้กระทําความผิดเพ่ือเป็นการทําให้ผู้กระทําความผิดได้รับความเสียหายทางด้านเศรฐกิจจากการ

ถูกบังคับเอาทรัพย์สินซ่ึงจะส่งผลทําให้ผู้กระทําความผิดไม่กลับมากระทําความผิดซ้ํา อีกทั้งการเพ่ิมโทษปรับ

นั้นไม่เป็นการก่อให้เกิดผลกระทบในทางลบที่มากจนเกินไปแก่ผู้กระทําความผิดเม่ือเทียบกับโทษจําคุก

ประการสุดท้าย ปัญหาเร่ืองสิทธิในการดําเนินคดีของผู้เสียหายที่ได้รับความเสียหายและ

ผลกระทบจากการฟิชช่ิงที่ยังครอบคลุมไปไม่ถึงเจ้าของเว็บไซต์ หรือเว็บเพจ หรือบุคคลที่ได้รับผลกระทบจาก

การฟิชชิ่ง ซ่ึงหากพิจารณาจารณาจากลักษณะของการกระทําความผิดจะเห็นได้ว่าการฟิชชิ่งนั้นเป็นความผิดท่ี

กระทบต่อภาพรวมของสังคมเป็นอย่างมากเหตุเพราะการก่ออาชญากรรมประเภทนี้สามารถเกิดขึ้นกับใครก็ได้

ในสังคม ซึ่งในส่วนนี้เองกฎหมายไทยควรท่ีจะมีการพิจารณากําหนดให้ผู้เสียหายในคดีท่ีเก่ียวข้องกับการกระ

ทําความผิดเกี่ยวกับฟิชชิ่ง มีความหมายรวมไปถึงสิทธิในการดําเนินคดีที่ครอบคลุมไปถึงเจ้าของเว็บไซต์ หรือ

เว็บเพจ หรือบุคคลที่ได้รับผลกระทบจากการฟิชชิ่ง เพราะถือว่าเป็นผู้ที่ได้รับความเสียหายจากการฟิชช่ิงด้วย

เช่นกัน

5.2 ข้อเสนอแนะ

จากประเด็นปัญหาดังที่ได้กล่าวมาในหัวข้อก่อนน้ีที่ถือได้ว่าเป็นปัญหาที่ทําให้การบังคับใช้

พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และฉบับที่2 พ.ศ.2560 กับกรณี

การฟิชชิ่งนั้นเป็นไปอย่างไม่มีประสิทธิภาพเท่าท่ีควรจนนําไปสู่การที่ไม่สามารถนําบทบัญญัติทางกฎหมายมา

ปรับใช้กับการฟิชชิ่งได้ ด้วยเหตุนี้เองผู้เขียนจึงมีข้อเสนอแนะว่าควรมีการแก้ไขพระราชบัญญัติว่าด้วยการกระ

ทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ให้มีความชัดเจน เข้าใจง่าย สอดคล้องกับหลักกฎหมายสากล

สามารถนํามาปรับใช้กับการกระทําความผิดได้อย่างครอบคลุมในทุกข้ันตอนท่ีเกี่ยวข้องกับการฟิชชิ่งเพื่อเป็น

การป้องกันมิให้บทบัญญัติถูกนําไปใช้ผิดวัตถุประสงค์เหมือนอย่างที่ผ่านมา ซึ่งในส่วนนี้เองผู้เขียนมีความเห็น
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ว่าควรที่จะนํากฎหมายของรัฐเทนเนสซีมาเป็นแนวทางในการปรับปรุงแก้ไขพระราชบัญญัติว่าด้วยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ให้มีความสอดคล้องและเหมาะสมกับขั้นตอนในการกระทําความผิด

เก่ียวกับฟิชชิ่ง ซึ่งรวมไปถึงการกําหนดโทษในทางอาญาให้มีความเหมาะสมกับฐานความผิดฟิชชิ่งมากยิ่งขึ้น

และเพื่อเป็นการบรรเทาความเสียหายที่เกิดขึ้นจากการฟิชชิ่งจึงเห็นควรให้นําหลักเกณฑ์ในเรื่องค่าปรับตาม

มาตรา 76215 แห่งพระราชบัญญัติลิขสิทธ์ิ พ.ศ.2537 ท่ีกําหนดให้การชําระค่าปรับตามคําพิพากษาต้องจ่าย

ให้แก่เจ้าของลิขสิทธิ์เป็นจํานวนกึ่งหนึ่งของจํานวนค่าปรับที่ผู้กระทําความผิดนั้นต้องชําระตามคําพิพากษามา

ปรับใช้ด้วย แต่ทั้งนี้ไม่ถือว่าการได้รับส่วนแบ่งค่าปรับของผู้เสียหายน้ันเป็นการตัดสิทธิในการฟ้องร้อง

ค่าเสียหายในทางแพ่งของเจ้าของลิขสิทธิ์

อนึ่ง ในส่วนของการกําหนดบทบัญญัติโทษของการฟิชช่ิงนั้นผู้เขียนเห็นว่าควรที่จะมีการปรับปรุง

แก้ไขพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ให้มีความเหมาะสมกับยุค

สมัยและครอบคลุมในทุกลักษณะของการกระทําความผิดที่เกี่ยวข้องกับการฟิชชิ่งด้วยเหตุนี้เองผู้เขียนจึงขอ

เสนอแนวทางในการปรับปรุงพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และ

ฉบับที่2 พ.ศ.2560 โดยเสนอให้ปรับปรุงแก้ไขบทบัญญัติในมาตรา 14(1) เพื่อให้บทบัญญัติมีความครอบคลุม

และชัดเจนมากยิ่งข้ึน ซึ่งรวมไปถึงการเพิ่มเติมบทบัญญัติสําหรับการ ฟิชชิ่งเป็นมาตรา14/1 ดังนี้

มาตรา 14(1) โดยทุจริตหรือหลอกลวง นําเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลอันส่งผลต่อความ

ถูกต้องแท้จริงของข้อมูลคอมพิวเตอร์ เพื่อแก้ไข ระงับยับยั้ง หรือเพื่อให้การประมวลผลข้อมูลนั้นแสดงผลไป

ในทางที่กําหนด เพ่ือให้ได้ไปซึ่งประโยชน์ในทางทรัพย์สินโดยประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือ

ประชาชน

มาตรา 14/1 ผู้ใดโดยเจตนาทุจริตหรือหลอกลวง แสดงตนเป็นบุคคลอื่นหรือผู้แทนบุคคลกระทํา

การโดยปราศอํานาจหรือความยินยอมผ่านช่องทางอินเทอร์เน็ตด้วยการส่งจดหมายอิเล็กทรอนิกส์หรือใช้

วิธีการทางอิเล็กทรอนิกส์ซึ่งรวมไปถึงการติดต่อสื่อสารในช่องทางอื่นๆ เพื่อร้องขอ เรียกร้อง หรือกระทําด้วย

ประการใดๆ อันเป็นการชักจูงเพ่ือให้ได้ไปซึ่งเอกสารหรือข้อมูลส่วนบุคคล ต้องระวางโทษจําคุกไม่เกินสิบปี

หรือปรับเป็นจํานวนสองเท่าของผลประโยชน์ที่ได้รับหรือควรจะได้รับจากการกระทําอันฝ่าฝืนต่อบทบัญญัติ

ท้ังนี้จํานวนค่าปรับดังกล่าวต้องไม่น้อยกว่าหนึ่งแสนบาท หรือทั้งจําท้ังปรับ

การใช้เอกสารหรือข้อมูลส่วนบุคคลที่ได้มาจากการฝ่าฝืนบทบัญญัติตามวรรคหน่ึงโดยมีเจตนา

ทุจริตหรือหลอกลวงเพื่อตนเองหรือผู้อื่น เพื่อให้ได้ไปซึ่งประโยชน์ในทางทรัพย์สิน ต้องระวางโทษจําคุกไม่เกิน

สิบปี หรือปรับเป็นจํานวนสองเท่าของผลประโยชน์ที่ได้รับหรือควรจะได้รับจากการกระทําอันฝ่าฝืนต่อ

บทบัญญัติ ท้ังนี้จํานวนค่าปรับดังกล่าวต้องไม่น้อยกว่าสองแสนบาทหรือ ท้ังจําท้ังปรับ

215 พระราชบัญญัติลิขสิทธ์ิ พ.ศ.2537 มาตรา 76 “ค่าปรับท่ีได้ชําระตามคําพิพากษา ให้จ่ายแก่เจ้าของลิขสิทธ์ิ หรือ

สิทธิของนักแสดงเป็นจํานวนก่ึงหน่ึง แต่ท้ังน้ีไม่เป็นการกระทบกระเทือนถึงสิทธิของ เจ้าของลิขสิทธ์ิหรือสิทธิของนักแสดงท่ีจะ

ฟ้องเรียกค่าเสียหายในทางแพ่งสําหรับส่วนท่ีเกิน จํานวนเงินค่าปรับท่ีเจ้าของลิขสิทธ์ิหรือสิทธิของนักแสดงได้รับแล้วน้ัน”
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ผู้เสียหายตามวรรคหนึ่งมีความหมายรวมไปถึงบุคคลผู้ซึ่งได้รับผลกระทบจากการกระทําอันฝ่าฝืน

ต่อบทบัญญัติ และความผิดดังกล่าวให้ถือว่าเป็นอาญาแผ่นดิน

ค่าปรับที่ได้รับชําระแล้วตามคําพิพากษาให้จ่ายให้กับผู้ท่ีได้รับความเสียหายเป็นจํานวนกึ่งหนึ่ง

ทั้งนี้ไม่ถือว่าเป็นการตัดสิทธิในการดําเนินคดีทางแพ่งของผู้เสียหายที่จะเรียกร้องค่าเสียหายในส่วนที่เกินออก

จากค่าปรับท่ีได้รับไปแล้ว

อนึ่ง นอกจากการแก้ไขปรับปรุงมาตรา 14 และเพ่ิมบทบัญญัติเป็นมาตรา 14/1 แล้วผู้เขียนยัง

เห็นควรให้เพิ่มเงื่อนไขในเรื่องการกําหนดค่าเสียหายเชิงลงโทษ (Punitive Damage) มาบังคับใช้กับกรณีการ

ฟิชช่ิงที่เกี่ยวข้องกับการฉ้อโกงประชาชน เพื่อเป็นการป้องปรามการกระทําความผิดที่อาจเกิดขึ้นได้ในอนาคต
216 อีกทั้งโดยลักษณะของค่าเสียหายเชิงลงโทษถือเป็นสภาพบังคับอย่างอื่นนอกเหนือจากโทษทางอาญา จึง

สามารถนํามาบังคับใช้ได้กับกรณีการฟิชช่ิงโดยไม่ก่อให้เกิดปัญหากฎหมายอาญาเฟ้อ

เมื่อพิจารณาถึงลักษณะการฟิชช่ิงนั้นจะเห็นได้ว่าเป็นหนึ่งในรูปแบบอาชญากรรมที่สามารถ

กระทําได้ง่ายเมื่อเทียบกับการก่ออาชญากรรมทางคอมพิวเตอร์ในรูปแบบอื่น ทั้งยังสะดวก รวดเร็ว และมี

อัตราในการถูกจับกุมที่ต่ําเป็นอย่างมาก ซึ่งในบางกรณีก็อาจมีผู้กระทําผิดหรือฟิชเชอร์หลายคนร่วมกันใน

การกระทําความผิดโดยการแบ่งหน้าท่ีกันในการกระทําความผิด ก่อให้เกิดปัญหาในการนําตัวผู้กระทําความผิด

มาลงโทษเพราะเน่ืองจากการฟิชชิ่งนั้นเป็นการกระทําผ่านระบบเครื่องข่ายสาระสนเทศในช่องทางต่างๆ ซึ่ง

รวมไปถึงช่องทางส่ือสารไร้สายทําให้ผู้กระทําความผิดน้ันไม่มีความจําเป็นที่จะต้องอยู่ร่วมกันทําให้ในการ

จับกุมแต่ละคร้ังไม่สามารถจับกุมผู้กระทําความผิดได้ท้ังหมด ด้วยเหตุน้ีเองผู้เขียนจึงขอเสนอให้มีการปรับ

ผู้กระทําความผิดเพิ่มเติมจากค่าปรับทางอาญาเป็นค่าปรับในเชิงลงโทษแก่ผู้กระทําความผิด โดยค่าปรับ

เพ่ิมเติมนั้นอาจนํามาแบ่งให้แก่ผู้ที่ได้รับผลกระทบจากการกระทําความผิดซึ่งมิใช้ผู้เสียหายโดยตรงเพื่อเป็น

การบรรเทาผลกระทบจากความเสียหายท่ีเกิดขึ้นจากการกระทําความผิดฐานฟิชชิ่ง และนอกจากการเพิ่ม

อัตราค่าปรับและโทษซ่ึงถือเป็นการเพ่ิมต้นทุนให้กับฟิชเชอร์แล้วนั้น การลดโอกาสหรือความน่าจะเป็นในการ

ฟิชช่ิงก็เป็นสิ่งจําเป็นที่จะต้องกระทําควบคู่กันไปกับการบังคับใช้มาตรการทางกฎหมายกับการฟิชชิ่ง โดยการ

ใช้เครื่องมือทางกฎหมายในเชิงปกครองโดยกําหนดให้ทุกภาคส่วนที่มีความเกี่ยวข้องกับการป้องกันและปราบ

ปราบการกระทําความผิดท่ีเกี่ยวข้องกับการฟิชชิ่งเข้ามามีส่วนร่วมในการบูรณาการความร่วมมือระหว่าง

องค์กรทั้งภาครัฐและเอกชนในการกําหนดแนวทางป้องกันการกระทําความผิดเกี่ยวกับฟิชชิ่ง เช่น การบัญญัติ

ระเบียบข้อบังคับหรือมาตรการทางกฎหมายท่ีเหมาะสมกําหนดให้ผู้ให้บริการอินเทอร์เน็ต จะต้องแจ้งเตือนไป

ยังผู้ใช้บริการถึงความเสี่ยงที่จะถูกโจรกรรมข้อมูลหากพบว่ามีความผิดปกติเกิดขึ้นในระบบของผู้รับบริการ

เนื่องจากผู้รับบริการบางรายรู้ไม่เท่าทันเทคโนโลยีซึ่งล้วนแล้วแต่เป็นการกระทําในทางเทคนิคทั้งสิ้น ซึ่งรวมไป

ถึงการแก้ไขกฎหมายสารบัญญัติอื่นๆ ท่ีเก่ียวข้องกับการฟิชช่ิงอันเป็นการฉ้อโกงประชาชน เพื่อให้การบังคับใช้

216 ปราโมทย์ เสริมศีลธรรม, “หลักเกณฑ์ในการกํา หนดโทษทางอาญา” ภายใต้โครงการสนับสนุนสารสนเทศเพื่อ

การทํางานของสมาชิกรัฐสภา (สถาบันพระปกเกล้า 2564) 79-80.
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กรุงเทพธุรกิจ, ‘ทลายแก๊งแอบอ้างธนาคารดัง หลอกกู้เงินผ่านเฟซบุ๊ก ชาวบ้านตกเป็นเหยื่อ 200 ราย’

(กรุงเทพธุรกิจ, 30 สิงหาคม 2565) <https://www.bangkokbiznews.com/finance/1023775>

สืบค้นเมื่อ13 มกราคม 2566.

กิติมา แก้วนะรา,‘หลักความได้สัดส่วนกับการกําหนดโทษทางอาญาท่ีเหมาะสมสําหรับผู้กระทําความผิดในคดี

ยาเสพติดให้โทษ: ศึกษากรณีแอมเฟตามีน’(วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธุรกิจ

บัณฑิตย์).

กิตติยา พรหมจันทร์, ‘แนวคิดทางอาชญากรรมไซเบอร์กับเงินในบัญชีท่ีหายไป’ (Bangkokbiznews, 28

ตุลาคม 2564) <www.bangkokbiznews.com-/blogs/columnist/968445> สืบค้นเมื่อ 23

ธันวาคม 2565.

กุลธิดา อาธิเจริญสุข, ‘การบังคับใช้กฎหมายเก่ียวกับฟิชช่ิง’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต สถาบัน

บัณฑิตพัฒนบริหารศาสตร์ 2559).

, ‘การบังคับใช้กฎหมายเก่ียวกับฟิชช่ิง’ (2560) 2 วารสารรามคําแหง ฉบับนิติศาสตร์ 3

<https://so05.tci-thaijo.org/index.php/lawjournal/article/view/106759/84496>

สืบค้นเมื่อ 9 มกราคม 2566.

เกียรติขจร วัจนะสวัสดิ,์ คําอธิบายกฎหมายอาญาภาค 1 (พิมพ์ครั้งท่ี 10, สํานักพิมพ์พลสยามพริ้นติ้ง 2551).

คณาธิป ทองรวีวงศ์, กฎหมายความผิดเกี่ยวกับคอมพิวเตอร์ เล่ม 1 (สํานักพิมพ์นิติธรรม 2563).

, กฎหมายความผิดเกี่ยวกับคอมพิวเตอร์ เล่ม 2 ฯลฯ (สํานักพิมพ์นิติธรรม 2563).

คณิต ณ นคร, กฎหมายอาญา ภาคทั่วไป (พิมพ์ครั้งท่ี 7, สํานักพิมพ์วิญญูชน 2563).

, กฎหมายวิธีพิจารณาความอาญา เล่ม1 (พิมพ์ครั้งท่ี 10, สํานักพิมพ์วิญญูชน 2564).

, กฎหมายอาญาภาคความผิด (พิมพ์ครั้งท่ี11, สํานักพิมพ์วิญญูชน 2559).

‘คลังเตือนภัยเว็บไซด์กระทรวงการคลังปลอม อย่าคลิก ระวังโดนหลอก’ (รัฐบาลไทย, 1 สิงหาคม 2565)

<https://www.thaigov.go.th/news/contents/details/57489> สืบค้นเมื่อ 13

มกราคม 2566.

คัทราวดี สีทองเสือ, ‘คุณธรรมทางกฎหมายในกฎหมายอาญา: ศึกษาความผิดฐานรับของโจร’ (วิทยานิพนธ์

นิติศาสตรมหาบัณฑิต มหาวิทยลัยธุรกิจบัณฑิต 2557).

จิราภพ ทวีสูงส่ง, ‘เรื่องใกล้ตัวกว่าที่คิด! “อาชญากรรมทางไซเบอร์” รู้จักไว.้.ป้องกันภัยไม่ตกเป็นเหยื่อ’ (Thai

PBS, 23 กุมภาพัน 2566) <https://www.thaipbs.or.th/now/content/68> สืบค้นเมื่อ 17

เมษายน 2566.

ณัฐสุดา อัคราวัฒนา, ‘การกําหนดความผิดทางอาญาเกี่ยวกับคอมพิวเตอร์’ (วิทยานิพนธ์ นิติศาสตรมหา

บัณฑิต มหาลัยธุรกิจบัณฑิตย์ 2560)

http://www.bangkokbiznews.com-/blogs/columnist/968445
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โต๊ะข่าวไอที ดิจิทัล, ‘แคสเปอร์สก้ี โชว์สถิติ ‘ฟิชชิ่ง’ ภัยร้ายโจมตีองค์กรธุรกิจ’ (กรุงเทพธุรกิจ, 10 มิถุนายน

2565) <https://www.bangkokbiznews.com/tech/gadget/1045935>

สืบค้นเมื่อ 5 มกราคม 2566.

, ‘เปิดโฉมหน้า‘ภัยคุกคามโลกออนไลน์'ปี66อาชญากรรมไซเบอร์‘ตามส่ัง’มาแน!่!’ (กรุงเทพธุรกิจ,

2 มกราคม 2566) <https://www.bangkokbiznews.com/tech/gadget/1045935> สืบค้นเมื่อ

4 มกราคม 2566.

ทีมข่าวอาชญากรรม, ‘รวบ 4 ผู้ต้องหาแก๊งคอลเซ็นเตอร์นําประสบการณ์จากกัมพูชา ตั้งกลุ่มสตาร์ทอัพตุ๋น

เหยื่อในไทยร่วมลงทุน’ (ผู้จัดการออนไลน์, 5 ธันวาคม 2565)

<https://mgronline.com/crime/detail/9650000115641> สืบค้นเม่ือ 11 มกราคม 2566.

ไทยรัฐออนไลน์, ‘ปอท. ชี้แนวโน้มอาชญากรรมไซเบอร์ ปี 65 มุ่งการแฮกข้อมูล ฉ้อโกงออนไลน์’ (ไทยรัฐ

ออนไลน,์ 5 มกราคม 2565) <https://www.thairath.co.th/news/crime/2279040> สืบค้นเมื่อ

23 ธันวาคม 2565.

, ‘แฮ็กโรงพยาบาล-รีดค่าไถ่ เรียกถึง 6.3 หม่ืนล้านบาท’ (ไทยรัฐออนไลน์, 10 กันยายน 2563)

<https://www.thairath.co.th/news/local/central/1926912> สืบค้นเมื่อ 9 มกราคม 2566.

ธนกร วงศ์นาง, ‘แฉเล่ห์ "แก๊งคอลเซ็นเตอร์" ดูดเงินจากมือถือ เหยื่อรายล่าสุดสูญกว่า 7 หม่ืน’ (กรุงเทพธุรกิจ,

13 มกราคม 2566) <https://www.bangkokbiznews.com/news/news-update/1047873>

สืบค้นเมื่อ13 มกราคม 2566.

ธนาคารแห่งประเทศไทย, ‘กลโกงธนาคารออนไลน์’ (ธนาคารแห่งประเทศไทย)

<https://www.bot.or.th/th/satang-story/fraud/online-fraud.html> สืบค้นเมื่อ 9 มกราคม

2566.

ปกป้อง ศรีสนิท, กฎหมายอาญาช้ันสูง (พิมพ์ครั้งท่ี 3, สํานักพิมพ์วิญญูชน 2563).

ปราโมทย์ เสริมศีลธรรม, “หลักเกณฑ์ในการกํา หนดโทษทางอาญา” ภายใต้โครงการสนับสนุนสารสนเทศเพื่อ

การทํางานของสมาชิกรัฐสภา (สถาบันพระปกเกล้า 2564).

ปัทมาภรณ์ กฤษณายุทธ,‘ความผิดฉ้อโกง: ศึกษากรณีการหลอกลวงทางอินเทอร์เน็ต’ (วิทยานิพนธ์ นิติศาสต

รมหาบัณฑิต มหาวิทยลัยธรรมศาสตร์ 2551).

ผาสุก เจริญเกียรต,ิ ‘Identity Theft อาชญากรรมใกล้ตัว’ (2552) 1 ดุลพาห.

พรเพรช วิชิตชลชัย, คําอธิบายพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550

(สถาบันพัฒนาข้าราชการฝ่ายตุลาการ ศาลยุติธรรม 2550).

https://mgronline.com/crime/detail/9650000115641%3eสืบค้น
https://www.bangkokbiznews.com/news/news-update/1047873
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พิชยุตม์ คูณทอง, ‘การดําเนินคดีกับผู้กระทําความผิดบนอินเทอร์เน็ต:ศึกษาเฉพาะกรณีตามพระราชบัญญัติว่า

ด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต จุฬาลงกรณ์

มหาวิทยาลัย 2550).

พิศวาท สุคนธพันธุ์, รวมบทความทางวิชาการเนื่องในโอกาสครบรอบ 84 ปี ศาสตราจารย์ จิตติ ติงศภัทย์

(คณะนิติศาสตร์ โรงพิมพ์มหาวิทยาลัยธรรมศาสตร์ 2536).

เฟื่องฟ้า เป็นศิริ, อาชญากรรมคอมพิวเตอร์และกฎหมายท่ีเกี่ยวข้อง (สํานักพิมพ์วิญญูชน 2550).

มานิตย์ จุมปา, ความรู้เบื้องต้นเก่ียวกับกฎหมายสหรัฐอเมริกา (พิมพ์ครั้งท่ี 2, สํานักพิมพ์วิญญูชน 2553).

, คําอธิบายกฎหมายว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ (พิมครั้งที่ 2, สํานักพิมพ์วิญญูชน

2554).

ยอร์ช ปาดูซ,์ บันทึกของนายยอร์ช ปาดูซ์ (G.PADOUX) เกี่ยวกับการร่างกฎหมายลักษณะอาญา รศ.127 (สุร

ศักดิ์ ลิขสิทธิ์วัฒนกุล ผู้แปล, สํานักพิมพ์วิญญูชน 2546).

‘ร่างแก้ไขพ.ร.บ.คอมพิวเตอร์ฯ "ตั้งคณะกรรมการปิดเว็บแม้ไม่ผิดกฎหมาย’ (iLaw, 25 เมษายน 2559)

<https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGG

VgBdZLWDZMgYFL6UJ1n_4E> สืบค้นเมื่อ 5 พฤษภาคม 2566.

วันวิสาข์ ศรีกระจิบ, ‘ฝรั่งเศสกับการปฎิรูปกฎหมายไทยตั้งแต่ยุคอาณานิคมจนถึงยุคโลกาภิวัตน์ปัจจุบัน’

(วิทยานิพนธ์ อักษรศาสตรมหาบัณฑิต มหาวิทยลัยศิลปากร 2546).

วิชญ์ศุทธ์ เมาระพงษ์. ‘ปกป้องข้อมูลสําคัญจากจากการ Phishing’ (สิงหาคม 2552) 152 วารสาร TPA

News ข่าว ส.ส.ท.

สาวตรี สุขศรี, กฎหมายว่าด้วยอาชญากรรมทางคอมพิวเตอร์และอาชญากรรมทางไซเบอร์ (พิมพ์ครั้งท่ี 2,

สํานักพิมพ์เดือนตุลา 2563).

, ‘ประวัติศาสตร์ อาชญากรรมคอมพิวเตอร์’ (BioLawCom, 7 พฤษภาคม 2552)

<http://www.biolawcom.de/article/118> สืบค้นเมื่อ 29 ธันวาคม 2565.

, ‘อาชญากรรมคอมพิวเตอร/์อินเทอร์เน็ตตามกฎหมายอาญาสหพันธ์สาธารณรัฐเยอรมน’ี (2556) 3

วารสารนิติศาสตร์, 507-509 <https://opacdb02.dpu.ac.th/cgi-bin/koha/opacdetail.pl-

?biblionumber=123953> สืบค้นเมื่อ 30 มีนาคม 2566.

, ‘อาชญากรรมคอมพิวเตอร/์ไซเบอร์กับทฤษฎีอาชญาวิทยา’ (2560) 2 วารสารนิติศาสตร์

มหาวิทยาลัยธรรมศาสตร.์

สุพิศ ประณีตพลกรัง, หลักและทฤษฎีทางกฎหมายอาญา (พิมพ์ครั้งท่ี 2, สํานักพิมพ์นิติธรรม 2562).

https://digital.library.tu.ac.th/tu_dc/frontend/Creator/personDc/79551
https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGGVgBdZLWDZMgYFL6UJ1n_4E
https://ilaw.or.th/node/4092?fbclid=IwAR383U_Pv0XVzGtc4uyZ7WvgiLkYoQx4oWIGGVgBdZLWDZMgYFL6UJ1n_4E


13/12/66

130

บรรณานุกรม (ต่อ)

สุรศักดิ์ ลิขสิทธิ์วัฒนกุล, ‘หลักความชอบด้วยกฎหมายในกฎหมายอาญา (PRINCIPLE DE LA LEGALITE

CRIMINELLE)’ ใน รวมบทความทางวิชาการเนื่องในโอกาสครบรอบ 84 ปี ศาสตราจารย์ จิตติ ติง

ศภัทย์ (คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์ 2536).

สุรสิทธิ์ แสงวิโรจนพัฒน์, ‘หลักเกณฑ์การกําหนดความผิดทางอาญาตามกฎหมายต่างประเทศ’(เมษายน -

มิถุนายน 2564) 2 บทบัณฑิตย์.

สํานักงานคณะกรรมการกฤษฏีกา, ‘ปฏิญญาอาเซียนว่าด้วยการป้องกันและต่อต้านอาชญากรรมไซเบอร์ และ

บทวิเคราะห์กฎหมายไทยท่ีเก่ียวข้อง’ (LAW FOR ASEAN, 12 มกราคม 2561)

<https://lawforasean.-krisdika.go.th/Content/View?Id=349&Type=1> สืบค้นเมื่อ 16

เมษายน 2566.

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์, ‘สถิติภัยคุกคามประจําปี 2565’ (สํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์) <https://www.etda.or.th/th/Our-Service/thaicert/stat.aspx> สืบค้นเมื่อ 17

เมษายน 2566.

สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาต,ิ แนวทางการจัดทํากฎหมายอาชญากรรม

ทางคอมพิวเตอร์ (พิมพ์ครั้งท่ี 2, สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ

2547).

สํานักพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ, แนวทางการจัดทํากฎหมายอาชญากรรมทางคอมพิวเตอร์

(สํานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 2546).

องอาจ เทียนหิรัญ, ‘อาชญากรรมคอมพิวเตอร์์: การกําหนดฐานความผิดทางอาญา สําหรับการกระทําต่อ

คอมพิวเตอร์’ (วิทยานิพนธ์ นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์ 2546).

อภิรัตน์ เพ็ชรศิร,ิ ทฤษฎีอาญา ทฤษฎีโทษ และกระบวนการข้ันพื้นฐาน (พิมพ์ครั้งท่ี 4, สํานักพิมพ์วิญญูชน

2562).

อัจฉรียา ชูตินันทน,์ อาชญาวิทยาและทัณฑวิทยา (พิมพ์ครั้งท่ี 5, สํานักพิมพ์วิญญูชน 2566).

อุทัย อาทิเวช, รวมบทความกฎหมายวิธีพิจารณาความอาญาฝรั่งเศส (พิมพ์ครั้งท่ี 2, สํานักพิมพ์ ว.ีเจ. พริ้นติ้ง

2557).

อุนิษา เลิศโตมรสกุล และอัณณพ ชูบํารุง, อาชญากรรมและอาชญาวิทยา (พิมพ์ครั้งท่ี 2, สํานักพิมพ์แห่งจุฬา

ลงกรณ์มหาวิทยาลัย 2561).

เอก ศรีเชลียง, ‘อาชญากรรมอิเล็กทรอนิกส์:ศึกษาความสอดคล้องของข่าวอาชญากรรมทางคอมพิวเตอร์ที่

ปรากฏในเว็บไซต์ข่าวบีบีซีกับ (ร่าง) พ.ร.บ. ว่าด้วยอาชญากรรมทางคอมพิวเตอร์ไทย’ (สารนิพนธ์ รัฐ

ประศาสนศาสตรมหาบัณฑิต จุฬาลงกรณ์มหาวิทยาลัย 2545).



13/12/66

131

บรรณานุกรม (ต่อ)

Aoo Studio, ‘Phishing (ฟิชชิ่ง) คืออะไร’ (Aoo Studio, 30 ธันวาคม 2564)

<https://aoostudio.com/it-security/phishing> สืบค้นเม่ือ 23ธันวาคม 2565.

Bitdefender, ‘ฟิชชิ่ง (PHISHING) คืออะไร?’ (Bitdefender, 25 มีนาคม 2564)

<https://www.bitdefender.co.th/post/phishing/> สืบค้นเมื่อ 24 ธันวาคม 2565.

CHANJIRA_YEE, ‘รวบยอด ปัญหา "การหลอกลวงยุคดิจิทัล" ปี 2564 คนไทยโดนโทรหลอกกว่า 6.4 ล้าน

ครั้ง’ (Spring news, 30 พฤษภาคม 2565)

<https://www.springnews.co.th/infographic/825198> สืบค้นเมื่อ 11 มกราคม 2566.

Cloud IT Network,’ฟิชชิ่ง (Phishing) คืออะไร?’ (Cloud IT Network, 29 พฤษภาคม 2564)

<https://www.clouditnetwork.com/what-is-phishing/> สืบค้นเมื่อ 10 มกราคม 2566.

Digital Life, ‘เปิดภัยไซเบอร์ ปี 66 "แฮกเกอร์ตามสั่ง" มาแน่ ยิ่งผสมความสามารถ AI ยิ่งน่ากลัว’ (Digital

Life, 2 มกราคม 2566) <https://www.springnews.co.th/digital-tech/technology/833899>

สืบค้นเมื่อ 13 มกราคม 2566.

Drama addict, ‘มิจฉาชีพเข้าถึงบัญชีเขาแล้วโอนเงินออกหมดเลย’ (Facebook) <https://www.face-

book.com/141108613290/posts/10161067543448291/?> สืบค้นเมื่อ 11 มกราคม 2566.

Google, ‘Googleรายงานเพื่อความโปร่งใส’ (Google)

<https://transparencyreport.google.com/safebrowsing/overview>

สืบค้นเมื่อ 10 มกราคม 2566.

Microsoft, ‘ปกป้องตัวคุณเองจากฟิชช่ิง’ ( Microsoft) <https://bit.ly/3i6RrFP> สืบค้นเมื่อ 3 ธันวาคม

2566.

Napaporn Panitchart, ‘อย่าหลงเช่ือ!! เว็บไซต์ ‘กรมสรรพากร’ ปลอม แนะ 3 วิธีสังเกต’ (The Bangkok

Insight, 13สิงหาคม 2565) < https://www.thebangkokinsight.com/news/politics-

general/politics/926871/> สืบค้นเมื่อ 14 มกราคม 2566.

PaPer-BOY, ‘ความหมาย และ อาชญากรคอมพิวเตอร์’ (Gotoknow, 6 กันยายน 2556)

<https://www.goto-know.org/posts/372559> สืบค้นเมื่อ 29 ธันวาคม 2565.

PIMLAPAT PHANSUATHONG, ‘ฟิชชิ่ง (PHISHING) คืออะไร? รู้จักภัย 8 ประเภทบนโลกออนไลน์’ (Primal,

25 ตุลาคม 2566) <https://www.primal.co.th/th/seo/what-is-phishing/>

สืบค้นเมื่อ 3 ธันวาคม 2566.

SEVENHORIZON, ‘Social Engineering (การโจมตีแบบวิศวกรรมสังคม)’ (sevenhorizon.wordpress,

3 ธันวาคม 2559) <https://bit.ly/3WGVuaT> สืบค้นเมื่อ 5 มกราคม 2566.

https://aoostudio.com/it-security/phishing%3eสืบค้น
https://www.bitdefender.co.th/post/phishing/
https://transparencyreport.google.com/safe-browsing/overview
https://www.thebangkokinsight.com/news/politics-general/politics/926871/
https://www.thebangkokinsight.com/news/politics-general/politics/926871/
https://www.goto-know.org/posts/372559
https://www.primal.co.th/th/seo/what-is-phishing/


13/12/66

132

บรรณานุกรม (ต่อ)

Anticybercrimep, ‘What is Computer-related Forgery?’ (Anticybercrimep)

<https://anticybercrimeph.word-press.com/2015/09/04/computer-related-forgery/>

สืบค้นเม่ือ 2 มกราคม 2566.

‘AOL’ (AOL) <https://g.co/kgs/bpifA3> สืบค้นเมื่อ 5 มกราคม 2566.

‘APEC Cyber Security Strategy (2002)’ (Regional Cooperation Council)

<https://www.rcc.int/swp/docs/105/apec-cyber-security-strategy-2002>

สืบค้นเมื่อ 16 เมษายน 2566.

Bettina Weisser, ‘Cyber Crime - The Information Society and Related Crimes. National Report

on Germany’ (2013) Münster Journal of Mathematics.

Chayanin Kengsuwan, ‘Legal measures for phishing offense’ (Thesis Master of Laws

Thammasat University 2012).

Claire Bernier, ‘Data Security and Cybercrime in France’ (Lexology)

<https://www.lexology.com/library/detail.aspx?g=4db6c38c-be5e-4bce-9044-

870c136099a2> สืบค้นเมื่อ 2 เมษายน 2566.

‘Combating fraud and counterfeiting of non-cash means of payment’ (EUR-Lex) <https://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32001F0413> สืบค้นเมื่อ 16 เมษายน

2566.

‘Commission of The European Communities’ (European Union)

<http://europa.eu.int/SPO/eif/-InternetPoliciesite/Crime/CrimeCommEN.html> สืบค้น

เม่ือ 29 ธันวาคม 2565.

‘Computer-related Crime: Recommendation No. R(89)9 on Computer-related Crime and Final

Report of the European Committee on Crime Problems’ (Office of Justice Programs)

<https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-

recommendation-no-r899-computer-related> สืบค้นเมื่อ 15 เมษายน 2566.

Concordia University, ‘who we are: History’ (Concordia University, 2008).

<http://www.concordia.ca/about/who-weare/ourhistory/sgw.php>

สืบค้นเมื่อ 30 ธันวาคม 2565.

‘Convention on Cybercrime (ETS No. 185)’ (The Council of Europe)

<https://rm.coe.int/1680081561> สืบค้นเมื่อ 30 ธันวาคม 2565.

https://anticybercrimeph.word-press.com/2015/09/04/computer-related-forgery/%3eสืบค้น
https://anticybercrimeph.word-press.com/2015/09/04/computer-related-forgery/%3eสืบค้น
https://www.rcc.int/swp/docs/105/apec-cyber-security-strategy-2002
https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-recommendation-no-r899-computer-related
https://www.ojp.gov/ncjrs/virtual-library/abstracts/computer-related-crime-recommendation-no-r899-computer-related


13/12/66

133

บรรณานุกรม (ต่อ)

Cornell Law School,‘Court reporter’ (Cornell Law School)

<https://www.law.cornell.edu/wex/court_reporter> สืบค้นเมื่อ 28 มีนาคม 2566.

, ‘NEW YORK Commercial Email and Spam’ (Cornell Law School)

<https://www.law.cornell.edu/wex/inbox/new_york> สืบค้นเมื่อ 25 มีนาคม 2566.

‘Cybercrime Module 2 Key Issues: Computer-related offences’ (United Nations Office on

Drugs and Crime) <https://www.unodc.org/e4j/zh/cybercrime/module-2/key-

issues/computer-related-offences.html> สืบค้นเมื่อ 2 มกราคม 2566.

Daniel D. Coughlin, ‘Misdemeanor crimes in tennessee’ (Mccbristol, 30 June 2022)

<https://www.mccbristol.com/blog/misdemeanor-crimes-in-tennessee/>

สืบค้นเมื่อ 28 มีนาคม 2566.

European Union Agency for Criminal Justice Cooperation, ‘Cybercrime’ (European Union

Agency for Criminal Justice Cooperation) <www.eurojust.europa.eu/crime-types-and-

cases/crime-types/cybercrime> สืบค้นเมื่อ 3 เมษายน 2566.

FBI, ‘2019 Internet Crime Report Released’ (FBI, 11 February 2020)

<https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120>

สืบค้นเมื่อ 10 มกราคม 2566.

Frédéric Lecomte, ‘Cybersecurity laws and regulations in France 2023’ (ICLG)

<https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/France>

สืบค้นเมื่อ 3 เมษายน 2566.

Kabay M. E., A Brief History of Computer Crime: An Introduction for Students (School of

Graduate Studies Norwich University 2008).

Marco Gercke, ‘understanding cybercrime: Phenomena challenges and legal response’ (ITU)

<https://www.itu.int/ITUD/cyb/cybersecurity/docs/cyber-crime%20legislation%2>

สืบค้นเมื่อ 15 เมษายน 2566.

OECD, ‘Who we are’ (OECD) <https://www.oecd.org/about/> สืบค้นเมื่อ 15 เมษายน 2566.

‘On attacks against information systems’ (EUR-Lex) <https://eur-lex.europa.eu/legal-

content/EN/ALL/?uri=celex%3A32005F0222> สืบค้นเมื่อ 16 เมษายน 2566.

Paul Gillin, ‘The history of phishing’ (Verizon)

<https://www.verizon.com/business/resources/articles/s/the-history-of-phishing/>

สืบค้นเมื่อ 5 มกราคม 2566.

https://www.law.-cornell.edu/wex/inbox/new_york
https://www.unodc.org/e4j/zh/cybercrime/module-2/key-issues/computer-related-offences.html
https://www.unodc.org/e4j/zh/cybercrime/module-2/key-issues/computer-related-offences.html
https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120


13/12/66

134

บรรณานุกรม (ต่อ)

Proofpoint,‘2022 State of the Phish’ (Proofpoint)

<https://www.proofpoint.com/us/resources/threat-reports/state-of-phish>

สืบค้นเมื่อ 10 มกราคม 2566.

Rasha S. El-Din, Paul Cairns and John Clark, ‘The Human Factor in Mobile Phishing’

<https://www.researchgate.net/publication/298091490> สืบค้นนเมื่อ 6 มกราคม 2566.

‘RECOMMENDATION No. R (89) 9’ (The Council of Europe)

<https://rm.coe.int/09000016804f1094> สืบค้นเมื่อ 15 เมษายน 2566.

‘... Strafrechtsänderungsgesetz zur Bekämpfung der Computerkriminalität (... StrÄndG) (G-SIG:

16019307)’ (German Bundestag) <https://dip.bundestag.de/vorgang/.../8366>

สืบค้นเมื่อ 30 มีนาคม 2566.

Tom Jagatic and others, Social Phishing (School of Informatics Indiana University 2005).

Tushar Srivastava, ‘Phishing and Pharming-The Deadly Duo’ (SANS Institute, 14 February 2007)

<http://www.sans.org/reading-room/whitepapers/ privacy/phishing-pharming-evil-

twins- 1731> สืบค้นเมื่อ 7 มกราคม 2566.



13/12/66

135

ประวัติผู้เขียน

ชื่อ – นามสกุล นายรณกร วาพันสุ

ประวัติการศึกษา

พ.ศ.2564 - นิติศาสตรบัณฑิต มหาวิทยลัยมหาสารคาม

ประสบการณ์ทํางาน

พ.ศ. 2566 - นิติกร โรงพยาบาลพระนครศรีอยุธยา


	Titlepage
	Abstract
	Acknowledgment
	Contents
	Chapter 1
	Chapter 2
	Chapter 3
	Chapter 4
	Chapter 5
	Reference
	Profile

