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บทคัดย่อ 

 
ส านักงานศาลยุติธรรมอยู่ระหว่างจดัท าแนวนโยบายการรักษาความปลอดภยัขอ้มูล

สารสนเทศ โดยอา้งอิงจากมาตรฐาน ISO/IEC 27001 และเพื่อพฒันาระบบรักษาความปลอดภยั
ขอ้มูลสารสนเทศภายในศูนยป์ฏิบติัการเครือข่ายตามกระบวนการปฏิบติัมาตรฐาน จึงแบ่งกลุ่ม
อุปกรณ์และระบบตามเกณฑคุ์ณสมบติัและการท างาน พื้นท่ีการเขา้ถึงระบบ งานท่ีให้บริการ เป็น 7 
ประเภท เลือกตวัแทนของแต่ละประเภทเพื่อศึกษาตามกระบวนการจดัการความปลอดภยัขอ้มูล
สารสนเทศ และก าหนดแนวทางพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศของระบบ     
แต่ละประเภท ผลสรุปดงัน้ี  

1. ระบบโครงสร้างพื้นฐาน (Infrastructure) ตวัแทนคือ ระบบส ารองไฟฟ้า เน้นการแจง้
เตือน เตรียมความพร้อม และมาตรการตอบสนองกรณีไฟฟ้าดบัฉุกเฉิน  

2. ระบบบริหารจดัการเครือข่าย (Network Management) ตัวแทนคือ ระบบรักษาความ
ปลอดภัยบนเครือข่ายภายใน (Firewall) เน้นการก าหนด Policy ท่ีเหมาะสม การเฝ้าระวงั ก าหนด
ขั้นตอนปฏิบติักรณีฉุกเฉิน 

3. ระบบงานท่ีให้บริการเฉพาะเครือข่ายภายใน (Internal Service) ตัวแทนคือ ระบบ
สารบญัอิเล็กทรอนิกส์ เน้นให้บริการท่ีมีเสถียรภาพ ตอบสนองแกไ้ขปัญหารวดเร็ว และเขา้ถึงได้
เฉพาะเครือข่ายภายใน  

4. ระบบงานท่ีให้บริการผา่นเครือข่ายภายนอก (External Service) คือ ระบบยื่นและส่งค า
คู่ความโดยส่ืออิเล็กทรอนิกส์ (e-Filling) เน้นการตรวจสอบสิทธ์ิ ความถูกตอ้งของขอ้มูลและการ
แกไ้ขขอ้มูลตามสิทธ์ิท่ีก าหนด ป้องกนัการเขา้ถึงและการโจมตีระบบจากผูไ้ม่ประสงค์ดีผ่านเครือข่าย
ภายนอก 



ง 
 

 

5. ระบบงานบริการจากหน่วยงานพันธมิตร (Third party Service) ตัวแทนคือ ระบบ
จดหมายอิเล็กทรอนิกส์ (e - Mail) จุดเน้นการรักษาความปลอดภยับญัชีผูใ้ช้ การโจมตีแบบ Phishing 
และ Social Engineering 

6. ระบบงานท่ีให้บริการเฉพาะ (Specific Service) ตวัแทนคือ ระบบส่ือสารทางไกลผา่น
จอภาพ (Video Conference) เนน้การบริหารจดัการใชง้าน การก าหนด Policy และการตรวจสอบความ
ปลอดภยัมีลกัษณะเฉพาะ ก าหนดมาตรการแกไ้ขใหร้ะบบสามารถกลบัมาใชง้านไดอ้ยา่งรวดเร็ว 

7. เวบ็ไซต์ (Website) ตวัแทนคือ เวบ็ไซต์ส านกังานศาลยุติธรรม (www.coj.go.th) จุดเน้น
คือ การป้องกนัการโจมตีผา่นทาง Browser การตรวจสอบการเปล่ียนแปลงของหนา้เวบ็ไซต ์ 

จากการศึกษาพบว่า การใช้กรอบแนวคิดการจดัการความปลอดภยัขอ้มูลสารสนเทศ
เพื่อพฒันาแนวทางรักษาความปลอดภยัภายในศูนยป์ฏิบติัการเครือข่าย สามารถก าหนดขั้นตอน
ปฏิบติัส าหรับอุปกรณ์และระบบท่ีมีคุณสมบติั และการท างานคลา้ยคลึงกนัไดอ้ยา่งมีประสิทธิภาพ
ในระดบัหน่ึง ข้ึนอยู่กบัการแบ่งประเภทอุปกรณ์ และระบบท่ีเหมาะสม โดยระบบแต่ละประเภท  
จะมีขอ้แตกต่างกนัท่ีการใหค้วามส าคญัหรือมุ่งเนน้ในกิจกรรมท่ีเป็นจุดส าคญัหรือจุดวกิฤติ  

อย่างไรก็ตามภายหลงัด าเนินการตามแนวทางรักษาความปลอดภยัขอ้มูลสารสนเทศ
ของสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภทแลว้ จ าเป็นตอ้งด าเนินการตรวจสอบแนวทางรักษา
ความปลอดภยัจ าเพาะส าหรับแต่ละอุปกรณ์และระบบ เพื่อให้การรักษาความปลอดภยัครบถว้น     
มีประสิทธิภาพ เน่ืองจากระบบประเภทเดียวกนัจะมีความแตกต่างกนัในรายละเอียด  
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ABSTRACT 

 
The Office of the Courts of Justice is in the process of creating an information 

security policy by referring to the ISO / IEC 27001 standard and developing information security 
systems within the network operations center in accordance with the standard operating 
procedures. Therefore, devices and systems classification according to eligibility and operation 
criteria system access area are divided into 7  categories. The representatives of each category to 
study according to the information security management process and guidelines for developing 
information security systems for each type of system is defined. The results are summarized as 
follows: 

1 .   Infrastructure (Infrastructure): The representative is the power backup system. 
Focus on notifications Prepare And response measures for emergency power outages 

2 .  Network Management System (Network Management) : The representative is the 
security system on the internal network (Firewall), focusing on defining an appropriate policy, 
surveillance, and determining emergency procedures. 

3 .  The system that provides services for internal networks (Internal Service): The 
representatives are the electronic table of contents, focusing on providing a stable service 
responding and fast problems fixing in the internal network. 

4 . The system that provides services through an external network (External Service): 
The representative is a system for submitting and delivering electronic media (e-Filling), focusing 
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on authentication, data accuracy and correction of rights as specified, and access prevention of 
attacking systems from malicious parties via the external networks. 

5 .  Service system from the partner organization (Third Party Service): The 
representative is the electronic mail system (e - Mail), focusing on the security of user accounts, 
Phishing attacks and Social Engineering. 

6 .  The specific service system ( Special Service) : The representative is the video 
conference system, focusing on the management, usage, policy setting, and security checking in 
particular,  fixing corrective action to allow the system quickly restored. 
   7. Website (Website): The representative is the website of the Office of the Court of 
Justice (www.coj.go.th), focusing on  attacks prevention via the browser and changes detection to 
the page of the website 
 The study found that the use of information security management frameworks to 
develop security guidelines within the network operations center can specify procedures for 
devices and systems that have similar characteristics and operations with some degree of 
efficiency depending on the classification of devices and systems that are appropriate by each 
type of system. There will be differences in the importance of activities that are important or 
critical. 

However, after implementing the security guideline for each type of information 
assets, it is necessary to conduct inspections of specific security guidelines for each device and 
system to ensure complete security effective because the same type of systems could have 
differences in details. 

 
 
 
 
 

 

http://www.coj.go.th/
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กติติกรรมประกาศ 
 

สารนิพนธ์ฉบบัน้ีจดัท าข้ึนตามแนวทางท่ีผูบ้ริหารหน่วยงานมีความประสงค์ท่ีจะให้
บุคลากรมุ่งเน้นศึกษาเร่ืองเก่ียวกับการรักษาความปลอดภัยข้อมูลสารสนเทศ และเน่ืองจาก
การศึกษาโดยมีวตัถุประสงค์ชัดเจนอยู่แล้ว จึงเช่ือแน่ว่าสารนิพนธ์ฉบบัน้ีจะเป็นประโยชน์แก่        
ผูศึ้กษาเอง และน าไปปฏิบติัเพื่อเป็นประโยชน์แก่หน่วยงานต่อไป พร้อมกนัน้ีขอขอบคุณส านกังาน
ศาลยุติธรรม หน่วยงานผูใ้ห้ทุนการศึกษาภายในประเทศ ระดบัปริญญาโท ซ่ึงถือเป็นส่วนท่ีส าคญั
อยา่งยิง่ท่ีท  าใหมี้โอกาสศึกษาต่อเพิ่มเติม  

ขอบคุณบุคคลแรก คือ คุณพ่อ คุณแม่ ท่ีปลูกฝังให้รักการศึกษา รักการอ่าน ท าให้มี
ก าลงัใจท่ีจะศึกษาหาความรู้อีกคร้ังแมว้า่จะมีภาระหนา้ท่ีเพิ่มมากข้ึน  

ขอขอบคุณ ผูช่้วยศาสตราจารย ์ดร. วรสิทธ์ิ ชูชยัวฒันา ท่ีสละเวลาตรวจสอบงานและ      
ให้ค  าปรึกษา แม้ว่าท่านอาจารย์จะไม่ค่อยมีเวลา ขอบคุณอาจารย์ท่านอ่ืนท่ีให้ค  าแนะน าให ้  
สมบูรณ์ยิง่ข้ึน และท่ีขาดไม่ไดข้อขอบคุณเลขาคณะผูช่้วยติดต่อประสานงาน และตอบค าถามไดทุ้ก
เวลาท่ีตอ้งการ รวมทั้งให้ค  าแนะน า ช่วยตรวจสอบรูปแบบเอกสารสารนิพนธ์ให้ออกมาเรียบร้อยดู
ดีมีชาติตระกูล 

ขอขอบคุณ เพื่อนร่วมงานส่วนระบบเครือข่าย ส านกัเทคโนโลยีสารสนเทศ ส านกังาน
ศากยุติธรรม ท่ีสนบัสนุนขอ้มูลเพื่อน ามาใช้ในการจดัท าสารนิพนธ์น้ี และขอบคุณหัวหน้าส่วนท่ี
เขา้ใจกรณีโทรไปแจง้วา่ขอลาป่วยเพื่อการศึกษาเน่ืองจากท างานไม่ทนั  

ขอขอบคุณการสนับสนุนจากพ่อแม่พี่น้อง และภรรยา ท่ีแบกภาระหน้าท่ีแทน 
เน่ืองจากในช่วงท าการศึกษาพอดีกับการคลอดบุตรคนท่ีสอง ท าให้เวลาท่ีจะด าเนินการศึกษา
เป็นไปดว้ยความยากล าบาก เวลาว่างท่ีไดม้านั้นมาจากการท่ีคนในครอบครัวช่วยท างานแทนใน
ส่วนท่ีควรจะเป็นความรับผดิชอบของผูศึ้กษา 

อีกหลายท่านท่ียงักล่าวถึงไม่หมดจึงขอขอบคุณรวมไว ้ณ ท่ีน้ี  
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บทที ่1 
บทน ำ 

 
1.1 ทีม่ำและควำมส ำคัญของปัญหำ   

เทคโนโลยีสารสนเทศเขา้มามีบทบาทในการปฏิบติังานของทุกองค์กรตั้งแต่กิจกรรม
พื้นฐาน ไปจนถึงการตดัสินใจของผูบ้ริหาร ประกอบกบัการพฒันาดา้นเทคโนโลยีสารสนเทศ และ
การส่ือสารมีส่วนช่วยให้การท างานร่วมกนัเป็นไปอย่างมีประสิทธิภาพ ในอีกทางหน่ึงการบุกรุก
ของผูไ้ม่ประสงค์ดีก็มีความซับซ้อน และมีประสิทธิภาพยิ่งข้ึน การรักษาความปลอดภยัข้อมูล
สารสนเทศจึงเป็นส่วนท่ีตอ้งพฒันาควบคู่ไปกบัการบริหารจดัการเทคโนโลยีสารสนเทศในการ
ปฏิบติังาน ปัจจุบันการท างานร่วมกันในองค์กรมีการด าเนินการอย่างเป็นระบบ และมีความ
เช่ือมโยงกันอย่างซับซ้อนโดยอาศัยเทคโนโลยีสารสนเทศ ความมั่นคงปลอดภัยของข้อมูล
สารสนเทศจึงประกอบดว้ยหลายส่วน มากกว่าเพียงแค่การมีช่ือผูใ้ช้และรหสัลบัเขา้ใช้งาน ระบบ
ยนืยนัตวับุคคล หรือการเขา้รหสัขอ้มูล 

ส านกังานศาลยติุธรรม โดยส านกัเทคโนโลยีสารสนเทศ อยูร่ะหวา่งจดัท าแนวนโยบาย
การรักษาความปลอดภยัขอ้มูลสารสนเทศ อยา่งไรก็ตามแผนดงักล่าวเป็นแนวนโยบายซ่ึงตอ้งมีแนว
ปฏิบติัต่อไป ส่วนงานแรกท่ีควรน านโยบายดงักล่าวไปด าเนินการ คือ ศูนยป์ฏิบติัการเครือข่าย 
ส านกัเทคโนโลยสีารสนเทศ ส านกังานศาลยติุธรรม เน่ืองจากเป็นส่วนให้บริการเคร่ืองแม่ข่าย และ
ระบบงานแก่หน่วยงานศาลยุติธรรมทัว่ประเทศ จึงศึกษากรอบแนวคิดระบบจดัการความปลอดภยั
สารสนเทศตามมาตรฐาน ISO/IEC 27001 ซ่ึงมีโครงสร้างการท างานยืดหยุ่น สามารถใช้กรอบ
แนวคิดกระบวนการจดัการ เช่น PDCA หรือ Six Sigma ในการพฒันา และปรับใช้มาตรฐาน
ดงักล่าวเป็นแนวทางการรักษาความปลอดภยัขอ้มูลสารสนเทศให้สอดคลอ้งกบัแนวนโยบายการ
รักษาความปลอดภยัขอ้มูลสารสนเทศของส านกังานศาลยติุธรรม 
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1.2 ค ำถำมงำนวจัิย 
ค ำถำมในกำรวจิยั ไดก้  ำหนดไวด้งัน้ี 

1. การรักษาความปลอดภัยข้อมูลสารสนเทศของศูนย์ปฏิบัติการเครือข่าย ส านักงานศาล
ยติุธรรม ควรมีขอ้ก าหนดใดบา้งตามมาตรฐานสากล ISO/IEC 27001  

2. สามารถแบ่งประเภทระบบภายในศูนย์ปฏิบติัการเครือข่ายส านักงานศาลยุติธรรมตาม
ลกัษณะการท างานไดอ้ยา่งไรบา้ง เพื่อใหเ้หมาะสมกบัการบริหารจดัการรักษาความปลอดภยัขอ้มูล
สารสนเทศของระบบแต่ละประเภท 

3. ขอ้ก าหนด เพื่อเป็นแนวทางการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับ
ระบบแต่ละประเภท ตามขอ้ (2) ควรมีขอ้ปฏิบติั ล าดบัขั้นตอน กระบวนการ และจุดเน้น เพื่อให้
เหมาะสมกบัระบบแต่ละประเภทอยา่งไรบา้ง 

4.  สามารถน าแนวทางพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศท่ีศึกษามาปรับใช้
กบัระบบภายในศูนยป์ฏิบติัการเครือข่ายไดอ้ยา่งไร 
 
1.3 วตัถุประสงค์ของกำรวจัิย 

1. ศึกษาการจดัการความปลอดภยัขอ้มูลสารสนเทศตามมาตรฐาน ISO/IEC 27001:2013 เพื่อ
ใชเ้ป็นกรอบการศึกษาแนวปฏิบติั และขอ้ก าหนดการรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับ
อุปกรณ์ และระบบท่ีติดตั้งอยู่ในศูนยป์ฏิบติัการเครือข่าย ส านกัเทคโนโลยีสารสนเทศ ส านกังาน
ศาลยติุธรรม 

2. ระบุประเภทของสินทรัพยข์อ้มูลสารสนเทศ เพื่อให้เหมาะแก่การจดัการความปลอดภยั
ขอ้มูลสารสนเทศกบัอุปกรณ์ และระบบท่ีมีคุณสมบติั และการท างานเหมือนกนั  

3.  วิเคราะห์ระบบแต่ละประเภทภายในศูนยป์ฏิบติัการเครือข่าย เพื่อก าหนดแนวทางรักษา
ความปลอดภยัขอ้มูลสารสนเทศท่ีเหมาะสมกบัระบบแต่ละประเภท 

4. ก าหนดแนวทางพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศ ส าหรับอุปกรณ์ และ
ระบบภายในศูนยป์ฏิบติัการเครือข่าย 
 
 
 
 



3 
 

1.4 ประโยชน์ทีค่ำดว่ำจะได้รับ 
ประโยชน์ท่ีคาดวา่จะไดรั้บจากการวจิยัน้ีคือ 

1. สามารถน าแนวทางพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศท่ีศึกษา ไปใช้ใน

การพฒันาการรักษาความปลอดภยัขอ้มูลสารสนเทศของอุปกรณ์ และระบบภายในศูนยป์ฏิบติัการ

เครือข่าย ส านกัเทคโนโลยสีารสนเทศ ส านกังานศาลยติุธรรม ไดอ้ยา่งเหมาะสม 

2. สามารถน ารูปแบบวิธีการศึกษาวิจยัไปใช้ในการพฒันาระบบรักษาความปลอดภยัขอ้มูล

สารสนเทศของหน่วยงานศาลยุติธรรมทัว่ประเทศ ซ่ึงมีองค์ประกอบของฮาร์ดแวร์ ซอฟต์แวร์ 

ลกัษณะงาน และระดบัชั้นการรักษาความปลอดภยัท่ีแตกต่างกนัได ้

3. สามารถน าผลการศึกษาวิจยั และขอ้เสนอแนะเป็นแนวทางในการศึกษา และพฒันา เพื่อ

ยกระดบัความปลอดภยัขอ้มูลสารสนเทศภายในศูนยป์ฏิบติัการเครือข่ายให้มีประสิทธิภาพยิ่งข้ึน 

และเป็นแนวทางในการด าเนินการเพื่อขอใบรับรองตามมาตรฐาน ISO 27001 ต่อไป 
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บทที ่2   
แนวคดิทฤษฎแีละผลงานที่เกีย่วข้อง 

 
แนวคิดทฤษฎี และผลงานท่ีเก่ียวขอ้ง คือ  
2.1  การรักษาความปลอดภยัขอ้มูลสารสนเทศพื้นฐาน 

2.2 มาตรฐานระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ (Information Security 

Management System : ISMS) ISO 27001:2013   

2.3 กระบวนการขบัเคล่ือนมาตรฐานระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 

2.4 แนวนโยบายการรักษาความปลอดภยัขอ้มูลสารสนเทศ ส านกังานศาลยติุธรรม  

2.5 การด าเนินการตามมาตรฐาน ISO 27001:2013 

2.6 การรักษาความปลอดภยัประเภทของอุปกรณ์ และระบบสารสนเทศ  

2.7 การตรวจประเมินภายในความปลอดภยัขอ้มูลสารสนเทศ 

2.8 การวเิคราะห์ช่องวา่งทางศกัยภาพ (Gap Analysis) 
 

2.1 การรักษาความปลอดภัยข้อมูลสารสนเทศพืน้ฐาน 

ลกัษณะของสินทรัพยข์อ้มูลสารสนเทศ จากค าจ ากดัความของ The National Archives 

(2011) ประเทศองักฤษ กล่าววา่สินทรัพยข์อ้มูลสารสนเทศประกอบดว้ย เน้ือหาขอ้มูล ขอ้ก าหนด

ของขอ้มูล และการจดัการขอ้มูล เพื่อให้สามารถเขา้ใจขอ้มูล แบ่งปันขอ้มูล ปกป้องขอ้มูล และใช้

ประโยชน์ขอ้มูลได้อย่างมีประสิทธิภาพ สินทรัพย์ขอ้มูลสารสนเทศมีมูลค่า (value) ความเส่ียง 

(risk) และวงจรชีวติ (life cycle)  การจดัการกบัสินทรัพยข์อ้มูลสารสนเทศ ใหพ้ิจารณา ดงัน้ี 

1. สามารถคน้ขอ้มูลไดอ้ยา่งไร  

2. ใครสามารถเขา้ถึงขอ้มูลได ้และท าอยา่งไร  

3. สามารถท างานกบัขอ้มูลไดอ้ยา่งไร 
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4. ความเขา้ใจเก่ียวกบัขอ้มูลดงักล่าวมีอะไรบา้ง  

5. ความน่าเช่ือถือขอ้มูลอยูใ่นระดบัใด   

ขั้นตอนการประเมินสินทรัพย์ข้อมูลสารสนเทศ โดยจัดท าเอกสารความสัมพนัธ์

ระหว่างขอ้ก าหนดการด าเนินงาน และสินทรัพยข์อ้มูลสารสนเทศ และอาจมีการจดัท าทะเบียน

สินทรัพยข์อ้มูล (Information Asset Register : IAR)  

 
 

ภาพที ่2.1 ตวัอยา่งขอ้มูลทะเบียนสินทรัพยข์อ้มูลสารสนเทศ 
 

ที่มา : Information Asset Register and Business Requirements Version : 1.2 [online] : เขา้ถึง 10 ก.พ. 2562. 
จาก http://www.nationalarchives.gov.uk/documents/identify-information-assets.pdf 
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  นายจตุชยั แพงจนัทร์ (2553, หนา้ 8 - 10) กล่าววา่ขอ้มูลสารสนเทศท่ีมีความปลอดภยั
ตอ้งมีคุณสมบติั 3 ประการ คือ ความลบั ความถูกตอ้ง และความพร้อมใชง้าน เรียกวา่ CIA Triad 
ดงัน้ี 

1. การรักษาความลบั (Confidentiality) หมายถึง การท าใหข้อ้มูลสามารถเขา้ถึง หรือ

เปิดเผยไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตเท่านั้น 

2. ความถูกตอ้ง (Integrity) หมายถึง การรักษาความคงสภาพข้อมูลจากแหล่งท่ีมา 

หรือไม่ไดถู้กแกไ้ขโดยผูท่ี้ไม่ไดรั้บอนุญาต 

3. ความพร้อมใช้งาน (Availability) หมายถึง การท าให้ผูท่ี้ได้รับอนุญาตสามารถ

เขา้ถึงขอ้มูลไดเ้ม่ือตอ้การ 

 

 

 

 

 

 

 

 

 

ภาพที ่2.2 องคป์ระกอบความปลอดภยัขอ้มูลสารสนเทศ (CIA) 
 

ที่มา : Information Security Properties (CIA Triad) [online] : เขา้ถึง 10 ก.พ. 2562. จาก https:// 
www.researchgate.net/figure/Information-Security-Properties-CIA-Triad_fig1_220121692 
 
  เพื่อเป็นแนวทางในการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศแล้ว ควร
กล่าวถึงการกระท าท่ีก่อให้เกิดความเสียหายต่อความปลอดภยัข้อมูลสารสนเทศ Michael G 
Solomon and Mike Chapple (2005, pp. 5-7) กล่าวถึงส่ิงท่ีมีลกัษณะตรงขา้มกบั CIA Triad 
ประกอบดว้ยหวัขอ้หลกั 3 ประการ คือ Disclosure, Alteration และ Denial เรียกวา่ DAD Triad ดงัน้ี 

1. การเปิดเผยขอ้มูล (Disclosure) หมายถึง การเขา้ถึงขอ้มูลจากผูท่ี้ไม่ไดรั้บอนุญาต  
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2. การเปล่ียนแปลงข้อมูล (Alteration) หมายถึง การเปล่ียนแปลงข้อมูลโดยไม่

ถูกตอ้ง ท าใหร้ะบบไม่สามารถรับรองความถูกตอ้งของขอ้มูลได ้ 

3. การปฏิเสธการให้บริการ (Denial) หมายถึง การปฏิเสธการให้บริการแก่ผูใ้ช้ท่ีมี

สิทธ์ิใช้งาน กรณีพบไดท้ัว่ คือ การโจมตีประเภท DoS attack หรือท่ีรู้จกักนัในช่ือของ DDos : 

Distributed denial of service 

 
 

ภาพที ่2.3  องคป์ระกอบภยัคุกคามขอ้มูลสารสนเทศ (DAD) 
 

ทีม่า : CISSP - the CIA Triad and its opposites [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://thorteaches 
.com/cissp-the-cia-triad-and-its-opposites/ 
 
  นอกจาก CIA Triad แลว้ นายจตุชยั แพงจนัทร์ (2553, หนา้ 12 - 13) กล่าวถึงหลกัการ
เก่ียวกบัการรักษาความปลอดภยัขอ้มูลสารสนเทศ ดงัน้ี 

1. ความเป็นส่วนตวั (Privacy) 

2. การระบุตวัตน (Identification) 

3. การพิสูจน์ทราบตวัตน (Authentication) 

4. การอนุญาตใชง้าน (Authorization) 

5. การตรวจสอบได ้(Accountability) 

เม่ือกล่าวถึงการรักษาความปลอดภัยแล้ว ข้อมูลท่ีส าคญัอีกประการ คือภยัคุกคาม      

สามารถแบ่งประเภทภยัคุกคามเป็นประเภท คือ ภยัคุกคามจากคนภายในองคก์ร ภยัคุกคามจากคน
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ภายนอกองคก์ร ภยัธรรมชาติ เช่น น ้ าท่วม แผ่นดินไหว ไฟไหม ้และภยัคุกคามจากส่ิงแวดลอ้มไม่

เหมาะสม เช่น น ้าร่ัวซึม ฝุ่ นละออง สารเคมี อุณหภูมิร้อนเกินไป และความช้ืน  

นอกจากภยัคุกคามแลว้ส่วนประกอบท่ีส าคญัท่ีตอ้งศึกษาไดแ้ก่ช่องโหว่ของอุปกรณ์

และระบบ ช่องโหว่หรือจุดอ่อน (Vulnerability) หมายถึง ช่องทางท่ีอาจถูกใช้ส าหรับโจมตีได ้ถา้

เปรียบกบัการรักษาความปลอดภยัทางกายภาพช่องโหวอ่าจหมายถึง ประตู หนา้ต่างท่ีถูกเปิดทิ้งไว ้

ส่วนจุดอ่อนหรือช่องโหว่ของระบบคอมพิวเตอร์ และเครือข่ายจะหมายถึง ช่องทางท่ีผูโ้จมตี

สามารถเจาะเขา้ระบบหรือเครือข่ายได้ เช่น การเปิดพอร์ต (port) ทิ้งไวโ้ดยไม่จ  าเป็น อาจแบ่ง

ประเภทช่องโหวแ่บ่งตามหมวดสินทรัพยข์อ้มูลสารสนเทศ ดงัน้ี 

1.  ช่องโหวด่า้นฮาร์ดแวร์ (Hardware)   

2. ช่องโหวด่า้นซอฟตแ์วร์ (Software)  

3. ช่องโหวด่า้นเครือข่าย (Network) 

4. ช่องโหวด่า้นบุคลากร (Personnel)  

5. ช่องโหวท่างกายภาพ (Physical site)  

6. ช่องโหวด่า้นการจดัการ (Organizational)  

เม่ือทราบถึงช่องโหวแ่ลว้ส่ิงท่ีตอ้งกระท าก็คือจดัการช่องโหวเ่หล่านั้นโดยการประเมิน

ช่องโหวสิ่นทรัพยข์อ้มูลสารสนเทศ Vulnerability Assessment เป็นกระบวนการ ระบุปริมาณ และ

จดัล าดบัความส าคญัช่องโหว ่Federal Emergency Management Agency (n.d.) ก าหนดค าถามเพื่อ

ประเมินช่องโหวสิ่นทรัพยข์อ้มูลสารสนเทศ ดงัน้ี 

1. สามารถใหค้ าอธิบายวา่ช่องโหวคื่ออะไร 

2. ใหค้  าจ  ากดัความโดยสร้าง 

3. ระบุจ านวนหรือระดบัความร้ายแรงของช่องโหว ่และการแกไ้ขเพื่อบรรเทาภยั 

4. ใหค้ะแนนระดบัของช่องโหว ่

5. ระบุปัญหาการออกแบบระบบ 

6. ประเมินการออกแบบการป้องกนัแกไ้ขภยัคุกคามแต่ละประเภท และระดบั 

7. ก าหนดระดบัการป้องกนัการแกไ้ขบรรเทาภยัคุกคามแต่ละประเภท 



9 
 

ขั้นตอนการประเมินช่องโหว ่Kenneth Gonzalez (2018) อธิบายกระบวนการประเมิน
ช่องโหวข่อ้มูลสารสนเทศ ดงัน้ี 

1. การประเมินเบ้ืองตน้ (Initial assessment) ระบุสินทรัพย ์ก าหนดความเส่ียงและค่า
วกิฤตส าหรับแต่ละอุปกรณ์ ส่ิงส าคญั คือ การระบุความส าคญัของอุปกรณ์ท่ีมีในองคก์ร และตอ้ง
เขา้ใจวา่อุปกรณ์ดงักล่าวสามารถเขา้ถึงไดโ้ดยสมาชิกหรือเฉพาะผูดู้แลระบบและผูใ้ชท่ี้ไดรั้บการ
อนุญาต  

2. ก าหนดค าจ ากดัความพื้นฐานของระบบ (System Baseline Definition) ท าความ
เขา้ใจกบัปัจจยัเชิงกลยุทธ์และมีความเขา้ใจในรายละเอียดท่ีชดัเจน ไดแ้ก่ ความเส่ียง ระดบัความ
เส่ียงท่ียอมรับได้ แนวทางปฏิบติั และนโยบายการลดความเส่ียงส าหรับแต่ละอุปกรณ์ การรักษา
ความเส่ียงท่ีเหลือ การตอบโตส้ าหรับแต่ละอุปกรณ์หรือบริการ  

3. สแกนช่องโหว ่(Perform the Vulnerability Scan) โดยใชข้อ้ก าหนดและนโยบายท่ี
ถูกต้องเหมาะสมในการตรวจสอบหรือสแกนช่องโหว่ ก่อนเร่ิมด าเนินการสแกนช่องโหว่ ให้
ตรวจสอบขอ้ก าหนดการปฏิบติั กฎระเบียบ และลกัษณะงานขององคก์ร ส่ิงส าคญัคือตอ้งตระหนกั
ถึงบริบท และพิจารณาว่าการสแกนช่องโหว่สามารถด าเนินการทั้งหมดในคราวเดียว หรือตอ้ง
แบ่งกลุ่ม  

4. สร้างรายงานช่องโหวข่องสินทรัพยข์อ้มูลสารสนเทศ (Vulnerability Assessment 
Report Creation) โดยใหมี้รายละเอียดครบถว้น และเพิ่มมูลค่าพิเศษดว้ยค าแนะน าตามเป้าหมายการ
ประเมินเบ้ืองตน้ รายงานช่องโหวข่องสินทรัพยข์อ้มูลสารสนเทศควรรายงานโดยละเอียด  คือ ช่ือ
ของช่องโหว่ วนัท่ีคน้พบ คะแนนความเส่ียงของช่องโหว่โดยตรวจสอบจากฐานขอ้มูลความเส่ียง 
ค าอธิบายโดยละเอียดเก่ียวกบัช่องโหว่ รายละเอียดเก่ียวกบัระบบท่ีไดรั้บผลกระทบ รายละเอียด
เก่ียวกบักระบวนการแกไ้ขช่องโหว ่และหลกัฐานแนวคิด (A Proof of concept : PoC) ของช่องโหว่
ส าหรับระบบ (หมายถึงใหมี้การทดสอบ ตรวจสอบก่อนยนืยนัความถูกตอ้ง) 

 
 
 
 
 
 



10 
 

ตารางที ่2.1 โอกาสท่ีจะเกิดการโจมตีจากช่องโหว ่

 

ความเปิดเผย ความหมาย 
High ช่องโหว่ท่ีเกิดข้ึนและเป็นท่ีรู้จกักนัอย่างแพร่หลาย มีความเขา้ใจในช่องโหว่

อยา่งมาก มาตรการป้องกนัและแกไ้ขยงัไม่มี 
Moderate ช่องโหวท่ี่เกิดข้ึนเป็นท่ีรู้จกักนัแต่ยงัไม่แพร่หลาย ความเขา้ใจในช่องโหวย่งัไม่

เขา้ใจอยา่งชดัเจน เก่ียวเน่ืองอยูก่บัช่องโหวอ่ื่น ๆ มีมาตรการป้องกนัและแกไ้ข
แต่ยงัไม่ดีเพียงพอ  

Low ช่องโหวอ่าจเกิดข้ึน แต่ยงัไม่เป็นท่ีรู้จกั เป็นช่องโหวท่ี่ข้ึนอยูก่บัช่องโหวอ่ื่นท่ีมี
เกิดข้ึนก่อนหนา้แลว้ มาตรการป้องกนัและแกไ้ขยงัไม่มี 

 

ทีม่า : Global Information Assurance Certification Paper [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://www. 
giac.org/paper/gcux/241/public-servers-vulnerability-assessment-report/101868 
 
ตารางที ่2.2 ระดบัความเสียหายท่ีเกิดจากการโจมตีจากช่องโหว ่

   

ระดับความ
เสียหาย 

ความหมาย 

High ความเสียหายสูง ตอ้งมีการก าหนดมาตรการป้องกนัแกไ้ขท่ีแข็งแกร่ง เม่ือเกิด
ความเสียหายระบบอาจจะสามารถท างานต่อไปได้ แต่ตอ้งปฏิบติัการแก้ไข
อยา่งเร่งด่วนท่ีสุดเท่าท่ีจะเป็นไปได ้

Medium ความเสียหายปานกลาง ตอ้งมีการก าหนดมาตรการป้องกนัแกไ้ข และก าหนด
แผนปฏิบติัการแกไ้ขใหไ้ดใ้นระยะเวลาท่ีสมเหตุสมผล 

Low ความเสียหายต ่า เจา้หน้าท่ีผูรั้บผิดชอบต้องตดัสินใจว่าจะก าหนดมาตรการ
ป้องกนัแกไ้ข หรือจะยอมรับช่องโหวข่องระบบ 

 

ทีม่า : Global Information Assurance Certification Paper [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://www. 
giac.org/paper/gcux/241/public-servers-vulnerability-assessment-report/101868 
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 ภายหลงัทราบภยัคุกคามและช่องโหวแ่ลว้จะด าเนินการประเมินความเส่ียงเพื่อบริหาร
จดัการความเส่ียงนั้น ๆ Michael G Solomon and Mike Chapple (2005, pp. 11 - 13) แสดงขั้นตอนการ
ด าเนินการประเมินความเส่ียง ดงัน้ี 

1. ระบุขอ้มูลสารสนเทศท่ีมีคุณค่า (Identifying and Valuing Assets) คือ การก าหนด

ขอ้มูลสารสนเทศท่ีมีคุณค่าขององค์กร และให้คะแนนแก่ขอ้มูลสารสนเทศเหล่านั้น มีเทคนิคอยู ่    

2 ประการ ได้แก่ การประเมินความเส่ียงเชิงคุณภาพ (Qualitative Risk Assessment) และการ

ประเมินความเส่ียงเชิงปริมาณ (Quantitative Risk Assessment) เพื่อตัดสินใจในการก าหนด

มาตรการป้องกนัความเสียหายท่ีอาจเกิดข้ึนจากความเส่ียงต่าง ๆ 

2. แยกแยะความเส่ียงท่ีอาจเกิดข้ึน (Identifying and Assessing Risks) โดยให้ค  าอธิบาย

ท่ีส าคญั คือ ระบุจุดอ่อนของระบบ ระบุภยัคุกคาม ระบุความเส่ียงต่อจุดอ่อนและภยัคุกคาม  

ขั้นต่อไป คือ การด าเนินการจดัการความเส่ียง โดยทัว่ไปด าเนินการได ้4 ลกัษณะ คือ 

การหลีกเล่ียงความเส่ียง การบรรเทาความเส่ียง การยอมรับความเส่ียง และการถ่ายโอนความเส่ียง 

ในสภาพการท างานจริง การเลือกวิธีบริหารจดัการความเส่ียงไม่มีค  าว่าถูกหรือผิดแล้วแต่ความ

เหมาะสม ในบางคร้ังอาจเลือกใช้กระบวนการจดัการบางอยา่ง หรือเลือกใชก้ารจดัการความเส่ียง

หลายขอ้ร่วมกนั นอกจากการจดัการความเส่ียงขั้นตน้แลว้ยงัมีการจดัการความเส่ียงในรูปแบบอ่ืน

การจดัการความเส่ียงส าหรับขอ้มูลสารสนเทศส าหรับการปฏิบติัเพื่อให้เขา้ใจง่าย คือ การป้องกนั 

(Prevent) ลด (Reduce) ยอมรับ (Accept) การควบคุม (Control) และการโอน (Transfer)  
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ภาพที ่2.4 ผลกระทบของช่องโหวแ่ละความเส่ียงของการถูกโจมตี 
 
ที่มา : Vulnerability (computing) [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://commons.wikimedia.org/ 
wiki/File:2010-T10-ArchitectureDiagram.png 
 
  เร่ืองท่ีน่าสนใจอีกประการคือการควบคุมความปลอดภยั Security controls (n.d.) อธิบาย
การควบคุมความปลอดภยั (Security Control) หมายถึง มาตรการป้องกนัหรือตอบโตเ้พื่อหลีกเล่ียง
ตรวจจบั การบุกรุก หรือลดความเส่ียง สามารถจ าแนกไดห้ลายเกณฑ ์ตวัอยา่งเช่น การแยกตามเวลา
ท่ีสัมพนัธ์กบัเหตุการณ์ดา้นความปลอดภยั ไดแ้ก่ การควบคุมเชิงป้องกนั (Preventive controls), การ
ควบคุมตรวจสอบ (Detective controls), การควบคุมแก้ไข (Corrective controls) และการแยก
ประเภทตามลกัษณะของเหตุการณ์ด้านความปลอดภยั ได้แก่ การควบคุมทางกายภาพ (Physical 

controls), การควบคุมกระบวนการ (Procedure controls), การควบคุมทางเทคนิค (Technical controls), 
การควบคุมดา้นกฎหมายและขอ้บงัคบั (Legal and regulatory or compliance controls)  
 
2.2 มาตรฐานระบบจัดการความปลอดภัยข้อมูลสารสนเทศ (Information Security Management 
System : ISMS) ISO 27001:2013   

  ISO/IEC 27001 (n.d.) กล่าวถึง มาตรฐาน ISO 27001 ว่าพฒันาโดยองค์การระหว่าง
ประเทศว่าดว้ยการก าหนดมาตรฐาน ISO (International Organization for Standardization) เป็น
ข้อก าหนดส าหรับการพัฒนาระบบจัดการความปลอดภัยสารสนเทศ ( Information security 
management system) เพื่อประสิทธิภาพ และประสิทธิผลของความปลอดภยัขอ้มูลสารสนเทศของ
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องค์กร ความสอดคลอ้งตามขอ้ก าหนดดา้นความมัน่คงปลอดภยั และระเบียบขอ้บงัคบัท่ีเก่ียวขอ้ง 
และพฒันามาตรฐาน ISO 17799 (Information technology – Security techniques – Code of practices 
for information security management) ซ่ึงเป็นแนวปฏิบติัส าหรับการประเมิน และจดัการความเส่ียง 
รวมถึงแนวทางในการควบคุม ตามมาตรฐาน ISO 27001  
  เพื่อเป็นพื้นฐานการศึกษามาตรฐานท่ีจึงขออธิบายถึง ISO 27000 ซ่ึงเป็นมาตรฐานของ
ระบบคุณภาพในการจัดการความปลอดภัยส าหรับสารสนเทศ หรือ Information Security 
Management (ISM) ประกอบดว้ยมาตรฐานยอ่ย ดงัน้ี 

ISO 27000  วา่ดว้ย ภาพรวม และค าศพัทต่์างๆท่ีใชใ้นมาตรฐาน 
ISO 27001 วา่ดว้ย ความตอ้งการตามมาตรฐานวา่ส่ิงท่ีจ  าเป็นตอ้งด าเนินการนั้นมีเร่ือง

ใดบา้ง 
ISO 27002  วา่ดว้ย เกณฑ์มาตรฐานในการปฏิบติั วา่ควรปฏิบติัอยา่งไรเพื่อให้เป็นไป

ตามความตอ้งการของมาตรฐาน ส่ิงใดท่ีจ าเป็นตอ้งมี และตอ้งมีในระดบัไหน 
ISO 27003 วา่ดว้ย แนวทางการด าเนินงานตามมาตรฐาน 
ISO 27004  วา่ดว้ย การวดัประเมินตามมาตรฐาน 
ISO 27005 วา่ดว้ย การบริหารความเส่ียงตามมาตรฐาน 
ISO 27006 วา่ดว้ย แนวทางการปฏิบติัเพื่อใหไ้ดรั้บการรับรองตามมาตรฐาน 
ISO 27007  วา่ดว้ย แนวทางการตรวจประเมินตามมาตรฐานของผูต้รวจประเมิน 
นายจตุชยั แพงจนัทร์ (2553, หนา้ 31 - 37) แสดงมาตรฐานอ่ืนท่ีเก่ียวขอ้งอาจใชเ้ป็น

มาตรฐานในการรักษาความปลอดภยัขอ้มูลสารสนเทศ คือ 
COBIT (Control Objective for Information and Related Technology) เป็นการก าหนด

แนวคิด และแนวปฏิบติั (Framework) เพื่อการควบคุมภายในท่ีดีดา้นเทคโนโลยีส าหรับองคก์รต่าง ๆ 
ประกอบดว้ย 4 หวัขอ้หลกั (Domain) คือ 
การวางแผนและการจดัการองคก์ร (PO : Planning and Organization), การจดัหาและการติดตั้งใช้
งาน (AI : Acquisition and Implementation), การส่งมอบ และการบริการดูแล (DS : Delivery and 
Support), การเฝ้าติดตามและประเมินผล (M : Monitor and Evaluate) 

ITIL (The Information Technology Infrastructure Library) เป็นหลกัการจดัการดา้นไอที
ในองคก์ร มีอีกช่ือหน่ึงว่า IMS (Infrastructure Management Service) ปัจจุบนัเป็น ITILv3 ประกอบดว้ย 
26 กระบวนการ และจดักลุ่มไว ้5 กลุ่ม หรือ 5 เล่ม คือ ยุทธศาสตร์งานบริการ (Service Strategy) 
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การออกแบบงานบริการ (Service Design) การส่งมอบงานบริการ (Service Transition) การ
ปฏิบติังานบริการ (Service Operation) การปรับปรุงงานบริการอยา่งต่อเน่ือง (Continual Service 
Improvement) 

มาตรฐานแต่ละประเภทจะมีขอ้มูลบางส่วนท่ีมีเน้ือหาร่วมกนั และบางส่วนท่ีแตกต่าง
กนัออกไป หน่วยงานท่ีมีการน ามาตรฐานอ่ืนมาใชอ้ยูแ่ลว้ หรือมีการด าเนินการตามมาตรฐานใด ๆ 
บางส่วน จะสามารถน ามาตรฐานดงักล่าวมาใชร่้วมกนัได ้จากมุมมองการน าไปใชง้าน ITIL ถือเป็น
มาตรฐานท่ีง่ายท่ีสุดท่ีจะน าไปใช ้เน่ืองจาก ITIL สามารถใชง้านไดบ้างส่วน และยงัไม่มีผลกระทบ
ต่อประสิทธิภาพ  
 

 
 
ภาพที ่2.5 มาตรฐานท่ีมีเน้ือหาการรักษาความปลอดภยัขอ้มูลสารสนเทศร่วมกนับางส่วน 

 
ที่มา : Comparison between COBIT, ITIL and ISO 27001 [online] : เขา้ถึง 10 ก.พ. 2562. จาก http:// 
engineer-t.blogspot.com/2016/03/comparison-between-cobit-itil-and-iso.html 
 

ขอ้ก าหนดของมาตรฐาน ISO 27001 ไดแ้บ่งเน้ือหาของออกเป็น 2 ส่วน คือ  
1. การบริหารจดัการระบบความปลอดภยัขอ้มูลสารสนเทศ 

2. รายการควบคุม และวตัถุประสงคข์องการควบคุม 
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ISO/IEC 27001 (n.d.) สรุปขอ้ก าหนดส าหรับเกณฑ์มาตรฐานระบบคุณภาพ ISO 27001 : 

2013 ซ่ึงมีอยูท่ ั้งหมด 114 หวัขอ้ควบคุม และ 14 หวัขอ้หลกั คือ 

Domain ท่ี 1 ในมาตรฐานคือหมวด A5 : Information security policies หรือ นโยบาย
การรักษาความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร 

Domain ท่ี 2 ในมาตรฐานคือหมวด A6 : How information security is organized เป็น
หวัขอ้ท่ีวา่ดว้ยเร่ือง Organization of Information Security หรือ โครงสร้างพื้นฐานดา้นการรักษา
ความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร 

Domain ท่ี 3 ในมาตรฐานคือหมวด A7 : Human resources security - controls that are 
applied before, during, or after employment. เป็นหวัขอ้ท่ีวา่ดว้ยเร่ือง Human Resource Security 
หรือ การรักษาความมัน่คงปลอดภยัด้านทรัพยากรบุคคลท่ีมีผลกระทบต่อความมัน่คงปลอดภยั
ส าหรับสารสนเทศ 

Domain ท่ี 4 ในมาตรฐานคือหมวด A8 : Asset management เป็นหวัขอ้ท่ีวา่ดว้ยเร่ือง 
Asset Management หรือ การบริหารจดัการสินทรัพยท่ี์เก่ียวกบัสารสนเทศขององคก์ร 

Domain ท่ี 5 ในมาตรฐานคือหมวด A9 : Access controls and managing user access 
เป็นหวัขอ้ท่ีวา่ดว้ยเร่ือง Access Control หรือ การควบคุมการเขา้ถึงขอ้มูลสารสนเทศ 

Domain ท่ี 6 ในมาตรฐานคือหมวด A10 : Cryptographic technology เป็นหวัขอ้ท่ีว่า
ดว้ยเร่ืองการเขา้รหสัและถอดรหสั เพื่อป้องกนัขอ้มูลสารสนเทศ 

Domain ท่ี 7 ในมาตรฐานคือหมวด A.11: Physical security of the organization's sites 
and equipment เป็นหวัขอ้ท่ีวา่ดว้ยเร่ือง Physical & Environmental Security หรือ การรักษาความ
มัน่คงปลอดภยัทางกายภาพท่ีมีผลกระทบต่อความมัน่คงปลอดภยัส าหรับสารสนเทศ 

Domain ท่ี 8 ในมาตรฐานคือหมวด A12 : Operational security เป็นหวัขอ้วา่ดว้ยเร่ือง
ขอ้ปฏิบติัในการรักษาความปลอดภยั 

Domain ท่ี 9 ในมาตรฐานคือหมวด A.13: Secure communications and data transfer 
เป็นหวัขอ้ท่ีวา่ดว้ยเร่ือง Communications & Operations Management หรือ การบริหารจดัการเร่ือง
การส่ือสารและการปฏิบติังานท่ีมีผลกระทบต่อความมัน่คงปลอดภยัส าหรับสารสนเทศ 

Domain ท่ี 10 ในมาตรฐานคือหมวด A14 Secure acquisition, development, and support of 
information systems เป็นหัวขอ้ท่ีว่าดว้ยเร่ือง Information Systems Acquisition Development & 
Maintenance หรือ การพฒันาและการบ ารุงรักษาระบบสารสนเทศ 
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Domain ท่ี 11 ในมาตรฐานคือหมวด A15 : Security for suppliers and third parties เป็น
หวัขอ้ท่ีวา่ดว้ยเร่ืองการรักษาความปลอดภยัในการท างานร่วมกบัหน่วยงานภายนอก 

Domain ท่ี 12 ในมาตรฐานคือหมวด A16 : Incident management เป็นหวัขอ้ท่ีวา่ดว้ย
เร่ือง Information Security Incident Management หรือ การบริหารการเตรียมความพร้อมเพื่อรับ
เหตุการณ์ท่ีไม่คาดฝันท่ีอาจเกิดข้ึนกบัระบบสารสนเทศ 

Domain ท่ี 13 ในมาตรฐานคือหมวด A17 : Business continuity/disaster recovery (to 
the extent that it affects information security) เป็นหวัขอ้วา่ดว้ยเร่ือง Business continuity หรือการ
ด าเนินการภายหลงัการกูร้ะบบจนสามารถใช้งานไดเ้รียบร้อยแลว้ รวมถึงผลกระทบท่ีมีต่อขอ้มูล
สารสนเทศ 

Domain ท่ี 14 ในมาตรฐานคือหมวด A18 : Compliance - with internal requirements, 
such as policies, and with external requirements, such as laws. เป็นหวัขอ้วา่ดว้ยเร่ืองขอ้ปฏิบติั 
เพื่อรักษาความปลอดภยัขอ้มูลสารสนเทศ ทั้งนโยบายปฏิบติัภายในหน่วยงาน รวมทั้งกฎหมาย 
ระเบียบ ขอ้ตกลงภายนอก ท่ีเก่ียวขอ้ง 

รายละเอียดในแต่ละหวัขอ้หลกั (Domain) ประกอบดว้ย วตัถุประสงคข์องการควบคุม
ตามเกณฑ์มาตรฐาน ปัจจุบนัมาตรฐาน ISO 27001 : 2013 ประกอบดว้ย ขอ้ก าหนด (controls) 114 
ขอ้ แบ่งเป็นกลุ่มขอ้ก าหนด (clauses) 14 ขอ้ และเป็นประเภทขอ้ก าหนด (control categories) 35 ขอ้ 
แต่อย่างไรก็ตามไม่จ  าเป็นตอ้งมีการด าเนินงานตามขอ้ก าหนดทั้งหมด ข้ึนอยู่กบั ลกัษณะภารกิจ 
และการวิเคราะห์ผลกระทบทางธุรกิจ หรือ  Business Impact Analysis : BIA ของแต่ละองคก์ร
นัน่เอง 
 
2.3 กระบวนการขับเคล่ือนมาตรฐานระบบจัดการความปลอดภัยข้อมูลสารสนเทศ 
  นายจตุชัย แพงจนัทร์ (2553, หน้า 40 - 41) แสดงกระบวนการขบัเคล่ือนมาตรฐาน
ระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ หรือการน าไปปฏิบติั โดยใชว้งจร PDCA (Plan – Do 
– Check - Action) ดงัน้ี 
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ตารางที ่2.3 ขั้นตอนการปฏิบติั Plan – Do – Check - Action 

 
Plan : วางแผนจดัท า ISMS a) ก าหนดขอบเขตการจดัท า ISMS 

b) ก าหนดนโยบายของ ISMS 
c) ก าหนดรูปแบบ และวธีิการประเมินความเส่ียง 
d) ระบุความเส่ียง 
e) วเิคราะห์ และประเมินความเส่ียง 
f) วเิคราะห์ และประเมินหนทางในการประเมินความเส่ียง 
g) ก าหนดวตัถุประสงค ์และมาตรการในการควบคุมเพื่อลดความ

เส่ียง 
h) ขออนุมัติผู ้บริหารเก่ียวกับความเส่ียงท่ีไม่มีมาตรการเพื่อ

ควบคุม 
i) ขออนุมติัผูบ้ริหารเก่ียวกบัการท าระบบ ISMS 
j) จดัท าเอกสารสรุปแนวทางในการประยกุตใ์ช ้ISMS 

Do : ด าเนินการตามแผน a) ก าหนดแผนการก าจดัความเส่ียง ซ่ึงประกอบด้วยแนวทาง
ปฏิบติัส าหรับผูบ้ริหาร ทรัพยากรท่ีใช ้ความรับผิดชอบ และ
ล าดบัความส าคญัของความเส่ียง 

b) ปฏิบติัตามแผนลดความเส่ียงเพื่อให้บรรลุวตัถุประสงค์ท่ีวาง
ไว ้

c) ด า เนินการตามมาตรการควบคุมท่ี เ ลือก เพื่อให้บรรลุ
วตัถุประสงคท่ี์วางไว ้

d) ก าหนดเกณฑส์ าหรับวดัประสิทธิภาพของมาตรการควบคุม 
e) ฝึกอบรม และกระตุ้นให้ตระหนักเก่ียวกับการรักษาความ

ปลอดภยั 
f) บริหารการปฏิบติัการของ ISMS 
g) บริหารทรัพยากรของ ISMS 
h) ก าหนดขั้นตอนปฏิบัติเพื่อตรวจจับ และตอบโต้เ ม่ือเกิด

เหตุการณ์เก่ียวกบัความปลอดภยั 
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ตารางที ่2.3 (ต่อ) 
ท่ีมา  

Check : เฝ้าระวงัและ 
ตรวจสอบ 

a) เ ฝ้าระว ังและตรวจจับข้อผิดพลาดต่าง ๆ และประเมิน
ประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ 

b) ตรวจพิจารณาวา่ ISMS มีประสิทธิภาพเพียงพอหรือไม่ 
c) วดัประสิทธิภาพของมาตรการท่ีใชว้า่ไดผ้ลหรือไม่ 
d) ประเมินเป็นประจ าว่าความเส่ียงยงัอยู่ในระดับท่ียอมรับได้

หรือไม่ 
e) ตรวจสอบภายใน ISMS 
f) ตรวจสอบและประเมินวา่ระบบ ISMS ท างานตามขอบเขตท่ี

ก าหนดหรือไม่ 
g) ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกันข้อผิดพลาด

ต่างๆ ท่ีตรวจพบ 
h) บัน ทึ กก า รป ฏิบั ติ  แ ล ะ เ ห ตุ ก า ร ณ์ ท่ี มี ผ ลก ระทบ ต่อ

ประสิทธิภาพการท างานของ ISMS 
Act : รักษาและปรับปรุง  
ISMS 

a) ด าเนินการเพิ่มเติมเพื่อปรับปรุง ISMS 
b) แกไ้ขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ใหเ้กิดข้ึนอีก 
c) ส่ือสารใหผู้เ้ก่ียวขอ้งทราบเก่ียวกบัการปรับปรุงระบบ 
d) ท าให้แน่ใจวา่การปรับปรุงระบบนั้นบรรลุวตัถุประสงค์ท่ีตั้ง

ไว ้
 

2.4 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานศาลยุติธรรม 
 ส านกังานศาลยติุธรรมเป็นองคก์รอิสระตามรัฐธรรมนูญ ท าหนา้ท่ีเป็นหน่วยงานธุรการ
ของศาลยุติธรรมทั่วประเทศ โดยมีส านักเทคโนโลยีสารสนเทศก ากับดูแลด้านเทคโนโลยี
สารสนเทศ รวมถึงการก าหนดมาตรฐานในการพฒันาเทคโนโลยีสารสนเทศ ซ่ึงส านกัเทคโนโลยี
โดยความร่วมมือของส านกังานพฒันาธุรกรรมอิเล็กทรอนิกส์ (องคก์รมหาชน) (สพธอ.) ด าเนินการ
จดัท าแนวปฏิบติัภายใตม้าตรฐาน ISO 27001 แบ่งขอ้ก าหนดเป็น 7 หมวด โดยมีรายละเอียด สรุป
ไดด้งัน้ี  
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1. หมวดท่ี 1 การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ โดยมีแนวปฏิบติั 

18 ขอ้ คือ  

ส่วนท่ี 1 การควบคุมการเขา้ถึงสารสนเทศ (Access Control) 

ส่วนท่ี 2 การบริหารจดัการเขา้ถึงของผูใ้ช ้

ส่วนท่ี 3 การก าหนดหนา้ท่ีความรับผดิชอบของผูใ้ชง้าน 

ส่วนท่ี 4 การบริหารจดัการสินทรัพย ์

ส่วนท่ี 5 การควบคุมการเขา้ถึงเครือข่าย 

ส่วนท่ี 6 การควบคุมการเขา้ถึงระบบปฏิบติัการ 

ส่วนท่ี 7 การควบคุมการเขา้ถึงโปรแกรมประยกุตห์รือแอปพลิเคชนั และสารสนเทศ 

ส่วนท่ี 8 การบริหารจดัการซอฟต์แวร์ และลิขสิทธ์ิ และการป้องกันโปรแกรมไม่

ประสงคดี์ 

ส่วนท่ี 9 การปฏิบติังานจากภายนอกส านกังาน 

ส่วนท่ี 10 การควบคุมการเขา้ถึงระบบเครือข่ายไร้สาย 

ส่วนท่ี 11 การควบคุมการใชง้านอุปกรณ์ป้องกนัเครือข่าย 

ส่วนท่ี 12 การควบคุมจดหมายอิเล็กทรอนิกส์ 

ส่วนท่ี 13 การควบคุมการใชอิ้นเตอร์เน็ต (Internet) 

ส่วนท่ี 14 การใชง้านเคร่ืองคอมพิวเตอร์ส่วนบุคคล 

ส่วนท่ี 15 การใชง้านเคร่ืองคอมพิวเตอร์แบบพกพา 

ส่วนท่ี 16 การตรวจจบัการบุกรุก 

ส่วนท่ี 17 การติดตั้งและก าหนดค่าของระบบ  

ส่วนท่ี 18 การจดัเก็บขอ้มูลจารจรคอมพิวเตอร์ 

2. หมวดท่ี 2 การรักษาความปลอดภยัฐานขอ้มูล และส ารองขอ้มูล แบ่งเป็น 

ส่วนท่ี 1 การรักษาความปลอดภยัฐานขอ้มูล 

ส่วนท่ี 2 การส ารองขอ้มูล 
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3. หมวดท่ี 3 การตรวจสอบ และประเมินความเส่ียงดา้นสารสนเทศ 

ส่วนท่ี 1 การตรวจสอบ และประเมินความเส่ียง 

ส่วนท่ี 2 ความเส่ียงท่ีอาจเป็นอนัตรายต่อระบบเทคโนโลยสีารสนเทศ 

4. หมวดท่ี 4 การรักษาความปลอดภยัดา้นกายภาพ สถานท่ี และสภาพแวดลอ้ม 

5. หมวดท่ี 5 การด าเนินการตอบสนองเหตุการณ์ความมัน่คงปลอดภยัทางระบบ

สารสนเทศ 

6. หมวดท่ี 6 การสร้างความตระหนักในเร่ืองการรักษาความปลอดภยัของระบบ

เทคโนโลยสีารสนเทศ 

7. หมวดท่ี 7 หนา้ท่ีและความรับผดิชอบ  

2.5 การด าเนินการตามมาตรฐาน ISO  27001:2013 
 Planning for and Implementing ISO 27001 (2011) แบ่งกระบวนการ ด าเนินการตาม

มาตรฐาน ดงัน้ี 
2.5.1 งบประมาณในการด าเนินการ การน ามาตรฐาน ISO 27001 ตอ้งพิจารณาตน้ทุนและ

ระยะเวลาของโครงการ โดยตอ้งพิจารณาค่าใชจ่้าย 4 ประเภท ดงัน้ี 
 1. งบประมาณท่ีใชป้ระกอบดว้ย ระบบการจดัการทรัพยากรบุคคล ระบบเทคโนโลยี

สารสนเทศ ส่ิงอ านวยความสะดวก และระบบรักษาความปลอดภยั 
 2. การจ้างท่ีปรึกษาภายนอกท่ีมีประสบการณ์ช่วยประหยดัเวลา และค่าใช้จ่าย           

มีประโยชน์ในระหวา่งการตรวจสอบภายใน และท าให้มัน่ใจวา่จะไดรั้บการรับรองมาตรฐานอยา่ง
ราบร่ืน 

 3. ค่าใชจ่้ายเพื่อขอใบรับรองตามมาตรฐาน ISO 27001  
 4. งบประมาณในการด าเนินการ ซ่ึงค่าใช้จ่ายเหล่าน้ีข้ึนอยู่กับสภาพความมัน่คง

ปลอดภยัของระบบ IT ภายในองคก์ร หากผลจากการประเมินความเส่ียงหรือการตรวจสอบพบช่อง
โหว่ในระบบค่าใช้จ่ายในการด าเนินการจะข้ึนอยู่กบัแนวทางด าเนินการ โดยเฉล่ียแล้วใช้เวลา
ประมาณ 4-9 เดือน ข้ึนอยู่กบัมาตรฐานการปฏิบติังาน และคุณภาพ และการสนับสนุนด้านการ
จัดการ ขนาดและลักษณะขององค์กร ระดับความมั่นคงและวุฒิภาวะของระบบเทคโนโลยี
สารสนเทศภายในองคก์ร และเอกสารท่ีมีอยู ่ส าหรับองคก์รท่ีปฏิบติัตามกรอบ COBIT, มาตรฐาน
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การตรวจสอบ (SAS) No.70 Type I และ Type II, มาตรฐานการรักษาความปลอดภยัขอ้มูลการ
ช าระเงินของอุตสาหกรรมการช าระเงิน (PCI DSS), มาตรฐานของสถาบนัมาตรฐาน และ
เทคโนโลยีแห่งชาติ (NIST) หรือบญัญติักฎหมายของ Sarbanes-Oxley Act ของสหรัฐอเมริกา ซ่ึงมี
การก าหนดนโยบาย และขั้นตอนการด าเนินการความเส่ียง วตัถุประสงค์ของการควบคุม และการ
ควบคุมการด าเนินงานบางส่วนอยู่แล้ว สามารถช่วยลดเวลาและค่าใช้จ่ายในการด าเนินโครงการ 
ISMS ไดอ้ยา่งมาก แสดงในภาพท่ี 2.6 
 

 
 

ภาพที ่2.6 มาตรฐานอ่ืนท่ีตรงกบัการด าเนินงานในมาตรฐาน ISO 27001 
 

ที่มา : Figure 2 – Time and Cost Saving on Respective PDCA Phases Associated With the IT Initiative [online] : 

เขา้ถึง 10 ก.พ. 2562. จาก https://www.slideshare.net/YerlinSturdivant/planning-forand-implementing-
iso-27001 

 
2.5.2 การวางแผน ISMS ตามมาตรฐาน ISO กระบวนการท่ีส าคญั ไดแ้ก่  

1. การตรวจสอบภายใน (Internal Audit) ในระหว่างขั้นตอนการวางแผนเบ้ืองต้น 

ขอ้มูลจากการตรวจสอบภายในจะเป็นประโยชน์ส าหรับการพฒันากลยทุธ์ในการด าเนินงาน 

2. ฝ่ายไอทีตอ้งทุ่มเททรัพยากร และเวลาในการท ากิจกรรมท่ีเก่ียวขอ้งกบัการเร่ิมตน้

กระบวนการตามมาตรฐาน ISO 27001 ขอ้มูลรายละเอียดกระบวนการและนโยบายดา้นเทคโนโลยี
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สารสนเทศขององคก์ร และการก าหนดกระบวนการและการควบคุมดา้นเทคโนโลยีสารสนเทศท่ีมีอยู ่

จะช่วยใหท้ าความเขา้ใจวา่กระบวนการท่ีมีอยูส่อดคลอ้งกบัขอ้ก าหนด หรือไม่ 

2.5.3 การตดัสินใจ วา่เม่ือใดและอยา่งไรท่ีจะใชม้าตรฐาน ISO 27001 ข้ึนอยูก่บัปัจจยัหลาย

ด้าน ได้แก่ วตัถุประสงค์ และล าดับความส าคญัทางธุรกิจ ระดับวุฒิภาวะของระบบท่ีมีอยู่ใน

ปัจจุบนั การยอมรับและความตระหนกัของผูใ้ช ้ความสามารถในการตรวจสอบภายใน ภาระผูกพนั

ตามสัญญา ความตอ้งการของลูกค้า ความสามารถในการปรับตวั ความยึดมัน่ในกระบวนการ

ภายใน ความพยายามในการปฏิบติัตามขอ้ก าหนดและกฎหมายท่ีมีอยู่ และโปรแกรมการฝึกอบรม 

ท่ีมีอยู ่

2.5.4 การตรวจสอบ 

1. ทบทวนระบบ ISMS อยา่งไม่เป็นทางการ รวมถึงตรวจสอบการด ารงอยูแ่ละความ

ครบถว้นสมบูรณ์ของเอกสารส าคญั เช่น นโยบายความปลอดภยัขององคก์ร แผนการแกไ้ขปัญหา

ความเส่ียง (RTP) ค าช้ีแจงการบงัคบัใช ้(SOA) 

2. ทดสอบ ISMS ตามขอ้ก าหนดท่ีระบุไวใ้น ISO 27001 การตรวจสอบรับรองมกัจะ

ด าเนินการโดยผูต้รวจสอบท่ีลงทะเบียน 

3. ตรวจสอบเป็นระยะเพื่อยืนยนัวา่องคก์รยงัคงปฏิบติัตามมาตรฐาน การบ ารุงรักษา 

การรับรอง ตอ้งมีการตรวจสอบการประเมินใหม่เพื่อยนืยนัวา่ ISMS ยงัคงท างานตามท่ีระบุ 

2.5.5 ขั้นตอนการด าเนินการ ตามกระบวนการ PDCA  

1.  ระบุวตัถุประสงค์ของธุรกิจ เป็นขั้นตอนท่ีช่วยสนับสนุนด้านการจัดการ 

วตัถุประสงค์หลกัมาจากภารกิจ แผนยุทธศาสตร์ และเป้าหมายด้านเทคโนโลยีสารสนเทศของ

องคก์ร โดยระบุ และจดัล าดบัความส าคญัของวตัถุประสงค ์

2. รับการสนับสนุนด้านการจดัการ ผูบ้ริหารตอ้งให้ความส าคญักบัการจดัตั้ง การ

วางแผน การด าเนินงาน การติดตามตรวจสอบ การบ ารุงรักษา และการปรับปรุงระบบรักษาความ

ปลอดภัยข้อมูลสารสนเทศอย่างจริงจัง ต้องมีกิจกรรมเพื่อสร้างความมั่นใจว่ามีทรัพยากรท่ี

เหมาะสมในการท างานในระบบ ISMS และพนกังานทุกคนท่ีไดรั้บผลกระทบจาก ISMS ตอ้งรับ

การฝึกอบรมเพื่อใหมี้ความสามารถท่ีเหมาะสมในการปฏิบติังานท่ีมีความปลดภยั 
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3. ก าหนดขอบเขต ขอบเขตตามมาตรฐาน ISO 27001 อาจครอบคลุมทุกส่วนหรือ

บางส่วนขององค์กรก็ได ้การระบุขอบเขตของการด าเนินงานช่วยประหยดัเวลา และงบประมาณ

ขององคก์รได ้

4. เขียนนโยบาย ISMS สั้น ๆ พิจารณาเลือกใชว้ธีิการท่ีเหมาะสม 

5. ก าหนดวิธีการและกลยุทธ์การประเมินความเส่ียงของคุณ มาตรฐาน ISO 27001 

มิไดร้ะบุวิธีการประเมินความเส่ียงท่ีจะใช ้จึงอาจพิจารณาเลือกใชว้ิธีการท่ีเหมาะสม เช่น วิธีการท่ี

จะใช้เพื่อประเมินความเส่ียงต่อสินทรัพย์ท่ีระบุในรายการสินทรัพย์ฯ ความเส่ียงท่ีไม่สามารถ

รองรับได ้และตอ้งไดรั้บการป้องกนัหรือบรรเทา การใชม้าตรฐาน NIST Special Publication (SP) 

800-30 คู่มือการบริหารความเส่ียงส าหรับระบบเทคโนโลยีสารสนเทศ และการจ าแนกประเภท

สินทรัพยแ์ละการจ าแนกประเภทขอ้มูลโดยองคก์ร 

6. สร้างแผนการจดัการความเส่ียง และด าเนินการจดัการความเส่ียงตามแผน 

7. ตั้งค่านโยบาย และขั้นตอนการควบคุมความเส่ียง 

8. จดัสรรทรัพยากรท่ีจ าเป็น และด าเนินการฝึกอบรมพร้อมโปรแกรมการรับรู้ 

9. ตรวจสอบ ISMS อยา่งระมดัระวงั 

10. เตรียมความพร้อมส าหรับการตรวจสอบภายใน 

11. ทบทวนการจดัการเป็นระยะ 

2.5.6 ระบุระดบัผลกระทบต่อสินทรัพยข์อ้มูลสารสนเทศต่อระดบัความปลอดภยั ก าหนดเป็น 

สูง ปานกลาง และต ่า 

1. ระบุความเส่ียง จ าแนกประเภทตามความรุนแรง และความเส่ียง 

2. หลงัจากระบุความเส่ียงและระดบัของ CIA แลว้ใหก้ าหนดค่าความเส่ียง 

3. จากค่าความเส่ียงให้พิจารณาวา่ความเส่ียงนั้นยอมรับไดห้รือไม่ และควรใช้วิธีใด

ในการจดัการความเส่ียง  

4. ภายหลังประเมินความเส่ียงเสร็จส้ินแล้ว ให้จัดท ารายการสินทรัพย์ข้อมูล

สารสนเทศท่ีมีความเส่ียงท่ีไม่สามารถยอมรับได้และจะตอ้งมีการควบคุม (รายงานการประเมิน

ความเส่ียง) ซ่ึงระบุถึงมูลค่าความเส่ียงส าหรับแต่ละสินทรัพย ์ 
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2.5.7 จดัการความเส่ียงและสร้างแผนการบริหารความเส่ียง 

  ขั้นตอนต่อไป คือ ท าการวเิคราะห์ช่องวา่งดว้ยตวัควบคุมตามมาตรฐาน (ดูภาคผนวก A 

ของ ISO 27001 หรือ ISO 27002) เพื่อสร้าง RTP และ SOA ในส่วนน้ีเป็นเอกสารส าคญัท่ีตอ้ง

ไดรั้บการอนุมติัจากผูบ้ริหารเก่ียวกบัความเส่ียงท่ีเหลืออยู ่โดยด าเนินการดงัน้ี 

1. ก าหนดความเส่ียงท่ียอมรับได ้(ยอมรับ โอน ลด และหลีกเล่ียง) 

2. ระบุการควบคุมการปฏิบติังาน และการควบคุมด้านต่าง ๆ โดยใช้การวิเคราะห์

ช่องวา่งทางศกัยภาพ (Gap Analysis) 

3. ก าหนดรายการท่ีด าเนินการควบคุม 
 

 
 
ภาพที ่2.7 ค  าอธิบายแผนการจดัการความเส่ียง 

 

ที่มา : Figure 5 – Risk Treatment Plan [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://www.slideshare.net/ 
YerlinSturdivant/planning-forand-implementing-iso-27001 

 

4. SOA จะอธิบายถึงวตัถุประสงคข์องการควบคุม ตวัควบคุมท่ีเลือกจากภาคผนวก A 

และเหตุผลส าหรับการใชก้ารควบคุมหรือไม่ใชก้ารควบคุม 
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ภาพที ่2.8 ตวัอยา่งการใชม้าตรการควบคุมการด าเนินการ 

 

ทีม่า : Figure 6 – Example SOA for Applicable Controls [online] : เขา้ถึง 10 ก.พ. 2562. จาก https://www. 
slideshare.net/YerlinSturdivant/planning-forand-implementing-iso-27001 
 

2.5.8 ก าหนดนโยบายและขั้นตอนในการควบคุมความเส่ียง 
การควบคุมท่ีรับรองไวใ้น SOA องคก์รจะตอ้งมีการแถลงนโยบาย และเอกสารความ

รับผิดชอบโดยละเอียด เพื่อระบุบทบาทของผูใ้ช้ในการปฏิบติัตามนโยบาย และขั้นตอน รายการ
นโยบายและขั้นตอนท่ีเก่ียวขอ้ง 
 

 
 

ภาพที ่2.9 ตวัอยา่งการก าหนดรายการนโยบายในขั้นตอนควบคุม 
 

ที่มา : Figure 7 – Reference Policies and Procedures to Control Risks Example [online] : เขา้ถึง 10 ก.พ. 
2562. จาก https://www.slideshare.net/YerlinSturdivant/planning-forand-implementing-iso-27001 
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2.5.9 จดัสรรทรัพยากร และฝึกอบรมพนกังาน 
ส่ิงส าคญัประการหน่ึงส าหรับการจดัการ คือ ทรัพยากรเพียงพอในการจดัการ พฒันา 

บ ารุงรักษา และใชร้ะบบ ISMS จึงจ าเป็นตอ้งมีการจดัท าเอกสารตรวจสอบส าหรับทรัพยากรและ  
ผูฝึ้กอบรม 

2.5.10 ติดตามการด าเนินการของ ISMS 
การตรวจสอบภายในเพื่อการติดตาม และทบทวน ประกอบด้วย การทดสอบ การ

ควบคุม และระบุการด าเนินการแกไ้ข การป้องกนั เพื่อให้วงจร PDCA สมบูรณ์ ระบุระยะระหวา่ง
การควบคุมกบัสภาพการท างานจริง โดยระบุการควบคุมแกไ้ข และการป้องกนัท่ีจ าเป็น รวมทั้งจาก
การปฏิบติัตามระเบียบขององค์กร ขั้นตอนท่ีส าคญั คือ การทบทวนการจดัการโครงการ ผลการ
ตรวจสอบ และการทบทวนเป็นระยะ ๆ โดยใหมี้การจดัท าเป็นเอกสารรายงาน 

2.5.11 เตรียมความพร้อมส าหรับการตรวจสอบรับรอง 
การรับรองมาตรฐาน ISO ตอ้งด าเนินการตรวจสอบภายใน ทบทวนการจดัการและ

กิจกรรมในกระบวนการ PDCA อย่างครบวงจร รวมถึงมีหลกัฐานการด าเนินการตรวจสอบและ
ขอ้แนะน า ผูต้รวจสอบเบ้ืองตน้จะตรวจสอบเอกสาร ISMS เพื่อก าหนดขอบเขต และเน้ือหาของ 
ISMS วตัถุประสงค์ของการสอบทาน และตรวจสอบว่ามีหลกัฐานเพียงพอ และมีการสอบทาน
เอกสารท่ีส่งใหผู้ต้รวจสอบมาตรฐาน   

2.5.12 ด าเนินการตรวจสอบการประเมินเป็นระยะ ๆ 
การตรวจสอบเป็นระยะช่วยยืนยนัวา่องคก์รยงัคงปฏิบติัตามมาตรฐาน การบ ารุงรักษา 

การรับรองตอ้งมีการตรวจสอบการประเมินใหม่เป็นระยะ ๆ โดยมีการด าเนินการตามวงจร PDCA 
และช่วยให้การจดัการ ISMS สามารถรู้ได้ว่าองค์กรมีความคืบหน้าไปเท่าไหร่ และปรับปรุง
กา้วหนา้ในระดบัใด ส่ิงน้ีมีผลโดยตรงต่อเวลา และค่าใชจ่้ายท่ีเก่ียวขอ้ง 
 กล่าวโดยสรุป ความส าเร็จท่ีแท้จริงของ ISO 27001 คือ การจัดวางส่ิงต่าง ๆ ให้
สอดคลอ้งกบัวตัถุประสงคท์างธุรกิจ และประสิทธิภาพในการบรรลุวตัถุประสงคด์งักล่าว องคก์ร
ตอ้งมีความเขา้ใจอยา่งละเอียดเก่ียวกบัขั้นตอนการใช ้PDCA หากไม่มีแผนงาน ISO 27001 ท่ีไดรั้บ
การพฒันาอย่างดี การน ามาตรฐาน ISO 27001 ไปใช้ จะเป็นการด าเนินการท่ีใช้เวลา และเสีย
ค่าใชจ่้ายสูง เพื่อให้บรรลุผลการลงทุนตามแผน (ROI) ตอ้งพฒันาแผนการด าเนินงานโดยค านึงถึง
เป้าหมายขั้นสุดทา้ย ทั้งน้ี การฝึกอบรม และการตรวจสอบภายในเป็นส่วนส าคญัของการปฏิบติั
ตามมาตรฐาน ISO 27001 
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2.6 การรักษาความปลอดภัยส าหรับอุปกรณ์ และระบบสารสนเทศแต่ละประเภท  

  Vasant Raval and Ashok Fichadia (2007) กล่าวถึงการรักษาความปลอดภยัแต่ละระบบ
ท่ีจ าเป็นตอ้งมีขอ้ก าหนด และวิธีการในการรักษาความปลอดภยัท่ีแตกต่างกนั การแยกการควบคุม
ความปลอดภยัขอ้มูลสารสนเทศตามองคป์ระกอบของระบบ ท าให้แยกขั้นตอนปฏิบติัท่ีเก่ียวขอ้ง
กบัแต่ละส่วนงานไดช้ดัเจนยิง่ข้ึน  

2.6.1 การควบคุมขอ้มูลสารสนเทศ และการใหบ้ริการ  

1. ก าหนดนโยบายและการปฏิบติั (Security Policy and Practice) เป็นการก าหนดกฎ 

ระเบียบ ขั้นตอน อ านาจ ในการเขา้ถึงขอ้มูล 

2. การระบุ และยืนยนัตวัตน (Identification and Authentication) เพื่อคน้หาและรับรู้ว่า

ใครเป็นผูเ้ขา้ถึงขอ้มูล 

3. การเขา้ใช้งาน และก าหนดสิทธ์ิในการใช้งาน (Access and Authorization) เป็น

กระบวนการอนุญาตใหผู้ใ้ชท่ี้มีสิทธ์ิเขา้ใชง้านขอ้มูลสารสนเทศและระบบไดต้ามสิทธ์ิ 

4. การไหลของขอ้มูลสารสนเทศ (Information Flow) เป็นกระบวนการก าหนดเส้นทางของ

ขอ้มูลสารสนเทศวา่สามารถผา่นไปยงัเส้นทางใดบา้ง จ าเป็นตอ้งเขา้รหสัหรือไม่ 

5. ความพร้อมในการใช้งาน และความต่อเน่ืองในการให้บริการ (Availability and 

Continuity) เป็นการป้องกนัภยัคุกคามต่อขอ้มูลสารสนเทศเพื่อใหบ้ริการไดอ้ยา่งต่อเน่ือง  

6. การบนัทึกขอ้มูลจราจรทางคอมพิวเตอร์ และเส้นทางส่ือสาร (Logs and Trails) เป็น

กระบวนการจดัเก็บขอ้มูลว่าเช่ือมต่อจากท่ีใด ระบุกระบวนการท่ีท า วนัท่ีและเวลาเขา้ออกจาก

ระบบ เพื่อบนัทึกพฤติกรรมการเขา้สู่ระบบ  

7. การตรวจสอบความเส่ียง (Risk-Based Audit) เป็นกระบวนการตรวจสอบความเส่ียง

ท่ีอาจเกิดข้ึน ขั้นตอนน้ีเป็นส่วนหน่ึงของขั้นตอนการประเมินสินทรัพยข์อ้มูลสารสนเทศ 

8. การจดัการเพื่อควบคุมระบบ (Management of Control Systems) เป็นกระบวนการ

ก าหนดขั้นตอนกระบวนวิธีการเพื่อควบคุมระบบ นับตั้งแต่การก าหนดนโยบาย การบงัคบัใช้

นโยบาย การสร้าง และบ ารุงรักษาระบบควบคุม และการประเมินการควบคุมวา่สามารถตอบสนอง

ต่อความเส่ียงไดอ้ยา่งเหมาะสมหรือไม่  
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2.6.2 การควบคุมระบบปฏิบติัการ 
1. การยนืยนัตวัตน (Authentication)  
2. การก าหนดสิทธ์ิ (Authorization)  
3. ความสัมพนัธ์ท่ีน่าความเช่ือถือ (Trust Relationships)  
4. ตารางปฏิบติังาน (Job Scheduling)  
5. ไฟลซิ์สเตม็ (File Systems)  
6. ซอฟตแ์วร์อพัเดต (Software Update)  

2.6.3 การควบคุมแอปพลิเคชนั 
แบ่งการควบคุมตามการท างานของแอปพลิเคชนัเป็น 3 ชั้น (tier) คือ Presentation Layer 

หรือ Presentation tier หมายถึง ส่วนของโปรแกรมท่ีมีผลกระทบต่อการมองและสัมผสัของผูใ้ช ้
Business Layer หรือ Business tier เป็นกระบวนการระหว่างทาง โดยรับมาจาก Presentation tier และน า
ขอ้มูลไปด าเนินการตามกระบวนการทางธุรกิจ และ Data Layer หรือ Data tier เป็นกระบวนการของ
ระบบท่ีเก่ียวกบัการเขา้ถึงฐานขอ้มูล  

จากนั้น แบ่งประเภทแอปพลิเคชนัข้ึนอยู่ความสัมพนัธ์ระหว่างคอมพิวเตอร์ของผูใ้ช้
และเคร่ืองแม่ข่าย โดยแบ่งเป็น Thin client application คอมพิวเตอร์ของผูใ้ชจ้ะมีการท างานแค่ระดบั 
Presentation tier อาจเป็นเว็บบราวเซอร์ท าหน้าท่ีรวบรวมเอาท์พุทและแสดงผลบนจอภาพ ส่วน 
Business tier และ Data tier ทั้งหมดจะท างานบนเวบ็เซิร์ฟเวอร์ และ Fat client application คอมพิวเตอร์
ของผูใ้ช้มีการท างานทั้งระดบั Presentation tier, Business tier มีเพียงส่วน Data tier ท่ีท  างานอยูบ่น
เซิร์ฟเวอร์ การแบ่งแอปพลิเคชนัเป็นล าดบัชั้นท าให้สามารถแบ่งการพฒันาแอปพลิเคชนัในแต่ละ
ระดบั(tier) ออกจากกนั ง่ายต่อการปรับปรุงแอปพลิเคชนัในแต่ละ tier และง่ายต่อการควบคุม 

พิจารณาความเส่ียงในแต่ละ tier และด าเนินการควบคุม เช่น ความเส่ียงท่ีมกัพบเกิดจาก
แอปพลิเคชันท่ีใช้งานบนเว็บ คือ Boundary Checking ใช้การควบคุม ก าหนดให้มีกระบวนการ
ตรวจสอบอินพุทของผูใ้ช้ เพื่อป้องกนัการโจมตีในรูปแบบดงักล่าวตอ้งจ ากดัขอ้มูลน าเขา้ให้อยูใ่น
รูปแบบเฉพาะท่ีตอ้งการ เป็นตน้ 

สรุปแนวทางควบคุมแอปพลิเคชนั ดงัน้ี 

1. ตรวจสอบอินพุทของผูใ้ช ้(Data validation) 
2. การยนืยนัตวัตนผา่นแอปพลิเคชนั (Application Authentication) 
3. เขา้รหสัก่อนส่งไปยงัเซิร์ฟเวอร์ (Encrypt) 
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4. การจดัการเซสชัน่ (Session Management)  
5. การเปล่ียนแปลงการควบคุมและการจดัการ (Change Control and Change Management) 

เพื่อแกไ้ขจุดบกพร่องท่ีตรวจพบ  
6. แบ่งแยกหนา้ท่ีเพื่อไม่ไดใ้ห้บุคลากรเพียงคนเดียวดูแลทุกขั้นตอน ท าให้แน่ใจได้

ว่าไม่มีใครคนใดคนหน่ึงท าการเปล่ียนแปลงท่ีก่อให้เกิดความเสียหาย ให้แบ่งขั้นตอนการ
เปล่ียนแปลงเป็น 3 ส่วน คือ (1) เปล่ียนแปลงสิทธ์ิ (2) เปล่ียนแปลงการโปรแกรม (3) เปล่ียนแปลง
การด าเนินการ  

2.6.4 การควบคุมฐานขอ้มูล 

1. ด าเนินการยนืยนัตวัตน (Authentication)  
2. ปรับเปล่ียนบญัชีเร่ิมตน้ (Default Accounts) 
3. ควบคุมการท างานผา่น Batch Scripts  
4. ป้องกนัการใชค้  าสั่ง Process Listings  
5. ไม่ส่งขอ้มูล ID และ password ผา่นทาง command line  
6. ตรวจสอบไม่ใหมี้ password hash อยูใ่น registry key 
7. ไม่ใชก้ารยนืยนัตวัตนดว้ยระบบปฏิบติัการเพื่อเขา้สู่ฐานขอ้มูลจากเคร่ืองคอมพิวเตอร์

ภายนอกเครือข่าย 
8. ในกรณีกลบักนั ไม่ใชก้ารเขา้สู่ฐานขอ้มูลท่ีเปิดใหใ้ชร้ะบบจดัการฐานขอ้มูล เพื่อมี

สิทธิเขา้สู่ระบบปฏิบติัการ 
9. ปิดฟังกช์นัทั้งหมด และเปิดใชง้านเฉพาะเท่าท่ีจ  าเป็น 
10. ตรวจสอบช่องโหว่ท่ีส าคญั คือ ขาดการออกแบบสถาปัตยกรรมความปลอดภยั

ของฐานขอ้มูลบนแอปพลิเคชนั หรือการเขียนชุดค าสั่ง SQL ไม่รัดกุม  
11. ปิดไม่ใหใ้ชง้าน Bypassing Application Controls  
12. ตรวจสอบการท างานของ Single sign-on 
13. ป้องกนั SQL Injection  

2.6.5 การควบคุมการส่ือสาร 
1. ตรวจสอบควบคุมโครงสร้างพื้นฐานทางการส่ือสาร 
2. ตรวจสอบความจ าเป็นในการใชก้ารควบคุมทางไกล หากไม่มีความจ าเป็นให้ปิด 

port กรณีมีความจ าเป็นตอ้งเปิดใหบ้ริการตอ้งมีกระบวนการตรวจสอบการยนืยนัตวัตน 
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3. ตรวจสอบการลงช่ือเขา้ใช้ระบบ และไม่มีการใช้งานรหัสผ่านตั้งตน้ ก าหนดให้
ระบบป้องกนัการเขา้ใชจ้ากผูบุ้กรุกเม่ือมีความพยายามเขา้ใชร้ะบบเกินจ านวนคร้ังท่ีก าหนด  

4. ให้ความรู้แก่พนกังาน  แจง้เตือนลูกคา้ ตรวจสอบกระบวนการควบคุม และการ
ตรวจสอบ log 

5. ตรวจสอบใหก้ารตั้งรหสัไม่ใหส้ามารถคาดเดาไดโ้ดยง่าย  
6. ด าเนินการเขา้รหสัเพื่อป้องกนัการเปิดอ่านโดยง่าย  
7. ใช้วิธีการแบ่งแยกเครือข่ายทาง logical โดยใช้เทคโนโลยี virtual local area 

network (VLAN) และ quality of service (QoS)  
2.6.6 การควบคุมความปลอดภยับนระบบเครือข่าย 

1. การยนืยนัตวัตน 2 ปัจจยั 
2. Packet Filtering Firewalls เพื่อตรวจสอบ IP address และ port จาก data packet 

header ทุกตวั จากนั้นจะท างานตาม rules ซ่ึงไดก้ าหนดไวว้า่จะใหส่้งผา่น (allow) หรือตดัทิ้ง (drop) 
ขอ้มูลส าคญัท่ีตรวจสอบไดแ้ก่ Source IP address, Destination IP address, Source port number, 
Destination port number 

3. Stateful Packet Inspection Firewalls การท างานของ packet filtering firewall 
เรียกว่าเป็น stateless ซ่ึงจะเพิ่มเติมการตรวจสอบโดยน าแพคเก็ตท่ีน าส่งมาก่อนหน้ามาพิจารณา
เปรียบเทียบกบัแพคเก็ตท่ีไดรั้บใหม่ ท าใหท้ราบวา่เป็น แพคเก็ตใหม่ หรือเป็นส่วนของการเช่ือมต่อ
เดิม 

4. Application-Level Proxy Firewalls เรียกอีกอยา่งวา่ gateway firewall การท างานมี
ความแตกต่างจากสองประเภทท่ีกล่าวมา เน่ืองจากเป็นการท างานในระดบั application level 
security ท างานโดย application proxy program เป็นตวักลางในการรับส่งขอ้มูลจากคอมพิวเตอร์ 
แต่ละเคร่ืองส่งค าขอมายงั application proxy และรับขอ้มูลตอบกลบัจาก application proxy มีการ
ยนืยนัตวัตนท่ีมีความปลอดภยั ไม่อนุญาตให้มีการเช่ือมต่อระหวา่งผูส่้ง และผูรั้บโดยตรง สามารถ
ท างานแบบ transparent filtering การก าหนด rule ท าไดง่้าย และสามารถท าการกรองไดอ้ย่างมี
ประสิทธิภาพ 

5. ก าหนดนโยบายความปลอดภยั และทบทวนแกไ้ขใหเ้ป็นปัจจุบนั  
6. การตรวจสอบระบบ และการควบคุมทางเทคนิค เช่น ไม่อนุญาตให้มีการติดตั้งใชง้าน

โมเด็มท่ีมีการเช่ือมต่อกบัภายนอกเขา้สู่เครือข่ายภายใน  
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7. ก าหนดให้สิทธิน้อยท่ีสุดเม่ือติดตั้งใช้งาน SNMP ส าหรับ service ท่ีไม่มีความ
จ าเป็นให้ปิด SNMP ท าการปิดกั้น SNMP จากภายนอก หรือใช้ ingress filtering รวมทั้ งให้
เปล่ียนแปลงค่าเร่ิมตน้ต่าง ๆ  

2.6.7 การควบคุมความปลอดภยับนเวบ็ไซต ์
1. ป้องกนัตั้งแต่ระบบปฏิบติัการ โดยตรวจสอบแก้ไขบญัชีผูใ้ช้เร่ิมตน้ ให้ก าหนด

สิทธ์ินอ้ยท่ีสุดในการเขา้ถึง (least privilege)  
2. Web Server Software เม่ือติดตั้งซอฟตแ์วร์เรียบร้อยแลว้จะท างานดว้ย script และ 

application จ านวนมาก ซ่ึงท าใหเ้กิดความเส่ียงท่ีเรียกวา่ Web environment เช่น ค าสั่งท่ีท าให้แสดง 
code ของ script หรือ application, ค  าสั่ง error message ท่ีจะแสดงรายการขอ้ผิดพลาดให้แก่ผูใ้ช ้    
ผูบุ้กรุกสามารถใชป้ระโยชน์เพื่อใหไ้ดร้ายละเอียดขอ้มูลของเวบ็ไซต์เพื่อหาช่องโหวอ่ื่น  

3. Add on Components การบุกรุกเวบ็เซิร์ฟเวอร์มกัจะผา่นทาง add on component   
ท่ีมีช่องโหว ่เช่น ISAP (Internet Server Application Programming Interface), DLL (Dynamic Link 
Library) การท างานของ buffer overflow อยูใ่น ISAPI filter รองรับการท างานร่วมกบั IPP (Internet 
Printing Protocol) เป็นช่องทางท่ีผูบุ้กรุกมกัใชเ้พื่อแทรกขอ้มูลลงใน buffer 

4. Input Validation เป็นเทคนิคเพื่อให้แน่ใจวา่การรับ ขอ้มูลเขา้สู่ระบบเป็นขอ้มูลใน
รูปแบบตามท่ีก าหนด ขั้นตอนท่ีส าคญัเร่ิมจากการก าหนดค่าท่ีตอ้งการ เช่น ประเภทขอ้มูล ขนาด
ความยาวตวัอกัษร minimum และmaximum length ตวัอกัขระท่ียอมรับให้ใชง้านได ้และก าหนดค่า
ตวัเลขท่ีใชง้าน 

5. Cross Site Scripting (XSS) เป็นการโจมตีท่ีผูบุ้กรุกแทรก code หรือ script ไวบ้น
เว็บท่ีจะถูกเรียกใช้ เม่ือผูใ้ช้เขา้เว็บไซต์จะมีการเรียก code ท่ีเป็นอนัตรายด้วยเน่ืองจากเช่ือถือ
เวบ็ไซตท่ี์เขา้ใชง้าน ความเส่ียงจากการโจมตีประเภทน้ี นอกจากการแสดงขอ้ความ pop up อาจมี
การสร้าง link เพื่อน าไปยงัเว็บไซต์ท่ีเป็นอนัตราย สามารถควบคุมด้วยการตรวจสอบเว็บไซต์
ทั้งหมดว่ามีการแสดงขอ้มูลอินพุทของผูใ้ชท่ี้ส่วนใดของเวบ็ไซตบ์า้งด าเนินการตรวจสอบขอ้มูล
น าเขา้อย่างเขม้งวดโดยท าท่ีฝ่ัง server side และทดสอบขอ้มูลท่ีอาจเป็นไปได้ทั้งหมด เขา้รหัส
ขอ้มูลน าเขา้จากผูใ้ชเ้พื่อป้องกนัการโจมตีดงักล่าวโดยการแปลงอกัขระเป็นรูปแบบ HTML entity 
encoding เช่น “<” and “>” ใหแ้ปลงเป็น “&lt” and “&gt”  

6. Buffer Overflows ปัญหาอาจเกิดจากเวบ็ไซตมี์การใช ้library ของ third party ซ่ึงมี
ช่องโหวด่า้น buffer overflow โดยทัว่ไปการตรวจสอบ server side validation จะช่วยตรวจสอบ
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ขนาดขอ้มูลน าเขา้ไม่ใหเ้กิน buffer ตรวจสอบวา่การเขียนโคด้มีส่วนตรวจสอบ size check และรวม
รวมการใชง้าน library ของ third party ใหต้รวจสอบเพื่ออพัเดทไดอ้ยา่งรวดเร็วเม่ือมีการปรับปรุง 

7. การโจมตีผา่น SQL code เป็นรูปแบบท่ีพบมากโดยเฉพาะ web application ท่ีตอ้ง
มีการเช่ือมต่อกบัฐานขอ้มูลหลงับา้น ความเส่ียงท่ีส าคญัคือ การ bypass เพื่อควบคุมการยืนยนัตวัตน 
และการใช้เทคนิคต่าง ๆ เพื่อให้ได้ข้อมูลท่ีมีความส าคญั หากไม่สามารถปิดการใช้งานได้ให้
ก าหนดสิทธิในการท างานน้อยท่ีสุด และแทนท่ีการใช้งาน SQL statement ด้วยการใช้ Web 
application และใชง้าน user define store procedure เน่ืองจากการท างานดงักล่าวตอ้งการ parameter 
ท่ีมีจ  านวนเฉพาะท าใหก้ารโจมตีเป็นไปไดย้ากข้ึน 

8. Error Handling การแสดงขอ้ความเพื่อแจง้ความผิดพลาดของระบบเม่ือการร้องขอ
ผิดพลาดหรือหมดระยะเวลาเป็นการท างานท่ีพบกนัได้โดยปกติทัว่ไป แต่ผูบุ้กรุกสามารถอาศยั
ขอ้ความแสดงรายละเอียดต่าง ๆ เพื่อคน้หาช่องโหว ่หรือขอ้มูลท่ีส าคญั  
 
2.7 การตรวจประเมินภายในความปลอดภัยข้อมูลสารสนเทศ 

 การตรวจประเมินความปลอดภยัขอ้มูลสารสนเทศเป็นขั้นตอนท่ีส าคญัในกระบวนการ
รักษาความปลอดภยัขอ้มูลสารสนเทศ Bill Hayes (2003) ไดอ้ธิบายในเชิงปฏิบติั สรุปไดด้งัน้ี 
 “การตรวจประเมิน” คือ กระบวนการท่ีองคก์รภายนอกจะท าการตรวจสอบองคก์ร และ
รายงานเป็นลายลกัษณ์อกัษร วลีท่ีวา่ “การทดสอบการเจาะ” (penetration test) ท่ีใชส้ลบักบัวลี “การ
ตรวจประเมินความปลอดภยัของคอมพิวเตอร์” (computer security audit) ทั้งสองวลีน้ีไม่ใช่ส่ิง
เดียวกนั การทดสอบการเจาะ เป็นความพยายามในการคน้หาช่องโหวใ่นทรัพยากรท่ีส าคญัอยา่งเช่น 
ไฟร์วอลล์ หรือเวบ็เซิร์ฟเวอร์ ซ่ึงนกัทดสอบใช้งานจากภายนอกไฟร์วอลล์เพื่อจ าลองวิธีการโจมตี
โดยแฮกเกอร์ ในทางกลบักนัการตรวจประเมินความปลอดภยัของคอมพิวเตอร์ คือ การประเมิน
ทางเทคนิคท่ีเป็นระบบ และสามารถวดัผลไดว้า่ การใช้นโยบายความปลอดภยั (Security Policy) 
ขององคก์รเป็นอยา่งไร  
 ผูต้รวจประเมินความปลอดภยัขอ้มูลสารสนเทศท าหน้าท่ีในการตรวจสอบตั้งแต่การ
สัมภาษณ์ส่วนบุคคล สแกนช่องโหว่ ตรวจสอบการตั้งค่าระบบปฏิบติัการ วิเคราะห์เครือข่าย และ
ขอ้มูลบนัทึกเหตุการณ์ประวติัของระบบ โดยมุ่งเน้นความสนใจไปยงันโยบายการรักษาความ
ปลอดภยัซ่ึงเป็นรากฐานของกลยทุธ์ดา้นความปลอดภยัขององคก์รท่ีมีประสิทธิภาพ ตวัอยา่งค าถาม
ส าคญั เช่น รหัสผา่นยากต่อการเจาะเป็นอยา่งไร มีรายการควบคุมการเขา้ถึง (ACLs) บนอุปกรณ์
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เครือข่ายเพื่อควบคุมวา่ใครสามารถเขา้ถึงขอ้มูลท่ีใชร่้วมกนัได ้หรือไม่ ระบบปฏิบติัการ (Operation 
System) และแอปพลิเคชัน (Application) มีการปรับปรุงให้เป็นปัจจุบนัหรือไม่ เป็นตน้ การตอบ
ค าถามเหล่าน้ีตอ้งด าเนินการอย่างเคร่งครัดจริงจงั เพื่อให้สารมารถประเมินความปลอดภยัของ
ขอ้มูลท่ีส าคญัไดอ้ยา่งถูกตอ้ง 
 การตรวจประเมินความปลอดภยัขอ้มูลสารสนเทศ แบ่งได้ 2 ประเภท คือ การตรวจ
ประเมินโดยผูเ้ช่ียวชาญภายนอก และการตรวจประเมินโดยบุคลากรภายใน การใช้ผูต้รวจสอบ
ภายนอกมีขอ้ดี คือ ผูต้รวจประเมินมีประสบการณ์ ใช้ชุดซอฟต์แวร์รักษาความปลอดภยัในการ
สแกนช่องโหว ่ขอ้เสียท่ีส าคญั คือ ค่าใชจ่้ายสูง และผูต้รวจประเมินท่ีมีคุณสมบติั และประสบการณ์
หาไดย้ากมาก นอกจากน้ีความส าเร็จของการตรวจสอบข้ึนกบัคุณภาพของการส่ือสารท่ีจดัตั้งข้ึน
ระหว่างองค์กรกบัผูต้รวจสอบ ท าให้การตรวจสอบภายนอกดูเป็นการกระท าท่ีหวือหวามากกว่า
เป็นการแกปั้ญหาอยา่งถาวร 
 การตรวจสอบภายในโดยบุคลากรภายในเป็นเร่ืองง่ายและมีประสิทธิภาพสูง ช่วยให้
สามารถรวบรวมข้อมูลพื้นฐานด้านความปลอดภัย และตรวจสอบว่านโยบายในปัจจุบันมี
ประสิทธิภาพหรือไม่ อยา่งไรก็ตามขอ้บกพร่อง คือ ผูต้รวจสอบภายในมกัจะขาดประสบการณ์ และ
เคร่ืองมือท่ีจ าเป็น ปัญหาดงักล่าวสามารถแกไ้ขไดโ้ดยการฝึกอบรมใหก้บัพนกังาน ขอ้ดีอีกประการ 
คือ ราคาถูก และ มีประสิทธิภาพในแง่ของกระบวนการ ไม่รบกวนกระบวนการท างานท่ีมีอยู่
ภายในบริษทั  
 ขั้นตอนในการตรวจสอบภายใน สามารถสรุปไดด้งัน้ี 

1. ก าหนดขอบเขตของการตรวจสอบ 

2. ก าหนดภยัคุกคามท่ีตอ้งเผชิญ 

3. การค านวณความเส่ียง 

4. การควบคุมท่ีจ าเป็น 

 
2.8 การวเิคราะห์ช่องว่างทางศักยภาพ (Gap Analysis) 

เคร่ืองมือท่ีมีความส าคญัอยา่งหน่ึงในการวดัระดบัของปัญหาในปัจจุบนักบัเป้าหมายท่ี
ตอ้งการไปถึงนัน่คือ การวเิคราะห์ช่องวา่งทางศกัยภาพ (Gap analysis) เป็นแนวคิด ทฤษฎี และการ
ประยุกต์ใช้กบัระบบบริหารงานคุณภาพ โดยเปรียบเทียบประสิทธิภาพของบริษัท ณ ปัจจุบนักบั
ระดบัท่ีตอ้งการ หรือส่ิงท่ีควรจะเป็น ส าหรับการประเมินในมิติต่าง ๆ องคก์รจะอา้งอิงเกณฑ์การ
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ประเมินจากมาตรฐานต่าง ๆ เช่น ขอ้ก าหนดดา้นกฎหมาย มาตรฐาน ISO มาตรฐานจากลูกคา้ เป็น
ตน้ และเม่ือตรวจพบความแตกต่างหรือ Gap องคก์รจะตอ้งจดัท าแผนการปรับปรุงเพื่อลดช่องวา่ง
หรือปิดช่องว่างนั้น การวิเคราะห์ช่องว่างสามารถด าเนินการในมุมมองท่ีแตกต่างกัน เช่น การ
จดัการองค์กร (เช่น ทรัพยากรมนุษย)์ ทิศทางธุรกิจ กระบวนการทางธุรกิจ เทคโนโลยีสารสนเทศ 
การวเิคราะห์ช่องวา่งทางศกัยภาพ เป็นเคร่ืองมือในการจ าแนกวา่ผลิตภณัฑ์หรือกระบวนการวา่ตรง
กบัความต้องการหรือชุดของความตอ้งการท่ีก าหนดเป้าหมายได้ดีเพียงใดสามารถก าหนดเป็น
อนัดบั คือ  “ดี” (Good) “ปานกลาง” (Average) หรือ “แย”่ (Poor) 

2.8.1 การวเิคราะห์ช่องวา่งทางศกัยภาพ 3 ขั้นตอน 
Gap analysis (n.d.) แสดงการวิเคราะห์ช่องวา่งอยา่งง่าย 3 ขั้นตอนจาก en.wikipedia.org/ 

wiki/Gap_analysis ดงัน้ี 
1. วิเคราะห์สถานะปัจจุบนัขององคก์ร เพื่อคน้หาสถานะปัจจุบนัโดยการวิเคราะห์

อาจรวมถึงข้อมูลเชิงคุณภาพ เช่นกระบวนการ ระเบียบวิธีของทีม และข้อมูลเชิงปริมาณ เช่น 

จ านวนการโทรติดต่อในแต่ละสัปดาห์ ในทางปฏิบติัจริงกระบวนการวิเคราะห์ช่องวา่งควรประเมิน

ทุกส่ิงท่ีท าอยูใ่นปัจจุบนัเพื่อใหม้องเห็น “ภาพรวม” 

2. ระบุเป้าหมายอุดมการณ์เชิงกลยุทธ์ เช่น ตอ้งการอยูท่ี่ไหน ไม่ควรจะเกิดอะไรข้ึน 

ตอ้งมีอะไรท่ีไม่เคยมีมาก่อน หรือตอ้งมีการเปล่ียนแปลงอย่างไร ท่ีส าคญัท่ีสุด คือ ตอ้งด าเนินการ

อยา่งไรเพื่อไปถึงเป้าหมายท่ีก าหนด 

3. เช่ือมช่องว่าง (ลดช่องว่าง) จากสถานะปัจจุบันไปยงัอนาคตในอุดมคติ โดย

พิจารณาว่ามีช่องว่างใดบา้ง ปัญหาท่ีท าให้ไม่บรรลุเป้าหมาย ด าเนินการหาวิธีแกไ้ขปัญหา ทั้งน้ี 

การก าหนดวตัถุประสงค์ท่ีชดัเจนช่วยให้มองเห็นได้อย่างชัดเจน ในทางปฏิบติัสามารถเลือกใช้

เคร่ืองมือต่าง ๆ ให้เหมาะสมในการวิเคราะห์ช่องวา่งทางศกัยภาพ เช่น SWOT analysis, McKinsey 

7S Framework, Nadler-Tushman Model 

2.8.2 การวเิคราะห์ช่องวา่งทางศกัยภาพ 5 ขั้นตอน 

Amanda Athuraliya (2019) อธิบายแนวทางการวิเคราะห์ช่องวา่งทางศกัยภาพ เพื่อเป็น

แนวทางปฏิบติั ดงัน้ี 

1. เลือกปัญหา หรือพื้นท่ีของปัญหาเพื่อด าเนินการวเิคราะห์ 
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2. ก าหนดเป้าหมาย โดยค านึงถึงความเป็นไปได ้ความสอดคลอ้งทางธุรกิจ 

3. แสดงกระบวนการ และสถานะปัจจุบนั รวบรวมขอ้มูลท่ีจ าเป็นทั้งหมด 

4. ก าหนดสถานะท่ีตอ้งการของธุรกิจและองคป์ระกอบท่ีเก่ียวขอ้ง 

5. ระบุช่องว่างระหว่าง 2 สถานะ คือ สถานะปัจจุบนั และสถานะท่ีต้องการ และ

ด าเนินการเพื่อปิดช่องวา่งระหวา่ง 2 สถานะดงักล่าว 
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บทที ่3   
การด าเนินงาน 

 
   การพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศศูนยป์ฏิบติัการเครือข่าย ส านัก
เทคโนโลยีสารสนเทศ ส านักงานศาลยุติธรรม เพื่อน าแนวนโยบายการรักษาความปลอดภยัขอ้มูล
สารสนเทศของส านกังานศาลยุติธรรม ซ่ึงใช้เกณฑ์มาตรฐาน ISO/IEC 27001:2013 ไปด าเนินการใน
ขั้นตอนปฏิบติั โดยคน้หาขั้นตอน กระบวนการ วิธีการและเคร่ืองมือ ท่ีจะท าให้การน าแนวนโยบาย
ดงักล่าวไปปฏิบติักบัอุปกรณ์ และระบบอ่ืนท่ีมีความคลา้ยคลึงกนั มีขั้นตอนการด าเนินการ ดงัน้ี 

   3.1 ก าหนดขั้นตอนท่ีเหมาะสมในการศึกษากระบวนการรักษาความปลอดภยัขอ้มูล
สารสนเทศภายในศูนยป์ฏิบติัการเครือข่าย 
   3.2 วิเคราะห์การด าเนินการตามขั้นตอนการรักษาความปลอดภยัขอ้มูลสารสนเทศ
ภายในศูนยป์ฏิบติัการเครือข่าย 
   3.3 ก าหนดแนวทางการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศโดยใช้
กรอบแนวคิดระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 
 

3.1 ก าหนดขั้นตอนที่เหมาะสมในการศึกษากระบวนการรักษาความปลอดภัยข้อมูลสารสนเทศ
ภายในศูนย์ปฏิบัติการเครือข่าย 
 3.1.1 ปรับปรุงขั้นตอนให้เหมาะสมกับการพฒันากระบวนการรักษาความปลอดภยัข้อมูล
สารสนเทศภายในศูนยป์ฏิบติัการเครือข่าย 

จากแนวคิดทฤษฎีในกระบวนการเพื่อรับรองมาตรฐาน ISMS และบริหารจดัการความ
ปลอดภยัขอ้มูลสารสนเทศ โดยด าเนินการตามวงจร PDCA (Plan – Do – Check - Action) ท่ีได้
แสดงไวใ้นบทท่ี 2 และศึกษาจากขั้นตอนกระบวนการปฏิบัติต่าง ๆ เพื่อหาแนวทางปฏิบัติท่ี
เหมาะสม 
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Planning for and Implementing ISO 27001  (2011)  กล่าวถึงการด า เนินการตาม

มาตรฐาน ISO 27001 ตั้งแต่ขั้นตอนงบประมาณไปจนถึงการบริหารจดัการของผูบ้ริหาร ในท่ีน้ีให้

ความสนใจเฉพาะส่วนท่ีเก่ียวกบัขั้นตอนปฏิบติัการ ดงัน้ี 

ขั้นตอนด าเนินการ  

1. จดัท านโยบายระบบจดัการความปลอดภยัส าหรับสารสนเทศ  

2. ก าหนดขอบเขตของระบบจดัการความปลอดภยัส าหรับสารสนเทศ 

3. จัดท าขั้นตอน และการควบคุมในการสนับสนุนระบบจัดการความปลอดภัย

ส าหรับสารสนเทศ 

4. เลือกและจดัท าวธีิการประเมินความเส่ียง 

5. จดัท ารายงานการประเมินความเส่ียง 

6. จดัท าแผนการรักษาความเส่ียง ก าหนดขั้นตอนการบนัทึกตามระบบบริหารความ

มัน่คงปลอดภยัส าหรับสารสนเทศ 

7. จดัท าบนัทึกในระบบจดัการความปลอดภยัส าหรับสารสนเทศ 

8. จดัท า Statement of Applicability (SoA) หรือ เอกสารแสดงมาตรการในมาตรฐาน 

ISO 27001 ท่ีองค์กรได้มีการน ามาใช้งาน และเหตุผลของการใช้งาน รวมถึงมาตรการท่ีไม่ได้

น ามาใชง้าน และเหตุผลท่ีไม่ไดใ้ชง้าน 

ขอ้ก าหนดทางดา้นเอกสาร   

1. เอกสารแสดงนโยบาย ISMS และวตัถุประสงค ์ 

2. ขอบเขตของ ISMS  

3. วธีิการปฏิบติังาน และการควบคุมเพื่อสนบัสนุนต่อ ISMS  

4. ค าอธิบายเก่ียวกบัวธีิการประเมินความเส่ียง 

5. รายงานการประเมินความเส่ียง 

6. แผนการจดัการความเส่ียง 
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7. เอกสารวิธีการปฏิบัติงานท่ีจ าเป็นส าหรับองค์กร เพื่อให้มั่นใจได้ถึงความมี

ประสิทธิผลในการวางแผน การด าเนินการ และการควบคุมกระบวนการความปลอดภัยข้อมูล

สารสนเทศ และอธิบายถึงแนวทางในการวดั ความมีประสิทธิผลของการควบคุม  

8. บนัทึกท่ีจ าเป็นส าหรับมาตรฐาน   

9. เอกสาร Statement of Applicability 

รวมถึงขั้นตอนการปฏิบติัเพื่อให้เป็นไปตามมาตรฐาน ISO 27001 แบ่งเป็นขั้นตอน ดงัน้ี 

1. ระบุวตัถุประสงคข์องธุรกิจ 

2. รับการสนบัสนุนดา้นการจดัการ 

3. ก าหนดขอบเขต 

4. เขียนนโยบาย ISMS สั้น ๆ 

5. ก าหนดวธีิการ และกลยทุธ์การประเมินความเส่ียง 

6. สร้างแผนการจดัการความเส่ียง และจดัการความเส่ียงเหล่านั้น 

7. ตั้งค่านโยบาย และขั้นตอนการควบคุมความเส่ียง 

8. จดัสรรทรัพยากรท่ีจ าเป็น และด าเนินการฝึกอบรมพร้อมโปรแกรมการรับรู้ 

9. ตรวจสอบ ISMS อยา่งระมดัระวงั 

10. เตรียมความพร้อมส าหรับการตรวจสอบภายใน 

11. ทบทวนการจดัการเป็นระยะ 

จากแนวทางก าหนดขั้นตอนด าเนินการ ISMS ขา้งตน้ เพื่อให้เหมาะสมและง่ายกบัการ

ด าเนินการตามแนวทางการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศ โดยใชก้รอบแนวคิด

ระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ แบ่งขั้นตอนตามแนวทาง PDCA ได ้4 ขั้นตอน 

3.1.1.1 ขั้นเตรียมความพร้อม เทียบได้กับ Plan ของ PDCA เป็นการเตรียมข้อมูล 

ศึกษาขอ้มูล วิเคราะห์ขอ้มูล เพื่อรวมรวมขอ้มูล และจดัเตรียมเอกสารทั้งหมดท่ีตอ้งใช้งาน ศึกษา

สถานะปัจจุบนัของอุปกรณ์ และระบบ และขอ้มูลท่ีจะใชใ้นการขั้นตอนต่อไป ดงัน้ี 

 



39 
 

  1. ระบุวตัถุประสงคท์างธุรกิจท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ  
  2. ระบุนโยบายการรักษาความปลอดภยัเทคโนโลยสีารสนเทศ  
  3. ก าหนดขอบเขตของระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 
  4. ระบุและจดัท ารายการสินทรัพยข์อ้มูลสารสนเทศ 
  5. ก าหนดเกณฑใ์นการแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ 
  6. ก าหนดประเภทสินทรัพยข์อ้มูลสารสนเทศตามคุณสมบติั และการควบคุม 
  7. เลือกตวัแทนของสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภท 
  8. ตรวจสอบและก าหนดการปฏิบติัการรักษาความปลอดภยัขอ้มูลสารสนเทศ

แต่ละประเภทท่ีมีการด าเนินการอยูใ่นปัจจุบนั  
  9. ก าหนดรูปแบบและวธีิการประเมินความเส่ียง 
  10. ระบุความเส่ียงท่ีมีผลต่อขอ้มูลสารสนเทศในขอบเขตท่ีเก่ียวขอ้ง 
  11. วเิคราะห์และประเมินความเส่ียง 
  12. ก าหนดวตัถุประสงค ์และมาตรการในการควบคุมเพื่อลดความเส่ียง 
  13. จดัท าเอกสารสรุปแนวทางในการประยกุตใ์ช ้ISMS 
3.1.1.2 ขั้นด าเนินการ เทียบไดก้บั Do ของ PDCA เป็นการน าขอ้มูลท่ีศึกษาวิเคราะห์

จากขั้นตอนเตรียมความพร้อมมาก าหนดแผนและปฏิบติัตามแผนแกไ้ขความเส่ียง ดงัน้ี 

1. ก าหนดแผนการแกไ้ขความเส่ียงส าหรับอุปกรณ์และระบบท่ีเป็นตวัแทน

ของสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภท ตามขั้นตอนการบนัทึกของระบบการจดัการความ

ปลอดภยัขอ้มูลสารสนเทศ ซ่ึงประกอบดว้ยแนวทางปฏิบติั ทรัพยากรท่ีใช้ ความรับผิดชอบ และ

ล าดบัความส าคญัของความเส่ียง 

2. ปฏิบติัตามแผนลดความเส่ียงเพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้

3. ด าเนินการตามมาตรการควบคุมท่ีเลือก เพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้

4. ก าหนดเกณฑส์ าหรับวดัประสิทธิภาพของมาตรการควบคุม 

5. ก าหนดขั้นตอนปฏิบติัเพื่อตรวจจบั และตอบโตเ้ม่ือเกิดเหตุการณ์เก่ียวกบั

ความปลอดภยั 

6. จดัท า Statement of Applicability (SoA) 
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3.1.1.3 ขั้นทบทวนแก้ไขปรับปรุง เทียบได้กับขั้นตอน Check ของ PDCA เป็น

กระบวนการเพื่อตรวจสอบ ประเมิน และแกไ้ข ขั้นตอนด าเนินการให้เป็นไปตามแผนหรือระดบั

การรักษาความปลอดภยัท่ีก าหนด ดงัน้ี 

1. ตรวจสอบ ตรวจจบัขอ้ผิดพลาด และประเมินประสิทธิภาพการปฏิบติั

ตามมาตรการต่าง ๆ 

2. วดัประสิทธิภาพของมาตรการท่ีใชว้า่ไดผ้ลหรือไม่ 

3. ด าเนินการตรวจสอบภายใน (Internal Audit) 

4. ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผดิพลาดท่ีตรวจพบ 

5. บันทึกการปฏิบัติ และเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการ

ท างานของ ISMS 

6. ทบทวนการจดัการความปลอดภยัเป็นระยะ 

3.1.1.4 ขั้นก าหนดแนวทางปฏิบัติ เทียบได้กับขั้นตอน Act ของ PDCA เป็น
กระบวนการก าหนดแนวทางรักษาความปลอดภยัขอ้มูลสารสนเทศ 

  1. จดัท าขอ้ก าหนดท่ีชดัเจนในการแบ่งอุปกรณ์ และระบบแต่ละประเภท  
  2. จดัท าแนวทางปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับ

อุปกรณ์ และระบบแต่ละประเภท 
  3. เปรียบเทียบแนวทางปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศ

ส่วนท่ีเหมือนกนั และต่างกนัของอุปกรณ์ 
  4. น าขอ้ก าหนดในการรักษาความปลอดภยัขอ้มูลสารสนเทศไปปฏิบติั 
  5. ทบทวน ตรวจสอบ ความเหมาะสมในการรักษาความปลอดภยัข้อมูล

สารสนเทศ 
 3.1.2 ปฏิบติัตามขั้นตอนการพฒันากระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศภายใน
ศูนยป์ฏิบติัการเครือข่าย 
  ปฏิบติัตามขั้นตอนท่ีได้รับการปรับเปล่ียนเรียบร้อยแล้ว โดยใช้การด าเนินการแบบ 
PDCA ทั้งน้ี การด าเนินการดงักล่าวแบ่งออกเป็นการเตรียมความพร้อม การด าเนินการ การ
ตรวจสอบแกไ้ข และการน าไปปฏิบติั ตามแผนภาพดงัน้ี 
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ภาพที ่3.1 แผนผงัขั้นตอนการพฒันากระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศภายในศูนย์
ปฏิบติัการเครือข่าย 
 
3.2 วิเคราะห์การด าเนินการตามขั้นตอนการรักษาความปลอดภัยข้อมูลสารสนเทศภายในศูนย์
ปฏิบัติการเครือข่าย 
 3.2.1 ขั้นเตรียมความพร้อม 
  3.2.1.1 ระบุวตัถุประสงคท์างธุรกิจท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ 

ส านกังานศาลยุติธรรมมีการก าหนดแผนยุทธศาสตร์รอบระยะเวลา 5 ปี ส าหรับแผน
ยทุธศาสตร์ปัจจุบนั เป็นแผนยทุธศาสตร์ศาลยติุธรรม พ.ศ. 2561 – 2564 ดงัน้ี 
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ตารางที ่3.1 แผนยทุธศาสตร์ศาลยติุธรรม พ.ศ. 2561 – 2564 โดยยอ่ 

 
ยุทธศาสตร์ เป้าประสงค์ 

J 
Justice for all 
ยึดมัน่การอ านวยความยุติธรรมดว้ยหลกั
นิติธรรม 

สังคมไทยมีความสงบสุขเรียบร้อย สามัคคี
ปรองดอง อยา่งมัน่คงและยัง่ยืน 

U 
Uplift and Upload Standard 
ยกระดบัมาตรฐานระบบงานศาลยุติธรรม
สู่ระดบัสากล 

การอ านวยความยุติธรรมท่ีมีมาตรฐานในระดบั
สากลของศาลยติุธรรม 

S 

Strong Specialized Court 
เพ่ิมความเขม้แข็งใหศ้าลช านญัพิเศษและ
ศาลอุทธรณ์คดีช านญัพิเศษ 

ศาลช านญัพิเศษและศาลอุทธรณ์คดีช านญัพิเศษ
มีความเช่ียวชาญในการพิจารณาพิพากษาคดี
ช านัญพิ เศษ และมีระบบการอ านวยความ
ยุติธรรมท่ีสอดคล้องกับลักษณะของแต่ละ
ประเภทคดี 

T 
Trusted Pillar 
เพ่ิมความเช่ือมัน่ในศรัทธาในการอ านวย
ความยติุธรรม 

ประชาชนและสังคมศรัทธาและเช่ือมมั่นใน
กระบวนการอ านวยความยุติธรรมของศาล
ยติุธรรม 

I 
Innovation 
พัฒนานวัตกรรมการอ านวยความ
ยติุธรรมของศาลยติุธรรม 

การบริหารคดีและการบริหารของศาลยุติธรรมมี
ความสะดวก รวดเร็ว และเสียค่าใชจ่้ายนอ้ย 

C 

Collaboration 
เร่งบูรณาการเครือข่ายดา้นการยุติธรรม
ทั้งภายในประเทศและระหวา่งประเทศ 

หน่วยงานในกระบวนการยุติธรรมในประเทศ
และต่างประเทศ รวมถึงองคก์ารระหว่างประเทศ
ให้การยอมรับและให้ความร่วมมือทางการศาล
การยติุธรรมและทางวิชาการ 

E 

Excellence Organization 
เพ่ิมศกัยภาพขององคก์รสู่ความเป็นเลิศ 

ศาลยุติธรรมมีระบบงานตุลาการ ระบบงาน
ธุรการของศาลยุติธรรม ระบบงานส่งเสริมงาน
ตุลาการ และระบบงานวิชาการ ท่ีมีขีดสมรรถนะ
สูงในการสนบัสนุนการอ านวยความยุติธรรมให้
ด าเนินไปอยา่งมีประสิทธิภาพ 
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  ส านกังานศาลยุติธรรมมีการเผยแพร่ แผนยุทธศาสตร์ศาลยุติธรรม พ.ศ. 2561 – 2564 
ประจ าปีทางเวบ็ไซต ์https://www.coj.go.th ซ่ึงมีการแสดงรายละเอียดตามแผนยุทธศาสตร์แต่ละหวัขอ้ 
ระบุตวัช้ีวดั และแนวทางด าเนินการ ซ่ึงมีส่วนท่ีระบุถึงและมีการใช้งานเทคโนโลยีสารสนเทศหลาย
ลกัษณะ  
  3.2.1.2 ระบุนโยบายการรักษาความปลอดภยัเทคโนโลยสีารสนเทศ 
  จากวตัถุประสงค์ทางธุรกิจท่ีเก่ียวขอ้งกบัเทคโนโลยีสารสนเทศใช้เป็นแนวทางในการ
พฒันาระบบเทคโนโลยีสารสนเทศขององค์กร และเป็นแนวทางจดัท านโยบายรักษาความปลอดภยั
ข้อมูลสารสนเทศ ส าหรับข้อมูลนโยบายการรักษาความปลอดภัยข้อมูลสารสนเทศท่ีศึกษาได้
ด าเนินการร่างแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้านสารสนเทศของส านักงานศาล
ยติุธรรมเรียบร้อยแลว้ ตามเอกสารบทท่ี 2 แนวคิดทฤษฎีและผลงานท่ีเก่ียวขอ้ง ในหวัขอ้ 2.2.3  
  3.2.1.3 ก าหนดขอบเขตของระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 
 วิธีการก าหนดขอบเขตอาจครอบคลุมทุกส่วนหรือบางส่วนขององค์กรโดยพิจารณา
ประเด็นต่าง ๆ ท่ีเก่ียวขอ้ง เป็นประโยชน์ และเหมาะสม ดงัน้ี 

1. ระบุพื้นท่ี  
2. สถานท่ี  
3. สินทรัพยแ์ละเทคโนโลยขีององคก์รอะไรบา้งท่ีจะถูกควบคุม  
4. ระบุผูใ้หบ้ริการ  
5. ระบุคู่คา้ 
6. ระบุหน่วยงานภายนอกท่ีมีการท างานร่วมกนั 
7. ระบุการพึ่งพาองคก์รอ่ืน 
8. ระบุมาตรฐานดา้นกฎระเบียบหรือกฎหมายท่ีใชก้บัพื้นท่ี  

  3.2.1.4 ระบุและจดัท ารายการสินทรัพยข์อ้มูลสารสนเทศ 
  ก่อนด าเนินการอ่ืนมีความจ าเป็นตอ้งจดัท ารายการสินทรัพยข์อ้มูลสารสนเทศ โดยให้
ก าหนดเจา้ของสินทรัพยแ์ละมอบหมายความรับผิดชอบในการปกป้องความลบัความสมบูรณ์ และ
ความพร้อมใชง้านของขอ้มูล เพื่อให้ตรงตามขอ้ก าหนด ISO 27001: 2013 ตอ้งมีการพฒันาสินทรัพย์
ขอ้มูลสารสนเทศ (A.8.1.1) เจา้ของทรัพยสิ์นตอ้งไดรั้บการเสนอช่ือ (A.8.1.2) และตอ้งใชสิ้นทรัพยท่ี์มี
การยอมรับ ตามท่ีก าหนดไว ้(A.8.1.3) 
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    องคป์ระกอบรายการสินทรัพยข์อ้มูลสารสนเทศหมายถึงส่ิงต่าง ๆ ดงัน้ี 
ฮาร์ดแวร์ คือ อุปกรณ์และสายสัญญาณ   
ซอฟตแ์วร์ คือ โปรแกรมทั้งท่ีมีค่าใชจ่้าย พฒันาเอง หรือฟรีแวร์ 
ขอ้มูล ไม่ใช่เฉพาะส่ืออิเล็กทรอนิกส์ แต่รวมถึงขอ้มูลในรูปแบบอ่ืน ๆ  
โครงสร้างพื้นฐาน คือ อาคาร ส านกังาน ระบบไฟฟ้า ระบบแจง้เตือนความ

ผิดปกติภายในศูนยป์ฏิบติัการเครือข่าย, เคร่ืองปรับอากาศ และระบบอ่ืนท่ีมีผลต่อความปลอดภยั
ขอ้มูลสารสนเทศ 

ทรัพยากรบุคคล คือ บุคลากรด้านเทคโนโลยีสารสนเทศ หรือบุคลาการท่ี
เก่ียวขอ้งในการท างานภายในศูนยป์ฏิบติัการเครือข่าย 

บริการ คือ บริการท่ีมอบให้ผูใ้ชป้ลายทาง ในท่ีน้ีจะรวมถึงบริการระบบภายใน 
และบริการจากภายนอก ซ่ึงส่ิงเหล่าน้ีไม่ใช่สินทรัพยใ์นความหมายตรง แต่บริการดงักล่าวจ าเป็นตอ้งมี
การควบคุมดงันั้นจึงตอ้งรวมอยูใ่นการจดัการสินทรัพยด์ว้ย 

3.2.1.5 ก าหนดเกณฑใ์นการแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ 
เกณฑก์ารแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ พิจารณาจากคุณสมบติัท่ีมีผลต่อการ

นโยบายและการปฏิบติัเพื่อรักษาความปลอดภยัขอ้มูลสารสนเทศ เช่น แบ่งตามพื้นท่ีการเขา้ถึงของ
เครือข่าย เป็น Internal Zone, External Zone และ DMZ Zone เป็นตน้ การใชเ้กณฑ์ท่ีมีความหลากหลาย
เพื่อหาเกณฑท่ี์เหมาะสมในการแบ่งประเภทของสินทรัพยข์อ้มูลสารสนเทศ เพื่อสามารถน าไปก าหนด
กระบวนการรักษาความปลอดภยัสินทรัพยข์อ้มูลสารสนเทศไดโ้ดยง่าย ดงัน้ี 

1. แบ่งตามลกัษณะสินทรัพย ์

2. แบ่งตามพื้นท่ีเครือข่ายท่ีเขา้ถึงระบบได ้     

3. แบ่งตามขอบเขตการท างานของระบบ  

4. แบ่งตามหนา้ท่ีการท างานของอุปกรณ์และระบบ  

5. แบ่งตามความรับผิดชอบดูแลระบบ   

6. แบ่งตามระบบปฏิบติัการ 

7. แบ่งความเส่ียงของการโจมตีต่าง ๆ  

8. แบ่งตามระดบัความส าคญัของการก าหนดสิทธ์ิ 
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  3.2.1.6 ก าหนดประเภทสินทรัพยข์อ้มูลสารสนเทศตามคุณสมบติัและการควบคุม 
  การก าหนดประเภทสินทรัพยข์อ้มูลสารสนเทศตอ้งก าหนดให้เหมาะสมกบัเกณฑ์ในการ
แบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ คุณสมบติัของอุปกรณ์ และสามารถน าไปก าหนดความเส่ียง
และการควบคุม ตวัอยา่งเช่น อุปกรณ์ Firewall เป็นอุปกรณ์ Rack Server ท่ีมีระบบปฏิบติัการประเภท 
Linux ความเส่ียงของอุปกรณ์ประเภทดงักล่าวจึงเป็นช่องโหวข่องการตั้งค่าบญัชีผูใ้ชเ้ร่ิมตน้ (Default 
User) ช่องโหวข่องระบบปฏิบติัการของ Linux เช่น Shell Shock และช่องโหวข่องการก าหนด Policy 
เป็นตน้ 
  3.2.1.7 เลือกตวัแทนของสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภท 
  เน่ืองจากการศึกษาสินทรัพยข์อ้มูลสารสนเทศภายในศูนยป์ฏิบติัการเครือข่ายมีขอ้จ ากดั
ดา้นความรู้ความเขา้ใจระบบ และจ านวนสินทรัพยท่ี์มีจ านวนมากและเพิ่มข้ึนตามการขยายตวัของ
องค์กร การศึกษาจากตวัอย่างของสินทรัพยแ์ต่ละประเภทจะท าให้ทราบถึงลกัษณะเด่นท่ีแตกต่างกนั
ของคุณสมบติั รวมไปถึงมาตรการควบคุมส าคญั จุดเน้น จุดอ่อน ของช่องโหว่ ตวัอย่างเช่น ระบบ
โครงสร้างพื้นฐานศูนยป์ฏิบติัการเครือข่าย ประกอบด้วยระบบย่อย ๆ ท่ีท างานร่วมกนั สามารถ
พิจารณาเลือก ระบบส ารองไฟฟ้า เป็นตวัอย่างกรณีศึกษาเน่ืองจากเป็นระบบท่ีมีผลต่อระบบอ่ืนอยา่ง
ชดัเจน และถือเป็นโครงสร้างพื้นฐานของทุกระบบ 
  3.2.1.8 ตรวจสอบและระบุแนวทางปฏิบติัการรักษาความปลอดภยัสินทรัพย์ข้อมูล
สารสนเทศแต่ละประเภทท่ีมีการด าเนินการอยูใ่นปัจจุบนั 
  บนัทึกรายการรักษาความปลอดภยัขอ้มูลสารสนเทศท่ีมีการปฏิบติังานในปัจจุบนัของ
อุปกรณ์และระบบแต่ละประเภท เพื่อทราบสถานะปัจจุบันของการรักษาความปลอดภัยข้อมูล
สารสนเทศ ในท่ีน้ีกรณีท่ีหน่วยงานมีการใช้งานมาตรฐานใดมาตรฐานหน่ึงอยูแ่ลว้จะช่วยลดเวลาใน
การด าเนินการต่าง ๆ เน่ืองจากมาตรฐานมีเน้ือหาบางส่วนท่ีตรงกนั  

3.2.1.9 ก าหนดรูปแบบและวธีิการประเมินความเส่ียง 
1. ขั้นตอนการประเมินความเส่ียง 

1.1 เลือกตวัแทนของอุปกรณ์และระบบแต่ละประเภท เพื่อประเมิน
ความเส่ียง ส าหรับอุปกรณ์ท่ีมีคุณสมบติั และการก าหนดนโยบายรักษาความปลอดภยัเหมือนหรือ
ใกลเ้คียงกนั 

1.2 ระบุขอ้มูลสารสนเทศท่ีมีคุณค่า คือ การก าหนดขอ้มูลสารสนเทศ
ท่ีมีคุณค่าขององค์กร และให้คะแนนแก่ขอ้มูลสารสนเทศเหล่านั้น มีเทคนิคอยู่ 2 ประการ คือ การ
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ประเมินความเส่ียงเชิงคุณภาพ (Qualitative Risk Assessment) และการประเมินความเส่ียงเชิง
ปริมาณ (Quantitative Risk Assessment)  จากการศึกษาพบว่าการก าหนดคะแนนแก่ข้อมูล
สารสนเทศดงักล่าวในรูปแบบการประเมินความเส่ียงเชิงคุณภาพมีความเหมาะสมกว่า เน่ืองจาก
เป็นหน่วยงานราชการท่ีให้ความส าคญัต่อความน่าเช่ือถือ การปฏิบติังานดว้ยความถูกตอ้ง มัน่คง 
มากกวา่ผลก าไร หรือผลประโยชน์เชิงตวัเลข 

1.3 ประเมินความเส่ียงท่ีอาจเกิดข้ึน คือ การก าหนดความเส่ียงท่ีอาจ
เกิดข้ึนต่อขอ้มูลสารสนเทศ ดงัน้ี 

 1.3.1 Vulnerability ระบุจุดอ่อนหรือช่องโหว่ของระบบ การ
คน้หาช่องโหวอ่าจท าไดโ้ดยโดยปลดหรือบายพาสระบบรักษาความปลอดภยัเพื่อตรวจสอบ พิจารณา
ดา้นต่าง ๆ ดงัน้ี ช่องโหว่ดา้นฮาร์ดแวร์ (Hardware) ช่องโหว่ดา้นซอฟต์แวร์ (Software) ช่องโหว่
ดา้นเครือข่าย (Network) ช่องโหวด่า้นบุคลากร (Personnel) ช่องโหวท่างกายภาพ (Physical site) 
และช่องโหวด่า้นการจดัการ (Organizational)  

 1.3.2 Treat ระบุภยัคุกคามท่ีสามารถโจมตีช่องโหวข่องระบบ 

 1.3.3 Risk ระบุความเส่ียงต่อช่องโหวข่องระบบและภยัคุกคาม 
1.4 แสดงขอ้มูลการประเมินความเส่ียงในรูปแบบตาราง โดยก าหนด

คะแนนใหก้บัโอกาสท่ีเกิดจากการโจมตีจากช่องโหว ่และระดบัความเสียหายหรือผลกระทบท่ีมีต่อ
ระบบ 

2. ตารางประเมินความเส่ียง 
  ตารางประเมินความเส่ียงจะแสดงความสัมพนัธ์ระหว่างช่องโหว่และผลกระทบท่ีมีต่อ
ระบบ จากการให้คะแนนแก่ช่องโหว่ และผลกระทบจะท าให้ทราบถึงระดบัความเส่ียงท่ีอาจเกิดข้ึน 
โดยทัว่ไปการให้คะแนนแก่ช่องโหว่ และผลกระทบจะกระท าโดยเจา้ของระบบซ่ึงมีความเขา้ใจต่อ
ธุรกิจและความส าคญัของผลกระทบในแต่ละดา้น  
    3. ระบุภยัคุกคาม 
  ภายหลงัก าหนดขอบเขตของระบบจดัการความปลอดภยัขอ้มูลสารสนเทศให้ก าหนด
รายการภยัคุกคามจากขอ้มูลภยัคุกคามท่ีหน่วยงานตอ้งเผชิญ ใหพ้ิจารณาจากประเด็นต่าง ๆ ดงัน้ี 

3.1 รายการภยัคุกคามจากภยัธรรมชาติท่ีมีโอกาสเกิดข้ึนได้น้อย แต่มี
ผลกระทบสูง เช่น ไฟไหม ้แผน่ดินไหว น ้าท่วม และพาย ุ 
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3.2 รายการช่องโหวข่องอุปกรณ์และระบบแต่ละภายในศูนยป์ฏิบติัการ
เครือข่าย เช่น อุปกรณ์แบบ Rack Server ติดตั้ง OS ดว้ย MS Windows และใชง้านระบบส านวนคดีศาล
ชั้นตน้ซ่ึงมีการพฒันาดว้ย MS Access มีการเปิดการรักษาความปลอดภยัในระดบัต ่าสุด เพื่อใชง้าน 
Macro จึงมีรายการช่องโหว่ของ Rack Server ในรุ่นนั้นๆ ช่องโหว่ของ OS และช่องโหว่ของ 
Application  

3.3 รายการภัยคุกคามจากอุปกรณ์และระบบหลักขัดข้อง เกิดผล
กระทบสูงระบบไฟฟ้าขดัข้อง ระบบไฟฟ้าเป็นโครงสร้างพื้นฐานท่ีส าคญั เน่ืองจากอุปกรณ์ และ
ระบบท างานโดยใชไ้ฟฟ้า  
 3.3.1 ระบบปรับอากาศขดัข้อง เน่ืองจากอุปกรณ์และระบบมี
ความร้อนสูง เม่ือระบบปรับอากาศขดัขอ้งจนอุณหภูมิของอุปกรณ์สูงเกินกว่าก าหนด อุปกรณ์จะรี
สตาร์ทหรือปิดระบบ ท าใหมี้ผลกระทบสูง  
 3.3.2 ไฟร์วอลล์ขัดข้อง กรณีเกิดขัดข้องจนอุปกรณ์หยุด
ใหบ้ริการจะส่งผลกระทบต่อการใชง้านทั้งระบบ  
 3.3.3 สวติช์หลกัขดัขอ้ง เครือข่ายภายในอาคารหรืออุปกรณ์และ
ระบบตอ้งผ่านมายงัสวิตช์หลกั การขดัขอ้งท่ีจุดซ่ึงเปรียบเสมือนคอขวดจะท าให้อุปกรณ์ และระบบ
ทั้งหมดไม่สามารถใหบ้ริการได ้
 3.3.4 สวิตช์หลกัของผูใ้ห้บริการเครือข่าย (CAT Telecom) กรณี
ขดัขอ้งจะมีผลต่อการใชเ้ครือข่ายของระบบทั้งหมด 

3.4 รายการภยัคุกคามท่ีเกิดข้ึนบ่อย 
 3.4.1 การโจมตีจากไวรัส มลัแวร์ และวธีิการอ่ืน ผา่นอินเทอร์เน็ต 
ปัจจุบนัมีการโจมตีจากภายนอกจ านวนมากทั้งท่ีสามารถตรวจสอบจากขอ้มูลจราจรทางคอมพิวเตอร์ 
(log) และการโจมตีโดยวิศวกรรมทางสังคม การส่งอีเมลป์ลอม 
 3.4.2 การโจมตีเพื่อให้ระบบปฏิเสธการให้บริการ (denial of 
service)  เป็นการโจมตีท่ีป้องกนัไดย้าก และมีผลขดัขวางการให้บริการของอุปกรณ์ และระบบงาน 
เป็นการโจมตีท่ีพบไดบ้่อยอีกดว้ย 
 3.4.3 เคร่ืองแม่ข่ายให้บริการหรือระบบงานเกิดปัญหา หรือ
ตอบสนองล่าชา้มีผลต่อการท างานท างานของหน่วยงานท่ีใชฐ้านขอ้มูลหรือระบบร่วมกนั 
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3.5 รายการภยัคุกคามท่ีเกิดข้ึนเป็นคร้ังคราว และมีผลกระทบรุนแรง 
3.5.1 อุปกรณ์ฮาร์ดแวร์ เคร่ืองแม่ข่าย ฐานขอ้มูล อุปกรณ์บนัทึก

ขอ้มูล หยดุท างาน หรือขดัขอ้งบางส่วน ท าใหไ้ม่สามารถใหบ้ริการไดต้ามปกติ 
3.5.2 การเปล่ียนแปลงหนา้เวบ็ไซตส์ านกังานศาลยุติธรรม เป็น

การกระท าท่ีส่งผลต่อความน่าเช่ือถือ และช่ือเสียงขององคก์ร ส านกังานศาลยุติธรรมเคยพบเหตุการณ์
ดงักล่าวเน่ืองจากกรณีการพิจารณาคดีเกาะเต่า เดือนมกราคม พ.ศ. 2558 

3.5.3 การโจมตีท่ีมีนยัยะทางการเมือง เป็นรูปแบบการโจมตีท่ีมี
การประกาศเป็นแคมเปญในช่วงระยะเวลาหน่ึง ท าให้มีการโจมตีจาก Hacker จ านวนมาก และยากใน
การระวงัป้องกนั ซ่ึงจะมีการโจมตีเป็นระลอกแลว้แต่การนดัหมาย 

3.5.4 การเขา้ถึงฐานขอ้มูลในกระบวนการพิจารณาคดี ฐานขอ้มูล
ดงักล่าวเป็นฐานขอ้มูลส าคญัซ่ึงเป็นหวัใจของการพิจารณาคดี โดยเฉพาะกรณีท่ีการพิจารณาคดียงัไม่
มีค  าพิพากษาถึงท่ีสุด การเขา้ถึง เปล่ียนแปลงแกไ้ข ลบขอ้มูล จึงอาจส่งผลกระทบรุนแรง  

3.5.5 การเข้าถึงฐานข้อมูลบุคลากรหน่วยงานศาลยุติธรรม 
ขอ้มูลบุคลากรหน่วยงานศาลยุติธรรมมีการเผยแพร่ขอ้มูลบางส่วนทางเว็บไซต์อยู่แล้ว กรณีเขา้ถึง
ขอ้มูลท่ีไม่พึงประสงค ์เช่น ท่ีอยู ่หมายเลขโทรศพัท ์เงินเดือน มีผลกระทบท่ีรุนแรงต่อสวสัดิภาพ และ
อาจมีผูไ้ม่ประสงคดี์น าขอ้มูลไปใชป้ลอมแปลงเพื่อด าเนินธุรกรรมทางการเงิน 

3.5.6 การโจมตีของแรนซัมแวร์ (Ransomware) มลัแวร์ดงักล่าว
จะเขา้รหัสขอ้มูลเพื่อเรียกค่าไถ่ กรณีเป็นขอ้มูลส าคญัท่ีจ าเป็นต่อการท างาน และไม่มีระบบส ารอง
ขอ้มูล หรือการป้องกนัท่ีดีเพียงพอ จะส่งผลให้ไม่สามารถท างานได ้ทั้งน้ี เคยมีการแจง้ของหน่วยงาน
ศาลยติุธรรมโดนโจมตีในลกัษณะดงักล่าวมาแลว้ 

3.6 รายการภยัคุกคามจากช่องโหวข่องอุปกรณ์และระบบ  
  Vasant Raval and Ashok Fichadia (2007)  กล่าวถึงการรักษาความปลอดภยัท่ีแตกต่าง
กนั แยกการควบคุมความปลอดภยัตามองคป์ระกอบของระบบ ดงัน้ี 

3.6.1 การควบคุมข้อมูลสารสนเทศ  และการให้บริการ 
(Information and Service) 

3.6.2 การควบคุมระบบปฏิบติัการ (Operating system) 
3.6.3 การควบคุมแอปพลิเคชนั (Application) 
3.6.4 การควบคุมฐานขอ้มูล (Database) 
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3.6.5 การควบคุมการส่ือสาร (Telecommunications) 
3.6.6 การควบคุมเครือข่าย (Network) 
3.6.7 การควบคุมเวบ็ไซตแ์ละอินเตอร์เน็ต (Web and Internet) 

    4. ระบุระดบัผลกระทบ 
  การระบุระดบัผลกระทบพิจารณาจากมูลค่า และความเสียหายท่ีเกิดข้ึนต่ออุปกรณ์และ
ระบบ ดงัน้ี 

4.1 มูลค่าสินทรัพย์ข้อมูลสารสนเทศ ซ่ึงหน่วยงานศาลยุติธรรมให้
ความส าคญักบัความน่าเช่ือถือ ความถูกตอ้ง ความมัน่คงปลอดภยั ความเสียหายต่อสินทรัพยใ์นแง่
ดงักล่าวจึงถือวา่เป็นผลกระทบสูง เช่น การเปล่ียนแปลงหนา้เวบ็ไซตข์องส านกังานศาลยติุธรรม 

4.2 ความสามารถในการกู้ คืนความเสียหายต่อสินทรัพย์ข้อมูล
สารสนเทศ เช่น ขอ้มูลถูกโจมตีดว้ยแรนซมัแวร์ (Ransomware) และไม่มีการส ารองขอ้มูล ท าให้เกิด
ความเสียหายไม่สามารถกู้คืนได ้เป็นความเสียหายร้ายแรง กรณีมีการส ารองขอ้มูลไวแ้ลว้ความ
เสียหายท่ีเกิดข้ึนจะถือวา่เป็นความเสียหายระดบัต ่า ในกรณีเดียวกนัอุปกรณ์ฮาร์ดแวร์ (Hardware) ท่ียงั
อยูร่ะหวา่งรับประกนัสามารถเปล่ียนทดแทนอุปกรณ์ท่ีเสียหายไดท้นัที แต่กรณีท่ีหมดอายุรับประกนั
ตอ้งใชร้ะยะเวลาในการจดัซ้ืออุปกรณ์ทดแทน หากเป็นอุปกรณ์ท่ีมีอายุการใช้งานนานไม่สามารถหา
ผลิตภณัฑท์ดแทนไดก้็อาจเป็นผลกระทบต่อระบบสูง 

4.3 ความเสียหายต่อสินทรัพยข์อ้มูลสารสนเทศท่ีมีผลกระทบต่อการ
ท างานของหน่วยงานในวงกวา้ง เช่น ระบบยื่นส่งค าฟ้องทางอิเล็กทรอนิกส์เกิดขดัขอ้งมีผลต่อการ
ท างานของหน่วยงานศาลยุติธรรมทุกหน่วยงานทัว่ประเทศ ในขณะท่ีระบบห้องสมุดอิเล็กทรอนิกส์
ขดัขอ้งมีผลเฉพาะกบัผูใ้ชบ้ริการห้องสมุดอิเล็กทรอนิกส์ และผูท่ี้ตอ้งการศึกษาคน้ควา้เท่านั้น 

4.4 ความเสียหายต่อสินทรัพย์ข้อมูลสารสนเทศท่ีมีผลกระทบต่อ
อุปกรณ์และระบบอ่ืนภายในศูนย์ปฏิบัติการเครือข่าย เช่น ระบบไฟฟ้า ระบบปรับอากาศ ท่ีมี
ผลกระทบสูงต่อระบบทั้งหมด 
    5. วเิคราะห์ความเส่ียง 
  วิเคราะห์ความเส่ียงโดยจดัท าในรูปแบบตารางเพื่อระบุระดบัความเส่ียง และน าไปแสดง
เป็นรหัสสีเพื่อให้มองเห็นได้ง่าย เช่น สีแดง หมายถึง ความเส่ียงสูงท่ีไม่สามารถยอมรับได้ ต้อง
ด าเนินการตามมาตรการป้องกนัแกไ้ขความเส่ียง  
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6. ระบุความเส่ียงท่ีมีผลต่อขอ้มูลสารสนเทศในขอบเขตท่ีเก่ียวขอ้ง 
  การระบุความเส่ียงท่ีมีผลต่อขอ้มูลสารสนเทศในขอบเขตทั้งหมด จะต้องพิจารณาจาก
ความเส่ียงท่ีเก่ียวขอ้งทั้งหมด ท่ีอาจมีผลต่อสินทรัพยข์อ้มูลสารสนเทศ โดยพิจารณาจาก ความเส่ียง
จากภยัธรรมชาติ ความเส่ียงจากโครงสร้างพื้นฐาน ความเส่ียงจากฮาร์ดแวร์ ความเส่ียงจากซอฟต์แวร์ 
ความเส่ียงจากกระบวนการปฏิบติังาน เป็นตน้ ตวัอยา่งการระบุความเส่ียง 
 
ตารางที ่3.2 ตวัอยา่งการระบุความเส่ียงท่ีเก่ียวขอ้ง 
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ภัยธรรมชาติ : Natural Disaster 
ไฟไหม้        

น า้ท่วม        

แผ่นดินไหว        

ลมพายุ        

ฟ้าผ่า        
 

3.2.1.10 วเิคราะห์ และประเมินความเส่ียง 

 ประเมินความเส่ียงโดยให้คะแนนจากโอกาส และผลกระทบต่อการเกิดความเส่ียง 

ตวัอยา่งเช่น ความเส่ียงจากไฟไหมมี้โอกาสเกิดข้ึนในระบบส ารองไฟฟ้าสูงวา่ระบบอ่ืน แต่ความ
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เสียหายนั้นจะอยู่ในระดับสูงทุกระบบ ดังนั้ น เม่ือก าหนดโอกาสท่ีจะเกิดไฟไหม้ เท่ากับ 2 

ผลกระทบ เท่ากบั 5 จะไดค้่าความเส่ียง 10 เป็นค่าความเส่ียง ปานกลาง ใชสี้ส้ม ดงัตวัอยา่ง 

ตารางที ่3.3 ตวัอยา่งการประเมินความเส่ียง 
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ภัยธรรมชาติ : Natural Disaster 
ไฟไหม้ 2 
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3.2.1.11 ก าหนดวตัถุประสงคแ์ละมาตรการในการควบคุมเพื่อลดความเส่ียง 

 การก าหนดวตัถุประสงค์และการควบคุมเพื่อจดัการความเส่ียง ส าหรับความเส่ียงท่ีไม่

สามารถป้องกนั หรือไม่คุม้ค่าท่ีจะด าเนินการ อาจใช้การยอรับความเส่ียง หรือถ่ายโอนความเส่ียง 

มาตรการควบคุมอาจแบ่งเป็นประเภทต่าง ๆ เพื่อครอบคลุม ดงัน้ี 

1. มาตรการควบคุมตามเวลาท่ีสัมพนัธ์กบัเหตุการณ์  

1.1 Preventive controls การควบคุมเชิงป้องกนั ก่อนเกิดเหตุการณ์ 
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1.2 Detective controls การควบคุมตรวจสอบ ขณะเกิดเหตุการณ์ 

1.3 Corrective controls การควบคุมแกไ้ข เม่ือเกิดเหตุการณ์แลว้ 

2. มาตรการควบคุมตามลกัษณะของเหตุการณ์ดา้นความปลอดภยั 

2.1 การควบคุมทางกายภาพ (Physical controls)  

2.2 การควบคุมกระบวนการ (Procedure controls) เช่น ก าหนด

กระบวนการตอบสนองเหตุการณ์ การควบคุมดูแล  

2.3 การควบคุมทางเทคนิค (Technical controls) เช่น ระบบพิสูจน์

ตวัตนผูใ้ช ้(login) และการควบคุมการเขา้ถึงแบบลอจิคอล (logical access controls) ซอฟต์แวร์

ป้องกนัไวรัส (antivirus software) และไฟร์วอลล ์(firewall) 

2.4 การควบคุมดา้นกฎหมายและขอ้บงัคบั (Legal and regulatory or 

compliance controls) เช่น กฎหมาย นโยบายความเป็นส่วนตวั และขอ้ตกลง 

3.2.1.11 จดัท าเอกสารสรุปแนวทางในการประยกุตใ์ช ้ISMS 

 ภายหลงัการเตรียมความพร้อมดา้นต่าง ๆ ให้จดัท าเอกสารสรุปแนวทางในการประยุกตใ์ช ้

ISMS เพื่อด าเนินการเป็นล าดบัขั้น และตรวจสอบความครบถว้น  

 3.2.2 ขั้นด าเนินการ 

  3.2.2.1 ก าหนดแผนการแกไ้ขความเส่ียงส าหรับอุปกรณ์และระบบตวัอยา่ง 

  การก าหนดแผนการแก้ไขความเส่ียงเป็นการจัดเตรียมกระบวนการเพื่อปฏิบัติตาม

มาตรการควบคุมท่ีก าหนดไวใ้นขั้นเตรียมความพร้อม โดยตอ้งมีการระบุประเภทสินทรัพย ์ความเส่ียง 

ขั้นตอนด าเนินการ ผูรั้บผดิชอบ งบประมาณ 

  3.2.2.2 ปฏิบติัตามแผนลดความเส่ียงเพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้

  ด าเนินการตามแผนด าเนินการขา้งตน้ เพื่อลดความเส่ียงให้อยูใ่นระดบัต ่าสุด หรือระดบัท่ี

ยอมรับได้ ส าหรับการด าเนินตามแผนตอ้งมีการจดัเรียงล าดบัตามความส าคญัของความเส่ียง และ

ก าหนดระยะเวลาเร่ิมตน้ ระยะเวลาส้ินสุดแผน เพื่อจดัเป็นปฏิทินด าเนินการ 
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3.2.2.3 ด าเนินการตามมาตรการควบคุมท่ีเลือก เพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้ 
การรักษาความปลอดภยัขอ้มูลสารสนเทศไม่จ  าเป็นตอ้งใช้มาตรการทุกมาตรการในการ

ด าเนินการ ในขณะเดียวกนัมาตรการควบคุมอาจเป็นมาตรการเดียวหรือหลายมาตรการ เพื่อควบคุมให้
ความเส่ียงลดลง ท าใหโ้อกาสการเกิด และผลกระทบลดลง 

3.2.2.4 ก าหนดเกณฑส์ าหรับวดัประสิทธิภาพของมาตรการควบคุม 
การวดัประสิทธิภาพของมาตรการควบคุมตาม ISMS หมายถึง การตรวจสอบว่ามีการ

น าเอามาตรการควบคุมตามมาตรฐาน ISO 27001 มาใชเ้พียงพอ โดยทัว่ไปก าหนดท่ี 90 % ของทั้งหมด 
สามารถใช้การวิเคราะห์ช่องว่างทางศกัยภาพ (Gap Analysis) ระหว่างระหว่างมาตรการท่ีปฏิบติั กบั
เป้าหมายท่ีคาดหวงัวา่ขณะน้ีอยูใ่นระดบัใด ซ่ึงจะพบจุดท่ีเป็นช่องโหวข่องระบบท่ีมีการปฏิบติัต ่ากวา่
เกณฑเ์ป้าหมาย  

ส าหรับผูศึ้กษาเห็นวา่การวดัประสิทธิภาพของมาตรการควบคุมควรวดัมาตรการปฏิบติัท่ี
ด าเนินการตามแผนด้วย โดยการเปรียบเทียบค่าความเส่ียงก่อน และหลงัด าเนินการตามมาตรการ
ควบคุมวา่มีความเส่ียงลดลงหรือไม่  

3.2.2.5 ก าหนดขั้นตอนปฏิบติัเพื่อตรวจจบั และตอบโตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความ
ปลอดภยั 

เพื่อก าจดัช่องโหวท่ี่เป็นไปไดจึ้งพฒันาชุดของมาตรการตอบโตโ้ดยค านึงถึงประสิทธิภาพ
สูงสุดและค่าใช้จ่ายต ่า ปัญหาท่ีมกัเกิดข้ึนในขั้นตอนน้ี คือ ก าหนดมาตรการตอบโตไ้ม่ครบถว้น
สมบูรณ์ ก าหนดมาตรการตอบโตไ้ม่ครอบคลุมต่อระบบทั้งหมด ตวัช้ีวดัส าหรับมาตรการตอบโต้
ค  านวณไม่ถูกตอ้ง กระบวนการปรับปรุงแกไ้ขตามมาตรการไม่ถูกตอ้ง 

ส านกัเทคโนโลยีสารสนเทศมีการจดัท าขั้นตอนปฏิบติัตอบโตเ้หตุการณ์ โดยให้เจา้ของ
ระบบเป็นผูจ้ดัท าและรวบรวมจดัท าแผนการด าเนินการรักษาความปลอดภยัขอ้มูลสารสนเทศ อยา่งไร
ก็ตามเป็นการก าหนดขอ้ปฏิบติัเฉพาะกรณีวิกฤตเท่านั้น ส าหรับการก าหนดขั้นตอนปฏิบติัให้ระบุ
รายละเอียดเหตุการณ์ การตรวจจบั มาตรการท่ีก าหนด  ทรัพยากรท่ีตอ้งใช้งาน ช่ือเจา้ของระบบ ช่ือ
ผูป้ฏิบติังาน  

3.2.2.6 จดัท า Statement of Applicability (SoA) 
การจดัท า Statement of Applicability (SoA) หรือ เอกสารแสดงมาตรการในมาตรฐาน ISO 

27001 ท่ีองค์กรไดมี้การน ามาใช้งาน และเหตุผลของการใชง้าน รวมถึงมาตรการท่ีไม่ไดน้ ามาใช้งาน 
และเหตุผลท่ีไม่ไดใ้ชง้านดว้ย 
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  รายการควบคุมท่ีตอ้งระบุไวอ้ยา่งชดัเจนใน Statement of Applicability (SoA) ดงัน้ี  
  A5. นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) (2 controls) 
   A6.  โครงสร้างความมัน่คงปลอดภยัสารสนเทศ (organization of Information Security)   
(7 controls) 
   A7. ความมัน่คงปลอดภยัส าหรับบุคลากร (Human Resource Security) (6 controls) 
   A8. การบริหารจดัการทรัพยสิ์น (Asset Management) (10 controls) 
   A9. การควบคุมการเขา้ถึง (Access Control) (14 controls) 
  A10. การเขา้รหสัขอ้มูล (Cryptography) (2 controls) 
  A11. ความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (Physical and environmental 
Security) (15 controls) 

A12. ความมัน่คงปลอดภยัส าหรับการด าเนินการ (Operations Security) (14 controls) 
A13. ความมัน่คงปลอดภยัส าหรับการส่ือสารข้อมูล (Communications security) (7 

controls) 
 A14. การจดัหา การพฒันา และการบ ารุงรักษาระบบ (System acquisition, development 
and maintenance) (13 controls) 

A15. ความสัมพนัธ์กบัผูข้าย ผูใ้หบ้ริการภายนอก (Supplier relationships) (5 controls) 
A16. การบริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ (Information Security 

Incident Management) (7 controls) 
A17.ประเด็นดา้นความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อสร้างความ

ต่อเน่ืองทางธุรกิจ (Information security aspects of business continuity management) (4 controls) 
A18. ความสอดคลอ้ง (Compliance) (8 controls) 
ส าหรับกรณีศึกษาการรักษาความปลอดภยัภายในศูนยป์ฏิบติัการเครือข่ายฯ เป็นการศึกษา

จากอุปกรณ์ และระบบตวัอยา่ง จึงจดัท า SoA จ านวนเท่ากบัระบบตวัอยา่งท่ีศึกษา เน่ืองจากอุปกรณ์
และระบบแต่ละประเภทมีความจ าเป็นตอ้งใชง้านมาตรการควบคุมใน SoA แตกต่างกนั  
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ตารางที ่3.4 ตวัอยา่ง Statement of Applicable (SoA) 
 
ตรวจ 
สอบ 

หัวข้อ หัวเร่ือง การประยุกต์ใช้ หมายเหตุ 

A.11.2 Equipment 
 
 

A.11.2.1 Equipment 
siting and 
protection 

จดัวางและป้องกนัอุปกรณ์ของส านกังาน
เพื่อลดความเส่ียงของภยัคุกคามจาก
ส่ิงแวดลอ้ม และอนัตรายต่างๆ รวมถึงการ
เขา้ถึงอุปกรณ์โดยไม่ไดรั้บอนุญาต 

ติดตั้งในตู ้Rack ส าหรับ
ระบบส่ือสารทางไกลผา่น
จอภาพโดยเฉพาะ 
 

 
 

A.11.2.2 Supporting 
utilities 

ก าหนดใหมี้การป้องกนัการลม้ เหลว
ของระบบและอปุกรณ์สนบัสนุน เช่น 
ระบบส ารองไฟฟ้า ระบบปรับอากาศ 
ระบบตรวจจบัควนั ฉีดพน่สารดบัเพลิง 

ศูนยป์ฏิบติัการเครือข่ายได้
ติดตั้งระบบโครงสร้างพ้ืนฐาน
อยูแ่ลว้ 

 

A.11.2.3 Cabling 
security 

ก าหนดใหก้ารเดินสายไฟฟ้า สายส่ือสาร 
และสายเคเบิลอ่ืนๆ ไดรั้บการ 
ป้องกนัจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
ท่ีอาจท าใหเ้กิดอุปสรรคหรือ เสียหาย 

การเดินสายภายในตู ้Rack และ
เขา้สวติช ์ไม่มีส่วนท่ีออกไป
นอกหอ้งศูนยป์ฏิบติัการ
เครือข่ายฯ 

 
 3.2.3 ขั้นทบทวนแกไ้ขปรับปรุง  
  3.2.3.1 ตรวจสอบ ตรวจจบัข้อผิดพลาด และประเมินประสิทธิภาพการปฏิบัติตาม
มาตรการต่าง ๆ 
  ในกรณีท่ีเกิดความไม่สอดคลอ้งตามขอ้ก าหนดของ ISMS ข้ึน องคก์รตอ้งด าเนินการเพื่อ
ขจดัสาเหตุเพื่อป้องกันการเกิดซ ้ า ทั้ งน้ี ต้องมีการจดัท าเอกสารระเบียบวิธีการปฏิบติังาน โดยมี
รายละเอียด ดงัน้ี  
     1.   การระบุความไม่สอดคลอ้งตามขอ้ก าหนด  
     2. การพิจารณาสาเหตุของความไม่สอดคลอ้งตามขอ้ก าหนด  
     3. การประเมินถึงความจ าเป็นในการด าเนินการ เพื่อให้ความไม่สอดคลอ้ง
ตามขอ้ก าหนดไม่เกิดข้ึนซ ้ า   
     4. การด าเนินการปฏิบติัการแกไ้ข   
     5.  การบนัทึกผลของการด าเนินการ  



56 
 

    6.  การทบทวนการปฏิบติัการแกไ้ข   
3.2.3.2 วดัประสิทธิภาพของมาตรการท่ีใชว้า่ไดผ้ลหรือไม่  
ด าเนินการวดัประสิทธิภาพ 2 ส่วน 

1. วดัประสิทธิภาพมาตรการตามมาตรฐาน ISO 27001  
2. วดัประสิทธิภาพมาตรการปฏิบติั  

  3.2.3.3 ด าเนินการตรวจสอบภายใน (Internal Audit) 
     1. แนวทางการตรวจประเมินความปลอดภยัขอ้มูลสารสนเทศ  
   การตรวจประเมินความปลอดภัยข้อมูลสารสนเทศ แบ่งได้ 2 ประเภท คือ การตรวจ
ประเมินโดยผูเ้ช่ียวชาญภายนอก และการตรวจประเมินโดยบุคลากรภายใน มีขอ้ดีขอ้เสีย ดงัน้ี 

1.1 การใชผู้ต้รวจสอบภายนอก ขอ้ดีคือ ผูต้รวจประเมินมีประสบการณ์ 
ใช้ชุดซอฟต์แวร์ในการสแกนช่องโหว่ ข้อเสียท่ีส าคัญ คือ ค่าใช้จ่ายสูง และผูต้รวจประเมินท่ีมี
คุณสมบติัและประสบการณ์หาไดย้ากมาก นอกจากน้ีความส าเร็จของการตรวจสอบข้ึนกบัคุณภาพ
ของการส่ือสารระหวา่งองคก์รกบัผูต้รวจสอบ  

1.2 การตรวจสอบโดยบุคลากรภายในมีประสิทธิภาพสูง ช่วยให้
สามารถรวบรวมข้อมูลพื้นฐานด้านความปลอดภัย และตรวจสอบว่านโยบายในปัจจุบันมี
ประสิทธิภาพหรือไม่ ข้อบกพร่องคือ ผูต้รวจสอบภายในมกัจะขาดประสบการณ์ และเคร่ืองมือท่ี
จ าเป็น ค่าใชจ่้ายนอ้ย  และมีประสิทธิภาพในแง่ของกระบวนการ ไม่รบกวนกระบวนการท างานท่ีมีอยู่
ภายในบริษทั ขอ้ดีท่ีน่าสนใจ คือ ช่วยให้การรักษาความปลอดภยัขอ้มูลภายในหน่วยงานไดรั้บการ
พฒันาข้ึน ดงัน้ี 

1.2.1 สร้างพื้นฐานความปลอดภยัภายในองคก์ร  
1.2.2 ช่วยให้การบังคับใช้กฎระเบียบ และแนวทางปฏิบัติ

เก่ียวกบัความปลอดภยัไดรั้บการน าไปปฏิบติั  การตรวจสอบช่วยให้มัน่ใจไดว้า่มาตรการรักษาความ
ปลอดภยั จะไดรั้บการบงัคบัใช ้และปฏิบติัตามอยา่งทัว่ถึง 

1.2.3 เข้าใจสถานะท่ีแทจ้ริงของความปลอดภยัภายในองค์กร
และสามารถก าหนดกลยทุธ์ส าหรับอนาคตไดอ้ยา่งถูกตอ้ง  
      1.2.4 การศึกษาแนวทางรักษาความปลอดภยัขอ้มูลสารสนเทศน้ี 
ได้ใช้การประเมินด้วยบุคลากรภายใน เน่ืองจากมีความเหมาะสมต่อการปฏิบติังานในหน่วยงาน
ราชการ และมีผลดีต่อการพฒันาการรักษาความปลอดภยัขอ้มูลสารสนเทศต่อไปในอนาคต 
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2. วตัถุประสงคก์ารตรวจประเมินภายใน 
  การตรวจประเมินภายในมีวตัถุประสงค์เพื่อพิจารณาว่า การก าหนดวตัถุประสงค์การ
ควบคุม การควบคุม กระบวนการ และวิธีการปฏิบติังานของ ISMS เป็นไปตามขอ้ก าหนดครบถว้น
หรือไม่ ดงัน้ี 

2.1 สอดคลอ้งตามขอ้ก าหนดมาตรฐาน ISO 27001 รวมถึงขอ้ก าหนด
ทางกฎหมายท่ีเก่ียวขอ้ง   

2.2 สอดคล้องตามข้อก าหนดความปลอดภัยข้อมูลสารสนเทศท่ี
ก าหนดไว ้  

2.3 มีการด าเนินการ และดูแลรักษาอยา่งมีประสิทธิผล  
2.4 เป็นไปตามเป้าประสงคท่ี์ไดค้าดหมายไว ้   

3. องคป์ระกอบการตรวจประเมินภายใน 
  โดยทัว่ไปรายการตรวจประเมินภายในจะประกอบดว้ย 4 คอลมัน์ ดงัน้ี  

3.1 ส่วนอา้งอิง เช่น หมายเลขขอ้ของมาตรฐานหรือหมายเลขส่วนของ
นโยบาย เป็นตน้ 

3.2 ส่ิงท่ีตอ้งคน้หา คือ ส่ิงท่ีเขียน ส่ิงท่ีตรวจสอบคน้พบในระหวา่งการ
ตรวจสอบหลกั 

3.3 การปฏิบติัตามกฎ คอลมัน์น้ีกรอกขอ้มูลในระหว่างการตรวจสอบ
หลกั และขอ้มูลสรุปวา่ บริษทั ไดป้ฏิบติัตามขอ้ก าหนดหรือไม่  

3.4 ผลการคน้หา คอลมัน์น้ีระบุส่ิงท่ีคน้พบระหวา่งการตรวจสอบหลกั 
เช่น ช่ือบุคคลท่ีอา้งถึง ค าพูดหรือขอ้มูลท่ีพวกเขากล่าว เลขอา้งอิง และเน้ือหาของระเบียนท่ีตรวจสอบ 
ค าอธิบายเก่ียวกบัอุปกรณ์และระบบ ขอ้สังเกตเก่ียวกบั อุปกรณ์ท่ีด าเนินการตรวจสอบ เป็นตน้  
  3.2.3.4 ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผิดพลาดท่ีตรวจพบ 
  องค์กรต้องก าหนดมาตรการด าเนินการ เพื่อขจัดสาเหตุของความไม่สอดคล้องตาม
ขอ้ก าหนดของ ISMS ท่ีอาจเกิดข้ึน โดยตอ้งมีการจดัท าเอกสารระเบียบการปฏิบติังาน ดงัน้ี  
     1.  การระบุถึงความไม่สอดคลอ้งตามขอ้ก าหนดท่ีอาจจะเกิดข้ึน และสาเหตุ   
     2.  การประเมินถึงความจ าเป็นในการด าเนินการ เพื่อป้องกนัการเกิดข้ึนของ
ความไม่สอดคลอ้งตามขอ้ก าหนด   
     3.  การด าเนินการปฏิบติัการป้องกนั  
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     4.  การบนัทึกผลการด าเนินการ  
     5.  การทบทวนการปฏิบติัการป้องกนั    
  3.2.3.5 บนัทึกการปฏิบติังานและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการท างาน
ของ ISMS 
  ภายหลังการประเมินภายในให้ด าเนินการตรวจสอบเหตุการณ์ท่ี มีผลกระทบต่อ
ประสิทธิภาพการท างานของระบบ เพื่อตรวจสอบการน ามาตรการควบคุมไปปฏิบติั และบนัทึกผลจาก
การวเิคราะห์  
  3.2.3.6 ทบทวนการจดัการความปลอดภยัเป็นระยะ 
  โดยปกติการทบทวนการจัดการความปลอดภัยข้อมูลสารสนเทศจะถูกก าหนดให้
เหมาะสมกบัสภาพแวดลอ้มการท างาน และปัจจยัดา้นเทคโนโลยีสารสนเทศต่าง ๆ ส าหรับส านกังาน
ศาลยุติธรรมได้มีการก าหนดการทบทวนนโยบายปกติทุก 1 ปี ในรอบปีงบประมาณเดือนกนัยายน 
ยกเวน้มีการติดตั้งอุปกรณ์ และระบบใหม่ หรือมีการเปิดศาลใหม่ระหวา่งปีจะตอ้งมีการทบทวนการ
จดัการความปลอดภยัอีกคร้ัง เน่ืองจากตอ้งพิจารณาการท างานท่ีเพิ่มเขา้มาใหม่ว่ามีผลต่อการรักษา
ความปลอดภยัของอุปกรณ์ และระบบอย่างไร เป็นช่วงท่ีมีการเปล่ียนแปลงติดตั้งอุปกรณ์ และระบบ 
รวมถึงมีการเปิดหน่วยงานสาขา 
 3.2.4 ขั้นก าหนดแนวทางปฏิบติั 
  3.2.4.1 จดัท าขอ้ก าหนดท่ีชดัเจนในการแบ่งอุปกรณ์และระบบแต่ละประเภท  
  การแบ่งประเภทอุปกรณ์และระบบท่ีติดตั้งอยูใ่นศูนยป์ฏิบติัการเครือข่ายสามารถจดัแบ่ง
ไดต้ามกฎเกณฑห์ลายรูปแบบ เพื่อใหเ้กิดความชดัเจนไดจ้ดัแบ่งเกณฑ ์ดงัน้ี 

1. แบ่งประเภทเป็นฮาร์ดแวร์และซอฟต์แวร์ เน่ืองจากกระบวนการควบคุม
ของฮาร์ดแวร์ และซอฟตแ์วร์มีรายละเอียดท่ีแตกต่างกนั 

2. แบ่งประเภทตามคุณสมบัติ และการท างาน เพื่อพิจารณาใช้มาตรการ
ควบคุม และนโยบายรักษาความปลอดภยัในแนวทางเดียวกนั 

3. แบ่งประเภทตามเส้นทางในการเข้าถึงระบบ โดยพิจารณาว่าการเข้าสู่
ระบบงานหรือฐานขอ้มูลมีการผา่นอุปกรณ์ และระบบใดบา้ง เพื่อด าเนินการควบคุมเป็นชั้น ๆ 

4. แบ่งประเภทตามระดบัรักษาความปลอดภยั เพื่อพิจารณาว่าอุปกรณ์ และ
ระบบมีการก าหนดการควบคุมความปลอดภยัท่ีเพียงพอ หรือไม่ 
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  3.2.4.2 จดัท าแนวทางปฏิบัติในการรักษาความปลอดภัยข้อมูลสารสนเทศส าหรับ
อุปกรณ์และระบบแต่ละประเภท 
  จากกรณีศึกษามีการแบ่งอุปกรณ์และระบบแต่ละประเภท โดยสมมติฐานวา่อุปกรณ์และ
ระบบท่ีมีคุณสมบติั การท างาน องค์ประกอบของระบบต่าง ๆ เหมือนหรือคลา้ยคลึงกนั การก าหนด
นโยบายรักษาความปลอดภยั และมาตรการควบคุมจะเป็นไปในแนวทางเดียวกนั เพื่อน ามาตรการ
รักษาความปลอดภยัของสินทรัพยแ์ต่ละประเภทไปใชก้บัสินทรัพยป์ระเภทเดียวกนั 

3.2.4.3 เปรียบเทียบแนวทางปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศส่วน
ท่ีเหมือนกนั และต่างกนั 

ตรวจสอบเปรียบเทียบอุปกรณ์ และระบบท่ีใช้แนวทางปฏิบัติในการรักษาความ
ปลอดภยัขอ้มูลสารสนเทศประเภทเดียวกนั เพื่อทบทวนความถูกตอ้ง ครบถ้วน เหมาะสม และ
พิจารณาก าหนดแนวทางรักษาความปลอดภยัในรายละเอียดปลีกยอ่ยท่ีเป็นขอ้แตกต่างกนั 

 
ตารางที ่3.5 ตวัอยา่งขอ้ก าหนดการรักษาความปลอดภยัขอ้มูลสารสนเทศตามประเภทระบบ 

 

ล าดบั สินทรัพย์ 
คุณสมบัติและ
การท างาน 

พ้ืนที่
เข้าถึง 

บริการร่วมกนั ก าหนดสิทธ์ิ 
แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

ระบบงานทีใ่ห้บริการเฉพาะ (Specific Service) 
6 Cisco Meeting 

Server 1000 
 ฮาร์ดแวร์ 

Cisco UCS 
C220 M5 
Rack Server 

 ซอฟตแ์วร์ 
OS : Linux 
Application : 
Cisco 
Meeting  
Management  
v. 8.3 
Database : 
LDAP 

 Storage : - 

DMZ  ฐานขอ้มูล
ร่วมกนั 
 เรียกใช้
ทรัพยากร
ระหวา่งกนัโดย
ก าหนดความ
เช่ือถือระหวา่ง
อุปกรณ์ดว้ยการ
แลกเปล่ียน  
Certificate 

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/หน่วยงาน 
/สิทธ์ิบุคคล 

 ก าหนดสิทธ์ิควบคุม
การเขา้ถึงอยา่งจ ากดั
เฉพาะงานท่ีท า 

 ทบทวนสิทธ์ิผูดู้แล
ระบบ 2 คร้ัง/ปี 

 ก าหนดความยาวรหสั
ผูดู้แลระบบไม่นอ้ย
กวา่ 8 อกัขระและให้
ประกอบดว้ยอกัษร 
ตวัใหญ่ ตวัเลก็ 
ตวัเลข และอกัขระ
พิเศษ  
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ตารางที ่3.5 (ต่อ) 
 

ล าดบั สินทรัพย์ 
คุณสมบัติและ
การท างาน 

พ้ืนที่
เข้าถึง 

บริการร่วมกนั ก าหนดสิทธ์ิ 
แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

ระบบงานทีใ่ห้บริการเฉพาะ (Specific Service) 
6 Cisco Meeting 

Server 1000 
(ต่อ) 

 ใหบ้ริการท่ี
ท างานเฉพาะ
ดา้น สามารถ
ใชง้านไดจ้าก
เครือข่าย
ภายในและ
ภายนอก 

     ก าหนดใหบ้นัทึก
รหสัผา่นแจง้หัวหนา้
ส่วนระบบเครือข่าย
คอมพิวเตอร์ 

 ปิดการใชบ้ญัชีผูใ้ช้
เร่ิมตน้ของอุปกรณ์ 
(Default User) และ
ทดสอบการลอ๊กอิน
ดว้ยบญัชีเร่ิมตน้ 

 เปิดใหค้วบคุมระบบ
ไดเ้ฉพาะเคร่ือง
คอมพิวเตอร์ ใน 
VLAN 23 /2 /15 
เท่านั้น 

 

ตารางที ่3.6 ตวัอยา่งขอ้ก าหนดการรักษาความปลอดภยัขอ้มูลสารสนเทศจ าเพาะ 
 

ล าดบั สินทรัพย์ 
คุณสมบัติและ
การท างาน 

พ้ืนที่
เข้าถึง 

ข้อมูลจ าเพาะ ก าหนดสิทธ์ิ 
แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

ระบบงานทีใ่ห้บริการเฉพาะ (Specific Service) 
6 Cisco Meeting 

Server 1000 
 ฮาร์ดแวร์ 

Cisco UCS 
C220 M5 
Rack Server 

 ซอฟตแ์วร์ 
OS : Linux 
Application : 
Cisco 
Meeting  

DMZ  ท างานร่วมกบั
Cisco Business 
Edition 7000 
และ 6000 
Video Standard 

H.261/H.263 (+, 
++)/H.264 AVC 
(baseline and 
high profile)/  

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/หน่วยงาน 
/สิทธ์ิบุคคล 

 แนวทางรักษาความ
ปลอดภยัช่องโหว่
ฮาร์ดแวร์ 

 แนวทางรักษาความ
ปลอดภยัช่องโหว่
ระบบปฏิบติัการ 
Linux 

 แนวทางรักษาความ
ปลอดภยัช่องโหว ่ 
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ตารางที ่3.6 (ต่อ) 
 

ล าดบั สินทรัพย์ 
คุณสมบัติและ
การท างาน 

พ้ืนที่
เข้าถึง 

ข้อมูลจ าเพาะ ก าหนดสิทธ์ิ 
แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

6 Cisco Meeting 
Server 1000 
(ต่อ) 

Management  
v. 8.3 
Database : 
LDAP 

 Storage : - 
 ใหบ้ริการท่ี
ท างานเฉพาะ
ดา้น สามารถ
ใชง้านไดจ้าก
เครือข่าย
ภายในและ
ภายนอก 

 H.264 SVC/ 
WebM, VP8/ 
Microsoft RTV/ 
HTML5/ 
WebRTC /SIP, 
H.323, TIP/ 
BFCP RDP / Far 
End Camera 
Control (FECC)  
 Audio Standard 

AAC-LD 
/Speex 
/Opus 
 /G.722, 

G.722.1, 
G.722.1c, 
G.728, G.729a, 
G.711a/u 

 Cisco Meeting 
Management v.8.3 

 แนวทางรักษาความ
ปลอดภยั LDAP 

 แนวทางรักษาความ
ปลอดภยัการก าหนด
ความเช่ือถือระหวา่ง
อุปกรณ์ 

 แนวทางรักษาความ
ปลอดภยัโปรโตคอล 
Video Standard 

 แนวทางรักษาความ
ปลอดภยัโปรโตคอล 
Audio Standard 

 
3.2.4.4 ปฏิบติัตามขอ้ก าหนดในการรักษาความปลอดภยัขอ้มูลสารสนเทศ 

  ปฏิบติัตามขอ้ก าหนดการรักษาความปลอดภยัขอ้มูลสารสนเทศ โดยให้มีการตรวจสอบ
รายการปฏิบติัในรูปแบบตารางตรวจสอบ 

3.2.4.5 ทบทวน ตรวจสอบ ความเหมาะสมในการรักษาความปลอดภยัขอ้มูลสารสนเทศ 
  การทบทวนตรวจสอบความเหมาะสมในการรักษาความปลอดภยัขอ้มูลสารสนเทศ 
เป็นการตรวจสอบภายใน (Internal Audit) ภายหลงัด าเนินการตามแนวทางรักษาความปลอดภยั
ขอ้มูลสารสนเทศ เน่ืองจากอุปกรณ์และระบบท่ีมีความเหมือนกนัทั้งคุณสมบติั ลกัษณะการใชง้าน 
อาจมีข้อก าหนดเฉพาะท่ีแตกต่างกัน เช่น ระดับสิทธ์ิในการเขา้ถึงต้องมีการควบคุมเป็นพิเศษ 
ปริมาณการใชง้าน 
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3.3 ก าหนดแนวทางการพฒันาระบบรักษาความปลอดภัยข้อมูลสารสนเทศโดยใช้กรอบแนวคิดระบบจัดการความปลอดภัยข้อมูลสารสนเทศ  
 

   

Act

Check

Do

Plan

1.�                            
2.                               
                       
           �
3.                
                        

1.�                           
2.                           
3.                          
4.                              �
ISO 27001

1.�                 �          
           
2.                         
3.             �(Internal Audit)
4.                            
5.                               
                       �ISMS
6.                              
    

1.�                                 
                         
2.                                  
                         
3.                                      
          
4.                                  
       
5.      �       �           

 
 

ภาพที ่3.2 แนวทางพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศดว้ยกระบวนการ PDCA 
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ภาพที่ 3.3 การด าเนินงานตามกระบวนการพฒันาระบบรักษาความปลอดภยัในศูนยป์ฏิบติัการ
เครือข่าย 
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. 
 

บทที ่4   
ผลการด าเนินงาน 

 
   การศึกษาแนวทางการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศโดยใชก้รอบ
แนวคิดมาตรฐาน ISO 27001 มีขั้นตอนจ านวนมาก เพื่อแสดงผลการท างานตามขั้นตอนให้เขา้ใจ จึง
ขอสรุปและยกตวัอยา่ง ดงัน้ี 

   4.1 ผลการศึกษาขั้นตอนท่ีเหมาะสมในกระบวนการรักษาความปลอดภัยข้อมูล
สารสนเทศภายในศูนยป์ฏิบติัการเครือข่าย 

   4.2 ผลการวิเคราะห์การด าเนินงานตามขั้นตอนการรักษาความปลอดภัยข้อมูล
สารสนเทศภายในศูนยป์ฏิบติัการเครือข่าย 

   4.3 แนวทางการพฒันาระบบรักษาความปลอดภยัข้อมูลสารสนเทศโดยใช้กรอบ
แนวคิดระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 
 

4.1 ผลการศึกษาขั้นตอนที่เหมาะสมในกระบวนการรักษาความปลอดภัยข้อมูลสารสนเทศภายใน
ศูนย์ปฏิบัติการเครือข่าย 

 ผูศึ้กษาไดป้รับเปล่ียนกระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศ เพื่อให้เหมาะสมกบั
การจดัการสินทรัพยข์อ้มูลสารสนเทศภายในศูนยป์ฏิบติัการเครือข่าย ส านกัเทคโนโลยีสารสนเทศ 
โดยใชก้ระบวนการตามแนวคิด PDCA ดงัน้ี 
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ตารางที่ 4.1 ผลการปรับเปล่ียนขั้นตอนในกระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศ
ภายในศูนยป์ฏิบติัการเครือข่าย 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

ขั้นเตรียมความพร้อม : Plan 

1. ศึกษาอุปกรณ์และ
ระบบท่ีมีอยูเ่พื่อ
ทราบ
สถานะปัจจุบนั 
และความพร้อมใน
การพฒันาการ
จดัการความ
ปลอดภยัขอ้มูล
สารสนเทศ 

1. ระบุวตัถุประสงคท์าง
ธุรกิจท่ีเก่ียวขอ้งกบั
เทคโนโลยสีารสนเทศ  

วตัถุประสงคท์างธุรกิจท่ี
เก่ียวขอ้งกบัเทคโนโลยี
สารสนเทศ 

เพื่อทราบวตัถุประสงคท์าง
ธุรกิจท่ีเก่ียวขอ้งกบัการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศ 

2. ระบุนโยบายการรักษา
ความปลอดภยั
เทคโนโลยสีารสนเทศ 

นโยบายรักษาความ
ปลอดภยัขอ้มูลสารสนเทศ 
และขอ้ก าหนดมาตรฐาน
การรักษาความปลอดภยั
ขอ้มูลสารสนเทศท่ีมีการ
น ามาใชง้านอยูใ่นปัจจุบนั 
(ถา้มี) 

ศึกษานโยบายท่ีมีการจดัท า
ข้ึน หรือขอ้ก าหนด
มาตรฐานที่มีการน ามาใช้
ในการรักษาความปลอดภยั
ขอ้มูลสารสนเทศ 

3. ก าหนดขอบเขตของ
ระบบจดัการความ
ปลอดภยัขอ้มูล
สารสนเทศ 

ขอ้ระบุขอบเขตของระบบท่ี
ตอ้งการศึกษา 

เพ่ือก าหนดกรอบ ขอบเขต 
ของอุปกรณ์และระบบท่ีจะ
ด าเนินการจดัการความ
ปลอดภยัขอ้มูลสารสนเทศ 

4. ระบุและจดัท ารายการ
สินทรัพยข์อ้มูล
สารสนเทศ ภายใน
ขอบเขตท่ีก าหนด 

รายการสินทรัพยข์อ้มูล
สารสนเทศ 

เพื่อทราบรายการอุปกรณ์
และระบบท่ีเก่ียวขอ้งอยา่ง
ครบถว้น 

5. ก าหนดเกณฑใ์นการแบ่ง
ประเภทสินทรัพยข์อ้มูล
สารสนเทศ 

รายการเกณฑพิ์จารณาแบ่ง
ประเภทสินทรัพยข์อ้มูล
สารสนเทศ 

เพื่อเป็นหลกัเกณฑใ์นการ
พิจารณาแบ่งประเภท
สินทรัพย ์

6. ก าหนดประเภทสินทรัพย์
ขอ้มูลสารสนเทศตาม
คุณสมบติัและการควบคุม 

รายการประเภทสินทรัพย์
ขอ้มูลสารสนเทศ 

เพ่ือแบ่งกลุ่มสินทรัพยข์อ้มูล
สารสนเทศอยา่งเหมาะสม
ตามมาตรการควบคุม 

7. เลือกตวัแทนของ
สินทรัพยข์อ้มูล
สารสนเทศแต่ละประเภท 

รายการสินทรัพยข์อ้มูล
สารสนเทศท่ีเป็นตวัแทน
สินทรัพยข์อ้มูลสารสนเทศ
แต่ละประเภท 

เพื่อเป็นตวัแทนส าหรับ
ศึกษาอุปกรณ์และระบบแต่
ละประเภท 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

 8. ตรวจสอบและระบุขอ้
ปฏิบติัเพื่อรักษาความ
ปลอดภยัขอ้มูล
สารสนเทศแต่ละประเภท
ท่ีมีการด าเนินการอยู่ใน
ปัจจุบนั 

รายการขอ้ปฏิบติัหรือ
แนวทางปฏิบติัการรักษา
ความปลอดภยัขอ้มูล
สารสนเทศในปัจจุบนั 

เพื่อทราบขอ้ปฏิบติัท่ีใชง้าน
จริง สามารถตรวจสอบความ
เหมาะสมเพียงพอในการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศ 

2.   เตรียมขั้นตอน
ประเมินความเส่ียง
สินทรัพยข์อ้มูล
สารสนเทศแต่ละ
ประเภท เพื่อให้
สามารถน าขอ้มูล
ในกระบวนการไป
ใชก้บัอุปกรณ์และ
ระบบท่ีมีคุณสมบติั 
ลกัษณะการท างาน 
และการก าหนด
นโยบายรักษาความ
ปลอดภยัคลา้ยคลึง
หรือเหมือนกนั 

9. ก าหนดรูปแบบและ
วธีิการประเมินความเส่ียง 

กระบวนการในการประเมิน
ความเส่ียง 

เพื่อใชใ้นการประเมินความ
เส่ียงทั้งหมดในรูปแบบ
เดียวกนั 

10. ระบุความเส่ียงท่ีมีผลต่อ
ขอ้มูลสารสนเทศใน
ขอบเขตท่ีเก่ียวขอ้ง 

รายการความเส่ียงส าหรับ
สินทรัพยข์อ้มูลสารสนเทศ
แต่ละประเภท 

เพ่ือทราบความเส่ียงท่ีเกิด
จากสาเหตุต่าง ๆ อย่าง
ครอบคลุมขอบเขตท่ีศึกษา 

11. วเิคราะห์และประเมิน
ความเส่ียง 

ตารางประเมินความเส่ียง เพื่อทราบระดบัความส าคญั 
ความร้ายแรงของความเส่ียง
ต่อระบบเทคโนโลยี
สารสนเทศ และน าไปใชใ้น
ขั้นตอนจดัการความเส่ียง 

12. ก าหนดวตัถุประสงค์
และมาตรการในการ
ควบคุม 

มาตรการในการควบคุมและ
ลดความเส่ียง 

เพื่อลดความเส่ียง เป็น
แนวทางปฏิบติัในการจดัการ
ความเส่ียง 
 
 

3.   เตรียมความพร้อม
ขั้นตอนเพื่อน าไป
ปฏิบติั 

13. จดัท าเอกสารสรุป
แนวทางในการ
ประยกุตใ์ช ้ISMS 

ขั้นตอนแนวทางในการ
ประยกุตใ์ช ้ISMS 

เพื่อตรวจสอบแผนการและ
ขั้นตอนการน าไปปฏิบติั 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

ขั้นด าเนินการ : Do 

1. ด าเนินการตาม
มาตรการควบคุม
เชิงป้องกนั 

1. ก าหนดแผนการแกไ้ข
ความเส่ียงส าหรับอุปกรณ์
และระบบตวัอย่าง 

ตารางมาตรการป้องกนั
ความเส่ียง 

น าขอ้มูลการเตรียมขั้นตอน
ประเมินความเส่ียงสินทรัพย์
ขอ้มูลสารสนเทศ มาใชใ้น
การก าหนดแผนแกไ้ขความ
เส่ียง 

2. ปฏิบติัตามแผนลดความ
เส่ียงเพื่อใหบ้รรลุ
วตัถุประสงคท่ี์วางไว ้

ตารางประเมินความเส่ียง
ภายหลงัปฏิบติัตามแผนลด
ความเส่ียง 

ขั้นตอนปฏิบติั เพื่อลดความ
เส่ียง เพื่อใหเ้ห็นถึงผลลพัธ์
อาจท าการประเมินความ
เส่ียงภายหลงัด าเนินการ
ตามแผนลดความเส่ียงแลว้ 

2.  ด าเนินการตาม
มาตรการควบคุม
ตรวจสอบ 

3. ด าเนินการตามมาตรการ
ควบคุมท่ีเลือก เพื่อให้
บรรลุวตัถุประสงคท่ี์วาง
ไว ้

ตารางมาตรการควบคุม
ความเส่ียง 

เพ่ือตรวจสอบวา่ด าเนินการ
ตามมาตรการครบถว้น ใหมี้
เอกสารตรวจสอบ 

4. ก าหนดเกณฑส์ าหรับวดั
ประสิทธิภาพของ
มาตรการควบคุม 

เอกสารเกณฑว์ดั
ประสิทธิภาพของมาตรการ
ควบคุม 

เพื่อเป็นเกณฑอ์า้งอิง
ส าหรับการวดัประสิทธิภาพ 

3. ด าเนินการตาม
มาตรการควบคุม
แกไ้ข 

5. ก าหนดขั้นตอนปฏิบติั
เพื่อตรวจจบั และตอบโต้
เม่ือเกิดเหตุการณ์เก่ียวกบั
ความปลอดภยั 

แผนปฏิบติัการเพ่ือแกไ้ข
ปัญหากรณีฉุกเฉิน ส าหรับ
อุปกรณ์และระบบ 

เพ่ือก าหนดขั้นตอนปฏิบติั
ในกรณีเกิดเหตุการณ์ท่ี
กระทบต่ออุปกรณ์และ
ระบบ 

4. ตรวจสอบ
มาตรการตาม
ขอ้ตกลงท่ี
สอดคลอ้งกบั
มาตรฐาน ISO 
27001 

6. จดัท า Statement of 
Applicability (SoA) 

เอกสาร Statement of 
Applicability (SoA) 

เพื่อทราบถึงมาตรการ
ควบคุมท่ีถูกน าไปใช ้และ
ไม่ถูกน าไปใช ้พร้อมระบุ
เหตุผล 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

ขั้นทบทวนแกไ้ขปรับปรุง : Check 

1. ตรวจสอบ ตรวจจับ
ข้อผดิพลาด และ
ประเมิน
ประสิทธิภาพการ
ปฏิบัติตาม
มาตรการต่าง ๆ 

1. การระบุความไม่
สอดคลอ้งตามขอ้ก าหนด  

2. การพิจารณาสาเหตุของ
ความไม่สอดคลอ้งตาม
ขอ้ก าหนด  

3. การประเมินถึงความ
จ าเป็นในการด าเนินการ 
เพ่ือใหค้วามไม่สอดคลอ้ง
ตามขอ้ก าหนดไม่เกิดข้ึน
ซ ้า   

4. การด าเนินการปฏิบติัการ
แกไ้ข   

5.  การบนัทึกผลของการ
ด าเนินการ  

6.  การทบทวนการ
ปฏิบติัการแกไ้ข   

เอกสารตรวจประเมิน
ประสิทธิภาพการปฏิบติั
ตามมาตรการควบคุม 

ทบทวนเอกสาร SoA เพื่อ
ตรวจสอบ ประเมินการใช้
มาตรการควบคุม ในการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศ 

2. วดัประสิทธิภาพ
ของมาตรการทีใ่ช้
ว่าได้ผลหรือไม่ 

เปรียบเทียบผลก่อนและหลงั
ด าเนินการตามมาตรการ
ควบคุม 

ผลการวเิคราะห์เปรียบเทียบ 
ของมาตรการรักษาความ
ปลอดภยัขอ้มูลสารสนเทศ
ก่อนและหลงัปรับปรุง  

เพือ่ทราบถึงประสิทธิภาพ
ของมาตรการวา่ถูกตอ้ง
เหมาะสม เพียงพอ กบั
เป้าหมายท่ีตอ้งการหรือไม่ 

3. ด าเนินการ
ตรวจสอบภายใน 
(Internal Audit) 

ด าเนินการตรวจสอบภายใน
โดยบุคลากรภายใน 

เอกสารผลการตรวจสอบ
ภายใน (Internal Audit) 

การตรวจสอบภายในเป็น
การตรวจสอบระบบ
ทั้งหมด จะเห็นภาพรวมการ
ท างาน รวมถึงขอ้ขดัแยง้ใน
การน ามาตรการควบคุมมา
ใชใ้นการรักษาความ
ปลอดภยั 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

4. ปรับปรุงแผนรักษา
ความปลอดภัยเพ่ือ
ป้องกันข้อผดิพลาด
ทีต่รวจพบ 

ปรับปรุงแผนการรักษา
ความปลอดภยั ภายหลงั
ด าเนินการตรวจสอบภายใน 

เอกสารแผนปฏิบติัการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศ (ฉบบัปรับปรุง) 

เพื่อใหแ้ผนมีความถูกตอ้ง 
เหมาะสม และแกไ้ขปัญหา
ท่ีพบในกระบวนการ
ตรวจสอบภายใน 
1.    การระบุถึงความไม่

สอดคลอ้งตาม
ขอ้ก าหนดท่ีอาจจะ
เกิดข้ึน และสาเหตุ   

2.  การประเมินถึงความ
จ าเป็นในการด าเนินการ 
เพ่ือป้องกนัการเกิดข้ึน
ของความไม่สอดคลอ้ง
ตามขอ้ก าหนด   

3.  การด าเนินการ
ปฏิบติัการป้องกนั  

4.  การบนัทึกผลการ
ด าเนินการ  

5.  การทบทวนการ
ปฏิบติัการป้องกนั  

5. บันทึกการปฏิบัติ
และเหตุการณ์ทีม่ี
ผลกระทบต่อ
ประสิทธิภาพการ
ท างานของ ISMS 

บนัทึกผลการปฏิบติัตาม
มาตรการควบคุม และ
เหตุการณ์ภยัคุกคาม ท่ีมีผล
ต่อการจดัการความ
ปลอดภยัขอ้มูลสารสนเทศ 

1. รายงานปัญหาการ
ปฏิบติัตามตาม
มาตรการรักษาความ
ปลอดภยัขอ้มูล
สารสนเทศ 

2. รายงานการ
เปล่ียนแปลงของ
อุปกรณ์และระบบ
เทคโนโลยสีารสนเทศ 

1. การรักษาความ
ปลอดภยัขอ้มูล
สารสนเทศดว้ย
มาตรการควบคุมตาม
มาตรฐาน ISMS ตอ้งมี
การบนัทึก หรือรายงาน 
เพื่อเป็นหลกัฐานใช้
ตรวจสอบแกไ้ขตาม
ขั้นตอน 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

  3. รายงานช่องโหวแ่ละ
ภยัคุกคามท่ียงัไม่มีการ
ตรวจสอบ 

4. รายงานและการแกไ้ข
ปัญหากรณีฉุกเฉิน 

5. รายงานการ
เปล่ียนแปลงของ
ขอ้ก าหนด กฎหมาย 
และนโยบายรักษา
ความปลอดภยัขอ้มูล
สารสนเทศ 

6. รายงานการ
เปล่ียนแปลงผูดู้แล
ระบบ และผูใ้ช ้

2.   บนัทึกพ้ืนท่ีจุดอ่อน ท่ี
ปฏิบติัตามมาตรการ
ควบคุมไม่เหมาะสม 
(ทัว่ไปหมายถึง การ
ปฏิบติันอ้ยกวา่ 90%) 

3.    ก าหนดแผนการ
ปรับปรุงส าหรับ
จุดอ่อนแต่ละจุด โดย
ใหท้  างานร่วมกบัผูมี้
ส่วนเก่ียวขอ้งเพ่ือ 
ก าหนดวธีิการปรับปรุง
การควบคุม 

4.    ก าหนดการประเมินอีก
คร้ัง ก าหนดรอบ
ระยะเวลาเพื่อทบทวน
พ้ืนท่ีจุดอ่อน เพื่อ
ก าหนดเป้าหมาย
ส าหรับแผนการ
ปรับปรุง 

6. ทบทวนการจัดการ
ความปลอดภัยเป็น
ระยะ 

ด าเนินการทบทวนขอ้มูล 
กระบวนการ ขั้นตอน
มาตรการ เอกสารควบคุม 
ทั้งหมดตามรอบระยะเวลา
ท่ีก าหนด 

เอกสารตรวจสอบรายการ
ทบทวนการจดัการความ
ปลอดภยั และ 
 
เอกสารท่ีเก่ียวขอ้งทั้งหมด 

การทบทวนข้ึนอยูก่บั
องคป์ระกอบดา้น
เทคโนโลยสีารสนเทศ และ
ระดบัการรักษาความ
ปลอดภยั โดยทัว่ไปก าหนด
ระยะเวลา 1 ปี กรณีติดตั้ง
อุปกรณ์และระบบหรือเปิด
ศาลใหม่ ใหท้บทวน 2 ช่วง 
เดือนเมษายน และตุลาคม  
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

ขั้นก าหนดแนวทางปฏิบัติ : Act 

1. จัดท าข้อก าหนดที่
ชัดเจนในการแบ่ง
อุปกรณ์และระบบ 

แต่ละประเภท 

ก าหนดเกณฑก์ารแบ่ง
ประเภทสินทรัพยข์อ้มูล
สารสนเทศ และขอ้ยกเวน้ 
ในการน าไปใช ้ท่ีเหมาะสม 

เกณฑก์ารแบ่งประเภท
สินทรัพยข์อ้มูลสารสนเทศ 

เพ่ือใหเ้กิดความชดัเจน 
ครอบคลุม และน าไปใช้
ก าหนดมาตรการควบคุม 
ไดพิ้จารณาเกณฑ ์ดงัน้ี 
1. แบ่งประเภทเป็น

ฮาร์ดแวร์และ
ซอฟตแ์วร์  

2. แบ่งประเภทตาม
คุณสมบติัและการ
ท างาน 

3. แบ่งประเภทตาม
เส้นทางในการเขา้ถึง
ระบบ 

4. แบ่งประเภทตามระดบั
รักษาความปลอดภยั 
 

2. จัดท าแนวทาง
ปฏิบัติในการรักษา
ความปลอดภัย
ข้อมูลสารสนเทศ
ส าหรับอุปกรณ์และ
ระบบ 

แต่ละประเภท 
 
 
 
 

 

ก าหนดแนวทางปฏิบติัใน
การรักษาความปลอดภยั
ขอ้มูลสารสนเทศจากการ
แบ่งอุปกรณ์และระบบแต่ละ
ประเภท  

แนวทางปฏิบติัในการรักษา
ความปลอดภยัขอ้มูล
สารสนเทศแต่ละประเภท 

เพื่อน าแนวทางปฏิบติัฯ 
ดงักล่าวไปใชก้บัสินทรัพย์
ประเภทเดียวกนั 
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ตารางที ่4.1 (ต่อ) 
 

ขั้นตอน กจิกรรม ผลลพัธ์ หมายเหตุ 

3. เปรียบเทยีบ
แนวทางปฏิบัติใน
การรักษาความ
ปลอดภัยข้อมูล
สารสนเทศส่วนที่
เหมือนกัน และ
ต่างกนั 

ตรวจสอบเปรียบเทียบการ
ใชแ้นวทางปฏิบติัในการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศประเภทเดียวกนั 
และก าหนดส่วนท่ีเหมือน
และแตกต่างของอุปกรณ์ 

ตารางแสดงผลการ
ตรวจสอบขอ้แตกต่าง
แนวทางปฏิบติัในการรักษา
ความปลอดภยัขอ้มูล
สารสนเทศ 

เพื่อทบทวนความถูกตอ้ง 
ครบถว้น เหมาะสม 
เน่ืองจากอุปกรณ์และระบบ
ประเภทเดียวกนัอาจมีการ
สภาพการใชง้าน 
ความส าคญัของขอ้มูล การ
เขา้ถึงระบบอ่ืน แตกต่างกนั 
เป็นตน้ 

4. ปฏิบัติตาม
ข้อก าหนดในการ
รักษาความ
ปลอดภัยข้อมูล
สารสนเทศ 

ปฏิบติัตามขอ้ก าหนดการ
รักษาความปลอดภยัขอ้มูล
สารสนเทศ  

ตารางตรวจสอบการปฏิบติั
ตามขอ้ก าหนดในการรักษา
ความปลอดภยัขอ้มูล
สารสนเทศ 

เพ่ือการน าไปปฏิบติัแต่ละ
หวัขอ้ถูกตอ้งครบถว้นจึงให้
มีการบนัทึก และตรวจสอบ
รายการปฏิบติัดว้ย 

5. ทบทวน ตรวจสอบ 
ความเหมาะสมใน
การรักษาความ
ปลอดภัยข้อมูล
สารสนเทศ 

ทบทวนตรวจสอบการ
ด าเนินการรักษาความ
ปลอดภยัขอ้มูลสารสนเทศ
โดยการตรวจสอบภายใน 
(Internal Audit) 

เอกสารท่ีเก่ียวขอ้งทั้งหมด เพื่อตรวจสอบความ
เหมาะสม และเพียงพอใน
การรักษาความปลอดภยั  

 
4.2 ผลการด าเนินงานตามข้ันตอนการรักษาความปลอดภัยข้อมูลสารสนเทศภายในศูนย์ปฏิบัติการ
เครือข่าย 

  ผลการด าเนินงานตามขั้นตอนท่ีก าหนดในข้อ 4.1 เพื่อให้เข้าใจง่ายจะได้แสดง
โครงสร้าง วธีิการปฏิบติัตามล าดบั กระบวนการขั้นตอน และยกตวัอยา่ง ดงัน้ี 

4.2.1 ขั้นเตรียมความพร้อม : Plan 

4.2.1.1 ศึกษาอุปกรณ์ และระบบท่ีมีอยูเ่พื่อทราบสถานะปัจจุบนั และความพร้อมใน
การพฒันาการจดัการความปลอดภยัขอ้มูลสารสนเทศ 
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1. ระบุวตัถุประสงคท์างธุรกิจท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ  
  จากวตัถุประสงคท์างธุรกิจซ่ึงถอดออกมาจากแผนยทุธศาสตร์ศาลยติุธรรม พ.ศ. 2561 – 
2564 สรุปวตัถุประสงคด์า้นเทคโนโลยสีารสนเทศท่ีสอดคลอ้งกบัวตัถุประสงคท์างธุรกิจ ดงัน้ี 

1.1 ด าเนินการจัดเก็บฐานข้อมูล โดยจัดให้มีช่องทางหรือวิธีการ 
อุปกรณ์ และระบบ จดัเก็บขอ้มูลต่าง ๆ ในรูปแบบฐานขอ้มูล เพื่อให้สามารถตรวจสอบ วิเคราะห์
ขอ้มูล หรือแสดงขอ้มูลตามเง่ือนไขการคน้หา  

1.2 เผยแพร่ ขอ้มูลต่าง ๆ ผา่นช่องทางท่ีหลากหลาย เพื่อเขา้ถึงผูใ้ชท่ี้มี
ระดบัสิทธ์ิแตกต่างกนัสามารถเขา้ถึงขอ้มูลไดเ้ฉพาะสิทธ์ิไดรั้บ คือ 

 1.2.1 เผยแพร่ขอ้มูลเฉพาะเครือข่ายภายใน ให้สามารถเขา้ถึงได้
เฉพาะผูใ้ชภ้ายในหน่วยงานศาลยติุธรรม 

 12.2. เผยแพร่ข้อมูลระหว่างหน่วยงานท่ีเช่ือถือได้ เป็นการ
เผยแพร่ขอ้มูลข่าวสารผ่านส่ือต่าง ๆ ระหว่างหน่วยงานในกระบวนยุติธรรมอ่ืนกบัหน่วยงานศาล
ยติุธรรม  

 1.2.3 เผยแพร่ข้อมูลทางอินเทอร์เน็ต เป็นการกระจายข้อมูล
ข่าวสารผา่นส่ือต่าง ๆ ใหแ้ก่สาธารณะ 

1.3 ด าเนินการดา้นการติดต่อ ส่ือสาร โดยจดัให้มีการติดต่อส่ือสารใน
รูปแบบต่าง ๆ ท่ีมีความเหมาะสม รองรับการปฏิบติังานได้อย่างมีประสิทธิภาพ และทัว่ถึงไปยงั
กลุ่มเป้าหมาย  

1.4 ด าเนินกระบวนการยุติธรรมภายในหน่วยงานศาลยุติธรรม โดย
ระบบประชุมทางไกลทางจอภาพ Video Conference ดงัน้ี 

1.4.1 ใชง้าน Video Conference ในกระบวนการพิจารณาคดีระหวา่ง
หน่วยงานศาลยุติธรรม เช่น สืบพยาน อ่านค าพิพากษา ล่ามภาษาต่างประเทศ และผดัฟ้องฝากขงั     
เป็นตน้ 

1.4.2 ใชง้าน Video Conference เพื่ออ านวยการปฏิบติังานภายใน
หน่วยงานศาลยติุธรรม เช่น แถลงนโยบาย ประสานขอ้ราชการ ประชุม อบรม เป็นตน้ 

1.4.3 ใช้งาน Video Conference ระหว่างหน่วยงานศาลยุติธรรม
และหน่วยงานในกระบวนการยุติธรรมอ่ืน เช่น ต ารวจ เรือนจ า สถานพินิจและคุ้มครองเด็กและ
เยาวชน เป็นตน้ 
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1.5  พฒันาเว็บไซต์เพื่อให้บริการท่ีสะดวก รวดเร็ว มีประสิทธิภาพ  
พฒันา และปรับปรุงเวบ็ไซตส์ านกังานศาลยติุธรรม และหน่วยงานศาลยุติธรรมเพื่อให้ เขา้ถึงขอ้มูลได้
ง่าย รวดเร็วในการตอบสนอง มีความปลอดภยั และใหบ้ริการครอบคลุมทัว่ถึง ดงัน้ี 

 1.5.1 Accessibility web เพื่อสามารถให้บริการกลุ่มผูใ้ชผู้พ้ิการ 
เช่น พิการทางสายตา ผูพ้ิการทางหู หรือตาบอดสี สามารถใชง้านเวบ็ไซตไ์ดอ้ยา่งมีประสิทธิภาพ 

 1.5.2 Responsive web เพื่อให้สามารถใชง้านบนอุปกรณ์พกพา
ขนาดต่าง ๆ ไดอ้ยา่งเหมาะสม 

1.6 จดัให้มีช่องทางรับขอ้มูล ไฟล์เอกสาร จากอินเทอร์เน็ต หรือระบบ
เพื่อรับขอ้มูล ไฟล์เอกสาร หรือไฟล์ในลกัษณะอ่ืนจากเครือข่ายภายนอก อาจมาจากหน่วยงานใน
กระบวนการยติุธรรมอ่ืน คู่ความ หรือกลุ่มผูใ้ชท่ี้ท างานกบัหน่วยงานศาลยติุธรรม 

1.7 พฒันาระบบงานเพื่อให้บริการท่ีสะดวก รวดเร็ว มีประสิทธิภาพ 
โดยด าเนินการพฒันาระบบงานให้สอดคล้องกบัการปรับเปล่ียนกระบวนการท างานของหน่วยงาน
ศาลยุติธรรมให้เป็นมาตรฐานเดียวกัน มีความสะดวกในการใช้งาน ลดความยุ่งยากซับซ้อนของ
กระบวนการท างาน และไม่เกิดการคา้งของระบบงาน การค านวณค่าสถิติหรือการประมวลผลมีความ
ถูกตอ้งตรวจสอบได ้การใหบ้ริการแก่กลุ่มผูใ้ช ้4 ลกัษณะ ไดแ้ก่ 

 1.7.1 เจา้หนา้ท่ีของหน่วยงานศาลยติุธรรม และผูพ้ิพากษา 
 1.7.2 เจา้หนา้ท่ีของหน่วยงานในกระบวนการยติุธรรมอ่ืน 
 1.7.3 คู่ความ และผูมี้ส่วนไดส่้วนเสียในคดี 
 1.7.4 ประชาชนทัว่ไป 
1.8 ใชง้านอุปกรณ์ และระบบเทคโนโลยีสารสนเทศช่วยในการท างาน

ดา้นต่าง ๆ เพิ่มมากข้ึน โดยพฒันา จดัหาโดยวิธีซ้ือหรือเช่า อุปกรณ์ และระบบเทคโนโลยีสารสนเทศ
เพื่อช่วยในการท างาน เช่น อุปกรณ์อิเล็กทรอนิกส์ส าหรับตรวจสอบหรือจ ากดัการเดินทางของบุคคล
มาใชใ้นการปล่อยชัว่คราว (EM) 

1.9 ด าเนินการปรับปรุงอุปกรณ์ และระบบเทคโนโลยีสารสนเทศดา้น
ต่าง ๆ ใหมี้ประสิทธิภาพยิง่ข้ึน 

 1.9.1 ปรับปรุงอุปกรณ์ฮาร์ดแวร์ และเคร่ืองแม่ข่าย ให้มีความ
ทนัสมยั รวดเร็ว รองรับการใช้งานท่ีเพิ่มมากข้ึน และสามารถใช้งานร่วมกบัเทคโนโลยีปัจจุบนัได้
อยา่งมีประสิทธิภาพ 
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 1.9.2 ปรับปรุงระบบงาน ท่ีมีอยูเ่ดิมหรือพฒันาทดแทนเพื่อให้
รองรับการใชง้านไดอ้ยา่งเพียงพอ แกไ้ขขอ้ผดิพลาด ช่องโหว ่เพิ่มความรวดเร็วในกระบวนการท างาน 
และมีประสิทธิภาพ 

 1.9.3 ปรับปรุงโครงสร้างพื้นฐาน เครือข่าย อุปกรณ์ โดยจดัหา 
เพื่อทดแทนของเดิมท่ีช ารุด ให้บริการแก่หน่วยงานศาลยุติธรรมท่ีเพิ่มจ านวนมากข้ึน และปรับปรุงให้
มีประสิทธิภาพ ขยายขนาดช่องสัญญาณ (Bandwidth) สามารถตรวจสอบ (Monitoring) ก าหนด
นโยบาย (Policy) และบริหารจดัการท างาน (Manage) ไดอ้ยา่งมีประสิทธิภาพ   

 1.9.4 ปรับปรุงการรักษาความปลอดภยัขอ้มูลสารสนเทศ เพื่อลด
ช่องโหว ่และยกระดบัการรักษาความปลอดภยัขอ้มูลสารสนเทศให้มีประสิทธิภาพ และทนัสมยั ให้มี
การรักษาความลบั (Confidentiality)  ความถูกตอ้ง (Integrity)  ความพร้อมใชง้าน (Availability)  

1.10 น าท รัพยากรข้อ มูลสารสนเทศมาใช้ประโยชน์ เพื่ อ เพิ่ ม
ประสิทธิภาพการท างาน 

 1.10.1 น าฐานข้อมูลมาใช้ในการประมวลผลด้านต่าง ๆ และ
ระบบช่วยตดัสินใจ เช่น ระบบติดตามผล และรายงานการปฏิบติังานของหน่วยงานศาลยุติธรรมแต่ละ
แห่ง  

 1.10.2 ประยุกต์ใชง้าน Video Conference เพื่อเพิ่มประสิทธิภาพ
และลดค่าใชจ่้าย เช่น นโยบายให้ฝึกอบรมผา่น Video Conference โดยให้ความรู้ และสนบัสนุนให้ใช้
งาน Video conference ส าหรับงานอ่ืน ๆ    

 1.10.3 การด าเนินการตามกระบวนการยุติธรรมโดยใช้ระบบ
เทคโนโลยสีารสนเทศ เช่น ระบบรับและส่ง ค าฟ้อง  ระบบคดัถ่ายค าพิพากษา ระบบสืบพยานทางไกล
ผา่นจอภาพ     

2. ระบุนโยบายการรักษาความปลอดภยัเทคโนโลยสีารสนเทศ 

  ส านักเทคโนโลยีสารสนเทศ ส านักงานศาลยุติธรรม โดยความร่วมมือของส านักงาน
พฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.)ได้ด าเนินการร่างแนวปฏิบติัในการรักษาความมัน่คง
ปลอดภยัดา้นสารสนเทศของส านกังานศาลยุติธรรมเรียบร้อยแลว้ ตามเอกสารบทท่ี 2 แนวคิดทฤษฎี
และผลงานท่ีเก่ียวขอ้ง ในหวัขอ้ 2.2.3 และไดมี้การน าไปปฏิบติัอยา่งไม่เป็นทางการในบางส่วนแลว้ 
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3. ก าหนดขอบเขตของระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ 
 

ตารางที ่4.2 ขอบเขตการรักษาความปลอดภยัขอ้มูลสารสนเทศ 
 

ล าดับ ขอบเขต รายละเอยีด 

1 ระบุพื้นท่ี พื้นท่ีภายในศูนยป์ฏิบติัการเครือข่ายส านกัเทคโนโลยี
สารสนเทศ ทั้งในส่วนของ Server Farm, Battery Room 
และพื้นท่ีเก็บของ ซ่ึงมีการกั้นแบ่งเป็นส่วนหน่ึงของศูนย์
ปฏิบติัการเครือข่าย 

2 สถานท่ี ศูนยป์ฏิบติัการเครือข่ายส านกัเทคโนโลยสีารสนเทศ ชั้น 4 
อาคารศาลอาญา 

3 สินทรัพยแ์ละเทคโนโลยี
ขององคก์รอะไรบา้งท่ีจะ
ถูกควบคุม 

 โครงสร้างพื้นฐาน  
 ระบบควบคุมและบริหารจดัการเครือข่าย  
 ระบบท่ีส านกัเทคโนโลยีสารสนเทศเป็นผูพ้ฒันาระบบ 

หรือเป็นผูดู้แลระบบ หรือเป็นเจา้ของระบบ 
 ระบบท่ีส านกังานศาลยุติธรรมจดัซ้ือจดัจา้ง หรือไม่ได้

เป็นผูพ้ฒันาระบบ หรือไม่ไดเ้ป็นเจา้ของระบบ 
 ระบบท่ีหน่วยงานในสังกดัส านักงานศาลยุติธรรมขอ

ติดตั้งใชง้านภายในศูนยป์ฏิบติัการเครือข่ายฯ เช่น ศูนย์
วทิยบริการ 

 ระบบท่ีหน่วยงานอ่ืนติดตั้งไวเ้พื่อเช่ือมต่อให้บริการ
ภายในหน่วยงานศาลยติุธรรม เช่น ทะเบียนราษฎร์ 

ระบบท่ีให้บริการระหว่างหน่วยงานพนัธมิตร เช่น บริการ
ขอ้มูลผา่น Web Service 

4 ระบุผูใ้หบ้ริการ  ผูใ้หบ้ริการเครือข่าย : CAT Telecom 

 ผูใ้หบ้ริการโครงสร้างพื้นฐาน : SITEM 
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ตารางที ่4.2 (ต่อ) 
 

ล าดับ ขอบเขต รายละเอยีด 

5 ระบุคู่คา้  หน่วยงานส านกั/กอง ของส านกังานศาลยติุธรรม 

 หน่วยงานศาลยติุธรรมทัว่ประเทศ 

 ผูบ้ริหารหน่วยงานศาลยติุธรรมผูบ้ริหารศาลยติุธรรม 

 ผูบ้ริหารส านกังานศาลยติุธรรม 

 เจา้หนา้ท่ีผูใ้ชง้านปฏิบติังานดว้ยระบบงานและบริการ
ของส านกังานศาลยติุธรรม 

นกัวชิาการคอมพิวเตอร์และพนกังานคอมพิวเตอร์ 
6 ระบุหน่วยงานภายนอกท่ีมี

การท างานร่วมกนั 

 สถาบนันิติวทิยาศาสตร์ 

 ต ารวจ สถานีต ารวจภูธร 

 ราชทณัฑ ์เรือนจ า ทณัฑสภาน 

 สถานพินิจ และคุม้ครองเด็กและเยาวชน, ศูนยฝึ์กอบรม
เด็กและเยาวชน ส านกังานอยัการจงัหวดั 

 ธนาคารกรุงไทย  
 ธนาคารกสิกรไทย  
 ธนาคารไทยพาณิชย ์

 ธนาคารออมสิน 

7 ระบุการพึ่งพาองคก์รอ่ืน  ThaiCERT 

 EDTA 

 DGA 

 MOI 

8 ระบุมาตรฐานดา้น
กฎระเบียบหรือกฎหมายท่ี
ใชก้บัพื้นท่ี 

 ร่างแนวปฏิบติัในการรักษาความมัน่คงปลอดภยัด้าน
สารสนเทศของส านกังานศาลยติุธรรม  

 แผนปฏิบัติการเพื่อแก้ไขปัญหากรณีฉุกเฉิน ส าหรับ
อุปกรณ์และระบบท่ีอยู่ในความรับผิดชอบของ ส่วน
ระบบงานฯ ส่วนสนบัสนุนฯ และส่วนระบบเครือข่ายฯ 
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ตารางที ่4.2 (ต่อ) 
 

ล าดับ ขอบเขต รายละเอยีด 

8 ระบุมาตรฐานดา้น
กฎระเบียบหรือกฎหมายท่ี
ใชก้บัพื้นท่ี (ต่อ) 

 พรบ. ว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พ.ศ.2560 

 พรบ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
 

4. ระบุ และจดัท ารายการสินทรัพยข์อ้มูลสารสนเทศ ภายในขอบเขตท่ีก าหนด 

  ส านกัเทคโนโลยสีารสนเทศ ส านกังานศาลยติุธรรม ไดมี้การจดัท ารายการสินทรัพยข์อ้มูล
สารสนเทศภายในศูนยป์ฏิบติัการเครือข่ายเรียบร้อยแลว้ โดยจดัท าอยูใ่นรูปแบบตาราง Excel และ
ภาพถ่ายประกอบค าอธิบาย ผูศึ้กษาจึงไดป้รับปรุงตารางทะเบียนสินทรัพยข์อ้มูลสารสนเทศเพิ่ม
ขอ้มูลในส่วนท่ีไม่มีในตารางบนัทึกขอ้มูล ดงัน้ี 
 

ตารางที ่4.3 แบบทะเบียนสินทรัพยข์อ้มูลสารสนเทศ 
 

รายการ รายละเอยีด หมายเหตุ 
ล าดบั แสดงล าดบัสินทรัพย ์ 0001/0002/0003/0004 
สถานะ** แสดงสถานะอุปกรณ์และระบบ A = Active = ท างาน 

I = Inactive = ปิดระบบ ไม่ท างาน 
F = Fix = ซ่อมแซม เปล่ียนแทน 
U = Uninstall = ร้ือถอน รอส่งคืน สบท 

วนัท่ีจดัท า
ทะเบียน** 

บนัทึกวนัท่ีจดัท าทะเบียน วนัท่ีบนัทึกรายการสินทรัพย ์

ช่ือผูจ้ดัท า
ทะเบียน** 

ช่ือผูจ้ดัท ารายละเอียดทะเบียน ผูบ้นัทึกรายการสินทรัพย ์

สถานท่ีติดตั้ง ระบุสถานท่ีติดตั้ง หมายเลขตู ้Rack ติดตั้งภายในหอ้งศูนยฯ์ ไม่ระบุตู ้
ระบุหมายเลข ตู ้Rack 
ติดตั้งนอกห้องศูนยฯ์ ภายนอกอาคาร 
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ตารางที ่4.3 (ต่อ)  
 

รายการ รายละเอยีด หมายเหตุ 
เลขครุภณัฑ์ หมายเลขครุภณัฑ์ตามท่ี สบท 

ก าหนด  
เลขครุภณัฑจ์ะไดรั้บต่อเม่ือมีการตรวจ
รับเรียบร้อยแลว้ รูปแบบ 
ศย 000000-000-000/0000 

ช่ือสินทรัพย ์ ใชช่ื้อทางการคา้ หรือช่ือเรียกทัว่ไป กรณีช่ือซ ้ ากนัจะต่อทา้ยอุปกรณ์ดว้ย IP 
ตวัทา้ย เช่น MCU41 / MCU42  

ยีห่อ้ ระบุยีห่อ้สินทรัพย ์ เพื่อติดต่อ ประกนัแต่ละแบรนด์ 
รุ่น ระบุรุ่น  เพื่อตรวจสอบช่องโหวข่องอุปกรณ์และ

ระบบในรุ่นนั้น 
ขนาด ระบุขนาด เพื่อค านวณพื้นท่ีติดตั้ง U 
หมายเลขเคร่ือง ระบุหมายเลขเคร่ือง เพื่อตรวจสอบกลบั S/N 
มูลค่าสินทรัพย ์ ระบุมูลค่าสินทรัพยด์ว้ยราคา  กรณีไม่สามารถระบุราคาไดใ้หป้ระเมิน

ความเสียหายในกรณีอุปกรณ์และระบบ
หยดุท างาน 

ค าอธิบาย ระบุวตัถุประสงค ์ บรรยายวตัถุประสงคก์ารใชง้าน เช่น 
เคร่ืองแม่ข่ายระบบสารบญั
อิเล็กทรอนิกส์ / เคร่ืองทดสอบระบบ 

วนัท่ีติดตั้ง ระบุวนัท่ีท าการติดตั้งอุปกรณ์หรือ
ระบบ 

วนัท่ีติดตั้ง วนัท่ีสร้างไฟล ์วนัท่ีอพัเดต 
วนัท่ีน าอุปกรณ์ออก 

ระบบปฏิบติัการ ระบุระบบปฏิบติัการ 
Windows/Linux/VM/etc 

แจง้ระบบปฏิบติัการ พร้อมระบุรุ่น 
กรณีเป็น VM และมีการติดตั้ง
ระบบปฏิบติัการอ่ืน ใหร้ะบุครบถว้น 
เพื่อระบุช่องโหวจ่ากระบบปฏิบติัการ
ต่าง ๆ  
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ตารางที ่4.3 (ต่อ) 
 

รายการ รายละเอยีด หมายเหตุ 
VLAN ระบุ VLAN  จดักลุ่ม VLAN ภายในหน่วยงาน เช่น 

VLAN 23 ของส านกัเทคโนโลยี
สารสนเทศ ซ่ึงจะไดรั้บสิทธ์ิในการ
เขา้ถึงอุปกรณ์และระบบภายในหอ้ง
ศูนยป์ฏิบติัการเครือข่าย 

IP ภายใน ระบุ IP ภายใน ทัว่ไป 10.xx.xx.xx 
กรณีเป็น VM ใหร้ะบุ IP ใน VM
ต่อทา้ยดว้ย เช่น10.xx.xx.xx (10.1.3.xx) 

IP สาธารณะ ระบุ IP สาธารณะ (ถา้มี) 61.19.239.xxx 
ระบบงานท่ี
ใหบ้ริการ** 

ระบุระบบงานท่ีติดตั้งใชง้าน 
ระบุอุปกรณ์ท่ีเรียกใชง้าน 

การใชง้านเคร่ืองแม่ข่ายหรืออุปกรณ์
กรณีมีมากกวา่ 1 ระบบ ใหร้ะบุขอ้มูล
ใหค้รบถว้น แต่เดิมขอ้มูลระบบงานจะ
บนัทึกอยูใ่นหมายเหตุ  

ส่วนหรือ
หน่วยงานท่ีใช้
งาน** 

ระบุต าแหน่ง ส่วนงาน หน่วยงานท่ี
ใชง้าน หรือระบบงานอ่ืนท่ีเรียกใช้
งานระบบดงักล่าว 

เพื่อทราบวา่อุปกรณ์และระบบมีการใช้
จากไหน พิจารณาก าหนดสิทธ์ิ การ
เขา้ถึงระบบ และตรวจสอบช่องโหว่
จากการเรียกใชง้าน 

ระบุพื้นท่ีเขา้ถึง
เพื่อใชง้าน 

ระบุ Zone ท่ีก าหนดให้ระบบ Internal Zone 
External Zone 
DMZ  

วนัท่ีหมดอายุ
รับประกนั 

ระบุวนั เดือน ปี ท่ีหมดอายุ
รับประกนั 

เพื่อเตรียมความพร้อมกบัความเส่ียง
ภายหลงัหมดประกนั 

ระบุเจา้ของ
สินทรัพย ์

ระบุเจา้ของสินทรัพย ์ผูดู้แลระบบ 
ผูส้ร้างไฟล ์ผูไ้ดรั้บมอบหมาย 
 

ช่ือบุคคล ส่วนงาน หน่วยงาน ส านกั/
กอง หน่วยงานศาล หน่วยงานภายนอก 
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ตารางที ่4.3 (ต่อ) 
 

รายการ รายละเอยีด หมายเหตุ 
หมายเหตุ ระบุขอ้ความอ่ืน ๆ  ค  าสั่งพิเศษส าหรับอุปกรณ์และระบบ 

เช่น อยูร่ะหวา่งจดัซ้ือทดแทน / ใหปิ้ด
การใหบ้ริการจนกวา่จะมีค าสั่งอ่ืน / 
ทบทวนความปลอดภยัแลว้ใหเ้ปิด
บริการได ้โดยแจง้การเปิด port เพิ่มเติม
ท่ีส่วนระบบเครือข่าย 

 
หมายเหตุ ** รายการท่ีเพิ่มข้ึนจากรูปแบบบนัทึกเดิม 
 

5. ก าหนดเกณฑใ์นการแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ 

  เกณฑ์การแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศตามคุณสมบติั และการก าหนดมาตรการ
ควบคุม ดงัน้ี 
 

ตารางที ่4.4 เกณฑก์ารแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ 
 

ล าดับ เกณฑ์การแบ่งประเภท ประเภทสินทรัพย์ 

1 ลกัษณะสินทรัพย ์  Hardware 
 Software 
 People ware 
 Process 

2 พื้นท่ีเครือข่ายท่ีเขา้ถึงระบบได ้  Internal Zone 
 External Zone 
 DMZ 

3 ขอบเขตการท างานของระบบ  ระบบโครงสร้างพื้นฐาน 
 ระบบควบคุมสัญญาณเครือข่าย 
 ระบบท่ีใหบ้ริการเฉพาะเครือข่ายภายใน 
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ตารางที ่4.4 (ต่อ) 
 

ล าดับ เกณฑ์การแบ่งประเภท ประเภทสินทรัพย์ 

3 ขอบเขตการท างานของระบบ (ต่อ)  ระบบท่ีใหบ้ริการผา่นเครือข่ายภายนอก 
 ระบบท่ีใหบ้ริการระหวา่งหน่วยงาน

พนัธมิตร 
 ระบบท่ีใชบ้ริการของหน่วยงานภายนอก 

4 หนา้ท่ีการท างานของอุปกรณ์และระบบ  ระบบไฟฟ้า 
 ระบบปรับอากาศ 
 ระบบล๊อกทางเขา้ออก 
 ระบบตรวจจบัควนั 
 ระบบตรวจจบัความร้อน 
 ระบบตรวจจบัน ้าร่ัวซึม 
 ระบบพน่สารดบัเพลิง 

 ระบบตรวจจับความเคล่ือนไหวและ
บนัทึกภาพ 

 ระบบแจง้เตือนทางอีเมล์และ SMS 
 ไฟร์วอล 
 สวติช์ 
 เคร่ืองแม่ข่าย 
 อุปกรณ์บนัทึกขอ้มูล 
 ระบบฐานขอ้มูล 
 ระบบงานภายในศาลยุติธรรม 
 ระบบงานท่ีใชง้านร่วมหน่วยงานภายนอก 
 ระบบงานท่ีให้บริการโดยหน่วยงานอ่ืน

ระบบงานท่ีใช้ร่วมกนัเฉพาะหน่วยงาน
พนัธมิตร 

 ระบบงานท่ีใหบ้ริการเฉพาะ 
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ตารางที ่4.4 (ต่อ) 
 

ล าดับ เกณฑ์การแบ่งประเภท ประเภทสินทรัพย์ 

4 หนา้ท่ีการท างานของอุปกรณ์และ
ระบบ (ต่อ) 

 เวบ็ไซต ์

5 ความรับผดิชอบดูแลระบบ  ส่วนระบบเครือข่ายเป็นผูรั้บผดิชอบ
ดูแลระบบ 

 ส่วนระบบงานคอมพิวเตอร์เป็น
ผูรั้บผดิชอบดูแลระบบ 

 ส่วนสนบัสนุนและใหบ้ริการระบบงาน
คอมพิวเตอร์เป็นผูดู้แลระบบ 

 หน่วยงานส านกั/กอง ในสังกดั
ส านกังานศาลยติุธรรม เป็นผูดู้แลระบบ 

 หน่วยงานศาลยติุธรรมเป็นผูดู้แลระบบ 

 หน่วยงานคู่คา้ เป็นผูดู้แลระบบ 

6 ระบบปฏิบติัการ  หน่วยงานผูใ้หบ้ริการเป็นผูดู้แลระบบ 

 หน่วยงานบริษทัผูข้ายหรือผูรั้บจา้งเป็น
ผูดู้แลระบบ Microsoft Windows 

 Linux 
 VM  

 ระบบปฏิบติัการอ่ืน ๆ 

7 ความเส่ียงของการโจมตีต่าง ๆ  Hacker 
 Sniffing 
 Modification 
 Malware 
 Social engineering 
 Phishing 
 Password guessing 
 Crytanalysis 
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ตารางที ่4.4 (ต่อ) 
 

ล าดับ เกณฑ์การแบ่งประเภท ประเภทสินทรัพย์ 

7 ความเส่ียงของการโจมตีต่าง ๆ (ต่อ)  Macro virus 
 IP spoofing 
 DoS / DDoS 
 Crypter 
 Rootkit 
 Zero-day 
 Zombies 

 โจมตีดว้ย Protocol เฉพาะของระบบ 

8 ระดบัความส าคญัของการก าหนดสิทธ์ิ  สิทธ์ิผูดู้แลระบบเท่านั้น  
 สิทธ์ิเจา้ของระบบ สามารถบริหาร

จดัการระบบ ขอบเขตจ ากดั  
 สิทธ์ิผูบ้ริหาร  
 สิทธ์ิผูป้ฏิบติังาน  
 สิทธ์ิเฉพาะบุคคล  
 สิทธ์ิเฉพาะบุคลากรภายใน 

 สิทธ์ิสาธารณะ 
 

6. ก าหนดประเภทสินทรัพยข์อ้มูลสารสนเทศตามคุณสมบติัและการ
ควบคุม 

  เกณฑก์ารจดัประเภทสินทรัพย ์มีความหลากหลาย และจ าเพาะเจาะจงไม่เหมือนกนัใน
รายละเอียด จึงพิจารณาจากเส้นทางการเขา้ถึงขอ้มูล เพื่อก าหนดประเภท ดงัน้ี 



85 
 

   �                                    

            Firewall/Switch

          
Internet

�      �                           

�      
                       No

Yes

       �  
HW

�                    

Yes

�                 

       �  
OS

yes

            No

Yes

         �    No

              �    No

       �  
App/Service

    
Zone         �             No

    
                                   

Yes

No

Yes

�               

Yes

             �    No

       �  
Database

                                  

Yes

             �    No

 
 

ภาพที ่4.1 แผนผงัแสดงจุดตรวจสอบการเขา้ถึงอุปกรณ์และระบบภายในศูนยป์ฏิบติัการเครือข่าย 
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ตารางที ่4.5 คุณสมบติัตามการแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศ 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

1 โครงสร้างพื้นฐานศูนย์
ปฏิบติัการเครือข่าย  
(Infrastructure) 

ลกัษณะสินทรัพย์    
Hardware : etc 
OS : etc 
Database : etc 

หน้าทีก่ารท างาน  
บริหารจดัการโครงสร้าง
พ้ืนฐานภายในศูนยป์ฏิบติัการ
เครือข่าย   

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง 
Internal Zone 

ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่าย

ตรวจสอบความผดิปกติ 
รายงาน แกไ้ขเบ้ืองตน้       

 บริษทั SITEM แกไ้ขความ
ผดิปกติท่ีตอ้งมีการ
ซ่อมแซม เปล่ียนทดแทน 

1. ระบบส ารองไฟฟ้า 
2. ระบบปรับอากาศ 
3. ระบบล๊อกดว้ยการสแกน

ลายน้ิวมือและรหสัผา่น 
4. ระบบตรวจจบัควนั 
5. ระบบตรวจจบัความร้อน 
6. ระบบตรวจจบัน ้าร่ัวซึม 
7. ระบบพน่สารดบัเพลิง 
8. ระบบตรวจจบัความ

เคล่ือนไหวและบนัทึกภาพ 
9. ระบบแจง้เตือนทางอีเมลแ์ละ 

SMS 

2 ระบบบริหารจดัการ
เครือข่าย  
(Network 
Management) 

ลกัษณะสินทรัพย์  
Hardware : Rack Server 
OS : Linux  
Database :  etc. 

หน้าทีก่ารท างาน  
 บริหารจดัการเส้นทาง

เครือข่าย 
 ควบคุมนโยบายรักษาความ

ปลอดภยั   

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
Internal Zone 
 

1. firewall 
2. IPS 
3. IDS 
4. Switch 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

2 ระบบบริหารจดัการ
เครือข่าย  
(Network 
Management) (ต่อ) 

ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่าย

ตรวจสอบความผดิปกติ 
รายงาน แกไ้ขเบ้ืองตน้      

 บริษทัผูรั้บจา้งแกไ้ขความ
ผดิปกติท่ีตอ้งมีการ
ซ่อมแซม เปล่ียนทดแทน 
(อยูใ่นประกนั ทดแทนทุก 
5 ปี) 

 

3 ระบบงานท่ีให้บริการ
เฉพาะเครือข่ายภายใน  
(Internal Service) 

ลกัษณะสินทรัพย์   
Hardware : Rack Server 
OS : MS Windows/Linux/VM 
Application : .Net / Java /       
MS Access 
Database : MS Access / My 
SQL / SQL Server / Oracle 
Storage : NAS 

หน้าทีก่ารท างาน  
 ใหบ้ริการระบบท่ีใชง้าน

เฉพาะภายในหน่วยงาน
ศาลยติุธรรม 

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
Internal Zone 

ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่ายเป็น

ผูรั้บผดิชอบดูแลระบบ 
 ส่วนระบบงาน

คอมพิวเตอร์เป็น
ผูรั้บผดิชอบดูแลระบบ 

 

1. รายงาน MPLS 
2. รายงานการพิจารณาและ

วนิิจฉยัอุทธรณ์และการ
พิจารณาขอ้ร้องเรียนเก่ียวกบั
การจดัซ้ือจดัจา้งฯ  

3. รายงานการใชป้ระโยชน์
ขอ้มูลทะเบียนราษฎร 

4. ระบบการจดัเก็บและ
ใหบ้ริการคดัส าเนาค า
พิพากษาระหวา่งศาลทัว่
ประเทศ 

5. ระบบขอยา้ยขา้ราชการศาล
ยติุธรรม  

6. ระบบพิมพส์ลิปเงินเดือน 
7. ระบบรายงานการสืบหา

หลกัทรัพยแ์ละการผอ่นช าระ
หน้ีของลูกหน้ีตามค า
พิพากษา 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

3 ระบบงานท่ีให้บริการ
เฉพาะเครือข่ายภายใน  
(Internal Service) (ต่อ) 

 ส่วนสนบัสนุนและ
ใหบ้ริการระบบงาน
คอมพิวเตอร์เป็นผูดู้แล
ระบบ 

 หน่วยงานส านกั/กอง ใน
สังกดัส านกังานศาล
ยติุธรรม เป็นผูดู้แลระบบ 

 หน่วยงานศาลยติุธรรมเป็น
ผูดู้แลระบบ 

 หน่วยงานพนัธมิตร เป็น
ผูดู้แลระบบ 

 หน่วยงานบริษทัผูข้ายหรือ
ผูรั้บจา้งเป็นผูดู้แลระบบ 

8. ระบบรายงานผลการ
ใหบ้ริการ ขอ้มูลข่าวสารของ
หน่วยงานในสังกดั ฯ 

9. ระบบสารบรรณ
อิเล็กทรอนิกส์ 

10. ระบบส่งขอ้มูลพฒันา
ศกัยภาพขา้ราชการศาล
ยติุธรรม (คพ.) 

11. รายงานผลการด าเนินงานตาม
นโยบายประธานศาลฎีกา 

12. โปรแกรมขอ้มูลบญัชีเงินฝาก 
13. โปรแกรมคน้หาขอ้มูล

ทะเบียนนิติบุคคล 
14. โปรแกรมฌาปนกิจ

สงเคราะห์ศาลยติุธรรม 
15. โปรแกรมตรวจสอบนาย

ประกนัผดิสัญญา 
16. โปรแกรมตรวจสอบประวติั

การด าเนินคดีของบุคคล 
17. โปรแกรมบนัทึกขอ้มูลเพื่อ

การตรวจราชการ 
18. โปรแกรมพิมพห์นงัสือ

รับรองการหกัภาษี ณ ท่ีจ่าย 
19. โปรแกรมระบบฐานขอ้มูล

การบงัคบัคดีผูป้ระกนั 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

3 ระบบงานท่ีให้บริการ
เฉพาะเครือข่ายภายใน  
(Internal Service) (ต่อ) 

 20. โปรแกรมระบบสารสนเทศ
ทรัพยากรบุคคล (DPIS) 

21. โปรแกรมรายงานผลการใช้
จ่ายเงินส านกังานศาล
ยติุธรรม 

22. โปรแกรมส ารวจขอ้มูลอาคาร
ท่ีท าการศาลและบา้นพกั  

23. โปรแกรมเผยแพร่ค าพิพากษา
ศาลชั้นตน้ 

24. หอ้งสมุดอิเล็กทรอนิกส์ (รับ
ฝากเซิร์ฟเวอร์ใหบ้ริการ) 

25. ระบบคน้หาร่างค าพิพากษา
ศาลฎีกา (รับฝากเซิร์ฟเวอร์
ใหบ้ริการ) 

4 ระบบงานท่ีให้บริการ
ผา่นเครือข่ายภายนอก  
(External Service) 

ลกัษณะสินทรัพย์   
Hardware : Rack Server 
OS : MS Windows/Linux/VM 
Application : .Net / Java /       
MS Access 
Database : MS Access / My 
SQL / SQL Server / Oracle 
Storage : NAS 

หน้าทีก่ารท างาน  
ใหบ้ริการระบบท่ีใชง้านไดท้ั้ง
เครือข่ายภายในและเครือข่าย
ภายนอก (อินเทอร์เน็ต) 

1. ระบบคน้หาขอ้มูลคดี 
2. ระบบคน้หาเขตอ านาจศาล 
3. ระบบติดตามส านวนคดี 

(Tracking System) 
4. โปรแกรมค านวณค่าส่งหมาย 
5. ระบบสืบคน้ค าพิพากษาศาล

ชั้นตน้ 
6. ระบบการส่งเอกสารและ

ประกาศนดัไต่สวน โดย
วธีิการโฆษณาทางส่ือฯ (E- 
Notice System) 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

4 ระบบงานท่ีให้บริการ
ผา่นเครือข่ายภายนอก  
(External Service) 
(ต่อ) 

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
DMZ 

ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่ายเป็น

ผูรั้บผดิชอบดูแลระบบ 
 ส่วนระบบงาน

คอมพิวเตอร์เป็น
ผูรั้บผดิชอบดูแลระบบ 

 ส่วนสนบัสนุนและ
ใหบ้ริการระบบงาน
คอมพิวเตอร์เป็นผูดู้แล
ระบบ 

 หน่วยงานส านกั/กอง ใน
สังกดัส านกังานศาล
ยติุธรรม เป็นผูดู้แลระบบ 

 หน่วยงานพนัธมิตร เป็น
ผูดู้แลระบบ 

 หน่วยงานบริษทัผูข้ายหรือ
ผูรั้บจา้งเป็นผูดู้แลระบบ 

7. การยืน่ฟ้องทางระบบรับส่ง
อิเล็กทรอนิกส์ (E - filling) 

8. ระบบบริการขอ้มูลคดีศาล
ยติุธรรม (CIOS) 

9. ระบบสารสนเทศส าหรับผู ้
พิพากษา 

10. ระบบสมุดโทรศพัท์
อิเล็กทรอนิกส์ (E-
Phonebook) 

5 ระบบงานบริการจาก
หน่วยงานพนัธมิตร 
(Third party Service) 

ลกัษณะสินทรัพย์   
Hardware : - 
OS : - 
Application : - 
Database : - 
Storage : - 

หน้าทีก่ารท างาน  
 หน่วยงานศาลยติุธรรมใช้

ระบบของหน่วยงาน
พนัธมิตร 

 

1. ระบบจดหมายอิเล็กทรอนิกส์ 
(mail.go.th) 

2. ระบบทะเบียนราษฎร์ (dopa) 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

5 ระบบงานบริการจาก
หน่วยงานพนัธมิตร 
(Third party Service) 
(ต่อ) 

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
Internal Zone ส าหรับ dopa 
DMZ Zone ส าหรับ e-Mail 

ความรับผดิชอบดูแล 
 e – Mail ส่วนระบบ

เครือข่ายเป็นเจา้ของระบบ 
ควบคุมการใชง้านของผูใ้ช ้
และ สพรอ. (DGA) เป็น
ผูดู้แลระบบ  

 dopa ส่วนระบบเครือข่าย
เป็นเจา้ของระบบ ควบคุม 
ตรวจสอบการใชง้านของ
ผูใ้ช ้และรายงานไปยงั
มหาดไทย (MOI) เป็น
ผูดู้แลระบบ 

 

6 ระบบงานท่ีให้บริการ
เฉพาะ  
(Specific Service) 

ลกัษณะสินทรัพย์   
Hardware : Rack Server 
OS : MS Windows/Linux/VM 
Application : etc. 
Database : My SQL / etc. 
Storage : NAS 

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
Internal ส าหรับระบบควบคุม 
DMZ ส าหรับผูใ้ช ้
ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่ายเป็น

ผูดู้แลระบบ ด าเนินการ
ตรวจสอบแกไ้ข รายงาน 

 

7. ระบบส่ือสารทางไกลผา่น
จอภาพ (Video Conference) 
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ตารางที ่4.5 (ต่อ) 
 

ล าดับ ประเภท คุณสมบัติ สินทรัพย์ตัวอย่าง 

6 ระบบงานท่ีให้บริการ
เฉพาะ  
(Specific Service) (ต่อ) 

 ขอความร่วมมือบริษทัผู ้
รับจา้งในการแกไ้ขปัญหา 
เน่ืองจากไม่มีการต่อ MA 

 

7 เวบ็ไซต ์(Website) ลกัษณะสินทรัพย์   
Hardware : Rack Server 
OS : MS Windows /VM 
Application : HTML / Java / 
.NET 
Database : My SQL  
Storage : NAS 

หน้าทีก่ารท างาน  
 บริการ Web Site 

หน่วยงานศาลยติุธรรมทัว่
ประเทศ 

 บริการ Hosting หน่วยงาน
ศาลยติุธรรมทัว่ประเทศ 

พืน้ทีเ่ครือข่ายทีเ่ข้าถึง  
Internal ส าหรับระบบควบคุม 
DMZ ส าหรับผูใ้ช ้
ความรับผดิชอบดูแล 
 ส่วนระบบเครือข่ายเป็น

เจา้ของระบบ 
 บริษทัผูรั้บจา้งเป็นผูดู้แล

ระบบ เน่ืองจากเป็นการจา้ง
พฒันา และดูแลดา้นความ
ปลอดภยั 

1. เวบ็ไซตส์ านกังานศาล
ยติุธรรม (www.coj.go.th) 

2. เวบ็ไซตห์น่วยงานส านกั/กอง 
ในส านกังานศาลยติุธรรม 
จ านวน 28 หน่วยงาน (ช่ือยอ่
หน่วยงาน.coj.go.th) 

3. เวบ็ไซตห์น่วยงานศาล
ยติุธรรมทัว่ประเทศ จ านวน 
283 หน่วยงาน (ช่ือยอ่
หน่วยงาน.coj.go.th) 

4. เวบ็ไซตช์มรมคู่สมรสตุลา
การศาลยติุธรรม 
(ja.coj.go.th)  

5. เวบ็ไซตส์หกรณ์ออมทรัพย์
ศาลยติุธรรม (jus.coj.go.th) 
จดัจา้งพฒันา และเช่าพื้นท่ี 
hosting ต่อมายา้ยมาอยูใ่น
ศูนยฯ์ 

6. เวบ็ไซตศ์าลฎีกา 
(www.supremecourt.or.th) 
จดัจา้งพฒันา จดทะเบียน
โดเมน และเช่าพื้นท่ี hosting 
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7. เลือกตวัแทนของสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภท 

7.1 ตวัแทนระบบโครงสร้างพื้นฐานศูนยป์ฏิบติัการเครือข่าย 
(Infrastructure) คือ ระบบส ารองไฟฟ้า เน่ืองจากเป็นระบบท่ีมีผลต่อระบบอ่ืนทั้งหมด 

7.2 ตวัแทนระบบบริหารจดัการเครือข่าย (Network Management) คือ 
ไฟร์วอลล์ เน่ืองจากเป็นด่านหนา้ท าหนา้ท่ีกั้นระหวา่งเครือข่ายภายในและเครือข่ายภายนอก  

7.3 ตวัแทนระบบงานท่ีใหบ้ริการเฉพาะเครือข่ายภายใน (Intranet 
Service) คือ ระบบสารบรรณอเิลก็ทรอนิกส์ เน่ืองจากเป็นระบบรับส่งเอกสารราชการท่ีมีการใชง้าน
จ านวนมาก 

7.4 ตวัแทนระบบงานท่ีใหบ้ริการจากเครือข่ายภายนอก (Internet 
Service) คือ ระบบการย่ืนฟ้องทางระบบรับส่งอิเลก็ทรอนิกส์ (E - filling) เน่ืองจากระบบมีความส าคญั
และเป็นกระบวนการแรกในการด าเนินกระบวนการยติุธรรม 

7.5 ตวัแทนระบบงานท่ีใชบ้ริการหน่วยงานภายนอก (Third party 
Service) คือ ระบบจดหมายอิเลก็ทรอนิกส์ (e - Mail) เน่ืองจากเป็นระบบท่ีหน่วยงานใชใ้นการส่ือสาร
เป็นหลกั 

7.6 ตวัแทนระบบงานท่ีใหบ้ริการเฉพาะ (Specific Service) คือ 
ระบบส่ือสารทางไกลผ่านจอภาพ (Video Conference) เน่ืองจากปัจจุบนัมีการใชง้านจ านวนมาก 

7.7 ตวัแทนเวบ็ไซตข์องหน่วยงาน (Website) คือ เวบ็ไซต์ส านักงาน
ศาลยุติธรรม เน่ืองจากเป็นด่านหนา้ใหก้บัหน่วยงานศาลยติุธรรม 

8. ตรวจสอบและระบุขอ้ปฏิบติัเพื่อรักษาความปลอดภยัขอ้มูลสารสนเทศ
แต่ละประเภทท่ีมีการด าเนินการอยูใ่นปัจจุบนั 
 

ตารางที ่4.6 ขอ้ปฏิบติัการรักษาความปลอดภยัขอ้มูลสารสนเทศในปัจจุบนั 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
1. ระบบโครงสร้าง

พื้นฐานศูนย์
ปฏิบติัการ
เครือข่าย 

ระบบส ารอง
ไฟฟ้า 

 ระบบส ารองไฟฟ้าอยูไ่ดน้าน 40 นาที 
 ระบบป้องกนัไฟฟ้ากระชาก 
 ระบบแจง้เตือนผา่น SMS 
 มีการต่อสายไฟฟ้าจากเคร่ืองก าเนิดไฟฟ้าของอาคาร 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
1. ระบบโครงสร้าง

พื้นฐานศูนย์
ปฏิบติัการ
เครือข่าย (ต่อ) 

ระบบส ารอง
ไฟฟ้า 

 กรณีไฟฟ้าดบัเกินกวา่ก าหนด ใหแ้จง้เจา้ของระบบ
ด าเนินการปิดระบบ หรือปิดระบบล่วงหนา้กรณี
ทราบแผนการบ ารุงรักษา 

 มีการต่อสัญญา MA เพื่อบ ารุงรักษาระบบไฟฟ้าทุกปี 
 ก าหนดผูรั้บผิดชอบในการเฝ้าระวงักรณีมีการ

บ ารุงรักษาระบบไฟฟ้าอาคารหรือห้องศูนย์
ปฏิบติัการเครือข่าย 

 ก าหนดผูรั้บผิดชอบในการเขา้แกไ้ขเม่ือเกิดไฟฟ้าดบั
กรณีฉุกเฉิน  

 จดัใหมี้เวรผูท้  าหนา้ท่ีเฝ้าระวงัจ านวน 2 คน โดยใช้
เจา้หนา้ท่ีส่วนระบบเครือข่ายทั้งหมด 

 บนัทึกรายช่ือเจา้ของระบบพร้อมหมายเลขโทรศพัท์
ติดต่อกรณีเกิดเหตุขดัขอ้งกบัอุปกรณ์และระบบ เพื่อ
ทราบขั้นตอนด าเนินการ 

2. ระบบบริหาร
จดัการเครือข่าย 

ไฟร์วอล  ใชร้หสัผา่นระดบั root ขนาด 16 ตวัอกัษร 
 ตรวจสอบ log โดยผูดู้แลระบบทุกวนั 
 ทบทวน Policy ทุก 1 ปี หรือเม่ือมีหน่วยงานศาลเปิด

ใหม่ 
 กรณีเกิดความผิดปกติของระบบ หรือมีกรณีการ

ตดัสินคดีความท่ีอาจเป็นสาเหตุให้ตกเป็นเป้าโจมตี
จะมีการเฝ้าระวงัเพิ่มข้ึน 

 ก าหนดอายุรับประกนั 5 ปี ซ่ึงจะรวมการอพัเดต
Firmware, License และ Signature ต่าง ๆ 

 ก าหนดผูดู้แลระบบ 2 คน 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
2. ระบบบริหาร

จดัการเครือข่าย 
(ต่อ) 

ไฟร์วอล  ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ
การท างาน หรือช ารุดขดัขอ้ง 

 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน
ระบบเครือข่าย 

 เปิดใหค้วบคุมผา่น VPN ไดเ้ฉพาะเจา้ของระบบ  
 มีการต่อสัญญา MA เพื่อบ ารุงรักษาระบบไฟฟ้าทุกปี 
 ก าหนดผูรั้บผิดชอบในการเฝ้าระวงักรณีมีการ

บ ารุงรักษาระบบไฟฟ้าอาคารหรือห้องศูนย์
ปฏิบติัการเครือข่าย 

 ก าหนดผูรั้บผิดชอบในการเขา้แกไ้ขเม่ือเกิดไฟฟ้า
ดบักรณีฉุกเฉิน  

 จดัใหมี้เวรผูท้  าหนา้ท่ีเฝ้าระวงัจ านวน 2 คน โดยใช้
เจา้หนา้ท่ีส่วนระบบเครือข่ายทั้งหมด 

 บนัทึกรายช่ือเจา้ของระบบพร้อมหมายเลขโทรศพัท์
ติดต่อกรณีเกิดเหตุขดัขอ้งกบัอุปกรณ์และระบบ เพื่อ
ทราบขั้นตอนด าเนินการ 

 ใชร้หสัผา่นระดบั root ขนาด 16 ตวัอกัษร 
 ตรวจสอบ log โดยผูดู้แลระบบทุกวนั 
 ทบทวน Policy ทุก 1 ปี หรือเม่ือมีหน่วยงานศาลเปิด

ใหม่ 
 กรณีเกิดความผิดปกติของระบบ หรือมีกรณีการ

ตดัสินคดีความท่ีอาจเป็นสาเหตุให้ตกเป็นเป้าโจมตี
จะมีการเฝ้าระวงัเพิ่มข้ึน 

 ก าหนดอายุรับประกนั 5 ปี ซ่ึงจะรวมการอพัเดต
Firmware, License และ Signature ต่าง ๆ 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
2. ระบบบริหาร

จดัการเครือข่าย 
(ต่อ) 

ไฟร์วอล  ก าหนดผูดู้แลระบบ 2 คน 
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน

ระบบเครือข่าย 
เปิดใหค้วบคุมผา่น VPN ไดเ้ฉพาะเจา้ของระบบ 

3. ระบบงานท่ี
ใหบ้ริการเฉพาะ
เครือข่ายภายใน 

ระบบ 
สารบรรณ
อิเล็กทรอนิกส์ 

 เขา้ใชง้านไดเ้ฉพาะเครือข่ายภายใน (Intranet) 
 ใชร้หสัผา่น ขนาด 8 ตวัอกัษร 
 ก าหนดสิทธ์ินายทะเบียนและระดบัชั้นความลบั

เอกสารได ้
 ช่องกรอกขอ้มูลทุกช่องมีการตรวจสอบ Null 
 ป้องกนัการใส่อกัขระพิเศษในช่องกรอกขอ้ความ 
 ก าหนดระยะเวลาส้ินสุด Session และออกจากระบบ

เม่ือไม่มีการใชง้าน ในเวลา 3 นาที 
 จดัท าขอ้มูลส ารองทุก 1 เดือน 
 ก าหนดผูดู้แลระบบ 1 คน 
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน

ระบบงานคอมพิวเตอร์ 
 เปิดใหค้วบคุมผา่น VPN ไดเ้ฉพาะเจา้ของระบบ 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
4. ระบบงานท่ี

ใหบ้ริการ
เครือข่ายภายนอก 

ระบบการยืน่
ฟ้องทางระบบ
รับส่ง
อิเล็กทรอนิกส์ 
(E - filling) 
 

 เขา้ใชง้านผา่นเครือข่ายอินเทอร์เน็ต 
 การสมคัรตรวจสอบหมายเลขบตัรประจ าตวั

ประชาชนดว้ยอลักอริท่ึมตรวจสอบวา่ไม่ใช่เลขสุ่ม 
 ใชร้หสัผา่น OTP ขนาด 6 ตวัอกัษร  
 ก าหนดให้เปล่ียนรหสัเขา้ระบบภายหลงัล๊อกอินเขา้

ใชง้านคร้ังแรก 
 ป้องกนัการใส่อกัขระพิเศษในช่องกรอกขอ้ความ 
 ป้องกนัการโจมตีผา่น Browser 
 จดัท าขอ้มูลส ารองทุก 1 วนั 
 ก าหนดผูดู้แลระบบ 2 คน 
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
 เขา้ใชง้านผา่นเครือข่ายอินเทอร์เน็ต 
 การสมคัรตรวจสอบหมายเลขบตัรประจ าตวั

ประชาชนดว้ยอลักอริท่ึมตรวจสอบวา่ไม่ใช่เลขสุ่ม 
 ใชร้หสัผา่น OTP ขนาด 6 ตวัอกัษร  
 ก าหนดให้เปล่ียนรหสัเขา้ระบบภายหลงัล๊อกอินเขา้

ใชง้านคร้ังแรก 
 ป้องกนัการใส่อกัขระพิเศษในช่องกรอกขอ้ความ 
 ป้องกนัการโจมตีผา่น Browser 
 จดัท าขอ้มูลส ารองทุก 1 วนั 
 ก าหนดผูดู้แลระบบ 2 คน 
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
4. ระบบงานท่ี

ใหบ้ริการ
เครือข่ายภายนอก 
(ต่อ) 

ระบบการยืน่
ฟ้องทางระบบ
รับส่ง
อิเล็กทรอนิกส์ 
(E - filling) 

 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน
ระบบงานคอมพิวเตอร์ 

 เปิดใหค้วบคุมผา่น VPN ไดเ้ฉพาะเจา้ของระบบ 

5. ระบบงานท่ีใช้
บริการหน่วยงาน
ภายนอก 

ระบบจดหมาย
อิเล็กทรอนิกส์ 
(e - Mail) 

 ใชบ้ริการอีเมลข์อง mail.go.th ตามมติคณะรัฐมนตรี 
 ใชง้านผา่น https:// 
 ก าหนดให้ผูใ้ชต้อ้งก าหนดรหสัใหม่ในการล๊อกอิน

คร้ังแรก 
 ก าหนดรหสัอยา่งนอ้ย 8 ตวัอกัษร และรหสัตอ้ง

ประกอบดว้ยตวัพิมพใ์หญ่ ตวัพิมพเ์ล็ก ตวัเลข และ
อกัขระพิเศษ 

 สามารถก าหนดการกรอง Spam โดยผูใ้ช ้
 เม่ือมีบญัชีผูใ้ชท้  างานผดิปกติจะถูก Block การ

ท างานและแจง้ผูดู้แลระบบของหน่วยงานทางอีเมล ์
 เม่ือไม่มีการล๊อกอินเขา้งานเกินกวา่ 1 ปี บญัชีผูใ้ชจ้ะ

ถูกลบออกจากระบบ (ในระเบียบก าหนด 6 เดือน แต่
การท างานจริงให้เวลา 1 ปี) 

 กรณีลืมรหสัผา่นใหส้มคัรใหม่ผา่นระบบ 
 ก าหนดผูดู้แลระบบเพื่อใหบ้ริการผูใ้ชข้องหน่วยงาน

จ านวน 3 คน (เพิ่ม แกไ้ข ลบ จดักลุ่ม จดัท ารายงาน) 
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
 ก าหนดระดบัการเขา้ถึงหนา้จอผูดู้แลระบบเฉพาะ

เจา้ของระบบ 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
6. ระบบงานท่ี

ใหบ้ริการเฉพาะ 
ระบบส่ือสาร
ทางไกลผา่น
จอภาพ (Video 
Conference) 

 ติดตั้งให้บริการระบบท่ีศูนยป์ฏิบติัการเครือข่าย โดย
ไม่ใชบ้ริการประชุมทางไกลของหน่วยงานภายนอก 
(ปัจจุบนัยกเวน้ใหใ้ชร้ะบบใดก็ไดเ้พื่อท างาน
ระหวา่งหน่วยงานภายในและหน่วยงานภายนอก) 

 ก าหนดให้เปิดการเขา้ถึงผา่น Public IP ระหวา่งเวลา 
07.00 น. – 17.00 น. ตั้งแต่ พ.ศ. 2558 

 การเขา้ถึงระบบเพื่อควบคุมผา่น https:// 
 แบ่งระดบัผูดู้แลระบบเป็นหลายระดบั 
 ติดตั้งอุปกรณ์ 2 unit สามารถท างานต่อเน่ืองเม่ือ

ช ารุด 
 จดัเก็บการค่า Configure เพื่อการกูคื้นระบบ 
 จดัใหมี้ผูดู้แลระบบจ านวน 4 คน   
 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ

การท างาน หรือช ารุดขดัขอ้ง 
 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน

ระบบเครือข่ายคอมพิวเตอร์ 
 ใหมี้การเขา้ควบคุมระบบผา่นทางการรีโมทเขา้มายงั

เคร่ืองคอมพิวเตอร์ส่วนบุคคลภายในส่วนระบบ
เครือข่าย ไม่มีการเปิด VPN ส าหรับระบบดงักล่าว 

7. เวบ็ไซตข์อง
หน่วยงาน 

เวบ็ไซต์
ส านกังานศาล
ยติุธรรม 

 การเขา้ใชง้านเวบ็ไซตผ์า่น ThaiCert  
 จดัจา้งบริษทัเพื่อพฒันาและดูแลเวบ็ไซตโ์ดยเฉพาะ 
 มีการตรวจสอบความผิดปกติของหนา้เวบ็ไซต์ 
 มีการส ารองขอ้มูลเวบ็ไซตทุ์กวนั 
 จดัใหมี้ผูดู้แลระบบจ านวน 2 คน 
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ตารางที ่4.6 (ต่อ) 
 

ประเภท เลือกตัวแทน การรักษาความปลอดภัยในปัจจุบัน 
7. เวบ็ไซตข์อง

หน่วยงาน (ต่อ) 
เวบ็ไซต์
ส านกังานศาล
ยติุธรรม 

 ก าหนดขั้นตอนเตรียมความพร้อมกรณีอุปกรณ์หยดุ
ท างาน หรือช ารุดขดัขอ้ง 

 เปิดใหส้ามารถรีโมทควบคุมไดเ้ฉพาะเจา้หนา้ท่ีส่วน
ระบบเครือข่ายและบริษทัผูรั้บจา้งพฒันาเวบ็ไซต ์

 เปิดใหค้วบคุมผา่น VPN ไดเ้ฉพาะเจา้ของระบบ 
 ป้องกนัการโจมตีผา่นทาง Browser 

 

4.2.1.2 เตรียมขั้นตอนประเมินความเส่ียงสินทรัพยข์อ้มูลสารสนเทศแต่ละประเภท 
เพื่อใหส้ามารถน าขอ้มูลในกระบวนการไปใชก้บัอุปกรณ์ และระบบท่ีมีคุณสมบติั ลกัษณะการ
ท างาน และการก าหนดนโยบายรักษาความปลอดภยัคลา้ยคลึงหรือเหมือนกนั 

1. ก าหนดรูปแบบ และวธีิการประเมินความเส่ียง 

  การประเมินความเส่ียงก าหนดวิธีการแบบเมตริกซ์ ด้วยการแทนค่าโอกาส และ
ผลกระทบท่ีเกิดข้ึนกบัอุปกรณ์และระบบ โดยใชก้ารประเมินเชิงคุณภาพ 

 
ตารางที ่4.7 โอกาสท่ีจะเกิดการโจมตี (เชิงปริมาณ) 

 

ระดับโอกาสเกดิความเส่ียง โอกาส/ความถี่ คะแนน 
สูงมาก เกิดเป็นประจ า อยา่งนอ้ยเดือนละ 1 คร้ัง 5 
สูง ค่อนขา้งบ่อย ปีละ 6 – 10 คร้ัง 4 

ปานกลาง ปานกลาง ปีละ 3 – 5 คร้ัง 3 
นอ้ย โอกาสเกิดนอ้ยหรืออยา่งมากไม่เกินปีละ 2 คร้ัง 2 

นอ้ยมาก แทบจะไม่เกิดหรืออยา่งมากปีละ 1 คร้ัง 1 
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ตารางที ่4.8 โอกาสท่ีจะเกิดการโจมตี (เชิงคุณภาพ)   
 

สูงมาก (5) สูง (4) ปานกลาง (3) น้อย (2) น้อยทีสุ่ด (1) 
มีโอกาสเกิดข้ึน
ทุกวนั 

เกิดข้ึนทุกเดือน เกิดข้ึนทุกปี เกิดข้ึน 2 ปี/คร้ัง ไม่เคยเกิดข้ึน 

ไม่มีการให้
ความรู้หรือไม่มี
การก าหนด
แนวทาง/ขอ้
ปฏิบติั 

มีการใหค้วามรู้
และจดัท า
แนวทางปฏิบติั/
ขอ้ปฏิบติัแก่ผูใ้ช้
และเจา้หนา้ท่ี
ใหม่ 

มีการใหค้วามรู้
และจดัท า
แนวทางปฏิบติั/
ขอ้ปฏิบติัแก่ผูใ้ช้
และเจา้หนา้ท่ี 

มีการใหค้วามรู้
และจดัท า
แนวทางปฏิบติั/
แก่ผูใ้ช ้และ
เจา้หนา้ท่ี รวมถึง
ติดตามผลทุกปี 

มีการใหค้วามรู้
และจดัท า
แนวทางปฏิบติั/
แก่ผูใ้ช ้และ
เจา้หนา้ท่ี รวมถึง
ติดตามผลทุก 3 
เดือน 

 
ตารางที ่4.9 ระดบัผลกระทบท่ีเกิดจากการโจมตี 

  
ระดับผลกระทบ ระดับคะแนน รายละเอยีด 

สูงมาก 5  กระทบต่อกระบวนการท างานทั้งองคก์รหรือบางส่วน 

เป็นระยะเวลามากกวา่ 6 ชัว่โมง ข้ึนไป 

 มูลค่าความเสียหายมากกวา่หรือเท่ากบั 3 แสนบาท 

 กระทบต่อช่ือเสียง และความน่าเช่ือถืออยา่งมากท าใหเ้กิด

การต่อตา้นต่อสาธารณะ เช่น การชุมนุมประทว้ง 

 มีความเก่ียวขอ้งกบักฎหมายในแต่ละประเทศ 

สูง 4  กระทบต่อกระบวนการท างานทั้งองคก์รหรือบางส่วน 

เป็นระยะเวลาไม่เกิน 6 ชัว่โมง 

 มูลค่าความเสียหายนอ้ยกวา่ 3 แสนบาท. 

 มีความเก่ียวขอ้งกบัสัญญากบัคู่คา้ หรือลูกคา้ 
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ตารางที ่4.9 (ต่อ) 
 
ระดับผลกระทบ ระดับคะแนน รายละเอยีด 

สูง 
(ต่อ) 

4  กระทบต่อช่ือเสียง และความน่าเช่ือถืออยา่งมากท าใหเ้กิด

การคดัคา้นต่อสาธารณะ เช่น การเผยแพร่ทางอินเทอร์เน็ต

หรือหนงัสือพิมพ ์

ปานกลาง 3  กระทบต่อกระบวนการท างานทั้งองคก์รหรือบางส่วน 

เป็นระยะเวลาไม่เกิน 3 ชัว่โมง ข้ึนไป 

 มูลค่าความเสียหายมากกวา่หรือเท่ากบั 1 แสนบาท 

 กระทบต่อช่ือเสียงและความน่าเช่ือถือปานกลางท าใหเ้กิด

การวจิารณ์จากส่ือสาธารณะ เช่น การเผยแพร่ทาง

อินเทอร์เน็ตหรือหนงัสือพิมพ ์

 มีความเก่ียวขอ้งกบัขอ้บงัคบัทอ้งถ่ิน หรือขอ้ตกลงทัว่ไป 

ต ่า 2  กระทบต่อกระบวนการท างานทั้งองคก์รหรือบางส่วน 

เป็นระยะเวลาไม่เกิน 1 ชัว่โมง 

 มูลค่าความเสียหายนอ้ยกวา่ 5 หม่ืนบาท 

 กระทบต่อช่ือเสียงและความน่าเช่ือถือ เช่น การร้องเรียน 

 มีความเก่ียวขอ้งกบักฎหมายในแต่ละประเทศ 

ต ่ามาก 1  กระทบต่อกระบวนการท างานทั้งองคก์รหรือบางส่วน 

เป็นระยะเวลาไม่เกิน 30 นาที 

 มูลค่าความเสียหายนอ้ยกวา่ 1 หม่ืนบาท 

 ไม่กระทบต่อช่ือเสียงและความน่าเช่ือถือ  

 ไม่มีความเก่ียวขอ้งกบักฎหมายหรือขอ้ตกลงใด ๆ 
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ตารางที่ 4.10 ระดบัสีเพื่อระบุคะแนนความเส่ียง 
 

ระดับ ความหมาย 
สีเขียว ระดบัความเส่ียงท่ีองคก์รยอมรับ อาจมีมาตรการป้องกนัหรือไม่ก็ได ้

สีเหลือง 
ระดบัความเส่ียงท่ีองค์กรยอมรับได ้แต่ตอ้งมีการควบคุม เพื่อป้องกนัไม่ให้ความเส่ียงมี
ค่าสูงข้ึนไปยงัระดบัท่ีไม่สามารถยอมรับได ้

สีส้ม 
ระดบัความเส่ียงท่ีองค์กรไม่สามารถยอมรับได ้โดยตอ้งจดัการความเส่ียงเพื่อให้อยู่ใน
ระดบัท่ีสามารถยอมรับได ้

สีแดง 
ระดบัความเส่ียงท่ีองค์กรไม่สามารถยอมรับได้ และจ าเป็นตอ้งเร่งจดัการความเส่ียง
จนกระทัง่อยูใ่นระดบัท่ีสามารถยอมรับไดใ้นทนัที 

 
ตารางที ่4.11 ความเส่ียง และความสัมพนัธ์ของผลกระทบและโอกาสท่ีจะเกิดความเส่ียง 

 

ผล
กร
ะท

บ 

สูงมาก 5 10 15 20 25 

สูง 4 8 12 15 16 

ปานกลาง 3 6 9 12 15 

นอ้ย 2 4 6 8 10 

นอ้ยมาก 1 2 3 4 5 

 นอ้ยมาก นอ้ย ปานกลาง สูง สูงมาก 

       โอกาส 
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2. ระบุความเส่ียงท่ีมีผลต่อขอ้มูลสารสนเทศในขอบเขตท่ีเก่ียวขอ้ง 
 

ตารางที ่4.12 รายการความเส่ียงท่ีมีผลกระทบต่ออุปกรณ์และระบบในหอ้งศูนยฯ์ 

 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ภัยธรรมชาติ : Natural Disaster 
ไฟไหม้        

น า้ท่วม        

แผ่นดินไหว        

ลมพายุ        

ฟ้าผ่า        

โครงสร้างพืน้ฐานห้องศูนย์ปฏิบัติการฯ : Information Infrastructure 

ระบบส ารองไฟฟ้า        
ไฟฟ้าดบัจากการบ ารุงรักษาไฟฟ้าอาคาร        
ไฟฟ้าดบัฉุกเฉิน        
ไฟกระชาก        
เคร่ืองก าเนิดไฟฟ้าไม่มีความพร้อมใชง้าน         
ระบบควบคุมกระแสไฟฟ้าขดัขอ้ง        
ระบบไม่ท างานเน่ืองจากเส่ือมสภาพ ช ารุด        
ก าลงัไฟฟ้าไม่เพียงพอติดตั้งอุปกรณ์        
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ระบบปรับอากาศ        
ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบปล่อยลมเยน็ช ารุด        
ระบบระบายความร้อนนอกอาคารช ารุด        
ระบบควบคุมระบบปรับอากาศช ารุด        
ระบบไม่ท างานเน่ืองจากเส่ือมสภาพ ช ารุด        
ระบบไม่สามารถรักษาอุณหภูมิไดเ้น่ืองจากอากาศภายนอกร้อน
มากเกินไป 

       

ระบบล๊อกประตูสแกนลายนิ้วมือ 
รหัสผ่าน หรือบัตรผ่าน 

       

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ไม่มีกระบวนการก าหนดสิทธ์ิ        
การก าหนดสิทธ์ิไม่เหมาะสมเพียงพอ        
ยกเวน้การด าเนินการตามกระบวนการก าหนดสิทธ์ิ        
การก าหนดสิทธ์ิปัจจยัเดียว ดว้ยรหสั หรือบตัร        
ผูมี้สิทธ์ิตั้งรหสัผา่นท่ีเดาไดง่้าย        
ผูมี้สิทธ์ิลืมรหสัผา่น        
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การใชร้หสั หรือบตัร ร่วมกนั        
ผูไ้ม่มีสิทธ์ิน ารหสัหรือบตัรไปใชเ้พ่ือเขา้สู่พ้ืนท่ี        
ไฟฟ้าดบัประตูปิดอตัโนมติั        
ไฟฟ้าดบัประตูเปิดอตัโนมติั        
แบตเตอร่ีส ารองระบบควบคุมประตูใชง้านไม่ได ้        

ระบบตรวจจับควนั        

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ระบบเตือนตรวจจบัไม่ส่งเสียงเตือนเม่ือมีควนั        

ระบบตรวจจับความร้อน        

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ระบบตรวจจบัไม่ส่งเสียงเตือนเม่ือมีความร้อน        
ระบบตรวจจับน า้ร่ัวซึม        

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
สายเซ็นเซอร์ตรวจจบัติดตั้งไม่ครอบคลุมทุกจุด        
ระบบไม่แจง้เตือนเน่ืองจากสายเซ็นเซอร์ขาด        
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ระบบเตือนตรวจจบัไม่ส่งเสียงเตือนเม่ือมีน ้าร่ัวซึม        
ระบบพ่นสารดับเพลงิ        
ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ระบบตรวจจบัพ่นสารดบัเพลิงเม่ือไม่มีไฟไหม ้        
ระบบตรวจจบัไม่พ่นสารดบัเพลิงเม่ือมีไฟไหม ้        
ระบบพ่นสารดบัเพลิงขณะมีการปฏิบติังานอยูภ่ายใน        
ระบบตรวจจับความเคล่ือนไหวและบันทึก        
ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ระบบตรวจจบัไม่บนัทึกเม่ือมีการเคล่ือนไหว        
ผูดู้แลระบบเขา้สู่ระบบไม่ไดจ้ากความขดัขอ้ง        
ผูดู้แลระบบลืมรหสัผา่น        
ผูไ้ม่มีสิทธ์ิเขา้ถึงระบบจากการร่ัวไหลของรหสั        
ไฟลภ์าพเคล่ือนไหวและบนัทึกเสียหาย        
ระบบแจ้งเตือนทางอเีมล์และ SMS        
ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
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ฮาร์ดแวร์ : Hardware 
ระบบตรวจจบัไม่ส่งขอ้ความ SMS เม่ือมีเหตุการณ์        
ผูดู้แลระบบเขา้สู่ระบบไม่ไดจ้ากความขดัขอ้ง        
ผูดู้แลระบบลืมรหสัผา่น        
ผูไ้ม่มีสิทธ์ิเขา้ถึงระบบจากการร่ัวไหลของรหสั        
ซิมโทรศพัทไ์ม่มีเงินท าให้ไม่ท างาน        
Rack Server        
ฮาร์ดแวร์ไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ฮาร์ดแวร์ไม่เหมาะกบัการใชง้าน เช่น RAM ไม่พอ        
ฮาร์ดแวร์เฉพาะไม่สามารถแกไ้ขซ่อมแซมเองได ้        
ฮาร์ดแวร์มีประวติัการช ารุด        
ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบในระดบัต่างกนั        
ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบัไม่เหมาะสม        
ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        
ผูดู้แลระบบลืมรหสัผา่น        
บญัชีผูใ้ชเ้ร่ิมตน้ของอุปกรณ์ (Default User)        
บญัชีผูใ้ชง้านผูดู้แลระบบร่ัวไหล        
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ช่องโหวข่องฮาร์ดแวร์แต่ละรุ่น        
IBM        
HP        
DELL        
CISCO        

Desktop Server         

DELL        

ECT        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ฮาร์ดแวร์มีประวติัการช ารุด        
Storage        
ฮาร์ดแวร์ไม่ท างานเน่ืองจากไฟฟ้าดบั        
ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ฮาร์ดแวร์ไม่เหมาะกบัการใชง้าน เช่น พ้ืนท่ีบนัทึกขอ้มูล 
ไม่เพียงพอ 

       

ฮาร์ดแวร์เฉพาะไม่สามารถแกไ้ขซ่อมแซมเองได ้        
ฮาร์ดแวร์มีประวติัการช ารุด        
ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบในระดบัต่างกนั        
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ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบัไม่เหมาะสม        
ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        
ผูดู้แลระบบลืมรหสัผา่น        
บญัชีผูใ้ชเ้ร่ิมตน้ของอุปกรณ์ (Default User)        
บญัชีผูใ้ชง้านผูดู้แลระบบร่ัวไหล        
ช่องโหวข่องฮาร์ดแวร์แต่ละรุ่น        

Fiber Optic Cable        
สายขาด สายช ารุด ระหวา่งทางจากผูใ้หบ้ริการ        
สายขาด สายช ารุด ภายในหอ้งศูนยป์ฏิบติัการ        
การเสียบสายเช่ือมต่อ ไม่ถูกตอ้ง ไม่สมบูรณ์        

RJ45 Cable        
สายขาด สายช ารุด         
การเช่ือมต่อ ไม่ถูกตอ้ง ไม่สมบูรณ์        

Rack        
พดัลมระบายความร้อนไม่ท างานเน่ืองจากไฟฟ้าดบั        
พดัลมไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
ประตูตูไ้ม่สามารถล๊อกได ้เช่น ล๊อกช ารุด กุญแจหกั        
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ประตูตูเ้ปิดล๊อกไม่ได ้ เช่น กุยแจหาย ล๊อกคา้ง        

PDU (Power Distribute Unit)        
ปลัก๊ไฟฟ้าไม่ท างานเน่ืองจากไฟฟ้าดบั        
ปลัก๊ไฟฟ้าไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
การช ารุดของปลัก๊บางส่วนในราง        
ฟิวส์ภายในปลัก๊รางขาดท าใหป้ลัก๊ไม่จ่ายไฟ        

Power Plug        
ปลัก๊ไฟฟ้าไม่ท างานเน่ืองจากไฟฟ้าดบั        
ปลัก๊ไฟฟ้าไม่ท างานเน่ืองจากการเส่ือมสภาพช ารุด        
การติดตั้งปลัก๊หลวมหลุด        

ซอฟต์แวร์ : Software 
ระบบปฏิบัติการ : Operating System        
ซอฟตแ์วร์ไม่ท างานเน่ืองจากปัญหาระบบไฟฟ้า        
ซอฟตแ์วร์ไม่ท างานเน่ืองจากช ารุดท่ีไม่ทราบสาเหตุ        
ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบในระดบัต่างกนั        
ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบัไม่เหมาะสม        
ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        
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ผูดู้แลระบบลืมรหสัผา่น        
บญัชีผูใ้ชเ้ร่ิมตน้ของระบบปฏิบติัการ (Default User)        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบเน่ืองจากรหสัร่ัวไหล        
การบริหารจดัการก าหนดสิทธ์ิไม่ถูกตอ้งเหมาะสม        
การเขา้ถึงระบบดว้ยความสัมพนัธ์ท่ีเช่ือถือระหวา่งระบบ 
โดยไม่มีการยนืยนัหรือก าหนดสิทธ์ิอีกคร้ัง 

       

ขาดการตรวจสอบการใชง้าน Job Schedule         
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึง File System        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึง File และ Directory        
ขาดการอพัเดทซอฟตแ์วร์        
ไม่มีระบบส ารองขอ้มูล        
ไม่มีกระบวนการกูคื้นระบบท่ีเหมาะสม        
ไม่มีการติดตั้งโปรแกรมป้องกนัไวรัสหรือมลัแวร์        
ช่องโหวข่องระบบปฏิบติัการแต่ละรุ่น        
Windows        
Linux        
VM (Virtual Machine)        
ETC        
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ระบบงาน : Application        

ซอฟตแ์วร์ไม่ท างานเน่ืองจากปัญหาระบบไฟฟ้า        

ซอฟตแ์วร์ไม่ท างานเน่ืองจากช ารุดท่ีไม่ทราบสาเหตุ        

ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบในระดบัต่างกนั        

ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบัไม่เหมาะสม        

ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        

ผูดู้แลระบบลืมรหสัผา่น        

บญัชีผูใ้ชเ้ร่ิมตน้ของระบบงาน (Default User)        

ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบเน่ืองจากรหสัร่ัวไหล        

การบริหารจดัการก าหนดสิทธ์ิไม่ถูกตอ้งเหมาะสม        

การเขา้ถึงระบบดว้ยความสัมพนัธ์ท่ีเช่ือถือระหวา่งระบบ 
โดยไม่มีการยนืยนัหรือก าหนดสิทธ์ิอีกคร้ัง 

       

ขาดการตรวจสอบการใชง้าน Job Schedule         

ขาดการอพัเดทซอฟตแ์วร์        

ไม่มีระบบส ารองขอ้มูล        

ไม่มีกระบวนการกูคื้นระบบท่ีเหมาะสม        

ไม่มีการเขา้รหสัการส่งรหสัผา่น        

ไม่มีการเขา้รหสัการส่งขอ้มูล        
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ไม่ก าหนดความยาวของการรับ Input        

ไม่ก าหนด Input Validation        

ไม่มีการก าหนดเวลาท างาน Session        

ใชง้าน Client Cookies         

ขาดการควบคุมการเปล่ียนแปลง Application        

เปิดการเรียกใช ้SQL จาก Address Bar        

ช่องโหว ่SQL Injection        

ช่องโหว ่LDAP Injection        

ขาดการรักษาความปลอดภยัในระดบั Application        

ช่องโหวข่อง Development Tool แต่ละรุ่น        

.NET        
JAVA        

MS Access        
ขอ้มูลท่ีเขา้ถึงอาจขดัต่อกฎหมาย โดยเฉพาะ 
พรบ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 

       

ระบบฐานข้อมูล : Database        

ซอฟตแ์วร์ไม่ท างานเน่ืองจากปัญหาระบบไฟฟ้า        
ซอฟตแ์วร์ไม่ท างานเน่ืองจากช ารุดท่ีไม่ทราบสาเหตุ        
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ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบในระดบัต่างกนั        
ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบัไม่เหมาะสม        
ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        
ผูดู้แลระบบลืมรหสัผา่น        
บญัชีผูใ้ชเ้ร่ิมตน้ของอุปกรณ์ (Default User)        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบเน่ืองจากรหสัร่ัวไหล        
การบริหารจดัการก าหนดสิทธ์ิไม่ถูกตอ้งเหมาะสม        
การเขา้ถึงระบบดว้ยความสัมพนัธ์ท่ีเช่ือถือระหวา่งระบบ 
โดยไม่มีการยนืยนัหรือก าหนดสิทธ์ิอีกคร้ัง 

       

ขาดการตรวจสอบการใชง้าน Job Schedule         
ขาดการอพัเดทซอฟตแ์วร์        
ไม่มีระบบส ารองขอ้มูล        
ไม่มีกระบวนการกูคื้นระบบท่ีเหมาะสม        
ฐานขอ้มูลซ ้าซอ้น        
ฐานขอ้มูลไม่สมบูรณ์        
ช่องโหวข่องการใชโ้ปรแกรมประเภท phpMyAdmin        
ช่องโหวข่องฐานขอ้มูลแต่ละรุ่น        
MS Access        
My SQL        
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SQL Server        
Oracle        
LDAP        
etc        
ขอ้มูลท่ีเขา้ถึงอาจขดัต่อกฎหมาย โดยเฉพาะ 
พรบ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 

       

ระบบทีม่ีการท างานเฉพาะ : 
Special Service 

       

ระบบไม่ท างานโดยไม่ทราบสาเหตุ        
การท างานของระบบด้วยซอฟต์แวร์และฮาร์ดแวร์หลายชุด
เช่ือมต่อกัน การช ารุดของส่วนใดส่วนหน่ึงท าให้เกิดขอ้ขดัขอ้ง
การท างานได ้

       

การท างานร่วมกนัระหว่างหลายระบบตอ้งมีการแลกเปล่ียนรหัส
เพื่อยนืยนัความเช่ือถือ กรณีรหสัหมดอายทุ  าให้ระบบไม่ท างาน 

       

ผูดู้แลระบบไม่สามารถบริหารจัดการเชิงลึกได้ เช่น การตั้ งค่า
เช่ือมโยงระบบทั้งหมด 

       

การออกแบบมีส่วนคอขวดท่ีส าคัญ เช่น ฐานข้อมูลผู ้ใช้ เม่ือ
เสียหายระบบจะไม่สามารถท างานได้ และระบบควบคุมกลาง 
เม่ือช ารุดจะท าใหร้ะบบยอ่ยไม่สามารถท างานร่วมกนัได ้

       
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การอพัเดทซอฟตแ์วร์ท าไดจ้  ากดัผกูติดกบัรุ่นของฮาร์ดแวร์        
การท างานของฟังก์ชัน่ต่างๆ มีการเสียค่าใชจ่้าย License แยกเป็น
ระบบยอ่ย ท าใหย้ากในการขยายระบบ หรือตอ้งการใชคุ้ณสมบติั
อ่ืนท่ีมิไดว้างแผนไวล่้วงหนา้ 

       

ระบบงานเฉพาะมีการใชท้รัพยากรจ านวนมาก โดยเฉพาะระบบท่ี
ตอ้งการตอบสนอง Real Time 

       

บริการระหว่างหน่วยงานพนัธมิตร :  
Third Party Service 

       

ระบบไม่สามารถใชง้านไดโ้ดยไม่ทราบสาเหตุ        
ระบบไม่สามารถใชง้านไดเ้น่ืองจากการบ ารุงรักษาตามระยะเวลา
ท่ีก าหนด  

       

สิทธ์ิผูดู้แลระบบของหน่วยงานศาลยุติธรรมเป็นระดบัผูดู้แลผูใ้ช ้
ไม่สามารถบริหารจดัการได ้

       

ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย        
ผูดู้แลระบบลืมรหสัผา่น        
บญัชีผูใ้ชเ้ร่ิมตน้ของระบบ (Default User)        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบเน่ืองจากรหสัร่ัวไหล        
ผูไ้ม่มีสิทธ์ิท าการแกไ้ขบญัชีผูใ้ชถู้ก เพ่ิม แกไ้ข ลบ        
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ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงบญัชีผูใ้ชจ้ากการร่ัวไหล        
ผูไ้ม่มีสิทธ์ิเขา้ใชง้านบญัชีผูใ้ช ้        
ผูใ้ชไ้ม่มีการใชง้านต่อเน่ืองเกินก าหนด        
ผูใ้ชถู้กล๊อกระบบชัว่คราวเน่ืองจากความผิดปกติ        
ผูใ้หบ้ริการเปล่ียนแปลงนโยบายรักษาความปลอดภยับนเครือข่าย 
หรือ IP โดยไม่แจง้ใหท้ราบล่วงหนา้  

       

ขอ้ตกลงแลกเปล่ียนข้อมูลในรูปแบบ Web Service ไม่ชัดเจน
เหมาะสม  

       

ขอ้มูลท่ีเขา้ถึงอาจขดัต่อกฎหมาย โดยเฉพาะ พรบ. คุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ. 2562 

       

บุคลากร : People ware 
ผู้ดูแลระบบหน่วยงานภายใน        
ขาดความรู้ความเขา้ใจเชิงเทคนิคและนวตักรรม        
ขาดการฝึกอบรม หรือการฝึกอบรมไม่เหมาะสม        
ขาดการถ่ายทอดความรู้        
ขาดการควบคุมการใชส่ื้อพกพา        
ขาดความรู้ในการบ ารุงรักษาอุปกรณ์ท่ีมีความเฉพาะ        
ขาดบุคลากรท างานนอกเวลาราชการ         
ผู้ดูแลระบบหน่วยงานพันธมิตร        
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การแจง้ขอ้ขดัขอ้งและติดต่อใช้เวลานาน เน่ืองจากให้บริการแก่
หน่วยงานหลายแห่ง  

       

เจ้าหน้าท่ี รับแจ้งเหตุอย่างเดียว ไม่สามารถให้ค  าตอบ หรือ
แกปั้ญหาได ้ตอ้งรอการประสานกลบัอีกคร้ัง 

       

การตอบสนองล่าชา้เกินกวา่ 3 ชัว่โมง        
ผู้ดูแลระบบบริษัทผู้ให้บริการ        
การแจง้ขอ้ขดัขอ้งและติดต่อใช้เวลานาน เน่ืองจากให้บริการแก่
หน่วยงานหลายแห่ง 

       

ไม่ต่ออายกุารบ ารุงรักษาระบบ         
การตอบสนองล่าชา้เกินกวา่ 3 ชัว่โมง        
การแกไ้ขเปล่ียนแทนล่าชา้เกินกวา่ 24 ชัว่โมง        

ผู้ใช้หน่วยงานศาลยุติธรรม        
ขาดการตระหนักรู้ดา้นการรักษาความปลอดภยัดา้นเทคโนโลยี
สารสนเทศ 

       

ขาดการฝึกอบรม หรือการฝึกอบรมไม่เหมาะสม        
ขาดการถ่ายทอดความรู้        
ขาดการควบคุมการใชส่ื้อพกพา        
การใชบ้ญัชีผูใ้ชร่้วมกบัผูอ่ื้น โดยเฉพาะระบบงาน 
ท่ีมีการใชง้านภายในหน่วยงาน และอีเมล ์

       
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ขอ้มูลท่ีเข้าถึงขัดต่อกฎหมาย พรบ. คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 

       

ผู้ใช้หน่วยงานพนัธมิตร        
ขาดเจา้หนา้ท่ีคอมพิวเตอร์ท่ีปฏิบติังานในพ้ืนท่ีมีเฉพาะส่วนกลาง        
ขาดการตระหนักรู้ดา้นการรักษาความปลอดภยัดา้นเทคโนโลยี
สารสนเทศ 

       

ขาดการฝึกอบรม หรือการฝึกอบรมไม่เหมาะสม        
ขาดการถ่ายทอดความรู้        
ขาดการควบคุมการใชส่ื้อพกพา        
ไม่มีบุคลากรท างานนอกเวลาราชการ        
ขอ้มูลท่ีเข้าถึงขัดต่อกฎหมาย พรบ. คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 

       

ช่องโหวข่องหน่วยงานท่ีแตกต่างกนั        
สถานีต ารวจภูธร        
เรือนจ า        
ศูนยฝึ์กฯ        
สถานพินิจฯ        
ทณัฑสถานฯ        
ส านกังานอยัการจงัหวดั        
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ทนาย        
ผู้ใช้ทัว่ไป        
ขาดการตระหนกัรู้การรักษาความปลอดภยัเทคโนโลยสีารสนเทศ        
กระบวนการ : Process 
ขาดการฝึกอบรม หรือการฝึกอบรมไม่เหมาะสม        
ขาดการถ่ายทอดความรู้        
ขาดการควบคุมการใชส่ื้อพกพา        
การใชบ้ญัชีผูใ้ชร่้วมกบัผูอ่ื้น         
ขอ้มูลท่ีเข้าถึงขัดต่อกฎหมาย พรบ. คุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 

       

การปฏิบัติงานภายในพืน้ที่ห้องศูนย์ฯ        
กระบวนการควบคุมการเขา้ออกไม่มีประสิทธิภาพเพียงพอ        
งดเวน้การด าเนินการตามกระบวนการควบคุม        
ผูไ้ม่มีสิทธ์ิเขา้สู่พ้ืนท่ีโดยไม่ไดรั้บอนุญาต        
การบนัทึกงานท่ีปฏิบติัภายในศูนยฯ์ ไม่ละเอียดเพียงพอ        
มีผูเ้ขา้ปฏิบติังานโดยไม่มีเจา้หนา้ท่ีเขา้ควบคุม        
ผูเ้ขา้ปฏิบติังานในห้องศูนยฯ์ น าอุปกรณ์ เขา้ติดตั้ง หรือน าออก 
โดยไม่ไดรั้บอนุญาต 

       

ผูเ้ขา้ปฏิบติังานในห้องศูนยฯ์ ท าการคดัลอกขอ้มูล โดยไม่ไดรั้บ
อนุญาต 

       
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ระบบไม่ท างาน ขดัขอ้ง จากผูเ้ขา้ปฏิบติังาน เปล่ียนแปลงการ
เช่ือมต่อสายสัญญาณ 

       

ระบบโครงสร้างพ้ืนฐานฯ ช ารุด เสียหาย จากผูเ้ขา้ปฏิบติังาน        
การก าหนดขอบเขตเครือข่าย        
ไม่มีการก าหนดขอบเขตเครือข่าย        
การก าหนดขอบเขตเครือข่ายท่ีเขา้ถึงไม่เหมาะสม        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงอุปกรณ์และระบบท่ีจ ากดัการเขา้ถึงเป็น
กรณีพิเศษ 

       

การเข้าถึงระบบท่ีใช้งานเฉพาะเครือข่ายภายในจากเครือข่าย
ภายนอกได ้

       

ระบบท่ีต้องให้บริการจากเครือข่ายภายนอกขัดข้อง หรือไม่
สามารถใชง้านได ้เม่ือใชง้านผา่นเครือข่ายภายใน 

       

การก าหนดเจ้าของระบบ        
ไม่มีการก าหนดเจา้ของระบบ        
ก าหนดเจ้าของระบบไม่เหมาะสม ไม่สามารถตรวจสอบดูแล
ระบบได ้

       

เจ้าของระบบท่ีได้รับการแต่งตั้ งมีการโยกยา้ยเปล่ียนต าแหน่ง 
หรือไม่สามารถปฏิบติัหนา้ท่ีได ้

       

กระบวนการยืนยันตัวตน        
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ไม่มีกระบวนการยนืยนัตวัตน        
กระบวนการยนียนัตวัตนไม่เหมาะสมเพียงพอ        
การก าหนดรหสัผา่นท่ีง่ายในการเดา        
การก าหนดรหสัผา่นซ ้ากนัในระบบต่าง ๆ        
ใชร้หสัผา่น หรือบตัรผา่นร่วมกนั        
กระบวนการก าหนดสิทธ์ิ        
ไม่มีการก าหนดสิทธ์ิ สามารถเขา้ถึงในระดบัเดียวกนั        
กระบวนการก าหนดสิทธ์ิไม่เพียงพอเหมาะสม        
ยกเวน้ไม่ท าตามขั้นตอนการก าหนดสิทธ์ิ        
ก าหนดสิทธ์ิไม่เหมาะสมกบัสิทธ์ิท่ีควรไดรั้บ        
ก าหนดสิทธ์ิใหส้ามารถเขา้ถึงระบบหน่ึง 
ท่ีอาจเป็นช่องทางเขา้ถึงระบบท่ีไม่ไดรั้บสิทธ์ิ 

       

การเข้าถึงระบบจากเครือข่ายภายใน        
ไม่มีกระบวนการควบคุมการเขา้ถึงระบบจากเครือข่ายภายใน        
กระบวนการควบคุมการเขา้ถึงระบบจากเครือข่ายภายใน  
ไม่เหมาะสมเพียงพอ 

       

ยกเวน้ไม่ท าตามกระบวนการควบคุมการเขา้ถึงเครือข่ายภายใน        
ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบดว้ยเครือข่ายภายใน        
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ตารางที ่4.12 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบผ่าน Access Point ของเครือข่าย
ภายใน 

       

ผูมี้สิทธ์ิไม่สามารถเขา้ถึงระบบดว้ยเครือข่ายภายใน        
การเข้าถึงระบบจากเครือข่ายภายนอก        
ไม่มีกระบวนการควบคุมการเขา้ถึงระบบจากเครือข่ายภายนอก        
กระบวนการควบคุมการเขา้ถึงระบบจากเครือข่ายภายนอก  
ไม่เหมาะสมเพียงพอ 

       

ยกเวน้ไม่ท าตามกระบวนการควบคุมการเข้าถึงจากเครือข่าย
ภายนอก 

       

ผูไ้ม่มีสิทธ์ิสามารถเขา้ถึงระบบจากเครือข่ายภายนอก        
ผูมี้สิทธ์ิไม่สามารถเขา้ถึงระบบจากเครือข่ายภายนอก        

การก าหนดนโยบายรักษา 
ความปลอดภัยบนเครือข่าย 

       

ไม่มีการก าหนด Policy ใหก้บัอุปกรณ์ (any to any)        
กระบวนการก าหนด Policy ไม่เหมาะสม เพียงพอ        
มีการเปิด Port ท่ีไม่มีการใชง้าน        
มีการปิด Port  ท่ีมีการใชง้าน        
ไม่มีการจดัการ หรือก าหนด QoS ไม่เหมาะสม        
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ตารางที ่4.12 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
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บบ
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ก็ท
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ส์ 
 

ระ
บบ
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รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

การโจมตีประเภท : Attack 
Hacker        
Sniffing        
Modification        
IP Spoofing        
Man-in-the-Middle        
Malware        
Virus        
Worm         
Trojan Horse        
Adware        
Spyware        
Ransomware        
Backdoor        
Crypter        
Exploit        
Rootkit        
Social Engineering        



126 
 

ตารางที ่4.12 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ
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อน
ิกส์

 

ระ
บบ
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ภา
พ 
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ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

Phishing        
Password Guessing        
Cryptanalysis        
Macro        
Zero-day Attack        
Zombie        

 

3. วเิคราะห์ และประเมินความเส่ียง 

  จากขอ้มูลสามารถก าหนดเป็นหัวขอ้เพื่อประเมินความเส่ียง ในท่ีน้ีเห็นวา่การประเมิน
ความเส่ียงเดียวกันกับสินทรัพย์ข้อมูลสารสนเทศในแต่ละประเภทในหน้าเดียวกันจะช่วยให้
สามารถเปรียบเทียบเห็นขอ้แตกต่างได ้
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ตารางที ่4.13 ตวัอยา่งการประเมินความเส่ียง 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
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ลผ่
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จอ
ภา
พ 
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ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ภัยธรรมชาติ : Natural Disaster 
ไฟไหม้ 2 

5 
1 

5 
1 

5 
1 

5 
 1 

5 
1 

5 

10 5 5 5 5 5 

น า้ท่วม 2 
5 

1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

10 5 5 5 5 5 

แผ่นดินไหว 1 
5 

1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

5 5 5 5 5 5 

ลมพายุ 1 
5 

1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

5 5 5 5 5 5 

ฟ้าผ่า 2 
5 

1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

10 5 5 5 5 5 

โครงสร้างพืน้ฐานห้องศูนย์ปฏิบัติการฯ : Information Infrastructure 

ระบบส ารองไฟฟ้า 

ไฟฟ้าดบัจากการบ ารุงรักษาไฟฟ้าอาคาร 2 
4 

2 
5 

2 
5 

2 
5 

 2 
5 

2 
5 

8 10 10 10 10 10 

ไฟฟ้าดบัฉุกเฉิน 2 
5 

2 
5 

2 
5 

2 
5 

 2 
5 

2 
5 

10 10 10 10 10 10 

ไฟกระชาก 2 
3 

2 
5 

2 
5 

2 
5 

 2 
5 

2 
5 

6 10 10 10 10 10 

เคร่ืองก าเนิดไฟฟ้าไม่มีความพร้อมใชง้าน  2 
4 2 5 2 5 2 5  2 5 2 5 

8  10  10  10   10  10 

ระบบควบคุมกระแสไฟฟ้าขดัขอ้ง 1 
3 1 5 1 5 1 5  1 5 1 5 

3  5  5  5   5  5 

ระบบไม่ท างานเน่ืองจากเส่ือมสภาพ 
ช ารุด 

1 

5 1 5 1 5 1 5  3 5 1 5 

5  5  5  5   5  5 
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
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ก็ท
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บบ
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ลผ่
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จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ก าลงัไฟฟ้าไม่เพียงพอติดตั้งอุปกรณ์ 1 
1 1 5 1 5 1 5  3 5 1 5 

1  5  5  5   15  5 

ระบบปรับอากาศ 

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั  2 
5 

2 
5 

2 
5 

 2 
5 

2 
5 

10 10 10 10 10 

ระบบปล่อยลมเยน็ช ารุด  3 
4 

3 
4 

3 
4 

 3 
4 

3 
4 

12 12 12 12 12 

ระบบระบายความร้อนนอกอาคารช ารุด  2 
3 

2 
3 

2 
3 

 2 
3 

2 
3 

6 6 6 6 6 

ระบบควบคุมระบบปรับอากาศช ารุด  1 
3 

1 
3 

1 
3 

 1 
3 

1 
3 

3 3 3 3 3 

ระบบไม่ท างานเน่ืองจากเส่ือมสภาพ 
ช ารุด 

 1 

3 

1 

3 

1 

3 

 1 

3 

1 

3 

3 3 3 3 3 

ระบบไม่สามารถรักษาอุณหภูมิได้
เน่ืองจากอากาศภายนอกร้อนมากเกินไป 

 1 

3 

1 

3 

1 

3 

 1 

3 

1 

3 

3 3 3 3 3 

ระบบล๊อกประตู 
ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั  2 

3 
2 

3 
2 

3 
 2 

3 
2 

3 

6 6 6 6 6 

ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพ
ช ารุด 

 2 

3 

2 

3 

2 

3 

 2 

3 

2 

3 

6 6 6 6 6 

ไม่มีกระบวนการก าหนดสิทธ์ิ  1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

5 5 5 5 5 

การก าหนดสิทธ์ิไม่เหมาะสมเพียงพอ  1 
5 

1 
5 

1 
5 

 1 
5 

1 
5 

5 5 5 5 5 
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้
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บบ
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อเิล

ก็ท
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นิก

ส์ 
 

ระ
บบ

สื่อ
สา
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าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ยกเว้นการด าเนินการตามกระบวนการ
ก าหนดสิทธ์ิ 

 2 

5 

2 

5 

2 

5 

 2 

5 

2 

5 

10 10 10 10 10 

การก าหนดสิทธ์ิปัจจยัเดียว ดว้ยรหัส หรือ
บตัรมีความปลอดภยัไม่เพียงพอ  

 2 

5 

2 

5 

2 

5 

 2 

5 

2 

5 

10 10 10 10 10 

ผูมี้สิทธ์ิตั้งรหสัผา่นท่ีเดาไดง่้าย  
3 

3 
3 

3 
3 

3  
3 

3 
3 

3 

9 9 9 9 9 

ผูมี้สิทธ์ิลืมรหสัผา่น  
1 

3 
1 

3 
1 

3  
1 

3 
1 

3 

3 3 3 3 3 

การใชร้หสั หรือบตัร ร่วมกนั  
2 

5 
2 

5 
2 

5  
2 

5 
2 

5 

10 10 10 10 10 

ผูไ้ม่มีสิทธ์ิน ารหสัหรือบตัรผูอ่ื้นไปใชเ้พ่ือ
เขา้สู่พ้ืนท่ี 

 

1 

5 

1 

5 

1 

5  

1 

5 

1 

5 

5 5 5 5 5 

ไฟฟ้าดบัประตูปิดอตัโนมติั  
2 

5 
2 

5 2 5  
2 

5 
2 

5 

10 10  10 10 10 

ไฟฟ้าดบัประตูเปิดอตัโนมติั  
2 

5 
2 

5 
2 

5  
2 

5 
2 

5 

10 10 10 10 10 

แบตเตอร่ีส ารองระบบควบคุมประตู 
ใชง้านไม่ได ้

 

2 

5 

2 

5 

2 

5  

2 

5 

2 

5 

10 10 10 10 10 

ระบบตรวจจับน า้ร่ัวซึม 

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั 3 
5 

3 
1 

3 
1 

3 
1 

 3 
1 

3 
1 

15 3 3 3 3 3 

ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพ
ช ารุด 

2 

5 

2 

1 

2 

1 

2 

1 

 2 

1 

2 

1 

10 2 2 2 2 2 
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ระบบไม่แจง้เตือนจากสายเซ็นเซอร์
ตรวจจบัติดตั้งไม่ครอบคลุมทุกจุด 

3 

5 

3 

1 

3 

1 

3 

1 

 3 

1 

3 

1 

15 3 3 3 3 3 

ระบบไม่แจง้เตือนเน่ืองจากสายเซ็นเซอร์
ขาด 

1 

5 

1 

1 

1 

1 

1 

1 

 1 

1 

1 

1 

5 1 1 1 1 1 

ระบบเตือนตรวจจบัไม่ส่งเสียงเตือนเม่ือมี
น ้าร่ัวซึม 

1 

5 

1 

1 

1 

1 

1 

1 

 1 

1 

1 

1 

5 1 1 1 1 1 

ระบบพ่นสารดับเพลิง 

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั 2 
5 

2 
5 

2 
5 

2 
5 

 2 
5 

2 
5 

10 10 10 10 10 10 

ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพ
ช ารุด 

1 

5 

1 

5 1 5 
1 
 

5 

  
1 
 

5 
1 
 

5 

5 5  5 5 5 5 

ระบบตรวจจบัพ่นสารดบัเพลิงเม่ือไม่มีไฟ
ไหม ้

1 

5 

1 

5 

1 

5 

1 

5 

 1 

5 

1 

5 

5 5 5 5 5 5 

ระบบตรวจจบัไม่พ่นสารดบัเพลิงเม่ือมีไฟ
ไหม ้

1 

5 

1 

5 

1 

5 

1 

5 

  1 

5 

1 

5 

5 5 5 5 5 5 

ระบบพ่นสารดบัเพลิงขณะมีการ
ปฏิบติังานอยู่ภายใน 

1 

5 

1 

5 

1 

5 

1 

5  

1 

5 

1 

5 

5 5 5 5  5 5 

ระบบแจ้งเตือนทางอเีมล์และ SMS 

ระบบไม่ท างานเน่ืองจากไฟฟ้าดบั 2 
4       

8 

ระบบไม่ท างานเน่ืองจากเส่ือมสภาพช ารุด 2 
4       

8 
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ระบบตรวจจบัไม่ส่งขอ้ความ SMS 
เม่ือมีเหตุการณ์ 3 

5       

15 

ผูดู้แลระบบเข้าสู่ระบบไม่ได้จากความ
ขดัขอ้ง 

1 

2       

2 

ผูดู้แลระบบลืมรหสัผา่น 1 
2       

2 

ผูไ้ม่มีสิทธ์ิเขา้ถึงระบบจากการร่ัวไหล 
ของรหสั 1 

4       

4 

ซิมโทรศพัทไ์ม่มีเงินท าให้ไม่ท างาน 2 
4       

8 

ฮาร์ดแวร์ : Hardware 
Rack Server 

ฮาร์ดแวร์ไม่ท างานเน่ืองจากไฟฟ้าดบั  
2 

5 
2 

5 
2 

5 
 2 

5 
2 

5 

10 10 10 10 10 

ระบบไม่ท างานเน่ืองจากเส่ือมสภาพช ารุด  
2 

4 
2 

5 
2 

5 
 3 

5 
2 

5 

8 10 10 15 10 

ฮาร์ดแวร์ไม่เหมาะกบัการใชง้าน  
เช่น RAM ไม่พอ 

 

 3 

3 

3 

3 

   9 9 

ฮาร์ดแวร์เฉพาะไม่สามารถแกไ้ข 
ซ่อมแซมเองได ้

 

4 

5 

2 

5 

2 

5 

 4 

5 

2 

5 

20 10 10 20 10 

ฮาร์ดแวร์มีประวติัการช ารุด  2 
3 

2 
3 

2 
3 

 4 
5 

1 
3 

6 6 6 20 3 
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ไม่มีการก าหนดสิทธ์ิให้ผูดู้แลระบบ 
ในระดบัต่างกนั 

 2 

5 

2 

5 

2 

5 

 2 

5 

2 

5 

10 10 10 10 10 

ก าหนดสิทธ์ิผูดู้แลระบบแต่ละระดบั 
ไม่เหมาะสม 

 1 

5 

2 

5 

2 

5 

 2 

5 

2 

5 

10 10 10 10 10 

ผูดู้แลระบบตั้งรหสัผา่นเดาไดง่้าย  3 
5 

4 
4 

3 
4 

 3 
4 

3 
4 

15 16 12 12 12 

ผูดู้แลระบบลืมรหสัผา่น  2 
4 

2 
3 

2 
3 

 2 
3 

2 
3 

8 6 6 6 6 

บัญชีผู ้ใช้เ ร่ิมต้นของอุปกรณ์ (Default 
User) 

 1 

5 

1 

5 

1 

5 

 3 

5 

1 

5 

5 5 5 15 5 

บญัชีผูใ้ชง้านผูดู้แลระบบร่ัวไหล  3 
5 

2 
5 

2 
5 

 4 
5 

1 
5 

15 10 10 20 5 

ช่องโหวข่องฮาร์ดแวร์แต่ละรุ่น  2 
5 

2 
5 

2 
4 

 4 
5 

2 
5 

10 10 10 20 10 

IBM    2 
5 

   10 

HP   2 
5 

  2 
5 

2 
5 

10 10 10 

DELL        

CISCO  2 
5 

   

2 
5 

 
10 10 

 20   
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ตารางที ่4.13 (ต่อ) 
 

ความเส่ียง 

ระ
บบ

ส า
รอ
งไ
ฟฟ้

า 

ไฟ
ร์ว
อล

 

ระ
บบ

สา
รบ

รร
ณอ

เิลก็
ทร

อน
ิกส์

 

ระ
บบ

กา
รยื่
นฟ้

อง
ทา
งร
ะบ

บรั
บส่

งอ
เิลก็

ทร
อน

ิกส์
 

ระ
บบ

จด
หม

าย
อเิล

ก็ท
รอ
นิก

ส์ 
 

ระ
บบ

สื่อ
สา
รท

าง
ไก
ลผ่

าน
จอ
ภา
พ 

 

เวบ็
ไซ
ต์ส

 าน
ักง
าน
ศา
ลยุ
ตธิ

รร
ม 

ECT 

ระบบไม่ท างานเน่ืองจากการเส่ือมสภาพ
ช ารุด 

2 

5 

      10 

ฮาร์ดแวร์เฉพาะไม่สามารถแกไ้ข 
ซ่อมแซมเองได ้

4 5       

 
  จากการวเิคราะห์พบวา่ อุปกรณ์ และระบบแต่ละประเภทมีระดบัความเส่ียงแตกต่างกนั 
ข้ึนอยูก่บัคุณสมบติั การใชง้าน การเขา้ถึงไดจ้ากภายนอก และสภาพอุปกรณ์ 
 

4. ก าหนดวตัถุประสงค ์และมาตรการในการควบคุม  

  การจดัการความเส่ียงอาจแบ่งวตัถุประสงค ์และมาตรการไดเ้ป็น การป้องกนั (Prevent), 
ลด (Reduce), ยอมรับ (Accept), การควบคุม (Control) และการโอน (Transfer) ความเส่ียง ส าหรับ
การศึกษาน้ีเพื่อให้ง่ายแก่การน าไปใช้จึงพิจารณาแบ่งเป็น มาตรการเชิงป้องกนั (Preventive controls) 
มาตรการควบคุม (Detective controls) มาตรการแกไ้ข (Corrective controls) ดงัตวัอยา่ง 
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ตารางที ่4.14 ตวัอยา่งวตัถุประสงคก์ารควบคุมและมาตรการควบคุม 
 

ล าดับ ความเส่ียง 
ระดับ 

ความเส่ียง 

วตัถุประสงค์ 

การควบคุม 
มาตรการ 

ควบคุม 

โครงสร้างพื้นฐานห้องศูนย์ปฏิบัติการฯ : Information Infrastructure 

ระบบส ารองไฟฟ้า 

1 ไฟฟ้าดบัจาก
การบ ารุงรักษา
ไฟฟ้าอาคาร 

ต ่า 

ป้องกนัการเกิด
ไฟฟ้าดบัโดยไม่
ทราบล่วงหนา้ 

 ประสานงานการแจง้เตือนก าหนดการ

บ ารุงรักษาไฟฟ้าประจ าปี 

ควบคุมใหมี้
ผลกระทบต่อ
อุปกรณ์และ
ระบบนอ้ยท่ีสุด 

 เขา้ตรวจสอบพ้ืนท่ีติดตั้งระบบไฟฟ้าทุกวนั 

 ก าหนดใหด้ าเนินการในวนัหยดุราชการ 

 ก าหนดเจา้หนา้ท่ีเวรเขา้เตรียมความพร้อม

ระหวา่งการบ ารุงรักษาไฟฟ้าอาคาร 

 ตรวจสอบเตรียมความพร้อมอุปกรณ์เคร่ือง

ก าเนิดไฟฟ้าท่ีติดตั้งบนดาดฟ้า อาคารศาลอาญา 

แกไ้ขผลกระทบ
ท่ีอาจมีต่อ
อุปกรณ์และ
ระบบ 

 ประกาศใหผู้ใ้ชร้ะบบทราบทัว่ประเทศ 

 แจง้ผูดู้แลระบบ เจา้ของระบบ ประเมินระบบ

ตนเอง และใหม้อบรหสัควบคุกรณีฉุกเฉิน

ใหแ้ก่เจา้หนา้ท่ีเวรผูเ้ขา้ปฏิบติังานในวนัหยดุ 

 ปิดอุปกรณ์และระบบท่ีไม่จ าเป็นตอ้งใชก่้อนวนั

ด าเนินการตามแผน 1 วนั 

2 ไฟฟ้าดบั
ฉุกเฉิน 

ปานกลาง 

ป้องกนัการเกิด
ไฟฟ้าดบัฉุกเฉิน 

 แจง้ทางส่วนอาคารสถานท่ี ศาลอาญา เพื่อ

ตรวจสอบหมอ้แปลงเก่าท่ีเป็นสาเหตุของไฟฟ้า

ดบับ่อยคร้ัง เพ่ือด าเนินการเปล่ียนแทนแกไ้ข 

ควบคุม
ผลกระทบจาก
การเกิดไฟฟ้า
ดบัฉุกเฉิน 

 เขา้ตรวจสอบพ้ืนท่ีติดตั้งระบบไฟฟ้าทุกวนั 

 ก าหนดขั้นตอนปฏิบติังานกรณีฉุกเฉิน เพ่ือเขา้

ด าเนินการกบัอุปกรณ์และระบบเม่ือไฟฟ้าดบั 

 ก าหนดเจา้หนา้ท่ีเวรเพ่ือปฏิบติังานวนัหยดุ 
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ตารางที ่4.14 (ต่อ) 
 

ล าดับ ความเส่ียง 
ระดับ 

ความเส่ียง 

วตัถุประสงค์ 

การควบคุม 
มาตรการ 

ควบคุม 

2 ไฟฟ้าดบั
ฉุกเฉิน (ต่อ) ปานกลาง  

 แจง้ปิดระบบท่ีไม่จ าเป็นตอ้งใชง้านเพ่ือ
ป้องกนัความเสียหายท่ีอาจเกิดเม่ือระบบ
ส ารองไฟฟ้าไม่สามารถใหบ้ริการได ้

ปานกลาง 

แกไ้ขความ
เสียหายท่ีเกิดจาก
ไฟฟ้าดบัฉุกเฉิน 

 ประกาศใหผู้ใ้ชร้ะบบทราบทัว่ประเทศ 

 แจง้ผูดู้แลระบบ เจา้ของระบบ ประเมินระบบ

ตนเอง และใหม้อบรหสัควบคุกรณีฉุกเฉิน

ใหแ้ก่เจา้หนา้ท่ีเวรผูเ้ขา้ปฏิบติังาน 

 ตรวจสอบอุปกรณ์และระบบท่ีไดรั้บ

ผลกระทบ ภายหลงัไฟฟ้าใชง้านได ้

 กรณีพบปัญหาอุปกรณ์และระบบไม่สามารถ

ท างานไดต้ามปกติใหแ้จง้เจา้ของระบบเขา้

ด าเนินการกูคื้นระบบ 

 แจง้ขอใชไ้ฟฟ้าจากเคร่ืองก าเนิดไฟฟ้าอาคาร

ของศาลอาญา เพ่ือจ่ายไฟฟ้าทดแทนการไฟฟ้า 

3 ไฟกระชาก 

ต ่า 

ป้องกนัการเกิด
ไฟฟ้ากระชาก 

 แจง้ทางส่วนอาคารสถานท่ี ศาลอาญา เพ่ือ

ตรวจสอบสาเหตุ และแกไ้ข 

ควบคุมผลกระทบ
จากไฟฟ้ากระชาก 

 เขา้ตรวจสอบพ้ืนท่ีติดตั้งระบบไฟฟ้าทุกวนั 

 ติดตั้งระบบป้องกนัไฟฟ้ากระชากเพ่ิมเติม

ภายในตู ้Rack ส าหรับอุปกรณ์และระบบท่ีมี

ความอ่อนไหว 

 ก าหนดเจา้หนา้ท่ีเวรเพ่ือปฏิบติังานวนัหยดุ

กรณีไดรั้บแจง้เตือนจากระบบ 

 แจง้ปิดระบบท่ีไม่จ าเป็นตอ้งใชง้านเพ่ือ

ป้องกนัความเสียหายท่ีอาจเกิดข้ึน 
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ตารางที ่4.14 (ต่อ) 
 

ล าดับ ความเส่ียง 
ระดับ 

ความเส่ียง 

วตัถุประสงค์ 

การควบคุม 
มาตรการ 

ควบคุม 

  

ต ่า 

แกไ้ขการเกิดไฟฟ้า
กระชาก 

 แจง้ผูดู้แลระบบ เจา้ของระบบ ประเมินระบบ

ตนเอง และใหม้อบรหสัควบคุกรณีฉุกเฉิน

ใหแ้ก่เจา้หนา้ท่ีเวรผูเ้ขา้ปฏิบติังาน 

 ตรวจสอบอุปกรณ์และระบบท่ีไดรั้บ

ผลกระทบจากไฟฟ้ากระชากภายหลงัไฟฟ้าใช้

งานได ้

 กรณีพบปัญหาอุปกรณ์และระบบไม่สามารถ

ท างานไดต้ามปกติใหแ้จง้เจา้ของระบบเขา้

ด าเนินการกูคื้นระบบ 

4 เคร่ืองก าเนิด
ไฟฟ้าไม่มีความ
พร้อมใชง้าน 

ต ่า 

ป้องกนัการเกิด
ความไม่พร้อมใช้
งานของอุปกรณ์ 

 แจง้ใหส่้วนอาคารสถานท่ี ศาลอาญา 

ด าเนินการตรวจสอบเตรียมความพร้อมเป็น

ประจ าทุกเดือน 

 ด าเนินการขอทดสอบระบบไฟฟ้าประจ าปี การ

สลบัเฟสไฟฟ้า แทนระบบส ารองไฟฟ้า 

ควบคุมผลกระทบ
กรณีไม่มีความ
พร้อมใชง้าน 

 เขา้ตรวจสอบพ้ืนท่ีติดตั้งระบบไฟฟ้าทุกวนั 

 ติดตั้งระบบส ารองไฟฟ้าเพ่ิมเติมภายในตู ้Rack 

ส าหรับอุปกรณ์และระบบท่ีมีความอ่อนไหว 

 ก าหนดเจา้หนา้ท่ีเวรเพ่ือปฏิบติังานวนัหยดุ

กรณีไดรั้บแจง้เตือนไฟฟ้าดบัจากระบบ 

แกไ้ขเม่ือไม่
สามารถใชง้าน
เคร่ืองก าเนิดไฟฟ้า
ในกรณีจ าเป็นได ้

 แจง้ส่วนอาคารสถานท่ี ศาลอาญา เขา้

ตรวจสอบแกไ้ข เคร่ืองก าเนิดไฟฟ้า  
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ตารางที ่4.14 (ต่อ) 
 

ล าดับ ความเส่ียง 
ระดับ 

ความเส่ียง 

วตัถุประสงค์ 

การควบคุม 
มาตรการ 

ควบคุม 

5 ระบบควบคุม
กระแสไฟฟ้า
ขดัขอ้ง 

ต ่า 

ป้องกนัระบบ
ควบคุม
กระแสไฟฟ้า
ขดัขอ้ง 

 ก าหนดให้มีการบ ารุงรักษาระบบควบคุม

กระแสไฟฟ้าภายในหอ้งศูนยป์ฏิบติัการ

เครือข่าย ปีละ 1 คร้ัง 

 กรณีพบปัญหากระแสไฟฟ้า แจง้ให้บริษทั

ผูดู้แลระบบเขา้ตรวจสอบอีกคร้ัง 

ควบคุมผลกระทบ
จากระบบควบคุม
กระแสไฟฟ้า
ขดัขอ้ง 

 กรณีระบบควบคุมขดัขอ้งใหท้  าการ Bypass 

เพ่ือใชง้านไดช้ัว่คราว 

แกไ้ขระบบควบคุม
กระแสไฟฟ้า
ขดัขอ้ง 

 แจง้ SITEM เขา้แกไ้ข 

6 ระบบไม่
ท างาน
เน่ืองจาก
เส่ือมสภาพ 
ช ารุด ต ่า 

ป้องกนัระบบ
เส่ือมสภาพช ารุด 

 ก าหนดให้มีการบ ารุงรักษา ปีละ 1 คร้ัง 

 กรณีพบปัญหาแรงดนัไฟฟ้าไม่เพียงพอ ใหแ้จง้

บริษทัเขา้ตรวจสอบ 

ควบคุมผลกระทบ
จากระบบ
เส่ือมสภาพช ารุด 

 เม่ือตรวจพบการเส่ือมสภาพช ารุดใหแ้จง้เขา้
ตรวจสอบหาสาเหตุทนัที หากปล่อยไวอ้าจท า
ใหอุ้ปกรณ์ท่ีท างานร่วมกนัเส่ือมสภาพ 

แกไ้ขความ
เส่ือมสภาพช ารุด 

 แจง้บริษทัเขา้ด าเนินการแกไ้ข 

 
4.2.1.3 เตรียมความพร้อมขั้นตอนเพื่อน าไปปฏิบติั 

  ในขั้นตอนน้ีเป็นการจดัท าเอกสารสรุปแนวทางในการประยุกตใ์ช ้ISMS เพื่อให้เขา้ใจ
และน าไปใชง้านง่ายจึงจดัท าเป็นเอกสารในรูปแบบตาราง 
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ตารางที ่4.15 อยา่งแนวทางประยกุตใ์ช ้ISMS 
 

ตรวจ
สอบ 

มาตรการควบคุม 

ตามขั้นตอนปฏิบัติ 
มาตรการควบคุม 

ตามแนวทาง ISMS 
ข้อก าหนด 

  ประสานงานการแจง้เตือน
ก าหนดการบ ารุงรักษา
ไฟฟ้าประจ าปี 

A.6.1.3 Contact with 
authorities 

ส านกัเทคโนโลยสีารสนเทศ
ประสานงานใหห้น่วยงานศาลอาญา 
ผูรั้บผดิชอบด าเนินการบ ารุงรักษาไฟฟ้า
อาคาร ใหแ้จง้ก าหนดการบ ารุงรักษา 
และแจง้เตือนก่อนด าเนินการ 

  เขา้ตรวจสอบพ้ืนท่ีติดตั้ง

ระบบไฟฟ้าทุกวนั 

-  

  ก าหนดให้ด าเนินการใน

วนัหยดุราชการ 

-  

  ก าหนดเจา้หนา้ท่ีเวรเขา้

เตรียมความพร้อมระหวา่ง

การบ ารุงรักษาไฟฟ้าอาคาร 

A.16.1.5 Response to 
information security 
incidents 

เจา้หนา้ท่ีผูรั้บผดิชอบประจ าวนัซ่ึงมีการ
ก าหนดไวแ้ลว้ เขา้เตรียมความพร้อมเพ่ือ
ตอบสนองต่อเหตุการณ์ และด าเนินการ
ตามขั้นตอนควบคุมความเสียหายต่อ
อุปกรณ์และระบบกรณีเกิดไฟฟ้าดบัจาก
การซ่อมบ ารุงไฟฟ้าอาคาร 

  ตรวจสอบเตรียมความ
พร้อมอุปกรณ์เคร่ืองก าเนิด
ไฟฟ้าท่ีติดตั้งบนดาดฟ้า 
อาคารศาลอาญา 

A.6.1.3 Contact with 
authorities 

ส านกัเทคโนโลยสีารสนเทศ
ประสานงานใหห้น่วยงานศาลอาญา 
ตรวจสอบ เตรียมความพร้อม ทดสอบ 
เคร่ืองก าเนิดไฟฟ้าอาคารซ่ึงอยูใ่นความ
รับผดิชอบของศาลอาญา 

 
4.2.2 ขั้นด าเนินการ : Do 

4.2.2.1 ด าเนินการตามมาตรการควบคุมเชิงป้องกนั 
  มาตรการเชิงป้องกันช่วยให้เหตุการณ์มีโอกาสเกิดข้ึนน้อยลง มีการก าหนดแผน
มาตรการควบคุมเชิงป้องกนั และการด าเนินการตามแผน ตวัอยา่งแผนแกไ้ขความเส่ียงลกัษณะเด่น
ท่ีชดัเจน คือ เป็นการด าเนินการก่อนเหตุการณ์เกิดข้ึน สามารถน าไปปฏิบติัได ้ดงัน้ี 
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ตารางที ่4.16 ตวัอยา่งแผนด าเนินการมาตรการป้องกนัความเส่ียง 
 

ล าดบั ระบบ ความเส่ียง กิจกรรม แผนด าเนินงาน ผูรั้บผิดชอบ 
ก าหนด 
การ 

1 ระบบ
ส ารอง
ไฟฟ้า 

ไฟฟ้าดบัจาก
การบ ารุงรักษา
ไฟฟ้าอาคาร 

ประสานงาน
การแจง้เตือน
ก าหนดการ
บ ารุงรักษา
ไฟฟ้า
ประจ าปี 

1. จดัท าหนงัสือถึง
ผูอ้  านวยการส านกั
อ านวยการประจ า
ศาลอาญา แจง้ขอ
ทราบแผน
บ ารุงรักษาไฟฟ้า
อาคารของศาลอาญา 

นายสิทธิชยั  
แสงทองจรัสกุล 

31 มี.ค. 63 

2. มีหนงัสือถึงส่วน
อาคารสถานท่ี ศาล
อาญา สอบถาม
ก าหนดการดบัไฟฟ้า
เพื่อบ ารุงรักษาไฟฟ้า
อาคาร และขอความ
ร่วมมือแจง้ใหท้ราบ
ล่วงหนา้ 

นายสิทธิชยั  
แสงทองจรัสกุล 

7 เม.ย. 63 

3. ก าหนดเจา้หนา้ท่ี
ส่วนระบบเครือข่าย
ฯ ประสานงานกบั
ส่วนอาคารสถานท่ี 
ศาลอาญา เพื่อเตรียม
ความพร้อม 

นายวธิาร 
อศัวมงคลศิริ 

31 มี.ค. 63 

 
4.2.2.2 ด าเนินการตามมาตรการควบคุมตรวจสอบ 
มาตรการควบคุมตรวจสอบท าให้สามารถทราบเหตุการณ์ เขา้ตรวจสอบ และด าเนินการ

ตอบสนองไดอ้ยา่งรวดเร็ว การด าเนินการมีการก าหนดแผน และการด าเนินการตามแผน ตวัอยา่ง
ดงัน้ี 
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ตารางที ่4.17 ตวัอยา่งแผนด าเนินการมาตรการควบคุมความเส่ียง 
 

ล าดบั ระบบ ความเส่ียง กิจกรรม แผนด าเนินงาน ผูรั้บผิดชอบ 
ก าหนด 
การ 

1 ระบบ
ส ารอง
ไฟฟ้า 

ไฟฟ้าดบัจาก
การบ ารุง 
รักษาไฟฟ้า
อาคาร 

เขา้ตรวจสอบ
พ้ืนท่ีติดตั้ง
ระบบไฟฟ้าทุก
วนั 

1. ก าหนดเจา้หนา้ท่ีเวร
เขา้ปฏิบติัการ
ตรวจสอบหอ้งศูนย์
ปฏิบติัการเครือข่ายฯ 

หวัหนา้ส่วน
ระบบเครือข่าย
คอมพิวเตอร์ 

31 มี.ค. 63 

2. แจง้เจา้หนา้ท่ีส่วน
ระบบเครือข่ายฯ 
ทราบถึงก าหนดเวร
เขา้ด าเนินการ 

นายฐิติเชษฐร์ 
ดิลกศิลป์ 

1 เม.ย. 63 

3. เจา้หนา้ท่ีเวร เขา้
ตรวจสอบพ้ืนท่ีศูนย์
ปฏิบติัการเครือข่าย
ทุกวนั เวลา 08.30 น. 
และ 16.00 น. พร้อม
ทั้งรายงานให้
หวัหนา้ส่วนระบบ
เครือข่ายทราบ 

รายช่ือเจา้หนา้ท่ี
ทั้งหมด 

1 เม.ย. 63 

 
4.2.2.3 ด าเนินการตามมาตรการควบคุมแกไ้ข 
มาตรการควบคุมแกไ้ข อาจแบ่งได ้2 ประการ ไดแ้ก่ การควบคุมแกไ้ขความเสียหาย 

และการกูคื้นระบบ การด าเนินการมีการก าหนดแผน และการด าเนินการตามแผน ตวัอยา่งดงัน้ี 
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ตารางที ่4.18 ตวัอยา่งแผนด าเนินการมาตรการแกไ้ขความเส่ียง 
 

ล าดบั ระบบ ความเส่ียง กิจกรรม แผนด าเนินงาน ผูรั้บผิดชอบ 
ก าหนด 
การ 

1 ระบบ
ส ารอง
ไฟฟ้า 

ไฟฟ้าดบัจาก
การบ ารุง 
รักษาไฟฟ้า
อาคาร 

แจง้ผูดู้แล

ระบบ เจา้ของ

ระบบ 

ประเมินระบบ

ตนเอง และให้

มอบ

รหสัควบคุม

กรณีฉุกเฉิน

ใหแ้ก่

เจา้หนา้ท่ีเวรผู ้

เขา้ปฏิบติังาน

ในวนัหยดุ 

 

1. จดัท ารายการเจา้ของ
ระบบท่ีติดตั้งระบบ
ภายในศูนย ์พร้อม
หมายเลขโทรศพัท์
ติดต่อ 

นายฐิติเชษฐร์ 
ดิลกศิลป์ 

31 มี.ค. 63 

2. เม่ือไดรั้บแจง้กรณี
ไฟฟ้าดบั อยูร่ะหวา่ง
ใชไ้ฟฟ้าจากระบบ
ส ารองไฟฟ้า ให้
เจา้หนา้ท่ีเวรแจง้
เจา้ของระบบ เพื่อ
ประเมินความเส่ียง
ของระบบตนเอง 
และมอบรหสัเขา้สู่
ระบบเพื่อปิดระบบ
ตามขั้นตอนแก่
เจา้หนา้ท่ีเวร 

รายช่ือเจา้หนา้ท่ี
ทั้งหมด 

1 เม.ย. 63 

3. เม่ือระบบส ารอง
ไฟฟ้าแจง้เตือนเหลือ 
กระแสไฟฟ้า 20% 
ใหปิ้ดเคร่ืองแม่ข่าย 
และฐานขอ้มูลก่อน 
ส าหรับอุปกรณ์
สวติช ์และ
ระบบส่ือสาร
ทางไกลผา่นจอภาพ
ใหปิ้ดหลงัสุด 

รายช่ือเจา้หนา้ท่ี
ทั้งหมด 

1 เม.ย. 63 
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4.2.2.4 ตรวจสอบมาตรการตามขอ้ตกลงท่ีสอดคลอ้งกบัมาตรฐาน ISO 27001 
  จดัท าเอกสาร Statement of Applicable (SoA) เพื่อตรวจสอบความสอดคลอ้งกบัการ
ก าหนดมาตรการ และมาตรฐาน ISO 27001 ให้มีการแสดงมาตรการท่ีใชแ้ละไม่ใช ้กรณีไม่ใชง้าน
มาตรการควบคุมใหร้ะบุเหตุผลดว้ย 

 
ตารางที ่4.19 ตวัอยา่งเอกสาร Statement of Applicable (SoA) 

 
ตรวจ 
สอบ 

หัวข้อ หัวเร่ือง การประยุกต์ใช้ หมายเหตุ 

A.5 Information security policies 
A.5.1 Management direction for information security 
 

 
A.5.1.1 Policies for 

information 
security 

จดัท านโยบายรักษาความ
ปลอดภยัขอ้มูลสารสนเทศ 
โดยขออนุมติัจากฝ่ายบริหาร 

มีการร่างนโยบายและเสนอผูบ้ริหาร
แลว้ แต่ยงัไม่มีการประกาศใชอ้ยา่ง
เป็นทางการ เน่ืองจากกระบวนการ 
ISMS ยงัด าเนินการไม่สมบูรณ์ 

 
 

A.5.1.2 Review of the 
policies for 
information 
security 

ทบทวนปรับปรุงนโยบายให้
มีความทนัสมยัและเหมาะสม
ต่อเทคโนโลย ีและนโยบาย
องคก์ร 

ทบทวนปรับปรุงนโยบายทุก 5 ปี  

A.6 Organization of information security 
A.6.1 Internal organization 

 A.6.1.1 

Information 
security roles 
and 
responsibilities 

ขอ้ก าหนดวธีิปฏิบติักรณี
ฉุกเฉิน 

ส านกัเทคโนโลยสีารสนเทศได้
มอบหมายใหเ้จา้ของระบบจดัท า
ขอ้ก าหนดวธีิปฏิบติักรณีฉุกเฉินให้
ทราบ และปรับปรุงทุก 1 ปี 

 A.6.1.2 
Segregation of 
duties 

 มีการซ ้าซอ้นในหนา้ท่ีความรับผดิชอบ
เฉพาะ เคร่ืองแม่ข่าย ระบบงาน 
ฐานขอ้มูล ส าหรับระบบงานภายใน 
เน่ืองจากการใชง้านทดสอบโปรแกรม 
การด าเนินโครงการจดัซ้ือแม่ข่ายและ
ส่วนงานนั้น ๆ ดูแลดว้ยตวัเองไม่ไดส่้ง
มอบทั้งหมดมาใหส่้วนระบบเครือข่าย 
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4.2.3 ขั้นทบทวนแกไ้ขปรับปรุง : Check 
4.2.3.1 ตรวจสอบ ตรวจจบัขอ้ผดิพลาด และประเมินประสิทธิภาพการปฏิบติัตาม

มาตรการต่าง ๆ 
  จากบทท่ี 3 กระบวนการตรวจสอบเป็นการพิจารณามาตรการควบคุมท่ีปฏิบติั กบั
มาตรการควบคุมตามมาตรฐาน ISMS จากนั้นจึงพิจารณาด าเนินการแกไ้ข บนัทึกผลการด าเนินการ  

 
ตารางที ่4.20 ตวัอยา่งการตรวจสอบขอ้ผดิพลาดตามมาตรการควบคุม 

 

ล าดบั ระบบ ความเส่ียง 
มาตรฐาน 

ไม่สอดคลอ้ง 
สาเหตุ แนะน าแกไ้ข 

2 ระบบ
ส ารอง
ไฟฟ้า 

ไฟฟ้าดบั
ฉุกเฉิน 

A.11.2.4 
Equipment 
maintenance 
 
 
 
 

 ขาดการตรวจสอบ
บ ารุงรักษาเน่ืองจากไม่
อยูใ่นความรับผดิชอบ
ของส านกัเทคโนโลยี
สารสนเทศ เช่น หมอ้
แปลงไฟฟ้า และเคร่ือง
ก าเนิดไฟฟ้า ของศาล
อาญา 

 พิจารณาติดตั้ง
เคร่ืองก าเนิดไฟฟ้า
ส าหรับศูนย์
ปฏิบติัการ
เครือข่าย เพ่ิมเติม 
โดยส านกั
เทคโนโลยี
สารสนเทศเป็น
เจา้ของระบบ 

A.17.2.1 
Availability of 
information 
processing 
facilities 

 ไม่มีการติดตั้งเฟสไฟฟ้า
ส ารอง ใชไ้ฟฟ้าเดียวกนั
กบัของอาคารซ่ึงเกิด
ปัญหาไฟฟ้าดบับ่อยคร้ัง 

 ด าเนินการติดตั้ง
หมอ้แปลงไฟฟ้า
และน าเขา้
กระแสไฟฟ้าอีก
เฟสหน่ึงต่างหาก 

 
4.2.3.2 วดัประสิทธิภาพของมาตรการท่ีใชว้า่ไดผ้ลหรือไม่ 

  การวดัประสิทธิภาพ 2 แบบ คือ ประสิทธิภาพตามมาตรการควบคุมมาตรฐาน และ
ประสิทธิภาพตามมาตรการควบคุมท่ีปฏิบติั ดงัตาราง 
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ตารางที ่4.21 ตวัอยา่งการวดัประสิทธิภาพมาตรการควบคุม 
 

Reference Compliance Assessment Area Results 

Check Standard Section Initial Assessment Points  Findings Status 

  A.5 Information Security Policies 

  A.5.1 Management direction for information security 

  A.5.1.1 
Policies for 
information 
security 

1. Do Security policies exit? 
2. Are all policies approved by 
management? 
3. Are policies properly 
communicated to employees? 

-  มีร่างนโยบาย 
-  ผา่นการอนุมติัจาก
คณะอนุกรรมการฯ 

-  ยงัไม่มีการประกาศใชง้าน
เป็นทางการ 

75% 

 
ตารางที ่4.22 ตวัอยา่งการประเมินความเส่ียงก่อนและหลงัปรับปรุง 

  

ล าดบั ระบบ ความเส่ียง 
ความเส่ียง 

ก่อนปรับปรุง 
ความเส่ียง 

หลงัปรับปรุง 
หมายเหตุ 

1 ระบบส ารอง
ไฟฟ้า 

ไฟฟ้าดบั
ฉุกเฉิน 

2 

5 

1 

3 การติดตั้งหมอ้แปลง
ไฟฟ้าและน าเขา้
กระแสไฟฟ้าอีกเฟสหน่ึง 
ท าใหโ้อกาส และ
ผลกระทบลดลง 

10 3 

 

4.2.3.3 ด าเนินการตรวจสอบภายใน (Internal Audit) 
  โดยทัว่ไปการตรวจสอบจะด าเนินการตามหวัขอ้ของเกณฑ์มาตรฐาน ซ่ึงกรณีศึกษาใช ้
ISO 27001 เอกสารท่ีเก่ียวขอ้งส าหรับการตรวจสอบภายในไดแ้ก่ 

1. ทะเบียนสินทรัพยข์อ้มูลสารสนเทศ 
2. กระบวนการท างานของอุปกรณ์และระบบ 
3. รายงานผลการประเมินความเส่ียง 
4. ตรวจสอบเอกสาร Statement of Applicable (SoA) 
5. วเิคราะห์บนัทึกเหตุการณ์เกิดความผดิปกติของระบบ และหาสาเหตุ 
6. ทดสอบดว้ยเคร่ืองมือ Scan Tool ประเภทต่าง ๆ 
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4.2.3.4 ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผดิพลาดท่ีตรวจพบ 
ภายหลงัด าเนินการตรวจสอบแลว้พบขอ้ผิดพลาดในกระบวนการรักษาความปลอดภยั

ขอ้มูลสารสนเทศ ให้ด าเนินการปรับปรุงแผนป้องกนัใหม่ โดยปรับปรุงตามเอกสารแผน และให้มี
การบนัทึกการปรับปรุง สาเหตุการปรับปรุง วนัท่ี เวลา และรายละเอียดต่าง ๆ 
 
ตารางที ่4.23 ตวัอยา่งแผนปฏิบติัการรักษาความปลอดภยัขอ้มูลสารสนเทศ (ฉบบัปรับปรุง) 
 

ล าดบั ระบบ 
ความ
เส่ียง 

วตัถุประสงค์ 
การควบคุม 

มาตรการ 
ควบคุม 

หมายเหตุ 

2 ระบบ
ส ารอง
ไฟฟ้า 

ไฟฟ้าดบั
ฉุกเฉิน 

ป้องกนัการเกิด
ไฟฟ้าดบั
ฉุกเฉิน 

 ด าเนินการติดตั้ง

หมอ้แปลงไฟฟ้าและ

น าเขา้กระแสไฟฟ้า

อีกเฟสหน่ึงต่างหาก 

 วันที ่1 เม.ย. 63 ปรับปรุงแผนฯ 

 เน้ือหาปรับปรุงแผนจากเดิม

แจง้ใหศ้าลอาญาตรวจสอบ

เคร่ืองก าเนิดไฟฟ้าเป็นการ

ด าเนินการติดตั้งหมอ้แปลง

ไฟฟ้าและน าเขา้กระแสไฟฟ้า

อีกเฟสหน่ึงต่างหาก 

 สาเหตุเพื่อใหส้อดคลอ้งตาม

มาตรฐาน A.17.2.1 

 งบประมาณ 10,0000 บาท 

ควบคุม
ผลกระทบจาก
การเกิดไฟฟ้า
ดบัฉุกเฉิน 
 
 

 เขา้ตรวจสอบพ้ืนท่ี

ติดตั้งระบบไฟฟ้าทุก

วนั 

 ก าหนดขั้นตอน

ปฏิบติังานกรณี

ฉุกเฉิน เพื่อเขา้

ด าเนินการกบั

อุปกรณ์และระบบ

เม่ือไฟฟ้าดบั 

ไม่มีการแกไ้ข 
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ตารางที ่4.23 (ต่อ) 
 

ล าดบั ระบบ 
ความ
เส่ียง 

วตัถุประสงค์ 
การควบคุม 

มาตรการ 
ควบคุม 

หมายเหตุ 

2 
 

ระบบ
ส ารอง
ไฟฟ้า 
(ต่อ) 
 

ไฟฟ้าดบั
ฉุกเฉิน 
(ต่อ) 
 

ควบคุม
ผลกระทบจาก
การเกิดไฟฟ้า
ดบัฉุกเฉิน 
(ต่อ) 

 ก าหนดเจา้หนา้ท่ีเวร

เพื่อปฏิบติังาน

วนัหยดุกรณีไดรั้บ

แจง้เตือนจากระบบ 

 แจง้ปิดระบบท่ีไม่

จ าเป็นตอ้งใชง้าน

เพ่ือป้องกนัความ

เสียหายท่ีอาจเกิดเม่ือ

ระบบส ารองไฟฟ้า

ไม่สามารถใหบ้ริการ

ได ้

 ตรวจสอบเตรียม

ความพร้อมอุปกรณ์

เคร่ืองก าเนิดไฟฟ้าท่ี

ติดตั้งบนดาดฟ้า 

อาคารศาลอาญา 

ไม่มีการแกไ้ข 

แกไ้ขความ
เสียหายท่ีเกิด
จากไฟฟ้าดบั
ฉุกเฉิน 
(ต่อ) 

 ประกาศใหผู้ใ้ช้

ระบบทราบทัว่

ประเทศ 

 แจง้ผูดู้แลระบบ 

เจา้ของระบบ 

ประเมินระบบตนเอง 

และใหม้อบ

รหสัควบคุม 

 วันที ่1 เม.ย. 63 ปรับปรุงแผนฯ 

 เน้ือหาปรับปรุงแผนจากแจง้ขอ

ใชเ้คร่ืองก าเนิดไฟฟ้าศาลอาญา 

เป็นการติดตั้งเคร่ืองก าเนิด

ไฟฟ้าส าหรับศูนยป์ฏิบติัการ

เครือข่าย โดยส านกัเทคโนโลยี

สารสนเทศเป็นเจา้ของระบบ 
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ตารางที ่4.23 (ต่อ) 
 

ล าดบั ระบบ 
ความ
เส่ียง 

วตัถุประสงค์ 
การควบคุม 

มาตรการ 
ควบคุม 

หมายเหตุ 

2 ระบบ
ส ารอง
ไฟฟ้า 
(ต่อ) 
 

ไฟฟ้าดบั
ฉุกเฉิน 
(ต่อ) 

แกไ้ขความ
เสียหายท่ีเกิด
จากไฟฟ้าดบั
ฉุกเฉิน 
(ต่อ) 

กรณีฉุกเฉินใหแ้ก่

เจา้หนา้ท่ีเวรผูเ้ขา้

ปฏิบติังาน 

 ตรวจสอบอุปกรณ์

และระบบท่ีไดรั้บ

ผลกระทบจากไฟฟ้า

ดบัฉุกเฉินภายหลงั

ไฟฟ้าใชง้านได ้

 กรณีพบปัญหา

อุปกรณ์และระบบ

ไม่สามารถท างานได้

ตามปกติใหแ้จง้

เจา้ของระบบเขา้

ด าเนินการกูคื้น

ระบบ 

 ติดตั้งเคร่ืองก าเนิด

ไฟฟ้าส าหรับศูนย์

ปฏิบติัการเครือข่าย 

เพ่ิมเติม โดยส านกั

เทคโนโลยี

สารสนเทศเป็น

เจา้ของระบบ 

 สาเหตุเพื่อใหส้อดคลอ้งตาม

มาตรฐาน A.11.2.4 

 งบประมาณ 10,0000 บาท 
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4.2.3.5 บนัทึกการปฏิบติั และเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการท างาน
ของ ISMS 
  เม่ือเกิดเหตุการณ์ให้ท าการบนัทึกไว ้เช่นเดียวกับการบนัทึก log บนคอมพิวเตอร์ 
เพื่อให้สามารถน ามาใช้โดยง่ายให้บนัทึกแยกส าหรับแต่ละอุปกรณ์ และระบบ เน้ือหาการบนัทึก
ประกอบดว้ย วนัเดือนปี เวลา เหตุการณ์ความเสียหาย อุปกรณ์และระบบท่ีเก่ียวขอ้ง ระบุ IP ของ
อุปกรณ์ ระบุการท างานและโปรโตคอลท่ีพบ ช่ือผูบ้นัทึก 

1. ระบุบนัทึกพื้นท่ีจุดอ่อน ท่ีปฏิบติัตามมาตรการควบคุมไม่เหมาะสม 
(โดยทัว่ไปหมายถึง การปฏิบติันอ้ยกวา่ 90%) 

2. ก าหนดแผนการปรับปรุงส าหรับจุดอ่อนแต่ละจุด โดยให้ท างานร่วมกบั
ผูมี้ส่วนเก่ียวขอ้งเพื่อก าหนดวธีิการปรับปรุงการควบคุม 

3. ก าหนดการประเมินอีกคร้ัง ก าหนดรอบระยะเวลาเพื่อทบทวนพื้นท่ี
จุดอ่อน เพื่อก าหนดเป้าหมายส าหรับแผนการปรับปรุง 

4.2.3.6 ทบทวนการจดัการความปลอดภยัเป็นระยะ 
  ก าหนดรอบระยะเวลาการทบทวนให้เหมาะสมกับการด าเนินธุรกิจ มีก าหนดวนัท่ี
ด าเนินการชดัเจน กิจกรรมทบทวนการจดัการความปลอดภยัให้ด าเนินการตั้งแต่ตน้ โดยตรวจสอบ
นโยบาย รายการสินทรัพยข์อ้มูลสารสนเทศ รายการความเส่ียง บนัทึกเหตุการณ์ประวติั ซ่ึงอาจมี
การเปล่ียนแปลง 
  ส าหรับอุปกรณ์และระบบภายในศูนย์ปฏิบัติการเครือข่ายฯ มีก าหนดด าเนินการ
ทบทวน ดงัน้ี 

1. วตัถุประสงค์ทางธุรกิจ ทบทวนทุก 5 ปี ตามรอบระยะเวลานโยบาย
ส านกังานศาลยติุธรรม 

2. นโยบายการรักษาความปลอดภยัขอ้มูลสารสนเทศ ทบทวนทุก 2 ปี ตาม
รอบระยะเวลาการด ารงต าแหน่งของผูพ้ิพากษาผูด้  ารงต าแหน่งประจ าส านกั 

3. การตรวจสอบทะเบียนสินทรัพย์ข้อมูลสารสนเทศ และข้อมูลอ่ืน ๆ 
ทบทวนทุก 1 ปี ยกเวน้กรณีมีการติดตั้งอุปกรณ์และระบบเพิ่มเติม หรือปรับปรุงระบบใหม่ ให้
ด าเนินการทบทวนเพื่อวางแผนติดตั้งระบบ 
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4.2.4 ขั้นก าหนดแนวทางปฏิบติั : Act 
4.2.4.1 จดัท าขอ้ก าหนดท่ีชดัเจนในการแบ่งอุปกรณ์และระบบแต่ละประเภท 

  จากการศึกษาพบวา่อุปกรณ์ Hardware และ Software จะมีความสัมพนัธ์ท่ีไม่สามารถแบ่ง
แยกกนัชดัเจน ดงันั้นจึงก าหนดเกณฑใ์นการแบ่งประเภทอุปกรณ์และระบบ ดงัน้ี 

1. แบ่งประเภทตามคุณสมบติัและการท างาน เช่น โครงสร้างพื้นฐาน สวิตช์
ไฟร์วอลล ์เคร่ืองแม่ข่ายระบบงาน เคร่ืองแม่ข่ายฐานขอ้มูล อุปกรณ์บนัทึกขอ้มูล ซ่ึงอุปกรณ์เหล่าน้ีจะ
มีคุณสมบติั การท างาน ช่องโหว ่และการจดัการแบบเดียวกนั  

2. แบ่งประเภทตามพื้นท่ีการเขา้ถึง ก าหนด Zone ให้แก่อุปกรณ์และระบบ 
ซ่ึงจะแบ่งเป็นระบบงานภายใน ระบบงานภายนอก ระบบงานท่ีใชไ้ดท้ั้งภายในและภายนอก 

3. แบ่งประเภทตามงานท่ีใหบ้ริการร่วมกนั เช่น ระบบสารบญัอิเล็กทรอนิกส์ 
มีการใชง้านเคร่ืองแม่ข่าย Windows 1 ตวั ฐานขอ้มูล VM 1 ตวั และ NAS เพื่อบนัทึกขอ้มูล 1 ตวั 
นบัเป็น 3 ระบบ แต่เม่ือกล่าวถึงระบบสารบญัอิเล็กทรอนิกส์จะหมายถึง ทั้ง 3 ระบบน้ีรวมเขา้ดว้ยกนั 
การพิจารณาก าหนดสิทธ์ิการเขา้ถึง ก าหนดนโยบายรักษาความปลอดภยั ตอ้งมีความสอดคลอ้งกนั 

4. แบ่งประเภทสิทธ์ิท่ีสามารถเขา้ถึงอุปกรณ์ เช่น อุปกรณ์ไฟร์วอลล์ และ
สวติช์ มีการก าหนดสิทธ์ิส าหรับผูดู้แลระบบ และสิทธ์ิเจา้ของระบบเท่านั้น 

4.2.4.2 จดัท าแนวทางปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับ
อุปกรณ์และระบบแต่ละประเภท 
 
ตารางที่ 4.24 แนวปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับอุปกรณ์และระบบ 
แต่ละประเภท 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

1 โครงสร้าง
พ้ืนฐานศูนย์
ปฏิบติัการ
เครือข่าย  
(Infrastructure) 

 ฮาร์ดแวร์
ต่างกนั 

 ซอฟตแ์วร์
ต่างกนั 

 ท างานควบคุม
สภาพแวดลอ้ม
ในหอ้งศูนย ์

Internal 
Zone 

 ทุกระบบแจง้
เตือนผา่น SMS 
 ระบบฉีดพ่น
สารดบัเพลิง
ท างานร่วมกบั
ระบบตรวจจบั
ควนั และระบบ 

สิทธ์ิ 
ผูดู้แล
ระบบ 

 ตรวจสอบประเมิน
ความเส่ียงแต่ละ
ระบบแยกจากกนั 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ 
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

1 โครงสร้าง
พ้ืนฐานศูนย์
ปฏิบติัการ
เครือข่าย  
(Infrastructure) 
(ต่อ) 

ปฏิบติัการ Internal 
Zone 

 ตรวจจบัความ
ร้อน 

สิทธ์ิ 
ผูดู้แลระบบ 

 ก าหนดมาตรการ
ควบคุมดว้ยการ
เตรียมการล่วงหนา้ 
 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้
ด าเนินการแกไ้ข 
 ก าหนดให้มี
เจา้หนา้ท่ีเวรเขา้
ตรวจสอบระบบ
เป็นประจ าทุกวนั 

2 ระบบบริหาร
จดัการ
เครือข่าย 
(Network 
Management) 

 ฮาร์ดแวร์ 
Rack Server 

 ซอฟตแ์วร์ 
OS : Linux 

 ท างานควบคุม
เส้นทาง
เครือข่าย 

Internal 
Zone 

 ก าหนด IP 
/VLAN 
/Policy ร่วมกนั 

สิทธ์ิ 
ผูดู้แลระบบ 

 ตรวจสอบประเมิน
ความเส่ียงแต่ละ
ระบบมีความ
คลา้ยคลึงกนั  
สามารถลอกการตั้ง
ค่าอุปกรณ์ไปใชอี้ก
เคร่ืองหน่ึง แลว้
แกไ้ขใหเ้หมาะสม
อีกคร้ัง 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ
ประจ าวนั 
 ก าหนดมาตรการ
ควบคุมดว้ยการ
ก าหนด Policy 
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

2 ระบบบริหาร
จดัการเครือข่าย 
(Network 
Management) 
(ต่อ) 

    

 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้แกไ้ข 

3 
 

ระบบงานท่ี
ใหบ้ริการเฉพาะ
เครือข่ายภายใน 
(Internal 
Service) 
 

 ฮาร์ดแวร์ 
Rack Server 

 ซอฟตแ์วร์ 
OS : Windows 
/Linux/VM 
Application : 
.NET/Java 
/MS Access 
Database : MS 
Access / My 
SQL / SQL 
Server / 
Oracle 

 Storage : 
NAS 

 ใหบ้ริการ
ระบบงาน
เฉพาะท่ีใชง้าน
จากเครือข่าย
ภายใน 

Internal 
Zone 

 ฮาร์ดแวร์ใช้
ร่วมกนับาง
ระบบ 
 ระบบปฏิบติัการ
ร่วมกนั 
 การท างานของ
ระบบร่วมกนั 
 ฐานขอ้มูล
ร่วมกนั 

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/ผูบ้ริหาร 
/
ผูป้ฏิบติังาน 
/บุคลากร
ภายใน
หน่วยงาน/
สิทธ์ิบุคคล 

 ตรวจสอบประเมิน
ความเส่ียงดา้น
ฮาร์ดแวร์ /
ซอฟตแ์วร์ยีห่อ้รุ่น
เดียวกนัเหมือนกนั 
สามารถลอกการตั้ง
ค่าอุปกรณ์ไปใชอี้ก
เคร่ืองหน่ึง แลว้
แกไ้ขใหเ้หมาะสม 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ
ประจ าวนั และปิด
กั้นการเขา้ถึงจาก
ภายนอก 
 ก าหนดมาตรการ
ควบคุมดว้ยการ
ก าหนด Policy 
 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้แกไ้ข 
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

4 ระบบงานท่ี
ใหบ้ริการผา่น
เครือข่าย
ภายนอก 
(External 
Service) 

 ฮาร์ดแวร์ 
Rack Server 

 ซอฟตแ์วร์ 
OS : Windows 
/Linux/VM 
Application : 
.NET/Java 
Database : MS 
Access / My 
SQL / SQL 
Server / 
Oracle 

 Storage : 
NAS 

 ใหบ้ริการ
ระบบงานท่ี
สามารถใชง้าน
จากเครือข่าย
ภายในและ
ภายนอก 

DMZ  ฮาร์ดแวร์ใช้
ร่วมกนับาง
ระบบ 
 ระบบปฏิบติัการ
ร่วมกนั 
 การท างานของ
ระบบร่วมกนั 
 ฐานขอ้มูล
ร่วมกนั 

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/ผูบ้ริหาร 
/
ผูป้ฏิบติังาน 
/บุคลากร
ภายใน
หน่วยงาน/
สิทธ์ิบุคคล 

 ตรวจสอบประเมิน
ความเส่ียงดา้น
ฮาร์ดแวร์ /
ซอฟตแ์วร์ยีห่อ้รุ่น
เดียวกนัเหมือนกนั 
สามารถลอกการตั้ง
ค่าอุปกรณ์ไปใชอี้ก
เคร่ืองหน่ึง แลว้
แกไ้ขใหเ้หมาะสม
อีกคร้ัง 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ
ประจ าวนั และเปิด
ใหเ้ขา้ใชเ้ฉพาะท่ี
จ าเป็น 
 ก าหนดมาตรการ
ควบคุมดว้ยการ
ก าหนด Policy 
 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้แกไ้ข 
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

5 ระบบงาน
บริการจาก
หน่วยงาน
พนัธมิตร  
(Third party 
Service) 

 ใชบ้ริการ
ระบบงานของ
หน่วยงาน
พนัธมิตร 
 

DMZ  สิทธ์ิ 
ผูดู้แล
ระบบ/ 
เจา้ของ
ระบบ 
/สิทธ์ิ
ผูป้ฏิบติังาน 
/สิทธ์ิบุคคล 

 ตรวจสอบประเมิน
ความเส่ียงดา้นการ
ใชง้านและการ
โจมตีจาก malware/ 
phishing/ social 
engineering 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยมาตรการสมคัร
ขอใชง้านมีการ
ยนืยนัจาก
ผูบ้งัคบับญัชา และ
ใหเ้ปล่ียนรหสัผา่น
ใหม่ในคร้ังแรกท่ี
ล๊อกอิน 
 ก าหนดมาตรการ
ควบคุมดว้ยการล๊อก
บญัชีท่ีท างาน
ผดิปกติ 
 ก าหนดมาตรการ
แกไ้ขดว้ย ก าหนด
ขอ้ปฏิบติักรณี
ฉุกเฉิน และแจง้
DGA  
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

6 ระบบงานท่ี
ใหบ้ริการเฉพาะ 
(Specific 
Service) 

 ฮาร์ดแวร์ 
Rack Server 

 ซอฟตแ์วร์ 
OS : Windows 
/Linux/VM 
Application : 
Conference 
Application 
Database : 
LDAP 

 Storage : 
NAS 

 ใหบ้ริการ
ระบบงานท่ี
ท างานเฉพาะ
ดา้น สามารถ
ใชง้านไดจ้าก
เครือข่ายภายใน
และภายนอก 
 

DMZ  ฮาร์ดแวร์ใชง้าน
ร่วมกนัเฉพาะ 
VM 
 ฐานขอ้มูล
ร่วมกนั 
LDAP 

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/หน่วยงาน 
/สิทธ์ิบุคคล 

 ตรวจสอบประเมิน
ความเส่ียงดา้น
ฮาร์ดแวร์ /
ซอฟตแ์วร์ยีห่อ้รุ่น
เดียวกนัเหมือนกนั 
สามารถลอกการตั้ง
ค่าอุปกรณ์ไปใชอี้ก
เคร่ืองหน่ึง แลว้
แกไ้ขใหเ้หมาะสม
อีกคร้ัง 
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ
ประจ าวนั และเปิด
ใหเ้ขา้ใชเ้ฉพาะท่ี
จ าเป็น 
 ก าหนดมาตรการ
ควบคุมดว้ยการ
จ ากดัใหเ้ขา้ใชจ้าก
ภายนอกระหวา่ง
เวลา 07.00 – 17.00 
น.    
 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้แกไ้ข 
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ตารางที ่4.24 (ต่อ) 
 

ล าดบั ประเภท 
คุณสมบัติและการ

ท างาน 
พ้ืนที่
เข้าถึง 

บริการร่วมกนั 
ก าหนด
สิทธ์ิ 

แนวทางปฏิบัติในการ
รักษาความปลอดภัย 

7 เวบ็ไซต ์
(Website) 

 ฮาร์ดแวร์ 
Rack Server 

 ซอฟตแ์วร์ 
OS : 
Windows/VM 
Application : 
.NET /Java 
Database : My 
SQL 

 Storage : NAS 
 ใหบ้ริการ
ระบบงานท่ี
ท างานเฉพาะ
ดา้น สามารถ
ใชง้านไดจ้าก
เครือข่ายภายใน
และภายนอก 

 ใหบ้ริการ
เวบ็ไซต ์โฮส
ต้ิง จดโดเมน  

 

DMZ  ฮาร์ดแวร์ใชง้าน
ร่วมกนัเฉพาะ 
VM 
 ฐานขอ้มูล
ร่วมกนั 
 

สิทธ์ิ 
ผูดู้แลระบบ 
/เจา้ของ
ระบบ 
/หน่วยงาน 
/สาธารณะ 

 ตรวจสอบประเมิน
ความเส่ียงการโจมตี
ผา่นเวบ็ไซต ์
 ก าหนดมาตรการ
ควบคุมเชิงป้องกนั 
ดว้ยการตรวจสอบ
ประจ าวนั และเปิด
ใหเ้ขา้ใชเ้ฉพาะท่ี
จ าเป็น และ
ตรวจสอบการรับ
ขอ้มูลเขา้ ก าหนด 
session time 
 ก าหนดมาตรการ
ควบคุมดว้ยการตั้ง
แม่ข่ายต่างหาก  
 ก าหนดมาตรการ
แกไ้ขดว้ยการใหมี้
ระบบส ารอง 
ก าหนดขอ้ปฏิบติั
กรณีฉุกเฉิน และ
แจง้บริษทัเขา้แกไ้ข 

 
4.2.4.3 เปรียบเทียบแนวทางปฏิบติัในการรักษาความปลอดภยัขอ้มูลสารสนเทศส่วน

ท่ีเหมือนกนั และต่างกนั 
  การเปรียบเทียบแนวทางปฏิบติัท่ีแตกต่างกนัมี 2 ลกัษณะ คือ 

1. เปรียบเทียบระหว่างระบบประเภทแต่ละประเภท พบว่ามีช่องโหว่
จุดอ่อน และความเส่ียงท่ีแตกต่างกนั วิธีการควบคุมแตกต่างกนัตามคุณสมบติั และลกัษณะการ
ท างาน 
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2. เปรียบเทียบระหวา่งระบบประเภทเดียวกนั พบวา่ระบบประเภทเดียวกนั 
มีขอ้แตกต่างกนัท่ีฮาร์ดแวร์ ระบบปฏิบติัการ ระบบงาน ฐานขอ้มูล การตั้งค่า โปรโตคอล พอร์ต 
และการก าหนดสิทธ์ิใหแ้ต่ละระบบ 

4.2.4.4 ปฏิบติัตามขอ้ก าหนดในการรักษาความปลอดภยัขอ้มูลสารสนเทศ 
  ขั้นตอนปฏิบติัตามขอ้ก าหนดในการรักษาความปลอดภยัขอ้มูลสารสนเทศขั้นตอนน้ี 
หมายถึง การปฏิบติัตามขอ้ก าหนด 2 ระดบั คือ 

1. ข้อก าหนดการรักษาความปลอดภยัข้อมูลสารสนเทศทั่วไป ส าหรับ
อุปกรณ์และระบบประเภทน้ี ซ่ึงไดมี้การก าหนดไวใ้นขั้นตอนก่อนหนา้ 

2. ขอ้ก าหนดการรักษาความปลอดภยัขอ้มูลสารสนเทศท่ีเก่ียวกบัช่องโหว่
เฉพาะตวัของรุ่น ฮาร์ดแวร์ ระบบปฏิบติัการ ระบบงาน ฐานขอ้มูล เวบ็ไซต์ การก าหนดสิทธ์ิ และ
ความเช่ือถือท่ีก าหนดใหร้ะหวา่งระบบท่ีมีการเรียกใช ้

4.2.4.5 ทบทวน ตรวจสอบ ความเหมาะสมในการรักษาความปลอดภยัขอ้มูล
สารสนเทศ 

การทบทวนตรวจสอบการรักษาความปลอดภยัขอ้มูลสารสนเทศ โดยทัว่ไปกระท าใน 3 
ลกัษณะ คือ 

1. การตรวจสอบโดยวเิคราะห์ตามขั้นตอนการรักษาความปลอดภยั  
2. การตรวจสอบโดยการทดสอบใช้งานจริง โดยเฉพาะการใช้งานจาก

เครือข่ายภายนอก และการใชง้านร่วมกบัระบบงานอ่ืนท่ีอาจมีการเรียกใชใ้นลกัษณะท่ีมิไดก้  าหนด
ไว ้

3. การตรวจสอบโดยการใช ้Scan tool ต่าง ๆ  
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4.3 แนวทางการพัฒนาระบบรักษาความปลอดภัยข้อมูลสารสนเทศโดยใช้กรอบแนวคิดระบบ
จัดการความปลอดภัยข้อมูลสารสนเทศ 

  จากการศึกษาการด าเนินการตามกระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศ 
และปรับเปล่ียนขั้นตอนให้เหมาะสมกบัการด าเนินการภายในศูนยป์ฏิบติัการเครือข่าย สามารถ
ก าหนดแนวทางในการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศโดยใช้กรอบแนวคิด
มาตรฐาน ISO 27001 ดงัน้ี 
 4.3.1 ระบุประเภทของสินทรัพยข์อ้มูลสารสนเทศ 
   การระบุประเภทสินทรัพยข์อ้มูลสารสนเทศเป็นไปตามความเหมาะสมของแต่ละพื้นท่ี 
โดยพิจารณาจากคุณสมบติั หน้าท่ีการท างานของระบบ การก าหนด Zone และระดบัสิทธ์ิท่ีตอ้ง
ก าหนดใหก้บัระบบ  
 4.3.2 ด าเนินการรักษาความปลอดภยัขอ้มูลสารเทศท่ีเหมาะสมกบัอุปกรณ์และระบบแต่ละ
ประเภท 

   เม่ือระบุประเภทของสินทรัพยข์อ้มูลสารสนเทศแล้ว สามารถระบุความเส่ียงได้จาก
ตารางความเส่ียงแบ่งตามประเภทสินทรัพย ์และระบุความเส่ียงจ าเพาะของอุปกรณ์ และระบบ ซ่ึงมี
ความแตกต่างกนั พิจารณาจากฮาร์ดแวร์ ระบบปฏิบติัการ ระบบงาน ฐานขอ้มูล ระดบัการก าหนด
สิทธ์ิ จากนั้นประเมินความเส่ียง ก าหนดมาตรการป้องกนั ควบคุม และแกไ้ขความเส่ียง ด าเนินการ
ตรวจสอบปรับปรุง รวมทั้งก าหนดมาตรการตามมาตรฐาน ISO 27001 

 4.3.3  จดัท าเอกสาร Statement of Applicable (SoA)  
   การจดัท าเอกสารในขั้นตอนน้ีเป็นการตรวจสอบว่ามีการปฏิบติัของมาตรการควบคุม
ตามมาตรฐานครบถว้นหรือไม่ส าหรับแต่ละอุปกรณ์  
 4.3.4 ด าเนินการตรวจสอบภายใน (Internal Audit) 
   การตรวจสอบภายในเป็นกระบวนเพื่อตรวจสอบตลอดทั้งระบบ เพื่อตรวจทานผลการ
ด าเนินการตามมาตรการรักษาความปลอดภัย  แบ่งเป็นข้นตอนได้ดังน้ี ทบทวนรายละเอียด
สินทรัพยข์อ้มูลสารสนเทศ, การตรวจสอบขอ้ก าหนดตามมาตรการควบคุม (Compliance testing), การ
ตรวจสอบผลจากการปฏิบติัตามขอ้ก าหนด (Substantive testing), การตรวจวดัขอ้ผิดพลาดจากกลุ่ม
ตวัอยา่ง (Sampling) และจดัท าเอกสารและรายงาน (Report) 
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   จากผลการศึกษาขอ้ปฏิบติั กระบวนการ ขอ้ก าหนด และมาตรการรักษาความปลอดภยั
ต่าง ๆ สามารถสรุปแผนผงัความสัมพนัธ์ระหว่างกระบวนการด าเนินงานกบัการน ากรอบแนวคิด
การรักษาความปลอดภยัขอ้มูลสารสนเทศมาใชใ้นการรักษาความปลอดภยัศูนยป์ฏิบติัการเครือข่าย 
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ภาพที่ 4.2 แผนผงัแสดงแนวทางการพฒันาระบบรักษาความปลอดภยัขอ้มูลสารสนเทศโดยใช้
กรอบแนวคิดระบบจดัการความปลอดภยัขอ้มูลสารสนเทศ ส าหรับหอ้งศูนยป์ฏิบติัการเครือข่าย 
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 บทที ่5    
สรุปผลการด าเนินงาน 

 
   สรุปผลการศึกษา และทดสอบวิเคราะห์เบ้ืองตน้พบว่าสามารถน าไปใช้เป็นแนวทาง
ปฏิบติัในกระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศได ้โดยมีขอ้จ ากดั และเง่ือนไข จึงขอ
สรุปผลและขอ้แนะน า  ดงัน้ี 
 

5.1 สรุปผล และวเิคราะห์ 

 5.1.1 ผลการศึกษาวิเคราะห์พบว่าการใช้กรอบแนวคิดการจัดการความปลอดภัยข้อมูล
สารสนเทศเพื่อพฒันาแนวทางรักษาความปลอดภยัภายในศูนยป์ฏิบติัการเครือข่าย สามารถก าหนด
แนวทางขั้นตอนปฏิบติัส าหรับอุปกรณ์ และระบบท่ีมีคุณสมบติัและการท างานคล้ายคลึงกนัได้
อยา่งมีประสิทธิภาพในระดบัหน่ึง โดยการแบ่งประเภทอุปกรณ์และระบบท่ีเหมาะสมมีความส าคญั
อย่างมากในการด าเนินการ อย่างไรก็ตามภายหลังด าเนินการตามแนวทางรักษาความปลอดภยั
ขอ้มูลสารสนเทศของสินทรัพย์ขอ้มูลสารสนเทศแต่ละประเภทแล้ว ตอ้งด าเนินการตรวจสอบ
แนวทางรักษาความปลอดภยัจ าเพาะส าหรับแต่ละอุปกรณ์และระบบ ซ่ึงจะมีขอ้แตกต่างกนัใน
รายละเอียด เพื่อใหก้ารรักษาความปลอดภยัครบถว้น มีประสิทธิภาพ 

 5.1.2 แนวทางรักษาความปลอดภยัขอ้มูลสารสนเทศส าหรับสินทรัพยป์ระเภทเดียวกนัท่ีใช้
ร่วมกัน เช่น กระบวนการเขา้ออกศูนย์ปฏิบติัการเครือข่าย การควบคุมโครงสร้างพื้นฐาน การ
ควบคุมการใชง้านส่ือพกพา ช่องโหวข่องอุปกรณ์ และระบบประเภทเดียวกนั การก าหนดนโยบาย
รักษาความปลอดภยับนเครือข่าย (Policy) การก าหนด IP และ VLAN ให้กบัสินทรัพยข์อ้มูลประเภท
เดียวกนั เป็นตน้ ส าหรับการรักษาความปลอดภยัขอ้มูลสารสนเทศจ าเพาะ เกิดจากช่องโหว่ของ
ฮาร์ดแวร์ ระบบปฏิบติัการ ระบบงาน ฐานขอ้มูล เฉพาะรุ่น นอกจากน้ียงัเก่ียวขอ้งกบัการปรับแต่ง
การท างานของอุปกรณ์และระบบแต่ละประเภทซ่ึงอาจมีการกระทบต่อการท างาน จ าเป็นตอ้ง
ก าหนดนโยบายรักษาความปลอดภยับนเครือข่ายท่ีแตกต่างกนั หรือบางคร้ังปิดระบบรักษาความ
ปลอดภยัของระบบปฏิบติัการเพื่อใหร้ะบบงานสามารถใชง้านได ้
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 5.1.3 ขอ้ดีของการศึกษาพบวา่ สามารถน าแนวทางรักษาความปลอดภยัดงักล่าวไปใชจ้ดัการ
ความปลอดภยัขอ้มูลสารสนเทศในภาพรวมไดอ้ยา่งรวดเร็ว ส าหรับอุปกรณ์ และระบบท่ีติดตั้งใหม่ 
และมีองคป์ระกอบคลา้ยคลึงหรือเหมือนกนัในการท างานสามารถน าขอ้ก าหนดแนวทางปฏิบติัไป
ใชไ้ดท้นัที ช่วยลดเวลาทดสอบ และด าเนินการดา้นการรักษาความปลอดภยัขอ้มูลสารสนเทศ และ 
มีการด าเนินการตามมาตรฐาน ISO 27001 ท าใหส้ามารถพฒันาเพื่อขอใบรับรองไดอี้กทางหน่ึง 

 5.1.4 ขอ้จ ากดัของการศึกษาพบว่าไม่สามารถศึกษาซอฟต์แวร์ต่าง ๆ ท่ีติดตั้งใช้งานภายใน
ศูนย์ปฏิบัติการเครือข่ายฯ ได้อย่างเพียงพอท่ีจะก าหนดแนวทางรักษาความปลอดภัยส าหรับ
ระบบงาน เน่ืองจากหน่วยงานราชการมีการพัฒนาซอฟต์แวร์ท่ีไม่เป็นไปตามกระบวนการ
มาตรฐาน และมีซอฟต์แวร์จ านวนมาก จึงก าหนดแนวทางรักษาความปลอดภยัทั่วไปส าหรับ
ซอฟต์แวร์ ขอ้จ ากัดหรือจุดอ่อนท่ีส าคญัอีกประการหน่ึง คือ สินทรัพยข์อ้มูลสารสนเทศท่ีมีรุ่น
ผลิตภณัฑ์แตกต่างกนัมาก แมจ้ะเป็นยี่ห้อเดียวกนัก็จะไม่สามารถใช้แนวทางรักษาความปลอดภยั
ขอ้มูลสารสนเทศได ้เน่ืองจากความแตกต่างของเทคโนโลยี และการน าแนวทางการรักษาความ
ปลอดภยัแต่ละประเภทไปใช้อาจเกิดข้อผิดพลาดเน่ืองจากการก าหนด และเลือกประเภทของ
อุปกรณ์ และระบบไม่เหมาะสม 

   เน่ืองจากใช้มาตรฐาน ISO 27001 ในการศึกษาจึงมีความครอบคลุมระบบทั้งหมด แต่
อาจขาดความลึกซ้ึงเพื่อตดัสินใจว่าการรักษาความปลอดภยัขอ้มูลสารสนเทศดงักล่าวเหมาะสม 
เพียงพอ หรือไม่ 
 
5.2 ปัญหา และอุปสรรค 
 5.2.1 การศึกษาโดยใชข้อ้มูลของสินทรัพยข์อ้มูลสารสนเทศภายในศูนยป์ฏิบติังานเครือข่าย 
ซ่ึงมีความอ่อนไหว และวฒันธรรมองค์กรเก่ียวกบักฎหมายท่ีมีการก าหนดโดยพฤตินยัไวว้่า ถ้า    
ยงัไม่มีกฎระเบียบรองรับ หรือผ่านการพิจารณาของคณะกรรมการแล้วจะให้ยุติไวก่้อน การขอ
ขอ้มูลเพื่อใชใ้นการศึกษา และเผยแพร่จึงเป็นเร่ืองยาก จึงขาดขอ้มูลบางส่วน 

 5.2.2 การรักษาความปลอดภยัขอ้มูลสารสนเทศเป็นเร่ืองท่ีซบัซอ้น ไม่สามารถด าเนินการโดย
มีความรู้เก่ียวกบัมาตรฐานการรักษาความปลอดภยัขอ้มูลสารสนเทศเพียงอย่างเดียว ทั้งน้ี การ
น าไปใชง้านจริงตอ้งอาศยัทกัษะการบริหารจดัการมากพอ ๆ กบักระบวนการรักษาความปลอดภยั 
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 5.2.3 มาตรฐาน ISO 27001 เป็นมาตรฐานท่ีมีตน้ฉบบัภาษาองักฤษ ก าหนดขั้นตอนด าเนินการ 
การศึกษาคน้ควา้ และน าไปปฏิบติัตอ้งมีประสบการณ์ในการรักษาความปลอดภยัขอ้มูลสารสนเทศ
ในระดบัหน่ึง มิเช่นนั้นอาจเขา้ใจคลาดเคล่ือน 

 5.2.4  การน ากระบวนการรักษาความปลอดภัยข้อมูลสารสนเทศไปทดสอบใช้งานกับ
อุปกรณ์และระบบจะไม่ไดรั้บความร่วมมือ เพราะนอกจากเป็นความเส่ียงแก่เจา้ของระบบแลว้ ยงั
พบวา่การเขา้ใจระบบไม่เพียงพอจะท าให้การด าเนินการตามกระบวนการรักษาความปลอดภยัอาจ
ขดัขวางการท างานของระบบตามปกติ จึงสามารถทดสอบกับอุปกรณ์ และระบบท่ีผูศึ้กษาเป็น
เจา้ของระบบเท่านั้น 
 

5.3 ข้อเสนอแนะในการศึกษาขั้นต่อไป 

 5.3.1 ควรศึกษาเกณฑ์การแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศเพื่อให้มีประสิทธิภาพใน
การน าไปปฏิบติั จากการศึกษาพบว่าการแบ่งประเภทอุปกรณ์ และระบบโดยมีรายละเอียดท่ีเพียงพอ
เหมาะสมจะลดกระบวนการจดัการความปลอดภยัขอ้มูลสารสนเทศจ าเพาะของอุปกรณ์และระบบ
เช่น เคร่ืองแม่ข่าย ยี่ห้อ HP รุ่น X ระบบปฏิบติัการ Y ส าหรับติดตั้งระบบงานภายใน นอกจากน้ี     
ยงัเหมาะสมกบัหน่วยงานท่ีมกัมีการจดัซ้ือทดแทนเป็นคราว ๆ โดยมียีห่อ้ รุ่น เดียวกนั  
 5.3.2 จากการศึกษาพบว่าการแบ่งประเภทสินทรัพยข์อ้มูลสารสนเทศตามระดบัการรักษา
ความปลอดภยั และก าหนดแนวทางปฏิบติัตามระดบัชั้นการรักษาความปลอดภยั จะได้แนวทาง
ปฏิบติัต่ออุปกรณ์ และระบบในการรักษาความปลอดภยัท่ีเป็นมาตรฐานปฏิบติั และจะท าให้การ
ด าเนินการในแต่ละระบบเป็นไปในแนวทางเดียวกนั 
 5.3.3 เอกสารท่ีส าคญัและมีการพูดถึงบ่อยคร้ัง คือ Statement of Applicable ใชใ้นการตรวจสอบ
การด าเนินการตามขอ้ตกลงมาตรฐาน ซ่ึงมาตรการควบคุมมีรายละเอียดในการด าเนินการมากกว่า
การตรวจสอบว่ามีการด าเนินการหรือไม่ จึงเห็นควรให้ศึกษาเพื่อน าเอกสาร SoA มาใช้ให้มี
ประสิทธิภาพยิง่ข้ึน  

 5.3.4 จากการศึกษาพบว่าการน าไปปฏิบัติอาจมีปัญหาอุปสรรคต่าง ๆ จึงเห็นควรให้
ด าเนินการศึกษาการปฏิบติักบัอุปกรณ์ประเภทใดประเภทหน่ึงจนจบกระบวนการ เพื่อทราบการ
ด าเนินการครบถ้วนทุกขั้นตอน และสามารถน าไปปรับใช้กบัการด าเนินการในส่วนอ่ืน ในท่ีน้ี
พิจารณาเห็นว่าระบบส่ือสารทางไกลผ่านจอภาพ มีการท างานด้วยโปรโตคอลเฉพาะ การจัด
เส้นทางเครือข่ายแยกออกจากระบบงานอ่ืน และมีการวางแผนท่ีจะติดตั้งไฟร์วอลล์ต่างหากให้แก่
ระบบดงักล่าว จึงเห็นวา่เหมาะสมท่ีจะก าหนดเป็นกรณีศึกษาต่อไป 
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 5.3.5 จากการศึกษากระบวนการรักษาความปลอดภยัขอ้มูลสารสนเทศ พบวา่การรักษาความ
ปลอดภยัมีลกัษณะเหมือนเคร่ืองกีดขวางเป็นชั้น ๆ ตามล าดบัขั้นตอน และมีระดบัการรักษาความ
ปลอดภยั ระดับชั้นความลับ การศึกษาการรักษาความปลอดภยัในแต่ละชั้นจะช่วยให้สามารถ
เลือกใชว้ธีิการรักษาความปลอดภยัในแต่ละระดบัชั้นเป็นไปอยา่งเหมาะสม 
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