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บทคัดย่อ 
 

สารนิพนธ์น้ีมีจุดประสงค์ในการศึกษา ประเมินผลกระทบของช่องโหว่ของระบบ
โทรศพัทผ์า่นอินเตอร์เน็ต(IPPBX SERVER) จากการคุกคามแบบ Denial of Service(DoS) โดยใช้
โปรแกรมทดสอบการโจมตีดว้ยการส่งค าสั่งร้องขอการเช่ือมต่อ(SIP INVITE) จ านวนมากไปยงั 
IPPBX SERVER โดยเปรียบเทียบกับกรณีโจมตีผ่านระบบเช่ือมต่อสัญญานโทรศพัท์ผ่าน
อินเตอร์เน็ต(SIP PROXY SERVER) ท่ีมีคุณสมบติัโปรแกรมป้องกนัการคุกคาม  

ผลลพัธ์จากศึกษาแสดงให้เห็นว่า SIP PROXY SERVER ท่ีมีการเปิดใช้งานโมดูล 
PIKE  สามารถตอบสนองต่อการโจมตีไดโ้ดยสามารถหยุดส่งค าสั่ง SIP INIVTE ไปยงั IPPBX 
SERVER เม่ืออตัราการโทรศพัทต่์อวินาทีอยูใ่นระหวา่งค่าอตัราการรับค าสั่งต่อวินาทีท่ีก าหนดบน
โมดูล PIKE ในขณะท่ี IPPBX SERVER  ท่ีไม่มีระบบป้องกนัไม่สามารถจดัการปัญหา DoS          
น้ีไดเ้ลย  การป้องกนัท าให้ปริมาณการใช้ทรัพยากรของ IPPBX SERVER  ไม่เพิ่มข้ึนและไม่มี
ผลกระทบต่อการให้บริการของระบบ มีผลให้ IPPBX SERVER สามารถตา้นทานต่อการคุกคาม
แบบ  DoS โดยใชค้  าสั่งร้องขอการเช่ือมต่อ SIP INIVTE ได ้โดยการป้องกนัจาก SIP PROXY 
SERVER 
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ABSTRACT 
 

The purpose of this thematic research is to assess the impact of Internet telephone 
system (IPPBX SERVER) from Denial of Service (DoS) threats by sending bulk SIP invite 
messages to Internet telephone system by comparing the cases with and without SIP proxy server 
that has anti-attack program features.  

The results of testing show that the SIP proxy server, bundled with the Pike module 
feature, is able to handle request from attacker by dropping the SIP invite message to the Internet 
telephony system when number of calls per second equal to call per second parameter which is 
defined in the Pike module while an Internet telephone system without protection feature cannot 
absolutely handle this DoS traffic. Resource consumption of the Internet telephony system with 
SIP proxy does not increase and not impact to service of system. Finally, the Internet telephone 
system can be protected by SIP proxy server from DoS threats which flood by SIP invite 
messages. 
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บทที ่1 
บทน า 

 
1.1 ความเป็นมาและความส าคัญของปัญหา 

การท่ีในปัจจุบนัการส่ือสารขอ้มูลต่างๆส่วนมากอาศยัการส่ือสารผ่านอินเตอร์เน็ต
ความเร็วสูงซ่ีงถือได้ว่าเป็นโครงข่ายการส่ือสารขอ้มูลท่ีได้รับความนิยมทั้งในแง่ความสะดวก
รวดเร็วในการติดตั้ง การเขา้ถึงไดง่้ายของผูใ้ห้บริการขอ้มูลในแต่ละพื้นท่ี ท าให้รูปแบบการบริการ
ขอ้มูลบนอินเตอร์เน็ตมีหลากหลายมากข้ึน ซ่ึงระบบการส่ือสารโทรศพัท์เช่นเดียวกันได้มีการ
เปล่ียนแปลงระบบจากการส่ือสัญญานผา่นโครงข่ายระบบ การส่ือสารแบบแพคเกจสวิตช์ (Package 
switched Telephone) แบบ ISDN(integrated services digital network) หรือแบบอนาล็อก(CO Line) 
เป็นโทรศพัทท่ี์รองรับการเช่ือมต่อผา่นอินเตอร์เน็ต(Voice Over Internet Protocol) 

ความตอ้งการเช่ือมต่อระบบโทรศพัท์ผูใ้ห้บริการหรือส านักงานท่ีมีการท างานจากท่ี
บา้นหรือสถานท่ีภายนอกเป็นรูปแบบท่ีมีความจ าเป็นในช่วงท่ีมีโรคโควิด 2019 ระบาด การปรับ
รูปแบบการส่ือสารเพื่อไม่ให้มีผลกระทบต่อภาระกิจหรือธุรกิจจะมีความส าคญัอนัดบัตน้ในการ
ด าเนินกิจการให้มีความต่อเน่ือง การปรับเปล่ียนระบบโทรศพัท์ผ่านอินเตอร์เน็ต จะตอ้งมีการ
เตรียมพร้อมในส่วนของเช่ือมต่อสัญญาณให้มีประสิทธิภาพทั้งดา้นคุณภาพของการให้บริการและ
ความปลอดภยัของระบบโทรศพัท์ทั้งผูใ้ห้บริการและผูใ้ช้บริการ การป้องกนัความปลอดภยัของ
ระบบมีความส าคญัอยา่งยิง่ดงัรายงานการโจมตีระบบเครือข่ายคอมพิวเตอร์ดงัภาพท่ี 1.1  น้ี 
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ภาพที ่ 1.1  รายงานการโจมตีแบบ  DDOS ในไตรมาส 3 ของปี 2564 แยกกลุ่มตามธุรกิจ 
 
ทีม่า:  https://blog.cloudflare.com/ddos-attack-trends-for-2021-q3/ 

 
จากภาพท่ี 1.1 การโจมตีโปรแกรมคอมพิวเตอร์และอินเตอร์เน็ตรวมกนัแลว้มีอตัราการ

ถูกโจมตีมากท่ีสุด  ซ่ึงภยัคุกคามจากส่ือสารผา่นอินเตอร์เน็ตมีหลากหลายรูปแบบท่ีเป็นภยัต่อระบบ
การท างานขององค์กรและผูใ้ช้งาน ซ่ึงผูคุ้กคามจะใช้ประโยชน์จากช่องโหว่ท่ีมีในระบบส่ือสาร
ขอ้มูล  เช่นเดียวกนัระบบโทรศพัทผ์า่นอินเตอร์เน็ตหลีกเล่ียงไม่ไดท่ี้จะโดนคุมคามโจมตีจากบุคคล
ประสงค์ร้าย โดยอาศยัช่องโหว่หรือจุดอ่อนของระบบโทรศพัท์ผ่านอินเตอร์เน็ต ซ่ึงผลกระทบ      
มีทั้ งทางตรงและทางออ้มระดับความรุนแรงของภยัดังกล่าวจะแตกต่างกนัตามรูปแบบของภยั
คุกคาม ดงันั้นการออกแบบหรือพฒันาระบบโทรศพัท์ผ่านอินเตอร์เน็ต ให้มีความตา้นทานภยัต่อ
คุกคาม หรือหาแนวทางป้องกนั ก็จะท าให้ลดผลกระทบ ในการให้บริการ ความสูญเสียทรัพยากร
ของระบบ  และยงัคงท าให้ระบบโทรศพัท์ผ่านอินเตอร์เน็ตให้บริการดว้ยความเสถียร มีคุณภาพ
ของการใหบ้ริการท่ีดี และมีความมัน่คงปลอดภยัน่าเช่ือถือยิง่ข้ึน 

 
 
 
 
 
 
 

https://blog.cloudflare.com/ddos-attack-trends-for-2021-q3/


3 

1.2 วตัถุประสงค์ของการวจัิย 
1.2.1  เพื่อศึกษาจุดอ่อนและช่องโหวข่องระบบโทรศพัทผ์า่นอินเตอร์เน็ตท่ีมีจุด่อนในการ

รักษาความปลอดภยั 
1.2.2  เพื่อศึกษาวธีิการโจมตีและใชป้ระโยชน์จากช่องโหวข่องระบบโทรศพัทผ์า่นอินเตอร์เน็ต 
1.2.3  เพื่อการพฒันาระบบป้องกนัการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตได ้
1.2.4  เพื่อการก าหนดรูปแบบนโยบายความปลอดภยัของระบบโทรศพัทผ์า่นอินเตอร์เน็ตได ้
 

1.3  ขอบเขตของการวจัิย 
ผูว้จิยัไดก้  าหนดขอบเขตของการวจิยัไวด้งัน้ี 

1.3.1  ศึกษาช่องโหวห่รือจุดอ่อนของระบบโทรศพัทอิ์นเตอร์เน็ต 
1.3.2  ศึกษาวธีิการโจมตีและภยัคุกคามระบบโทรศพัทอิ์นเตอร์เน็ตในรูปแบบต่างๆ 
1.3.3  ศึกษาวธีิป้องกนัรักษาความปลอดภยัระบบโทรศพัทอิ์นเตอร์เน็ต 
1.3.4  ศึกษาและพฒันาระบบป้องกนัการโจมตีระบบโทรศพัทอิ์นเตอร์เน็ตจากระบบเช่ือมต่อ

สัญญานโทรศพัทผ์า่นอินเตอร์เน็ต 
1.3.5  ท าการทดสอบการโจมตีระบบโทรศพัทอิ์นเตอร์เน็ต 
1.3.6  ท าการทดสอบการโจมตีระบบโทรศพัทอิ์นเตอร์เน็ตผา่นระบบเช่ือมต่อสัญญาน

โทรศพัทผ์า่นอินเตอร์เน็ต 
1.3.7  ท าการเปรียบเทียบผลการทดสอบโจมตีระบบโทรศพัทอิ์นเตอร์เน็ต 

 
1.4  ประโยชน์ทีค่าดว่าจะได้รับ 

1.4.1  สามารถทราบถึงช่องโหวห่รือจุดอ่อนของระบบโทรศพัทอิ์นเตอร์เน็ต 
1.4.2  สามารถเขา้ใจวธีิการโจมตีและภยัคุกคามระบบโทรศพัทอิ์นเตอร์เน็ตในรูปแบบต่างๆ

จากผูบุ้กรุก 
1.4.3  สามารถทราบถึงผลกระทบท่ีเกิดข้ึนระบบโทรศพัทอิ์นเตอร์เน็ตกรณีระบบถูกโจมตีจาก

ผูบุ้กรุก 
1.4.4  สามารถเขา้ใจวธีิป้องกนัรักษาความปลอดภยัระบบโทรศพัทอิ์นเตอร์เน็ต 
1.4.5  สามารถสร้างระบบรักษาความปลอดภยัและป้องกนัการโจมตีระบบโทรศพัท์

อินเตอร์เน็ต รวมถึงการบริหารจดัการความเส่ียงบนระบบโทรศพัทอิ์นเตอร์เน็ต 
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1.5  ขั้นตอนการศึกษาและวธีิการวจัิย 
1.5.1  ศึกษาขอ้มูลการท างานระบบโทรศพัทผ์า่นอินเตอร์เน็ต 
1.5.2  ศึกษาขอ้มูลช่องโหวห่รือจุดอ่อนของระบบโทรศพัทอิ์นเตอร์เน็ต 
1.5.3  ศึกษาขอ้มูลวธีิการโจมตีและภยัคุกคามระบบโทรศพัทอิ์นเตอร์เน็ตในรูปแบบต่างๆ 
1.5.4  ศึกษาขอ้มูลวธีิป้องกนัรักษาความปลอดภยัระบบโทรศพัทอิ์นเตอร์เน็ต 
1.5.5  พฒันาปรับปรุงคุณสมบติัระบบป้องกนัการโจมตีจากระบบเช่ือมต่อสัญญานโทรศพัท์

ผา่นอินเตอร์เน็ต 
1.5.6  ติดตั้งระบบโทรศพัท์ผ่านอินเตอร์เน็ตและสร้างขอ้มูลบญัชีลูกข่าย (SIP Client) เพื่อ

รองรับการเช่ือมต่อสัญญานโทรศพัทผ์า่นอินเตอร์เน็ต 
1.5.7  ติดตั้งโปรแกรมส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต(Softphone) 
1.5.8  ติดตั้งอุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต(IP phone)  
1.5.9  ติดตั้งโปรแกรมทดสอบการผูโ้จมตีระบบโทรศพัท์ผ่านอินเตอร์เน็ตและพฒันาค าสั่ง

ส าหรับการโจมตีในรูปแบบท่ีก าหนด 
1.5.10  ติดตั้งโปรแกรมดกัจบัขอ้มูลและแสดงผลการส่ือสารขอ้มูลผา่นโครงข่ายอินเตอร์เน็ต 
1.5.11  ทดสอบการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตตามรูปแบบท่ีก าหนด โดยใช้

โปรแกรมทดสอบการผูโ้จมตี พร้อมการเก็บขอ้มูล เพื่อประเมินผลการกระทบ และสรุปผลการ
ทดสอบ 

1.5.12  ทดสอบการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ต โดยใชโ้ปรแกรมทดสอบการผูโ้จมตี 
ผ่านระบบเช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ตตามรูปแบบท่ีก าหนด พร้อมการเก็บขอ้มูล 
เพื่อประเมินผลการกระทบ และสรุปผลการทดสอบ 

1.5.13  ท าการเปรียบเทียบผลกระทบและสรุปผลการโจมตีในแต่ละรูปแบบ 
 
 



 
 

บทที ่2 
แนวคดิ ทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
ในสารนิพนธ์ฉบับน้ีเป็นการศึกษาภัยคุกคามและรักษาความปลอดภัยต่อระบบ

โทรศพัทผ์า่นอินเตอร์เน็ต (Voice Over  Internet Protocol) จะประกอบดว้ยขอ้มูล แนวคิด ทฤษฎี 
ขอ้มูลพื้นฐาน และงานวจิยัท่ีเก่ียวขอ้งดงัน้ี 
1. xxx 
2.1 การส่ือสารโทรศัพท์แบบพืน้ฐาน 

เทคโนโลยกีารส่ือสารโทรศพัทใ์นช่วงยุคเร่ิมตน้ จะใชห้ลกัการท างานบนโครงข่ายส่ือ
สัญญานโทรศพัทแ์บบวงจรสวิตช์(Circuit Switched Telephone)  จะอาศยัแบบวงจรสลบัในการ
สร้างเส้นทางการติดต่อระหว่างตน้ทางไปยงัปลายทาง โดยมีชุมสายโทรศพัท์(Central office) ท่ีมี
วงจรสลบัติดตั้งและควบคุมการเช่ือมต่อสัญญาน ในการเช่ือมต่อสัญญานแต่ละคร้ังเส้นทางการ
เช่ือมต่อจะถูกจองใชง้านจนกวา่การส่ือสารจะส้ินสุด ท าให้มีขอ้จ ากดัในกรณีมีปริมาณการใชง้าน
เกินจ านวนช่องสัญญานท่ีชุมสายโทรศพัทร์องรับได ้

 
 
 
 
 
 
 
 
 
 
ภาพที ่2.1  โครงข่ายส่ือสัญญานโทรศพัทแ์บบวงจรสวิตช์ (Circuit Switched Telephone)   
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การเปล่ียนแปลงเทคโนโลยกีารส่ือสารโทรศพัทถู์กพฒันาเป็นการส่ือสารแบบแพคเกจ
สวติช์ (Package switched Telephone)  เป็นวธีิการส่ือสารขอ้มูลแบบแบ่งกลุ่มขอ้มูลเรียกวา่แพคเกจ  
โดยก าหนดชนิดและโครงสร้างขอ้มูล, ขอ้ก าหนดหรือมาตรฐานท่ีใชร่้วมกนั(Protocol) แลว้ส่งผา่น
ส่ือสัญญานจากตน้ทางไปยงัปลายทางและสามารถติดต่อส่ือสารได้หลายช่องสัญญานในเวลา
เดียวกนั หลกัการน้ีเรียกวา่การรวมสัญญาณแบบแบ่งเวลา(Time Division Multiplexing) โดยมี
ชุมสายโทรศพัทค์วบคุมดว้ยระบบคอมพิวเตอร์(Store Program Control) ท าหนา้ท่ีบริหารจดัการ
การเช่ือมต่อแบบอตัโนมติั  ท าให้มีความรวดเร็ว แม่นย  าในการเช่ือมต่อ รวมถึงรองรับปริมาณการ
ใชง้านสูงได ้ 

 
 
 

 
 
 
 
 
 
 
 
ภาพที ่2.2  โครงข่ายส่ือสัญญานโทรศพัทแ์บบแพคเกจสวติช์ (Package switched Telephone)  
 

ในส่วนระบบชุมสายโทรศัพท์ยงัได้มีการพฒันาเป็นระบบชุมสายโทรศัพท์แบบ
เครือข่ายดิจิตอลร่วม (Integrated Service Digital Network :ISDN) เพื่อให้มีขีดความสามารถ
เพิ่มเติมจาการส่ือสารเสียง เป็นการส่ือสารขอ้มูล ภาพเคล่ือนไหว การประชุมทางไกลผา่นจอภาพ 
การให้บริการอินเตอร์เน็ตความเร็วสูงเป็นตน้ ทั้งน้ีระบบชุมสายโทรศพัท์แบบเครือข่ายยุคใหม่ 
(Next Generation Network) หรือซอฟตส์วิตช์ (Soft switch) ท่ีซ่ึงอาศยัการส่ือสารบนโครงข่ายของ
อินเตอร์เน็ต ( Internet protocol) ไดถู้กน ามาใชง้านในยุคของการส่ือสารอินเตอร์ความเร็วสูงเป็น
ความตอ้งการขั้นพื้นฐาน โดยยงัคงรูปแบบบริการของโทรศพัท์ไวเ้หมือนเดิมและเพิ่มคุณสมบติั
อยา่งอ่ืนท่ีตอบโจทยก์ารส่ือสารขอ้มูลหลากหลายมากข้ึน เช่น ขอ้มูล ภาพเคล่ือนไหว บริการอ่ืนๆ
ท่ีมาจากช่องทางการส่ือสารขอ้มูลผา่นอินเตอร์เน็ต เช่นการโทรศพัทผ์า่นเวบ็เป็นตน้  
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2.2  การส่ือสารโทรศัพท์ผ่านอนิเตอร์เน็ต  
การส่ือสารโทรศพัท์ผ่านอินเตอร์เน็ต เป็นการปรับเปล่ียนรูปแบบและวิธีการส่ือสาร

โทรศพัท ์โดยอาศยัเครือข่ายอินเทอร์เน็ต(Internet protocol) เป็นตวักลางในการส่ือสารขอ้มูลเสียง 
ซ่ึงจะตอ้งใช้อุปกรณ์(Hardware) หรือโปรแกรม(Software) ท่ีมีการใช้มาตรฐานการส่ือสาร
(Protocol) ท่ีสามารถท างานเข้ากันได้ท าการส่งสัญญาณโทรศัพท์จากต้นทางไปยงัปลายทาง         
ดงัขอ้มูลขา้งตน้การโทรศพัท์ผ่านอินเตอร์เน็ตมีล าดบัชั้นของการส่ือสารเหมือนกับการส่ือสาร
ขอ้มูลผา่นอินเทอร์เน็ตท่ีเป็น ISO Model (Open Systems Interconnection Model) โดยมีขอ้มูล
เปรียบเทียบดงัน้ี 

 

   
ภาพที ่2.3  แสดงล าดบัชั้นการส่ือสารขอ้มูลโทรศพัทผา่นอินเตอร์เน็ตกบั ISO Model 
 

2.2.1  มาตรฐานการส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต (VOIP Protocol) 
ในการส่ือสารขอ้มูลจะตอ้งมีการก าหนดรูปแบบขอ้มูล ขอ้ก าหนดต่างๆท่ีให้ผูส่ื้อสาร

และผูรั้บสารไดเ้ขา้ใจและแปลความหมายให้ตรงกนั ในส่วนการส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต
ไดก้ าหนดมาตรฐานการส่ือสารในหวัขอ้วจิยัจะกล่าวถึงมาตรฐานท่ีนิยมใชก้นัทัว่ไปดงัน้ี 
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2.2.1.1  มาตรฐานแบบ  H.323(H323) 
เ ป็นมาตรฐานท่ีสหภาพโทรคมนาคมระหว่ างประ เทศ (International 

Telecommunications Union : ITU)  เป็นผูก้  าหนดคุณสมบติัทางเทคนิคส าหรับการส่ือสารดา้นเสียง
บนเครือข่ายทอ้งถ่ิน(Local Area Network) ซ่ึงจะไม่มีขอ้ก าหนดในดา้นคุณภาพของการให้บริการ
(Quality of Service : QOS)  และเป็นจุดเร่ิมตน้ของการพฒันาส าหรับการประชุมเสียง วีดีโอ ภาพ
บนเครือข่ายทอ้งถ่ิน(Local Area Network)   มาตรฐานแบบ  H.323 ถูกพฒันาต่อขยายเพื่อ
ครอบคลุมการส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ตในภายหลงั 

ส่วนประกอบของ มาตรฐานแบบ H.323 ส าหรับรองรับการเช่ือมต่อสัญญานมีดังนี้ 
-  อุปกรณ์ตน้ทางหรือปลายทาง(Terminals) ส าหรับการส่ือสารแบบ  2 ทาง ของขอ้มูล

เสียง วดีีโอ ท าหนา้ท่ีติดต่อรับค าสั่งและแสดงผลกบัผูใ้ชง้าน  
- เกตเวย(์Gateways)  เป็นอุปกรณ์ส าหรับรองรับการเช่ือมต่อระหวา่งอุปกรณ์อ่ืนท่ีอยู่

บนเครือข่าย แบบ H.323  หรือ ปรับเปล่ียนรูปแบบสัญญาน ขอ้มูล เพื่อเช่ือมต่อกบัโครงข่ายส่ือ
สัญญานโทรศพัทแ์บบแพคเกจสวติช์ (Package switched Telephone)  

- เกตคีปเปอร์(Gatekeepers) เป็นอุปกรณ์ท่ีมีความส าคญัส าหรับการส่ือสารโทรศพัท์
แบบ H.323 ท าหนา้ท่ีบริหารจดัการ ควบคุม ตรวจสอบและยืนยนัการลงทะเบียนใชง้านรักษาความ
ปลอดภยั ควบคุมปริมาณขอ้มูลของอุปกรณ์แบบ H.323 ภายใตพ้ื้นท่ีการให้บริการของเกตคีปเปอร์ 
(Gatekeepers) นอกจากน้ียงัท าหนา้ท่ีตามมาตรฐานแบบ H.323 ดงัน้ี 

 การแปลงแอดเดรส (Address translation) เกตคีปเปอร์ (Gatekeepers)  
แปลง alias addressใหเ้ป็น transport address  อุปกรณ์จะท าการส่ง alias พร้อมกบัการลงทะเบียน  

 การควบคุมการเขา้/ออก (Admission control) ภายในโซนโดยจะท าการ
ตรวจสอบจากเง่ือนไขต่างๆ เช่น การยืนยนัตวัตน แบนด์วิดท ์ตน้ทาง/ปลายของท่ีอยู ่หรือเง่ือนไข
อ่ืนตามท่ีก าหนด 

 การควบคุมแบนด์วิดท ์(Bandwidth control) อนุญาตหรือไม่อนุญาตการ
ร้องขอแบนดว์ดิทจ์ากอุปกรณ์ท่ีเช่ือมต่อ 

 การจดัการโซน (Zone management and Directory service) ท าหนา้ท่ีใน
การดูแลและจดัการใหล้งทะเบียนกบัทุกอุปกรณ์ H.323 ท่ีอยูใ่นภายในโซน  

 การควบคุมการส่งสัญญาณ (call control signaling) ในการส่งระหว่าง
อุปกรณ์ตน้ทางหรือปลายทาง(Terminals)   

 การอนุญาต (Call Authorization) ในการเช่ือมต่อการเขา้ถึงอุปกรณ์ 
H.323 ตามเง่ือนไขท่ีก าหนดหรือตามช่วงเวลา 
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 การจดัการสัญญาน(Call Management) ท าการควบคุม คงสภาพรายการ
เช่ือมต่อของสัญญานท่ีเกิดข้ึนบนอุปกรณ์ H.323 ทั้งหมด  

 หน่วยควบคุมการเช่ือมต่อหลายจุด (Multipoint Control Unit : MCU)    
ท าหน้าท่ีควบคุม จดัการการเช่ือมต่อสัญญานประชุมแบบเสียง วีดีโอ จากหลายอุปกรณ์ตั้งแต่         
3 อุปกรณ์ ข้ึนไปและท าหนา้ท่ีในการผสม ( multiplexing) เสียง วดีีโอ ขอ้มูล 

ล าดับช้ัน (Protocol stack) ของมาตรฐานแบบ H.323 
-  ล าดบัชั้นของการส่ือสารมาตรฐานแบบ H.323  จะอา้งอิงตามรูปแบบการส่ือสาร

ขอ้มูลผา่นอินเทอร์เน็ต มีส่วนประกอบท่ีส าคญัดงัน้ี 
 ส่วนการควบคุมการส่ือสาร( Application control) โดยมีส่วนประกอบ

ยอ่ยดงัน้ี 
 H.225 RAS Signaling เป็นส่วนควบคุมสัญญาณเช่ือมต่อเพื่อลงทะเบียน

การอุปกรณ์ตน้ทางหรือปลายทาง (Terminals) 
 H.225/Q.931 Call Signaling เป็นส่วนเพื่อสร้างการเช่ือมต่อควบคุมการ

รับส่งขอ้มูลใหเ้หมาะสม รวมถึงการแปลงขอ้มูล เสียง วดีีโอ 
 H.245 Control Signaling เป็นส่วนจดัการสร้างเส้นทางส าหรับ ควบคุม 

การ แลกเปล่ียนขอ้มูล ในแต่ตน้ทางและปลายทางทีเช่ือมต่อ 
 ส่วนการประมวลผลขอ้มูลเสียงและวีดีโอ(Audio/Video Application) 

โดยมีส่วนประกอบยอ่ยดงัน้ี 

 Real-time Transport Protocol (RTP)  เป็นส่วนควบคุมรับส่งขอ้มูลเสียง 
วดีีโอบนเครือข่ายอินเตอร์เน็ต 

 Secure Real-time Transport Protocol (SRTP) เป็นส่วนควบคุมรับส่ง
ขอ้มูลเสียง วดีีโอบนเครือข่ายอินเตอร์เน็ตท่ีมีการเขา้รหสัเพื่อรักษาความปลอดภยั 

 Real-Time Transport Control Protocol (RTCP) เป็นส่วนท่ีท างานร่วมกบั 
Real-time Transport Protocol (RTP) เพื่อเก็บขอ้มูลและควบคุมการเช่ือมต่อ เสียงและวดีีโอ 

 Audio/Video codec เป็นการเขา้รหัสเสียงตามมาตรฐานของสหภาพ
โทรคมนาคมระหวา่งประเทศ (ITU)  เช่น G.711, G.729, G.723  และการเขา้รหสัวีดีโอ เช่น VP8, 
MPEG4, H263, H264 เป็นตน้ 
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ภาพที ่2.4  แสดงล าดบัชั้นการส่ือสารขอ้มูลมาตรฐานแบบ H.323 (Protocol stack) 
 

การเช่ือมต่อ(Network Connection)  ของ มาตรฐานแบบ H.323 
-  ส่วนประกอบของระบบในการเช่ือมต่อตามมาตรฐานแบบ H.323 มีดงัน้ี 

 เกตคีปเปอร์ (Gatekeepers) เป็นอุปกรณ์หลกัในการจดัการการเช่ือมต่อ 

 อุปกรณ์ตน้ทางหรือปลายทาง(Terminals)  เป็นเคร่ืองลูกข่ายในระบบ 

 เกตเวย์(Gateways) ท าหน้าท่ีเป็นอุปกรณ์แปลงสัญญานการส่ือสาร
โทรศพัทใ์ห้เป็นแบบแบบแพคเกจสวิตช์ (Package switched Telephone) เพื่อเช่ือมต่อกบัโครงข่าย
โทรศพัท์สาธารณะ (Public System Telephone Network : PSTN) หรือตูชุ้มสายโทรศพัทแ์บบ
เครือข่ายดิจิตอลร่วม (Integrated Service Digital Network :ISDN)  

 หน่วยควบคุมการเช่ือมต่อหลายจุด(Multipoint Control Unit : MCU)
บริหารจดัการขอ้มูลประชุมแบบเสียงและวดีีโอ 
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ภาพที ่2.5  แสดงการเช่ือมต่อ(Network Connection)  ของมาตรฐานแบบ H.323 

 
การส่ือสัญญาณและควบคุมแบบ H.323 (Control and signaling) 
-  มีมาตรฐาน(Protocol) ท่ีเป็นส่วนประกอบท่ีท าหน้าท่ีควบคุมการส่งสัญญานและ

ควบคุมการท างานดงัน้ี 
 H.225.0 RAS เป็นมาตรฐาน (Protocol) ส าหรับการสร้างการเช่ือมต่อ

ระหวา่ง อุปกรณ์ตน้ทางหรือปลายทาง (Terminals)  และเกตคีปเปอร์ (Gatekeepers) ท่ีท าหน้าท่ี
ดงัน้ี 

 คน้หาเกตคีปเปอร์ (Gatekeeper discovery) ท่ีจะท าการลงทะเบียน 

 ท าการลงทะเบียน (Endpoint registration) ให้กบัอุปกรณ์ตน้ทางหรือ
ปลายทาง(Terminals)  

 เก็บขอ้มูลท่ีอยู่( Endpoint location) ของอุปกรณ์ตน้ทางหรือปลายทาง
(Terminals)  

 ควบคุมการเขา้ถึง(Admission control) การเปล่ียนแปลงสถานะ การ
ปฏิเสธการร้องรอใชง้าน แบนดว์ดิท ์
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 H.225/Q.931 Call Signaling  เป็นมาตรฐาน(Protocol) ส าหรับสัญญาณ
การส่ือสารเพื่อสร้างการเช่ือมต่อโดยดดัแปลงมาจากมาตรฐาน(Protocol) Q.931 เป็นการส่งขอ้มูล
ผา่น  TCP ท าหนา้ท่ีควบคุมการรับส่งขอ้มูลใหเ้หมาะสม รวมถึงการแปลงขอ้มูล เสียง วดีีโอดว้ย 

 H.245 เป็นมาตรฐาน(Protocol) ท่ีใช้ควบคุมข้อมูลเสียง วี ดีโอ ท่ีใช้
ส่ือสาร จดัการ สร้างเส้นทางส าหรับ ควบคุม การ แลกเปล่ียนขอ้มูล ในแต่ตน้ทางและปลายทางที
เช่ือมต่อ 

2.2.1.2  มาตรฐานแบบ Session Initial Protocol (SIP) 
เป็นมาตรฐานท่ีคณะท างานเฉพาะกิจด้านวิศวกรรมอินเทอร์เน็ต (Internet 

Engineering Task Force: IETF)  เป็นผูพ้ฒันาส าหรับการส่ือสารขอ้มูลเสียง วีดีโอบนเครือข่าย
อินเตอร์เน็ต ก าหนดในขอ้ก าหนด RFC3161  ซ่ึงจะมีลกัษณะการท างานเหมือนกบัมาตรฐาน HTTP 
(Hyper Text Transfer Protocol) ในส่วนของการเช่ือมต่อจากเคร่ืองลูกข่ายไปเคร่ืองแม่ข่าย(Client-
Server ) โดยการร้องขอการเช่ือมต่อ (Request) และการตอบกลบั(Response)  อีกทั้งมาตรฐาน แบบ 
Session Initial Protocol (SIP) ยงัมีการใช้ขอ้มูลส่วนหัว (Header), วิธีการเข้ารหัสขอมูล
(Encryption) และสถานการณ์ส่ือสารขอ้มูล(Status code) เหมือนกนัอีกดว้ย  โดยจะมี Session 
Description Protocol (SDP) เป็นตวัก าหนดรายละเอียดในการเช่ือมต่อ(Session)  และใช ้Real time  
Transfer Protocol (RTP) ในการควบคุมรับส่งขอ้มูลเสียง วดีีโอบนเครือข่ายอินเตอร์เน็ต 

ส่วนประกอบของมาตรฐานแบบ Session initial protocol(SIP) 
-  User Agent(UA) ส่วนของผูใ้ชง้านท่ีเป็นอุปกรณ์หรือโปรแกรมท่ีท าหนา้ท่ีรับส่ง

ขอ้ความ และจดัการการเช่ือมต่อโดยสามาท างานได ้2 แบบ คือ 
- User Agent Client (UAC) ผูใ้ช้งานส่วนท่ีส่งการร้องขอ (Request) ขอเช่ือมต่อ

ปลายทางท่ีเป็น User Agent SERVER(UAS) ซ่ึงเป็นแม่ข่ายผูใ้ชง้าน  
-  User Agent Server (UAS) เป็นแม่ข่ายผูใ้ชง้าน  จะรับการร้องขอ (Request)  และ 

ตอบกลบั(Response) ขอ้มูลไปหา User Agent Client (UAC) 
-  Network Server  เป็นส่วนแม่ข่ายซ่ึงมีความแตกต่างตามรูปแบบการท างาน  3 แบบ

ดงัน้ี 
-  Proxy Server เป็นแม่ข่ายท่ีรับการร้องขอ (Request) จาก User Agent  (UA) และส่ง

ต่อไปยงั User Agent (UA) อ่ืน ท าหนา้ท่ีส่งต่อขอ้มูลไปยงัปลายทาง โดยจะมีการท างานอยู ่2 แบบ
คือ Stateless Proxy Server  ท าหนา้ท่ีรับส่งขอ้มูลอยา่งเดียว และ State full Proxy Server  ท าการ
รับส่งข้อมูลและเก็บข้อมูลการเช่ือมต่อไวเ้พื่อใช้ท างานอ่ืน เช่นการส่งข้อมูลซ ้ า การเปล่ียน
ปลายทางท่ีจะส่งขอ้มูลเป็นตน้ 
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- Registrar Server  เป็นแม่ข่ายท่ีรับการร้องขอลงทะเบียน (Request Register) จาก User 
Agent (UA) ท าการตรวจสอบสิทธิ บนัทึกขอ้มูลต าแหน่งท่ีอยู ่ขอ้มูล Uniform Resource Identifier 
(URI)  ลงบนระบบฐานขอ้มูล  

-  Redirect Server เป็นแม่ข่ายท าหนา้ท่ีรับการร้องขอ (Request) จาก User Agent  (UA)  
ท าการตรวจสอบเส้นทางถดัไปและตอบกลบัต าแหน่งท่ีอยูใ่หก้บั  User Agent (UA)  

2.2.1.3  SIP Messages  เป็นขอ้มูลหรือค าสั่งท่ีใชส้ าหรับส่ือสารระหวา่ง User Agent  
(UA)  และ Network Server  มีดงัน้ี 

- INVITE  : ค  าสั่งส าหรับเร่ิมตน้การเช่ือมต่อสัญญานและเสียงสนทนา 
- BYE  : ค  าสั่งในส้ินสุดการเช่ือมต่อระหว่างอุปกรณ์ตน้ทางกบัปลายทางท่ีมีการ

เช่ือมต่อเรียบร้อยแลว้ 
- ACK : ค  าสั่งตอบกลบัค าสั่ง INVITE 
- OPTIONS  : ค  าสั่งท่ีใชค้น้หาขอ้มูลของ User Agent หรือขอ้มูลของ Network Server 
- REGISTER : ค  าสั่งส าหรับ  User Agent ท าการลงทะเบียนกบั Network serves  แบบ 

Register Server  
- CANCEL  : ค  าส่งยกเลิกการร้องขอการเช่ือมต่อในกรณีท่ีการเช่ือมต่อยงัไม่ส าเร็จ 
- SUBSCRIBE  : ค  าสั่งท่ี User agent ใชเ้พื่อรับการแจง้เตือนระหวา่งตน้อุปกรณ์ตน้ทาง

กบัปลายทาง 
- NOTIFY : ค  าสั่งท่ี User agent ใชแ้จง้เหตุการณ์ 
- PUBLISH  : ค  าสั่งเพื่อใชแ้จง้เหตุการณ์ต่างๆไปท่ี  Network Server 
- REFER  : ค  าสั่งใชส้ าหรับโอนสาย 
- INFO  : ค  าสั่งส่งขอ้มูลโดยไม่แกไ้ขสถานการเช่ือมต่อ 
- UPDATE : ค  าสั่งส่งขอ้มูลเพื่อแกไ้ขสถานการเช่ือมต่อแต่ไม่เปล่ียนสถานะการท างาน 
- PRACK : ค  าสั่งเพิ่มความน่าเช่ือถือในการตอบกลบัของ SIP MESSSAGE 
2.2.1.4  ล าดบัชั้น (Protocol Stack) ของมาตรฐานแบบ  Session Initial Protocol (SIP) 

ล าดบัชั้นของการส่ือสารมาตรฐานแบบ Session Initial Protocol (SIP) จะ
อา้งอิงตามรูปแบบการส่ือสารขอ้มูลผา่นอินเทอร์เน็ต มีส่วนประกอบส าคญั 2 ส่วนคือ  
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- ส่วนการควบคุมการส่ือสาร( Application control) โดยมีส่วนประกอบยอ่ย
ดงัน้ี 

 Session Initial Protocol(SIP) เป็นส่วนควบคุมการเช่ือมต่อสัญญาณ 
 Message Session Relay Protocol(MSRP) เป็นมาตรฐานในการรับส่ง

ขอ้ความบนเครือข่ายอินเตอร์เน็ต 

 Session Description Protocol(SDP) เป็นส่วนก าหนดรายละเอียดใน
การเช่ือมต่อ (Session) 

-  ส่วนการประมวลผลขอ้มูลเสียงและวีดีโอ (Audio/Video Application) โดยมี
ส่วนประกอบยอ่ยดงัน้ี 

 Real-time Transport Protocol(RTP)  เป็นส่วนควบคุมรับส่งขอ้มูล
เสียง วดีีโอบนเครือข่ายอินเตอร์เน็ต 

 Secure Real-time Transport Protocol(SRTP) เป็นส่วนควบคุมรับส่ง
ขอ้มูลเสียง วดีีโอบนเครือข่ายอินเตอร์เน็ตท่ีมีการเขา้รหสัเพื่อรักษา
ความปลอดภยั 

 Real-Time Transport Control Protocol(RTCP) เป็นส่วนท่ีท างาน
ร่วมกบั Real-time Transport Protocol(RTP) เพื่อเก็บขอ้มูลและ
ควบคุมการเช่ือมต่อ เสียงและวดีีโอ 

 Audio/Video codec  เป็นการเขา้รหสัเสียงตามมาตรฐานของสหภาพ
โทรคมนาคมระหวา่งประเทศ (ITU)  เช่น G.711, G.729, G.723  และ
การเขา้รหสัวดีีโอ เช่น  VP8, MPEG4, H263, H264 เป็นตน้ 



15 

 
 

ภาพที ่2.6  แสดงล าดบัชั้นการส่ือสารขอ้มูลมาตรฐานแบบ Session Initial Protocol (SIP) 
 

2.2.1.5 การเช่ือมต่อ (Network Connection) ของมาตรฐานแบบ Session Initial Protocol 
(SIP) 

-  ส่วนประกอบของระบบตามมาตรฐานแบบ Session Initial Protocol(SIP) มี
ดงัน้ี 

 Registrar Server  เป็นแม่ข่ายท่ีรับการร้องขอลงทะเบียนของ User 
Agent(UA) เป็นอุปกรณ์หลกัในการจดัการการเช่ือมต่อทั้งหมด 

 User Agent(UA) เป็นเคร่ืองลูกข่ายในระบบ 
 เกตเวย ์ (Gateways) ท าหน้าท่ีเป็นอุปกรณ์แปลงสัญญานการส่ือสาร

โทรศพัทใ์ห้เป็นแบบแบบแพคเกจสวิตช์ (Package switched Telephone) เพื่อเช่ือมต่อกบัโครงข่าย
โทรศพัทส์าธารณะ (Public System Telephone Network : PSTN) หรือ ตูชุ้มสายโทรศพัทแ์บบ
เครือข่ายดิจิตอลร่วม (Integrated Service Digital Network :ISDN)  
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ภาพที ่2.7  แสดงการเช่ือมต่อ (Network Connection) ของมาตรฐานแบบ Session Initial Protocol  

(SIP) 
 

2.3  ปัญหาของการส่ือสารโทรศัพท์ผ่านอนิเตอร์เน็ต 
แม้ในปัจจุบนัการส่ือสารโทรศัพท์ผ่านอินเตอร์เน็ตได้รับความนิยมเป็นอย่างมาก       

แต่ยงัคงมีปัญหาหลายอย่างท่ีจะตอ้งได้รับการแก้ไขโดยสาเหตุของระบบเครือข่ายอินเตอร์เน็ต      
ซ่ืงเป็นโครงข่ายพื้นฐานในการใหบ้ริการ ระบบโทรศพัทผ์า่นอินเตอร์เน็ต การรักษาความปลอดภยั 
และมาตรฐานการเช่ือมต่อโดยมีรายละเอียดดงัน้ี 

2.3.1  คุณภาพของการบริการ(Quality of service)  เครือข่ายอินเตอร์เน็ตถูกพฒันาเพื่อการ
ส่ือสารขอ้มูล ซ่ึงไม่มีการรับประกนัเร่ืองเวลาการให้บริการ แต่จะเป็นการท างานโดยใช้ความ
เหมาะสม หรือความเป็นไปไดสู้งสุดของบริการ แต่การให้การส่ือสารโทรศพัทเ์ป็นการส่ือสารท่ีมี
การตอบสนองแบบทนัที (Real time) ดงันั้นเพื่อใหมี้การยอมรับของผูใ้ชง้านระยะเวลาการส่งขอ้มูล
เสียงจะตอ้งไม่ต ่าค่าสุดท่ีก าหนดไว ้และตอ้งเป็นไปขอ้ก าหนดของ มาตรฐานท่ีคณะท างานเฉพาะ
กิจดา้นวิศวกรรมอินเทอร์เน็ต (Internet Engineering Task Force: IETF) รวมถึงการจดัล าดบั
ความส าคญัของการส่งขอ้มูล(Packet Prioritization) ก็มีผลต่อคุณภาพของการใหบ้ริการเช่นกนั 
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2.3.2  การท างานร่วมกนัของมาตรฐานการส่ือสาร(Interoperability) ในการเช่ือมต่อระบบ
โทรศพัทผ์า่นอินเตอร์เน็ตผ่านโครงข่ายท่ีแตกต่าง และมีผลิตภณัฑ์ต่างยี่ห้อเพื่อท่ีจะท าให้อุปกรณ์
สามารถเช่ือมต่อกนัได ้จึงมีความจ าเป็นท่ีจะตอ้งก าหนดให้เจา้ของผลิตภณัฑ์ท าการพฒันาไปใน
แนวทางท่ี IETF ก าหนด ซ่ึงปัญหาดงักล่าวน้ีจะพบไดม้ากในช่วงเร่ิมตน้ของการระบบโทรศพัท์
ผา่นอินเตอร์เน็ต 

2.3.3 ความปลอดภัยของบริการ(Security) ปัญหาหลักจากส่ือสารข้อมูลบนโครงข่าย
อินเตอร์เน็ต ซ่ึงสามารถดกัจบัขอ้มูลไดง่้าย ดงันั้นการเพิ่มความปลอดภยั,การเขา้รหสัขอ้มูลของ,
การป้องกนัการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตก็จะท าใหบ้ริการมีความเช่ือถือมากข้ึน 

2.3.4  การเช่ือมต่อกบัระบบโทรศพัท์สาธารณะ (PSTN Integration) ในการใช้งานระบบ
โทรศพัท์ผ่านอินเตอร์เน็ตยงัเป็นการใช้บริการเฉพาะส่วนดงันั้นการเช่ือมต่อกบัระบบโทรศพัท์
สาธารณะจ าเป็นต้องมีอุปกรณ์แปลงสัญญานการส่ือสารโทรศัพท์ให้เป็นแบบแพคเกจสวิตช์ 
(Package switched Telephone) เหมือนกบัมาตรฐาน H.323 

2.3.5  การขยายระบบ (Scalability)ในการใหบ้ริการระบบโทรศพัทผ์า่นอินเตอร์เน็ตมีค่าใชจ่้าย
ท่ีต ่า ถา้สามารถควบคุมคุณภาพของการให้บริการไดเ้ทียบเท่ากบัการส่ือสารโทรศพัทแ์บบแพคเกจ
สวิตช์ (Package switched Telephone) การขยายโครงข่ายโทรศพัทผ์า่นอินเตอร์เน็ตส าหรับส่วนตวั
และสาธารณะก็จะไดรั้บความนิยมมากยิ่งข้ึน ดงัเช่นปัจจุบนัในประเทศไทยมีบริการอินเตอร์เน็ต
ความเร็วสูงครอบคลุมพื้นท่ีส าคญัทางธุรกิจ การส่ือสารในรูปแบบอ่ืนๆ ท่ีอาศยัอินเตอร์เน็ต รวมถึง
ระบบโทรศพัทอิ์นเตอร์เน็ตก็จะถูกใชบ้ริการมากข้ึน 

 
2.4  ภัยคุกคามของระบบโทรศัพท์ผ่านอนิเตอร์เน็ต  

รูปแบบภยัคุกคามต่อระบบโทรศพัทผ์า่นอินเตอร์เน็ตมีรูปแบบหลกัๆดงัน้ี 
2.4.1 การคุกคามแบบ Denial of Service (DoS)  เป็นภยัคุกคามท่ีโจมตีต่อระบบโดยใชอุ้ปกรณ์

โจมตีเคร่ืองเดียว หรือหลายๆเคร่ืองพร้อมกันโดยส่งค าสั่งไปท่ีเคร่ืองคอมพิวเตอร์แม่ข่าย 
(SERVER ) เพื่อระบบมีการรับค าสั่งจ  านวนมากพร้อมกนัท าให้มีการใช้ทรัพยากรในระบบเกิน
ขอ้จ ากัด มีผลท าให้ระบบท างานช้าลง คุณภาพเสียงไม่ดี ไม่ตอบสนองต่อผูใ้ช้งานจริง และไม่
สามารถให้บริการได้ในท่ีสุด ตวัอย่างเช่น การโทรเข้าระบบพร้อมกันเกินจ านวนคู่สายท าให้
ผูใ้ชง้านจริงโทรไม่ได ้ หรือการส่งค าสั่งบางอยา่งเช่น  SIP Options ,SIP Register, SIP INVITE มา
จ านวนมากท าให้ระบบตอ้งทรัพยากรจ านวนมากต่อการตอบสนองต่อค าสั่งท่ีเขา้มาจ านวนมากมี
ผลท าให้เกิดสภาวะความแออดัของการเช่ือมต่อ(Congestion) มีผลให้ระบบท างานผิดปกติและไม่
สามารถใหบ้ริการไดใ้นท่ีสุด 
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ภาพที ่2.8  การคุกคามแบบ Denial of Service (DoS) 
 

2.4.2 การคุมคามแบบ War dialing เป็นภยัคุกคามท่ีเขา้ควบคุมระบบโทรศพัท์(IPPBX)       
โดยท าการคน้หา ก าหนดหรือสุ่ม โทรไปยงัหมายเลขโทรศพัท์ท่ีก าหนดโดยอตัโนมติั คน้หาและ
ตรวจสอบสัญญานท่ีเป็นโมเด็ม คอมพิวเตอร์ โทรสาร ซ่ึงผูคุ้กคามอาจจะน าผลท่ีไดไ้ปสร้างภยัคุม
คามอย่างอ่ืนได ้อีกทั้งเป็นการรบกวนและสร้างความร าคาญผูใ้ช้บริการในการรับโทรศพัท์จาก
ปลายทางท่ีไม่ใช่ผูติ้ดต่อจริง  และยงัผลใหคู้่สายถูกใชง้านโดยไม่เกิดประโยชน์ใดๆ 

 

 
 
ภาพที ่2.9  การคุมคามแบบ War dialing    
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2.4.3 การคุกคามแบบ Toll fraud  เป็นภยัคุกคามท่ีมีลกัษณะเหมือน  War dialing  แต่จะเป็น
การอาศัยระบบโทรศัพท์( IPPBX) ในการโทรออกไปยังเลขหมายภายนอก หรือโทรไปยัง
ต่างประเทศท่ีมีการเรียกเก็บเงินปลายทางท่ีมีอตัราค่าบริการต่อนาทีสูง ซ่ึงภยัคุกคามแบบจะท าให้
เกิดความเสียหายต่อองคก์รณ์ท่ีท าให้ถูกเรียกเก็บค่าบริการโทรศพัทจ์ากผูรั้บปลายทางโดยไม่ไดใ้ช้
งานจริง หรือท าให้ผูใ้ชง้านจริงโทรศพัทอ์อกภายนอกไม่ไดก้รณีถูกคุกคามแบบ Toll fraud จนเกิน
วงเงินค่าบริการ 

 

 
 
ภาพที ่2.10  การคุกคามแบบ Toll fraud 
 

2.4.4  การคุกคามแบบ Phishing  เป็นภยัคุกคามท่ีมีการโทรศพัทติ์ดต่อเหยื่อ โดยแอบอา้งและ
แสดงเลขหมายโทรศพัท์จากตน้ทางท่ีเหยื่อมีความไวว้างใจ เช่นการอา้งว่าโทรมาจากธนาคารท่ี
เหยื่อมีบญัชี และท าการหลอกล่อให้เหยื่อบอกหมายเลข และรหัสเอทีเอ็ม  หรือรหสัผา่น หรืออา้ง
วา่โทรมาจากส านกังานต ารวจ โดยผูคุ้กคามน าขอ้มูลดงักล่าวไปใชป้ระโยชน์ ต่างๆ การถอนหรือ
โอนเงิน ท าใหเ้หยือ่สูญเสียทรัพยไ์ด ้
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ภาพที ่2.11  การคุกคามแบบ Phishing   
 

2.4.5  การคุกคามแบบ Call interception  เป็นภยัคุกคามท่ีอาศยัระบบโทรผา่นอินเตอร์เน็ตท่ีมี
การรักษาความปลอดภยัน้อยไม่มีการเขา้รหัสเสียง ท าให้ผูคุ้กคามสามารถดกัฟังและบนัทึกเสียง
สนทนา แลว้น าขอ้มูลท่ีได้ไปใช้ประโยชน์อย่างอ่ืนได้ เช่นขอ้มูลคู่แข่งทางการคา้ ความลบัทาง
ราชการ หรืออีกกรณีท่ีปลายทางเป็นระบบบริการธนาคารผ่านโทรศพัท์ ผูคุ้กคามสามารถดกัจบั
ขอ้มูลหลายเลขบญัชี รหสัเอทีเอ็มได ้ทั้งน้ีการดกัฟังสามารถดกัขอ้มูลการโทรศพัท์แบบวีดีโอได้
เช่นกนั 
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ภาพที ่2.12  การคุกคามแบบ Call interception   

 
2.4.6  การคุกคามแบบ Theft of service  เป็นภยัคุกคามท่ีมีลกัษณะคลา้ยกบั Toll fraud โดยผู ้

คุกคามอาศยัช่องโหว่ของเกิดจากการระบบโทรผ่านอินเตอร์เน็ต เขา้ไปเปล่ียนแปลงการตั้งค่าท่ี
ส าคญั โดยมีตวัอยา่งดงัน้ี 

-  การท า  Call forwarding hack  ผูคุ้กคามจะใชสิ้ทธ์ิการเขา้จดัการระบบผา่นหนา้จอ
บริหารระบบโทรศพัท์ (web portal) โดยบญัชีและรหสัผา่นท่ีไดจ้ากการคาดเดา แลว้ตั้งค่าการโอน
สายไปยงัต่างประเทศท่ีมีการเก็บค่าบริการปลายทาง 

 

 
 

ภาพที ่2.13  การคุกคามแบบ Theft of service การท า Call forwarding hack   
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-  การท า Buffer overflow ATA attack  ปกติการในเช่ือมต่อสัญญานโทรศพัทอ์นาล็อก
กบัระบบโทรศพัท์ผ่านอินเตอร์เน็ตจะใช้อุปกรณ์แปลงสัญญาน (Analog Telephone Adapters)     
ซ่ึงจะมีหนา้จอการบริหารจดัการผา่นเวบ็  (Web Interface) ท าให้ผูคุ้กคามมีโอกาสเขา้ไปควบคุม
เปล่ียนแปลงการตั้งค่าเก่ียวกบัการเช่ือมต่อโทรศพัทไ์ด ้ทั้งน้ีการคุกคามลกัษณะน้ีจะรวมถึงอุปกรณ์
เช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ต แบบอ่ืนๆ เช่น อุปกรณ์แปลงสัญญานแบบดิจิตอล 
(Voice Gateway) เคร่ืองโทรศพัทผ์า่นอินเตอร์เน็ต (IP phone)  เป็นตน้ 
 

 
 

ภาพที ่2.14  การคุกคามแบบ Theft of service การท า Buffer overflow ATA attack    
 

2.4.7 การคุกคามแบบ Malware โดยผู ้คุกคามจะใช้โปรแกรมท่ีมีจุดประสงค์ร้ายต่อ
คอมพิวเตอร์ในหลายรูปแบบเช่น ไวรัส(Virus),วอร์ม (Worm),สปายแวร์(Spyware) ,โทรจัน 
(Trojan) เพื่อให้ไดม้าซ่ึง หมายเลขโทรศพัท ์บญัชีผูใ้ช ้ รหัสผา่น เพื่อน าขอ้มูลท่ีไดใ้ชป้ระโยชน์
จากระบบโทรศพัทผ์า่นอินเตอร์เน็ตในรูปแบบอ่ืน 
 

 
 

ภาพที ่2.15  การคุกคามแบบ Malware   



 
 

บทที ่3 
การศึกษาข้อมูลและระเบียบวจิยั 

 
ในบทน้ีจะกล่าวถึงขั้นตอนและแนวทางการด าเนินการวิจยั  การออกแบบ เคร่ืองมือท่ี

น ามาใชใ้นการวิจยั แผนการด าเนินงาน รวมถึงการติดตั้งเคร่ืองและระบบท่ีเก่ียวขอ้งเพื่อประเมิน 
การประเมินผลกระทบการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตจากการปฏิเสธการให้บริการดว้ย
การยิงขอ้ความ SIP INVITE  ในการโจมตีระบบโทรศพัทผ์่านอินเตอร์เน็ต (IPPBX SERVER)       
ผูบุ้กรุกสามารถเลือกใชไ้ดห้ลายค าสั่ง เช่น INVITE,OPTION,NOTIFY,CANCEL,BYE หรือค าสั่ง
อ่ืนท่ีเป็นมาตรฐานของ SIP อย่างไรก็ตามค าสั่ง INVITE จะมีความสะดวกมากกว่าเพราะ
ส่วนประกอบของ SIP ตามมาตฐาน RFC 3261 จะรองรับค าส่ง INVITE ยิ่งกวา่นั้นทุกอุปกรณ์หรือ
ระบบถูกออกแบบใหรั้บค าสั่ง INVITE โดยไม่ตอ้งส่งค าสั่งล่วงหนา้  ดงันั้นค าสั่ง INVITE สามารถ
ท าให้การใช้ทรัพยากรณ์บนอุปกรณ์หรือระบบให้หมดลงได้ง่าย รวมถึงระบบจะตอ้งมีการตอบ
กลบัสถานะของค าสั่ง INIVTE  ไปยงัตน้ทางเสมอ ดว้ยค่า 1XX หรือ 2XX  [19]  ซ่ึงท าให้ค  าสั่ง 
SIP ทั้งหมดมีจ านวนเพื่มมากข้ึนในช่วงเวลาของการโจมตี โดยมีหวัขอ้หลกัดงัน้ี 

 
3.1  การก าหนดโครงสร้างทีใ่ช้ในการวจัิย 

ในการศึกษาขอ้มูลและระบบ ผูว้ิจยัไดก้  าหนดโครงสร้างและองคป์ระกอบของระบบ
ทั้งหมดเพื่อสนบัสนุนการวจิยัดงัภาพท่ี 3.1  
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ภาพที ่3.1  โครงสร้างและองคป์ระกอบของระบบเช่ือมต่อสัญญานโทรศพัทผ์า่นอินเตอร์เน็ต  
(SIP PROXY SERVER) 

 
ซ่ึงจะเป็นการก าหนดโครงสร้างการเช่ือมต่อท่ีมีระบบเช่ือมต่อสัญญานโทรศพัท์ผ่าน

อินเตอร์เน็ต (SIP PROXY SERVER) และก าหนดโครงสร้างการเช่ือมต่อเพื่อทดสอบโดยไม่มี
ระบบเช่ือมต่อสัญญานโทรศพัทผ์า่นอินเตอร์เน็ต (SIP PROXY SERVER) มาจดัการเส้นทางการ
เช่ือมต่อ 

 

 
 
ภาพที ่3.2  โครงสร้างและองคป์ระกอบแบบไม่มีระบบเช่ือมต่อสัญญานโทรศพัทผ์า่นอินเตอร์เน็ต 

(SIP PROXY SERVER) 
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โดยมีรายละเอียดคุณสมบติัของระบบท่ีใชใ้นการศึกษาวจิยัดงัน้ี 
3.1.1  ระบบเช่ือมต่อสัญญานโทรศพัท์ผา่นอินเตอร์เน็ต (SIP PROXY SERVER) ระบบ

โทรศพัทผ์า่นอินเตอร์เน็ต พฒันาจากโปรแกรม  Kamailio® 1 ซ่ึงเป็นซอฟตแ์วร์ระบบส่ือสารแบบ
โอเพน่ซอร์ส ท่ีรองรับการพฒันาเป็นระบบโทรศพัทผ์า่นอินเตอร์เน็ต (Internet Telephony) รองรับ
การส่ือสารในเวลาจริง หรือ Real Time Communications (RTC) ซ่ึงเป็นการส่ือสารขอ้มูลแบบตอบ
กลบัทนัที สามารถรับส่ง ขอ้ความ รูปภาพ ภาพเคล่ือนไหว เสียง 

3.1.2  รองรับการพฒันาเป็นระบบเช่ือมต่อและแปลงสัญญาณโทรศพัทผ์า่นอินเตอร์เน็ตเป็น
สัญญาณโทรศพัทแ์บบสลบัวงจร (Circuit Switching) ได ้

3.1.3  ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX SERVER)  เป็นซอฟตแ์วร์ระบบส่ือสารแบบ
โอเพ่นซอร์สช่ือ Free SWITCH® 2  ท่ีสามารถปรับค่าระบบให้ท างานเป็นระบบตูส้าขาโทรศพัท์
ผา่นโครงข่ายอินเตอร์เน็ต หรือ  Internet Protocol Private Branch Exchange (IPPBX)  รองรับการ
เช่ือมต่อสัญญานโทรศพัทแ์บบ Session  Initial Protocol (SIP) หรือ มาตรฐาน H.323 ทั้งน้ียงั
สามารถบริหารจดัการขอ้มูลบญัชี การลงทะเบียนเคร่ืองลูกข่าย (SIP Client)  ได้ ทั้งน้ีระบบ
โทรศพัท์ผ่านอินเตอร์เน็ตยงัมีหน้าท่ีควบคุมและจดัการการเช่ือมต่อขอ้มูลเสียงและวีดีโอผ่าน
โครงข่ายอินเตอร์เน็ต (RTP SERVER)  

3.1.4  โปรแกรมส่ือสารโทรศพัท์ผ่านอินเตอร์เน็ต (Softphone) โดยใช้โปรแกรม Microsip 
ติดตั้งบนเคร่ืองคอมพิวเตอร์ และโปรแกรม Zoiper ส าหรับติดตั้งบนเคร่ืองโทรศพัทเ์คล่ือนท่ี ซ่ึงจะ
ท าเป็นเคร่ืองลูกข่าย (SIP Client)  ท่ีใช้เพื่อเช่ือมต่อสัญญาณโทรศพัท์จากภายนอกและภายใน
เครือข่ายอินเตอร์เน็ตของระบบ 

3.1.5 อุปกรณ์โทรศพัท์ผ่านอินเตอร์เน็ต (IP phone) ท่ีรองรับการเช่ือมต่อสัญญานแบบ 
Session Initial Protocol (SIP) ซ่ึงจะท าเป็นเคร่ืองลูกข่าย (SIP Client) ท่ีใชเ้พื่อเช่ือมต่อสัญญาณ
โทรศพัทจ์ากภายในเครือข่ายอินเตอร์เน็ตของระบบ 

3.1.6  โปรแกรมทดสอบการผูโ้จมตีระบบโทรศพัท์ผ่านอินเตอร์เน็ต โดยจะใช้โปรแกรม  
SIPP ซ่ึงเป็นซอฟต์แวร์ทดสอบส่ือสารแบบโอเพ่นซอร์ส ท าหน้าท่ีโจมตีระบบโทรศพัท์ผ่าน
อินเตอร์เน็ตจากภายในเครือข่ายอินเตอร์เน็ตของระบบ (Internal attacker) 

3.1.7  ผูโ้จมตีระบบโทรศพัท์ผา่นอินเตอร์เน็ตจากภายนอกเครือข่ายอินเตอร์เน็ตของระบบ
(External attacker) กลุ่มของระบบหรือบุคคลท่ีไม่สามารถก าหนดตวัตนและก าหนดรูปแบบการ
โจมตีได ้
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3.2  องค์ประกอบของระบบทีใ่ช้ในการศึกษาวจัิย 
ในส่วนน้ีจะแสดงให้เห็นส่วนองค์ประกอบของแต่ละระบบท่ีเป็นส่วนส าคญัต่อการ

วิจยัน้ีซ่ึงผูว้ิจยัจะก าหนดคุณสมบติัในแต่ละระบบเพื่อให้ท างานตรงกบัจุดประสงค์ของงานวิจยั 
โดยมีแผนผงัดงัภาพประกอบท่ี 3.3 

 

 
 
ภาพที ่3.3  องคป์ระกอบของแต่ละระบบของการวจิยั 

 
โดยมีรายละเอียดขององคป์ระกอบของระบบท่ีใชใ้นการศึกษาวจิยัดงัน้ี 

3.2.1 ระบบเช่ือมต่อสัญญานโทรศัพท์ผ่านอินเตอร์เน็ต (SIP PROXY SERVER)  
ประกอบดว้ยส่วนยอ่ย ดงัน้ี 

- OS/Interface เป็นส่วนของฮาดแวร์และอุปกรณ์ท่ีเก่ียวข้องกับเครือข่าย รวมถึง
ระบบปฏิบติัการ 

- Kamailio®  เป็นของโปรแกรมประมวลผลการเช่ือมต่อสัญญานโทรศพัท์ผ่าน
อินเตอร์เน็ต (Voice over IP)ในรูปแบบ SIP Protocol 

- Local DB เป็นระบบฐานขอ้มูลท่ีใช้เก็บขอ้มูลการเช่ือมต่อของสัญญานโทรศพัท์
ทั้งหมดของโปรแกรม Kamailio® 

- Kamailio®  Module เป็น ส่วนของโปรแกรมท่ีถูกพฒันาเพิ่มเติมให้กบัโปรแกรม 
Kamalio® เพื่อรองรับการท างานในส่วนอ่ืนๆตามจุดประสงคข์องผูพ้ฒันา 
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- Kamailio configuration script เป็นการก าหนดค่าการท างานของโปรแกรม Kamalio® 
เพื่อให้ท างานเป็น SIP PROXY โดยมี Pike , htable เป็น โมดูลส าหรับตรวจสอบจ านวนค าสั่ง SIP 
Message ต่อ IP Address ในแต่ละช่วงเวลาได ้ ซ่ึงสามารถน าคุณสมบติัน้ีก าหนดเง่ือนไขในการ
เช่ือมต่อไปยงัระบบโทรศพัทผ์า่นอินเตอร์เน็ตได ้ 

- Signaling routing and controlling  เป็นส่วนท่ีท าหน้าท่ีควบคุม จดัการการร้องขอ
เช่ือมต่อของ Kamailio® การส่งต่อขอ้มูลทั้งในส่วนท่ีเป็น data packageไปยงั Management , SIP 
package ระหว่าการเช่ือมต่อภายนอกกบั  ระบบโทรศพัท์ผ่านอินเตอร์เน็ต (IPPBX SERVER)   
และ RTP package ระหว่างระบบเช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ต(SIP PROXY 
SERVER) กบั ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX SERVER)    

3.2.2  ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX SERVER)  ประกอบดว้ยส่วนยอ่ยดงัน้ี 
- OS/Interface เป็นส่วนของฮาดแวร์และอุปกรณ์ท่ีเก่ียวข้องกับเครือข่าย รวมถึง

ระบบปฏิบติัการ 
- Local DB เป็นระบบฐานขอ้มูลท่ีใช้เก็บขอ้มูลการเช่ือมต่อของสัญญานโทรศพัท์

ทั้งหมด และเก็บขอ้มูลการตั้งค่าเส้นทางการเช่ือมต่อ ค่าสถิติ  สถานะการเช่ือมต่อแบบ Real time  
- Free switch เป็นโปรแกรมท่ีท าหน้าท่ีบริหารจดัการ ประมวลผลขอ้มูลสัญญาน

โทรศพัทอิ์นเตอร์เน็ตระหวา่งเคร่ืองลูกข่ายและเช่ือมต่อสัญญานไปยงัอุปกรณ์อ่ืนได ้
- Account ,routing ,RTP handling   เป็นส่วนประกอบของโปรแกรม Free switch ท่ีท า

หน้าท่ีจดัการบญัชีเคร่ืองลูกข่าย การจดัเส้นทางของสัญญานโทรศพัท์ รวมถึงการจดัการเช่ือมต่อ
สัญญานเสียงและวดีีโอ ในการใชง้านระบบโทรศพัทผ์า่นอินเตอร์เน็ต 

 
3.3  เคร่ืองมือและอุปกรณ์ทีใ่นการวจัิย 

ผูว้ิจยัได้แยกรายการอุปกรณ์และซอฟต์แวร์เพื่อรองรับการพฒันางานวิจยัน้ีออกเป็น      
2 ส่วน ดงัน้ี 

3.3.1  อุปกรณ์ (Hardware) ท่ีเป็นอุปกรณ์หลกั มีดงัน้ี 
- เคร่ืองคอมพิวเตอร์เสมือน (Virtual SERVER) ส าหรับติดตั้งระบบเช่ือมต่อสัญญาน

โทรศพัท์ผ่านอินเตอร์เน็ต (SIP PROXY SERVER) ของระบบโทรศพัท์ผ่านอินเตอร์เน็ตมี
คุณสมบติัดงัน้ี 

- หน่วยประมวลผลกลาง 2 ชุด (vCPUs) 
- หน่วยความจ า 2 กิกะไบต ์(Gigabyte) 
- หน่วยจดัเก็บขอ้มูล 30 กิกะไบต ์(Gigabyte) 
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- อุปกรณ์เครือข่ายเสมือน 2 หน่วย 
- เคร่ืองคอมพิวเตอร์เสมือน (Virtual SERVER) ส าหรับติดตั้งระบบโทรศพัท์ผ่าน

อินเตอร์เน็ต (IPPBX SERVER) มีคุณสมบติัดงัน้ี 
- หน่วยประมวลผลกลาง 2 ชุด (vCPUs) 
- หน่วยความจ า 2 กิกะไบต ์(Gigabyte) 
- หน่วยจดัเก็บขอ้มูล 30 กิกะไบต ์(Gigabyte) 
- อุปกรณ์เครือข่ายเสมือน 1 หน่วย 
- อุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต (IP phone) เป็นอุปกรณ์ท่ีรองรับการเช่ือมสัญญาณ

โทรศพัท ์
- เคร่ืองคอมพิวเตอร์ส าหรับติดตั้ งโปรแกรมส่ือสารโทรศัพท์ผ่านอินเตอร์เน็ต

(Softphone) โดยมีคุณสมบติัดงัน้ี 
- หน่วยประมวลผลกลาง 1 ชุด (CPU) 
- หน่วยความจ า 16 กิกะไบต ์(Gigabyte) 
- พื้นท่ีส าหรับติดตั้งติดตั้งโปรแกรมส่ือสารโทรศพัท์ผ่านอินเตอร์เน็ต (Softphone)      

50 เมกะไบต ์(Megabyte) 
- เคร่ืองคอมพิวเตอร์เสมือน (Virtual SERVER) ส าหรับติดตั้งโปรแกรมทดสอบการ    

ผูโ้จมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ต  มีคุณสมบติัดงัน้ี 
- หน่วยประมวลผลกลาง 2 ชุด (vCPUs) 
- หน่วยความจ า  2 กิกะไบต ์(Gigabyte) 
- หน่วยจดัเก็บขอ้มูล 30 กิกะไบต ์(Gigabyte) 
- อุปกรณ์เครือข่ายเสมือน 1 หน่วย 

3.3.2  ซอฟตแ์วร์ (Software) โดยจะมีส่วนประกอบยอ่ยดงัน้ี 
- ระบบปฏิบติัการ( Operating system) เป็นระบบหลกัในการควบคุมและประมวลผล 

ในดา้นต่างๆตามหนา้ท่ีหลกัของแต่ละส่วนในหวัขอ้ศึกษาน้ีโดยจะระบบปฏิบติัการเดเบียนลีนุกซ์ 
รุ่น 11.0 (Debian GNU/Linux OS Release 11.0) และระบบปฏิบติัการวินโดวน์ 10 (Windows 10 
OS) 

- ระบบเช่ือมต่อสัญญานโทรศพัทผ์า่นอินเตอร์เน็ต (SIP PROXY SERVER) ท่ีผูว้ิจยัใช้
โปรแกรม  Kamailio® ท าหนา้ท่ีรักษาความรักษาความปลอดภยั และท าหนา้ท่ีแบบตวักลาง (SIP 
Proxy) ในการเช่ือมต่อสัญญานโทรศพัทร์ะหวา่งแม่ข่ายกบัเคร่ืองลูกข่าย (SIP Client) จากเครือข่าย
อินเตอร์เน็ต 
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- ระบบโทรศพัท์ผ่านอินเตอร์เน็ต (IPPBX SERVER) ท าหน้าท่ีเป็นเคร่ืองแม่ข่าย
บริหารจดัการเช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ตระหว่างแม่ข่ายกบัเคร่ืองลูกข่าย (SIP 
Client) ในรูปแบบ SIP   

- โปรแกรมส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต (Softphone) เป็นโปรแกรมส าหรับส่ือสาร
ข้อมูลเสียงและวีดีโอโครงข่ายอินเตอร์เน็ต โดยรองรับการเช่ือมต่อกับระบบโทรศัพท์ผ่าน
อินเตอร์เน็ต (IPPBX SERVER) ในรูปแบบ SIP  

- โปรแกรมทดสอบการผูโ้จมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ต (SIPP) เป็นโปรแกรม
ส าหรับส่ือสารขอ้มูลเสียงและวดีีโอโครงข่ายอินเตอร์เน็ตท่ีรองรับการสร้างจ านวนคร้ังในการเช่ือม
ต่อไปยงัระบบเช่ือมต่อสัญญานโทรศพัทผ์่านอินเตอร์เน็ต (SIP PROXY SERVER ) และระบบ
โทรศพัท์ผ่านอินเตอร์เน็ต (IPPBX SERVER) แบบจ านวนมากได้ รวมทั้งสามารถก าหนด
ค่าพารามิเตอร์และคุณสมบติัของการเช่ือมต่อได ้

- โปรแกรมดกัจบัขอ้มูลและแสดงผลการส่ือสารขอ้มูลผ่านโครงข่ายอินเตอร์เน็ตท่ี
รองรับการดกัจบัขอ้มูลประเภท Session Initial Protocol (SIP) และ Real time transport 
protocol(RTP) ได ้เช่นโปรแกรม ไวร์ชาร์ก (Wire shark) หรือค าสั่ง  tcpdump เป็นตน้ 

 
3.4  การติดตั้งระบบและโปรแกรมทีใ่นการวจัิย 

ผูว้จิยัไดส้รุปการรายละเอียดการติดตั้งดงัน้ี 
3.4.1 การติดตั้งโปรแกรม Kamailio®  

โดยมีส่วนประกอบและขั้นตอนยอ่ยดงัน้ี 
- ติดตั้งระบบปฏิบติัการ Debain GNU/Linux โดยท าการดาวน์โหลดโปรแกรมจาก 

https://www.debian.org/CD/http-ftp/ และปรับปรุงโปรแกรมเป็นเวอร์ชั่นล่าสุด เพื่อรองรับ  
โปรแกรม Kamailio®  

 
 

https://www.debian.org/CD/http-ftp/
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ภาพที ่3.4  รายละเอียดระบบปฏิบติัการ Debain GNU/Linux  

 
- ติดตั้งโปรแกรม Kamailio® โดยอา้งอิงขอ้มูลจาก https://kamailio.org/docs/tutorials/-

5.5.x/kamailio-install-guide-git/ เพื่อใช้ระบบเช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ต (SIP 
Proxy SERVER) และปรับค่าระบบเพื่อรักษาความปลอดภยัและป้องกนัการโจมตีทางระบบ
โทรศพัทอิ์นเตอร์เน็ต 

 

 
 
ภาพที ่3.5  การท างานของโปรแกรม Kamailio®   
 

3.4.2  การติดตั้งโปรแกรม Free SWITCH® เพื่อเป็นระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX 
SERVER) และสร้างขอ้มูลบญัชีลูกข่าย (SIP Client) 

 
 

https://kamailio.org/docs/tutorials/-5.5.x/kamailio-install-guide-git/
https://kamailio.org/docs/tutorials/-5.5.x/kamailio-install-guide-git/
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โดยมีส่วนประกอบและขั้นตอนยอ่ยดงัน้ี 
- ติดตั้งระบบปฏิบติัการ Debain GNU/Linux โดยท าการดาวน์โหลดโปรแกรมจาก 

https://www.debian.org/CD/http-ftp/ และปรับปรุงโปรแกรมเป็นเวอร์ชั่นล่าสุด เพื่อรองรับ  
โปรแกรม Free SWITCH® 

 

 
 
ภาพที ่3.6  รายละเอียดระบบปฏิบติัการ Debain GNU/Linux 

 
- ติดตั้งโปรแกรม Free SWITCH®  โดยอา้งอิงขอ้มูลจาก https://freeswitch.org/-

confluence/display/FREESWITCH/Installation  และท าการตั้งค่าระบบเพื่อให้ท างานเป็นระบบ
โทรศพัทผ์า่นอินเตอร์เน็ต 
 

 
 
ภาพที ่3.7  ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX SERVER) 
 
 

https://www.debian.org/CD/http-ftp/
https://freeswitch.org/-confluence/display/FREESWITCH/Installation
https://freeswitch.org/-confluence/display/FREESWITCH/Installation
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ภาพที ่3.8  ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX SERVER) แสดงสถานการณ์เช่ือมต่อกบั 

เคร่ืองลูกข่าย 
 

3.4.3  การติดตั้งโปรแกรมส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต (Softphone) โปรแกรม Microsip 
เป็นโปรแกรมท่ีรองรับการติดตั้งบนระบบปฏิบติัการวินโดวน์ (Window 11) โดยสามารถดาวน์
โหลดไดจ้าก  https://www.microsip.org/  และท าการลงทะเบียนบญัชีหมายเลขโทรศพัทบ์นระบบ
โทรศพัทผ์า่นอินเตอร์เน็ต 
 

  
 
ภาพที ่3.9  โปรแกรมส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต Microsip (Softphone) 

 
 
 

https://www.microsip.org/
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3.4.4  การติดตั้งอุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต (IP phone)  
โดยมีอุปกรณ์ท่ีใชใ้นการศึกษาวจิยัจ  านวน 2 เคร่ืองท่ีรองรับการเช่ือมต่อแบบ SIP 
 

 
 
ภาพที ่3.10  อุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต (IP phone) ท่ีใชใ้นการศึกษาวจิยั 

 
ท าการลงทะเบียนบญัชีหมายเลขโทรศพัท์ของแต่ละเคร่ืองบนระบบโทรศพัท์ผ่าน

อินเตอร์เน็ต โดยมีขอ้มูลสถานการณ์เช่ือมต่อระบบดงัน้ี 
 

 
 
ภาพที ่3.11  แสดงสถานการณ์เช่ือมต่อระบบของ อุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต(IP phone)  

เคร่ืองท่ี 1 
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ภาพที ่3.12  แสดงสถานการณ์เช่ือมต่อระบบของอุปกรณ์โทรศพัทผ์า่นอินเตอร์เน็ต(IP phone)  

เคร่ืองท่ี 2 
 

3.4.5  การติดตั้งโปรแกรมทดสอบการผูโ้จมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตโปรแกรม SIPP 
โดยมีส่วนประกอบและขั้นตอนยอ่ยดงัน้ี 
- ติดตั้งระบบปฏิบติัการ  Debain GNU/Linux โดยท าการดาวน์โหลดโปรแกรมจาก 

https://www.debian.org/CD/http-ftp/ และปรับปรุงโปรแกรมเป็นเวอร์ชั่นล่าสุด เพื่อรองรับ  
โปรแกรม SIPP 

 

 
 
ภาพที ่3.13  รายละเอียดระบบปฏิบติัการ Debain GNU/Linux 
 

- ติดตั้งโปรแกรม SIPP โดยสามารถดาวน์โหลดและอา้งอิงขอ้มูลจาก https://sipp.-
readthedocs.io/en/latest/installation.html  

https://www.debian.org/CD/http-ftp/
https://sipp.-readthedocs.io/en/latest/installation.html
https://sipp.-readthedocs.io/en/latest/installation.html
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ภาพที ่3.14  แสดงขอ้มูลการท างานของโปรแกรม SIPP 

 
3.5  การปรับระบบเช่ือมสัญญานโทรศัพท์ผ่านอนิเตอร์เน็ต (SIP PROXY SERVER)เพือ่รองรับ 

ทดสอบความปลอดภัยระบบโทรศัพท์ผ่านอนิเตอร์เน็ต 
3.5.1  การปรับค่าและค าสั่งบนโปรแกรม Kamailio® ในไฟล์ตั้งค่า kamailio.cfg โดยแบ่งเป็น

ส่วนๆ ดงัน้ี 
- เปิด module WITH_ANTIFLOOD, WITH_FREESWITCH ส าหรับใช้งานใน

โปรแกรม 
 

 
 
ภาพที ่3.15  แสดงขอ้มูลเปิด module ส าหรับใชง้านในโปรแกรม Kamailio® 
 

- ก าหนดค่าตวัแปร IP Address ,Port ส าหรับการเช่ือมต่อไปยงั IPPBX SERVER โดยมี 
IP Address 192.168.1.52  และ Port ส าหรับ  SIP Protocol เป็น 5060 



36 

 
 
ภาพที ่3.16  แสดงขอ้มูลก าหนดค่าตวัแปรท่ีใชง้านในโปรแกรม Kamailio® 
 

- ก าหนดค่าเร่ิมตน้ใชง้านส าหรับ โมดูล Pike และ โมดูล htable 
- โมดูล Pike เป็นโมดูลส าหรับก าหนดค่าการเช่ือมต่อของ IPAddress ผา่น SIP PROXY 

SERVER โดยมีการก าหนดค่าดงัน้ี 
 sampling_time_unit คือค่าเวลาในหน่วยวินาทีของการตรวจสอบการเช่ือมต่อ   

จาก IP Address ตน้ทาง โดยค่าเร่ิมตน้คือ 2 วนิาที 
 reqs_density_per_unit คือจ านวนคร้ังท่ีเช่ือมต่อจากต้นทางต่อ sampling_time 

_unit ก่อนท่ีจะปฏิเสธการเช่ือมต่อจาก IP Address โดยมีค่าเร่ิมตน้ท่ี 30  หมายถึงอตัราการเช่ือมต่อ
เป็น  30 คร้ัง ต่อ sampling_time_unit 2 วินาที โดยท่ีค่าปฏิเสธการเช่ือมต่อจาก IP Address จะอยู่
ในช่วง  reqs_density_per_unit ท่ีก าหนดถึง 3 เท่าส าหรับ IPV4  และ  8 เท่าส าหรับ IPV6 

 remove_latency คือการก าหนดเระยะเวลาให้ระบบเก็บขอ้มูล IP Address  ท่ีมีการ
เช่ือมต่อล่าสุดไว ้มีหน่วยเป็นวินาทีมีค่าเร่ิมตน้ท่ี  120 วินาที แต่ไม่ใช่ระยะเวลาของการปฏิเสธการ
เช่ือมต่อส าหรับ IP Address  นั้ นๆ การปรับสถานะให้เป็นอนุญาตเช่ือมต่อก็ต่อเม่ือ 
sampling_time_unit ไม่เกิน reqs_density_per_unit การเก็บขอ้มูล IP Address ไวใ้นหน่วยความจ า
ท าใหมี้ความรวดเร็วในการคน้หา  IP Address ท่ีอยูใ่นสถานะปฏิเสธการเช่ือมต่อ 

 โมดูล htable เป็นโมดูลท่ีท าหน้าท่ีสร้างตารางส าหรับเก็บขอ้มูล  IP Address  
ชัว่คราวซ่ึงจะถูกเก็บในหน่วยความจ าชัว่คราว โดยมี ipban=>size คือ ขนาดของตารางเก็บขอ้มูล
โมดูล htable มีค่าเป็น 8 ช่อง(Array) autoexpire คือ ระยะเวลาในการเก็บขอ้มูลมีหน่วยเป็นวนิาที 
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ภาพที ่3.17  แสดงขอ้มูลก าหนดค่าเร่ิมตน้ของ module pike และ htable 
 
- รายละเอียดค าส่งการตรวจสอบสถานะการเช่ือมต่อของ IP Address ส าหรับโมดูล Pike มีฟังก์ชัน่ 
pike_check_req() ท่ีใชใ้นการตรวจสอบ  IP Address  ท่ีขอเช่ือมต่อซ่ึงจะมีค่าไดก้ลบัมาดงัน้ี 

1 =  IP Address  อยูใ่นสถานะอนุญาตเช่ือมต่อ  หรือเกิดปัญหาอยา่งอ่ืน 
-1 = IP Address  อยูใ่นสถานะปฏิเสธเช่ือมต่อก่อนหนา้น้ีแลว้ 
-2 = IP Address  ใหม่มีการเช่ือมต่อเกินท่ีก าหนดและเปล่ียนให้เป็นสถานะปฏิเสธ

เช่ือมต่อ 
 

 
 

ภาพที ่3.18  แสดงขอ้มูลค าสั่งการตรวจสอบสถานะของ IP Address 
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- ปรับค าสั่งการท า Routing เพื่อเช่ือมต่อกบั IPPBX SERVER  ดงัภาพ 3.19 
 

 
 
ภาพที ่3.19  แสดงขอ้มูล script ส าหรับจดัการเส้นทางการเช่ือมต่อ IPPBX 

 
3.5.2  การสร้างไฟลข์อ้มูลส าหรับโปรแกรม SIPP 

- ไฟลค์  าสั่งเพื่อรองรับ ค าสั่ง SIP Register  
 

 
 
ภาพที ่3.20  แสดงขอ้มูล script  ส าหรับค าสั่ง SIP Register 
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- ไฟลร์ายช่ือบญัชีเพื่อรองรับค าสั่ง SIP Register 
 

 
 
ภาพที ่3.21  แสดงขอ้มูลบญัชีหมายเลขโทรศพัทส์ าหรับค าสั่ง SIP Register 
 

- ค  าสั่ง SIPP  เพื่อลงทะเบียนบญัชีผูใ้ชง้านบน  IPPBX SERVER . 
/sipp192.168.1.52-sfREGISTER_SUBSCRIBE_client.xml-inf 
REGISTER _SUBSCRIBE_client.csv-m100-l2-r2 

- ค  าสั่ง SIPP  ส าหรับการทดสอบการโทรศพัทไ์ปยงั IPPBX  SERVER  
sipp -r XXX -sn uac 192.168.1.52  หมายเหตุ: XXX  = จ านวนคร้ังท่ีโทรศพัท ์
พร้อมกนัต่อวนิาที 

- ค  าสั่ง SIPP  ส าหรับการทดสอบการโทรศพัทไ์ปยงั IPPBX  SERVER  
sipp -r XXX -sn uac 192.168.1.51 หมายเหตุ: XXX  = จ านวนคร้ังท่ีโทรศพัท ์
พร้อมกนัต่อวนิาที 

3.5.3  การเตรียมค าสั่งดกัจบัขอ้มูลบนเครือข่ายโปรแกรม TCPDUMP 
- ค  าสั่งบนัทึกขอ้มูลการใชง้านเครือข่ายบน IPPBX SERVER port 5060 

tcpdump-iens192-n-s0 port 5060-vvv -w /home/phuwish/ippbx_no_ddos.pcap 
- ค  าสั่งบนัทึกขอ้มูลการใชง้านเครือข่ายบน SIP PROXY SERVER  port 5060 

tcpdump-iens192-n-sport506-vvv -w /home/phuwish/ippbx_wproxy_ddos.pcap 
 



 
 

บทที ่4 
การผลทดสอบงานวจิยั 

 
การทดสอบวิจัย น้ี เพื่อการเปรียบเทียบระหว่างการโจมตีระบบโทรศัพท์ผ่าน

อินเตอร์เน็ต (IPPBX SERVER) ในแต่ละเง่ือนเพื่อให้เห็นขอ้มูลการท างานของระบบและสรุป
ขอ้มูลการทดสอบ โดยแบ่งการทดสอบเป็น 3 ส่วนดงัน้ี 

 
4.1  การทดสอบโจมตีระบบโทรศัพท์ผ่านอนิเตอร์เน็ต (IPPBX SERVER ) จากโปรแกรมทดสอบ 

การโจมตี SIPP 
การด าเนินการทดสอบส่วนน้ีจะเป็นการส่งค าสั่งร้องขอการเช่ือมต่อ (SIP INVITE) 

จากโปรแกรมทดสอบการโจมตี SIPP ไปยงัระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX  SERVER)  
จากเครือข่ายอินเตอร์เน็ตทอ้งถ่ิน(LAN)  โดยก าหนดค่าอตัราการในการโทรศพัทต่์อวินาที (CALL 
RATE) และระยะเวลาในการโจมตีเป็นเง่ือนไขในการทดสอบ อีกทั้ งยงัท าการส่งค าสั่งเพื่อ
ลงทะเบียนการงาน (SIP REGISTER) ของตามจ านวนบญัชีผูใ้ชง้านจริง เพื่อให้เห็นขอ้มูลการใช้
ทรัพยากรของระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX  SERVER) ท่ีตอบสนองต่อการโจมตีจาก
โปรแกรม SIPP โดยมีแผนผงัการเช่ือมต่อทดสอบการโจมตีดงัภาพท่ี 4.1  
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ภาพที ่4.1  แสดงแผนผงัการเช่ือมต่อทดสอบการโจมตี IPPBX SERVER จากโปรแกรม SIPP  

 
ซ่ึงจะมีผลขอ้มูลท่ีไดจ้ากการทดสอบเป็นดงัน้ี 

4.1.1 ขอ้มูลการทดสอบ 
4.1.1.1 ขอ้มูลการใชท้รัพยากรของ IPPBX  SERVER  ในสถานะการใชง้านปกติ 

- หน่วยประมวลผลกลาง (CPU) 2.7 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 9.4  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   102 กิโลบิตต่อวนิาที (Kbps) 

 

 

 
 

ภาพที ่4.2  แสดงขอ้มูลการใชท้รัพยากร IPPBX SERVER ในสถานการณ์ใชง้านปกติ 
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4.1.1.2  ขอ้มูลการใชท้รัพยากรของ  IPPBX SERVER  ต่ออตัราการโทรศพัท์(CALL 
RATE) เป็น 100  คร้ังต่อวนิาที 

- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 6,124 คร้ัง 
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  61.24 วินาที  
- หน่วยประมวลผลกลาง (CPU) 31.6 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 9.80  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol 1,406 กิโลบิตต่อวินาที (Kbps) 
 

 

 
 

ภาพที ่4.3  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX  SERVER  ต่ออตัราการโทรศพัท ์(Call rate)  
เป็น 100  คร้ังต่อวนิาที 
 

4.1.1.3 ขอ้มูลการใชท้รัพยากรของ IPPBX ต่ออตัราการโทรศพัท(์Call rate) เป็น 500  
คร้ังต่อวนิาที 

- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 31,124 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  62.25 วินาที  
- หน่วยประมวลผลกลาง (CPU) 41.9 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 11.2  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   8,150 กิโลบิตต่อวนิาที (Kbps) 

 



43 

 

 
 
ภาพที ่4.4  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัทต่์อวนิาที  

(Call rate) เป็น 500 คร้ังต่อวนิาที 
 

4.1.1.4 ขอ้มูลการใช้ทรัพยากรของ  IPPBX SERVER ต่ออตัราการโทรศพัท์(Call rate) 
เป็น 1,000  คร้ังต่อวนิาที 

- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 28,689 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  55.21 วินาที  
- หน่วยประมวลผลกลาง (CPU) 34.2 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 16.8  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   9,664 กิโลบิตต่อวนิาที (Kbps) 
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ภาพที ่4.5  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัท ์ 

(Call rate) เป็น 1,000 คร้ังต่อวนิาที 
 

4.1.1.5 ขอ้มูลการใชท้รัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัท์ (Call rate) 
เป็น 5,000  คร้ังต่อวนิาที 

- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 64,450 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  61.25 วินาที  
- หน่วยประมวลผลกลาง (CPU) 77.5 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 15.5  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   29 เมกะบิตต่อวนิาที (Mbps) 
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ภาพที ่4.6  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัท ์(Call rate)  

เป็น 5,000  คร้ังต่อวนิาที 
 

4.1.1.6 ขอ้มูลการใช้ทรัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัท์ (Call rate) 
เป็น 10,000  คร้ังต่อวนิาที 

- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 140,744 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  66.27 วินาที  
- หน่วยประมวลผลกลาง (CPU) 91.1 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 19.1  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   33 เมกะบิตต่อวนิาที (Mbps) 
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ภาพที ่4.7  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX  SERVER  ต่ออตัราการโทรศพัท ์(Call rate)  
เป็น 10,000  คร้ังต่อวนิาที 

 
4.1.2  สรุปขอ้มูลการใชท้รัพยากรของ IPPBX  SERVER  เป็นดงัน้ี 

 
ตารางที ่4.1  แสดงขอ้มูลทรัพยากรของ IPPBX SERVER ต่ออตัราการโทรศพัท ์(Call Rate)  

ในแต่ละคร้ังท่ีก าหนด 
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ภาพที ่4.8  กราฟแสดงจ านวนคร้ังท่ีโทรศพัท ์

 

 
 
ภาพที ่4.9  กราฟแสดงระยะเวลาในการทดสอบโทรศพัทโ์จมตี 
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ภาพที ่4.10  กราฟแสดงการใชห้น่วยประมวลผลกลาง  
 

 
 
ภาพที ่4.11  กราฟแสดงการใชห้น่วยความจ าหลกั 
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ภาพที ่4.12  กราฟแสดงอตัราการส่งขอ้มูลของ SIP Protocol 
 

จากตารางท่ี 4.1 และภาพท่ี 4.8 ถึง 4.12 จะเห็นได้ว่าการใช้ทรัพยากรเคร่ือง
คอมพิวเตอร์แม่ข่ายของโปรแซส (Process)  IPPBX SERVER มีอตัราสูงข้ึนตามอตัราการโทรศพัท์
(Call rate) และจ านวนคร้ังท่ีโทรศพัท์ (Total call)  ท่ีเพิ่มข้ึนโดยมีระยะเวลาในการโทรศพัท์
ทั้งหมด (Total time)ใกลเ้คียงกนั โดยเฉพาะการใช้หน่วยประมวลผลกลาง (CPU) ,หน่วยความจ า 
(Memory) และ และ อตัราการส่งขอ้มูลของ SIP Protocol มีอตัราการใช้งานเพิ่มข้ึนอย่างเป็น
สัดส่วน การทดลองในหวัขอ้วจิยัน้ีเป็นการโทรศพัทโ์ดยการส่งค าสั่งร้องขอเช่ือมต่อ (SIP INVITE) 
เพียงคร้ังเดียวแล้วส้ินสุดการเช่ือมต่อเพื่อให้เห็นผลการใช้ทรัพยากรของระบบโทรศัพท์ผ่าน
อินเตอร์เน็ต (IPPBX  SERVER) ต่อ 1 ค าสั่งไดจ้ากการโจมตี อีกทั้งในช่วงการทดสอบอตัราการ
โทรศพัท ์(Call rate) มากกวา่ 30  คร้ังต่อวนิาที เป็นตน้ไป ระบบโทรศพัทผ์า่นอินเตอร์เน็ต (IPPBX  
SERVER) จะไม่สามารถท างานไดแ้ละไม่ตอบสนองต่อการโทรศพัทโ์ดยใชบ้ญัชีเลขหมายภายใน
ของระบบไดด้งัภาพท่ี  4.15 และ 4.16 ซ่ึงจะตรงกบัคุณสมบติัของ  IPPBX  SERVER ท่ีรองรับการ
เช่ือมต่อไดพ้ร้อมกนัสูงสุด 30 คร้ัง 
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ภาพที ่4.13  แสดงผลขอ้มูลกรณีจ านวนโทรศพัทเ์กินความสามารถ IPPBX SERVER  
 

 
 
ภาพที ่4.14  แสดงผลการโทรศพัทจ์ากโปรแกรมส่ือสารโทรศพัทผ์า่นอินเตอร์เน็ต (Softphone)   

กรณีจ านวนโทรศพัทเ์กินความสามารถ IPPBX SERVER  
 

4.2  การทดสอบโจมตีระบบโทรศัพท์ผ่านอนิเตอร์เน็ต (IPPBX SERVER) จากโปรแกรมทดสอบ 
การผู้ โจมตี SIPP ผ่านระบบเช่ือมต่อสัญญานโทรศัพท์ผ่านอินเตอร์เน็ต (SIP PROXY 
SERVER)   

การด าเนินการทดสอบจะเป็นการส่งค าสั่งร้องขอการเช่ือมต่อ (SIP INVITE) จาก
โปรแกรมทดสอบการโจมตี SIPP ผ่านระบบเช่ือมต่อสัญญานโทรศพัท์ผ่านอินเตอร์เน็ต (SIP 
PROXY SERVER) ไปยงัระบบโทรศพัท์ผ่านอินเตอร์เน็ต (IPPBX  SERVER) จากเครือข่าย
อินเตอร์เน็ตทอ้งถ่ิน (LAN) โดยมีการแผนผงัการเช่ือมต่อดงัภาพท่ี 4.17 น้ี 
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ภาพที ่4.15  แสดงแผนผงัการเช่ือมต่อทดสอบการโจมตี IPPBX SERVER ผา่น SIP PROXY  

SERVER  
 

โดยก าหนดค่าจ านวนคร้ังในการโทรศพัท์ต่อวินาที(Call rate) และระยะเวลาในการ
โจมตี และเป็นเง่ือนไขในการทดสอบ มีการก าหนดค่าบนโมดูล pike ซ่ึงการตั้งค่าขา้งตน้จะมีผลต่อ
อตัราการโทรศพัทต่์อวินาทีท่ี SIP PROXY SERVER  ใชค้วบคุมการร้องขอการเช่ือมต่อ (SIP 
INVITE) จากโปรแกรมทดสอบโจมตี SIPP  ดว้ย 

4.2.1 ขอ้มูลจาการการทดสอบ 
4.2.1.1 ทดสอบแบบท่ี 1 โดยก าหนดค่าบนโมดูล pike ดงัน้ี 

- Sampling time unit  2 วนิาที 
- Reqs_density_per_unit  100 คร้ัง 
- Remove_latency 120 วนิาที   
4.2.1.1.1 ผลการทดสอบคร้ังท่ี 1 ในต่ออตัราการโทรศพัท์(Call rate) เป็น 10  

คร้ังต่อวนิาที โดยมีผลขอ้มูลท่ีได ้2 ส่วนคือ  
ข้อมูลการใช้ทรัพยากรของ IPPBX SERVER    
- จ านวนคร้ังท่ีโทรศพัท ์(Total call) 702 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  70.28 วนิาที  
- หน่วยประมวลผลกลาง (CPU) 13.0 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 16.4  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   221 กิโลบิตต่อวนิาที (Kbps) 
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ภาพที ่4.16  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 1 คร้ังท่ี  1 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER   
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด  1.80  เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด  4.20  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   324 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP Invite) จากโปรแกรมทดสอบโจมตี SIPP ไปยงั  

IPPBX SERVER ผา่น SIP PROXY SERVER  ยงัท างานครบตามภาพท่ี 
4.18 
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ภาพที ่4.17  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER   แบบท่ี 1 คร้ังท่ี  1 
 

 
 

ภาพที ่4.18  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่งโปรแกรมทดสอบการโจมตีกบั IPPBX  
SERVER และ IPPBX  SERVER  แบบท่ี 1 คร้ังท่ี  1 
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4.2.1.1.2 ผลการทดสอบคร้ังท่ี 2 ในต่ออตัราการโทรศพัท ์ (Call rate) เป็น 20  
คร้ังต่อวนิาที โดยมีผลขอ้มูลท่ีได ้2 ส่วนคือ 

ข้อมูลการใช้ทรัพยากรของ IPPBX  SERVER    
- จ านวนคร้ังท่ีโทรศพัท ์(Total call) 1,405 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  70.27 วนิาที  
- หน่วยประมวลผลกลาง (CPU) 22.60 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 16.40  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   347 กิโลบิตต่อวนิาที (Kbps) 

 

 

 
 

ภาพที ่4.19  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 1 คร้ังท่ี  2 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY  SERVER    
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด 3.30 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด 5.00 เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   650 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP Invite) จากโปรแกรมทดสอบโจมตี SIPP ไปยงั  

IPPBX SERVER ผา่น SIP PROXY SERVER ยงัท างานครบตามภาพท่ี 
4.21 
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ภาพที ่4.20  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER  แบบท่ี 1 คร้ังท่ี  2 
 

 
 
ภาพที ่4.21  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่งโปรแกรมทดสอบการโจมตีกบั IPPBX  

SERVER และ IPPBX  SERVER  แบบท่ี 1 คร้ังท่ี  2 
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4.2.1.1.3 ผลการทดสอบคร้ังท่ี 3 ในต่ออตัราการโทรศพัท ์ (Call rate) เป็น 30  
คร้ังต่อวนิาที 

ข้อมูลการใช้ทรัพยากรของ IPPBX  SERVER    
- จ านวนคร้ังท่ีโทรศพัท ์(Total call) 245 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  62.25 วนิาที  
- หน่วยประมวลผลกลาง (CPU) 1.30 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 16.30  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   117 กิโลบิตต่อวนิาที (Kbps) 

 

 

 
 

ภาพที ่4.22  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 1 คร้ังท่ี  3 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER    
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด  1.20  เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด  2.70  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   132 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP Invite) จากโปรแกรมทดสอบโจมตี SIPP ไปยงั  

IPPBX SERVER ผา่น SIP PROXY SERVER  ยงัท างานครบตามภาพท่ี 
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4.24 และ 4.25 ซ่ึงจะมีช่วงท่ี SIP PROXY SERVER ปฏิเสธการเช่ือมต่อ
จาก IP Address  ท าใหเ้ห็นวา่มีการหยดุส่งค าสั่ง ไปยงั IPPBX SERVER  
 

 

 

 
 
ภาพที ่4.23  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER  แบบท่ี 1 คร้ังท่ี  3 
 

 
 
ภาพที ่4.24  แสดงขอ้มูลจาก SIP PROXY SERVER  เก่ียวกบัการปฏิเสธการเช่ือมต่อจาก IP  

Address  แบบท่ี 1 คร้ังท่ี  3 
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ภาพที ่4.25  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่งโปรแกรมทดสอบการโจมตีกบั IPPBX  

SERVER และ IPPBX  SERVER  แบบท่ี 1 คร้ังท่ี  3 
 

4.2.1.2 ทดสอบแบบท่ี 2 โดยก าหนดค่าบนโมดูล pike ดงัน้ี 
- Sampling time unit  2 วนิาที 
- Reqs_density_per_unit  200 คร้ัง 
- Remove_latency 120 วนิาที 
4.2.1.2.1 ผลการทดสอบคร้ังท่ี 1 ในต่ออตัราการโทรศพัท ์ (Call rate) เป็น 20  

คร้ังต่อวนิาที 
ข้อมูลการใช้ทรัพยากรของ IPPBX SERVER    
- จ  านวนคร้ังท่ีโทรศพัท(์Total call) 1,244 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด (Total time)  62.24 วินาที  
- หน่วยประมวลผลกลาง (CPU) 23.60 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 7.90  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   371 กิโลบิตต่อวนิาที (Kbps) 
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ภาพที ่4.26  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 2 คร้ังท่ี  1 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY  SERVER    
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด 3.10   
เปอร์เซ็นต(์%) 

- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด 8.80 เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol  650 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP INVITE) จากโปรแกรมทดสอบโจมตี  

SIPP ไปยงั IPPBX SERVER ผา่น SIP PROXY SERVER ยงั 
ท างานครบตามภาพท่ี 4.28 
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ภาพที ่4.27  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER  แบบท่ี 2 คร้ังท่ี  1 
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ภาพที ่4.28  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่งโปรแกรมทดสอบการโจมตีกบั IPPBX  

SERVER และ IPPBX  SERVER  แบบท่ี 2 คร้ังท่ี  1 
 

4.2.1.2.2 ผลการทดสอบคร้ังท่ี  2 ในต่ออตัราการโทรศพัท ์ (Call rate) เป็น 30  
คร้ังต่อวนิาที 

ข้อมูลการใช้ทรัพยากรของ IPPBX SERVER    
- จ  านวนคร้ังท่ีโทรศพัท ์(Total call) 1,897 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด(Total time)  63.24 วนิาที  
- หน่วยประมวลผลกลาง (CPU) 31.90 เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) 9.30  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   484 กิโลบิตต่อวนิาที (Kbps) 
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ภาพที ่4.29  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 2 คร้ังท่ี  2 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER    
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด  3.60  เปอร์เซ็นต(์%) 
- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด  6.10 เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   972 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP INVITE) จากโปรแกรมทดสอบโจมตี SIPP ไป 
ยงั IPPBX SERVER ผา่น SIP PROXY SERVER ยงัท างานครบตามภาพท่ี  
4.31 
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ภาพที ่4.30  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER แบบท่ี 2 คร้ังท่ี  2 
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ภาพที ่4.31  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่ง โปรแกรมทดสอบการโจมตี กบั IPPBX  
SERVER และ IPPBX  SERVER  แบบท่ี 2 คร้ังท่ี  2 

 
4.2.1.2.3 ผลการทดสอบคร้ังท่ี 3 ในต่ออตัราการโทรศพัท ์(Call rate) เป็น 50  

คร้ังต่อวนิาที 
ข้อมูลการใช้ทรัพยากรของ IPPBX SERVER    
- จ  านวนคร้ังท่ีโทรศพัท(์Total call) 429 คร้ัง  
- ระยะเวลาในการโทรศพัทท์ั้งหมด(Total time)  64.25 วนิาที  
- หน่วยประมวลผลกลาง (CPU) 3.00 เปอร์เซ็นต(์%) 
- หน่วยความจ า(Memory) 9.10  เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol   116 กิโลบิตต่อวนิาที (Kbps) 
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ภาพที ่4.32  แสดงขอ้มูลการใชท้รัพยากรของ IPPBX SERVER แบบท่ี 2 คร้ังท่ี  3 

 
ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER    
- หน่วยประมวลผลกลาง (CPU) จากโปรแซสทั้งหมด 0.60   
เปอร์เซ็นต(์%) 

- หน่วยความจ า (Memory) จากโปรแซสทั้งหมด 0.80 เปอร์เซ็นต(์%) 
- อตัราการส่งขอ้มูลของ SIP  Protocol 150 กิโลบิตต่อวนิาที (Kbps) 
- การส่งค าสั่งเช่ือมต่อ (SIP INVITE) จากโปรแกรมทดสอบโจมตี  

SIPP ไปยงั  IPPBX SERVER ผา่น SIP PROXY SERVER ยงั 
ท างานตามภาพท่ี 4.35 ซ่ึงจะมีช่วงท่ี SIP PROXY SERVER     
ปฏิเสธการเช่ือมต่อจาก IP Address  ตามภาพท่ี 4.34 ท าใหเ้ห็นวา่มี 
การหยดุส่งค าสั่ง ไปยงั IPPBX SERVER แลว้ในขณะเดียวกนัการ 
เช่ือมต่อภายในของ IPPBX SERVER ยงัท างานไดต้ามปกติโดยไม่ 
มีผลกระทบดงัภาพท่ี 4.36 และ 4.37 
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ภาพที ่4.33  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER แบบท่ี 2 คร้ังท่ี  3 

 

 
 
ภาพที ่4.34  แสดงขอ้มูลการใชท้รัพยากร SIP PROXY SERVER  แบบท่ี 2 คร้ังท่ี  3 
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ภาพที ่4.35  แสดงขอ้มูลการเช่ือมต่อสัญญานระหวา่งโปรแกรมทดสอบการโจมตีกบั IPPBX  

SERVER และ SIP PROXY SERVER  แบบท่ี 2 คร้ังท่ี  3 
 

 
 
ภาพที ่4.36  แสดงขอ้มูลการท างาน IPPBX SERVER ในการทดสอบแบบท่ี 2 คร้ังท่ี  3 
 

 
 
ภาพที ่4.37  แสดงขอ้มูลสถานะการทดสอบค าสั่งลงทะเบียน(SIP REGISTER) IPPBX SERVER  

ในการทดสอบแบบท่ี 2 คร้ังท่ี  3 
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4.2.2  สรุปขอ้มูลการใชท้รัพยากรของระบบในการทดสอบ 
4.2.2.1 การทดสอบแบบท่ี 1 ก าหนดใหโ้มดูล Pike มีการตั้งค่าดงัน้ี  

- Sampling time unit  2 วนิาที 
- Reqs_density_per_unit  100 คร้ัง 
- Remove_latency 120 วนิาที   
ข้อมูลการใช้ทรัพยากรของ IPPBX SERVER    

 
ตารางที ่4.2  แสดงขขอ้มูลทรัพยากรขของ IPPBX SERVER ในการทดสอบแบบท่ี 1 
 

 
 

 
 
ภาพที ่4.38  กราฟแสดงจ านวนคร้ังท่ีโทรศพัทใ์นการทดสอบแบบท่ี 1 
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ภาพที ่4.39  กราฟแสดงเวลาท่ีโทรศพัทท์ั้งหมดในการทดสอบแบบท่ี 1 
 

 
 
ภาพที ่4.40  กราฟแสดงอตัราการใชห้น่วยประมวลผลกลางในการทดสอบแบบท่ี 1 
 

 
 
ภาพที ่4.41  กราฟแสดงอตัราการใชห้น่วยความจ าหลกัในการทดสอบแบบท่ี 1 
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ภาพที ่4.42  กราฟแสดงอตัราการส่งขอ้มูลของ SIP Protocol ในการทดสอบแบบท่ี 1 
 

ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER    
 
ตารางที ่4.3  แสดงขอ้มูลทรัพยากรของ SIP PROXY SERVER ในการทดสอบแบบท่ี 1 
 

 
 

 

 

ภาพที ่4.43  กราฟแสดงอตัราการใชห้น่วยประมวลผลกลางในการทดสอบแบบท่ี 1 
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ภาพที ่4.44  กราฟแสดงอตัราการใชห้น่วยความจ าหลกัในการทดสอบแบบท่ี 1 
 

 
 
ภาพที ่4.45  กราฟแสดงอตัราการส่งขอ้มูลของ SIP Protocol ในการทดสอบแบบท่ี 1 
 

4.2.2.2 การทดสอบแบบท่ี 2 ก าหนดใหโ้มดูล Pike มีการตั้งค่าดงัน้ี 
- Sampling time unit  2 วนิาที 
- Reqs_density_per_unit  200 คร้ัง 
- Remove_latency 120 วนิาที   
ข้อมูลการใช้ทรัพยากรของ  IPPBX SERVER    
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ตารางที ่4.4  แสดงขอ้มูลทรัพยากรของ IPPBX SERVER ในการทดสอบแบบท่ี 2 
 

 
 

 
 

ภาพที ่4.46  กราฟแสดงจ านวนคร้ังท่ีโทรศพัทใ์นการทดสอบแบบท่ี 2 
 

 
 

ภาพที ่4.47  กราฟแสดงเวลาท่ีโทรศพัทท์ั้งหมดในการทดสอบแบบท่ี 2 
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ภาพที ่4.48  กราฟแสดงอตัราการใชห้น่วยประมวลผลกลางในการทดสอบแบบท่ี 2 
 

 
 

ภาพที ่4.49  กราฟแสดงอตัราการใชห้น่วยความจ าหลกัในการทดสอบแบบท่ี 2 

 

 
 

ภาพที ่4.50  กราฟแสดงอตัราการส่งขอ้มูลของ SIP Protocol ในการทดสอบแบบท่ี 2 
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ข้อมูลการใช้ทรัพยากรของ SIP PROXY SERVER    
ตารางที ่4.5  แสดงขอ้มูลทรัพยากรของ  SIP PROXY  SERVER   ในการทดสอบแบบท่ี 2 
 

 
 

 
 

ภาพที ่4.51  กราฟแสดงอตัราการใชห้น่วยประมวลผลกลางในการทดสอบแบบท่ี 2 
 

 
 
ภาพที ่4.52  กราฟแสดงอตัราการใชห้น่วยความจ าหลกัในการทดสอบแบบท่ี 2 
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ภาพที ่4.53  กราฟแสดงอตัราการส่งขอ้มูลของ SIP Protocol ในการทดสอบแบบท่ี 2 
 

จากขอ้มูลในตารางท่ี 4.2 ถึง 4.5 และภาพท่ี 4.38 ถึง 4.53 จะเห็นไดว้่า มีการใช้
ทรัพยากรเคร่ืองคอมพิวเตอร์แม่ข่ายของ IPPBX SERVER และ SIP PROXY SERVER มีอตัรา
สูงข้ึนตามอตัราการโทรศพัท ์ (Call rate) และจ านวนคร้ังท่ีโทรศพัท ์ (Total call)  ท่ีเพิ่มข้ึนโดยมี
ระยะเวลาในการโทรศพัท์ทั้งหมด(Total time) ใกลเ้คียงกนั  โดยเฉพาะการใชห้น่วยประมวลผล
กลาง (CPU) ,หน่วยความจ า (Memory) และอตัราการส่งขอ้มูลของ SIP Protocol มีอตัราการใชง้าน
เพิ่มข้ึนอย่างเป็นอตัราส่วนท่ีสอดคลอ้งกนัจนถึงการทดสอบแบบท่ี 1 คร้ังท่ี 3 จ านวนอตัราการ
โทรศพัท(์Call rate) มีจ  านวนเกินท่ีก าหนดในโมดูล Pike ของ SIP PROXY SERVER สถานการณ์
เช่ือมต่อของ IP ADDRESS จะถูกเปล่ียนเป็นปฏิเสธการเช่ือมต่อท าใหท้รัพยากรเคร่ืองคอมพิวเตอร์
แม่ข่ายของ IPPBX SERVER และ SIP PROXY SERVER ลดลง  และในการทดสอบแบบท่ี 2 คร้ัง
ท่ี 3 จะเห็นไดว้า่โปรแกรมทดสอบการลงทะเบียนเลขหมาย(SIP REGISTER) ยงัสามารถท างาน
ตามปกติ  IPPBX SERVER ในขณะท่ีค าสั่ง SIP INVITE จาก SIP PROXY SERVER ท่ีส่งไปยงั 
IPPBX SERVER ไดห้ยดุส่งแลว้ 
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4.3  อภิปลายผลทดลองและเปรียบเทยีบประสิทธิภาพ   
สรุปขอ้มูลผลการทดสอบเพื่อเปรียบเทียบประสิทธิภาดงัตารางท่ี 4.6 น้ี 
 

ตารางที ่4.6  แสดงขอ้มูลเปรียบเทียบผลการทดสอบในแต่ละแบบ 
 

 
 

จากตารางท่ี 4.6 ผลการทดสอบโจมตีจากกาก าหนดรูปแบบการทดสอบเป็น 3 แบบ 
เพื่อจะสามารถเปรียบเทียบผลลพัทจ์ากการทดสอบไดด้งัน้ี 

- แบบท่ี 1 การทดสอบโจมตี  IPPBX SERVER ก าหนดจ านวนคร้ังท่ีโทรศพัทท์ดสอบ
ต่อวินาที เป็น 100, 500, 1,000 ,5,000 และ 10,000  คร้ังต่อวินาที มีผลให้ IPPBX SERVER มีผลให้
การใชง้านโทรศพัท์ผา่นอินเตอร์เน็ต (Softphone) และอุปกรณ์โทรศพัท์ รวมถึงการลงทะเบียน
บญัชีหมายเลขโทรศพัท์ (SIP Register) ไม่สามารถท างานไดแ้ละลม้เหลว ซ่ึงจ านวนค าสั่ง SIP 
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INVITE ท่ีถูกส่งไปยงั IPPBX SERVER จะเกินความสามารถในการรองรับค าสั่งไม่เกิน 30 ค าสั่ง
ต่อวนิาที  

- แบบท่ี 2 การทดสอบโจมตีโดยผา่น SIP PROXY SERVER  ก าหนดค่าพารามิเตอร์
บนโมดูล Pike Sampling time unit  2 วินาที ,Reqs_density_per_unit  100 คร้ัง, Remove_latency 
120 วนิาที ก าหนดจ านวนคร้ังท่ีโทรศพัทท์ดสอบต่อวนิาที เป็น 10,20 และ 30 คร้ังต่อวินาที มีผลให ้
IPPBX SERVER มีผลให้การใชง้านโทรศพัทผ์า่นอินเตอร์เน็ต (Softphone) และอุปกรณ์โทรศพัท ์
รวมถึงการลงทะเบียนบญัชีหมายเลขโทรศพัท์ (SIP Register) สามารถท างานไดต้ามปกติ ทั้งน้ีใน
การทดสอบส่งค าสั่ง 30 คร้ังต่อวินาที SIP PROXY SERVER จะหยุดส่งค าสั่งไปยงั IPPBX 
SERVER ตามเง่ือนไขท่ีก าหนดบน SIP PROXY SERVER  เพื่อเป็นการจ ากดัการส่งค าสั่ง SIP 
INVITE และมีผลให ้IPPBX SERVER ยงัคงท างานไดต้ามปกติ 

- แบบท่ี 3 การทดสอบโจมตีโดยผา่น SIP PROXY SERVER  ก าหนดค่าพารามิเตอร์
บนโมดูล Pike Sampling time unit  2 วนิาที,Reqs_density_per_unit  200 คร้ัง,Remove_latency 120 
วนิาที  เพื่อสามารถรับค าสั่ง SIP INVITE และส่งไปยงั IPPBX SERVER เกินกวา่ความสามารถใน
การรองรับค าสั่ง จะเห็นไดว้า่ จ  านวนคร้ังท่ีโทรศพัทท์ดสอบต่อวนิาที เป็น 20 และ 30 คร้ังต่อวินาที 
การใชง้านโทรศพัทผ์่านอินเตอร์เน็ต(Softphone)  และ อุปกรณ์โทรศพัท์ รวมถึงการลงทะเบียน
บญัชีหมายเลขโทรศพัท์ (SIP Register) บน IPPBX  SERVER สามารถท างานไดต้ามปกติ แต่ใน
การค าสั่ง SIP INVITE 50 คร้ังต่อวินาที จะท าให้ผลการท างานค าสั่งภายในท่ีทดสอบ  IPPBX  
SERVER ท างานไม่สามารถท างานไดแ้ละลม้เหลว ซ่ึงเป็นผลจาก SIP PROXY SERVER ส่งค าสั่ง 
SIP INVITE ไปยงั IPPBX SERVER  เกินความสามารถในการรองรับค าสั่งได ้

จากข้อมูลข้างต้นจะเห็นได้ว่าการก าหนดค่าพารามิเตอร์ของโมดูล Pike บน SIP 
PROXY SERVER จะมีผลต่อการตอบสนองต่อการส่งค าสั่งจาก  SIP PROXY SERVER ไปยงั 
IPPBX SERVER การก าหนดค่าให้อยู่ในช่วงค่าความสามารถในการรองรับค าสั่งต่อวินาทีของ 
IPPBX SERVER ก็จะมีผลท าให ้SIP PROXY SERVER หยดุส่งค าสั่งไปยงั  IPPBX SERVER ตาม
เง่ือนไขท่ีก าหนดได ้ หากก าหนดไวม้ากกวา่ก็จะมีผลท าให้ IPPBX SERVER ท างานลม้เหลวต่อ
การท างานค าสั่งภายใน ทั้งน้ีการทดสอบโจมตีไปยงั  IPPBX SERVER โดยตรงท าให้ระบบท างาน
ลม้เหลว กรณีค าสั่ง SIP INVITE มีจ านวนเกินความสามารถในการรองรับค าสั่งต่อวินาทีของ 
IPPBX SERVER 

ดงันั้นการป้องกนัการโจมตี IPPBX SERVER  จากค าสั่ง SIP INVITE ดว้ยวิธีแบบ  
Denial of Service (DoS) ดว้ยโมดูล Pike บน SIP PROXY SERVER นั้นจะตอ้งปรับค่าอตัราการรับ
ค าสั่งต่อวนิาที ใหเ้หมาะสมกบัค่าความสามารถในการรองรับค าสั่งต่อวนิาที ของ IPPBX SERVER  
 



 
 

บทที ่5 
สรุปผลการวจิยัและข้อเสนอแนะ 

 
5.1  สรุปผลการวจัิย  

งานวจิยัน้ีเป็นการประเมินผลกระทบการโจมตีระบบโทรศพัทผ์า่นอินเตอร์เน็ตจากการ
ปฏิเสธการให้บริการดว้ยการยิงขอ้ความ SIP INVITE ไปยงั IPPBX SERVER จากเครือข่าย
อินเตอร์เน็ตทอ้งถ่ิน ซ่ึงเป็นการปฏิเสธให้บริการบน IPPBX SERVER การส่งค าสั่ง SIP INVITE 
จะมีผลต่อการใชท้รัพยากรของ IPPBX SERVER เพิ่มข้ึนอยา่งเป็นสัดส่วนต่ออตัราค าสั่งต่อวินาทีท่ี
ถูกส่งจากโปรแกรมจ าลองการโจมตี จะเห็นไดว้า่มีผลท าให ้IPPBX SERVER มีการท างานลม้เหลว
ไม่ตอบสนองต่อค าสั่งการท างานภายในของ  IPPBX SERVER  และไม่สามารถใหบ้ริการได ้ 

โดยการเปรียบเทียบกบัการทดสอบโจมตี IPPBX SERVER ผ่าน SIP PROXY 
SERVER ท่ีก าหนดค่าความสามารถในการรองรับค าสั่งต่อวินาทีบน IPPBX SERVER และ SIP 
PROXY SERVER มีค่าเท่ากนั มีผลท าให้ SIP PROXY SERVER  ปฏิเสธการให้บริการดว้ยการ
หยุดส่งค าสั่ง  SIP INVITE ไปยงั IPPBX SERVER  กรณีอตัราค าสั่งต่อวินาทีเกินท่ีก าหนด ท าให ้
IPPBX SERVER สามารถท างานตอบสนองต่อค าสั่งภายในระบบโดยไม่มีผลกระทบต่อบริการ 
ทั้งน้ีในการทดสอบโดยใชค้  าสั่งการโจมตีดว้ยค าสั่ง อ่ืน เช่น OPTION,NOTIFY,CANCEL  จะมีผล
ต่อการใชท้รัพยากรของ IPPBX SERVER ในปริมาณท่ีแตกต่างกนัตามรูปแบบของการตอบสนอง
ต่อค าสั่งของ  IPPBX  SERVER  

จากขอ้สรุปการวิจยัน้ีพบวา่ผลกระทบการโจมตี IPPBX  SERVER จากการปฏิเสธการ
ให้บริการดว้ยการยิงขอ้ความ SIP INVITE จะท าให้ IPPBX SERVER ท างานลม้เหลว และ SIP 
PROXY SERVER  สามารถป้องกนัการโจมตีจากการปฏิเสธการใหบ้ริการได ้

 
5.2  ข้อจ ากดัของการวจัิย 

ในการศึกษาวจิยัคร้ังน้ีไดก้  าหนดกรอบการทดสอบเฉพาะเครือข่ายอินเตอร์เน็ตทอ้งถ่ิน
เท่านั้น และการติดตั้งโปรแกรมรวมถึงระบบท่ีใชใ้นการทดสอบถูกติดตั้งบนเคร่ืองคอมพิวเตอร์
เสมือนท่ีท างานบนเคร่ืองคอมพิวเตอร์แม่ข่ายเคร่ืองเดียวกัน ท าให้การตอบสนองต่อค าสั่งท่ีใช้
ทดสอบไม่ไดถู้กประเมินจากสภาวะแวดลอ้มท่ีมีปัจจยัในดา้นเครือข่ายสารขอ้มูลเขา้มาเก่ียวขอ้ง  
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เช่น อตัราความล่าชา้ของการส่งขอ้มูลต่อหน่วยเวลา (Delay) ค่าความแปรปรวนของความล่าชา้ของ
การรับส่งขอ้มูล (Jitter) และรูปการโจมตีจากผูบุ้กรุกจากเครือข่ายสาธารณะท่ีมีรูปแบบการโจมตีท่ี
ซบัซอ้นและไม่สามารถก าหนดรูปแบบได ้ซ่ึงการเพิ่มปัจจยัในการทดสอบดงักล่าวจะท าให้บนัทึก
ขอ้มูลการโจมตี การใช้ทรัพยากรของระบบ และมีขอ้มูลท่ีหลากหลายในการประเมินเปรียบเทียบ
การโจมตีในสถานะการณ์ท่ีแตกต่างกนัมากข้ึน 
 
5.3  ข้อเสนอแนะ  

เพื่อให้การศึกษาวิจยัครอบดา้นความปลอดภยัระบบโทรศพัทผ์า่นอินเตอร์เน็ต(IPPBX 
SERVER) หวัขอ้ท่ีตอ้งศึกษาเพิ่มเติมดงัเช่น 

5.3.1 การป้องกนัโจมตีโดยใช้รหัสผูใ้ช้งานและรหัสผ่านแบบคาดเดาไม่ค  านึงถึงรูปแบบ
(Brute force  user name / password) , การโจมตีดว้ยเบอร์โทรศพัทท่ี์คาดเดาไม่ค  านึงถึงรูปแบบ
(Brute force numbering /prefix) 

5.3.2 การตรวจสอบหมายเลขประจ าเคร่ืองคอมพิวเตอร์ (IP Address) ท่ีเห็นวา่เป็นเคร่ืองท่ี
โจมตีจากผูไ้ม่หวงัดีแลว้ท าการปิดการเช่ือมต่อโดยถาวร (IP Banned / Blocking) 

5.3.3 การเพิ่มการแจง้เตือนแบบต่อผูดู้แลระบบเพื่อเป็นการรับมือต่อการโจมตีได้อย่างมี
ประสิทธิภาพและแกไ้ขปัญหาหรือผลกระทบท่ีเกิดข้ึนไดท้นัท่วงที 

5.3.4 การปกปิดโครงสร้างของระบบเครือข่าย (Network topology hiding) 
5.3.5 การควบคุมและจ ากดัการลงทะเบียน (Registration rate throttling) 
5.3.6 ก าหนดสถาพแวดลอ้มการทดสอบบนเครือข่ายสาธารณะ 
5.3.7 ก าหนดให้ระบบ IPPBX SERVER ,SIP PROXY SERVER ,SIPP ท่ีทดสอบติดตั้งบน

เคร่ืองคอมพิวเตอร์แม่ข่ายแยกเฉพาะเคร่ือง 
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