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ABSTRACT

At present, the development in science and technology, especially Information
Technology, is deemed to be massively beneficial for living and carrying out of affairs of both
state and private entities. However, if such technology is abused, it can impact or cause damages
to the society. A problem affecting the communication and the carrying out of activities is the
dispatch of unsolicited electronic mail (spam mail). In creating the so electronic mail (‘email’),
collected personal information of others is usually used to contact those people to advertise goods
or a service or to invite them to participate in some activities. Such information may also be used
in committing other offenses. In some cases, the unsolicited email might be used to disseminate
inappropriate information or image. Nowadays, we can barely deny that email does not play an
important role in the communication of human beings in the age of globalization. This is because
sending message by email is convenient and fast, and its cost is quite low. With all
aforementioned, people come up with the idea of benefiting from email. It is used in market
strategy. Advertisement is sent to the internet user’s email address.

As the dispatch of unsolicited data or email affects rights, properties, including
computer system resources; in order to prevent and solve the aforementioned problem, the law
relating to dispatch of unsolicited data or email should be studied and revised, and the scope of
liability and punishment that is appropriate to be the measure preventing and solving the problem
should be designated. The author, therefore, suggests that the Commission of an Offense Relating
to Computer Act, B.E. 2550 (2007) should be amended: the scope of dispatch of data and email
should be revised and the appropriate punishment should be prescribed.
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กิตติกรรมประกาศ

วิทยานิพนธฉบับน้ีสําเร็จลุลวงไดก็ดวยความเมตตาและความชวยเหลืออยางดียิ่งจาก รอง
ศาสตราจารยอัจฉรียา  ชูตินันทน ซึ่งทานไดกรุณาสละเวลาอันมีคาของทานรับเปนอาจารยที่ปรึกษา
วิทยานิพนธและกรรมการสอบ โดยทานไดสละเวลาในการใหคําปรึกษา ตลอดจนใหคําแนะนําและ
ขอคิดเห็นตางๆ ที่เปนประโยชนอยางมาก ไมวาจะเปนขอคิดเห็นทางวิชาการหรือแมกระทั้ง
ขอแนะนําในการศึกษา รวมทั้งขอแนะนําในการคนหาขอมูลทางวิชาการที่เปนประโยชนในการ
จัดทําวิทยานิพนธฉบับน้ี อีกทั้งยังตรวจขอบกพรองตางๆ จนทําใหวิทยานิพนธฉบับน้ีสําเร็จลุลวง
ลงได หากไมไดรับความเมตตาและความชวยเหลือจากทานยอมเปนการยากที่วิทยานิพนธฉบับน้ี
จะสําเร็จได

ผูเขียนขอกราบขอบพระคุณรองศาสตราจารย ดร. ประธาน  วัฒนวาณิชย ที่ทานไดใหเกียรติ
และสละเวลาอันมีคาของทานรับเปนประธานกรรมการสอบวิทยานิพนธ ตลอดจนใหคําแนะนํา
และขอคิดเห็นตางๆตอผูเขียนอันเปนประโยชนตอวิทยานิพนธฉบับน้ีอยางมาก และขอกราบ
ขอบพระคุณผูชวยศาสตราจารย ดร.ปกปอง  ศรีสนิท และผูชวยศาสตราจารย ดร.ธานี  วรภัทร ที่กรุณา
รับเปนกรรมการในการสอบ ตลอดจนใหคําแนะนําและขอคิดเห็น รวมทั้งวิธีการในการปฏิบัติใน
การทําวิทยานิพนธ จนทําใหวิทยานิพนธฉบับน้ีสําเร็จลุลวงลงได

สุดทายน้ีผูเขียนขอกราบขอบพระคุณนายสมชัย – นางอุษา ออยพันธุดี บิดาและมารดา
ของผูเขียน ซึ่งทั้งสองทานเปนบุคคลที่ผูเขียนรักและเคารพเปนอยางยิ่ง ขอขอบพระคุณบิดาและ
มารดาที่เลี้ยงดูและสนับสนุนใหผูเขียนไดรับการศึกษาอยางดีตลอดมา คอยเปนที่ปรึกษาและเปน
กําลังใจใหกับผูเขียนเสนอมาไมวายามสุขหรือทุกข ทําใหผูมีกําลังและพลังในการทํางานรวมทั้ง
การทําวิทยานิพนธฉบับน้ี หากไมมีทานทั้งสองตัวผูเขียนและวิทยานิพนธฉบับน้ีคงไมสามารถ
ประสบความสําเร็จอยางเชนวันน้ีได

กฤษฎา  ออยพันธุดี
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บทที่ 1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
ปจจุบันการพัฒนาทางดานวิทยาศาสตรและเทคโนโลยีโดยเฉพาะอยางยิ่งทางดาน

เทคโนโลยีสารสนเทศ นับวามีคุณประโยชนอเนกอนันตกับการดํารงชีวิต และการดําเนินกิจกรรม
ทั้งของหนวยงานภาครัฐและเอกชน หากแตในขณะเดียวกันก็ไดมีการนําเอาเทคโนโลยีเหลาน้ันไป
ใชในทางมิชอบอันกอใหเกิดผลกระทบหรือความเสียหายกับสังคมไดเชนกัน ทั้งน้ี ปญหาหน่ึงที่
สงผลกระทบตอการติดตอสื่อสารและการดําเนินกิจกรรมตางๆ ไดแก การสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail)1 อันเปนจดหมายอิเล็กทรอนิกสที่มักเกิดจากการไดขอมูลสวนบุคคลของ
ผูอ่ืน แลวมีการนําขอมูลเหลาน้ันไปใชในการติดตออาจทั้งเพื่อโฆษณาประชาสัมพันธขายสินคา
หรือบริการ หรือเพื่อเชิญชวนเขารวมกิจกรรมตางๆ และในบางกรณีอาจมีการใชเพื่อเผยแพรขอมูล
หรือภาพอันไมเหมาะสม ตลอดจนอาจจะมีการนําขอมูลที่ไดมาน้ันไปใชกระทําความผิดในรูปแบบ
ตางๆทุกวันน้ีเราแทบจะปฏิเสธไมไดเลยวา จดหมายอิเล็กทรอนิกส (E-mail) ไดกลายเปนสิ่งสําคัญใน
การติดตอสื่อสารของมนุษยในยุคโลกาภิวัฒน (Globalization) เน่ืองจากมีคุณสมบัติที่สะดวก รวดเร็ว
และเสียคาใชจายนอย ดังน้ัน ความนิยมในการใชจดหมายอิเล็กทรอนิกสของผูใชอินเทอรเน็ตจึงมี
มากขึ้นตามลําดับ ดวยเหตุน้ีจึงทําใหมีความคิดที่จะแสวงหาประโยชนโดยการใชจดหมายอิเล็กทรอนิกส
เปนชองทางในการสรางกลยุทธทางการตลาดดวยการโฆษณาไปยังผูใชอินเทอรเน็ตโดยการส งไป
ยังที่อยูของผูรับจดหมายอิเล็กทรอนิกส (E-mail Address)2 แทนกลยุทธการขายตรงแบบเดิมๆ
ซึ่งประหยัดเวลา คาใชจาย และสะดวกมากกวาการขายแบบเดิม เชน การขายโดยวิธี direct mail3

1 Spam mail คือ ช่ือเรียกของการสงขอความที่ผูรับไมไดรองขอ ผานทางระบบอิเล็กทรอนิกส โดย
สวนมากจะทําใหเกิดความไมพอใจตอผูรับขอความ

2 E-mail Address คือ หมายเลขประจําตัวหรือรหัสประจําตัวที่กําหนดใหแกสมาชิก ผูใชหมายเลขนี้
จะใชสําหรับสงจดหมายหรือเรียกดูขอความที่สงมาทางไปรษณียอิเล็กทรอนิกส ตัวโปรแกรมที่ใช จะตองทํา
หนาที่เหมือนที่ทําการไปรษณีย โดยจะรับขาวสารที่มีผูสงมาแลวเก็บรอไว จนกวาผูรับจะเรียกออกมาดู

3 Direct mail คือ ชองทางประชาสัมพันธรูปแบบหนึ่งเพ่ือติดตอกับลูกคาแบบตัวตอตัว (One to
One Marketing)
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หรือ telemarketing4 บล็อกสแปม (spam blog) หรือ สปล็อก (splog)5 เปนอีกรูปแบบหน่ึงที่
พัฒนาขึ้นจากจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รวมทั้งมีการสรางโปรแกรม
สแปมบล็อกขายกันอีกดวย การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนอีกรูปแบบ
การกออาชญากรรมทางคอมพิวเตอร ซึ่งการกระทําความผิดการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) คือการสงจดหมายอิเล็กทรอนิกสเปนจํานวนมาก โดยปกปดที่มาหรือไมปรากฏ
ชื่อที่อยูของผูสงที่แทจริงไปยังผูรับที่ไมไดมีการรองขอ และไมไดรับความยินยอม ไมวาจดหมายน้ัน
จะเปนไปดวยวัตถุประสงคเชิงพาณิชย หรือวัตถุประสงคอ่ืนใดก็ตามซึ่งการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) สามารถกอใหเกิดความเดือดรอน รําคาญ และความเสียหายแกผูรับได
ลักษณะของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คือ อีเมลที่เราไมตองการ เปนประเภท
หน่ึงของ อีเมลขยะ (Junk Mail)

จุดประสงคของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มักตองการ
โฆษณาบริการตาง ๆ ที่ตัวเองมีอยู จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการสง
แตละฉบับหรือหลายๆฉบับไปหาคนจํานวนมากที่สงถึงทาน หรือคนทั่วโลก โดยผูสงไมจําเปนตอง
รูจักผูรับมากอน เพราะเปนการสงโดยใชโปรแกรมในลักษณะหวานแห สงไปทั่ว เทาที่จะสงไปได
เปาหมายสวนใหญของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คือ เชิญชวนใหทานไป
ซื้อสินคา ไปทํางานที่ไมยากและไดรับรายไดดี หรือแนะนําเว็บไซตทางการคา หรืออาจเกิดจากนัก
เจาะระบบสมัครเลนที่ชอบทดลองก็เปนไปได และปกติจะไมสามารถคนพบผูสรางจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ไดโดยงาย เพราะพวกเขามีวิธีพลางตัวที่ซับซอนเพื่อยากแกการติดตามตัว
เชน login จาก ระบบคอมพิวเตอร (server)6 ระบบ กระโดดไปยังอีก ระบบคอมพิวเตอร (server )
อีกระบบ แลวจึงจะเร่ิมเจาะระบบคอมพิวเตอร (server) เปาหมาย ใชเรียกจดหมายที่ถูกสงมาจาก
แหลงที่อาจจะมีตัวตนหรือไมก็ตาม ซึ่งปญหาที่ตามมามักจะเปนการโฆษณาขายบริการ ผลิตภัณฑ
จนถึงโฆษณาชวนเชื่อในลักษณะแชรลูกโซ หลอกใหจายเงินลวงหนาเพื่อรับโชคกอนใหญ กรณี
พวกที่อางวา ตนเปนคนในประเทศแถวทวีปแอฟริกา ตองการโอนเงินใหกับคนในประเทศสหรัฐอเมริกา

4 Telemarketing คือ การขายสินคาและบริการทางโทรศัพท
5 บล็อกสแปม (spam blog) หรือ สปล็อก (splog) คือ คือการสรางขอความขยะ หรือขอความโฆษณา

หรือขอความตางๆ ที่คลายกับการสรางความนาเช่ือถือภายในบล็อก
6 server คือ เครื่องคอมพิวเตอรเครื่องหลักในระบบเครือขาย (network) หนึ่ง ๆ ทําหนาที่เปนตัวคุม

คอมพิวเตอรเครื่องอ่ืน ๆ ที่มาเช่ือมตอในเครือขายเดียวกัน คอมพิวเตอร เครื่องนี้มีหนาที่จัดการดูแลวา
คอมพิวเตอรเครื่องใดขอใชอุปกรณอะไร โปรแกรมอะไร แฟมขอมูลใด เพ่ือจะไดจัดการสงตอไปให ใน
ขณะเดียวกัน ก็จะเปนที่เก็บขอมูลและโปรแกรมที่คอมพิวเตอรในเครือขายจะมาเรียกไปใชได

http://th.wikipedia.org/wiki/%E0%B8%9A%E0%B8%A5%E0%B9%87%E0%B8%AD%E0%B8%81
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หรือภูมิภาคอ่ืน แตเน่ืองจากติดปญหาเร่ืองระบบการโอนเงินของแอฟริกาหรือเหตุผลบางประการ
น้ัน จึงไมสามารถโอนใหโดยตรงได จําเปนจะตองขอใชบัญชีเงินฝากของคุณในการโอนเงิน และ
จะใหรางวัลเปนจํานวนมาก จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สวนมากมักจะเปน
อีเมลประเภทขอมูล HTML7 (ซึ่งเปนโครงสรางเอกสารแบบเดียวกันกับที่เว็ปไซตทั่วไปใชในการ
แสดงขอความ) และมักจะแฝงชุดคําสั่งที่อาจจะฝงไวรัสคอมพิวเตอรหรือหนอนคอมพิวเตอรเขามา
ในระบบไดหากมิไดอัพเกรดระบบปฏิบัติการของผูใชอยางสม่ําเสมอ ในบางคร้ังซึ่งไมบอยคร้ังนัก
ผูใชบางรายอาจจะไดรับขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เขามาเปน
จํานวนมาก เชน อาจจะถึงรอยฉบับตอวัน โดยที่ในทุกฉบับมีขอความเดียวกัน และอาจจะมีขนาด
ใหญมากจนทําใหพื้นที่ในการรับจดหมายของคุณไมเพียงพอ (สงผลใหคุณไมสามารถรับขอมูล
หรือจดหมายอิเล็กทรอนิกสจากรายอ่ืนไดเลย) กรณีน้ีเรียกวา Mail bomb ตัวอยางที่เห็นไดชัดเจน
สําหรับคดี สแปมเมล อันโดงดังก็เชน คดีของราชาสแปมชื่อดัง นายโรเบิรต โซโลเวย ( Robert
Soloway) เปนนักสแปมผูสรางรายไดมหาศาลจากการสรางอีเมลขยะหลายลานฉบับ และยังสง
โปรแกรมแฝงไปยังเคร่ืองผูใชคนอ่ืนเพื่อใหสงตออีเมลของเขาโดยอัตโนมัติ และแฝงตัวเขาควบคุม
เคร่ืองจากระยะไกล โดยเคร่ืองที่ถูกควบคุมจะถูกเรียกวา ซอมบี้พีซี ที่จะทําหนาที่สงตออีเมลเปน
ลูกโซไมสิ้นสุดโซโลเวย สามารถทํารายไดจากการสงจดหมายโฆษณาใหกับหางรานตางๆ ซึ่งเขา
อางวาสามารถสงจดหมายโฆษณาสินคาเหลาน้ีไดถึงลูกคา 20 ลานราย ภายในเวลา 15 วัน ซึ่งกลุม
ลูกคาของโซโลเวยน้ันก็คือผูใชอินเทอรเน็ตทุกคน ไมวาจะยินยอม หรือตองการรับอีเมลของเขา
หรือไม โซโลเวย ถูกจับคร้ังแรกจากการฟองรองของบริษัทยักษใหญ ไมโครซอฟ แตถึงอยางนั้น
เขาก็ยังไมหยุดสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จนกระทั่งทางการของมลรัฐซี
แอตเติล ประเทศสหรัฐอเมริกาไดรวบรวมพยานหลักฐาน ทั้งการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) และหลักฐานทางการเงิน หลักฐานการเลี่ยงภาษี จนในที่สุดถูกศาลตัดสิน
จําคุก 26 ป ปรับ 652,000 เหรียญ ซึ่งเปนการลดโทษ จากเดิมที่ตัดสินจําคุก 65 ป ปรับเปนเงินถึง
773,000 เหรียญสหรัฐ  ผลกระทบหรือความเสียหายที่ไดรับน้ัน อาจมีทั้งความเดือนรอนรําคาญ
เล็กๆ นอยๆ รวมไปถึงการทําให bandwidth8 ของระบบที่ใชมีไมเพียงพอ หรือระบบมีขอมูลมากจน
ไมสามารถทํางานไดตามปกติ หรืออาจเกิดความเสียหายรายแรงอ่ืนเกิดขึ้นจากการกระทําขางตน

7 HTML คือ ภาษาที่ใชในการเขียนเว็บเพจ ยอมาจากคําวา Hypertext Markup Language โดย Hypertext
หมายถึง ขอความที่เช่ือมตอกันผานล้ิง (Hyperlink) Markup หมายถึง วิธีในการเขียนขอความ language หมายถึง
ภาษา ดังนั้น HTML จึงหมายถึง ภาษาที่ใชในการเขียนขอความ ลงบนเอกสารที่ตางก็เช่ือมถึงกัน

8 Bandwidth (แบนดวิดท) คือ คําที่ใชวัดความเร็วในการสงขอมูลของอินเทอรเน็ต ซ่ึงโดยมากเรา
มักวัดความเร็วของการสงขอมูลเปน bps (bit per second) , Mbp (bps*1000000)
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เชน หากมีการแอบอางนําขอมูลสวนตัวของบุคคลหน่ึงบุคคลใดไปใชกออาชญากรรมในรูปแบบ
ตางๆ เชน ขมขู ฉอโกง หรือเผยแพรขอมูลอันเปนความผิดตามกฎหมายอ่ืนๆ บุคคลที่ถูกแอบอางก็
อาจตกอยูในขายเปนบุคคลที่ตองสงสัยวากระทําผิด และอาจมีการดําเนินคดีกับบุคคลเชนวาน้ันก็
เปนได จนกลายเปนสาเหตุสําคัญสวนหน่ึงที่สงผลกระทบตอความเชื่อมั่นของผูบริโภค และการทํา
ธุรกรรมทางออนไลนในที่สุด เพราะกลายเปนที่มาของความคลางแคลงสงสัยวา ผูประกอบการ
หรือภาครัฐที่ใหบริการทางอิเล็กทรอนิกส ไดขอมูลของตนมาไดอยางไร และเมื่อไดรับขอมูลอันไม
พึงประสงคจํานวนมาก ก็อาจทําใหเกิดความรูสึกตอตานหรือไมพอใจหรือรําคาญ จนอาจทําใหไม
ตองการติดตอหรือใชบริการหนวยงานที่เกี่ยวของน้ันอีก นอกจากน้ัน ยังทําใหผูรับและผูดูแลระบบ
ตองเสียเวลาหรือตองเสียคาใชจายในการลบหรือทําลายขอมูลในลักษณะที่จดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ซึ่งหากรวมเปนคาใชจาย ก็อาจจะเปนตัวเลขที่สูงมากดังเชนที่หลาย
ประเทศในขณะน้ีก็ไดพยายามรวบรวมขึ้นจนในที่สุดประเทศตางๆ ก็ไดพยายามรวบรวมขอมูลและ
สภาพปญหาที่เกิดจากขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail ) ทั้งน้ี เพื่อ
นําไปใชประกอบในการพิจารณากําหนดนโยบาย กฎหมาย หรือมาตรการที่เหมาะสมเพื่อจัดการกับ
ปญหาดังกลาวตอไป

ปญหาในเร่ืองของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มีการพัฒนา
รูปแบบไปอยางรวดเร็ว ปจจุบันจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดสรางปญหา
แกเจาของระบบคอมพิวเตอรเปนอยางมาก เน่ืองจากระบบคอมพิวเตอรไมวาในตูรับจดหมาย หรือ
ชองทางจราจรในระบบคอมพิวเตอรเต็มไปดวยจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
ทําใหชองทางในการสงผานขอมูลขาวสารบนระบบคอมพิวเตอรเต็มไปดวยสิ่งที่ไมมีคุณคา สราง
ความลาชาในการสื่อสาร ผูใชอินเทอรเน็ตตองสูญเสียเวลาทําการลบจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ออกจากตูรับจดหมาย หรือพลาดโอกาสในการติดตอธุรกิจ เน่ืองจากตูรับ
จดหมายเต็ม อันสงผลกระทบตอการสรางความมั่นคงในการใชระบบคอมพิวเตอร จากการสํารวจ
ของสหรัฐอเมริกาพบวาจดหมายอิเล็กทรอนิกสที่สงถึงกันบนเครือขายอินเทอรเน็ตเปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) กวารอยละ 70 และมีแนวโนมที่จะสูงขึ้นในอนาคต วันน้ี
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไมไดจํากัดเฉพาะผูทําธุรกิจ แตมีสแปมเมอร
จํานวนหน่ึงที่พบวาเปนผูใชอินเทอรเน็ตที่มักสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
จากสํานักงาน หรือเปนผูใชอินเทอรเน็ตในองคกรธุรกิจบางกลุมแอบเอาแบนดวิดทที่ใชไปสงสแปมเมล
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เพื่อประโยชนของตัวเอง ในกรณีน้ีไอเอสพี (ISP)9 สามารถตรวจพบไดทุกวันและพยายามแจงแก
ลูกคาที่ใชบริการ สภาพของปญหายังไดกระจายออกไปสูการสรางจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) รูปแบบใหมดวยการลักลอบเขาไปในเครือขายเพื่อใชอีเมลแอดเดรสของผูที่
อยูในระบบเปนจุดกระจายอีเมล โดยทําเสมือนเจาของอีเมลเปนสแปมเมอรเสียเอง ทั้งที่เจาของ
อีเมลไมไดรับรูขอมูลที่สงออกไป ที่รายที่สุดวันหน่ึงเมื่อเจาของอีเมลเหลาน้ีเปดเมลบ็อกซจะพบขอ
สงสัยเมื่อพบวาจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สงมาจากอีเมลของตัวเอง

เหตุจูงใจในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) พบวามีเหตุปจจัย
3 ประการ10 คือ

1. การแสวงหาประโยชนในเชิงพาณิชย ถือเปนปจจัยสําคัญที่สุดของการสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) เน่ืองจากผูประกอบการหลายรายเห็นประโยชนของ
จดหมายอิเล็กทรอนิกสในการสงขอมูลใหแกผูรับไดโดยสะดวก เสียคาใชจายนอย และสามารถ
เขาถึงผูรับไดในวงกวางจึงไดใชจดหมายอิเล็กทรอนิกสเปนชองทางการโฆษณาเพื่อขายสินคา และ
บริการของตน เชนการโฆษณาขายยาลดนํ้าหนัก เสนองานพิเศษเพื่อหารายไดเสริม หรือการบริการ
เงินดวน แตในกรณีการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เพื่อการโฆษณาขาย
สินคา หรือบริการที่มิชอบดวยกฎหมายเชนกัน ไดแก การพนันออนไลน การขายสินคาหรือ
โฆษณาขายบริการทางเพศ เปนตน

2. การเผยแพรสื่อลามก ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะสง
ภาพ หรือเน้ือหาลามกอนาจารใหแกผูใชอินเทอรเน็ต ซึ่งตางจากการโฆษณาขายสินคา หรือบริการ
ทางเพศ เน่ืองจากมิไดแสวงหาประโยชนในเชิงพาณิชย

3. การเผยแพรลักทธิความเชื่อ บุคคลผูมีความเชื่อทางความคิดหรืออุดมการณทางการเมือง
หรือศาสนาจะใชจดหมายอิเล็กทรอนิกสเปนสื่อเพื่อแสดงและเผยแพรแนวความคิดของตนเองใหแก
ผูใชอินเทอรเน็ต โดยมีวัตถุประสงคเพื่อชักจูงใจใหผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เขารวมเปนสมาชิกกับกลุมของตน หรือเพื่อรวบรวมบุคคลเพื่อกอต้ังลัทธิความเชื่อขึ้นใหม

9 ไอเอสพีหรือ อินเทอรเน็ตเซอรวิสโพรไวเดอร (ISP) - Internet Service Provider คือผูใหบริการ
ดานอินเทอรเน็ตตางๆ ตั้งแตการเช่ือมตออินเทอรเน็ต ขายช่ัวโมงอินเทอรเน็ต หรือใหบริการบรอดแบนด
อินเทอรเน็ต ใหเชาพ้ืนที่เซิรฟเวอรสําหรับเก็บขอมูลเว็บไซท ฯลฯ

10 องอาจ  เทียนหิรัญ. (2548). อาชญากรรมคอมพิวเตอร : การกําหนดฐานความรับผิดทางอาญา
สําหรับการกระทําตอคอมพิวเตอร (วิทยานิพนธปริญญามหาบัณฑิต). กรุงเทพฯ : มหาวิทยาลัยธรรมศาสตร.
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ผลกระทบของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) นั้นมีผลกระทบตอ
ผูใหบริการอินเตอรเน็ทและผูใชอินเทอรเน็ตอยางไมตองสงสัยดังจะพิจารณาไดตามหัวขอน้ีจะกลาวถึง
ตอไปน้ี11

ก. คาใชจายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) (Cost) ตามที่
ไดกลาวมาแลววา ในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)น้ัน ผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) เสียคาใชจายนอยมากเมื่อเปรียบเทียบกับการสง Junk mail
ทั่วไป เน่ืองจากการสงน้ันมีลักษณะที่ผลักภาระคาใชจายมายังผูใหบริการอินเทอรเน็ตและผูใช
อินเทอรเน็ต (Cost Shifting to ISP Costs and Consumer Costs) ซึ่งไดแก คาใชจายในการดาวนโหลด
(Download cost) ปญหาเร่ืองเน้ือที่ของการใชดิสก (Disk space) รวมถึงการเสียเวลาของลูกจางใน
การจัดการกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) (Employee time wasted)ในแง
ของผูใชอินเทอรเน็ตในฐานะผูบริโภคน้ัน จะเห็นไดวาผูใชจะตองเสียเวลาเพื่อลบจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ออกจากตูไปรษณียอิเลคทรอนิกส(Mailbox) ของตน ซึ่งถาหากเปน
กรณีที่ผูใชอินเทอรเน็ตไมไดเหมาจายคาธรรมเนียมการใชอินเทอรเน็ต โดยอาจจายจากการคํานวณ
ตามเวลาของการใช การลบจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ทําใหเสียเวลามาก
และกินเวลาการใชอินเทอรเน็ต อันมีผลทําใหผูใชอินเทอรเน็ตตองเสียคาธรรมเนียมการใชอินเทอรเน็ต
เพิ่มขึ้น หรือไมเชนน้ัน ผูใชอินเทอรเน็ตก็ตองเสียคาใชจายเพิ่มโดยการซื้อเน้ือที่ในการสงและรับ
จดหมายเพิ่มขึ้น ถาหากตนไมตองการเสียเวลาในการแยกจดหมายของตนออกจากจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail)

สําหรับผูใหบริการอินเทอรเน็ต (ISP) น้ันก็ตองเสียคาใชจายในการจางพนักงานเพิ่ม
เพื่อคัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จากระบบ นอกจากน้ี ISP ยังจะตองขยาย
ความกวางของชองสัญญาณ (Bandwidth) เพื่อรักษาระดับความเร็วและการเขาสูระบบ และคาใชจาย
ในการเพิ่มระบบกลั่นกรองจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เพื่อรักษาลูกคาของ
ตนเอาไว

ข. ความเปนสวนตัว (Privacy) การรวบรวมชื่อและที่อยูของผูใชไปรษณียอิเลคทรอนิกสของ
ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เพื่อใชสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) โดยผูเปนเจาของชื่อและที่อยูน้ันไมทราบและไมไดใหความยินยอมน้ันถือ
เปนการละเมิดความเปนสวนตัว

11 อรรยา สิงหสงบ. (ม.ป.ป.) ความพยายามทางกฎหมายกับการแกไขปญหาจดหมายอิเลคทรอนิกส
ขยะ (Spam Mail).
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ค. การหลอกลวงโดยสงจดหมายซึ่งใชที่อยูหรือหัวเร่ืองของจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail) ปลอม (Spoofing)การสงจดหมายโดยใชที่อยูหรือหัวเร่ืองของจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ปลอมซึ่งบางคร้ังก็ใชชื่อและที่อยูหนวยงานที่มีชื่อเสียง
เพื่อที่จะหลอกใหผูรับสนใจที่จะเปดจดหมายของตนหรือตอบกลับ

ง. เน้ือหาของจดหมายที่มีลักษณะหลอกลวงและขัดตอกฎหมายและศีลธรรมอันดี (Content
- Fraudulent &Deceptive Advertising) นอกจากน้ีการโฆษณาสินคาของจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail) สวนใหญมีลักษณะฉอฉล เชน โฆษณาวามี การแจกสินคาฟรีหากสง
จดหมายน้ีตอไปยังคนที่รูจักอยางนอย 20 คน หรือมีการโฆษณาที่มีเน้ือหาขัดตอกฎหมายหรือ
ศีลธรรมอันดีเชน การโฆษณาเว็บไซดภาพลามก การพนัน เปนตน

จ. การบุกรุก (Trespass)มีการโตแยงกันวาการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) ถือเปนการบุกรุกสังหาริมทรัพยของผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)

การนําเทคโนโลยีสารสนเทศไปใชในทางลบ เชน การใชระบบคอมพิวเตอรเพื่อ
เผยแพรขอมูลขาวสารสารสนเทศอันเปนเท็จหรือมีลักษณะลามกอนาจาร อาจกอใหเกิดความ
เสียหายกระทบตอเศรษฐกิจ สังคมและความมั่นคงของรัฐ รวมถึงความสงบสุขและศีลธรรมอันดี
ของประชาชน หรือการละเมิดสิทธิสวนบุคคลในสวนขอมูลทางอินเทอรเน็ต เ ชน การไดรับ
ขอความ (Message) ตางๆจากการ Forward Email ซึ่งสรางความรําคาญ ซึ่งในบางคร้ังนอกจาก
เสียเวลาในการเปดอานแลว บางคร้ัง ขอมูลหรือจดหมายอิเล็กทรอนิกสเหลาน้ีอาจมีการแนบไฟลที่
มีไวรัส ทําใหเกิดความเสียหายตอคอมพิวเตอรของผูรับขอมูลได นอกจากน้ียังอาจกอใหเกิดการ
ลวงละเมิดสิทธิสวนบุคคลของผูใชและผูเกี่ยวของในประเด็นตางๆ เชน ปญหาเกี่ยวกับการนํา
ขอมูลสวนบุคคลไปใชเพื่อประโยชนทางการคา มีการแลกเปลี่ยนขอมูลของผูใชไปยังหนวยธุรกิจ
อ่ืนเพื่อวัตถุประสงคทางการตลาดโดยผูใชมิไดรับรู ขอเท็จจริงเหลาน้ีจึงนําไปสูประเด็นทาง
กฎหมายวา กฎหมายวางหลักเกี่ยวกับการคุมครองสิทธิสวนบุคคลจากการรบกวนสิทธิสวนบุคคล
โดยทางอิเล็กทรอนิกสไวหรือไม เพียงใด12

จากปญหาที่เกิดขึ้นทั้งหมดจึงเปนที่มาของการหาหนทางที่จะกําจัดจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ใหหมดไปจากระบบ ซึ่งความต้ังใจน้ีคงทําไมได มีผูกลาววาตราบ
เทาที่การทําธุรกิจและธุรกิจอยูบนโลกของอินเทอรเน็ต จดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) จะคงอยูตอไป จากสภาพปญหาดังกลาวกอใหเกิดการแกไข เพิ่มเติมและปรับปรุง
กฎหมายที่เกี่ยวกับการกระทําความผิดทางคอมพิวเตอร โดยเมื่อวันที่ 3 เมษายน 2556 สํานักงาน

12 กฎหมายเทคโนโลยีสารสนเทศของประเทศไทย. สืบคนวันที่ 7 กุมภาพันธ 2556, จาก
http://www.no-poor.com/ inttotocomandcomapp/rule.html.
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พัฒนาธุรกรรมอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) กลาวถึงเจตนารมณในการแกไขราง
กฎหมายฉบับนี้วา เนื่องจากพระราชบัญญัติคอมพิวเตอรฯ ฉบับป พ.ศ. 2550 ที่ใชอยูในปจจุบัน
ยังไมครอบคลุมความผิดหลายอยาง เชน ปญหาเร่ืองจดหมายอิเล็กทรอนิกสไมพึงประสงค และมี
การบังคับใชที่ไมถูกตอง เชน การนําพระราชบัญญัติคอมพิวเตอรไปใชฟองคดีหมิ่นประมาทบุคคล
เปนตน ปญหาเร่ืองการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนปญหาที่พบได
เปนประจําสําหรับผูใชบริการอินเทอรเน็ตในปจจุบัน

ซึ่งแมพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 น้ัน จะ
มีผลใชบังคับในการกระทําความผิดตางๆ โดยใชอุปกรณทางคอมพิวเตอรเปนเคร่ืองมือ แตก็ไม
สามารถแกปญหาได เพราะกําหนดไวเพียงวา การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) จะเปนความผิดก็ตอเมื่อไมเปดเผยชื่อผูสง ซึ่งการบัญญัติเชนน้ีไมชวยแกปญหา จดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) จากสภาพการณปจจุบันและปญหาที่เกิดขึ้นจากการใช
ระบบคอมพิวเตอรที่ใชกันอยางแพรหลาย ทําใหการกระทําความผิดฐานสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) เปนไปอยางรุนแรงและควบคุมไดยากยิ่งขึ้น เห็นควรศึกษาถึงมาตรการ
ทางกฎหมายและบทลงโทษ ตลอดจนการศึกษาถึงแนวทาง ปองกันแกไขอาชญากรรมทาง
คอมพิวเตอรที่เกิดมาจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อยางเรงดวน
โดยนํามาตรการในการปองกันสงขอมูลหรือจดหมายอิเล็กทรอนิกสมาบัญญัติในพระราชบัญญัติวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 และพิจารณาถึงการกําหนดโทษที่เหมาะสม
เพื่อเปนการปองกันและยับยั้งการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดอยางมี
ประสิทธิภาพ

1.2 วัตถุประสงคของการศึกษา
1. เพื่อศึกษาแนวคิดและทฤษฎีเกี่ยวกับมาตรการการควบคุมการสงขอมูลหรือจดหมาย

อิเล็กทรอนิกส
2. เพื่อศึกษาและวิเคราะหปญหาเกี่ยวกับความรับผิดและบทกําหนดโทษผูกระทําความผิดฐาน

สงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยไทย
3. เพื่อศึกษาแนวทางการกําหนดขอบเขตความรับผิดและบทกําหนดโทษผูกระทําความผิด

ฐานสงขอมูลจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยกับกฎหมาย
ตางประเทศ

4. เพื่อศึกษาแนวทางในการกําหนดขอบเขต ความรับผิดและบทกําหนดโทษใหมี
ประสิทธิภาพประสิทธิผลในการยับยั้ง ขมขู และลดปริมาณการกระทําความผิดซ้ําอีก
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1.3 สมมุติฐานการศึกษา
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มาตรา 11

กําหนดให การสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคล
อ่ืนโดยปกติสุข ตองระวางโทษปรับไมเกินหน่ึงแสนบาท ซึ่งมาตราดังกลาวเปนการเอาผิดแกการ
กระทําที่ไมถึงกับทําใหระบบคอมพิวเตอรของบุคคลอ่ืนไมสามารถทํางานตามปกติได แตเปนการ
ทําใหเกิดการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข เชนสง e-mail มากจนลน
ระบบคอมพิวเตอรของบุคคลอ่ืนจนทําใหเกิดความยุงยากในการใชระบบคอมพิวเตอรของเขา โดย
จะถือวาผูสงเปนผูกระทําความผิดเมื่อปกปดแหลงที่มา และการสงน้ันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืน โดยปจจุบันมีการสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสเปน
จํานวนมากทั้งเพื่อการโฆษณา หรือติดตอสื่อสาร โดยที่ผูรับไมมีสิทธิในการที่จะรับหรือปฏิเสธ
ขอมูลหรือจดหมายน้ัน และการสงดังกลาวมีแนวโนมที่เพิ่มมากขึ้น การกําหนดขอบเขตในการรับ
ผิดตามกฎหมายดังกลาวจึงยังไมประสิทธิภาพเพียงพอในการยับยั้งหรือขมขูการกระทําความผิด
ดังกลาว

ดังน้ัน จึงเห็นควรกําหนดขอบเขตความรับผิดเกี่ยวกับการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกส โดยใหผูรับมีสิทธิเลือกที่จะรับหรือปฏิเสธขอมูลหรือจดหมายอิเล็กทรอนิกสน้ัน
โดยลักษณะของความผิดฐานน้ีตองมีขอความในชื่อเร่ืองในลักษณะที่เปนไปเพื่อการหลอกลวงหรือ
ทําใหเขาใจผิดในสาระสําคัญของเน้ือความ อีกทั้งกําหนดบทกําหนดโทษใหมีความเหมาะสมกับ
การกระทําความผิดดังกลาว โดยคํานึงถึงความมุงหมายในการลงโทษ เพื่อเปนการปองกัน ยับยั้ง
หรือขมขู ใหผูที่จะกระทําความผิดเกิดความเกรงกลัวไมกลาที่จะกระทําความผิด และเปนการลด
ปริมาณการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตอไป

1.4 ขอบเขตการศึกษา
วิทยานิพนธฉบับน้ีไดทําการศึกษาถึงสภาพปญหาของมาตรการในการปองกันการสง

จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) และการลงโทษผูกระทําความผิดฐานสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ไทยเปรียบเทียบกับกฎหมายตางประเทศ ซึ่งมาตรการที่
เกี่ยวของกับ การกระทําความผิดฐานสงจดหมายอิเล็กทรอนิกสไมพึงประสงคปจจุบัน เชน ประมวล
กฎหมายอาญา ประมวลกฎหมายแพงและพาณิชย พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร 2550 และ บทบัญญัติอ่ืนที่เกี่ยวของ โดยศึกษาวิเคราะหเปรียบเทียบกฎหมายของ
ตางประเทศที่เกี่ยวของ ไดแก ประเทศสหรัฐอเมริกา ประเทศออสเตรเลีย และประเทศอังกฤษ เพื่อ
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ใชเปนแนวทางในบัญญัติกฎหมายหรือแกไขปรับปรุงบทบัญญัติที่เกี่ยวของ ใหมีความสอดคลอง
กับปญหาและสภาพสังคมปจจุบัน เพื่อเปนแนวทางปองกันและลงโทษผูกระทําความผิดฐานสง
จดหมายอิเล็กทรอนิกสไมพึงประสงคที่อาจกอใหเกิดอาชญากรรมทางคอมพิวเตอร ตลอดจนความ
เสียหายดานตางๆ เชน ดานเศรษฐกิจ ดานสังคม ตอไป

1.5 วิธีการดําเนินการศึกษา
วิทยานิพนธฉบับน้ีจะทําการศึกษาคนควาและวิจัยแบบการวิจัยเชิงเอกสาร (document

research) โดยคนควาและวิเคราะหขอมูลจากหนังสือ บทความ ขาวสาร และตัวบทกฎหมายของ
ประเทศไทยและตางประเทศ รวมทั้งสื่อประเภทอ่ืนๆที่เกี่ยวของ อันนํามาสูการวิเคราะหหาขอสรุป
เสนอแนะเกี่ยวกับแนวทางของมาตรการทางกฎหมายในการควบคุมและลงโทษผูกระทําความผิด
ฐานสงจดหมายอิเล็กทรอนิกสไมพึงประสงค

1.6 ประโยชนท่ีคาดวาจะไดรับ
1. ทําใหทราบถึงแนวคิดและทฤษฎีเกี่ยวกับมาตรการการควบคุมการสงขอมูลหรือจดหมาย

อิเล็กทรอนิกส
2. ทําใหทราบถึงปญหาเกี่ยวกับความรับผิดและบทกําหนดโทษผูกระทําความผิดฐานสงขอมูล

หรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทย
3. ทําใหทราบถึงแนวทางการกําหนดความรับผิดและบทกําหนดโทษผูกระทําความผิดฐานสง

ขอมูลจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยกับกฎหมายตางประเทศ
4. ทําใหทราบถึงแนวทางในการกําหนดขอบเขตความรับผิดและมาตรการในการกําหนดโทษ

ใหมีประสิทธิภาพประสิทธิผลในการยับยั้ง ขมขู และลดปริมาณการกระทําความผิดซ้ําอีก



บทที่ 2
ประวัติความเปนมา แนวคิด และมาตรการทางกฎหมายเกี่ยวกับ

การสงขอมูลหรือจดหมายอิเล็กทรอนิกส

การกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค
ตามที่กฎหมายกําหนดน้ัน สิ่งที่ควรตองศึกษากอนคือจะตองรูถึงวาการสงขอมูลหรือจ ดหมาย
อิเล็กทรอนิกสน้ันมีประวัติความเปนมาอยางไร และเจตนารมณของการใชประโยชนจากการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันมีขึ้นเพื่ออะไร จึงจะสามารถทราบไดวาการกระทําความผิด
เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ันเกิดขึ้นเพราะเหตุใด เพื่อกําหนด
ขอบเขตความรับผิดและบทกําหนดโทษที่เหมาะสม ซึ่งกฎหมายของประเทศไทยไดกําหนดใหการ
กระทําดังกลาวเปนความผิดและมีโทษทางอาญา ในบทน้ีจะไดศึกษาถึงเร่ืองดังกลาวเพื่อเปนขอมูล
ในการวิเคราะหและนําไปสูขอเสนอแนะตอไป

2.1 ประวัติความเปนมาและการทํางานของระบบจดหมายอิเล็กทรอนิกส
จดหมายอิเล็กทรอนิกส (Electronic Mail) คือการติดตอสื่อสารกันโดยผานระบบ

คอมพิวเตอรซึ่งอาจใชงานกันเฉพาะภายในองคกร บริษัท หรือสงออกไปภายนอกโดยผานระบบ
อินเทอรเน็ต การรับและการสงจดหมายอิเล็กทรอนิกสน้ันจะตองมีชื่อเรียกไวสําหรับอางอิง เรียกวา
ชื่อที่อยูจดหมายอิเล็กทรอนิกส (E-mail Address) การกําหนดชื่อที่อยูจดหมายอิเล็กทรอนิกสจะแยก
ออกเปนชื่อกลองจดหมาย (mail box) โดยทั่วไปจะนิยมต้ังชื่อตามชื่อเจาของกลองจดหมาย และ
สวนที่สอง คือ ชื่อโดเมนเนม ซึ่งจะอยูตามหลังตัวอักขระ “@” หรือที่เรียกวา “แอทไซน” เชน
cat@hotmail.com การสงจดหมายอิเล็กทรอนิกสชวยทําใหสามารถติดตอสื่อสารระหวางกันไดทั่ว
โลกมีความสะดวกรวดเร็วและสามารถสื่อสารถึงกันไดตลอดเวลา โดยไมตองคํานึงวา ผูรับจะอยูที่
ใด จะใชเคร่ืองคอมพิวเตอรหรือไม เพราะจดหมายอิเล็กทรอนิกสจะเก็บขอความไว เมื่อผูรับเขาสู
ระบบเครือขายก็จะเห็นขอความน้ันรออยู จดหมายอิเล็กทรอนิกสเปนรูปแบบการสื่อสารที่ทันสมัย
รูปแบบหน่ึงโดยมีความสําคัญ คือ

1. ทําใหการติดตอสื่อสารทั่วโลกเปนไปอยางรวดเร็วทันที ระยะทางไมเปนอุปสรรค

mailto:cat@hotmail.com
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2. สามารถสงจดหมายถึงผูรับที่ตองการไดทุกเวลาแมผู รับจะไมไดอยูที่หนาจอ
คอมพิวเตอรก็ตาม

3. กรณีที่ตองการสงจดหมายอิเล็กทรอนิกสที่เปนขอความเดียวกันสามารถสงจดหมายถึง
ผูรับหลายๆคนไดในเวลาเดียวกัน โดยไมตองเสียเวลาสงทีละคน

4. การสงจดหมายทางไปรษณียอิเล็กทรอนิกสชวยประหยัดเวลาในการเดินทางไปสง
จดหมายถึงตูไปรษณียหรือที่การไปรษณีย จึงประหยัดคาใชจายในการสง

5. จดหมายอิเล็กทรอนิกสน้ัน ผูรับจดหมายสามารถเรียกอานจดหมายไดทุกเวลาตาม
สะดวกโปรแกรมของจดหมายอิเล็กทรอนิกสจะแสดงใหทราบวาในตูจดหมายของผูรับมีจดหมายกี่
ฉบับ มีจดหมายที่อานแลวและยังไมไดเรียกอานกี่ฉบับ เมื่ออานจดหมายฉบับใดแลว หากตองการ
ลบทิ้งก็สามารถเก็บขอความบางอยางในจดหมายน้ันจากจอภาพแลวสงตอไปยังผูอ่ืนไดดวย

6. จดหมายอิเล็กทรอนิกสสามารถที่จะถายโอนแฟมขอมูลแนบไปกับจดหมายถึงผูรับ
ได

7. ทําใหการแลกเปลี่ยนขาวสารเปนไปดวยความสะดวก รวดเร็ว และทันเหตุการณ13

ก. คุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกสหรือขอความโดยไมไดรับอนุญาตจาก
ผูรับ

สแปมเมล (Spam Mail) คือ จดหมายอิเล็กทรอนิกส (E-mail) ที่ถูกสงมาใหผูรับจํานวน
มากหรือจดหมายขยะที่ไมพึงประสงค (junk mail) ในปจจุบันตองยอมรับวาการสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (Spam mail) ไดเพิ่มมากขึ้นทุกวันบนระบบเครือขายอินเทอรเน็ต
เชน จดหมายโฆษณาสินคาหรือบริการ โดยเฉพาะอยางยิ่งจดหมายที่ชักชวนใหเขาไปยังเว็บไซต
ลามก เว็บไซตการพนัน ซึ่งจดหมายไมพึงประสงคดังกลาวสงผลกระทบใหเน้ือที่การใชอินเทอรเน็ต
ของผูใชงานเต็ม หรือสรางความรําคาญในการเปดอีเมลแตละคร้ัง เน่ืองจากการไดรับจดหมายสงเขา
มาเปนจํานวนมาก ดังน้ัน การทราบถึงคุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) จะทําใหเขาถึงจุดมุงหมายของจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
และเขาถึงผลกระทบ เพื่อจะไดหาทางปองกันหรือลดไมใหจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) เขามารบกวนการใชอินเทอรเน็ตของเราได คุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail) ไดแก

1. จดหมายเหลาน้ีมักเปนจดหมายโฆษณาเว็บไซตหรือการใหบริการอยางใดอยางหน่ึงซึ่ง
บริการเหลาน้ันบอยคร้ังไมสามารถจะโฆษณาผานชองทางปกติไดโดยสะดวก เชน โฆษณาเกี่ยวกับ

13 ไปรษณียอิเล็กทรอนิกส. สืบคนวันที่ 10 มีนาคม 2557, จาก http://www.school.net/information-
technology/
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การเสริมความงาม โฆษณาขายซอฟแวรหรือหนังสือที่ไมถูกตองตามกฎหมาย ไดแก ซอฟแวรที่
ละเมิดลิขสิทธิ์หรือหนังสือโป เปนตน นอกจากน้ี ดวยคาใชจายในการสงที่ถูกมากและการเขา ถึง
กลุมเปาหมายคือคนทั่วโลกไดอยางสะดวกและรวดเร็ว ทําใหการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) เปนที่แพรหลายไปทั่วโลก

2. ชื่อผูสงมักจะไมสามารถคนหาที่มาได และชื่อผูรับมักจะไมใชอีเมลของผูรับที่ไดรับ
จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) เน่ืองจากการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) เสี่ยงตอขอกฎหมายและเสี่ยงตอการที่เว็บไซตของผูสงจะตองถูกปดลงจาก
การละเมิดการใชงาน จดหมายขยะเหลาน้ีจึงอาศัยชองโหวของระบบการรับสงอีเมล โดยการสง
อีเมลมักจะอาศัยโปรแกรมที่ออกแบบมาโดยเฉพาะ แลวสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) เขาไปยัง Sever ตนทางแลวจึงผานมายังผูรับ โดยอาศัยอีเมลแอดเดรสที่อาจเก็บมาจาก
เว็บไซตตางๆไปจนถึงการกวานซื้อมาจากเว็บไซตที่บอกรับสมาชิกตางๆในราคาถูก

3. จุดเชื่อตอที่แจงใหคุณสามารถถอนชื่อออกมักจะทํางานไมได หรือไมก็อาจมีจุดประสงค
อ่ืนที่แฝงไวแทน ซึ่งถือเปนจุดหน่ึงที่สรางความรําคาญใหกับผูรับ เมื่อผูรับพยายามติดตามจุดเชื่อม
ตอไปยังเว็บไซตที่ทําการถอดถอนบริการ มักจะไมสามารถถอดถอนบริการได

4. จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) มักจะสงมาในลักษณะของ HTML
format คือ จะอยูในรูปของโครงสรางเอกสารแบบเดียวกับที่ใชในเว็บไซตทั่วไป ทั้งน้ี เพื่อจะไดออกแบบ
ใหสวยงาม แตขณะเดียวกันมักจะแฝงคําสั่งที่อาจจะฝงไวรัสคอมพิวเตอรหรือหนอนคอมพิวเตอร
เขามาในระบบของผูรับ

5. เว็บไซตที่เชื่อมตอไปตามที่จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สงมา
มักจะไมมีขอมูลรายละเอียดในตัวสินคามากนัก ในบางกรณีอาจมีหมายเลขโทรศัพทไวใหติดตอกลับ
เพื่อจะไดทําการเขาถึงตัวผูรับจดหมายไดโดยตรง

6. ชื่อจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) มักจะใชขอความที่นาสนใจ
หรือไมก็อาจหลอกลวงต้ังแตตน ดวยมุงหมายจะใหผูรับเปดอานใหได ขอความที่จดหมายขยะ
มักจะใช เชน “น่ีคือคําตอบที่คุณไดรองขอเราไป” หรือ “ผมไดสงไฟลมาแลวตามที่รองขอ” จนถึง
“คุณไดรับอนุมัติบัตรเครดิตแลว”14

ข. ลักษณะของภัยจากจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
การรับสงจดหมายอิเล็กทรอนิกสในเครือขายอินเทอรเน็ตเปนวิธีการที่นิยมมากที่สุด

เน่ืองจากเปนชองทางที่เสียคาใชจายนอยที่สุดแตสามารถสงถึงบุคคลไดจํานวนมากหากพิจารณา

14 สแปม หรือแสปมเมล (spam mail) คืออะไร. สืบคนวันที่ 10 มีนาคม 2257, จาก
http://www.thaiall.com/article/spam.htm
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อีเมลที่มีการรับสงผานอินเทอรเน็ตจะพบวาจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) หรือ
ที่เรียกวาอีเมลขยะถึงรอยละ 70 จดหมายอิเล็กทรอนิกสขยะ (Junk Mail) เหลาน้ีก็มีการเรียกกันหลายชื่อ
ชื่อที่นิยมเรียกกันมาก คือ “สแปมเมล” สวนมากเน้ือหาของจดหมายขยะหรืออีเมลขยะจะเกี่ยวกับการ
โฆษณาประชาสัมพันธสินคาหรือบริการ โดยมีเปาหมายเพื่อเชิญชวนใหซื้อสินคาหรือแนะนําเว็บ
ทางการคา และในบางคร้ังอาจมีลักษณะการโฆษณาชวนเชื่อในลักษณะแชรลูกโซ หลอกใหจายเงิน
ลวงหนาเพื่อรับโชคกอนใหญ เชน อางวาเปนคนในประเทศแถวแอฟริกาตองการโอนเงินของ
ประเทศน้ัน จึงไมสามารถโอนเงินโดยตรงได จําเปนจึงขอใชบัญชีเงินฝากของผูอ่ืนในการโอนเงิน
และจะใหรางวัลอยางงาม ซึ่งเงินรางวัลมักเปนเงินรวมแสนรวมลานบาท เปนที่ลอตาลอใจของผูรับ
ขอความที่ไมตองการแลว ซึ่งหากผูรับหลงเชื่อก็จะทําใหหลงเชื่อตองสูญเสียเงินและเวลาได การสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) นอกจากจะทําใหผูรับรําคาญใจและเสียเวลาใน
การจํากัดขอความที่ไมตองการแลว ยังสงผลใหประสิทธิภาพการขนสงขอมูลบนอินเทอรเน็ตลดลง
ไดดวย และพฤติกรรมของการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)ไปยังผูรับ
โดยไมสนใจวาผูรับจะตองการหรือไม ยังเปนการละเมิดสิทธิสวนบุคคลของผูรับอีเมลไดอีกดวย
ทําใหในปจจุบันเกิดการตอตานกันอยางเปดเผยและกวางบนอินเทอรเน็ต

การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) เปนการสงอีเมลโดยตรงไป
ยังผูใชอีเมล ซึ่งรายชื่อผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สวนใหญจะนํามา
จากผูที่เคยสงขอความในกระทูหรือสมาชิกตามเว็บไซตที่มีการต้ังกระทูตางๆหรือเขาไปขโมย
รายชื่อผูใชอีเมลในกลุมผูสนใจเฉพาะดาน หรือเขาไปหาอีเมลในเว็บไซต15

ค. แนวคิดในการเลือกที่จะรับ (Opt-in) และในการที่จะปฏิเสธ (Opt-out)
กรอบวิธีในการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) น้ันแบง

ออกเปน 2 แนวทางหลักๆคือ
Opt-in (ผูรับเลือกที่จะรับหรือใหความยินยอม) ผูสงขอความตองไดรับอนุญาตจากผูรับ

กอน จึงจะสามารถสงขอความถึงผูรับได มิฉะน้ันจะถือวาผิดกฎขอบังคับ เปนแนวคิดที่คุมครอง
สิทธิของผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูสงจะตองไดรับความยินยอมจากผูรับกอน เชน
กรณีการโฆษณาสินคาที่ผูรับเขาไปในเว็บไซตซึ่งหากผูรับตองการที่จะใหผูประกอบกิจกา รสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสเพื่อโฆษณาสินคาผูรับตองยอมรับหรือตกลงตามเงื่อนไขที่ผู
ประกอบกิจการกําหนดเพื่อจะใหไมถือวาผูประกอบกิจการน้ันเปนผูกระทําความผิดที่ฝาฝนแนวคิด
ดังกลาว

15 นคร บริพนธมงคล. (2547, มกราคม-กุมภาพันธ). สแปมเมล หรือ อีเมลขยะ. จดหมายขาวสํานัก
คอมพิวเตอร, ป8(1).
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Opt-out (ผูรับเลือกที่จะปฏิเสธหรือไมใหความยินยอม) ผูสงสามารถสงขอความหา
ผูรับโดยไมตองขออนุญาตลวงหนา แตผูรับจะเปนฝายระบุวาไมรับขอความ ซึ่งผูสงขอความจะตอง
หยุดสงทันทีหลังจากผูรับระบุวาไมตองการรับขอความ 16 เปนกรณีที่ผูสงสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสไปกอน แตในขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันกําหนดไวโดยชัดแจงวาผูรับจะ
ปฏิเสธการสงขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันในอนาคตหรือไม หากผูรับปฏิเสธที่จะรับ
ขอมูลหรือจดหมายอิเล็กทรอนิกส น้ันผูสงจะตองหยุดดําเนินการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสน้ันโดยทันทีมิฉะน้ันจะถือเปนความผิดและเปนการรบกวนตอสิทธิสวนบุคคลของ
ผูรับ

ง. การควบคุมและปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
1. การควบคุมจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สามารถทําไดหลาย

วิธี ไดแก
วิธีแรก คือ การพัฒนานโยบายเกี่ยวกับจดหมายอิเล็กทรอนิกสและการใหความรูแกผูใช

อินเทอรเน็ต เพราะถาผูใชอินเทอรเน็ตไมใสใจตอนโยบายของหนวยงานในการจํากัดจดหมาย
อิเล็กทรอนิกสไมพึงประสงคแลวก็จะไมมีวิธีปองกันและจํากัดจดหมายอิเล็กทรอนิกสขยะเหลาน้ัน
ไดเลย

วิธีที่สอง คือการปองกันอีเมลขยะดวยการติดต้ังเคร่ืองบริการกรองขอมูล
วิธีที่สาม การสนับสนุนการออกกฎหมายตอตานอีเมลขยะโดยตรง ซึ่งวิธีการน้ี

สหรัฐอเมริกาไดมีการดําเนินการแลว
2. การปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
การกําจัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)ที่ไมตองการใหหมดไป

แบบถาวรจากอีเมลของผูใชน้ันทําไดยาก แตมีวิธีการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) ดังน้ี

1) ใชเคร่ืองมือในการคัดกรองอีเมล โดยเลือกใชโดเมนอินเทอรเน็ตหรือผูใหบริการ
อีเมลที่มีการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)

2) จํากัดการเผยแพรขอมูลสวนบุคคล ไดแก

16 สถาบันคุมครองผูบริโภคในกิจการโทรคมนาคม. (2533). ระบบคุมครองความเปนสวนตัวของ
ผูบริโภคในกิจการโทรคมนาคมของตางประเทศ (รายงานผลการวิจัย). กรุงเทพฯ. หนา 11.
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ควรมีที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) สําหรับใชในการซื้อของ การ
สนทนา และการใชบริการอ่ืนๆโดยเฉพาะแยกจากอีเมลที่ใชสําหรับการสื่อสารหรือรับขอมูลใน
การสนทนาทั่วไป

ควรมีที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) สํารองสําหรับจัดการเร่ืองทั่วไป
เพื่อใชในการสงขอความเขาสู e-mail หลัก โดยถาเมลสํารองไดรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) ก็ควรจะยกเลิกการใชเมลสํารองดังกลาว เพื่อปองกันการสงผลกระทบตอ
เมลหลัก

ไมควรแสดงที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของคุณตอสาธารณะเพราะผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จะสามารถใชเปนชองทางในการเก็บขอมูล
ที่อยูจดหมายอิเล็กทรอนิกสได

ไมควรสงเมลลูกโซหรือ forward mail เพราะการสงเมลในรูปแบบดังกลาวจะทําใหที่
อยูจดหมายอิเล็กทรอนิกสกระจายไปสูอีเมลของบุคคลอ่ืนๆ

หากมีเว็บไซตสวนตัวไมควรจะนําที่อยูจดหมายอิเล็กทรอนิกสหลักที่ใชอยูมาใสลง
เว็บไซตดังกลาว

3) ตรวจสอบแนวนโยบายการรักษาขอมูลสวนบุคคล ของเว็บไซตกอนที่จะตกลงใหที่
อยูขอมูลจดหมายอิเล็กทรอนิกสแกเว็บไซต โดยบริษัทผูใหบริการอนุญาตใหมีการขายที่อยู
จดหมายอิเล็กทรอนิกสใหกับผูอ่ืนหรือมีแนวโนมที่จะเปดเผยที่อยูจดหมายอิเล็กทรอนิกสแกบุคล
อ่ืน ก็ควรตัดสินใจที่จะไมใหที่อยูจดหมายอิเล็กทรอนิกสแกเว็บไซตดังกลาว อยางไรก็ตาม หากตกลงใหที่
อยูจดหมายอิเล็กทรอนิกสแกเว็บไซตไปแลว ก็ควรจะตรวจสอบที่กลองขอความที่ไดรับจากบริษัท
โดยบางเว็บไซตอนุญาตใหเลือกที่จะไมรับอีเมลได

4) เลือกใชอีเมลที่เปนเอกลักษณ เน่ืองจากการต้ังชื่ออีเมลที่ไมเปนเอกลักษณจะสงผล
ใหไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จํานวนมาก

จ. แนวคิดและทฤษฎีวาดวยการสงขอมูลหรือจดหมายอิเล็กทรอนิกส17

แนวคิดทฤษฎีการใชสื่อเพื่อประโยชนและความพึงพอใจ (Uses and Gratification Approach)
แนวคิดสําคัญเกี่ยวกับการใชสื่อเพื่อประโยชนและความพึงพอใจของผูรับสาร เนนที่ความสําคัญ
ของผูรับสารในฐานะที่เปนปจจัยหลักในการที่จะตัดสินใจเลือกใชประเภทของสื่อ และเน้ือหาของ
สารที่สามารถสนองตอบตอความตองการของบุคคล จนนําไปสูความพึงพอใจแกผูรับสาร จากการ

17 สํานักพัฒนานโยบายและแผนการประชาสัมพันธ. (2555, มีนาคม). แนวคิดทฤษฎีตางๆที่
เก่ียวของกับการประชาสัมพันธและการส่ือสารมวลชน. กรุงเทพฯ. หนา 7-8.
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ใชสื่อและการเปดรับตอสารน้ันๆ และอาจกลายเปนแรงจูงใจที่สําคัญ ในการหลอหลอมพฤติกรรม
ตอการเปดรับรายการประเภทเดียวกัน ในคร้ังตอไป

การใชสื่อเพื่อชวยตอบสนองความพึงพอใจของผู รับสาร จึงเปนการเปลี่ยนแนว
การศึกษาที่ใหความสนใจกับบทบาทความสําคัญของผูสงสาร นํามาวิเคราะหหาความตองการของ
ผูใชสื่อ โดยนําเอาปจจัยที่เกี่ยวของอยูในกระบวนการทางสังคมและจิตวิทยาของผูใชเขามา ชวย
อธิบายถึงพฤติกรรมในการบริโภคสื่อวา นอกจากความตองการขั้นพื้นฐาน 5 อยางของมนุษย ตามที่
มาสโลว (Maslow) ไดกลาวไว ดังน้ี คือ

1. ความตองการทางรางกาย
2. ความตองการความปลอดภัย
3. ความตองการความรัก
4. ความตองการความนับถือ
5. ความตองการความสําเร็จในชีวิต

2.2 แนวคิดทฤษฎีในการลงโทษกับความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค

ในการกระทําความผิดทางอาญายอมกอใหเกิดความเสียหายทั้งตอทรัพยสิน รางกาย
ชีวิต รวมทั้งสิทธิตางๆของบุคคล จึงตองกําหนดบทลงโทษแกผูกระทําความผิดทั้งเพื่อเปนการขมขู
ยับยั้งการกระทําความผิด และการแกแคนตอบแทนในการกระทําความผิดน้ัน ดังน้ัน หากจะ
พิจารณาถึงความเหมาะสมในการกําหนดโทษแลวควรที่จะตองทราบถึงทฤษฎีในการลงทาผูกระทํา
ความผิดเพื่อนํามาวิเคราะหในการกําหนดขอบความรับผิดและการกําหนดโทษที่เหมาะสมตอไป

ทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษมี 4 ทฤษฎี ไดแก ทฤษฎีการลงโทษเพื่อทดแทน
ความผิด (Retributive Theory) ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎี
การลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory) และทฤษฎีการลงโทษเพื่อปกปอง
คุมครองสังคม (Social Protection Theory)

(1) ทฤษฎีการลงโทษเพื่อทดแทนความผิด (Retributive Theory)
ทฤษฎีการลงโทษเพื่อแกแคนหรือเพื่อทดแทนน้ัน มีวัตถุประสงคในการลงโทษเพื่อให

เกิดความยุติธรรมตอผูเสียหายและสังคม โดยโทษที่ลงแกผูกระทําผิดน้ันควรจะตองเปนสัดสวนกับ
ความผิดที่เกิดขึ้น ซึ่งการลงโทษเพื่อแกแคนทดแทนเนนการลงโทษที่มองไปที่อดีตเหตุผลการ
ลงโทษเปนไปเพื่อการแกแคน ซึ่งการลงโทษจะเกิดจากอารมณแคนที่มีตามสัญชาติญาณของมนุษย
อีกเหตุผลหน่ึงคือ ทุกคนควรตองมีความรับผิดชอบตอการกระทําผิดที่เกิดขึ้น เพื่อรักษาความ
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ยุติธรรม หรือสมดุลในสังคมไว เมื่อมีการกระทําผิดเกิดขึ้น ผูกระทําผิดจึงสมควรจะตองไดรับโทษ
เพื่อทดแทนความผิด หรือลบลางความชั่วที่เกิดขึ้น โดยโทษที่จะไดรับควรจะเทากับความเจ็บปวด
และมีความยากลําบาก หรือมีความทนทุกขทรมาน เชนเดียวกับที่ผูเสียหาย หรือสังคมไดรับ วิธีการ
ลงโทษแตเดิมใชความทารุณโหดราย ซึ่งถูกคัดคานจากประชาชน สํานักคลาสสิกไดเปลี่ยนแนวคิด
ในการลงโทษไมใหใชการลงโทษแบบทรมาน แตจํานวนโทษตองไดสัดสวนกับความผิด สวน
เหตุผลการลงโทษยังยึดหลักวา ผูกระทําผิดสมควรไดรับโทษเพราะทุกคนมีเจตจํานงอิสระวิธีการ
ลงโทษเพื่อแกแคนทดแทนมีวิธีการลงโทษหลายทางคือ (1) สําหรับในความผิดที่รายแรงน้ัน ควร
ตองลงโทษใหสาสมกับความผิดที่ไดกระทําขึ้น (2) โดยการใชคาเสียหาย หรือคาทดแทนความ
เสียหายแทนการถูกลงโทษ หรือ (3) โดยการลงโทษใหสาสมกับความผิด และใหใชคาเสียหาย หรือ
คาทดแทนเพื่อชดเชยความผิดที่เกิดขึ้น (Expiation) ดวย เชน การลงโทษจําคุกหรือ ปรับ หรือทั้ง
จําคุกและปรับ และใหคืนทรัพย หรือใชราคาทรัพยแทน

(2) ทฤษฎีการลงโทษเพื่อปองกันหรือขมขูยับยั้งหรือแบบอรรถประโยชน (Utilitarian
Theory)

กลาวคือ ทฤษฎีการลงโทษแบบอรรถประโยชนมีวัตถุประสงคในการลงโทษเพื่อ
ปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือ
ขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย นอกจากน้ียังมีวัตถุประสงคในการปรับปรุงแกไขให
ผูกระทําผิดกลับตัวเปนคนดีอีกดวย หรืออาจกลาวไดอีกนัยหน่ึงวาเปนการปองกันสังคมให
ปลอดภัยจากอาชญากรรมโดยลงโทษผูกระทําผิด ซึ่งมุงเนนไปเพื่อประโยชน 3 ประการคือ

1. เพื่อปองกันอาชญากรรมอยางถาวร หรือชั่วคราว ซึ่งไดแก การลงโทษประหารชีวิต
จําคุกตลอดชีวิต หรือจําคุก หรือกักขังตามระยะเวลาที่ศาลกําหนดไว

2. เพื่อขมขูยับยั้ง ไดแก การลงโทษเพื่อใหมีผลปองกันแกตัวผูกระทําผิดเอง (Special
Prevention or Individual Deterrence or Specific Deterrence) คือ ทําใหผูกระทําผิดที่ถูกลงโทษ มี
ความเกรงกลัว เข็ดหลาบ ไมกลากระทําผิดซ้ําขึ้นอีก และ/หรือ การลงโทษเพื่อเปนตัวอยางแก
บุคคลทั่วไป (General Prevention or General Deterrence) คือ ทําใหบุคคลทั่วไปเห็นวา เมื่อผูใด
กระทําผิดแลวจะตองไดรับโทษ ทําใหเกรงกลัวไมกลากระทําความผิด

3. เพื่อปรับปรุงแกไขผูกระทําผิด ไดแก การแกไขปรับปรุงที่เกิดจากการลงโทษโดยตรง
และและแกไขปรับปรุงอันเปนสวนที่เกิดสืบเน่ืองมาจากการลงโทษ

การลงโทษจะตองมีปริมาณโทษมากพอที่จะบรรลุผลเปนการปองกันการกระทําผิดแต
ตองไมมากเกินกวาที่จําเปนในการที่จะบรรลุผลน้ันการลงโทษที่มีประสิทธิภาพจะตองมีความ
แนนอน เสมอภาค และรวดเร็ว เพื่อใหผูกระทําผิดและบุคคลอ่ืนเห็นผลเสียจากการกระทําผิดน้ัน
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(3) ทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory)
แนวคิดพื้นฐานของทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิดคือ ผูกระทําผิดเปน

ผูปวย การแกไขผูกระทําผิดใหเปนคนดี ตองมีขั้นตอนหลายขั้นตอน คือ ขั้นตอนแรก ตรวจสอบหา
สาเหตุของปญหา ขั้นตอนที่สอง วิเคราะหสาเหตุ และขั้นตอนสุดทาย รักษาหรือแกไขที่สาเหตุน้ัน
ทฤษฎีน้ีมีความมุงหมายเพียงจะปองกันไมใหบุคคลที่ไดกระทําผิดมาแลวกลับมากระทําผิดซ้ําอีก
ไมไดมุงหมายจะใหมีผลถึงบุคคลอ่ืนโดยตรง วิธีการตามทฤษฎีน้ีคือ นอกจากจะพยายามหาทางให
ผูที่ไดกระทําผิดมาแลวเกิดความประสงคที่จะยับยั้งไมกระทําผิดซ้ําอีกแลว ยังจะตองทําใหผูน้ันเกิด
ความสามารถที่จะยับยั้งเชนน้ันดวย มีผูเห็นวา ไมควรใชคําวา การลงโทษ (Punishment) แตควรใช
คําวาการปฏิบัติ (treatment) แทน เพราะการทําใหไดรับความยากลําบากดวยการลงโทษไมนาจะทํา
ใหคนประพฤติดีขึ้น

(4) ทฤษฎีการลงโทษเพื่อปกปองคุมครองสังคม (Social Protection Theory)
ปจจุบันนักอาชญาวิทยาของสํานักปองกันสังคมใหความสนใจในสิ่งสําคัญ คือ บุคลิกภาพ

ของผูกระทําผิด กฎหมายอาญา และการควบคุมสิ่งแวดลอม เพื่อทําใหสังคมดีขึ้นและเพื่อปองกัน
อาชญากรรม ซึ่งหลักการดังกลาวน้ีไดพัฒนาเปนแนวคิดพื้นฐานของทฤษฎีการลงโทษเพื่อปกปอง
คุมครองสังคมทฤษฎีการลงโทษเพื่อปองกันสังคมมีวัตถุประสงคในการลงโทษเพื่อคุมครองสังคม
ใหปลอดภัย โดยวิธีแยกผูกระทําผิดออกจากสังคมเพื่อตัดโอกาสไมใหผูกระทําผิดไดกระทําผิดขึ้นอีก
สําหรับการลงโทษเพื่อคุมครองสังคมน้ัน มีหลักการสําคัญคือ การแกไขฟนฟูผูกระทําผิด และอบรม
บมนิสัย มากกวาการลงโทษ โดยเนนการคุมครองสังคมใหปลอดภัยจากอาชญากรรม สวนการลงโทษ
จะเนนใหเหมาะสมกับผูกระทําผิดเปนรายบุคคล เพื่อใหมีการปรับปรุงแกไขฟนฟูผูกระทําผิดให
เปนคนดี โดยบัญญัติหลักเกณฑในการปองกันควบคุม และการปรับปรุงแกไขผูกระทําผิดไวใน
กฎหมายอาญาดวย เชน หลักเกณฑการนําวิธีการเพื่อความปลอดภัยมาใชกับผูกระทําผิด เปนตน
วัตถุประสงคในการลงโทษเพื่อคุมครองสังคมจึงเปนมาตรการเสริมที่สําคัญ อันจะนํามาใชในการ
แกไขปรับปรุงผูกระทําผิดที่กลับตัวเปนคนดียาก

2.3 วัตถุประสงคในการลงโทษกับความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค

2.3.1 ความมุงหมายในการลงโทษ18

จุดมุงหมายในการลงโทษไมอาจจะกลาวไดอยางรวบรัดโดยไมกอใหเกิดความเขาใจผิด
หรือนําไปสูขอสรุปที่อาจผิดพลาดได เพราะจุดมุงหมายในการลงโทษมิไดมีจุดมุงหมายอยางใด

18 แหลงเดิม. หนา 19.
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อยางหน่ึงหรือมีอยางเดียว และจุดมุงหมายหลายประการอาจสนับสนุนซึ่งกันและกันหรืออาจ
ขัดแยงกันได การลงโทษผูกระทําความผิด (1) ไมจําตองจะสนับสนุนระบบการลงโทษในสถานเบา
หรือมิใชการทดแทนความผิด (2) การลงโทษไมจําเปนตองใชวิธีการที่ปราศจากมนุษยธรรม (3)
การลงโทษโดยไมมีจุดมุงหมายในการทดแทนความผิดยังมีอยูในจิตใจของสาธารณชนโดยทั่วไป

อยางไรก็ตามระบบการลงโทษควรจะเปนอิสระจากการแกแคนทดแทนผูกระทํา
ความผิดเพียงอยางเดียว ดังน้ันสังคมควรมีจุดมุงหมายในการลงโทษดังน้ี

1. เพื่อคุมครองผูกระทําความผิดและผูตองสงสัยวากระทําความผิดมิใหถูกแกแคนจาก
ผูเสียหาย การแกแคนผูกระทําความผิดยอมกอใหเกิดความไมเปนระเบียบหรือความวุนวายใน
สังคม

2. เพื่อระงับยังยั้งการกระทําความผิดที่กฎหมายหาม หรือยับยั้งผูกระทําความผิด
3. ระบบการลงโทษควรกอใหเกิดความทุกขนอยที่สุด (ตอผูกระทําความผิดหรือบุคคล

อ่ืน)เพียงพอที่จะบรรลุจุดมุงหมาย อันเปนหลักมนุษยธรรมนิยม
4. ระบบการลงโทษควรจะดําเนินการเพื่อทําใหผูกระทําความผิดรูสํานึกผิดโดยไดรับ

ความทุกขจากการกระทําของตน อันเปนความมุงหมายที่แตกตางจากขอ 1 และ 3 หรือมิฉะน้ัน
ระบบการลงโทษควรดําเนินการเพื่อทําใหผูกระทําความผิดรูสํานึกผิด โดยไมจําตองลงโทษเพื่อการ
แกแคนที่ไมเปนทางการอยางรุนแรง หรือไรมนุษยธรรมตอผูกระทําความผิดตราบใดที่การลงโทษ
เพียงพอจะไมทําใหการกระทําความผิดมีจํานวนเพิ่มมากขึ้น

5. การลงโทษเพื่อเปนการแสดงใหเห็นวาสังคมรังเกียจการกระทําความผิดน้ัน
ผูกําหนดนโยบายการลงโทษอาจเลือกแนวทางใดแนวทางหน่ึงหรือหลายแนวทางที่

สงเสริม สนับสนุนซึ่งกันและกันและไมขัดแยงกัน และมีความเหมาะสมตอสังคม เศรษฐกิจ และ
วัฒนธรรม

2.3.2 ระบบการลงโทษ19

สังคมคาดหวังการลงโทษวาจะมีผลเปนการควบคุมสังคม และควบคุมอาชญากรรม
การกําหนดโทษตามคําพิพากษา (Sentencing) เปนหัวใจสําคัญของกระบวนการยุติธรรม และเปน
จุดเร่ิมตนในการแกไขฟนฟูผูกระทําความผิด (Treatment) ในเรือนจํา (Institutional Treatment)
หรือการปฏิบัติตอผูกระทําความผิดในชุมชน (Community Based-Treatment) อันเปนทางเลือกแทน
การลงโทษจําคุก โดยเฉพาะสําหรับผูกระทําความผิดบางรายที่สมควรไดรับโอกาสแกไขปรับปรุง

19 ประธาน วัฒนวานิชย. (2541). การปฏิรูประบบการลงโทษ แนวทางสหวิทยาการโดยเนน
ทางดานอาชญาวิทยา. บทบัณฑิตย นิตยสารเนติบัญฑิตยสภา. เลมที่ 54 ตอน 4. หนา 15.
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คนเอง หรือสมควรจะไดรับการใหอภัยสําหรับการกระทําความผิดที่ไมเปนอันตรายรายแรง จะได
เร่ิมตนชีวิตใหม

การลงโทษไมวาจะพิจารณาจากทฤษฎีหรือวัตถุประสงคในการลงโทษยอมจะมีผลตอ
ผูกระทําความผิดอยางใดอยางหน่ึงหรือหลายอยาง ดังน้ี

1. การทดแทนความผิดหรือการแกแคน (Retributive Justification) ผูกระทําความผิด
สมควรไดรับโทษ เพราะเขาไดกระทําผิด และตองรับผิดชอบการกระทําของตนเอง โทษตอง
เหมาะสมกับความรับผิด (Culpability) ความรับผิดมากหรือนอยยอมขึ้นอยูกับผลรายของการ
กระทํา เจตนา ไมเจตนา หรือประมาท แรงจูงใจ พฤติการณแวดลอม เหตุเพิ่มโทษ ลดโทษ และเหตุ
บรรเทาโทษ

อยางไรก็ตามแนวความคิดน้ีก็ยังยอมรับการทดแทนความผิดโดยมีขอบเขตจํากัดหรือ
ความแตกตางระหวางบุคคลไดตามหลักผูสมควรไดรับโทษ (Distributive Justice) ตามสถานะของ
บุคคล หรือความชั่ว เปนตน ดังน้ันกฎหมายอาญาจึงบัญญัติโทษขั้นสูง ขั้นตํ่า ซึ่งทําใหกฎหมายมี
ความยืดหยุน และศาลสามารถใชดุลพินิจกําหนดโทษไดตามความเหมาะสมหรือตามสมควร

2. การยับยั้งหรือขมขู (Utilitarian or Reductive Justification) การลงโทษมีเหตุผลใน
การลดจํานวนอาชญากรรม การลงโทษรุนแรงจะเปนการยับยั้งการกระทําความผิดหรือมีผลปองกัน
อาชญากรรม (Deterrence) เพราะ

2.1 ยับยั้งผูที่กระทําความผิด มิใหกระทําผิดอีก
2.2 ยับยั้งผูที่อาจจะกระทําความผิดอีก
2.3 แกไขฟนฟูผูกระทําความผิด
2.4 ใหการศึกษาแกผูสาธารณชนเพื่อจะไดตระหนักถึงการกระทําความผิดและมี

ความระมัดระวังอันเปนการชวยลดปญหาอาชญากรรม
2.5 ใหความคุมครองแกสาธารณชน หรือผูที่อาจจะตกเปนเหยื่อของอาชญากรรม

โดยการแยกผูกระทําความผิดออกไปจากสังคม
3. การไมยอมรับหรือการประณามการกระทําความผิด (Expressive or Denunciatory

Justification) แนวความคิดน้ีเชื่อวาการลงโทษผูกระทําความผิดเปนการไมยอมรับการกระทําน้ัน
การลงโทษเพียงอยางเดียวไมเพียงพอ สังคมตองประมาณการประทําน้ันดวย เพราะการประมาณ
ผูกระทําความผิดจะทําใหสังคมเกิดความเปนปกแผน (Social Cehesion) อยางไรก็ตามการตําหนิ
หรือการประมาณจะไมมีผลถาไมมีการทดแทนความผิด

เหตุผลในการลงโทษผูกระทําความผิดบางคร้ังก็แยงหรือไมสอดคลองกัน แมวาจะมี
ความพยายามแบงแยกการลงโทษผูกระทําความผิดในตัวของมันเอง (mala in se) โดยอางเหตุผล
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การทดแทนความผิด และความผิดที่กฎหมายหาม (mala prohibita) โดยอางเหตุผลทางดาน
อรรถประโยชน การอางเหตุผลดังกลาวก็ยากที่จะแบงแยกไดชัดเจนระหวางความพอใจ ความ
สงสาร หรืออคติที่ผูกําหนดโทษมีความรูสึกตอผูกระทําความผิด ปญหาจะยิ่งยุงยากขึ้นถาผูกระทํา
ความผิดลักษณะเดียวกันและคนเดียวกัน มีเหตุผลในการลงโทษแตกตางกัน เชน เขาสมควรไดรับ
การลงโทษจําคุก ในขณะเดียวกันการลงโทษจําคุกจะทําใหเขามีปญหาในการกลับตนเปนพลเมืองดี
และความความนาจะเปนในการกระทําความผิดซ้ํามากยิ่งขึ้นเปนตนไป

ดังน้ันการอางเหตุผลใดในการลงโทษจึงขอโตแยงและขอจํากัดอยูเสมอ แตการทดแทน
ยับยั้ง และประมาณการกระทําความผิดตองแยกออกจากการลงโทษพียงเพราะตองการแกแคน
ผูกระทําความผิดเทาน้ัน

การแกแคนฟนฟูผูกระทําความผิด (Reformation and Rehabilitation) โดยทั่วไปการ
แกไขผูกระทําความผิดในเรือนจํามักจะเรียกวา Reformation และการแกไขผูกระทําความผิดใน
ชุมชนมักจะเรียกวา Rehabilitation เพื่อใหเห็นความแตกตางระหวางบุคคลที่อยูในและนอกเรือนจํา
หรือถูกลงโทษและใชวิธีการหลีกเลี่ยงการลงโทษ อยางไรก็ตามยังมีผูใชคําทั้งสองทดแทนกันใน
ความหมายอยางเดียวกัน การปฏิบัติตอผูกระทําความผิดในที่น้ีหมายถึง การแกไขฟนฟูและการ
บําบัดรักษา ทั้งทางรางกาย จิตใจ หรือรวมทั้งการปรับปรุงเปลี่ยนแปลงบุคลิกภาพ (Modification)
เพื่อสงเสริมใหผูตองโทษเปนพลเมืองที่เคารพกฎหมายเมื่อพนโทษ หรือทัศนคติที่ ดีตอสังคม การ
แกไขฟนฟูจะประสบพลสําเร็จอยางนอยที่สุดตองมีผลตอการเปลี่ยนแปลงผูกระทําความผิดให
กระทําความผิดนอยลง มิใชการเปลี่ยนแปลงในระยะสั่น หรือเปนคร้ังคราวเทาน้ัน

2.4 ทฤษฎีและสาเหตุของการกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม
พึงประสงค

2.4.1 ทฤษฎีเศรษฐกิจ
ทฤษฎีเศรษฐกิจมองวาระบบเศรษฐกิจเปนตัวกําหนดเดียวที่สําคัญในการเกิด

อาชญากรรม ทางเดียวที่จะปองกันอาชญากรรมไดคือการเปลี่ยนแปลงโดยการปฏิวัติทางสังคม ซึ่ง
ทฤษฎีน้ีเชื่อวา อาชญากรที่กออาชญากรรมพื้นฐานสวนใหญมีฐานะทางเศรษฐกิ จตํ่า มากจาก
ครอบครัวที่มีปญหายากจน มีรายไดตํ่า จึงเปนที่ยอมรับวา ปญหาเศรษฐกิจ คือความยากจนเปน
สาเหตุสําคัญมากประการหน่ึงที่ทําใหเกิดอาชญากรมขึ้นในสังคม20

เมื่อพิจารณาถึงการกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม
พึงประสงคจะเห็นไดวา ผูกระทําความผิดสวนใหญเปนผูประกอบธุรกิจโดยใหผูสงจดหมาย

20 อัจฉรียา  ชูตินันทน. (2557). อาชญาวิทยาและทัณฑวิทยา. กรุงเทพฯ : วิญูชน. หนา 90.
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อิเล็กทรอนิกสไมพึงประสงคเปนผูดําเนินการสงขอมูลหรือจดหมายอิเล็กทรอนิกส ซึ่งไดรับ
คาตอบแทนสูง ดังน้ัน จากสภาวะทางเศรษฐกิจที่ ตํ่าทําใหผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงคหาชองทางที่จะทําใหมีรายไดสูง แตไมตองลงทุนมาก ทฤษฎีดังกลาวจึงสะทอนใหเห็นวา
การกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค คือ สภาวะทาง
เศรษฐกิจที่มีผลกระทบตอการกระทําความผิดดังกลาว

2.4.2 ทฤษฎีคบหาสมาคมที่แตกตาง
ซุทเธอรแลนด นักอาชญาวิทยาชาวอเมริกัน ใหขอคดเห็นวา “พฤติกรรมของอา๙ญา

กรรมเรียนรูกันไดโดยการติดตอกันอยางใกลชิดภายในกลุม และความประพฤติที่สอแสดงออกมา
ในลักษณะที่จะเปนอาชญากรรมน้ัน ขึ้นอยูกับความแตกตางในชวงระยะเวลาและความสม่ําเสมอ
ในการติดตอหรือความสัมพันธซึ่งกันและกัน

ทฤษฎีน้ีมองวาพฤติกรรมอาชญากรรมเกิดจากการเรียนรู ฝกอบรม สั่งสอน หรือจาก
การที่ไดพบเห็น โดยเปนการติดตอสัมพันธกันอยางใกลชิดภายในกลุม จึงไมใชเปนการเลียนแบบ
การเรียนรูพฤติกรรมอาชญากรรมน้ีจะมีความยากงายแตกตางกันไป และขึ้นอยูกับแรงบันดาลใจ
แรงขับดันภายใน ความมุงหมายและทัสนคติ 21

เปนที่ทราบกันดีวาผูกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
ไมพึงประสงคแทจริงแลวคือผูที่มีความสามารถดานระบบคอมพิวเตอร ซึ่งตองไดรับการเรียนรู สั่ง
สอน หรือโดยความสัมพันธใกลชิดกับผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค จึงจะสามารถ
เปนผูกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ีได และเปน
เฉพาะกลุมบุคคลเทาน้ันที่จะสามารถกระทําความผิดน้ีได จากทฤษฎีดังกลาวจึงสามารถระบุกลุม
ผูกระทําความผิดไดวาเกิดจากกลุมบุคคลใด และสาเหตุการกระทําความผิดเกิดจากการเรียนรู สั่ง
สอนตอๆกันมา

2.5 มาตรการทางกฎหมายในการคุมครองสิทธิสวนบุคคลกับขอบเขตความรับผิดเกี่ยวกับการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสของประเทศไทย

แมวาในปจจุบันน้ีผลกระทบของจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
น้ันยังไมเห็นเดนชัดในประเทศไทยก็ตาม แตเปนที่แนนอนวาในอนาคตจํานวนผูใชอินเทอรเน็ตใน
ประเทศไทยยอมสูงขึ้นอยางแนนอนและจํานวนผูใชจดหมายอิเล็กทรอนิกสยอมสูงขึ้นเปนเงาตาม
กัน การโฆษณาสินคา หรือการสงขอความตางๆที่ไมเปนประโยชนก็ยอมเพิ่มปริมาณขึ้น ซึ่ ง
ขั้นตอนการดําเนินงานของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) ต้ังแตขั้นการ

21 แหลงเดิม. หนา 93.
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เก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกส จนกระทั่งกระจายจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) ตางก็มีการกระทําที่กอใหเกิดความเสียหายแกบุคคลอ่ืนทั้งสิ้น แตความ
เสียหายอาจเกิดขึ้นน้ันมีระดับความแตกตางกัน เชน จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam
mail) ที่มีไวรัสคอมพิวเตอรแฝงอยู หรือมีคําสั่งการทํางานที่ละเมิดความเปนสวนตัวของผูรับจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (Spam mail) เพื่อโฆษณาสินคาหรือบริการ จดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail) ที่มีภาษาอ่ืนหรือไมสามารถสื่อความหมายได เปนตน การกระทําของผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)จะเปนการกระทําความผิดตามกฎหมายไทย
หรือไม พิจารณาไดดังน้ี

2.5.1 ประมวลกฎหมายแพงและพาณิชย วาดวยความรับผิดทางละเมิด
หลักเกณฑความรับผิดทางละเมิด
มาตรา 420 แหงประมวลกฎหมายแพงและพาณิชย บัญญัติความรับผิดทางละเมิดใน

กรณีทั่วไป อันมีองคประกอบความรับผิด 3 ประการ ไดแก
1. มีการกระทําโดยผิดกฎหมาย
2. เปนการกระทําโดยจงใจหรือประมาทเลินเลอ
3. มีความเสียหายแกบุคคลอ่ืน
ประการที่ 1 มีการกระทําโดยผิดกฎหมาย
การกระทําโดยผิดกฎหมายน้ัน มีความหมายเชนเดียวกับคําวา “โดยมิชอบดวย

กฎหมาย” (Unlawful) คือ ไมตองมีกฎหมายบัญญัติไวโดยชัดแจงวาการกระทําอันใดถือวาเปนการ
กระทําความผิดกฎหมาย จึงจะถือวาเปนละเมิด กลาวคือ ความรับผิดฐานละเมิดไมจําเปนตองมี
กฎหมายบัญญัติไวโดยชัดแจงวา การกระทําอันใดถือวาเปนการกระทําที่ผิดกฎหมาย คําวา “โดยผิด
กฎหมาย” ในมาตรา 420 หมายความเพียงวา ถาไดกระทําความเสียหายแกสิทธิเด็ดขาดของบุคคล
อันไดแก ชีวิต รางกาย อนามัย เสรีภาพ ทรัพยสินหรือสิทธิอยางใดอยางหน่ึงของบุคคลที่มีลักษณะ
เด็ดขาด โดยไมมีสิทธิ หรือไมมีขอแกตัวตามกฎหมายที่จะกระทําไดแลว 22 ถือเปนการเพราะตาม
หลักทั่วไปของกฎหมายอาญาน้ันมีวา บุคคลจะไมตองรับโทษทางอาญา ถาไมมีกฎหมายบัญญัติไว
วา การกระทําน้ันเปนความผิดและกําหนดโทษเอาไว23

22 จิตติ ติงศภัทิย. (2503). คําอธิบายประมวลกฎหมายแพงและพาณิชย บรรพ 2. กรุงเทพฯ :
เนติบัณฑิตยสภา. หนา 467.

23 อนันต จันทรโอภากร. (2531). โครงสรางพ้ืนฐานกฎหมายลักษณะละเมิด หนังสือรวมบทความ
ในโอกาสครบรอบ 60 ป ดร.ปรีดี เกษมทรัพย. กรุงเทพฯ : พี. เค. พริ้นติ้งเฮาส.
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การกระทํา หมายความรวมถึง การละเวนการกระทําที่บุคคลน้ันๆจะตองกระทําดวย ถา
ความเสียหายที่เกิดขึ้นน้ันผูกระทํามีอํานาจกระทําได เชนมีกฎหมายใหอํานาจไว หรือการใชสิทธิ
ตามสัญญา24 หรือเกิดจากการใหความยินยอมของผูเสียหาย การกระทําน้ันก็ไมเปนการละเมิด
ดังน้ันการกระทําโดยผิดกฎหมาย จึงหมายความถึงการกระทําที่ผูกระทําไมมีอํานาจกระทําได แต
ในความเปนจริงแลว แมบุคคลจะมีอํานาจกระทําไดตามกฎหมายกอใหเกิดความเสียหายขึ้น ไมเปน
ละเมิด แตบางคร้ังการใชสิทธิหรือมีอํานาจกระทําเหลาน้ีน้ัน อาจเปนการใชสิทธิโดยมุงแต
ประโยชนของตนเอง โดยไมคํานึงถึงความเสียหายที่เกิดขึ้นแกบุคคลอ่ืน25 ซึ่งการกระทําลักษณะ
เชนน้ี กฎหมายไดบัญญัติไวในมาตรา 421 เพื่อมุงประสงคมิใหบุคคลใชสิทธิที่ตนมีอยูน้ันกอใหเกิด
ความเสียหายแกบุคคลอ่ืนเกินควรเสียจนทําใหสังคมอยูกันอยางไมสงบสุข ซึ่งในมาตรา 5 แหง
ประมวลกฎหมายแพงและพาณิชย บัญญัติใหการใชสิทธิของบุคคลตองกระทําโดยสุจริตก็อาจตอง
รับผิดฐานละเมิด

ศาสตราจารยจิตติ ติงศภัทิย ใหความเห็นวา “มาตรา 421 เปนบทขยายความของคําวา
“ผิดกฎหมาย” ในมาตรา 420 ออกไปอีกชั้นหน่ึง คือแมแตจะทําโดยมีสิทธิตามกฎหมาย แตถาใช
สิทธิน้ันโดยลักษณะที่มีแตจะใหเกิดความเสียหายแกผูอ่ืน ก็ถือเปนการกระทําที่ไมชอบดวย
กฎหมาย”

ดังน้ัน ในกรณีที่ผูกระทําใชสิทธิโดยมุงแตจะใหเกิดความเสียหายแกบุคคลอ่ืนโดยตรง
ไมไดรับประโยชนอะไรจากสิทธิน้ันเลย หรือเปนการกลั่นแกลง เปนการใชสิทธิอันมิช อบดวย
กฎหมายซึ่งเปนการกระทําที่มุงตอผล คือความเสียหายแตผูอ่ืนแตฝายเดียว เปนการกระทําโดย
เจตนาใหผูอ่ืนเสียหาย นอกจากน้ีการใชสิทธินอกจากจะมีลักษณะเปนการกลั่นแกลงแลว อาจเปน
การใชสิทธิที่กอใหเกิดความเดือดรอนแกบุคคลอ่ืนเกินกวาปกติธรรมดาของการใชสิทธิก็ได ถือ
เปนการใชสิทธิโดยไมสุจริตตามมาตรา 5 เชนเดียวกัน และเมื่อเกิดความเสียหายขึ้น มีผลเปนการ
ละเมิดตามมาตรา 420 ประกอบกับมาตรา 421 ถือเปนการใชสิทธิโดยไมสุจริตจะตองรับผิดใน
ความเสียหายที่เกิดขึ้นแกบุคคลอ่ืนจากการกระทําของตน

คําพิพากษาฎีกาที่ 1719-1720/2499 ในโรงงานสีคร่ังและผลิตคร่ังบริสุทธิ์ใชยาเคมี
ละลายกับนํ้าทําการลางคร่ังทั้งกลางวันและกลางคืน สงกลิ่นเหม็นอันเปนอันตรายแกอนามัย และ
ทําใหผูที่อยูบานใกลเรือนเคียงเดือดรอนรําคาญ เจาของโรงงานยอมตองรับผิดฐานละเมิดตอผูที่
ไดรับความเดือดรอนรําคาญ

24 จิตติ ติงศภัทิย. เลมเดิม. หนา 468.
25 อนันต จันทรโอภากร. เลมเดิม. หนา 100.
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คําพิพากษาฎีกาที่ 931/2523 เมื่อสวนหน่ึงของสะพานลอยที่กรุงเทพมหานครสรางขึ้น
เพื่อสาธารณะประโยชน แมจะอยูบนทางเทา แตกีดขวางทางเขาออกบานโจทก ไมมีกฎหมายใดให
อํานาจกรุงเทพมหานครที่จะตองไมปฏิบัติตามมาตรา 1337 โจทกเดือดรอนเกินกวาปกติและเหตุอัน
ควร ดังน้ีเปนละเมิดตอโจทก

คําพิพากษาฎีกาที่ 737/2537 จําเลยกอสรางหลังคาสังกะสีตอเติมหลังคาของตนล้ํามา
บนกําแพงร้ัวดานติดกับที่ดินของโจทก โดยจําเลยใชกําแพงร้ัวเปนฝาหองดานลางและใชกระเบื้อง
ซีเมนตกั้นตอขึ้นไปถึงหลังคาแลวใชปูนซีเมนตพอกเชื่อมตอระหวางอาคารของจําเลยกับร้ัว ทําให
นํ้าฝนไมสาดเขาไปในอาคารของจําเลย แตไหลไปในที่ดินของโจทกมากกวาปกติ จําเลยจึงใชสิทธิ
อันมีแตจะเกิดความเสียหายแกผูอ่ืน ตามมาตรา 421 โจทกมีสิทธิที่จะปฏิบัติเพื่อยังใหความเสียหาย
หรือเดือดรอนรําคาญน้ันสิ้นไปตามมาตรา 1337

นอกจากน้ีตัวอยางอ่ืนที่เห็นไดชัดเจน คือ กรณีญาติผูใหญเสียชีวิตจึงต้ังโลงศพไว
ภายในบานแตหนาตางเปดอยู เพื่อนบานเห็นโลงศพต้ังอยูก็สะดุงตกใจ การเอาโลงศพต้ังไวในบาน
ของเขาเองเปนการใชสิทธิในบานของเขา แตเปนการใชสิทธิเกินสวนจึงเปนละเมิด ทํานองเดียวกัน
การเลนดนตรีเวลากลางคืน ตองไมเลนใหดังเกินควร มิฉะน้ันจะถือวาเปนการใชสิทธิเกินสวน26

ประการที่ 2 เปนการโดยจงใจหรือประมาทเลินเลอ
ความรับผิดทางละเมิดน้ันอยูบนพื้นฐานของความผิด คือ การจงใจหรือประมาทเลินเลอ

ซึ่งไดกระทําตอบุคคลอ่ืน การกระทําโดยจงใจน้ันเปนการกระทําโดยรูสํานึกถึงผลเสียหายที่จะเกิด
จากการกระทําของตน ถารูวาการกระทําจะเกิดผลเสียหายแกบุคคลอ่ืนแลว ถือเปนการกระทําโดย
จงใจ แมความเสียหายจะเกิดขึ้นมากนอยเพียงใดก็ไมสําคัญ ดังน้ันการกระทําโดยสุจริตแตเขาใจผิด
ในขอเท็จจริง จึงไมเปนการกระทําใหเสียหายโดยจงใจ เชน การทําลายทรัพยของผูอ่ืนโดยเขาใจวา
เปนการทําลายทรัพยของตนเอง ไมเปนการจงใจทําใหใครเสียหาย แตจะประมาทเลินเลอหรือไม
เปนอีกกรณีหน่ึง การกระทําโดยจงใจ หมายความรวมถึง การกระทําโดยรูขอเท็จจริงที่กอใหเกิด
ความเสียหายดวย แมผูกระทําไมคิดวาจะเกิดความเสียหายก็เปนการกระทําโดยจงใจ

สําหรับการกระทําโดยประมาทเลินเลอ หมายความถึง การกระทําโดยไมจงใจ แตไมใช
ความระวังอันสมควรที่จะใช รวมถึงการกระทําในลักษณะที่บุคคลผูมีความระมัดระวังจะไมกระทํา
ดวย27 โดยตองเปรียบเทียบกับบุคคลที่มีความระมัดระวังตามพฤติการณและตามฐานะเชนเดียวกับ
ผูกระทําความเสียหาย

26 เพ็ง เพ็งนิติ. (2545). รวมคําบรรยายภาค 1 สมัยที่ 55 เลมที่ 5. กรุงเทพฯ : เนติบัณฑิตยสภา. หนา
178.

27 จิตติ ติงศภัทิย. เลมเดิม. หนา 473.
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ประการที่ 3 มีความเสียหายแกบุคคลอ่ืน
แมจะมีการกระทําโดยผิดกฎหมายแลว แตความเสียหายยังไมเกิดขึ้นก็ไมเปนละเมิด ซึ่ง

จะเกิดขึ้นก็ตอเมื่อความผิดที่กระทําลงน้ันมีผลใหเกิดความเสียหายขึ้น ความเสียหายที่เกิดขึ้ นน้ัน
ตองเปนความเสียหายแกชีวิต อนามัย เสรีภาพ ทรัพยสิน หรือสิทธิอยางใดอยางหน่ึง ซึ่งอาจเปน
ความเสียหายที่คํานวณเปนเงินหรือไมก็ได ตามนัยแหงมาตรา 446 ความเสียหายที่เกิดขึ้นตองมี
ลักษณะ 3 ประการ คือ

1. ตองเปนความเสียหายที่แนนอน ความเสียหายน้ันจะเปนความเสียหายเปนรูปราง
คํานวณเปนเงินได หรือความเสียหายทางจิตใจคํานวณเปนเงินไมได ถาเปนความเสียหายที่แนนอน
แลวก็เปนมูลความผิดฐานละเมิดได ซึ่งความเสียหายที่แนนอนมิไดหมายความเฉพาะผลที่เกิดขึ้นใน
ปจจุบันเทาน้ัน แตรวมทั้งผลที่เกิดขึ้นในอนาคต เชน ในกรณีตามมาตรา 44728 อันเปนที่แนนอนวา
จะเกิดขึ้นดวย แตทั้งน้ียอมไมหมายความรวมถึง ความเสียหายที่ไมแนนอนยังเปนแตเพียงคาดหมาย
วาจะเกิดหรือไมเกิดก็ได ความคาดหมายเชนน้ียังไมถือวาเปนความเสียหายตามความหมายใน
มาตราน้ี29

2. ตองเปนความเสียหายตามกฎหมาย คือ ความเสียหายที่กฎหมายรับรอง ถาเปนความ
เสียหายโดยพฤตินัย เชน กรณีที่ผูเสียหายยอมใหกระทํา แมจะเกิดความเสียหายแตก็ไมใชความ
เสียหายตามกฎหมายที่จะเรียกรองคาสินไหมทดแทนได

3. ตองเปนความเสียหายตอสิทธิของบุคคลอ่ืน “ทําใหเสียหาย” ตามมาตรา 420
หมายถึง ทําใหเสียหายแกสิทธิ หรือเปนการลวงสิทธิแกบุคคลอ่ืน30 สิทธิในที่น้ีคือ สิทธิเด็ดขาดที่
กฎหมายบัญญัติไวในมาตรา 420 อันไดแก ชีวิต รางกาย อนามัย เสรีภาพ ทรัพยสินและสิทธิอยาง
หน่ึงอยางใด ซึ่งสิทธิอยางหน่ึงอยางใดที่จะไดรับความคุมครองตามมาตรา 420 เชน สิทธิใน
ชื่อเสียงเกียรติคุณ สิทธิในการใชชื่อ สิทธิในความเปนสวนตัว สิทธิในทางทํามาหาได เปนตน

2.5.1.1 การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กับความรับผิดเพื่อ
ละเมิด

28 มาตรา 447 ในกรณีที่ทําใหเขาเสียหายแกรางกายหรืออนามัยนั้น ผูตองเสียหายชอบที่จะไดชดใช
คาใชจายอันตนตองเสียไปและคาเสียหายเพ่ือการที่เสียความสามารถประกอบการงานส้ินเชิงหรือแตบางสวน ทั้ง
ในเวลาปจจุบันนั้นและในเวลาอนาคตดวย

29 จิตติ ติงศภัทิย. (2523). ประมวลกฎหมายแพงและพาณิชย บรรพ 2 มาตรา 234 ถึงมาตรา 452 วา
ดวยมูลแหงหนี.้ กรุงเทพฯ : มหาวิทยาลัยธรรมศาสตร. หนา 192.

30 อนันต จันทรโอภากร. เลมเดิม. หนา 101.
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ในแตละยุคสมัยตางก็มีลักษณะของการละเมิดสิทธิสวนบุคคลอ่ืนแตกตางกันไป และมี
รูปแบบที่หลากหลายมากยิ่งขึ้น เชนเดียวกับการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) หากพิจารณาในเบื้องตน อาจพิจารณาไดวาการกระทําในลักษณะดังกลาวน้ันเปนการกระทํา
ละเมิด เฉพาะแตการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีการ
แอบลักลอกขโมยขอมูลสวนบุคคล หรือการสงขอความที่มีการหลอกลวงและผูไดรับไดหลงเชื่อ
และปฏิบัติตามคําแนะนําในจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เทาน้ัน แตเมื่อ
พิจารณาขั้นตอนและการทํางานของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลวใน
เน้ือหาใจความของการกระทําดังกลาว ลักษณะของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) น้ันเปนการสงจดหมายอิเล็กทรอนิกสไปยังผูรับซึ่งผูรับแตละคนอาจจะไดรับจดหมายฉบับ
เดียวกันซ้ํากันหลายๆคร้ัง การกระทําน้ันกอใหเกิดความเดือดรอนรําคาญแกผูไดรับ จดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งอาจเปนการกระทําละเมิดตามความหมายในมาตรา
421 เชนกัน แตทั้งน้ีตองพิจารณาองคประกอบในทางละเมิดอ่ืนๆอีกประกอบกัน

1. การใชสิทธิและเสรีภาพในการติดตอสื่อสารที่มุงจะกอใหเกิดความเสียหายแกผูอ่ืน
ความรับผิดเพื่อละเมิดสําหรับการกระทําของตน ประมวลกฎหมายแพงและพาณิชย

บัญญัติหลักการไวเปนการทั่วไปในมาตรา 420 ซึ่งมีองคประกอบความรับผิดดังที่อธิบายขางตน
เปนการกระทําละเมิดโดยไมมีสิทธิ ดังน้ัน กรณีที่บุคคลไดใชสิทธิตามกฎหมายแมจะ เกิดความ
เสียหายแกบุคคลอ่ืน ก็ไมเปนการผิดกฎหมาย ไมมีความรับผิดทางละเมิดตามนัยมาตรา 420

เมื่อพิจารณาถึงสิทธิและเสรีภาพตามรัฐธรรมนูญแลว การสงจดหมายอิเล็กทรอนิกส
เปนรูปแบบหน่ึงในการใชเสรีภาพในการติดตอสื่อสารที่รัฐธรรมนูญแหงราชอาณาจักรไทย
พุทธศักราช 2540 บัญญัติรับรองไวในมาตรา 3731 ดังน้ีอาจกลาวไดวา ผูสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ยอมมีเสรีภาพในการติดตอสื่อสารกับผูอ่ืน อีกทั้งไมมีกฎหมายบัญญัติ
ไว ณ ที่วาการสงจดหมายอิเล็กทรอนิกสในคราวเดียวกันถึงผูรับจํานวนมากน้ันจะเปนการกระทําที่
ผิดกฎหมาย ดังน้ัน บุคคลจึงมีเสรีภาพในการสงจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืน และเปน
จํานวนมากนอยเพียงใดก็ได หากพิจารณาแตเพียงในแงน้ีผูสง จดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ยอมสามารถสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แกบุคคล
อ่ืนๆโดยทั่วไปได แตการกระทําดังกลาวจะเปนการใชสิทธิเสรีภาพโดยสุจริตหรือไม เพราะหาก
เปนการใชโดยที่มีแตจะใหเกิดความเสียหายแกผูอ่ืนก็ถือเปนการกระทําที่ไมชอบดวยกฎหมาย ตาม
มาตรา 421 “สิทธิ” หมายถึง สิทธิที่กฎหมายรับรองใหโดยเฉพาะไมใชสิทธิที่เรียกโดยทั่วไปวา
เสรีภาพ ซึ่งหมายความแตเพียงไมมีกฎหมายจํากัดหามไมใหบุคคลกระทําอะไรแลวก็ยอมกระทําได

31 มาตรา 37 บุคคลยอมมีเสรีภาพในการส่ือสารถึงกันโดยชอบดวยกฎหมาย
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ทุกประการเทาน้ัน สิทธิที่จะทําอะไรไดตามชอบใจภายในขอบเขตที่กฎหมายไมหาม ซึ่งเรียกวา
เสรีภาพน้ัน ไมใชสิทธิตามมาตรา 421 น้ี มิฉะน้ันในการละเมิดทุกรายจะเปนปญหาการใชสิทธิไป
หมด ดังน้ี เสรีภาพในการติดตอสื่อสารกันจึงไมอาจรวมเปนการใชสิทธิตามมาตรา 421 ไดโดยตรง
แตโดยลักษณะของการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันกอใหเกิดความ
เสียหายมากหรือนอยตางกันตามสถานะของบุคคลและลักษณะการใชสอยประโยชนจากการ
ติดตอสื่อสารกันทางจดหมายอิเล็กทรอนิกส ซึ่งเปนการกระทําที่ถือไดวาโดยสภาพแลวยอม
กอใหเกิดความเสียหายอยูในตัว ไมวาจะเกิดความเสียหายแกผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ผูใหบริการจดหมายอิเล็กทรอนิกส ผูใหบริการอินเทอรเน็ต และรวมทั้ง
บุคคลที่สามที่ไดผลกระทบจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) การ
กระทําบางอยางแมจะไมมีกฎหมายรับรองใหเปนสิทธิ แตถาพิจารณาจากการกระทําในลักษณะน้ี
เปนเสรีภาพที่จะกระทําได ก็ยอมไมสามารถเอาผิดแกผูกระทําที่กอใหเกิดความเสียหายได ดังที่ทาน
อาจารย จิตติ ติงศภัทิย อธิบายไววา “มีการกระทําบางอยาง เชน การแขงขันคาขายหรือผูกขาด ซึ่ง
โดยสภาพตองกอใหเกิดความเสียหายแกผูแขงขันอยูในตัว การกระทําเชนน้ีแทจริงก็เปนเสรีภาพไม
มีกฎหมายรับรองโดยเฉพาะใหเปนสิทธิตามความหมายขางตน แตการกระทําเชนน้ีมีสภาพเหมือน
ในขอที่ตองมีผูรับภาระคูกับสิทธิน้ันทํานองเดียวกัน เหตุน้ีจึงตองวินิจฉัยการกระทําเหลาน้ีทํานอง
เดียวกับการใชสิทธิ มิฉะน้ันก็ไมมีโอกาสที่บุคคลจะกระทําเหลาน้ีได เพราะปกติจะตองมีผูเสียหาย
จากการกระทําน้ันอยูในตัว”32

แตทั้งน้ี การใชสิทธิดังกลาวน้ันจะตองเปนการใชสิทธิโดยจงใจใหผูอ่ืนเสียหาย อาจมี
ขอโตแยงไดวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อาจมิไดมุงที่จะทําใหผูใด
เสียหายเพียงแตมุงประโยชนของตนฝายเดียวเทาน้ัน เชน กรณีผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) เปนผูรับจางสงและตองการไดรับคาตอบแทนจากการรับจางน้ัน หรือเจาของ
ธุรกิจที่ชอบดวยกฎหมายเปนผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนตน โดย
มิไดมุงจะกอใหเกิดความเสียหายแกผูใด แตการใชสิทธิที่จะกอใหเกิดความเสียหายแกผูอ่ืนตามมาร
ตรา 421 เมื่อพิจารณาประกอบกับ มาตรา 5 มาตรา 421 มิไดมุงเพียงแตการกระทําที่มุงตอผล คือ
ความเสียหายแตฝายเดียวเทาน้ัน เมื่อไดใชสิทธิโดยไมสุจริตแลวยอมมีความผิดตามมาตรา 421 ได
จึงกลาวไดวา ทฤษฏีวาดวยการใชสิทธิโดยไมชอบกฎหมายไดเจริญกาวหนาอยางรวดเร็ว และ
กลายเปนรากฐานอันสําคัญของกฎหมายปจจุบัน การใชสิทธิโดยไมชอบไดยึดแนวความคิดทาง
สังคมเปนหลักไดโนมเอียงที่จะจํากัดเสรีภาพและสิทธิสวนบุคคลใหอยูในความควบคุมเฉพาะ คือ

32 จิตติ ติงศภัทิย. เลมเดิม. หนา 520.
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ผูพิพากษาตุลาการอยูตลอดเวลา33 ถาการกระทําน้ันไดกระทําโดยไมไดต้ังใจเปนอยางอ่ืนนอกจาก
กอความเสียหายแกบุคคลอ่ืนแลวก็ยอมเปนที่ชัดแจงวาเปนการกระทําที่ขัดตอหลักสุจริตหรือขัดตอ
ศีลธรรมอันดีก็ได ดังน้ี แมวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะมีความ
ต้ังใจเพียงเพื่อผลประโยชนแกตนเองเทาน้ันมิไดมุงถึงความเสียหายที่เกิดแกบุคคลอ่ืน การมุงใชแต
ประโยชนสวนตนแตฝายเดียวและกอใหเกิดความเสียหายขึ้น ก็เปนการใชสิทธิโดยไมสุจริต เปน
การอันมิชอบดวยกฎหมายไดเชนเดียวกัน ทั้งน้ีเพื่อมิใหบุคคลสามารถอางไดวาตนมิไดมีเจตนาให
ใครเสียหายเพื่อพนความรับผิดไปได ดังน้ี เมื่อผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไดกระทําการที่เปนการใชสิทธิไมสุจริตดังกลาวยอมเปนการกระทําอันมิชอบดวยกฎหมาย
กอใหเกิดความรับผิดเพื่อละเมิด ตามมาตรา 421

2. ความจงใจหรือประมาทเลินเลอของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail)

ตามขอเท็จจริง ไมอาจปฏิเสธไดวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) มีความต้ังใจที่จะสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไปยังผูรับตามบัญชี
รายชื่อจดหมายอิเล็กทรอนิกสที่ตนมีอยู เพราะผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) รูวาจะกอใหเกิดความเสียหายคือความเดือดรอนรําคาญแกผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) อยางนอย โดยไมตองถึงขนาดที่จะมุงหมายตอผลอันใดโดยเฉพาะ ดังน้ีการ
กระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จึงเปนการจงใจกระทําตอบุคคล
อ่ืนโดยผิดกฎหมาย

3. จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กอใหเกิดความเสียหายแกสิทธิที่
กฎหมายคุมครอง ตามมาตรา 420

ผูที่ไดรับความเสียหายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
น้ันมีหลายกลุมบุคคล ไดแก ผูรับจดหมายอิเล็กทรอนิกสที่เปนเจาของชื่อจดหมายอิเล็กทรอนิกสที่
ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สงมาถึง ผูใหบริการทางอินเทอรเน็ต และผู
ใหบริการจดหมายอิเล็กทรอนิกส และบุคคลที่สามทั้งที่เปนเคร่ืองมือในการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) และผูที่ถูกระบุชื่อจดหมายอิเล็กทรอนิกสในชองใหตอบกลับ โดย
ลักษณะของความเสียหายที่เกิดขึ้นน้ันมีทั้งระดับความเสียหายแตกตางกัน ไดแก

กรณีที่ 1 ความเสียหายแกสิทธิความเปนสวนตัวและสิทธิในทางทรัพยสิน

33 ไพจิตร ปุณญพันธ. (2546). คําสอนช้ันปริญญาโท : กฎหมายเปรียบเทียบไทยกับประมวล
กฎหมายนานาประเทศ (พิมพครั้งที่ 4). กรุงเทพฯ. หนา 31.



31

ผูรับจดหมายอิเล็กทรอนิกสทั่วไปไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) จํานวนมากจากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คนเดียวกัน และจากผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รายอ่ืนๆจนกอใหเกิดความเดือดรอนรําคาญ
แกผูรับจดหมายอิเล็กทรอนิกส เปนความเสียหายที่เกิดขึ้นเพียงเล็กนอยไมถึงขนาดเปนความ
เสียหายทางการเงิน หรือไมสามารถคํานวณเปนเงินได เปนความเสียหายทางจิตใจ ความรูสึก อัน
เกิดแกความสะดวกที่จะใชจดหมายอิเล็กทรอนิกสที่สงติดตอกันน้ันแทนที่จะเปนจดหมาย
อิเล็กทรอนิกสที่สงมาจากคนรูจักหรือเปนขอความที่เปนประโยชน แตกลับเปนจดหมายที่ไม
ตองการอีกทั้งในบางกรณีมีเน้ือความที่อานไมได ซึ่งสวนใหญจะสงโดยคนที่ไมรูจัก ทําใหตอง
เสียเวลาและโอกาสที่จะไดรับจดหมายอิเล็กทรอนิกสอ่ืนๆที่ตองการหรือที่มีประโยชนมากกวา
และตองการลบจดหมายอิเล็กทรอนิกสเหลาน้ันอยูเสมอซึ่งเปนความเดือดรอนรําคาญที่เกิดขึ้น ดังน้ี
แมเปนความเสียหายเพียงเล็กนอยแตก็เปนความเสียหายแกสิทธิและเสรีภาพแกบุคคลในอันที่จะ
ติดตอสื่อสารกันโดยปราศจากการรบกวนของผูอ่ืนตามที่รัฐธรรมนูญรับรองไว และเปนสวนหน่ึง
ของสิทธิเด็ดขาดที่กฎหมายมุงคุมครองตามมาตรา 420

นอกจากน้ีหากผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนผูประกอบ
กิจการพาณิชย การไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนจํานวนมากทําให
กลองรับจดหมายเต็มไมสามารถทําการติดตอการคาไดดวยจดหมายอิเล็กทรอนิกส หรืออาจทําให
ขาดการติดตอทางการคาไมสามารถรับจดหมายอิเล็กทรอนิกสที่สําคัญและเปนที่ตองการได ผลที่
เกิดขึ้นคือความเสียหายทางทรัพยที่อาจเกิดขึ้นแกธุรกิจการคาของเจาของจดหมายอิเล็กทรอนิกส
ซึ่งเปนความเสียหายที่สามารถคํานวณเปนเงินได อันเปนการลวงสิทธิ เด็ดขาดที่เปนทรัพยสิน ตาม
มาตรา 420 ซึ่งความเสียหายแกทรัพยสินน้ันมีลักษณะที่ชัดเจนวาความเสียหายที่เปนการรบกวน
สิทธิสวนตัว

กรณีที่ 2 ความเสียหายตอชื่อเสียงจากการใชชื่อของผูอ่ืนโดยมิชอบ
สําหรับการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีการ

ปลอมชื่อจดหมายอิเล็กทรอนิกสทําใหผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เขาใจผิดวา ชื่อจดหมายอิเล็กทรอนิกสที่ถูกระบุในชองใหตอบกลับ หรือชองผูสง เปนผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งอาจเปนชื่อที่อยูจดหมายอิเล็กทรอนิกสของผู
ใ ห บ ริ ก า ร อิ น เ ท อ ร เ น็ ต  ผู ใ ห บ ริ ก า ร จ ด ห ม า ย อิ เ ล็ ก ท ร อ นิ ก ส  ห รื อ บุ ค ค ล ทั่ ว ไ ป  เ ช น
admin@hotmail.com,webmaster@sanook.com เปนตน ชื่อจดหมายอิเล็กทรอนิกสที่ถูกระบุน้ัน
อาจจะมีอยูจริง หรือใชงานอยูจริงหรือไมก็ได แตไมวากรณีใดก็ตามอาจกอใหเกิดความเสียหาย
เชนกัน กลาวคือ ในกรณีของผูใหบริการอินเทอรเน็ต หรือผูใหบริการจดหมายอิเล็กทรอนิกสอาจ
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ไดรับความเสียหายตอชื่อเสียง และสําหรับผูใชจดหมายอิเล็กทรอนิกสทั่วไปอาจไดรับความ
เสียหายแกสิทธิความเปนสวนตัวในการติดตอสื่อสาร และกอใหเกิดความเดือดรอนรําคาญดังที่ได
พิจารณาแลวขางตน ซึ่งความเสียหายแกเกียรติยศชื่อเสียงของบุคคล เปนสิทธิอยางใดอยางหน่ึงที่จะ
ไดรับความคุมครองตามมาตรา 420 ดวย นอกจากน้ีสิทธิอยางใดอยางหน่ึงหมายความรวมถึง สิทธิ
ในการใชชื่อ สิทธิในความเปนสวนตัว หรือสิทธิในทางทํามาหาไดดวย ดังน้ันจึงตองพิจารณาวา
ชื่อจดหมายอิเล็กทรอนิกสที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ระบุไวใน
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ัน ในทางกฎหมายเปนชื่อของบุคคลที่
กฎหมายใหความคุมครองตามมาตรา 1834 แหงประมวลกฎหมายแพงและพาณิชยหรือไม

ชื่อบุคคลนอกจากจะมีขึ้นเพื่อใชเรียกขานบุคคลแลวยังมีขึ้นเพื่อใชประโยชนแกการใช
สิทธิและหนาที่โดยตรง ชื่อของบุคคลน้ีจะไดรับความคุมครองตามกฎหมาย พระราชบัญญัติชื่อ
บุคคล พ.ศ. 2505 มาตรา 5 บัญญัติ ใหผูมีสัญชาติไทยตองมีชื่อตัว และชื่อสกุล และจะมีชื่อรองก็ได

“ชื่อตัว” หมายถึง ชื่อประจําบุคคล เปนชื่อจําแนกบุคคลแตละคนเปนรายตัวในครอบครัว
ที่ใชชื่อสกุลเดียวกัน

“ชื่อรอง” ชื่อประกอบจากชื่อตัว
“ชื่อสกุล” ชื่อประจําวงศตระกูล
จากบทนิยามดังกลาว ชื่อจดหมายอิเล็กทรอนิกสน้ันไมอาจจัดไดวาเปนชื่อตัว ชื่อรอง

หรือชื่อสกุลได แตนอกจากชื่อตัว ชื่อรอง และชื่อสกุลแลวบุคคลอาจมีชื่อเรียกขานเปนอยางอ่ืนอีก
ซึ่งมีผลในทางกฎหมายแตกตางกัน ไดแก

1.บรรดาศักด์ิ เปนราชทินนามที่พระมหากษัตริยพระราชทานตามราชประเพณีแต
โบราณ ซึ่งบรรดาศักด์ิมิไดลบลางชื่อตัวและชื่อสกุล

2. นามแฝง เปนชื่ออ่ืนที่ใชนอกจากชื่อรอง อาจเรียกไดวาเปนชื่อฉายา ซึ่งจะต้ังเองหรือ
ใหบุคคลอ่ืนต้ังใหก็ได มีประโยชนในการจําแนกบุคคลชื่อเดียวกันใหแตกตางกันออกไป กฎหมาย
ไมถือเปนการจําแนกบุคคล แตก็อาจเปนการจําแนกโดยขอเท็จจริงที่เปนความจริงเชนน้ัน นามแฝง
ไดแก ชื่อที่ใชในการประกอบกิจกรรมเฉพาะอยาง เชน นามปากกา ชื่อทางการคาหรือชื่อยี่หอ ชื่อ
เหลาน้ีเมื่อใชจําแนกตัวบุคคลไดโดยขอเท็จจริงก็อาจมีผลในทางกฎหมายโดยฐานเปนขอเท็จจริงที่

34 มาตรา 18 สิทธิของบุคคลในการที่จะใชนามอันชอบที่จะใชไดนั้น ถามีบุคคลอ่ืนโตแยงก็ดี หรือ
บุคคลผูเปนเจาของนามนั้นตองเส่ือมเสียประโยชนเพราะการที่มีผูอ่ืนมาใชนามเดียวกันโดยมิไดรับอํานาจใหใชก็
ดี บุคคลผูเปนเจาของนามจะเรียกใหบุคคลนั้นระงับความเสียหายก็ได ถาและเปนที่พึงวิตกวาจะตองเสียหายอยู
สืบไป จะรองตอศาลใหส่ังหามก็ได

mailto:admin@hotmail.com,webmaster@sanook.com
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ระบุถึงตัวบุคคลหน่ึงๆได การเอานามแฝงของบุคคลอ่ืนมาใชอันมีแตจะกอใหเกิดความเสียหายแก
เจาของยอมเปนการใชโดยไมมีสิทธิ เปนละเมิดได

โดยลักษณะของชื่อจดหมายอิเล็กทรอนิกสน้ัน เปนการใชเฉพาะบุคคลแตละคน สวนใหญ
การต้ังชื่อจดหมายอิเล็กทรอนิกสมักจะใชชื่อตัว หรือนามแฝงต้ังเปนชื่อจดหมายอิเล็กทรอนิกส
ของตน แตดวยลักษณะพิเศษของชื่อจดหมายอิเล็กทรอนิกสที่มีสวนตอทายที่เปนโดเมนเนม
(Domain Name) ที่ตามหลังเคร่ืองหมายแอทไซน (assign : @) เชน @hotmail.com, @yahoo.com,
@gmail.com เปนตน อันเปนการบอกถึงที่เก็บของจดหมาย วาอยูที่ไปรษณียใดบนอินเทอรเน็ต
เมื่อเทียบเคียงกับชื่อทางการคาหรือยี่หอเพื่อระบุวาเปนใครทางการคาแลว ชื่อจดหมายอิเล็กทรอนิกส
ก็อาจถือไดวาเปนนามแฝงที่มีการจําแนกตัวบุคคลไดเชนกัน เพียงแตมีลักษณะพิเศษเฉพาะเพื่อการ
ใชงานเทาน้ัน

ชื่อบุคคลเปนวัตถุแหงสิทธิตามสภาพบุคคล การละเมิดสิทธิน้ันยอมไดรับความ
คุมครองตามมาตรา 420 ทั้งน้ีรวมถึงการกระทําตอนามแฝงและชื่ออยางอ่ืนที่มิใชชื่อตัว หรือชื่อ
สกุลดวย เมื่อเกิดความเสียหายกฎหมายจะขยายความคุมครองไปถึงชื่ออ่ืนดวยนอกจากชื่อตัว ชื่อ
รอง และชื่อสกุลที่ไดจดทะเบียนไวตามพระราชชื่อบุคคล พ.ศ. 2505 เชน ชื่อนิติบุคคล ชื่อการคา
ชื่อยอสําหรับโทรเลข นามปากกา ความคุมครองตามมาตรา 18 แหงประมวลกฎหมายแพงและ
พาณิชย มี 2 กรณี คือ

1. มีผูโตแยงการใชชื่อน้ัน ถือเปนการโตแยงสิทธิ สามารถนํามาฟองคดีตอศาลได
2. มีผู อ่ืนใชชื่อน้ันโดยไมมีอํานาจ เปนกรณีที่บุคคลอ่ืนไมมีสิทธิใชชื่อและทําให

เสียหายประโยชนที่เสื่อมเสียน้ีอาจเปนการเสื่อมเสียทางศีลธรรม เชน เดือดรอนหรืออับอายขาย
หนา ไมตองเสียทรัพยเปนราคาเงินก็ได อาจรองขอใหเลิกใชชื่อน้ัน และหามมิใหใชชื่อน้ันตอไปก็
ได แตทั้งน้ีหากประสงคจะเรียกรองคาสินไหมทดแทนความเสียหาย อยูนอกขอบเขตของมาตรา 18
ตองพิจารณาเร่ืองคาเสียหายตามมาตรา 420

ดังน้ี เมื่อเราพิจารณาวาชื่อจดหมายอิเล็กทรอนิกสเปนนามแฝงที่ไดรับความคุมครอง
ตามมาตรา 18 เพราะฉะน้ัน ในกรณีที่มีบุคคลอ่ืนนําชื่อจดหมายอิเล็กทรอนิกสไปใชโดยไมมีสิทธิ
หรือใชชื่อของผูใหบริการอินเทอรเน็ต หรือผูใหบริการจดหมายอิเล็กทรอนิกสโดยการปลอมชื่อ
จดหมายอิเล็กทรอนิกสเพื่อใหผูรับจดหมายเขาใจผิดวาผูใหบริการเหลาน้ันเปนผูสงยอมกอใหเกิด
ความเสียหาย บุคคลทั่วไปไมไววางใจในบริการได อันเปนการละเมิดในการใชชื่อโดยมุงกอใหเกิด
ความเสียหายขึ้นซึ่งเปนสิทธิอยางใดอยางหน่ึงที่ไดรับความคุมครองตามมาตรา 4201 และอาจถือ
ไดวาเปนการละเมิดสิทธิสวนบุคคลดวย
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มีนักกฎหมายหลายทานกลาววา นอกจากสิทธิในชีวิต รางกาย อนามัย และเสรีภาพอัน
เปนสิทธิในสภาพบุคคลแลว ที่เหลืออาจเปนสิทธิในทางทรัพยสินทั้งสิ้น ซึ่งสิทธิในทางทรัพยสินน้ี
หมายถึง สิทธิในทางทรัพยสินที่มีลักษณะเด็ดขาดดวยเชนกัน กลาวคือ กรรมสิทธิ์ และทรัพยสิทธิ
อ่ืนๆ ปญหาที่ตองพิจารณา คือ ชื่อจดหมายอิเล็กทรอนิกสน้ันเปนทรัพยสินของบุคคลหรือไม
มาตรา 138 บัญญัติวา “ทรัพยสิน หมายความรวมทั้งทรัพย และวัตถุไมมีรูปราง ซึ่งอาจมีราคาและ
ถือเอาได” อาจมีราคาน้ัน ราคา หมายถึง คุณคาในตัวของสิ่งน้ัน แมบางสิ่งจะมีคาหรือราคาลดนอย
ถอยลงไปบางก็ยังคงเปนทรัพยสิน บางสิ่งอาจซื้อขายดวยราคามิได แตอาจมีคุณคาเพื่อประโยชนใน
การใชสอยทางเศรษฐกิจ หรือมีประโยชนทางจิตใจอยู เชน จดหมายติดตอระหวางคูรัก 35 ในขอน้ี
ชื่อจดหมายอิเล็กทรอนิกสถือเปนสิ่งจําเปนและสําคัญของบุคคลในยุคปจจุบัน ถามองในแงน้ีแลว
ชื่อจดหมายอิเล็กทรอนิกสเปนสิ่งที่มีราคาไดเชนกันไมวาการไดมาซึ่งจดหมายอิเล็กทรอนิกสน้ัน
อาจตองเสียคาใชบริการก็ตาม เพราะมีประโยชนตอการใชสอยติดตอระหวางบุคคล อาจถือเอาได
หมายถึง การเขาหวงกันไวเพื่อตนเองไมจําเปนตองเขายึดจับไดจริง เชน ปลาในโปะแมเจาของจะยัง
ไมทันจับปลา ก็รียกไดวาเจาของโปะอาจถือเอาแลว เพราะมีการกั้นโปะแสดงการหวงกันไวเพื่อ
ตนเอง สิทธิบางอยาง เชน ลิขสิทธิ์ สิทธิในหุนสวน สิทธิในการเชา แมจะจับตองไมได แตก็ยังอยู
ในลักษณะที่จะยึดถือ คือหวงแหนเพื่อตนเองได36 ชื่อจดหมายอิเล็กทรอนิกสน้ันเปนสวนหน่ึงเปน
ชื่อที่ต้ังขึ้นเพื่อใชเปนชื่อจดหมายอิเล็กทรอนิกส และดวยลักษณะของการใชชื่อจดหมายดังกลาว
น้ันผูใชมีสิทธิที่จะหวงกันไมใหผูอ่ืนนําชื่อจดหมายอิเล็กทรอนิกสของตนไปใชในทางมิชอบ แมวา
เจาของชื่อจดหมายอิเล็กทรอนิกสดังกลาวน้ันจะไดแสดงชื่อจดหมายอิเล็กทรอนิกสของเขาไว ณ ที่
ใดบนอินเทอรเน็ตก็ตาม มิไดหมายความวาเจาของชื่อน้ันจะอนุญาตใหบุคคลอ่ืนใชชื่อจดหมาย
อิเล็กทรอนิกสน้ันเพื่อกระทําการตางๆได จึงพิจารณาไดวา ชื่อจดหมายอิเล็กทรอนิกสน้ันเปน
ทรัพยสินที่ไดรับความคุมครองตามกฎหมายละเมิด อันเปนสิทธิที่จะใชสอยไดโดยชอบดวย
กฎหมาย และสิทธิที่จะไมอนุญาตใหผูใดนําชื่อจดหมายอิเล็กทรอนิกสของตนไปใชในทางที่มิชอบ
ดวยกฎหมายอันเปนสวนหน่ึงของกรรมสิทธิ์ที่กฎหมายประสงคจะใหความคุมครอง ดังน้ีการ
กระทําดังกลาวของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการละเมิดสิทธิใน
ทรัพยสินของบุคคลผูเปนเจาของชื่อจดหมายอิเล็กทรอนิกส

จากขอพิจารณาขางตนจึงอาจสรุปไดวา การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เปนการกระทําละเมิดโดยการใชสิทธิไปในทางที่ผิด มุงที่จะกอใหเกิดความเสียหายแก
บุคคลอ่ืนฝายเดียว หรืออาจเปนการใชสิทธิที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam

35 บัญญัติ สุชีวะ. (2545). คําอธิบายกฎหมายลักษณะทรัพย. กรุงเทพฯ : จิรรัชการพิมพ. หนา 7.
36 บัญญัติ สุชีวะ. เลมเดิม. หนา 8.
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mail) ที่จะไดรับประโยชนสวนตนเทาน้ันตามมาตรา 421 และกอใหเกิดความเสียหายแกสิทธิ
เด็ดขาดที่กฎหมายรับรองไวในมาตรา 420 อันไดแก สิทธิในความเปนอยูสวนตัวในอันที่จะ
ติดตอสื่อสารโดยปราศจากการรบกวนจากบุคคลอ่ืนได สิทธิในชื่อเสียงเกียรติคุณและสิทธิในการ
ใชชื่อบุคคล ลักษณะของการกระทําดังกลาวจึงเปนการกระทําละเมิดตามมาตรา 420 ประกอบกับ
มาตรา 421 ซึ่งความเสียหายที่เกิดขึ้นน้ันจะมีความรุนแรงมากนอยแตกตางกันไป ผูที่ไดรับความ
เสียหายจะเรียกรองคาสินไหมทดแทนหรือไดรับความเยียวยาความเสียหายมากนอยเพียงใดน้ัน
เปนไปตามหลักเกณฑการชดใชคาสินไหมทดแทน

2.5.1.2 หลักเกณฑการชดใชคาสินไหมทดแทนเพื่อละเมิด
ความเสียหายเปนหลักประการหน่ึงที่จะตองมีเพื่อใหเกิดความรับผิดทางละเมิด ความ

เสียหายน้ันตองเปนความเสียหายตอสิ่งตางๆที่ระบุไว ซึ่งรวมความแลวเรียกวาเปนความเสียหายตอ
สิทธิอยางใดอยางหน่ึงของบุคคล จะเปนสิทธิในกองทรัพยสินหรือไมก็ไมสําคัญ 37 ความเสียหายที่
สามารถเรียกรองคาสินไหมทดแทนฐานละเมิดไดน้ันนักนิติศาสตรสวนใหญเห็นพองวาตองเปน
ความเสียหายที่แนนอน อันเปนผลโดยตรงจากการกระทําของผูกระทําละเมิดไมจํากัดวาตองเปนผล
ตามปกติหรือที่คาดหมายไดดังกรณีผิดสัญญาไมชําระหน้ี 38 อยางก็ตามแมจะเกิดความเสียหายที่
แนนอนและเปนผลจากการกระทําของผูละเมิดก็ตามแตดวยลักษณะของไทยที่มักจะอะลุมอลวย
ใหแกกัน โดยเฉพาะในกรณีที่ไมไดเปนเร่ืองที่รายแรง ผูเสียหายก็มักจะไมเอาความกับผูกระทํา
ละเมิด เชน คนบาเดินมากดกริ่งหนาบานทุกเชาและเวลากลางคืน 2 คร้ังในวันเดียวกัน หรือขาง
บานรองคาราโอเกะทุกคืนกอนเขานอน ความเสียหายจากการกระทําเหลาน้ีเปนเพียงความเสียตอ
จิตใจ คือ รูสึกเดือดรอนรําคาญเทาน้ัน ความเสียหายที่คํานวณเปนตัวเงินน้ันไมชัดเจนแนนอน หาก
จะนําคดีขึ้นสูศาลน้ันคดีความเหลาน้ีอาจจะมากมายรกศาล ซึ่งความรูสึกเดือดรอนรําคาญน้ันเปน
สิ่งที่วัดกันไดยากวาแคไหนจะรําคาญหรือไม เพราะเกิดจากความรูสึกของบุคคล ถาเปนความที่ไม
สะดวกหรือขัดของเล็กนอยซึ่งบุคคลธรรมดาจะยอมทนไดก็ไมนาจะนํามาฟองรองเรียกคาเสียหาย
ตอกันหรือแมจะฟองใหผูกระทําละเมิดตองรับผิดศาลก็อาจไมพิจารณาใหชดใชคาสินไหมตอกันก็
ได ทั้งน้ี เพราะกฎหมายไมไดใหความสุขสําราญแกบุคคลเกินกวาที่ควรจะไดรับตามสภาพและ
ฐานะแหงสถานที่ที่บุคคลเขาไปอยู39 ซึ่งการกําหนดคาสินไหมทดแทนน้ันเปนดุลยพินิจของศาลที่

37 จิตติ ติงศภัทิย. เลมเดิม. หนา 588.
38 วิชา มหาคุณ. (2523). หลักกฎหมายละเมิดศึกษาจากคําพิพากษาฎีกา. กรุงเทพฯ : นิติบรรณาการ.

หนา 100.
39 เสนีย ปราโมทย. ม.ร.ว. (2479). กฎหมายอังกฤษวาดวยลักษณะสัญญาและละเมิด. กรุงเทพฯ:

มหาวิทยาลัยธรรมศาสตร. หนา 223.
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จะวินิจฉัยตามพฤติการณและความรายแรงแหงละเมิด นอกจากน้ีความมุงหมายในการชดใชคา
สินไหมทดแทน คือ ใหผูเสียหายไดกลับสูฐานะเหมือนเมื่อยังไมมีการกระทําความผิด

ดังน้ีในกรณีที่ผู รับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เกิดความ
เดือดรอนรําคาญตามปกติธรรมดาของผูที่ถูกรบกวนจากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) น้ัน แมวาจะเปนการกระทําละเมิดตามกฎหมายไทย แตก็อาจไมไดรับความเยียวยา
ความเสียหายในลักษณะดังกลาวที่เกิดขึ้นได อีกทั้งการจะนําตัวผูกระทําความผิดมาลงโทษน้ันเปน
การยากแมวาจะเปนไปไดแตตองเสียคาใชจายสูงและเสียเวลามาก ซึ่งความลักษณะน้ีอาจเกิดขึ้น
เปนจํานวนมากแตผูเสียหายทั้งหลายก็มิไดนําคดีมาฟองตอศาลดวยเหตุผลดังกลาว ความเสียหาย
และการกระทําละเมิดเชนน้ียังคงมีอยูและไมอาจเยียวยาความเสียหายหรือควบคุมการกระทํา
ดังกลาวได แตสําหรับกรณีที่เปนผูเสียหายที่มีความรุนแรง เชน สูญเสียโอกาสติดตอการคาขาย ขาด
ผลกําไรที่ควรจะไดรับหรือกรณีที่มีการปลอมชื่อ จดหมายอิเล็กทรอนิกสเพื่อใหเกิดความเขาใจผิด
วาผูถูกระบุชื่อจดหมายน้ันเปนผูสง เชนน้ีความเสียหายยอมเกิดขึ้นไดอยางชัดเจนและแนนอน
ผูเสียหายอาจฟองรองใหผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รับผิดชดใชคา
สินไหมทดแทนได ซึ่งคาสินไหมทดแทนน้ีอาจใหชดใชเปนเงินทดแทนความเสียหายตามมาตรา
4381 วรรคสอง หรืออาจใหงดเวนกระทําการบางอยาง เชน หามสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) มายังที่อยูจดหมายอิเล็กทรอนิกส หรือหามใชชื่อจดหมายอิเล็กทรอนิกสของ
ตนในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)

จะเห็นวากฎหมายในลักษณะละเมิดของไทยสามารถเยียวยาความเสียหายจากการ
รบกวนของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดพียงบางกรณีที่เปนความ
เสียหายที่ชัดเจนคํานวณเปนเงินไดเทาน้ัน ความเสียหายทางดานจิตใจ เชน ความเดือดรอนรําคาญ
น้ัน แมกฎหมายจะใหผูเสียหายมีสิทธิเรียกคาเสียหายอยางอ่ืนอันมิใชตัวเงินไดตามมาตรา 446 แต
ความเสียหายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เทาน้ันยังไมถึงขนาดที่
จะนําไปฟองรองเปนคดีได นอกจากน้ีผูไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็
กอใหเกิดความเสียหายเชนกัน แตผูเสียหายไมสามารถไดรับการคุมครองไดตามกฎหมายอยาง
เต็มที่ เพราะความยุงยากทางเทคนิคในการนําตัวผูกอใหเกิดความเสียหายมาลงโทษหรือใหรับผิด
ดวยขอจํากัดเหลาน้ีน้ันกฎหมายไทยยังไมอาจเยียวยาความเสียหายที่เกิดขึ้นจริงอยางเพียงพอ

2.5.2 ประมวลกฎหมายอาญา
ประมวลกฎหมายอาญา เปนกฎหมายที่บัญญัติขึ้นเพื่อกําหนดใหการกระทําผิดในการ

กระทําหน่ึง ที่สังคมเห็นวาเปนสิ่งที่ไมถูกตอง เปนการกระทําความผิดและกําหนดโทษไวสําหรับผู
ที่ฝาฝนขอหามเหลาน้ัน และเมื่อสภาพสังคมไดปรับเปลี่ยนไป รูปแบบของการกระทําความผิด ก็
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มักจะปรากฏรูปแบบใหมๆขึ้นเสมอ แตโดยพื้นฐานแหงการกระทําผิดน้ันก็ยังคงเปนการกระทํา
ความผิดในฐานความผิดเดิมๆเชน ลักทรัพย ฉอโกง ทําใหเสียทรัพย เปนตน เพียงแตในบางกรณี
บทบัญญัติแหงกฎหมายไมอาจตีความขยายความใหคลอบคลุมลักษณะการกระทําบางลักษณะได
อยางครบถวน โดยเฉพาะอยางยิ่งการตีความกฎหมายอาญาที่ตองกระทําอยางเครงครัด จึงอาจทําให
การกระทําบางอยางไมครบองคประกอบความผิด นอกจากน้ีกฎหมายอาญาที่ใชอยูในปจจุบันมุงที่
จะคุมครองทรัพยที่มีรูปราง (Corporeal Object) โดยมิไดมุงเนนที่จะขอมูลขาวสารซึ่งเปนวัตถุที่ไม
มีรูปราง (Incorporeal Object)40 แตโดยผลของความกาวหนาของเทคโนโลยีสารสนเทศ และการ
พัฒนาทางสังคมทําใหปจจุบันการกระทําความผิดที่เกี่ยวกับคอมพิวเตอร มีจํานวนมากขึ้นและมี
รูปแบบของการกระทําหลายรูปแบบ จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เปน
รูปแบบหน่ึงของการกระทําความผิดดังกลาว ซึ่งจะตองพิจารณาวามีการกระทําใดบางหรือไมเปน
ความผิดตามประมวลกฎหมายอาญา ดังน้ี

1. การไดมาซึ่งรายชื่อจดหมายอิเล็กทรอนิกส
นอกจากการใชการสุมชื่อจดหมายอิเล็กทรอนิกสจากเทคนิคที่เรียกวา Dictionary

Attack แลว ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อาจจะไดมาซึ่งบัญชีรายชื่อ
จดหมายอิเล็กทรอนิกส อีกหลายวิธีดวยกัน คือ การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกส
จากเว็ปไซต กระดานสนทนา หรือจดหมายอิเล็กทรอนิกสที่สงตอกัน (Forward Mail) การซื้อขาย
หรือแลกเปลี่ยนบัญชีรายชื่อจดหมายอิเล็กทรอนิกส ไมวาผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) จะมีหนาที่ในการรักษาขอมูลดังกลาวหรือไมก็ตาม

หากพิจารณาตามประมวลกฎหมายอาญาแลว การเก็บรว บรวมรายชื่อจดหมาย
อิเล็กทรอนิกสจากอินเทอรเน็ต มิไดมีบทบัญญัติมาตราใดบัญญัติใหการกระทําดังกลาวเปนการ
กระทําความผิด และกําหนดโทษไว แมจะเปนการเก็บรวบรวมขอมูลอ่ืนๆที่มิไดเปนขอมูล
อิเล็กทรอนิกส เชน หมายเลขโทรศัพท หรือที่อยูที่ติดตอตามหนาหนังสือพิมพ หรือนิตยสาร ก็มิได
มีขอหามมิใหกระทํา การกระทําดังกลาวจึงไมเปนการกระทําผิดตามประมวลกฎหมายอาญา และ
รวมถึงการซื้อขายหรือแลกเปลี่ยนขอมูลที่ไดมาจากการรวบรวมจากอินเทอรเน็ตดวย แตหากมีการ
ใชขอมูลเหลาน้ันเปนการกระทบสิทธิของบุคคลผูเปนเจาของขอมูล ก็ยอมเปนการละเมิดขอมูล
สวนบุคคลผูเปนเจาของขอมูลสวนบุคคลที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
มีความรับผิดที่จะตองชดใชคาสินไหมทดแทนหากเกิดความเสียหายขึ้นดังที่ไดวิเคราะหแลว ซึ่ง

40 สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ. (2543). โครงการพัฒนา
กฎหมายเทคโนโลยี สารสนเทศ (รายงานผลการวิจัย). กรุงเทพฯ : สํานักงานเลขานุการคณะกรรมการเทคโนโลยี
สารสนเทศแหงชาติ. หนา 57.
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หากเปนการใหความคุมครองแกขอมูลสวนบุคคลตามประมวลกฎหมายแพงและพาณิชย ในทาง
ตรงกันขามหากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดรายชื่อจดหมาย
อิเล็กทรอนิกสมาโดยมิชอบ กลาวคือ ไดขอมูลโดยการลักขอมูลจะถือเปนการกระทําความผิดฐาน
ลักทรัพย ตามประมวลกฎหมายอาญาหรือไม วิเคราะหไดดังน้ี

ตามประมวลกฎหมายอาญา มาตรา 334 การกระทําความผิดฐานลักทรัพย “ทรัพย” ตาม
ความหมายในมาตราน้ี จะตองเปนทรัพยที่มีเจาของ จึงตองเปนทรัพยที่เปนทรัพยสินตามประมวล
กฎหมายแพงและพาณิชย มาตรา 138 คือมีราคาถือเอาได แตตามปกติการใชกฎหมายก็ตองอาศัย
การใชความหมายที่ปรากฏในกฎหมายที่บัญญัติถึงถอยคําอันเดียวกันน้ันซึ่งบัญญัติไวในกฎหมาย
อ่ืนดวย เวนแตตามบทบัญญัติน้ันๆจะมีขอความแสดงใหเห็นไดวามิไดประสงคใหมีความหมาย ทั้ง
ที่บัญญัติไวในกฎหมายอ่ืนดวย41 ดังน้ันทรัพยที่สามารถลักได42 จึงหมายความถึง วัตถุที่มีรูปราง
ตามมาตรา 137 ประมวลกฎหมายแพงและพาณิชย ทรัพยที่ไมมีรูปราง จับตองไมได เชน สิทธิ
เรียกรอง ลิขสิทธิ์ สิทธิการประดิษฐ หรือสิทธิในชื่อการคา เหลาน้ีไมเปนสิ่งที่ลักได  ทํานอง
เดียวกันรายชื่อที่อยูจดหมายอิเล็กทรอนิกสเปนทรัพยสินของบุคคล โดยเปนสิ่งที่ไมมี รูปราง หรือ
อาจกลาวไดวาเปนเพียงสิทธิอยางหน่ึงของผูเปนเจาของเทาน้ัน ไมเฉพาะเพียงแตชื่อที่อยูจดหมาย
อิเล็กทรอนิกสเทาน้ัน ขอมูลอ่ืนๆที่จัดเก็บเปนขอมูลอิเล็กทรอนิกส แมจะมิไดเปนวัตถุที่มีรูปราง
แตก็เปนสิ่งที่มีราคาและถือเอาได อันเปนทรัพยสินตาม มาตรา 138 ประมวลกฎหมายแพงและ
พาณิชย นอกจากน้ีการกระทําตอขอมูลดังกลาว ที่เรียกโดยทั่วไปวา “ขโมยขอมูล” หรือ “ลักขอมูล”
น้ัน โดยลักษณะแหงการกระทําเปนการสําเนาขอมูล (copy) โดยไมไดเปนการเคลื่อนยายหรือพา
ขอมูลตนฉบับน้ันเคลื่อนที่ไป การกระทําดังกลาวตอขอมูลคอมพิวเตอรจึงมิไดเปนดารตัด
กรรมสิทธิ์ของเจาของขอมูลน้ันอันเปนการเอาไป 43แตอยางใด ขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกส (ในที่น้ีคือรายชื่อจดหมายอิเล็กทรอนิกส) จึงไมไดรับความคุมครองตามประมวล
กฎหมายอาญา ผูกระทําไมมีความผิดฐานลักทรัพยตามมาตรา 334

ในกรณีที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนผูมีหนาที่และได
ขอมูลเกี่ยวกับชื่อที่อยูจดหมายอิเล็กทรอนิกสจากการปฏิบัติหนาที่ โดยขอมูลเชนวาน้ีเปนความลับ
ของผูอ่ืนซึ่งตองพิจารณาเปนรายกรณีวาเปนสิงที่เจาของประสงคจะปกปดเพื่อกิจการสวนตัวของ

41 จิตติ ติงศภัทิย. (2543). กฎหมายอาญา ภาค 2ตอน 2 และภาค3. กรุงเทพฯ : เนติบัณฑิตสภา.
หนา 518.

42 แหลงเดิม. หนา 522.
43 เอาไป หมายความวา พาทรัพยเคล่ือนที่ไปจากการครอบครองของผูอ่ืน จึงตองมีการกระทําเปน

สองประการ คือ การแยงการครอบครองประการหนึ่ง และพาเคล่ือนที่ไปอีกประการหนึ่ง
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เจาของความลับหรือไม หากเปนความลับและไดใชชื่อจดหมายอิเล็กทรอนิกสเหลาน้ัน เพื่อสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เปนการใชความลับน้ันเพื่อประโยชนของ
ตนเองหรือผูอ่ืน แตตามมาตรา 324 เร่ืองการเปดเผยและใชความลับของผูมีหนาที่ หรือวิชาชีพอ่ืน
เปนที่ไววางใจน้ันใหความคุมครองเฉพาะแตความลับที่เกี่ยวกับอุตสาหกรรม การคนพบหรือการ
นิมิตในวิทยาศาสตรเทาน้ัน ไมรวมถึงความลับที่เปนขอมูลสวนบุคคลดวย ประมวลกฎหมายอาญา
ใหความคุมครองสําหรับความลับที่เปนขอมูลสวนบุคคล เฉพาะการเปดเผยความลับในประการที่
นาจะเกิดความเสียหายแกผูอ่ืนใด ตามมาตรา 323 อันเปนการคุมครองขอมูลสวนบุคคล ดังจะได
กลาวในเร่ืองการคุมครองขอมูลสวนบุคคลตอไป

2.การใชเคร่ืองแมขายของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Open Relay
/Open Proxy) หรือการใชเคร่ืองคอมพิวเตอรของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam Zombie)

ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็มีวิธีการเชนเดียวกับผูกระทํา
ความผิดเกี่ยวกับคอมพิวเตอรอ่ืนโดยทั่วไปที่มักจะลักลอบเขาถึงคอมพิวเต อร  หรือระบบ
คอมพิวเตอรของผูอ่ืนโดยไมมีสิทธิ เพื่ออําพรางตนเองมิใหถูกติดตามไดโดยงาย แตสําหรับผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลวจําเปนจะตองหาเคร่ืองแมขายที่เปนมิตร
เพื่อสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คราวละมากๆ ไมวาเคร่ืองแมขายน้ันจะมี
ขอบกพรองอยูเอง หรือผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แอบเขาไปแกไข
ปรับปรุง (Hacking) การทํางานของระบบ

ม า ตรา 362 “ ผู ใ ด เข า ไ ป ใ นอสั ง หา ริม ท รัพ ย ของ ผู อ่ืน  เ พื่ อถือ ก า รถื อครอ ง
อสังหาริมทรัพยน้ันทั้งหมดหรือแตบางสวน หรือเขาไปกระทําการใดๆอันเปนการรบกวนการ
ครอบครองอสังหาริมทรัพยของเขาโดยปกติสุข ตองระวางโทษ

วัตถุแหงการกระทําตามมาตรา 362 คือ อสังหาริมทรัพย ซึ่งไมจํากัดเฉพาะที่ดิน แต
รวมถึงโรงเรือนหรือทรัพยอยางอ่ืนที่ติดอยูกับที่ดิน และรวมถึงสิทธิเกี่ยวกับกรรมสิทธิ์ในที่ดินดวย
แตอยางไรก็ดีความหมายของอสังหาริมทรัพย ในมาตรา 362 น้ี ยอมถูกจํากัดโดยสภาพของ
ความผิด คือตองเปนทรัพยที่มีการคลอบครองได เพราะผูกระทําตองมีเจตนาพิเศษที่จะเขา
ครอบครองหรือรบกวนการครอบครอง และตองเปนทรัพยที่ผูกระทําเขาไปได 44 ดังน้ัน การเขาไป
จึงมิใชการเขาไปในตัวสิทธิ หรือ วัตถุไมมีรูปรางอ่ืนๆ แตเปนการเขาไปในในตัวทรัพยที่มีรูปราง
ดวยเหตุน้ี การเขาไปของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) หรือผูกระทํา
ความผิดเกี่ยวกับคอมพิวเตอรอ่ืนๆมิไดมีการเขาไปตามความหมายของการกระทําความผิดฐานบุก

44 จิตติ ติงศภัทิย. เลมเดิม. หนา 1109.
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รุกที่จะตองมีการเขาไปทางกายภาพ แมวามาตรา 362 จะบัญญัติใหรวมถึงการกระทําใดๆอันเปน
การรบกวนการครอบครองของเขาโดยปกติสุขก็ตามแตหมายถึงเฉพาะการรบกวนสิทธิในการ
ครอบครองอสังหาริมทรัพยเทาน้ัน ประมวลกฎหมายอาญาจึงไมอาจใหความคุมครองแกผูที่เปน
เจาของคอมพิวเตอร หรือระบบคอมพิวเตอรที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไดลักลอบเขาไปโดยปราศจากอํานาจได

3. การปลอม แกไข หรือเปลี่ยนแปลงหัวจดหมายอิเล็กทรอนิกส
ประมวลกฎหมายอาญาบัญญัติถึงการกระทําโดยการแกไข เปลี่ยนแปลงขอความโดย

ประการที่นาจะกอใหเกิดความเสียหายแกผูอ่ืนไวเปนการกระทําความผิดฐานปลอมเอกสาร ตาม
มาตรา 26445 ซึ่งกําหนดลักษณะทั่วไปของการปลอมแปลงไว คือ เปนการปลอมขึ้นทั้งฉบับหรือ
บางสวนของเอกสาร หรือมีการเพิ่มเติม แกไขขอความในเอกสารที่แทจริงโดยประการที่นาจะเกิด
ความเสียหายแกผูอ่ืนหรือประชาชน ตามมาตรา 264 วรรคหน่ึง แบงการกระทําดังน้ี

1) เปนการปลอมขึ้นทั้งฉบับหรือแตบางสวนของเอกสาร
การปลอมเอกสารขึ้น เปนการแสดงวาเอกสารปลอมเปนเอกสารที่คนหน่ึงทําขึ้นโดย

ใหเขาใจวาเปนเอกสารที่คนอ่ืนทํา กลาวคือ หลอกในตัวผูทําเอกสารโดยไมตองคํานึงวาขอความที่
เขียนลงในเอกสารน้ันจะจริงหรือเท็จแตประการใด46 ดังน้ันเอกสารปลอมจึงอาจเปนเอกสารเท็จ
หรือไมก็ได ซึ่งการทําเอกสารปลอมน้ันไมจําเปนตองมีเอกสารที่แทจริง แตอาจเปนการสราง
เอกสารขึ้นใหมโดยแสดงวาเอกสารน้ันมาจากผูอ่ืนซึ่งไมใชผูที่ทําเอกสารน้ันโดยไมคํานึงวาผูอ่ืนจะ
มีตัวตนอยูจริงหรือไม อีกทั้งการปลอมแปลงอาจเปนการทําขึ้นทั้งฉบับหรือแตบางสวน

2) เติมหรือตัดทอนขอความ หรือแกไขดวยประการใดๆในเอกสารที่แทจริง
ความผิดฐานปลอมเอกสารอาจเกิดขึ้นโดยการเติม ตัดทอน หรือแกไขขอความใน

เอกสารที่แทจริงก็ได แตตองเปนกรณีที่มีเอกสารแทจริงอยู และมีการแกไขเปลี่ยนแปลงขอความใน
เอกสารน้ัน แมวาผูกระทําจะเปนผูกระทําเอกสารน้ันเอง หากภายหลังไมมีอํานาจในการแกไข
ขอความในเอกสารได ก็เปนการกระทําความผิดฐานปลอมเอกสารได

45 ผูใดทําเอกสารปลอมขึ้นทั้งฉบับหรือแตสวนหนึ่งสวนใด เติมหรือตัดทอนขอความหรือแกไข
ดวยประการใดๆในเอกสารที่แทจริง หรือประทับตราปลอมหรือลงลายมือช่ือปลอมเอกสารโดยประการที่นาจะ
เกิดความเสียหายแกผูอ่ืนหรือประชาชน ถาไดกระทําเพ่ือใหผูหนึ่งผูใดหลงเช่ือวาเปนเอกสา รที่แทจริง ผูนั้น
กระทําความผิดฐานปลอมเอกสารตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกพันบาท หรือทั้งจําทั้ง
ปรับ

46 เกียรติขจร วัจนะสวัสดิ์. (2548). กฎหมายอาญาภาคความผิด เลม 2. กรุงเทพฯ : จิรรัชการพิมพ.
หนา 109.
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ไมวาจะเปนการปลอมขึ้นทั้งฉบับหรือแตบางสวน หรือการเติมหรือตัดทอนขอความ
หรือแกไขดวยประการใดๆตางก็เปนการกระทําโดยที่ผูกระทําไมมีอํานาจกระทําโดยชอบดวย
กฎหมายทั้งสิ้น นอกจากน้ีจะตองเปนการกระทําที่นาจะทําใหเกิดความเสียหายแกผูอ่ืนหรือ
ประชาชน และเปนการกระทําเพื่อใหผูใดหลงเชื่อวาเปนเอกสารที่แทจริง

ขอที่ตองพิจารณาในเบื้องตนสําหรับการกระทําความผิดฐานปลอมเอกสาร คือ สิ่งใด
เปนเอกสารอันเปนวัตถุแหงการกระทําตามมาตรา 264 ทานอาจารยจิตติ ติงศภัทิยิ์ ไดอธิบายความหมาย
คําวา “เอกสาร” โดยสรุปสาระสําคัญ คือ เอกสารน้ันมิใชตัวถอยคําที่แสดงความหมายแตเปนวัตถุที่
ทําใหปรากฏความหมายขึ้นตามปกติก็ทําขึ้นบนกระดาษ แตก็อาจใชวัตถุอ่ืนสําหรับทําใหความหมาย
ของถอยคําปรากฏขึ้นได เชน ปายทะเบียนรถยนตและเลขหมายที่เคร่ืองของรถยนต (คําพิพากษา
ฎีกา 1141/2523) เคร่ืองหมายที่ทําไวบนตัวสัตว เปนตน โดยมีการกระทําของบุคคลใหปรากฏ
ความหมายขึ้นบนกระดาษหรือวัตถุอ่ืน ไมวาจะปรากฏอยูชั่วคราว หรือคงทนถาวรก็ไมสําคัญ แต
สิ่งที่ปรากฏขึ้นน้ันตองแสดงความคิดของผูทําเอกสาร จะเปนที่เขาใจไดหรือไมก็ตาม เปนสื่อแสดง
ขอความของบุคคลดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืนที่เห็นความหมายไดโดยการ
สัมผัสทางตา โดยวิธีพิมพ หรือวิธีอ่ืนใหปรากฏบนวัตถุดวยวิธีใดวิธีหน่ึงอันเปนหลักฐานแหง
ความหมาย ซึ่งตองปรากฏคงทนอยูชั่วขณะหน่ึง เชน อากาศยานทําอักษรในอากาศดวยควัน เขียน
ขอความบนทรายชายทะเล47 เปนตน

จดหมายอิเล็กทรอนิกส เปนขอมูลคอมพิวเตอร48 หากพิจารณาแลวจะเห็นวาขอมูล
เหลาน้ีเปนตัวอักษรหรือรูปภาพทั้งที่มีความหมายและไมมีความหมาย 49 โดยผานการประมวลผล
ของคอมพิวเตอรจากภาษาคอมพิวเตอร (Machine Language) เปนภาษาที่มนุษยสามารถอานเขาใจ
ได ซึ่งไดแสดงผลผานทางหนาจอ หรืออุปกรณแสดงผลอ่ืน การทํางานของคอมพิวเตอรมีมนุษย
เปนผูเชื่อมโยงการทํางานของอุปกรณคอมพิวเตอร และโปรแกรมคอมพิวเตอรเพื่อใหไดผลลัพธที่
ตองการ ขอมูลคอมพิวเตอรสามารถทําสําเนาและจัดเก็บขอมูลไวในอุปกรณอ่ืนๆ เชน Diskette,
Compact disc, thumb drive และ Memory stick เปนตน ไดโดยไมมีความแตกตางจากตนฉบับ และ
สามารถทําซ้ําไดไมจํากัดจํานวน

47 จิตติ ติงศภัทิย. เลมเดิม. หนา 582-632.
48 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใดบรรดาที่อยูในระบบ

คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตาม
กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย

49 ขอมูลคอมพิวเตอรที่ไมมีความหมาย เชน รหัสผาน ลายมือช่ืออิเล็กทรอนิกส เปนตน
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ลักษณะของขอมูลคอมพิวเตอรเมื่อพิจารณาประกอบกับคําอธิบายดังกลาวขางตน
พิจารณาไดวา ขอมูลคอมพิวเตอรถูกทําใหปรากฏความหมายขึ้นบนอุปกรณแสดงผลตาม
กระบวนการทางคอมพิวเตอร ซึ่งแตกตางจากการทําใหปรากฏซึ่งความหมายในแบบด้ังเดิม เชน
กระดาษ หรือวัตถุอ่ืน โดยสวนหน่ึงเกิดจากการกระทําของมนุษยที่เปนผูเชื่อมโยงการทํางานของ
ระบบคอมพิวเตอรเพื่อใหปรากฏความหมายขึ้น แมวาการทําใหปรากฏดังกลาวน้ันมิไดเกิดขึ้นแก
สื่อที่บันทึกขอมูลน้ันอยูก็ตาม แตการทําใหปรากฏอาจทําแลวแตยังไมประจักษออกมาจนกวาจะมี
การกระทําตอสิ่งที่ยังไมประจักษก็ได เชน เขียนหนังสือโดยใชหมึกวิทยาศาสตรมองไมเห็นจนกวา
จะใชความรอน แสงหรือวัตถุเคมีลงไป50 ซึ่งการทําใหปรากฏเปนเพียงวิธีการเพื่อใหสามารถสัมผัส
ไดดวยตา ที่อาจมีวิธีการที่แตกตางกันไดตามเทคโนโลยีที่ใชในการบันทึกขอมูล และการเรียกใช
ขอมูล การปรากฏของขอมูลคอมพิวเตอรจึงตองอาศัยอุปกรณแสดงผลเพื่อเปนวัตถุที่ใชจัดเก็บ
ขอมูลเชนวาน้ัน ไมวาจะเปนหนาจอคอมพิวเตอร โปรเจกเตอร หรือกระดาษที่พิมพจากเคร่ืองพิมพ
(printer) ทั้งน้ีไมรวมถึงสื่อบันทึกขอมูลเน่ืองจากเปนเพียงวัตถุที่ใชจัดเก็บขอมูลเทาน้ันมิไดเปน
เพียงวัตถุที่รองรับสําหรับการปรากฏถอยคําแตอยางใด จึงไมนาแปลกที่อุปกรณบันทึกขอมูลเหลาน้ี
ไมสามารถทําใหปรากฏความหมายไดดวยตัวเอง แมจะมีผูกลาววาขอความที่ปรากฏบนหนาจอน้ัน
จะหายไปเมื่อปดคอมพิวเตอรหรือหนาจอ ทําใหไมมีวัตถุรองรับอันเปนการขาดคุณสมบัติของ
เอกสารขอหน่ึง ผูเขียนเห็นวา การปรากฏความหมายของถอยคําของเอกสารไมจําเปนตองปรากฏ
คงทนถาวรดังเชนการเขียนบันทึกบนกระดาษ อีกทั้งการเปดปดคอมพิวเตอรหรืออุปกรณแสดงผล
ก็มิไดทําใหขอมูลคอมพิวเตอรถูกลบหรือถูกทําลายไป แตเปนเพียงเคร่ืองมือในการอานขอความที่
บันทึกอยูเทาน้ัน นอกจากน้ีการแสดงผลทางจอภาพแมจะเปนผลมาจากวิธีการทางอิเล็กทรอนิกสที่
เปนสัญญาณไฟฟาที่หายไปพรอมกับการเคลื่อนไหวที่เห็นดวยตา51 ก็มิไดทําใหขอมูลคอมพิวเตอร
ดังกลาวไมเปนหลักฐานแหงความหมายแตอยางใด เพราะกระบวนการทางอิเล็กทรอนิกสเชนน้ัน
สงผลใหปรากฏความหมายขึ้นแลว และมิไดหายไปพรอมกับการเคลื่อนไหว ซึ่งเปนสิ่งที่ตา
มองเห็นมิใชคลื่นอิเล็กตรอนที่ไมสามารถมองเห็นได ในขอน้ีแตกตางกับกรณีที่คนทําเคร่ืองหมาย
ดวยการเคลื่อนไหวรางกาย เชน ตีธง ยกมือยกไม ที่ไมถือวาเปนหลักฐานเพราะไมปรากฏคงทนอยู
เลย52 ดังน้ันขอมูลคอมพิวเตอรจึงมีการสื่อความหมายผานอุปกรณแสดงผลอันเปนหลักฐานแหง
ความหมายน้ัน วัตถุที่แสดงความหมายของขอมูลคอมพิวเตอรจึงเปนเอกสารตามประมวลกฎหมาย

50 จิตติ ติงศภัทิย. เลมเดิม. หนา 585.
51 พรทิพย ตัณฑวนันท. (2548). อาชญากรรมเก่ียวกับขอมูลอิเล็กทรอนิกส (วิทยานิพนธปริญญา

มหาบัณฑิต). กรุงเทพฯ. มหาวิทยาลัยธรรมศาสตร. หนา 15.
52 จิตติ ติงศภัทิย. เลมเดิม. หนา 591.
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อาญา ดังที่อาจารยเกียรติขจร วัจนะสวัสด์ิ ไดยกตัวอยางวา “สิ่งที่รองรับน้ี ตามปกติก็หมายถึง
กระดาษ แตอาจเปนวัตถุอ่ืนใด เชน ไม โลหะ ศิลา กําแพง เคร่ืองคอมพิวเตอร”53

ขอมูลคอมพิวเตอรที่จะกลาวถึงในที่น้ี คือ จดหมายอิเล็กทรอนิกส โดยสวนใหญแลว
มนุษยจะเปนผูทําขึ้นเพื่อสงใหแกผูรับปลายทางเชนเดียวกับการสงไปรษณียแบบเดิม ดังน้ันในแง
ของเน้ือความจดหมายดังกลาวก็จะมีลักษณะเชนเดียวกันกับเอกสารโดยทั่วไป กลาวคือ หากผูเขียน
จดหมายไดทําความเขาใจไดวาเปนจดหมายที่สงมาจากผูที่ไดระบุชื่อไวอันเปนการลวงใหหลงใน
ตัวบุคคลผูทําเอกสารหรือลายมือชื่อของผูทําเอกสารน้ัน ก็เปนการปลอมเอกสาร เชน ผูสง
จดหมายสแปมแอบอางชื่อของสถาบันการเงินแหงหน่ึงเพื่อใหผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ดังกลาวแจงขอมูลทางการเงิน จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) น้ี ถือวาเปนเอกสารปลอม แตการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มี
ลักษณะที่แตกตางออกไปจากการสงจดหมายอิเล็กทรอนิกสตามปกติ คือ ผูสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) มักจะมีการปลอมขอมูลสวนที่เปนหัวจดหมาย ซึ่งเปนขอมูลที่กําหนด
ถึงเวลา วันที่ เสนทาง ผูสงและผูรับของจดหมายอิเล็กทรอนิกสแตละฉบับ หากเปนกรณีที่ผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดใชชื่อของบุคคลอ่ืนเพื่อแสดงวาผูอ่ืนเปนผู
สงน้ัน แมวาขอความของจดหมายจะเปนความจริง ก็เปนเอกสารปลอม เพราะเปนการปลอมชื่อของ
ผูอ่ืนวาเปนผูทําเอกสารน้ันขึ้นซึ่งเปนการทําใหเชื่อวาเปนเอกสารอันแทจริง ซึ่งแตกตางกับกรณีที่ผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดเพิ่มเสนทางของจดหมายอิเล็กทรอนิกส
เพื่อใหผูอ่ืนหลงเชื่อวาจดหมายอิเล็กทรอนิกสน้ันไดสงมาจากคอมพิวเตอรอ่ืนที่มิใชของผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เอง แมจะเปนการเพิ่มเติมของสวนใดสวนหน่ึง
ของเอกสารก็เปนแตเพียงเอกสารเท็จเทาน้ัน เพราะมิไดทําใหหลงเชื่อวาเอกสารน้ันเปนเอกส ารที่
แทจริงของผูอ่ืน แตเปนจดหมายอิเล็กทรอนิกสที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) เอง เชนเดียวกับการทําเอกสารขายและเชาซื้อรถยนตลงชื่อตนเอง ลงวันยอนหลังเปนเท็จ เพื่อ
ตอสูคดีละเมิดของลูกจาง ไมเปนเอกสารปลอม 54 แตในขอน้ีอาจมีผูเห็นไดวาการสงจดหมาย
อิเล็กทรอนิกสไปแลวน้ัน การเพิ่มเติมเสนทางของจดหมายอิเล็กทรอนิกสถือเปนการกระทําเกิน
อํานาจของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลว แมวาผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันผูกระทําจะเปนผูทําขึ้นก็ตาม พิจารณาไดวาปกติแลว
เสนทางหรือที่มาของจดหมายอิเล็กทรอนิกสน้ัน ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไมอาจแกไข เปลี่ยนแปลงขอมูลใดๆไดทั้งสิ้น เพราะเปนการเพิ่มขอมูลตามคําสั่งของ

53 เกียรติขจร วัจนะสวัสดิ์. เลมเดิม. หนา 110.
54 จิตติ ติงศภัทิย. เลมเดิม. หนา 1659.
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โปรแกรมคอมพิวเตอรที่ไดกําหนดไวในโปรแกรมรับสงจดหมายอิเล็กทรอนิกส ทั้งคอมพิวเตอร
ของผูสงเอง และเครือขายที่รับสงจดหมายอิเล็กทรอนิกส และเปนภาษาที่มนุษยไมสามารถอานได ผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ทําไดแตเพียงการเพิ่มขอมูลที่มาของจดหมาย
อิเล็กทรอนิกสไวในตอนตนเทาน้ัน ดังน้ีการเพิ่มเติมขอความดังกลาวจึงเปนเพียงการแกไขเพิ่มเติม
ในเอกสารของตนเองเทาน้ัน ดังน้ีการเพิ่มเติมขอความดังกลาวจึงเปนเพียงการแกไขเพิ่มเติมใน
เอกสารของตนเองเทาน้ันจึงไมเปนการกระทําความผิดฐานปลอมแปลงเอกสารแตอยางใด เวนแต
จดหมายอิเล็กทรอนิกสที่สงไปน้ันไดกระทําขึ้นโดยการปลอมชื่อบุคคลอ่ืนเพื่อใหผูรับเขาใจผิดวา
เปนจดหมายที่สงมาจากผูที่ถูกแอบอางน้ันเปนการกระทําความผิดฐานปลอมเอกสาร ตามมาตรา 264

ในปจจุบันการกระทําความผิดที่เกี่ยวกับคอมพิวเตอร เรียกโดยรวมวา “อาญากรรม
คอมพิวเตอร” ซึ่งไมมีการกําหนดคํานิยามของอาชญากรรมคอมพิวเตอรไวชัดเจนวามีความหมายวา
อยางไร55 แตเปนที่เขาใจกันวาเปนการกระทําความผิดเกี่ยวกับคอมพิวเตอรหรือระบบคอมพิวเตอร
โดยมากจะเปนการเขาถึงระบบคอมพิวเตอรโดยไมมีสิทธิเพื่อกระทําความผิดอาญา56 การกระทําตอ
คอมพิวเตอรมี 6 รูปแบบที่สําคัญ ไดแก การเขาถึงคอมพิวเตอรโดยปราศจากอํานาจ การดักขอมูล
คอมพิวเตอร การจารกรรมขอมูลคอมพิวเตอร การทําใหเกิดความเสียหายตอคอมพิวเตอร การปลอม
ขอมูลคอมพิวเตอร การฉอโกงคอมพิวเตอร57

การกระทําความผิดเกี่ยวกับคอมพิวเตอรโดยสวนใหญ แมจะเปนการกระทําที่มี
สาระสําคัญเชนเดียวกับการกระทําความผิดแบบด้ังเดิมอันเปนการกระทําความผิดตามประมวล
กฎหมายอาญา เชน ลักทรัพย ทําใหเสียทรัพย การบุกรุก เปนตน แตประมวลกฎหมายอาญาไม
สามารถใหความคุมครองแกขอมูลคอมพิวเตอรไดอยางเพียงพอ เพราะเปนสิ่งที่ไมมีรูปราง ทําให
การกระทําบางอยางอาจเปนการกระทําผิดอาญาได เชน การเขาถึงคอมพิวเตอรของผูอ่ืนโดย
ระยะทาง ไมเปนการกระทําความผิดฐานบุกรุก เพราะไมมีการเขาไปในลักษณะที่เปนกายภาพ
ดังเชนการเขาไปในอสังหาริมทรัพย การลบขอมูลคอมพิวเตอรของผูอ่ืน ไมเปนการทําใหเสียทรัพย
เพราะขอมูลคอมพิวเตอรเปนสิ่งที่ไมมีรูปรางจึงมิใชทรัพยที่ไดรับความคุมครองตามประมวล
กฎหมายอาญา เปนตน แมขอมูลหรือระบบคอมพิวเตอรจะเปนสิ่งที่ไมมีรูปราง แตก็เปนสิ่งที่มี
คุณคาอยางมากในปจจุบัน หนวยงานของรัฐ เอกชน องคกรธุรกิจภาคอุตสาหกรรม ตางพึ่งพาการ
ทํางานของคอมพิวเตอรทั้งสิ้น และขอมูลสวนใหญจัดเก็บในระบบการรักษาความปลอดภัยของ

55 John X Kelly. (2002 Mach). Cybercrime-High Tech crime.
56 Peter Stephenson. (มปป.) Investigating Computer-Related Crime: handbook for corporate

investigators. p 3.
57 องอาจ เทียนหิรัญ. เลมเดิม. หนา 25.
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ขอมูลคอมพิวเตอรและระบบคอมพิวเตอร ซึ่งมีผลตอความครบถวน การรักษาความลับ และความ
พรอมหรือเสถียรภาพในการใชงานของขอมูลและระบบคอมพิวเตอร58

2.5.3 พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522
เน่ืองจากปจจุบันน้ีการเสนอสินคาและบริการตาง ๆ ตอประชาชนนับวันแตจะเพิ่มมาก

ขึ้นผูประกอบธุรกิจการคาและผูที่ประกอบธุรกิจโฆษณาไดนําวิชาการในทางการตลาดและทางการ
โฆษณามาใชในการสงเสริมการขายสินคาและบริการ ซึ่งการกระทําดังกลาวทําใหผูบริโภคตกอยู
ในฐานะที่เสียเปรียบ เพราะผูบริโภคไมอยูในฐานะที่ทราบภาวะตลาด และความจริงที่เกี่ยวกับ
คุณภาพและราคาของสินคาและบริการตางๆ ไดอยางถูกตองทันทวงที โดยกําหนดหนาที่ของผู
ประกอบธุรกิจการคาและผูประกอบธุรกิจโฆษณาตอผูบริโภค เพื่อใหความเปนธรรมตามสมควร
แกผูบริโภค ดังน้ัน จึงตองพิจารณาหลักกฎหมายในพระราชบัญญัติคุมครองผูบริโภคที่เกี่ยวของ ดังน้ี

2.5.3.1 นิยามความหมาย มาตรา 3 กําหนดไว ดังน้ี
“ผูประกอบธุรกิจ” หมายความวา ผูขาย ผูผลิตเพื่อขาย ผูสั่งหรือนําเขามาใน

ราชอาณาจักรเพื่อขายหรือผูซื้อเพื่อขายตอซึ่งสินคา หรือผูใหบริการ และหมายความรวมถึงผู
ประกอบกิจการโฆษณาดวย

“ขอความ” หมายความรวมถึงการกระทําใหปรากฏดวยตัวอักษร ภาพ ภาพยนตร
แสง เสียง เคร่ืองหมายหรือการกระทําอยางใดๆ ที่ทําใหบุคคลทั่วไปสามารถเขาใจความหมายได

“โฆษณา” หมายความถึงกระทําการไมวาโดยวิธีใดๆ ใหประชาชนเห็นหรือ
ทราบขอความ เพื่อประโยชนในทางการคา

“สื่อโฆษณา” หมายความวา สิ่งที่ใชเปนสื่อในการโฆษณา เชน หนังสือพิมพ
สิ่งพิมพ วิทยุกระจายเสียง วิทยุโทรทัศน ไปรษณียโทรเลข โทรศัพท หรือปาย

2.5.3.2 หลักการคุมครองผูบริโภค มาตรา 4 กําหนดไว ดังน้ี
“ผูบริโภคมีสิทธิไดรับความคุมครองดังตอไปน้ี
(1) สิทธิที่จะไดรับขาวสารรวมทั้งคําพรรณนาคุณภาพที่ถูกตองและเพียงพอ

เกี่ยวกับสินคาหรือบริการ
(2) สิทธิที่จะมีอิสระในการเลือกหาสินคาหรือบริการ
(3) สิทธิที่จะไดรับความปลอดภัยจากการใชสินคาหรือบริการ
(3 ทวิ) สิทธิที่จะไดรับความเปนธรรมในการทําสัญญา
(4) สิทธิที่จะไดรับการพิจารณาและชดเชยความเสียหาย

58 สํานักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส . (2546). แนวทางการจัดทํา
กฎหมายอาญาทางคอมพิวเตอร. กรุงเทพฯ : ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ. หนา 20.
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ทั้งน้ี ตามที่กฎหมายวาดวยการน้ันๆ หรือพระราชบัญญัติน้ีบัญญัติไว”
2.5.3.3 การคุมครองผูบริโภคในดานการโฆษณาน้ัน พระราชบัญญัติฉบับน้ีไดบัญญัติ

ไว ดังน้ี
มาตรา 22 บัญญัติวา “การโฆษณาจะตองไมใชขอความที่เปนการไมเปนธรรมตอ

ผูบริโภคหรือใชขอความที่อาจกอใหเกิดผลเสียตอสังคมเปนสวนรวม ทั้งน้ี ไมวาขอความดังกลาว
น้ันจะเปนขอความที่เกี่ยวกับแหลงกําเนิด สภาพ คุณภาพ หรือลักษณะของสินคาหรือบริการ
ตลอดจนการสงมอบ การจัดหา หรือการใชสินคาหรือบริการ

ขอความดังตอไปน้ี ถือวาเปนขอความที่เปนการไมเปนธรรมตอผูบริโภคหรือเปนขอความ
ที่อาจกอใหเกิดผลเสียตอสังคมเปนสวนรวม

(1) ขอความที่เปนเท็จหรือเกินความจริง
(2) ขอความที่จะกอใหเกิดความเขาใจผิดในสาระสําคัญเกี่ยวกับสินคาหรือบริการ ไมวา

จะกระทําโดยใชหรืออางอิงรายงานทางวิชาการ สถิติ หรือสิ่งใดสิ่งหน่ึงอันไมเปนความจริงหรือ
เกินความจริง หรือไมก็ตาม

(3) ขอความที่เปนการสนับสนุนโดยตรงหรือโดยออมใหมีการกระทาผิดกฎหมายหรือ
ศีลธรรม หรือนาไปสูความเสื่อมเสียในวัฒนธรรมของชาติ

(4) ขอความที่จะทําใหเกิดความแตกแยกหรือเสื่อมเสียความสามัคคีในหมูประชาชน
(5) ขอความอยางอ่ืนตามที่กําหนดในกฎกระทรวง ขอความที่ใชในการโฆษณาที่บุคคล

ทั่วไปสามารถรูไดวาเปนขอความที่ไมอาจเปนความจริงไดโดยแนแท ไมเปนขอความที่ตองหามใน
การโฆษณาตาม (1)”

2.5.3.4 วิธีการโฆษณา
มาตรา 23 บัญญัติวา “การโฆษณาจะตองไมกระทําดวยวิธีการอันอาจเปนอันตรายตอ

สุขภาพรางกายหรือจิตใจ หรืออันอาจกอใหเกิดความรําคาญแกผูบริโภค ทั้งน้ี ตามที่กําหนดใน
กฎกระทรวง”

มาตรา 24 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาสินคาใดอาจ
เปนอันตรายแกผูบริโภคและคณะกรรมการวาดวยฉลากไดกําหนดใหสินคาน้ันเปนสินคาที่ควบคุม
ฉลากตามมาตรา 30 ใหคณะกรรมการวาดวยการโฆษณามีอานาจออกคาสั่งดังตอไปน้ี

(1) กําหนดใหการโฆษณาน้ันตองกระทําไปพรอมกับคําแนะนําหรือคําเตือนเกี่ยวกับวิธี
ใชหรืออันตรายตามเงื่อนไขที่คณะกรรมการวาดวยการโฆษณากําหนด ทั้งน้ี โดยคณะกรรมการวา
ดวยการโฆษณาจะกําหนดเงื่อนไขใหแตกตางกันสําหรับการโฆษณาที่ใชสื่อโฆษณาตางกันก็ได
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(2) จํากัดการใชสื่อโฆษณาสําหรับสินคาน้ัน
(3) หามการโฆษณาสินคาน้ัน ความใน (2) และ (3)ใหนํามาใชบังคับแกการโฆษณาที่

คณะกรรมการวาดวยการโฆษณาเห็นวาการใชหรือประโยชนของสินคาน้ันขัดตอนโยบายทาง
สังคม ศีลธรรม หรือวัฒนธรรมของชาติดวย”

มาตรา 25 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาสินคาหรือ
บริการใดผูบริโภคจําเปนตองทราบขอเท็จจริงเกี่ยวกับสภาพ ฐานะ และรายละเอียดอยางอ่ืนเกี่ยวกับ
ผูประกอบธุรกิจดวย คณะกรรมการวาดวยการโฆษณามีอํานาจกําหนดใหการโฆษณาสินคาหรือ
บริการน้ันตอง ใหขอเท็จจริงดังกลาวตามที่คณะกรรมการวาดวยการโฆษณากําหนดได”

มาตรา 26 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาขอความในการ
โฆษณาโดยทางสื่อโฆษณาใดสมควรแจงใหผูบริโภคทราบวาขอความน้ันเปนขอความที่มีความมุง
หมายเพื่อการโฆษณา คณะกรรมการวาดวยการโฆษณามีอํานาจกําหนดใหการโฆษณาโดยทางสื่อ
โฆษณาน้ันตองมีถอยคําชี้แจงกํากับใหประชาชนทราบวาขอความดังกลาวเปนการโฆษณาได ทั้งน้ี
คณะกรรมการวาดวยการโฆษณาจะกําหนดเงื่อนไขอยางใดใหตองปฏิบัติดวยก็ได”

มาตรา 27 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาการโฆษณาใด
ฝาฝนมาตรา 22 มาตรา 23 มาตรา 24 (1) หรือมาตรา 25 ใหคณะกรรมการวาดวยการโฆษณามี
อํานาจออกคําสั่งอยางใดอยางหน่ึงหรือหลายอยาง ดังตอไปน้ี

(1) ใหแกไขขอความหรือวิธีการในการโฆษณา
(2) หามการใชขอความบางอยางที่ปรากฏในการโฆษณา
(3) หามการโฆษณาหรือหามใชวิธีการน้ันในการโฆษณา
(4) ใหโฆษณาเพื่อแกไขความเขาใจผิดของผูบริโภคที่อาจเกิดขึ้นแลวตามหลักเกณฑ

และวิธีการที่คณะกรรมการวาดวยการโฆษณากําหนด ในการออกคาสั่งตาม (4) ใหคณะกรรมการ
วาดวยการโฆษณากําหนดหลักเกณฑและวิธีการ โดยคํานึงถึงประโยชนของผูบริโภคประกอบกับ
ความสุจริตใจในการกระทําของผูกระทําการโฆษณา”

2.5.3.5 บทกําหนดโทษผูกระทําความผิด
มาตรา 48 บัญญัติวา “ผูใดโฆษณาโดยใชขอความตามมาตรา 22 (3) หรือ (4) หรือ

ขอความตามที่กําหนดในกฎกระทรวงที่ออกตามมาตรา 22 (5) หรือฝาฝนหรือไมปฏิบัติตามมาตรา
23 มาตรา 24 มาตรา 25 หรือมาตรา 26 ตองระวางโทษจําคุไมเกินสามเดือน หรือปรับไมเกินสาม
หมื่นบาท หรือทั้งจําทั้งปรับ”
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มาตรา 49 บัญญัติวา “ผูใดไมปฏิบัติตามคําสั่งของคณะกรรมการวาดวยการโฆษณาซึ่ง
สั่งตามมาตรา 27 หรือมาตรา 28 วรรคสอง ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหา
หมื่นบาท หรือทั้งจําทั้งปรับ”

2.5.4 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550
คณะรัฐมนตรีได เสนอรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.... ตอสภานิติบัญญัติแหงชาติในการประชุมคร้ังที่ 6/2549 เมื่อวันพุธที่ 15
พฤศจิกายน 2549 โดยมีหลักการคือ “ใหมีกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร”
และเหตุผลคือ “เน่ืองจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการ
และการดํารงชีวิตของมนุษย หากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถ
ทํางานตามคําสั่งที่กําหนดไวหรือทําใหการทํางานผิดพลาดไปจากคําสั่งที่กําหนดไว หรือใชวิธีการ
ใด ๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใช
ระบบคอมพิวเตอรเพื่อเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือมีลักษณะอันลามกอนาจาร ยอม
กอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความ
สงบสุขและศีลธรรมอันดีของประชาชน สมควรกําหนดมาตรการเพื่อปองกันและปราบปรามการ
กระทําดังกลาว จึงจําเปนตองตราพระราชบัญญัติน้ี”

ที่ประชุมสภานิติบัญญัติแหงชาติไดลงมติรับหลักการแหงรางพระราชบัญญัติดังกลาว
ไวพิจารณา และต้ังคณะกรรมาธิการวิสามัญขึ้นคณะหน่ึงประกอบดวยสมาชิกสภานิติบัญญัติ
แหงชาติแหงชาติและผูทรงคุณวุฒิเกี่ยวกับวิชาการคอมพิวเตอรและกฎหมายเพื่อพิจารณา
คณะกรรมาธิการไดประชุมพิจารณารวมทั้งสิ้น 27 คร้ัง และไดเสนอตอสภานิติบัญญัติเพื่อพิจารณา
ในวาระ 2 และวาระ 3 เมื่อวันที่ 9 พฤษภาคม 2550 และไดมีมติใหผานรางพระราชบัญญัติฉบับน้ี
เพื่อใหมีผลบังคับใชเปนกฎหมายตอไป ซึ่งตอมาไดมีการประกาศในราชกิจจานุเบกษา เลม 128
ตอน 27 ก. ลงวันที่ 18 มิถุนายน 255059

พระราชบัญญัติฉบับน้ีประกาศในราชกิจจานุเบกษาเมื่อวันที่ 18 มิถุนายน 2550 ดังน้ัน
จึงมีผลบังคับใชต้ังแตวันที่ 18 กรกฎาคม 2550 เปนตนไป จึงตองพิจารณาวาการกระทําของผูสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสที่มีลักษณะสแปมเปนความผิดมากนอยเพียงใด ตาม
พระราชบัญญัติฯพิจารณาไดดังน้ี

59 พรเพชร วิชิตชลชัย. (มปป.) คําอธิบายพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2550. หนา 2.
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(1) การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสโดยโปรแกรมอัตโนมั ติบน
อินเทอรเน็ต

โดยปกติการเก็บรวบรวมขอมูลไมวาจะเปนขอมูลคอมพิวเตอรหรือไมน้ัน ไมถือวาเปน
การกระทําความผิดแตอยางใด เวนแตขอมูลที่มีความสําคัญ หรือเปนขอมูลสวนบุคคลที่กฎหมายมุง
จะใหความคุมครอง เพื่อมิใหกระทบตอความสงบเรียบรอย แตก็มิไดกําหนดใหการเก็บรวบรวม
ขอมูลดังกลาวเปนการเปนการกระทําความผิด คงมีแตเพียงการกําหนดใหการใชขอมูลดังกลาว
ในทางมิชอบ โดยจะกอใหเกิดความเสียหายขึ้นเทาน้ันที่เปนการกระทําความผิด เชน ความผิดฐาน
เปดเผยความลับตามมาตรา 323 และมาตรา 324 เปนตน เมื่อพิจารณารางพระราชบัญญัติฯก็มิได
กําหนดใหการเก็บรวบรวมขอมูลอิเล็กทรอนิกสเปนการกระทําความผิดเชนกัน หรืออาจกลาวไดวา
การเก็บรวบรวมขอมูลคอมพิวเตอร น้ันมิได เปนอาชญากรรมคอมพิวเตอรดังเชน การดัก
ขอ มูล คอ ม พิ ว เ ตอ ร  ห รื อก า ร จา รก รร ม ข อมู ล ค อม พิว เต อร  แ ตห า ก ก า ร เ ก็บ รว บ ร ว ม
ขอมูลคอมพิวเตอรมีการกระทําที่เปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการในการปองกัน
โดยเฉพาะแลวก็เปนการกระทําความผิดตามมาตรา 7 ได เฉพาะแตการเก็บรวบรวมขอมูลแลวไม
เปนการกระทําความผิด ในสวนของการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) โดยมากการรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสมักจะกระทําโดยใชโปรแกรม
อัตโนมัติเก็บรวบรวมจากเว็บไซด กระดานสนทนา หรือที่สาธารณะอ่ืนๆบนอินเทอรเน็ต เชนน้ีจะ
ถือวาเปนการเขาถึงขอมูลดวยหรือไม เมื่อพิจารณาถึงนิยามคําวา “การเขาถึง” และ “ขอมูล” เห็นวา
เปนการเขาถึงขอมูลเชนกันแตมิไดเปนการเขาถึงในลักษณะเดียวกับการบุกรุกจึงยังไมอาจถือไดวา
เปนการกระทําความผิดตามมาตรา 7 ซึ่งแตกตางจากกรณีที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) แอบทําสําเนาชื่อที่อยูจดหมายอิเล็กทรอนิกสจากผูมีหนาที่เก็บรวบรวมขอมูลดังกลาว
โดยไมมีสิทธิ เชนน้ียอมเปนการเขาถึงขอมูลคอมพิวเตอร และหากขอมูลคอมพิวเตอรน้ันมี
มาตรการในการปองกันก็ยอมเปนการกระทําความผิด

นอกจากการเขาถึงขอมูลโดยปราศจากอํานาจแลว กฎหมายยังกําหนดใหการดัก
ขอมูลคอมพิวเตอรเปนการกระทําความผิดตามมาตรา 8 ซึ่งเปนการกระทําโดยประการใดๆดวย
วิธีการทางอิเล็กทรอนิกส เพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอ่ืน แมวาการดักรับขอมูลของ
ผูอ่ืนและการรวบรวมขอมูลของผูอ่ืนจะเปนการไดมาซึ่งขอมูลคอมพิวเตอรก็ตาม แตการดักรับ
ขอมูลน้ันสงผลกระทบตอความปลอดภัยของขอมูล และลักษณะของขอมูลที่มีการดักรับก็มักจะเปน
ขอมูลที่อยูในระหวางการสงในระบบคอมพิวเตอร โดยสภาพจึงเปนขอมูลลับที่ผูสงประสงคจะสง
ใหแกบุคคลใดบุคคลหน่ึงโดยเฉพาะเจาะจง คือมิไดมีการเปดเผยแกสาธารณะ การรวบรวมรายชื่อ
จดหมายอิเล็กทรอนิกสของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มิไดมีการเก็บ
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ขอมูลในระหวางการสื่อสารของระบบคอมพิวเตอร แตเปนการรวบรวมขอมูลจากที่ปรากฏอยูในที่ตางๆ
บนอินเทอรเน็ต ซึ่งเปดเผยใหสาธารณชนสามารถรับรูได จึงไมถือวาเปนการดักขอมูลคอมพิวเตอร
ตามมาตรา 8

(2) การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยใชเคร่ืองแมขายเปด
หรือคอมพิวเตอรของผูอ่ืน

พระราชบัญญัติฯ มาตรา 5 กําหนดใหการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการน้ันมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหกเดือน หรือปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรับ และ มาตรา 7 กําหนดใหการเขาถึง
โดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการน้ันมิไดมี
ไวสําหรับตน ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือทั้งจําทั้งปรับ ตาม
เอกสารชี้แจงของสํานักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสซึ่งใชอธิบาย
ประกอบเสนอรางกฎหมายตอคณะกรรมาธิการวิสามัญพิจารณารางพระราชบัญญัติฉบับน้ี ให
ความหมายวา “การเขาถึง” ตรงกับคําภาษาอังกฤษวา “access” หมายถึง การเขาถึงทั้งในระดับ
กายภาพ เชน กรณีที่มีการกําหนดรหัสผานเพื่อปองกันมิใหบุคคลอ่ืนใชเคร่ืองคอมพิวเตอร และ
ผูกระทําผิดดําเนินการดวยวิธีใดวิธีหน่ึงเพื่อใหไดรหัสผานน้ันมาและสามารถใชเคร่ืองคอมพิวเตอร
น้ันไดโดยน่ังอยูหนาเคร่ืองคอมพิวเตอรน้ันเอง และหมายความรวมถึงการเขาถึงระบบคอมพิวเตอร
หรือเขาถึงขอมูลคอมพิวเตอร แมตัวบุคคลที่เขาถึงจะอยูหางโดยระยะทางกับเคร่ืองคอมพิวเตอร แต
สามารถเจาะเขาไปในระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่ตนตองการได นอกจากน้ันยัง
หมายถึงการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรทั้งหมดหรือแตบางสวนก็ได ดังน้ันจึง
อาจหมายถึง การเขาถึงฮารดแวร หรือสวนประกอบตางๆ ของคอมพิวเตอร ขอมูลที่ถูกบันทึกเก็บ
ไวในระบบเพื่อใชในการสงหรือโอนถึงอีกบุคคลหน่ึง เชนขอมูลจราจรทางคอมพิวเตอร เปนตน

การเขาถึง อาจเกิดขึ้นไดหลายวิธี เชน การเจาะระบบ หรือการบุกรุกทางคอมพิวเตอร การ
เขาถึง หมายความถึง การเขาถึงทั้งในระดับกายภาพ คือการเขาใชเคร่ืองมือคอมพิวเตอรโดยน่ังอยู
หนาเคร่ือง และรวมถึงการเขาถึงโดยผานเครือขายสาธารณะ หรือเครือขายเชนเดียวกันก็ตาม อัน
เปนการเขาถึงโดยไมมีอํานาจ ทั้งน้ี กฎหมายไมไดกําหนดวามาตรการปองกันการเขาถึงโดยเฉพาะ
น้ันเปนวิธีการใด เน่ืองจากวิธีการปองกันน้ันมีความแตกตางกัน โดยจะพิจารณาเจตนาเปนหลักวา
เจาของขอมูลมีเจตนาที่จะปองกันขอมูลคอมพิวเตอรหรือไม60

การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูสงมักจะใชคอมพิวเตอรของ
ผูอ่ืน หรือเคร่ืองแมขายของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งแบง

60 องอาจ เทียนหิรัญ. เลมเดิม. หนา 20-24.
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วิธีการไดเปน 2 วิธี คือ การสงโดยใชเคร่ืองแมขายเปด และการสงโดยใชคอมพิวเตอรที่อยูในความ
ควบคุม ไมวาจะเปนการสงโดยวิธีใดก็ตามสวนหน่ึงของการกระทําเพื่อใหมีเคร่ืองคอมพิวเตอรเปน
ตัวกลางในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันผูสงจะตองเจาะระบบ
หรือใชวิธีการอ่ืนๆเพื่อใหตนสามารถเขาถึงคอมพิวเตอร หรือเคร่ืองแมขายของผูอ่ืนได และทําการ
ควบคุมเคร่ืองเหลาน้ันหรือปรับแตงระบบเพื่อเปนเคร่ืองมือในการสง ดังน้ันสวนหน่ึงของการ
กระทําเชนน้ีเปนการเขาถึงระบบคอมพิวเตอรที่มีมาตรการในการปองกันโดยเฉพาะ อันเปนการ
กระทําความผิดตามมาตรา 5 แตหากผูสงเพียงแตสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ผานเคร่ืองแมขายที่เปนระบบเปดอยูแลวโดยมิไดมีการกระทําใดเพื่อใหเคร่ืองแมขายเปน
เคร่ืองแมขายเปด ก็เปนเพียงการรับสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เชนเดียวกับการสงจดหมายอิเล็กทรอนิกสโดยทั่วไปเทาน้ัน เพราะโดยปกติการรับสงจดหมาย
อิเล็กทรอนิกสตองกระทําผานเคร่ืองแมขายที่ใหบริการรับสงจดหมายอิเล็กทรอนิกสมิใชการสงไป
ยังเคร่ืองผูรับโดยตรง ดังน้ันหากผูสงไดสงผานเคร่ืองแมขายที่เปนระบบเปดอยูแลวหรือสงผาน
เคร่ือง spam zombie โดมมิไดเปนผูเปดทางไวก็ไมอาจถือไดวาเปนการเขาถึงระบบคอมพิวเตอร
ของผูอ่ืนไดแทจริง ก็ไมถือวาเปนการกระทําความผิดตามรางพระราชบัญญัติฯ ตามมาตราน้ีได

(3) การดักรับขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ
มาตรา 8 “ผูใดการกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส เพื่อ

ดักรับไวซึ่งขอมูลคอมพิวเตอรของผู อ่ืนที่อยูระหวางการสงในระบบคอมพิวเตอร และ
ขอมูลคอมพิวเตอรน้ันมิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใชประโยชนได
ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ”

วัตถุประสงคของมาตรา 8 เพื่อคุมครองสิทธิความเปนสวนตัวในการติดตอสื่อสาร
(The right of privacy of data communication) ทํานองเดียวกับการใหความคุมครองสิทธิความเปน
สวนตัวในการติดตอสื่อสารรูปแบบที่หามดักฟงหรือแอบบันทึกการสนทนาทางโทรศัพท

การกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส เพื่อดักรับไว การ
ดักรับขอมูลในมาตราน้ีหมายถึง การดักรับโดยวิธีการทางเทคนิค (technical means) เพื่อลักลอบดัก
ฟง (listen) ตรวจสอบ (monitoring) หรือติดตามเน้ือหาสาระของขาวสาร (surveillance) ที่สื่อสารถึง
กันระหวางบุคคล หรือเปนการกระทําเพื่อใหไดมาซึ่งเน้ือหาของขอมูลโดยตรงหรือโดยการเขาถึง
และใชระบบคอมพิวเตอร หรือการทําใหไดมาซึ่งเน้ือหาของขอมูลโดยทางออมดวยการแอบบันทึก
ขอมูลสื่อสารถึงกันดวยอุปกรณอิเล็กทรอนิกส โดยไมคํานึงวาอุปกรณอิเล็กทรอนิกสที่ใชบันทึก
ขอมูลดังกลาวจะตองเชื่อมตอเขากับสายสัญญาณสําหรับสงผานขอมูลหรือไมเพราะบางกรณีอาจใช
อุปกรณเชนวาน้ันเพื่อบันทึกการสื่อสารขอมูลที่ไดสงผานดวยวิธีการแบบไรสายก็ได เชนการติดตอ
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ผานทางโทรศัพทเคลื่อนที่ การติดตอโดยใชเทคโนโลยีไรสายประเภท wireless LAN เปนตน ซึ่ง
นอกจาการใชอุปกรณอิเล็กทรอนิกสเพื่อบันทึกขอมูลที่มีการสงผานกันแลว ยังรวมถึงกรณีการใช
ซอฟตแวร หรือรหัสผานตางๆ เพื่อทําการแอบบันทึกขอมูลที่สงผานถึงกันดวย

ขอมูลคอมพิวเตอรน้ันมิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใช
ประโยชนได การพิจารณาวาขอมูลคอมพิวเตอรไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคล
ทั่วไปใชประโยชนไดหรือไม ตองพิจารณาจากขอเท็จจริงวาลักษณะการสงขอมูลคอมพิวเตอร
ดังกลาวน้ันผูสงตองการใหเปนเร่ืองเฉพาะตนไมไดตองการใหเปดเผยขอมูลน้ันแกผูใดหรือไม

การพิจารณาวาขอมูลคอมพิวเตอรใดมีไวเพื่อประโยชนสาธารณะจึงตองพิจารณาจาก
การมีการเขารหัสการเขาถึงขอมูลคอมพิวเตอรดังกลาวเพียงใด ดังน้ันจึงไมใชเร่ืองที่จะพิจารณาจาก
เน้ือหาของขอมูลวาเปนความลับหรือไม เชน เน้ือหาของขอมูลอาจเปนเร่ืองความลับทางการคา แต
หากผูสงใชวิธีการสงที่ไมมีมาตรการปองกันการเขาถึงขอมูลน้ัน ผูที่ดักรับยอมไมมีความผิด

(4) การปลอมหัวจดหมายอิเล็กทรอนิกส
มาตรา 9 “ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพิ่มเติมไมวาทั้งหมดหรือ

บางสวน ซึ่งขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไม
เกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ”

ความผิดตามมาตรา 9 มุงจะคุมครองความถูกตองของขอมูล (integrity) ความถูกตอง
แทจริง (authentication) และเสถียรภาพหรือความพรอมในการใชงานหรือการใชขอมูลคอมพิวเตอร
หรือโปรแกรมคอมพิวเตอรที่บันทึกเก็บไวบนสื่อคอมพิวเตอรไดอยางเปนปกติจึงเปนการกําหนด
ขึ้นเพื่อใหขอมูลคอมพิวเตอรและโปรแกรมคอมพิวเตอรไดรับความคุมครองเชนเดียวกับสิ่งของที่
สามารถจับตองได (corporeal object) ความผิดตามมาตราน้ีหมายถึงการกระทําอันเปนการรบกวน
ขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ มีองคประกอบความผิด คือ

1. กระทําการอันเปนการทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิ่มเติมโดยมิชอบ
ซึ่งเปนองคประกอบความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา มาตรา 358 คือคําวา
“ทําใหเสียหาย” และ “ทําลาย” แตในสวนที่เกี่ยวกับการปลอมน้ัน มาตราน้ีไมไดยกองคประกอบ
ของความผิดฐานปลอมเอกสารมา แตเขียนองคประกอบใหชัดเจนวาเปนการแกไข เปลี่ยนแปลง
เพิ่มเติม ซึ่งเปนคําสามัญที่เขาใจไดและแนนอนวาตองคงองคประกอบความผิดในเร่ือง “โดยมิชอบ”
ไวเสมอ เพราะมีกรณีจํานวนมากที่ผูกระทํามีอํานาจและสิทธิที่จะเขาไปแกไขขอมูลคอมพิวเตอรได

2. ขอมูลคอมพิวเตอรของผูอ่ืน ความหมายของ “ขอมูลคอมพิวเตอร” อยูในนิยามศัพท
และจะเปนความผิดตามมาตราน้ีตองเปนขอมูลคอมพิวเตอรของผูอ่ืน
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ตัวอยางของการกระทําความผิดตามมาตราน้ี ไดแก การปอนโปรแกรมที่มีไวรัสทําลาย
ขอมูลหรือโปรแกรมคอมพิวเตอร หรือการปอน Trojan Horse เขาไปในระบบเพื่อขโมยรหัสผาน
ของผูใชคอมพิวเตอรสําหรับเพื่อเขาไปลบ เปลี่ยนแปลงแกไขขอมูลหรือกระทําการใดๆ อันเปน
การรบกวนขอมูล เปนตน

(5) การกระทําเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนไมสามารถทํางาน
ตามปกติได

มาตรา 10 “ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอร
ของผูอ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จนไมสามารถทํางานตามปกติได ตองระวางโทษจําคุก
ไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ”

ความผิดตามมาตรา 10 นี้ มีวัตถุประสงคและองคประกอบความผิดคลายคลึงกับ
มาตรา 9 เพียงแตเปลี่ยนวัตถุแหงการถูกกระทําจาก “ขอมูลคอมพิวเตอร” เปน “ระบบคอมพิวเตอร”
มีเจตนาพิเศษเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนถูกระงับ ชะลอ ขัดขวาง หรือ
รบกวน จนไมสามารถทํางานตามปกติได มีขอสังเกตวา การกระทําใดๆ มีความหมายกวางขวาง
มาก กฎหมายฉบับน้ีเปนเร่ืองเกี่ยวกับอาชญากรรมคอมพิวเตอร ดังน้ันจึงควรหมายถึงการเขาไปทํา
กับระบบคอมพิวเตอรเทาน้ันหรือไม หรือจะหมายถึงการกระทําทางกายภาพอ่ืนๆ เชน การระเบิด
การวินาศกรรมเพื่อใหมีผลทําลายการทํางานของระบบคอมพิวเตอรดวย เทาที่มีการอภิปรายกันใน
ที่ประชุมของคณะกรรมาธิการเปนไปในแนวทางเดียวกันที่จะใหขยายรวมถึงการกระทําทาง
กายภาพ (physical) ที่เขาไปยุงเกี่ยวกับระบบคอมพิวเตอรดวย สวนถอยคําที่วา “จนไมสามารถ
ทํางานตามปกติได” ยอมหมายความวา ระบบคอมพิวเตอรน้ันไมสามารถทํางานไดโดยสมบูรณ
ดังน้ัน ถึงแมวาระบบคอมพิวเตอรจะทํางานได แตเปนการทํางานที่ไมสมบูรณหรือผิดปกติไป
(malfunctioning) ก็ยอมอยูในความหมายของถอยคําอันเปนองคประกอบความผิดน้ีแลว

อยางไรก็ตาม หากผูกระทําไดกระทําไปโดยมีอํานาจหรือสิทธิโดยชอบยอมไมเปน
ความผิดเพราะไมเขาองคประกอบความผิดที่วา “โดยมิชอบ” ดังเชน การทดสอบหรือรักษาความมั่นคง
เพื่อความปลอดภัยของระบบคอมพิวเตอรโดยบุคคลผูไดรับมอบอํานาจจากผูเปนเจาของระบบ
คอมพิวเตอร (owner) หรือผูปฏิบัติการ (operator) หรือการปรับแกระบบปฏิบัติการ (operating system)
ของคอมพิวเตอรโดยผูปฏิบัติการ (operator) กอนติดต้ังซอฟตแวรใหมๆ ตัวอยางเชน การติดต้ัง
ซอฟตแวรเพื่อการเชื่อมตออินเทอรเน็ตซึ่งจะมีผลใหระบบคอมพิวเตอรทํางานไมเปนปกติทั้งกอน
และหลังการติดต้ังโปรแกรม

(6) ความผิดเกี่ยวกับการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
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มาตรา 11 “ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดย
ปกปดหรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ตองระวางโทษปรับไมเกินหน่ึงแสนบาท” เปนการกําหนดให
ลงโทษผูสงขอความอิเล็กทรอนิกสไมพึงประสงค ปจจุบันจดหมายอิเล็กทรอนิกสถูกนํามาใชเปน
เคร่ืองมือที่ผูกระทําความผิดมักใชในการหลอกลวงประชาชนผูบริโภค ใชในการเสนอขายบริการ
ทางเพศ ยาเสพติด และวัตถุที่ผิดกฎหมาย ประเทศไทยจึงนําแนวคิดเกี่ยวกับกฎหมาย CAN SPAM
ACT ของประเทศสหรัฐอเมริกามาเปนแนวทางในการรางมาตรา 11 น้ี ในระหวางที่ประเทศไทยยัง
ไมมีกฎหมายคุมครองขอมูลสวนบุคคลมาใชแกปญหา ซึ่งแหลงที่มาของขอมูลในการสงจดหมาย
อิเล็กทรอนิกส มี 2 ความหมาย คือ (1) ชื่อจดหมายอิเล็กทรอนิกสของผูสง หมายถึง ที่อยูของผูสงที่
เรียกวา Sender’s Address ในรูปแบบของระบบ E-mail และ (2) หมายเลขประจําตัวอินเทอรเน็ต
(IP Address) ของเคร่ืองคอมพิวเตอรเซิรฟเวอรของผูสงที่สงผานระบบ SMTP หรือ POP361

การปกปดหรือปลอมแปลงน้ีตองเปนเร่ืองของ “แหลงที่มาของการสงขอมูล” ซึ่ง
ตรวจสอบไดโดย “ขอมูลจราจรทางคอมพิวเตอร” ไดแกการปกปดหรือปลอมแปลง IP address
และหมายถึงการกระทําที่ทําใหไมสามารถตรวจสอบถึงแหลงที่มาของการสงขอมูลและสงผลใหไม
อาจตรวจสอบไดทางระบบขอมูลจราจรทางคอมพิวเตอร เปนตน จึงไมใชเร่ืองการปกปดหรือ
ปลอมแปลงโดยการไมใชชื่อจริง หรือการเปลี่ยนแปลงใชชื่อหรือใชนามแฝง หรือใช email-address
ที่ผิดไปหรือเปลี่ยนแปลงไปซึ่งยังตรวจสอบแหลงที่มาของการสงขอมูลไดอยู

การรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข องคประกอบความผิด
ขอน้ี คณะกรรมาธิการเขียนลอกับองคประกอบความผิดฐานบุกรุกตามประมวลกฎหมายอาญา
มาตรา 362 ดังน้ันจึงนาจะมีความรุนแรงของการรบกวนพอสมควร ซึ่งตองใชมาตรฐานของวิญู
ชนเปนระดับวัดเปนการพิจารณาแบบ objective มิใชพิจารณาตามความเปนจริงแบบ subjective

ขอสังเกตสําหรับความผิดตามมาตราน้ี ก็คือเปนบทบัญญัติที่มีโทษปรับสถานเดียวและ
ไมมีโทษจําคุก จึงถือวาเปนโทษที่คอนขางเบา ในประเด็นที่เทียบเคียงกับความผิดฐานบุกรุกซึ่งเปน
ความผิดอันยอมความได แตคณะกรรมาธิการเห็นวาความผิดตามมาตรา 11 เร่ือง spamming น้ี
มักจะไมทํากับผูเสียหายคนเดียว แตมักจะทําในวงกวาง หากกําหนดใหเปนความผิดอันยอมความ
ไดจะมีปญหาเกี่ยวกับการรองทุกขเพื่อดําเนินคดีซึ่งมีผูเสียหายจํานวนมาก จึงไมไดกําหนดใหเปน
ความผิดอันยอมความได

61 ไพบูลย  อมรภิญโญเกียรติ. (2553). คําอธิบาย พ.ร.บ.คอมพิวเตอร พ.ศ. 2550. กรุงเทพฯ. หนา
74-75.
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(7) การจําหนายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิด
มาตรา 13 ผูใดจําหนายหรือเผยแพรชุดคําสั่งที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปน

เคร่ืองมือในการกระทําความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ

คําวา “จําหนาย” ชัดเจน สวนคําวา “เผยแพร” น้ันเปนคําที่กวางกวานาจะรวมถึงการ
โฆษณา จาย แจก เปนที่นาสังเกตวา “การมีไวเพื่อจําหนาย” ไมเขาองคประกอบความผิดฐานน้ี อาจ
เปนเพราะลักษณะของสิ่งที่มีไวยากในการพิสูจนวามีไวโดยเจตนาที่ชอบหรือไมชอบ คร้ันจะใช
หลักพิจารณาดวยปริมาณของการมีไวแบบยาเสพติดก็ทําไมไดเพราะชุดคําสั่งในลักษณะของ
โปรแกรมคอมพิวเตอรสวนใหญเปนขอมูลดิจิตัล

ชุดคําสั่งที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิดตาม
มาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ มาตรา 11 ชุดคําสั่งตามมาตราน้ีอาจ
เปนแบบวัตถุ เชน ดิสเกตตก็ได หรือาจเปนไฟล ดิจิตัลก็ได สวนการใชเปนเคร่ืองมือในการกระทํา
ความผิดน้ันเปนความผิดตามมาตราหน่ึงมาตราใดก็ไดเพราะตัวบทใชคําวา “หรือ”

จึงเห็นไดวากฎหมายเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) ยังไมครอบคลุมหรือสามารถบังคับใชไดอยางมีประสิทธิภาพ อันเปนชองทางในการ
กระทําความผิดของผูที่มีเจตนาจะโฆษณาสินคาหรือบริการที่เปนการรบกวนสิทธิของบุคคล โดยที่
ไมมีสิทธิในการปฏิเสธหรือยอมรับในขอมูลหรือจดหมายอิเล็กทรอนิกสน้ัน



บทที่ 3
มาตรการทางกฎหมายที่กําหนดขอบเขตความรับผิดและบทกําหนดโทษ
เกี่ยวกับการสงขอมูลหรือมจดหมายอิเล็กทรอนิกสไมพึงประสงคแกบุคคลอื่น

ของตางประเทศ

จากปญหาการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปริมาณเพิ่มมากขึ้น กอใหเกิด
ความเดือดรอนรําคาญตอผูใชประโยชนทางอิเล็กทรอนิกส ซึ่งวิธีการปองกันและแกไขปญหา
ดังกลาวแมจะมีมาตรการทางเทคนิคที่ผูใหบริการตางกําหนดมาตรการในการปองกันและแกไข
ปญหาที่เกิดขึ้นอยางมากมาย เชน การนําขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูรับไมรูจักนําไปอยู
ในจดหมายขยะ (juke mail หรือ spam) แตมาตรการทางเทคนิคน้ันไมสามารถแกปญหาการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสไดมีประสิทธิภาพ เพราะผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส
มักจะหาวิธีการใหมๆและใชเทคโนโลยีที่สูงกวาเสมอ การแกปญหาดวยวิธีการทางเทคนิคจึงมี
คาใชจายที่สูงขึ้น และผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสเทาน้ันที่เปนผูแบกภาระคาใชจาย
เหลาน้ีโดยไมจําเปน เมื่อเทียบกับคาใชจายของผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส เชน กรณีที่ผู
สงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จํานวนมากๆ ทําใหระบบ
คอมพิวเตอรของผูรับทํางานชาลงและตองเสียคาใชจายจากการใชระบบอินเตอรเน็ตมากขึ้น และ
เสียเวลาในการติดตอสื่อสารตองลบขอมูลหรือจดหมายอิเล็กทรอนิกสดังกลาว อีกทั้งผูที่ไดรับ
ความเสียหายก็มิไดรับความเยียวยาจากการกระทําดังกลาว เพราะไมสามารถหาตัวผูสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสมารับผิดชอบได ประเทศหลายๆประเทศที่ประสบปญหาดังกลาวไดนํา
มาตรการทางกฎหมายมาปรับใชเพื่อแกปญหาดังกลาว ทั้งที่ไดบัญญัติกฎหมายใหมขึ้นหรือปรับใช
กฎหมายที่มีอยูแลว ตามความเหมาะสมของแตละประเทศดังน้ี

3.1 ประเทศสหรัฐอเมริกา
กฎหมายของประเทศสหรัฐอเมริกาเปนประเทศที่มีความสามารถทางเทคโนโลยีสูงแตก็

ประสบปญหาการสงขอมูลหรือจดหมายอิเล็กทรอนิกส และเปนประเทศที่ใหความสําคัญดาน
เศรษฐกิจสูง การติดตอสื่อสารหรือการทําธุรกรรมเชิงพาณิชยโดยนําระบบอิเล็กทรอนิกสมาใชจึงมี
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ความจําเปนและเปนสิ่งสําคัญมาก โดยมาตรการทางดานกฎหมายของประเทศสหรัฐอเมริกาแบง
ขอมูลหรือจดหมายอิเล็กทรอนิกสที่ เกี่ยวของกับการรบกวนการติดตอเชิงพาณิชยโดยทาง
อิเล็กทรอนิกส แบงออกไดเปนสองระดับ คือ กฎหมายระดับสหรัฐ (Federal law) และกฎหมาย
ระดับมลรัฐ (State law) ซึ่งจะไดศึกษาวิเคราะหขอบเขตความรับผิดและบทกําหนดโทษ ดังน้ี

3.1.1 ขอบเขตความรับผิด
3.1.1.1 กฎหมายระดับรัฐ (Federal law) : Controlling the Assault of Non-Solicited

Pornography and Marketing Act of 2003 (CAN SPAM Act 2003)
ในป 2003 สภาคองเกรสไดอนุมัติรางกฎหมาย “Controlling the Assault of Non

Solicited Pornography and Marketing Act of 2003” (CAN SPAM ACT 2003) มีผลใชบังคับ วันที่
1 มกราคม 2004 เปนการสรางมาตรฐานของการสงจดหมายอิเล็กทรอนิกสเอการใชโฆษณาสินคา
โดยใหคณะกรรมมาธิการการคาแหงชาติ (Federal Trade Commission: FTC) เปนผูรักษาการตาม
กฎหมายน้ี และไดขยายมาตรฐานการคุมครองผูบริโภคใหคลอบคลุมถึงการโฆษณาสินคาผาน
ขอความทางโทรศัพทเคลื่อนที่ดวย CAN SPAM Act 2003 กฎหมายดังกลาวมีหลักสําคัญ เชน หลัก
“Opt-out” หลักการหามขอความอิเล็กทรอนิกสซึ่งมีลักษณะหลอกลวงหรือทําใหเขาใจผิด เปนตน
กฎหมาย CAN SPAM Act 2003 เปนกฎหมายเฉพาะที่วางหลักการควบคุมขอความอิเล็กทรอนิกสที่
มีลักษณะเปนจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ขึ้น โดยแยกพิจารณาได ดังน้ี

หลักการและเหตุผลของกฎหมาย CAN SPAM Act 2003
ลักษณะพิเศษของกฎหมาย CAN SPAM Act 2003 คือ กฎหมายดังกลาวไดยกเวนการ

บังคับใชกฎหมายระดับรัฐ (State law) โดยใหใชกฎหมายฉบับน้ีแทนที่กฎหมายระดับรัฐที่
เกี่ยวของกับการควบคุมการใชจดหมายอิเล็กทรอนิกสในการสงขอความ ทั้งน้ี เน่ืองจากรัฐตางๆ
ของประเทศสหรัฐอเมริกาตางออกกฎหมายเฉพาะของตนขึ้นเพื่อบังคับใชกับจดหมายโฆษณา ทํา
ใหการบังคับใชมีขอกําหนดและมาตรฐานที่แตกตางกัน ทําใหการแกไขปญหาการใชจดหมาย
โฆษณาเปนไปอยางยากลําบากและไมมีประสิทธิภาพเทาที่ควร และเน่ืองจากการสงจดหมาย
อิเล็กทรอนิกสสามารถกระทําไดในหลายสถานที่ ทําใหผูสงจดหมายอิเล็กทรอนิกสไมสามารถ
ทราบไดวาจะตองปฏิบัติตามกฎหมายของรัฐใด ดวยเหตุน้ีเพื่อใหการใชจดหมายอิเล็กทรอนิกสใน
การโฆษณามีขอกําหนดและเปนมาตรฐานเดียวกัน กฎหมาย CAN SPAM Act 2003 จึงไดกําหนด
หลักเกณฑของการใชจดหมายโฆษณาไวเปนมาตรฐานผูใชจดหมายโฆษณาตองถือปฏิบัติตา ม
หลักเกณฑที่กฎหมาย CAN SPAM Act 2003 กําหนดไว อยางไรก็ตาม เหตุผลของกฎหมาย CAN
SPAM Act 2003 ปรากฏใน Sec.2 (a) มีใจความสําคัญ คือ เน่ืองจากจดหมายอิเล็กทรอนิกสเปนชอง
ทางการสื่อสารที่มีความสําคัญและเปนที่นิยมอยางมากทั้งในกิจกรรมสวนตัวและพาณิชกรรม



58

เพราะมีคาใชจายนอยและสามารถเขาใชงานไดทุกสถานที่ทําใหมีความสะดวกและมีประสิทธิภาพ
ซึ่งความสะดวกสบายและความมีประสิทธิภาพน้ีไดถูกคุกคามโดยจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชยที่ไมตองการ(Unsolicited Commercial E-Mail)เปนจํานวนมาก ซึ่งในปจจุบันมีอยูมากกวา
คร่ึงของจดหมายอิเล็กทรอนิกสและไดเพิ่มขึ้นอยางตอเน่ือง ขอความสวนใหญของจดหมาย
ดังกลาวเปนการหลอกลวงหรือฉอโกง

ทั้งน้ีผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยมักจะปลอมแหลงที่มาของจดหมาย
และระบุหัวเร่ืองของจดหมายเพื่อใหเขาใจผิดเพื่อใหผู รับเปดอานจดหม ายน้ัน ผูสงจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยบางคนไดระบุวิธีการปฏิเสธไมรับจดหมายในอนาคต (opt-out)ใน
จดหมายดวย แตบางคนก็ไมไดระบุไว หรือระบุไวแตก็ไมไดปฏิบัติตามคํารองของผูรับที่สงคํารอง
น้ันมาแตอยางใด และผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงคไดใชโปรแกรมในการรวบรวม
รายชื่อที่อยูจดหมายอิเล็กทรอนิกสอัตโนมัติจากเว็ปไซตหรือบริการอ่ืนๆ

เน่ืองจากในแตละรัฐมีการกําหนดกฎหมายสําหรับการควบคุมหรือลดปริมาณจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค ทําใหมีมาตรฐานแตกตางกัน การแกปญหาของ
จดหมายอิเล็กทรอนิกสไมพึงประสงค ดังกลาวจึงไมประสบความสําเ ร็จ เพราะจดหมาย
อิเล็กทรอนิกสไมไดจํากัดอยูเฉพาะพื้นที่ใดพื้นที่หน่ึง ทําใหยากตอการปฏิบัติตามกฎหมายของ
ธุรกิจเอกชน แตปญหาของการแพรกระจายและการใชในทางที่ผิดของจดหมายอิเล็กทรอนิกสเพื่อ
การพาณิชยที่ไมตองการน้ันไมสามารถแกปญหาไดเฉพาะแตกฎหมายเทาน้ันจะตองไดรับความ
รวมมือในทางเทคนิคและในทางระหวางประเทศดวย

หากกฎหมายระดับรัฐไดกําหนดความผิดสําหรับการสงจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชยอันเปนการหลอกลวงหรือเปนเท็จไวแลว กฎหมายระดับรัฐในสวนดังกลาวก็ยังคงใชบังคับ
ได กฎหมาย CAN SPAM Act 2003 บัญญัติไวใน Sec. 2 (b) ดังน้ี

Sec. 2 (b) ไดกําหนดหลักการของกฎหมายดังน้ี
(1) การควบคุมการใชจดหมายอิเล็กทรอนิกสในทางพาณิชยของประชาชนทั้งหลาย

เปนผลประโยชนของรัฐบาลในสาระสําคัญ
(2) ผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยไมควรทําใหผูรับเขาใจผิดถึงที่มาหรือ

เน้ือหาของจดหมายเชนวาน้ัน และ
(3) ผูรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยมีสิทธิที่จะปฏิเสธไมรับจดหมาย

อิเล็กทรอนิกสเพื่อการพาณิชยเพิ่มเติมจากแหลงที่มาเดิม
มาตราดังกลาวแสดงใหเห็นวากฎหมายดังกลาวคํานึงถึงผลประโยชนทั้งทางดานธุรกิจ

และผูใชบริการ โดยกฎหมายมิไดหามการใชจดหมายเพื่อการพาณิชยโดยเด็ดขาด แตจะควบคุมให
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มีการใชจดหมายอิเล็กทรอนิกสที่มีคุณภาพและไมกอใหเกิดความเดือดรอนรําคาญกับผูอ่ืนที่ใช
บริการ ทําใหผูใชบริการมีทางเลือกมากขึ้นในการรับจดหมายโฆษณา อันจะสงผลใหการใช
จดหมายเพื่อการพาณิชยที่มีขอความอันเปนเท็จหรือทําใหผูใชบริการอ่ืนเขาใจผิดลดลง โดยนําหลัก
opt-out มากําหนดในกฎหมาย อีกทั้งยังเปนการคุมครองเด็กจากจดหมายเพื่อการพาณิชยที่เผยแพร
สื่อลามกอนาจารดวย

1. ประเภทและความหมายของจดหมายอิเล็กทรอนิกส
CAN SPAM Act 2003 กําหนดประเภทของจดหมายอิเล็กทรอนิกสไดเปน 2 ประเภท

คือ
1.1 จดหมายเพื่อติดตอสื่อสารทั่วไปหรือเปนการติดตอทางธุรกรรมตอกันมากอน

(Transaction or Relationship Message) (Sec.3(17) (A)) หมายถึง จดหมายอิเล็กทรอนิกสที่สงเพื่อ
วัตถุประสงคในการติดตอกันมากอน ระหวางผูรับและผูสงจดหมายอิเล็กทรอนิกสเพื่อใหการทํา
ธุรกรรมน้ันเสร็จสิ้น หรือเปนการเสนอขอมูลการรับประกัน(Warranty) การเรียกคืนสินคา (Product
Recall)หรือขอมูลความปลอดภัยของสินคาหรือบริการ (Safety or Security) หรือแจงการ
เปลี่ยนแปลงขอกําหนด (Terms) ของการสั่งซื้อสินคา สถานะของผูรับ (Recipient’s Standing)
ขอมูลงบดุลทางบัญชีที่เกี่ยวของกับการซื้อสินคาหรือบริการที่ผูสงเสนอใหแกผูรับ หรือนําเสนอ
ขอมูลความสัมพันธในการจางงานหรือแผนประโยชนที่ผูรับเกี่ยวของมีสวนรวมหรือเปนสมาชิก
หรือแจงขอมูลการปรับปรุง(Upgrade) หรือการทําใหทันสมัย (Update) ของสินคาหรือบริการที่ผูรับ
ไดมีการติดตอกับผูสงมากอนลวงหนาแลว

1.2 จดหมายอิเล็กทรอนิกสเพื่อการพาณิชย (Commercial Electronic Mail Message
(Sec. 3 (2)) หมายความถึง จดหมายอิเล็กทรอนิกสที่มีวัตถุประสงคในการโฆษณาทางพาณิชยหรือ
เสนอขายสินคาหรือบริการทางพาณิชย รวมถึงการแสดงเน้ือหาทางเว็ปไซตขององคกรน้ันๆใน
จดหมายอิเล็กทรอนิกสไมถือเปนจดหมายอิเล็กทรอนิกสทางพาณิชย หากเน้ือหาหรือพฤติกรรมใน
จดหมายดังกลาวแสดงถึงวัตถุประสงคอ่ืนนอกจากการโฆษณา หรือการเสนอขายสินคาหรือบริการ
ทางพาณิชย

2. หลักเกณฑในการสงจดหมายอิเล็กทรอนิกส (Sec.5)
การสงจดหมายอิเล็กทรอนิกสทั้ งเพื่อติดตอสื่อสารทั่วไปหรือเปนการติดตอทาง

ธุรกรรมและทั้งเพื่อการพาณิชยกฎหมายกําหนดใหตองอยูภายใตบังคับหลักเกณฑในการควบคุม
การใชงานของจดหมายอิเล็กทรอนิกสอยางเหมาะสมตาม CAN SPAM Act 2003 ดังน้ี

2.1 หลักเกณฑทั่วไปในการสงขอความจดหมายอิเล็กทรอนิกส (Sec. 5 (a))
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2.1.1 หามมิใหแสดงขอมูลการสงที่เปนเท็จหรือทําใหเขาใจผิด ถือเปนการ
กระทําโดยมิชอบดวยกฎหมาย (unlawful) หากบุคคลใดสงจดหมายอิเล็กทรอนิกสทางความสัมพันธ
หรือทางธุรกรรม (a transactional or relationship message) หรือจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย
(commercial electronic mail message) ที่มีขอมูลเกี่ยวกับหัวจดหมาย (header information)62

อันเปนเท็จหรือทําใหเขาใจผิดในสาระสําคัญ (Sec.5 (a) (1)) โดยจะถือวาทําให
เขาใจผิดในสาระสําคัญหากไมสามารถระบุถึงเคร่ืองคอมพิวเตอรที่ใชในการสงจดหมาย
อิเล็กทรอนิกสไดอยางถูกตอง โดยผูสงใชเคร่ืองแมขายอ่ืนในการรับสงจดหมายอิเล็กทรอนิกสเพื่อ
ทําใหที่มาในการสงจดหมายอิเล็กทรอนิกสแตกตางไปจากแหลงที่มาของจดหมายจริง ขอมูล
เกี่ยวกับหัวจดหมาย ไดแก

(1) ขอมูลที่ระบุถึงที่อยูจดหมายอิเล็กทรอนิกสที่สงมา (an originating electronic
mail address) โดเมนเนม (domain name) หรือที่อยูทางอิเล็กทรอนิกส (Internet Protocol Address)

(2) ขอมูลที่ระบุถึงผูสงจดหมายอิเล็กทรอนิกสวาจดหมายอิเล็กทรอนิกสน้ัน
ถูกสงมาจากบุคคลใด

การทําใหเขาใจผิด หรือระบุขอความเท็จที่เปนสาระสําคัญ หมายความรวมถึงการ
เปลี่ยนแปลงหรือการปดบังของขอมูลเกี่ยวกับหัวจดหมายทําใหความสามารถของการประมวลผล
ดานขอความในการเขาใชบริการทางอินเทอรเน็ตของผูรับเสียหาย หรือการกลาวหาบุคคลกระทํา
ผิด การบังคับตามกฎหมายของหนวยงานในการระบุ  กําหนดหรือโตตอบผูสงจดหมาย
อิเล็กทรอนิกส หรือเพื่อการสอบสวนการกระทําความผิด หรือการตอบสนองผูสงจดหมาย
อิเล็กทรอนิกสของผูรับไมสามารถกระทําได (Sec. 5 (a) (6))

2.2 การสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย (Sec. 6)
นอกจากผูสงจะตองจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยจะตองปฏิบัติตาม (Sec.5

(a) (1) แลว กฎหมายยังกําหนดใหตองระบุขอมูลดังตอไปน้ีในจดหมายอิเล็กทรอนิกส
2.2.1 หามการระบุชื่อเร่ืองจดหมายอิเล็กทรอนิกสเพื่อการหลอกลวง ผูสงจดหมาย

อิเล็กทรอนิกสเพื่อการพาณิชยที่ระบุหัวเร่ืองจดหมายอิเล็กทรอนิกส (Subject Heading) โดยรูหรือ
ควรจะรูวาจะทําใหผูรับจดหมายอิเล็กทรอนิกสเขาใจผิดในขอเท็จจริง เน้ือหา หรือสาระของ
ขอความในจดหมาย ถือเปนการกระทําอันมิชอบดวยกฎหมาย (Sec. 5 (a) (2))

62 ขอมูลเก่ียวกับหัวจดหมาย (header information) หมายถึง ขอมูลเก่ียวกับแหลงที่มาปลายทาง และ
เสนทางของจดหมายอิเล็กทรอนิกส รวมถึงโดเมนเนมและช่ือที่อยูจดหมายอิเล็กทรอนิกสตนทาง หรือขอมูลอ่ืนๆ
ที่ปรากฏในสวนที่สามารถระบุตัวผูสงจดหมายอิเล็กทรอนิกสได (Sec.3 (8)).
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2.2.2 จะตองระบุที่อยูจดหมายอิเล็กทรอนิกสเพื่อการตอบกลับหรือมาตรการ
อ่ืนๆในลักษณะเดียวกันในจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอยางชัดเจนและเห็นไดงาย
เพื่อใหผูรับสามารถปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอยางชัดเจนและเห็นได
งายเพื่อใหผูรับสามารถปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่จะสงมาในอนาคต
ซึ่งชื่อที่อยูจดหมายอิเล็กทรอนิกสของผูสงที่ระบุไวน้ันจะตองสามารถใชไดอยางนอย 30 วัน
หลังจากที่ไดสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยน้ันๆแลว ในกรณีที่จดหมายอิเล็กทรอนิกส
ของผูสงไมสามารถใชงานไดชั่วคราว โดยมิใชความผิดของผูสง จะตองดําเนินการแกไขความ
บกพรองดังกลาวภายในระยะเวลาอันสมควร หากผูสงจดหมายอิเล็กทรอนิกสใดสงจดหมายอิเล็กทรอนิกส
โดยมิไดระบุวิธีการในการปฏิเสธการรับจดหมายอิเล็กทรอนิกสในอนาคต  ถือเปนการกระทําอันมิชอบ
ตามกฎหมายหน้ี (Sec. 5 (a) (3))

2.2.3 หามการสงจดหมายอิเล็กทรอนิกสภายหลังที่มีการปฏิเสธไมรับจดหมาย
อิเล็กทรอนิกส โดยผูสงจดหมายอิเล็กทรอนิกสหรือตัวแทนจะตองดําเนินการไมสงจดหมายอิเล็กทรอนิกส
ใหผูรับอีกภายในเวลา 10 วัน หากผูสงจดหมายอิเล็กทรอนิกสหรือตัวแทนรูหรือควรรูจะรูวาผูรับ
จดหมายอิเล็กทรอนิกสดังกลาวไดปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยแลวไม
ดําเนินการยุติการสงภายในกําหนดระยะเวลา ถือเปนการกระทําอันมิชอบดวยกฎหมาย เวนแตจะ
ไดรับความยินยอมโดยชัดแจงจากผูรับ นอกจากน้ีกฎหมายยังกําหนดหามมิใหผูสงจดหมาย
อิเล็กทรอนิกสหรือผูใดนําขอมูลของผูรับจดหมายอิเล็กทรอนิกสไปขาย หรือแลกเปลี่ยนโดยรูวาได
มีการปฏิเสธไมรับจดหมายอิเล็กทรอนิกส (Sec. 5 (a) (4))

2.2.4 จะตองระบุชัดเจนและเห็นไดงายวาเปนจดหมายอิเล็กทรอนิกสเพื่อการ
โฆษณาหรือเปนประกาศ (Solicitation) เวนแตวาจะไดรับความยินยอมโดยชัดแจงจากผูรับจดหมาย
อิเล็กทรอนิกสแลว ผูสงจดหมายอิเล็กทรอนิกสจะตองระบุถึงโอกาสที่ผูรับจะสามารถปฏิเสธที่จะ
รับจดหมายอิเล็กทรอนิกส (Opt-out) อยางชัดเจนและเห็นไดงาย อีกทั้งตองระบุที่อยูทางไปรษณีย
ของผูสงในเน้ือความของจดหมายอิเล็กทรอนิกสดวย (Sec. 5 (a) (5))

นอกจากจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่เปนการโฆษณาสินคาหรือบริการ
ทั่วไปแลว CAN SPAM Act 2003 ยังไดกําหนดหลักเกณฑในการสงจดหมายอิเล็กทรอนิกสเพื่อ
การพาณิชยที่มีเน้ือหาเกี่ยวกับสื่อลามกอนาจาร ตาม Sec. 5 (d) โดยหามมิใหการสงจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยที่มีสื่อลามกอนาจาร โดยมิไดระบุชื่อเร่ืองจดหมายอิเล็กทรอนิกส
(Subject heading) เคร่ืองหมาย (Marks) หรือคําเตือน (Notices) ซึ่งกําหนดโดยคณะกรรมการการคา
แหงชาติที่แสดงวาเปนจดหมายอิเล็กทรอนิกสที่มีเน้ือความในการนําเสนอสื่อลามกอนาจารหรือมี
ขอความในจดหมายวาสามารถรับชมไดเพียงผูรับเปดอานจดหมาย แตจะตองระบุวิธีการเขาถึงสื่อ
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เหลาน้ัน เวนแตผูรับไดใหความยินยอมลวงหนาโดยชัดแจง (Prior Affirmative Consent) แตอยางไรก็ตาม
จดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มีสื่อลามกอนาจารจะตองระบุวาเปนการโฆษณา หรือประกาศ
โดยใหเห็นไดงายและชัดเจน และจะตองระบุถึงโอกาสที่ผูรับจะสามารถปฏิเสธที่จะรับจดหมาย
อิเล็กทรอนิกสทํานองเดียวกันน้ัน ตาม (SEC.5 (a) (5)) ดวย

2.3 การกระทําที่เกี่ยวเน่ืองกับการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอันเปน
การกระทําที่มิชอบดวยกฎหมาย

นอกจากขอความที่สงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยตาม Sec. 5 (a) กฎหมาย
ยังกําหนดใหการกระทําอ่ืนๆของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการ
กระทําความผิด ไดแก

2.3.1 การรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสของผูอ่ืนโดยมิชอบ Sec. 5 (b) (1)
กําหนดใหผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่ฝาฝน Sec. 5 (a) หรือใหความชวยเหลือใน
การจัดหาที่อยูจดหมายอิเล็กทรอนิกสโดยรูหรือควรจะรูวาการรวบรวมรายชื่อที่อยูจด หมาย
อิเล็กทรอนิกสน้ันเปนการมิชอบดวยกฎหมาย โดยแบงออกเปน 2 วิธีดวยกัน

วิธีที่ 1 การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสจากเว็บไซด หรือจากผู
ใหบริการออนไลนอ่ืนๆที่มีการแสดงชื่อที่อยูจดหมายอิเล็กทรอนิกส ซึ่งมีขอความไมอนุญาตใหมี
การนําชื่อที่อยูจดหมายอิเล็กทรอนิกสจากเว็บไซดหรือจากผูบริการออนไลนดังกลาวไปเพื่อ
จําหนาย หรือกระทําวิธีการใดๆใหมีการนําขอมูลจดหมายอิเล็กทรอนิกสไปใชเพื่อประโยชนใน
การสงหรือใหบุคคลอ่ืนสงจดหมายอิเล็กทรอนิกส

วิธีที่ 2 การรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสโดยการเรียงตามตัวอักษร
(dictionary attack) โดยอาศัยความนาจะเปนในการผสมตัวอักษร ตัวเลข เชน aa@isp.com เปนตน
การรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสดวยวิธีการเชนน้ีมีความสะดวกมากกวาวิธีที่ 1 แต
ความถูกตองแมนยํานอยกวา ซึ่งปริมาณของจดหมายที่สงออกไปน้ันอาจมีเปนจํานวนมากอันเปน
สาเหตุหน่ึงที่ทําใหการจราจรของขอมูลมีความหนาแนนมากยิ่งขึ้น

2.3.2 การใชโปรแกรมสมัครใชจดหมายอิเล็กทรอนิกสโดยอัตโนมัติ การใช
คําสั่ง (Script) หรือโปรแกรมอัตโนมัติ (Bot) เพื่อลงทะเบียนขอมีชื่อจดหมายอิเล็กทรอนิกส (e-mail
account) หรือลงทะเบียนขอใชอินเทอรเน็ต (online user account) ไวเปนจํานวนมากเพื่อสงหรือให
บุคคลอ่ืนสงจดหมายอิเล็กทรอนิกสที่เปนการฝาฝน Sec. 5 (a) คือมีขอความเท็จหรือทําใหเขาใจผิด
ในสาระสําคัญ เปนการกระทําอันมิชอบดวยกฎหมาย

mailto:aa@isp.com,%20ab@isp.com,ac@isp.com
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2.3.3 หามการรับสงจดหมายอิเล็กทรอนิกสโดยรูวาเปนจดหมายอิเล็กทรอนิกสที่มิ
ชอบดวยกฎหมายตาม Sec. 5 (a) จากคอมพิวเตอรที่มีระบบการปองกัน (Protected Computer) หรือ
จากระบบคอมพิวเตอรซึ่งผูสงไดเขาถึงโดยไมมีสิทธิ

3. หลักการแจงใหผูรับจดหมายอิเล็กทรอนิกสสามารถเลือกจะปฏิเสธไมรับจดหมาย
อิเล็กทรอนิกสในคร้ังตอไปได หรือหลัก Opt-out (SEC. 5(a)(3))

หลักเกณฑที่สําคัญอีกประการหน่ึงของกฎหมาย CAN SPAM Act 2003 คือ ในการสง
ขอความในจดหมายอิเล็กทรอนิกสทางพาณิชย ผูสงจะตองจัดใหมีที่อยูจดหมายอิเล็กทรอนิกสที่มี
ระบบการทางานในการตอบกลับ (Functioning Return Electronic Mail Address) เพื่อผูรับสามารถ
ที่จะตอบกลับมายังผูสงวาในอนาคตตนไมประสงคจะรับขอความจดหมายพาณิชยอิเล็กทรอนิกส
อีกตอไป โดยผูสงจะตองแจงถึงระบบหรือวิธีการดังกลาวใหชัดเจนและสามารถเห็นไดชัดแจงแก
ผูรับจดหมายอิเล็กทรอนิกส (Sec. 5 (a)(5)(ii) ในการจัดใหมีที่อยูอิเล็กทรอนิกสสําหรับใหผูรับตอบ
กลับน้ี ผูสงอาจจัดใหผูรับมีทางเลือกประเภทของจดหมายอิเล็กทรอนิกสที่ผูรับตองการไดรับ
หรือไมตองการไดรับจากผูสงในอนาคตได

ในกรณีที่ผูรับจดหมายไดสงคํารองแสดงความประสงคไมรับขอความจดหมายพาณิชย
อิเล็กทรอนิกสในอนาคตแลว ผูสงหรือบุคคลอ่ืนที่ดําเนินการแทนผูสงจะตองดําเนินการภายใน 10
วันทําการที่จะไมสงจดหมายใหผูรับอีกตอไป (Sec. 5(a)(4) เวนแตผูรับจะไดใหความยินยอมใน
เวลาตอมา (Subsequent Affirmative Consent) (Sec. 5 (b)

อยางไรก็ดี ผูสงจดหมายอิเล็กทรอนิกสทางพาณิชยไมสามารถสงจดหมายไปยังที่อยู
จดหมายอิเล็กทรอนิกสซึ่งถูกกําหนดอยูในรายการของบุคคลหรือองคกรธุรกิจที่ไดจดทะเบียนไว
กับแผนกการจดทะเบียนหรือ Do-not-E-mail Registry เวนแตจะไดรับอนุญาตโดยชัดแจง (SEC. 9)

4. การระบุที่อยูทางไปรษณียของผูสงจดหมายโฆษณา (A Valid Physical Postal
Address of Sender) ในจดหมายอิเล็กทรอนิกสทางพาณิชย (Sec. 5 (5) (iii))

การใชที่อยูจดหมายอิเล็กทรอนิกสไมจาตองเปนที่อยูเดียวกับที่อยูจดหมายที่สงทาง
ไปรษณียทั่วไป เปนเหตุใหผูสงสามารถปดบังที่อยูที่แทจริงได และทาใหการหาตัวผูสงทําได
ยากลําบาก ดวยเหตุน้ี กฎหมายจึงกําหนดใหผูสงจะตองระบุที่อยูของผูสงซึ่งเปนขอมูลทาง
ไปรษณียไวในจดหมายอิเล็กทรอนิกสทางพาณิชยดวย

3.1.2 บทกําหนดโทษ
CAN SPAM Act 2003 กําหนดความรับผิดของการสงจดหมายอิเล็กทรอนิกสเพื่อการ

พาณิชยไมพึงประสงค ความผิดสําหรับการกระทําความผิดฝาฝนบทบัญญัติของกฎหมาย63 ไดแก

63 Sec.4 (b) PENALTIES, The Punishment for an offense under subsection (a).
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1. กระทําความผิดอาญารายแรง (Felony) ตามกฎหมายของแตละรัฐหรือกฎหมายของ
สหรัฐอเมริกา หรือไดกระทําความผิดซ้ําในการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยเปน
จํานวนมากหรือเขาระบบคอมพิวเตอรโดยไมไดรับอนุญาต ตองระวางโทษปรับหรือจําคุกไมเกิน 5
ป หรือทั้งจําทั้งปรับ (Sec. 4 (b)(1))

2. (Sec. 4 (b) (2)) กําหนดระวางโทษปรับ หรือจําคุกไมเกิน 3 ป หรือทั้งจําทั้งปรับใน
การกระทําความผิดดังตอไปน้ี

(1) การเขาไปยังคอมพิวเตอรที่มีระบบการปองกันโดยไมไดรับอนุญาต และทําการสง
จดหมายอิเล็กทรอนิกสเปนจํานวนมากจากเคร่ืองคอมพิวเตอรน้ันหรือใชเปนตัวกลางในการสง
จดหมายอิเล็กทรอนิกสเพื่อการพาณิชย ตาม Sec. 4 (a) (1)

(2) ลงทะเบียนขอใชจดหมายอิเล็กทรอนิกสหรืออินเทอรเน็ตต้ังแต 20 ชื่อขึ้นไป หรือ
จดทะเบียนขอโดเมนเนม ต้ังแต 10 ชื่อขึ้นไปโดยใชขอมูลเปนเท็จ

(3) การสงจดหมายอิเล็กทรอนิกสที่มิชอบดวยกฎหมายปริมาณมากกวา 2,500 ฉบับ
ภายใน 24 ชั่วโมง หรือ 25,000 ฉบับภายใน 30 วัน หรือ 250,000 ฉบับภายในเวลาหน่ึงป

(4) การกระทําความผิดกอใหเกิดความเสียหายแกบุคคลใดบุคคลหน่ึงหรือหลายคน
รวมกันมูลคา 5,000 เหรียญ ขึ้นไปภายในเวลา 1 ป

(5) ผูกระทําความผิดไดรับผลประโยชนจากการกระทําความผิดรวมกันมูลคาต้ังแต
5,000 เหรียญ ขึ้นไปภายในเวลา 1 ป

(6) การกระทําความผิดไดรับผลประโยชนจากการกระทําความผิดต้ังแต 3 คนขึ้นไป
โดยจําเลยเปนผูจัดการ หรือผูนํา

สําหรับการสงจดหมายอิเล็กทรอนิกสที่เปนสื่อลามกอนาจารโดยรูวาการกระทํา
ดังกลาวเปนการฝาฝนกฎหมายตาม Sec.5 (d) (1) ตองระวางโทษปรับตาม title 18 ของ United
States Code หรือจําคุกไมเกิน 5 ป หรือทั้งจําทั้งปรับ

3. ผูมีสิทธิในการฟองดําเนินคดีกับผูกระทําความผิด
กฎหมายไดกําหนดใหอํานาจหนาที่ของผูมีสิทธิในการฟองดําเนินคดีกับผูที่กระทํา

ความผิดน้ันเปนองคกรหรือหนวยงานของรัฐเทาน้ัน ผูเสียหายที่เปนบุคคลธรรมดาไมสามารถ
ฟองรองดําเนินคดีกับผูกระทําความผิดไดเองโดยตรงดังเชนคดีอ่ืนทั่วไปที่เอกชนเปนผูเสียหายที่
แทจริงสามารถฟองดําเนินคดีเองได องคกรหรือหนวยงานที่มีอํานาจในการฟองดําเนินคดีตาม
กฎหมาย ไดแก
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3.1 คณะกรรมาธิการการคาแหงชาติ (Federal Trade Commission) ในการกระทํา
ความผิดที่มีลักษณะของการกระทําอันไมเปนธรรม หรือมีการหลอกลวง (Unfair or Deceptive Act
or Practice) หรือเปนการฝาฝน Sec. 18 (a) (1) (B) ของ Federal Trade Commission Act

การกระทําความผิดตามกฎหมายที่คณะกรรมาธิการมีอํานาจในการดําเนินคดี
เพื่อใหผูกระทําความผิดยุติการกระทําที่ผิดกฎหมาย ไดแก

(1) การแสดงขอมูลหัวจดหมาย (Header Information) เปนเท็จหรือทําใหเขาใจผิด
ในสาระสําคัญของจดหมายอิเล็กทรอนิกสเพื่อความสัมพันธ หรือจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชย ทําใหไมสามารถบงชี้เคร่ืองคอมพิวเตอรที่สงได (Sec. 5 (a) (1) (c))

(2) การระบุหัวเร่ืองจดหมาย (Subject Headings) โดยมีขอความเปนการหลอกลวง
โดยผูสงรูหรือควรจะรูวาอาจทําใหผูรับเขาใจผิด (Sec. 5 (a) (2))

(3) การไมปฏิบัติตามคํารองขอใหยุติการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย
ภายในเวลา 10 วัน (Sec. 5 (a) (4) (A) (ii), (iii), (iv))

(4) การเก็บรวบรวมชื่อที่อยูจดหมายอิเล็กทรอนิกสโดยมิชอบ (Sec. 5 (b) (1) (A))
(5) การรับสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มิชอบดวยกฎหมายจาก

เคร่ืองคอมพิวเตอรหรือระบบคอมพิวเตอรของผูอ่ืนที่มีระบบการปองกัน ซึ่งไดมีการเขาถึงโดยไมมี
สิทธิ (Sec. 5 (b) (3))

นอกจากน้ีกรณีที่การกระทําความผิดมีความเกี่ยวพันกับกฎหมายอ่ืนๆนอกเหนือ
อํานาจของ FTC ตามที่บัญญัติไว Sec. 7 (b) เชน กฎหมายเกี่ยวกับการธนาคาร การประกันภัย หรือ
การลงทุน หนวยงานที่ดูแลการบังคับใชกฎหมายเกี่ยวกับเร่ืองดังกลาว ไดแก Securities and
Exchange Commission Federal Deposit Insurance Corporation เปนตน สามารถใชอํานาจตาม
กฎหมายน้ันๆบังคับผูกระทําความผิดไดเพื่อวัตถุประสงคในการปฏิบัติตามกฎหมาย CAN SPAM
Act 2003

3.2 อัยการสูงสุดหรือหนวยงานของรัฐ หากมีเหตุอันควรเชื่อไดวาผลประโยชนของรัฐ
และของประชาชนจะเสียหายหรือถูกคุกคามจากการกระทําการฝาฝน Sec. 5 ซึ่งไดกําหนด
หลักเกณฑเกี่ยวกับการสงจดหมายอิเล็กทรอนิกสไว อาจฟองคดีแพงตอผูกระทําความผิดเพื่อเรียก
คาเสียหายจากการกระทําของจําเลย โดยการคํานวณคาเสียหายน้ันคํานวณจากจํานวนของการฝาฝน
กฎหมาย กําหนดไว 250 เหรียญตอฉบับ ถึง 2 ลานเหรียญ ซึ่งศาลเปนผูกําหนดคาเสียหาย

หากอัยการสูงสุด หนวยงานของรัฐ หรือคณะกรรมาธิการไดฟองรองจําเลยเดียวกัน
แลว และคดีอยูในระหวางการพิจารณา อัยการสูงสุด หนวยงานของรัฐ หรือคณะกรรมาธิการ
แลวแตกรณีไมอาจฟองคดีตอจําเลยคนเดียวกันน้ันได
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3.3 ผูใหบริการการเขาถึงอินเทอรเน็ต (Internet Access Service) สามารถฟองคดีแพง
เรียกคาเสียหายสําหรับการฝาฝนกฎหมายไดในกรณีเปนการสงจดหมายอิเล็กทรอนิกสที่มีการระบุ
หัวจดหมายเปนเท็จหรือทําใหเขาใจผิดในสาระสําคัญ (Sec. 5 (a) (1)) หรือเก็บรวบรวมชื่อที่อยู
จดหมายอิเล็กทรอนิกสโดยมิชอบ (Sec. 5 (b)) หรือไมระบุขอความวาเปนจดหมายอิเล็กทรอนิกสที่
มีสื่อลามากอนาจาร (Sec. 5 (d)) หรือการระบุเร่ืองจดหมายโดยรูหรือควรจะรูวาจะทําใหเขาใจผิดใน
ขอเท็จจริงหรือเน้ือหาสาระสําคัญของขอความในจดหมาย (Sec. 5 (a) (3) ) การไมปฏิบัติตามคํารอง
ขอใหยุติการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยภายในเวลา 10 วัน (Sec. 5 (a) (4)) การไมระบุวา
เปนการโฆษณา หรือการประกาศอยางชัดเจนและเห็นไดงาย รวมถึงการไมระบุขอความแจงโอกาส
ในการปฏิเสธการรับจดหมายอิเล็กทรอนิกสจากผูสงอยางชัดเจนและเห็นไดงาย และมิไดระบุที่อยู
ทางกายภาพของผูสงจดหมายอิเล็กทรอนิกส

คาเสียหายที่ผูใหบริการเขาถึงอินเทอรเน็ตสามารถเรียกไดน้ันศาลจะเปนผูกําหนด
เชนเดียวกับกรณีที่อัยการสูงสุดเปนผูฟองคดี โดยคํานวณจากจํานวนของการกระทําความผิด ซึ่ง
ฐานของคาเสียหายที่ผูใหบริการการเขาถึงอินเทอรเน็ตสามารถเรียกไดน้ันกําหนดไวตํ่ากวาจํานวน
คาเสียหายที่อัยการสูงสุดสามารถเรียกได คือ สําหรับการกระทําความผิดตาม Sec. 5 (a) (1)
กําหนดให 100 เหรียญตอฉบับ แตสําหรับการกระทําความผิดในกรณีอ่ืนๆตาม Sec. 5 กําหนดให
25 เหรียญตอฉบับ ทั้งน้ีไมวาจะเปนการกระทําความผิดกรณีใดก็ตามจะเรียกคาเสียหายไดไมเกิน
ฉบับละ 1 ลานเหรียญ

3.2 ประเทศออสเตรเลีย
ออสเตรเลียเปนอีกประเทศหน่ึงที่ ไดประสบปญหาที่ เกิดจากการใช จดหมาย

อิเล็กทรอนิกสในทางที่ผิดในที่น้ีคือ จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ออสเตรเลีย
ไดตระหนักถึงปญหาและเรงหาวิธีการแกไข โดยการใชกฎหมายเปนเคร่ืองมือในการแกปญหา
ดังกลาวเชนเดียวกัน รัฐบาลออสเตรเลียหามการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มี
ลักษณะเปนจดหมายขยะ (Spam)64 โดยในเดือนเมษายน 2003 The Nation Office for the Information
Economy (NOIE) ประเมินวาปริมาณของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มีถึง
รอยละ 35 ของจดหมายอิเล็กทรอนิกส ซึ่งเพิ่มขึ้นรอยละ 300 ในแตละป65 ปริมาณของจดหมาย

64 Parliament of Australia. (2005 December). Spam Bill 2003 (Bill Digest, no.45,2003-04). สืบคน
วันที่ 16 ตุลาคม 2556, จาก http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm

65 Matthew L. James and Brian E Murray. (2005 December). Computer Crime and Compromised
Commerce, Research. สืบคนวันที่ 16 ตุลาคม 2556, จาก http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm

http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm
http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm
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อิเล็กทรอนิกสไมพึงประสงค (spam mail) เพิ่มมากขึ้น คาใชจายในการดําเนินการปองกันยอม
เพิ่มขึ้นเชนกัน รัฐบาลของออสเตรเลียจึงเห็นวาควรจะบัญญัติกฎหมายใหมในการตอตานกาการสง
จดหมายอิเลกทรอนิกสไมพึงประสงค โดยมีเปาหมายเพื่อตองการลดจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ที่มีที่มาจากออสเตรเลีย66

Spam Act 2003 เปนกฎหมายระดับพระราชบัญญัติที่ผานรัฐสภาออสเตรเลียเมื่อ ค.ศ.
2003 มีผลบังคับใชใน ค.ศ. 2004 กฎหมายฉบับน้ีไดใหคํานิยาม Spam วา “commercial electronic
messages” ซึ่งหมายถึงจดหมายหรือขอความใดๆ ที่มีเน้ือหาเชิงประชาสัมพันธหรือสงเสริมการขาย

Spam Act 2003 บัญญัติขึ้นมาเพื่อการควบคุมการสงขอความอิเล็กทรอนิกสเพื่อการ
พาณิชย โดยการบัญญัติหามการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค ซึ่งมิได
จํากัดไวเฉพาะแตขอความอิเล็กทรอนิกสในรูปของจดหมายอิเล็กทรอนิกสเทาน้ัน แตรวมถึง
ขอความอิเล็กทรอนิกสประเภทอ่ืนๆดวย

การควบคุมจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ของออสเตรเลียนอกจาก
การใชมาตรการทางกฎหมายแลว ออสเตรเลียยังกําหนดใหผูประกอบการจะตองปฏิบัติตาม
Industry Codes and Standard โดยกลุมผูประกอบการคา (Industry Organization) เชน The Australian
Direct Marketing Association (ADMA) และ the Internet Industry Association (IIA) เปนผูวาง
หลักเกณฑโดยมีวัตถุประสงคเพื่อกําหนดมาตรฐานและวิธีการที่เกี่ยวของในการปรับใชกฎหมาย
อยางมีประสิทธิภาพ หลักการปฏิบัติของกลุมผูประกอบการคาน้ีจะตองจดทะเบียนกับหนวยงาน
ของรัฐที่รับผิดชอบ

3.2.1 ขอบเขตความรับผิด
3.2.1.1 ลักษณะเฉพาะของกฎหมาย SPAM Act 2003
สิ่งที่กฎหมายมุงควบคุม คือ ขอความอิเล็กทรอนิกสเพื่อการพาณิชย ไมจํากัดเฉพาะ

รูปแบบจดหมายอิเล็กทรอนิกสเทาน้ัน โดยในเน้ือหาของกฎหมายจะใชคําวา “ขอความ
อิเล็กทรอนิกส” (Electronic Message) หมายถึง ขอความโปรแกรมการสนทนา (Instant Message)
ขอความสั้น (SMS) ขอความมัลติมีเดีย (MMS) บนโทรศัพทเคลื่อนที่ดวย ซึ่งจะทําใหคลอบคลุม
รูปแบบการสื่อสารอิเล็กทรอนิกสไดกวางยิ่งขึ้น นอกจากน้ีกฎหมายยังกําหนดลักษณะเฉพาะของ
ขอความอิเล็กทรอนิกสที่เกี่ยวของกับออสเตรเลีย เรียกวา “Australian Link” มีวัตถุประสงคเพื่อ
กําจัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีที่มาจากออสเตรเลียและลดปริมาณการ
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ภายในประเทศ ขอความอิเล็กทรอนิกสที่มี

66 SPAM BILL 2003 Explanatory Memorandum, The Parliament of the Commonwealth of Australia.
p.2.
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Australian Link ขณะที่มีการสงขอความอิเล็กทรอนิกส คอมพิวเตอร เคร่ืองแมขาย หรืออุปกรณ
ใดๆที่ใชเพื่อการเขาถึงขอความที่เก็บอยูในประเทศออสเตรเลีย และเจาของชื่อผูใชอิเล็กทรอนิกสที่
มีภูมิลําเนาอยูในประเทศออสเตรเลีย หรือมีองคกร บริษัท หรือประกอบกิจการในออสเตรเลียเมื่อ
ไดมีการเขาถึงขอความ ขอความอิเล็กทรอนิกสที่มี Australian Link กฎหมายหามมิใหสงเวนแตจะ
ไดรับความยินยอมจากเจาของที่อยูอิเล็กทรอนิกสน้ันๆ และตองปฏิบัติตามหลักเกณฑที่กฎหมาย
กําหนดไว เมื่อขอความที่ผูสงไดปฏิบัติตามกฎหมายแลวขอความเหลาน้ีจะไมถือวาเปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูสงสามารถสงได

3.2.1.2 หลักเกณฑการสงขอความอิเล็กทรอนิกสตาม Spam Act 2003
1. ประเภทและความหมายของขอความอิเล็กทรอนิกส (Electronic Messages)

1.1 ขอความอิเล็กทรอนิกส (Electronic Messages) ตาม Sec. 5 หมายถึง
ขอความที่สงโดยใชบริการรับสงผานอินเทอรเน็ต หรือบริการรับสงขอความอ่ืนๆไปยังที่อยู
อิเล็กทรอนิกสที่อางถึงชื่อผูใชงานจดหมายอิเล็กทรอนิกส ชื่อผูใชงานโปรแกรมการสนทนา ชื่อ
ผูใชโทรศัพท หรือชื่อผูใชงานอ่ืนๆที่มีลักษณะเดียวกัน โดยไมคํานึงถึงวาที่อยูอิเล็กทรอนิกสน้ันจะ
มีอยูหรือไม หรือขอความที่สงไปน้ันจะถึงปลายทางหรือไม แตไมรวมถึงขอความที่เปนเสียงผาน
ทางโทรศัพทพื้นฐาน

1.2 ขอความอิเล็กทรอนิกสเพื่อการพาณิชย (Commercial Electronic
Messages) Sec. 6 หมายถึง ขอความอิเล็กทรอนิกสที่เสนอขาย โฆษณาสินคาหรือบริการ ที่ดินหรือ
ดอกผลของที่ดิน นําเสนอหรือโฆษณาโอกาสในทางธุรกิจหรือการลงทุน ชวยเหลือหรือทําให
บุคคลไดมาซึ่งทรัพยสิน ผลประโยชนทางการเงิน หรือผลประโยชนอยางอ่ืนจากผูอ่ืนโดยการ
หลอกลวง ทั้งน้ีไมคํานึงวาสินคา บริการ อสังหาริมทรัพย ผลประโยชนหรือโอกาสในทางธุรกิจน้ัน
จะมีอยูหรือไม หรือเปนที่ชอบดวยกฎหมายหรือไม

1.3 ขอความอิเล็กทรอนิกสกึ่ งพาณิชย (Designated Commercial
Electronic Messages)67 หมายถึง ขอความที่ถูกสงโดยหนวยงานของรัฐ พรรคการเมือง มูลนิธิ
องคกรทางศาสนา หรือสถาบันการศึกษา โดยไมตองไดรับความยินยอมจากผูรับกอน แตจะตอง
ระบุขอมูลบงชี่ที่ถูกตองของหนวยงานหรือของผูที่มีสิทธิสงขอความ

2. หลักเกณฑในการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชย68

Spam Act 2003 กําหนดหามมิใหการสง หรือเปนเหตุใหมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค (Unsolicited Commercial Messages) ที่มี Australian

67 Schedule 1-Designated commercial electronic messages.
68 Part 2 Rules about sending commercial electronic messages (section 15- section 18).



69

Link หรือมิไดเปนขอความกึ่งพาณิชยอิเล็กทรอนิกส แตอยางไรก็ตามอาจมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยได หาก

2.1 ไดรับความยินยอมจากเจาของชื่ออิเล็กทรอนิกสในการสงขอความ
ความยินยอมที่ไดใหไวอาจถอนความยินยอมได  การใหความยินยอมในการสงขอความ
อิเล็กทรอนิกส ผูรับอาจกระทําได 2 ลักษณะ69 คือ

(1) ความยินยอมโดยชัดแจง (Express Consent) เชน การสมัครรับ
ขอมูลโฆษณาทางจดหมายอิเล็กทรอนิกส การเลือกชองใหความยินยอมในการสงขอความ
อิเล็กทรอนิกส เปนตน

(2) ความยินยอมโดยปริยาย (Implied Consent) พิจารณาไดจากแนว
ปฏิบัติความสัมพันธจากแนวทางการคาของบุคคลหรือหนวยงาน ผูรับขอความหรือผูกระทําการ
แทน เชน การใหขอมูลอิเล็กทรอนิกสในการซื้อสินคาหรือบริการ หรือการใหนามบัตรที่มีที่อยู
อิเล็กทรอนิกสเพื่อการติดตอ เปนตน แตกรณีที่มีการเปดเผยที่อยูอิเล็กทรอนิกสจะไมถือวาเปนการ
ใหความยินยอมโยปริยาย

ความยินยอมเปนเพียงการทําใหขอความอิเล็กทรอนิกสที่สงน้ันไมเปนสิ่งที่
ตองการเทาน้ัน แตการสงขอความอิเล็กทรอนิกสที่ชอบดวยกฎหมายจะตองปฏิบัติตามกฎหมายที่
กําหนดองคประกอบของขอความที่ผูสงจะตองระบุในขอความใหถูกตองดวย

2.2 ตองระบุขอมูลที่ถูกตองของผูสงขอความอิเล็กทรอนิกส ขอความ
อิเล็กทรอนิกสที่มี Australian Link แมจะไดรับความยินยอมจากผูรับแลวก็ไมสามารถสงได เวนแต
ไดระบุขอมูลบงชี้ที่ชัดเจนและถูกตองของบุคคลหรือหนวยงานที่มีอํานาจในการสงขอความ
อิเล็กทรอนิกส วิธีการที่ผูรับสามารถติดตอผูสงไดอยางถูกตอง หรือเงื่อนไขอ่ืนๆที่ไดกําหนดไวใน
กฎหมาย ซึ่งขอมูลเหลาน้ีจะตองสามารถใชไดอยางนอย 30 วันนับจากวันสงขอความ

2.3 กําหนดวิธีการปฏิเสธไมรับขอความในอนาคต ในขอความที่สงจะตอง
ระบุใหผูรับสามารถยกเลิกรับขอความอิเล็กทรอนิกสไดอยางชัดเจนและใชงานงาย เชน เปนลิงคสง
ขอความตอบกลับอัตโนมัติในจดหมายอิเล็กทรอนิกส เปนตน กฎหมายกําหนดเงื่อนไขใหที่อยู
อิเล็กทรอนิกสของผูสงขอความอิเล็กทรอนิกสสําหรับการรับขอความยกเลิกจะตองใชงานได
ตลอดเวลาเปนระยะเวลาอยางนอย 30 วันนับจากวันที่สงขอความอิเล็กทรอนิกส70

69 Schedule 2- Consent Clause 2 Basic definition.
70 Section 18 commercial electronic messages must contain a functional unsubscribe facility.



70

3. ขอหามในการเก็บรวบรวมที่อยูอิเล็กทรอนิกส เพื่อวัตถุประสงคในการสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) 71

โปรแกรมการเก็บที่อยู อิ เล็กทรอนิกสและบัญชีที่อยูที่ไดรวบรวมแลว
โดยทั่วไปมักจะใชเพื่อวัตถุประสงคในการรวบรวมขอมูลสําหรับการทําวิจัย การตลาดหรือการ
ปรับปรุงเว็ปไซด แตมีการใชเพื่อวัตถุประสงคในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เชนกัน72 การเก็บรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกส เปนขั้นตอนหน่ึงในการ
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กฎหมายบัญญัติใหเฉพาะการใชโปรแกรม
เก็บรวบรวมชื่อที่อยูอิเล็กทรอนิกสเพื่อการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เปนกระทําความผิดตามกฎหมาย เพราะรายชื่อที่อยูอิเล็กทรอนิกสเหลาน้ีมีมูลคาในทางพาณิชยที่
สามารถนํามาซื้อขายกันในระหวางกลุมผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
หรือผูที่ประสงคจะใชประโยชนจากรายชื่อที่อยูอิเล็กทรอนิกสเหลาน้ัน รายชื่อที่อยูอิเล็กทรอนิกส
เหลาน้ันมีความสัมพันธกับเจาของและเปนขอมูลสวนบุคคลที่ผูอ่ืนตองเคารพในความเปนสวนตัว
หลักเกณฑใน Spam Act 2003 หามมิใหผูที่มีภูมิลําเนาในออสเตรเลียหรือมีสํานักงานหรือหุนสวน
ประกอบกิจการในออสเตรเลียจัดหา ไดมา หรือใชโปรแกรมในการเก็บรวบรวมที่อยูอิเล็กทรอนิกส
รวมถึงการใหสิทธิในการจัดหา และการไดมาของโปรแกรม และหามมิใหจัดหา ไดมา หรือใชบัญชี
รายชื่อที่อยูที่ไดรวบรวมไวแลวจากโปรแกรมดังกลาว

3.2.2 บทกําหนดโทษ
ความรับผิดที่กําหนดไวใน Spam Act 2003 เปนความรับผิดที่มีโทษปรับทางแพง ซึ่ง

ตองยื่นฟองดําเนินคดีกับผูกระทําความผิดตอศาลแหงรัฐ (Federal Court) โดย ACMA ฟองรอง
ดําเนินคดีเพื่อเรียกคาปรับสําหรับการกระทําความผิด สงขอความอิเล็กทรอนิกสไมพึงประสงคที่มี
Australian Link และมิไดมีขอความกึ่งพาณิชยอิเล็กทรอนิกส (Sec.16(1)) สงขอความอิเล็กทรอนิกส
ที่มิชอบดวยกฎหมายไปยังที่อยูอิเล็กทรอนิกสที่ไมมีอยูจริง (Sec. 16 (6)) สงขอความอิเล็กทรอนิกส
ที่มิชอบดวยกฎหมายโดยมิไดระบุขอมูลที่ถูกตองของผูสง (Sec. 17 (1)) ไมกําหนดวิธีการปฏิเสธไม
รับขอความในอนาคต ตามเงื่อนไขของกฎหมาย (Sec. 18 (1)) ทั้งน้ีการกระทําที่ฝาฝนตอกฎหมาย
ถึงการใหความชวยเหลือ ชักชวน สมคบคิดเพื่อใหมีการกระทําความผิดดวย หากศาลเห็นวาบุคคล
ไดกระทําการฝาฝนบทบัญญัติแหงกฎหมายศาลอาจสั่งใหผูน้ันไดรับโทษปรับตามอัตราที่กฎหมาย
กําหนด ซึ่งเปนดุลยพินิจของศาลในการกําหนดคาปรับแกผูกระทําความผิด อัตราโทษปรับอางอิง

71 Part 3-Rules about address-harvesting software and harvested – address lists (Section 19-
Section 22).

72 Spam Act 2003:A practical guide for business .Australian Government,p.10.
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จาก Criminal Act Sec. 4 AA ซึ่งกําหนดไวที่ 110 ดอลลารออสเตรเลีย ในการกระทําความผิด 1
กระทง Spam Act 2003 ไดกําหนดอัตราโทษที่เปนสัดสวนของการกระทําความผิดในแตละวันโดย
มิไดคํานวณคาปรับตามจํานวนของขอความที่ไดมีการสง เพราะตามแนวนโยบายของประเทศ
ออสเตรเลีย ถือวาการสงขอความอิเล็กทรอนิกสไมพึงประสงคเพียงหน่ึงฉบับก็เปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดเชนกัน แตคํานวณอัตราสวนตาม Sec. 25 (3)-(6) และ
ไดกําหนดอัตราโทษที่สูงขึ้นสําหรับการกระทําความผิดซ้ํา หากศาลเห็นวาผูที่ไดรับขอความ
อิเล็กทรอนิกสไดรับความเสียหายอยางใดๆเกิดขึ้นศาลอาจสั่งใหผูที่ไดรับความเสียหายไดรับการ
ชดใชคาสินไหมทดแทนได นอกจากน้ีหากเห็นสมควรศาลอาจสั่งใหผูกระทําความผิดกระทํา หรือ
งดเวนกระทําอยางใดๆก็ได

นอกจากน้ีกฎหมายยังกําหนดทางเลือกแก ACMA ในการปรับแผนการฟองรองดําเนินคดี
ทางศาลแกผูกระทําความผิด โดยการแจงการฝาฝนแกผูกระทําความผิด ภายในเวลา 12 เดือนนับจาก
วันที่ไดมีการกลาวหาวามีการกระทําความผิดเกิดขึ้นโดยจะตองระบุในการแจงดวยวาหากชําระ
คาปรับภายในเวลา 28 วัน หรือมากกวาน้ันตามที่กําหนดจะไมฟองรองดําเนินคดีทางศาล และตอง
ระบุวิธีการชําระคาปรับไวดวย

3.4 ประเทศอังกฤษ
ประเทศอังกฤษนับไดวาเปนประเทศที่มีการใชอินเทอรเน็ตอยางแพรหลายอีกแหงหน่ึง

ของโลกจึงเกิดปญหาเกี่ยวกับอาชญากรรมบนอินเทอรเนตมากเชนกันรวมถึงการกระทําการคุกคาม
โดยใชอินเทอรเน็ตประเทศอังกฤษจึงไดใหความสําคัญกบการแก ปญหาอาชญากรรมการคุกคาม
บนอินเทอรเน็ตอยางจริงจัง จึงไดมีการตรากฎหมาย The Privacy and Electronic Communications
Regulations 2003 ออกมาเพื่อคุมครองขอมูลสวนบุคคลของผูใชบริการทั้งทางโทรศัพท ทาง
จดหมายอิเล็กทรอนิกส และสื่ออิเล็กทรอนิกสตางๆ โดยกฎหมายดังกลาวมีวัตถุประสงคและ
ขอบเขตการคุมครอง เน่ืองจากการขยายตัวของธุรกิจและการพัฒนาเทคโนโลยีการใหบริการ
ทางดานโทรศัพท และการสื่อสารทางอิเล็กทรอนิกสเปนไปอยางเจริญกาวหนาอยางรวดเร็วมีการ
ใชจดหมายอิเล็กทรอนิกสในการติดตอสื่อสารเปนจํานวนมากแตไมมีการกําหนดหลักเกณฑการใช
รวมถึงการคุมครองขอมูลของบุคคลผูใช ซึ่งกอใหเกิดปญหาตอผูใชบริการเปนจํานวนมาก ในป
2002 EU จึงไดมีการตรา Directive on Privacy and Electronic Communications 2002/58/EC บังคับ
ใชวันที่ 12 กรกฎาคม 2002 ซึ่งประเทศอังกฤษไดตรากฎหมาย The Privacy and Electronic
Communications Regulations 2003 เพื่อเปนการอนุวัติการตาม Directive on Privacy and Electronic
Communications 2002
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The Privacy and Electronic Communications Regulations 2003 ไดกําหนดสิทธิของ
เจาของขอมูลผูใชบริการในระบบสื่อสารทางอิเล็กทรอนิกสตางๆ โดยเฉพาะในเร่ืองการขายตรงที่
ปองกันไมใหมีการทําการตลาดแบบขายตรง รวมถึงการเปดเผยขอมูล และกําหนดหลักเกณฑใน
การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่สามารถทําไดตามที่กฎหมายกําหนด ทั้งน้ีจะไดศึกษา
เฉพาะในสวนของจดหมายอิเล็กทรอนิกสของ The Privacy and Electronic Communications
Regulations 2003 เทาน้ัน

มาตรา 273 ไดกําหนดคํานิยามคําวา Electronic mail หมายถึง ขอความ เสียง ขอความ
ภาพที่สงเขาสูเครือขายอิเล็กทรอนิกสสาธารณะที่เก็บหรือบันทึกในเคร่ืองมือ อุปกรณเครือขายของ
ผูรับรวมถึงบันทึกไวใน

การใชงานจดหมายอิเล็กทรอนิกสสําหรับจุดประสงคการตลาดแบบขายตรง ไดกําหนด
ไวในมาตรา 22 ดังน้ี

มาตรา 2274 (1) กฎหมายหมายน้ีถูกใชเพื่อการสงแบบที่ผูรับไมไดรองขอซึ่งหมายถึง
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงคไปยังผูรับ

73 “electronic mail” means any text, voice, sound or image message sent over a public electronic
communications network which can be stored in the network or in the recipient’s terminal equipment until it is
collected by the recipient and includes messages sent using a short message service.

74 22. (1) This regulation applies to the transmission of unsolicited communications by means of
electronic mail to individual subscribers.

(2) Except in the circumstances referred to in paragraph (3), a person shall neither transmit,
nor instigate the transmission of, unsolicited communications for the purposes of direct marketing by means of
electronic mail unless the recipient of the electronic mail has previously notified the sender that he consents for
the time being to such communications being sent by, or at the instigation of, the sender.

(3)  A person may send or instigate the sending of electronic mail for the purposes of direct
marketing where

(a) that person has obtained the contact details of the recipient of that electronic mail in
the course of the sale or negotiations for the sale of a product or service to that recipient;

(b) the direct marketing is in respect of that person’s similar products and services only; and
(c) the recipient has been given a simple means of refusing (free of charge except for the

costs of the transmission of the refusal) the use of his contact details for the purposes of such direct marketing,
at the time that the details were initially collected, and, where he did not initially refuse the use of the details, at
the time of each subsequent communication.

(4) A subscriber shall not permit his line to be used in contravention of paragraph (2).
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(2) ยกเวนความใน (3), บุคคลหน่ึงอาจสงและกอใหเกิดการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงคของการตลาดขายตรง ซึ่งเวนแตผูรับจดหมายอิเล็กทรอนิกสจะแจงไปยังผูสงกอน
แลววาอนุญาตใหสง

(3) บุคคลหน่ึงอาจจะสงหรือกอใหเกิดการสงจดหมายอิเล็กทรอนิกสไมพึงประสงคของ
การตลาดขายตรงเมื่อ

(a) บุคคลผูน้ันไดรับขอมูลการติดตอของผูรับจดหมายอิเล็กทรอนิกสจากผูขายหรือ
จากการเจรจาสําหรับการขายผลิตภัณฑหรือบริการใหกับผูรับ

(b) การตลาดขายตรงอยูในประเด็นที่วามีผลิตภัณฑและบริการที่คลายคลึงกันเทาน้ัน
และ

(c) ผูรับใหแสดงการปฏิเสธที่จะใหใชขอมูลการติดตอของผูรับสําหรับจุดประสงคทาง
การตลาดขายตรง ถึงแมวาแรกเร่ิมผูรับจะไมไดปฏิเสธที่จะใหใชขอมูลการติดตอของผูรับแตก็
ไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงคมาอยางตอเน่ือง

(4) ผูรับอาจไมอนุญาตใหจดหมายสั้นๆของผูรับถูกใชอยางละเมิดตามความใน (2)
การใชงานจดหมายอิเล็กทรอนิกสสําหรับจุดประสงคการตลาดขายตรงในขณะที่ขอมูล

หรือที่อยูของผูสงถูกปกปดไว
มาตรา 2375 บุคคลหน่ึงไมทั้งสงและกอใหเกิดการสงจดหมายอิเล็กทรอนิกสไมพึง

ประสงคของการตลาดขายตรง
(a) เมื่อขอมูลของบุคคลที่จะเปนผูรับจากการสื่อสารน้ันถูกปกปดหรือปลอมแปลง

หรือ
(b) เมื่อมีที่อยูที่ถูกตองและเกิดการไปยังผูรับการสื่อสารน้ันจริง ผูรับน้ันอาจสงคํารอง

ใหยุติการสง
จะเห็นไดวาประเทศอังกฤษมุงคุมครองการดําเนินการทางธุรกิจทางการตลาดแบบขาย

ตรง และกําหนดหลักเกณฑและวิธีการในการสงจดหมายอิเล็กทรอนิกส โดยมีหลักการในการที่
ผูรับมีสิทธิในการปฏิเสธจดหมายอิเล็กทรอนิกสเหลาน้ัน

75 23. A person shall neither transmit, nor instigate the transmission of, a communication for the
purposes of direct marketing by means of electronic mail

(a) where the identity of the person on whose behalf the communication has been sent has
been disguised or concealed; or

(b) where a valid address to which the recipient of the communication may send a request
that such communications cease has not been provided.



บทที่ 4
วิเคราะหขอบเขตความรับผิดและบทกําหนดโทษเกี่ยวกับการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสไมพึงประสงคของกฎหมายประเทศไทย

และกฎหมายตางประเทศ

เ น่ืองจากสังคมในปจจุบันเปนสังคมที่ตองพึ่งพาอาศัยระบบเทคโนโลยีและ
คอมพิวเตอรเพื่อความสะดวกสบายและรวดเร็วทันใจในการใชชีวิตประจําวันและการทํางาน จึง
กอใหเกิดการกระทําความผิดเกี่ยวกับคอมพิวเตอรไดอยางงายดาย ซึ่งสภาพปญหาเกี่ยวกับการ
กระทําความผิดทางคอมพิวเตอรในปจจุบัน คอมพิวเตอรเปนเทคโนโลยีที่เปนประโยชนตอผูคนใน
สังคมเปนอยางมาก เชนการสนทนาสื่อสาร การสงขอมูลและแชรขอมูลขาวสารไมวาจะเปนในรูป
ของขอความ รูปภาพหรือคลิปวีดิโอ แตอยางไรก็ตาม คอมพิวเตอรก็เปนเหมือนดาบสองคมหาก
ผูใชนําไปใชงานในทางที่ไมเหมาะสมและไมกอใหเกิดประโยชน เชน การขโมยขอมูลของคนอ่ืน
และนําไปเผยแพรตอทําใหผูอ่ืนเสียหาย การหลอกลวงผูใชคนอ่ืนใหเชื่อใจและโอนเงินใหระบบ
คอมพิวเตอรน้ันมีความรวดเร็วในการสงขอมูลขาวสารและสามารถเขาถึงกลุมผูใชซึ่งมีอยูเปน
จํานวนมากไดอยางฉับไว ซึ่งสงผลใหการกระทําผิดเปนไปไดอยางงายดายและสรางความเสียหาย
ไดในวงกวาง เน่ืองจากอาชญากรรมทางคอมพิวเตอรน้ันมีความแตกตางไปจากอาชญากรรม
ทั่วๆไปในสังคม ซึ่งสงผลใหกฎหมายที่มีอยูเดิมไมครอบคลุมการกระทําผิดในลักษณะน้ีและไม
สามารถนํามาปรับใชเพื่อลงโทษผูที่กออาชญากรรมคอมพิวเตอรได เหตุเพราะกฎหมายอาญาน้ันมุง
คุมครองวัตถุที่มีรูปรางเทาน้ัน แตสําหรับเทคโนโลยีคอมพิวเตอร ขอมูลขาวสารถูกบรรจุอยูใน
คอมพิวเตอร ไมไดอยูบนแผนกระดาษ ซึ่งกฎหมายที่มีอยูเดิมอาจไมครอบคลุมในสวนน้ัน เชน การ
โจรกรรมเงินในบัญชีธนาคารของผูใชรายอ่ืนๆผานทางบัญชีธนาคารออนไลน การโจรกรรม
รูปภาพหรือคลิปวีดิโอที่อยูในคอมพิวเตอรของบุคคลอ่ืน อีกทั้งพยานหลักฐานตางๆน้ัน สามารถถูก
เปลี่ยนแปลงแกไขหรือถูกทําลายไดงาย เชน ขอมูลที่ถูกบรรจุอยูในฮารดดิสก (Hard Disk) หรือ
แฟลชไดรฟว (Flash Drive) ปญหาภัยคุกคามจากไวรัสคอมพิวเตอร แฮกเกอร และสแปมเมล ได
สรางความเสียหายตอระบบคอมพิวเตอรทั่วโลก และผูกระทําความผิดไมจําเปนตองอยูภายใตเขต
อํานาจรัฐเดียวกับรัฐที่ความเสียหายเกิดขึ้น เชน การปลอยไวรัส “Love Bug” จากประเทศฟลิปปนส
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ในป พ.ศ. 2543 ไดสรางความเสียหายแกระบบคอมพิวเตอรของนานาประเทศกวา 20 ประเทศทั่วโลก
หรือการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่ไดสงไปถึงผูใชอินเตอรเน็ตใน
ทุกประเทศ ซึ่งประเทศไทยไดมีการบัญญัติพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550

โดยภายหลังจากที่มีการประกาศใชพระราชบัญญัติดังกลาว มาเปนระยะเวลากวา 6 ป
การบังคับใชกฎหมายดังกลาวปรากฏประเด็นปญหาการใชบังคับในทางปฏิบัติ ไมวาโดยผลของ
พัฒนาการทางเทคโนโลยีสารสนเทศที่มีการเปลี่ยนแปลงไปอยางรวดเร็ว  กลาวคือฐานความผิดที่
กําหนดในกฎหมายปจจุบันไมครอบคลุมถึงรูปแบบการกระทําความผิดที่เปลี่ยนแปลงไป เชน
ปจจุบันไมสามารถเอาผิดกับผูกระทําที่สงจดหมายอิเล็กทรอนิกสเปนจํานวนมากใหแกผูอ่ืนได
(Spam mail) เน่ืองจากกฎหมายกําหนดใหมีความผิดตอเมื่อมีการปกปดหรือปลอมแปลงแหลงที่มา
ซึ่งเปนชองโหวที่กฎหมายไมสามารถนําตัวผูกระทําผิดมาลงโทษได  หรือโดยผลจากการบังคับใช
กฎหมายหรือการตีความกฎหมายที่อาจยังไมสอดคลองตรงตามเจตนารมณ เชน การนําฐาน
ความผิดฐานการนําเขาขอมูลคอมพิวเตอรปลอมและการเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จไป
ปรับใชกับการกระทําความผิดฐานหมิ่นประมาท ซึ่งทําใหมีการแจงความเพื่อดําเนินคดีจากความผิ
ฐานดังกลาวเปนจํานวนมาก ประกอบกับปริมาณการกระทําความผิดทางคอมพิวเตอรมีแนวโนมจะ
เพิ่มจํานวนสูงขึ้น กอใหเกิดผลกระทบกับทั้งผูใหบริการ ผูใชคอมพิวเตอรและอินเทอรเน็ต
โดยทั่วไป พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เปนกฎหมาย
ที่ออกมาเพื่อตอตานการประกอบอาชญากรรมคอมพิวเตอร เน่ืองจากการประกอบอาชญากรรมทาง
คอมพิวเตอรน้ัน มีความแตกตางไปจากการประกอบอาชญากรรมแบบเดิมมากและกฎหมายที่มีอยู
เดิมน้ันไมสามารถนํามาปรับใชกับพฤติกรรมใหมๆ ที่กอใหเกิดความเสียหายตอสังคม จึงไดออก
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550

โดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ .ศ. 2550 มี
หลักการคือ “ใหมีกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ” และเหตุผลคือ
“เน่ืองจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการและการ
ดํารงชีวิตของมนุษยหากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถทํางานตาม
คําสั่งที่กําหนดไวหรือทําใหการทํางานผิดพลาดไปจากคําสั่งที่กําหนดไว หรือใชวิธีการใดๆ เขา
ลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใชระบบ
คอมพิวเตอรเพื่อเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือมีลักษณะลามก ยอมกอใหเกิดความ
เสียหายกระทบกระเทือนตอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและ
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ศีลธรรมอันดีของประชาชน สมควรกําหนดมาตรการเพื่อปองกันและปราบปรามการกระทํา
ดังกลาว

ดังน้ัน จึงจําเปนตองศึกษาวิเคราะหวากฎหมายปจจุบันน้ันเพียงพอที่จะยับยั้ง หรือ
ลงโทษผูกระทําความผิดในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคไดอยาง
เหมาะสม หรือเพียงพอหรือไม อีกทั้งประเทศไทยมีมาตรการในการคุมครองผูเสียหายดวยวิธีการ
เพื่อความปลอดภัยซึ่งมีหลักเกณฑและเงื่อนไขในการบังคับใช ซึ่งอาจไมครอบคลุมและไมสามารถ
นํามาใชใหเกิดประสิทธิภาพและบรรลุเปาหมายของการปองกันหรือยับยั้งการกระทําความผิดได
อาจนําไปสูการกออาชญากรรมทางคอมพิวเตอรในรูปอ่ืนๆ ที่มีความรุนแรงหรือกอใหเกิดความ
เสียหายอยางรายแรง สมควรที่จะไดทําการศึกษาในประเด็นตอไป

4.1 วิเคราะหลักษณะของการกระทําเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงคกับผลกระทบตอสิทธิเสรีภาพสวนบุคคล

สิทธิสวนบุคคล (Right Privacy) เปนสวนหน่ึงของสิทธิมนุษยชน (Human Right) ซึ่ง
เปนสิทธิขั้นพื้นฐานของมนุษยที่จะไดรับความคุมครอง มนุษยทุกคนยอมมีสิทธิเสรีภาพในชีวิต
รางกายและจิตใจ มีสิทธิในการกําหนดวิถีชีวิตของตนไดอยางอิสระ มีอํานาจที่จะจํากัดการเขาถึง
ของบุคคล มีสิทธิที่จะเลือกอยูโดยลําพัง และมีความเสมอภาค ที่จะไมใหผูใดมาลวงละเมิด ผูใดจะ
มาทํารายรางกายหรือจิตใจ ลบลูดูหมิ่นใหเสียชื่อเสียงเกียรติยศ หรือกระทําใหอับอายมิได เมื่อโลก
ในยุคปจจุบันเขาสูยุคสังคมสารสนเทศ (The Information Society) หรือสังคมแหงขาวสาร
ประชาชนสามารถเขาถึงขอมูลขาวสารไดหลายชองทาง มีการใชสารสนเทศโดยเนนดาน
อิเล็กทรอนิกสเปนหลัก การใชเทคโนโลยีสารสนเทศ (Information Technology) ไมวาในรูปเสียง
ตัวอักษร หรือภาพเคลื่อนไหวประกอบกับเทคโนโลยีตางๆผสมผสานกัน เชน เทคโนโลยี
คอมพิวเตอร (Computer Technology) กับเทคโนโลยีการสื่อสารขอมูล ยิ่งสังคมแหงขาวสารเปด
กวางมากขึ้นเทาใด ยอมหมายถึงพลเมืองมีสิทธิเสรีภาพในการสื่อสารขอมูลสารสนเทศไปใช
ในทางลบ การละเมิดสิทธิสวนบุคคลในสวนขอมูลทางอินเทอรเน็ต เชน การไดรับขอความ
(Message) ตางๆจากการ Forward Email

การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูรับไมไดรองขอยอมเปนการกระทําที่
ผูกระทําละเมิดสิทธิเสรีภาพของผูอ่ืนโดยตรง ผูที่ถูกจํากัดหรือรุกรานสิทธิเสรีภาพ ยอมรูสึกอึดอัด
ใจ รูสึกกระวนกระวายใจเปนทุกข การสงขอมูลหรือจดหมายอิเล็กทรอนิกสใหแกผูรับเปนประจํา
อยางตอเน่ืองโดยผูรับไมตองการหรือยินดี อันเปนการละเมิดตอสิทธิเสรีภาพในความเปนสวนตัว
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อันไดแก เสรีภาพในการติดตอสื่อสาร เสรีภาพในการขอมูลสวนบุคคล ซึ่งอาจสงผลกระทบตอการ
ใชชีวิต หรือเศรษฐกิจของผูรับ

เมื่อพิจารณาบทบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ตาม
มาตรา 11 กําหนดใหการสงขอมูลหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคล
อ่ืนโดยปกติสุข การรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข องคประกอบ
ความผิดขอน้ี คณะกรรมาธิการเขียนลอกับองคประกอบความผิดฐานบุกรุกตามประมวลกฎหมาย
อาญา มาตรา 362 ดังน้ันจึงนาจะมีความรุนแรงของการรบกวนพอสมควร ซึ่งตองใชมาตรฐานของ
วิญูชนเปนระดับวัดเปนการพิจารณาแบบ objective มิใชพิจารณาตามความเปนจริงแบบ
subjective

เมื่อพิจารณาเปรียบเทียบการนํามาตรา 362 มาเปนแนวทางในการพิจารณา
องคประกอบความผิดในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสแลว จะพบวาการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสน้ันตองถึงขนาดที่จะทําใหไมสามารถใชระบบคอมพิวเตอรได หากยังคง
สามารถใชระบบคอมพิวเตอรไดเพียงแตใชไดอยางไมมีประสิทธิภาพเต็มที่ เชน ระบบคอมพิวเตอร
เกิดความลาชา จึงไมเขาลักษณะองคประกอบในความผิดตามมาตรา 11 น้ี

สําหรับประเทศสหรัฐอเมริกามีกฎหมายเกี่ยวกับการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกส คือ CAN SPAM Act 2003 ซึ่ง Sec.5(a)(3) ไดนําแนวคิดในการที่จะปฏิเสธที่ผูสง
สามารถสงขอความหาผูรับโดยไมตองขออนุญาตลวงหนา แตผูรับจะเปนฝายระบุวาไมรับขอความ
ซึ่งผูสงขอความจะตองหยุดสงทันทีหลังจากผูรับระบุวาไมตองการรับขอความ ในการสงขอความ
ในจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย ผูสงจะตองจัดใหมีที่อยูจดหมายอิเล็กทรอนิกสที่มีระบบ
การทํางานในการตอบกลับ (functioning return electronic mail address) เพื่อผูรับสามารถที่จะตอบ
กลับมายังผูสงวาในอนาคตตนไมประสงคจะรับขอความจดหมายพาณิชยอิเล็กทรอนิกสอีกตอไป
โดยผูสงจะตองแจงถึงระบบหรือวิธีการดังกลาวใหชัดเจนและสามารถเห็นไดชัดแจงแกผูรับ
จดหมายอิเล็กทรอนิกส รวมทั้งประเทศเยอรมันที่นําหลักดังกลาวมากําหนดไวใน Sec.7(2) UWG
2004 หรือประเทศออสเตรเลีย ไดนําแนวคิดในการเลือกที่จะรับ คือ ผูสงขอความตองไดรับอนุญาต
จากผูรับกอน จึงจะสามารถสงขอความถึงผูรับได มิฉะน้ันจะถือวาผิดกฎขอบังคับไวใน Spam Act
2003 ที่กําหนดใหเจาของธุรกิจตางๆ ที่ประสงคจะสงขอความอิเล็กทรอนิกสเพื่อโฆษณาสินคา
จะตองไดรับความยินยอมจากเจาของชื่อจดหมายอิเล็กทรอนิกสกอน และตองปฏิบัติตาม
หลักเกณฑการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยที่บัญญัติไว นอกจากน้ีกฎหมายยังกําหนด
มาตรฐานใหมสําหรับการสงขอความพาณิชยอิเล็กทรอนิกส
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สําหรับประเทศอังกฤษซึ่งเปนประเทศที่ใชระบบกฎหมาย Common Law กําหนด
ความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไวในกรณีที่เปนการสงเพื่อธุรกรรมทาง
การตลาดแบบขายตรง ซึ่งหากไมไดดําเนินการในลักษณะดังกลาวก็ไมถูกบังคับที่จะตองดําเนินการ
ตามที่กฎหมายกําหนด แตหากเปนการดําเนินการธุรกรรมทางการตลาดแบบขายตรง ไดคุมครอง
สิทธิผูรับที่จะสิทธิการรับจดหมายอิเล็กทรอนิกสดังกลาวได ซึ่งมีลักษระการปฏิเสธคลายกับ
กฎหมายของประเทศสหรัฐอเมริกา แตหากการสงขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันเปนเพียง
การรบกวนหรือกอใหเกิดความเดือดรอนรําคาญแลวประเทศอังกฤษไมไดกําหนดใหมีโทษ
อยางเชนกฎหมายของประเทศสหรัฐอเมริกาหรือของประเทศไทย

ดังน้ัน ผูเขียนจึงเห็นวาบทบัญญัติตามมาตรา 11 ที่กําหนดใหการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่เปนการรบกวนการใชระบบคอมพิวเตอรยังไมถือเปนมาตรการที่สามารถปองกัน
หรือยับยั้งการกระทําความผิดไดอยางเพียงพอ เน่ืองจากผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส
สามารถสงขอมูลหรือจดหมายอิเล็กทรอนิกสไปกอนไดในลักษณะหวานแหเพื่อประโยชนในทาง
ธุรกิจของผูสงเองหรือ ผูที่ผูสงรับจาง อันเปนการลวงละเมิดถึงสิทธิเสรีภาพในความเปนสวนตัว
ของผูขอมูลหรือจดหมายอิเล็กทรอนิกสดังกลาว

4.2 วิเคราะหขอบเขตความรับผิดกับลักษณะของการกระทําอันเปนการปกปดหรือปลอมแปลง
ท่ีมาของการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแกผูอื่น

การสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ัน ผูสงมีวัตถุประสงคตางๆ
ตามที่กลาวในบทที่ 2 น้ัน ซึ่งกอใหเกิดความเดือดรอนรําคาญใหแกผู อ่ืน นอกจากน้ันนาจะ
กอใหเกิดอันตราย ดังที่กลาวมาแลววาวัตถุประสงคของการกระทําเกิดขึ้นไดหลายสาเหตุ อาจเกิด
จากความรัก ความหลงใหล หรือตองการสรางความสัมพันธ จึงกระทําการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสซึ่งเปนพฤติการณที่ถือเปนปกติธรรมดาไมนาจะกอใหเกิดอันตราย แตถาหากการ
กระทําดังกลาเปนการกระทําอยางตอเน่ืองในชวงระยะเวลาหน่ึงโดยที่ผูรับไมตองการหรือไมยินดีที่
จะรับขอมูลหรือจดหมายอิเล็กทรอนิกส เมื่อกระทําการตอเน่ืองไปจึงถือเปนการคุกคามสิทธิของ
ผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสที่สรางความเดือดรอนรําคาญ

ในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ไมพึงประสงคน้ันผูสงอาจกระทําโดยไม
ตองรูจักผูรับหรือเปาหมายในการสง และกระทําตอผูรับจํานวนมากในลักษณะวงกวาง ซึ่งการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสน้ีจะเปนชองทางหรือการกอใหเกิดการคุกคามที่ผลเสียหาย
รายแรงตามมาอันอาจเปนอาชญากรรมทางคอมพิวเตอรตอไปได
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การสงขอมูลหรือจดหมายอิเล็กทรอนิกสอันเปนการรบกวนการใชระบบคอมพิวเตอร
ของผูอ่ืนน้ันมีไดทั้งกรณีปกปดและไมปกปดแหลงที่มาซึ่งอาจเปนการรบกวนหรือกอใหเกิดความ
เสียหายไดทั้งสิ้น ซึ่งตามมาตรา 11 ปจจุบันมีการกําหนดองคประกอบความผิดประการหน่ึงคือ
“โดยปกปดหรือปลอมแปลงแหลงที่มาของการสงขอมูล” แตในปจจุบันการสงขอมูลคอมพิวเตอร
หรือจดหมายอิเล็กทรอนิกสมักจะกระทําโดยมิไดปกปดหรือปลอมแปลงแหลงที่มาของการสง
ขอมูล การกระทําดังกลาวจึงไมครบองคประกอบความผิดตามที่กฎหมายกําหนดทําใหผูกระทําไม
ตองรับผิดแมวาการสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสน้ันจะเปนการรบกวนการใช
ระบบคอมพิวเตอรของผูอ่ืน การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปกปดหรือปลอมแปลง
แหลงที่มา อาจมีลักษณะเปนการกอใหเกิดความเดือดรอนรําคาญ เมื่อเปรียบเทียบตามประมล
กฎหมายอาญา ความผิดฐานทําใหผู อ่ืนอับอายหรือเดือดรอนรําคาญ ตามมาตรา 397 ซึ่งเปน
บทบัญญัติที่บัญญัติไวในหมวดความผิดลหุโทษ ความผิดฐานน้ีคือการที่บุคคลทําใหผูอ่ืนไดรับ
ความอับอายหรือเดือดรอนรําคาญ การกระทําที่จะเปนความผิดตามมาตราน้ีไดตองเปนการกระทํา
อันเปนการรังแก ขมเหง หรือทําใหผูอ่ืนไดรับความเดือดรอนรําคาญ ซึ่งการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสน้ันเปนการรังแก ขมเหง หรือทําใหผูอ่ืนไดรับความเดือดรอนรําคาญ แตอยางไรก็
ตามดวยเหตุที่ความผิดน้ีมีองคประกอบสําคัญคือจะตองเปนการกระทําในที่สาธารณสถาน เมื่อ
เปรียบเทียบกับมาตรา 11 ในสวนรูปแบบของการกระทําการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
เพื่อทําใหเกิดความเดือดรอนรําคาญ หรือเกิดความหวาดกลัว จะเห็นไดวาแมการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสที่มีเน้ือหาที่ไมเปนที่ตองการ อันเปนลักษณะการขมเหง รังแกผูอ่ืนหรือทํา
ใหผูอ่ืนเดือดรอนรําคาญ แตเน่ืองจากลักษณะของขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันถือเปน
พื้นที่สวนตัวของเจาของที่อยูจดหมายอิเล็กทรอนิกสที่ลวงรูรหัสผานเพื่อเขาสูจดหมาย
อิเล็กทรอนิกส จึงไมใชลักษณะที่กระทําในที่สาธารณะหรือตอหนาธารกํานัล

ถึงกระน้ันการกําหนดใหการปกปดหรือปลอมแปลงที่มาของการสงขอมูลเปนความผิด
ไมสามารถแกไขปญหากรณีที่การสงจดหมายอิเล็กทรอนิกสที่มีการหลอกลวงโดยระบุหัวเร่ือง
จดหมายอิเล็กทรอนิกส (Subject Heading) ทําใหผูรับจดหมายอิเล็กทรอนิกสเขาใจผิดในขอเท็จจริง
เน้ือหา หรือสาระของขอความในจดหมาย เชน การระบุหัวเร่ืองในการรับสมัครงานรายไดดี หรือ
ระบุหัวเร่ืองที่มีการชักจูงใจ ใหผูรับเปดจดหมายอิเล็กทรอนิกสที่สงมา ที่สรางความเดือดรอน
รําคาญใหแกผูรับขอมูลหรือจดหมายอิเล็กทรอนิกส หัวขอจดหมายขยะมักจะเปนขอความที่ดู
นาสนใจ หรือไมก็อาจจะหลอกลวงต้ังแตตน ดวยจุดมุงหมายจะใหคุณเปดอานใหได จดหมายขยะ
มักจะใชขอความอยางเชน “น่ีคือคําตอบที่คุณไดรองขอเราไป” หรือ “ผมไดสงไฟลมาแลวตามที่
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รองขอ” ไปจนถึง “คุณไดรับอนุมัติบัตรเครดิตแลว” “งานรายไดงามบนอินเทอรเน็ต” และบางคร้ัง
หัวขอก็อาจจะเปนหัวขออ่ืนที่ไมไดเกี่ยวของกับตัวจดหมายขยะเลย

เมื่อเปรียบเทียบกับกฎหมายในตางประเทศ เชน สหรัฐเอมริกา คณะกรรมาธิการการคา
แหงชาติ (Federal Trade Commission) ไดกําหนดการกระทําความผิดที่มีลักษณะของการกระทําอัน
ไมเปนธรรม หรือมีการหลอกลวง (unfair or deceptive act or practice) หรือเปนการฝาฝน SEC.18 (a)
(1) (B) ของ Federal Trade Commission Act การระบุหัวเร่ืองจดหมาย (Subject Headings) โดยมี
ขอความเปนการหลอกลวงโดยผูสงรูหรือควรจะรูวาอาจทําใหผูรับเขาใจผิด (SEC.5 (a) (2)) และ
Spam Act 2003 ของประเทศออสเตรเลียกําหนดหามมิใหการสง หรือเปนเหตุใหมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค หรือมิไดเปนขอความกึ่งพาณิชยอิเล็กทรอนิกส แต
อยางไรก็ตามอาจมีการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยได และตองระบุขอมูลที่ถูกตอง
ของผูสงขอความอิเล็กทรอนิกส วิธีการที่ผูรับสามารถติดตอผูสงไดอยางถูกตอง หรือเงื่อนไขอ่ืนๆที่
ไดกําหนดไวในกฎหมาย ซึ่งขอมูลเหลาน้ีจะตองสามารถใชไดอยางนอย 30 วันนับจากวันสง
ขอความ ดังน้ัน ในประเทศออสเตรเลีย จึงกําหนดใหจดหมายอิเล็กทรอนิกสที่ส งมาตองเปดเผย
แหลงที่มาของขอมูล

ดวยเหตุดังกลาวพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรไม
สามารถนําไปใชบังคับกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปกปดหัวเร่ือง (Subject
Heading) ไดอยางครอบคลุมมีประสิทธิภาพ จึงบทบัญญัติดังกลาวจึงไมเหมาะสมหรือเพียงพอกับ
การกระทําความผิดดังกลาว

4.3 วิเคราะหบทกําหนดโทษเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแก
ผูอื่น

ในการกําหนดอัตราโทษในแตละฐานความผิดควรคํานึงทฤษฎีในการกําหนดโทษ
ระบบการลงโทษ ที่กําหนดใหเหมาะสมตอการกระทําความผิดในแตฐานความและเหมาะสมตอ
วัตถุประสงคในการลงโทษ จึงจําเปนตองวิเคราะหถึงทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษ โดย
เปรียบกับอัตราโทษในความเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสของประเทศไทยและ
ตางประเทศ

ทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษมี 4 ทฤษฎี ไดแก
(1) ทฤษฎีการลงโทษเพื่อทดแทนความผิด (Retributive Theory) ทฤษฎีการลงโทษ

เพื่อแกแคนหรือเพื่อทดแทนน้ัน มีวัตถุประสงคในการลงโทษเพื่อใหเกิดความยุติธรรมตอผูเสียหาย
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และสังคม โดยโทษที่ลงแกผูกระทําผิดน้ันควรจะตองเปนสัดสวนกับความผิดที่เกิดขึ้น ซึ่งการ
ลงโทษเพื่อแกแคนทดแทนเนนการลงโทษที่มองไปที่อดีตเหตุผลการลงโทษเปนไปเพื่อการแกแคน

(2) ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎีการลงโทษ
แบบอรรถประโยชนมีวัตถุประสงคในการลงโทษเพื่อปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวน
ไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย
นอกจากน้ียังมีวัตถุประสงคในการปรับปรุงแกไขใหผูกระทําผิดกลับตัวเปนคนดีอีกดวย หรืออาจ
กลาวไดอีกนัยหน่ึงวาเปนการปองกันสังคมใหปลอดภัยจากอาชญากรรมโดยลงโทษผูกระทําผิด

(3) ทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory) แนวคิด
พื้นฐานของทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิดคือ ผูกระทําผิดเปนผูปวย การแกไข
ผูกระทําผิดใหเปนคนดี ตองมีขั้นตอนหลายขั้นตอน คือ ขั้นตอนแรก ตรวจสอบหาสาเหตุของ
ปญหา ขั้นตอนที่สอง วิเคราะหสาเหตุ และขั้นตอนสุดทาย รักษาหรือแกไขที่สาเหตุน้ัน ทฤษฎีน้ีมี
ความมุงหมายเพียงจะปองกันไมใหบุคคลที่ไดกระทําผิดมาแลวกลับมากระทําผิดซ้ําอีก ไมไดมุง
หมายจะใหมีผลถึงบุคคลอ่ืนโดยตรง

(4) ทฤษฎีการลงโทษเพื่อปกปองคุมครองสังคม (Social Protection Theory) ทฤษฎี
การลงโทษเพื่อปองกันสังคมมีวัตถุประสงคในการลงโทษเพื่อคุมครองสังคมใหปลอดภัย โดยวิธี
แยกผูกระทําผิดออกจากสังคมเพื่อตัดโอกาสไมใหผูกระทําผิดไดกระทําผิดขึ้นอีก สําหรับการ
ลงโทษเพื่อคุมครองสังคมน้ัน มีหลักการสําคัญคือ การแกไขฟนฟูผูกระทําผิด และอบรมบมนิสัย
มากกวาการลงโทษ โดยเนนการคุมครองสังคมใหปลอดภัยจากอาชญากรรม สวนการลงโทษจะ
เนนใหเหมาะสมกับผูกระทําผิดเปนรายบุคคล เพื่อใหมีการปรับปรุงแกไขฟนฟูผูกระทําผิดใหเปน
คนดี

เมื่อพิจารณาอัตราโทษที่พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
มาตรา 11 เปนบทบัญญัติที่มีโทษปรับสถานเดียว โดยไมมีโทษจําคุก จึงถือเปนอัตราโทษที่คอนขาง
เบา ซึ่งการไมไดกําหนดโทษจําคุกเอาไวทํากฎหมายไมสามารถมีสภาพบังคับการกระทําความผิด
ฐานสงขอมูลหรือจดหมายอิเล็กทรอนิกสไดอยางเพียงพอ เน่ืองจากหากผูกระทําความผิดเปนผูมี
ฐานะทางเศรษฐกิจที่ดีก็มีความสามารถจายคาปรับไดจึงไมรูสึกเกรงกลัว หรือเข็ดหลาบตอการ
กระทําความผิดน้ันๆ อีกทั้ ง เปนการคุมคาตอการลงทุนเพราะการสงขอมูลหรือจดหาย
อิเล็กทรอนิกสที่มีวัตถุประสงคที่จะโฆษณาสินคาหรือบริการ เพราะการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสไมตองลงทุนเปนจํานวนมาก ดังน้ันหากกําหนดโทษจําคุกจะทําใหสามารถทําให
ผูกระทําความผิดสํานึกถึงโทษที่ไดรบอันเน่ืองมาจากการกระทําความผิดของตนเอง ซึ่งมีผลตอการ
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เกรงกลัวกฎหมายและปองกันการกระทําความผิดซ้ําได นอกจากน้ันยังเปนการปองกันหรือยับยั้ง
ไมใหบุคคลอ่ืนกระทําผิดในลักษณะเดียวกันน้ันซ้ําอีก

ซึ่งเมื่อศึกษากฎหมายตางประเทศในการกระทําความผิดดังกลาว  เชน สหรัฐอเมริกา
กําหนดใหสําหรับการกระทําความผิดตาม Sec. 5 (a) (1) กําหนดให 100 เหรียญตอฉบับ แตสําหรับ
การกระทําความผิดในกรณีอ่ืนๆ ตาม Sec. 5 กําหนดให 25 เหรียญตอฉบับ ทั้งน้ีไมวาจะเปนการ
กระทําความผิดกรณีใดก็ตามจะเรียกคาเสียหายไดไมเกินฉบับละ 1 ลานเหรียญ กฎหมายมลรัฐ
California ที่เกี่ยวกับการสงขอความอิเล็กทรอนิกส คาเสียหายที่มีสิทธิเรียกรองจากผูสงจดหมาย
พาณิชยอิเล็กทรอนิกสเพื่อการโฆษณาโดยมิไดเรียกรอง เปนจํานวนแนนอนตามที่กฎหมายฉบับน้ี
กําหนด (Liquidated damages) กลาวคือ คาเสียหาย 1,000 เหรียญสหรัฐตอจดหมายอิเล็กทรอนิกสที่
ฝาฝนกฎหมายน้ี 1 ฉบับ แตรวมแลวตองไมเกิน 1,000,000 เหรียญสหรัฐตอการฝาฝนกฎหมายหน่ึง
คร้ัง โดยอาจเรียกรองคาเสียหายทั้งสองประเภทหรือประเภทใดประเภทหน่ึงก็ได และกฎหมาย
ออสเตรเลียกําหนดใหการกระทําที่ฝาฝนตอกฎหมายถึงการใหความชวยเหลือ ชักชวน สมคบคิด
เพื่อใหมีการกระทําความผิดดวย หากศาลเห็นวาบุคคลไดกระทําการฝาฝนบทบัญญัติแหงกฎหมาย
ศาลอาจสั่งใหผูน้ันไดรับโทษปรับตามอัตราที่กฎหมายกําหนด ซึ่งเปนดุลยพินิจของศาลในการ
กําหนดคาปรับแกผูกระทําความผิด อัตราโทษปรับอางอิงจาก Criminal Act Sec. 4AA ซึ่งกําหนดไว
ที่ 110 ดอลลารออสเตรเลีย ในการกระทําความผิด 1 กระทง

จึงเห็นไดวาแตละประเทศมีการกําหนดอัตราโทษที่แตกตางกันไป สําหรับประเทศ
สหรัฐอเมริกาและประเทศออสเตรเลียไดแยกการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไว โดย
กําหนดเงื่อนไขและหลักเกณฑในการสงขอมูลหรือจดหมายอิเล็กทรอนิกส หากไมดําเนินการตาม
หลักเกณฑหรือเงื่อนไขขอใด ก็จะมีโทษปรับที่แตกตางกัน แตหากการกระทําความผิดมีลักษณะที่
เปนอาชญากรรมที่รายประเทศสหรัฐอเมริกากําหนดใหโทษจําคุกไวดวย

เมื่อพิจารณาเปรียบเทียบบทกําหนดโทษของประเทศไทยและตางประเทศแลว ประเทศ
ไทยถือไดวาไดกําหนดโทษไวเปนการกระทําความผิดแตละกรรม และโทษขั้นสูงที่กําหนดใหปรับ
ไมเกิน 100,000 บาท ซึ่งเปนโทษเบากวากฎหมายตางประเทศ หากกระทําความผิดอาญาอ่ืนที่เขา
ขายประมวลกฎหมายอาญาก็ตองไปไดรับโทษตามที่ประมวลกฎหมายอาญากฎหมาย แตหากกรณี
ที่ไมถึงกับเปนการกระทําความผิดตามประมวลกฎหมายอาญา และไมถึงขนาดทําใหระบบ
คอมพิวเตอรเสียหาย แตสรางความเดือดรอนรําคาญ หรือทําใหเปลืองทรัพยกรในระบบ
คอมพิวเตอรมีโทษปรับสถานเดียว อีกทั้งเจตนารมณในการกระทําความผิดของผูสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสของประเทศไทยไมไดกําหนดถึงประเภทของขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่สงไววาเปนการสงเพื่ออะไร เชน กรณีการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม
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พึงประเทศที่กอใหเกิดความเดือนรอนรําคาญ กับเปนการสงเพื่อมุงหวังในการโฆษณาสินคาหรือ
บริการเพื่อหากําไร หากเปนการสงเพื่อโฆษณาสินคาหรือบริการแลว ผูกระทําความผิดอาจเห็นวา
คาปรับตามที่กําหนดน้ันคุมคาตองการโฆษณามากกวาการโฆษณาทางโทรทัศน เพราะมีตนทุนที่ตํ่า
กวา แตสําหรับผูที่สงที่มีลักษณะเปนการกอใหเกิดความเดือดรอนรําคาญกลับไดรับผลจากกระทํา
ความผิดที่ไมตางกับการลงทุน

ดวยเหตุดังกลาวผูเขียนจึงเห็นวาบทบัญญัติในการกําหนดโทษดังกลาวยังไมเหมาะสม
และเพียงพอที่ลงโทษผูกระทําความผิด และไมสามารถยับยั้งหรือปราบปรามการกระทําความผิด
เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไดอยางจริงจังมีประสิทธิภาพ ซึ่งควรนําหลัก
ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎีการลงโทษแบบอรรถประโยชน
มีวัตถุประสงคในการลงโทษเพื่อปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้น
อีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย อันจะเปนการยับยั้ง
และปองกันปญหาที่เกิดขึ้นในปจจุบัน

4.4 เหตุผลความจําเปนในการกําหนดขอบเขตความรับผิดและบทกําหนดโทษเกี่ยวกับการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแกผูอื่น

กฎหมายของประเทศไทยที่เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค กําหนดไวในมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 ซึ่งในการยกรางกฎหมายดังกลาวไดนําหลักการของกฎหมายประเทศ
สหรัฐอเมริกามาเปนแนวทางในการกําหนดขอบเขตความรับผิดและบทกําหนดโทษ แตไดตัดสิทธิ
ของผูรับในการที่จะรับหรือปฏิเสธออกจากขอบเขตความรับผิด คงเหลือไวเพียงการปกปดแหลงที่
ของขอมูลหรือจดหมายอิเล็กทรอนิกส จึงสงผลกระทบโดยตรงตอสิทธิของผูรับขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่ผูสงสามารถสงไดโดยไมจํากัด กอใหเกิดความเดือดรอนรําคาญเปนอยางมาก
รวมทั้งกอใหเกิดความเสียหายทางออม เชน เสียเวลาในการลบขอมูลหรือจดหมายอิเล็กทรอนิกสที่
สงมา รวมทั้งเสียคาใชจายในการเขาสูระบบอินเทอรเน็ต ทั้งน้ีหากกําหนดขอบเขตความรับผิดที่ผู
สงจะตองใหสิทธิผูรับมีสิทธิที่จะรับหรือปฏิเสธขอมูลหรือจดหมายอิเลกทรอนิกสน้ันแลว จะ
สามารถจดปริมาณการกระทําความผิดที่เพิ่มขึ้นในอนาคต และเปนการรับรองสิทธิสวนบุคคลของ
ผูรับขอมูลหรือจดหมายอิเล็กทรอนิกส

สําหรับบทกําหนดโทษตามมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 กําหนดใหมีโทษปรับไมเกิน 100,000 บาท ซึ่งเปนบทกําหนดโทษ
ที่ถือวาไมเหมาะสมกับการกระทําความผิด เน่ืองจากวัตถุประสงคของการกระทําความผิดดังกลาวมี
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หลายสาเหตุและมูลเหตุจูงใจในการกระทําความผิดก็แตกตางกันออกไป ดังน้ัน จึงจําเปนที่จะตอง
กําหนดบทลงโทษใหมีความเหมาะสมโดยกําหนดโทษปรับเปนรายฉบับจึงจะเหมาะสมมากกวา
หากผูกระทําความผิดสงจํานวนหลายฉบับก็ยอมไดรับโทษปรับที่มากขึ้นตามไปดวย แตทั้งน้ีควรมี
ขอบเขตในการลงโทษปรับเพื่อกําหนดโทษขึ้นสูงไมมากจนเกินไปที่อาจสงผลกระทบตอระบบ
เศรษฐกิจในสังคม

ดวยเหตุผลและความจําเปนดังกลาวจึงควรที่จะกําหนดขอบเขตความรับผิดและบท
กําหนดโทษเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคเสียใหมเพื่อเปนการ
ปองกัน และยับยั้งการกระทําความผิดดังกลาว รวมทั้งไมเปนการจํากัดสิทธิในการติดตอสื่อสาร
ที่มากจนเกินไป



บทที่ 5
บทสรุป และขอเสนอแนะ

5.1 บทสรุป
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนภัยที่ไรพรมแดนที่มา

พรอมกับระบบอินเทอรเน็ต ซึ่งไดกอความเสียหายอยางมากมายตอระบบคอมพิวเตอร ไมวาความ
เสียหายในระดับประเทศ ที่สรางผลกระทบตอการปกครอง เศรษฐกิจ สังคม และ ความสัมพันธ
ระหวางประเทศ หรือ ความเสียหายตอปจเจกชน ที่ไดรับผลกระทบจากภัยทั้งสามไมวาตอระบบ
คอมพิวเตอรสวนบุคคล การละเมิดทรัพยสินทางปญญา การละเมิดสิทธิสวนตัว การสูญเสีย
ทรัพยากรในการเขาจัดการ และสูญเสียความไววางใจจากองคกรธุรกิจอ่ืน ตลอดจนทําใหการ
ทํางานขององคกรเปนไปอยางไมมีประสิทธิภาพ ดังน้ัน จึงมีความจําเปนที่จะตองจัดการปญหา
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)เพื่อสรางความมั่นคงใหเกิดขึ้นกับระบบ
คอมพิวเตอร

ปญหาจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)สรางความเสียหาย
ตอประชาชน และสังคมการใชระบบคอมพิวเตอรของประเทศ ทําใหการใชระบบคอมพิวเตอร
ภายในประเทศไมมีความปลอดภัย ดังน้ัน เพื่อรักษาความสงบเรียบรอยในการใชระบบคอมพิวเตอร
ภาครัฐจึงไดเขามาชวยเหลือ จัดการ และ ปราบปรามภัยที่เกิดขึ้น โดยภาครัฐไดมีการดําเนิน
มาตรการเพื่อสรางความมั่นคงใหกับระบบคอมพิวเตอรในสองลักษณะ คือ การปราบปรามผูกระทํา
ความผิด และ การสรางความเขมแข็งใหเกิดขึ้นกับระบบคอมพิวเตอรในสังคม โดยการดําเนิน
มาตรการปราบปรามผูกระทําความผิดน้ัน ภาครัฐไดมุงเนนไปที่มาตรการทางกฎหมายทั้ งทางการ
ดําเนินคดีทางอาญา การดําเนินคดีทางแพง และ การดําเนินคดีตามกฎหมายพิเศษ เพื่อลงโทษ
ผูกระทําความผิด แตอยางไรก็ตาม การดําเนินมาตรการทางกฎหมายในปจจุบันไมสามารถกระทํา
ไดอยางเต็มที่ เน่ืองจากขอจํากัดทางกฎหมาย ไมวาการกําหนดองคประกอบความผิดความผิด หรือ
กระบวนการดําเนินคดี โดยเฉพาะกฎหมายอาญาที่มีปญหาไมสามารถนําบทบัญญัติที่มีอยูมาปรับ
ใชกับความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)ได เชน ความผิดฐานบุก
รุกจะตองเปนการบุกรุกทางกายภาพเทาน้ัน ไมรวมถึงการเจาะระบบคอมพิวเตอร หรือ ความหมาย
ของคําวา “ทรัพย” ที่ตองเปนทรัพยที่มีรูปรางเทาน้ัน ทําใหขอมูลและซอฟทแวรที่อยูรูปดิจิตอล
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ไมใชทรัพยตามกฎหมาย เปนตน สวนการดําเนินคดีทางแพง แมสามารถดําเนินคดีกับ ผูกระทํา
ความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)ได แตการดําเนินคดีน้ันมี
อุปสรรค เชน ไมสามารถระบุตัวผูกระทําความผิด หรือ พิสูจนทราบถึงความผิดของจําเลย ซึ่งเปน
สิ่งที่ยากลําบากในการสืบสวนถึงคอมพิวเตอรตนเหตุและแสวงหาพยานหลักฐานเพื่อพิสูจน
ความผิดของจําเลย หรือ การดําเนินคดีตามกฎหมายอ่ืน ไมวากฎหมายลิขสิทธิ์ กฎหมายเคร่ืองหมาย
การคา และ กฎหมายความลับทางการคา จะตองขึ้นอยูกับเน้ือหาของการกระทําความผิดวาเปนสงที่
ไดรับการคุมครองตามกฎหมายหรือไม

เพื่อแกไขปญหาในการดําเนินคดีอาญา จึงไดมีพระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เพื่อเปนการอุดชองวางของกฎหมายอาญาในการดําเนินคดี
กับผูกระทําความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยกําหนด
ความผิดไวใน มาตา 11 ตามพระราชบัญญัติฉบับน้ี  บัญญัติวา “ผูใดสงขอมูลคอมพิวเตอรหรือ
จดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปด หรือปลอมแปลงแหลงที่มาของการสงขอมูล
ดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของ บุคคลอ่ืนโดยปกติสุข” และบังคับใช
มาถึง 6 ป แตไมสามารถปองกันและแกไขปญหาจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail)ไดอยางจริงจัง ดังน้ัน จึงศึกษาวิเคราะหเปรียบกับกฎหมายตางประเทศที่มีการพัฒนาทางดาน
เทคโนโลยีและมีมาตรการทางกฎหมายในการปองกันและแกไขปญหาจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail)

ทั้งน้ีหากพิจารณากฎหมายของตางประเทศ เชน สหรัฐอเมริกา และออสเตรเลีย การ
กําหนดความรับผิดเร่ืองจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะยึดโยงกับการ
คุมครองความเปนสวนตัวและขอมูลสวนบุคคลในเชิงพาณิชยเปนหลัก โดยมีหลักการสําคัญคือการ
กําหนดขอบเขตที่เขมงวดในการเขาถึงความเปนสวนตัวและขอมูลสวนบุคคลโดยไมไดรับอนุญาต
ซึ่งผูใหบริการหรือผูที่สงขอมูลหรือขอความใดไปยังผูรับขอมูลจะตองเปดโอกาสใหผูรับขอมูลมี
สิทธิที่จะปฏิเสธไมรับขอมูลหรือขอความน้ันๆ ได อีกทั้งยังมีการกําหนดหลักเกณฑและความรับ
ผิดในเร่ืองน้ีอยางชัดเจน

5.2 ขอเสนอแนะ
ขอมูลหรือจดหมายอิเล็กทรอนิกสเปนรูปแบบการสื่อสารที่ใชงานกันอยางแพรหลาย

ทั่วโลก ผูใชงานสวนใหญใชอีเมลเพื่อการสงขอมูลสําคัญที่ไมอยากใหบุคคลอ่ืนลวงรู สิ่งสําคัญ
อยางหน่ึงที่ผูใชงานอีเมลควรทราบน่ันก็คือ อีเมลไมไดเปนรูปแบบการติดตอสื่อสารที่ป ลอดภัย
ดังน้ันผูใชงานจึงควรศึกษาวิธีการตางๆที่เปนที่นิยมใชในการหลอกลวงผานทางอีเมลและหนทาง
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แกปญหาเพื่อปกปองอีเมลของตนเองตอภัยคุกคามที่อาจเกิดขึ้นเพื่อไมใหเกิดความเสียหายตอ
ตนเองและทรัพยสินขึ้นในอนาคต ยกตัวอยางเชน ไมเปดไฟลที่แนบมากับอีเมลที่ผูใชไมรูจักผูสง
ไมหลงเชื่อกรอกขอมูลสวนตัวหรือรหัสบัตรเครดิตบนอีเมลปลอม ไมเขียนขอความสําคัญลงบน
ตนจดหมายอิเล็กทรอนิกส (E-Mail) เพราะอาจถูกผูไมหวังดีดักจับหรือแอบอานระหวางทางได
เปนตน จดหมายอิเล็กทรอนิกส (E-Mail) เปนรูปแบบการสื่อสารที่เกาแกที่สุดบนอินเทอรเน็ต ดวย
จุดประสงคที่หลากหลาย ทั้งติดตอสื่อสาร หรือการสงขอความแบบสวนตัว การสงไฟล การ
ประกาศหรือประชาสัมพันธทางธุรกิจ เปนตน จากที่ไดศึกษามาทั้งหมดถึงการจัดการปญหาการสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูเขียนขอเสนอแนะแนวทางในการจัดการ
ปญหาดังน้ี

5.2.1 ในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยผูสง
จะมีวัตถุประสงคใดก็ตาม เปนอํานาจและสิทธิของผูสงแตอยางไรก็ดีการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสตองไมไปกระทบตอสิทธิสวนบุคคลของผูรับ ในการรองรับและคุมครองสิทธิความ
เปนสวนตัวของผูรับจดหมายอิเล็กทรอนิกส ควรนําหลักในการเลือกที่จะปฏิเสธ (Opt-out) ผูสง
จดหมายอิเล็กทรอนิกสจะตองระบุถึงโอกาสที่ผู รับจะสามารถปฏิ เสธที่จะ รับจดหมาย
อิเล็กทรอนิกสอยางชัดเจนและเห็นไดงาย อีกทั้งตองระบุที่อยูทางไปรษณียของผูสงในเน้ือความ
ของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ดวย ดังน้ันจึงเสนอใหแกไขเพิ่มเติมความ
ใน มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 “ผูใดสง
ขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอมแปลงแหลงท่ีมา
ของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของผูอื่นโดยปกติสุขโดยไม
เปดโอกาสใหผูรับขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสสามารถบอกเลิกหรือแจงความ
ประสงคเพื่อปฏิเสธการตอบรับได” เพื่อเปนการรับรองคุมครองสิทธิสวนตัวของบุคคลในการ
ปฏิเสธขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส

5.2.2 ควรมีการเพิ่มมาตรการทางดานกฎหมายนอกจากการปกปดแหลงที่มาของขอมูล
และยังรวม การปดบังของขอมูลเกี่ยวกับหัวจดหมายทําใหความสามารถของการประมวลผลดาน
ขอความในการเขาใชบริการทางอินเทอรเน็ตของผูรับเสียหาย หรือการกลาวหาบุคคลกระทําผิด
การบังคับตามกฎหมายของหนวยงานในการระบุ กําหนดหรือโตตอบผูสงจดหมายอิเล็กทรอนิกส
หรือเพื่อการสอบสวนการกระทําความผิด หรือการตอบสนองผูสงจดหมายอิเล็กทรอนิกสของผูรับ
ไมสามารถกระทําได ซึ่งเปนมาตรการการปองกันที่เพิ่มมากขึ้นและเปนการคุมครองสิทธิของผูรับ
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เสนอใหเพิ่มความในวรรคสองใน มาตรา 11 แหง
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 วา “ในการสง
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ขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสตามวรรคหน่ึงหามมิใหแสดงชื่อจดหมายท่ีเปนเท็จ
หรือทําใหเขาใจผิดในสาระสําคัญของขอมูลน้ัน” เพื่อเปนการขจัดปญหาในการหลอกลวงหรือทํา
ใหเขาใจผิดในสาระสําคัญของเน้ือหา ซึ่งอาจเปนการมูลเหตุในการกระทําความผิดอาญาฐานอ่ืนๆดวย

5.2.3 การกําหนดบทลงโทษความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
น้ัน ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 กําหนดเพียง
โทษปรับไมเกิน 100,000 บาท ไวเพียงสถานเดียว เพื่อเปนการลงโทษเพื่อปองกันหรือขมขูยับยั้ง
ไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคล
อ่ืนเอาเยี่ยงอยาง และเปนการปรับปรุงแกไขใหผูกระทําผิดกลับตัวเปนคนดีอีกดวย ตามทฤษฎีการ
ลงโทษแบบอรรถประโยชน (Utilitarian Theory) โดยจากเดิมที่กําหนดใหมีโทษปรับไวไมเกิน
100,000 บาท ควรกําหนดโทษใหมีความเหมาะสมตอพฤติการณและเจตนาในการกระทําความผิด
เน่ืองจากการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ันเหตุแหงการสงมีความแตกตาง
กันออกไปการกําหนดโทษควรกําหนดใหมีขั้นตํ่าและขั้นสูงของการกําหนดคาปรับ เพื่อใหศาล
สามารถใชดุลพินิจในการกําหนดโทษได อีกทั้งควรกําหนดใหเปนการปรับการสงเปนรายฉบับ
ตามที่กฎหมายตางประเทศกําหนดเพื่อความเหมาะสมในการลงโทษกับลักษณะของการกระทํา
ความผิด ดังน้ัน เห็นควรกําหนดอัตราโทษของมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ใหเหมาะสมยิ่งขึ้น โดยนําแนวทางการกําหนดโทษปรับ
ของตางประเทศมาเปนแนวทาง ซึ่งเห็นวาควรกําหนดโทษในการสงจดหมายอิเล็กทรอนิกสเปน
คาปรับรายฉบับดังน้ี “ตองระวางโทษปรับขอความเปนรายฉบับ โดยปรับฉบับละหน่ึงพันบาท แต
ไมเกินหน่ึงลานบาท”



บรรณานุกรม



90

บรรณานุกรม

ภาษาไทย
หนังสือ

กุลพล  พลวัน. (2538). พัฒนาการแหงสิทธิมนุษยชน (พิมพคร้ังที่ 3). กรุงเทพฯ : วิญูชน.
เกียรติขจร วัจนะสวัสด์ิ. (2557). กฎหมายอาญาภาคความผิด เลม 2 (พิมพคร้ังที่ 6) (แกไขเพิ่มเติม).
จิตติ  ติงศภัทิย. (2503). คําอธิบายประมวลกฎหมายแพงและพาณิชย บรรพ 2. กรุงเทพฯ : เนติบัณฑิตยสภา.

. (2523). ประมวลกฎหมายแพงและพาณิชย บรรพ 2 มาตรา 234 ถึงมาตรา 452 วาดวยมูล
แหงหน้ี (พิมพคร้ังที่ 4). กรุงเทพฯ : โครงการตํารา คณะนิติศาสตร
มหาวิทยาลัยธรรมศาสตร.

บัญญัติ  สุชีวะ. (2545). คําอธิบายกฎหมายลักษณะทรัพย (พิมพคร้ังที่ 7). กรุงเทพฯ : จิรรัชการพิมพ.
เพ็ง  เพ็งนิติ. (2545). รวมคําบรรยายภาค 1 สมัยที่ 55 เลมที่ 5, กรุงเทพมหานคร : เนติบัณฑิตยสภา.
ไพจิตร  ปุณญพันธ. (2546). คําสอนช้ันปริญญาโท : กฎหมายเปรียบเทียบไทยกับประมวลกฎหมาย

นานาประเทศ (พิมพคร้ังที่ 4). กรุงเทพมหานคร.
ไพบูลย  อมรภิญโญเกียรติ. (2553). คําอธิบาย พ.ร.บ.คอมพิวเตอร พ.ศ. 2550. กรุงเทพฯ.
ม.ร.ว. เสนีย  ปราโมทย. (2479). กฎหมายอังกฤษวาดวยลักษณะสัญญาและละเมิด.

มหาวิทยาลัยธรรมศาสตรและการเมือง. กรุงเทพฯ.
วิชา  มหาคุณ. (2523). หลักกฎหมายละเมิดศึกษาจากคําพิพากษาฎีกา. กรุงเทพฯ:นิติบรรณาการ.
อัจฉรัยา  ชูตินันทน. (2557). อาชญาวิทยาและทัณฑวิทยา (พิมพคร้ังที่ 2). กรุงเทพฯ : วิญูชน.

บทความ

จิตติ ติงศภัทิย. (2543). กฎหมายอาญา ภาค 2 ตอน 1. กรุงเทพฯ : เนติบัณฑิตยสภา.
นคร บริพนธมงคล. (2547, มกราคม-กุมภาพันธ). สแปมเมล หรือ อีเมลขยะ. จดหมายขาวสํานัก

คอมพิวเตอร, ป 8(1).
ประธาน วัฒนวานิชย. (2541). การปฏิรูประบบการลงโทษ แนวทางสหวิทยาการโดยเนนทางดาน

อาชญาวิทยา, บทบัญฑิตย นิตยสารเนติบัญฑิตยสภา, เลมที่ 54 ตอน 4.



91

ปรีดี   เกษมทรัพย. (2532). อํานาจความชอบธรรมและขอบเขตของรัฐในการบัญญัติกฎหมายที่จํากัด
สิทธิเสรีภาพของประชาชน . วารสารนิติศาสตร.

พลอย เจริญสม. (2555). การฉอโกงทางอินเทอรเน็ตและการระงับขอพิพาททางออนไลน, สํานักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน).

สมคิด เลิศไพฑูรย และกลา สมุทวณิช. (2546). รายงานการวิจัยการคุมครองสิทธิและเสรีภาพของ
ประชาชนโดยศาลรัฐธรรมนูญ เสนอตอศูนยศึกษาการพัฒนาประชาธิปไตย. กรุงเทพฯ :
ศูนยศึกษาการพัฒนาประชาธิปไตย มหาวิทยาลัยธรรมศาสตร.

อนันต จันทรโอภากร. (2531). โครงสรางพื้นฐานกฎหมายลักษณะละเมิด. หนังสือรวมบทความใน
โอกาสครบรอบ 60 ป ดร.ปรีดี เกษมทรัพย. กรุงเทพฯ : พี .เค. พร้ินต้ิงเฮาส.

สถาบันคุมครองผูบริโภคในกิจการโทรคมนาคม. (2533). ระบบและคอมพิวเตอรแหงชาติ. แนว
ทางการจัดทํากฎหมายอาญาทางคอมพิวเตอร (รายงานผลการวิจัย).

อรรยา สิงหสงบ. (ม.ป.ป.). ความพยายามทางกฎหมายกับการแกไขปญหาจดหมายอิเลคทรอนิกสขยะ
(Spam Mail).

วิทยานิพนธ

ชญาณพิมพ บัวดิษฐเดชา. (2551). ความรับผิดทางอาญาของผูคุกคามผูอ่ืนโดยอินเทอรเน็ต
(วิทยานิพนธปริญญามหาบัณฑิต). กรุงเทพฯ : คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย.

พรทิพย   ตัณฑวนันท. (2548). อาชญากรรมเก่ียวกับขอมูลอิเล็กทรอนิกส (วิทยานิพนธปริญญา
มหาบัณฑิต). กรุงเทพฯ : คณะนิติศาสตร มหาวิทยาลัยธรรมศาสตร.

สุภา พงศหลอพิศิษฎ. (2552). มาตรการทางกฎหมายวาดวยการละเมิดสิทธิความเปนสวนตัวที่เกิดจาก
การใชโทรศัพทและโทรสารในธุรกิจขายตรง (วิทยานิพนธปริญญามหาบัณฑิต). กรุงเทพฯ
มหาลัยธุรกิจบัณฑิตย.

องอาจ  เทียนหิรัญ. (2548). อาชญากรรมคอมพิวเตอร: การกําหนดฐานความรับผิดทางอาญาสําหรับ
การกระทําตอคอมพิวเตอร (วิทยานิพนธปริญญามหาบัณฑิต). กรุงเทพฯ :
มหาวิทยาลัยธรรมศาสตร.



92

สารสนเทศจากส่ืออิเล็กทรอนิกส

กฎหมายเทคโนโลยีสารสนเทศของประเทศไทย. สืบคนวันที่ 7 กุมภาพันธ 2556, จาก http://www.no-
poor.com/ inttotocomandcomapp/rule.html.

ไปรษณียอิเล็กทรอนิกส. สืบคนวันที่ 10 มีนาคม 2557, จาก http://www.school.net/information-
technology/

สแปม หรือแสปมเมล(spam mail) คืออะไร. สืบคนวันที่ 10 มีนาคม 2257, จาก
http://www.thaiall.com/article/spam.htm

เอกสารอ่ืน

ฉันทพิมพ บรรจงจิตร, ปกรณ  ย่ิงวรการ. (2548). เร่ือง กฎหมายปองกันสแปมเมลลของสหรัฐอเมริกา
(รายงานผลการวิจัย). สํานักงานคณะกรรมการกฤษฎีกา.

สถาบันรัฐธรรมนูญศึกษา การสัมมนาเชิงปฏิบัติการ. (2549). เร่ืองการคุมครองสิทธิและเสรีภาพ
ประชาชนของประเทศสมาชิกภายใตรัฐธรรมนูญยุโรปและหลักการและแนวทางการสราง
พลวัติในคําวินิจฉัยศาลรัฐธรรมนูญ (รายงานผลการวิจัย). กรุงเทพฯ: สํานักงานศาล
รัฐธรรมนูญ.

สํานักพัฒนานโยบายและแผนการประชาสัมพันธ สวนประเมินผล. (2555) . แนวคิดทฤษฎีตางๆที่
เก่ียวของกับการประชาสัมพันธและการสื่อสารมวลชน.

สาขารัฐศาสตร มหาวิทยาลัยสุโขทัยธรรมาธิราช. (2545). การศึกษาวิจัยและพัฒนาองคความรูเก่ียวกับ
ขอมูลขาวสารสวนบุคคล. กรุงเทพฯ.

คุมครองความเปนสวนตัวของผูบริโภคในกิจการโทรคมนาคมของตางประเทศ. (2546). สํานักงาน
เลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส. ศูนยเทคโนโลยีอิเล็กทรอนิกส
กรุงเทพฯ.

http://www.school.net/information-technology/
http://www.school.net/information-technology/
http://www.thaiall.com/article/spam.htm


93

กฎหมาย

ประมวลกฎหมายอาญา
ประมวลกฎหมายแพงและพาณิชย
พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522
พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550

ภาษาตางประเทศ

BOOKS

John X Kelly. (2002). Cybercrime-High Tech crime.
Lotta Wikman & Susanne Barlin. (2002). International Aspects of Spam and the Problem of Internet

Jurisdiction.
Peter Stephenson. (2000). Investigating Computer-Related Crime: Handbook for Corporate

Investigators.
Serge gauthronet & E’tienne Drouard. (2001). Unsolicited Commercial Communications and Data

Protection: Commission of the European Communities. Summary of Study Fidings.
Sebastian Heim. (2006). Protection of Competitors, Consumers and the General Public-The new

German Act Against Unfair Competition.
Rauer L. Meyer & Heather Stewart. (2008). Effect of the CAN-SPAM ACT on E-MAIL Marketing.
The Parliament of the Commonwealth of Australia. (2003). SPAM BILL 2003 Explanatory

Memorandum.



94

ELETRONIC SOURCES

Computer Crime and Compromised Commerce, Research. (2005, December). Retrieved October 16.
2013, from http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm

Spam Bill 2003 (Bill Digest, no.45,2003-04). Retrieved October 16. 2013, from
http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm

LAWS

CAN SPAM Act 2003.
Spam Act 2003.
The Privacy and Electronic Communications Regulations 2003.

http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm
http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm


95

ประวัติผูเขียน

ชื่อ-นามสกุล กฤษฎา  ออยพันธุดี
ประวัติการศึกษา พ.ศ. 2549 สําเร็จการศึกษาระดับนิติศาสตรบัณฑิต

มหาวิทยาลัยพายัพ
ตําแหนงและสถานที่ทํางาน นิติกรปฏิบัติการ

สวนพัฒนากฎหมาย สํานักกฎหมาย
สํานักงานปลัดกระทรวงมหาดไทย


	Titlepage
	Abstract
	Acknowlede
	Contents
	Chapter 1
	Chapter 2
	Chapter 3
	Chapter 4
	Chapter 5
	Reference
	Profile

