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บทคัดยอ

ปจจุบันการพัฒนาทางดานวิทยาศาสตรและเทคโนโลยีโดยเฉพาะอยางยิ่งทางดาน
เทคโนโลยีสารสนเทศ นับวามีคุณประโยชนอเนกอนันตกับการดํารงชีวิต และการดําเนินกิจกรรม
ทั้งของหนวยงานภาครัฐและเอกชน หากแตในขณะเดียวกันก็ไดมีการนําเอาเทคโนโลยีเหลาน้ันไป
ใชในทางมิชอบอันกอใหเกิดผลกระทบหรือความเสียหายกับสังคมไดเชนกัน ทั้งน้ี ปญหาหน่ึงที่
สงผลกระทบตอการติดตอสื่อสารและการดําเนินกิจกรรมตางๆ ไดแก  การสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (Spam mail) อันเปนจดหมายอิเล็กทรอนิกสที่มักเกิดจากการไดขอมูล
สวนบุคคลของผู อ่ืน แลวมีการนําขอมูลเหลา น้ันไปใชในการติดตออาจทั้ ง เพื่อโฆษณา
ประชาสัมพันธขายสินคาหรือบริการ หรือเพื่อเชิญชวนเขารวมกิจกรรมตางๆ และในบางกรณีอาจมี
การใชเพื่อเผยแพรขอมูลหรือภาพอันไมเหมาะสม ตลอดจนอาจจะมีการนําขอมูลที่ไดมาน้ันไปใช
กระทําความผิดในรูปแบบตางๆทุกวันน้ีเราแทบจะปฏิเสธไมไดเลยวา จดหมายอิเล็กทรอนิกส (E-mail)
ไดกลายเปนสิ่งสําคัญในการติดตอสื่อสารของมนุษยในยุคโลกาภิวัฒน (Globalization) เน่ืองจากมี
คุณสมบัติที่สะดวก รวดเร็ว และเสียคาใชจายนอย ดวยเหตุน้ีจึงทําใหมีความคิดที่จะแสวงหา
ประโยชนโดยการใชไปรษณียอิเล็กทรอนิกสเปนชองทางในการสรางกลยุทธทางการตลาดดวยการ
โฆษณาไปยังผูใชอินเทอรเน็ตโดยการสงไปยังที่อยูของผูใชไปรษณียอิเล็กทรอนิกส (E-mail Address)

เน่ืองจากการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สงผล
กระทบตอสิทธิ ทรัพยสิน รวมถึงทรัพยกรระบบคอมพิวเตอร ดังน้ัน เพื่อเปนการปองกันและแกไข
ปญหาดังกลาวที่เกิดขึ้นอยางทวีคูณ จึงเห็นควรศึกษาและทบทวนกฎหมายที่เกี่ยวของกับการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เพื่อกําหนดขอบเขตความรับผิดและ
บทกําหนดโทษที่เหมาะสมซึ่งจะเปนมาตรการในการปองกัน และแกไขปญหาดังกลาว โดยผูเขียน
เสนอแนะใหแกไขเพิ่มเติมขอบเขตการสงขอมูลหรือจดหมายอิเล็กทรอนิกส พรอมทั้งกําหนด
บทลงโทษที่เหมาะสมในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550
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ABSTRACT

At present, the development in science and technology, especially Information
Technology, is deemed to be massively beneficial for living and carrying out of affairs of both
state and private entities. However, if such technology is abused, it can impact or cause damages
to the society. A problem affecting the communication and the carrying out of activities is the
dispatch of unsolicited electronic mail (spam mail). In creating the so electronic mail (‘email’),
collected personal information of others is usually used to contact those people to advertise goods
or a service or to invite them to participate in some activities. Such information may also be used
in committing other offenses. In some cases, the unsolicited email might be used to disseminate
inappropriate information or image. Nowadays, we can barely deny that email does not play an
important role in the communication of human beings in the age of globalization. This is because
sending message by email is convenient and fast, and its cost is quite low. With all
aforementioned, people come up with the idea of benefiting from email. It is used in market
strategy. Advertisement is sent to the internet user’s email address.

As the dispatch of unsolicited data or email affects rights, properties, including
computer system resources; in order to prevent and solve the aforementioned problem, the law
relating to dispatch of unsolicited data or email should be studied and revised, and the scope of
liability and punishment that is appropriate to be the measure preventing and solving the problem
should be designated. The author, therefore, suggests that the Commission of an Offense Relating
to Computer Act, B.E. 2550 (2007) should be amended: the scope of dispatch of data and email
should be revised and the appropriate punishment should be prescribed.
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บทที่ 1
บทนํา

1.1 ความเปนมาและความสําคัญของปญหา
ปจจุบันการพัฒนาทางดานวิทยาศาสตรและเทคโนโลยีโดยเฉพาะอยางยิ่งทางดาน

เทคโนโลยีสารสนเทศ นับวามีคุณประโยชนอเนกอนันตกับการดํารงชีวิต และการดําเนินกิจกรรม
ทั้งของหนวยงานภาครัฐและเอกชน หากแตในขณะเดียวกันก็ไดมีการนําเอาเทคโนโลยีเหลาน้ันไป
ใชในทางมิชอบอันกอใหเกิดผลกระทบหรือความเสียหายกับสังคมไดเชนกัน ทั้งน้ี ปญหาหน่ึงที่
สงผลกระทบตอการติดตอสื่อสารและการดําเนินกิจกรรมตางๆ ไดแก การสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail)1 อันเปนจดหมายอิเล็กทรอนิกสที่มักเกิดจากการไดขอมูลสวนบุคคลของ
ผูอ่ืน แลวมีการนําขอมูลเหลาน้ันไปใชในการติดตออาจทั้งเพื่อโฆษณาประชาสัมพันธขายสินคา
หรือบริการ หรือเพื่อเชิญชวนเขารวมกิจกรรมตางๆ และในบางกรณีอาจมีการใชเพื่อเผยแพรขอมูล
หรือภาพอันไมเหมาะสม ตลอดจนอาจจะมีการนําขอมูลที่ไดมาน้ันไปใชกระทําความผิดในรูปแบบ
ตางๆทุกวันน้ีเราแทบจะปฏิเสธไมไดเลยวา จดหมายอิเล็กทรอนิกส (E-mail) ไดกลายเปนสิ่งสําคัญใน
การติดตอสื่อสารของมนุษยในยุคโลกาภิวัฒน (Globalization) เน่ืองจากมีคุณสมบัติที่สะดวก รวดเร็ว
และเสียคาใชจายนอย ดังน้ัน ความนิยมในการใชจดหมายอิเล็กทรอนิกสของผูใชอินเทอรเน็ตจึงมี
มากขึ้นตามลําดับ ดวยเหตุน้ีจึงทําใหมีความคิดที่จะแสวงหาประโยชนโดยการใชจดหมายอิเล็กทรอนิกส
เปนชองทางในการสรางกลยุทธทางการตลาดดวยการโฆษณาไปยังผูใชอินเทอรเน็ตโดยการส งไป
ยังที่อยูของผูรับจดหมายอิเล็กทรอนิกส (E-mail Address)2 แทนกลยุทธการขายตรงแบบเดิมๆ
ซึ่งประหยัดเวลา คาใชจาย และสะดวกมากกวาการขายแบบเดิม เชน การขายโดยวิธี direct mail3

1 Spam mail คือ ช่ือเรียกของการสงขอความที่ผูรับไมไดรองขอ ผานทางระบบอิเล็กทรอนิกส โดย
สวนมากจะทําใหเกิดความไมพอใจตอผูรับขอความ

2 E-mail Address คือ หมายเลขประจําตัวหรือรหัสประจําตัวที่กําหนดใหแกสมาชิก ผูใชหมายเลขนี้
จะใชสําหรับสงจดหมายหรือเรียกดูขอความที่สงมาทางไปรษณียอิเล็กทรอนิกส ตัวโปรแกรมที่ใช จะตองทํา
หนาที่เหมือนที่ทําการไปรษณีย โดยจะรับขาวสารที่มีผูสงมาแลวเก็บรอไว จนกวาผูรับจะเรียกออกมาดู

3 Direct mail คือ ชองทางประชาสัมพันธรูปแบบหนึ่งเพ่ือติดตอกับลูกคาแบบตัวตอตัว (One to
One Marketing)
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หรือ telemarketing4 บล็อกสแปม (spam blog) หรือ สปล็อก (splog)5 เปนอีกรูปแบบหน่ึงที่
พัฒนาขึ้นจากจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รวมทั้งมีการสรางโปรแกรม
สแปมบล็อกขายกันอีกดวย การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนอีกรูปแบบ
การกออาชญากรรมทางคอมพิวเตอร ซึ่งการกระทําความผิดการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) คือการสงจดหมายอิเล็กทรอนิกสเปนจํานวนมาก โดยปกปดที่มาหรือไมปรากฏ
ชื่อที่อยูของผูสงที่แทจริงไปยังผูรับที่ไมไดมีการรองขอ และไมไดรับความยินยอม ไมวาจดหมายน้ัน
จะเปนไปดวยวัตถุประสงคเชิงพาณิชย หรือวัตถุประสงคอ่ืนใดก็ตามซึ่งการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) สามารถกอใหเกิดความเดือดรอน รําคาญ และความเสียหายแกผูรับได
ลักษณะของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คือ อีเมลที่เราไมตองการ เปนประเภท
หน่ึงของ อีเมลขยะ (Junk Mail)

จุดประสงคของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มักตองการ
โฆษณาบริการตาง ๆ ที่ตัวเองมีอยู จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการสง
แตละฉบับหรือหลายๆฉบับไปหาคนจํานวนมากที่สงถึงทาน หรือคนทั่วโลก โดยผูสงไมจําเปนตอง
รูจักผูรับมากอน เพราะเปนการสงโดยใชโปรแกรมในลักษณะหวานแห สงไปทั่ว เทาที่จะสงไปได
เปาหมายสวนใหญของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คือ เชิญชวนใหทานไป
ซื้อสินคา ไปทํางานที่ไมยากและไดรับรายไดดี หรือแนะนําเว็บไซตทางการคา หรืออาจเกิดจากนัก
เจาะระบบสมัครเลนที่ชอบทดลองก็เปนไปได และปกติจะไมสามารถคนพบผูสรางจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ไดโดยงาย เพราะพวกเขามีวิธีพลางตัวที่ซับซอนเพื่อยากแกการติดตามตัว
เชน login จาก ระบบคอมพิวเตอร (server)6 ระบบ กระโดดไปยังอีก ระบบคอมพิวเตอร (server )
อีกระบบ แลวจึงจะเร่ิมเจาะระบบคอมพิวเตอร (server) เปาหมาย ใชเรียกจดหมายที่ถูกสงมาจาก
แหลงที่อาจจะมีตัวตนหรือไมก็ตาม ซึ่งปญหาที่ตามมามักจะเปนการโฆษณาขายบริการ ผลิตภัณฑ
จนถึงโฆษณาชวนเชื่อในลักษณะแชรลูกโซ หลอกใหจายเงินลวงหนาเพื่อรับโชคกอนใหญ กรณี
พวกที่อางวา ตนเปนคนในประเทศแถวทวีปแอฟริกา ตองการโอนเงินใหกับคนในประเทศสหรัฐอเมริกา

4 Telemarketing คือ การขายสินคาและบริการทางโทรศัพท
5 บล็อกสแปม (spam blog) หรือ สปล็อก (splog) คือ คือการสรางขอความขยะ หรือขอความโฆษณา

หรือขอความตางๆ ที่คลายกับการสรางความนาเช่ือถือภายในบล็อก
6 server คือ เครื่องคอมพิวเตอรเครื่องหลักในระบบเครือขาย (network) หนึ่ง ๆ ทําหนาที่เปนตัวคุม

คอมพิวเตอรเครื่องอ่ืน ๆ ที่มาเช่ือมตอในเครือขายเดียวกัน คอมพิวเตอร เครื่องนี้มีหนาที่จัดการดูแลวา
คอมพิวเตอรเครื่องใดขอใชอุปกรณอะไร โปรแกรมอะไร แฟมขอมูลใด เพ่ือจะไดจัดการสงตอไปให ใน
ขณะเดียวกัน ก็จะเปนที่เก็บขอมูลและโปรแกรมที่คอมพิวเตอรในเครือขายจะมาเรียกไปใชได

http://th.wikipedia.org/wiki/%E0%B8%9A%E0%B8%A5%E0%B9%87%E0%B8%AD%E0%B8%81
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หรือภูมิภาคอ่ืน แตเน่ืองจากติดปญหาเร่ืองระบบการโอนเงินของแอฟริกาหรือเหตุผลบางประการ
น้ัน จึงไมสามารถโอนใหโดยตรงได จําเปนจะตองขอใชบัญชีเงินฝากของคุณในการโอนเงิน และ
จะใหรางวัลเปนจํานวนมาก จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สวนมากมักจะเปน
อีเมลประเภทขอมูล HTML7 (ซึ่งเปนโครงสรางเอกสารแบบเดียวกันกับที่เว็ปไซตทั่วไปใชในการ
แสดงขอความ) และมักจะแฝงชุดคําสั่งที่อาจจะฝงไวรัสคอมพิวเตอรหรือหนอนคอมพิวเตอรเขามา
ในระบบไดหากมิไดอัพเกรดระบบปฏิบัติการของผูใชอยางสม่ําเสมอ ในบางคร้ังซึ่งไมบอยคร้ังนัก
ผูใชบางรายอาจจะไดรับขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เขามาเปน
จํานวนมาก เชน อาจจะถึงรอยฉบับตอวัน โดยที่ในทุกฉบับมีขอความเดียวกัน และอาจจะมีขนาด
ใหญมากจนทําใหพื้นที่ในการรับจดหมายของคุณไมเพียงพอ (สงผลใหคุณไมสามารถรับขอมูล
หรือจดหมายอิเล็กทรอนิกสจากรายอ่ืนไดเลย) กรณีน้ีเรียกวา Mail bomb ตัวอยางที่เห็นไดชัดเจน
สําหรับคดี สแปมเมล อันโดงดังก็เชน คดีของราชาสแปมชื่อดัง นายโรเบิรต โซโลเวย ( Robert
Soloway) เปนนักสแปมผูสรางรายไดมหาศาลจากการสรางอีเมลขยะหลายลานฉบับ และยังสง
โปรแกรมแฝงไปยังเคร่ืองผูใชคนอ่ืนเพื่อใหสงตออีเมลของเขาโดยอัตโนมัติ และแฝงตัวเขาควบคุม
เคร่ืองจากระยะไกล โดยเคร่ืองที่ถูกควบคุมจะถูกเรียกวา ซอมบี้พีซี ที่จะทําหนาที่สงตออีเมลเปน
ลูกโซไมสิ้นสุดโซโลเวย สามารถทํารายไดจากการสงจดหมายโฆษณาใหกับหางรานตางๆ ซึ่งเขา
อางวาสามารถสงจดหมายโฆษณาสินคาเหลาน้ีไดถึงลูกคา 20 ลานราย ภายในเวลา 15 วัน ซึ่งกลุม
ลูกคาของโซโลเวยน้ันก็คือผูใชอินเทอรเน็ตทุกคน ไมวาจะยินยอม หรือตองการรับอีเมลของเขา
หรือไม โซโลเวย ถูกจับคร้ังแรกจากการฟองรองของบริษัทยักษใหญ ไมโครซอฟ แตถึงอยางนั้น
เขาก็ยังไมหยุดสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จนกระทั่งทางการของมลรัฐซี
แอตเติล ประเทศสหรัฐอเมริกาไดรวบรวมพยานหลักฐาน ทั้งการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) และหลักฐานทางการเงิน หลักฐานการเลี่ยงภาษี จนในที่สุดถูกศาลตัดสิน
จําคุก 26 ป ปรับ 652,000 เหรียญ ซึ่งเปนการลดโทษ จากเดิมที่ตัดสินจําคุก 65 ป ปรับเปนเงินถึง
773,000 เหรียญสหรัฐ  ผลกระทบหรือความเสียหายที่ไดรับน้ัน อาจมีทั้งความเดือนรอนรําคาญ
เล็กๆ นอยๆ รวมไปถึงการทําให bandwidth8 ของระบบที่ใชมีไมเพียงพอ หรือระบบมีขอมูลมากจน
ไมสามารถทํางานไดตามปกติ หรืออาจเกิดความเสียหายรายแรงอ่ืนเกิดขึ้นจากการกระทําขางตน

7 HTML คือ ภาษาที่ใชในการเขียนเว็บเพจ ยอมาจากคําวา Hypertext Markup Language โดย Hypertext
หมายถึง ขอความที่เช่ือมตอกันผานล้ิง (Hyperlink) Markup หมายถึง วิธีในการเขียนขอความ language หมายถึง
ภาษา ดังนั้น HTML จึงหมายถึง ภาษาที่ใชในการเขียนขอความ ลงบนเอกสารที่ตางก็เช่ือมถึงกัน

8 Bandwidth (แบนดวิดท) คือ คําที่ใชวัดความเร็วในการสงขอมูลของอินเทอรเน็ต ซ่ึงโดยมากเรา
มักวัดความเร็วของการสงขอมูลเปน bps (bit per second) , Mbp (bps*1000000)
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เชน หากมีการแอบอางนําขอมูลสวนตัวของบุคคลหน่ึงบุคคลใดไปใชกออาชญากรรมในรูปแบบ
ตางๆ เชน ขมขู ฉอโกง หรือเผยแพรขอมูลอันเปนความผิดตามกฎหมายอ่ืนๆ บุคคลที่ถูกแอบอางก็
อาจตกอยูในขายเปนบุคคลที่ตองสงสัยวากระทําผิด และอาจมีการดําเนินคดีกับบุคคลเชนวาน้ันก็
เปนได จนกลายเปนสาเหตุสําคัญสวนหน่ึงที่สงผลกระทบตอความเชื่อมั่นของผูบริโภค และการทํา
ธุรกรรมทางออนไลนในที่สุด เพราะกลายเปนที่มาของความคลางแคลงสงสัยวา ผูประกอบการ
หรือภาครัฐที่ใหบริการทางอิเล็กทรอนิกส ไดขอมูลของตนมาไดอยางไร และเมื่อไดรับขอมูลอันไม
พึงประสงคจํานวนมาก ก็อาจทําใหเกิดความรูสึกตอตานหรือไมพอใจหรือรําคาญ จนอาจทําใหไม
ตองการติดตอหรือใชบริการหนวยงานที่เกี่ยวของน้ันอีก นอกจากน้ัน ยังทําใหผูรับและผูดูแลระบบ
ตองเสียเวลาหรือตองเสียคาใชจายในการลบหรือทําลายขอมูลในลักษณะที่จดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ซึ่งหากรวมเปนคาใชจาย ก็อาจจะเปนตัวเลขที่สูงมากดังเชนที่หลาย
ประเทศในขณะน้ีก็ไดพยายามรวบรวมขึ้นจนในที่สุดประเทศตางๆ ก็ไดพยายามรวบรวมขอมูลและ
สภาพปญหาที่เกิดจากขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail ) ทั้งน้ี เพื่อ
นําไปใชประกอบในการพิจารณากําหนดนโยบาย กฎหมาย หรือมาตรการที่เหมาะสมเพื่อจัดการกับ
ปญหาดังกลาวตอไป

ปญหาในเร่ืองของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มีการพัฒนา
รูปแบบไปอยางรวดเร็ว ปจจุบันจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดสรางปญหา
แกเจาของระบบคอมพิวเตอรเปนอยางมาก เน่ืองจากระบบคอมพิวเตอรไมวาในตูรับจดหมาย หรือ
ชองทางจราจรในระบบคอมพิวเตอรเต็มไปดวยจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
ทําใหชองทางในการสงผานขอมูลขาวสารบนระบบคอมพิวเตอรเต็มไปดวยสิ่งที่ไมมีคุณคา สราง
ความลาชาในการสื่อสาร ผูใชอินเทอรเน็ตตองสูญเสียเวลาทําการลบจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ออกจากตูรับจดหมาย หรือพลาดโอกาสในการติดตอธุรกิจ เน่ืองจากตูรับ
จดหมายเต็ม อันสงผลกระทบตอการสรางความมั่นคงในการใชระบบคอมพิวเตอร จากการสํารวจ
ของสหรัฐอเมริกาพบวาจดหมายอิเล็กทรอนิกสที่สงถึงกันบนเครือขายอินเทอรเน็ตเปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) กวารอยละ 70 และมีแนวโนมที่จะสูงขึ้นในอนาคต วันน้ี
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไมไดจํากัดเฉพาะผูทําธุรกิจ แตมีสแปมเมอร
จํานวนหน่ึงที่พบวาเปนผูใชอินเทอรเน็ตที่มักสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
จากสํานักงาน หรือเปนผูใชอินเทอรเน็ตในองคกรธุรกิจบางกลุมแอบเอาแบนดวิดทที่ใชไปสงสแปมเมล
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เพื่อประโยชนของตัวเอง ในกรณีน้ีไอเอสพี (ISP)9 สามารถตรวจพบไดทุกวันและพยายามแจงแก
ลูกคาที่ใชบริการ สภาพของปญหายังไดกระจายออกไปสูการสรางจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) รูปแบบใหมดวยการลักลอบเขาไปในเครือขายเพื่อใชอีเมลแอดเดรสของผูที่
อยูในระบบเปนจุดกระจายอีเมล โดยทําเสมือนเจาของอีเมลเปนสแปมเมอรเสียเอง ทั้งที่เจาของ
อีเมลไมไดรับรูขอมูลที่สงออกไป ที่รายที่สุดวันหน่ึงเมื่อเจาของอีเมลเหลาน้ีเปดเมลบ็อกซจะพบขอ
สงสัยเมื่อพบวาจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สงมาจากอีเมลของตัวเอง

เหตุจูงใจในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) พบวามีเหตุปจจัย
3 ประการ10 คือ

1. การแสวงหาประโยชนในเชิงพาณิชย ถือเปนปจจัยสําคัญที่สุดของการสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) เน่ืองจากผูประกอบการหลายรายเห็นประโยชนของ
จดหมายอิเล็กทรอนิกสในการสงขอมูลใหแกผูรับไดโดยสะดวก เสียคาใชจายนอย และสามารถ
เขาถึงผูรับไดในวงกวางจึงไดใชจดหมายอิเล็กทรอนิกสเปนชองทางการโฆษณาเพื่อขายสินคา และ
บริการของตน เชนการโฆษณาขายยาลดนํ้าหนัก เสนองานพิเศษเพื่อหารายไดเสริม หรือการบริการ
เงินดวน แตในกรณีการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เพื่อการโฆษณาขาย
สินคา หรือบริการที่มิชอบดวยกฎหมายเชนกัน ไดแก การพนันออนไลน การขายสินคาหรือ
โฆษณาขายบริการทางเพศ เปนตน

2. การเผยแพรสื่อลามก ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะสง
ภาพ หรือเน้ือหาลามกอนาจารใหแกผูใชอินเทอรเน็ต ซึ่งตางจากการโฆษณาขายสินคา หรือบริการ
ทางเพศ เน่ืองจากมิไดแสวงหาประโยชนในเชิงพาณิชย

3. การเผยแพรลักทธิความเชื่อ บุคคลผูมีความเชื่อทางความคิดหรืออุดมการณทางการเมือง
หรือศาสนาจะใชจดหมายอิเล็กทรอนิกสเปนสื่อเพื่อแสดงและเผยแพรแนวความคิดของตนเองใหแก
ผูใชอินเทอรเน็ต โดยมีวัตถุประสงคเพื่อชักจูงใจใหผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เขารวมเปนสมาชิกกับกลุมของตน หรือเพื่อรวบรวมบุคคลเพื่อกอต้ังลัทธิความเชื่อขึ้นใหม

9 ไอเอสพีหรือ อินเทอรเน็ตเซอรวิสโพรไวเดอร (ISP) - Internet Service Provider คือผูใหบริการ
ดานอินเทอรเน็ตตางๆ ตั้งแตการเช่ือมตออินเทอรเน็ต ขายช่ัวโมงอินเทอรเน็ต หรือใหบริการบรอดแบนด
อินเทอรเน็ต ใหเชาพ้ืนที่เซิรฟเวอรสําหรับเก็บขอมูลเว็บไซท ฯลฯ

10 องอาจ  เทียนหิรัญ. (2548). อาชญากรรมคอมพิวเตอร : การกําหนดฐานความรับผิดทางอาญา
สําหรับการกระทําตอคอมพิวเตอร (วิทยานิพนธปริญญามหาบัณฑิต). กรุงเทพฯ : มหาวิทยาลัยธรรมศาสตร.
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ผลกระทบของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) นั้นมีผลกระทบตอ
ผูใหบริการอินเตอรเน็ทและผูใชอินเทอรเน็ตอยางไมตองสงสัยดังจะพิจารณาไดตามหัวขอน้ีจะกลาวถึง
ตอไปน้ี11

ก. คาใชจายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) (Cost) ตามที่
ไดกลาวมาแลววา ในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)น้ัน ผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) เสียคาใชจายนอยมากเมื่อเปรียบเทียบกับการสง Junk mail
ทั่วไป เน่ืองจากการสงน้ันมีลักษณะที่ผลักภาระคาใชจายมายังผูใหบริการอินเทอรเน็ตและผูใช
อินเทอรเน็ต (Cost Shifting to ISP Costs and Consumer Costs) ซึ่งไดแก คาใชจายในการดาวนโหลด
(Download cost) ปญหาเร่ืองเน้ือที่ของการใชดิสก (Disk space) รวมถึงการเสียเวลาของลูกจางใน
การจัดการกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) (Employee time wasted)ในแง
ของผูใชอินเทอรเน็ตในฐานะผูบริโภคน้ัน จะเห็นไดวาผูใชจะตองเสียเวลาเพื่อลบจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ออกจากตูไปรษณียอิเลคทรอนิกส(Mailbox) ของตน ซึ่งถาหากเปน
กรณีที่ผูใชอินเทอรเน็ตไมไดเหมาจายคาธรรมเนียมการใชอินเทอรเน็ต โดยอาจจายจากการคํานวณ
ตามเวลาของการใช การลบจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ทําใหเสียเวลามาก
และกินเวลาการใชอินเทอรเน็ต อันมีผลทําใหผูใชอินเทอรเน็ตตองเสียคาธรรมเนียมการใชอินเทอรเน็ต
เพิ่มขึ้น หรือไมเชนน้ัน ผูใชอินเทอรเน็ตก็ตองเสียคาใชจายเพิ่มโดยการซื้อเน้ือที่ในการสงและรับ
จดหมายเพิ่มขึ้น ถาหากตนไมตองการเสียเวลาในการแยกจดหมายของตนออกจากจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail)

สําหรับผูใหบริการอินเทอรเน็ต (ISP) น้ันก็ตองเสียคาใชจายในการจางพนักงานเพิ่ม
เพื่อคัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จากระบบ นอกจากน้ี ISP ยังจะตองขยาย
ความกวางของชองสัญญาณ (Bandwidth) เพื่อรักษาระดับความเร็วและการเขาสูระบบ และคาใชจาย
ในการเพิ่มระบบกลั่นกรองจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เพื่อรักษาลูกคาของ
ตนเอาไว

ข. ความเปนสวนตัว (Privacy) การรวบรวมชื่อและที่อยูของผูใชไปรษณียอิเลคทรอนิกสของ
ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เพื่อใชสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) โดยผูเปนเจาของชื่อและที่อยูน้ันไมทราบและไมไดใหความยินยอมน้ันถือ
เปนการละเมิดความเปนสวนตัว

11 อรรยา สิงหสงบ. (ม.ป.ป.) ความพยายามทางกฎหมายกับการแกไขปญหาจดหมายอิเลคทรอนิกส
ขยะ (Spam Mail).
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ค. การหลอกลวงโดยสงจดหมายซึ่งใชที่อยูหรือหัวเร่ืองของจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail) ปลอม (Spoofing)การสงจดหมายโดยใชที่อยูหรือหัวเร่ืองของจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ปลอมซึ่งบางคร้ังก็ใชชื่อและที่อยูหนวยงานที่มีชื่อเสียง
เพื่อที่จะหลอกใหผูรับสนใจที่จะเปดจดหมายของตนหรือตอบกลับ

ง. เน้ือหาของจดหมายที่มีลักษณะหลอกลวงและขัดตอกฎหมายและศีลธรรมอันดี (Content
- Fraudulent &Deceptive Advertising) นอกจากน้ีการโฆษณาสินคาของจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail) สวนใหญมีลักษณะฉอฉล เชน โฆษณาวามี การแจกสินคาฟรีหากสง
จดหมายน้ีตอไปยังคนที่รูจักอยางนอย 20 คน หรือมีการโฆษณาที่มีเน้ือหาขัดตอกฎหมายหรือ
ศีลธรรมอันดีเชน การโฆษณาเว็บไซดภาพลามก การพนัน เปนตน

จ. การบุกรุก (Trespass)มีการโตแยงกันวาการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) ถือเปนการบุกรุกสังหาริมทรัพยของผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)

การนําเทคโนโลยีสารสนเทศไปใชในทางลบ เชน การใชระบบคอมพิวเตอรเพื่อ
เผยแพรขอมูลขาวสารสารสนเทศอันเปนเท็จหรือมีลักษณะลามกอนาจาร อาจกอใหเกิดความ
เสียหายกระทบตอเศรษฐกิจ สังคมและความมั่นคงของรัฐ รวมถึงความสงบสุขและศีลธรรมอันดี
ของประชาชน หรือการละเมิดสิทธิสวนบุคคลในสวนขอมูลทางอินเทอรเน็ต เ ชน การไดรับ
ขอความ (Message) ตางๆจากการ Forward Email ซึ่งสรางความรําคาญ ซึ่งในบางคร้ังนอกจาก
เสียเวลาในการเปดอานแลว บางคร้ัง ขอมูลหรือจดหมายอิเล็กทรอนิกสเหลาน้ีอาจมีการแนบไฟลที่
มีไวรัส ทําใหเกิดความเสียหายตอคอมพิวเตอรของผูรับขอมูลได นอกจากน้ียังอาจกอใหเกิดการ
ลวงละเมิดสิทธิสวนบุคคลของผูใชและผูเกี่ยวของในประเด็นตางๆ เชน ปญหาเกี่ยวกับการนํา
ขอมูลสวนบุคคลไปใชเพื่อประโยชนทางการคา มีการแลกเปลี่ยนขอมูลของผูใชไปยังหนวยธุรกิจ
อ่ืนเพื่อวัตถุประสงคทางการตลาดโดยผูใชมิไดรับรู ขอเท็จจริงเหลาน้ีจึงนําไปสูประเด็นทาง
กฎหมายวา กฎหมายวางหลักเกี่ยวกับการคุมครองสิทธิสวนบุคคลจากการรบกวนสิทธิสวนบุคคล
โดยทางอิเล็กทรอนิกสไวหรือไม เพียงใด12

จากปญหาที่เกิดขึ้นทั้งหมดจึงเปนที่มาของการหาหนทางที่จะกําจัดจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ใหหมดไปจากระบบ ซึ่งความต้ังใจน้ีคงทําไมได มีผูกลาววาตราบ
เทาที่การทําธุรกิจและธุรกิจอยูบนโลกของอินเทอรเน็ต จดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) จะคงอยูตอไป จากสภาพปญหาดังกลาวกอใหเกิดการแกไข เพิ่มเติมและปรับปรุง
กฎหมายที่เกี่ยวกับการกระทําความผิดทางคอมพิวเตอร โดยเมื่อวันที่ 3 เมษายน 2556 สํานักงาน

12 กฎหมายเทคโนโลยีสารสนเทศของประเทศไทย. สืบคนวันที่ 7 กุมภาพันธ 2556, จาก
http://www.no-poor.com/ inttotocomandcomapp/rule.html.
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พัฒนาธุรกรรมอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) กลาวถึงเจตนารมณในการแกไขราง
กฎหมายฉบับนี้วา เนื่องจากพระราชบัญญัติคอมพิวเตอรฯ ฉบับป พ.ศ. 2550 ที่ใชอยูในปจจุบัน
ยังไมครอบคลุมความผิดหลายอยาง เชน ปญหาเร่ืองจดหมายอิเล็กทรอนิกสไมพึงประสงค และมี
การบังคับใชที่ไมถูกตอง เชน การนําพระราชบัญญัติคอมพิวเตอรไปใชฟองคดีหมิ่นประมาทบุคคล
เปนตน ปญหาเร่ืองการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนปญหาที่พบได
เปนประจําสําหรับผูใชบริการอินเทอรเน็ตในปจจุบัน

ซึ่งแมพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 น้ัน จะ
มีผลใชบังคับในการกระทําความผิดตางๆ โดยใชอุปกรณทางคอมพิวเตอรเปนเคร่ืองมือ แตก็ไม
สามารถแกปญหาได เพราะกําหนดไวเพียงวา การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) จะเปนความผิดก็ตอเมื่อไมเปดเผยชื่อผูสง ซึ่งการบัญญัติเชนน้ีไมชวยแกปญหา จดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) จากสภาพการณปจจุบันและปญหาที่เกิดขึ้นจากการใช
ระบบคอมพิวเตอรที่ใชกันอยางแพรหลาย ทําใหการกระทําความผิดฐานสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) เปนไปอยางรุนแรงและควบคุมไดยากยิ่งขึ้น เห็นควรศึกษาถึงมาตรการ
ทางกฎหมายและบทลงโทษ ตลอดจนการศึกษาถึงแนวทาง ปองกันแกไขอาชญากรรมทาง
คอมพิวเตอรที่เกิดมาจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อยางเรงดวน
โดยนํามาตรการในการปองกันสงขอมูลหรือจดหมายอิเล็กทรอนิกสมาบัญญัติในพระราชบัญญัติวา
ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 และพิจารณาถึงการกําหนดโทษที่เหมาะสม
เพื่อเปนการปองกันและยับยั้งการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดอยางมี
ประสิทธิภาพ

1.2 วัตถุประสงคของการศึกษา
1. เพื่อศึกษาแนวคิดและทฤษฎีเกี่ยวกับมาตรการการควบคุมการสงขอมูลหรือจดหมาย

อิเล็กทรอนิกส
2. เพื่อศึกษาและวิเคราะหปญหาเกี่ยวกับความรับผิดและบทกําหนดโทษผูกระทําความผิดฐาน

สงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยไทย
3. เพื่อศึกษาแนวทางการกําหนดขอบเขตความรับผิดและบทกําหนดโทษผูกระทําความผิด

ฐานสงขอมูลจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยกับกฎหมาย
ตางประเทศ

4. เพื่อศึกษาแนวทางในการกําหนดขอบเขต ความรับผิดและบทกําหนดโทษใหมี
ประสิทธิภาพประสิทธิผลในการยับยั้ง ขมขู และลดปริมาณการกระทําความผิดซ้ําอีก
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1.3 สมมุติฐานการศึกษา
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มาตรา 11

กําหนดให การสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคล
อ่ืนโดยปกติสุข ตองระวางโทษปรับไมเกินหน่ึงแสนบาท ซึ่งมาตราดังกลาวเปนการเอาผิดแกการ
กระทําที่ไมถึงกับทําใหระบบคอมพิวเตอรของบุคคลอ่ืนไมสามารถทํางานตามปกติได แตเปนการ
ทําใหเกิดการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข เชนสง e-mail มากจนลน
ระบบคอมพิวเตอรของบุคคลอ่ืนจนทําใหเกิดความยุงยากในการใชระบบคอมพิวเตอรของเขา โดย
จะถือวาผูสงเปนผูกระทําความผิดเมื่อปกปดแหลงที่มา และการสงน้ันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืน โดยปจจุบันมีการสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสเปน
จํานวนมากทั้งเพื่อการโฆษณา หรือติดตอสื่อสาร โดยที่ผูรับไมมีสิทธิในการที่จะรับหรือปฏิเสธ
ขอมูลหรือจดหมายน้ัน และการสงดังกลาวมีแนวโนมที่เพิ่มมากขึ้น การกําหนดขอบเขตในการรับ
ผิดตามกฎหมายดังกลาวจึงยังไมประสิทธิภาพเพียงพอในการยับยั้งหรือขมขูการกระทําความผิด
ดังกลาว

ดังน้ัน จึงเห็นควรกําหนดขอบเขตความรับผิดเกี่ยวกับการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกส โดยใหผูรับมีสิทธิเลือกที่จะรับหรือปฏิเสธขอมูลหรือจดหมายอิเล็กทรอนิกสน้ัน
โดยลักษณะของความผิดฐานน้ีตองมีขอความในชื่อเร่ืองในลักษณะที่เปนไปเพื่อการหลอกลวงหรือ
ทําใหเขาใจผิดในสาระสําคัญของเน้ือความ อีกทั้งกําหนดบทกําหนดโทษใหมีความเหมาะสมกับ
การกระทําความผิดดังกลาว โดยคํานึงถึงความมุงหมายในการลงโทษ เพื่อเปนการปองกัน ยับยั้ง
หรือขมขู ใหผูที่จะกระทําความผิดเกิดความเกรงกลัวไมกลาที่จะกระทําความผิด และเปนการลด
ปริมาณการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตอไป

1.4 ขอบเขตการศึกษา
วิทยานิพนธฉบับน้ีไดทําการศึกษาถึงสภาพปญหาของมาตรการในการปองกันการสง

จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) และการลงโทษผูกระทําความผิดฐานสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ไทยเปรียบเทียบกับกฎหมายตางประเทศ ซึ่งมาตรการที่
เกี่ยวของกับ การกระทําความผิดฐานสงจดหมายอิเล็กทรอนิกสไมพึงประสงคปจจุบัน เชน ประมวล
กฎหมายอาญา ประมวลกฎหมายแพงและพาณิชย พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร 2550 และ บทบัญญัติอ่ืนที่เกี่ยวของ โดยศึกษาวิเคราะหเปรียบเทียบกฎหมายของ
ตางประเทศที่เกี่ยวของ ไดแก ประเทศสหรัฐอเมริกา ประเทศออสเตรเลีย และประเทศอังกฤษ เพื่อ
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ใชเปนแนวทางในบัญญัติกฎหมายหรือแกไขปรับปรุงบทบัญญัติที่เกี่ยวของ ใหมีความสอดคลอง
กับปญหาและสภาพสังคมปจจุบัน เพื่อเปนแนวทางปองกันและลงโทษผูกระทําความผิดฐานสง
จดหมายอิเล็กทรอนิกสไมพึงประสงคที่อาจกอใหเกิดอาชญากรรมทางคอมพิวเตอร ตลอดจนความ
เสียหายดานตางๆ เชน ดานเศรษฐกิจ ดานสังคม ตอไป

1.5 วิธีการดําเนินการศึกษา
วิทยานิพนธฉบับน้ีจะทําการศึกษาคนควาและวิจัยแบบการวิจัยเชิงเอกสาร (document

research) โดยคนควาและวิเคราะหขอมูลจากหนังสือ บทความ ขาวสาร และตัวบทกฎหมายของ
ประเทศไทยและตางประเทศ รวมทั้งสื่อประเภทอ่ืนๆที่เกี่ยวของ อันนํามาสูการวิเคราะหหาขอสรุป
เสนอแนะเกี่ยวกับแนวทางของมาตรการทางกฎหมายในการควบคุมและลงโทษผูกระทําความผิด
ฐานสงจดหมายอิเล็กทรอนิกสไมพึงประสงค

1.6 ประโยชนท่ีคาดวาจะไดรับ
1. ทําใหทราบถึงแนวคิดและทฤษฎีเกี่ยวกับมาตรการการควบคุมการสงขอมูลหรือจดหมาย

อิเล็กทรอนิกส
2. ทําใหทราบถึงปญหาเกี่ยวกับความรับผิดและบทกําหนดโทษผูกระทําความผิดฐานสงขอมูล

หรือจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทย
3. ทําใหทราบถึงแนวทางการกําหนดความรับผิดและบทกําหนดโทษผูกระทําความผิดฐานสง

ขอมูลจดหมายอิเล็กทรอนิกสไมพึงประสงคตามกฎหมายของประเทศไทยกับกฎหมายตางประเทศ
4. ทําใหทราบถึงแนวทางในการกําหนดขอบเขตความรับผิดและมาตรการในการกําหนดโทษ

ใหมีประสิทธิภาพประสิทธิผลในการยับยั้ง ขมขู และลดปริมาณการกระทําความผิดซ้ําอีก



บทที่ 2
ประวัติความเปนมา แนวคิด และมาตรการทางกฎหมายเกี่ยวกับ

การสงขอมูลหรือจดหมายอิเล็กทรอนิกส

การกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค
ตามที่กฎหมายกําหนดน้ัน สิ่งที่ควรตองศึกษากอนคือจะตองรูถึงวาการสงขอมูลหรือจ ดหมาย
อิเล็กทรอนิกสน้ันมีประวัติความเปนมาอยางไร และเจตนารมณของการใชประโยชนจากการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันมีขึ้นเพื่ออะไร จึงจะสามารถทราบไดวาการกระทําความผิด
เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ันเกิดขึ้นเพราะเหตุใด เพื่อกําหนด
ขอบเขตความรับผิดและบทกําหนดโทษที่เหมาะสม ซึ่งกฎหมายของประเทศไทยไดกําหนดใหการ
กระทําดังกลาวเปนความผิดและมีโทษทางอาญา ในบทน้ีจะไดศึกษาถึงเร่ืองดังกลาวเพื่อเปนขอมูล
ในการวิเคราะหและนําไปสูขอเสนอแนะตอไป

2.1 ประวัติความเปนมาและการทํางานของระบบจดหมายอิเล็กทรอนิกส
จดหมายอิเล็กทรอนิกส (Electronic Mail) คือการติดตอสื่อสารกันโดยผานระบบ

คอมพิวเตอรซึ่งอาจใชงานกันเฉพาะภายในองคกร บริษัท หรือสงออกไปภายนอกโดยผานระบบ
อินเทอรเน็ต การรับและการสงจดหมายอิเล็กทรอนิกสน้ันจะตองมีชื่อเรียกไวสําหรับอางอิง เรียกวา
ชื่อที่อยูจดหมายอิเล็กทรอนิกส (E-mail Address) การกําหนดชื่อที่อยูจดหมายอิเล็กทรอนิกสจะแยก
ออกเปนชื่อกลองจดหมาย (mail box) โดยทั่วไปจะนิยมต้ังชื่อตามชื่อเจาของกลองจดหมาย และ
สวนที่สอง คือ ชื่อโดเมนเนม ซึ่งจะอยูตามหลังตัวอักขระ “@” หรือที่เรียกวา “แอทไซน” เชน
cat@hotmail.com การสงจดหมายอิเล็กทรอนิกสชวยทําใหสามารถติดตอสื่อสารระหวางกันไดทั่ว
โลกมีความสะดวกรวดเร็วและสามารถสื่อสารถึงกันไดตลอดเวลา โดยไมตองคํานึงวา ผูรับจะอยูที่
ใด จะใชเคร่ืองคอมพิวเตอรหรือไม เพราะจดหมายอิเล็กทรอนิกสจะเก็บขอความไว เมื่อผูรับเขาสู
ระบบเครือขายก็จะเห็นขอความน้ันรออยู จดหมายอิเล็กทรอนิกสเปนรูปแบบการสื่อสารที่ทันสมัย
รูปแบบหน่ึงโดยมีความสําคัญ คือ

1. ทําใหการติดตอสื่อสารทั่วโลกเปนไปอยางรวดเร็วทันที ระยะทางไมเปนอุปสรรค

mailto:cat@hotmail.com
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2. สามารถสงจดหมายถึงผูรับที่ตองการไดทุกเวลาแมผู รับจะไมไดอยูที่หนาจอ
คอมพิวเตอรก็ตาม

3. กรณีที่ตองการสงจดหมายอิเล็กทรอนิกสที่เปนขอความเดียวกันสามารถสงจดหมายถึง
ผูรับหลายๆคนไดในเวลาเดียวกัน โดยไมตองเสียเวลาสงทีละคน

4. การสงจดหมายทางไปรษณียอิเล็กทรอนิกสชวยประหยัดเวลาในการเดินทางไปสง
จดหมายถึงตูไปรษณียหรือที่การไปรษณีย จึงประหยัดคาใชจายในการสง

5. จดหมายอิเล็กทรอนิกสน้ัน ผูรับจดหมายสามารถเรียกอานจดหมายไดทุกเวลาตาม
สะดวกโปรแกรมของจดหมายอิเล็กทรอนิกสจะแสดงใหทราบวาในตูจดหมายของผูรับมีจดหมายกี่
ฉบับ มีจดหมายที่อานแลวและยังไมไดเรียกอานกี่ฉบับ เมื่ออานจดหมายฉบับใดแลว หากตองการ
ลบทิ้งก็สามารถเก็บขอความบางอยางในจดหมายน้ันจากจอภาพแลวสงตอไปยังผูอ่ืนไดดวย

6. จดหมายอิเล็กทรอนิกสสามารถที่จะถายโอนแฟมขอมูลแนบไปกับจดหมายถึงผูรับ
ได

7. ทําใหการแลกเปลี่ยนขาวสารเปนไปดวยความสะดวก รวดเร็ว และทันเหตุการณ13

ก. คุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกสหรือขอความโดยไมไดรับอนุญาตจาก
ผูรับ

สแปมเมล (Spam Mail) คือ จดหมายอิเล็กทรอนิกส (E-mail) ที่ถูกสงมาใหผูรับจํานวน
มากหรือจดหมายขยะที่ไมพึงประสงค (junk mail) ในปจจุบันตองยอมรับวาการสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (Spam mail) ไดเพิ่มมากขึ้นทุกวันบนระบบเครือขายอินเทอรเน็ต
เชน จดหมายโฆษณาสินคาหรือบริการ โดยเฉพาะอยางยิ่งจดหมายที่ชักชวนใหเขาไปยังเว็บไซต
ลามก เว็บไซตการพนัน ซึ่งจดหมายไมพึงประสงคดังกลาวสงผลกระทบใหเน้ือที่การใชอินเทอรเน็ต
ของผูใชงานเต็ม หรือสรางความรําคาญในการเปดอีเมลแตละคร้ัง เน่ืองจากการไดรับจดหมายสงเขา
มาเปนจํานวนมาก ดังน้ัน การทราบถึงคุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) จะทําใหเขาถึงจุดมุงหมายของจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
และเขาถึงผลกระทบ เพื่อจะไดหาทางปองกันหรือลดไมใหจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) เขามารบกวนการใชอินเทอรเน็ตของเราได คุณสมบัติทั่วไปของจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail) ไดแก

1. จดหมายเหลาน้ีมักเปนจดหมายโฆษณาเว็บไซตหรือการใหบริการอยางใดอยางหน่ึงซึ่ง
บริการเหลาน้ันบอยคร้ังไมสามารถจะโฆษณาผานชองทางปกติไดโดยสะดวก เชน โฆษณาเกี่ยวกับ

13 ไปรษณียอิเล็กทรอนิกส. สืบคนวันที่ 10 มีนาคม 2557, จาก http://www.school.net/information-
technology/
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การเสริมความงาม โฆษณาขายซอฟแวรหรือหนังสือที่ไมถูกตองตามกฎหมาย ไดแก ซอฟแวรที่
ละเมิดลิขสิทธิ์หรือหนังสือโป เปนตน นอกจากน้ี ดวยคาใชจายในการสงที่ถูกมากและการเขา ถึง
กลุมเปาหมายคือคนทั่วโลกไดอยางสะดวกและรวดเร็ว ทําใหการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) เปนที่แพรหลายไปทั่วโลก

2. ชื่อผูสงมักจะไมสามารถคนหาที่มาได และชื่อผูรับมักจะไมใชอีเมลของผูรับที่ไดรับ
จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) เน่ืองจากการสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) เสี่ยงตอขอกฎหมายและเสี่ยงตอการที่เว็บไซตของผูสงจะตองถูกปดลงจาก
การละเมิดการใชงาน จดหมายขยะเหลาน้ีจึงอาศัยชองโหวของระบบการรับสงอีเมล โดยการสง
อีเมลมักจะอาศัยโปรแกรมที่ออกแบบมาโดยเฉพาะ แลวสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) เขาไปยัง Sever ตนทางแลวจึงผานมายังผูรับ โดยอาศัยอีเมลแอดเดรสที่อาจเก็บมาจาก
เว็บไซตตางๆไปจนถึงการกวานซื้อมาจากเว็บไซตที่บอกรับสมาชิกตางๆในราคาถูก

3. จุดเชื่อตอที่แจงใหคุณสามารถถอนชื่อออกมักจะทํางานไมได หรือไมก็อาจมีจุดประสงค
อ่ืนที่แฝงไวแทน ซึ่งถือเปนจุดหน่ึงที่สรางความรําคาญใหกับผูรับ เมื่อผูรับพยายามติดตามจุดเชื่อม
ตอไปยังเว็บไซตที่ทําการถอดถอนบริการ มักจะไมสามารถถอดถอนบริการได

4. จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) มักจะสงมาในลักษณะของ HTML
format คือ จะอยูในรูปของโครงสรางเอกสารแบบเดียวกับที่ใชในเว็บไซตทั่วไป ทั้งน้ี เพื่อจะไดออกแบบ
ใหสวยงาม แตขณะเดียวกันมักจะแฝงคําสั่งที่อาจจะฝงไวรัสคอมพิวเตอรหรือหนอนคอมพิวเตอร
เขามาในระบบของผูรับ

5. เว็บไซตที่เชื่อมตอไปตามที่จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สงมา
มักจะไมมีขอมูลรายละเอียดในตัวสินคามากนัก ในบางกรณีอาจมีหมายเลขโทรศัพทไวใหติดตอกลับ
เพื่อจะไดทําการเขาถึงตัวผูรับจดหมายไดโดยตรง

6. ชื่อจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) มักจะใชขอความที่นาสนใจ
หรือไมก็อาจหลอกลวงต้ังแตตน ดวยมุงหมายจะใหผูรับเปดอานใหได ขอความที่จดหมายขยะ
มักจะใช เชน “น่ีคือคําตอบที่คุณไดรองขอเราไป” หรือ “ผมไดสงไฟลมาแลวตามที่รองขอ” จนถึง
“คุณไดรับอนุมัติบัตรเครดิตแลว”14

ข. ลักษณะของภัยจากจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
การรับสงจดหมายอิเล็กทรอนิกสในเครือขายอินเทอรเน็ตเปนวิธีการที่นิยมมากที่สุด

เน่ืองจากเปนชองทางที่เสียคาใชจายนอยที่สุดแตสามารถสงถึงบุคคลไดจํานวนมากหากพิจารณา

14 สแปม หรือแสปมเมล (spam mail) คืออะไร. สืบคนวันที่ 10 มีนาคม 2257, จาก
http://www.thaiall.com/article/spam.htm
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อีเมลที่มีการรับสงผานอินเทอรเน็ตจะพบวาจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) หรือ
ที่เรียกวาอีเมลขยะถึงรอยละ 70 จดหมายอิเล็กทรอนิกสขยะ (Junk Mail) เหลาน้ีก็มีการเรียกกันหลายชื่อ
ชื่อที่นิยมเรียกกันมาก คือ “สแปมเมล” สวนมากเน้ือหาของจดหมายขยะหรืออีเมลขยะจะเกี่ยวกับการ
โฆษณาประชาสัมพันธสินคาหรือบริการ โดยมีเปาหมายเพื่อเชิญชวนใหซื้อสินคาหรือแนะนําเว็บ
ทางการคา และในบางคร้ังอาจมีลักษณะการโฆษณาชวนเชื่อในลักษณะแชรลูกโซ หลอกใหจายเงิน
ลวงหนาเพื่อรับโชคกอนใหญ เชน อางวาเปนคนในประเทศแถวแอฟริกาตองการโอนเงินของ
ประเทศน้ัน จึงไมสามารถโอนเงินโดยตรงได จําเปนจึงขอใชบัญชีเงินฝากของผูอ่ืนในการโอนเงิน
และจะใหรางวัลอยางงาม ซึ่งเงินรางวัลมักเปนเงินรวมแสนรวมลานบาท เปนที่ลอตาลอใจของผูรับ
ขอความที่ไมตองการแลว ซึ่งหากผูรับหลงเชื่อก็จะทําใหหลงเชื่อตองสูญเสียเงินและเวลาได การสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) นอกจากจะทําใหผูรับรําคาญใจและเสียเวลาใน
การจํากัดขอความที่ไมตองการแลว ยังสงผลใหประสิทธิภาพการขนสงขอมูลบนอินเทอรเน็ตลดลง
ไดดวย และพฤติกรรมของการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)ไปยังผูรับ
โดยไมสนใจวาผูรับจะตองการหรือไม ยังเปนการละเมิดสิทธิสวนบุคคลของผูรับอีเมลไดอีกดวย
ทําใหในปจจุบันเกิดการตอตานกันอยางเปดเผยและกวางบนอินเทอรเน็ต

การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) เปนการสงอีเมลโดยตรงไป
ยังผูใชอีเมล ซึ่งรายชื่อผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สวนใหญจะนํามา
จากผูที่เคยสงขอความในกระทูหรือสมาชิกตามเว็บไซตที่มีการต้ังกระทูตางๆหรือเขาไปขโมย
รายชื่อผูใชอีเมลในกลุมผูสนใจเฉพาะดาน หรือเขาไปหาอีเมลในเว็บไซต15

ค. แนวคิดในการเลือกที่จะรับ (Opt-in) และในการที่จะปฏิเสธ (Opt-out)
กรอบวิธีในการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) น้ันแบง

ออกเปน 2 แนวทางหลักๆคือ
Opt-in (ผูรับเลือกที่จะรับหรือใหความยินยอม) ผูสงขอความตองไดรับอนุญาตจากผูรับ

กอน จึงจะสามารถสงขอความถึงผูรับได มิฉะน้ันจะถือวาผิดกฎขอบังคับ เปนแนวคิดที่คุมครอง
สิทธิของผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูสงจะตองไดรับความยินยอมจากผูรับกอน เชน
กรณีการโฆษณาสินคาที่ผูรับเขาไปในเว็บไซตซึ่งหากผูรับตองการที่จะใหผูประกอบกิจกา รสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสเพื่อโฆษณาสินคาผูรับตองยอมรับหรือตกลงตามเงื่อนไขที่ผู
ประกอบกิจการกําหนดเพื่อจะใหไมถือวาผูประกอบกิจการน้ันเปนผูกระทําความผิดที่ฝาฝนแนวคิด
ดังกลาว

15 นคร บริพนธมงคล. (2547, มกราคม-กุมภาพันธ). สแปมเมล หรือ อีเมลขยะ. จดหมายขาวสํานัก
คอมพิวเตอร, ป8(1).
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Opt-out (ผูรับเลือกที่จะปฏิเสธหรือไมใหความยินยอม) ผูสงสามารถสงขอความหา
ผูรับโดยไมตองขออนุญาตลวงหนา แตผูรับจะเปนฝายระบุวาไมรับขอความ ซึ่งผูสงขอความจะตอง
หยุดสงทันทีหลังจากผูรับระบุวาไมตองการรับขอความ 16 เปนกรณีที่ผูสงสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสไปกอน แตในขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันกําหนดไวโดยชัดแจงวาผูรับจะ
ปฏิเสธการสงขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันในอนาคตหรือไม หากผูรับปฏิเสธที่จะรับ
ขอมูลหรือจดหมายอิเล็กทรอนิกส น้ันผูสงจะตองหยุดดําเนินการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสน้ันโดยทันทีมิฉะน้ันจะถือเปนความผิดและเปนการรบกวนตอสิทธิสวนบุคคลของ
ผูรับ

ง. การควบคุมและปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
1. การควบคุมจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) สามารถทําไดหลาย

วิธี ไดแก
วิธีแรก คือ การพัฒนานโยบายเกี่ยวกับจดหมายอิเล็กทรอนิกสและการใหความรูแกผูใช

อินเทอรเน็ต เพราะถาผูใชอินเทอรเน็ตไมใสใจตอนโยบายของหนวยงานในการจํากัดจดหมาย
อิเล็กทรอนิกสไมพึงประสงคแลวก็จะไมมีวิธีปองกันและจํากัดจดหมายอิเล็กทรอนิกสขยะเหลาน้ัน
ไดเลย

วิธีที่สอง คือการปองกันอีเมลขยะดวยการติดต้ังเคร่ืองบริการกรองขอมูล
วิธีที่สาม การสนับสนุนการออกกฎหมายตอตานอีเมลขยะโดยตรง ซึ่งวิธีการน้ี

สหรัฐอเมริกาไดมีการดําเนินการแลว
2. การปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
การกําจัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)ที่ไมตองการใหหมดไป

แบบถาวรจากอีเมลของผูใชน้ันทําไดยาก แตมีวิธีการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam mail) ดังน้ี

1) ใชเคร่ืองมือในการคัดกรองอีเมล โดยเลือกใชโดเมนอินเทอรเน็ตหรือผูใหบริการ
อีเมลที่มีการปองกันจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)

2) จํากัดการเผยแพรขอมูลสวนบุคคล ไดแก

16 สถาบันคุมครองผูบริโภคในกิจการโทรคมนาคม. (2533). ระบบคุมครองความเปนสวนตัวของ
ผูบริโภคในกิจการโทรคมนาคมของตางประเทศ (รายงานผลการวิจัย). กรุงเทพฯ. หนา 11.
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ควรมีที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) สําหรับใชในการซื้อของ การ
สนทนา และการใชบริการอ่ืนๆโดยเฉพาะแยกจากอีเมลที่ใชสําหรับการสื่อสารหรือรับขอมูลใน
การสนทนาทั่วไป

ควรมีที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) สํารองสําหรับจัดการเร่ืองทั่วไป
เพื่อใชในการสงขอความเขาสู e-mail หลัก โดยถาเมลสํารองไดรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) ก็ควรจะยกเลิกการใชเมลสํารองดังกลาว เพื่อปองกันการสงผลกระทบตอ
เมลหลัก

ไมควรแสดงที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของคุณตอสาธารณะเพราะผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จะสามารถใชเปนชองทางในการเก็บขอมูล
ที่อยูจดหมายอิเล็กทรอนิกสได

ไมควรสงเมลลูกโซหรือ forward mail เพราะการสงเมลในรูปแบบดังกลาวจะทําใหที่
อยูจดหมายอิเล็กทรอนิกสกระจายไปสูอีเมลของบุคคลอ่ืนๆ

หากมีเว็บไซตสวนตัวไมควรจะนําที่อยูจดหมายอิเล็กทรอนิกสหลักที่ใชอยูมาใสลง
เว็บไซตดังกลาว

3) ตรวจสอบแนวนโยบายการรักษาขอมูลสวนบุคคล ของเว็บไซตกอนที่จะตกลงใหที่
อยูขอมูลจดหมายอิเล็กทรอนิกสแกเว็บไซต โดยบริษัทผูใหบริการอนุญาตใหมีการขายที่อยู
จดหมายอิเล็กทรอนิกสใหกับผูอ่ืนหรือมีแนวโนมที่จะเปดเผยที่อยูจดหมายอิเล็กทรอนิกสแกบุคล
อ่ืน ก็ควรตัดสินใจที่จะไมใหที่อยูจดหมายอิเล็กทรอนิกสแกเว็บไซตดังกลาว อยางไรก็ตาม หากตกลงใหที่
อยูจดหมายอิเล็กทรอนิกสแกเว็บไซตไปแลว ก็ควรจะตรวจสอบที่กลองขอความที่ไดรับจากบริษัท
โดยบางเว็บไซตอนุญาตใหเลือกที่จะไมรับอีเมลได

4) เลือกใชอีเมลที่เปนเอกลักษณ เน่ืองจากการต้ังชื่ออีเมลที่ไมเปนเอกลักษณจะสงผล
ใหไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จํานวนมาก

จ. แนวคิดและทฤษฎีวาดวยการสงขอมูลหรือจดหมายอิเล็กทรอนิกส17

แนวคิดทฤษฎีการใชสื่อเพื่อประโยชนและความพึงพอใจ (Uses and Gratification Approach)
แนวคิดสําคัญเกี่ยวกับการใชสื่อเพื่อประโยชนและความพึงพอใจของผูรับสาร เนนที่ความสําคัญ
ของผูรับสารในฐานะที่เปนปจจัยหลักในการที่จะตัดสินใจเลือกใชประเภทของสื่อ และเน้ือหาของ
สารที่สามารถสนองตอบตอความตองการของบุคคล จนนําไปสูความพึงพอใจแกผูรับสาร จากการ

17 สํานักพัฒนานโยบายและแผนการประชาสัมพันธ. (2555, มีนาคม). แนวคิดทฤษฎีตางๆที่
เก่ียวของกับการประชาสัมพันธและการส่ือสารมวลชน. กรุงเทพฯ. หนา 7-8.
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ใชสื่อและการเปดรับตอสารน้ันๆ และอาจกลายเปนแรงจูงใจที่สําคัญ ในการหลอหลอมพฤติกรรม
ตอการเปดรับรายการประเภทเดียวกัน ในคร้ังตอไป

การใชสื่อเพื่อชวยตอบสนองความพึงพอใจของผู รับสาร จึงเปนการเปลี่ยนแนว
การศึกษาที่ใหความสนใจกับบทบาทความสําคัญของผูสงสาร นํามาวิเคราะหหาความตองการของ
ผูใชสื่อ โดยนําเอาปจจัยที่เกี่ยวของอยูในกระบวนการทางสังคมและจิตวิทยาของผูใชเขามา ชวย
อธิบายถึงพฤติกรรมในการบริโภคสื่อวา นอกจากความตองการขั้นพื้นฐาน 5 อยางของมนุษย ตามที่
มาสโลว (Maslow) ไดกลาวไว ดังน้ี คือ

1. ความตองการทางรางกาย
2. ความตองการความปลอดภัย
3. ความตองการความรัก
4. ความตองการความนับถือ
5. ความตองการความสําเร็จในชีวิต

2.2 แนวคิดทฤษฎีในการลงโทษกับความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค

ในการกระทําความผิดทางอาญายอมกอใหเกิดความเสียหายทั้งตอทรัพยสิน รางกาย
ชีวิต รวมทั้งสิทธิตางๆของบุคคล จึงตองกําหนดบทลงโทษแกผูกระทําความผิดทั้งเพื่อเปนการขมขู
ยับยั้งการกระทําความผิด และการแกแคนตอบแทนในการกระทําความผิดน้ัน ดังน้ัน หากจะ
พิจารณาถึงความเหมาะสมในการกําหนดโทษแลวควรที่จะตองทราบถึงทฤษฎีในการลงทาผูกระทํา
ความผิดเพื่อนํามาวิเคราะหในการกําหนดขอบความรับผิดและการกําหนดโทษที่เหมาะสมตอไป

ทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษมี 4 ทฤษฎี ไดแก ทฤษฎีการลงโทษเพื่อทดแทน
ความผิด (Retributive Theory) ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎี
การลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory) และทฤษฎีการลงโทษเพื่อปกปอง
คุมครองสังคม (Social Protection Theory)

(1) ทฤษฎีการลงโทษเพื่อทดแทนความผิด (Retributive Theory)
ทฤษฎีการลงโทษเพื่อแกแคนหรือเพื่อทดแทนน้ัน มีวัตถุประสงคในการลงโทษเพื่อให

เกิดความยุติธรรมตอผูเสียหายและสังคม โดยโทษที่ลงแกผูกระทําผิดน้ันควรจะตองเปนสัดสวนกับ
ความผิดที่เกิดขึ้น ซึ่งการลงโทษเพื่อแกแคนทดแทนเนนการลงโทษที่มองไปที่อดีตเหตุผลการ
ลงโทษเปนไปเพื่อการแกแคน ซึ่งการลงโทษจะเกิดจากอารมณแคนที่มีตามสัญชาติญาณของมนุษย
อีกเหตุผลหน่ึงคือ ทุกคนควรตองมีความรับผิดชอบตอการกระทําผิดที่เกิดขึ้น เพื่อรักษาความ
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ยุติธรรม หรือสมดุลในสังคมไว เมื่อมีการกระทําผิดเกิดขึ้น ผูกระทําผิดจึงสมควรจะตองไดรับโทษ
เพื่อทดแทนความผิด หรือลบลางความชั่วที่เกิดขึ้น โดยโทษที่จะไดรับควรจะเทากับความเจ็บปวด
และมีความยากลําบาก หรือมีความทนทุกขทรมาน เชนเดียวกับที่ผูเสียหาย หรือสังคมไดรับ วิธีการ
ลงโทษแตเดิมใชความทารุณโหดราย ซึ่งถูกคัดคานจากประชาชน สํานักคลาสสิกไดเปลี่ยนแนวคิด
ในการลงโทษไมใหใชการลงโทษแบบทรมาน แตจํานวนโทษตองไดสัดสวนกับความผิด สวน
เหตุผลการลงโทษยังยึดหลักวา ผูกระทําผิดสมควรไดรับโทษเพราะทุกคนมีเจตจํานงอิสระวิธีการ
ลงโทษเพื่อแกแคนทดแทนมีวิธีการลงโทษหลายทางคือ (1) สําหรับในความผิดที่รายแรงน้ัน ควร
ตองลงโทษใหสาสมกับความผิดที่ไดกระทําขึ้น (2) โดยการใชคาเสียหาย หรือคาทดแทนความ
เสียหายแทนการถูกลงโทษ หรือ (3) โดยการลงโทษใหสาสมกับความผิด และใหใชคาเสียหาย หรือ
คาทดแทนเพื่อชดเชยความผิดที่เกิดขึ้น (Expiation) ดวย เชน การลงโทษจําคุกหรือ ปรับ หรือทั้ง
จําคุกและปรับ และใหคืนทรัพย หรือใชราคาทรัพยแทน

(2) ทฤษฎีการลงโทษเพื่อปองกันหรือขมขูยับยั้งหรือแบบอรรถประโยชน (Utilitarian
Theory)

กลาวคือ ทฤษฎีการลงโทษแบบอรรถประโยชนมีวัตถุประสงคในการลงโทษเพื่อ
ปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือ
ขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย นอกจากน้ียังมีวัตถุประสงคในการปรับปรุงแกไขให
ผูกระทําผิดกลับตัวเปนคนดีอีกดวย หรืออาจกลาวไดอีกนัยหน่ึงวาเปนการปองกันสังคมให
ปลอดภัยจากอาชญากรรมโดยลงโทษผูกระทําผิด ซึ่งมุงเนนไปเพื่อประโยชน 3 ประการคือ

1. เพื่อปองกันอาชญากรรมอยางถาวร หรือชั่วคราว ซึ่งไดแก การลงโทษประหารชีวิต
จําคุกตลอดชีวิต หรือจําคุก หรือกักขังตามระยะเวลาที่ศาลกําหนดไว

2. เพื่อขมขูยับยั้ง ไดแก การลงโทษเพื่อใหมีผลปองกันแกตัวผูกระทําผิดเอง (Special
Prevention or Individual Deterrence or Specific Deterrence) คือ ทําใหผูกระทําผิดที่ถูกลงโทษ มี
ความเกรงกลัว เข็ดหลาบ ไมกลากระทําผิดซ้ําขึ้นอีก และ/หรือ การลงโทษเพื่อเปนตัวอยางแก
บุคคลทั่วไป (General Prevention or General Deterrence) คือ ทําใหบุคคลทั่วไปเห็นวา เมื่อผูใด
กระทําผิดแลวจะตองไดรับโทษ ทําใหเกรงกลัวไมกลากระทําความผิด

3. เพื่อปรับปรุงแกไขผูกระทําผิด ไดแก การแกไขปรับปรุงที่เกิดจากการลงโทษโดยตรง
และและแกไขปรับปรุงอันเปนสวนที่เกิดสืบเน่ืองมาจากการลงโทษ

การลงโทษจะตองมีปริมาณโทษมากพอที่จะบรรลุผลเปนการปองกันการกระทําผิดแต
ตองไมมากเกินกวาที่จําเปนในการที่จะบรรลุผลน้ันการลงโทษที่มีประสิทธิภาพจะตองมีความ
แนนอน เสมอภาค และรวดเร็ว เพื่อใหผูกระทําผิดและบุคคลอ่ืนเห็นผลเสียจากการกระทําผิดน้ัน
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(3) ทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory)
แนวคิดพื้นฐานของทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิดคือ ผูกระทําผิดเปน

ผูปวย การแกไขผูกระทําผิดใหเปนคนดี ตองมีขั้นตอนหลายขั้นตอน คือ ขั้นตอนแรก ตรวจสอบหา
สาเหตุของปญหา ขั้นตอนที่สอง วิเคราะหสาเหตุ และขั้นตอนสุดทาย รักษาหรือแกไขที่สาเหตุน้ัน
ทฤษฎีน้ีมีความมุงหมายเพียงจะปองกันไมใหบุคคลที่ไดกระทําผิดมาแลวกลับมากระทําผิดซ้ําอีก
ไมไดมุงหมายจะใหมีผลถึงบุคคลอ่ืนโดยตรง วิธีการตามทฤษฎีน้ีคือ นอกจากจะพยายามหาทางให
ผูที่ไดกระทําผิดมาแลวเกิดความประสงคที่จะยับยั้งไมกระทําผิดซ้ําอีกแลว ยังจะตองทําใหผูน้ันเกิด
ความสามารถที่จะยับยั้งเชนน้ันดวย มีผูเห็นวา ไมควรใชคําวา การลงโทษ (Punishment) แตควรใช
คําวาการปฏิบัติ (treatment) แทน เพราะการทําใหไดรับความยากลําบากดวยการลงโทษไมนาจะทํา
ใหคนประพฤติดีขึ้น

(4) ทฤษฎีการลงโทษเพื่อปกปองคุมครองสังคม (Social Protection Theory)
ปจจุบันนักอาชญาวิทยาของสํานักปองกันสังคมใหความสนใจในสิ่งสําคัญ คือ บุคลิกภาพ

ของผูกระทําผิด กฎหมายอาญา และการควบคุมสิ่งแวดลอม เพื่อทําใหสังคมดีขึ้นและเพื่อปองกัน
อาชญากรรม ซึ่งหลักการดังกลาวน้ีไดพัฒนาเปนแนวคิดพื้นฐานของทฤษฎีการลงโทษเพื่อปกปอง
คุมครองสังคมทฤษฎีการลงโทษเพื่อปองกันสังคมมีวัตถุประสงคในการลงโทษเพื่อคุมครองสังคม
ใหปลอดภัย โดยวิธีแยกผูกระทําผิดออกจากสังคมเพื่อตัดโอกาสไมใหผูกระทําผิดไดกระทําผิดขึ้นอีก
สําหรับการลงโทษเพื่อคุมครองสังคมน้ัน มีหลักการสําคัญคือ การแกไขฟนฟูผูกระทําผิด และอบรม
บมนิสัย มากกวาการลงโทษ โดยเนนการคุมครองสังคมใหปลอดภัยจากอาชญากรรม สวนการลงโทษ
จะเนนใหเหมาะสมกับผูกระทําผิดเปนรายบุคคล เพื่อใหมีการปรับปรุงแกไขฟนฟูผูกระทําผิดให
เปนคนดี โดยบัญญัติหลักเกณฑในการปองกันควบคุม และการปรับปรุงแกไขผูกระทําผิดไวใน
กฎหมายอาญาดวย เชน หลักเกณฑการนําวิธีการเพื่อความปลอดภัยมาใชกับผูกระทําผิด เปนตน
วัตถุประสงคในการลงโทษเพื่อคุมครองสังคมจึงเปนมาตรการเสริมที่สําคัญ อันจะนํามาใชในการ
แกไขปรับปรุงผูกระทําผิดที่กลับตัวเปนคนดียาก

2.3 วัตถุประสงคในการลงโทษกับความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค

2.3.1 ความมุงหมายในการลงโทษ18

จุดมุงหมายในการลงโทษไมอาจจะกลาวไดอยางรวบรัดโดยไมกอใหเกิดความเขาใจผิด
หรือนําไปสูขอสรุปที่อาจผิดพลาดได เพราะจุดมุงหมายในการลงโทษมิไดมีจุดมุงหมายอยางใด

18 แหลงเดิม. หนา 19.
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อยางหน่ึงหรือมีอยางเดียว และจุดมุงหมายหลายประการอาจสนับสนุนซึ่งกันและกันหรืออาจ
ขัดแยงกันได การลงโทษผูกระทําความผิด (1) ไมจําตองจะสนับสนุนระบบการลงโทษในสถานเบา
หรือมิใชการทดแทนความผิด (2) การลงโทษไมจําเปนตองใชวิธีการที่ปราศจากมนุษยธรรม (3)
การลงโทษโดยไมมีจุดมุงหมายในการทดแทนความผิดยังมีอยูในจิตใจของสาธารณชนโดยทั่วไป

อยางไรก็ตามระบบการลงโทษควรจะเปนอิสระจากการแกแคนทดแทนผูกระทํา
ความผิดเพียงอยางเดียว ดังน้ันสังคมควรมีจุดมุงหมายในการลงโทษดังน้ี

1. เพื่อคุมครองผูกระทําความผิดและผูตองสงสัยวากระทําความผิดมิใหถูกแกแคนจาก
ผูเสียหาย การแกแคนผูกระทําความผิดยอมกอใหเกิดความไมเปนระเบียบหรือความวุนวายใน
สังคม

2. เพื่อระงับยังยั้งการกระทําความผิดที่กฎหมายหาม หรือยับยั้งผูกระทําความผิด
3. ระบบการลงโทษควรกอใหเกิดความทุกขนอยที่สุด (ตอผูกระทําความผิดหรือบุคคล

อ่ืน)เพียงพอที่จะบรรลุจุดมุงหมาย อันเปนหลักมนุษยธรรมนิยม
4. ระบบการลงโทษควรจะดําเนินการเพื่อทําใหผูกระทําความผิดรูสํานึกผิดโดยไดรับ

ความทุกขจากการกระทําของตน อันเปนความมุงหมายที่แตกตางจากขอ 1 และ 3 หรือมิฉะน้ัน
ระบบการลงโทษควรดําเนินการเพื่อทําใหผูกระทําความผิดรูสํานึกผิด โดยไมจําตองลงโทษเพื่อการ
แกแคนที่ไมเปนทางการอยางรุนแรง หรือไรมนุษยธรรมตอผูกระทําความผิดตราบใดที่การลงโทษ
เพียงพอจะไมทําใหการกระทําความผิดมีจํานวนเพิ่มมากขึ้น

5. การลงโทษเพื่อเปนการแสดงใหเห็นวาสังคมรังเกียจการกระทําความผิดน้ัน
ผูกําหนดนโยบายการลงโทษอาจเลือกแนวทางใดแนวทางหน่ึงหรือหลายแนวทางที่

สงเสริม สนับสนุนซึ่งกันและกันและไมขัดแยงกัน และมีความเหมาะสมตอสังคม เศรษฐกิจ และ
วัฒนธรรม

2.3.2 ระบบการลงโทษ19

สังคมคาดหวังการลงโทษวาจะมีผลเปนการควบคุมสังคม และควบคุมอาชญากรรม
การกําหนดโทษตามคําพิพากษา (Sentencing) เปนหัวใจสําคัญของกระบวนการยุติธรรม และเปน
จุดเร่ิมตนในการแกไขฟนฟูผูกระทําความผิด (Treatment) ในเรือนจํา (Institutional Treatment)
หรือการปฏิบัติตอผูกระทําความผิดในชุมชน (Community Based-Treatment) อันเปนทางเลือกแทน
การลงโทษจําคุก โดยเฉพาะสําหรับผูกระทําความผิดบางรายที่สมควรไดรับโอกาสแกไขปรับปรุง

19 ประธาน วัฒนวานิชย. (2541). การปฏิรูประบบการลงโทษ แนวทางสหวิทยาการโดยเนน
ทางดานอาชญาวิทยา. บทบัณฑิตย นิตยสารเนติบัญฑิตยสภา. เลมที่ 54 ตอน 4. หนา 15.
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คนเอง หรือสมควรจะไดรับการใหอภัยสําหรับการกระทําความผิดที่ไมเปนอันตรายรายแรง จะได
เร่ิมตนชีวิตใหม

การลงโทษไมวาจะพิจารณาจากทฤษฎีหรือวัตถุประสงคในการลงโทษยอมจะมีผลตอ
ผูกระทําความผิดอยางใดอยางหน่ึงหรือหลายอยาง ดังน้ี

1. การทดแทนความผิดหรือการแกแคน (Retributive Justification) ผูกระทําความผิด
สมควรไดรับโทษ เพราะเขาไดกระทําผิด และตองรับผิดชอบการกระทําของตนเอง โทษตอง
เหมาะสมกับความรับผิด (Culpability) ความรับผิดมากหรือนอยยอมขึ้นอยูกับผลรายของการ
กระทํา เจตนา ไมเจตนา หรือประมาท แรงจูงใจ พฤติการณแวดลอม เหตุเพิ่มโทษ ลดโทษ และเหตุ
บรรเทาโทษ

อยางไรก็ตามแนวความคิดน้ีก็ยังยอมรับการทดแทนความผิดโดยมีขอบเขตจํากัดหรือ
ความแตกตางระหวางบุคคลไดตามหลักผูสมควรไดรับโทษ (Distributive Justice) ตามสถานะของ
บุคคล หรือความชั่ว เปนตน ดังน้ันกฎหมายอาญาจึงบัญญัติโทษขั้นสูง ขั้นตํ่า ซึ่งทําใหกฎหมายมี
ความยืดหยุน และศาลสามารถใชดุลพินิจกําหนดโทษไดตามความเหมาะสมหรือตามสมควร

2. การยับยั้งหรือขมขู (Utilitarian or Reductive Justification) การลงโทษมีเหตุผลใน
การลดจํานวนอาชญากรรม การลงโทษรุนแรงจะเปนการยับยั้งการกระทําความผิดหรือมีผลปองกัน
อาชญากรรม (Deterrence) เพราะ

2.1 ยับยั้งผูที่กระทําความผิด มิใหกระทําผิดอีก
2.2 ยับยั้งผูที่อาจจะกระทําความผิดอีก
2.3 แกไขฟนฟูผูกระทําความผิด
2.4 ใหการศึกษาแกผูสาธารณชนเพื่อจะไดตระหนักถึงการกระทําความผิดและมี

ความระมัดระวังอันเปนการชวยลดปญหาอาชญากรรม
2.5 ใหความคุมครองแกสาธารณชน หรือผูที่อาจจะตกเปนเหยื่อของอาชญากรรม

โดยการแยกผูกระทําความผิดออกไปจากสังคม
3. การไมยอมรับหรือการประณามการกระทําความผิด (Expressive or Denunciatory

Justification) แนวความคิดน้ีเชื่อวาการลงโทษผูกระทําความผิดเปนการไมยอมรับการกระทําน้ัน
การลงโทษเพียงอยางเดียวไมเพียงพอ สังคมตองประมาณการประทําน้ันดวย เพราะการประมาณ
ผูกระทําความผิดจะทําใหสังคมเกิดความเปนปกแผน (Social Cehesion) อยางไรก็ตามการตําหนิ
หรือการประมาณจะไมมีผลถาไมมีการทดแทนความผิด

เหตุผลในการลงโทษผูกระทําความผิดบางคร้ังก็แยงหรือไมสอดคลองกัน แมวาจะมี
ความพยายามแบงแยกการลงโทษผูกระทําความผิดในตัวของมันเอง (mala in se) โดยอางเหตุผล
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การทดแทนความผิด และความผิดที่กฎหมายหาม (mala prohibita) โดยอางเหตุผลทางดาน
อรรถประโยชน การอางเหตุผลดังกลาวก็ยากที่จะแบงแยกไดชัดเจนระหวางความพอใจ ความ
สงสาร หรืออคติที่ผูกําหนดโทษมีความรูสึกตอผูกระทําความผิด ปญหาจะยิ่งยุงยากขึ้นถาผูกระทํา
ความผิดลักษณะเดียวกันและคนเดียวกัน มีเหตุผลในการลงโทษแตกตางกัน เชน เขาสมควรไดรับ
การลงโทษจําคุก ในขณะเดียวกันการลงโทษจําคุกจะทําใหเขามีปญหาในการกลับตนเปนพลเมืองดี
และความความนาจะเปนในการกระทําความผิดซ้ํามากยิ่งขึ้นเปนตนไป

ดังน้ันการอางเหตุผลใดในการลงโทษจึงขอโตแยงและขอจํากัดอยูเสมอ แตการทดแทน
ยับยั้ง และประมาณการกระทําความผิดตองแยกออกจากการลงโทษพียงเพราะตองการแกแคน
ผูกระทําความผิดเทาน้ัน

การแกแคนฟนฟูผูกระทําความผิด (Reformation and Rehabilitation) โดยทั่วไปการ
แกไขผูกระทําความผิดในเรือนจํามักจะเรียกวา Reformation และการแกไขผูกระทําความผิดใน
ชุมชนมักจะเรียกวา Rehabilitation เพื่อใหเห็นความแตกตางระหวางบุคคลที่อยูในและนอกเรือนจํา
หรือถูกลงโทษและใชวิธีการหลีกเลี่ยงการลงโทษ อยางไรก็ตามยังมีผูใชคําทั้งสองทดแทนกันใน
ความหมายอยางเดียวกัน การปฏิบัติตอผูกระทําความผิดในที่น้ีหมายถึง การแกไขฟนฟูและการ
บําบัดรักษา ทั้งทางรางกาย จิตใจ หรือรวมทั้งการปรับปรุงเปลี่ยนแปลงบุคลิกภาพ (Modification)
เพื่อสงเสริมใหผูตองโทษเปนพลเมืองที่เคารพกฎหมายเมื่อพนโทษ หรือทัศนคติที่ ดีตอสังคม การ
แกไขฟนฟูจะประสบพลสําเร็จอยางนอยที่สุดตองมีผลตอการเปลี่ยนแปลงผูกระทําความผิดให
กระทําความผิดนอยลง มิใชการเปลี่ยนแปลงในระยะสั่น หรือเปนคร้ังคราวเทาน้ัน

2.4 ทฤษฎีและสาเหตุของการกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม
พึงประสงค

2.4.1 ทฤษฎีเศรษฐกิจ
ทฤษฎีเศรษฐกิจมองวาระบบเศรษฐกิจเปนตัวกําหนดเดียวที่สําคัญในการเกิด

อาชญากรรม ทางเดียวที่จะปองกันอาชญากรรมไดคือการเปลี่ยนแปลงโดยการปฏิวัติทางสังคม ซึ่ง
ทฤษฎีน้ีเชื่อวา อาชญากรที่กออาชญากรรมพื้นฐานสวนใหญมีฐานะทางเศรษฐกิ จตํ่า มากจาก
ครอบครัวที่มีปญหายากจน มีรายไดตํ่า จึงเปนที่ยอมรับวา ปญหาเศรษฐกิจ คือความยากจนเปน
สาเหตุสําคัญมากประการหน่ึงที่ทําใหเกิดอาชญากรมขึ้นในสังคม20

เมื่อพิจารณาถึงการกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม
พึงประสงคจะเห็นไดวา ผูกระทําความผิดสวนใหญเปนผูประกอบธุรกิจโดยใหผูสงจดหมาย

20 อัจฉรียา  ชูตินันทน. (2557). อาชญาวิทยาและทัณฑวิทยา. กรุงเทพฯ : วิญูชน. หนา 90.
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อิเล็กทรอนิกสไมพึงประสงคเปนผูดําเนินการสงขอมูลหรือจดหมายอิเล็กทรอนิกส ซึ่งไดรับ
คาตอบแทนสูง ดังน้ัน จากสภาวะทางเศรษฐกิจที่ ตํ่าทําใหผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงคหาชองทางที่จะทําใหมีรายไดสูง แตไมตองลงทุนมาก ทฤษฎีดังกลาวจึงสะทอนใหเห็นวา
การกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค คือ สภาวะทาง
เศรษฐกิจที่มีผลกระทบตอการกระทําความผิดดังกลาว

2.4.2 ทฤษฎีคบหาสมาคมที่แตกตาง
ซุทเธอรแลนด นักอาชญาวิทยาชาวอเมริกัน ใหขอคดเห็นวา “พฤติกรรมของอา๙ญา

กรรมเรียนรูกันไดโดยการติดตอกันอยางใกลชิดภายในกลุม และความประพฤติที่สอแสดงออกมา
ในลักษณะที่จะเปนอาชญากรรมน้ัน ขึ้นอยูกับความแตกตางในชวงระยะเวลาและความสม่ําเสมอ
ในการติดตอหรือความสัมพันธซึ่งกันและกัน

ทฤษฎีน้ีมองวาพฤติกรรมอาชญากรรมเกิดจากการเรียนรู ฝกอบรม สั่งสอน หรือจาก
การที่ไดพบเห็น โดยเปนการติดตอสัมพันธกันอยางใกลชิดภายในกลุม จึงไมใชเปนการเลียนแบบ
การเรียนรูพฤติกรรมอาชญากรรมน้ีจะมีความยากงายแตกตางกันไป และขึ้นอยูกับแรงบันดาลใจ
แรงขับดันภายใน ความมุงหมายและทัสนคติ 21

เปนที่ทราบกันดีวาผูกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
ไมพึงประสงคแทจริงแลวคือผูที่มีความสามารถดานระบบคอมพิวเตอร ซึ่งตองไดรับการเรียนรู สั่ง
สอน หรือโดยความสัมพันธใกลชิดกับผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค จึงจะสามารถ
เปนผูกระทําความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ีได และเปน
เฉพาะกลุมบุคคลเทาน้ันที่จะสามารถกระทําความผิดน้ีได จากทฤษฎีดังกลาวจึงสามารถระบุกลุม
ผูกระทําความผิดไดวาเกิดจากกลุมบุคคลใด และสาเหตุการกระทําความผิดเกิดจากการเรียนรู สั่ง
สอนตอๆกันมา

2.5 มาตรการทางกฎหมายในการคุมครองสิทธิสวนบุคคลกับขอบเขตความรับผิดเกี่ยวกับการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสของประเทศไทย

แมวาในปจจุบันน้ีผลกระทบของจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)
น้ันยังไมเห็นเดนชัดในประเทศไทยก็ตาม แตเปนที่แนนอนวาในอนาคตจํานวนผูใชอินเทอรเน็ตใน
ประเทศไทยยอมสูงขึ้นอยางแนนอนและจํานวนผูใชจดหมายอิเล็กทรอนิกสยอมสูงขึ้นเปนเงาตาม
กัน การโฆษณาสินคา หรือการสงขอความตางๆที่ไมเปนประโยชนก็ยอมเพิ่มปริมาณขึ้น ซึ่ ง
ขั้นตอนการดําเนินงานของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) ต้ังแตขั้นการ

21 แหลงเดิม. หนา 93.
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เก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกส จนกระทั่งกระจายจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (Spam mail) ตางก็มีการกระทําที่กอใหเกิดความเสียหายแกบุคคลอ่ืนทั้งสิ้น แตความ
เสียหายอาจเกิดขึ้นน้ันมีระดับความแตกตางกัน เชน จดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam
mail) ที่มีไวรัสคอมพิวเตอรแฝงอยู หรือมีคําสั่งการทํางานที่ละเมิดความเปนสวนตัวของผูรับจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (Spam mail) เพื่อโฆษณาสินคาหรือบริการ จดหมายอิเล็กทรอนิกส
ไมพึงประสงค (Spam mail) ที่มีภาษาอ่ืนหรือไมสามารถสื่อความหมายได เปนตน การกระทําของผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail)จะเปนการกระทําความผิดตามกฎหมายไทย
หรือไม พิจารณาไดดังน้ี

2.5.1 ประมวลกฎหมายแพงและพาณิชย วาดวยความรับผิดทางละเมิด
หลักเกณฑความรับผิดทางละเมิด
มาตรา 420 แหงประมวลกฎหมายแพงและพาณิชย บัญญัติความรับผิดทางละเมิดใน

กรณีทั่วไป อันมีองคประกอบความรับผิด 3 ประการ ไดแก
1. มีการกระทําโดยผิดกฎหมาย
2. เปนการกระทําโดยจงใจหรือประมาทเลินเลอ
3. มีความเสียหายแกบุคคลอ่ืน
ประการที่ 1 มีการกระทําโดยผิดกฎหมาย
การกระทําโดยผิดกฎหมายน้ัน มีความหมายเชนเดียวกับคําวา “โดยมิชอบดวย

กฎหมาย” (Unlawful) คือ ไมตองมีกฎหมายบัญญัติไวโดยชัดแจงวาการกระทําอันใดถือวาเปนการ
กระทําความผิดกฎหมาย จึงจะถือวาเปนละเมิด กลาวคือ ความรับผิดฐานละเมิดไมจําเปนตองมี
กฎหมายบัญญัติไวโดยชัดแจงวา การกระทําอันใดถือวาเปนการกระทําที่ผิดกฎหมาย คําวา “โดยผิด
กฎหมาย” ในมาตรา 420 หมายความเพียงวา ถาไดกระทําความเสียหายแกสิทธิเด็ดขาดของบุคคล
อันไดแก ชีวิต รางกาย อนามัย เสรีภาพ ทรัพยสินหรือสิทธิอยางใดอยางหน่ึงของบุคคลที่มีลักษณะ
เด็ดขาด โดยไมมีสิทธิ หรือไมมีขอแกตัวตามกฎหมายที่จะกระทําไดแลว 22 ถือเปนการเพราะตาม
หลักทั่วไปของกฎหมายอาญาน้ันมีวา บุคคลจะไมตองรับโทษทางอาญา ถาไมมีกฎหมายบัญญัติไว
วา การกระทําน้ันเปนความผิดและกําหนดโทษเอาไว23

22 จิตติ ติงศภัทิย. (2503). คําอธิบายประมวลกฎหมายแพงและพาณิชย บรรพ 2. กรุงเทพฯ :
เนติบัณฑิตยสภา. หนา 467.

23 อนันต จันทรโอภากร. (2531). โครงสรางพ้ืนฐานกฎหมายลักษณะละเมิด หนังสือรวมบทความ
ในโอกาสครบรอบ 60 ป ดร.ปรีดี เกษมทรัพย. กรุงเทพฯ : พี. เค. พริ้นติ้งเฮาส.
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การกระทํา หมายความรวมถึง การละเวนการกระทําที่บุคคลน้ันๆจะตองกระทําดวย ถา
ความเสียหายที่เกิดขึ้นน้ันผูกระทํามีอํานาจกระทําได เชนมีกฎหมายใหอํานาจไว หรือการใชสิทธิ
ตามสัญญา24 หรือเกิดจากการใหความยินยอมของผูเสียหาย การกระทําน้ันก็ไมเปนการละเมิด
ดังน้ันการกระทําโดยผิดกฎหมาย จึงหมายความถึงการกระทําที่ผูกระทําไมมีอํานาจกระทําได แต
ในความเปนจริงแลว แมบุคคลจะมีอํานาจกระทําไดตามกฎหมายกอใหเกิดความเสียหายขึ้น ไมเปน
ละเมิด แตบางคร้ังการใชสิทธิหรือมีอํานาจกระทําเหลาน้ีน้ัน อาจเปนการใชสิทธิโดยมุงแต
ประโยชนของตนเอง โดยไมคํานึงถึงความเสียหายที่เกิดขึ้นแกบุคคลอ่ืน25 ซึ่งการกระทําลักษณะ
เชนน้ี กฎหมายไดบัญญัติไวในมาตรา 421 เพื่อมุงประสงคมิใหบุคคลใชสิทธิที่ตนมีอยูน้ันกอใหเกิด
ความเสียหายแกบุคคลอ่ืนเกินควรเสียจนทําใหสังคมอยูกันอยางไมสงบสุข ซึ่งในมาตรา 5 แหง
ประมวลกฎหมายแพงและพาณิชย บัญญัติใหการใชสิทธิของบุคคลตองกระทําโดยสุจริตก็อาจตอง
รับผิดฐานละเมิด

ศาสตราจารยจิตติ ติงศภัทิย ใหความเห็นวา “มาตรา 421 เปนบทขยายความของคําวา
“ผิดกฎหมาย” ในมาตรา 420 ออกไปอีกชั้นหน่ึง คือแมแตจะทําโดยมีสิทธิตามกฎหมาย แตถาใช
สิทธิน้ันโดยลักษณะที่มีแตจะใหเกิดความเสียหายแกผูอ่ืน ก็ถือเปนการกระทําที่ไมชอบดวย
กฎหมาย”

ดังน้ัน ในกรณีที่ผูกระทําใชสิทธิโดยมุงแตจะใหเกิดความเสียหายแกบุคคลอ่ืนโดยตรง
ไมไดรับประโยชนอะไรจากสิทธิน้ันเลย หรือเปนการกลั่นแกลง เปนการใชสิทธิอันมิช อบดวย
กฎหมายซึ่งเปนการกระทําที่มุงตอผล คือความเสียหายแตผูอ่ืนแตฝายเดียว เปนการกระทําโดย
เจตนาใหผูอ่ืนเสียหาย นอกจากน้ีการใชสิทธินอกจากจะมีลักษณะเปนการกลั่นแกลงแลว อาจเปน
การใชสิทธิที่กอใหเกิดความเดือดรอนแกบุคคลอ่ืนเกินกวาปกติธรรมดาของการใชสิทธิก็ได ถือ
เปนการใชสิทธิโดยไมสุจริตตามมาตรา 5 เชนเดียวกัน และเมื่อเกิดความเสียหายขึ้น มีผลเปนการ
ละเมิดตามมาตรา 420 ประกอบกับมาตรา 421 ถือเปนการใชสิทธิโดยไมสุจริตจะตองรับผิดใน
ความเสียหายที่เกิดขึ้นแกบุคคลอ่ืนจากการกระทําของตน

คําพิพากษาฎีกาที่ 1719-1720/2499 ในโรงงานสีคร่ังและผลิตคร่ังบริสุทธิ์ใชยาเคมี
ละลายกับนํ้าทําการลางคร่ังทั้งกลางวันและกลางคืน สงกลิ่นเหม็นอันเปนอันตรายแกอนามัย และ
ทําใหผูที่อยูบานใกลเรือนเคียงเดือดรอนรําคาญ เจาของโรงงานยอมตองรับผิดฐานละเมิดตอผูที่
ไดรับความเดือดรอนรําคาญ

24 จิตติ ติงศภัทิย. เลมเดิม. หนา 468.
25 อนันต จันทรโอภากร. เลมเดิม. หนา 100.
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คําพิพากษาฎีกาที่ 931/2523 เมื่อสวนหน่ึงของสะพานลอยที่กรุงเทพมหานครสรางขึ้น
เพื่อสาธารณะประโยชน แมจะอยูบนทางเทา แตกีดขวางทางเขาออกบานโจทก ไมมีกฎหมายใดให
อํานาจกรุงเทพมหานครที่จะตองไมปฏิบัติตามมาตรา 1337 โจทกเดือดรอนเกินกวาปกติและเหตุอัน
ควร ดังน้ีเปนละเมิดตอโจทก

คําพิพากษาฎีกาที่ 737/2537 จําเลยกอสรางหลังคาสังกะสีตอเติมหลังคาของตนล้ํามา
บนกําแพงร้ัวดานติดกับที่ดินของโจทก โดยจําเลยใชกําแพงร้ัวเปนฝาหองดานลางและใชกระเบื้อง
ซีเมนตกั้นตอขึ้นไปถึงหลังคาแลวใชปูนซีเมนตพอกเชื่อมตอระหวางอาคารของจําเลยกับร้ัว ทําให
นํ้าฝนไมสาดเขาไปในอาคารของจําเลย แตไหลไปในที่ดินของโจทกมากกวาปกติ จําเลยจึงใชสิทธิ
อันมีแตจะเกิดความเสียหายแกผูอ่ืน ตามมาตรา 421 โจทกมีสิทธิที่จะปฏิบัติเพื่อยังใหความเสียหาย
หรือเดือดรอนรําคาญน้ันสิ้นไปตามมาตรา 1337

นอกจากน้ีตัวอยางอ่ืนที่เห็นไดชัดเจน คือ กรณีญาติผูใหญเสียชีวิตจึงต้ังโลงศพไว
ภายในบานแตหนาตางเปดอยู เพื่อนบานเห็นโลงศพต้ังอยูก็สะดุงตกใจ การเอาโลงศพต้ังไวในบาน
ของเขาเองเปนการใชสิทธิในบานของเขา แตเปนการใชสิทธิเกินสวนจึงเปนละเมิด ทํานองเดียวกัน
การเลนดนตรีเวลากลางคืน ตองไมเลนใหดังเกินควร มิฉะน้ันจะถือวาเปนการใชสิทธิเกินสวน26

ประการที่ 2 เปนการโดยจงใจหรือประมาทเลินเลอ
ความรับผิดทางละเมิดน้ันอยูบนพื้นฐานของความผิด คือ การจงใจหรือประมาทเลินเลอ

ซึ่งไดกระทําตอบุคคลอ่ืน การกระทําโดยจงใจน้ันเปนการกระทําโดยรูสํานึกถึงผลเสียหายที่จะเกิด
จากการกระทําของตน ถารูวาการกระทําจะเกิดผลเสียหายแกบุคคลอ่ืนแลว ถือเปนการกระทําโดย
จงใจ แมความเสียหายจะเกิดขึ้นมากนอยเพียงใดก็ไมสําคัญ ดังน้ันการกระทําโดยสุจริตแตเขาใจผิด
ในขอเท็จจริง จึงไมเปนการกระทําใหเสียหายโดยจงใจ เชน การทําลายทรัพยของผูอ่ืนโดยเขาใจวา
เปนการทําลายทรัพยของตนเอง ไมเปนการจงใจทําใหใครเสียหาย แตจะประมาทเลินเลอหรือไม
เปนอีกกรณีหน่ึง การกระทําโดยจงใจ หมายความรวมถึง การกระทําโดยรูขอเท็จจริงที่กอใหเกิด
ความเสียหายดวย แมผูกระทําไมคิดวาจะเกิดความเสียหายก็เปนการกระทําโดยจงใจ

สําหรับการกระทําโดยประมาทเลินเลอ หมายความถึง การกระทําโดยไมจงใจ แตไมใช
ความระวังอันสมควรที่จะใช รวมถึงการกระทําในลักษณะที่บุคคลผูมีความระมัดระวังจะไมกระทํา
ดวย27 โดยตองเปรียบเทียบกับบุคคลที่มีความระมัดระวังตามพฤติการณและตามฐานะเชนเดียวกับ
ผูกระทําความเสียหาย

26 เพ็ง เพ็งนิติ. (2545). รวมคําบรรยายภาค 1 สมัยที่ 55 เลมที่ 5. กรุงเทพฯ : เนติบัณฑิตยสภา. หนา
178.

27 จิตติ ติงศภัทิย. เลมเดิม. หนา 473.
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ประการที่ 3 มีความเสียหายแกบุคคลอ่ืน
แมจะมีการกระทําโดยผิดกฎหมายแลว แตความเสียหายยังไมเกิดขึ้นก็ไมเปนละเมิด ซึ่ง

จะเกิดขึ้นก็ตอเมื่อความผิดที่กระทําลงน้ันมีผลใหเกิดความเสียหายขึ้น ความเสียหายที่เกิดขึ้ นน้ัน
ตองเปนความเสียหายแกชีวิต อนามัย เสรีภาพ ทรัพยสิน หรือสิทธิอยางใดอยางหน่ึง ซึ่งอาจเปน
ความเสียหายที่คํานวณเปนเงินหรือไมก็ได ตามนัยแหงมาตรา 446 ความเสียหายที่เกิดขึ้นตองมี
ลักษณะ 3 ประการ คือ

1. ตองเปนความเสียหายที่แนนอน ความเสียหายน้ันจะเปนความเสียหายเปนรูปราง
คํานวณเปนเงินได หรือความเสียหายทางจิตใจคํานวณเปนเงินไมได ถาเปนความเสียหายที่แนนอน
แลวก็เปนมูลความผิดฐานละเมิดได ซึ่งความเสียหายที่แนนอนมิไดหมายความเฉพาะผลที่เกิดขึ้นใน
ปจจุบันเทาน้ัน แตรวมทั้งผลที่เกิดขึ้นในอนาคต เชน ในกรณีตามมาตรา 44728 อันเปนที่แนนอนวา
จะเกิดขึ้นดวย แตทั้งน้ียอมไมหมายความรวมถึง ความเสียหายที่ไมแนนอนยังเปนแตเพียงคาดหมาย
วาจะเกิดหรือไมเกิดก็ได ความคาดหมายเชนน้ียังไมถือวาเปนความเสียหายตามความหมายใน
มาตราน้ี29

2. ตองเปนความเสียหายตามกฎหมาย คือ ความเสียหายที่กฎหมายรับรอง ถาเปนความ
เสียหายโดยพฤตินัย เชน กรณีที่ผูเสียหายยอมใหกระทํา แมจะเกิดความเสียหายแตก็ไมใชความ
เสียหายตามกฎหมายที่จะเรียกรองคาสินไหมทดแทนได

3. ตองเปนความเสียหายตอสิทธิของบุคคลอ่ืน “ทําใหเสียหาย” ตามมาตรา 420
หมายถึง ทําใหเสียหายแกสิทธิ หรือเปนการลวงสิทธิแกบุคคลอ่ืน30 สิทธิในที่น้ีคือ สิทธิเด็ดขาดที่
กฎหมายบัญญัติไวในมาตรา 420 อันไดแก ชีวิต รางกาย อนามัย เสรีภาพ ทรัพยสินและสิทธิอยาง
หน่ึงอยางใด ซึ่งสิทธิอยางหน่ึงอยางใดที่จะไดรับความคุมครองตามมาตรา 420 เชน สิทธิใน
ชื่อเสียงเกียรติคุณ สิทธิในการใชชื่อ สิทธิในความเปนสวนตัว สิทธิในทางทํามาหาได เปนตน

2.5.1.1 การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กับความรับผิดเพื่อ
ละเมิด

28 มาตรา 447 ในกรณีที่ทําใหเขาเสียหายแกรางกายหรืออนามัยนั้น ผูตองเสียหายชอบที่จะไดชดใช
คาใชจายอันตนตองเสียไปและคาเสียหายเพ่ือการที่เสียความสามารถประกอบการงานส้ินเชิงหรือแตบางสวน ทั้ง
ในเวลาปจจุบันนั้นและในเวลาอนาคตดวย

29 จิตติ ติงศภัทิย. (2523). ประมวลกฎหมายแพงและพาณิชย บรรพ 2 มาตรา 234 ถึงมาตรา 452 วา
ดวยมูลแหงหนี.้ กรุงเทพฯ : มหาวิทยาลัยธรรมศาสตร. หนา 192.

30 อนันต จันทรโอภากร. เลมเดิม. หนา 101.
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ในแตละยุคสมัยตางก็มีลักษณะของการละเมิดสิทธิสวนบุคคลอ่ืนแตกตางกันไป และมี
รูปแบบที่หลากหลายมากยิ่งขึ้น เชนเดียวกับการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) หากพิจารณาในเบื้องตน อาจพิจารณาไดวาการกระทําในลักษณะดังกลาวน้ันเปนการกระทํา
ละเมิด เฉพาะแตการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีการ
แอบลักลอกขโมยขอมูลสวนบุคคล หรือการสงขอความที่มีการหลอกลวงและผูไดรับไดหลงเชื่อ
และปฏิบัติตามคําแนะนําในจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เทาน้ัน แตเมื่อ
พิจารณาขั้นตอนและการทํางานของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลวใน
เน้ือหาใจความของการกระทําดังกลาว ลักษณะของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) น้ันเปนการสงจดหมายอิเล็กทรอนิกสไปยังผูรับซึ่งผูรับแตละคนอาจจะไดรับจดหมายฉบับ
เดียวกันซ้ํากันหลายๆคร้ัง การกระทําน้ันกอใหเกิดความเดือดรอนรําคาญแกผูไดรับ จดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งอาจเปนการกระทําละเมิดตามความหมายในมาตรา
421 เชนกัน แตทั้งน้ีตองพิจารณาองคประกอบในทางละเมิดอ่ืนๆอีกประกอบกัน

1. การใชสิทธิและเสรีภาพในการติดตอสื่อสารที่มุงจะกอใหเกิดความเสียหายแกผูอ่ืน
ความรับผิดเพื่อละเมิดสําหรับการกระทําของตน ประมวลกฎหมายแพงและพาณิชย

บัญญัติหลักการไวเปนการทั่วไปในมาตรา 420 ซึ่งมีองคประกอบความรับผิดดังที่อธิบายขางตน
เปนการกระทําละเมิดโดยไมมีสิทธิ ดังน้ัน กรณีที่บุคคลไดใชสิทธิตามกฎหมายแมจะ เกิดความ
เสียหายแกบุคคลอ่ืน ก็ไมเปนการผิดกฎหมาย ไมมีความรับผิดทางละเมิดตามนัยมาตรา 420

เมื่อพิจารณาถึงสิทธิและเสรีภาพตามรัฐธรรมนูญแลว การสงจดหมายอิเล็กทรอนิกส
เปนรูปแบบหน่ึงในการใชเสรีภาพในการติดตอสื่อสารที่รัฐธรรมนูญแหงราชอาณาจักรไทย
พุทธศักราช 2540 บัญญัติรับรองไวในมาตรา 3731 ดังน้ีอาจกลาวไดวา ผูสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) ยอมมีเสรีภาพในการติดตอสื่อสารกับผูอ่ืน อีกทั้งไมมีกฎหมายบัญญัติ
ไว ณ ที่วาการสงจดหมายอิเล็กทรอนิกสในคราวเดียวกันถึงผูรับจํานวนมากน้ันจะเปนการกระทําที่
ผิดกฎหมาย ดังน้ัน บุคคลจึงมีเสรีภาพในการสงจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืน และเปน
จํานวนมากนอยเพียงใดก็ได หากพิจารณาแตเพียงในแงน้ีผูสง จดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ยอมสามารถสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แกบุคคล
อ่ืนๆโดยทั่วไปได แตการกระทําดังกลาวจะเปนการใชสิทธิเสรีภาพโดยสุจริตหรือไม เพราะหาก
เปนการใชโดยที่มีแตจะใหเกิดความเสียหายแกผูอ่ืนก็ถือเปนการกระทําที่ไมชอบดวยกฎหมาย ตาม
มาตรา 421 “สิทธิ” หมายถึง สิทธิที่กฎหมายรับรองใหโดยเฉพาะไมใชสิทธิที่เรียกโดยทั่วไปวา
เสรีภาพ ซึ่งหมายความแตเพียงไมมีกฎหมายจํากัดหามไมใหบุคคลกระทําอะไรแลวก็ยอมกระทําได

31 มาตรา 37 บุคคลยอมมีเสรีภาพในการส่ือสารถึงกันโดยชอบดวยกฎหมาย
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ทุกประการเทาน้ัน สิทธิที่จะทําอะไรไดตามชอบใจภายในขอบเขตที่กฎหมายไมหาม ซึ่งเรียกวา
เสรีภาพน้ัน ไมใชสิทธิตามมาตรา 421 น้ี มิฉะน้ันในการละเมิดทุกรายจะเปนปญหาการใชสิทธิไป
หมด ดังน้ี เสรีภาพในการติดตอสื่อสารกันจึงไมอาจรวมเปนการใชสิทธิตามมาตรา 421 ไดโดยตรง
แตโดยลักษณะของการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันกอใหเกิดความ
เสียหายมากหรือนอยตางกันตามสถานะของบุคคลและลักษณะการใชสอยประโยชนจากการ
ติดตอสื่อสารกันทางจดหมายอิเล็กทรอนิกส ซึ่งเปนการกระทําที่ถือไดวาโดยสภาพแลวยอม
กอใหเกิดความเสียหายอยูในตัว ไมวาจะเกิดความเสียหายแกผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ผูใหบริการจดหมายอิเล็กทรอนิกส ผูใหบริการอินเทอรเน็ต และรวมทั้ง
บุคคลที่สามที่ไดผลกระทบจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) การ
กระทําบางอยางแมจะไมมีกฎหมายรับรองใหเปนสิทธิ แตถาพิจารณาจากการกระทําในลักษณะน้ี
เปนเสรีภาพที่จะกระทําได ก็ยอมไมสามารถเอาผิดแกผูกระทําที่กอใหเกิดความเสียหายได ดังที่ทาน
อาจารย จิตติ ติงศภัทิย อธิบายไววา “มีการกระทําบางอยาง เชน การแขงขันคาขายหรือผูกขาด ซึ่ง
โดยสภาพตองกอใหเกิดความเสียหายแกผูแขงขันอยูในตัว การกระทําเชนน้ีแทจริงก็เปนเสรีภาพไม
มีกฎหมายรับรองโดยเฉพาะใหเปนสิทธิตามความหมายขางตน แตการกระทําเชนน้ีมีสภาพเหมือน
ในขอที่ตองมีผูรับภาระคูกับสิทธิน้ันทํานองเดียวกัน เหตุน้ีจึงตองวินิจฉัยการกระทําเหลาน้ีทํานอง
เดียวกับการใชสิทธิ มิฉะน้ันก็ไมมีโอกาสที่บุคคลจะกระทําเหลาน้ีได เพราะปกติจะตองมีผูเสียหาย
จากการกระทําน้ันอยูในตัว”32

แตทั้งน้ี การใชสิทธิดังกลาวน้ันจะตองเปนการใชสิทธิโดยจงใจใหผูอ่ืนเสียหาย อาจมี
ขอโตแยงไดวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อาจมิไดมุงที่จะทําใหผูใด
เสียหายเพียงแตมุงประโยชนของตนฝายเดียวเทาน้ัน เชน กรณีผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) เปนผูรับจางสงและตองการไดรับคาตอบแทนจากการรับจางน้ัน หรือเจาของ
ธุรกิจที่ชอบดวยกฎหมายเปนผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนตน โดย
มิไดมุงจะกอใหเกิดความเสียหายแกผูใด แตการใชสิทธิที่จะกอใหเกิดความเสียหายแกผูอ่ืนตามมาร
ตรา 421 เมื่อพิจารณาประกอบกับ มาตรา 5 มาตรา 421 มิไดมุงเพียงแตการกระทําที่มุงตอผล คือ
ความเสียหายแตฝายเดียวเทาน้ัน เมื่อไดใชสิทธิโดยไมสุจริตแลวยอมมีความผิดตามมาตรา 421 ได
จึงกลาวไดวา ทฤษฏีวาดวยการใชสิทธิโดยไมชอบกฎหมายไดเจริญกาวหนาอยางรวดเร็ว และ
กลายเปนรากฐานอันสําคัญของกฎหมายปจจุบัน การใชสิทธิโดยไมชอบไดยึดแนวความคิดทาง
สังคมเปนหลักไดโนมเอียงที่จะจํากัดเสรีภาพและสิทธิสวนบุคคลใหอยูในความควบคุมเฉพาะ คือ

32 จิตติ ติงศภัทิย. เลมเดิม. หนา 520.
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ผูพิพากษาตุลาการอยูตลอดเวลา33 ถาการกระทําน้ันไดกระทําโดยไมไดต้ังใจเปนอยางอ่ืนนอกจาก
กอความเสียหายแกบุคคลอ่ืนแลวก็ยอมเปนที่ชัดแจงวาเปนการกระทําที่ขัดตอหลักสุจริตหรือขัดตอ
ศีลธรรมอันดีก็ได ดังน้ี แมวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะมีความ
ต้ังใจเพียงเพื่อผลประโยชนแกตนเองเทาน้ันมิไดมุงถึงความเสียหายที่เกิดแกบุคคลอ่ืน การมุงใชแต
ประโยชนสวนตนแตฝายเดียวและกอใหเกิดความเสียหายขึ้น ก็เปนการใชสิทธิโดยไมสุจริต เปน
การอันมิชอบดวยกฎหมายไดเชนเดียวกัน ทั้งน้ีเพื่อมิใหบุคคลสามารถอางไดวาตนมิไดมีเจตนาให
ใครเสียหายเพื่อพนความรับผิดไปได ดังน้ี เมื่อผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไดกระทําการที่เปนการใชสิทธิไมสุจริตดังกลาวยอมเปนการกระทําอันมิชอบดวยกฎหมาย
กอใหเกิดความรับผิดเพื่อละเมิด ตามมาตรา 421

2. ความจงใจหรือประมาทเลินเลอของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail)

ตามขอเท็จจริง ไมอาจปฏิเสธไดวาผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) มีความต้ังใจที่จะสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไปยังผูรับตามบัญชี
รายชื่อจดหมายอิเล็กทรอนิกสที่ตนมีอยู เพราะผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) รูวาจะกอใหเกิดความเสียหายคือความเดือดรอนรําคาญแกผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) อยางนอย โดยไมตองถึงขนาดที่จะมุงหมายตอผลอันใดโดยเฉพาะ ดังน้ีการ
กระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จึงเปนการจงใจกระทําตอบุคคล
อ่ืนโดยผิดกฎหมาย

3. จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กอใหเกิดความเสียหายแกสิทธิที่
กฎหมายคุมครอง ตามมาตรา 420

ผูที่ไดรับความเสียหายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
น้ันมีหลายกลุมบุคคล ไดแก ผูรับจดหมายอิเล็กทรอนิกสที่เปนเจาของชื่อจดหมายอิเล็กทรอนิกสที่
ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) สงมาถึง ผูใหบริการทางอินเทอรเน็ต และผู
ใหบริการจดหมายอิเล็กทรอนิกส และบุคคลที่สามทั้งที่เปนเคร่ืองมือในการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) และผูที่ถูกระบุชื่อจดหมายอิเล็กทรอนิกสในชองใหตอบกลับ โดย
ลักษณะของความเสียหายที่เกิดขึ้นน้ันมีทั้งระดับความเสียหายแตกตางกัน ไดแก

กรณีที่ 1 ความเสียหายแกสิทธิความเปนสวนตัวและสิทธิในทางทรัพยสิน

33 ไพจิตร ปุณญพันธ. (2546). คําสอนช้ันปริญญาโท : กฎหมายเปรียบเทียบไทยกับประมวล
กฎหมายนานาประเทศ (พิมพครั้งที่ 4). กรุงเทพฯ. หนา 31.
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ผูรับจดหมายอิเล็กทรอนิกสทั่วไปไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) จํานวนมากจากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คนเดียวกัน และจากผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รายอ่ืนๆจนกอใหเกิดความเดือดรอนรําคาญ
แกผูรับจดหมายอิเล็กทรอนิกส เปนความเสียหายที่เกิดขึ้นเพียงเล็กนอยไมถึงขนาดเปนความ
เสียหายทางการเงิน หรือไมสามารถคํานวณเปนเงินได เปนความเสียหายทางจิตใจ ความรูสึก อัน
เกิดแกความสะดวกที่จะใชจดหมายอิเล็กทรอนิกสที่สงติดตอกันน้ันแทนที่จะเปนจดหมาย
อิเล็กทรอนิกสที่สงมาจากคนรูจักหรือเปนขอความที่เปนประโยชน แตกลับเปนจดหมายที่ไม
ตองการอีกทั้งในบางกรณีมีเน้ือความที่อานไมได ซึ่งสวนใหญจะสงโดยคนที่ไมรูจัก ทําใหตอง
เสียเวลาและโอกาสที่จะไดรับจดหมายอิเล็กทรอนิกสอ่ืนๆที่ตองการหรือที่มีประโยชนมากกวา
และตองการลบจดหมายอิเล็กทรอนิกสเหลาน้ันอยูเสมอซึ่งเปนความเดือดรอนรําคาญที่เกิดขึ้น ดังน้ี
แมเปนความเสียหายเพียงเล็กนอยแตก็เปนความเสียหายแกสิทธิและเสรีภาพแกบุคคลในอันที่จะ
ติดตอสื่อสารกันโดยปราศจากการรบกวนของผูอ่ืนตามที่รัฐธรรมนูญรับรองไว และเปนสวนหน่ึง
ของสิทธิเด็ดขาดที่กฎหมายมุงคุมครองตามมาตรา 420

นอกจากน้ีหากผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนผูประกอบ
กิจการพาณิชย การไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนจํานวนมากทําให
กลองรับจดหมายเต็มไมสามารถทําการติดตอการคาไดดวยจดหมายอิเล็กทรอนิกส หรืออาจทําให
ขาดการติดตอทางการคาไมสามารถรับจดหมายอิเล็กทรอนิกสที่สําคัญและเปนที่ตองการได ผลที่
เกิดขึ้นคือความเสียหายทางทรัพยที่อาจเกิดขึ้นแกธุรกิจการคาของเจาของจดหมายอิเล็กทรอนิกส
ซึ่งเปนความเสียหายที่สามารถคํานวณเปนเงินได อันเปนการลวงสิทธิ เด็ดขาดที่เปนทรัพยสิน ตาม
มาตรา 420 ซึ่งความเสียหายแกทรัพยสินน้ันมีลักษณะที่ชัดเจนวาความเสียหายที่เปนการรบกวน
สิทธิสวนตัว

กรณีที่ 2 ความเสียหายตอชื่อเสียงจากการใชชื่อของผูอ่ืนโดยมิชอบ
สําหรับการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีการ

ปลอมชื่อจดหมายอิเล็กทรอนิกสทําใหผูรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เขาใจผิดวา ชื่อจดหมายอิเล็กทรอนิกสที่ถูกระบุในชองใหตอบกลับ หรือชองผูสง เปนผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งอาจเปนชื่อที่อยูจดหมายอิเล็กทรอนิกสของผู
ใ ห บ ริ ก า ร อิ น เ ท อ ร เ น็ ต  ผู ใ ห บ ริ ก า ร จ ด ห ม า ย อิ เ ล็ ก ท ร อ นิ ก ส  ห รื อ บุ ค ค ล ทั่ ว ไ ป  เ ช น
admin@hotmail.com,webmaster@sanook.com เปนตน ชื่อจดหมายอิเล็กทรอนิกสที่ถูกระบุน้ัน
อาจจะมีอยูจริง หรือใชงานอยูจริงหรือไมก็ได แตไมวากรณีใดก็ตามอาจกอใหเกิดความเสียหาย
เชนกัน กลาวคือ ในกรณีของผูใหบริการอินเทอรเน็ต หรือผูใหบริการจดหมายอิเล็กทรอนิกสอาจ
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ไดรับความเสียหายตอชื่อเสียง และสําหรับผูใชจดหมายอิเล็กทรอนิกสทั่วไปอาจไดรับความ
เสียหายแกสิทธิความเปนสวนตัวในการติดตอสื่อสาร และกอใหเกิดความเดือดรอนรําคาญดังที่ได
พิจารณาแลวขางตน ซึ่งความเสียหายแกเกียรติยศชื่อเสียงของบุคคล เปนสิทธิอยางใดอยางหน่ึงที่จะ
ไดรับความคุมครองตามมาตรา 420 ดวย นอกจากน้ีสิทธิอยางใดอยางหน่ึงหมายความรวมถึง สิทธิ
ในการใชชื่อ สิทธิในความเปนสวนตัว หรือสิทธิในทางทํามาหาไดดวย ดังน้ันจึงตองพิจารณาวา
ชื่อจดหมายอิเล็กทรอนิกสที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ระบุไวใน
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ัน ในทางกฎหมายเปนชื่อของบุคคลที่
กฎหมายใหความคุมครองตามมาตรา 1834 แหงประมวลกฎหมายแพงและพาณิชยหรือไม

ชื่อบุคคลนอกจากจะมีขึ้นเพื่อใชเรียกขานบุคคลแลวยังมีขึ้นเพื่อใชประโยชนแกการใช
สิทธิและหนาที่โดยตรง ชื่อของบุคคลน้ีจะไดรับความคุมครองตามกฎหมาย พระราชบัญญัติชื่อ
บุคคล พ.ศ. 2505 มาตรา 5 บัญญัติ ใหผูมีสัญชาติไทยตองมีชื่อตัว และชื่อสกุล และจะมีชื่อรองก็ได

“ชื่อตัว” หมายถึง ชื่อประจําบุคคล เปนชื่อจําแนกบุคคลแตละคนเปนรายตัวในครอบครัว
ที่ใชชื่อสกุลเดียวกัน

“ชื่อรอง” ชื่อประกอบจากชื่อตัว
“ชื่อสกุล” ชื่อประจําวงศตระกูล
จากบทนิยามดังกลาว ชื่อจดหมายอิเล็กทรอนิกสน้ันไมอาจจัดไดวาเปนชื่อตัว ชื่อรอง

หรือชื่อสกุลได แตนอกจากชื่อตัว ชื่อรอง และชื่อสกุลแลวบุคคลอาจมีชื่อเรียกขานเปนอยางอ่ืนอีก
ซึ่งมีผลในทางกฎหมายแตกตางกัน ไดแก

1.บรรดาศักด์ิ เปนราชทินนามที่พระมหากษัตริยพระราชทานตามราชประเพณีแต
โบราณ ซึ่งบรรดาศักด์ิมิไดลบลางชื่อตัวและชื่อสกุล

2. นามแฝง เปนชื่ออ่ืนที่ใชนอกจากชื่อรอง อาจเรียกไดวาเปนชื่อฉายา ซึ่งจะต้ังเองหรือ
ใหบุคคลอ่ืนต้ังใหก็ได มีประโยชนในการจําแนกบุคคลชื่อเดียวกันใหแตกตางกันออกไป กฎหมาย
ไมถือเปนการจําแนกบุคคล แตก็อาจเปนการจําแนกโดยขอเท็จจริงที่เปนความจริงเชนน้ัน นามแฝง
ไดแก ชื่อที่ใชในการประกอบกิจกรรมเฉพาะอยาง เชน นามปากกา ชื่อทางการคาหรือชื่อยี่หอ ชื่อ
เหลาน้ีเมื่อใชจําแนกตัวบุคคลไดโดยขอเท็จจริงก็อาจมีผลในทางกฎหมายโดยฐานเปนขอเท็จจริงที่

34 มาตรา 18 สิทธิของบุคคลในการที่จะใชนามอันชอบที่จะใชไดนั้น ถามีบุคคลอ่ืนโตแยงก็ดี หรือ
บุคคลผูเปนเจาของนามนั้นตองเส่ือมเสียประโยชนเพราะการที่มีผูอ่ืนมาใชนามเดียวกันโดยมิไดรับอํานาจใหใชก็
ดี บุคคลผูเปนเจาของนามจะเรียกใหบุคคลนั้นระงับความเสียหายก็ได ถาและเปนที่พึงวิตกวาจะตองเสียหายอยู
สืบไป จะรองตอศาลใหส่ังหามก็ได

mailto:admin@hotmail.com,webmaster@sanook.com
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ระบุถึงตัวบุคคลหน่ึงๆได การเอานามแฝงของบุคคลอ่ืนมาใชอันมีแตจะกอใหเกิดความเสียหายแก
เจาของยอมเปนการใชโดยไมมีสิทธิ เปนละเมิดได

โดยลักษณะของชื่อจดหมายอิเล็กทรอนิกสน้ัน เปนการใชเฉพาะบุคคลแตละคน สวนใหญ
การต้ังชื่อจดหมายอิเล็กทรอนิกสมักจะใชชื่อตัว หรือนามแฝงต้ังเปนชื่อจดหมายอิเล็กทรอนิกส
ของตน แตดวยลักษณะพิเศษของชื่อจดหมายอิเล็กทรอนิกสที่มีสวนตอทายที่เปนโดเมนเนม
(Domain Name) ที่ตามหลังเคร่ืองหมายแอทไซน (assign : @) เชน @hotmail.com, @yahoo.com,
@gmail.com เปนตน อันเปนการบอกถึงที่เก็บของจดหมาย วาอยูที่ไปรษณียใดบนอินเทอรเน็ต
เมื่อเทียบเคียงกับชื่อทางการคาหรือยี่หอเพื่อระบุวาเปนใครทางการคาแลว ชื่อจดหมายอิเล็กทรอนิกส
ก็อาจถือไดวาเปนนามแฝงที่มีการจําแนกตัวบุคคลไดเชนกัน เพียงแตมีลักษณะพิเศษเฉพาะเพื่อการ
ใชงานเทาน้ัน

ชื่อบุคคลเปนวัตถุแหงสิทธิตามสภาพบุคคล การละเมิดสิทธิน้ันยอมไดรับความ
คุมครองตามมาตรา 420 ทั้งน้ีรวมถึงการกระทําตอนามแฝงและชื่ออยางอ่ืนที่มิใชชื่อตัว หรือชื่อ
สกุลดวย เมื่อเกิดความเสียหายกฎหมายจะขยายความคุมครองไปถึงชื่ออ่ืนดวยนอกจากชื่อตัว ชื่อ
รอง และชื่อสกุลที่ไดจดทะเบียนไวตามพระราชชื่อบุคคล พ.ศ. 2505 เชน ชื่อนิติบุคคล ชื่อการคา
ชื่อยอสําหรับโทรเลข นามปากกา ความคุมครองตามมาตรา 18 แหงประมวลกฎหมายแพงและ
พาณิชย มี 2 กรณี คือ

1. มีผูโตแยงการใชชื่อน้ัน ถือเปนการโตแยงสิทธิ สามารถนํามาฟองคดีตอศาลได
2. มีผู อ่ืนใชชื่อน้ันโดยไมมีอํานาจ เปนกรณีที่บุคคลอ่ืนไมมีสิทธิใชชื่อและทําให

เสียหายประโยชนที่เสื่อมเสียน้ีอาจเปนการเสื่อมเสียทางศีลธรรม เชน เดือดรอนหรืออับอายขาย
หนา ไมตองเสียทรัพยเปนราคาเงินก็ได อาจรองขอใหเลิกใชชื่อน้ัน และหามมิใหใชชื่อน้ันตอไปก็
ได แตทั้งน้ีหากประสงคจะเรียกรองคาสินไหมทดแทนความเสียหาย อยูนอกขอบเขตของมาตรา 18
ตองพิจารณาเร่ืองคาเสียหายตามมาตรา 420

ดังน้ี เมื่อเราพิจารณาวาชื่อจดหมายอิเล็กทรอนิกสเปนนามแฝงที่ไดรับความคุมครอง
ตามมาตรา 18 เพราะฉะน้ัน ในกรณีที่มีบุคคลอ่ืนนําชื่อจดหมายอิเล็กทรอนิกสไปใชโดยไมมีสิทธิ
หรือใชชื่อของผูใหบริการอินเทอรเน็ต หรือผูใหบริการจดหมายอิเล็กทรอนิกสโดยการปลอมชื่อ
จดหมายอิเล็กทรอนิกสเพื่อใหผูรับจดหมายเขาใจผิดวาผูใหบริการเหลาน้ันเปนผูสงยอมกอใหเกิด
ความเสียหาย บุคคลทั่วไปไมไววางใจในบริการได อันเปนการละเมิดในการใชชื่อโดยมุงกอใหเกิด
ความเสียหายขึ้นซึ่งเปนสิทธิอยางใดอยางหน่ึงที่ไดรับความคุมครองตามมาตรา 4201 และอาจถือ
ไดวาเปนการละเมิดสิทธิสวนบุคคลดวย
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มีนักกฎหมายหลายทานกลาววา นอกจากสิทธิในชีวิต รางกาย อนามัย และเสรีภาพอัน
เปนสิทธิในสภาพบุคคลแลว ที่เหลืออาจเปนสิทธิในทางทรัพยสินทั้งสิ้น ซึ่งสิทธิในทางทรัพยสินน้ี
หมายถึง สิทธิในทางทรัพยสินที่มีลักษณะเด็ดขาดดวยเชนกัน กลาวคือ กรรมสิทธิ์ และทรัพยสิทธิ
อ่ืนๆ ปญหาที่ตองพิจารณา คือ ชื่อจดหมายอิเล็กทรอนิกสน้ันเปนทรัพยสินของบุคคลหรือไม
มาตรา 138 บัญญัติวา “ทรัพยสิน หมายความรวมทั้งทรัพย และวัตถุไมมีรูปราง ซึ่งอาจมีราคาและ
ถือเอาได” อาจมีราคาน้ัน ราคา หมายถึง คุณคาในตัวของสิ่งน้ัน แมบางสิ่งจะมีคาหรือราคาลดนอย
ถอยลงไปบางก็ยังคงเปนทรัพยสิน บางสิ่งอาจซื้อขายดวยราคามิได แตอาจมีคุณคาเพื่อประโยชนใน
การใชสอยทางเศรษฐกิจ หรือมีประโยชนทางจิตใจอยู เชน จดหมายติดตอระหวางคูรัก 35 ในขอน้ี
ชื่อจดหมายอิเล็กทรอนิกสถือเปนสิ่งจําเปนและสําคัญของบุคคลในยุคปจจุบัน ถามองในแงน้ีแลว
ชื่อจดหมายอิเล็กทรอนิกสเปนสิ่งที่มีราคาไดเชนกันไมวาการไดมาซึ่งจดหมายอิเล็กทรอนิกสน้ัน
อาจตองเสียคาใชบริการก็ตาม เพราะมีประโยชนตอการใชสอยติดตอระหวางบุคคล อาจถือเอาได
หมายถึง การเขาหวงกันไวเพื่อตนเองไมจําเปนตองเขายึดจับไดจริง เชน ปลาในโปะแมเจาของจะยัง
ไมทันจับปลา ก็รียกไดวาเจาของโปะอาจถือเอาแลว เพราะมีการกั้นโปะแสดงการหวงกันไวเพื่อ
ตนเอง สิทธิบางอยาง เชน ลิขสิทธิ์ สิทธิในหุนสวน สิทธิในการเชา แมจะจับตองไมได แตก็ยังอยู
ในลักษณะที่จะยึดถือ คือหวงแหนเพื่อตนเองได36 ชื่อจดหมายอิเล็กทรอนิกสน้ันเปนสวนหน่ึงเปน
ชื่อที่ต้ังขึ้นเพื่อใชเปนชื่อจดหมายอิเล็กทรอนิกส และดวยลักษณะของการใชชื่อจดหมายดังกลาว
น้ันผูใชมีสิทธิที่จะหวงกันไมใหผูอ่ืนนําชื่อจดหมายอิเล็กทรอนิกสของตนไปใชในทางมิชอบ แมวา
เจาของชื่อจดหมายอิเล็กทรอนิกสดังกลาวน้ันจะไดแสดงชื่อจดหมายอิเล็กทรอนิกสของเขาไว ณ ที่
ใดบนอินเทอรเน็ตก็ตาม มิไดหมายความวาเจาของชื่อน้ันจะอนุญาตใหบุคคลอ่ืนใชชื่อจดหมาย
อิเล็กทรอนิกสน้ันเพื่อกระทําการตางๆได จึงพิจารณาไดวา ชื่อจดหมายอิเล็กทรอนิกสน้ันเปน
ทรัพยสินที่ไดรับความคุมครองตามกฎหมายละเมิด อันเปนสิทธิที่จะใชสอยไดโดยชอบดวย
กฎหมาย และสิทธิที่จะไมอนุญาตใหผูใดนําชื่อจดหมายอิเล็กทรอนิกสของตนไปใชในทางที่มิชอบ
ดวยกฎหมายอันเปนสวนหน่ึงของกรรมสิทธิ์ที่กฎหมายประสงคจะใหความคุมครอง ดังน้ีการ
กระทําดังกลาวของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการละเมิดสิทธิใน
ทรัพยสินของบุคคลผูเปนเจาของชื่อจดหมายอิเล็กทรอนิกส

จากขอพิจารณาขางตนจึงอาจสรุปไดวา การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เปนการกระทําละเมิดโดยการใชสิทธิไปในทางที่ผิด มุงที่จะกอใหเกิดความเสียหายแก
บุคคลอ่ืนฝายเดียว หรืออาจเปนการใชสิทธิที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam

35 บัญญัติ สุชีวะ. (2545). คําอธิบายกฎหมายลักษณะทรัพย. กรุงเทพฯ : จิรรัชการพิมพ. หนา 7.
36 บัญญัติ สุชีวะ. เลมเดิม. หนา 8.
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mail) ที่จะไดรับประโยชนสวนตนเทาน้ันตามมาตรา 421 และกอใหเกิดความเสียหายแกสิทธิ
เด็ดขาดที่กฎหมายรับรองไวในมาตรา 420 อันไดแก สิทธิในความเปนอยูสวนตัวในอันที่จะ
ติดตอสื่อสารโดยปราศจากการรบกวนจากบุคคลอ่ืนได สิทธิในชื่อเสียงเกียรติคุณและสิทธิในการ
ใชชื่อบุคคล ลักษณะของการกระทําดังกลาวจึงเปนการกระทําละเมิดตามมาตรา 420 ประกอบกับ
มาตรา 421 ซึ่งความเสียหายที่เกิดขึ้นน้ันจะมีความรุนแรงมากนอยแตกตางกันไป ผูที่ไดรับความ
เสียหายจะเรียกรองคาสินไหมทดแทนหรือไดรับความเยียวยาความเสียหายมากนอยเพียงใดน้ัน
เปนไปตามหลักเกณฑการชดใชคาสินไหมทดแทน

2.5.1.2 หลักเกณฑการชดใชคาสินไหมทดแทนเพื่อละเมิด
ความเสียหายเปนหลักประการหน่ึงที่จะตองมีเพื่อใหเกิดความรับผิดทางละเมิด ความ

เสียหายน้ันตองเปนความเสียหายตอสิ่งตางๆที่ระบุไว ซึ่งรวมความแลวเรียกวาเปนความเสียหายตอ
สิทธิอยางใดอยางหน่ึงของบุคคล จะเปนสิทธิในกองทรัพยสินหรือไมก็ไมสําคัญ 37 ความเสียหายที่
สามารถเรียกรองคาสินไหมทดแทนฐานละเมิดไดน้ันนักนิติศาสตรสวนใหญเห็นพองวาตองเปน
ความเสียหายที่แนนอน อันเปนผลโดยตรงจากการกระทําของผูกระทําละเมิดไมจํากัดวาตองเปนผล
ตามปกติหรือที่คาดหมายไดดังกรณีผิดสัญญาไมชําระหน้ี 38 อยางก็ตามแมจะเกิดความเสียหายที่
แนนอนและเปนผลจากการกระทําของผูละเมิดก็ตามแตดวยลักษณะของไทยที่มักจะอะลุมอลวย
ใหแกกัน โดยเฉพาะในกรณีที่ไมไดเปนเร่ืองที่รายแรง ผูเสียหายก็มักจะไมเอาความกับผูกระทํา
ละเมิด เชน คนบาเดินมากดกริ่งหนาบานทุกเชาและเวลากลางคืน 2 คร้ังในวันเดียวกัน หรือขาง
บานรองคาราโอเกะทุกคืนกอนเขานอน ความเสียหายจากการกระทําเหลาน้ีเปนเพียงความเสียตอ
จิตใจ คือ รูสึกเดือดรอนรําคาญเทาน้ัน ความเสียหายที่คํานวณเปนตัวเงินน้ันไมชัดเจนแนนอน หาก
จะนําคดีขึ้นสูศาลน้ันคดีความเหลาน้ีอาจจะมากมายรกศาล ซึ่งความรูสึกเดือดรอนรําคาญน้ันเปน
สิ่งที่วัดกันไดยากวาแคไหนจะรําคาญหรือไม เพราะเกิดจากความรูสึกของบุคคล ถาเปนความที่ไม
สะดวกหรือขัดของเล็กนอยซึ่งบุคคลธรรมดาจะยอมทนไดก็ไมนาจะนํามาฟองรองเรียกคาเสียหาย
ตอกันหรือแมจะฟองใหผูกระทําละเมิดตองรับผิดศาลก็อาจไมพิจารณาใหชดใชคาสินไหมตอกันก็
ได ทั้งน้ี เพราะกฎหมายไมไดใหความสุขสําราญแกบุคคลเกินกวาที่ควรจะไดรับตามสภาพและ
ฐานะแหงสถานที่ที่บุคคลเขาไปอยู39 ซึ่งการกําหนดคาสินไหมทดแทนน้ันเปนดุลยพินิจของศาลที่

37 จิตติ ติงศภัทิย. เลมเดิม. หนา 588.
38 วิชา มหาคุณ. (2523). หลักกฎหมายละเมิดศึกษาจากคําพิพากษาฎีกา. กรุงเทพฯ : นิติบรรณาการ.

หนา 100.
39 เสนีย ปราโมทย. ม.ร.ว. (2479). กฎหมายอังกฤษวาดวยลักษณะสัญญาและละเมิด. กรุงเทพฯ:

มหาวิทยาลัยธรรมศาสตร. หนา 223.
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จะวินิจฉัยตามพฤติการณและความรายแรงแหงละเมิด นอกจากน้ีความมุงหมายในการชดใชคา
สินไหมทดแทน คือ ใหผูเสียหายไดกลับสูฐานะเหมือนเมื่อยังไมมีการกระทําความผิด

ดังน้ีในกรณีที่ผู รับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เกิดความ
เดือดรอนรําคาญตามปกติธรรมดาของผูที่ถูกรบกวนจากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) น้ัน แมวาจะเปนการกระทําละเมิดตามกฎหมายไทย แตก็อาจไมไดรับความเยียวยา
ความเสียหายในลักษณะดังกลาวที่เกิดขึ้นได อีกทั้งการจะนําตัวผูกระทําความผิดมาลงโทษน้ันเปน
การยากแมวาจะเปนไปไดแตตองเสียคาใชจายสูงและเสียเวลามาก ซึ่งความลักษณะน้ีอาจเกิดขึ้น
เปนจํานวนมากแตผูเสียหายทั้งหลายก็มิไดนําคดีมาฟองตอศาลดวยเหตุผลดังกลาว ความเสียหาย
และการกระทําละเมิดเชนน้ียังคงมีอยูและไมอาจเยียวยาความเสียหายหรือควบคุมการกระทํา
ดังกลาวได แตสําหรับกรณีที่เปนผูเสียหายที่มีความรุนแรง เชน สูญเสียโอกาสติดตอการคาขาย ขาด
ผลกําไรที่ควรจะไดรับหรือกรณีที่มีการปลอมชื่อ จดหมายอิเล็กทรอนิกสเพื่อใหเกิดความเขาใจผิด
วาผูถูกระบุชื่อจดหมายน้ันเปนผูสง เชนน้ีความเสียหายยอมเกิดขึ้นไดอยางชัดเจนและแนนอน
ผูเสียหายอาจฟองรองใหผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) รับผิดชดใชคา
สินไหมทดแทนได ซึ่งคาสินไหมทดแทนน้ีอาจใหชดใชเปนเงินทดแทนความเสียหายตามมาตรา
4381 วรรคสอง หรืออาจใหงดเวนกระทําการบางอยาง เชน หามสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) มายังที่อยูจดหมายอิเล็กทรอนิกส หรือหามใชชื่อจดหมายอิเล็กทรอนิกสของ
ตนในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)

จะเห็นวากฎหมายในลักษณะละเมิดของไทยสามารถเยียวยาความเสียหายจากการ
รบกวนของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดพียงบางกรณีที่เปนความ
เสียหายที่ชัดเจนคํานวณเปนเงินไดเทาน้ัน ความเสียหายทางดานจิตใจ เชน ความเดือดรอนรําคาญ
น้ัน แมกฎหมายจะใหผูเสียหายมีสิทธิเรียกคาเสียหายอยางอ่ืนอันมิใชตัวเงินไดตามมาตรา 446 แต
ความเสียหายจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เทาน้ันยังไมถึงขนาดที่
จะนําไปฟองรองเปนคดีได นอกจากน้ีผูไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็
กอใหเกิดความเสียหายเชนกัน แตผูเสียหายไมสามารถไดรับการคุมครองไดตามกฎหมายอยาง
เต็มที่ เพราะความยุงยากทางเทคนิคในการนําตัวผูกอใหเกิดความเสียหายมาลงโทษหรือใหรับผิด
ดวยขอจํากัดเหลาน้ีน้ันกฎหมายไทยยังไมอาจเยียวยาความเสียหายที่เกิดขึ้นจริงอยางเพียงพอ

2.5.2 ประมวลกฎหมายอาญา
ประมวลกฎหมายอาญา เปนกฎหมายที่บัญญัติขึ้นเพื่อกําหนดใหการกระทําผิดในการ

กระทําหน่ึง ที่สังคมเห็นวาเปนสิ่งที่ไมถูกตอง เปนการกระทําความผิดและกําหนดโทษไวสําหรับผู
ที่ฝาฝนขอหามเหลาน้ัน และเมื่อสภาพสังคมไดปรับเปลี่ยนไป รูปแบบของการกระทําความผิด ก็
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มักจะปรากฏรูปแบบใหมๆขึ้นเสมอ แตโดยพื้นฐานแหงการกระทําผิดน้ันก็ยังคงเปนการกระทํา
ความผิดในฐานความผิดเดิมๆเชน ลักทรัพย ฉอโกง ทําใหเสียทรัพย เปนตน เพียงแตในบางกรณี
บทบัญญัติแหงกฎหมายไมอาจตีความขยายความใหคลอบคลุมลักษณะการกระทําบางลักษณะได
อยางครบถวน โดยเฉพาะอยางยิ่งการตีความกฎหมายอาญาที่ตองกระทําอยางเครงครัด จึงอาจทําให
การกระทําบางอยางไมครบองคประกอบความผิด นอกจากน้ีกฎหมายอาญาที่ใชอยูในปจจุบันมุงที่
จะคุมครองทรัพยที่มีรูปราง (Corporeal Object) โดยมิไดมุงเนนที่จะขอมูลขาวสารซึ่งเปนวัตถุที่ไม
มีรูปราง (Incorporeal Object)40 แตโดยผลของความกาวหนาของเทคโนโลยีสารสนเทศ และการ
พัฒนาทางสังคมทําใหปจจุบันการกระทําความผิดที่เกี่ยวกับคอมพิวเตอร มีจํานวนมากขึ้นและมี
รูปแบบของการกระทําหลายรูปแบบ จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เปน
รูปแบบหน่ึงของการกระทําความผิดดังกลาว ซึ่งจะตองพิจารณาวามีการกระทําใดบางหรือไมเปน
ความผิดตามประมวลกฎหมายอาญา ดังน้ี

1. การไดมาซึ่งรายชื่อจดหมายอิเล็กทรอนิกส
นอกจากการใชการสุมชื่อจดหมายอิเล็กทรอนิกสจากเทคนิคที่เรียกวา Dictionary

Attack แลว ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) อาจจะไดมาซึ่งบัญชีรายชื่อ
จดหมายอิเล็กทรอนิกส อีกหลายวิธีดวยกัน คือ การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกส
จากเว็ปไซต กระดานสนทนา หรือจดหมายอิเล็กทรอนิกสที่สงตอกัน (Forward Mail) การซื้อขาย
หรือแลกเปลี่ยนบัญชีรายชื่อจดหมายอิเล็กทรอนิกส ไมวาผูสงจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) จะมีหนาที่ในการรักษาขอมูลดังกลาวหรือไมก็ตาม

หากพิจารณาตามประมวลกฎหมายอาญาแลว การเก็บรว บรวมรายชื่อจดหมาย
อิเล็กทรอนิกสจากอินเทอรเน็ต มิไดมีบทบัญญัติมาตราใดบัญญัติใหการกระทําดังกลาวเปนการ
กระทําความผิด และกําหนดโทษไว แมจะเปนการเก็บรวบรวมขอมูลอ่ืนๆที่มิไดเปนขอมูล
อิเล็กทรอนิกส เชน หมายเลขโทรศัพท หรือที่อยูที่ติดตอตามหนาหนังสือพิมพ หรือนิตยสาร ก็มิได
มีขอหามมิใหกระทํา การกระทําดังกลาวจึงไมเปนการกระทําผิดตามประมวลกฎหมายอาญา และ
รวมถึงการซื้อขายหรือแลกเปลี่ยนขอมูลที่ไดมาจากการรวบรวมจากอินเทอรเน็ตดวย แตหากมีการ
ใชขอมูลเหลาน้ันเปนการกระทบสิทธิของบุคคลผูเปนเจาของขอมูล ก็ยอมเปนการละเมิดขอมูล
สวนบุคคลผูเปนเจาของขอมูลสวนบุคคลที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
มีความรับผิดที่จะตองชดใชคาสินไหมทดแทนหากเกิดความเสียหายขึ้นดังที่ไดวิเคราะหแลว ซึ่ง

40 สํานักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ. (2543). โครงการพัฒนา
กฎหมายเทคโนโลยี สารสนเทศ (รายงานผลการวิจัย). กรุงเทพฯ : สํานักงานเลขานุการคณะกรรมการเทคโนโลยี
สารสนเทศแหงชาติ. หนา 57.
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หากเปนการใหความคุมครองแกขอมูลสวนบุคคลตามประมวลกฎหมายแพงและพาณิชย ในทาง
ตรงกันขามหากผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดรายชื่อจดหมาย
อิเล็กทรอนิกสมาโดยมิชอบ กลาวคือ ไดขอมูลโดยการลักขอมูลจะถือเปนการกระทําความผิดฐาน
ลักทรัพย ตามประมวลกฎหมายอาญาหรือไม วิเคราะหไดดังน้ี

ตามประมวลกฎหมายอาญา มาตรา 334 การกระทําความผิดฐานลักทรัพย “ทรัพย” ตาม
ความหมายในมาตราน้ี จะตองเปนทรัพยที่มีเจาของ จึงตองเปนทรัพยที่เปนทรัพยสินตามประมวล
กฎหมายแพงและพาณิชย มาตรา 138 คือมีราคาถือเอาได แตตามปกติการใชกฎหมายก็ตองอาศัย
การใชความหมายที่ปรากฏในกฎหมายที่บัญญัติถึงถอยคําอันเดียวกันน้ันซึ่งบัญญัติไวในกฎหมาย
อ่ืนดวย เวนแตตามบทบัญญัติน้ันๆจะมีขอความแสดงใหเห็นไดวามิไดประสงคใหมีความหมาย ทั้ง
ที่บัญญัติไวในกฎหมายอ่ืนดวย41 ดังน้ันทรัพยที่สามารถลักได42 จึงหมายความถึง วัตถุที่มีรูปราง
ตามมาตรา 137 ประมวลกฎหมายแพงและพาณิชย ทรัพยที่ไมมีรูปราง จับตองไมได เชน สิทธิ
เรียกรอง ลิขสิทธิ์ สิทธิการประดิษฐ หรือสิทธิในชื่อการคา เหลาน้ีไมเปนสิ่งที่ลักได  ทํานอง
เดียวกันรายชื่อที่อยูจดหมายอิเล็กทรอนิกสเปนทรัพยสินของบุคคล โดยเปนสิ่งที่ไมมี รูปราง หรือ
อาจกลาวไดวาเปนเพียงสิทธิอยางหน่ึงของผูเปนเจาของเทาน้ัน ไมเฉพาะเพียงแตชื่อที่อยูจดหมาย
อิเล็กทรอนิกสเทาน้ัน ขอมูลอ่ืนๆที่จัดเก็บเปนขอมูลอิเล็กทรอนิกส แมจะมิไดเปนวัตถุที่มีรูปราง
แตก็เปนสิ่งที่มีราคาและถือเอาได อันเปนทรัพยสินตาม มาตรา 138 ประมวลกฎหมายแพงและ
พาณิชย นอกจากน้ีการกระทําตอขอมูลดังกลาว ที่เรียกโดยทั่วไปวา “ขโมยขอมูล” หรือ “ลักขอมูล”
น้ัน โดยลักษณะแหงการกระทําเปนการสําเนาขอมูล (copy) โดยไมไดเปนการเคลื่อนยายหรือพา
ขอมูลตนฉบับน้ันเคลื่อนที่ไป การกระทําดังกลาวตอขอมูลคอมพิวเตอรจึงมิไดเปนดารตัด
กรรมสิทธิ์ของเจาของขอมูลน้ันอันเปนการเอาไป 43แตอยางใด ขอมูลคอมพิวเตอรหรือขอมูล
อิเล็กทรอนิกส (ในที่น้ีคือรายชื่อจดหมายอิเล็กทรอนิกส) จึงไมไดรับความคุมครองตามประมวล
กฎหมายอาญา ผูกระทําไมมีความผิดฐานลักทรัพยตามมาตรา 334

ในกรณีที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนผูมีหนาที่และได
ขอมูลเกี่ยวกับชื่อที่อยูจดหมายอิเล็กทรอนิกสจากการปฏิบัติหนาที่ โดยขอมูลเชนวาน้ีเปนความลับ
ของผูอ่ืนซึ่งตองพิจารณาเปนรายกรณีวาเปนสิงที่เจาของประสงคจะปกปดเพื่อกิจการสวนตัวของ

41 จิตติ ติงศภัทิย. (2543). กฎหมายอาญา ภาค 2ตอน 2 และภาค3. กรุงเทพฯ : เนติบัณฑิตสภา.
หนา 518.

42 แหลงเดิม. หนา 522.
43 เอาไป หมายความวา พาทรัพยเคล่ือนที่ไปจากการครอบครองของผูอ่ืน จึงตองมีการกระทําเปน

สองประการ คือ การแยงการครอบครองประการหนึ่ง และพาเคล่ือนที่ไปอีกประการหนึ่ง
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เจาของความลับหรือไม หากเปนความลับและไดใชชื่อจดหมายอิเล็กทรอนิกสเหลาน้ัน เพื่อสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็เปนการใชความลับน้ันเพื่อประโยชนของ
ตนเองหรือผูอ่ืน แตตามมาตรา 324 เร่ืองการเปดเผยและใชความลับของผูมีหนาที่ หรือวิชาชีพอ่ืน
เปนที่ไววางใจน้ันใหความคุมครองเฉพาะแตความลับที่เกี่ยวกับอุตสาหกรรม การคนพบหรือการ
นิมิตในวิทยาศาสตรเทาน้ัน ไมรวมถึงความลับที่เปนขอมูลสวนบุคคลดวย ประมวลกฎหมายอาญา
ใหความคุมครองสําหรับความลับที่เปนขอมูลสวนบุคคล เฉพาะการเปดเผยความลับในประการที่
นาจะเกิดความเสียหายแกผูอ่ืนใด ตามมาตรา 323 อันเปนการคุมครองขอมูลสวนบุคคล ดังจะได
กลาวในเร่ืองการคุมครองขอมูลสวนบุคคลตอไป

2.การใชเคร่ืองแมขายของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (Open Relay
/Open Proxy) หรือการใชเคร่ืองคอมพิวเตอรของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(Spam Zombie)

ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ก็มีวิธีการเชนเดียวกับผูกระทํา
ความผิดเกี่ยวกับคอมพิวเตอรอ่ืนโดยทั่วไปที่มักจะลักลอบเขาถึงคอมพิวเต อร  หรือระบบ
คอมพิวเตอรของผูอ่ืนโดยไมมีสิทธิ เพื่ออําพรางตนเองมิใหถูกติดตามไดโดยงาย แตสําหรับผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลวจําเปนจะตองหาเคร่ืองแมขายที่เปนมิตร
เพื่อสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) คราวละมากๆ ไมวาเคร่ืองแมขายน้ันจะมี
ขอบกพรองอยูเอง หรือผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แอบเขาไปแกไข
ปรับปรุง (Hacking) การทํางานของระบบ

ม า ตรา 362 “ ผู ใ ด เข า ไ ป ใ นอสั ง หา ริม ท รัพ ย ของ ผู อ่ืน  เ พื่ อถือ ก า รถื อครอ ง
อสังหาริมทรัพยน้ันทั้งหมดหรือแตบางสวน หรือเขาไปกระทําการใดๆอันเปนการรบกวนการ
ครอบครองอสังหาริมทรัพยของเขาโดยปกติสุข ตองระวางโทษ

วัตถุแหงการกระทําตามมาตรา 362 คือ อสังหาริมทรัพย ซึ่งไมจํากัดเฉพาะที่ดิน แต
รวมถึงโรงเรือนหรือทรัพยอยางอ่ืนที่ติดอยูกับที่ดิน และรวมถึงสิทธิเกี่ยวกับกรรมสิทธิ์ในที่ดินดวย
แตอยางไรก็ดีความหมายของอสังหาริมทรัพย ในมาตรา 362 น้ี ยอมถูกจํากัดโดยสภาพของ
ความผิด คือตองเปนทรัพยที่มีการคลอบครองได เพราะผูกระทําตองมีเจตนาพิเศษที่จะเขา
ครอบครองหรือรบกวนการครอบครอง และตองเปนทรัพยที่ผูกระทําเขาไปได 44 ดังน้ัน การเขาไป
จึงมิใชการเขาไปในตัวสิทธิ หรือ วัตถุไมมีรูปรางอ่ืนๆ แตเปนการเขาไปในในตัวทรัพยที่มีรูปราง
ดวยเหตุน้ี การเขาไปของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) หรือผูกระทํา
ความผิดเกี่ยวกับคอมพิวเตอรอ่ืนๆมิไดมีการเขาไปตามความหมายของการกระทําความผิดฐานบุก

44 จิตติ ติงศภัทิย. เลมเดิม. หนา 1109.
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รุกที่จะตองมีการเขาไปทางกายภาพ แมวามาตรา 362 จะบัญญัติใหรวมถึงการกระทําใดๆอันเปน
การรบกวนการครอบครองของเขาโดยปกติสุขก็ตามแตหมายถึงเฉพาะการรบกวนสิทธิในการ
ครอบครองอสังหาริมทรัพยเทาน้ัน ประมวลกฎหมายอาญาจึงไมอาจใหความคุมครองแกผูที่เปน
เจาของคอมพิวเตอร หรือระบบคอมพิวเตอรที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไดลักลอบเขาไปโดยปราศจากอํานาจได

3. การปลอม แกไข หรือเปลี่ยนแปลงหัวจดหมายอิเล็กทรอนิกส
ประมวลกฎหมายอาญาบัญญัติถึงการกระทําโดยการแกไข เปลี่ยนแปลงขอความโดย

ประการที่นาจะกอใหเกิดความเสียหายแกผูอ่ืนไวเปนการกระทําความผิดฐานปลอมเอกสาร ตาม
มาตรา 26445 ซึ่งกําหนดลักษณะทั่วไปของการปลอมแปลงไว คือ เปนการปลอมขึ้นทั้งฉบับหรือ
บางสวนของเอกสาร หรือมีการเพิ่มเติม แกไขขอความในเอกสารที่แทจริงโดยประการที่นาจะเกิด
ความเสียหายแกผูอ่ืนหรือประชาชน ตามมาตรา 264 วรรคหน่ึง แบงการกระทําดังน้ี

1) เปนการปลอมขึ้นทั้งฉบับหรือแตบางสวนของเอกสาร
การปลอมเอกสารขึ้น เปนการแสดงวาเอกสารปลอมเปนเอกสารที่คนหน่ึงทําขึ้นโดย

ใหเขาใจวาเปนเอกสารที่คนอ่ืนทํา กลาวคือ หลอกในตัวผูทําเอกสารโดยไมตองคํานึงวาขอความที่
เขียนลงในเอกสารน้ันจะจริงหรือเท็จแตประการใด46 ดังน้ันเอกสารปลอมจึงอาจเปนเอกสารเท็จ
หรือไมก็ได ซึ่งการทําเอกสารปลอมน้ันไมจําเปนตองมีเอกสารที่แทจริง แตอาจเปนการสราง
เอกสารขึ้นใหมโดยแสดงวาเอกสารน้ันมาจากผูอ่ืนซึ่งไมใชผูที่ทําเอกสารน้ันโดยไมคํานึงวาผูอ่ืนจะ
มีตัวตนอยูจริงหรือไม อีกทั้งการปลอมแปลงอาจเปนการทําขึ้นทั้งฉบับหรือแตบางสวน

2) เติมหรือตัดทอนขอความ หรือแกไขดวยประการใดๆในเอกสารที่แทจริง
ความผิดฐานปลอมเอกสารอาจเกิดขึ้นโดยการเติม ตัดทอน หรือแกไขขอความใน

เอกสารที่แทจริงก็ได แตตองเปนกรณีที่มีเอกสารแทจริงอยู และมีการแกไขเปลี่ยนแปลงขอความใน
เอกสารน้ัน แมวาผูกระทําจะเปนผูกระทําเอกสารน้ันเอง หากภายหลังไมมีอํานาจในการแกไข
ขอความในเอกสารได ก็เปนการกระทําความผิดฐานปลอมเอกสารได

45 ผูใดทําเอกสารปลอมขึ้นทั้งฉบับหรือแตสวนหนึ่งสวนใด เติมหรือตัดทอนขอความหรือแกไข
ดวยประการใดๆในเอกสารที่แทจริง หรือประทับตราปลอมหรือลงลายมือช่ือปลอมเอกสารโดยประการที่นาจะ
เกิดความเสียหายแกผูอ่ืนหรือประชาชน ถาไดกระทําเพ่ือใหผูหนึ่งผูใดหลงเช่ือวาเปนเอกสา รที่แทจริง ผูนั้น
กระทําความผิดฐานปลอมเอกสารตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกพันบาท หรือทั้งจําทั้ง
ปรับ

46 เกียรติขจร วัจนะสวัสดิ์. (2548). กฎหมายอาญาภาคความผิด เลม 2. กรุงเทพฯ : จิรรัชการพิมพ.
หนา 109.
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ไมวาจะเปนการปลอมขึ้นทั้งฉบับหรือแตบางสวน หรือการเติมหรือตัดทอนขอความ
หรือแกไขดวยประการใดๆตางก็เปนการกระทําโดยที่ผูกระทําไมมีอํานาจกระทําโดยชอบดวย
กฎหมายทั้งสิ้น นอกจากน้ีจะตองเปนการกระทําที่นาจะทําใหเกิดความเสียหายแกผูอ่ืนหรือ
ประชาชน และเปนการกระทําเพื่อใหผูใดหลงเชื่อวาเปนเอกสารที่แทจริง

ขอที่ตองพิจารณาในเบื้องตนสําหรับการกระทําความผิดฐานปลอมเอกสาร คือ สิ่งใด
เปนเอกสารอันเปนวัตถุแหงการกระทําตามมาตรา 264 ทานอาจารยจิตติ ติงศภัทิยิ์ ไดอธิบายความหมาย
คําวา “เอกสาร” โดยสรุปสาระสําคัญ คือ เอกสารน้ันมิใชตัวถอยคําที่แสดงความหมายแตเปนวัตถุที่
ทําใหปรากฏความหมายขึ้นตามปกติก็ทําขึ้นบนกระดาษ แตก็อาจใชวัตถุอ่ืนสําหรับทําใหความหมาย
ของถอยคําปรากฏขึ้นได เชน ปายทะเบียนรถยนตและเลขหมายที่เคร่ืองของรถยนต (คําพิพากษา
ฎีกา 1141/2523) เคร่ืองหมายที่ทําไวบนตัวสัตว เปนตน โดยมีการกระทําของบุคคลใหปรากฏ
ความหมายขึ้นบนกระดาษหรือวัตถุอ่ืน ไมวาจะปรากฏอยูชั่วคราว หรือคงทนถาวรก็ไมสําคัญ แต
สิ่งที่ปรากฏขึ้นน้ันตองแสดงความคิดของผูทําเอกสาร จะเปนที่เขาใจไดหรือไมก็ตาม เปนสื่อแสดง
ขอความของบุคคลดวยตัวอักษร ตัวเลข ผัง หรือแผนแบบอยางอ่ืนที่เห็นความหมายไดโดยการ
สัมผัสทางตา โดยวิธีพิมพ หรือวิธีอ่ืนใหปรากฏบนวัตถุดวยวิธีใดวิธีหน่ึงอันเปนหลักฐานแหง
ความหมาย ซึ่งตองปรากฏคงทนอยูชั่วขณะหน่ึง เชน อากาศยานทําอักษรในอากาศดวยควัน เขียน
ขอความบนทรายชายทะเล47 เปนตน

จดหมายอิเล็กทรอนิกส เปนขอมูลคอมพิวเตอร48 หากพิจารณาแลวจะเห็นวาขอมูล
เหลาน้ีเปนตัวอักษรหรือรูปภาพทั้งที่มีความหมายและไมมีความหมาย 49 โดยผานการประมวลผล
ของคอมพิวเตอรจากภาษาคอมพิวเตอร (Machine Language) เปนภาษาที่มนุษยสามารถอานเขาใจ
ได ซึ่งไดแสดงผลผานทางหนาจอ หรืออุปกรณแสดงผลอ่ืน การทํางานของคอมพิวเตอรมีมนุษย
เปนผูเชื่อมโยงการทํางานของอุปกรณคอมพิวเตอร และโปรแกรมคอมพิวเตอรเพื่อใหไดผลลัพธที่
ตองการ ขอมูลคอมพิวเตอรสามารถทําสําเนาและจัดเก็บขอมูลไวในอุปกรณอ่ืนๆ เชน Diskette,
Compact disc, thumb drive และ Memory stick เปนตน ไดโดยไมมีความแตกตางจากตนฉบับ และ
สามารถทําซ้ําไดไมจํากัดจํานวน

47 จิตติ ติงศภัทิย. เลมเดิม. หนา 582-632.
48 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใดบรรดาที่อยูในระบบ

คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตาม
กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย

49 ขอมูลคอมพิวเตอรที่ไมมีความหมาย เชน รหัสผาน ลายมือช่ืออิเล็กทรอนิกส เปนตน
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ลักษณะของขอมูลคอมพิวเตอรเมื่อพิจารณาประกอบกับคําอธิบายดังกลาวขางตน
พิจารณาไดวา ขอมูลคอมพิวเตอรถูกทําใหปรากฏความหมายขึ้นบนอุปกรณแสดงผลตาม
กระบวนการทางคอมพิวเตอร ซึ่งแตกตางจากการทําใหปรากฏซึ่งความหมายในแบบด้ังเดิม เชน
กระดาษ หรือวัตถุอ่ืน โดยสวนหน่ึงเกิดจากการกระทําของมนุษยที่เปนผูเชื่อมโยงการทํางานของ
ระบบคอมพิวเตอรเพื่อใหปรากฏความหมายขึ้น แมวาการทําใหปรากฏดังกลาวน้ันมิไดเกิดขึ้นแก
สื่อที่บันทึกขอมูลน้ันอยูก็ตาม แตการทําใหปรากฏอาจทําแลวแตยังไมประจักษออกมาจนกวาจะมี
การกระทําตอสิ่งที่ยังไมประจักษก็ได เชน เขียนหนังสือโดยใชหมึกวิทยาศาสตรมองไมเห็นจนกวา
จะใชความรอน แสงหรือวัตถุเคมีลงไป50 ซึ่งการทําใหปรากฏเปนเพียงวิธีการเพื่อใหสามารถสัมผัส
ไดดวยตา ที่อาจมีวิธีการที่แตกตางกันไดตามเทคโนโลยีที่ใชในการบันทึกขอมูล และการเรียกใช
ขอมูล การปรากฏของขอมูลคอมพิวเตอรจึงตองอาศัยอุปกรณแสดงผลเพื่อเปนวัตถุที่ใชจัดเก็บ
ขอมูลเชนวาน้ัน ไมวาจะเปนหนาจอคอมพิวเตอร โปรเจกเตอร หรือกระดาษที่พิมพจากเคร่ืองพิมพ
(printer) ทั้งน้ีไมรวมถึงสื่อบันทึกขอมูลเน่ืองจากเปนเพียงวัตถุที่ใชจัดเก็บขอมูลเทาน้ันมิไดเปน
เพียงวัตถุที่รองรับสําหรับการปรากฏถอยคําแตอยางใด จึงไมนาแปลกที่อุปกรณบันทึกขอมูลเหลาน้ี
ไมสามารถทําใหปรากฏความหมายไดดวยตัวเอง แมจะมีผูกลาววาขอความที่ปรากฏบนหนาจอน้ัน
จะหายไปเมื่อปดคอมพิวเตอรหรือหนาจอ ทําใหไมมีวัตถุรองรับอันเปนการขาดคุณสมบัติของ
เอกสารขอหน่ึง ผูเขียนเห็นวา การปรากฏความหมายของถอยคําของเอกสารไมจําเปนตองปรากฏ
คงทนถาวรดังเชนการเขียนบันทึกบนกระดาษ อีกทั้งการเปดปดคอมพิวเตอรหรืออุปกรณแสดงผล
ก็มิไดทําใหขอมูลคอมพิวเตอรถูกลบหรือถูกทําลายไป แตเปนเพียงเคร่ืองมือในการอานขอความที่
บันทึกอยูเทาน้ัน นอกจากน้ีการแสดงผลทางจอภาพแมจะเปนผลมาจากวิธีการทางอิเล็กทรอนิกสที่
เปนสัญญาณไฟฟาที่หายไปพรอมกับการเคลื่อนไหวที่เห็นดวยตา51 ก็มิไดทําใหขอมูลคอมพิวเตอร
ดังกลาวไมเปนหลักฐานแหงความหมายแตอยางใด เพราะกระบวนการทางอิเล็กทรอนิกสเชนน้ัน
สงผลใหปรากฏความหมายขึ้นแลว และมิไดหายไปพรอมกับการเคลื่อนไหว ซึ่งเปนสิ่งที่ตา
มองเห็นมิใชคลื่นอิเล็กตรอนที่ไมสามารถมองเห็นได ในขอน้ีแตกตางกับกรณีที่คนทําเคร่ืองหมาย
ดวยการเคลื่อนไหวรางกาย เชน ตีธง ยกมือยกไม ที่ไมถือวาเปนหลักฐานเพราะไมปรากฏคงทนอยู
เลย52 ดังน้ันขอมูลคอมพิวเตอรจึงมีการสื่อความหมายผานอุปกรณแสดงผลอันเปนหลักฐานแหง
ความหมายน้ัน วัตถุที่แสดงความหมายของขอมูลคอมพิวเตอรจึงเปนเอกสารตามประมวลกฎหมาย

50 จิตติ ติงศภัทิย. เลมเดิม. หนา 585.
51 พรทิพย ตัณฑวนันท. (2548). อาชญากรรมเก่ียวกับขอมูลอิเล็กทรอนิกส (วิทยานิพนธปริญญา

มหาบัณฑิต). กรุงเทพฯ. มหาวิทยาลัยธรรมศาสตร. หนา 15.
52 จิตติ ติงศภัทิย. เลมเดิม. หนา 591.
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อาญา ดังที่อาจารยเกียรติขจร วัจนะสวัสด์ิ ไดยกตัวอยางวา “สิ่งที่รองรับน้ี ตามปกติก็หมายถึง
กระดาษ แตอาจเปนวัตถุอ่ืนใด เชน ไม โลหะ ศิลา กําแพง เคร่ืองคอมพิวเตอร”53

ขอมูลคอมพิวเตอรที่จะกลาวถึงในที่น้ี คือ จดหมายอิเล็กทรอนิกส โดยสวนใหญแลว
มนุษยจะเปนผูทําขึ้นเพื่อสงใหแกผูรับปลายทางเชนเดียวกับการสงไปรษณียแบบเดิม ดังน้ันในแง
ของเน้ือความจดหมายดังกลาวก็จะมีลักษณะเชนเดียวกันกับเอกสารโดยทั่วไป กลาวคือ หากผูเขียน
จดหมายไดทําความเขาใจไดวาเปนจดหมายที่สงมาจากผูที่ไดระบุชื่อไวอันเปนการลวงใหหลงใน
ตัวบุคคลผูทําเอกสารหรือลายมือชื่อของผูทําเอกสารน้ัน ก็เปนการปลอมเอกสาร เชน ผูสง
จดหมายสแปมแอบอางชื่อของสถาบันการเงินแหงหน่ึงเพื่อใหผูรับจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ดังกลาวแจงขอมูลทางการเงิน จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) น้ี ถือวาเปนเอกสารปลอม แตการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มี
ลักษณะที่แตกตางออกไปจากการสงจดหมายอิเล็กทรอนิกสตามปกติ คือ ผูสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงค (spam mail) มักจะมีการปลอมขอมูลสวนที่เปนหัวจดหมาย ซึ่งเปนขอมูลที่กําหนด
ถึงเวลา วันที่ เสนทาง ผูสงและผูรับของจดหมายอิเล็กทรอนิกสแตละฉบับ หากเปนกรณีที่ผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดใชชื่อของบุคคลอ่ืนเพื่อแสดงวาผูอ่ืนเปนผู
สงน้ัน แมวาขอความของจดหมายจะเปนความจริง ก็เปนเอกสารปลอม เพราะเปนการปลอมชื่อของ
ผูอ่ืนวาเปนผูทําเอกสารน้ันขึ้นซึ่งเปนการทําใหเชื่อวาเปนเอกสารอันแทจริง ซึ่งแตกตางกับกรณีที่ผู
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดเพิ่มเสนทางของจดหมายอิเล็กทรอนิกส
เพื่อใหผูอ่ืนหลงเชื่อวาจดหมายอิเล็กทรอนิกสน้ันไดสงมาจากคอมพิวเตอรอ่ืนที่มิใชของผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เอง แมจะเปนการเพิ่มเติมของสวนใดสวนหน่ึง
ของเอกสารก็เปนแตเพียงเอกสารเท็จเทาน้ัน เพราะมิไดทําใหหลงเชื่อวาเอกสารน้ันเปนเอกส ารที่
แทจริงของผูอ่ืน แตเปนจดหมายอิเล็กทรอนิกสที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) เอง เชนเดียวกับการทําเอกสารขายและเชาซื้อรถยนตลงชื่อตนเอง ลงวันยอนหลังเปนเท็จ เพื่อ
ตอสูคดีละเมิดของลูกจาง ไมเปนเอกสารปลอม 54 แตในขอน้ีอาจมีผูเห็นไดวาการสงจดหมาย
อิเล็กทรอนิกสไปแลวน้ัน การเพิ่มเติมเสนทางของจดหมายอิเล็กทรอนิกสถือเปนการกระทําเกิน
อํานาจของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) แลว แมวาผูสงจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันผูกระทําจะเปนผูทําขึ้นก็ตาม พิจารณาไดวาปกติแลว
เสนทางหรือที่มาของจดหมายอิเล็กทรอนิกสน้ัน ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ไมอาจแกไข เปลี่ยนแปลงขอมูลใดๆไดทั้งสิ้น เพราะเปนการเพิ่มขอมูลตามคําสั่งของ

53 เกียรติขจร วัจนะสวัสดิ์. เลมเดิม. หนา 110.
54 จิตติ ติงศภัทิย. เลมเดิม. หนา 1659.
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โปรแกรมคอมพิวเตอรที่ไดกําหนดไวในโปรแกรมรับสงจดหมายอิเล็กทรอนิกส ทั้งคอมพิวเตอร
ของผูสงเอง และเครือขายที่รับสงจดหมายอิเล็กทรอนิกส และเปนภาษาที่มนุษยไมสามารถอานได ผูสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ทําไดแตเพียงการเพิ่มขอมูลที่มาของจดหมาย
อิเล็กทรอนิกสไวในตอนตนเทาน้ัน ดังน้ีการเพิ่มเติมขอความดังกลาวจึงเปนเพียงการแกไขเพิ่มเติม
ในเอกสารของตนเองเทาน้ัน ดังน้ีการเพิ่มเติมขอความดังกลาวจึงเปนเพียงการแกไขเพิ่มเติมใน
เอกสารของตนเองเทาน้ันจึงไมเปนการกระทําความผิดฐานปลอมแปลงเอกสารแตอยางใด เวนแต
จดหมายอิเล็กทรอนิกสที่สงไปน้ันไดกระทําขึ้นโดยการปลอมชื่อบุคคลอ่ืนเพื่อใหผูรับเขาใจผิดวา
เปนจดหมายที่สงมาจากผูที่ถูกแอบอางน้ันเปนการกระทําความผิดฐานปลอมเอกสาร ตามมาตรา 264

ในปจจุบันการกระทําความผิดที่เกี่ยวกับคอมพิวเตอร เรียกโดยรวมวา “อาญากรรม
คอมพิวเตอร” ซึ่งไมมีการกําหนดคํานิยามของอาชญากรรมคอมพิวเตอรไวชัดเจนวามีความหมายวา
อยางไร55 แตเปนที่เขาใจกันวาเปนการกระทําความผิดเกี่ยวกับคอมพิวเตอรหรือระบบคอมพิวเตอร
โดยมากจะเปนการเขาถึงระบบคอมพิวเตอรโดยไมมีสิทธิเพื่อกระทําความผิดอาญา56 การกระทําตอ
คอมพิวเตอรมี 6 รูปแบบที่สําคัญ ไดแก การเขาถึงคอมพิวเตอรโดยปราศจากอํานาจ การดักขอมูล
คอมพิวเตอร การจารกรรมขอมูลคอมพิวเตอร การทําใหเกิดความเสียหายตอคอมพิวเตอร การปลอม
ขอมูลคอมพิวเตอร การฉอโกงคอมพิวเตอร57

การกระทําความผิดเกี่ยวกับคอมพิวเตอรโดยสวนใหญ แมจะเปนการกระทําที่มี
สาระสําคัญเชนเดียวกับการกระทําความผิดแบบด้ังเดิมอันเปนการกระทําความผิดตามประมวล
กฎหมายอาญา เชน ลักทรัพย ทําใหเสียทรัพย การบุกรุก เปนตน แตประมวลกฎหมายอาญาไม
สามารถใหความคุมครองแกขอมูลคอมพิวเตอรไดอยางเพียงพอ เพราะเปนสิ่งที่ไมมีรูปราง ทําให
การกระทําบางอยางอาจเปนการกระทําผิดอาญาได เชน การเขาถึงคอมพิวเตอรของผูอ่ืนโดย
ระยะทาง ไมเปนการกระทําความผิดฐานบุกรุก เพราะไมมีการเขาไปในลักษณะที่เปนกายภาพ
ดังเชนการเขาไปในอสังหาริมทรัพย การลบขอมูลคอมพิวเตอรของผูอ่ืน ไมเปนการทําใหเสียทรัพย
เพราะขอมูลคอมพิวเตอรเปนสิ่งที่ไมมีรูปรางจึงมิใชทรัพยที่ไดรับความคุมครองตามประมวล
กฎหมายอาญา เปนตน แมขอมูลหรือระบบคอมพิวเตอรจะเปนสิ่งที่ไมมีรูปราง แตก็เปนสิ่งที่มี
คุณคาอยางมากในปจจุบัน หนวยงานของรัฐ เอกชน องคกรธุรกิจภาคอุตสาหกรรม ตางพึ่งพาการ
ทํางานของคอมพิวเตอรทั้งสิ้น และขอมูลสวนใหญจัดเก็บในระบบการรักษาความปลอดภัยของ

55 John X Kelly. (2002 Mach). Cybercrime-High Tech crime.
56 Peter Stephenson. (มปป.) Investigating Computer-Related Crime: handbook for corporate

investigators. p 3.
57 องอาจ เทียนหิรัญ. เลมเดิม. หนา 25.
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ขอมูลคอมพิวเตอรและระบบคอมพิวเตอร ซึ่งมีผลตอความครบถวน การรักษาความลับ และความ
พรอมหรือเสถียรภาพในการใชงานของขอมูลและระบบคอมพิวเตอร58

2.5.3 พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522
เน่ืองจากปจจุบันน้ีการเสนอสินคาและบริการตาง ๆ ตอประชาชนนับวันแตจะเพิ่มมาก

ขึ้นผูประกอบธุรกิจการคาและผูที่ประกอบธุรกิจโฆษณาไดนําวิชาการในทางการตลาดและทางการ
โฆษณามาใชในการสงเสริมการขายสินคาและบริการ ซึ่งการกระทําดังกลาวทําใหผูบริโภคตกอยู
ในฐานะที่เสียเปรียบ เพราะผูบริโภคไมอยูในฐานะที่ทราบภาวะตลาด และความจริงที่เกี่ยวกับ
คุณภาพและราคาของสินคาและบริการตางๆ ไดอยางถูกตองทันทวงที โดยกําหนดหนาที่ของผู
ประกอบธุรกิจการคาและผูประกอบธุรกิจโฆษณาตอผูบริโภค เพื่อใหความเปนธรรมตามสมควร
แกผูบริโภค ดังน้ัน จึงตองพิจารณาหลักกฎหมายในพระราชบัญญัติคุมครองผูบริโภคที่เกี่ยวของ ดังน้ี

2.5.3.1 นิยามความหมาย มาตรา 3 กําหนดไว ดังน้ี
“ผูประกอบธุรกิจ” หมายความวา ผูขาย ผูผลิตเพื่อขาย ผูสั่งหรือนําเขามาใน

ราชอาณาจักรเพื่อขายหรือผูซื้อเพื่อขายตอซึ่งสินคา หรือผูใหบริการ และหมายความรวมถึงผู
ประกอบกิจการโฆษณาดวย

“ขอความ” หมายความรวมถึงการกระทําใหปรากฏดวยตัวอักษร ภาพ ภาพยนตร
แสง เสียง เคร่ืองหมายหรือการกระทําอยางใดๆ ที่ทําใหบุคคลทั่วไปสามารถเขาใจความหมายได

“โฆษณา” หมายความถึงกระทําการไมวาโดยวิธีใดๆ ใหประชาชนเห็นหรือ
ทราบขอความ เพื่อประโยชนในทางการคา

“สื่อโฆษณา” หมายความวา สิ่งที่ใชเปนสื่อในการโฆษณา เชน หนังสือพิมพ
สิ่งพิมพ วิทยุกระจายเสียง วิทยุโทรทัศน ไปรษณียโทรเลข โทรศัพท หรือปาย

2.5.3.2 หลักการคุมครองผูบริโภค มาตรา 4 กําหนดไว ดังน้ี
“ผูบริโภคมีสิทธิไดรับความคุมครองดังตอไปน้ี
(1) สิทธิที่จะไดรับขาวสารรวมทั้งคําพรรณนาคุณภาพที่ถูกตองและเพียงพอ

เกี่ยวกับสินคาหรือบริการ
(2) สิทธิที่จะมีอิสระในการเลือกหาสินคาหรือบริการ
(3) สิทธิที่จะไดรับความปลอดภัยจากการใชสินคาหรือบริการ
(3 ทวิ) สิทธิที่จะไดรับความเปนธรรมในการทําสัญญา
(4) สิทธิที่จะไดรับการพิจารณาและชดเชยความเสียหาย

58 สํานักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส . (2546). แนวทางการจัดทํา
กฎหมายอาญาทางคอมพิวเตอร. กรุงเทพฯ : ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ. หนา 20.
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ทั้งน้ี ตามที่กฎหมายวาดวยการน้ันๆ หรือพระราชบัญญัติน้ีบัญญัติไว”
2.5.3.3 การคุมครองผูบริโภคในดานการโฆษณาน้ัน พระราชบัญญัติฉบับน้ีไดบัญญัติ

ไว ดังน้ี
มาตรา 22 บัญญัติวา “การโฆษณาจะตองไมใชขอความที่เปนการไมเปนธรรมตอ

ผูบริโภคหรือใชขอความที่อาจกอใหเกิดผลเสียตอสังคมเปนสวนรวม ทั้งน้ี ไมวาขอความดังกลาว
น้ันจะเปนขอความที่เกี่ยวกับแหลงกําเนิด สภาพ คุณภาพ หรือลักษณะของสินคาหรือบริการ
ตลอดจนการสงมอบ การจัดหา หรือการใชสินคาหรือบริการ

ขอความดังตอไปน้ี ถือวาเปนขอความที่เปนการไมเปนธรรมตอผูบริโภคหรือเปนขอความ
ที่อาจกอใหเกิดผลเสียตอสังคมเปนสวนรวม

(1) ขอความที่เปนเท็จหรือเกินความจริง
(2) ขอความที่จะกอใหเกิดความเขาใจผิดในสาระสําคัญเกี่ยวกับสินคาหรือบริการ ไมวา

จะกระทําโดยใชหรืออางอิงรายงานทางวิชาการ สถิติ หรือสิ่งใดสิ่งหน่ึงอันไมเปนความจริงหรือ
เกินความจริง หรือไมก็ตาม

(3) ขอความที่เปนการสนับสนุนโดยตรงหรือโดยออมใหมีการกระทาผิดกฎหมายหรือ
ศีลธรรม หรือนาไปสูความเสื่อมเสียในวัฒนธรรมของชาติ

(4) ขอความที่จะทําใหเกิดความแตกแยกหรือเสื่อมเสียความสามัคคีในหมูประชาชน
(5) ขอความอยางอ่ืนตามที่กําหนดในกฎกระทรวง ขอความที่ใชในการโฆษณาที่บุคคล

ทั่วไปสามารถรูไดวาเปนขอความที่ไมอาจเปนความจริงไดโดยแนแท ไมเปนขอความที่ตองหามใน
การโฆษณาตาม (1)”

2.5.3.4 วิธีการโฆษณา
มาตรา 23 บัญญัติวา “การโฆษณาจะตองไมกระทําดวยวิธีการอันอาจเปนอันตรายตอ

สุขภาพรางกายหรือจิตใจ หรืออันอาจกอใหเกิดความรําคาญแกผูบริโภค ทั้งน้ี ตามที่กําหนดใน
กฎกระทรวง”

มาตรา 24 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาสินคาใดอาจ
เปนอันตรายแกผูบริโภคและคณะกรรมการวาดวยฉลากไดกําหนดใหสินคาน้ันเปนสินคาที่ควบคุม
ฉลากตามมาตรา 30 ใหคณะกรรมการวาดวยการโฆษณามีอานาจออกคาสั่งดังตอไปน้ี

(1) กําหนดใหการโฆษณาน้ันตองกระทําไปพรอมกับคําแนะนําหรือคําเตือนเกี่ยวกับวิธี
ใชหรืออันตรายตามเงื่อนไขที่คณะกรรมการวาดวยการโฆษณากําหนด ทั้งน้ี โดยคณะกรรมการวา
ดวยการโฆษณาจะกําหนดเงื่อนไขใหแตกตางกันสําหรับการโฆษณาที่ใชสื่อโฆษณาตางกันก็ได
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(2) จํากัดการใชสื่อโฆษณาสําหรับสินคาน้ัน
(3) หามการโฆษณาสินคาน้ัน ความใน (2) และ (3)ใหนํามาใชบังคับแกการโฆษณาที่

คณะกรรมการวาดวยการโฆษณาเห็นวาการใชหรือประโยชนของสินคาน้ันขัดตอนโยบายทาง
สังคม ศีลธรรม หรือวัฒนธรรมของชาติดวย”

มาตรา 25 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาสินคาหรือ
บริการใดผูบริโภคจําเปนตองทราบขอเท็จจริงเกี่ยวกับสภาพ ฐานะ และรายละเอียดอยางอ่ืนเกี่ยวกับ
ผูประกอบธุรกิจดวย คณะกรรมการวาดวยการโฆษณามีอํานาจกําหนดใหการโฆษณาสินคาหรือ
บริการน้ันตอง ใหขอเท็จจริงดังกลาวตามที่คณะกรรมการวาดวยการโฆษณากําหนดได”

มาตรา 26 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาขอความในการ
โฆษณาโดยทางสื่อโฆษณาใดสมควรแจงใหผูบริโภคทราบวาขอความน้ันเปนขอความที่มีความมุง
หมายเพื่อการโฆษณา คณะกรรมการวาดวยการโฆษณามีอํานาจกําหนดใหการโฆษณาโดยทางสื่อ
โฆษณาน้ันตองมีถอยคําชี้แจงกํากับใหประชาชนทราบวาขอความดังกลาวเปนการโฆษณาได ทั้งน้ี
คณะกรรมการวาดวยการโฆษณาจะกําหนดเงื่อนไขอยางใดใหตองปฏิบัติดวยก็ได”

มาตรา 27 บัญญัติวา “ในกรณีที่คณะกรรมการวาดวยการโฆษณาเห็นวาการโฆษณาใด
ฝาฝนมาตรา 22 มาตรา 23 มาตรา 24 (1) หรือมาตรา 25 ใหคณะกรรมการวาดวยการโฆษณามี
อํานาจออกคําสั่งอยางใดอยางหน่ึงหรือหลายอยาง ดังตอไปน้ี

(1) ใหแกไขขอความหรือวิธีการในการโฆษณา
(2) หามการใชขอความบางอยางที่ปรากฏในการโฆษณา
(3) หามการโฆษณาหรือหามใชวิธีการน้ันในการโฆษณา
(4) ใหโฆษณาเพื่อแกไขความเขาใจผิดของผูบริโภคที่อาจเกิดขึ้นแลวตามหลักเกณฑ

และวิธีการที่คณะกรรมการวาดวยการโฆษณากําหนด ในการออกคาสั่งตาม (4) ใหคณะกรรมการ
วาดวยการโฆษณากําหนดหลักเกณฑและวิธีการ โดยคํานึงถึงประโยชนของผูบริโภคประกอบกับ
ความสุจริตใจในการกระทําของผูกระทําการโฆษณา”

2.5.3.5 บทกําหนดโทษผูกระทําความผิด
มาตรา 48 บัญญัติวา “ผูใดโฆษณาโดยใชขอความตามมาตรา 22 (3) หรือ (4) หรือ

ขอความตามที่กําหนดในกฎกระทรวงที่ออกตามมาตรา 22 (5) หรือฝาฝนหรือไมปฏิบัติตามมาตรา
23 มาตรา 24 มาตรา 25 หรือมาตรา 26 ตองระวางโทษจําคุไมเกินสามเดือน หรือปรับไมเกินสาม
หมื่นบาท หรือทั้งจําทั้งปรับ”
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มาตรา 49 บัญญัติวา “ผูใดไมปฏิบัติตามคําสั่งของคณะกรรมการวาดวยการโฆษณาซึ่ง
สั่งตามมาตรา 27 หรือมาตรา 28 วรรคสอง ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหา
หมื่นบาท หรือทั้งจําทั้งปรับ”

2.5.4 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550
คณะรัฐมนตรีได เสนอรางพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ.... ตอสภานิติบัญญัติแหงชาติในการประชุมคร้ังที่ 6/2549 เมื่อวันพุธที่ 15
พฤศจิกายน 2549 โดยมีหลักการคือ “ใหมีกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร”
และเหตุผลคือ “เน่ืองจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการ
และการดํารงชีวิตของมนุษย หากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถ
ทํางานตามคําสั่งที่กําหนดไวหรือทําใหการทํางานผิดพลาดไปจากคําสั่งที่กําหนดไว หรือใชวิธีการ
ใด ๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใช
ระบบคอมพิวเตอรเพื่อเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือมีลักษณะอันลามกอนาจาร ยอม
กอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความ
สงบสุขและศีลธรรมอันดีของประชาชน สมควรกําหนดมาตรการเพื่อปองกันและปราบปรามการ
กระทําดังกลาว จึงจําเปนตองตราพระราชบัญญัติน้ี”

ที่ประชุมสภานิติบัญญัติแหงชาติไดลงมติรับหลักการแหงรางพระราชบัญญัติดังกลาว
ไวพิจารณา และต้ังคณะกรรมาธิการวิสามัญขึ้นคณะหน่ึงประกอบดวยสมาชิกสภานิติบัญญัติ
แหงชาติแหงชาติและผูทรงคุณวุฒิเกี่ยวกับวิชาการคอมพิวเตอรและกฎหมายเพื่อพิจารณา
คณะกรรมาธิการไดประชุมพิจารณารวมทั้งสิ้น 27 คร้ัง และไดเสนอตอสภานิติบัญญัติเพื่อพิจารณา
ในวาระ 2 และวาระ 3 เมื่อวันที่ 9 พฤษภาคม 2550 และไดมีมติใหผานรางพระราชบัญญัติฉบับน้ี
เพื่อใหมีผลบังคับใชเปนกฎหมายตอไป ซึ่งตอมาไดมีการประกาศในราชกิจจานุเบกษา เลม 128
ตอน 27 ก. ลงวันที่ 18 มิถุนายน 255059

พระราชบัญญัติฉบับน้ีประกาศในราชกิจจานุเบกษาเมื่อวันที่ 18 มิถุนายน 2550 ดังน้ัน
จึงมีผลบังคับใชต้ังแตวันที่ 18 กรกฎาคม 2550 เปนตนไป จึงตองพิจารณาวาการกระทําของผูสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสที่มีลักษณะสแปมเปนความผิดมากนอยเพียงใด ตาม
พระราชบัญญัติฯพิจารณาไดดังน้ี

59 พรเพชร วิชิตชลชัย. (มปป.) คําอธิบายพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ. 2550. หนา 2.



49

(1) การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสโดยโปรแกรมอัตโนมั ติบน
อินเทอรเน็ต

โดยปกติการเก็บรวบรวมขอมูลไมวาจะเปนขอมูลคอมพิวเตอรหรือไมน้ัน ไมถือวาเปน
การกระทําความผิดแตอยางใด เวนแตขอมูลที่มีความสําคัญ หรือเปนขอมูลสวนบุคคลที่กฎหมายมุง
จะใหความคุมครอง เพื่อมิใหกระทบตอความสงบเรียบรอย แตก็มิไดกําหนดใหการเก็บรวบรวม
ขอมูลดังกลาวเปนการเปนการกระทําความผิด คงมีแตเพียงการกําหนดใหการใชขอมูลดังกลาว
ในทางมิชอบ โดยจะกอใหเกิดความเสียหายขึ้นเทาน้ันที่เปนการกระทําความผิด เชน ความผิดฐาน
เปดเผยความลับตามมาตรา 323 และมาตรา 324 เปนตน เมื่อพิจารณารางพระราชบัญญัติฯก็มิได
กําหนดใหการเก็บรวบรวมขอมูลอิเล็กทรอนิกสเปนการกระทําความผิดเชนกัน หรืออาจกลาวไดวา
การเก็บรวบรวมขอมูลคอมพิวเตอร น้ันมิได เปนอาชญากรรมคอมพิวเตอรดังเชน การดัก
ขอ มูล คอ ม พิ ว เ ตอ ร  ห รื อก า ร จา รก รร ม ข อมู ล ค อม พิว เต อร  แ ตห า ก ก า ร เ ก็บ รว บ ร ว ม
ขอมูลคอมพิวเตอรมีการกระทําที่เปนการเขาถึงขอมูลคอมพิวเตอรที่มีมาตรการในการปองกัน
โดยเฉพาะแลวก็เปนการกระทําความผิดตามมาตรา 7 ได เฉพาะแตการเก็บรวบรวมขอมูลแลวไม
เปนการกระทําความผิด ในสวนของการกระทําของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) โดยมากการรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสมักจะกระทําโดยใชโปรแกรม
อัตโนมัติเก็บรวบรวมจากเว็บไซด กระดานสนทนา หรือที่สาธารณะอ่ืนๆบนอินเทอรเน็ต เชนน้ีจะ
ถือวาเปนการเขาถึงขอมูลดวยหรือไม เมื่อพิจารณาถึงนิยามคําวา “การเขาถึง” และ “ขอมูล” เห็นวา
เปนการเขาถึงขอมูลเชนกันแตมิไดเปนการเขาถึงในลักษณะเดียวกับการบุกรุกจึงยังไมอาจถือไดวา
เปนการกระทําความผิดตามมาตรา 7 ซึ่งแตกตางจากกรณีที่ผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) แอบทําสําเนาชื่อที่อยูจดหมายอิเล็กทรอนิกสจากผูมีหนาที่เก็บรวบรวมขอมูลดังกลาว
โดยไมมีสิทธิ เชนน้ียอมเปนการเขาถึงขอมูลคอมพิวเตอร และหากขอมูลคอมพิวเตอรน้ันมี
มาตรการในการปองกันก็ยอมเปนการกระทําความผิด

นอกจากการเขาถึงขอมูลโดยปราศจากอํานาจแลว กฎหมายยังกําหนดใหการดัก
ขอมูลคอมพิวเตอรเปนการกระทําความผิดตามมาตรา 8 ซึ่งเปนการกระทําโดยประการใดๆดวย
วิธีการทางอิเล็กทรอนิกส เพื่อดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอ่ืน แมวาการดักรับขอมูลของ
ผูอ่ืนและการรวบรวมขอมูลของผูอ่ืนจะเปนการไดมาซึ่งขอมูลคอมพิวเตอรก็ตาม แตการดักรับ
ขอมูลน้ันสงผลกระทบตอความปลอดภัยของขอมูล และลักษณะของขอมูลที่มีการดักรับก็มักจะเปน
ขอมูลที่อยูในระหวางการสงในระบบคอมพิวเตอร โดยสภาพจึงเปนขอมูลลับที่ผูสงประสงคจะสง
ใหแกบุคคลใดบุคคลหน่ึงโดยเฉพาะเจาะจง คือมิไดมีการเปดเผยแกสาธารณะ การรวบรวมรายชื่อ
จดหมายอิเล็กทรอนิกสของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มิไดมีการเก็บ
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ขอมูลในระหวางการสื่อสารของระบบคอมพิวเตอร แตเปนการรวบรวมขอมูลจากที่ปรากฏอยูในที่ตางๆ
บนอินเทอรเน็ต ซึ่งเปดเผยใหสาธารณชนสามารถรับรูได จึงไมถือวาเปนการดักขอมูลคอมพิวเตอร
ตามมาตรา 8

(2) การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยใชเคร่ืองแมขายเปด
หรือคอมพิวเตอรของผูอ่ืน

พระราชบัญญัติฯ มาตรา 5 กําหนดใหการเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มี
มาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการน้ันมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไม
เกินหกเดือน หรือปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรับ และ มาตรา 7 กําหนดใหการเขาถึง
โดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการน้ันมิไดมี
ไวสําหรับตน ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินสี่หมื่นบาท หรือทั้งจําทั้งปรับ ตาม
เอกสารชี้แจงของสํานักงานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสซึ่งใชอธิบาย
ประกอบเสนอรางกฎหมายตอคณะกรรมาธิการวิสามัญพิจารณารางพระราชบัญญัติฉบับน้ี ให
ความหมายวา “การเขาถึง” ตรงกับคําภาษาอังกฤษวา “access” หมายถึง การเขาถึงทั้งในระดับ
กายภาพ เชน กรณีที่มีการกําหนดรหัสผานเพื่อปองกันมิใหบุคคลอ่ืนใชเคร่ืองคอมพิวเตอร และ
ผูกระทําผิดดําเนินการดวยวิธีใดวิธีหน่ึงเพื่อใหไดรหัสผานน้ันมาและสามารถใชเคร่ืองคอมพิวเตอร
น้ันไดโดยน่ังอยูหนาเคร่ืองคอมพิวเตอรน้ันเอง และหมายความรวมถึงการเขาถึงระบบคอมพิวเตอร
หรือเขาถึงขอมูลคอมพิวเตอร แมตัวบุคคลที่เขาถึงจะอยูหางโดยระยะทางกับเคร่ืองคอมพิวเตอร แต
สามารถเจาะเขาไปในระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่ตนตองการได นอกจากน้ันยัง
หมายถึงการเขาถึงระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรทั้งหมดหรือแตบางสวนก็ได ดังน้ันจึง
อาจหมายถึง การเขาถึงฮารดแวร หรือสวนประกอบตางๆ ของคอมพิวเตอร ขอมูลที่ถูกบันทึกเก็บ
ไวในระบบเพื่อใชในการสงหรือโอนถึงอีกบุคคลหน่ึง เชนขอมูลจราจรทางคอมพิวเตอร เปนตน

การเขาถึง อาจเกิดขึ้นไดหลายวิธี เชน การเจาะระบบ หรือการบุกรุกทางคอมพิวเตอร การ
เขาถึง หมายความถึง การเขาถึงทั้งในระดับกายภาพ คือการเขาใชเคร่ืองมือคอมพิวเตอรโดยน่ังอยู
หนาเคร่ือง และรวมถึงการเขาถึงโดยผานเครือขายสาธารณะ หรือเครือขายเชนเดียวกันก็ตาม อัน
เปนการเขาถึงโดยไมมีอํานาจ ทั้งน้ี กฎหมายไมไดกําหนดวามาตรการปองกันการเขาถึงโดยเฉพาะ
น้ันเปนวิธีการใด เน่ืองจากวิธีการปองกันน้ันมีความแตกตางกัน โดยจะพิจารณาเจตนาเปนหลักวา
เจาของขอมูลมีเจตนาที่จะปองกันขอมูลคอมพิวเตอรหรือไม60

การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูสงมักจะใชคอมพิวเตอรของ
ผูอ่ืน หรือเคร่ืองแมขายของผูอ่ืนสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ซึ่งแบง

60 องอาจ เทียนหิรัญ. เลมเดิม. หนา 20-24.
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วิธีการไดเปน 2 วิธี คือ การสงโดยใชเคร่ืองแมขายเปด และการสงโดยใชคอมพิวเตอรที่อยูในความ
ควบคุม ไมวาจะเปนการสงโดยวิธีใดก็ตามสวนหน่ึงของการกระทําเพื่อใหมีเคร่ืองคอมพิวเตอรเปน
ตัวกลางในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) น้ันผูสงจะตองเจาะระบบ
หรือใชวิธีการอ่ืนๆเพื่อใหตนสามารถเขาถึงคอมพิวเตอร หรือเคร่ืองแมขายของผูอ่ืนได และทําการ
ควบคุมเคร่ืองเหลาน้ันหรือปรับแตงระบบเพื่อเปนเคร่ืองมือในการสง ดังน้ันสวนหน่ึงของการ
กระทําเชนน้ีเปนการเขาถึงระบบคอมพิวเตอรที่มีมาตรการในการปองกันโดยเฉพาะ อันเปนการ
กระทําความผิดตามมาตรา 5 แตหากผูสงเพียงแตสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail) ผานเคร่ืองแมขายที่เปนระบบเปดอยูแลวโดยมิไดมีการกระทําใดเพื่อใหเคร่ืองแมขายเปน
เคร่ืองแมขายเปด ก็เปนเพียงการรับสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เชนเดียวกับการสงจดหมายอิเล็กทรอนิกสโดยทั่วไปเทาน้ัน เพราะโดยปกติการรับสงจดหมาย
อิเล็กทรอนิกสตองกระทําผานเคร่ืองแมขายที่ใหบริการรับสงจดหมายอิเล็กทรอนิกสมิใชการสงไป
ยังเคร่ืองผูรับโดยตรง ดังน้ันหากผูสงไดสงผานเคร่ืองแมขายที่เปนระบบเปดอยูแลวหรือสงผาน
เคร่ือง spam zombie โดมมิไดเปนผูเปดทางไวก็ไมอาจถือไดวาเปนการเขาถึงระบบคอมพิวเตอร
ของผูอ่ืนไดแทจริง ก็ไมถือวาเปนการกระทําความผิดตามรางพระราชบัญญัติฯ ตามมาตราน้ีได

(3) การดักรับขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ
มาตรา 8 “ผูใดการกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส เพื่อ

ดักรับไวซึ่งขอมูลคอมพิวเตอรของผู อ่ืนที่อยูระหวางการสงในระบบคอมพิวเตอร และ
ขอมูลคอมพิวเตอรน้ันมิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใชประโยชนได
ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ”

วัตถุประสงคของมาตรา 8 เพื่อคุมครองสิทธิความเปนสวนตัวในการติดตอสื่อสาร
(The right of privacy of data communication) ทํานองเดียวกับการใหความคุมครองสิทธิความเปน
สวนตัวในการติดตอสื่อสารรูปแบบที่หามดักฟงหรือแอบบันทึกการสนทนาทางโทรศัพท

การกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกส เพื่อดักรับไว การ
ดักรับขอมูลในมาตราน้ีหมายถึง การดักรับโดยวิธีการทางเทคนิค (technical means) เพื่อลักลอบดัก
ฟง (listen) ตรวจสอบ (monitoring) หรือติดตามเน้ือหาสาระของขาวสาร (surveillance) ที่สื่อสารถึง
กันระหวางบุคคล หรือเปนการกระทําเพื่อใหไดมาซึ่งเน้ือหาของขอมูลโดยตรงหรือโดยการเขาถึง
และใชระบบคอมพิวเตอร หรือการทําใหไดมาซึ่งเน้ือหาของขอมูลโดยทางออมดวยการแอบบันทึก
ขอมูลสื่อสารถึงกันดวยอุปกรณอิเล็กทรอนิกส โดยไมคํานึงวาอุปกรณอิเล็กทรอนิกสที่ใชบันทึก
ขอมูลดังกลาวจะตองเชื่อมตอเขากับสายสัญญาณสําหรับสงผานขอมูลหรือไมเพราะบางกรณีอาจใช
อุปกรณเชนวาน้ันเพื่อบันทึกการสื่อสารขอมูลที่ไดสงผานดวยวิธีการแบบไรสายก็ได เชนการติดตอ
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ผานทางโทรศัพทเคลื่อนที่ การติดตอโดยใชเทคโนโลยีไรสายประเภท wireless LAN เปนตน ซึ่ง
นอกจาการใชอุปกรณอิเล็กทรอนิกสเพื่อบันทึกขอมูลที่มีการสงผานกันแลว ยังรวมถึงกรณีการใช
ซอฟตแวร หรือรหัสผานตางๆ เพื่อทําการแอบบันทึกขอมูลที่สงผานถึงกันดวย

ขอมูลคอมพิวเตอรน้ันมิไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคลทั่วไปใช
ประโยชนได การพิจารณาวาขอมูลคอมพิวเตอรไดมีไวเพื่อประโยชนสาธารณะหรือเพื่อใหบุคคล
ทั่วไปใชประโยชนไดหรือไม ตองพิจารณาจากขอเท็จจริงวาลักษณะการสงขอมูลคอมพิวเตอร
ดังกลาวน้ันผูสงตองการใหเปนเร่ืองเฉพาะตนไมไดตองการใหเปดเผยขอมูลน้ันแกผูใดหรือไม

การพิจารณาวาขอมูลคอมพิวเตอรใดมีไวเพื่อประโยชนสาธารณะจึงตองพิจารณาจาก
การมีการเขารหัสการเขาถึงขอมูลคอมพิวเตอรดังกลาวเพียงใด ดังน้ันจึงไมใชเร่ืองที่จะพิจารณาจาก
เน้ือหาของขอมูลวาเปนความลับหรือไม เชน เน้ือหาของขอมูลอาจเปนเร่ืองความลับทางการคา แต
หากผูสงใชวิธีการสงที่ไมมีมาตรการปองกันการเขาถึงขอมูลน้ัน ผูที่ดักรับยอมไมมีความผิด

(4) การปลอมหัวจดหมายอิเล็กทรอนิกส
มาตรา 9 “ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพิ่มเติมไมวาทั้งหมดหรือ

บางสวน ซึ่งขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไม
เกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ”

ความผิดตามมาตรา 9 มุงจะคุมครองความถูกตองของขอมูล (integrity) ความถูกตอง
แทจริง (authentication) และเสถียรภาพหรือความพรอมในการใชงานหรือการใชขอมูลคอมพิวเตอร
หรือโปรแกรมคอมพิวเตอรที่บันทึกเก็บไวบนสื่อคอมพิวเตอรไดอยางเปนปกติจึงเปนการกําหนด
ขึ้นเพื่อใหขอมูลคอมพิวเตอรและโปรแกรมคอมพิวเตอรไดรับความคุมครองเชนเดียวกับสิ่งของที่
สามารถจับตองได (corporeal object) ความผิดตามมาตราน้ีหมายถึงการกระทําอันเปนการรบกวน
ขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ มีองคประกอบความผิด คือ

1. กระทําการอันเปนการทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิ่มเติมโดยมิชอบ
ซึ่งเปนองคประกอบความผิดฐานทําใหเสียทรัพยตามประมวลกฎหมายอาญา มาตรา 358 คือคําวา
“ทําใหเสียหาย” และ “ทําลาย” แตในสวนที่เกี่ยวกับการปลอมน้ัน มาตราน้ีไมไดยกองคประกอบ
ของความผิดฐานปลอมเอกสารมา แตเขียนองคประกอบใหชัดเจนวาเปนการแกไข เปลี่ยนแปลง
เพิ่มเติม ซึ่งเปนคําสามัญที่เขาใจไดและแนนอนวาตองคงองคประกอบความผิดในเร่ือง “โดยมิชอบ”
ไวเสมอ เพราะมีกรณีจํานวนมากที่ผูกระทํามีอํานาจและสิทธิที่จะเขาไปแกไขขอมูลคอมพิวเตอรได

2. ขอมูลคอมพิวเตอรของผูอ่ืน ความหมายของ “ขอมูลคอมพิวเตอร” อยูในนิยามศัพท
และจะเปนความผิดตามมาตราน้ีตองเปนขอมูลคอมพิวเตอรของผูอ่ืน
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ตัวอยางของการกระทําความผิดตามมาตราน้ี ไดแก การปอนโปรแกรมที่มีไวรัสทําลาย
ขอมูลหรือโปรแกรมคอมพิวเตอร หรือการปอน Trojan Horse เขาไปในระบบเพื่อขโมยรหัสผาน
ของผูใชคอมพิวเตอรสําหรับเพื่อเขาไปลบ เปลี่ยนแปลงแกไขขอมูลหรือกระทําการใดๆ อันเปน
การรบกวนขอมูล เปนตน

(5) การกระทําเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนไมสามารถทํางาน
ตามปกติได

มาตรา 10 “ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอร
ของผูอ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จนไมสามารถทํางานตามปกติได ตองระวางโทษจําคุก
ไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาท หรือทั้งจําทั้งปรับ”

ความผิดตามมาตรา 10 นี้ มีวัตถุประสงคและองคประกอบความผิดคลายคลึงกับ
มาตรา 9 เพียงแตเปลี่ยนวัตถุแหงการถูกกระทําจาก “ขอมูลคอมพิวเตอร” เปน “ระบบคอมพิวเตอร”
มีเจตนาพิเศษเพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนถูกระงับ ชะลอ ขัดขวาง หรือ
รบกวน จนไมสามารถทํางานตามปกติได มีขอสังเกตวา การกระทําใดๆ มีความหมายกวางขวาง
มาก กฎหมายฉบับน้ีเปนเร่ืองเกี่ยวกับอาชญากรรมคอมพิวเตอร ดังน้ันจึงควรหมายถึงการเขาไปทํา
กับระบบคอมพิวเตอรเทาน้ันหรือไม หรือจะหมายถึงการกระทําทางกายภาพอ่ืนๆ เชน การระเบิด
การวินาศกรรมเพื่อใหมีผลทําลายการทํางานของระบบคอมพิวเตอรดวย เทาที่มีการอภิปรายกันใน
ที่ประชุมของคณะกรรมาธิการเปนไปในแนวทางเดียวกันที่จะใหขยายรวมถึงการกระทําทาง
กายภาพ (physical) ที่เขาไปยุงเกี่ยวกับระบบคอมพิวเตอรดวย สวนถอยคําที่วา “จนไมสามารถ
ทํางานตามปกติได” ยอมหมายความวา ระบบคอมพิวเตอรน้ันไมสามารถทํางานไดโดยสมบูรณ
ดังน้ัน ถึงแมวาระบบคอมพิวเตอรจะทํางานได แตเปนการทํางานที่ไมสมบูรณหรือผิดปกติไป
(malfunctioning) ก็ยอมอยูในความหมายของถอยคําอันเปนองคประกอบความผิดน้ีแลว

อยางไรก็ตาม หากผูกระทําไดกระทําไปโดยมีอํานาจหรือสิทธิโดยชอบยอมไมเปน
ความผิดเพราะไมเขาองคประกอบความผิดที่วา “โดยมิชอบ” ดังเชน การทดสอบหรือรักษาความมั่นคง
เพื่อความปลอดภัยของระบบคอมพิวเตอรโดยบุคคลผูไดรับมอบอํานาจจากผูเปนเจาของระบบ
คอมพิวเตอร (owner) หรือผูปฏิบัติการ (operator) หรือการปรับแกระบบปฏิบัติการ (operating system)
ของคอมพิวเตอรโดยผูปฏิบัติการ (operator) กอนติดต้ังซอฟตแวรใหมๆ ตัวอยางเชน การติดต้ัง
ซอฟตแวรเพื่อการเชื่อมตออินเทอรเน็ตซึ่งจะมีผลใหระบบคอมพิวเตอรทํางานไมเปนปกติทั้งกอน
และหลังการติดต้ังโปรแกรม

(6) ความผิดเกี่ยวกับการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
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มาตรา 11 “ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดย
ปกปดหรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบ
คอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ตองระวางโทษปรับไมเกินหน่ึงแสนบาท” เปนการกําหนดให
ลงโทษผูสงขอความอิเล็กทรอนิกสไมพึงประสงค ปจจุบันจดหมายอิเล็กทรอนิกสถูกนํามาใชเปน
เคร่ืองมือที่ผูกระทําความผิดมักใชในการหลอกลวงประชาชนผูบริโภค ใชในการเสนอขายบริการ
ทางเพศ ยาเสพติด และวัตถุที่ผิดกฎหมาย ประเทศไทยจึงนําแนวคิดเกี่ยวกับกฎหมาย CAN SPAM
ACT ของประเทศสหรัฐอเมริกามาเปนแนวทางในการรางมาตรา 11 น้ี ในระหวางที่ประเทศไทยยัง
ไมมีกฎหมายคุมครองขอมูลสวนบุคคลมาใชแกปญหา ซึ่งแหลงที่มาของขอมูลในการสงจดหมาย
อิเล็กทรอนิกส มี 2 ความหมาย คือ (1) ชื่อจดหมายอิเล็กทรอนิกสของผูสง หมายถึง ที่อยูของผูสงที่
เรียกวา Sender’s Address ในรูปแบบของระบบ E-mail และ (2) หมายเลขประจําตัวอินเทอรเน็ต
(IP Address) ของเคร่ืองคอมพิวเตอรเซิรฟเวอรของผูสงที่สงผานระบบ SMTP หรือ POP361

การปกปดหรือปลอมแปลงน้ีตองเปนเร่ืองของ “แหลงที่มาของการสงขอมูล” ซึ่ง
ตรวจสอบไดโดย “ขอมูลจราจรทางคอมพิวเตอร” ไดแกการปกปดหรือปลอมแปลง IP address
และหมายถึงการกระทําที่ทําใหไมสามารถตรวจสอบถึงแหลงที่มาของการสงขอมูลและสงผลใหไม
อาจตรวจสอบไดทางระบบขอมูลจราจรทางคอมพิวเตอร เปนตน จึงไมใชเร่ืองการปกปดหรือ
ปลอมแปลงโดยการไมใชชื่อจริง หรือการเปลี่ยนแปลงใชชื่อหรือใชนามแฝง หรือใช email-address
ที่ผิดไปหรือเปลี่ยนแปลงไปซึ่งยังตรวจสอบแหลงที่มาของการสงขอมูลไดอยู

การรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข องคประกอบความผิด
ขอน้ี คณะกรรมาธิการเขียนลอกับองคประกอบความผิดฐานบุกรุกตามประมวลกฎหมายอาญา
มาตรา 362 ดังน้ันจึงนาจะมีความรุนแรงของการรบกวนพอสมควร ซึ่งตองใชมาตรฐานของวิญู
ชนเปนระดับวัดเปนการพิจารณาแบบ objective มิใชพิจารณาตามความเปนจริงแบบ subjective

ขอสังเกตสําหรับความผิดตามมาตราน้ี ก็คือเปนบทบัญญัติที่มีโทษปรับสถานเดียวและ
ไมมีโทษจําคุก จึงถือวาเปนโทษที่คอนขางเบา ในประเด็นที่เทียบเคียงกับความผิดฐานบุกรุกซึ่งเปน
ความผิดอันยอมความได แตคณะกรรมาธิการเห็นวาความผิดตามมาตรา 11 เร่ือง spamming น้ี
มักจะไมทํากับผูเสียหายคนเดียว แตมักจะทําในวงกวาง หากกําหนดใหเปนความผิดอันยอมความ
ไดจะมีปญหาเกี่ยวกับการรองทุกขเพื่อดําเนินคดีซึ่งมีผูเสียหายจํานวนมาก จึงไมไดกําหนดใหเปน
ความผิดอันยอมความได

61 ไพบูลย  อมรภิญโญเกียรติ. (2553). คําอธิบาย พ.ร.บ.คอมพิวเตอร พ.ศ. 2550. กรุงเทพฯ. หนา
74-75.
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(7) การจําหนายชุดคําสั่งที่จัดทําขึ้นเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิด
มาตรา 13 ผูใดจําหนายหรือเผยแพรชุดคําสั่งที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปน

เคร่ืองมือในการกระทําความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ
มาตรา 11 ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ

คําวา “จําหนาย” ชัดเจน สวนคําวา “เผยแพร” น้ันเปนคําที่กวางกวานาจะรวมถึงการ
โฆษณา จาย แจก เปนที่นาสังเกตวา “การมีไวเพื่อจําหนาย” ไมเขาองคประกอบความผิดฐานน้ี อาจ
เปนเพราะลักษณะของสิ่งที่มีไวยากในการพิสูจนวามีไวโดยเจตนาที่ชอบหรือไมชอบ คร้ันจะใช
หลักพิจารณาดวยปริมาณของการมีไวแบบยาเสพติดก็ทําไมไดเพราะชุดคําสั่งในลักษณะของ
โปรแกรมคอมพิวเตอรสวนใหญเปนขอมูลดิจิตัล

ชุดคําสั่งที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิดตาม
มาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ มาตรา 11 ชุดคําสั่งตามมาตราน้ีอาจ
เปนแบบวัตถุ เชน ดิสเกตตก็ได หรือาจเปนไฟล ดิจิตัลก็ได สวนการใชเปนเคร่ืองมือในการกระทํา
ความผิดน้ันเปนความผิดตามมาตราหน่ึงมาตราใดก็ไดเพราะตัวบทใชคําวา “หรือ”

จึงเห็นไดวากฎหมายเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) ยังไมครอบคลุมหรือสามารถบังคับใชไดอยางมีประสิทธิภาพ อันเปนชองทางในการ
กระทําความผิดของผูที่มีเจตนาจะโฆษณาสินคาหรือบริการที่เปนการรบกวนสิทธิของบุคคล โดยที่
ไมมีสิทธิในการปฏิเสธหรือยอมรับในขอมูลหรือจดหมายอิเล็กทรอนิกสน้ัน



บทที่ 3
มาตรการทางกฎหมายที่กําหนดขอบเขตความรับผิดและบทกําหนดโทษ
เกี่ยวกับการสงขอมูลหรือมจดหมายอิเล็กทรอนิกสไมพึงประสงคแกบุคคลอื่น

ของตางประเทศ

จากปญหาการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปริมาณเพิ่มมากขึ้น กอใหเกิด
ความเดือดรอนรําคาญตอผูใชประโยชนทางอิเล็กทรอนิกส ซึ่งวิธีการปองกันและแกไขปญหา
ดังกลาวแมจะมีมาตรการทางเทคนิคที่ผูใหบริการตางกําหนดมาตรการในการปองกันและแกไข
ปญหาที่เกิดขึ้นอยางมากมาย เชน การนําขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูรับไมรูจักนําไปอยู
ในจดหมายขยะ (juke mail หรือ spam) แตมาตรการทางเทคนิคน้ันไมสามารถแกปญหาการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสไดมีประสิทธิภาพ เพราะผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส
มักจะหาวิธีการใหมๆและใชเทคโนโลยีที่สูงกวาเสมอ การแกปญหาดวยวิธีการทางเทคนิคจึงมี
คาใชจายที่สูงขึ้น และผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสเทาน้ันที่เปนผูแบกภาระคาใชจาย
เหลาน้ีโดยไมจําเปน เมื่อเทียบกับคาใชจายของผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส เชน กรณีที่ผู
สงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (Spam mail) จํานวนมากๆ ทําใหระบบ
คอมพิวเตอรของผูรับทํางานชาลงและตองเสียคาใชจายจากการใชระบบอินเตอรเน็ตมากขึ้น และ
เสียเวลาในการติดตอสื่อสารตองลบขอมูลหรือจดหมายอิเล็กทรอนิกสดังกลาว อีกทั้งผูที่ไดรับ
ความเสียหายก็มิไดรับความเยียวยาจากการกระทําดังกลาว เพราะไมสามารถหาตัวผูสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสมารับผิดชอบได ประเทศหลายๆประเทศที่ประสบปญหาดังกลาวไดนํา
มาตรการทางกฎหมายมาปรับใชเพื่อแกปญหาดังกลาว ทั้งที่ไดบัญญัติกฎหมายใหมขึ้นหรือปรับใช
กฎหมายที่มีอยูแลว ตามความเหมาะสมของแตละประเทศดังน้ี

3.1 ประเทศสหรัฐอเมริกา
กฎหมายของประเทศสหรัฐอเมริกาเปนประเทศที่มีความสามารถทางเทคโนโลยีสูงแตก็

ประสบปญหาการสงขอมูลหรือจดหมายอิเล็กทรอนิกส และเปนประเทศที่ใหความสําคัญดาน
เศรษฐกิจสูง การติดตอสื่อสารหรือการทําธุรกรรมเชิงพาณิชยโดยนําระบบอิเล็กทรอนิกสมาใชจึงมี
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ความจําเปนและเปนสิ่งสําคัญมาก โดยมาตรการทางดานกฎหมายของประเทศสหรัฐอเมริกาแบง
ขอมูลหรือจดหมายอิเล็กทรอนิกสที่ เกี่ยวของกับการรบกวนการติดตอเชิงพาณิชยโดยทาง
อิเล็กทรอนิกส แบงออกไดเปนสองระดับ คือ กฎหมายระดับสหรัฐ (Federal law) และกฎหมาย
ระดับมลรัฐ (State law) ซึ่งจะไดศึกษาวิเคราะหขอบเขตความรับผิดและบทกําหนดโทษ ดังน้ี

3.1.1 ขอบเขตความรับผิด
3.1.1.1 กฎหมายระดับรัฐ (Federal law) : Controlling the Assault of Non-Solicited

Pornography and Marketing Act of 2003 (CAN SPAM Act 2003)
ในป 2003 สภาคองเกรสไดอนุมัติรางกฎหมาย “Controlling the Assault of Non

Solicited Pornography and Marketing Act of 2003” (CAN SPAM ACT 2003) มีผลใชบังคับ วันที่
1 มกราคม 2004 เปนการสรางมาตรฐานของการสงจดหมายอิเล็กทรอนิกสเอการใชโฆษณาสินคา
โดยใหคณะกรรมมาธิการการคาแหงชาติ (Federal Trade Commission: FTC) เปนผูรักษาการตาม
กฎหมายน้ี และไดขยายมาตรฐานการคุมครองผูบริโภคใหคลอบคลุมถึงการโฆษณาสินคาผาน
ขอความทางโทรศัพทเคลื่อนที่ดวย CAN SPAM Act 2003 กฎหมายดังกลาวมีหลักสําคัญ เชน หลัก
“Opt-out” หลักการหามขอความอิเล็กทรอนิกสซึ่งมีลักษณะหลอกลวงหรือทําใหเขาใจผิด เปนตน
กฎหมาย CAN SPAM Act 2003 เปนกฎหมายเฉพาะที่วางหลักการควบคุมขอความอิเล็กทรอนิกสที่
มีลักษณะเปนจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ขึ้น โดยแยกพิจารณาได ดังน้ี

หลักการและเหตุผลของกฎหมาย CAN SPAM Act 2003
ลักษณะพิเศษของกฎหมาย CAN SPAM Act 2003 คือ กฎหมายดังกลาวไดยกเวนการ

บังคับใชกฎหมายระดับรัฐ (State law) โดยใหใชกฎหมายฉบับน้ีแทนที่กฎหมายระดับรัฐที่
เกี่ยวของกับการควบคุมการใชจดหมายอิเล็กทรอนิกสในการสงขอความ ทั้งน้ี เน่ืองจากรัฐตางๆ
ของประเทศสหรัฐอเมริกาตางออกกฎหมายเฉพาะของตนขึ้นเพื่อบังคับใชกับจดหมายโฆษณา ทํา
ใหการบังคับใชมีขอกําหนดและมาตรฐานที่แตกตางกัน ทําใหการแกไขปญหาการใชจดหมาย
โฆษณาเปนไปอยางยากลําบากและไมมีประสิทธิภาพเทาที่ควร และเน่ืองจากการสงจดหมาย
อิเล็กทรอนิกสสามารถกระทําไดในหลายสถานที่ ทําใหผูสงจดหมายอิเล็กทรอนิกสไมสามารถ
ทราบไดวาจะตองปฏิบัติตามกฎหมายของรัฐใด ดวยเหตุน้ีเพื่อใหการใชจดหมายอิเล็กทรอนิกสใน
การโฆษณามีขอกําหนดและเปนมาตรฐานเดียวกัน กฎหมาย CAN SPAM Act 2003 จึงไดกําหนด
หลักเกณฑของการใชจดหมายโฆษณาไวเปนมาตรฐานผูใชจดหมายโฆษณาตองถือปฏิบัติตา ม
หลักเกณฑที่กฎหมาย CAN SPAM Act 2003 กําหนดไว อยางไรก็ตาม เหตุผลของกฎหมาย CAN
SPAM Act 2003 ปรากฏใน Sec.2 (a) มีใจความสําคัญ คือ เน่ืองจากจดหมายอิเล็กทรอนิกสเปนชอง
ทางการสื่อสารที่มีความสําคัญและเปนที่นิยมอยางมากทั้งในกิจกรรมสวนตัวและพาณิชกรรม
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เพราะมีคาใชจายนอยและสามารถเขาใชงานไดทุกสถานที่ทําใหมีความสะดวกและมีประสิทธิภาพ
ซึ่งความสะดวกสบายและความมีประสิทธิภาพน้ีไดถูกคุกคามโดยจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชยที่ไมตองการ(Unsolicited Commercial E-Mail)เปนจํานวนมาก ซึ่งในปจจุบันมีอยูมากกวา
คร่ึงของจดหมายอิเล็กทรอนิกสและไดเพิ่มขึ้นอยางตอเน่ือง ขอความสวนใหญของจดหมาย
ดังกลาวเปนการหลอกลวงหรือฉอโกง

ทั้งน้ีผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยมักจะปลอมแหลงที่มาของจดหมาย
และระบุหัวเร่ืองของจดหมายเพื่อใหเขาใจผิดเพื่อใหผู รับเปดอานจดหม ายน้ัน ผูสงจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยบางคนไดระบุวิธีการปฏิเสธไมรับจดหมายในอนาคต (opt-out)ใน
จดหมายดวย แตบางคนก็ไมไดระบุไว หรือระบุไวแตก็ไมไดปฏิบัติตามคํารองของผูรับที่สงคํารอง
น้ันมาแตอยางใด และผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงคไดใชโปรแกรมในการรวบรวม
รายชื่อที่อยูจดหมายอิเล็กทรอนิกสอัตโนมัติจากเว็ปไซตหรือบริการอ่ืนๆ

เน่ืองจากในแตละรัฐมีการกําหนดกฎหมายสําหรับการควบคุมหรือลดปริมาณจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค ทําใหมีมาตรฐานแตกตางกัน การแกปญหาของ
จดหมายอิเล็กทรอนิกสไมพึงประสงค ดังกลาวจึงไมประสบความสําเ ร็จ เพราะจดหมาย
อิเล็กทรอนิกสไมไดจํากัดอยูเฉพาะพื้นที่ใดพื้นที่หน่ึง ทําใหยากตอการปฏิบัติตามกฎหมายของ
ธุรกิจเอกชน แตปญหาของการแพรกระจายและการใชในทางที่ผิดของจดหมายอิเล็กทรอนิกสเพื่อ
การพาณิชยที่ไมตองการน้ันไมสามารถแกปญหาไดเฉพาะแตกฎหมายเทาน้ันจะตองไดรับความ
รวมมือในทางเทคนิคและในทางระหวางประเทศดวย

หากกฎหมายระดับรัฐไดกําหนดความผิดสําหรับการสงจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชยอันเปนการหลอกลวงหรือเปนเท็จไวแลว กฎหมายระดับรัฐในสวนดังกลาวก็ยังคงใชบังคับ
ได กฎหมาย CAN SPAM Act 2003 บัญญัติไวใน Sec. 2 (b) ดังน้ี

Sec. 2 (b) ไดกําหนดหลักการของกฎหมายดังน้ี
(1) การควบคุมการใชจดหมายอิเล็กทรอนิกสในทางพาณิชยของประชาชนทั้งหลาย

เปนผลประโยชนของรัฐบาลในสาระสําคัญ
(2) ผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยไมควรทําใหผูรับเขาใจผิดถึงที่มาหรือ

เน้ือหาของจดหมายเชนวาน้ัน และ
(3) ผูรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยมีสิทธิที่จะปฏิเสธไมรับจดหมาย

อิเล็กทรอนิกสเพื่อการพาณิชยเพิ่มเติมจากแหลงที่มาเดิม
มาตราดังกลาวแสดงใหเห็นวากฎหมายดังกลาวคํานึงถึงผลประโยชนทั้งทางดานธุรกิจ

และผูใชบริการ โดยกฎหมายมิไดหามการใชจดหมายเพื่อการพาณิชยโดยเด็ดขาด แตจะควบคุมให
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มีการใชจดหมายอิเล็กทรอนิกสที่มีคุณภาพและไมกอใหเกิดความเดือดรอนรําคาญกับผูอ่ืนที่ใช
บริการ ทําใหผูใชบริการมีทางเลือกมากขึ้นในการรับจดหมายโฆษณา อันจะสงผลใหการใช
จดหมายเพื่อการพาณิชยที่มีขอความอันเปนเท็จหรือทําใหผูใชบริการอ่ืนเขาใจผิดลดลง โดยนําหลัก
opt-out มากําหนดในกฎหมาย อีกทั้งยังเปนการคุมครองเด็กจากจดหมายเพื่อการพาณิชยที่เผยแพร
สื่อลามกอนาจารดวย

1. ประเภทและความหมายของจดหมายอิเล็กทรอนิกส
CAN SPAM Act 2003 กําหนดประเภทของจดหมายอิเล็กทรอนิกสไดเปน 2 ประเภท

คือ
1.1 จดหมายเพื่อติดตอสื่อสารทั่วไปหรือเปนการติดตอทางธุรกรรมตอกันมากอน

(Transaction or Relationship Message) (Sec.3(17) (A)) หมายถึง จดหมายอิเล็กทรอนิกสที่สงเพื่อ
วัตถุประสงคในการติดตอกันมากอน ระหวางผูรับและผูสงจดหมายอิเล็กทรอนิกสเพื่อใหการทํา
ธุรกรรมน้ันเสร็จสิ้น หรือเปนการเสนอขอมูลการรับประกัน(Warranty) การเรียกคืนสินคา (Product
Recall)หรือขอมูลความปลอดภัยของสินคาหรือบริการ (Safety or Security) หรือแจงการ
เปลี่ยนแปลงขอกําหนด (Terms) ของการสั่งซื้อสินคา สถานะของผูรับ (Recipient’s Standing)
ขอมูลงบดุลทางบัญชีที่เกี่ยวของกับการซื้อสินคาหรือบริการที่ผูสงเสนอใหแกผูรับ หรือนําเสนอ
ขอมูลความสัมพันธในการจางงานหรือแผนประโยชนที่ผูรับเกี่ยวของมีสวนรวมหรือเปนสมาชิก
หรือแจงขอมูลการปรับปรุง(Upgrade) หรือการทําใหทันสมัย (Update) ของสินคาหรือบริการที่ผูรับ
ไดมีการติดตอกับผูสงมากอนลวงหนาแลว

1.2 จดหมายอิเล็กทรอนิกสเพื่อการพาณิชย (Commercial Electronic Mail Message
(Sec. 3 (2)) หมายความถึง จดหมายอิเล็กทรอนิกสที่มีวัตถุประสงคในการโฆษณาทางพาณิชยหรือ
เสนอขายสินคาหรือบริการทางพาณิชย รวมถึงการแสดงเน้ือหาทางเว็ปไซตขององคกรน้ันๆใน
จดหมายอิเล็กทรอนิกสไมถือเปนจดหมายอิเล็กทรอนิกสทางพาณิชย หากเน้ือหาหรือพฤติกรรมใน
จดหมายดังกลาวแสดงถึงวัตถุประสงคอ่ืนนอกจากการโฆษณา หรือการเสนอขายสินคาหรือบริการ
ทางพาณิชย

2. หลักเกณฑในการสงจดหมายอิเล็กทรอนิกส (Sec.5)
การสงจดหมายอิเล็กทรอนิกสทั้ งเพื่อติดตอสื่อสารทั่วไปหรือเปนการติดตอทาง

ธุรกรรมและทั้งเพื่อการพาณิชยกฎหมายกําหนดใหตองอยูภายใตบังคับหลักเกณฑในการควบคุม
การใชงานของจดหมายอิเล็กทรอนิกสอยางเหมาะสมตาม CAN SPAM Act 2003 ดังน้ี

2.1 หลักเกณฑทั่วไปในการสงขอความจดหมายอิเล็กทรอนิกส (Sec. 5 (a))
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2.1.1 หามมิใหแสดงขอมูลการสงที่เปนเท็จหรือทําใหเขาใจผิด ถือเปนการ
กระทําโดยมิชอบดวยกฎหมาย (unlawful) หากบุคคลใดสงจดหมายอิเล็กทรอนิกสทางความสัมพันธ
หรือทางธุรกรรม (a transactional or relationship message) หรือจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย
(commercial electronic mail message) ที่มีขอมูลเกี่ยวกับหัวจดหมาย (header information)62

อันเปนเท็จหรือทําใหเขาใจผิดในสาระสําคัญ (Sec.5 (a) (1)) โดยจะถือวาทําให
เขาใจผิดในสาระสําคัญหากไมสามารถระบุถึงเคร่ืองคอมพิวเตอรที่ใชในการสงจดหมาย
อิเล็กทรอนิกสไดอยางถูกตอง โดยผูสงใชเคร่ืองแมขายอ่ืนในการรับสงจดหมายอิเล็กทรอนิกสเพื่อ
ทําใหที่มาในการสงจดหมายอิเล็กทรอนิกสแตกตางไปจากแหลงที่มาของจดหมายจริง ขอมูล
เกี่ยวกับหัวจดหมาย ไดแก

(1) ขอมูลที่ระบุถึงที่อยูจดหมายอิเล็กทรอนิกสที่สงมา (an originating electronic
mail address) โดเมนเนม (domain name) หรือที่อยูทางอิเล็กทรอนิกส (Internet Protocol Address)

(2) ขอมูลที่ระบุถึงผูสงจดหมายอิเล็กทรอนิกสวาจดหมายอิเล็กทรอนิกสน้ัน
ถูกสงมาจากบุคคลใด

การทําใหเขาใจผิด หรือระบุขอความเท็จที่เปนสาระสําคัญ หมายความรวมถึงการ
เปลี่ยนแปลงหรือการปดบังของขอมูลเกี่ยวกับหัวจดหมายทําใหความสามารถของการประมวลผล
ดานขอความในการเขาใชบริการทางอินเทอรเน็ตของผูรับเสียหาย หรือการกลาวหาบุคคลกระทํา
ผิด การบังคับตามกฎหมายของหนวยงานในการระบุ  กําหนดหรือโตตอบผูสงจดหมาย
อิเล็กทรอนิกส หรือเพื่อการสอบสวนการกระทําความผิด หรือการตอบสนองผูสงจดหมาย
อิเล็กทรอนิกสของผูรับไมสามารถกระทําได (Sec. 5 (a) (6))

2.2 การสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย (Sec. 6)
นอกจากผูสงจะตองจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยจะตองปฏิบัติตาม (Sec.5

(a) (1) แลว กฎหมายยังกําหนดใหตองระบุขอมูลดังตอไปน้ีในจดหมายอิเล็กทรอนิกส
2.2.1 หามการระบุชื่อเร่ืองจดหมายอิเล็กทรอนิกสเพื่อการหลอกลวง ผูสงจดหมาย

อิเล็กทรอนิกสเพื่อการพาณิชยที่ระบุหัวเร่ืองจดหมายอิเล็กทรอนิกส (Subject Heading) โดยรูหรือ
ควรจะรูวาจะทําใหผูรับจดหมายอิเล็กทรอนิกสเขาใจผิดในขอเท็จจริง เน้ือหา หรือสาระของ
ขอความในจดหมาย ถือเปนการกระทําอันมิชอบดวยกฎหมาย (Sec. 5 (a) (2))

62 ขอมูลเก่ียวกับหัวจดหมาย (header information) หมายถึง ขอมูลเก่ียวกับแหลงที่มาปลายทาง และ
เสนทางของจดหมายอิเล็กทรอนิกส รวมถึงโดเมนเนมและช่ือที่อยูจดหมายอิเล็กทรอนิกสตนทาง หรือขอมูลอ่ืนๆ
ที่ปรากฏในสวนที่สามารถระบุตัวผูสงจดหมายอิเล็กทรอนิกสได (Sec.3 (8)).



61

2.2.2 จะตองระบุที่อยูจดหมายอิเล็กทรอนิกสเพื่อการตอบกลับหรือมาตรการ
อ่ืนๆในลักษณะเดียวกันในจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอยางชัดเจนและเห็นไดงาย
เพื่อใหผูรับสามารถปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอยางชัดเจนและเห็นได
งายเพื่อใหผูรับสามารถปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่จะสงมาในอนาคต
ซึ่งชื่อที่อยูจดหมายอิเล็กทรอนิกสของผูสงที่ระบุไวน้ันจะตองสามารถใชไดอยางนอย 30 วัน
หลังจากที่ไดสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยน้ันๆแลว ในกรณีที่จดหมายอิเล็กทรอนิกส
ของผูสงไมสามารถใชงานไดชั่วคราว โดยมิใชความผิดของผูสง จะตองดําเนินการแกไขความ
บกพรองดังกลาวภายในระยะเวลาอันสมควร หากผูสงจดหมายอิเล็กทรอนิกสใดสงจดหมายอิเล็กทรอนิกส
โดยมิไดระบุวิธีการในการปฏิเสธการรับจดหมายอิเล็กทรอนิกสในอนาคต  ถือเปนการกระทําอันมิชอบ
ตามกฎหมายหน้ี (Sec. 5 (a) (3))

2.2.3 หามการสงจดหมายอิเล็กทรอนิกสภายหลังที่มีการปฏิเสธไมรับจดหมาย
อิเล็กทรอนิกส โดยผูสงจดหมายอิเล็กทรอนิกสหรือตัวแทนจะตองดําเนินการไมสงจดหมายอิเล็กทรอนิกส
ใหผูรับอีกภายในเวลา 10 วัน หากผูสงจดหมายอิเล็กทรอนิกสหรือตัวแทนรูหรือควรรูจะรูวาผูรับ
จดหมายอิเล็กทรอนิกสดังกลาวไดปฏิเสธการรับจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยแลวไม
ดําเนินการยุติการสงภายในกําหนดระยะเวลา ถือเปนการกระทําอันมิชอบดวยกฎหมาย เวนแตจะ
ไดรับความยินยอมโดยชัดแจงจากผูรับ นอกจากน้ีกฎหมายยังกําหนดหามมิใหผูสงจดหมาย
อิเล็กทรอนิกสหรือผูใดนําขอมูลของผูรับจดหมายอิเล็กทรอนิกสไปขาย หรือแลกเปลี่ยนโดยรูวาได
มีการปฏิเสธไมรับจดหมายอิเล็กทรอนิกส (Sec. 5 (a) (4))

2.2.4 จะตองระบุชัดเจนและเห็นไดงายวาเปนจดหมายอิเล็กทรอนิกสเพื่อการ
โฆษณาหรือเปนประกาศ (Solicitation) เวนแตวาจะไดรับความยินยอมโดยชัดแจงจากผูรับจดหมาย
อิเล็กทรอนิกสแลว ผูสงจดหมายอิเล็กทรอนิกสจะตองระบุถึงโอกาสที่ผูรับจะสามารถปฏิเสธที่จะ
รับจดหมายอิเล็กทรอนิกส (Opt-out) อยางชัดเจนและเห็นไดงาย อีกทั้งตองระบุที่อยูทางไปรษณีย
ของผูสงในเน้ือความของจดหมายอิเล็กทรอนิกสดวย (Sec. 5 (a) (5))

นอกจากจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่เปนการโฆษณาสินคาหรือบริการ
ทั่วไปแลว CAN SPAM Act 2003 ยังไดกําหนดหลักเกณฑในการสงจดหมายอิเล็กทรอนิกสเพื่อ
การพาณิชยที่มีเน้ือหาเกี่ยวกับสื่อลามกอนาจาร ตาม Sec. 5 (d) โดยหามมิใหการสงจดหมาย
อิเล็กทรอนิกสเพื่อการพาณิชยที่มีสื่อลามกอนาจาร โดยมิไดระบุชื่อเร่ืองจดหมายอิเล็กทรอนิกส
(Subject heading) เคร่ืองหมาย (Marks) หรือคําเตือน (Notices) ซึ่งกําหนดโดยคณะกรรมการการคา
แหงชาติที่แสดงวาเปนจดหมายอิเล็กทรอนิกสที่มีเน้ือความในการนําเสนอสื่อลามกอนาจารหรือมี
ขอความในจดหมายวาสามารถรับชมไดเพียงผูรับเปดอานจดหมาย แตจะตองระบุวิธีการเขาถึงสื่อ
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เหลาน้ัน เวนแตผูรับไดใหความยินยอมลวงหนาโดยชัดแจง (Prior Affirmative Consent) แตอยางไรก็ตาม
จดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มีสื่อลามกอนาจารจะตองระบุวาเปนการโฆษณา หรือประกาศ
โดยใหเห็นไดงายและชัดเจน และจะตองระบุถึงโอกาสที่ผูรับจะสามารถปฏิเสธที่จะรับจดหมาย
อิเล็กทรอนิกสทํานองเดียวกันน้ัน ตาม (SEC.5 (a) (5)) ดวย

2.3 การกระทําที่เกี่ยวเน่ืองกับการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยอันเปน
การกระทําที่มิชอบดวยกฎหมาย

นอกจากขอความที่สงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยตาม Sec. 5 (a) กฎหมาย
ยังกําหนดใหการกระทําอ่ืนๆของผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนการ
กระทําความผิด ไดแก

2.3.1 การรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสของผูอ่ืนโดยมิชอบ Sec. 5 (b) (1)
กําหนดใหผูสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่ฝาฝน Sec. 5 (a) หรือใหความชวยเหลือใน
การจัดหาที่อยูจดหมายอิเล็กทรอนิกสโดยรูหรือควรจะรูวาการรวบรวมรายชื่อที่อยูจด หมาย
อิเล็กทรอนิกสน้ันเปนการมิชอบดวยกฎหมาย โดยแบงออกเปน 2 วิธีดวยกัน

วิธีที่ 1 การเก็บรวบรวมรายชื่อจดหมายอิเล็กทรอนิกสจากเว็บไซด หรือจากผู
ใหบริการออนไลนอ่ืนๆที่มีการแสดงชื่อที่อยูจดหมายอิเล็กทรอนิกส ซึ่งมีขอความไมอนุญาตใหมี
การนําชื่อที่อยูจดหมายอิเล็กทรอนิกสจากเว็บไซดหรือจากผูบริการออนไลนดังกลาวไปเพื่อ
จําหนาย หรือกระทําวิธีการใดๆใหมีการนําขอมูลจดหมายอิเล็กทรอนิกสไปใชเพื่อประโยชนใน
การสงหรือใหบุคคลอ่ืนสงจดหมายอิเล็กทรอนิกส

วิธีที่ 2 การรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสโดยการเรียงตามตัวอักษร
(dictionary attack) โดยอาศัยความนาจะเปนในการผสมตัวอักษร ตัวเลข เชน aa@isp.com เปนตน
การรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกสดวยวิธีการเชนน้ีมีความสะดวกมากกวาวิธีที่ 1 แต
ความถูกตองแมนยํานอยกวา ซึ่งปริมาณของจดหมายที่สงออกไปน้ันอาจมีเปนจํานวนมากอันเปน
สาเหตุหน่ึงที่ทําใหการจราจรของขอมูลมีความหนาแนนมากยิ่งขึ้น

2.3.2 การใชโปรแกรมสมัครใชจดหมายอิเล็กทรอนิกสโดยอัตโนมัติ การใช
คําสั่ง (Script) หรือโปรแกรมอัตโนมัติ (Bot) เพื่อลงทะเบียนขอมีชื่อจดหมายอิเล็กทรอนิกส (e-mail
account) หรือลงทะเบียนขอใชอินเทอรเน็ต (online user account) ไวเปนจํานวนมากเพื่อสงหรือให
บุคคลอ่ืนสงจดหมายอิเล็กทรอนิกสที่เปนการฝาฝน Sec. 5 (a) คือมีขอความเท็จหรือทําใหเขาใจผิด
ในสาระสําคัญ เปนการกระทําอันมิชอบดวยกฎหมาย

mailto:aa@isp.com,%20ab@isp.com,ac@isp.com
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2.3.3 หามการรับสงจดหมายอิเล็กทรอนิกสโดยรูวาเปนจดหมายอิเล็กทรอนิกสที่มิ
ชอบดวยกฎหมายตาม Sec. 5 (a) จากคอมพิวเตอรที่มีระบบการปองกัน (Protected Computer) หรือ
จากระบบคอมพิวเตอรซึ่งผูสงไดเขาถึงโดยไมมีสิทธิ

3. หลักการแจงใหผูรับจดหมายอิเล็กทรอนิกสสามารถเลือกจะปฏิเสธไมรับจดหมาย
อิเล็กทรอนิกสในคร้ังตอไปได หรือหลัก Opt-out (SEC. 5(a)(3))

หลักเกณฑที่สําคัญอีกประการหน่ึงของกฎหมาย CAN SPAM Act 2003 คือ ในการสง
ขอความในจดหมายอิเล็กทรอนิกสทางพาณิชย ผูสงจะตองจัดใหมีที่อยูจดหมายอิเล็กทรอนิกสที่มี
ระบบการทางานในการตอบกลับ (Functioning Return Electronic Mail Address) เพื่อผูรับสามารถ
ที่จะตอบกลับมายังผูสงวาในอนาคตตนไมประสงคจะรับขอความจดหมายพาณิชยอิเล็กทรอนิกส
อีกตอไป โดยผูสงจะตองแจงถึงระบบหรือวิธีการดังกลาวใหชัดเจนและสามารถเห็นไดชัดแจงแก
ผูรับจดหมายอิเล็กทรอนิกส (Sec. 5 (a)(5)(ii) ในการจัดใหมีที่อยูอิเล็กทรอนิกสสําหรับใหผูรับตอบ
กลับน้ี ผูสงอาจจัดใหผูรับมีทางเลือกประเภทของจดหมายอิเล็กทรอนิกสที่ผูรับตองการไดรับ
หรือไมตองการไดรับจากผูสงในอนาคตได

ในกรณีที่ผูรับจดหมายไดสงคํารองแสดงความประสงคไมรับขอความจดหมายพาณิชย
อิเล็กทรอนิกสในอนาคตแลว ผูสงหรือบุคคลอ่ืนที่ดําเนินการแทนผูสงจะตองดําเนินการภายใน 10
วันทําการที่จะไมสงจดหมายใหผูรับอีกตอไป (Sec. 5(a)(4) เวนแตผูรับจะไดใหความยินยอมใน
เวลาตอมา (Subsequent Affirmative Consent) (Sec. 5 (b)

อยางไรก็ดี ผูสงจดหมายอิเล็กทรอนิกสทางพาณิชยไมสามารถสงจดหมายไปยังที่อยู
จดหมายอิเล็กทรอนิกสซึ่งถูกกําหนดอยูในรายการของบุคคลหรือองคกรธุรกิจที่ไดจดทะเบียนไว
กับแผนกการจดทะเบียนหรือ Do-not-E-mail Registry เวนแตจะไดรับอนุญาตโดยชัดแจง (SEC. 9)

4. การระบุที่อยูทางไปรษณียของผูสงจดหมายโฆษณา (A Valid Physical Postal
Address of Sender) ในจดหมายอิเล็กทรอนิกสทางพาณิชย (Sec. 5 (5) (iii))

การใชที่อยูจดหมายอิเล็กทรอนิกสไมจาตองเปนที่อยูเดียวกับที่อยูจดหมายที่สงทาง
ไปรษณียทั่วไป เปนเหตุใหผูสงสามารถปดบังที่อยูที่แทจริงได และทาใหการหาตัวผูสงทําได
ยากลําบาก ดวยเหตุน้ี กฎหมายจึงกําหนดใหผูสงจะตองระบุที่อยูของผูสงซึ่งเปนขอมูลทาง
ไปรษณียไวในจดหมายอิเล็กทรอนิกสทางพาณิชยดวย

3.1.2 บทกําหนดโทษ
CAN SPAM Act 2003 กําหนดความรับผิดของการสงจดหมายอิเล็กทรอนิกสเพื่อการ

พาณิชยไมพึงประสงค ความผิดสําหรับการกระทําความผิดฝาฝนบทบัญญัติของกฎหมาย63 ไดแก

63 Sec.4 (b) PENALTIES, The Punishment for an offense under subsection (a).
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1. กระทําความผิดอาญารายแรง (Felony) ตามกฎหมายของแตละรัฐหรือกฎหมายของ
สหรัฐอเมริกา หรือไดกระทําความผิดซ้ําในการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยเปน
จํานวนมากหรือเขาระบบคอมพิวเตอรโดยไมไดรับอนุญาต ตองระวางโทษปรับหรือจําคุกไมเกิน 5
ป หรือทั้งจําทั้งปรับ (Sec. 4 (b)(1))

2. (Sec. 4 (b) (2)) กําหนดระวางโทษปรับ หรือจําคุกไมเกิน 3 ป หรือทั้งจําทั้งปรับใน
การกระทําความผิดดังตอไปน้ี

(1) การเขาไปยังคอมพิวเตอรที่มีระบบการปองกันโดยไมไดรับอนุญาต และทําการสง
จดหมายอิเล็กทรอนิกสเปนจํานวนมากจากเคร่ืองคอมพิวเตอรน้ันหรือใชเปนตัวกลางในการสง
จดหมายอิเล็กทรอนิกสเพื่อการพาณิชย ตาม Sec. 4 (a) (1)

(2) ลงทะเบียนขอใชจดหมายอิเล็กทรอนิกสหรืออินเทอรเน็ตต้ังแต 20 ชื่อขึ้นไป หรือ
จดทะเบียนขอโดเมนเนม ต้ังแต 10 ชื่อขึ้นไปโดยใชขอมูลเปนเท็จ

(3) การสงจดหมายอิเล็กทรอนิกสที่มิชอบดวยกฎหมายปริมาณมากกวา 2,500 ฉบับ
ภายใน 24 ชั่วโมง หรือ 25,000 ฉบับภายใน 30 วัน หรือ 250,000 ฉบับภายในเวลาหน่ึงป

(4) การกระทําความผิดกอใหเกิดความเสียหายแกบุคคลใดบุคคลหน่ึงหรือหลายคน
รวมกันมูลคา 5,000 เหรียญ ขึ้นไปภายในเวลา 1 ป

(5) ผูกระทําความผิดไดรับผลประโยชนจากการกระทําความผิดรวมกันมูลคาต้ังแต
5,000 เหรียญ ขึ้นไปภายในเวลา 1 ป

(6) การกระทําความผิดไดรับผลประโยชนจากการกระทําความผิดต้ังแต 3 คนขึ้นไป
โดยจําเลยเปนผูจัดการ หรือผูนํา

สําหรับการสงจดหมายอิเล็กทรอนิกสที่เปนสื่อลามกอนาจารโดยรูวาการกระทํา
ดังกลาวเปนการฝาฝนกฎหมายตาม Sec.5 (d) (1) ตองระวางโทษปรับตาม title 18 ของ United
States Code หรือจําคุกไมเกิน 5 ป หรือทั้งจําทั้งปรับ

3. ผูมีสิทธิในการฟองดําเนินคดีกับผูกระทําความผิด
กฎหมายไดกําหนดใหอํานาจหนาที่ของผูมีสิทธิในการฟองดําเนินคดีกับผูที่กระทํา

ความผิดน้ันเปนองคกรหรือหนวยงานของรัฐเทาน้ัน ผูเสียหายที่เปนบุคคลธรรมดาไมสามารถ
ฟองรองดําเนินคดีกับผูกระทําความผิดไดเองโดยตรงดังเชนคดีอ่ืนทั่วไปที่เอกชนเปนผูเสียหายที่
แทจริงสามารถฟองดําเนินคดีเองได องคกรหรือหนวยงานที่มีอํานาจในการฟองดําเนินคดีตาม
กฎหมาย ไดแก
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3.1 คณะกรรมาธิการการคาแหงชาติ (Federal Trade Commission) ในการกระทํา
ความผิดที่มีลักษณะของการกระทําอันไมเปนธรรม หรือมีการหลอกลวง (Unfair or Deceptive Act
or Practice) หรือเปนการฝาฝน Sec. 18 (a) (1) (B) ของ Federal Trade Commission Act

การกระทําความผิดตามกฎหมายที่คณะกรรมาธิการมีอํานาจในการดําเนินคดี
เพื่อใหผูกระทําความผิดยุติการกระทําที่ผิดกฎหมาย ไดแก

(1) การแสดงขอมูลหัวจดหมาย (Header Information) เปนเท็จหรือทําใหเขาใจผิด
ในสาระสําคัญของจดหมายอิเล็กทรอนิกสเพื่อความสัมพันธ หรือจดหมายอิเล็กทรอนิกสเพื่อการ
พาณิชย ทําใหไมสามารถบงชี้เคร่ืองคอมพิวเตอรที่สงได (Sec. 5 (a) (1) (c))

(2) การระบุหัวเร่ืองจดหมาย (Subject Headings) โดยมีขอความเปนการหลอกลวง
โดยผูสงรูหรือควรจะรูวาอาจทําใหผูรับเขาใจผิด (Sec. 5 (a) (2))

(3) การไมปฏิบัติตามคํารองขอใหยุติการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย
ภายในเวลา 10 วัน (Sec. 5 (a) (4) (A) (ii), (iii), (iv))

(4) การเก็บรวบรวมชื่อที่อยูจดหมายอิเล็กทรอนิกสโดยมิชอบ (Sec. 5 (b) (1) (A))
(5) การรับสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มิชอบดวยกฎหมายจาก

เคร่ืองคอมพิวเตอรหรือระบบคอมพิวเตอรของผูอ่ืนที่มีระบบการปองกัน ซึ่งไดมีการเขาถึงโดยไมมี
สิทธิ (Sec. 5 (b) (3))

นอกจากน้ีกรณีที่การกระทําความผิดมีความเกี่ยวพันกับกฎหมายอ่ืนๆนอกเหนือ
อํานาจของ FTC ตามที่บัญญัติไว Sec. 7 (b) เชน กฎหมายเกี่ยวกับการธนาคาร การประกันภัย หรือ
การลงทุน หนวยงานที่ดูแลการบังคับใชกฎหมายเกี่ยวกับเร่ืองดังกลาว ไดแก Securities and
Exchange Commission Federal Deposit Insurance Corporation เปนตน สามารถใชอํานาจตาม
กฎหมายน้ันๆบังคับผูกระทําความผิดไดเพื่อวัตถุประสงคในการปฏิบัติตามกฎหมาย CAN SPAM
Act 2003

3.2 อัยการสูงสุดหรือหนวยงานของรัฐ หากมีเหตุอันควรเชื่อไดวาผลประโยชนของรัฐ
และของประชาชนจะเสียหายหรือถูกคุกคามจากการกระทําการฝาฝน Sec. 5 ซึ่งไดกําหนด
หลักเกณฑเกี่ยวกับการสงจดหมายอิเล็กทรอนิกสไว อาจฟองคดีแพงตอผูกระทําความผิดเพื่อเรียก
คาเสียหายจากการกระทําของจําเลย โดยการคํานวณคาเสียหายน้ันคํานวณจากจํานวนของการฝาฝน
กฎหมาย กําหนดไว 250 เหรียญตอฉบับ ถึง 2 ลานเหรียญ ซึ่งศาลเปนผูกําหนดคาเสียหาย

หากอัยการสูงสุด หนวยงานของรัฐ หรือคณะกรรมาธิการไดฟองรองจําเลยเดียวกัน
แลว และคดีอยูในระหวางการพิจารณา อัยการสูงสุด หนวยงานของรัฐ หรือคณะกรรมาธิการ
แลวแตกรณีไมอาจฟองคดีตอจําเลยคนเดียวกันน้ันได
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3.3 ผูใหบริการการเขาถึงอินเทอรเน็ต (Internet Access Service) สามารถฟองคดีแพง
เรียกคาเสียหายสําหรับการฝาฝนกฎหมายไดในกรณีเปนการสงจดหมายอิเล็กทรอนิกสที่มีการระบุ
หัวจดหมายเปนเท็จหรือทําใหเขาใจผิดในสาระสําคัญ (Sec. 5 (a) (1)) หรือเก็บรวบรวมชื่อที่อยู
จดหมายอิเล็กทรอนิกสโดยมิชอบ (Sec. 5 (b)) หรือไมระบุขอความวาเปนจดหมายอิเล็กทรอนิกสที่
มีสื่อลามากอนาจาร (Sec. 5 (d)) หรือการระบุเร่ืองจดหมายโดยรูหรือควรจะรูวาจะทําใหเขาใจผิดใน
ขอเท็จจริงหรือเน้ือหาสาระสําคัญของขอความในจดหมาย (Sec. 5 (a) (3) ) การไมปฏิบัติตามคํารอง
ขอใหยุติการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยภายในเวลา 10 วัน (Sec. 5 (a) (4)) การไมระบุวา
เปนการโฆษณา หรือการประกาศอยางชัดเจนและเห็นไดงาย รวมถึงการไมระบุขอความแจงโอกาส
ในการปฏิเสธการรับจดหมายอิเล็กทรอนิกสจากผูสงอยางชัดเจนและเห็นไดงาย และมิไดระบุที่อยู
ทางกายภาพของผูสงจดหมายอิเล็กทรอนิกส

คาเสียหายที่ผูใหบริการเขาถึงอินเทอรเน็ตสามารถเรียกไดน้ันศาลจะเปนผูกําหนด
เชนเดียวกับกรณีที่อัยการสูงสุดเปนผูฟองคดี โดยคํานวณจากจํานวนของการกระทําความผิด ซึ่ง
ฐานของคาเสียหายที่ผูใหบริการการเขาถึงอินเทอรเน็ตสามารถเรียกไดน้ันกําหนดไวตํ่ากวาจํานวน
คาเสียหายที่อัยการสูงสุดสามารถเรียกได คือ สําหรับการกระทําความผิดตาม Sec. 5 (a) (1)
กําหนดให 100 เหรียญตอฉบับ แตสําหรับการกระทําความผิดในกรณีอ่ืนๆตาม Sec. 5 กําหนดให
25 เหรียญตอฉบับ ทั้งน้ีไมวาจะเปนการกระทําความผิดกรณีใดก็ตามจะเรียกคาเสียหายไดไมเกิน
ฉบับละ 1 ลานเหรียญ

3.2 ประเทศออสเตรเลีย
ออสเตรเลียเปนอีกประเทศหน่ึงที่ ไดประสบปญหาที่ เกิดจากการใช จดหมาย

อิเล็กทรอนิกสในทางที่ผิดในที่น้ีคือ จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ออสเตรเลีย
ไดตระหนักถึงปญหาและเรงหาวิธีการแกไข โดยการใชกฎหมายเปนเคร่ืองมือในการแกปญหา
ดังกลาวเชนเดียวกัน รัฐบาลออสเตรเลียหามการสงจดหมายอิเล็กทรอนิกสเพื่อการพาณิชยที่มี
ลักษณะเปนจดหมายขยะ (Spam)64 โดยในเดือนเมษายน 2003 The Nation Office for the Information
Economy (NOIE) ประเมินวาปริมาณของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) มีถึง
รอยละ 35 ของจดหมายอิเล็กทรอนิกส ซึ่งเพิ่มขึ้นรอยละ 300 ในแตละป65 ปริมาณของจดหมาย

64 Parliament of Australia. (2005 December). Spam Bill 2003 (Bill Digest, no.45,2003-04). สืบคน
วันที่ 16 ตุลาคม 2556, จาก http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm

65 Matthew L. James and Brian E Murray. (2005 December). Computer Crime and Compromised
Commerce, Research. สืบคนวันที่ 16 ตุลาคม 2556, จาก http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm

http://www.aphgov.au/pubs/bd/2003-04/04bd045.htm
http://www.aph.gov.au/library/pubs/rn/2003-04/04rn06.htm
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อิเล็กทรอนิกสไมพึงประสงค (spam mail) เพิ่มมากขึ้น คาใชจายในการดําเนินการปองกันยอม
เพิ่มขึ้นเชนกัน รัฐบาลของออสเตรเลียจึงเห็นวาควรจะบัญญัติกฎหมายใหมในการตอตานกาการสง
จดหมายอิเลกทรอนิกสไมพึงประสงค โดยมีเปาหมายเพื่อตองการลดจดหมายอิเล็กทรอนิกสไมพึง
ประสงค (spam mail) ที่มีที่มาจากออสเตรเลีย66

Spam Act 2003 เปนกฎหมายระดับพระราชบัญญัติที่ผานรัฐสภาออสเตรเลียเมื่อ ค.ศ.
2003 มีผลบังคับใชใน ค.ศ. 2004 กฎหมายฉบับน้ีไดใหคํานิยาม Spam วา “commercial electronic
messages” ซึ่งหมายถึงจดหมายหรือขอความใดๆ ที่มีเน้ือหาเชิงประชาสัมพันธหรือสงเสริมการขาย

Spam Act 2003 บัญญัติขึ้นมาเพื่อการควบคุมการสงขอความอิเล็กทรอนิกสเพื่อการ
พาณิชย โดยการบัญญัติหามการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค ซึ่งมิได
จํากัดไวเฉพาะแตขอความอิเล็กทรอนิกสในรูปของจดหมายอิเล็กทรอนิกสเทาน้ัน แตรวมถึง
ขอความอิเล็กทรอนิกสประเภทอ่ืนๆดวย

การควบคุมจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ของออสเตรเลียนอกจาก
การใชมาตรการทางกฎหมายแลว ออสเตรเลียยังกําหนดใหผูประกอบการจะตองปฏิบัติตาม
Industry Codes and Standard โดยกลุมผูประกอบการคา (Industry Organization) เชน The Australian
Direct Marketing Association (ADMA) และ the Internet Industry Association (IIA) เปนผูวาง
หลักเกณฑโดยมีวัตถุประสงคเพื่อกําหนดมาตรฐานและวิธีการที่เกี่ยวของในการปรับใชกฎหมาย
อยางมีประสิทธิภาพ หลักการปฏิบัติของกลุมผูประกอบการคาน้ีจะตองจดทะเบียนกับหนวยงาน
ของรัฐที่รับผิดชอบ

3.2.1 ขอบเขตความรับผิด
3.2.1.1 ลักษณะเฉพาะของกฎหมาย SPAM Act 2003
สิ่งที่กฎหมายมุงควบคุม คือ ขอความอิเล็กทรอนิกสเพื่อการพาณิชย ไมจํากัดเฉพาะ

รูปแบบจดหมายอิเล็กทรอนิกสเทาน้ัน โดยในเน้ือหาของกฎหมายจะใชคําวา “ขอความ
อิเล็กทรอนิกส” (Electronic Message) หมายถึง ขอความโปรแกรมการสนทนา (Instant Message)
ขอความสั้น (SMS) ขอความมัลติมีเดีย (MMS) บนโทรศัพทเคลื่อนที่ดวย ซึ่งจะทําใหคลอบคลุม
รูปแบบการสื่อสารอิเล็กทรอนิกสไดกวางยิ่งขึ้น นอกจากน้ีกฎหมายยังกําหนดลักษณะเฉพาะของ
ขอความอิเล็กทรอนิกสที่เกี่ยวของกับออสเตรเลีย เรียกวา “Australian Link” มีวัตถุประสงคเพื่อ
กําจัดจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่มีที่มาจากออสเตรเลียและลดปริมาณการ
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ภายในประเทศ ขอความอิเล็กทรอนิกสที่มี

66 SPAM BILL 2003 Explanatory Memorandum, The Parliament of the Commonwealth of Australia.
p.2.
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Australian Link ขณะที่มีการสงขอความอิเล็กทรอนิกส คอมพิวเตอร เคร่ืองแมขาย หรืออุปกรณ
ใดๆที่ใชเพื่อการเขาถึงขอความที่เก็บอยูในประเทศออสเตรเลีย และเจาของชื่อผูใชอิเล็กทรอนิกสที่
มีภูมิลําเนาอยูในประเทศออสเตรเลีย หรือมีองคกร บริษัท หรือประกอบกิจการในออสเตรเลียเมื่อ
ไดมีการเขาถึงขอความ ขอความอิเล็กทรอนิกสที่มี Australian Link กฎหมายหามมิใหสงเวนแตจะ
ไดรับความยินยอมจากเจาของที่อยูอิเล็กทรอนิกสน้ันๆ และตองปฏิบัติตามหลักเกณฑที่กฎหมาย
กําหนดไว เมื่อขอความที่ผูสงไดปฏิบัติตามกฎหมายแลวขอความเหลาน้ีจะไมถือวาเปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูสงสามารถสงได

3.2.1.2 หลักเกณฑการสงขอความอิเล็กทรอนิกสตาม Spam Act 2003
1. ประเภทและความหมายของขอความอิเล็กทรอนิกส (Electronic Messages)

1.1 ขอความอิเล็กทรอนิกส (Electronic Messages) ตาม Sec. 5 หมายถึง
ขอความที่สงโดยใชบริการรับสงผานอินเทอรเน็ต หรือบริการรับสงขอความอ่ืนๆไปยังที่อยู
อิเล็กทรอนิกสที่อางถึงชื่อผูใชงานจดหมายอิเล็กทรอนิกส ชื่อผูใชงานโปรแกรมการสนทนา ชื่อ
ผูใชโทรศัพท หรือชื่อผูใชงานอ่ืนๆที่มีลักษณะเดียวกัน โดยไมคํานึงถึงวาที่อยูอิเล็กทรอนิกสน้ันจะ
มีอยูหรือไม หรือขอความที่สงไปน้ันจะถึงปลายทางหรือไม แตไมรวมถึงขอความที่เปนเสียงผาน
ทางโทรศัพทพื้นฐาน

1.2 ขอความอิเล็กทรอนิกสเพื่อการพาณิชย (Commercial Electronic
Messages) Sec. 6 หมายถึง ขอความอิเล็กทรอนิกสที่เสนอขาย โฆษณาสินคาหรือบริการ ที่ดินหรือ
ดอกผลของที่ดิน นําเสนอหรือโฆษณาโอกาสในทางธุรกิจหรือการลงทุน ชวยเหลือหรือทําให
บุคคลไดมาซึ่งทรัพยสิน ผลประโยชนทางการเงิน หรือผลประโยชนอยางอ่ืนจากผูอ่ืนโดยการ
หลอกลวง ทั้งน้ีไมคํานึงวาสินคา บริการ อสังหาริมทรัพย ผลประโยชนหรือโอกาสในทางธุรกิจน้ัน
จะมีอยูหรือไม หรือเปนที่ชอบดวยกฎหมายหรือไม

1.3 ขอความอิเล็กทรอนิกสกึ่ งพาณิชย (Designated Commercial
Electronic Messages)67 หมายถึง ขอความที่ถูกสงโดยหนวยงานของรัฐ พรรคการเมือง มูลนิธิ
องคกรทางศาสนา หรือสถาบันการศึกษา โดยไมตองไดรับความยินยอมจากผูรับกอน แตจะตอง
ระบุขอมูลบงชี่ที่ถูกตองของหนวยงานหรือของผูที่มีสิทธิสงขอความ

2. หลักเกณฑในการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชย68

Spam Act 2003 กําหนดหามมิใหการสง หรือเปนเหตุใหมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค (Unsolicited Commercial Messages) ที่มี Australian

67 Schedule 1-Designated commercial electronic messages.
68 Part 2 Rules about sending commercial electronic messages (section 15- section 18).
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Link หรือมิไดเปนขอความกึ่งพาณิชยอิเล็กทรอนิกส แตอยางไรก็ตามอาจมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยได หาก

2.1 ไดรับความยินยอมจากเจาของชื่ออิเล็กทรอนิกสในการสงขอความ
ความยินยอมที่ไดใหไวอาจถอนความยินยอมได  การใหความยินยอมในการสงขอความ
อิเล็กทรอนิกส ผูรับอาจกระทําได 2 ลักษณะ69 คือ

(1) ความยินยอมโดยชัดแจง (Express Consent) เชน การสมัครรับ
ขอมูลโฆษณาทางจดหมายอิเล็กทรอนิกส การเลือกชองใหความยินยอมในการสงขอความ
อิเล็กทรอนิกส เปนตน

(2) ความยินยอมโดยปริยาย (Implied Consent) พิจารณาไดจากแนว
ปฏิบัติความสัมพันธจากแนวทางการคาของบุคคลหรือหนวยงาน ผูรับขอความหรือผูกระทําการ
แทน เชน การใหขอมูลอิเล็กทรอนิกสในการซื้อสินคาหรือบริการ หรือการใหนามบัตรที่มีที่อยู
อิเล็กทรอนิกสเพื่อการติดตอ เปนตน แตกรณีที่มีการเปดเผยที่อยูอิเล็กทรอนิกสจะไมถือวาเปนการ
ใหความยินยอมโยปริยาย

ความยินยอมเปนเพียงการทําใหขอความอิเล็กทรอนิกสที่สงน้ันไมเปนสิ่งที่
ตองการเทาน้ัน แตการสงขอความอิเล็กทรอนิกสที่ชอบดวยกฎหมายจะตองปฏิบัติตามกฎหมายที่
กําหนดองคประกอบของขอความที่ผูสงจะตองระบุในขอความใหถูกตองดวย

2.2 ตองระบุขอมูลที่ถูกตองของผูสงขอความอิเล็กทรอนิกส ขอความ
อิเล็กทรอนิกสที่มี Australian Link แมจะไดรับความยินยอมจากผูรับแลวก็ไมสามารถสงได เวนแต
ไดระบุขอมูลบงชี้ที่ชัดเจนและถูกตองของบุคคลหรือหนวยงานที่มีอํานาจในการสงขอความ
อิเล็กทรอนิกส วิธีการที่ผูรับสามารถติดตอผูสงไดอยางถูกตอง หรือเงื่อนไขอ่ืนๆที่ไดกําหนดไวใน
กฎหมาย ซึ่งขอมูลเหลาน้ีจะตองสามารถใชไดอยางนอย 30 วันนับจากวันสงขอความ

2.3 กําหนดวิธีการปฏิเสธไมรับขอความในอนาคต ในขอความที่สงจะตอง
ระบุใหผูรับสามารถยกเลิกรับขอความอิเล็กทรอนิกสไดอยางชัดเจนและใชงานงาย เชน เปนลิงคสง
ขอความตอบกลับอัตโนมัติในจดหมายอิเล็กทรอนิกส เปนตน กฎหมายกําหนดเงื่อนไขใหที่อยู
อิเล็กทรอนิกสของผูสงขอความอิเล็กทรอนิกสสําหรับการรับขอความยกเลิกจะตองใชงานได
ตลอดเวลาเปนระยะเวลาอยางนอย 30 วันนับจากวันที่สงขอความอิเล็กทรอนิกส70

69 Schedule 2- Consent Clause 2 Basic definition.
70 Section 18 commercial electronic messages must contain a functional unsubscribe facility.
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3. ขอหามในการเก็บรวบรวมที่อยูอิเล็กทรอนิกส เพื่อวัตถุประสงคในการสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) 71

โปรแกรมการเก็บที่อยู อิ เล็กทรอนิกสและบัญชีที่อยูที่ไดรวบรวมแลว
โดยทั่วไปมักจะใชเพื่อวัตถุประสงคในการรวบรวมขอมูลสําหรับการทําวิจัย การตลาดหรือการ
ปรับปรุงเว็ปไซด แตมีการใชเพื่อวัตถุประสงคในการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค
(spam mail) เชนกัน72 การเก็บรวบรวมรายชื่อที่อยูจดหมายอิเล็กทรอนิกส เปนขั้นตอนหน่ึงในการ
สงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) กฎหมายบัญญัติใหเฉพาะการใชโปรแกรม
เก็บรวบรวมชื่อที่อยูอิเล็กทรอนิกสเพื่อการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
เปนกระทําความผิดตามกฎหมาย เพราะรายชื่อที่อยูอิเล็กทรอนิกสเหลาน้ีมีมูลคาในทางพาณิชยที่
สามารถนํามาซื้อขายกันในระหวางกลุมผูสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)
หรือผูที่ประสงคจะใชประโยชนจากรายชื่อที่อยูอิเล็กทรอนิกสเหลาน้ัน รายชื่อที่อยูอิเล็กทรอนิกส
เหลาน้ันมีความสัมพันธกับเจาของและเปนขอมูลสวนบุคคลที่ผูอ่ืนตองเคารพในความเปนสวนตัว
หลักเกณฑใน Spam Act 2003 หามมิใหผูที่มีภูมิลําเนาในออสเตรเลียหรือมีสํานักงานหรือหุนสวน
ประกอบกิจการในออสเตรเลียจัดหา ไดมา หรือใชโปรแกรมในการเก็บรวบรวมที่อยูอิเล็กทรอนิกส
รวมถึงการใหสิทธิในการจัดหา และการไดมาของโปรแกรม และหามมิใหจัดหา ไดมา หรือใชบัญชี
รายชื่อที่อยูที่ไดรวบรวมไวแลวจากโปรแกรมดังกลาว

3.2.2 บทกําหนดโทษ
ความรับผิดที่กําหนดไวใน Spam Act 2003 เปนความรับผิดที่มีโทษปรับทางแพง ซึ่ง

ตองยื่นฟองดําเนินคดีกับผูกระทําความผิดตอศาลแหงรัฐ (Federal Court) โดย ACMA ฟองรอง
ดําเนินคดีเพื่อเรียกคาปรับสําหรับการกระทําความผิด สงขอความอิเล็กทรอนิกสไมพึงประสงคที่มี
Australian Link และมิไดมีขอความกึ่งพาณิชยอิเล็กทรอนิกส (Sec.16(1)) สงขอความอิเล็กทรอนิกส
ที่มิชอบดวยกฎหมายไปยังที่อยูอิเล็กทรอนิกสที่ไมมีอยูจริง (Sec. 16 (6)) สงขอความอิเล็กทรอนิกส
ที่มิชอบดวยกฎหมายโดยมิไดระบุขอมูลที่ถูกตองของผูสง (Sec. 17 (1)) ไมกําหนดวิธีการปฏิเสธไม
รับขอความในอนาคต ตามเงื่อนไขของกฎหมาย (Sec. 18 (1)) ทั้งน้ีการกระทําที่ฝาฝนตอกฎหมาย
ถึงการใหความชวยเหลือ ชักชวน สมคบคิดเพื่อใหมีการกระทําความผิดดวย หากศาลเห็นวาบุคคล
ไดกระทําการฝาฝนบทบัญญัติแหงกฎหมายศาลอาจสั่งใหผูน้ันไดรับโทษปรับตามอัตราที่กฎหมาย
กําหนด ซึ่งเปนดุลยพินิจของศาลในการกําหนดคาปรับแกผูกระทําความผิด อัตราโทษปรับอางอิง

71 Part 3-Rules about address-harvesting software and harvested – address lists (Section 19-
Section 22).

72 Spam Act 2003:A practical guide for business .Australian Government,p.10.
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จาก Criminal Act Sec. 4 AA ซึ่งกําหนดไวที่ 110 ดอลลารออสเตรเลีย ในการกระทําความผิด 1
กระทง Spam Act 2003 ไดกําหนดอัตราโทษที่เปนสัดสวนของการกระทําความผิดในแตละวันโดย
มิไดคํานวณคาปรับตามจํานวนของขอความที่ไดมีการสง เพราะตามแนวนโยบายของประเทศ
ออสเตรเลีย ถือวาการสงขอความอิเล็กทรอนิกสไมพึงประสงคเพียงหน่ึงฉบับก็เปนจดหมาย
อิเล็กทรอนิกสไมพึงประสงค (spam mail) ไดเชนกัน แตคํานวณอัตราสวนตาม Sec. 25 (3)-(6) และ
ไดกําหนดอัตราโทษที่สูงขึ้นสําหรับการกระทําความผิดซ้ํา หากศาลเห็นวาผูที่ไดรับขอความ
อิเล็กทรอนิกสไดรับความเสียหายอยางใดๆเกิดขึ้นศาลอาจสั่งใหผูที่ไดรับความเสียหายไดรับการ
ชดใชคาสินไหมทดแทนได นอกจากน้ีหากเห็นสมควรศาลอาจสั่งใหผูกระทําความผิดกระทํา หรือ
งดเวนกระทําอยางใดๆก็ได

นอกจากน้ีกฎหมายยังกําหนดทางเลือกแก ACMA ในการปรับแผนการฟองรองดําเนินคดี
ทางศาลแกผูกระทําความผิด โดยการแจงการฝาฝนแกผูกระทําความผิด ภายในเวลา 12 เดือนนับจาก
วันที่ไดมีการกลาวหาวามีการกระทําความผิดเกิดขึ้นโดยจะตองระบุในการแจงดวยวาหากชําระ
คาปรับภายในเวลา 28 วัน หรือมากกวาน้ันตามที่กําหนดจะไมฟองรองดําเนินคดีทางศาล และตอง
ระบุวิธีการชําระคาปรับไวดวย

3.4 ประเทศอังกฤษ
ประเทศอังกฤษนับไดวาเปนประเทศที่มีการใชอินเทอรเน็ตอยางแพรหลายอีกแหงหน่ึง

ของโลกจึงเกิดปญหาเกี่ยวกับอาชญากรรมบนอินเทอรเนตมากเชนกันรวมถึงการกระทําการคุกคาม
โดยใชอินเทอรเน็ตประเทศอังกฤษจึงไดใหความสําคัญกบการแก ปญหาอาชญากรรมการคุกคาม
บนอินเทอรเน็ตอยางจริงจัง จึงไดมีการตรากฎหมาย The Privacy and Electronic Communications
Regulations 2003 ออกมาเพื่อคุมครองขอมูลสวนบุคคลของผูใชบริการทั้งทางโทรศัพท ทาง
จดหมายอิเล็กทรอนิกส และสื่ออิเล็กทรอนิกสตางๆ โดยกฎหมายดังกลาวมีวัตถุประสงคและ
ขอบเขตการคุมครอง เน่ืองจากการขยายตัวของธุรกิจและการพัฒนาเทคโนโลยีการใหบริการ
ทางดานโทรศัพท และการสื่อสารทางอิเล็กทรอนิกสเปนไปอยางเจริญกาวหนาอยางรวดเร็วมีการ
ใชจดหมายอิเล็กทรอนิกสในการติดตอสื่อสารเปนจํานวนมากแตไมมีการกําหนดหลักเกณฑการใช
รวมถึงการคุมครองขอมูลของบุคคลผูใช ซึ่งกอใหเกิดปญหาตอผูใชบริการเปนจํานวนมาก ในป
2002 EU จึงไดมีการตรา Directive on Privacy and Electronic Communications 2002/58/EC บังคับ
ใชวันที่ 12 กรกฎาคม 2002 ซึ่งประเทศอังกฤษไดตรากฎหมาย The Privacy and Electronic
Communications Regulations 2003 เพื่อเปนการอนุวัติการตาม Directive on Privacy and Electronic
Communications 2002
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The Privacy and Electronic Communications Regulations 2003 ไดกําหนดสิทธิของ
เจาของขอมูลผูใชบริการในระบบสื่อสารทางอิเล็กทรอนิกสตางๆ โดยเฉพาะในเร่ืองการขายตรงที่
ปองกันไมใหมีการทําการตลาดแบบขายตรง รวมถึงการเปดเผยขอมูล และกําหนดหลักเกณฑใน
การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่สามารถทําไดตามที่กฎหมายกําหนด ทั้งน้ีจะไดศึกษา
เฉพาะในสวนของจดหมายอิเล็กทรอนิกสของ The Privacy and Electronic Communications
Regulations 2003 เทาน้ัน

มาตรา 273 ไดกําหนดคํานิยามคําวา Electronic mail หมายถึง ขอความ เสียง ขอความ
ภาพที่สงเขาสูเครือขายอิเล็กทรอนิกสสาธารณะที่เก็บหรือบันทึกในเคร่ืองมือ อุปกรณเครือขายของ
ผูรับรวมถึงบันทึกไวใน

การใชงานจดหมายอิเล็กทรอนิกสสําหรับจุดประสงคการตลาดแบบขายตรง ไดกําหนด
ไวในมาตรา 22 ดังน้ี

มาตรา 2274 (1) กฎหมายหมายน้ีถูกใชเพื่อการสงแบบที่ผูรับไมไดรองขอซึ่งหมายถึง
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงคไปยังผูรับ

73 “electronic mail” means any text, voice, sound or image message sent over a public electronic
communications network which can be stored in the network or in the recipient’s terminal equipment until it is
collected by the recipient and includes messages sent using a short message service.

74 22. (1) This regulation applies to the transmission of unsolicited communications by means of
electronic mail to individual subscribers.

(2) Except in the circumstances referred to in paragraph (3), a person shall neither transmit,
nor instigate the transmission of, unsolicited communications for the purposes of direct marketing by means of
electronic mail unless the recipient of the electronic mail has previously notified the sender that he consents for
the time being to such communications being sent by, or at the instigation of, the sender.

(3)  A person may send or instigate the sending of electronic mail for the purposes of direct
marketing where

(a) that person has obtained the contact details of the recipient of that electronic mail in
the course of the sale or negotiations for the sale of a product or service to that recipient;

(b) the direct marketing is in respect of that person’s similar products and services only; and
(c) the recipient has been given a simple means of refusing (free of charge except for the

costs of the transmission of the refusal) the use of his contact details for the purposes of such direct marketing,
at the time that the details were initially collected, and, where he did not initially refuse the use of the details, at
the time of each subsequent communication.

(4) A subscriber shall not permit his line to be used in contravention of paragraph (2).
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(2) ยกเวนความใน (3), บุคคลหน่ึงอาจสงและกอใหเกิดการสงจดหมายอิเล็กทรอนิกส
ไมพึงประสงคของการตลาดขายตรง ซึ่งเวนแตผูรับจดหมายอิเล็กทรอนิกสจะแจงไปยังผูสงกอน
แลววาอนุญาตใหสง

(3) บุคคลหน่ึงอาจจะสงหรือกอใหเกิดการสงจดหมายอิเล็กทรอนิกสไมพึงประสงคของ
การตลาดขายตรงเมื่อ

(a) บุคคลผูน้ันไดรับขอมูลการติดตอของผูรับจดหมายอิเล็กทรอนิกสจากผูขายหรือ
จากการเจรจาสําหรับการขายผลิตภัณฑหรือบริการใหกับผูรับ

(b) การตลาดขายตรงอยูในประเด็นที่วามีผลิตภัณฑและบริการที่คลายคลึงกันเทาน้ัน
และ

(c) ผูรับใหแสดงการปฏิเสธที่จะใหใชขอมูลการติดตอของผูรับสําหรับจุดประสงคทาง
การตลาดขายตรง ถึงแมวาแรกเร่ิมผูรับจะไมไดปฏิเสธที่จะใหใชขอมูลการติดตอของผูรับแตก็
ไดรับจดหมายอิเล็กทรอนิกสไมพึงประสงคมาอยางตอเน่ือง

(4) ผูรับอาจไมอนุญาตใหจดหมายสั้นๆของผูรับถูกใชอยางละเมิดตามความใน (2)
การใชงานจดหมายอิเล็กทรอนิกสสําหรับจุดประสงคการตลาดขายตรงในขณะที่ขอมูล

หรือที่อยูของผูสงถูกปกปดไว
มาตรา 2375 บุคคลหน่ึงไมทั้งสงและกอใหเกิดการสงจดหมายอิเล็กทรอนิกสไมพึง

ประสงคของการตลาดขายตรง
(a) เมื่อขอมูลของบุคคลที่จะเปนผูรับจากการสื่อสารน้ันถูกปกปดหรือปลอมแปลง

หรือ
(b) เมื่อมีที่อยูที่ถูกตองและเกิดการไปยังผูรับการสื่อสารน้ันจริง ผูรับน้ันอาจสงคํารอง

ใหยุติการสง
จะเห็นไดวาประเทศอังกฤษมุงคุมครองการดําเนินการทางธุรกิจทางการตลาดแบบขาย

ตรง และกําหนดหลักเกณฑและวิธีการในการสงจดหมายอิเล็กทรอนิกส โดยมีหลักการในการที่
ผูรับมีสิทธิในการปฏิเสธจดหมายอิเล็กทรอนิกสเหลาน้ัน

75 23. A person shall neither transmit, nor instigate the transmission of, a communication for the
purposes of direct marketing by means of electronic mail

(a) where the identity of the person on whose behalf the communication has been sent has
been disguised or concealed; or

(b) where a valid address to which the recipient of the communication may send a request
that such communications cease has not been provided.



บทที่ 4
วิเคราะหขอบเขตความรับผิดและบทกําหนดโทษเกี่ยวกับการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสไมพึงประสงคของกฎหมายประเทศไทย

และกฎหมายตางประเทศ

เ น่ืองจากสังคมในปจจุบันเปนสังคมที่ตองพึ่งพาอาศัยระบบเทคโนโลยีและ
คอมพิวเตอรเพื่อความสะดวกสบายและรวดเร็วทันใจในการใชชีวิตประจําวันและการทํางาน จึง
กอใหเกิดการกระทําความผิดเกี่ยวกับคอมพิวเตอรไดอยางงายดาย ซึ่งสภาพปญหาเกี่ยวกับการ
กระทําความผิดทางคอมพิวเตอรในปจจุบัน คอมพิวเตอรเปนเทคโนโลยีที่เปนประโยชนตอผูคนใน
สังคมเปนอยางมาก เชนการสนทนาสื่อสาร การสงขอมูลและแชรขอมูลขาวสารไมวาจะเปนในรูป
ของขอความ รูปภาพหรือคลิปวีดิโอ แตอยางไรก็ตาม คอมพิวเตอรก็เปนเหมือนดาบสองคมหาก
ผูใชนําไปใชงานในทางที่ไมเหมาะสมและไมกอใหเกิดประโยชน เชน การขโมยขอมูลของคนอ่ืน
และนําไปเผยแพรตอทําใหผูอ่ืนเสียหาย การหลอกลวงผูใชคนอ่ืนใหเชื่อใจและโอนเงินใหระบบ
คอมพิวเตอรน้ันมีความรวดเร็วในการสงขอมูลขาวสารและสามารถเขาถึงกลุมผูใชซึ่งมีอยูเปน
จํานวนมากไดอยางฉับไว ซึ่งสงผลใหการกระทําผิดเปนไปไดอยางงายดายและสรางความเสียหาย
ไดในวงกวาง เน่ืองจากอาชญากรรมทางคอมพิวเตอรน้ันมีความแตกตางไปจากอาชญากรรม
ทั่วๆไปในสังคม ซึ่งสงผลใหกฎหมายที่มีอยูเดิมไมครอบคลุมการกระทําผิดในลักษณะน้ีและไม
สามารถนํามาปรับใชเพื่อลงโทษผูที่กออาชญากรรมคอมพิวเตอรได เหตุเพราะกฎหมายอาญาน้ันมุง
คุมครองวัตถุที่มีรูปรางเทาน้ัน แตสําหรับเทคโนโลยีคอมพิวเตอร ขอมูลขาวสารถูกบรรจุอยูใน
คอมพิวเตอร ไมไดอยูบนแผนกระดาษ ซึ่งกฎหมายที่มีอยูเดิมอาจไมครอบคลุมในสวนน้ัน เชน การ
โจรกรรมเงินในบัญชีธนาคารของผูใชรายอ่ืนๆผานทางบัญชีธนาคารออนไลน การโจรกรรม
รูปภาพหรือคลิปวีดิโอที่อยูในคอมพิวเตอรของบุคคลอ่ืน อีกทั้งพยานหลักฐานตางๆน้ัน สามารถถูก
เปลี่ยนแปลงแกไขหรือถูกทําลายไดงาย เชน ขอมูลที่ถูกบรรจุอยูในฮารดดิสก (Hard Disk) หรือ
แฟลชไดรฟว (Flash Drive) ปญหาภัยคุกคามจากไวรัสคอมพิวเตอร แฮกเกอร และสแปมเมล ได
สรางความเสียหายตอระบบคอมพิวเตอรทั่วโลก และผูกระทําความผิดไมจําเปนตองอยูภายใตเขต
อํานาจรัฐเดียวกับรัฐที่ความเสียหายเกิดขึ้น เชน การปลอยไวรัส “Love Bug” จากประเทศฟลิปปนส
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ในป พ.ศ. 2543 ไดสรางความเสียหายแกระบบคอมพิวเตอรของนานาประเทศกวา 20 ประเทศทั่วโลก
หรือการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ที่ไดสงไปถึงผูใชอินเตอรเน็ตใน
ทุกประเทศ ซึ่งประเทศไทยไดมีการบัญญัติพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550

โดยภายหลังจากที่มีการประกาศใชพระราชบัญญัติดังกลาว มาเปนระยะเวลากวา 6 ป
การบังคับใชกฎหมายดังกลาวปรากฏประเด็นปญหาการใชบังคับในทางปฏิบัติ ไมวาโดยผลของ
พัฒนาการทางเทคโนโลยีสารสนเทศที่มีการเปลี่ยนแปลงไปอยางรวดเร็ว  กลาวคือฐานความผิดที่
กําหนดในกฎหมายปจจุบันไมครอบคลุมถึงรูปแบบการกระทําความผิดที่เปลี่ยนแปลงไป เชน
ปจจุบันไมสามารถเอาผิดกับผูกระทําที่สงจดหมายอิเล็กทรอนิกสเปนจํานวนมากใหแกผูอ่ืนได
(Spam mail) เน่ืองจากกฎหมายกําหนดใหมีความผิดตอเมื่อมีการปกปดหรือปลอมแปลงแหลงที่มา
ซึ่งเปนชองโหวที่กฎหมายไมสามารถนําตัวผูกระทําผิดมาลงโทษได  หรือโดยผลจากการบังคับใช
กฎหมายหรือการตีความกฎหมายที่อาจยังไมสอดคลองตรงตามเจตนารมณ เชน การนําฐาน
ความผิดฐานการนําเขาขอมูลคอมพิวเตอรปลอมและการเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จไป
ปรับใชกับการกระทําความผิดฐานหมิ่นประมาท ซึ่งทําใหมีการแจงความเพื่อดําเนินคดีจากความผิ
ฐานดังกลาวเปนจํานวนมาก ประกอบกับปริมาณการกระทําความผิดทางคอมพิวเตอรมีแนวโนมจะ
เพิ่มจํานวนสูงขึ้น กอใหเกิดผลกระทบกับทั้งผูใหบริการ ผูใชคอมพิวเตอรและอินเทอรเน็ต
โดยทั่วไป พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เปนกฎหมาย
ที่ออกมาเพื่อตอตานการประกอบอาชญากรรมคอมพิวเตอร เน่ืองจากการประกอบอาชญากรรมทาง
คอมพิวเตอรน้ัน มีความแตกตางไปจากการประกอบอาชญากรรมแบบเดิมมากและกฎหมายที่มีอยู
เดิมน้ันไมสามารถนํามาปรับใชกับพฤติกรรมใหมๆ ที่กอใหเกิดความเสียหายตอสังคม จึงไดออก
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550

โดยพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ .ศ. 2550 มี
หลักการคือ “ใหมีกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร ” และเหตุผลคือ
“เน่ืองจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการและการ
ดํารงชีวิตของมนุษยหากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถทํางานตาม
คําสั่งที่กําหนดไวหรือทําใหการทํางานผิดพลาดไปจากคําสั่งที่กําหนดไว หรือใชวิธีการใดๆ เขา
ลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใชระบบ
คอมพิวเตอรเพื่อเผยแพรขอมูลคอมพิวเตอรอันเปนเท็จหรือมีลักษณะลามก ยอมกอใหเกิดความ
เสียหายกระทบกระเทือนตอเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและ
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ศีลธรรมอันดีของประชาชน สมควรกําหนดมาตรการเพื่อปองกันและปราบปรามการกระทํา
ดังกลาว

ดังน้ัน จึงจําเปนตองศึกษาวิเคราะหวากฎหมายปจจุบันน้ันเพียงพอที่จะยับยั้ง หรือ
ลงโทษผูกระทําความผิดในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคไดอยาง
เหมาะสม หรือเพียงพอหรือไม อีกทั้งประเทศไทยมีมาตรการในการคุมครองผูเสียหายดวยวิธีการ
เพื่อความปลอดภัยซึ่งมีหลักเกณฑและเงื่อนไขในการบังคับใช ซึ่งอาจไมครอบคลุมและไมสามารถ
นํามาใชใหเกิดประสิทธิภาพและบรรลุเปาหมายของการปองกันหรือยับยั้งการกระทําความผิดได
อาจนําไปสูการกออาชญากรรมทางคอมพิวเตอรในรูปอ่ืนๆ ที่มีความรุนแรงหรือกอใหเกิดความ
เสียหายอยางรายแรง สมควรที่จะไดทําการศึกษาในประเด็นตอไป

4.1 วิเคราะหลักษณะของการกระทําเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงคกับผลกระทบตอสิทธิเสรีภาพสวนบุคคล

สิทธิสวนบุคคล (Right Privacy) เปนสวนหน่ึงของสิทธิมนุษยชน (Human Right) ซึ่ง
เปนสิทธิขั้นพื้นฐานของมนุษยที่จะไดรับความคุมครอง มนุษยทุกคนยอมมีสิทธิเสรีภาพในชีวิต
รางกายและจิตใจ มีสิทธิในการกําหนดวิถีชีวิตของตนไดอยางอิสระ มีอํานาจที่จะจํากัดการเขาถึง
ของบุคคล มีสิทธิที่จะเลือกอยูโดยลําพัง และมีความเสมอภาค ที่จะไมใหผูใดมาลวงละเมิด ผูใดจะ
มาทํารายรางกายหรือจิตใจ ลบลูดูหมิ่นใหเสียชื่อเสียงเกียรติยศ หรือกระทําใหอับอายมิได เมื่อโลก
ในยุคปจจุบันเขาสูยุคสังคมสารสนเทศ (The Information Society) หรือสังคมแหงขาวสาร
ประชาชนสามารถเขาถึงขอมูลขาวสารไดหลายชองทาง มีการใชสารสนเทศโดยเนนดาน
อิเล็กทรอนิกสเปนหลัก การใชเทคโนโลยีสารสนเทศ (Information Technology) ไมวาในรูปเสียง
ตัวอักษร หรือภาพเคลื่อนไหวประกอบกับเทคโนโลยีตางๆผสมผสานกัน เชน เทคโนโลยี
คอมพิวเตอร (Computer Technology) กับเทคโนโลยีการสื่อสารขอมูล ยิ่งสังคมแหงขาวสารเปด
กวางมากขึ้นเทาใด ยอมหมายถึงพลเมืองมีสิทธิเสรีภาพในการสื่อสารขอมูลสารสนเทศไปใช
ในทางลบ การละเมิดสิทธิสวนบุคคลในสวนขอมูลทางอินเทอรเน็ต เชน การไดรับขอความ
(Message) ตางๆจากการ Forward Email

การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ผูรับไมไดรองขอยอมเปนการกระทําที่
ผูกระทําละเมิดสิทธิเสรีภาพของผูอ่ืนโดยตรง ผูที่ถูกจํากัดหรือรุกรานสิทธิเสรีภาพ ยอมรูสึกอึดอัด
ใจ รูสึกกระวนกระวายใจเปนทุกข การสงขอมูลหรือจดหมายอิเล็กทรอนิกสใหแกผูรับเปนประจํา
อยางตอเน่ืองโดยผูรับไมตองการหรือยินดี อันเปนการละเมิดตอสิทธิเสรีภาพในความเปนสวนตัว
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อันไดแก เสรีภาพในการติดตอสื่อสาร เสรีภาพในการขอมูลสวนบุคคล ซึ่งอาจสงผลกระทบตอการ
ใชชีวิต หรือเศรษฐกิจของผูรับ

เมื่อพิจารณาบทบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ตาม
มาตรา 11 กําหนดใหการสงขอมูลหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอม
แปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคล
อ่ืนโดยปกติสุข การรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข องคประกอบ
ความผิดขอน้ี คณะกรรมาธิการเขียนลอกับองคประกอบความผิดฐานบุกรุกตามประมวลกฎหมาย
อาญา มาตรา 362 ดังน้ันจึงนาจะมีความรุนแรงของการรบกวนพอสมควร ซึ่งตองใชมาตรฐานของ
วิญูชนเปนระดับวัดเปนการพิจารณาแบบ objective มิใชพิจารณาตามความเปนจริงแบบ
subjective

เมื่อพิจารณาเปรียบเทียบการนํามาตรา 362 มาเปนแนวทางในการพิจารณา
องคประกอบความผิดในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสแลว จะพบวาการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสน้ันตองถึงขนาดที่จะทําใหไมสามารถใชระบบคอมพิวเตอรได หากยังคง
สามารถใชระบบคอมพิวเตอรไดเพียงแตใชไดอยางไมมีประสิทธิภาพเต็มที่ เชน ระบบคอมพิวเตอร
เกิดความลาชา จึงไมเขาลักษณะองคประกอบในความผิดตามมาตรา 11 น้ี

สําหรับประเทศสหรัฐอเมริกามีกฎหมายเกี่ยวกับการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกส คือ CAN SPAM Act 2003 ซึ่ง Sec.5(a)(3) ไดนําแนวคิดในการที่จะปฏิเสธที่ผูสง
สามารถสงขอความหาผูรับโดยไมตองขออนุญาตลวงหนา แตผูรับจะเปนฝายระบุวาไมรับขอความ
ซึ่งผูสงขอความจะตองหยุดสงทันทีหลังจากผูรับระบุวาไมตองการรับขอความ ในการสงขอความ
ในจดหมายอิเล็กทรอนิกสเพื่อการพาณิชย ผูสงจะตองจัดใหมีที่อยูจดหมายอิเล็กทรอนิกสที่มีระบบ
การทํางานในการตอบกลับ (functioning return electronic mail address) เพื่อผูรับสามารถที่จะตอบ
กลับมายังผูสงวาในอนาคตตนไมประสงคจะรับขอความจดหมายพาณิชยอิเล็กทรอนิกสอีกตอไป
โดยผูสงจะตองแจงถึงระบบหรือวิธีการดังกลาวใหชัดเจนและสามารถเห็นไดชัดแจงแกผูรับ
จดหมายอิเล็กทรอนิกส รวมทั้งประเทศเยอรมันที่นําหลักดังกลาวมากําหนดไวใน Sec.7(2) UWG
2004 หรือประเทศออสเตรเลีย ไดนําแนวคิดในการเลือกที่จะรับ คือ ผูสงขอความตองไดรับอนุญาต
จากผูรับกอน จึงจะสามารถสงขอความถึงผูรับได มิฉะน้ันจะถือวาผิดกฎขอบังคับไวใน Spam Act
2003 ที่กําหนดใหเจาของธุรกิจตางๆ ที่ประสงคจะสงขอความอิเล็กทรอนิกสเพื่อโฆษณาสินคา
จะตองไดรับความยินยอมจากเจาของชื่อจดหมายอิเล็กทรอนิกสกอน และตองปฏิบัติตาม
หลักเกณฑการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยที่บัญญัติไว นอกจากน้ีกฎหมายยังกําหนด
มาตรฐานใหมสําหรับการสงขอความพาณิชยอิเล็กทรอนิกส
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สําหรับประเทศอังกฤษซึ่งเปนประเทศที่ใชระบบกฎหมาย Common Law กําหนด
ความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไวในกรณีที่เปนการสงเพื่อธุรกรรมทาง
การตลาดแบบขายตรง ซึ่งหากไมไดดําเนินการในลักษณะดังกลาวก็ไมถูกบังคับที่จะตองดําเนินการ
ตามที่กฎหมายกําหนด แตหากเปนการดําเนินการธุรกรรมทางการตลาดแบบขายตรง ไดคุมครอง
สิทธิผูรับที่จะสิทธิการรับจดหมายอิเล็กทรอนิกสดังกลาวได ซึ่งมีลักษระการปฏิเสธคลายกับ
กฎหมายของประเทศสหรัฐอเมริกา แตหากการสงขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันเปนเพียง
การรบกวนหรือกอใหเกิดความเดือดรอนรําคาญแลวประเทศอังกฤษไมไดกําหนดใหมีโทษ
อยางเชนกฎหมายของประเทศสหรัฐอเมริกาหรือของประเทศไทย

ดังน้ัน ผูเขียนจึงเห็นวาบทบัญญัติตามมาตรา 11 ที่กําหนดใหการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่เปนการรบกวนการใชระบบคอมพิวเตอรยังไมถือเปนมาตรการที่สามารถปองกัน
หรือยับยั้งการกระทําความผิดไดอยางเพียงพอ เน่ืองจากผูสงขอมูลหรือจดหมายอิเล็กทรอนิกส
สามารถสงขอมูลหรือจดหมายอิเล็กทรอนิกสไปกอนไดในลักษณะหวานแหเพื่อประโยชนในทาง
ธุรกิจของผูสงเองหรือ ผูที่ผูสงรับจาง อันเปนการลวงละเมิดถึงสิทธิเสรีภาพในความเปนสวนตัว
ของผูขอมูลหรือจดหมายอิเล็กทรอนิกสดังกลาว

4.2 วิเคราะหขอบเขตความรับผิดกับลักษณะของการกระทําอันเปนการปกปดหรือปลอมแปลง
ท่ีมาของการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแกผูอื่น

การสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ัน ผูสงมีวัตถุประสงคตางๆ
ตามที่กลาวในบทที่ 2 น้ัน ซึ่งกอใหเกิดความเดือดรอนรําคาญใหแกผู อ่ืน นอกจากน้ันนาจะ
กอใหเกิดอันตราย ดังที่กลาวมาแลววาวัตถุประสงคของการกระทําเกิดขึ้นไดหลายสาเหตุ อาจเกิด
จากความรัก ความหลงใหล หรือตองการสรางความสัมพันธ จึงกระทําการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสซึ่งเปนพฤติการณที่ถือเปนปกติธรรมดาไมนาจะกอใหเกิดอันตราย แตถาหากการ
กระทําดังกลาเปนการกระทําอยางตอเน่ืองในชวงระยะเวลาหน่ึงโดยที่ผูรับไมตองการหรือไมยินดีที่
จะรับขอมูลหรือจดหมายอิเล็กทรอนิกส เมื่อกระทําการตอเน่ืองไปจึงถือเปนการคุกคามสิทธิของ
ผูรับขอมูลหรือจดหมายอิเล็กทรอนิกสที่สรางความเดือดรอนรําคาญ

ในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ไมพึงประสงคน้ันผูสงอาจกระทําโดยไม
ตองรูจักผูรับหรือเปาหมายในการสง และกระทําตอผูรับจํานวนมากในลักษณะวงกวาง ซึ่งการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสน้ีจะเปนชองทางหรือการกอใหเกิดการคุกคามที่ผลเสียหาย
รายแรงตามมาอันอาจเปนอาชญากรรมทางคอมพิวเตอรตอไปได
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การสงขอมูลหรือจดหมายอิเล็กทรอนิกสอันเปนการรบกวนการใชระบบคอมพิวเตอร
ของผูอ่ืนน้ันมีไดทั้งกรณีปกปดและไมปกปดแหลงที่มาซึ่งอาจเปนการรบกวนหรือกอใหเกิดความ
เสียหายไดทั้งสิ้น ซึ่งตามมาตรา 11 ปจจุบันมีการกําหนดองคประกอบความผิดประการหน่ึงคือ
“โดยปกปดหรือปลอมแปลงแหลงที่มาของการสงขอมูล” แตในปจจุบันการสงขอมูลคอมพิวเตอร
หรือจดหมายอิเล็กทรอนิกสมักจะกระทําโดยมิไดปกปดหรือปลอมแปลงแหลงที่มาของการสง
ขอมูล การกระทําดังกลาวจึงไมครบองคประกอบความผิดตามที่กฎหมายกําหนดทําใหผูกระทําไม
ตองรับผิดแมวาการสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสน้ันจะเปนการรบกวนการใช
ระบบคอมพิวเตอรของผูอ่ืน การสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปกปดหรือปลอมแปลง
แหลงที่มา อาจมีลักษณะเปนการกอใหเกิดความเดือดรอนรําคาญ เมื่อเปรียบเทียบตามประมล
กฎหมายอาญา ความผิดฐานทําใหผู อ่ืนอับอายหรือเดือดรอนรําคาญ ตามมาตรา 397 ซึ่งเปน
บทบัญญัติที่บัญญัติไวในหมวดความผิดลหุโทษ ความผิดฐานน้ีคือการที่บุคคลทําใหผูอ่ืนไดรับ
ความอับอายหรือเดือดรอนรําคาญ การกระทําที่จะเปนความผิดตามมาตราน้ีไดตองเปนการกระทํา
อันเปนการรังแก ขมเหง หรือทําใหผูอ่ืนไดรับความเดือดรอนรําคาญ ซึ่งการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสน้ันเปนการรังแก ขมเหง หรือทําใหผูอ่ืนไดรับความเดือดรอนรําคาญ แตอยางไรก็
ตามดวยเหตุที่ความผิดน้ีมีองคประกอบสําคัญคือจะตองเปนการกระทําในที่สาธารณสถาน เมื่อ
เปรียบเทียบกับมาตรา 11 ในสวนรูปแบบของการกระทําการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
เพื่อทําใหเกิดความเดือดรอนรําคาญ หรือเกิดความหวาดกลัว จะเห็นไดวาแมการสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสที่มีเน้ือหาที่ไมเปนที่ตองการ อันเปนลักษณะการขมเหง รังแกผูอ่ืนหรือทํา
ใหผูอ่ืนเดือดรอนรําคาญ แตเน่ืองจากลักษณะของขอมูลหรือจดหมายอิเล็กทรอนิกสน้ันถือเปน
พื้นที่สวนตัวของเจาของที่อยูจดหมายอิเล็กทรอนิกสที่ลวงรูรหัสผานเพื่อเขาสูจดหมาย
อิเล็กทรอนิกส จึงไมใชลักษณะที่กระทําในที่สาธารณะหรือตอหนาธารกํานัล

ถึงกระน้ันการกําหนดใหการปกปดหรือปลอมแปลงที่มาของการสงขอมูลเปนความผิด
ไมสามารถแกไขปญหากรณีที่การสงจดหมายอิเล็กทรอนิกสที่มีการหลอกลวงโดยระบุหัวเร่ือง
จดหมายอิเล็กทรอนิกส (Subject Heading) ทําใหผูรับจดหมายอิเล็กทรอนิกสเขาใจผิดในขอเท็จจริง
เน้ือหา หรือสาระของขอความในจดหมาย เชน การระบุหัวเร่ืองในการรับสมัครงานรายไดดี หรือ
ระบุหัวเร่ืองที่มีการชักจูงใจ ใหผูรับเปดจดหมายอิเล็กทรอนิกสที่สงมา ที่สรางความเดือดรอน
รําคาญใหแกผูรับขอมูลหรือจดหมายอิเล็กทรอนิกส หัวขอจดหมายขยะมักจะเปนขอความที่ดู
นาสนใจ หรือไมก็อาจจะหลอกลวงต้ังแตตน ดวยจุดมุงหมายจะใหคุณเปดอานใหได จดหมายขยะ
มักจะใชขอความอยางเชน “น่ีคือคําตอบที่คุณไดรองขอเราไป” หรือ “ผมไดสงไฟลมาแลวตามที่
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รองขอ” ไปจนถึง “คุณไดรับอนุมัติบัตรเครดิตแลว” “งานรายไดงามบนอินเทอรเน็ต” และบางคร้ัง
หัวขอก็อาจจะเปนหัวขออ่ืนที่ไมไดเกี่ยวของกับตัวจดหมายขยะเลย

เมื่อเปรียบเทียบกับกฎหมายในตางประเทศ เชน สหรัฐเอมริกา คณะกรรมาธิการการคา
แหงชาติ (Federal Trade Commission) ไดกําหนดการกระทําความผิดที่มีลักษณะของการกระทําอัน
ไมเปนธรรม หรือมีการหลอกลวง (unfair or deceptive act or practice) หรือเปนการฝาฝน SEC.18 (a)
(1) (B) ของ Federal Trade Commission Act การระบุหัวเร่ืองจดหมาย (Subject Headings) โดยมี
ขอความเปนการหลอกลวงโดยผูสงรูหรือควรจะรูวาอาจทําใหผูรับเขาใจผิด (SEC.5 (a) (2)) และ
Spam Act 2003 ของประเทศออสเตรเลียกําหนดหามมิใหการสง หรือเปนเหตุใหมีการสงขอความ
อิเล็กทรอนิกสเพื่อการพาณิชยที่ไมพึงประสงค หรือมิไดเปนขอความกึ่งพาณิชยอิเล็กทรอนิกส แต
อยางไรก็ตามอาจมีการสงขอความอิเล็กทรอนิกสเพื่อการพาณิชยได และตองระบุขอมูลที่ถูกตอง
ของผูสงขอความอิเล็กทรอนิกส วิธีการที่ผูรับสามารถติดตอผูสงไดอยางถูกตอง หรือเงื่อนไขอ่ืนๆที่
ไดกําหนดไวในกฎหมาย ซึ่งขอมูลเหลาน้ีจะตองสามารถใชไดอยางนอย 30 วันนับจากวันสง
ขอความ ดังน้ัน ในประเทศออสเตรเลีย จึงกําหนดใหจดหมายอิเล็กทรอนิกสที่ส งมาตองเปดเผย
แหลงที่มาของขอมูล

ดวยเหตุดังกลาวพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรไม
สามารถนําไปใชบังคับกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสที่ปกปดหัวเร่ือง (Subject
Heading) ไดอยางครอบคลุมมีประสิทธิภาพ จึงบทบัญญัติดังกลาวจึงไมเหมาะสมหรือเพียงพอกับ
การกระทําความผิดดังกลาว

4.3 วิเคราะหบทกําหนดโทษเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแก
ผูอื่น

ในการกําหนดอัตราโทษในแตละฐานความผิดควรคํานึงทฤษฎีในการกําหนดโทษ
ระบบการลงโทษ ที่กําหนดใหเหมาะสมตอการกระทําความผิดในแตฐานความและเหมาะสมตอ
วัตถุประสงคในการลงโทษ จึงจําเปนตองวิเคราะหถึงทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษ โดย
เปรียบกับอัตราโทษในความเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสของประเทศไทยและ
ตางประเทศ

ทฤษฎีอาชญาวิทยาเกี่ยวกับการลงโทษมี 4 ทฤษฎี ไดแก
(1) ทฤษฎีการลงโทษเพื่อทดแทนความผิด (Retributive Theory) ทฤษฎีการลงโทษ

เพื่อแกแคนหรือเพื่อทดแทนน้ัน มีวัตถุประสงคในการลงโทษเพื่อใหเกิดความยุติธรรมตอผูเสียหาย
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และสังคม โดยโทษที่ลงแกผูกระทําผิดน้ันควรจะตองเปนสัดสวนกับความผิดที่เกิดขึ้น ซึ่งการ
ลงโทษเพื่อแกแคนทดแทนเนนการลงโทษที่มองไปที่อดีตเหตุผลการลงโทษเปนไปเพื่อการแกแคน

(2) ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎีการลงโทษ
แบบอรรถประโยชนมีวัตถุประสงคในการลงโทษเพื่อปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวน
ไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย
นอกจากน้ียังมีวัตถุประสงคในการปรับปรุงแกไขใหผูกระทําผิดกลับตัวเปนคนดีอีกดวย หรืออาจ
กลาวไดอีกนัยหน่ึงวาเปนการปองกันสังคมใหปลอดภัยจากอาชญากรรมโดยลงโทษผูกระทําผิด

(3) ทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิด (Rehabilitative Theory) แนวคิด
พื้นฐานของทฤษฎีการลงโทษเพื่อแกไขฟนฟูผูกระทําผิดคือ ผูกระทําผิดเปนผูปวย การแกไข
ผูกระทําผิดใหเปนคนดี ตองมีขั้นตอนหลายขั้นตอน คือ ขั้นตอนแรก ตรวจสอบหาสาเหตุของ
ปญหา ขั้นตอนที่สอง วิเคราะหสาเหตุ และขั้นตอนสุดทาย รักษาหรือแกไขที่สาเหตุน้ัน ทฤษฎีน้ีมี
ความมุงหมายเพียงจะปองกันไมใหบุคคลที่ไดกระทําผิดมาแลวกลับมากระทําผิดซ้ําอีก ไมไดมุง
หมายจะใหมีผลถึงบุคคลอ่ืนโดยตรง

(4) ทฤษฎีการลงโทษเพื่อปกปองคุมครองสังคม (Social Protection Theory) ทฤษฎี
การลงโทษเพื่อปองกันสังคมมีวัตถุประสงคในการลงโทษเพื่อคุมครองสังคมใหปลอดภัย โดยวิธี
แยกผูกระทําผิดออกจากสังคมเพื่อตัดโอกาสไมใหผูกระทําผิดไดกระทําผิดขึ้นอีก สําหรับการ
ลงโทษเพื่อคุมครองสังคมน้ัน มีหลักการสําคัญคือ การแกไขฟนฟูผูกระทําผิด และอบรมบมนิสัย
มากกวาการลงโทษ โดยเนนการคุมครองสังคมใหปลอดภัยจากอาชญากรรม สวนการลงโทษจะ
เนนใหเหมาะสมกับผูกระทําผิดเปนรายบุคคล เพื่อใหมีการปรับปรุงแกไขฟนฟูผูกระทําผิดใหเปน
คนดี

เมื่อพิจารณาอัตราโทษที่พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร
มาตรา 11 เปนบทบัญญัติที่มีโทษปรับสถานเดียว โดยไมมีโทษจําคุก จึงถือเปนอัตราโทษที่คอนขาง
เบา ซึ่งการไมไดกําหนดโทษจําคุกเอาไวทํากฎหมายไมสามารถมีสภาพบังคับการกระทําความผิด
ฐานสงขอมูลหรือจดหมายอิเล็กทรอนิกสไดอยางเพียงพอ เน่ืองจากหากผูกระทําความผิดเปนผูมี
ฐานะทางเศรษฐกิจที่ดีก็มีความสามารถจายคาปรับไดจึงไมรูสึกเกรงกลัว หรือเข็ดหลาบตอการ
กระทําความผิดน้ันๆ อีกทั้ ง เปนการคุมคาตอการลงทุนเพราะการสงขอมูลหรือจดหาย
อิเล็กทรอนิกสที่มีวัตถุประสงคที่จะโฆษณาสินคาหรือบริการ เพราะการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสไมตองลงทุนเปนจํานวนมาก ดังน้ันหากกําหนดโทษจําคุกจะทําใหสามารถทําให
ผูกระทําความผิดสํานึกถึงโทษที่ไดรบอันเน่ืองมาจากการกระทําความผิดของตนเอง ซึ่งมีผลตอการ
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เกรงกลัวกฎหมายและปองกันการกระทําความผิดซ้ําได นอกจากน้ันยังเปนการปองกันหรือยับยั้ง
ไมใหบุคคลอ่ืนกระทําผิดในลักษณะเดียวกันน้ันซ้ําอีก

ซึ่งเมื่อศึกษากฎหมายตางประเทศในการกระทําความผิดดังกลาว  เชน สหรัฐอเมริกา
กําหนดใหสําหรับการกระทําความผิดตาม Sec. 5 (a) (1) กําหนดให 100 เหรียญตอฉบับ แตสําหรับ
การกระทําความผิดในกรณีอ่ืนๆ ตาม Sec. 5 กําหนดให 25 เหรียญตอฉบับ ทั้งน้ีไมวาจะเปนการ
กระทําความผิดกรณีใดก็ตามจะเรียกคาเสียหายไดไมเกินฉบับละ 1 ลานเหรียญ กฎหมายมลรัฐ
California ที่เกี่ยวกับการสงขอความอิเล็กทรอนิกส คาเสียหายที่มีสิทธิเรียกรองจากผูสงจดหมาย
พาณิชยอิเล็กทรอนิกสเพื่อการโฆษณาโดยมิไดเรียกรอง เปนจํานวนแนนอนตามที่กฎหมายฉบับน้ี
กําหนด (Liquidated damages) กลาวคือ คาเสียหาย 1,000 เหรียญสหรัฐตอจดหมายอิเล็กทรอนิกสที่
ฝาฝนกฎหมายน้ี 1 ฉบับ แตรวมแลวตองไมเกิน 1,000,000 เหรียญสหรัฐตอการฝาฝนกฎหมายหน่ึง
คร้ัง โดยอาจเรียกรองคาเสียหายทั้งสองประเภทหรือประเภทใดประเภทหน่ึงก็ได และกฎหมาย
ออสเตรเลียกําหนดใหการกระทําที่ฝาฝนตอกฎหมายถึงการใหความชวยเหลือ ชักชวน สมคบคิด
เพื่อใหมีการกระทําความผิดดวย หากศาลเห็นวาบุคคลไดกระทําการฝาฝนบทบัญญัติแหงกฎหมาย
ศาลอาจสั่งใหผูน้ันไดรับโทษปรับตามอัตราที่กฎหมายกําหนด ซึ่งเปนดุลยพินิจของศาลในการ
กําหนดคาปรับแกผูกระทําความผิด อัตราโทษปรับอางอิงจาก Criminal Act Sec. 4AA ซึ่งกําหนดไว
ที่ 110 ดอลลารออสเตรเลีย ในการกระทําความผิด 1 กระทง

จึงเห็นไดวาแตละประเทศมีการกําหนดอัตราโทษที่แตกตางกันไป สําหรับประเทศ
สหรัฐอเมริกาและประเทศออสเตรเลียไดแยกการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไว โดย
กําหนดเงื่อนไขและหลักเกณฑในการสงขอมูลหรือจดหมายอิเล็กทรอนิกส หากไมดําเนินการตาม
หลักเกณฑหรือเงื่อนไขขอใด ก็จะมีโทษปรับที่แตกตางกัน แตหากการกระทําความผิดมีลักษณะที่
เปนอาชญากรรมที่รายประเทศสหรัฐอเมริกากําหนดใหโทษจําคุกไวดวย

เมื่อพิจารณาเปรียบเทียบบทกําหนดโทษของประเทศไทยและตางประเทศแลว ประเทศ
ไทยถือไดวาไดกําหนดโทษไวเปนการกระทําความผิดแตละกรรม และโทษขั้นสูงที่กําหนดใหปรับ
ไมเกิน 100,000 บาท ซึ่งเปนโทษเบากวากฎหมายตางประเทศ หากกระทําความผิดอาญาอ่ืนที่เขา
ขายประมวลกฎหมายอาญาก็ตองไปไดรับโทษตามที่ประมวลกฎหมายอาญากฎหมาย แตหากกรณี
ที่ไมถึงกับเปนการกระทําความผิดตามประมวลกฎหมายอาญา และไมถึงขนาดทําใหระบบ
คอมพิวเตอรเสียหาย แตสรางความเดือดรอนรําคาญ หรือทําใหเปลืองทรัพยกรในระบบ
คอมพิวเตอรมีโทษปรับสถานเดียว อีกทั้งเจตนารมณในการกระทําความผิดของผูสงขอมูลหรือ
จดหมายอิเล็กทรอนิกสของประเทศไทยไมไดกําหนดถึงประเภทของขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่สงไววาเปนการสงเพื่ออะไร เชน กรณีการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไม



83

พึงประเทศที่กอใหเกิดความเดือนรอนรําคาญ กับเปนการสงเพื่อมุงหวังในการโฆษณาสินคาหรือ
บริการเพื่อหากําไร หากเปนการสงเพื่อโฆษณาสินคาหรือบริการแลว ผูกระทําความผิดอาจเห็นวา
คาปรับตามที่กําหนดน้ันคุมคาตองการโฆษณามากกวาการโฆษณาทางโทรทัศน เพราะมีตนทุนที่ตํ่า
กวา แตสําหรับผูที่สงที่มีลักษณะเปนการกอใหเกิดความเดือดรอนรําคาญกลับไดรับผลจากกระทํา
ความผิดที่ไมตางกับการลงทุน

ดวยเหตุดังกลาวผูเขียนจึงเห็นวาบทบัญญัติในการกําหนดโทษดังกลาวยังไมเหมาะสม
และเพียงพอที่ลงโทษผูกระทําความผิด และไมสามารถยับยั้งหรือปราบปรามการกระทําความผิด
เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไดอยางจริงจังมีประสิทธิภาพ ซึ่งควรนําหลัก
ทฤษฎีการลงโทษแบบอรรถประโยชน (Utilitarian Theory) ทฤษฎีการลงโทษแบบอรรถประโยชน
มีวัตถุประสงคในการลงโทษเพื่อปองกันหรือขมขูยับยั้งไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้น
อีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคลอ่ืนเอาเยี่ยงอยางดวย อันจะเปนการยับยั้ง
และปองกันปญหาที่เกิดขึ้นในปจจุบัน

4.4 เหตุผลความจําเปนในการกําหนดขอบเขตความรับผิดและบทกําหนดโทษเกี่ยวกับการสง
ขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคแกผูอื่น

กฎหมายของประเทศไทยที่เกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึง
ประสงค กําหนดไวในมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 ซึ่งในการยกรางกฎหมายดังกลาวไดนําหลักการของกฎหมายประเทศ
สหรัฐอเมริกามาเปนแนวทางในการกําหนดขอบเขตความรับผิดและบทกําหนดโทษ แตไดตัดสิทธิ
ของผูรับในการที่จะรับหรือปฏิเสธออกจากขอบเขตความรับผิด คงเหลือไวเพียงการปกปดแหลงที่
ของขอมูลหรือจดหมายอิเล็กทรอนิกส จึงสงผลกระทบโดยตรงตอสิทธิของผูรับขอมูลหรือจดหมาย
อิเล็กทรอนิกสที่ผูสงสามารถสงไดโดยไมจํากัด กอใหเกิดความเดือดรอนรําคาญเปนอยางมาก
รวมทั้งกอใหเกิดความเสียหายทางออม เชน เสียเวลาในการลบขอมูลหรือจดหมายอิเล็กทรอนิกสที่
สงมา รวมทั้งเสียคาใชจายในการเขาสูระบบอินเทอรเน็ต ทั้งน้ีหากกําหนดขอบเขตความรับผิดที่ผู
สงจะตองใหสิทธิผูรับมีสิทธิที่จะรับหรือปฏิเสธขอมูลหรือจดหมายอิเลกทรอนิกสน้ันแลว จะ
สามารถจดปริมาณการกระทําความผิดที่เพิ่มขึ้นในอนาคต และเปนการรับรองสิทธิสวนบุคคลของ
ผูรับขอมูลหรือจดหมายอิเล็กทรอนิกส

สําหรับบทกําหนดโทษตามมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 กําหนดใหมีโทษปรับไมเกิน 100,000 บาท ซึ่งเปนบทกําหนดโทษ
ที่ถือวาไมเหมาะสมกับการกระทําความผิด เน่ืองจากวัตถุประสงคของการกระทําความผิดดังกลาวมี
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หลายสาเหตุและมูลเหตุจูงใจในการกระทําความผิดก็แตกตางกันออกไป ดังน้ัน จึงจําเปนที่จะตอง
กําหนดบทลงโทษใหมีความเหมาะสมโดยกําหนดโทษปรับเปนรายฉบับจึงจะเหมาะสมมากกวา
หากผูกระทําความผิดสงจํานวนหลายฉบับก็ยอมไดรับโทษปรับที่มากขึ้นตามไปดวย แตทั้งน้ีควรมี
ขอบเขตในการลงโทษปรับเพื่อกําหนดโทษขึ้นสูงไมมากจนเกินไปที่อาจสงผลกระทบตอระบบ
เศรษฐกิจในสังคม

ดวยเหตุผลและความจําเปนดังกลาวจึงควรที่จะกําหนดขอบเขตความรับผิดและบท
กําหนดโทษเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคเสียใหมเพื่อเปนการ
ปองกัน และยับยั้งการกระทําความผิดดังกลาว รวมทั้งไมเปนการจํากัดสิทธิในการติดตอสื่อสาร
ที่มากจนเกินไป



บทที่ 5
บทสรุป และขอเสนอแนะ

5.1 บทสรุป
การสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เปนภัยที่ไรพรมแดนที่มา

พรอมกับระบบอินเทอรเน็ต ซึ่งไดกอความเสียหายอยางมากมายตอระบบคอมพิวเตอร ไมวาความ
เสียหายในระดับประเทศ ที่สรางผลกระทบตอการปกครอง เศรษฐกิจ สังคม และ ความสัมพันธ
ระหวางประเทศ หรือ ความเสียหายตอปจเจกชน ที่ไดรับผลกระทบจากภัยทั้งสามไมวาตอระบบ
คอมพิวเตอรสวนบุคคล การละเมิดทรัพยสินทางปญญา การละเมิดสิทธิสวนตัว การสูญเสีย
ทรัพยากรในการเขาจัดการ และสูญเสียความไววางใจจากองคกรธุรกิจอ่ืน ตลอดจนทําใหการ
ทํางานขององคกรเปนไปอยางไมมีประสิทธิภาพ ดังน้ัน จึงมีความจําเปนที่จะตองจัดการปญหา
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)เพื่อสรางความมั่นคงใหเกิดขึ้นกับระบบ
คอมพิวเตอร

ปญหาจากการสงจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)สรางความเสียหาย
ตอประชาชน และสังคมการใชระบบคอมพิวเตอรของประเทศ ทําใหการใชระบบคอมพิวเตอร
ภายในประเทศไมมีความปลอดภัย ดังน้ัน เพื่อรักษาความสงบเรียบรอยในการใชระบบคอมพิวเตอร
ภาครัฐจึงไดเขามาชวยเหลือ จัดการ และ ปราบปรามภัยที่เกิดขึ้น โดยภาครัฐไดมีการดําเนิน
มาตรการเพื่อสรางความมั่นคงใหกับระบบคอมพิวเตอรในสองลักษณะ คือ การปราบปรามผูกระทํา
ความผิด และ การสรางความเขมแข็งใหเกิดขึ้นกับระบบคอมพิวเตอรในสังคม โดยการดําเนิน
มาตรการปราบปรามผูกระทําความผิดน้ัน ภาครัฐไดมุงเนนไปที่มาตรการทางกฎหมายทั้ งทางการ
ดําเนินคดีทางอาญา การดําเนินคดีทางแพง และ การดําเนินคดีตามกฎหมายพิเศษ เพื่อลงโทษ
ผูกระทําความผิด แตอยางไรก็ตาม การดําเนินมาตรการทางกฎหมายในปจจุบันไมสามารถกระทํา
ไดอยางเต็มที่ เน่ืองจากขอจํากัดทางกฎหมาย ไมวาการกําหนดองคประกอบความผิดความผิด หรือ
กระบวนการดําเนินคดี โดยเฉพาะกฎหมายอาญาที่มีปญหาไมสามารถนําบทบัญญัติที่มีอยูมาปรับ
ใชกับความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)ได เชน ความผิดฐานบุก
รุกจะตองเปนการบุกรุกทางกายภาพเทาน้ัน ไมรวมถึงการเจาะระบบคอมพิวเตอร หรือ ความหมาย
ของคําวา “ทรัพย” ที่ตองเปนทรัพยที่มีรูปรางเทาน้ัน ทําใหขอมูลและซอฟทแวรที่อยูรูปดิจิตอล



86

ไมใชทรัพยตามกฎหมาย เปนตน สวนการดําเนินคดีทางแพง แมสามารถดําเนินคดีกับ ผูกระทํา
ความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail)ได แตการดําเนินคดีน้ันมี
อุปสรรค เชน ไมสามารถระบุตัวผูกระทําความผิด หรือ พิสูจนทราบถึงความผิดของจําเลย ซึ่งเปน
สิ่งที่ยากลําบากในการสืบสวนถึงคอมพิวเตอรตนเหตุและแสวงหาพยานหลักฐานเพื่อพิสูจน
ความผิดของจําเลย หรือ การดําเนินคดีตามกฎหมายอ่ืน ไมวากฎหมายลิขสิทธิ์ กฎหมายเคร่ืองหมาย
การคา และ กฎหมายความลับทางการคา จะตองขึ้นอยูกับเน้ือหาของการกระทําความผิดวาเปนสงที่
ไดรับการคุมครองตามกฎหมายหรือไม

เพื่อแกไขปญหาในการดําเนินคดีอาญา จึงไดมีพระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 เพื่อเปนการอุดชองวางของกฎหมายอาญาในการดําเนินคดี
กับผูกระทําความผิดเกี่ยวกับจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยกําหนด
ความผิดไวใน มาตา 11 ตามพระราชบัญญัติฉบับน้ี  บัญญัติวา “ผูใดสงขอมูลคอมพิวเตอรหรือ
จดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปด หรือปลอมแปลงแหลงที่มาของการสงขอมูล
ดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของ บุคคลอ่ืนโดยปกติสุข” และบังคับใช
มาถึง 6 ป แตไมสามารถปองกันและแกไขปญหาจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam
mail)ไดอยางจริงจัง ดังน้ัน จึงศึกษาวิเคราะหเปรียบกับกฎหมายตางประเทศที่มีการพัฒนาทางดาน
เทคโนโลยีและมีมาตรการทางกฎหมายในการปองกันและแกไขปญหาจดหมายอิเล็กทรอนิกสไม
พึงประสงค (spam mail)

ทั้งน้ีหากพิจารณากฎหมายของตางประเทศ เชน สหรัฐอเมริกา และออสเตรเลีย การ
กําหนดความรับผิดเร่ืองจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) จะยึดโยงกับการ
คุมครองความเปนสวนตัวและขอมูลสวนบุคคลในเชิงพาณิชยเปนหลัก โดยมีหลักการสําคัญคือการ
กําหนดขอบเขตที่เขมงวดในการเขาถึงความเปนสวนตัวและขอมูลสวนบุคคลโดยไมไดรับอนุญาต
ซึ่งผูใหบริการหรือผูที่สงขอมูลหรือขอความใดไปยังผูรับขอมูลจะตองเปดโอกาสใหผูรับขอมูลมี
สิทธิที่จะปฏิเสธไมรับขอมูลหรือขอความน้ันๆ ได อีกทั้งยังมีการกําหนดหลักเกณฑและความรับ
ผิดในเร่ืองน้ีอยางชัดเจน

5.2 ขอเสนอแนะ
ขอมูลหรือจดหมายอิเล็กทรอนิกสเปนรูปแบบการสื่อสารที่ใชงานกันอยางแพรหลาย

ทั่วโลก ผูใชงานสวนใหญใชอีเมลเพื่อการสงขอมูลสําคัญที่ไมอยากใหบุคคลอ่ืนลวงรู สิ่งสําคัญ
อยางหน่ึงที่ผูใชงานอีเมลควรทราบน่ันก็คือ อีเมลไมไดเปนรูปแบบการติดตอสื่อสารที่ป ลอดภัย
ดังน้ันผูใชงานจึงควรศึกษาวิธีการตางๆที่เปนที่นิยมใชในการหลอกลวงผานทางอีเมลและหนทาง
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แกปญหาเพื่อปกปองอีเมลของตนเองตอภัยคุกคามที่อาจเกิดขึ้นเพื่อไมใหเกิดความเสียหายตอ
ตนเองและทรัพยสินขึ้นในอนาคต ยกตัวอยางเชน ไมเปดไฟลที่แนบมากับอีเมลที่ผูใชไมรูจักผูสง
ไมหลงเชื่อกรอกขอมูลสวนตัวหรือรหัสบัตรเครดิตบนอีเมลปลอม ไมเขียนขอความสําคัญลงบน
ตนจดหมายอิเล็กทรอนิกส (E-Mail) เพราะอาจถูกผูไมหวังดีดักจับหรือแอบอานระหวางทางได
เปนตน จดหมายอิเล็กทรอนิกส (E-Mail) เปนรูปแบบการสื่อสารที่เกาแกที่สุดบนอินเทอรเน็ต ดวย
จุดประสงคที่หลากหลาย ทั้งติดตอสื่อสาร หรือการสงขอความแบบสวนตัว การสงไฟล การ
ประกาศหรือประชาสัมพันธทางธุรกิจ เปนตน จากที่ไดศึกษามาทั้งหมดถึงการจัดการปญหาการสง
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ผูเขียนขอเสนอแนะแนวทางในการจัดการ
ปญหาดังน้ี

5.2.1 ในการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) โดยผูสง
จะมีวัตถุประสงคใดก็ตาม เปนอํานาจและสิทธิของผูสงแตอยางไรก็ดีการสงขอมูลหรือจดหมาย
อิเล็กทรอนิกสตองไมไปกระทบตอสิทธิสวนบุคคลของผูรับ ในการรองรับและคุมครองสิทธิความ
เปนสวนตัวของผูรับจดหมายอิเล็กทรอนิกส ควรนําหลักในการเลือกที่จะปฏิเสธ (Opt-out) ผูสง
จดหมายอิเล็กทรอนิกสจะตองระบุถึงโอกาสที่ผู รับจะสามารถปฏิ เสธที่จะ รับจดหมาย
อิเล็กทรอนิกสอยางชัดเจนและเห็นไดงาย อีกทั้งตองระบุที่อยูทางไปรษณียของผูสงในเน้ือความ
ของจดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) ดวย ดังน้ันจึงเสนอใหแกไขเพิ่มเติมความ
ใน มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 “ผูใดสง
ขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอมแปลงแหลงท่ีมา
ของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของผูอื่นโดยปกติสุขโดยไม
เปดโอกาสใหผูรับขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสสามารถบอกเลิกหรือแจงความ
ประสงคเพื่อปฏิเสธการตอบรับได” เพื่อเปนการรับรองคุมครองสิทธิสวนตัวของบุคคลในการ
ปฏิเสธขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส

5.2.2 ควรมีการเพิ่มมาตรการทางดานกฎหมายนอกจากการปกปดแหลงที่มาของขอมูล
และยังรวม การปดบังของขอมูลเกี่ยวกับหัวจดหมายทําใหความสามารถของการประมวลผลดาน
ขอความในการเขาใชบริการทางอินเทอรเน็ตของผูรับเสียหาย หรือการกลาวหาบุคคลกระทําผิด
การบังคับตามกฎหมายของหนวยงานในการระบุ กําหนดหรือโตตอบผูสงจดหมายอิเล็กทรอนิกส
หรือเพื่อการสอบสวนการกระทําความผิด หรือการตอบสนองผูสงจดหมายอิเล็กทรอนิกสของผูรับ
ไมสามารถกระทําได ซึ่งเปนมาตรการการปองกันที่เพิ่มมากขึ้นและเปนการคุมครองสิทธิของผูรับ
จดหมายอิเล็กทรอนิกสไมพึงประสงค (spam mail) เสนอใหเพิ่มความในวรรคสองใน มาตรา 11 แหง
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 วา “ในการสง
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ขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสตามวรรคหน่ึงหามมิใหแสดงชื่อจดหมายท่ีเปนเท็จ
หรือทําใหเขาใจผิดในสาระสําคัญของขอมูลน้ัน” เพื่อเปนการขจัดปญหาในการหลอกลวงหรือทํา
ใหเขาใจผิดในสาระสําคัญของเน้ือหา ซึ่งอาจเปนการมูลเหตุในการกระทําความผิดอาญาฐานอ่ืนๆดวย

5.2.3 การกําหนดบทลงโทษความผิดเกี่ยวกับการสงขอมูลหรือจดหมายอิเล็กทรอนิกส
น้ัน ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 กําหนดเพียง
โทษปรับไมเกิน 100,000 บาท ไวเพียงสถานเดียว เพื่อเปนการลงโทษเพื่อปองกันหรือขมขูยับยั้ง
ไมใหผูกระทําผิดหวนไปกระทําผิดซ้ําขึ้นอีก และขณะเดียวกันก็ปองกันหรือขมขูยับยั้งไมใหบุคคล
อ่ืนเอาเยี่ยงอยาง และเปนการปรับปรุงแกไขใหผูกระทําผิดกลับตัวเปนคนดีอีกดวย ตามทฤษฎีการ
ลงโทษแบบอรรถประโยชน (Utilitarian Theory) โดยจากเดิมที่กําหนดใหมีโทษปรับไวไมเกิน
100,000 บาท ควรกําหนดโทษใหมีความเหมาะสมตอพฤติการณและเจตนาในการกระทําความผิด
เน่ืองจากการสงขอมูลหรือจดหมายอิเล็กทรอนิกสไมพึงประสงคน้ันเหตุแหงการสงมีความแตกตาง
กันออกไปการกําหนดโทษควรกําหนดใหมีขั้นตํ่าและขั้นสูงของการกําหนดคาปรับ เพื่อใหศาล
สามารถใชดุลพินิจในการกําหนดโทษได อีกทั้งควรกําหนดใหเปนการปรับการสงเปนรายฉบับ
ตามที่กฎหมายตางประเทศกําหนดเพื่อความเหมาะสมในการลงโทษกับลักษณะของการกระทํา
ความผิด ดังน้ัน เห็นควรกําหนดอัตราโทษของมาตรา 11 แหงพระราชบัญญัติวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ใหเหมาะสมยิ่งขึ้น โดยนําแนวทางการกําหนดโทษปรับ
ของตางประเทศมาเปนแนวทาง ซึ่งเห็นวาควรกําหนดโทษในการสงจดหมายอิเล็กทรอนิกสเปน
คาปรับรายฉบับดังน้ี “ตองระวางโทษปรับขอความเปนรายฉบับ โดยปรับฉบับละหน่ึงพันบาท แต
ไมเกินหน่ึงลานบาท”
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