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บทคดัย่อ 

 

วิทยานิพนธ์ฉบับน้ีมีวตัถุประสงค์เพ่ือศึกษาถึงหลกัการและแนวความคิดทฤษฎีท่ี

เก่ียวข้องกบัการละเมิดตามประมวลกฎหมายแพ่งและพาณิชย ์โดยจะศึกษาในส่วนของการท า

ส าเนาขอ้มูลคอมพิวเตอร์ สืบเน่ืองจากปัจจุบนัประเทศไทยแมจ้ะมีมาตรการทางกฎหมายในการ

คุ้มครองสิทธิส่วนบุคคลทางคอมพิวเตอร์ แต่ประชาชนชาวไทยย ังคงถูก ล่วงละเมิดใน

ขอ้มลูคอมพิวเตอร์ของตนเองเป็นจ านวนมากและยงัไม่ไดรั้บการคุม้ครองเยยีวยา โดยเฉพาะการท า

ส าเนาขอ้มลูคอมพิวเตอร์ท่ีไม่มีกฎหมายใดเลยออกมาให้ความคุม้ครองในดา้นน้ี ทั้งท่ีสภาพแห่ง

การกระท ากระทบต่อ ทรัพยสิ์น และความเป็นอยูส่่วนตนอนัเป็นสิทธิส่วนบุคคล อย่างไรก็ดี หาก

ผูใ้ดท าละเมิดต่อผูอ่ื้น ผูน้ั้นจ  าตอ้งชดใชค่้าสินไหมทดแทนเพ่ือการนั้น กรณีจึงมีประเด็นปัญหาว่า

การกระท าต่างๆท่ีเก่ียวขอ้งกบัการส าเนาขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบถือเป็นการละเมิด

หรือไม่ และหากเป็นการละเมิดควรจะมีการเยยีวยาผูซ่ึ้งไดรั้บความเสียหายอยา่งไรจึงจะเหมาะสม 

ผลการศึกษาพบว่า ในส่วนท่ีเก่ียวกบัปัญหาจากการท าส าเนาขอ้มูลคอมพิวเตอร์ของ

ผูอ่ื้นโดยมิชอบนั้น ตามพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 

พ.ศ. 2560 มาตรา 5 และมาตรา 7 ก  าหนดให้การเขา้ถึงโดยมิชอบซ่ึงระบบและขอ้มูลคอมพิวเตอร์

ของผูอ่ื้นเฉพาะท่ีมีมาตรการป้องกนัการเขา้ถึงเท่านั้นเป็นความผิดโดยลกัษณะการใชง้านอุปกรณ์

อิเลก็ทรอนิกส์ของประชาชนในปัจจุบนั ไม่ใช่ทุกคนท่ีมีการก าหนดมาตรการป้องกนัการเขา้ถึงไว้

ส่วนปัญหาในการท าส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ไม่มีบญัญติัไวใ้ห้เป็นความผิด

แต่อย่างใด และตามประมวลกฎหมายแพ่งและพาณิชยว์่าดว้ยละเมิด ไม่มีระบุเร่ืองการท าส าเนา



ง 

ขอ้มลูคอมพิวเตอร์ไวโ้ดยเฉพาะ อีกทั้งการน าขอ้มูลท่ีถูกท าส าเนาไปใชเ้ปิดเผยความลบัท่ีกระทบ

ต่อช่ือเสียง เกียรติคุณ ท่ีไม่ไดม้ีการใหค้วามคุม้ครอง ประการสุดทา้ย คือกรณีปัญหาการเยยีวยาทาง

แพ่งว่าดว้ยการใชดุ้ลพินิจของศาลในการก าหนดค่าสินไหมทดแทนตอ้งพิจารณาจากความเสียหาย

ท่ีเกิดข้ึนจริงเท่านั้น ท าใหผู้เ้สียหายไม่ไดรั้บการชดเชยอยา่งครบถว้นและเป็นธรรม 

ดังนั้ น จากผลของการศึกษาดังกล่าวข้างต้น ผูว้ิจ ัยจึงเห็นควรให้มีการปรับปรุง

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 โดยแกไ้ข

มาตรา 5 และมาตรา 7 ใหก้ารเขา้ถึงโดยมิชอบซ่ึงระบบและขอ้มูลคอมพิวเตอร์ของผูอ่ื้นไม่ว่าจะมี

มาตรการป้องกนัการเขา้ถึงหรือไม่ก็เป็นความผดิ อีกทั้งระบุใหก้ารท าส าเนาขอ้มลูคอมพิวเตอร์ของ

ผูอ่ื้นโดยมิชอบใหม้ีความผดิดว้ย และปรับปรุงประมวลกฎหมายแพ่งและพาณิชยล์กัษณะ 5 หมวด 

1 ความรับผดิเพื่อละเมิด กบัหมวด 2 ค่าสินไหมทดแทนเพื่อละเมิด โดยมีการระบุเร่ืองการท าส าเนา

ขอ้มูลคอมพิวเตอร์ไวโ้ดยเฉพาะ ตลอดจนก าหนดแนวทางการชดใชค่้าสินไหมทดแทนเพื่อให้

ผูเ้สียหายจากการถกูน าขอ้มลูคอมพิวเตอร์ไปใช ้ไดรั้บความเป็นธรรมมากข้ึน 
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ABSTRACT 
 

The purpose of this thesis is to study about the principles and method ideas regarding 
the tort on civil and commercial code relating to computer data duplication. Owing to the present 
time, although Thailand has legislative measures on guarding the rights in computer, many people 
are still violated in their own computer data and they also do not get any protecting and remedy. 
Moreover, there is no any enactment issuing to protect the computer data duplication even though 
these actions are affecting to assets and privacy of living. However, any person who infringes 
other people rights must compensate for it. From these reasons mentioned above causing the issue 
that any actions involving with illegally duplicating other people’s computer data are regarded to 
be violation or not? What should it be if it is violation and how could the injured person get the 
properly remedy? 

The result of studying illustrates the problem of illegally duplicating other people’s 
computer data. According to the Computer-related Crime Act (No. 2) B.E. 2560, section 5 and 7 
define that any person illegally accesses other people’s computer system and data, only for which 
there is a specific access prevention measure is an offense. This is a using electronic kind of 
people these days and not everyone that does the access prevention measure. However, the 
problem about duplicating other people’s computer data is not enacted to be crime anyway. From 
the civil and commercial code related to tort does not identify about the computer data duplication 
matter. Furthermore, using and disclosing the duplicating data that is likely to affect the 
reputation and dignity are not also guarded. Last one, the civil remedy issue by using discretion of 
the court in defining compensation must consider from actual damages only. These things cause 
unfairness and incompletely compensation to the injured person. 



ฉ 

In accordance with all above studying results, researcher approves of making an 
adjustment in the Computer-related Crime Act (No. 2) B.E. 2560 by improving section 5 and 7. 
No matter it has prevention measure or not, illegally access other people’s computer system and 
data must deem to be offense. Besides, improving the civil and commercial code title 5 is an 
important as well concerning about chapter 1 liability for wrongful acts and chapter 2 
compensation for wrongful acts by specifically defining about computer data duplication along 
with specifying compensation method for the injured person to get more fairness from being used 
the computer data. 
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บทที่ 1 

บทน ำ 

 

1.1  ควำมเป็นมำและควำมส ำคญัของปัญหำ 

ปัจจุบนัโลกไดก้า้วเขา้สู่ยคุของเทคโนโลยีจ  านวนมากโดยหน่ึงในนั้นคืออินเทอร์เน็ต

(Internet) อินเทอร์เน็ต หมายถึง เครือข่ายคอมพิวเตอร์ขนาดใหญ่ท่ีมีการเช่ือมต่อระหว่างเครือข่าย

หลายๆเครือข่ายทั่วโลก โดยใช้ภาษาท่ีใชส่ื้อสารกันระหว่างคอมพิวเตอร์ท่ีเรียกว่าโพรโทคอล

(protocol) ผูใ้ชเ้ครือข่ายน้ีสามารถส่ือสารถึงกนัไดใ้นหลายๆทาง อาทิ อีเมล เวบ็บอร์ด และสามารถ

สืบคน้ขอ้มลูและข่าวสารต่างๆรวมทั้งคดัลอกแฟ้มขอ้มลูและโปรแกรมมาใชไ้ด ้

อินเทอร์เน็ตเกิดข้ึนในปี ค.ศ. 1969(พ.ศ.2512) จากการเกิดเครือข่ายโดย ARPANET 

(Advanced Research Projects Agency NETwork) ซ่ึงเป็นเครือข่ายส านักงานโครงการวิจยัชั้นสูง

ของกระทรวงกลาโหมสหรัฐอเมริกา โดยมีวตัถุประสงค์หลกัของการสร้างเครือข่ายคือเพื่อให้

คอมพิวเตอร์สามารถเช่ือมต่อและมีปฏิสัมพนัธ์กันได ้เครือข่าย ARPANET ถือเป็นเครือข่าย

เร่ิมแรกซ่ึงต่อมาไดพ้ฒันาใหเ้ป็นเครือข่ายอินเทอร์เน็ตในปัจจุบนั1 

อินเทอร์เน็ตในประเทศไทยเร่ิมข้ึนเม่ือปี พ.ศ. 2530 โดยการเช่ือมต่อมินิคอมพิวเตอร์

ของมหาวิทยาลยัสงขลานครินทร์และสถาบันเทคโนโลยีแห่งเอเชีย(AIT) ไปยงัมหาวิทยาลัย

เมลเบิร์นประเทศออสเตรเลีย แต่ในคร้ังนั้นยงัเป็นการเช่ือมต่อโดยผา่นสายโทรศพัท์ซ่ึงสามารถส่ง

ขอ้มูลได้ชา้และไม่เป็นการถาวร จนกระทั่งในปี พ.ศ. 2535 ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และ

คอมพิวเตอร์แห่งชาติ(NECTEC) ไดเ้ช่ือมต่อคอมพิวเตอร์กบัมหาวิทยาลยั 6 แห่ง ไดแ้ก่ จุฬาลงกรณ์

มหาวิทยาลยั สถาบนัเทคโนโลยีแห่งเอเชีย(AIT) มหาวิทยาลยัสงขลานครินทร์ ศูนยเ์ทคโนโลยี

                                                             
1 อินเทอร์เน็ต, “วิกิพีเดีย สารานุกรมเสรี มูลนิธิวิกิมีเดีย,” สืบคน้เม่ือวนัที่ 14 พฤศจิกายน 2557, จาก  

http://th.wikipedia.org/wiki/อินเทอร์เน็ต. 

http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B5%E0%B9%80%E0%B8%A1%E0%B8%A5
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B8%9A%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B8%94
http://th.wikipedia.org/wiki/%E0%B9%82%E0%B8%9B%E0%B8%A3%E0%B9%81%E0%B8%81%E0%B8%A3%E0%B8%A1
http://th.wikipedia.org/w/index.php?title=ARPANET&action=edit&redlink=1
http://th.wikipedia.org/wiki/%E0%B8%A8%E0%B8%B9%E0%B8%99%E0%B8%A2%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%81%E0%B8%AB%E0%B9%88%E0%B8%87%E0%B8%8A%E0%B8%B2%E0%B8%95%E0%B8%B4
http://th.wikipedia.org/wiki/%E0%B8%A8%E0%B8%B9%E0%B8%99%E0%B8%A2%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%81%E0%B8%AB%E0%B9%88%E0%B8%87%E0%B8%8A%E0%B8%B2%E0%B8%95%E0%B8%B4
http://th.wikipedia.org/wiki/%E0%B8%88%E0%B8%B8%E0%B8%AC%E0%B8%B2%E0%B8%A5%E0%B8%87%E0%B8%81%E0%B8%A3%E0%B8%93%E0%B9%8C%E0%B8%A1%E0%B8%AB%E0%B8%B2%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%A5%E0%B8%B1%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B8%88%E0%B8%B8%E0%B8%AC%E0%B8%B2%E0%B8%A5%E0%B8%87%E0%B8%81%E0%B8%A3%E0%B8%93%E0%B9%8C%E0%B8%A1%E0%B8%AB%E0%B8%B2%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%A5%E0%B8%B1%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%96%E0%B8%B2%E0%B8%9A%E0%B8%B1%E0%B8%99%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5%E0%B9%81%E0%B8%AB%E0%B9%88%E0%B8%87%E0%B9%80%E0%B8%AD%E0%B9%80%E0%B8%8A%E0%B8%B5%E0%B8%A2
http://th.wikipedia.org/wiki/%E0%B8%A1%E0%B8%AB%E0%B8%B2%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%A5%E0%B8%B1%E0%B8%A2%E0%B8%AA%E0%B8%87%E0%B8%82%E0%B8%A5%E0%B8%B2%E0%B8%99%E0%B8%84%E0%B8%A3%E0%B8%B4%E0%B8%99%E0%B8%97%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B8%A8%E0%B8%B9%E0%B8%99%E0%B8%A2%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%81%E0%B8%AB%E0%B9%88%E0%B8%87%E0%B8%8A%E0%B8%B2%E0%B8%95%E0%B8%B4
http://th.wikipedia.org/wiki/อินเทอร์เน็ต
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อิเล็กทรอนิกส์และคอมพิว เตอร์แห่งชาติ (NECTEC) มหาวิทยาลัยธรรมศาสตร์  และ

มหาวิทยาลยัเกษตรศาสตร์ เขา้ดว้ยกนัเรียกว่า "เครือข่ายไทยสาร" 

การใหบ้ริการอินเทอร์เน็ตในประเทศไทยไดเ้ร่ิมตน้ข้ึนเป็นคร้ังแรกเม่ือเดือนมีนาคม 

พ.ศ. 2538 โดยความร่วมมือของรัฐวิสาหกิจ 3 แห่ง คือ การส่ือสารแห่งประเทศไทย องค์การ 

โทรศพัท์แห่งประเทศไทย และ ส านักงานส่งเสริมวิทยาศาสตร์และเทคโนโลยีแห่งชาติ(สวทช.) 

โดยใหบ้ริการในนามบริษทัอินเทอร์เน็ตประเทศไทย(Internet Thailand) เป็นผูใ้ห้บริการอินเทอร์ 

เน็ตเชิงพาณิชยร์ายแรกของประเทศไทย2 

การประยกุตใ์ชอิ้นเทอร์เน็ตในปัจจุบนัท าไดห้ลากหลาย อาทิ ไปรษณียอิ์เล็กทรอนิกส์

(E-mail) สนทนา(Chat) อ่านหรือแสดงความคิดเห็นในเว็บบอร์ด การติดตามข่าวสารการสืบคน้

ขอ้มลู การคน้หาขอ้มลูการชมหรือซ้ือสินคา้ออนไลน์ การดาวโหลดซ่ึงเกม เพลง ไฟลข์อ้มูล ฯลฯ

การติดตามขอ้มลู ภาพยนตร์ รายการบนัเทิงต่างๆออนไลน์ การเล่นเกมคอมพิวเตอร์ออนไลน์การ

เรียนรู้ออนไลน์(E-learning) การประชุมทางไกลผา่นอินเทอร์เน็ต(Videoconference) โทรศพัท์ผ่าน

อินเทอร์เน็ต(VoIP) การอบัโหลดขอ้มลูหรืออ่ืนๆ 

แนวโนม้ล่าสุดของการใชอิ้นเทอร์เน็ต คือ การใชอิ้นเทอร์เน็ตเป็นแหล่งพบปะสงัสรรค์

เพื่อสร้างเครือข่ายสงัคมหรือท่ีเรียกกนัว่าสังคมออนไลน์ ซ่ึงพบว่าปัจจุบนัเว็บไซต์ท่ีเก่ียวขอ้งกบั

กิจกรรมดงักล่าวก  าลงัไดรั้บความนิยมอย่างแพร่หลาย เช่น เฟซบุ๊ก ทวิตเตอร์ ไฮไฟฟ์ และการใช้

เร่ิมมีการแพร่ขยายเข้าไปสู่การใช้อินเทอร์เน็ตผ่านโทรศัพท์มือถือ(Mobile Internet)มากข้ึน

เน่ืองจากเทคโนโลยปัีจจุบนัสนบัสนุนใหก้ารเขา้ถึงเครือข่ายผา่นโทรศพัทมื์อถือท าไดง่้ายข้ึนมาก3 

ตั้งแต่เทคโนโลยทีางดา้นคอมพิวเตอร์เขา้มาช่วยอ านวยความสะดวกในเร่ืองต่างๆและ

ไดม้ีการน ามาใชป้ระโยชน์มากมาย ไม่ว่าจะเป็นผลประโยชน์ทางเศรษฐกิจ หรือจะเป็นประโยชน์

ส่วนตน แต่เม่ือสังคมออนไลน์มีขนาดใหญ่ข้ึนย่อมมีกลุ่มคนท่ีน าเทคโนโลยีมาใชห้าประโยชน์

ในทางมิชอบ ซ่ึงอาจท าเพราะความสนุกท่ีไดท้ดสอบความสามารถในโปรแกรมคอมพิวเตอร์ท่ีตน

สร้างข้ึน เหล่าผูมี้ความประสงคไ์ม่ดีหรือแสวงหาผลประโยชน์ในทางมิชอบเหล่าน้ีไดอ้อกมาสร้าง

                                                             
2 ปรเมศวร์  กุมารบุญ, “อินเทอร์เน็ตในประเทศไทย พ.ศ.2559,” สืบคน้เม่ือวนัที่ 19‎ พฤศจิกายน ‎2557. 

จาก http://www.manager.co.th/Telecom/ViewNews.aspx?NewsID=9500000067518. 
3 อินเทอร์เน็ต, วิกิพีเดียสารานุกรมเสรี, เพ่ิงอ้าง. 

http://th.wikipedia.org/wiki/%E0%B8%A8%E0%B8%B9%E0%B8%99%E0%B8%A2%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%9E%E0%B8%B4%E0%B8%A7%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%81%E0%B8%AB%E0%B9%88%E0%B8%87%E0%B8%8A%E0%B8%B2%E0%B8%95%E0%B8%B4
http://th.wikipedia.org/wiki/%E0%B8%A1%E0%B8%AB%E0%B8%B2%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%A5%E0%B8%B1%E0%B8%A2%E0%B8%98%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B8%A8%E0%B8%B2%E0%B8%AA%E0%B8%95%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B8%A1%E0%B8%AB%E0%B8%B2%E0%B8%A7%E0%B8%B4%E0%B8%97%E0%B8%A2%E0%B8%B2%E0%B8%A5%E0%B8%B1%E0%B8%A2%E0%B9%80%E0%B8%81%E0%B8%A9%E0%B8%95%E0%B8%A3%E0%B8%A8%E0%B8%B2%E0%B8%AA%E0%B8%95%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%84%E0%B8%A3%E0%B8%B7%E0%B8%AD%E0%B8%82%E0%B9%88%E0%B8%B2%E0%B8%A2%E0%B8%AA%E0%B8%B1%E0%B8%87%E0%B8%84%E0%B8%A1
http://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%9F%E0%B8%8B%E0%B8%9A%E0%B8%B8%E0%B9%8A%E0%B8%81
http://th.wikipedia.org/wiki/%E0%B8%97%E0%B8%A7%E0%B8%B4%E0%B8%95%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B9%84%E0%B8%AE%E0%B9%84%E0%B8%9F%E0%B8%9F%E0%B9%8C
http://www.manager.co.th/Telecom/ViewNews.aspx?NewsID=9500000067518
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ความวุ่นวายภายในการใชง้านระบบดิจิทลั ไม่ว่าจะเป็นการแอบแกข้อ้มลู การดกัรับขอ้มูลคอมพิว 

เตอร์ การรบกวนระบบคอมพิวเตอร์ การแอบเขา้ไปในระบบคอมพิวเตอร์ การขโมยขอ้มูล การ

แอบเขา้ถึงขอ้มลูคอมพิวเตอร์เป็นการกระท าอนัละเมิดต่อผูอ่ื้นทั้งส้ิน ทั้งน้ีเหล่าผูมี้ความประสงค์

ไม่ดีเหล่าน้ี อาจเป็นผูส้ร้างโปรแกรม หรือเป็นผูใ้ชโ้ปรแกรมเพียงอย่างเดียว หรือเป็นทั้งผูส้ร้าง

และผูใ้ชโ้ปรแกรม ซ่ึงลว้นแลว้เป็นโปรแกรมคอมพิวเตอร์ท่ีมีจุดประสงค์ร้ายต่อคอมพิวเตอร์และ

เครือข่ายทางอินเทอร์เน็ต โดยเรียกโปรแกรมเหล่าน้ีว่า “มลัแวร์(Malware)” 

มลัแวร์จะเขา้มาบุกรุกเคร่ืองคอมพิวเตอร์ โดยท่ีผูใ้ชค้อมพิวเตอร์ไม่รู้ตัวและสร้าง

ความเสียหายใหก้บัระบบคอมพิวเตอร์และเครือข่ายนั้นๆ นอกจากนั้นแลว้ถา้มีโอกาสก็จะท าการ

แทรกตวัเขา้ไประบาดในระบบคอมพิวเตอร์ของเคร่ืองอ่ืนๆและระบบเครือข่าย 

มลัแวร์เป็นซอฟแวร์(Software)ท่ีได้รับการออกแบบมาเพื่อให้แทรกซึมหรือเข้าไป

ท าลายระบบคอมพิวเตอร์ โดยผูส้ร้างนั้นเป็นผูท่ี้เช่ียวชาญในดา้นซอฟแวร์ไดท้ าการสร้างและปล่อย

ออกมา ค าว่า “มลัแวร์” มาจากค าว่า "Malicious" และ "Software” ซ่ึงค  าว่า Malicious นั้นหมายถึง

มุ่งร้าย และซอฟแวร์ หมายถึง โปรแกรมคอมพิวเตอร์ รวมๆกนัแลว้ไดค้วามหมายว่าซอฟแวร์ท่ีมี

ความประสงค์ร้ายต่อคอมพิวเตอร์เป็นค าท่ีใช้เรียกรวมๆของพวกไวรัส( virus) สปายแวร์

(spyware)ต่างๆ โดยทัว่ไปผูใ้ชส่้วนใหญ่ยงัคงไม่คุน้เคยกบัมนัและคนจ านวนมากยงัไม่เคยรู้จกักบั

ค าๆน้ี กลบัพูดแบบทัว่ๆไปว่าไวรัสคอมพิวเตอร์(Viruscomputer) จนไดถู้กใชอ้ย่างแพร่หลายใน

ส่ือมวลชนถึงแมว้่าทั้งหมดของมลัแวร์จะไม่ใช่ไวรัส แต่มลัแวร์ประกอบไปดว้ย Viruscomputer 

Worms Trojanhorses Rootkits Spyware Keylogger Hacktool Dialer Dishonestadware Toolbar 

BHO Joke และซอฟแวร์ท่ีไม่ประสงคดี์ทั้งหลายในท่ีน้ีมลัแวร์ไม่ควรเป็นท่ีสับสนกบับคั(bug)ของ

โปรแกรมเพราะว่าบคัของโปรแกรมนั้นเป็นส่ิงท่ีเกิดข้ึนโดยไม่เจตนาของโปรแกรมจึงไม่ผิด

กฎหมาย4 

ตั้งแต่คอมพิวเตอร์ถกูสร้างข้ึนมาและกลายเป็นส่วนหน่ึงในชีวิตประจ าวนัของมนุษย์

หากเกิดปัญหาเก่ียวกับคอมพิวเตอร์ข้ึน ผูซ่ึ้งได้รับความเสียหาย ส่วนมากจะหาทางออกแกไ้ข

                                                             
4 ส านกัเทคโนโลยสีารสนเทศกรมที่ดิน, “ความแตกต่างระหว่างไวรัส หนอน มา้โทรจนั  

สปายแวร์ ฟิชชิง,” สืบคน้เม่ือวนัที่ 19 ‎พฤศจิกายน‎ 2557, จาก 
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114. 

http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114
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ปัญหาด้วยตนเองก่อนบ้างโดยการหาโปรแกรมแก้ไขเอาออกเอง หรือไปหาร้านเก่ียวกับ

คอมพิวเตอร์ใหช่้วยแกไ้ขให ้

แมปั้จจุบนัจะมีการลงโทษผูก้ระท าความผิดโดยมีกฎหมายออกมาคร้ังแรกเม่ือปี พ.ศ.

2550 จนกระทั่งมีการปรับปรุงใหม่ช่ือว่า “พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560” ซ่ึงไดอ้อกมาปราบปรามผูก้ระท าความผิดก็ตาม แต่ก็ยงัไม่

สามารถครอบคลุมการกระท าความผดิท่ีเพ่ิมมากข้ึนตามยคุสมยัของเทคโนโลยทีางคอมพิวเตอร์ได ้

จึงเกิดผูซ่ึ้งไดรั้บความเสียหาย เร่ือยมา อีกทั้งยงัเกิดปัญหาท่ีส าคญัอีกส่วนหน่ึง คือ การเยยีวยาความ

เสียหายท่ีผูเ้สียหายไดรั้บใหพ้วกเขาสามารถกลบัคืนสู่ฐานะหรือสภาพเดิมท่ีเขาเคยเป็นเคยมี ซ่ึงการ

ใชบ้ทว่าดว้ยละเมิดมาปรับใชเ้ป็นทางหน่ึงท่ีอาจช่วยได ้หากแต่ขาดหลกัเกณฑ์ท่ีทนัสมยัในการให้

การป้องกนัท่ีเหมาะสมกบัการกา้วกระโดดของเทคโนโลยใีนโลกปัจจุบนั 

จากการท่ีกล่าวไปแลว้พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 

(ฉบบัท่ี 2) พ.ศ. 2560 ยงัมีปัญหาในช่องว่างของบทบัญญติัในการบังคับใช้ โดยเฉพาะการท า

ส าเนาขอ้มลูคอมพิวเตอร์ และปัจจุบนัขาดหลกัเกณฑท่ี์ใชเ้ยยีวยาผูเ้สียหายจากการถูกน าขอ้มูลดงั

ว่าไปใชซ่ึ้งพบปัญหาท่ีเก่ียวขอ้งดงัน้ี 

ปัญหาเก่ียวกับมาตรการในการป้องกันการเข้าถึงซ่ึงระบบคอมพิวเตอร์ และ

ขอ้มลูคอมพิวเตอร์ มาตรา 5 มาตรา 7 ปัญหาเก่ียวกบัมาตรการว่าดว้ยเร่ืองการดกัรับขอ้มูล มาตรา 

8 กับการท าส าเนาข้อมูลคอมพิวเตอร์ ปัญหาการน าข้อมูลคอมพิวเตอร์ท่ีมาจากการท าส าเนา

ขอ้มูลคอมพิวเตอร์ไปใช ้ความเสียหายจากการถูกน าข้อมูลคอมพิวเตอร์ท่ีมาจากการท าส าเนา

ขอ้มลูคอมพิวเตอร์ไปใชแ้ละการเยยีวยาทางแพ่ง 

จึงเห็นควรน ากฎหมายในส่วนน้ีมาปรับแกไ้ขใหม่ โดยเปรียบเทียบกบักฎหมายของ
ประเทศท่ีพฒันาดา้นการลงโทษผูก้ระท าความผิดเก่ียวกบัคอมพิวเตอร์มาเป็นเวลานาน กบัร่าง
พระราชบญัญติัการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ท่ีผ่านๆมาประกอบกนั และเปรียบเทียบ
ถึงหลกัเกณฑใ์นการเยียวผูเ้สียหายท่ีถูกละเมิดตามกฎหมายไทยกบัต่างประเทศ เพื่อพิจารณาถึง
กฎหมายพิเศษหรือปรับปรุงกฎหมายใหท้นัสมยัมากยิง่ข้ึน 
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1.2  วตัถุประสงค์ของกำรศึกษำ 

        1. เพื่อศึกษาประวติัความเป็นมาและแนวความคิดเก่ียวกบัการคุม้ครองสิทธิส่วนบุคคลอนัเกิด

จากการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ และพ้ืนฐานของเครือข่ายอินเทอร์เน็ต 

        2. เพื่อศึกษามาตรการทางกฎหมายว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ของประเทศ

ไทยกบัต่างประเทศ 

        3. เพื่อศึกษาปัญหาและวิเคราะห์ปัญหาการละเมิดตามประมวลกฎหมายแพ่งและพาณิชยจ์าก

การท าส าเนาขอ้มลูคอมพิวเตอร์ 

        4. เพื่อเสนอแนะแนวทางในการปรับปรุงแกไ้ขพระราชบญัญติัว่าดว้ยการกระท าความผิด

เก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 และมาตรการในการเยียวยาผูเ้สียหายซ่ึงได้รับ

ผลกระทบ 

 

1.3  สมมตฐิำนของกำรศึกษำ 

กฎหมายปัจจุบนัไม่สามารถเอาผิดกบัผูท่ี้เขา้ถึงโดยมิชอบต่อระบบคอมพิวเตอร์หรือ

ขอ้มลูคอมพิวเตอร์ของผูอ่ื้นท่ีไม่มีมาตรการป้องกนัการเขา้ถึงได ้อีกทั้งโดยเฉพาะการท าส าเนา

ขอ้มลูคอมพิวเตอร์ท่ีไม่ไดร้องรับว่าเป็นความผดิ และตามกฎหมายลกัษณะละเมิดไม่มีระบุถึงเร่ือง

น้ีไวโ้ดยเฉพาะ ทั้งท่ีส่งผลกระทบต่อเจา้ของขอ้มูลนั้นมหาศาล และยงัไม่สามารถเยียวยาผูซ่ึ้งถูก

เปิดเผยความลบัอนัเป็นท่ีเสียหายต่อช่ือเสียงเกียรติคุณจากการถูกน าขอ้มูลคอมพิวเตอร์ไปใช ้

ดงันั้นจ  าเป็นตอ้งมีการแกไ้ขพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบั

ท่ี 2) พ.ศ. 2560 และประมวลกฎหมายแพ่งและพาณิชยล์กัษณะ 5 หมวด 1 ความรับผิดเพื่อละเมิด 

กบัหมวด 2 ค่าสินไหมทดแทนเพื่อละเมิด ใหเ้หมาะสมกบัความทนัสมยัดว้ยความรวดเร็วและเป็น

ธรรม 

 

1.4  ขอบเขตของกำรศึกษำ 

วิทยานิพนธฉ์บบัน้ี จะศึกษาหลกัเกณฑเ์ก่ียวกบัวิธีการในการท าส าเนาขอ้มูลคอมพิว 

เตอร์ ประกอบกบัการกระท าท่ีเก่ียวขอ้งตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 กบัร่างพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกับ

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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คอมพิวเตอร์ พ.ศ. ...(ฉบบัไอซีทีวนัท่ี 28 มีนาคม 2554) และกฎหมายของสหรัฐอเมริกา ประเทศ

ญ่ีปุ่น และศึกษาถึงการเยียวยาทางแพ่งของกลุ่มประเทศท่ีใช้ระบบกฎหมายจารีตประเพณี

(Common Law System) ทั้งน้ีวิทยานิพนธฉ์บบัน้ีไม่อยูใ่นส่วนท่ีเก่ียวขอ้งกบัละเมิดลิขสิทธ์ิ 

 

1.5  วธิีด ำเนินกำรศึกษำ 

ท าการศึกษาวิจยัเอกสาร(Documentary Research) โดยศึกษาและวิเคราะห์ขอ้มูลจาก

บทความทางวิชาการ ต าราทางวิชาการท่ีเก่ียวขอ้ง วิทยานิพนธ ์วารสาร ขอ้มลูทางส่ือสารมวลชน 

 

1.6  ประโยชน์ที่คำดว่ำจะได้รับ 

        1. ท าใหท้ราบถึงประวติัความเป็นมาและแนวความคิดเก่ียวกบัการคุม้ครองสิทธิส่วนบุคคล

อนัเกิดจากการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ และพ้ืนฐานของเครือข่ายอินเทอร์เน็ต 

        2. ท าใหท้ราบถึงมาตรการทางกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ของ

ประเทศไทยกบัต่างประเทศ 

        3. ท าใหท้ราบถึงผลการวิเคราะห์ปัญหาการละเมิดตามประมวลกฎหมายแพ่งและพาณิชยจ์าก

การท าส าเนาขอ้มลูคอมพิวเตอร์ 

        4. เป็นแนวทางในการปรับปรุงแกไ้ขวิธีการในการลงโทษผูก้ระท าความผิดเก่ียวกบัคอมพิว 

เตอร์ และมาตรการในการเยยีวยาผูเ้สียหายซ่ึงไดรั้บผลกระทบ ใหท้นัสมยัเพื่อความเหมาะสมของ

ประเทศไทยในปัจจุบนั 

 

1.7  นิยำมศัพท์ 

อินเทอร์เน็ต(Internet) ความหมายจากพจนานุกรมค าศพัท์คอมพิวเตอร์ หมายถึง 

เครือข่ายคอมพิวเตอร์นานาชาติท่ีมีสายตรงต่อไปยงัสถาบนัหรือหน่วยงานต่างๆ เพื่ออ  านวยความ

สะดวกให้แก่ผูใ้ช้รายใหญ่ทั่วโลกผ่านโมเด็ม(Modem)คลา้ยกับCompuserve ผูใ้ช้เครือข่ายน้ี

สามารถส่ือสารถึงกันได้ทางไปรษณีย์อิเล็กทรอนิกส์(E-mail) สามารถสืบค้นข้อมูลและ

สารสนเทศ รวมทั้งคดัลอกแฟ้มขอ้มูล และโปรแกรมบางโปรแกรมมาใชไ้ด ้อย่างไรก็ตามมีผู ้

เปรียบเทียบว่าอินเทอร์เน็ตเป็นเหมือนทางหลวงระหว่างประเทศ แต่ละประเทศจะตอ้งมีถนนเขา้

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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มาเช่ือมต่อเขา้ไปในประเทศ กล่าวคือ จะตอ้งมีเครือข่ายภายในรับช่วงต่ออีกทอดหน่ึง(เช่น ไทยมี

Chulanet KSC Infonews เป็นตน้) มิฉะนั้นก็จะใชไ้ม่ไดผ้ล5 

มลัแวร์(Malware) ความหมายตามส านกัเทคโนโลยสีารสนเทศกรมท่ีดิน หมายถึง เป็น

ซอฟแวร์ท่ีไดรั้บการออกแบบมาเพื่อใหแ้ทรกซึมหรือเขา้ไปท าลายระบบคอมพิวเตอร์ โดยผูส้ร้าง

นั้นเป็นผูท่ี้เช่ียวชาญในดา้นซอฟแวร์ไดท้ าการสร้างและปล่อยออกมา ค  าว่า “Malware” มาจากค า

ว่า"Malicious" และ"Software" ซ่ึงค  าว่า Malicious นั้นหมายถึงมุ่งร้าย และ Software ก็หมายถึง 

โปรแกรมคอมพิวเตอร์ รวมกันแล้วได้ความหมายว่า ซอฟแวร์ท่ีมีความประสงค์ร้ายต่อ

คอมพิวเตอร์ เป็นค าท่ีใช้เรียกรวมๆของพวก Viruscomputer Worms Trojanhorses Rootkits 

Spyware Dishonest Adwareต่างๆ6 

ไวรัส(Virus) ความหมายตามส านกัเทคโนโลยสีารสนเทศกรมท่ีดิน หมายถึง การแพร่

เช้ือไปติดไฟล์อ่ืนๆในคอมพิวเตอร์ของคุณโดยการเพ่ิมจ านวนตวัมนัเองข้ึนมาเป็นจ านวนมาก

ไวรัสจะส่งตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนๆไดต้อ้งอาศยัไฟลพ์าหะ7 

Attacker/Hacker ความหมายจากพจนานุกรมค าศพัท์คอมพิวเตอร์ หมายถึง ช่ือท่ีใช้

เรียกพวกท่ีมีความช านาญในการใชค้อมพิวเตอร์ไปในทางท่ีผดิกฏหมาย เช่น แอบขโมยขอ้มูลจาก

คอมพิวเตอร์ในเครือข่าย หรือแอบแกต้วัเลขในธนาคารเพื่อถอนเงินออกมาใชเ้อง ค  าว่า  “Hack” 

อาจหมายถึง การแอบปรับแกห้รือดดัแปลงโปรแกรมคอมพิวเตอร์โดยไม่ถูกตอ้งตามกฎหมาย

หรือไม่ก็แกแ้ลว้ยิง่กลบัท าใหแ้ยล่ง8 

ส าเนา(Copy) ความหมายจากพจนานุกรมค าศพัท์คอมพิวเตอร์ หมายถึง การคดัลอก

ขอ้ความหรือภาพบางส่วนหรือทั้งแฟ้มขอ้มูล(ไม่ตอ้งเร่ิมตน้ท าใหม่) เพ่ือท าเป็นส าเนาเก็บไวใ้ช้

ประโยชน์นอกจากน้ี ค  า “Copy” ใชเ้ป็นค าสัง่ในระบบดอสท่ีใชค้ดัลอกแฟ้มขอ้มูลหรือเป็นค าสั่ง
                                                             

5 “Dictionary,” สืบคน้เม่ือวนัที่ 14 พฤศจิกายน 2559, จาก http://dictionary.sanook.com/search/internet. 
6 ส านกัเทคโนโลยสีารสนเทศกรมที่ดิน, “ความแตกต่างระหว่างไวรัส หนอน มา้โทรจนั  

สปายแวร์ ฟิชชิง,” สืบคน้เม่ือวนัที่19 ‎พฤศจิกายน‎ 2557, จาก  
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114. 

7 ส านกัเทคโนโลยสีารสนเทศกรมที่ดิน, “ความแตกต่างระหว่างไวรัส หนอน มา้โทรจนั  
สปายแวร์ ฟิชชิง,” สืบคน้เม่ือวนัที่19 ‎พฤศจิกายน‎ 2557, จาก 
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114. 19 ‎พฤศจิกายน‎ 2557. 

8 “Dictionary,” สืบคน้เม่ือวนัที่ 14 พฤศจิกายน 2559, จาก http://dictionary.sanook.com/search/hacker. 

http://dictionary.sanook.com/search/คัดลอก
http://dictionary.sanook.com/search/คัดลอก
http://dictionary.sanook.com/search/internet
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114
http://dictionary.sanook.com/search/hacker
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ภายใตเ้มนู EDIT ในระบบวินโดว ์ท่ีใชค้ดัลอกภาพหรือขอ้ความท่ีก  าหนดไว ้โดยคอมพิวเตอร์จะ

น าไปเก็บไวใ้นคลิปบอร์ด(clipboard)9 

ขอ้มลู(Data) ความหมายจากพจนานุกรมค าศพัทค์อมพิวเตอร์ หมายถึง กลุ่มตวัอกัขระ

ท่ีเมื่อน ามารวมกนัแลว้มีความหมายอยา่งใดอยา่งหน่ึงท่ีคนเห็นว่าส าคญัมีค่าควรท่ีจะเก็บไวเ้พื่อจะ

ไดน้ ามาใช้ในโอกาสต่อๆไปมกัเป็นข้อความท่ีอธิบายถึงส่ิงใดส่ิงหน่ึง อาจเป็นตวัอกัษร ตัวเลข 

หรือสญัลกัษณ์ใดๆ ก็ได ้ท่ีสามารถน าไปประมวลผลดว้ยคอมพิวเตอร์ได้10 

                                                             
9 “Dictionary,” สืบคน้เม่ือวนัที่ 14 พฤศจิกายน 2559, จาก http://dictionary.sanook.com/search/copy. 
10 “Dictionary,” สืบคน้เม่ือวนัที่ 14 พฤศจิกายน 2559, จาก http://dictionary.sanook.com/search/data. 



 

 

 

บทที่ 2 

ประวัติความเป็นมาและแนวความคิดเกี่ยวกับการคุ้มครองสิทธิส่วนบุคคลอัน

เกิดจากการกระท าความผดิเกี่ยวกับคอมพวิเตอร์ และพืน้ฐานของเครือข่าย

อินเทอร์เน็ต 
 
กฎหมายเก่ียวกบัคอมพิวเตอร์มีอิทธิพลต่อการเปล่ียนแปลงของสังคมและเศรษฐกิจ

ของโลกปัจจุบันเป็นอนัมาก ฉะนั้นการศึกษากฎหมายคอมพิวเตอร์จึงต้องด าเนินควบคู่กับ
การศึกษาทฤษฎีและแนวคิดท่ีเก่ียวขอ้ง ผูว้ิจยัเห็นควรว่ามีความจ าเป็นตอ้งศึกษาโดยพิจารณาถึง
ประวติัความเป็นมา แนวคิดของสิทธิส่วนบุคคล รวมถึงพ้ืนฐานของเครือข่ายอินเทอร์เน็ตทั้งน้ี
เพ่ือใหเ้ขา้ใจถึงบทบญัญติัของคอมพิวเตอร์ไดดี้ยิง่ข้ึน 

 
2.1  ประวัติความเป็นมาและแนวความคิดของการให้ความคุ้มครองสิทธิ ส่วนบุคคลด้าน
คอมพวิเตอร์ 

สิทธิความเป็นอยู่ส่วนตวัหรือสิทธิส่วนบุคคลของประชาชนเป็นสิทธิขั้นพ้ืนฐานใน

ระบอบประชาธิปไตยอนัสมควรไดรั้บการรับรองและคุม้ครองจากรัฐ เห็นไดจ้ากรัฐธรรมนูญแห่ง

ราชอาณาจักรไทย พุทธศกัราช 2560 ได้บัญญัติรับรองสิทธิของบุคคลในครอบครัวเกียรติยศ 

ช่ือเสียง ตลอดจนความเป็นอยูส่่วนตวัไว ้ดว้ยเหตุน้ีจึงสมควรศึกษาถึงประวติัความเป็นมาแนวคิด

และความหมายของสิทธิส่วนบุคคลรวมถึงแนวความคิดของการคุม้ครอง 

สิทธิส่วนบุคคลของประชาชนดว้ยสิทธิความเป็นอยูส่่วนตวัหรือสิทธิส่วนบุคคล(Right 

of Privacy) เป็นแนวคิดแบบปัจเจกชนนิยม(Individualism) ท่ีมีรากฐานความคิดมาจากนักปราชญ์

กลุ่มสโตอิค(Stoics) ซ่ึงสอนเก่ียวกบัความเสมอภาคระหว่างมนุษยด์ว้ยกนั และเช่ือว่ามนุษยใ์น

สภาวะธรรมชาติสมบูรณ์นั้นจะด ารงชีวิตอยา่งมีเหตุผล ซ่ึงเป็นพ้ืนฐานของกฎเกณฑท่ี์ธรรมชาติคน

ควบคุมอยู่ และส่ิงท่ีท าให้มนุษยแ์ตกต่างไปจากส่ิงอ่ืน คือ มนุษยมี์จิตใจท่ีสามารถหย ัง่ทราบถึง



10 

กฎเกณฑด์งักล่าวประกอบกบัความรู้คิดในเหตุและผล1 มนุษยจึ์งสามารถประพฤติตามกฎเกณฑ์ได้

แม้กฎเกณฑ์นั้ นจะก่อให้เกิดความไม่สะดวกสบายแก่มนุษย์ แต่มนุษย์ต้องปฏิบัติทุกส่ิงให้

สอดคลอ้งกับธรรมชาติ เหตุผล และความดี จึงก่อให้เกิดระบบท่ีเป็นสากลอนัเป็นพ้ืนฐานของ

กฎหมายธรรมชาติและความยติุธรรมมนุษยใ์ชเ้หตุผลท่ีมีอยูใ่นตวัเองแยกแยะไดว้า่ส่ิงใดเป็นความดี

หรือความชัว่ เพราะเหตุผลท่ีแวดลอ้มตวัมนุษยอ์ยูเ่ป็นกฎเกณฑข์องจกัรวาล ปัจเจกชนท่ีเกิดมาแลว้

จึงมีสิทธิตามธรรมชาติในฐานะท่ีเกิดมาเป็นมนุษย ์เป็นสิทธิเฉพาะตัวไม่อาจจ าหน่ายจ่ายโอน

ยกเลิกเพิกถอนไม่ว่ากรณีใดๆ ซ่ึงสิทธิตามธรรมชาติเช่นน้ีเป็นแนวคิดว่าดว้ยสิทธิส่วนบุคคลของ

เอกชนท่ีเกิดข้ึนพร้อมกบัสภาพบุคคล2 

ทุกวนัน้ีคอมพิวเตอร์ไดเ้ข้ามาเป็นส่วนหน่ึงในชีวิตประจ าวนัของสังคมมนุษยม์าก

ยิง่ข้ึน ซ่ึงมีการใชง้านคอมพิวเตอร์โดยมิชอบโดยบุคคลใดๆก็ตามท่ีส่งผลเสียต่อบุคคลอ่ืนรวมไปถึง

การใชง้านคอมพิวเตอร์ในการก่อความเสียหายหรือความร าคาญใจ เม่ือเกิดการกระท าความผิดข้ึน

จึงตอ้งมีมาตรการการลงโทษผูก้ระท าความผดิข้ึนมา เพ่ือเป็นการลงโทษและเป็นดัง่เกราะป้องกนั

ไม่ใหเ้กิดการกระท าผดิข้ึนมากท่ีสุดเพ่ือคงไวซ่ึ้งสิทธิพ้ืนฐานตามรัฐธรรมนูญ 

        2.1.1  ประวติัความเป็นมาเก่ียวกบัการใหค้วามคุม้ครองสิทธิส่วนบุคคลดา้นคอมพิวเตอร์ของ

ต่างประเทศ 

ส าหรับการคุ้มครองสิทธิส่วนบุคคลด้านข้อมูลส่วนบุคคลในทางสากล นอกจากท่ี
ปรากฏอยู่ในกฎหมายหรือขอ้ตกลงระหว่างประเทศ เช่น แนวทางปฏิบติัขององค์การเพื่อความ
ร่วมมือทางเศรษฐกิจและการพฒันา(OECD) ขอ้บงัคบัสหภาพยโุรป(EU) ขอ้ตกลงของรัฐสภาแห่ง
ยุโรป(CouncilofEurope) และหลกัเกณฑ์เก่ียวกับข้อมูลส่วนบุคคล(APEC Information Privacy 
Principles) ของกลุ่มความร่วมมือทางเศรษฐกิจเอเชีย-แปซิฟิกหรือเอเปค แลว้สหประชาชาติก็ได้
ก  าหนดหลกัเกณฑ์เก่ียวกบัขอ้มูลส่วนบุคคลไวใ้นแนวทางการควบคุมขอ้มูลส่วนบุคคลท่ีจดัเก็บ

                                                             
1 ปรีดี เกษมทรัพย,์ นิติปรัชญา, (ม.ป.ท: ส านกัพิมพม์หาวิทยาลยัธรรมศาสตร์, 2531), น.116 - 118. 
2 สุภาพงศ์ หล่อพิศิษฎ์, “มาตรการทางกฎหมายว่าดว้ยการละเมิดสิทธิความเป็นตวัที่เกิดจากการใช้

โทรศพัทแ์ละโทรสารในธุรกิจขายตรง,” (วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย์, 
2552), น.7 - 8. 
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ดว้ยคอมพิวเตอร์(Guidelines for the Regulation of Computerized Personal Data Files) ซ่ึงมีสาระ 
ส าคญัดงัน้ี3 

1. หลกัความชอบดว้ยกฎหมายและความเป็นธรรม(Principle of Lawfulness and 
Fairness) 

ขอ้มลูส่วนบุคคลจะตอ้งไม่ถกูเก็บรวบรวมหรือประมวลผลดว้ยวิธีการท่ีไม่เป็นธรรม
หรือไม่ชอบดว้ยกฎหมาย และการใชข้อ้มูลส่วนบุคคลจะตอ้งไม่ขดักบัวตัถุประสงค์และหลกัการ
ของกฎบตัรสหประชาชาติ 

2. หลกัความถกูตอ้ง(Principle of Accuracy) 
ในการเก็บรวบรวมขอ้มูลส่วนบุคคลจะตอ้งมีการตรวจสอบอย่างสม ่าเสมอว่ากระท า

ดว้ยความถกูตอ้ง ขอ้มลูมีความสมบูรณ์ ทนัสมยัอยูเ่สมอ และเก็บไดภ้ายในระยะเวลาเท่าท่ีจะมีการ
ประมวลผลหรือใชข้อ้มลูเหล่านั้น 

3. หลกัการระบุวตัถุประสงคโ์ดยเฉพาะเจาะจง(Principle of The Purpose-pecification) 
จะตอ้งมีการระบุวตัถุประสงคใ์นการจดัเก็บและเง่ือนไขของการใชป้ระโยชน์ขอ้มูลท่ี

เก็บตามวตัถุประสงคซ่ึ์งชอบดว้ยกฎหมายโดย 
(1) เก็บรวบรวมเพียงเท่าท่ีเก่ียวขอ้ง และเหมาะสมกบัวตัถุประสงคท่ี์ระบุไว ้
(2) ขอ้มลูส่วนบุคคลจะตอ้งไม่ถกูใชห้รือเปิดเผย เวน้แต่ไดรั้บความยนิยอมจากบุคคล 

ท่ีเก่ียวขอ้ง 
(3) ระยะเวลาท่ีจดัเก็บขอ้มลูส่วนบุคคลจะตอ้งไม่เกินกว่าระยะเวลาท่ีการด าเนินการ 

ตามวตัถุประสงคท่ี์ระบุไวไ้ดส้ าเร็จลง 
4. หลกัการเขา้ถึงขอ้มลู(Principle of Interested-person Access) 
เจา้ของขอ้มลูมีสิทธิท่ีจะไดรู้้ว่ามีการประมวลผลขอ้มลูข่าวสารท่ีเก่ียวกบัตนโดยไดรั้บ

ขอ้มลูในรูปแบบท่ีเขา้ใจไดใ้นเวลาอนัสมควรและปราศจากค่าใชจ่้ายและสามารถขอให้แกไ้ขหรือ
ลบในกรณีมีการเก็บขอ้มูลโดยไม่ชอบด้วยกฎหมาย ไม่มีความจ าเป็นตอ้งจัดเก็บ หรือมีการเก็บ
ขอ้มลูโดยไม่ถกูตอ้งขอ้ก  าหนดแห่งหลกัการน้ีใหบ้งัคบัใชก้บับุคคลทุกคนโดยไม่ค านึงถึงสัญชาติ
หรือถ่ินท่ีอยู ่

5. หลกัการไม่เลือกปฏิบติั(Principleofnon-discrimination) 
ห้ามเก็บรวบรวมขอ้มูลซ่ึงอาจท าให้เกิดการเลือกปฏิบติัท่ีขดัต่อกฎหมาย เช่น ขอ้มูล

เก่ียวกบัเช้ือชาติ เผ่าพนัธุ์ สีผิว พฤติกรรมทางเพศ ความคิดเห็นทางการเมือง การนับถือศาสนา 
                                                             

3 นคร เสรีรักษ,์ “กรอบการคุม้ครองขอ้มูลส่วนบุคคลของUN,” สืบคน้เม่ือวนัที่ 1 มีนาคม 2557, จาก
http://www.fpps. or.th/news.php?detail=n1253470226.news. 
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ความเช่ือทางปรัชญา หรือความเช่ืออ่ืนๆ รวมทั้งขอ้มูลการเป็นสมาชิกสหภาพหรือสมาคมทาง
การคา้ 

6. การก าหนดขอ้ยกเวน้(Power to Make Exceptions) 
ขอ้ยกเวน้จากหลกัการขอ้ท่ี 1-4 อาจก าหนดไดใ้นกรณีจ าเป็นเพ่ือรักษาความมัน่คงของ

ชาติ ระเบียบสงัคม สาธารณสุข หลกัคุณธรรม และสิทธิและเสรีภาพของบุคคลอ่ืน 
ขอ้ยกเวน้จากหลกัการข้อท่ี 5 อาจเป็นกรณีเพื่อการป้องกันการเลือกปฏิบัติภายใต้

ขอ้บัญญัติของปฏิญญาสากลว่าด้วยสิทธิมนุษยชนหรือกลไกของกฎหมายอ่ืนๆท่ี เก่ียวกับการ
คุม้ครองสิทธิมนุษยชนและการป้องกนัการเลือกปฏิบติั 

7. หลกัการรักษาความปลอดภยั(Principle of Security) 
จะต้องมีการรักษาความปลอดภัยข้อมูลท่ีจัดเก็บ เพ่ือป้องกันอันตรายทั้ งจากภัย

ธรรมชาติ การสูญหายหรือเสียหาย การท าลายโดยบุคคล การเขา้ถึงโดยปราศจากอ านาจ การใช้
ในทางท่ีผดิ หรือการท าลายโดยไวรัสคอมพิวเตอร์ 

8. การก ากบัดูแล(Supervision and Sanctions) 
กฎหมายของประเทศต่างๆ จะตอ้งระบุหน่วยงานท่ีรับผิดชอบในการควบคุมดูแลและ

ใหค้  าแนะน าเก่ียวกบัการปฏิบติัตามหลกัการน้ี 
9. การส่งขอ้มลูขา้มพรมแดน(Trans Border Data Flows) 
การส่งขอ้มลูระหว่างประเทศจะสามารถกระท าไดใ้นกรณีท่ีประเทศสองประเทศหรือ

มากกว่าสองประเทศมีกลไกในการคุม้ครองสิทธิความเป็นส่วนตวัในระดบัเดียวกนั 
10. ขอบเขตการใชข้อ้ปฏิบติั(Field of Application) 
หลกัปฏิบติัดงักล่าวควรไดม้ีการปฏิบติัใชส้ าหรับขอ้มูลในภาครัฐและเอกชนท่ีจดัเก็บ

ดว้ยคอมพิวเตอร์(Computerized Files) เช่นเดียวกบัการจดัเก็บดว้ยวิธีการอ่ืนๆท่ีมีการปรับปรุงให้
เหมาะสมกบัเอกสารท่ีจดัเก็บดว้ยมือ(Manual Files) 

ในส่วนท่ีเก่ียวขอ้งท่ีสุดกบัวิทยานิพนธ์เล่มน้ี ใน 10 ขอ้ ดงักล่าวมีบางส่วนท่ีเก่ียวขอ้ง
กบัวตัถุประสงค์ท่ีศึกษาแต่เห็นว่า ขอ้ท่ี 7. หลกัการรักษาความปลอดภยั(Principle of security) มี
ความใกลเ้คียงมากท่ีสุด เพราะมีการคุม้ครองขอ้มลูต่างๆจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย จึง
เห็นไดว้่าการคุม้ครองเก่ียวกบัภยัจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตรายก็เป็นหน่ึงในมาตรการท่ี
ตอ้งไดรั้บความคุม้ครองเป็นอนัดบัตน้ๆเช่นกนั 
        2.1.2  ประวติัความเป็นมาเก่ียวกบัการใหค้วามคุม้ครองสิทธิส่วนบุคคลดา้นคอมพิวเตอร์ของ

ประเทศไทย 
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ประเทศไทยไม่เคยมีการใหค้วามคุม้ครองเก่ียวกบัการกระท าในทางคอมพิวเตอร์ทาง

อินเทอร์เน็ตออนไลน์มาก่อน จนกระทัง่เกิดพระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ พ.ศ. 2550 และมีผลใชบ้งัคบัในอีกสามสิบวนัให้หลงั คือ ตั้งแต่วนัท่ี 17 กรกฎาคม 

2550 โดยเหตุผลในการประกาศใชพ้ระราชบญัญติัฉบบัน้ี คือ เน่ืองจากในปัจจุบนัระบบคอมพิว 

เตอร์ไดเ้ป็นส่วนส าคญัของการประกอบกิจการและการด ารงชีวิตของมนุษย ์หากมีผูก้ระท าดว้ย

ประการใดๆใหร้ะบบคอมพิวเตอร์ไม่สามารถท างานตามค าสั่งท่ีก  าหนดไว ้หรือท าให้การท างาน

ผดิพลาดไปจากค าสัง่ท่ีก  าหนดไว ้หรือใชว้ิธีการใดๆเขา้ล่วงรู้ขอ้มูล แกไ้ข หรือท าลายขอ้มูลของ

บุคคลอ่ืนในระบบคอมพิวเตอร์โดยมิชอบ หรือใชร้ะบบคอมพิวเตอร์เพื่อเผยแพร่ขอ้มูลคอมพิว 

เตอร์อนัเป็นเท็จ หรือมีลกัษณะอนัลามกอนาจารย่อมก่อให้เกิดความเสียหายกระทบกระเทือนต่อ

เศรษฐกิจสังคมและความมัน่คงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอนัดีของประชาชน

สมควรก าหนดมาตรการเพื่อป้องกันและปราบปรามการกระท าดังกล่าว จึงจ  าเป็นต้องตรา

พระราชบญัญติัน้ี และปัจจุบนักระทรวงไอซีทีร่างกฎหมายใหม่ข้ึนเพ่ือใหย้กเลิกพระราชบญัญติัว่า

ด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.  2550 ทั้ งฉบับ และท้ายท่ีสุดเกิดเป็น

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี  2) พ.ศ. 2560 ฉบบัใหม่

แทน แต่โครงสร้างของเน้ือหากฎหมายยงัมีลกัษณะคลา้ยคลึงกบัฉบบัเดิม โดยมีสาระส าคญัท่ีต่าง

ไปเพ่ือเพ่ิมและปรับเปล่ียนบทลงโทษแก่ผูก้ระท าความผิดเก่ียวกบัคอมพิวเตอร์ แต่ทั้งน้ีก็ยงัไม่

สามารถเอาผดิกบัการกระท าบางกรณีเก่ียวกบัคอมพิวเตอร์ไดอ้ยู่ 

 

2.2  แนวความคดิในการคุ้มครองสิทธิส่วนบุคคล 

การเรียกร้องใหม้ีการคุม้ครองสิทธิความเป็นอยู่ส่วนตวัหรือสิทธิส่วนบุคคลมีมานาน

แลว้ สิทธิดงักล่าวเป็นสิทธิตามธรรมชาติมิใชสิ้ทธิตามกฎหมาย ใชอ้า้งไดทุ้กเวลาทุกสถานท่ีใชเ้ป็น

ขอ้ต่อสู้เพ่ือเรียกร้องให้ปกป้องสิทธิขั้นพ้ืนฐานของบุคคลจากการกระท าท่ีเป็นการละเมิดสิทธิ

เสรีภาพ โดยการใชอ้  านาจรัฐหรือจากเอกชนดว้ยกนั รัฐจะออกกฎหมายมาขดัหรือแยง้ไม่ได ้เป็น

แนวคิดแบบปัจเจกชนนิยมจากนกัปราชญ์กลุ่มสโตอิคท่ีเช่ือว่ามนุษยใ์นสภาวะธรรมชาติสมบูรณ์

นั้น เป็นอุดมคติท่ีสูงส่งของชีวิตมนุษยมี์ความเป็นตวัของตวัเอง สามารถก าหนดวิถีชีวิตของตนเอง

ไดอ้ยา่งอิสระ รู้จกัการด ารงชีวิตอยา่งมีเหตุผลและมีความสามารถในการใชเ้หตุผล 
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ตั้งแต่ศตวรรษท่ี 13 กลุ่มประเทศ Anglo Saxon ไดจ้ดัท าเอกสารรับรองสิทธิเสรีภาพ

ของประชาชนมาเป็นล าดบักล่าวคือในปี ค.ศ. 1215 รัชสมยัของพระเจา้จอห์นแห่งพระองค์ทรงใช้

พระราชอ านาจเกินขอบเขต เหล่าขุนนางจึงบีบบังคับพระองค์ให้ทรงลงพระปรมาภิไธย

พระราชทานความคุม้ครองสิทธิเสรีภาพแก่ราษฎร ท าให้เกิดการคุม้ครองเสรีภาพส่วนบุคคลและ

เกิดระบบการพิจารณาคดีโดยคณะลกูขุนข้ึน มีการพดูถึงเร่ืองเจา้หนา้ท่ีบา้นเมืองการจบักุมคุมขงัขบั

ไล่หรือยดึทรัพยข์องประชาชนจะกระท ามิได ้เวน้แต่จะไดรั้บการพิจารณาจากท่ีประชุมขุนนางและ

ประชาชนสามารถร้องขอต่อศาลให้ตรวจสอบความถูกตอ้งได ้กษตัริยจ์ะเก็บภาษีจากประชาชน

โดยไม่ไดรั้บความยินยอมจากท่ีประชุมของพวกนักบวชและพวกขุนนางชั้นสูงไม่ได้4 โดยมีการ

บนัทึกไวใ้นเอกสารท่ีเรียกว่า “มหากฎบตัรแม็กนาคาร์ตา้(Magna Carta)” ซ่ึงถือเป็นรัฐธรรมนูญ

ฉบบัแรกของโลก5 

ความเป็นอยูส่่วนตวัท่ีมีลกัษณะเป็นรูปธรรม หมายถึง การท่ีบุคคลสามารถท่ีจะอยู่ได้

โดยล าพงัปราศจากการรบกวนแทรกแซงจากบุคคลอ่ืนและจากสังคม นอกจากน้ี Louis Brandeis 

และ Samuel Warren ซ่ึงเป็น 2 นกันิติศาสตร์ของสหรัฐอเมริกายงัไดอ้ธิบายว่าการอยู่อย่างสันโดษ

โดยไม่ติดต่อสัมพนัธ์กับสังคมเป็นเขตแดนท่ีบุคคลควรได้รับการคุ้มครองและเคารพเพื่อให้

สามารถพฒันาบุคลิกภาพไดต้ามท่ีตอ้งการ และบุคคลมีสิทธิแสวงหาความสุขตามวิถีทางท่ีเป็นไป

ได ้และเป็นความพอใจตราบเท่าท่ีความสุขนั้นจะไม่ล่วงเกินสิทธิของบุคคลอ่ืนหรือสาธารณะ6 

ประเทศไทยได้บัญญัติกฎหมายเพื่อให้สอดรับกับการคุ้มครองสิทธิมนุษยชนของ
พลเมือง เช่น มีการประกาศใช้รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2540 และ 
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2550 จนกระทัง่รัฐธรรมนูญแห่งราชอาณาจกัรไทย 
พุทธศกัราช 2560 ถือเป็นรัฐธรรมนูญท่ีมีบทบญัญติัเก่ียวกบัสิทธิมนุษยชนมากท่ีสุดเท่าท่ีเคยมีมา 
เช่น บญัญติัเก่ียวกบัศกัด์ิศรีความเป็นมนุษยโ์ดยให้ความเคารพในสถานภาพตามธรรมชาติของ
บุคคลไม่น าเอาความแตกต่างระหว่างบุคคลในเร่ืองเพศ เช้ือชาติ ศาสนา ฐานะ ฯลฯ เขา้มาเป็นส่ิง
แบ่งแยกความเป็นคน บัญญัติเก่ียวกับสิทธิโดยให้ประโยชน์แก่บุคคลหน่ึงๆท่ีเพ่ิงได้รับตาม
                                                             

4 วารี นาสกุล, หลกักฎหมายมหาชนพร้อมดว้ยแนวค าถามและค าตอบ, (ม.ป.ท: ม.ป.พ, 2551), น.78. 
5 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัทเ์คลื่อนที่,”  

(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.30-31. 
6 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัทเ์คลื่อนที่,”  

(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.32. 
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กฎหมายบญัญติัเก่ียวกบัเสรีภาพโดยใหค้วามเป็นอิสระแก่บุคคลท่ีจะกระท าการใดๆหรือไม่กระท า
การใดๆภายในขอบเขตของกฎหมายท่ีก  าหนดไว ้บญัญติัเก่ียวกบัความเสมอภาคโดยให้การรับรอง
การปฏิบติัอยา่งเท่าเทียมกนัระหว่างบุคคลเป็นตน้7 
        2.2.1  แนวคิดและหลกัเกณฑเ์ก่ียวกบัคุม้ครองสิทธิส่วนบุคคลทางอินเทอร์เน็ต  

2.2.1.1 แนวคิดและหลกัเกณฑก่์อนปฏิวติัเทคโนโลยี 
มีเพียงการคุ้มครองสิทธิขั้นพ้ืนฐานของมนุษยท่ี์จะไม่ถูกกล ้ากรายต่อ ชีวิต ร่างกาย 

อนามยั ทรัพยสิ์น ความคิด จิตใจ ของบุคคลเท่านั้นซ่ึงตามยคุตามสมยัของแต่ละยคุสมยัไป  
2.2.1.2 แนวคิดและหลกัเกณฑห์ลงัปฏิวติัเทคโนโลยี 

เม่ือสังคมทางอินเทอร์เน็ตเกิดข้ึน จึงจ  าเป็นท่ีจะต้องมีมาตรการบางอย่างเพ่ือจะใช้

บงัคบัให้คนในสังคมไซเบอร์(Cyber)อยู่ร่วมกนัอย่างสงบสุขเช่นเดียวกับสังคมในชีวิตจริง โลก

จ าลองของสงัคมไซเบอร์นั้นนบัวนัยิง่ใกลเ้คียงโลกของจริงเขา้ไปทุกทีดว้ยเหตุน้ีจึงเกิดมีกฎหมาย

เทคโนโลยสีารสนเทศข้ึน สืบเน่ืองจากเม่ือวนัท่ี 28 กุมภาพนัธ ์2539 คณะรัฐมนตรีไดมี้มติเห็นชอบ

ต่อนโยบายเทคโนโลยีสารสนเทศแห่งชาติตามหนังสือท่ี นร 0212/2718 โดยมีเป้าหมายหลกัคือ 

การปฏิรูปกฎหมายเทคโนโลยสีารสนเทศให้สอดคลอ้งกบัรัฐธรรมนูญแห่งราชอาณาจกัรไทย ซ่ึง

ได้ก  าหนดหลกัการส าคัญไวว้่า “รัฐจะต้องพฒันาเศรษฐกิจท้องถ่ินและระบบสาธารณูปโภค

ตลอดจนโครงสร้างพ้ืนฐานสารสนเทศใหท้ัว่ถึงและเท่าเทียมกนัทัว่ประเทศ” 

กฎหมายเทคโนโลยีสารสนเทศจึงเกิดข้ึนเน่ืองจากความจ าเป็นของสังคม(Social 

Necessity) และเพื่อให้สังคมมีความเป็นปึกแผ่น(Solidality) ศูนยเ์ทคโนโลยีอิเล็คทรอนิกส์และ

คอมพิวเตอร์แห่งชาติ(NECTEC) ในฐานะส านักงานเลขานุการคณะกรรมการเทคโนโลยี

สารสนเทศแห่งชาติตระหนกัในปัญหาของประเทศชาติและความส าคญัของกฎหมายดงักล่าว จึงได้

จัดท าโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ ในฐานะท่ีเป็นโครงสร้างพ้ืนฐานทาง

กฎหมาย(Legal Infrastructure) 

ปัจจุบันประเทศต่างๆทั่วโลกต่างก็มีการต่ืนตัวต่อการพัฒนากฎหมายเทคโนโลยี

สารสนเทศเช่นในปี ค.ศ. 1997 ประเทศญ่ีปุ่นไดป้ระกาศนโยบาย “Toward the Age of Digital 

Economy” สหรัฐอเมริกาประกาศนโยบาย “A Framework for Global Electric Commerce” และ

                                                             
7 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัท์เคลื่อนที่ ,” 

(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.36. 
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สหภาพยุโรปประกาศนโยบาย “A European Initiative in Electronic Commerce” เป็นต้น 

นอกจากนั้นองค์การระหว่างประเทศเช่นองค์การการคา้โลก(WTO) และสหประชาชาติ(United 

Nation) ใหค้วามสนใจจดัใหม้ีการประชุมเจรจาจดัท านโยบายและรูปแบบของกฎหมายเก่ียวกบัการ

พานิชยอิ์เลค็ทรอนิกส์ไว้8 

        2.2.2  แนวความคิดและหลกัการของกฎหมายว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
โลกยุคไร้พรมแดน เทคโนโลยีสารสนเทศและการส่ือสารพฒันาก้าวหน้าอย่างไม่

หยดุย ั้ง คอมพิวเตอร์ไดเ้ขา้มามีบทบาทส าคญัต่อกิจกรรมต่างๆของมนุษย ์ดงัจะเห็นไดจ้ากทั้งการ
ด าเนินงานของหน่วยงานภาครัฐและการประกอบกิจการของภาคเอกชนต่างน าคอมพิวเตอร์มาใช้
ในองคก์รเพ่ือความสะดวกและเพ่ิมประสิทธิภาพในการท างานระบบโครงสร้างหลกัของประเทศ
(Critical National Information Infrastructure and National Information Infrastructure) หน่วยงาน
ดา้นความมัน่คงปลอดภยัของประเทศ การเงินการธนาคาร การสาธารณูปโภค การคมนาคมขนส่ง 
ต่างก็ต้องพึ่ งพิงระบบคอมพิวเตอร์ในการท างาน บ่อยข้ึนท่ีจะได้ยินเร่ืองราวเก่ียวกับไอที
อินเทอร์เน็ตอี-คอมเมิร์ส และบ่อยคร้ังท่ีความกา้วหน้าทางเทคโนโลยีเหล่าน้ีถูกหยิบยกข้ึนมาเป็น
ตัวช้ีวดัความส าเร็จขององค์กร ยิ่งท าให้องค์กรต่างๆต้องเร่งพฒันาสู่การเป็นองค์กรอจัฉริยะ
(Intelligence Organization) เพื่อใหร้อดพน้จากการไล่ล่าของอนาคต  

ในชีวิตประจ าวนัมนุษยต์้องเก่ียวข้องกับคอมพิวเตอร์แทบทุกคนมากบ้างน้อยบ้าง
ต่างกนัไป ขอ้มลูข่าวสารต่างๆเร่ิมแปรเปล่ียนจากหน้ากระดาษไปสู่ขอ้มูลอิเล็กทรอนิกส์หลายคน
เร่ิมอ่านข่าวจากอินเทอร์เน็ตแทนการเปิดอ่านจากหน้าหนังสือพิมพก์ารติดต่อราชการต่างๆก็เร่ิม
เปล่ียนไปใชส่ื้อดิจิทลัมากข้ึน ทุกวนัน้ีสามารถยืน่แบบประเมินภาษีเงินไดท้างอินเทอร์เน็ตได ้รัฐน า
ระบบการประมลูดว้ยระบบอิเล็กทรอนิกส์(E-Auction) มาใชห้รือกระทัง่มีโครงการเปล่ียนระบบ
การบริหารการเงินการคลงัภาครัฐสู่ระบบอิเล็กทรอนิกส์(Government Fiscal Management 
Information System) ขอ้มูลต่างๆเก่ียวกบัประชากรซ่ึงปัจจุบนัก็ไดม้ีการจดัเก็บในรูปของขอ้มูล
อิเลก็ทรอนิกส์แลว้ อาจกล่าวไดว้่าเทคโนโลยีเขา้มาครอบง าชีวิตประจ าวนัของมนุษยเ์พ่ิมมากข้ึน
ทุกทีและแทบจะกลายเป็นเคร่ืองมือในการด ารงชีพของสงัคมมนุษยไ์ปแลว้ 

เมื่อคอมพิวเตอร์มีส่วนส าคญัในการประกอบกิจการและการด ารงชีวิตของมนุษยม์าก
ข้ึน การโจมตีทางอินเทอร์เน็ต(Cyber Attack)ก็มีมากข้ึนเป็นตามไปดว้ย สมมุติว่าถา้ต่ืนข้ึนมาตอน
เชา้มีนกัเลงคอมพิวเตอร์(Hacker)ปล่อยไวรัสคอมพิวเตอร์ในระบบคอมพิวเตอร์ของกระบวนการ

                                                             
8 Lawyerthai.com, “เร่ิมตน้รู้จกักบักฎหมายเทคโนโลยสีารสนเทศของประเทศไทย,” สืบคน้เม่ือวนัที่  

1 มีนาคม 2557, จาก http://www.lawyerthai.com/articles/it/006.php. 

http://www.lawyerthai.com/articles/it/006.php
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ผลิตน ้ าประปา ท าใหน้ ้ าประปาไม่ไหลหรือไดน้ ้ าประปาท่ีไม่มีคุณภาพ จะเปิดใชอิ้นเทอร์เน็ตท่ีเป็น
แหล่งคน้ควา้หาความรู้ขนาดใหญ่ท่ีสุด ก็พบแต่ภาพลามกอนาจารราวกบัก าลงัดูวงจรปิดในโรง
เต้ียมราคาถูก ออกไปเบิกเงินจากเคร่ืองฝากถอนเงินอตัโนมติัยอดเงินในบญัชีเงินฝากกลบัค่อยๆ
หายไปทีละเล็กทีละน้อยโดยไม่ทราบสาเหตุ เจ้าของบัญชีเองก็อาจไม่ทราบว่าเศษสตางค์ใน
ยอดเงินของตนหายไป รวมกนัเขา้หลายหมื่นหลายแสนบญัชีก่อเกิดเป็นกอ้นเงินหลายลา้นบาทท่ี
นกัเลงคอมพิวเตอร์ไดไ้ป การกระท าเหล่าน้ีเกิดข้ึนไดจ้ริงทั้งส้ินหากรัฐไม่มีกฎเกณฑห์รือมาตรการ
ใดรองรับไม่กา้วใหท้นัเทคโนโลยคีวามโกลาหลยอ่มเกิดข้ึน ยิง่คอมพิวเตอร์ทวีความส าคญัและเขา้
มาเก่ียวข้องกับชีวิตประจ าว ันของคนมากเท่าไร ความเสียหายจากการก่ออาชญากรรมทาง
คอมพิวเตอร์ก็ยอ่มทวีความรุนแรงไดม้ากข้ึนเป็นเงาตามตวั เพ่ือป้องกนัความเสียหายอนัจะเกิดข้ึน
ดงักล่าวและปราบปรามผูก้ระท าความผิดกระทั่งเป็นการป้องกันอธิปไตยของประเทศทางดา้น
เครือข่ายคอมพิวเตอร์ รัฐจึงจ าเป็นตอ้งตรากฎหมายว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์
ข้ึน 

กฎหมายว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์เกิดจากการท่ีคณะรัฐมนตรีได้
มีมติรับหลกัการแห่งร่างพระราชบัญญัติว่าด้วยอาชญากรรมทางคอมพิวเตอร์ พ.ศ. ... ตามท่ี
กระทรวงเทคโนโลยสีารสนเทศและการส่ือสารเสนอ โดยศึกษาจากกฎหมายของหลายประเทศทัว่
โลก อย่างเช่น อนุสัญญาว่าดว้ยอาชญากรรมทางคอมพิวเตอร์(Conventionon Cyber-crime)ของ
คณะมนตรีแห่งยุโรป(TheCouncilofEurope) Computer Fraud and Abuse Act 1986 ของสหรัฐ 
อเมริกา Computer Misuse Act 1990 ขององักฤษ และส่งใหส้ านกังานคณะกรรมการกฤษฎีกาตรวจ
พิจารณาปรับปรุงให้สอดคลอ้งกบัสภาวการณ์ของสังคมและวฒันธรรมไทยก่อนท่ีจะเสนอต่อ
รัฐสภาพิจารณาใหป้ระกาศใชเ้ป็นกฎหมายต่อไป 

ดว้ยเหตุท่ีร่างพระราชบัญญติัน้ีมีบทบญัญติัความผิดบางประการท่ีไม่ถึงกบัเป็นการ
ประกอบอาชญากรรม และร่างกฎหมายฉบบัน้ีมุ่งเน้นท่ีการคุม้ครองขอ้มูลคอมพิวเตอร์และระบบ
คอมพิวเตอร์เป็นส าคญั มิไดม้ีแต่บทบญัญติัท่ีเป็นการประกอบอาชญากรรมโดยใชค้อมพิวเตอร์เสีย
ทั้งหมด ในชั้นการพิจารณาของคณะกรรมการกฤษฎีการ่างกฎหมายฉบบัน้ีจึงไดช่ื้อใหม่ว่า “ร่าง
พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ...” 

ร่างพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ... ไดก้  าหนด
ความผดิเก่ียวกบัคอมพิวเตอร์ เพื่อคุม้ครองความปลอดภยัของขอ้มูลคอมพิวเตอร์(Computer Data)
และระบบคอมพิวเตอร์(Computer System) โดยมีบทบญัญติัในการรักษาความลบั(Confidentiality) 
ความถูกตอ้งสมบูรณ์(Integrity) และความพร้อมในการท างาน(Availability) ของข้อมูลคอมพิว 
เตอร์และระบบคอมพิวเตอร์ นอกจากนั้นยงัเอาผิดกบัการเผยแพร่ข้อมูลท่ีไม่เหมาะสมในระบบ
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คอมพิวเตอร์ รวมทั้งก  าหนดอ านาจหน้าท่ีของพนักงานเจ้าหน้าท่ีในการปฏิบัติหน้าท่ีตามร่าง
พระราชบญัญติัน้ี9 เป็นตน้ จนกระทัง่เกิดเป็นพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบั
ท่ี 2) พ.ศ. 2560 ในเวลาต่อมา 
        2.2.3  แนวคิดและทฤษฎีของการคุม้ครองผูบ้ริโภค 

ในสมยัอดีตท่ีการคา้และสังคมของโลกยงัอยู่ในวงจ ากัดไม่ขยายไปอย่างกวา้งขวาง
ดงัเช่นในปัจจุบนั ลกัษณะของสินคา้และบริการก็เป็นไปอยา่งง่ายๆไม่สลบัซบัซอ้นมากนกั สินคา้ท่ี
ผลิตก็เป็นการผลิตโดยวิธีการตามธรรมชาติหรือใช้แรงงานคน ไม่ว่าจะเป็นการผลิตอาหาร 
เคร่ืองนุ่งห่ม และยารักษาโรค ซ่ึงเป็นกระบวนการผลิตท่ีง่ายๆไม่ยุ่งยากเท่าใดนัก ซ่ึงคนทัว่ๆไปก็
สามารถผลิตไดแ้ละสามารถตรวจสอบคุณภาพของสินคา้ในระดบัธรรมดาได ้เพราะผูบ้ริโภคอยู่ใน
ฐานะท่ีมีความรู้ความสามารถอยูใ่นระดบัเดียวกบัผูผ้ลิต อีกทั้งตลาดการคา้ก็เป็นตลาดท่ีมีลกัษณะ
เป็นการแลกเปล่ียนสินคา้ซ่ึงกนัและกนั(Barter) จึงไม่มีความจ าเป็นท่ีรัฐจะตอ้งเขา้มาควบคุมหรือ
จดัหามาตรการทางกฎหมายใดๆออกมาเพื่อคุ ้มครองผูบ้ริโภคให้ไดรั้บปลอดภัยและเป็นธรรม 
ต่อมาในระหว่างศตวรรษท่ี 16 ถึง 17 ท่ีประเทศในโลกทางตะวนัตกเร่ิมมีการเปล่ียนแปลงระบบ
การปกครองจากจากการปกครองแบบสมบูรณาญาสิทธิราชย์มาเป็นระบบการปกครองแบบ
ประชาธิปไตย ท าให้แนวคิดเร่ืองความเป็นอิสระของบุคคลและให้ประชาชนมีเสรีภาพในการ
ด ารงชีวิตไดอ้ย่างเท่าเทียมกนั ท าให้เกิดระบบเศรษฐกิจแบบเสรี (Laissez-Faire)10เกิดข้ึน โดยมี
หลกัการส าคญัท่ีว่ามนุษยทุ์กคนมีความสามารถในการตัดสินใจในการเลือกบริโภคสินค้าและ
บริการเท่ากนั รัฐจะไม่เขา้ไปแทรกแซงเสรีภาพในการตกลงของเอกชน จึงท าให้เกิดหลกักฎหมาย
ท่ีเก่ียวดว้ยการซ้ือขายท่ีส าคญัหลกัหน่ึงเกิดข้ึนคือหลกั “ผูซ้ื้อตอ้งระวงั” กล่าวคือ หากเกิดความ
เสียหายใดๆในทรัพยสิ์นท่ีซ้ือขายกนันั้น ความเสียหายนั้นตกเป็นของผูซ้ื้อเองซ่ึงหลกัน้ีเป็นหลกั
กฎหมายโรมนัท่ีเรียกว่า “Caveat Emptor” หรือ “Let the Buyer Beware”11 

แต่ในสมยัปัจจุบันน้ีท่ีโลกไดพ้ฒันาและมีความเจริญก้าวหน้ามากข้ึนกว่าเดิมมาก 
โดยเฉพาะทางด้านวิทยาศาสตร์และเทคโนโลยี อีกทั้ งสภาพของเศรษฐกิจและสังคมได้
เปล่ียนแปลงไปอยา่งมาก ท าใหใ้นการผลิตสินคา้และการใหบ้ริการมีขั้นตอนและกระบวนการผลิต

                                                             
9 Bopitv, “แนวความคิดและหลกัการของกฎหมายว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์,”  

สืบคน้เม่ือวนัที่ 19 ธนัวาคม 2559, จาก http://www.openbase.in.th/node/2247. 
10 สุษม ศุภนิตย,์ ค  าอธิบายกฎหมายคุม้ครองผูบ้ริโภค, พิมพค์ร้ังท่ี 3 (กรุงเทพมหานคร: ส านักพิมพ์แห่ง

จุฬาลงกรณ์มหาวิทยาลยั, 2545). น.1.  
11 สุษม ศุภนิตย,์ เพ่ิงอ้าง, น. 1. 

http://www.openbase.in.th/node/2247
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ท่ีสลบัซบัซอ้นมากข้ึนเร่ือยๆตามความเจริญทางวิทยาการใหม่ๆท่ีมนุษยไ์ดค้น้พบ ท าให้การผลิต
สินคา้ในปัจจุบนัมีขั้นตอนการผลิตท่ีทนัสมยัมากเกินกว่าความรู้ตามธรรมดาท่ีผูบ้ริโภคสินคา้หรือ
บริการจะสามารถรู้ได ้อีกทั้งผูผ้ลิตและผูป้ระกอบการต่างก็พยายามท่ีจะวิจยัและพฒันาสินคา้ของ
ตนเพื่อหาทางท่ีจะลดตน้ทุนในการผลิตเพื่อท่ีจะสามารถไปแข่งขนักบัผูผ้ลิตรายอ่ืนๆได ้เพราะ
สินคา้ท่ีผลิตในปัจจุบนัไดม้ีการแพร่กระจายสินคา้หรือแพร่หลายออกไปอย่างมากจากระดบัเมือง
ไปสู่ระดบัประเทศ อีกทั้งสินคา้ในปัจจุบนัก็มีสินคา้มากมายหลายชนิดและหลายประเภท ท าให้
ผูบ้ริโภคในฐานะผูซ้ื้อและใชสิ้นคา้ไม่สามารถปรับตวัไดท้นัต่อความเจริญกา้วหน้าทางเทคโนโลยี
และวิทยาการสมยัใหม่ ซ่ึงท าให้ผูบ้ริโภคไม่สามารถใชค้วามระมดัระวงัในระดบัธรรมดาในการ
ตรวจสอบถึงอนัตรายจากการใชสิ้นคา้นั้นไดง่้ายดงัเช่นในอดีตท าให้หลกัท่ีว่า “ผูซ้ื้อตอ้งระวงั” จึง
ไม่เป็นธรรมต่อผูบ้ริโภค และหลกั “ผูซ้ื้อตอ้งระวงั” จึงไม่สมควรน ามาใชไ้ดอี้ก เน่ืองจากผูบ้ริโภค
ไม่อยูใ่นฐานะท่ีมีความรู้ความสามารถอยู่ในระดับเดียวกบัผูผ้ลิตท่ีจะสามารถตรวจสอบอนัตราย
จากการใชสิ้นคา้นั้นไดอี้กต่อไป ซ่ึงหากไม่มีการคุม้ครองสิทธิของผูบ้ริโภคก็จะท าให้เกิดความ
เสียหายต่อ อนามยั ชีวิต และทรัพยสิ์นของผูบ้ริโภคซ่ึงย่อมสร้างความเสียหายต่อสังคมเศรษฐกิจ
และประเทศชาติต่อไป 

ดงันั้นประเทศต่างๆในทวีปยโุรปสหรัฐอเมริกาและเอเชียจึงไดห้นัมาให้ความสนใจใน
การใหค้วามคุม้ครองและปกป้องผลประโยชน์ของผูบ้ริโภคมากยิง่ข้ึน จากเดิมท่ีผูบ้ริโภคมีสิทธิใน
การเรียกค่าเสียหายตามสญัญาหรือค่าเสียหายตามละเมิด แต่ต่อมาไดม้ีการออกกฎหมายใหผู้บ้ริโภค
ได้รับการเยียวยาชดใช้ค่าเสียหายท่ีเกิดจากการบริโภคให้มากข้ึน จึงท าให้กฎหมายคุ้มครอง
ผูบ้ริโภคเป็นกฎหมายท่ีเก่ียวเน่ืองและผสมผสานกฎหมายหลายหลกัทั้งหลกักฎหมายแพ่งและ
พาณิชย ์กฎหมายอาญา และกฎหมายมหาชน 

ประวติัและความเป็นมาของการคุม้ครองผูบ้ริโภคของโลกเร่ิมปรากฏเด่นชดัและเป็น
รูปธรรมคร้ังแรกท่ีสหรัฐอเมริกาในปี ค .ศ.1962 เมื่อประธานาธิบดีจอห์นเอฟ.เคนเนดี
(JohnF.Kennedy)ได้จัดตั้งคณะกรรมการท่ีปรึกษาด้านผูบ้ริโภคข้ึน และได้ให้นโยบายในการ
คุม้ครองผูบ้ริโภคว่าการคุม้ครองผูบ้ริโภคนั้น รัฐบาลตอ้งจดัให้มีกฎหมายและการด าเนินการของ
ฝ่ายปกครองเพ่ิมข้ึนและสิทธิต่างๆท่ีผูบ้ริโภคมีนั้นตอ้งรวมถึง 

1. สิทธิท่ีจะไดรั้บความปลอดภยั 
2. สิทธิท่ีจะไดรั้บข่าวสาร 
3. สิทธิมีอิสระในการเลือกหาสินคา้และบริการ 
4. สิทธิท่ีจะไดรั้บการเยยีวยาความเสียหาย 
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ซ่ึงหลกัทั้ง 4 ประการขา้งตน้ได้เป็นหลกัการท่ีส าคัญท่ีครอบคลุมขอบเขตของการ
คุม้ครองผูบ้ริโภคไดค้รบถว้น และเป็นหลกัการตน้แบบของประเทศต่างๆท่ีไดน้ าหลกัการดงักล่าว
ไปใช ้และเป็นหลกัการท่ีส าคญัท่ีต่อมาไดถู้กบญัญติัไวใ้นพระราชบญัญติัคุม้ครองผูบ้ริโภค พ.ศ. 
2522 ของประเทศไทยดว้ยเช่นกนั12 

โดยสรุปแลว้การคุม้ครองผูบ้ริโภค หมายถึง การปกป้องดูแลผูบ้ริโภคให้ไดรั้บความ
ปลอดภยัเป็นธรรม และไดสิ้นคา้ท่ีมีคุณภาพดีซ่ึงคุม้ค่ากบัเงินท่ีไดจ่้ายไปจากการบริโภคสินคา้และ
บริการ 

ทั้งน้ีความหมายของการป้องกนัความเสียหายในผลิตภณัฑต์ามพระราชบญัญติัความรับ
ผิดท่ีเกิดข้ึนจากสินคา้ท่ีไม่ปลอดภยั พ.ศ. 2551 ในมาตรา 4 ได้ให้นิยามค าว่า “ความเสียหาย” 
หมายความว่า ความเสียหายท่ีเกิดจากสินคา้ท่ีไม่ปลอดภยัไม่ว่าจะเป็นความเสียหายต่อชีวิตร่างกาย
สุขภาพอนามยัจิตใจหรือทรัพยสิ์น ทั้งน้ี ไม่รวมถึงความเสียหายต่อตวัสินคา้ท่ีไม่ปลอดภยันั้น ค  าว่า 
“ความเสียหายในผลิตภณัฑ”์ หมายถึง ผลิตภณัฑท่ี์ก่อหรืออาจจะก่อใหเ้กิดความเสียหายข้ึนไดจ้าก
การใชผ้ลิตภณัฑ์ ส่วนค าว่า “ป้องกนั” ในพจนานุกรมฉบบัราชบณัฑิตยสถาน แปลว่า กั้นไวเ้พ่ือ
ตา้นทานหรือคุม้ครอง ดงันั้น “การป้องกนัความเสียหายในผลิตภณัฑ์” จึงหมายถึง การขจดัหรือยบั
ยงัเพื่อไม่ใหเ้กิดความเสียหายข้ึนจากการใชผ้ลิตภณัฑ ์

หากเทียบกบัปัจจุบันท่ีการใช้คอมพิวเตอร์การใช้อินเทอร์เน็ตในการติดต่อส่ือสาร
ท างานเป็นส่วนหน่ึงในชีวิตประวนัอยา่งไม่มีขอ้สงสัย แต่ดว้ยการคุม้ครองผูบ้ริโภคท่ีคุม้ครองแต่
เฉพาะการใช้งานคอมพิวเตอร์ให้มีสภาพสมบูรณ์เท่านั้น หากแต่ขาดซ่ึงการคุ้มครองถึงความ
ปลอดภยัในการใชท่ี้อาจส่งผลใหเ้คร่ืองคอมพิวเตอร์พงัจนไม่สามารถใชง้านไดต้ามเจตนารมณ์ใน
การซ้ือคอมพิวเตอร์ จากผลกระทบท่ีเกิดข้ึนยอ่มส่งผลต่อ อนามยั จิตใจ และทรัพยสิ์นแน่นอน แต่
ปัจจุบนักฎหมายผูบ้ริโภคก็ไม่อาจใหก้ารป้องกนัไดด้งัความหมายท่ีใหไ้วข้้างตน้ 
        2.2.4  แนวคิดทฤษฎีท่ีเก่ียวกบัละเมิด 

แนวความคิดเก่ียวกบัการละเมิดนั้นไดก่้อก าเนิดข้ึนมาเป็นเวลานาน ในยุคเร่ิมแรกนั้น
ความหมายของละเมิดอาจจะมีความแตกต่างจากปัจจุบนั โดยเฉพาะความมุ่งหมายท่ีในปัจจุบนันั้น
มุ่งเยยีวยาผูเ้สียหายใหเ้สมือนความเสียหายไม่ไดเ้กิดข้ึนเลย13 ในยคุโรมนันั้นการละเมิดคือหน้ีท่ีเกิด
การกระท าท่ีไม่ชอบดว้ยกฎหมาย โดยไม่ไดม้ีการแยกความรับผิดว่าเป็นความรับผิดทางแพ่งหรือ
ทางอาญาออกจากกนัอยา่งชดัเจน แต่ในปัจจุบนัไดม้ีการแบ่งแยกความรับผิดทางแพ่งและความรับ

                                                             
12 ชยัวฒัน์ วงศว์ฒันศานต,์ กฎหมายคุม้ครองผูบ้ริโภค, (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2543). 
13 ศนนัทก์รณ์ โสตถิพนัธ์ุ, ค  าอธิบายกฎหมายลกัษณะละเมิดจดัการงานนอกสั่งลาภมิควรได,้  

พิมพค์ร้ังท่ี 2 (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2552), น.37. 
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ผดิทางอาญาออกจากกนัอยา่งชดัเจน เพราะวตัถุประสงค์ของกฎหมายแพ่งและอาญานั้นต่างกนั14 
โดยความรับผดิทางแพ่งท่ีเกิดจากการกระท าท่ีไม่ชอบดว้ยกฎหมาย คือ ละเมิด และดว้ยการละเมิด
น้ีเองเป็นการท าใหเ้กิดหน้ีท่ีตอ้งชดใชค่้าสินไหมทดแทนใหแ้ก่ผูถ้กูละเมิด 

2.2.4.1  ความหมายของละเมิด 
การละเมิดนั้นถูกบญัญติัไวใ้นประมวลกฎหมายแพ่งและพาณิชย ์บรรพ 2 ลกัษณะ 5 

โดย มาตรา 420 ไดรั้บรองใหผู้ถ้กูละเมิดสามารถเรียกค่าสินไหมทดแทนไดจ้ากผูท้  าละเมิด ไม่ว่าจะ
เป็นความเสียหายถึงแก่ชีวิต ร่างกาย อนามยั เสรีภาพ ทรัพยสิ์น หรือสิทธิอยา่งหน่ึงอย่างใด อนัเป็น
การใหค้วามหมายและบทนิยามของการท าละเมิดตามกฎหมายไทย ซ่ึงพอจะแยกสาระส าคญัของ
การท าละเมิดออกมาเป็นขอ้ๆ ไดด้งัน้ี15 

1. ผูก้ระท า 
ผูซ่ึ้งกระท าละเมิดไดต้ามประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 420 นั้นไม่จ  ากดัว่า

จะเป็นผูใ้ด บุคคลท่ีมีสภาพบุคคลอยู่ในวนัท่ีท าให้เกิดละเมิดย่อมตอ้งรับผิดในการละเมิดของตน 
บุคคลธรรมดาแมจ้ะไม่มีความสามารถในการท านิติกรรม เช่น ผูเ้ยาว ์คนไร้ความสามารถ หรือคน
เสมือนไร้ความสามารถ ก็ท าละเมิดได ้นิติบุคคลนั้นแมไ้ม่มีชีวิตจิตใจแต่ก็มีการกระท าอนัเป็นการ
ละเมิดไดโ้ดยผา่นผูก้ระท าแทนทั้งหลาย 

2. การกระท า 
การกระท าท่ีจะท าใหเ้กิดละเมิดบุคคลอ่ืนไดน้ั้น ผูก้ระท าจะตอ้งกระท าโดยรู้ส านึกใน

การกระท าและอยูภ่ายใตบ้งัคบัของจิตใจท่ีผูก้ระท าจะเคล่ือนไหวหรือไม่เคล่ือนไหวร่างกายของตน 
การคิดหรือเพียงแต่ตดัสินใจยงัไม่ถือเป็นการกระท า เพราะเป็นเร่ืองท่ีอยู่ภายในจิตใจ ตราบใดท่ียงั
ไม่ไดก้ระท าตามท่ีคิดท่ีตดัสินใจไวก้็ถือว่ายงัไม่มีการกระท า การกระท าท่ีไม่อยู่ภายใตบ้งัคบัจิตใจ
ไม่อาจจะเรียกว่ามีการกระท าได ้การกระท าของเด็กทารกการเคล่ือนไหวร่างกายนั้นเกิดจากความ
ไร้เดียงสาไม่อาจจะเรียกว่าเคล่ือนไหวร่างกายภายใตบ้งัคบัของจิตใจหรือการเคล่ือนไหว เพราะเกิด
จากการเจ็บป่วยละเมอเป็นการเคล่ือนไหวโดยไร้สติไม่เป็นการกระท า แต่คนท่ีมีจิตบกพร่องโรคจิต

                                                             
14 จ๊ีด เศรษฐบุตร, หลักกฎหมายแพ่งลกัษณะละเมิด, พิมพ์คร้ังท่ี 1 (กรุงเทพมหานคร: ส านักพิมพ์

โครงการต าราและเอกสารประกอบการสอนคณะนิติศาสตร์มหาวิทยาลยัธรรมศาสตร์, 2539), น.21. 
15 ไพจิตร ปุญญพนัธ์, ค  าอธิบายประมวลกฎหมายแพ่งและพาณิชยล์กัษณะละเมิดเร่ืองขอ้สันนิษฐาน

ทางกฎหมาย, (กรุงเทพมหานคร: ส านกัพิมพนิ์ติบรรณาการ, 2548), น.5. 
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หรือมีจิตฟ่ันเฟืองแมใ้นทางอาญาจะเป็นเหตุยกเวน้โทษ แต่ในทางแพ่งหากกระท าในขณะท่ีรู้ส านึก
ในการกระท าก็ตอ้งรับผดิในการละเมิด16 

3. โดยจงใจหรือประมาทเลินเล่อ 
ความรับผิดเพ่ือการละเมิดนั้นเป็นความรับผิดทางแพ่งท่ีมีหลกัว่าจะต้องมีความผิด

(Fault)17 โดยความผิดในท่ีน้ีพิจารณาจากการกระท านั้นเป็นการกระท าโดยจงใจหรือประมาท
เลินเล่อหรือไม่ โดยท่ีการจงใจนั้นมีสองความหมาย คือ การตั้งใจให้ผูอ่ื้นเสียหายหรือเพียงแค่รู้ว่า
การกระท าของตนอาจท าใหผู้อ่ื้นเสียหายได ้โดยท่ีผลของความเสียหายจะเกิดมากหรือนอ้ยไม่ใช่ขอ้
ส าคญั18 

ส่วนการกระท าโดยประมาทนั้น หมายถึง การกระท าโดยไม่ใช่ความระมดัระวงัให้
เพียงพอซ่ึงโดยทัว่ๆไปแลว้บุคคลในภาวะเช่นนั้นอาจใชค้วามระมดัระวงัไดแ้ต่หาไดใ้ชใ้ห้เพียงพอ
ไม่และจะตอ้งไม่ใช่การกระท าโดยตั้งใจหรือเล็งเห็นผล19 ซ่ึงความรับผิดท่ีเกิดจากการกระท าโดย
ประมาทนั้นกฎหมายไม่ไดบ้ญัญติัระดบัของความประมาทไวว้่ากระท าประมาทเลินเล่อธรรมดา
หรือประมาทเลินเล่ออยา่งร้ายแรง ดงันั้น ไม่ว่าจะเป็นความประมาทเลินเล่อในระดบัใดก็เป็นการ
กระท าอนัเป็นละเมิดไดท้ั้งนั้น แต่ในส่วนของความระมดัระวงันั้นหากบุคคลใดมีอาชีพในการ
ท างานนั้นๆจะตอ้งใชค้วามระมดัอยา่งผูม้ีอาชีพ จะใชค้วามระมดัระวงัอยา่งเช่นวิญญูชนท่ีไม่ไดท้  า
อาชีพอยา่งตนเองไม่ได ้

4. โดยผดิกฎหมาย 
ความหมายของการกระท าโดยผดิกฎหมายตามประมวลกฎหมายแพ่งและพาณิชยน์ั้นมี

ความหมายเพียงแค่ไม่ชอบดว้ยกฎหมายเท่านั้น แมก้ารกระท านั้นไม่ถึงกบัผิดกฎหมายโดยชดัแจง้ 
แต่กระท าโดยไม่มีสิทธิหรือผดิหนา้ท่ีก็เป็นการกระท าโดยมิชอบดว้ยกฎหมายตามความหมายของ

                                                             
16 ไพจิตร ปุญญพนัธ์, ค  าอธิบายประมวลกฎหมายแพ่งและพาณิชยล์กัษณะละเมิดเร่ืองขอ้สันนิษฐาน

ทางกฎหมาย, (กรุงเทพมหานคร: ส านกัพิมพนิ์ติบรรณาการ, 2548), น.7. 
17 ศนนัทก์รณ์ โสตถิพนัธ์ุ, ค  าอธิบายกฎหมายลกัษณะละเมิดจดัการงานนอกสั่งลาภมิควรได,้  

พิมพค์ร้ังท่ี 2 (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2552), น.62. 
18 ศนนัทก์รณ์ โสตถิพนัธ์ุ, ค  าอธิบายกฎหมายลกัษณะละเมิดจดัการงานนอกสั่งลาภมิควรได,้  

พิมพค์ร้ังท่ี 2 (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2552), น.65. 
19 เสนีย ์ปราโมช, ประมวลกฎหมายแพ่งและพาณิชยว์่าดว้ยนิติกรรมและหน้ีภาค1-2,  

(กรุงเทพมหานคร: ส านกัพิมพนิ์ติบรรณาการ, 2505), น.621. 
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มาตรา 420 แลว้20 แต่ถา้หากว่าการกระท านั้นผูก้ระท ามีอ  านาจกระท าไดไ้ม่ว่าจะเป็นอ านาจท่ีท าได้
ตามกฎหมาย แมจ้ะท าใหเ้กิดความเสียหายข้ึนกบับุคคลอ่ืนก็ไม่ตอ้งรับผดิในความเสียหายนั้น 

แมแ้ต่การกระท านั้นเป็นการใชสิ้ทธิของผูก้ระท าท่ีสามารถท าได ้แต่ถา้เป็นการใชสิ้ทธิ
ท่ีมีแต่จะเกิดความเสียหายต่อผูอ่ื้น แมก้ารกระท านั้นจะไม่ผดิกฎหมายแต่ก็เป็นการละเมิดไดเ้ช่นกนั
ตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 421 

5. มีความเสียหายต่อบุคคลอ่ืน 
ความรับผิดในการละเมิดนั้นจะเกิดข้ึนไดก้็ต่อเม่ือการกระท าโดยจงใจหรือประมาท

เลินเล่อนั้น ไปก่อให้เกิดความเสียหายต่อผูอ่ื้นดว้ย หากไม่เกิดความเสียหายความรับผิดในการ
ละเมิดก็ไม่อาจมีได ้ความเสียหายต่อผูอ่ื้นนั้นประมวลกฎหมายแพ่งและพาณิชยม์าตรา 420 “...ให้
เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอยา่งหน่ึงอย่างใด
ก็ดี ท่านว่าผูน้ั้นท าละเมิด จ  าตอ้งใชค่้าสินไหมทดแทนเพ่ือการนั้น” ความเสียหายท่ีเกิดข้ึนกบับุคคล
อ่ืนนั้นอาจเป็นชีวิต ร่างกาย อนามยั เสรีภาพ ทรัพยสิ์นหรือสิทธิอย่างหน่ึง ซ่ึงเป็นส่ิงท่ีกฎหมายใน
เร่ืองละเมิดตอ้งการคุม้ครองให้กบับุคคลทุกคนไม่ให้มีผูใ้ดมาท าอนัตราย และหากฝ่าฝืนจ าตอ้ง
ชดใชค่้าสินไหมทดแทน 

2.2.4.2 ทฤษฎีความรับผดิในทางละเมิด21 
1. ทฤษฎีรับภยั (Theorie du risque) 
ทฤษฎีรับภยัหรือเรียกอีกอยา่งหน่ึงว่า “ทฤษฎีรับภยัท่ีสร้างข้ึน(Theorie du risqueree)”

ถือว่าเมื่อมนุษยไ์ดก้ระท าการใดๆแลว้ยอ่มเป็นการเส่ียงภยั คือ อาจมีผลดีหรือผลร้ายก็ได ้ผูก้ระท าก็
ตอ้งรับผลแห่งการเส่ียงภยันั้นถา้มีภยัหรือความเสียหายเกิดข้ึน ซ่ึงเป็นการน าเอาหลกัความผิดออก
จากหลกัเกณฑล์ะเมิด กล่าวคือ นอกจากไม่ตอ้งดว้ยวตัถุประสงคแ์ห่งการเยียวยาตามกฎหมายแพ่ง
และไม่มีขอบเขตก าหนดโดยกฎหมายแลว้ ยงัไม่เปิดโอกาสใหม้ีการด าเนินกระบวนพิจารณาความ
รับผดิดว้ยความยติุธรรมอนัเป็นเกณฑพ้ื์นฐานของความรับผิดอีกดว้ย ทฤษฏีน้ีมีส่วนดีในเร่ืองการ
คุม้ครองช่วยเหลือผูเ้สียหายซ่ึงมีฐานะทางเศรษฐกิจต ่ากว่าผูก่้อใหเ้กิดความเสียหาย 

แมว้่าทฤษฎีรับภยัจะมีการด าเนินกระบวนการพิจารณาความรับผิดดว้ยความยุติธรรม
อนัเป็นเกณฑ์พ้ืนฐานของความผิด แต่ส าหรับในสังคมปัจจุบันซ่ึงมีความเจริญก้าวหน้าทาง
เทคโนโลย ีท าใหก้รรมวิธีการผลิตมีความซบัซอ้นยิ่งข้ึน และส่งผลกระทบต่อส่ิงแวดลอ้มมากข้ึน 

                                                             
20 ไพจิตร ปุญญพนัธ์, ค  าอธิบายประมวลกฎหมายแพ่งและพาณิชยล์กัษณะละเมิดเร่ืองขอ้สันนิษฐาน

ทางกฎหมาย, (กรุงเทพมหานคร: ส านกัพิมพนิ์ติบรรณาการ, 2548), น.15. 
21 เฉลิมวุฒิ สาระกิจ, “ทฤษฎีความรับผิดในทางละเมิด,” สืบคน้เม่ือวนัที่ 19 ธนัวาคม 2559, จาก  

http://chalermwutsa. blogspot.com/2013/02/blog-post.html. 
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หลกัการของทฤษฎีน้ีจึงเหมาะสมในการท่ีจะน ามาใช้เพ่ือเยียวยาความรับผิดทางแพ่งในคดีท่ี
เก่ียวกบัสุขภาพและส่ิงแวดลอ้ม 

2. ทฤษฎีความผดิ(Fault Theory) 
จากแต่เดิมนั้นถือกนัว่าความรับผดิในการละเมิดหากมีความเสียหายเกิดข้ึน ผูท่ี้ก่อความ

เสียหายจะตอ้งรับผดิเสมอโดยไม่มีสิทธิปฏิเสธความรับผดิ โดยถือว่าผูท่ี้ไดก้ระท าการใดข้ึนมาย่อม
ตอ้งรับความเส่ียงภยัจากการกระท าของตน ต่อมาแนวความคิดดงักล่าวไดรั้บอิทธิพลทางศาสนา
มากข้ึนและเร่ิมมีความเช่ือและถือว่าผูท่ี้ท าละเมิดคือผูท่ี้ท าผดิศีลธรรมดว้ย ดงันั้นการท่ีจะพิจารณา
ว่าผูใ้ดท าละเมิดหรือไม่จึงตอ้งพิจารณาถึงองค์ประกอบภายในจิตใจดว้ย กล่าวคือ ความรับผิด
ในทางละเมิดจะมีได้เม่ือการกระท านั้นเป็นความผิด(Fault) ความผิดในท่ีน้ีคือการท่ีผูก้ระท าได้
กระท าโดยจงใจหรือประมาทเลินเล่อท าใหผู้อ่ื้นเสียหายจึงตอ้งรับผดิ 

แต่ในปัจจุบนัโลกเจริญรุดหนา้ข้ึนความเป็นอยูเ่ปล่ียนแปลงไปความเสียหายเกิดง่ายข้ึน
จากการบริโภคสินคา้และบริการ หากใหผู้เ้สียหายพิสูจน์ความผดิ(Fault)ของผูก้ระท าจึงเป็นการยาก 
ท าใหต่้อมาเกิดทฤษฎีความรับผดิเด็ดขาด(Strict Liability)ข้ึน 

3. ทฤษฎีความรับผดิเด็ดขาด(Strict Liability) 
ทฤษฎีน้ีมีช่ือเรียกต่างๆกนัความรับผดิโดยไม่มีความผิด(Liability without Fault) ความ

รับผิดโดยผลแห่งกฎหมาย(Liability a Imposed by The Law) ความรับผิดโดยสมบูรณ์(Absolute 
Liability) ซ่ึงหมายถึง ความรับผดิท่ีผูก้ระท าจะตอ้งรับผดิทั้งท่ีไม่มีความผิด กรณีท่ีจะถือเป็นความ
รับผดิเด็ดขาดต่อเมื่อมิใช่กระท าโดยจงใจหรือประมาทเล่นเล่อ การกระท าโดยมีเจตนาดีหรือเจตนา
ร้าย และไม่ว่าผูก้ระท าจะรู้หรือไม่รู้ถึงการกระท านั้นหรือไม่ก็ตามผูก้ระท าก็ไม่พน้ความรับผิด 
รากฐานแห่งแนวคิดเร่ิมมาจากการท่ีจ  าเลยก่อใหเ้กิดความเส่ียงภยัอยา่งหลีกเล่ียงไม่ไดต่้อสมาชิกใน
สงัคม 

2.2.4.3 ความรับผดิในความละเมิด 
ความรับผดิในทางละเมิดของตนเอง(Fault Liability) บุคคลใดเมื่อก่อความเสียต่อผูอ่ื้น

ข้ึนมาแลว้ยอ่มตอ้งรับผดิในการกระท าของตนโดยการชดใชค่้าสินไหมทดแทนเพ่ือการละเมิดของ
ตนเอง ซ่ึงเป็นหลกัความยติุธรรมในการเยยีวยาความเสียหายอนัเกิดแต่การกระท าท่ีก่อให้เกิดความ
เสียหายนั้นให้กบัผูเ้สียหาย ซ่ึงความรับผิดในการละเมิดของตนเองน้ีเป็นตามหลกัปกติท่ีว่าใคร
กระท าความผดิผูน้ั้นเท่านั้นท่ีตอ้งรับผดิคนอ่ืนไม่เก่ียว22ซ่ึงไดแ้ก่กรณีดงัต่อไปน้ี 

1. กรณีบุคคลท าละเมิดตามมาตรา 420 
                                                             

22 ศนนัทก์รณ์ โสตถิพนัธ์ุ, ค  าอธิบายกฎหมายลกัษณะละเมิดจดัการงานนอกสั่งลาภมิควรได,้  
พิมพค์ร้ังท่ี 2 (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2552), น.54. 
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2. กรณีนิติบุคคลรับผดิในการท าละเมิดของผูแ้ทนนิติบุคคลตามมาตรา 76 
3. ความรับผดิในการท าละเมิดของบุคคลอ่ืน(Vicarious Liability) 
ตามปกติแลว้ความรับผดิในการละเมิดนั้นจะมีข้ึนไดก้็แต่โดยการกระท าของตนเองไม่

ว่าความเสียหายนั้นจะกระท าดว้ยความจงใจหรือประมาทเลินเล่อ เม่ือก่อให้เกิดความเสียหายต่อ
ผูอ่ื้นแลว้ย่อมต้องรับผิด แต่มีบางกรณีท่ีกฎหมายได้ก  าหนดให้บุคคลหน่ึงบุคคลใดท่ีมีความ
เก่ียวขอ้งต้องรับผิดในการกระท าละเมิดของผูอ่ื้นแมบุ้คคลนั้นไม่ไดมี้ส่วนรู้เห็นในการกระท า
ละเมิดของบุคคลอ่ืนเลยแต่อยา่งใด แต่ก็ตอ้งรับผดิซ่ึงเป็นขอ้ยกเวน้ของหลกัการทัว่ไปของละเมิดท่ี
เป็นการรับผดิในการกระท าของตนเอง 

ความรับผดิในการละเมิดของผูอ่ื้น(Vicarious Liability) จึงเป็นบทยกเวน้ของกฎหมาย
ละเมิดในสมยัดั้งเดิมท่ีเนน้ความรับผดิชอบในการกระท าของตนเองท่ีถือหลกัว่า “ใครท าคนนั้นรับ” 
ดงันั้น เม่ือความรับผดิในการละเมิดของผูอ่ื้นเป็นขอ้ยกเวน้ตอ้งมีกฎหมายบญัญติัไวใ้ห้ตอ้งรับผิด
ในการละเมิดของผูอ่ื้นและตอ้งตีความบทบญัญติัดงักล่าวอย่างจ ากดั โดยพิจารณาเหตุผลประกอบ
ในการตีความบทบญัญติัดงักล่าว เพ่ือคุม้ครองผูเ้สียหายท่ีตอ้งไดรั้บการเยยีวยาและเป็นธรรมต่อผูท่ี้
ตอ้งรับผดิในการละเมิดของผูอ่ื้น ซ่ึงความรับผดิเพ่ือการละเมิดของผูอ่ื้นนั้นไดแ้ก่กรณีดงัต่อไปน้ี23 

1. กรณีของนายจา้งร่วมรับผดิในการท าละเมิดของลกูจา้งตาม มาตรา 425 
2. กรณีตวัการร่วมรับผดิในการท าละเมิดของตวัแทนตาม มาตรา 427 
3. กรณีความรับผดิของบิดามารดา ผูอ้นุบาล ร่วมรับผดิในการท าละเมิดของผูเ้ยาวห์รือ

คนไร้ความสามารถตาม มาตรา 429 
4. กรณีความรับผดิของครูบาอาจารย ์นายจา้ง บุคคลอ่ืนผูดู้แลบุคคลผูไ้ร้ความสามารถ

ตาม มาตรา 430 
ดงันั้น การกระท าความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ซ่ึงส่งผลกระทบต่างๆต่อผูอ่ื้นไม่ว่าจะเป็นความเสียหายถึงแก่

ชีวิตก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอยา่งหน่ึงอยา่งใดก็ดี จึงถือเป็นการ

ละเมิดอยา่งหน่ึง ผูใ้ดท่ีไดรั้บความเสียหายจากการกระท าความผดิตามพระราชบญัญติัน้ีมีสิทธิท่ีจะ

ไดรั้บการเยยีวยาจากความเสียหายท่ีเกิดข้ึนได ้

 

 

                                                             
23 ศนนัทก์รณ์ โสตถิพนัธ์ุ, ค  าอธิบายกฎหมายลกัษณะละเมิดจดัการงานนอกสั่งลาภมิควรได,้  

พิมพค์ร้ังท่ี 2 (กรุงเทพมหานคร: ส านกัพิมพว์ิญญูชน, 2552), น.55. 
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        2.2.5  แนวคิดค่าเสียหายในเชิงลงโทษ 

ปัจจุบนัการพฒันาทางเศรษฐกิจ สงัคม และความเจริญกา้วหนา้ของประเทศไทยเป็นไป

อยา่งรวดเร็ว แต่การกระท าละเมิดต่อกฎหมายบา้นเมืองกลบัยิง่มีความซบัซอ้นโดยไม่ค านึงถึงสิทธิ

ของบุคคลอ่ืน ตลอดจนมีลกัษณะของการกระท าท่ีมีความรุนแรงมากยิ่งข้ึน ไม่ว่าจะโดยบุคคล

ทั่วไป หรือเจ้าหน้าท่ีของรัฐ อนัมีลักษณะของพฤติการณ์ท่ีอุกอาจไม่น าพาต่อกฎหมายของ

บา้นเมือง แมจ้ะมีกฎหมายลกัษณะละเมิดตามประมวลกฎหมายแพ่งและพาณิชยก์  าหนดให้เยียวยา

ถึงความเสียหาย แต่ก็มีปัญหาว่า การก าหนดค่าเสียหายยงัไม่ครอบคลุมถึงความเสียหายท่ีแทจ้ริง ซ่ึง

ผูเ้สียหายควรจะได้รับจากความเสียหายนั้นๆ และการก าหนดค่าเสียหายของศาลยงัมีจ  านวน

ค่อนข้างน้อย อนัเป็นการสร้างปัญหา และไม่เป็นผลให้ผูก้ระท าละเมิดเกิดความเกรงกลวัต่อ

กฎหมายของบา้นเมือง ดงันั้น การก าหนดค่าเสียหายในเชิงลงโทษจึงน่าท่ีจะมีส่วนช่วยในการยบัย ั้ง 

และป้องปรามการกระท าละเมิดท่ีมีลกัษณะอย่างเดียวกันในอนาคตเพื่อให้ปัญหาของสังคมโดย

ส่วนรวมลดนอ้ยลง24 

ค่าเสียหายในเชิงลงโทษมีลกัษณะส าคญัดงัต่อไปน้ี คือ25 

1. เป็นค่าเสียหายท่ีก  าหนดข้ึนเพ่ือลงโทษผูก้ระท าละเมิด และเพ่ือป้องปรามมิใหก้ระท า
มิชอบเช่นนั้นอีก และขณะเดียวกนัยงัมุ่งเพ่ือให้เป็นเยี่ยงอย่างแก่บุคคลอ่ืนมิให้กระท าตามเช่นนั้น
ดว้ย 

2. เป็นค่าเสียหายท่ีฝ่ายโจทกไ์ม่จ  าตอ้งพิสูจน์ถึงจ  านวนค่าเสียหายในส่วนน้ี เพราะศาล
จะพิจารณาก าหนดใหเ้องตามความเหมาะสม โดยค านึงถึงลกัษณะความร้ายแรงแห่งละเมิด ฐานะ
ทางเศรษฐกิจของจ าเลย ตลอดจนสภาพ และปริมาณของความเสียหายท่ีโจทก์ไดรั้บจากการถูก
กระท าละเมิดนั้น 

3. เป็นค่าเสียหายท่ีก  าหนดเพ่ิมใหม้ากข้ึนนอกเหนือจากค่าเสียหายท่ีเกิดข้ึนจริง (Actual 
Damages) แต่ในบางคดีซ่ึงอาจไม่ปรากฏความเสียหายจริงท่ีจะชดใชท้ดแทนได ้ศาลก็จะก าหนดแต่
เฉพาะค่าเสียหายในเชิงลงโทษน้ีเพียงอยา่งเดียว 

                                                             
24 เมธา สุพงษ,์ “ค่าเสียหายในเชิงลงโทษ,” สืบคน้เม่ือวนัท่ี 17 ธนัวาคม 2559, จาก 

https://www.gotoknow.org/posts/273384. 
25 กฤษณา พิษณุโกศล, “ค่าเสียหายในเชิงลงโทษ,” (วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์  

มหาวิทยาลยัจุฬาลงกรณ์, 2531), น.17. 

https://www.gotoknow.org/posts/tags/ค่าเสียหายในเชิงลงโทษ
https://www.gotoknow.org/posts/273384
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4. ศาลจะก าหนดใหเ้ฉพาะในกรณีของการกระท าละเมิดท่ีมีพฤติการณ์รุนแรงมีลกัษณะ
ของการกระท าเช่นเดียวกับในคดีอาญา เช่น มีการใช้ก  าลงัท า ร้าย ข่มขู่  หลอกลวง ฉ้อฉล ซ่ึง
ผูก้ระท าละเมิดมุ่งหมายให้เกิดความกระทบกระเทือนต่อจิตใจของผูเ้สียหายให้ผูเ้สียหายอบัอาย 
หรือถกูเหยยีดหยาม 

ค่าเสียหายในเชิงลงโทษเป็นหลกักฎหมายในระบบกฎหมายจารีตประเพณี โดยหลกั
ศาลจะก าหนดใหใ้นกรณีท่ีโจทกเ์ป็นหน่วยงานของรัฐ เช่น ในคดีส่ิงแวดลอ้ม คดีคุม้ครองผูบ้ริโภค 
หรือกรณีท่ีเก่ียวเน่ืองกบัประโยชน์สาธารณะ ส่วนในกรณีท่ีโจทก์เป็นบุคคลทัว่ไป ศาลจะก าหนด
ค่าเสียหายในเชิงลงโทษก็เพื่อเป็นการลงโทษการกระท าละเมิดของจ าเลยท่ีมีพฤติการณ์ร้ายแรงเกิน
ปกติ ซ่ึงส่วนใหญ่เป็นคดีท่ีจ  าเลยกระท าโดยจงใจหรือประมาทเลินเล่ออย่างร้ายแรงและเป็นกรณีท่ี
ศาลเห็นว่าผูล้ะเมิด รู้อยู่ว่าการกระท าของตนเป็นความผิดแต่ยงัจงใจขืนท าละเมิดอีกโดย
โอหังบังอาจ ไม่เกรงกลวักฎหมายของบ้านเมืองและไม่เหลียวแลเคารพสิทธิของผูอ่ื้น ดังนั้น
ค่าเสียหายว่าดว้ยลกัษณะละเมิดของกฎหมายในระบบจารีตประเพณีจึงท าหน้าท่ีควบคู่กนัไปทั้งในการ
ก าหนดใหค่้าเสียหายในเชิงทดแทนและค่าเสียหายเพื่อการลงโทษผูล้ะเมิดดว้ย 

ประเทศไทยมีการบญัญติักฎหมายฉบบัแรกท่ีใหศ้าลมีอ  านาจในการก าหนดค่าเสียหาย
ในเชิงลงโทษเพ่ิมข้ึนนอกเหนือจากค่าสินไหมทดแทนใน พระราชบญัญติัความลบัทางการคา้ พ.ศ. 
2545 โดยไดบ้ญัญติัไวใ้นมาตรา 13 (3) ว่า “ในกรณีท่ีปรากฏหลกัฐานชดัแจง้ว่าการละเมิดสิทธิใน
ความลบัทางการค้าเป็นการกระท าโดยจงใจหรือเจตนากลัน่แกลง้เพ่ือให้ความลบัทางการค้า
ดงักล่าวส้ินสภาพการเป็นความลบัทางการคา้ ให้ศาลมีอ  านาจสั่งให้ผูล้ะเมิดจ่ายค่าสินไหมทดแทนจาก
จ านวนท่ีศาลก าหนดตาม (1) หรือ (2) ได ้แต่ตอ้งไม่เกินสองเท่าของค่าสินไหมทดแทนตาม (1) หรือ 
(2)” อนัเป็นการก าหนดวิธีชดใช้ค่าสินไหมทดแทนท่ีมีความแตกต่างไปจากหลกัของกฎหมาย
ละเมิดโดยทั่วไป นอกจากน้ีหลกัเกณฑ์ของการก าหนดค่าเสียหายในเชิงลงโทษยงัปรากฏอยู่ใน
พระราชบญัญติัส่งเสริมและพฒันาคุณภาพชีวิตคนพิการพ.ศ.2550 พระราชบญัญติัวิธีพิจารณาคดี
ผูบ้ริโภค พ.ศ. 2551 พระราชบญัญติัความรับผดิต่อความเสียหายท่ีเกิดจากสินคา้ท่ีไม่ปลอดภยั พ.ศ. 
2551 โดยไดบ้ญัญติัใหศ้าลมีอ  านาจพิพากษาใหจ้  าเลยชดใชค่้าสินไหมทดแทนเพื่อเป็นการลงโทษ
เพ่ิมข้ึนจากจ านวนของค่าเสียหายท่ีแทจ้ริงตามท่ีศาลเห็นสมควร โดยมีวตัถุประสงค์เพื่อเป็นการ
ลงโทษผูก้ระท าละเมิดโดยจงใจหรือประมาทเลินเล่ออยา่งร้ายแรงในลกัษณะท่ีเป็นการเลือกปฏิบติั
โดยไม่เป็นธรรมต่อคนพิการ หรือผูป้ระกอบการท่ีกระท าละเมิดโดยมีเจตนาเอาเปรียบต่อผูบ้ริโภค
ใหไ้ดรั้บความเสียหายหรือประมาทเลินเล่อไม่น าพาต่อความเสียหายต่อผูบ้ริโภค26 

                                                             
26 เมธา สุพงษ,์ เพ่ิงอ้าง. 
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ดังนั้นการน าเอาหลกัเกณฑ์ของค่าเสียหายในเชิงลงโทษท่ีมีบังคับใช้อยู่ในระบบ
กฎหมายจารีตประเพณีมาบงัคบัใชใ้นกฎหมายดงักล่าว แสดงให้เห็นไดว้่ากฎหมายไทยไดใ้ห้การ
ยอมรับในหลกัเกณฑข์องการก าหนดค่าเสียหายในเชิงลงโทษแลว้ระดบัหน่ึง 
 
2.3  ความหมายของสิทธิส่วนบุคคล 

สิทธิ คือ ประโยชน์หรืออ านาจของบุคคลท่ีกฎหมายรับรองและคุม้ครองมิให้มีการ
ละเมิด รวมทั้งบงัคบัการใหเ้ป็นไปตามสิทธิในกรณีท่ีมีการละเมิดดว้ย เช่น สิทธิในครอบครัว สิทธิ
ความเป็นอยูส่่วนตวั สิทธิในเกียรติยศ ช่ือเสียง สิทธิในการเลือกอาชีพ ถ่ินท่ีอยู ่การเดินทาง สิทธิใน
ทรัพยสิ์น เป็นตน้27 

สิทธิเสรีภาพในความเป็นมนุษย ์เป็นสิทธิ เสรีภาพ เก่ียวกับชีวิต ร่างกาย ความคิด 
จิตใจ และความเป็นอยู่ของประชาชน ซ่ึงถือเป็นสิทธิจะอยู่ จะเป็น หรือเป็นสิทธิท่ีติดมากบัตัว
ตั้งแต่เกิดมาเป็นคน โดยท่ีผูใ้ดไม่อาจปฏิเสธความเป็นคน และศกัด์ิศรีความเป็นคนของประชาชน
ดว้ยการกระท าท่ีเป็นการล่วงล ้าเกิน คุกคาม หรือละเมิดได ้เช่น การไม่ถูกลงโทษดว้ยวิธีโหดร้าย 
ไร้มนุษยธรรม การมีเสรีภาพในเคหสถานส่วนตวั เสรีภาพการเดินทาง การนับถือศาสนา การ
ส่ือสาร คมนาคม การแสดงความคิดเห็น การมีกรรมสิทธ์ิในทรัพยสิ์น และการเลือกถ่ินท่ีอยู่ เป็น
ตน้ ท่ีกล่าวว่าเป็นสิทธิท่ีจะอยู่ จะเป็น หรือ เป็นสิทธิท่ีติดมากบัตวัประชาชน ก็เพราะเป็นสิทธิท่ี
เป็นส่วนควบติดอยูก่บัความเป็นคนตามธรรมชาติ โดยท่ีทุกคนมีอยู่เหมือนกนั ผูใ้ดไม่อาจเขา้ไป
แทรกแซงใหเ้กิดความแตกต่าง หรือสูญส้ินสิทธิอนัเป็นเสมือนองค์ประกอบของชีวิต จิตใจ และ
ร่างกายนั้นได้28 

พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554(พิมพ์คร้ังท่ี 2 พ.ศ. 2556) อธิบาย

ความหมาย “สิทธิ” ไวว้่า “ความส าเร็จ หรืออ านาจท่ีจะกระท าการใดๆไดอ้ยา่งอิสระ โดยไดรั้บการ

รับรองจากกฎหมาย29สิทธิในความเป็นส่วนตวั เป็นหลกัขั้นพ้ืนฐานของกฎหมายไทย อนัจะเห็นได้

                                                             
27 e-learning, “บทที1่สิทธิและเสรีภาพของมนุษย,์” สืบคน้เม่ือวนัที่ 1 มีนาคม 2557, จาก 

http://elearning.nsru.ac. th/web_elearning/commlaw/chapter1. htm. 
28 “ความหมายของสิทธิมนุษยชน,” สืบคน้เม่ือวนัที่ 1 มีนาคม 2557, จาก 

https://sites.google.com/site/may00may00may/siththi-mnusy-chn/reuxng-thi1khwam-hmay-khxng-siththi-
mnusy-chn. 

29 พจนานุกรมฉบบัราชบณัฑิตยสถาน พ.ศ.2525, พิมพ์คร้ังท่ี 1 (กรุงเทพมหานคร: ส านักพิมพ์อกัษร
เจริญทศัน์, 2525) 

http://www.kpi.ac.th/wiki/index.php?title=%E0%B8%AA%E0%B8%B4%E0%B8%97%E0%B8%98%E0%B8%B4&action=edit&redlink=1
https://www.gotoknow.org/posts/tags/กฎหมาย
https://sites.google.com/site/may00may00may/siththi-mnusy-chn/reuxng-thi1khwam-hmay-khxng-siththi-mnusy-chn
https://sites.google.com/site/may00may00may/siththi-mnusy-chn/reuxng-thi1khwam-hmay-khxng-siththi-mnusy-chn
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จากการบญัญัติไวใ้นกฎหมายรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศกัราช  2560 ซ่ึงได้ถูก

ยอมรับจากนานาประเทศ จึงกล่าวไดว้่าสิทธิในความเป็นส่วนตวัน้ี ถือไดว้่าส าคญั 

การคุม้ครองสิทธิส่วนบุคคลตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 

มีบทบญัญติัเก่ียวกบัการคุม้ครองสิทธิความเป็นอยู่ส่วนตวัหรือสิทธิส่วนบุคคล ตามมาตรา 32 ซ่ึง

ไดรั้บรองสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง ตลอดจนความเป็นอยู่ส่วนตวั ย่อมไดรั้บ

ความคุม้ครอง และในดา้นทรัพยสิ์น ตามมาตรา 37 ซ่ึงไดรั้บรองสิทธิของบุคคลในทรัพยสิ์นย่อม

ไดรั้บความคุม้ครอง โดยท่ีขอบเขตแห่งสิทธิและการจ ากดัสิทธิเช่นว่าน้ีย่อมเป็นไปตามท่ีกฎหมาย

บญัญติั 

ศาสตราจารยกิ์ตติคุณ ดร.วิษณุ เครืองาม ไดใ้ห้ความหมายของค าว่าสิทธิ(Right)ไวว้่า 

หมายถึง ประโยชน์ท่ีกฎหมายรับรองและคุม้ครองให้30 

สิทธิมนุษยชนเป็นส่ิงท่ีติดตวัมนุษยม์าตั้งแต่ก  าเนิด เป็นส่ิงท่ีไม่สามารถถ่ายทอดให้กบั

คนอ่ืนไดห้ากมีการล่วงละเมิดต่อสิทธิมนุษยชนของบุคคลใด บุคคลนั้นย่อมไดรั้บการรับรองและ

คุม้ครองตามกฎหมาย สิทธิมนุษยชน ไดแ้ก่ สิทธิใน ชีวิต ร่างกาย ความมัน่คงปลอดภยั สิทธิในการ

ถือครองทรัพยสิ์น ตลอดจนสิทธิในการเคล่ือนไหว รวมถึงสิทธิความเป็นอยู่ส่วนตวัหรือสิทธิส่วน

บุคคล เป็นตน้ นอกจากน้ีสิทธิมนุษยชนยงั หมายถึง สิทธิท่ีพึงมีในการพฒันาบุคลิกภาพ คุณภาพ

ชีวิต เพ่ือธ ารงไวซ่ึ้งคุณค่าของความเป็นมนุษย ์เช่น สิทธิในการเลือกท่ีจะประกอบอาชีพ หรือสิทธิ

ในการแสดงความคิดเห็น ดงันั้น สิทธิมนุษยชนจึงครอบคลุมวิถีชีวิตของมนุษยทุ์กคนตั้งแต่เกิดจน

ตาย31 

ความหมายของค าว่าสิทธิความเป็นอยู่ส่วนตวัหรือสิทธิส่วนบุคคลแต่เดิมมุ่งคุม้ครอง

ความเป็นส่วนตวัดา้นพฤติกรรมของมนุษยใ์นท่ีรโหฐาน กล่าวคือ มนุษยย์่อมมีอิสระจากการถูก

ล่วงล  ้าจากบุคคลภายนอกในเร่ืองส่วนตวั เช่น การป้องกนัไม่ใหผู้อ่ื้นรู้ถึงการด ารงชีวิตส่วนตวัของ

ตนว่าก  าลงัท าอะไรอยู ่ต่อมาความหมายของสิทธิความเป็นอยูส่่วนตวัหรือสิทธิส่วนบุคคลไดข้ยาย

ไปถึงการหา้มมิใหม้ีการเผยแพร่ขอ้เท็จจริงในเร่ืองส่วนตวัหรือการห้ามไม่ให้หน่วยงานของรัฐน า

                                                             
30 วิษณุ เครืองาม, กฎหมายรัฐธรรมนูญ, (ม.ป.ท. : ม.ป.พ., 2530), น.640. 
31 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัทเ์คลื่อนที่,”  

(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.37. 
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ขอ้มูลของประชาชนไปใชน้อกวตัถุประสงค์ท่ีให้ไวแ้มว้่าความหมายของค าว่าสิทธิความเป็นอยู่

ส่วนตวัหรือสิทธิส่วนบุคคลจะขยายไปจากความหมายดั้งเดิมแต่ยงัคงอยู่บนพ้ืนฐานของการเก็บ

รักษาความลบัส่วนตวัของมนุษยเ์ช่นเดียวกบัแนวคิดดั้งเดิมท่ีมุ่งคุม้ครองของความลบัส่วนตวัของ

มนุษยใ์นครัวเรือนนัน่เอง32 

ต่อมาในศตวรรษท่ี 21 ประชาชนในสมยันั้นไดต้ระหนักและยอมรับแนวคิดเก่ียวกบั

สิทธิความเป็นอยู่ส่วนตัวหรือสิทธิส่วนบุคคลอย่างแพร่หลายจนความหมายของค าว่าสิทธิความ

เป็นอยู่ส่วนตวัหรือสิทธิส่วนบุคคลไดข้ยายมากข้ึนจนจ ากดัการเขา้ถึงบุคคลโดยบุคคลอ่ืนซ่ึง มี

สาระส าคญั 3 ประการ33 ไดแ้ก่ 

ประการแรกการเก็บรักษาความลบั หมายถึง การจ ากดัมิใหผู้อ่ื้นทราบขอ้มูลท่ีเก่ียวขอ้ง

กบัตน 

ประการท่ีสองการปิดบงัไม่เปิดเผยตวั หมายถึง การป้องกนัไม่ให้ผูอ่ื้นทราบว่าตนเป็น

ใคร 

ประการท่ีสามการอยู่ตามล าพงั หมายถึง การกีดกันหวงห้ามมิให้ผูอ่ื้นมาอยู่อาศัย

ใกลชิ้ด 

ดงันั้น สิทธิความเป็นอยูส่่วนตวัหรือสิทธิส่วนบุคคลจึงเป็นสิทธิท่ีจะอยู่โดยล าพงัอย่าง

สนัโดษปราศจากการรบกวนแทรกแซงหรือท าให้ตอ้งเสียความเป็นอิสระจากบุคคลภายนอกหรือ

สงัคมทั้งในเร่ืองส่วนตวัและธุรกิจโดยไม่ไดรั้บอนุญาตหรือยนิยอม34 สิทธิความเป็นอยูส่่วนตวัหรือ

สิทธิส่วนบุคคลเป็นสิทธิขั้นพ้ืนฐานท่ีเกิดข้ึนพร้อมกบัสภาพบุคคลโดยทุกคนมีอยู่อย่างเสมอภาค

กนั เช่น สิทธิในชีวิตร่างกาย สุขภาพอนามยั ช่ือเสียง เกียรติยศ ผลประโยชน์ ขอ้มลูส่วนบุคคล หรือ

สิทธิท่ีจะเลือกวิถีการด ารงชีวิตของตน การงาน การพกัผ่อนหย่อนใจ รวมถึงมีสิทธิเสรีภาพท่ีจะ
                                                             

32 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัทเ์คลื่อนที่,”  
(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.38. 

33 ปฏิวติั อุ่นเรือน, “ปัญหาการคุม้ครองขอ้มูลส่วนบุคคลในการโอนขอ้มูลระหว่างประเทศ,”  
(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธรรมศาสตร์, 2547), น.9. 

34 HaroldL.NelsonandDwightL, Teeter, LawofMassCommunication : Freedomand Control of Printand 
BroadcastMedia, (1986), P. 204-205. อา้งไว ้สุภาพงศ ์หล่อพิศิษฎ,์ “มาตรการทางกฎหมายว่าดว้ยการละเมิดสิทธิ
ความเป็นตวัที่เกิดจากการใชโ้ทรศพัทแ์ละโทรสารในธุรกิจขายตรง ,” (วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ 
มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2552), น.19. 
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กระท าการใดไม่กระท าการใดไดโ้ดยอิสระ เท่าท่ีไม่ล่วงละเมิดสิทธิของบุคคลอ่ืนและ สิทธิความ

เป็นอยู่ส่วนตัวหรือสิทธิส่วนบุคคลเป็นสิทธิท่ีมีการรับรองไว้ในปฏิญญาสากลว่าด้วยสิทธิ

มนุษยชน กติการะหว่างประเทศว่าดว้ยสิทธิพลเมืองและสิทธิทางการเมืองรวมถึงอนุสัญญาเพื่อ

คุม้ครองสิทธิมนุษยชนและเสรีภาพขั้นมลูฐานดว้ย35 

โทมสั เพน(Thomas Paine) แยกสิทธิของบุคคลเป็นสิทธิตามธรรมชาติและสิทธิของ
พลเมือง สิทธิตามธรรมชาติ คือ สิทธิท่ีติดตวัอยูใ่นมนุษยแ์ต่ละคน เช่น สิทธิในดา้นจิตใจหรือความ
เช่ือในการแสวงหาความสุขสบายส่วนตวัท่ีไม่เป็นภยัหรือกล ้ากรายสิทธิของผูอ่ื้น ส่วนสิทธิของ
พลเมือง คือ สิทธิของมนุษยใ์นฐานะท่ีเป็นสมาชิกของสงัคม เช่น สิทธิในความปลอดภยัหรือไดรั้บ
การคุ้มครองสิทธิทั้งสองมีความสัมพนัธ์กัน กล่าวคือสิทธิพลเมืองมีรากฐานมาจากสิทธิตาม
ธรรมชาติ และเพ่ือใหเ้กิดความสะดวกในการปฏิบติั จึงตอ้งฝากสิทธิพลเมืองน้ีไวใ้ชร่้วมกนั โดยมี
ความมุ่งหมายคือ เพื่อประโยชน์ของเอกชน36 

ปัจจุบนัมีการละเมิดสิทธิความเป็นส่วนตวัมากข้ึนเร่ือยๆ โดยเฉพาะการละเมิดสิทธิ
ความเป็นส่วนตวัในส่วนของการใชเ้ทคโนโลยีสารสนเทศหรือIT(Information Technology)และ
การส่ือสารเป็นอยา่งมากทัว่ทุกมุมโลก โดยเนน้หนกัไปในส่วนของขอ้มลูทางอินเทอร์เน็ตและการ
ส่ือสารแบบไร้สายการละเมิดสิทธิเหล่าน้ีนบัวนัจะยิง่มีความรุนแรงเพ่ิมข้ึนอยูต่ลอดเวลา 

ดงัท่ีกล่าวแลว้ว่าสิทธิ หมายถึง อ  านาจหรือประโยชน์ท่ีกฎหมายให้ความคุม้ครองให้
การได้รับสิทธิตามกฎหมายนั้นย่อมไม่ก่อให้เกิดความยุติธรรมกับผูมี้ส่วนได้เสียนั้นๆ ในทาง
กฎหมายสิทธิ หมายถึง สิทธิตามกฎหมายหรือศีลธรรมท่ีจะท าหรือไม่ท าบางอย่าง หรือท่ีจะไดรั้บ
หรือไม่ไดรั้บบางอย่างในสังคมอารยะ(Civil Society) สิทธิท าหน้าท่ีเหมือนกฎในการปฏิสัมพนัธ์
ระหว่างบุคคล นอกจากค าว่าสิทธิแลว้ในราชบณัฑิตยสถานยงัสามารถใชไ้ดอี้กค าหน่ึงว่า “สิทธ์ิ” 
ซ่ึงมีความหมายอยา่งเดียวกนัแต่เขียนต่างกนั ความเป็นส่วนตวัหรือสิทธิส่วนบุคคลคือการกระท า
ทั้งหลายท่ีเป็นการกระท าเฉพาะตวัเฉพาะบุคคล 

สิทธิในความเป็นส่วนตวัหรือ สิทธิส่วนบุคคล ภาษาองักฤษใชค้  าว่า “Privacy means” 
หมายถึง สิทธิของบุคคลท่ีประกอบไปดว้ยสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือ

                                                             
35 นิธาน์ พงศาปาน, “ปัญหากฎหมายเกี่ยวกบัการละเมิดสิทธิส่วนบุคคลจากการใชโ้ทรศพัทเ์คลื่อนที่,”  

(วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.38-39. 
36 สุภาพงศ์ หล่อพิศิษฎ์, “มาตรการทางกฎหมายว่าดว้ยการละเมิดสิทธิความเป็นตวัที่เกิดจากการใช้

โทรศพัทแ์ละโทรสารในธุรกิจขายตรง,” (วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย์, 
2552), น.10. 
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ความเป็นอยูส่่วนตวั ในเร่ืองดงักล่าวน่าจะจดัอยู่ในเร่ืองของความเป็นอยู่ส่วนตวัซ่ึงหมายความว่า 
สถานะท่ีบุคคลจะรอดพน้จากการสงัเกต การรู้เห็น การสืบความลบั การรบกวนต่างๆ และความมี
สนัโดษ ไม่ติดต่อสมัพนัธก์บัสงัคม โดยทั้งน้ี ขอบเขตท่ีบุคคลควรไดรั้บการคุม้ครองและการเคารพ
ในสิทธิส่วนบุคคลก็คือการด ารงชีวิตอยา่งเป็นอิสระ ตามท่ีตอ้งการ ตามวิถีทางท่ีอาจเป็นไปไดแ้ละ
เป็นความพอใจตราบเท่าท่ีไม่ขดัต่อกฎหมาย ไม่ขดัต่อความสงบเรียบร้อยและศีลธรรมอนัดีของ
ประชาชนและไม่เป็นการล่วงละเมิดสิทธิเสรีภาพของผูอ่ื้น 

สิทธิในความเป็นส่วนตวั หรือ สิทธิส่วนบุคคล น้ีนับวนัจะยิ่งถูกละเมิดสิทธิน้ีมากข้ึน 
ไม่ว่าจะเป็นจาก ฝ่ายรัฐเอง หรือ เอกชนก็ตาม ซ่ึงมีตวัอย่างของการกระท าอนัเป็นการละเมิดสิทธิ
ความเป็นส่วนตวั เช่น 

1. หา้มไม่ใหม้ีการส่ือสารผา่นทางเครือข่าย Blackberry Messenger 
2. การเข้าไปดูข้อความในจดหมายอิเล็กทรอนิกส์และการบันทึกข้อมูลในเคร่ือง

คอมพิวเตอร์ รวมทั้งการบนัทึก แลกเปล่ียนขอ้มลูท่ีบุคคลเขา้ไปใชบ้ริการเวบ็ไซตแ์ละกลุ่มข่าวสาร 
3. การใช้เทคโนโลยีในการติดตามความเคล่ือนไหวหรือพฤติกรรมของบุคคล เช่น 

บริษทัใชค้อมพิวเตอร์ในการตรวจจบัหรือเฝ้าดูการปฏิบติังาน/การใชบ้ริการของพนักงาน ถึงแมว้่า
จะเป็นการติดตามการท างานเพื่อการพฒันาคุณภาพการใช้บริการ แต่กิจกรรมหลายอย่างของ
พนักงานก็ถูกเฝ้าดูด้วย พนักงานสูญเสียความเป็นส่วนตัว ซ่ึงการกระท าเช่นน้ีถือเป็นการผิด
จริยธรรม 

4. การใชข้อ้มลูของลกูคา้จากแหล่งต่างๆเพื่อผลประโยชน์ในการขยายตลาด 
5. การรวบรวมหมายเลขโทรศพัท์ ท่ีอยู่อีเมล ์หมายเลขบตัรเครดิต และขอ้มูลส่วนตวั

อ่ืนๆ เพ่ือน าไปสร้างฐานขอ้มลูประวติัลกูคา้ข้ึนมาใหม่แลว้น าไปขายใหก้บับริษทัอ่ืน 
ส่ิงเหล่าน้ีเป็นเพียงบางส่วนซ่ึงแสดงใหเ้ห็นไดอ้ยา่งชดัเจนต่อการละเมิดสิทธิความเป็น

ส่วนตวัท่ีเกิดข้ึนในสงัคมปัจจุบนัทุกพ้ืนท่ีของโลกก็ว่าได ้และเป็นเร่ืองใกลต้วัของทุกๆคนอาจดูไม่
สร้างความเสียหายหรือเดือดร้อนมากนักไปแต่ส่ิงท่ีเกิดข้ึน คือ ความร าคาญจากการเขา้มาละเมิด
สิทธิความเป็นส่วนตวัของบุคคล 

หลายคนพบกบั Message ต่างๆท่ีไดรั้บทางมือถือท่ีแต่ละวนัส่งเขา้มาเป็นจ านวนมาก
รวมทั้งอีเมล(E-mail) ท่ีเป็น Forward Email ต่างๆท่ีสร้างความร าคาญให้ ในบางคร้ังนอกจากตอ้ง
เสียเวลาในการเปิดอ่านแลว้ บางคร้ังอีเมลเหล่าน้ีอาจมีการแนบไฟลท่ี์มีไวรัสท าใหเ้กิดความเสียหาย
ต่อคอมพิวเตอร์ แมใ้นปัจจุบนัยงัไม่มีกฎหมายเฉพาะในการให้ความคุ้มครองสิทธิในความเป็น
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ส่วนตวัก็ตาม แต่มนุษยภ์ายใต้สังคมท่ีอยู่ร่วมกนัก็มีหน้าท่ีในการระมดัระวงัไม่ให้ตนเองเป็นผู ้
ละเมิดความเป็นส่วนตวัของผูอ่ื้นเองเช่นกนั37 

ดงักล่าวขา้งตน้เป็นสิทธิส่วนบุคคลในดา้นขอ้มูล และบางอย่างส่งผลกระทบต่อสิทธิ
พ้ืนฐานอีกส่วนหน่ึงคือดา้นจิตใจ อาจกล่าวไดว้่าเป็นการไม่ถูกก่อกวน รบกวน อยู่อย่างสงบ ปกติ
สุข 

ดงันั้น สิทธิส่วนบุคคลจึงเป็นสิทธิเฉพาะตวัท่ีพึงสงวนของมนุษยทุ์กคน และรักษาไวมิ้

ให้บุคคลอ่ืนมาล่วงละเมิดได้ การถูกละเมิดศกัด์ิศรีความเป็นมนุษยจึ์งเป็นส่ิงท่ีต้องได้รับการ

คุม้ครองและไดรั้บความยติุธรรมจากรัฐ 

 
2.4  หน้าที่ของการคุ้มครองสิทธิส่วนบุคคล 

ในปัจจุบนัสงัคมไทยไดพ้ฒันาไปหลายดา้น ไม่ว่าทางเศรษฐกิจ ตลอดจนวิทยาศาสตร์
และเทคโนโลย ีการพฒันาในดา้นต่างๆ เกิดข้ึนจากการอาศยัองค์ความรู้ในหลายสาขามาใชใ้นการ
สร้างสรรค ์และท าใหเ้กิดการพฒันา โดยมีส่ิงท่ีเรียกว่า “ขอ้มลู” เกิดข้ึนจ านวนมาก โดยเฉพาะขอ้มลู
ส่วนบุคคล ซ่ึงมีทั้งขอ้มลูส่วนบุคคลท่ีอยูใ่นความครอบครองของหน่วยงานของรัฐ และขอ้มูลส่วน
บุคคลท่ีเก่ียวขอ้งกับเร่ืองทางการเงินหรือเศรษฐกิจ ตลอดจนขอ้มูลในการติดต่อส่ือสารระหว่าง
บุคคล อันเป็นลักษณะหน่ึงของสิทธิขั้นพ้ืนฐานท่ีเรียกว่า “สิทธิในความเป็นส่วนตัว(Privacy 
Right)” ในกรณีท่ีมีบุคคลอ่ืนซ่ึงไม่ใช่เจา้ของขอ้มูลท าการละเมิดสิทธิ ซ่ึงปัจจุบนัจะมีการเผยแพร่
ขอ้มลูไดร้วดเร็ว และกวา้งขวางมากโดยผา่นทางอินเทอร์เน็ตและโซเชียลมีเดีย ซ่ึงการแกไ้ขเยียวยา
ความเสียหายจากการถกูละเมิดสิทธิในขอ้มลูส่วนบุคคลดว้ยกฎหมายพ้ืนฐานท่ีใชใ้นชีวิตประจ าวนั 
เช่น การเรียกค่าสินไหมทดแทนจากการละเมิด ตามมาตรา 420 แห่งประมวลกฎหมายแพ่งและ
พาณิชย ์หรือการใชสิ้ทธิเพ่ือฟ้องคดีใหรั้บผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญามาตรา 
326 หรือมาตรา 328 เป็นตน้ 

อย่างไรก็ตาม อาจกล่าวไดว้่าการให้ความคุม้ครองขอ้มูลส่วนบุคคลในปัจจุบนัยงัไม่
ครอบคลุมในอีกหลายๆ เร่ือง เช่น ขอ้มูลเก่ียวกบัความเป็นอยู่ส่วนตัวอนัไม่พึงเปิดเผย ประวติั
อาชญากรรม ข้อมูลเก่ียวกับพฤติกรรมทางเพศ ตลอดจนกิจกรรมส่วนตัวใดๆท่ีควรปกปิดเป็น
ความลบั หากปล่อยใหถ้กูล่วงละเมิดโดยไม่มีมาตรการใดๆป้องกนั แมจ้ะมีมาตรการแกไ้ขเยียวยา
ทางกฎหมายขา้งตน้ ก็ไม่อาจฟ้ืนฟูสภาพจิตใจหรือเยียวยาผูไ้ดรั้บความเสียหายจากการถูกละเมิด

                                                             
37 ทศันีย ์ก่อเกียรติไพศาล, “สิทธิในความเป็นส่วนตวั,” สืบคน้เม่ือวนัที่ 1 มีนาคม 2557, จาก  

https://www.gotoknow. org/posts/407775. 
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ขอ้มูลส่วนบุคคลได ้โดยเฉพาะการฟ้องคดีท่ีผูเ้สียหายมีภาระตอ้งพิสูจน์ให้เห็นถึงการถูกกระท า
ละเมิด และยงัต้องพิสูจน์ให้เห็นถึงความเสียหายท่ีแทจ้ริง ท่ีนอกจากมีค่าใช้จ่ายแลว้ยงัเป็นการ
ซ ้าเติมต่อสภาพจิตใจเจา้ของขอ้มลูใหไ้ดรั้บความเสียหายอีกดว้ย นอกจากความไม่เหมาะสมดงักล่าว
แลว้ ยงัพบว่ามีการน าเอาขอ้มูลส่วนบุคคลไปใชป้ระโยชน์ โดยไม่ไดรั้บความยินยอมจากเจา้ของ
ขอ้มูล เพื่อประโยชน์ทางการคา้จากการขายข้อมูลส่วนบุคคลโดยตรง หรือไดรั้บประโยชน์จาก
ช่ือเสียงของเจา้ของขอ้มลูส่วนบุคคลโดยไม่ชอบ38 

อาจกล่าวไดว้่ากฎหมายเก่ียวกบัขอ้มลูส่วนบุคคลเป็นส่ิงจ  าเป็นส าหรับสงัคมสมยัใหม่ท่ี

มีความเจริญกา้วหนา้ทั้งในทางเศรษฐกิจและเทคโนโลย ีการน าเอาขอ้มลูส่วนบุคคลไปใชใ้นทางท่ี

ไม่ถกูตอ้ง หรือมีลกัษณะเป็นการละเมิดเพ่ือหวงัผลประโยชน์ในทางเศรษฐกิจ หรือท าให้เกิดความ

เส่ือมเสียแก่เจา้ของขอ้มลู จึงเป็นส่ิงท่ีอาจเกิดข้ึนได ้

ส าหรับในประเทศไทยได้มีการกล่าวถึงข้อมูลส่วนบุคคลอนัเป็นสิทธิมนุษยชนขั้น

พ้ืนฐานอยา่งกวา้งขวาง เช่น รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2550 พระราชบญัญติัขอ้มูล

ข่าวสารของราชการ พ.ศ. 2540 ร่างพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ... และ

พระราชบญัญติัว่าดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ พ.ศ. 2544 เป็นตน้ 

ฉะนั้นหน้าท่ีของการคุม้ครองสิทธิส่วนบุคคลโดยอาศยัความหมายจากร่างพระราช 

บญัญติัว่าดว้ยการคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. ... มาตรา 3 จึงเป็นการคุม้ครองขอ้มูลส่วนบุคคล

แมเ้พียงส่วนหน่ึงส่วนใดหรือทั้งหมดโดยวิธีการทางอิเลคทรอนิกส์ หรือวิธีการอตัโนมติั หรือโดย

วิธีการอ่ืนใดท่ีไม่ใช่วิธีการทางอิเลคทรอนิกส์หรือวิธีการอตัโนมติั39 และยงัรวมถึงการรักษาฟ้ืนฟู

สภาพจิตใจหรือเยยีวยาผูไ้ดรั้บความเสียหายจากการถกูละเมิดสิทธิส่วนตวัไดอี้กทางหน่ึงดว้ย ไม่ว่า

ในแง่ของขอ้มลู หรือผลกระทบต่อจิตใจท่ีไดรั้บ ไม่ว่าจะเป็นต่อช่ือเสียง ต่อชีวิตปกติสุข ต่อการถูก

ก่อกวน รบกวน ในชีวิตประจ าวนั 

 

 
 

                                                             
38 แนวหน้า คอลัมนีสต์, “กฎกติกาธุรกิจ:การคุม้ครองขอ้มูลส่วนบุคคล,” สืบคน้เม่ือวนัที่ 1 มีนาคม 

2557, จาก http://m.naewna.com/view/columntoday/14844. 
39 ร่างพระราชบญัญติัว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. ... มาตรา 3 
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2.5  ประโยชน์จากการให้ความคุ้มครองสิทธิส่วนบุคคล 
เพ่ือการคุม้ครองสิทธิส่วนบุคคลของประชาชน ทั้งในดา้นขอ้มูลส่วนบุคคล และดา้น

จิตใจส่วนบุคคล อีกทั้งเป็นการควบคุมแก่ผูไ้ม่ประสงค์ดีท่ีจะก่อให้เกิดความเสียหายแก่บุคคล

โดยทัว่ไป และเป็นการเยียวยาความเสียหายให้แก่ผูถู้กท าละเมิดไม่ว่าดว้ยทางใดๆให้ได้รับการ

ฟ้ืนฟู ทั้งขอ้มูลส่วนบุคคล งานเอกสารต่างๆ หรือไดรั้บการเยียวทางจิตใจจากการถูกละเมิดทาง

ขอ้มลูหรือถกูรบกวนต่างๆ โดยอาจถกูก่อกวนจนเกิดความร าคาญ หรือสูญเสียงานเอกสารต่างๆจน

วิตก กงัวล ทอ้แท ้

 

2.6  กลุ่มที่เข้ามาล่วงละเมดิสิทธิส่วนบุคคล 

ในปัจจุบนัสามารถแบ่งกลุ่มอาชญากรท่ีเก่ียวขอ้งกบัการล่วงละเมิดสิทธิส่วนบุคคลได้

เป็น 3 กลุ่ม40ดว้ยกนั ดงัน้ี 

1. กลุ่มมือสมคัรเล่น(Amateurs) อาชญากรกลุ่มน้ีโดยมากแลว้มกัท าไปดว้ยความอยากรู้

อยากเห็นหรือตอ้งการท่ีจะทดสอบความรู้ของตน อาชญากรกลุ่มน้ีอาจไม่มีความรู้ทางดา้นเทคนิค

มากนกั ส่วนใหญ่จะหาช่องว่างของการเขา้สู่ขอ้มลูของผูอ่ื้นไดด้ว้ยการลองผดิลองถกู 

2. กลุ่มแครกเกอร์(Crackers) อาชญากรกลุ่มน้ีมกัเป็นผูท่ี้มีความรู้ทางเทคนิค และมกัจะ

เขา้มาในระบบเครือข่ายสังคมออนไลน์โดยไม่ไดรั้บอนุญาต เมื่อเข้ามาแลว้ก็มกัท่ีจะสร้างความ

เสียหายต่างๆ เช่น การขโมยขอ้มูลส่วนบุคคลส าคญัทางธุรกิจ หรือทางการทหาร หรืออาจมีการ

แกลง้ท าลายขอ้มลูมิใหใ้ชง้านไดต่้อไป เป็นตน้ ซ่ึงก่อให้เกิดผลเสียหายทางธุรกิจหรือความมัน่คง

ของประเทศอยา่งมาก 

3. กลุ่มอาชญากรมืออาชีพ(Career Criminals) อาชญากรกลุ่มน้ีเป็นพวกมีความรู้

ทางดา้นเทคนิคค่อนข่างสูง และมีอุปกรณ์เคร่ืองมือท่ีทนัสมยั อาชญากรกลุ่มน้ีอาจท าการจารกรรม

ขอ้มลูท่ีเป็นความลบัของทางราชการเพื่อน าไปจ าหน่ายใหก้บัหน่วยงานสายลบัต่างๆ หรือจารกรรม

ขอ้มลูทางธุรกิจท่ีมีความส าคญัสูงเพื่อน าไปจ าหน่ายใหก้บัเอกชนฝ่ายตรงขา้มได ้

การละเมิดสิทธิส่วนบุคคลจากระบบคอมพิวเตอร์ สามารถกล่าวไดด้งัน้ี41 

                                                             
40 นรินทร์ จุ่มศรี, “มาตรการทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลจากการใชบ้ริการเครือข่าย

สังคมออนไลน์,” (วิทยานิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัธุรกิจบณัฑิตย,์ 2555), น.101. 
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1. การลักลอบหรือขโมยใช้บริการสารสนเทศ เป็นการลกัลอบเข้าไปใช้บริการ

โทรคมนาคม เช่น โทรศพัทข์องบริษทัผูใ้ห้บริการดา้นโทรคมนาคมหรือโทรศพัท์ของประชาชน

ทัว่ไป ท าใหบุ้คคลดงักล่าวตอ้งรับภาระในค่าบริการท่ีเพ่ิมข้ึน 

2. การละเมิดทรัพยสิ์นทางปัญญา เช่น การท าซ ้ า(Copy)โปรแกรมคอมพิวเตอร์ การ

ปลอมแปลงส่ือทางคอมพิวเตอร์หรือMultimedia 

3. การท าลายและการก่อการร้ายทางอินเทอร์เน็ต โดยมีลกัษณะเป็นการเจาะเขา้ไปใน

ฐานขอ้มลูในระบบคอมพิวเตอร์ของผูอ่ื้นโดยไม่มีอ  านาจ 

4. การหลอกลวงเพื่อขายสินคา้และการลงทุนผ่านทางเครือข่ายคอมพิวเตอร์ เช่น การ

โฆษณาหลอกขายสินคา้และบริการ เป็นตน้ 

5. การสกัดหรือดักเอาขอ้มูลมาใช้ประโยชน์โดยมิชอบ ได้แก่ การดักฟัง ก ารเป็น

สายลบั การลว้งเอาความลบัทางการคา้ การน าขอ้มลูหมายเลขบตัรเครดิตมาใชเ้พื่อประโยชน์ตน 

6. การฉอ้โกงในการโอนเงินทางอิเลก็ทรอนิกส์ เช่น การเจาะเขา้เครือข่ายคอมพิวเตอร์

ของธนาคารแลว้เปล่ียนแปลงขอ้มูล หรือโอนเงินจากบญัชีหน่ึงไปอีกบญัชีหน่ึง หรือการเจาะเขา้

ระบบของผูใ้หบ้ริการโทรศพัท์เคล่ือนท่ีเพื่อท าการเติมเงินในบตัรโทรศพัท์แลว้น าออกขายให้แก่

บุคคลภายนอก 

 

2.7  ประเภทในการให้ความคุ้มครองสิทธิส่วนบุคคล 
ผูว้ิจยัขอแบ่งเป็น 2 ประเภทดงัน้ี 
1. สิทธิส่วนบุคคลดา้นขอ้มลู 
กล่าวไดว้่าเป็นส่วนของส่ิงท่ีมองเห็นเป็นรูปธรรม เช่น เน้ือหาเอกสารต่างๆไม่ว่าจะ

เป็น ประวติัส่วนตวัต่างๆ เอกสารงานท่ีตอ้งใช้(งานท่ีตอ้งน าเสนอ งานเตรียมการเรียนการสอน)
เพลง รูปภาพ วีดีโอ อนัมีการคุ้มครองตามกฎหมายทรัพยสิ์นทางปัญญา ฯลฯ ข้อมูลดงักล่าว
บางส่วนอาจจะเป็นขอ้มลูท่ีอาจเป็นผลร้าย ท าใหเ้สียช่ือเสียง หรืออาจก่อใหเ้กิดความรู้สึกเก่ียวกบั
การเลือกปฏิบติัโดยไม่เป็นธรรม หรือความไม่เท่าเทียมกนั ขอ้มลูเหล่าน้ีถือความเป็นส่วนตวัอย่าง

                                                                                                                                                                              
41 สถาบนักฎหมาย, “กฎหมายอาชญากรรมทางคอมพิวเตอร์:แนวทางในการแกไ้ขปัญหาอาชญากรรม

ยคุไอทีในรายงานการสัมมนายคุไอทีในรายงานการสัมมนาทางทางวิชาการโครงการเวทีความคิดเพื่อการพฒันา
กระบวนยติุธรรมไทย,” บทบณัฑิตย,์ เล่ม 55, ปีที่ 1, น. 159 (มีนาคม 2542). 
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ยิง่ท่ีตอ้งไดรั้บการคุม้ครอง ฉะนั้นหากมีการถกูเอาไปไม่ชอบไม่ว่าโดยวิธีใดๆหรือไม่ไดรั้บความ
ยนิยอม กฎหมายควรลงโทษแก่ผูก้ระท าดงักล่าว และเยยีวยาแก่ผูถ้กูท าละเมิด 

2. สิทธิส่วนบุคคลดา้นจิตใจ 
กล่าวไดว้่าเป็นส่วนของส่ิงท่ีมองเห็นเป็นนามธรรมอยู่ลึกลงไป เป็นการท่ีผูเ้สียหาย

ไดรั้บผลกระทบมากกว่าส่ิงท่ีมองเห็น ส่ิงท่ีจบัตอ้งได ้และผลท่ีเกิดข้ึนนั้นส่งผลกระทบต่อการใช้
ชีวิตในประจ าวนัอย่างเป็นสุข ส่วนวิธีในการคุม้ครองดา้นจิตใจจะเป็นการเยียวยาโดยให้เรียก
ค่าเสียหายใหแ้ก่ผูถ้กูกระท าละเมิด ซ่ึงในการท่ีจะเรียกร้องค่าเสียหายถา้เป็นทางแพ่งทัว่ไปสามารถ
น าตัวและเรียกไดก้ับผูท้  าละเมิดโดยตรง แต่ถา้เป็นการถูกละเมิดจากภัยคุกคามจากโปรแกรม
คอมพิวเตอร์ท่ีมีอนัตราย(Malware) เห็นว่าตามกฎหมายเก่ียวกบัการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์สามารถน าผูก้ระท าความผดิมาลงโทษไดโ้ดยมีการเช็คไอพี(IP)เคร่ือง หรือจากระบบ
การลอ็คอิน(Login)ต่างๆ ไม่ว่าจะเป็นช่ือ(ID) หรือสถานท่ีก่อละเมิดซ่ึงกล่าวไวใ้นหวัขอ้ท่ี 2.6 

ดงันั้นจึงเห็นว่า ใหใ้ชว้ิธีเดียวกนัน้ีในการระบุตวัผูท้  าละเมิดดงักล่าว เพ่ือเรียกค่าความ
เสียหายต่อจิตใจใหแ้ก่ผูต้อ้งถกูละเมิดจากการกระท าดงักล่าว 

 
2.8  พืน้ฐานของเครือข่ายอนิเทอร์เน็ต 

        2.8.1  ลกัษณะของเครือข่ายอินเทอร์เน็ต42 

เครือข่ายอินเทอร์เน็ตเป็นเครือข่ายของเครือข่าย(Network of Network)ท่ีเช่ือมโยง

เครือข่ายท่ีเช่ือมโยงเครือข่ายคอมพิวเตอร์ต่างๆในโลกเขา้ดว้ยกนั 

คุณลกัษณะท่ีส าคญัของเครือข่ายอินเทอร์เน็ต คือ สถานีตน้ทางกบัปลายทางไม่ตอ้งต่อ

ถึงกนัขณะส่งข่าวสาร(Connectionless) เน่ืองจากใชก้ารฝากส่งข่าวกนัไปเป็นทอดๆ(Store and 

Forward) จากสถานีตน้ทางผา่นสถานีต่างๆไปจนถึงสถานีปลายทาง นับเป็นระบบท่ีกระจายความ

รับผดิชอบ ไม่มีศนูยก์ลางของระบบ ดงันั้นหากบางส่วนของระบบถูกท าลายระบบท่ียงัเหลืออยู่ก็

สามารถท างานต่อไปได ้

        2.8.2  การส่งผา่นขอ้มลูในเครือข่ายอินเทอร์เน็ต43 

                                                             
42 เลอสรร ธนสุกาญจน์, จิตตภัทร เครือวรรณ์, และ สุธรรม อยู่ในธรรม, กฎหมายส าหรับบริการ

อินเตอร์เนทในประเทศไทย, พิมพค์ร้ังท่ี 1 (กรุงเทพมหานคร: ส านกัพิมพนิ์ติธรรม, 2541), น.8. 
43 เลอสรร ธนสุกาญจน์, จิตตภัทร เครือวรรณ์, และ สุธรรม อยู่ในธรรม, กฎหมายส าหรับบริการ

อินเตอร์เนทในประเทศไทย, พิมพค์ร้ังท่ี 1 (กรุงเทพมหานคร: ส านกัพิมพนิ์ติธรรม, 2541), น.38. 
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ระบบการส่งผ่านขอ้มูลในเครือข่ายอินเทอร์เน็ตถูกควบคุมโดยไอพี(IP หรือ Internet 

Protocol)44 และทีซีพี(TCP หรือ Transmission Control Protocol)45 

ไอพี(IP)เป็นโปรโตคอล46ระดบั Network Layer47 ท่ีให้บริการแบบConnectionless48

โดยมีการแบ่งขอ้มลูออกเป็นส่วนๆ(Fragmentation)ไม่ใหย้าวเกินไป ก่อนจะส่งไปยงัปลายทางใน

                                                             
44 ไอพี(IP หรือ Internet Protocol) ความหมายจากพจนานุกรมค าศพัทค์อมพิวเตอร์ หมายถึง มาตรฐานที่

สร้างข้ึนในเร่ืองของการเช่ือมต่อขอ้มูลระหว่างเคร่ืองปลายทาง(Terminal) ในเครือข่ายคอมพิวเตอร์ หรือตัว
เลียนแบบ 

45 ทีซีพี(TCP หรือ Transmission Control Protocol) ความหมายจากพจนานุกรมค าศพัท์คอมพิวเตอร์ 
หมายถึง กฏเกณฑก์ารควบคุมการส่งผ่านตามมาตรฐานอินเทอร์เน็ต หมายถึง มาตรฐานท่ีสร้างข้ึนในเร่ืองของการ
เช่ือมต่อขอ้มูลระหว่างเคร่ืองปลายทาง(Terminal) ในเครือข่ายคอมพิวเตอร์ หรือตวัเลียนแบบ 

46 โปรโตคอล(Protocal) หมายถึง ขอ้ก  าหนดหรือขอ้ตกลงในการส่ือสารระหว่างคอมพิวเตอร์ หรือ

ภาษาส่ือสารที่ใช้เป็น ภาษากลางในการส่ือสารระหว่างคอมพิวเตอร์ด้วยกนั การที่เคร่ืองคอมพิวเตอร์ที่ถูก

เช่ือมโยงกนัไวใ้นระบบจะสามารถติดต่อส่ือสารกันไดน้ั้น จ าเป็นจะตอ้งมีการส่ือสารท่ีเรียกว่า โปรโตคอล

(Protocol) เช่นเดียวกบัมนุษยท์ี่ตอ้งมีภาษาพูดเพื่อใหส่ื้อสารเขา้ใจกนัได ้ 

โปรโตคอลช่วยให้ระบบคอมพิวเตอร์สองระบบ ที่แตกต่างกนัสามารถส่ือสารกนัอย่างเขา้ใจไดค้ือ

ขอ้ตกลงท่ีก  าหนดเกี่ยว กับการส่ือสารระหว่างเคร่ืองคอมพิวเตอร์ต่างๆ ทั้ งวิธีการส่งและรับข้อมูล วิธีการ

ตรวจสอบขอ้ผิดพลาดของการส่งและรับขอ้มูล การแสดงผลขอ้มูลเม่ือส่งและรับกนัระหว่างเคร่ืองสองเคร่ือง 

ดงันั้นจะเห็นไดว้่าโปรโตคอลมีความส าคญัมากในการส่ือสารบนเครือข่าย หากไม่มีโปรโตคอลแลว้ การส่ือสาร

บนเครือข่ายจะไม่สามารถเกิดข้ึนได ้
47 Open Systems Interconnection model: OSI modelจะท าการจับกลุ่มรูปแบบฟังก์ชนัการส่ือสารที่

คลา้ยกนัใหอ้ยูใ่นชั้นใดชั้นหน่ึงในเจ็ดชั้นตรรกะ ชั้นใดๆจะใหบ้ริการชั้นท่ีอยูบ่นและตวัเองไดรั้บบริการจากชั้นท่ี
อยูด่า้นล่าง ตวัอยา่งเช่นชั้นท่ีใหก้ารส่ือสารท่ี error-free ในเครือข่ายจะจดัหาเส้นทางที่จ  าเป็นส าหรับแอปพลิเคชนั
ชั้นบน ในขณะท่ีมนัเรียกชั้นต ่าลงไปใหส่้งและรับแพค็เกต็เพื่อสร้างเน้ือหาของเส้นทางนั้น งานสองอย่างในเวลา
เดียวกนัท่ีชั้นหน่ึงๆจะถูกเช่ือมต่อในแนวนอนบนชั้นนั้นๆ ผูส่้งขอ้มูลจะด าเนินงานเร่ิมจากชั้นท่ี 7 จนถึงชั้นท่ี 1 
ส่งออกไปขา้งนอกผ่านตวักลางไปท่ีผูรั้บ ผูรั้บกจ็ะด าเนินการจากชั้นท่ี 1 ข้ึนไปจนถึงชั้นท่ี 7 เพื่อให้ไดข้อ้มูลอนั
นั้น สรุปไดด้งัน้ี 

ชั้นท่ี7 Application Layer ขอ้มูลมีหน่วยเป็น Message เป็นชั้นท่ีพูดเกี่ยวกบัเร่ืองจะท าในเร่ืองอะไร 
ก  าหนดกติกา Algorithm เป็นอย่างไร ให้ท  าเร่ืองอะไร จะอยู่ในชั้นน้ีเช่น ในการดูเว็บก็ยงัตอ้งมีการตกลงใน 
Application Layer กติกานั้ นคือ HTTP ไม่ใช่ HTML ซ่ึง HTML คือ ภาษาในการ Present จึงจะอยู่ในชั้น 
Presentation Layer ถา้เคร่ือง Server กบั Client 2 เคร่ือง 2 OS รู้จกักติกาในชั้นน้ี (HTTP) ทั้ง 2 ฝ่ังก็ท  างานร่วมกนั
ได ้
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ชั้นท่ี6 Presentation Layer ขอ้มูลมีหน่วยเป็น Message มีหน้าที่แปล Encrypt บีบอดัData ตกลงData 
type Data Structure ใหต้รงกนั เพื่อใหแ้สดงผลใหเ้ขา้ใจกนัว่าหนา้ตาของขอ้มูลเป็นอยา่งไร เช่น อุปกรณ์ต่างยี่ห้อ
กนั ตงลงในชั้น Presentation Layer ไดก้ส็ามารถแสดงผลไดเ้หมือนกนั 

ชั้นท่ี5 Session Layer ถา้เปรียบกบัการเปิดประตู จะใหป้ระตูเปิด วิธีการเปิดประตูคือ Application Layer 
(วิธีคือ 1.ไปมองหาค าว่า Pull ที่ประตู 2. เอามือจับ 3.ดึงประตู เหล่าน้ี Algorithm ซ่ึง Application Layer จะท า) 
ส่วน Presentation เปรียบเหมือนค าว่า Pull ท่ีเขียนไวอ้ยู ่ค  าน้ีเป็นภาษาองักฤษ สามารถอ่านออก อ่านเขา้ใจอนัน้ี
คือระบบมี Data type ท่ีตรงกนัจึงเขา้ใจไดแ้ต่ถา้เขียนเป็นภาษาอื่น อิตาลี สเปน อนัน้ีท างานให้ไม่ได ้ระบบไม่
เข้าใจ ถา้ไทยหรือ Engอนัน้ีไดเ้ลย เม่ือเห็น ระบบเข้าใจท าตามได ้มาถึงหน้าที่ของ Session Session จะเป็น
ขั้นตอนก่อนท่ีจะถึงประตู ประมาณว่า มายนืถึงหนา้ประตูแลว้ ก  าลงัจะเร่ิมเปิดประตูกระบวนการในขั้น Session 
นั้นจะกินยาวไปตั้วแต่ เร่ิมท า ระหว่างท่ีท  า และกส้ิ็นสุดการท างานมองในอีกแบบหน่ึงเปรียบเทียบกบัโปรแกรม 
Remote เม่ือจะเร่ิม Remote เคร่ือง เร่ิมการเช่ือต่อ ต่อมาเม่ือเขา้ไดแ้ลว้กท็  างานต่างๆ เสร็จแลว้ท าการ Disconnect 
อนัน้ีน่าจะเห็นชดัเจนกว่า หน่วยขอ้มูลในชั้นน้ีเป็น Segment 

ชั้นท่ี4 Transport Layer เป็นการก ากบัตน้ทางและปลายทางปลายทางผ่าน port เป็นเสมือนบริษทัขนส่ง
เม่ือมีการส่ง message ไม่ครบ กจ็ะส่งใหใ้หม่ใหค้รบ รอยต่อระหว่าง network layer กบั Application layer จะตอ้ง
ผ่านเบอร์ port เวลาใช ้HTTP มนัก็จะมีการถามว่าผ่าน port ไหน ตวันึงที่เห็นบ่อยๆคือ TCP (Transport Control 
Protocol) กจ็ะมาดูแลให ้

ชั้นท่ี3 Network Layer การขับรถขา้มจังหวัดตอ้งตกลงเร่ืองอะไร? ช่ือถนน หาเส้นทางที่ไวที่สุด 
ในปัจจุบนัมีโปรโตคอลเดียวที่ใชก้นัคือ Internet Protocol (IP) ซ่ึงช่ือถนนในท่ีน้ีท่ีสมมุติไวก้็คือ IP Address ส่วน
เส้นทางที่จะไปไวที่สุดกเ็ช่น OSPF RIP แต่จริงๆแลว้ฐานมนัเป็น Algorithm อยา่งหน่ึงในชั้นน้ีขอ้มูลเป็น Packet 

ชั้นท่ี2 Datalink Layer เป็นการน า Data แต่ละบิตมารวมเป็น Frame เป็นกล่องเป็น Informaion สมมุติน ้า
เป็น Data เราจะส่งน ้าเปล่าๆไปใหเ้พื่อนไม่ได ้ตอ้งน ามาบรรจุกล่อง คือในชั้นน้ี และเม่ือบรรจุกล่องจะตอ้งมีอะไร
เพื่อรับรองหละ ตอ้งมีการแปะว่า มาจากใคร(Mac address) และกบ็อกว่าปลายทางเป็นใคร ในชั้นน้ีไม่ใช่ส่ง Data 
อย่างเดียว Network Adapter ก็อยู่ในชั้นน้ีเพราะมนัมี Mac address และใชส่้งขอ้มูล (Ethernet, Wi-Fi 802.12
ต่างๆ) 

ชั้นท่ี1 Physical Layer ในการติดต่อส่ือสารการตกลงในชั้นน้ี เป็นการคุยกนัทีละบิต 1, 0 ที่ตกลงกนั
ระหว่าง host ตน้ทางกบัปลายทาง โดยผ่านช่องทางท่ีก  าหนด(วิ่งผ่านสายไฟ) 

48มีลกัษณะคลา้ยการส่งจดหมายในระบบไปรษณีย ์กล่าวคือขอ้มูลหน่วยย่อย (จดหมายแต่ละฉบบั) มีที่
อยู่ปลายทางของผูรั้บ และแต่ละหน่วยขอ้มูลจะถูกส่งต่อเป็นช่วงๆ (ผ่านท่ีท าการไปรษณียแ์ต่ละพื้นท่ี) จนถึง
จุดหมาย การส่งขอ้มูลลกัษณะน้ีแต่ละหน่วยขอ้มูลอาจมีเส้นเดินทางต่างกนัเลก็นอ้ยและเป็นไปไดว้่าจดหมายท่ีส่ง
ทีหลงัอาจถึงปลายทางก่อนแบบ Connectionless น้ี การเร่ิมตน้ส่งสามารถท าไดร้วดเร็ว เน่ืองจากไม่ตอ้งเสียเวลา 
สร้าง Connection แต่กไ็ม่สามารถรับรองการไดรั้บขอ้มูลของอีกฝ่าย เหมาะกบัการส่งขอ้มูลเพียงเล็กน้อยส่งเพียง
คร้ังเดียวกเ็สร็จส้ิน หรือขอ้มูลท่ีไม่ส าคญัมาก สามารถสูญเสียไดบ้างส่วน ตวัอย่างงานท่ีใช ้UDP เช่น สัญญาณ 
Video เสียง ซ่ึงขอ้มูลสามารถหายไปบางส่วนได ้
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ลกัษณะของแพก็เก็ต(Packet)49 แต่ไอพี(IP)ไม่มีการเฝ้าตรวจสอบและไม่มีการควบคุมความถูกตอ้ง

ของแพ็กเก็ตข้อมูลซ่ึงอาจหายไประหว่างทาง ถึงปลายทางซ ้ ากนั หรือถึงปลายทางสลบักันก็ได ้

หนา้ท่ีในการรับประกนัความถกูตอ้งของขอ้มลูจะอยูใ่นโปรโตคอลระดบัสูงถดัข้ึนไปคือทีซีพี 

ในการส่งขอ้มลูจากตน้ทางใหไ้ปถึงปลายทางไดน้ั้นไอพีมีกลไกในการเลือกเส้นทางท่ี

ขอ้มลูจะวิ่งผา่นไป โดยอาศยั Routing Table ซ่ึงจะกล่าวต่อไป 

การรายงานความผดิพลาดของขอ้มลูเป็นหน้าท่ีของInternet Control Message Protocol 

(ICMP)50 แต่มนัไม่ไดแ้กไ้ขความผดิพลาดนั้น การจดัการแกไ้ขความผดิพลาดหรือรับประกนัความ

ถกูตอ้งของขอ้มูลเป็นหน้าท่ีของทีซีพี(TCPหรือTransmissionControlProtocol)51 ซ่ึงสามารถจดัอยู่

ในระดบัชั้นทรานสปอร์ต(Transport Layer) ของ OSI Model ท่ีมีทั้งหมดเจ็ดชั้นทีซีพีจะอาศยัและ

ท างานอยูใ่นเคร่ืองคอมพิวเตอร์ปลายทางแต่ไม่อยูใ่น Router เหมือนไอพี 

ทีซีพี(TCP)จดัเป็นConnection-Oriented Protocol52(ต่างจากไอพีซ่ึงเป็นConnectionless) 

เน่ืองจากทีซีพีจดจ าสถานะของขอ้มลูจากผูใ้ชท่ี้ไหลเขา้ออก หากขอ้มูลผิดพลาดระบบจะท้ิงขอ้มูล

                                                             
49 Packet ความหมายจากพจนานุกรมค าศพัท์คอมพิวเตอร์ หมายถึง กลุ่มขอ้มูล(Data Packet) จ านวน

หน่ึง ที่มีความสัมพนัธ์เป็นเร่ืองเดียวกนั ใชใ้นเร่ืองของการส่ือสารขอ้มูล(Data Communications) กล่าวคือหน่วย
ยอ่ยของขอ้มูล ซ่ึงเป็นการแบ่งขอ้มูลออกเป็นส่วนยอ่ยๆ ช่วยใหก้ารแลกเปลี่ยนขอ้มูลผ่านระบบอินเทอร์เน็ตนั้น
เร็วข้ึน เพราะการแบ่งขอ้มูลเป็นส่วนย่อยน้ี แต่ละส่วนย่อยจะถูกส่งไปยงัจุดหมายพร้อมๆกนั ซ่ึงแต่ละอนัจะจ่า
หนา้ถึงผูรั้บเดียวกนั แทนการส่งแบบท่ีส่งขอ้มูลไปทั้งหมด ทั้งกอ้น ซ่ึงท าใหส่้งไดช้า้ 

50 Internet Control Message Protocol(ICMP) ความหมายจากวิกิพีเดียสารานุกรมเสรี หมายถึง โพรโท
คอลที่ท  าหนา้ที่รายงานความผิดพลาดต่างๆ ใน IP packet และตรวจสอบการท างานในชั้น Internet Layerเน่ืองจาก
ปกติขอ้มูลที่ส่งใน Network จะตอ้งผ่าน Router มากกว่าหน่ึงตวั เพื่อให้ Router สามารถตรวจสอบปัญหาในการ
ส่งขอ้มูลไปยงัปลายทาง Router จะใช ้Intrnet Control Message Protocol(ICMP) ไปแจง้ยงั IP ตน้ทาง โดย ICMP 
จะถูกใชใ้นการวิเคราะห์เพื่อแกไ้ขปัญหา 

51 RFC 793 – Transmission Control Protocol ; Black (1995), Chapter 7. 
52 มีลกัษณะเหมือนการส่งขอ้มูล เสียงทางโทรศพัท ์คือผูใ้ชต้อ้งสร้าง connection (หมุนโทรศพัท์) แลว้

ถึงส่งขอ้มูล (พูดโทรศพัท์) และเม่ือใชเ้สร็จแลว้ก็ยกเลิก connection (วางสายโทรศัพท์) การส่งข้อมูลแบบน้ี 
เปรียบเสมือนการ ส่งของผ่านท่อ คือผูส่้งส่งของทีละช้ินไปตามท่อ แลว้ผูรั้บซ่ึงอยูอ่ีกปลายหน่ึงของท่อกรั็บของที
ละช้ินออกจากท่อ ตามล าดบัท่ีของถูกส่งมา TCP ซ่ึงเป็นแบบ Connection-Oriented น้ี จะตอ้งเสียเวลาในการ
เร่ิมตน้ท าการส่ือสารค่อนขา้งนาน การรับส่งขอ้มูลจะมีความถูกตอ้ง และรับรองการไดรั้บของอีกฝ่ายไดแ้น่นอน 
โดยผูส่้งจะรอรับค ายืนยนัว่า “ไดรั้บแลว้” ของขอ้มูลชุดที่แลว้จากผูรั้บเสียก่อน จึงค่อยด าเนินการส่งขอ้มูลชุด
ต่อไป เหมาะกบัขอ้มูลปริมาณมากๆ และมีความส าคญั ตวัอย่างการใชง้านที่ใช ้TCP เช่น E-mail World Wide 
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เก่าแลว้แจง้ทีซีพีท่ีตน้ทางใหส่้งมาใหม่ หากแพก็เก็ตซ ้าซอ้น หายไป หรือสลบัท่ีกนั ก็จะจดัการให้

เรียบร้อย นอกจากนั้นยงัสามารถควบคุมการไหลของขอ้มลูจากตน้ทาง(ท าFlow Control) เพื่อไม่ให้

ปริมาณข้อมูลลน้บัฟเฟอร์53 และยงัสามารถมลัติเพล็กซ์54ให้ผูใ้ช้สามารถท างานมากกว่าหน่ึง

session55ไดบ้นคอมพิวเตอร์เคร่ืองเดียวในขณะท่ีผูใ้ชส้ามารถตั้งระดบัของความปลอดภยัท่ีตอ้งการ

ไดอี้กดว้ย 

        2.8.3  การเลือกเสน้ทาง(Routing)ในเครือข่ายอินเทอร์เน็ต 

ตาราง Routing Table56 ถูกก  าหนดข้ึนจาก Route Discovery Protocol57 ในRouting 

Table จะมีขอ้มูลของเน็ตเวอร์คท่ีสามารถติดต่อได้(Reachable Network)และเกทเวย์58ถดัไปตาม

                                                                                                                                                                              

Web และ FTP (File Transfer Protocol) เป็นตน้ ซ่ึงFile Transfer Protocol(FTP) หมายถึง โปรโตคอลเครือข่าย
ชนิดหน่ึง ถูกน าใชใ้นการถ่ายโอนไฟล์ ระหว่างเคร่ืองคอมพิวเตอร์ อย่างการถ่ายโอนไฟล์ระหว่าง ไคลเอนต์
(client) กบัเคร่ืองคอมพิวเตอร์ที่เป็นแม่ข่าย เรียกว่า โฮสติง(hosting) หรือ เซิร์ฟเวอร์ ซ่ึงท าให้การถ่ายโอนไฟล์
ง่ายและปลอดภยัในการแลกเปลี่ยนไฟลผ์่านอินเทอร์เน็ต 

53buffer คือ ส่วนหน่ึงของหน่วยความจ าท่ีใช้ส าหรับพักขอ้มูลเป็นการชั่วคราวในระหว่างท าการ
ถ่ายทอด หรือส่งผ่านขอ้มูล เคร่ืองอุปกรณ์คอมพิวเตอร์บางชนิดจะมี buffer ของตนเอง เช่น เม่ือสั่งปร๊ินงานไปยงั
เคร่ืองพิมพ์ ข้อมูลท่ีจะให้ปร้ินจะถูกส่งมาท่ี CPU เพื่อรอปร้ิน แต่ถา้สั่งปร้ินข้อมูลจ านวนหลายหน้า แล้ว
หน่วยความจ าไม่พอ กจ็ะตอ้งมีตวัท่ีเกบ็ขอ้มูลท่ีจะปร้ิน ลงไปที่ไหนสักแห่งแทนหน่วยความจ าซ่ึงตวัเก็บขอ้มูล
แทนน้ีคือ buffer นั้ นเอง ดั้ งนั้น ระบบบัฟเฟอร์ (Bufferingsystem) จึงเป็นระบบที่ ท  าให้หน่วยรับ-แสดงผล
สามารถท างานไปพร้อม ๆ กบัการประมวลผลของซีพียู ในขณะท่ีประมวลผลค าสั่งท่ีถูกโหลดเขา้ซีพียูนั้น จะมี
การโหลดขอ้มูลเขา้ไปเก็บในหน่วยความจ าก่อน เม่ือถึงเวลาประมวลผลจะสามารถท างานไดท้นัที และโหลด
ขอ้มูลต่อไปเขา้มาแทนท่ี หน่วยความจ าท่ีท  าหนา้ท่ีเกบ็ขอ้มูลท่ีเตรียมพร้อมน้ีเรียกว่า บฟัเฟอร์ 

54มลัติเพลก็ซ์ ความหมายจากวิกิพีเดียสารานุกรมเสรี หมายถึง การส่งสัญญาณจากผูส่้งหรือสถา นีส่ง
จ านวนหลายๆ สถานีไปในช่องสัญญาณเดียวกนั 

55 Session หมายถึง คือช่วงเวลาหน่ึงที่ ผู ้ใช้เข้าใชง้านเว็บไซต์ผ่านอุปกรณ์ใดอุปกรณ์หน่ึง โดยที่ 

Sessionแต่ละSessionไม่จ าเป็นตอ้งมีเวลาเท่ากนั ค่าปกติของกูเกิ้ลหากผูใ้ชไ้ม่มีการกระท าใดบนหน้าเว็บเกิน 30 

นาท ีSessionนั้นจะหมดอายกุารกระท าใดๆ ท่ีเร่ิมตน้หลงัจากSessionหมดอายจุะเร่ิมนบัเป็นSessionใหม่ทนัที 

ขอยกตวัอยา่งใหเ้ห็นภาพดงัน้ี นาย A เขา้เวบ็แลว้เปิดูหนา้เพจสามหน้าแลว้เดินออกไปกินขา้วชัว่โมง

หน่ึง Sessionนั้นจะหมดอายลุง หลงัจากกลบัจากกินขา้ว นาย A คลิ้กลิ้งกลบัไปท่ีหนา้แรกSessionใหม่จะเกิดข้ึน 

ในกรณีน้ีSessionจะเท่ากบั 2 คร้ัง 
56 Routing table หมายถึง เป็นตารางขอ้มูลของเส้นทางการส่งผ่านขอ้มูลเพื่อใชพ้ิจารณาการส่งผ่าน

ขอ้มูล 

http://www.mindphp.com/คู่มือ/73-คืออะไร/2017-cpu-คืออะไร.html
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เสน้ทางไปยงัปลายทาง ซ่ึงตามปกติอาศยัหลกัการ Distance Metric คือ เลือกเส้นทางให้มีจ  านวน

ช่วง(hops)ให้น้อยท่ีสุด หาก Router หาสถานีปลายทางไม่พบในRouting Table สถานีตน้ทางจะ

ไดรั้บรหสัว่าๆไม่สามารถติดต่อสถานีปลายทางได(้Destination Unreachable) 

 

2.9 ประเภทของโปรแกรมคอมพวิเตอร์ที่มอีนัตราย(Malware) 

โปรแกรมคอมพิวเตอร์ท่ีมีอนัตรายคือ บรรดาไวรัสต่างๆท่ีท าให้ระบบ หรือ ข้อมูล

ภายในคอมพิวเตอร์ เสียหาย เปล่ียนแปลงไปหรือ พวกโปรแกรมแฮ็กต่างๆท่ีใชใ้นการเขา้ถึง ในการ

เจาะมาตรการป้องกนั ในการดกัรับ เป็นตน้ โดยแบ่งประเภท59ไดด้งัน้ี 

1. ไวรัส(Virus) แพร่เช้ือไปติดไฟลอ่ื์นๆในคอมพิวเตอร์ โดยการแนบตวัมนัเองเขา้ไป

ไวรัสไม่สามารถส่งตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนๆได ้ตอ้งอาศยัไฟลพ์าหะส่ิงท่ีมนัท าคือสร้าง

ความเสียหายใหก้บัไฟล ์

2. วอร์ม(Worm) คดัลอกตวัเองและสามารถส่งตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนๆได้

อยา่งอิสระ โดยอาศยัอีเมลลห์รือช่องโหว่ของระบบปฏิบติัการ มกัจะไม่แพร่เช่ือไปติดไฟลอ่ื์น ส่ิงท่ี

มนัท าคือมกัจะสร้างความเสียหายใหก้บัระบบเครือข่าย 

วอร์ม(Worm)60 หรือเรียกไดว้่าคือหนอนอินเทอร์เน็ตท่ีใชก้ารฝังตวัเองเขา้มากบัโคด้

อนัตราย(Malicious Code)ท่ีสามารถแพร่กระจายไปไดเ้องโดยอตัโนมติัจากเคร่ืองหน่ึงไปยงัอีก

                                                                                                                                                                              
57 Route Discovery Protocol หมายถึง โปรโตคอลที่ออกแบบมาเพื่อให้อุปกรณ์เน็ตเวิร์คไดแ้ลกเปลี่ยน

ขอ้มูลข่าวสารเกี่ยวกบัตวัอุปกรณ์ทีเช่ือมต่อกนัอยูโ่ดยตรง(directly connected neighbor) โดยขอ้มูลจะประกอบไป
ดว้ย ชนิดของอุปกรณ์ รุ่น ยี่ห้อ IP-Address interface ท่ีเช่ือมต่ออยู่ทั้งของตวัมนัเองและเพื่อนบา้น(neighbor 
device) 

58เกทเวย(์Gateway) ความหมายจากพจนานุกรมค าศพัทค์อมพิวเตอร์ หมายถึง ประตูสัญญาณที่ต่อเช่ือม
ไวร้ะหว่างเครือข่ายคอมพิวเตอร์ที่ใชค้อมพิวเตอร์ต่างตระกูลกนั(ตระกูลพีซี  ตระกูลแมคอินทอชฯ) ในกรณีที่
ตอ้งการแยกเครือข่ายทั้งสองออกจากกนั ก ็เพียงแต่ปิดสวิตชต์วัประตูสัญญาณน้ีเสียเท่านั้นเอง 

59 ส านกัเทคโนโลยสีารสนเทศกรมที่ดิน, “ความแตกต่างระหว่างไวรัส หนอน มา้โทรจนั สปายแวร์ ฟิช
ชิง,” สืบคน้เม่ือวนัที่ 19‎ พฤศจิกายน 2557, จาก  
http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114. 

60 Changsunha, “มาลแวร์(malware)คืออะไร,” สืบคน้เม่ือวนัที่ 1 มีนาคม 2557, จาก  

http://xn--12co0b8ctat9bdd7pqd.blo gspot.com/2009/12/malware.html. 

http://www.dol.go.th/it/index.php?option=com_content&task=view&id=114
มาลแวร์(malware)คืออะไร
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เคร่ืองจนทั่วระบบเครือข่ายผ่านทางการเช่ือมต่อระบบเครือข่ายขององค์กรโดยท่ีหนอน

อินเทอร์เน็ตพวกน้ีสามารถก่อพฤติกรรมท่ีเป็นอนัตรายต่อระบบได ้เช่น การแย่งใชเ้ครือข่ายหรือ

ทรัพยากรของระบบ และอาจท าใหร้ะบบหรือการใหบ้ริการ(Service)ล่มได ้นอกจากน้ีพวกหนอน

อินเทอร์เน็ตบางชนิดยงัสามารถกระท าการไดเ้อง(Execute) และแพร่กระจายไปในระบบไดเ้องซ่ึง

พวกหนอนอินเทอร์เน็ตอาจมีการส่งโปรแกรมแฝงเพ่ิมเขา้มาเพ่ือใชใ้นการท าซ ้าไฟล(์Replication) 

3. โทรจนั(Trojan) ไม่แพร่เช้ือไปติดไฟลอ่ื์นๆ ไม่สามารถส่งตวัเองไปยงัคอมพิวเตอร์

เคร่ืองอ่ืนๆได ้ตอ้งอาศยัการหลอกคนใชใ้หด้าวโหลดเอาไปใส่เคร่ืองเองหรือดว้ยวิธีอ่ืนๆ ส่ิงท่ีโทร

จนัท าคือเปิดโอกาสใหผู้ไ้ม่ประสงคดี์เขา้มาควบคุมเคร่ืองท่ีติดเช้ือจากระยะไกล 

4. สปายแวร์(Spyware) ไม่แพร่เ ช้ือไปติดไฟล์อ่ืนๆ ไม่สามารถส่งตัวเองไปย ัง

คอมพิวเตอร์เคร่ืองอ่ืนๆได ้ตอ้งอาศยัการหลอกคนใชใ้หด้าวโหลดเอาไปใส่เคร่ืองเองหรืออาศยัช่อง

โหว่ของ Web browser ในการติดตั้งตวัเองลงในเคร่ืองเหยือ่ ส่ิงท่ีมนัท าคือรบกวนและละเมิดความ

เป็นส่วนตวัของผูใ้ช ้สปายแวร์ถือเป็นโปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย(malware)ท่ีพบเห็นไดง่้าย

ทัว่ไปในปัจจุบนัและสร้างความร าคาญใหม้ากท่ีสุด(บางต าราอาจใชค้  าว่าgrayware)ซ่ึงแบ่งออกได้

เป็นหลายชนิด(โดยบางส่วนก็มีพฤติกรรมคลา้ยๆโทรจนัดว้ย) 

สปายแวร์ จึงหมายถึง ประเภทซอฟตแ์วร์ท่ีออกแบบเพื่อสังเกตการณ์หรือดกัจบัขอ้มูล
หรือควบคุมเคร่ืองคอมพิวเตอร์ โดยท่ีผูใ้ชไ้ม่รับทราบว่าไดติ้ดตั้งเอาไวห้รือผูใ้ชไ้ม่ยอมรับ ซ่ึงส่วน
ใหญ่แลว้เพื่อสร้างผลประโยชน์แก่ผูอ่ื้นหรืออาจจะเพื่อโฆษณาสินค้าต่างๆ สปายแวร์บางตัวก็
สามารถสร้างความร าคาญ เพราะจะเปิดหน้าต่างโฆษณาบ่อยๆ แต่บางตวัร้ายกว่านั้นคือท าให้ใช้
อินเตอร์เน็ทไม่ได ้ไม่ว่าจะไปเวบ็ไหนก็จะโชวห์น้าต่างโฆษณาหรืออาจจะเป็นเว็บประเภทลามก
อนาจารพร้อมกบัป๊อปอพัหนา้ต่างเป็นจ านวนมาก 

5. ฟิชช่ิง(Phishing) เป็นเทคนิคการท า Social Engineerโดยใชอี้เมลลเ์พื่อหลอกให้เหยื่อ

เปิดเผยขอ้มูลการท าธุรกรรมทางการเงินบนอินเทอร์เน็ต เช่น บตัรเครดิต หรือพวกOnline Bank 

Account เป็นการหลอกลวงใหผู้รั้บหลงผดิในตวัตนท่ีแทจ้ริงของผูส่้ง เป็นเหตุให้ผูรั้บส่งขอ้มูลอนั

เป็นขอ้มลูส่วนบุคคลไป 

ผูว้ิจยัไดก้ล่าวน าถึงการใหค้วามคุม้ครองสิทธิส่วนบุคคลดา้นคอมพิวเตอร์ ไม่ว่าจะเป็น

การคุม้ครองสิทธิส่วนบุคคลขั้นพ้ืนฐาน หลกัการของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ ทฤษฎีของการคุม้ครองผูบ้ริโภค แนวคิดทฤษฎีท่ีเก่ียวกบัละเมิด แนวคิดค่าเสียหายใน

http://th.wikipedia.org/wiki/%E0%B8%8B%E0%B8%AD%E0%B8%9F%E0%B8%95%E0%B9%8C%E0%B9%81%E0%B8%A7%E0%B8%A3%E0%B9%8C
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เชิงลงโทษ รวมถึงพ้ืนฐานของเครือข่ายอินเทอร์เน็ต ต่อจากน้ีจะน าเขา้สู่บทท่ี 3 เพ่ือช้ีให้เห็นถึง

มาตรการทางกฎหมายท่ีเก่ียวกบัการใหค้วามคุม้ครองน้ีในประเทศไทยและต่างประเทศ 



 

 

บทที่ 3 

มาตรการทางกฎหมายว่าด้วยการกระท าความผดิเกี่ยวกับคอมพวิเตอร์ 

ของประเทศไทยกับต่างประเทศ 
 

ในบทน้ีเป็นการศึกษาในส่วนท่ีเก่ียวกบักฎหมายของประเทศไทยท่ีเก่ียวขอ้งกบัการ

ลงโทษผูก้ระท าความผิดเก่ียวกับคอมพิวเตอร์และการเยียวยาผูเ้สียหายท่ีได้รับผลกระทบโดย

เปรียบเทียบกบักฎหมายต่างประเทศ 

 

3.1  มาตรการทางกฎหมายว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ของต่างประเทศ 

        3.1.1  ระบบกฎหมายจารีตประเพณี(Common Law System) ในสหรัฐอเมริกา 

ระบบกฎหมายจารีตประเพณี(Common Law System) เป็นกฎหมายซ่ึงพฒันาข้ึนโดยผู ้
พิพากษาผ่านทางการตัดสินคดีความของศาล และศาลช านัญพิเศษอ่ืนๆ มากกว่าผ่านทาง
พระราชบญัญติัของฝ่ายนิติบญัญติั หรือการด าเนินการของฝ่ายบริหาร 

"ระบบกฎหมายจารีตประเพณี" เป็นระบบกฎหมายซ่ึงให้น ้ าหนักในการปฏิบติัตามค า
พิพากษาท่ีมีมาก่อนเป็นอยา่งมาก บนแนวคิดซ่ึงเช่ือว่าจะเป็นการอยติุธรรมหากตดัสินด าเนินคดีต่อ
ขอ้เท็จจริงท่ีคลา้ยคลึงกนัในโอกาสท่ีต่างกัน ท าให้การตดัสินคดีตาม "กฎหมายจารีตประเพณี" 
ผกูมดัการตดัสินคดีในอนาคตตามไปดว้ย ในกรณีซ่ึงมีกลุ่มผูไ้ม่เห็นดว้ยกบักฎหมายดงักล่าว ศาล
คอมมอนลอวท่ี์เหมาะสมท่ีสุดจะตรวจสอบการตดัสินคดีท่ีผา่นมาของศาลท่ีมีลกัษณะใกลเ้คียงกนั 
หากขอ้พิพาทท่ีคลา้ยคลึงกนัไดรั้บการแกไ้ขแลว้ในอดีต ศาลจะถูกผกูมดัให้ตดัสินคดีตามการให้
เหตุผลซ่ึงใชใ้นการตดัสินคดีคร้ังก่อนๆ อย่างไรก็ตามหากศาลพบว่าขอ้พิพาทในปัจจุบนัมีความ
แตกต่างอย่างชดัเจนกบัการตดัสินดคีในอดีตทั้งหมด ผูพิ้พากษาจะมีอ  านาจและหน้าท่ีท่ีจะสร้าง
กฎหมายโดยการริเร่ิมเป็นแบบอย่าง ภายหลงัจากนั้นการตัดสินคดีคร้ังน้ีจะเป็นตวัอย่างแก่การ
ตดัสินคดีคร้ังต่อไปซ่ึงศาลในอนาคตจะตอ้งยดึมัน่ 

ในทางปฏิบัติ ระบบกฎหมายจารีตประเพณีเป็นระบบซ่ึงมีความซับซ้อนยิ่งกว่า
คุณสมบติัอนัเป็นอุดมคติดงัท่ีไดก้ล่าวไวข้า้งตน้ การตดัสินด าเนินดคีของศาลจะถกูผกูมดัในเฉพาะ

https://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2
https://th.wikipedia.org/wiki/%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%9E%E0%B8%B4%E0%B8%9E%E0%B8%B2%E0%B8%81%E0%B8%A9%E0%B8%B2
https://th.wikipedia.org/wiki/%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%9E%E0%B8%B4%E0%B8%9E%E0%B8%B2%E0%B8%81%E0%B8%A9%E0%B8%B2
https://th.wikipedia.org/wiki/%E0%B8%A8%E0%B8%B2%E0%B8%A5
https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B3%E0%B8%99%E0%B8%B2%E0%B8%88%E0%B8%99%E0%B8%B4%E0%B8%95%E0%B8%B4%E0%B8%9A%E0%B8%B1%E0%B8%8D%E0%B8%8D%E0%B8%B1%E0%B8%95%E0%B8%B4
https://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B3%E0%B8%99%E0%B8%B2%E0%B8%88%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%AB%E0%B8%B2%E0%B8%A3
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เขตอ านาจศาลท่ีเฉพาะเท่านั้น และกระทัง่ภายในเขตอ านาจศาลท่ีก  าหนด ศาลบางส่วนก็มีอ  านาจยิ่ง
กว่าศาลทัว่ไป อาทิเช่น ในการตดัสินคดีส่วนใหญ่ การตดัสินคดีโดยศาลอุทธรณ์จะถูกผกูมดัตาม
การตดัสินของศาลชั้นต ่ากว่าในการตดัสินดคีความท่ีมีลกัษณะอย่างเดียวกนั และการตดัสินคดีใน
อนาคตจะถูกผกูมดัตามการตดัสินของศาลอุทธรณ์น้ี แต่มีเพียงการตดัสินของศาลชั้นต ่ากว่าเป็น
อ านาจซ่ึงไม่ถกูผกูมดัโนม้นา้ว1 สหรัฐอเมริกาก็เป็นประเทศหน่ึงท่ีใชร้ะบบน้ี 

การฉอ้โกงทางคอมพิวเตอร์และการท าละเมิดหรือช่ือทางภาษาองักฤษว่า “Computer 

Fraud and Abuse Act (CFAA)” เป็นการตราโดยสภาคองเกรสในปี 1986 โดยการแกไ้ขกฎหมาย

การทุจริตคอมพิวเตอร์(18 USC § 1030) ซ่ึงไดรั้บการรวมอยู่ในรัฐบญัญติัควบคุมอาชญากรรม 

1984 ท่ีมีอยูเ่ดิม โดยถกูเขียนข้ึนเพ่ือช้ีแจงและเพ่ิมขอบเขตของกฎหมายฉบบัก่อนหนา้ของ 18 USC 

§ 1030 อนัเป็นการบญัญติัความผิดในการกระท าท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ รัฐบญัญติัดงักล่าวน้ี

ไดรั้บการแกไ้ขหลายคร้ังใน ปี1989 ปี1994 ปี1996 ปี2001 โดยรัฐบญัญติั USA PATRIOT 2002 

และใน ปี2008 โดยรัฐบญัญติัท่ีช่ือว่า The Identity Theft Enforcement and Restitution Act.2 

Computer Fraud and Abuse Act(CFAA) รัฐบญัญติัน้ีมีหลกัการ3 ว่าใครก็ตามท่ีจงใจ

เขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตหรือเกินกว่าท่ีไดรั้บอนุญาตให้เขา้ถึงและไดรั้บขอ้มูลจาก

เคร่ืองคอมพิวเตอร์ท่ีมีมาตรการป้องกนัถือว่ามีความผดิ CFAA เป็นหลกักฎหมายความผดิทางอาญา 

อยา่งไรก็ตามในปี ค.ศ. 1994 บทบญัญติัในทางคดีแพ่งถูกบนัทึกว่ามีสาเหตุมาจากการกระท า ถา้

การละเมิดท่ีท าใหเ้กิดการสูญเสียหรือความเสียหายในขณะนั้นเกิดจากการกระท าท่ีถกูก  าหนดไวใ้น

รัฐบญัญติั 18 USC § 1030(g) โดยการเรียกร้องทางแพ่งในส่วนละเมิด CFAA ก าหนดให้โจทก์ตอ้ง

กล่าวหาดงัน้ี 

1. มีความเสียหายหรือการสูญเสีย 
2. ความเสียหายหรือการสูญเสียเกิดจากการกระท าอะไร 
3. เป็นการละเมิดของหน่ึงในบทบญัญติัท่ีส าคญัท่ีก  าหนดไวใ้น 1030(a) และ 

                                                             
1 คอมมอนลอว,์ “วิกิพีเดีย สารานุกรมเสรี,” สืบคน้เม่ือวนัที่ 12 พฤษภาคม 2558, จาก 

http://th.wikipedia.org/wiki/Common_law. 
2 Computer Fraud and Abuse Act, “วิกิพีเดีย สารานุกรมเสรี, มูลนิธิวิกิมีเดีย,” สืบคน้เม่ือวนัที่ 6 มีนาคม 

2559, จาก http://th.wikipedia.org/wiki/ Computer_Fraud_and_Abuse_Act. 
3 Eff, Computer Fraud and AbuseAct(CFAA), สืบคน้เม่ือวนัที่ 23 ธนัวาคม 2559, จาก  

https://ilt.eff.org/index. php/Computer_Fraud_and_Abuse_Act_(CFAA). 

https://th.wikipedia.org/w/index.php?title=%E0%B8%A8%E0%B8%B2%E0%B8%A5%E0%B8%AD%E0%B8%B8%E0%B8%97%E0%B8%98%E0%B8%A3%E0%B8%93%E0%B9%8C&action=edit&redlink=1
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://en.wikipedia.org/wiki/Title_18_of_the_United_States_Code&usg=ALkJrhhYHv_uVw6mxNHqF7-Q_DkaSmFWHA
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://www.law.cornell.edu/uscode/text/18/1030&usg=ALkJrhhtjjid95BDjCxMRS70akgbHU774Q
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://en.wikipedia.org/wiki/Comprehensive_Crime_Control_Act_of_1984&usg=ALkJrhiqBQBYCvINRWyd1LMteEgYRqVB4A
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://en.wikipedia.org/wiki/Comprehensive_Crime_Control_Act_of_1984&usg=ALkJrhiqBQBYCvINRWyd1LMteEgYRqVB4A
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://en.wikipedia.org/wiki/Title_18_of_the_United_States_Code&usg=ALkJrhhYHv_uVw6mxNHqF7-Q_DkaSmFWHA
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://www.law.cornell.edu/uscode/text/18/1030&usg=ALkJrhhtjjid95BDjCxMRS70akgbHU774Q
https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://en.wikipedia.org/wiki/USA_PATRIOT_Act&usg=ALkJrhgLCauJm3GMCnFZAsxn7xtipi_cRw
http://th.wikipedia.org/wiki/Common_law.%20สืบค้น
https://ilt.eff.org/index.%20%20php/Computer_Fraud_and_Abuse_Act_(CFAA)
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4. การด าเนินการท่ีเก่ียวขอ้งกบัปัจจยัหน่ึงใน 1030(c)(4)(A)(i)(I)-(V) 
ปัจจุบนัการฉอ้โกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986(Computer Fraud and 

Abuse Act 1986) ฉบบัน้ีอยูใ่นประมวลกฎหมายสหรัฐเมริกา(United States Code : U.S.C.) บรรพท่ี 

18(Title 18) หมวด 47(Chapter47) มาตรา 10304 

มาตรา 1030 แห่งรัฐบญัญติัเก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 

1986(Computer Fraud and Abuse Act 1986)มีใจความสาระส าคญัเก่ียวกบับทรองรับการท าส าเนา

ดงัน้ี 

อนุมาตรา (a)ผูใ้ด.. 

อนุมาตราย่อย(2) เจตนาเขา้ถึงระบบคอมพิวเตอร์โดยปราศจากอ านาจหรือเกินขอบ

อ านาจ และไดรั้บไปซ่ึง.. 

(A) ขอ้มูลท่ีมีอยู่ในบนัทึกทางการเงินของสถาบนัการเงินหรือของบริษทัผูอ้อกบตัร

ตามท่ีก  าหนดไวใ้น มาตรา 1602(n) ของบรรพท่ี 15(Title 15) หรือท่ีมีอยู่ในแฟ้มของผูบ้ริโภคใน

การรายงานหน่วยงานคุม้ครองผูบ้ริโภค ซ่ึงมีการก าหนดไวใ้นรัฐบญัญติัการรายงานเครดิตท่ีเป็น

ธรรม 

(B) ขอ้มลูจากหน่วยงานใดหรือหน่วยงานของสหรัฐอเมริกา หรือ 

(C) ขอ้มลูจากคอมพิวเตอร์เคร่ืองใดๆ ท่ีไดรั้บการคุม้ครอง 

การท่ีจะถือเป็นความผิดตามมาตราน้ี ผูก้ระท าจะต้องมีเจตนาท่ีจะเข้าถึงระบบ

คอมพิวเตอร์โดยมิไดรั้บอนุญาต หรือเขา้ถึงระบบคอมพิวเตอร์โดยมีสิทธิหากแต่การเขา้ถึงระบบ

คอมพิวเตอร์นั้นเขา้ไปเกินกว่าขอบอ านาจท่ีตนไดรั้บ และจากการเขา้ถึงดงัว่านั้นไดรั้บไปซ่ึงขอ้มูล

จากหน่วยงานใดหรือหน่วยงานของสหรัฐอเมริกา หรือขอ้มูลจากคอมพิวเตอร์เคร่ืองใดๆ ท่ีไดรั้บ

การคุม้ครอง(ท่ีมีมาตรการป้องกนั) 

ว่าดว้ยหลกัการก าหนดค่าเสียหายเชิงลงโทษ(Punitive Damages) สหรัฐอเมริกา5นั้นถือ

เป็นประเทศท่ีมีการบงัคบัใชค่้าเสียหายในเชิงลงโทษอยา่งแพร่หลายมากท่ีสุดเมื่อเทียบกบัประเทศ
                                                             

4 somsak tienjaroonkul, “ส าเนาขอ้มูลคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ 6 ‎มิถุนายน ‎2559, จาก  
http://oknation.nationtv.tv/ blog/tienja/2012/06/09/entry-2. 

5 สุรชยั  พ่วงชูศกัด์ิ, “ค่าเสียหายในเชิงลงโทษทางละเมิด,” (วิทยานิพนธ์ดุษฎีบณัฑิต คณะนิติศาสตร์ 

มหาวิทยาลยัรามค าแหง, 2553), น.273. 
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อ่ืนในระบบกฎหมายจารีตประเพณี โดยมีวตัถุประสงคคื์อ 1.เพื่อท่ีจะลงโทษจ าเลยจากการกระท า

ความผดิท่ีมีพฤติการณ์ร้ายแรง 2.เพ่ือยบัย ั้งป้องปรามจ าเลยมิให้กระท าเช่นนั้นอีกในอนาคต ซ่ึงใน

การก าหนดค่าเสียหายในเชิงลงโทษนั้นมกัจะถูกก  าหนดในคดีเก่ียวกบัการกระท าละเมิด ไม่ว่าจะ

เป็นการกระท าละเมิดโดยบุคคลทัว่ไปหรือการกระท าละเมิดธุรกิจการคา้ต่างๆ 

การกระท าความผิดท่ีมีพฤติการณ์ร้ายแรง เช่น จงใจหรือเจตนาโดยมีเจตนาท่ีมุ่งร้าย

แฝงอยู่ การกระท าละเมิดโดยปราศจากความระมดัระวงัอย่างส้ินเชิงหรือประมาทเลินเล่ออย่าง

ร้ายแรง หรือบรรดาการกระท าท่ีส่งผลกระทบต่อสงัคมโดยรวม ไม่แยแสว่าผูอ่ื้นจะไดรั้บอนัตราย

จากการกระท าของตนซ่ึงเป็นพฤติกรรมท่ีสังคมเห็นว่าควรประณามและไม่ควรให้ผูอ่ื้นถือเป็น

เยีย่งอยา่ง เช่น ทารุณโหดร้าย ข่มเหงรังแก กลัน่แกลง้ แสวงหาประโยชน์โดยไม่ชอบ ไม่ค  านึงถึง

สิทธิของบุคคลอ่ืน 

ค่าเสียหายในเชิงลงโทษแบ่งได ้3 ล  าดบั6คือ 

1. ผูก้ระท าผดิกระท าความผดิโดยไม่ใส่ใจหรือไม่ค  านึงถึงสิทธิบุคคลอ่ืน 

2. ผูก้ระท าผดิกระท าความผดิโดยมีเจตนามุ่งร้ายต่อบุคคลอ่ืน 

3. ผูก้ระท าผิดกระท าความผิดโดยมีเจตนามุ่งร้ายต่อบุคคลอ่ืน โดยกระท าการท่ีเป็น

อนัตรายต่อชีวิต 

3.1.1.1 2006 New York Code - penal 

การก่ออาชญากรรมมากท่ีสุดในนิวยอร์กกล่าวได้ว่าเป็นการกระท าท่ีเก่ียวข้องกับ
คอมพิวเตอร์ ซ่ึงถือเป็นความผดิทางอาญา โดยการกระท าท่ีถือว่าเป็นความผิดทางอาญา เช่น มีการ
เจาะขอ้มลูหรือเขา้ถึงคอมพิวเตอร์ เซิร์ฟเวอร์ หรืออุปกรณ์ท่ีคลา้ยกนั ทั้งน้ีในการเอาผิดกบัผูท่ี้ก่อ
อาชญากรรมทางคอมพิวเตอร์ ไม่เกิดปัญหาในการเขา้ใจผิดในกฎหมายอาญาของนิวยอร์กท่ีใช้
บงัคบัอยู ่อนัเน่ืองจากในความเป็นจริงทนายความในนิวยอร์กมีความรอบรู้ในการกระท าท่ีถือว่า
เป็นความผดิเก่ียวกบัคอมพิวเตอร์ต่างๆ อนัไดถ้กูระบุไวใ้นมาตรา 156 แห่งประมวลกฎหมายอาญา 
และกฎหมายดังกล่าวน้ีมีหลกัของการป้องกันการกระท าความผิดเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์ดา้นการท าส าเนาขอ้มลูคอมพิวเตอร์ คือ มาตรา 156.35 อนัไดก้ล่าวถึงการครอบครอง
วสัดุท่ีเก่ียวข้องกับคอมพิวเตอร์ กล่าวคือ จะถือเป็นความผิดตามมาตรา 156.35 ก็ต่อเมื่อมี

                                                             
6 สุรชยั  พ่วงชูศกัด์ิ, “ค่าเสียหายในเชิงลงโทษทางละเมิด,” (วิทยานิพนธ์ดุษฎีบณัฑิต คณะนิติศาสตร์ 

มหาวิทยาลยัรามค าแหง, 2553), เพ่ิงอ้าง, น.274-275. 
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ขอ้มลูคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ท่ีไดรั้บมาจากการคดัลอกหรือท าส าเนาซ่ึงเป็นการ
ละเมดิมาจากการกระท าความผดิตามมาตรา 156.30 ไวใ้นครอบครอง นอกเหนือจากองค์ประกอบ
เหล่าน้ี การครอบครองดงักล่าวไม่เพียงตอ้งรู้ว่ามาจากการคดัลอกหรือท าส าเนาเท่านั้น แต่ยงัตอ้งไม่
มีสิทธิหรือไม่ไดรั้บอนุญาตท่ีจะมีขอ้มลูคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์ไวใ้นครอบครอง
ดว้ย7 โดยก าหนดหลกัเกณฑไ์วใ้น 2006 New York Code - penal8 ดงัน้ี 

156.309 ก  าหนดให ้“บุคคลซ่ึงมีความผดิตามกฎหมายคอมพิวเตอร์ในการท าส าเนา คือ 

การท าส าเนาขอ้มลูคอมพิวเตอร์ใดๆ หรือโปรแกรมคอมพิวเตอร์ของผูอ่ื้นโดยไม่ไดรั้บอนุญาตซ่ึง

ขอ้มลูหรือโปรแกรมคอมพิวเตอร์นั้นท าให้เสียหายทางเศรษฐกิจหรือผลประโยชน์เกินกว่า2,500

ดอลล่าห์หรือโดยมีเจตนาจะกระท าความผดิตามประมวลกฎหมายอาญา” 

ว่าด้วยเร่ืองการครอบครองอยู่ในกฎหมายอาญามาตรา 156.3510 อันเก่ียวกับการ

ครอบครองวสัดุท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ท่ีไดม้าจากการท าส าเนา โดยก าหนดให้ “บุคคลจะมี

ความผดิทางอาญาในการครอบครองวสัดุท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ ท่ีมาจากการถูกคดัลอกท าซ ้ า

                                                             
7 “Criminal Possession of Computer Related Material : NYPL156.35,” สืบคน้เม่ือวนัที่ 23 ธันวาคม 

2559, จาก  
https://www.new-york-lawyers.org/criminal-possession-of-computer-related-material-ny-pl-156-35.html. 

8 “Article 156 – NY Penal Law,” สืบคน้เม่ือวนัที่ 23 ธนัวาคม 2559, จาก  
http://ypdcrime.com/penal.law/article156.htm. 

9 156.30Unlawful duplication of computer related material in the first degree. A person is guilty of 
unlawful duplication of computer related in the first degree material when having no right to do so, he or she 
copies, reproduces or duplicates in any manner: 

1. any computer data or computer program and thereby intentionally and wrongfully deprives or 
appropriates from an owner thereof an economic value or benefit in excess of two thousand five hundred 
dollars; or 

2. any computer data or computer program with an intent to commit or attempt to commit or further 
the commission of any felony. 

10 156.35 Criminal possession of computer related material.  
A person is guilty of criminal possession of computer related material when having no right to do so, 

he knowingly possesses, in any form, any copy, reproduction or duplicate of any computer data or computer 
program which was copied, reproduced or duplicated in violation of section 156.30 of this article, with intent to 
benefit himself or a person other than an owner thereof. 

https://www.new-york-lawyers.org/criminal-possession-of-computer-related-material-ny-pl-156-35.html
http://ypdcrime.com/penal.law/article156.htm
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หรือซ ้ ากนัซ่ึงขอ้มูลคอมพิวเตอร์ใดๆ หรือโปรแกรมคอมพิวเตอร์ซ่ึงไดรั้บการคดัลอกท าซ ้ าหรือ

ท าซ ้าในการละเมิดตาม 156.30” 

โดยมาตรา 156.00 11 นิยามวัสดุคอมพิวเตอร์ว่า " เป็นทรัพย์สินและหมายถึง

ขอ้มลูคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์” 

ดงันั้น นอกจากผูซ่ึ้งท าส าเนาขอ้มลูคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์โดยไม่ได้
รับอนุญาตตาม 156.30 แลว้ ผูท่ี้ครอบครองส่ิงเหล่าน้ีท่ีถกูท าส าเนามา ยอ่มถือเป็นความผิดดว้ยตาม 
156.35 เพราะผูท่ี้ครอบครองอาจไม่ไดเ้ป็นผูท่ี้ท าส าเนา หากแต่อาจเป็นผูท่ี้รับขอ้มูลนั้นต่อมาอีกที
เพื่อประโยชน์ต่อตนเองหรือบุคคลท่ีสาม 
        3.1.2  ระบบกฎหมายลายลกัษณ์อกัษร(Civil Law System) ในประเทศญ่ีปุ่น 

ระบบกฎหมายลายลกัษณ์อกัษร(Civil Law System) เป็นระบบกฎหมายซ่ึงได้รับ
อิทธิพลจากกฎหมายโรมนั ลกัษณะพ้ืนฐานของซีวิลลอว ์คือ เป็นกฎหมายท่ีบัญญติัไวเ้ป็นลาย
ลกัษณ์อกัษรเป็นระบบประมวลและมิได้ตัดสินตามแนวค าพิพากษาของศาล ระบบกฎหมาย
ดงักล่าวจึงไดย้ดึถือฝ่ายนิติบญัญติัเป็นบ่อเกิดหลกัของกฎหมาย และระบบศาลมกัจะใชว้ิธีพิจารณา
โดยระบบไต่สวนและศาลจะไม่ผกูพนัตามค าพิพากษาในคดีก่อนๆ 

ในเชิงความคิดกฎหมายลายลกัษณ์อกัษรเป็นกลุ่มของแนวคิดและระบบกฎหมายซ่ึง
ไดรั้บมาจากประมวลกฎหมายจสัติเนียน รวมไปถึงกฎหมายของชนเผา่เยอรมนั สงฆ ์ระบบศกัดินา 
และจารีตประเพณีภายในทอ้งถ่ินเอง รวมไปถึงความคิด เช่น กฎหมายธรรมชาติ แนวคิดในการ
จดัท าประมวลกฎหมาย และกลุ่มปฏิฐานนิยม(กลุ่มท่ียดึถือกฎหมายท่ีบญัญติัไวเ้ป็นหลกั) 

กฎหมายลายลกัษณ์อกัษรด าเนินจากนัยนามธรรมวางระเบียบหลกัการทั่วไป และ
แบ่งแยกกฎระเบียบสารบญัญติัออกจากระเบียบพิจารณาความ ในระบบน้ีจะให้ความส าคญักับ
กฎหมายลายลกัษณ์อกัษรเป็นอนัดบัแรก เม่ือมีขอ้เท็จจริงปรากฏข้ึนจะพิจารณาก่อนว่ามีกฎหมาย
ลายลกัษณ์อกัษรบญัญติัไวห้รือไม่ เก่ียวกบัขอ้เท็จจริงดงักล่าวถา้มีก็จะน ากฎหมายลายท่ีบญัญติัไว้
นั้นน ามาปรับใชก้บัขอ้เท็จจริง หากไม่มีกฎหมายใหพิ้จารณาจารีตประเพณีแห่งทอ้งถ่ินนั้นๆ จารีต
ประเพณีก็คือประเพณีท่ีประพฤติและปฏิบติักนัมานมนานและไม่ขดัต่อศีลธรรม ถา้ไม่ปฏิบติัตามก็
ถือว่าผดิและถา้ไม่มีจารีตประเพณีท่ีเก่ียวขอ้งกฎหมายจะอนุโลมใหใ้ชบ้ทบญัญติัท่ีใกลเ้คียงอย่างยิ่ง
ก่อน จนในท่ีสุดหากยงัไม่มีบทกฎหมายท่ีใกลเ้คียงอยา่งยิง่อีกก็จะใหน้ าหลกักฎหมายทัว่ไปมาปรับ

                                                             
11 “Computer material” is property and means any computer data or computer program 

https://translate.googleusercontent.com/translate_c?depth=1&hl=th&prev=search&rurl=translate.google.co.th&sl=en&u=https://newyorklegaldefense.com/resources/ny-penal-law/article-156/&usg=ALkJrhiLGS9gNR-yOi9UHRqAOABAUMd2yg#156-30/
https://th.wikipedia.org/w/index.php?title=%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%9A%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2&action=edit&redlink=1
https://th.wikipedia.org/w/index.php?title=%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B9%82%E0%B8%A3%E0%B8%A1%E0%B8%B1%E0%B8%99&action=edit&redlink=1
https://th.wikipedia.org/wiki/%E0%B8%84%E0%B8%B3%E0%B8%9E%E0%B8%B4%E0%B8%9E%E0%B8%B2%E0%B8%81%E0%B8%A9%E0%B8%B2
https://th.wikipedia.org/wiki/%E0%B8%99%E0%B8%B4%E0%B8%95%E0%B8%B4%E0%B8%9A%E0%B8%B1%E0%B8%8D%E0%B8%8D%E0%B8%B1%E0%B8%95%E0%B8%B4
https://th.wikipedia.org/wiki/%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%A1%E0%B8%A7%E0%B8%A5%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%88%E0%B8%B1%E0%B8%AA%E0%B8%95%E0%B8%B4%E0%B9%80%E0%B8%99%E0%B8%B5%E0%B8%A2%E0%B8%99
https://th.wikipedia.org/w/index.php?title=%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%98%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B8%8A%E0%B8%B2%E0%B8%95%E0%B8%B4&action=edit&redlink=1
https://th.wikipedia.org/wiki/%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%A1%E0%B8%A7%E0%B8%A5%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2
https://th.wikipedia.org/w/index.php?title=%E0%B8%AB%E0%B8%A5%E0%B8%B1%E0%B8%81%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%97%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%9B&action=edit&redlink=1
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ใช้ ดงันั้นในระบบน้ีจึงไม่ยึดหลกัค าพิพากษาเดิม จะต้องดูตัวบทก่อนแลว้ถึงจะตดัสินคดีได้12

ประเทศญ่ีปุ่นก็เป็นประเทศหน่ึงท่ีใชร้ะบบน้ี 
อาชญากรรมทางไซเบอร์(Cybercrimes)ท่ีเกิดข้ึนบนอินเทอร์เน็ต เช่น การแฮ็คคอมพิว

เตอร์(การเขา้ถึงไม่ไดรั้บอนุญาตระบบคอมพิวเตอร์) การโจรกรรม ID(บตัรประจ าตวัขโมยขอ้มูล) 
สัญญาณรบกวนและความพินาศของระบบคอมพิวเตอร์โดยDoS(Distributed Denial of Service) 
การโจมตีหรือการกระจายของไวรัสคอมพิวเตอร์การแก้ไขขอ้มูลไม่ไดรั้บอนุญาตการละเมิด
ลิขสิทธ์ิดิจิตอลไซเบอร์ การบุกรุกความเป็นส่วนตวั ประเภทต่างๆของการหม่ินประมาทบนเว็บ 
การทุจริตเครือข่ายสแปม(ท่ีไม่พึงประสงคข์อ้ความอีเมลโฆษณาจ านวนมากเพ่ือการคา้) เหล่าน้ีได้
กลายเป็นความกงัวลอยา่งรุนแรงส าหรับคนจ านวนมาก 

น่ีคือการเปล่ียนแปลงท่ีน่าแปลกใจมากท่ีสุดท่ีคนธรรมดาสามารถเข้าถึงทุกระบบ
คอมพิวเตอร์ท่ีเช่ือมต่อกบัอินเทอร์เน็ตทัว่โลก ซ่ึงผูก้ระท าความผิด(คนท่ีมุ่งประสงค์ไม่ดี)สามารถ
ท าอยา่งนั้นเหมือนกนั อินเทอร์เน็ตเป็นการส่ือสารซ่ึงเป็นเคร่ืองมือส าหรับคนธรรมดา แต่ในเวลา
เดียวกนัก็เป็นเคร่ืองมือท่ีมีประสิทธิภาพและเป็นอนัตรายส าหรับคนท่ีมุ่งประสงคไ์ม่ดี 

ในความเป็นจริงมีความยากล าบากมากของกฎหมายและการบงัคบัใชก้ฎหมายของ
อาชญากรรม กล่าวคือ การขาดกฎหมายหรือความล่าชา้ของการออกกฎหมายสงัคมสารสนเทศ และ
โดยศาลซ่ึงส่วนใหญ่เกิดจากความเข้าใจผิดของผูพ้ิพากษาหรือความไม่รู้ของเทคโนโลยี
คอมพิวเตอร์ 

กฎหมายท่ีมีอยูเ่ก่ียวกบัอินเทอร์เน็ตของประเทศญ่ีปุ่นซ่ึงเกิดข้ึนบนอินเทอร์เน็ตกล่าว
ได้ว่าประเทศญ่ีปุ่นไม่มีกฎหมายอาญาเข้มงวดในการคุ้มครองข้อมูลส่วนบุคคล การพาณิชย์
อิเลก็ทรอนิกส์และผูบ้ริโภค แต่มีบทโทษแก่ผูก่้อภยัคุกคามจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย13 

หลกั Cybercrimes หลกัน้ีผูก้ระท าผดิจะไดรั้บการลงโทษตามประมวลกฎหมายอาญา
ของประเทศญ่ีปุ่น(กฎหมายฉบบัท่ี 45 ของ ปี1907 แกไ้ขเพ่ิมเติม 1987) และพระราชบญัญติัว่าดว้ย
การหา้มการเขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตกฎหมายฉบบัท่ี 128 ของ ปี1999(Unauthorized 
Computer Access Law ผลบงัคบัใชต้ั้งแต่ 3 กุมภาพนัธ ์2000) 

                                                             
12 ซีวิลลอว์(ระบบกฎหมาย), “วิกิพีเดีย สารานุกรมเสรี, มูลนิธิวิกิมีเดีย,” สืบคน้เม่ือวนัที่ 14 มีนาคม 

2559, จาก http://th.wikipedia.org/wiki/ระบบซีวิลลอว.์ 
13 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., 

n.d.), p.3. 

https://th.wikipedia.org/wiki/%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%9A%E0%B8%8B%E0%B8%B5%E0%B8%A7%E0%B8%B4%E0%B8%A5%E0%B8%A5%E0%B8%AD%E0%B8%A7%E0%B9%8C
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วตัถุประสงค์หลกัเพื่อให้แน่ใจว่าการท างานของธุรกิจคอมพิวเตอร์ท่ีทันสมยัจะ
ครอบคลุมในการหา้มการก่ออาชญากรรมคอมพิวเตอร์ต่างๆ โดยเฉพาะอยา่งยิง่ในการปกป้องความ
ปลอดภัยของการท าธุรกรรมการโอนเงินทางอิเล็กทรอนิกส์และความสมบูรณ์ของโปรแกรม
คอมพิวเตอร์และขอ้มลูอิเลก็ทรอนิกส์14 

ในหลกั Cybercrimes ประมวลกฎหมายอาญาในปัจจุบนัมีการให้ค  าจ  ากดัความและ
ครอบคลุมการกระท าท่ีถือว่ามีความผดิ15 

1) ความหมายของการบนัทึกแม่เหลก็อิเลก็ทรอนิกส์ 
2) การผลิตท่ีผดิกฎหมายของการบนัทึกแม่เหลก็ไฟฟ้า 
3) การแทรกแซงกบัการท าธุรกรรมทางธุรกิจโดยระบบคอมพิวเตอร์ 
4) การทุจริตคอมพิวเตอร์ 
5) การท าลายของการบนัทึกแม่เหลก็ไฟฟ้า 
เห็นไดว้่าหลกัน้ีไม่ไดก้ล่าวถึงการโจรกรรมขอ้มลูไวโ้ดยเฉพาะ 
ในหลกั Cybercrimes พระราชบญัญติัว่าดว้ยการหา้มการเขา้ถึงคอมพิวเตอร์โดยไม่ได้

รับอนุญาต(Unauthorized Computer Access Law) กฎหมายปัจจุบนัก าหนดให้การเขา้ถึงระบบ
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาตจะไดรั้บการลงโทษตามกฎหมายน้ี(กฎหมายฉบบัท่ี128ของปี
1999) ซ่ึงวตัถุประสงคข์องกฎหมายมีดงัน้ี16 

มาตรา 1 วตัถุประสงคข์องกฎหมายน้ีคือหา้มการกระท าของการเขา้ถึงคอมพิวเตอร์โดย
ไม่ไดรั้บอนุญาต เพื่อป้องกนัการก่ออาชญากรรมท่ีเก่ียวขอ้งกบัคอมพิวเตอร์ 

มาตราน้ีสามารถแบ่งใจความไดด้งัน้ี  
เป้าหมาย 
1) เพื่อป้องกนัการก่ออาชญากรรมท่ีเก่ียวขอ้งกบัคอมพิวเตอร์และ 
2) เพื่อรักษาความสงบเรียบร้อยท่ีเก่ียวขอ้งกบัการส่ือสารโทรคมนาคมท่ีมีการตระหนกั 
โดยการเขา้ถึงฟังกช์ัน่การควบคุม 
วิธีการ 

                                                             
14 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., 

n.d.), p.5. 
15 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., 

n.d.), p.6. 
16 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., 

n.d.), p.10-11. 
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1) โดยหา้มการกระท าของการเขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตและ 
2) โดยก าหนดบทลงโทษส าหรับการกระท าดงักล่าวและ 
3) โดยมาตรการความช่วยเหลือจะตอ้งด าเนินการโดยเขตการปกครองคณะกรรมการ 
ความปลอดภยัสาธารณะ 
มาตรา 317 หา้มการกระท าของการเขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ไม่มีใครจะ

ด าเนินการกระท าของการเขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต 
การกระท าของการเขา้ถึงคอมพิวเตอร์โดยไม่ได้รับอนุญาตท่ีกล่าวถึงในวรรคก่อน 

หมายถึง การกระท าท่ีตกอยูภ่ายใตห้น่ึงในรายการต่อไปน้ี 
(1) การกระท าใหมี้การใชง้านท่ีเฉพาะเจาะจงซ่ึงถกูจ  ากดัโดยเขา้ถึงฟังกช์ัน่การควบคุม

ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ ผ่านสายส่ือสารโทรคมนาคม รหัสประจ าตวัของบุคคล
อ่ืนการเขา้ถึงท่ีควบคุมฟังก์ชัน่(การกระท าดงักล่าวไม่รวมถึงการด าเนินการโดยผูดู้แลระบบการ

                                                             
17Article 3. No person shall conduct an act of unauthorized computer access. 
2. The act of unauthorized computer access mentioned in the preceding paragraph means an act that 

falls under one of the followingitems: 
(1) An act of making available a specific use which is restricted by an access control function by 

making in operation a specific computer having that access control function through inputting into that specific 
computer, via telecommunication line, another persons identification code for that access control function(to 
exclude such acts conducted by the access administrator who has added the access control function concerned, 
or conducted with the approval of the access administrator concerned or of the authorized user for that 
identification code); 

 (2) An act of making available a restricted specific use by making in operation a specific computer 
having that access control function through inputting into it, via telecommunication line, any 
information(excluding an identification code) or command that can evade the restrictions placed by that access 
control function on that specific use(to exclude such acts conducted by the access administrator who has added 
the access control function concerned, or conducted with the approval of the access administrator concerned; 
the same shall apply  

in the following item); 
(3) An act of making available a restricted specific use by making in operation a specific computer, 

whose specific use is restricted by an access control function installed into another specific computer which is 
connected, via a telecommunication line, to that specific computer, through inputting into it, via a 
telecomminucation, any information or command that can evade the restriction concerned. 
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เขา้ถึงท่ีไดมี้การเพ่ิมการควบคุมการเขา้ถึงฟังกช์ัน่ท่ีเก่ียวขอ้งหรือด าเนินการดว้ยความเห็นชอบนั้น
การเขา้ถึงท่ีเก่ียวขอ้งหรือผูใ้ชท่ี้ไดรั้บอนุญาตส าหรับรหสัประจ าตวันั้น) 

(2) การกระท าท่ีท าให้มีการใชง้านท่ีเฉพาะเจาะจงโดยเขา้ถึงเคร่ืองคอมพิวเตอร์ท่ีมี
มาตรการป้องกนัส าหรับการเขา้ถึงโดยเฉพาะ ผ่านสายส่ือสารโทรคมนาคมหรือค าสั่งท่ีสามารถ
หลบเล่ียงขอ้จ  ากดั ท่ีวางไวโ้ดยการเขา้ถึงฟังกช์ัน่การควบคุมเก่ียวกบัการใชเ้ฉพาะท่ี 

(3) การกระท าท่ีเฉพาะเจาะจงโดยการท าให้การด าเนินงานของคอมพิวเตอร์ถูกแฝง
ฟังกช์ัน่การควบคุมเพ่ือการเขา้ถึงท่ีโดยติดตั้งลงในเคร่ืองคอมพิวเตอร์ของผูอ่ื้น ซ่ึงมีการเช่ือมต่อ
ผา่นสายส่ือสาร 

กล่าวไดว้่าโดยทัว่ไปอาจพิจารณาว่า "การเขา้ถึงไม่ไดรั้บอนุญาต" หมายความว่า ทุกๆ

ประเภทของกิจกรรมการแฮ็ก (Hack) 

การควบคุมการเข้าถึงอยู่ใน มาตรา 3 วรรค2 ควบคุมการเขา้ถึงท่ีติดตั้งลงในเคร่ือง
คอมพิวเตอร์สามารถวิเคราะห์ไดด้งัน้ี 

1) เคร่ืองคอมพิวเตอร์เป้าหมายคือคอมพิวเตอร์ 
2) การใชเ้คร่ืองคอมพิวเตอร์เคร่ืองหน่ึงถกูจ  ากดัการใชง้านโดยคอมพิวเตอร์อีกเคร่ือง 
หน่ึง 
3) มีฟังกช์ัน่ควบคุมการเขา้ถึง 
4) คอมพิวเตอร์ทั้งหมดเช่ือมต่อผา่นสายส่ือสารโทรคมนาคม 
เหล่าน้ีท่ีไดก้ล่าวมาทั้งหมด "คอมพิวเตอร์ท่ีไม่ไดรั้บอนุญาตเขา้ถึง" นั้นจะตอ้งไดรั้บ

การลงโทษตาม มาตรา 8 ของกฎหมายน้ี มาตรา 8(1) คือการลงโทษส าหรับการเขา้ถึงโดยโดยไม่ได้

รับอนุญาต18 

และตามประมวลกฎหมายอาญามาตรา 25819 หากเกิดความเสียหายต่อเอกสารซ่ึงใชท่ี้
สาธารณะ ผูก้ระท าตอ้งระวางโทษจ าคุกไม่นอ้ยกว่าสามเดือนหรือกว่าเจ็ดปี 

และประมวลกฎหมายอาญามาตรา 25920 หากเกิดความเสียหายต่อเอกสารซ่ึงใชง้าน
ส่วนตวัของบุคคล ผูก้ระท าตอ้งระวางโทษจ าคุกไม่เกินหา้ปี 
                                                             

18 Article 8. A person who falls under one of the following items shall be punished with penal 
servitude for not more than one year or a fine of not more than 500, 000 yen: 

(1) A person who has infringed the provision of Article 3, paragraph 1; 
19 Penal Code Article 258 Damage to Documents in Public Use 
A person who damages documents or electronic-magnetic record in public official use shall be 

punished with imprisonment for not less than three month or more than seven years. 
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ว่าดว้ยปัญหาต่อการเขา้ถึงท่ีผิดกฎหมาย กล่าวคือ เป็นการเขา้ถึงโดยตรงไปยงัระบบ

คอมพิวเตอร์ใดๆ(เช่น การเขา้ถึงใดๆโดยตรงจากแป้นพิมพ์ในระบบคอมพิวเตอร์ แมว้่าระบบ

คอมพิวเตอร์ดงักล่าวมีการเช่ือมต่อกบัระบบคอมพิวเตอร์อ่ืนๆผ่านทางสายส่ือสารโทรคมนาคม)

ตอ้งไดรั้บการลงโทษภายใตก้ฎหมายน้ี 

โดยทัว่ไปนกัวิชาการหลายคนของกฎหมายอาญาเช่ือว่าการเขา้ถึงท่ีผดิกฎหมายถือเป็น
เช่นเดียวกนักบัการไม่ไดรั้บอนุญาต ซ่ึงหากพิเคราะห์ตามกฎหมายของประเทศไทยเป็นเหมือนการ
ละเมิดในประมวลกฎหมายแพ่งและพาณิชย ์กบับุกรุกในประมวลกฎหมายอาญาอนัจะกล่าวต่อไป
ในส่วนของกฎหมายไทย 

 

3.2  มาตรการทางกฎหมายว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ของประเทศไทย 
        3.2.1  รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 

ปัจจุบันมีการก้าวหน้าทางเทคโนโลยีทางอินเทอร์เน็ตมากข้ึน โดยมีการใช้งานท่ี
หลากหลาย อาทิ ในการท าธุรกรรม ทางโซเช่ียวเน็ตเวิก(Social Network) ดา้นการส่ือสาร เกมส์
ออนไลน์ ทั้งน้ีเม่ือโลกกา้วสู่ยคุสมยัใหม่ ก็พบผูไ้ม่ประสงคดี์ท่ีจะเขา้มาก่อกวนการใชสิ้ทธิเสรีภาพ
ส่วนตวัอนัเป็นสิทธิเฉพาะของแต่ละบุคคล โดยไดเ้ขา้มากา้วล่วงในขอ้มูลในคอมพิวเตอร์ ก่อกวน
ความร าคาญ ก่อปัญหาต่อโปรแกรมของผูใ้ชง้านคอมพิวเตอร์ เป็นตน้ ทั้งน้ีในประเทศไทยไดมี้การ
พดูถึงสิทธิมนุษยชนขั้นพ้ืนฐานอยา่งกวา้งขวางตามรัฐธรรมนูญ เช่น 

มาตรา 4 ไดรั้บรองศกัด์ิศรีความเป็นมนุษย ์สิทธิ เสรีภาพ และความเสมอภาคของ
บุคคลยอ่มไดรั้บความคุม้ครอง21 

ศกัด์ิศรีความเป็นมนุษยเ์ป็นส่ิงท่ีมีติดตัวมนุษยม์าตั้งแต่เกิดเป็นคุณค่าแห่งความเป็น
มนุษยท่ี์มีจุดประสงค์ให้มนุษยส์ามารถพฒันาตนเองไดไ้ม่ข้ึนอยู่กบัความแตกต่างต่างๆเช่น เพศ 
อายกุารศึกษา และเป็นส่ิงท่ีจะอยูคู่่กบัมนุษยไ์ปจนตาย 

สิทธิคือประโยชน์ท่ีกฎหมายรับรองและคุม้ครองให้ในการท่ีจะกระท า งดเวน้กระท า
รวมทั้งเรียกร้องใหบุ้คคลอ่ืนกระท าหรืองดเวน้กระท าเพ่ือการใชสิ้ทธิของผูท้รงสิทธิ 

                                                                                                                                                                              
20 Penal Code Article 259 Damage to Documents in Private Use 
A person who damages documents or electro-magnetic record in private use and owned by another 

person who proves a right or duty shall be punished with imprisonment for not more than five years. 
21 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 4 
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เสรีภาพ คือสภาพแห่งความอิสระในการเลือกท่ีจะกระท าหรือไม่กระท าของผูท้รง
เสรีภาพ 

ความเสมอภาคของบุคคลคือการท่ีบุคคลมีสิทธิ เสรีภาพโดยเสมอกนัเพราะจะเป็นตวัท่ี
ป้องกนัไม่ใหเ้กิดการเลือกปฏิบติั 

เมื่อเป็นรัฐธรรมนูญแห่งราชอาณาจกัรไทยจึงมีความมุ่งหมายท่ีจะใชบ้งัคบัในประเทศ
ไทย ดว้ยเหตุน้ีเม่ือไม่มีการระบุหรือแบ่งแยกเป็นต่างหากวา่ใชคุ้ม้ครองเฉพาะบุคคลผูมี้สญัชาติไทย 
ย่อมหมายถึง บุคคลทุกคนท่ีอยู่ในราชอาณาจักไทยภายใต้รัฐธรรมนูญฉบับน้ีจะได้รับความ
คุม้ครองโดยเท่าเทียมกนัโดยไม่แบ่งแยกเช้ือชาติหรือสญัชาติ22 

มาตรา น้ีเป็นการยนืยนัหลกัท่ีว่า ศกัด์ิศรีความเป็นมนุษย ์สิทธิเสรีภาพและความเสมอ
ภาคของบุคคล มีผลจริงในทางกฎหมายเพราะลกัษณะดงักล่าวมีความเป็นนามธรรมการเขียนเช่นน้ี
จึงเท่ากบัท าความเป็นนามธรรมใหเ้ป็นรูปธรรมใหม้ากท่ีสุดเป็นการยนืยนัการมีผลในทางกฎหมาย
อยา่งชดัเจนจากท่ีเคยกล่าวไวว้า่ศกัด์ิศรีความเป็นมนุษยติ์ดตวัมนุษยม์าตั้งแต่ก  าเนิดจึงไม่จ  าเป็นตอ้ง
มีกฎหมายมาก่อตั้งสิทธิ กฎหมายเพียงแต่รับรองความมีอยู่ให้เท่านั้นดงันั้นมาตรา น้ีจึงเขียนเพ่ือ
ยนืยนัความมีอยูข่องศกัด์ิศรีความเป็นมนุษย ์สิทธิเสรีภาพและความเสมอภาคของบุคคล23 

มาตรา 25 ไดรั้บรองสิทธิและเสรีภาพของปวงชนชาวไทย โดยนอกจากท่ีบัญญัติ
คุม้ครองไวเ้ป็นการเฉพาะในรัฐธรรมนูญแลว้ การใดท่ีมิไดห้า้มหรือจ ากดัไวใ้นรัฐธรรมนูญหรือใน
กฎหมายอ่ืน บุคคลย่อมมีสิทธิและเสรีภาพท่ีจะกระท าการนั้นไดแ้ละได้รับความคุ้มครองตาม
รัฐธรรมนูญ ตราบเท่าท่ีการใชสิ้ทธิหรือเสีภาพเช่นว่านั้นไม่กระทบกระเทือนหรือเป็นอนัตรายต่อ
ความมัน่คงของรัฐ ความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน และไม่ละเมิดสิทธิหรือ
เสรีภาพของบุคคลอ่ืน24 

ทั้งน้ีแมจ้ะพิจารณาความหมายของสิทธิมนุษยชนแลว้แต่ก็เกิดปัญหาว่าถา้มนุษยทุ์กคน
มีสิทธิมนุษยชนเป็นของตนเองจะใชสิ้ทธิของตนนั้นไดม้ากนอ้ยเพียงใด ตามมาตรา 25 จึงสามารถ
สรุปไดอ้ยา่งชดัเจนว่า"การใชสิ้ทธิมนุษยชนท่ีตนมีนั้น ท าไดต้ราบใดท่ีไม่ละเมิดสิทธิมนุษยชนของ
บุคคลอ่ืนดว้ยเช่นกนั"25 

                                                             
22 นษัฐิกา  ศรีพงษก์ุล. “มาตรา 4 และมาตรา 27 ตามรัฐธรรมนูญ พ.ศ. 2550 คืออะไร??,”  

สืบคน้เม่ือวนัที่ 23 ธนัวาคม 2559, จาก https://www.l3nr.org/posts/155848. 
23 ณัฐวฒัน์  วงคต์ะวนั, “รัฐธรรมนูญ:หลกัประกนัสิทธิและเสรีภาพของประชาชน,”  

สืบคน้เม่ือวนัที่ 23 ธนัวาคม 2559, จาก https://www.l3nr.org/posts/364683. 
24 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 25 
25 ชวินทร์  อินทรักษ,์ “ช่างกวา้งจริงค าว่า"สิทธิมนุษยชน"แลว้ที่แทจ้ริงมนัคืออะไร?,”  

https://www.l3nr.org/posts/155848
https://www.l3nr.org/posts/364683
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มาตรา 32 ก็ไดรั้บรองสิทธิมนุษยชนขั้นพ้ืนฐานเอาไว ้เช่น ไดรั้บการรับรองสิทธิของ
บุคคลในความเป็นอยูส่่วนตวั เกียรติยศ ช่ือเสียง และครอบครัว ทั้งน้ีการกระท าอนัเป็นการละเมิด
หรือกระทบต่อสิทธิของบุคคลดงักล่าว หรือการน าขอ้มูลส่วนบุคคลไปใชป้ระโยชน์ไม่ว่าในทาง
ใดๆ จะกระท ามิได ้เวน้แต่โดยอาศยัอ  านาจตามบทบญัญติัแห่งกฎหมายท่ีตราข้ึนเพียงเท่าท่ีจ  าเป็น
เพื่อประโยชน์สาธารณะเท่านั้น26 

สิทธิในความเป็นส่วนตวัหรือสิทธิส่วนบุคคล หมายถึง สิทธิของบุคคลท่ีประกอบไป
ดว้ยสิทธิของบุคคลในครอบครัว เกียรติยศ ช่ือเสียง หรือความเป็นอยู่ส่วนตวั ในเร่ืองดงักล่าวน่าจะ
จดัอยูใ่นเร่ืองของความเป็นอยู่ส่วนตวัซ่ึงหมายความว่า สถานะท่ีบุคคลจะรอดพน้จากการสังเกต 
การรู้เห็น การสืบความลบั การรบกวนต่างๆ และความมีสันโดษ ไม่ติดต่อสัมพนัธ์กบัสังคม โดย
ทั้งน้ี ขอบเขตท่ีบุคคลควรไดรั้บการคุม้ครองและการเคารพในสิทธิส่วนบุคคลก็คือการด ารงชีวิต
อยา่งเป็นอิสระ มีการพฒันาบุคลิกลกัษณะตามท่ีตอ้งการ สิทธิท่ีจะแสวงหาความสุขในชีวิตตาม
วิถีทางท่ีอาจเป็นไปได้และเป็นความพอใจตราบเท่าท่ีไม่ขัดต่อกฎหมาย ไม่ขัดต่อความสงบ
เรียบร้อยและศีลธรรมอนัดีของประชาชนและไม่เป็นการล่วงละเมิดสิทธิเสรีภาพของผูอ่ื้น27 ดงันั้น 
การกระท าอนัใดอนัเป็นการรบกวนความเป็นอยู่ส่วนตวัของบุคคลอ่ืน ซ่ึงถือเป็นการละเมิดสิทธิ
ส่วนบุคคลและเสรีภาพของบุคคลอ่ืนยอ่มไม่สามารถกระท าได ้

มาตรา 37 ไดรั้บรองสิทธิของบุคคลในทรัพยสิ์นและการสืบมรดกย่อมไดรั้บความ
คุม้ครอง โดยท่ีขอบเขตแห่งสิทธิและการจ ากดัสิทธิเช่นว่าน้ียอ่มเป็นไปตามท่ีกฎหมายบญัญติั28 

อยา่งไรก็ดีแมรั้ฐธรรมนูญจะมีบทบญัญติัใหค้วามคุม้ครองความเป็นอยูส่่วนตวั แต่เป็น
เพียงการก าหนดหลกัการแห่งสิทธิในความเป็นอยู่ส่วนตัวไวอ้ย่างกวา้งๆเท่านั้น หากแต่ขาด
กฎหมายท่ีเป็นรายละเอียดเพื่อให้ความคุ้มครองสิทธิความเป็นอยู่ส่วนตัวของประชาชนท่ีจะ
สามารถใชไ้ดจ้ริงในทางปฏิบติั กล่าวคือ ปัจจุบนัแมม้ีกฎหมายล าดบัรอง คือ พระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 มารองรับบทบัญญัติ ของ
รัฐธรรมนูญซ่ึงไดใ้ห้การรับรองคุม้ครองสิทธิในความเป็นอยู่ส่วนตวัไว ้แต่ดว้ยขอ้บกพร่องบาง
ประการของพระราชบัญญัติฉบบัน้ี ท าให้ไม่สามารถคุม้ครองสิทธิในความเป็นอยู่ส่วนตัวของ
ประชาชนไดส้ าหรับความผดิทางคอมพิวเตอร์ต่างๆในปัจจุบนัท่ีเกิดข้ึน 

                                                                                                                                                                              

สืบคน้เม่ือวนัที่ 23 ธนัวาคม 2559, จาก https://www.l3nr.org/posts/465137. 
26 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 32 
27 “สิทธิในความเป็นส่วนตวั “วิกิพีเดีย สารานุกรมเสรี, มูลนิธิวิกิมีเดีย, 14 เมษายน 2557,”  

สืบคน้เม่ือวนัที่ 15 พฤศจิกายน ‎2559, จาก http://th.wikipedia.org/wiki/สิทธิในความเป็นส่วนตวั. 
28 รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 37 

http://rirs3.royin.go.th/new-search/word-search-all-x.asp
http://rirs3.royin.go.th/new-search/word-search-all-x.asp
https://www.l3nr.org/posts/465137
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        3.2.2  ประมวลกฎหมายแพ่งและพาณิชย ์
กฎหมายลกัษณะละเมิดเป็นกฎหมายท่ีมีวตัถุประสงคเ์พื่อเยยีวยาผูเ้สียหายให้กลบัคืนสู่

ฐานะเดิมเสมือนหน่ึงไม่มีความเสียหายเกิดข้ึน โดยมุ่งชดใชค่้าสินไหมทดแทนความเสียหายแก่

ผูถ้กูกระท าละเมิด หากผูถ้กูกระท าละเมิดไม่ไดรั้บความเสียหายก็ไม่อาจเรียกให้ผูก้ระท าละเมิดรับ

ผดิชดใชค่้าสินไหมทดแทนได ้

หากพิจารณาถึงบทบัญญัติในประมวลกฎหมายแพ่งและพาณิชยจ์ะพบว่า กรณีการ

รบกวนสิทธิส่วนบุคคลทางอิเล็กทรอนิกส์โดยการส่งภยัคุกคามจากโปรแกรมคอมพิวเตอร์ท่ีมี

อนัตรายนั้น ไม่อาจเรียกร้องทางสญัญากบัผูส่้งได ้เน่ืองจากขั้นตอนการส่งโปรแกรมดงักล่าวเป็น

เพียงค าเช้ือเชิญ หรือโฆษณาสินคา้เท่านั้น ผูส่้งและผูด้าวโหลดหรือกดยอมรับจึงไม่มีนิติสัมพนัธ์

ต่อกนั ดงันั้นจึงตอ้งพิจารณากฎหมายลกัษณะละเมิด ซ่ึงกล่าวว่า การท่ีบุคคลใชเ้สรีภาพของตนมาก

เกินไปหรือใชสิ้ทธิของตนเกินขอบเขต(มาตรา 421 ใชสิ้ทธิเกินส่วน)จนไปละเมิดสิทธิของผูอ่ื้น คือ

ท าให้ผูอ่ื้นเกิดความเสียหาย เสียช่ือเสียง ไดรั้บผลกระทบจากการกระท านั้น ซ่ึงไม่ว่าจะเป็นการ

กระท าโดยเจตนา จงใจ หรือประมาทเลินเล่อก็ตามซ่ึงเป็นนิติเหตุแทน กฎหมายลกัษณะละเมิดท่ี

อาจน ามาปรับใชก้บัการรบกวนสิทธิส่วนบุคคลโดยทางอิเล็กทรอนิกส์ ไดแ้ก่ มาตรา 137 มาตรา 

138 มาตรา 420 มาตรา 421 มาตรา 423 ส่วนการเยยีวยาแก่ผูถ้กูละเมิด ไดแ้ก่ มาตรา 438 มาตรา 446 

มาตรา 137 ไดใ้หค้วามหมายของ “ทรัพย”์ ว่า หมายความว่าวตัถุมีรูปร่าง29 โดยลกัษณะ

ส าคญัของส่ิงท่ีจะถือไดว้่าเป็นทรัพยต์ามกฎหมายนั้นมีดงัน้ี30 

1. เป็นวตัถุมีรูปร่าง คือ มองเห็นดว้ยตาเปล่าและสมัผสัจบัตอ้งได ้แต่ในบางกรณีก็อาจ

เป็นส่ิงท่ีไม่สามารถมองเห็นดว้ยตาเปล่าก็ได ้เช่น พวกจุลินทรียท่ี์มีการเพราะเล้ียงเพ่ือใชใ้นการ

ผลิตนมโยเกิร์ตต่างๆ หรือเช้ือโรคท่ีมีการเพาะเล้ียงไวเ้พ่ือประโยชน์ในวงการแพทย ์ฯลฯ ซ่ึงส่ิง

เหล่าน้ีจ  าเป็นตอ้งใชเ้ทคโนโลยีมาช่วยในการมองหรือสัมผสั ในทางวิชาการนักกฎหมายหลายๆ

ท่านก็มีการโตแยง้กนัอยูว่่าพวกเช้ือโรคหรือจุลินทรียต่์างๆจะถือว่าเป็นส่ิงมีรูปร่างหรือไม่ เพราะ

การจะมองเห็นไดน้ั้นตอ้งใชเ้คร่ืองมือทางวิทยาศาสตร์มาช่วย บางท่านก็มีความเห็นว่าเป็นวตัถุมี

รูปร่าง บางท่านก็เห็นว่าเป็นวตัถุไม่มีรูปร่าง ซ่ึงยงัหาขอ้ยติุไม่ได ้
                                                             

29 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 137 
30 begins, “ความหมายของทรัพยแ์ละทรัพยสิ์น,” สืบคน้เม่ือวนัที่ 26 มกราคม 2560, จาก 

http://oknation.nationtv.tv/blog/knownledgelaw/2007/12/12/entry-1. 

http://oknation.nationtv.tv/blog/account.php?id=15747
http://oknation.nationtv.tv/blog/knownledgelaw/2007/12/12/entry-1
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2. ตอ้งมีราคาและถือเอาได ้หมายถึงตอ้งเป็นส่ิงมีค่าไม่ว่าจะมีค่ามากหรือน้อยก็ตาม

และสามารถยึดถือเอาเป็นเจ้าของได้ ค  าว่ามีราคาไม่ไดห้มายถึงราคาซ้ือขายเท่านั้นแต่หมายถึง

คุณค่าของส่ิงนั้นๆดว้ย เพราะส่ิงของบางชนิดอาจไม่มีราคาแต่มีคุณค่าทางจิตใจ เช่น ศพก็ถือเป็น

ทรัพยไ์ดเ้ช่นกนั ในบางกรณีมีการซ้ือขายศพกนัเพ่ือประโยชน์ในทางการแพทย ์แต่หากเป็นศพท่ีไม่

มีใครตอ้งการ ไม่มีคุณค่ามีราคา เช่นศพไม่มีญาติต่างๆ ก็จะไม่ถือเป็นทรัพยแ์ต่หากเป็นศพมีญาติซ่ึง

จะน าไปประกอบพิธีทางศาสนาต่อไป ก็ถือเป็นทรัพยไ์ด้เพราะแมจ้ะไม่มีราคาแต่ก็มีคุณค่าต่อ

ญาติๆของผูต้าย หรือพวกขยะต่างๆ ก็อาจไม่ถือเป็นทรัพยก์็ได้เพราะไม่ใช่ส่ิงมีราคา แต่ตอ้งดู

ขอ้เท็จจริงเป็นกรณีไปประกอบการพิจารณาดว้ย จุลินทรียห์รือเช้ือโรคต่างๆท่ียกตวัอยา่งไวข้า้งตน้

ถา้ไม่ใช่เป็นการเพาะเล้ียงไวโ้ดยเฉพาะก็จะไม่ถือว่าเป็นทรัพย ์เพราะเป็นส่ิงท่ีจบัตอ้งและยดึถือเป็น

เจา้ของตอ้งโดยปกติทัว่ไปไม่ได ้อีกทั้งไม่มีราคาดว้ย อวยัวะของมนุษยก์็เช่นกนั จะถือเป็นทรัพย์

หรือไม่ตอ้งดูเป็นกรณีไป เช่น กรณีท่ีไปตดัผม เส้นผมท่ีถูกตดัก็จะถูกน าไปท้ิง ก็ไม่ถือเป็นทรัพย์

แต่ถา้เป็นการขายผมใหเ้พ่ือน าไปใชป้ระโยชน์เก่ียวกบัการเสริมความงาม เช่นน้ีก็ถือเป็นทรัพยไ์ด ้

แต่ถา้เป็นอวยัวะภายในท่ีส าคญัถือเป็นทรัพยแ์น่นอนอยู่แลว้ เพราะมีราคาและเป็นท่ีตอ้งการใน

วงการแพทย ์รวมไปถึงมีค่าอยา่งมากต่อผูเ้ป็นเจา้ของดว้ย 

การจะเป็นทรัพยต์ามกฎหมายตอ้งเข้าลกัษณะทั้งสองอย่างขา้งตน้ท่ีกล่าวไว ้คือเป็น

วตัถุมีรูปร่างรวมทั้งมีราคา(หรือคุณค่า)และถือเอาได ้ถา้ขาดอย่างใดอย่างหน่ึงจะไม่ถือเป็นทรัพย์

ตามกฎหมาย 

มาตรา 138 ไดใ้หค้วามหมายของ “ทรัพยสิ์น” ว่า เป็นทั้งทรัพยแ์ละวตัถุไม่มีรูปร่าง ซ่ึง

อาจมีราคาและอาจถือเอาได้31 

ทรัพย์32ก็คือทรัพยสิ์นอย่างหน่ึงเช่นกนั ส่ิงใดท่ีเป็นทรัพยต์ามกฎหมายก็จะถือเป็น

ทรัพยสิ์นตามกฎหมายดว้ย แต่ท่ีทรัพยสิ์นแตกต่างกบัทรัพยคื์อทรัพยสิ์นจะมีความหมายท่ีกวา้งกว่า 

เพราะหมายความถึงทรัพย(์วตัถุมีรูปร่าง มีราคาและถือเอาได)้และหมายความถึงวตัถุท่ีไม่มีรูปร่าง 

แต่มีราคาและถือเอาไดด้ว้ย 

                                                             
31 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 138 
32 begins, เพ่ิงอ้าง. 

http://oknation.nationtv.tv/blog/account.php?id=15747
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วตัถุท่ีไม่มีรูปร่าง คือส่ิงท่ีไม่สามารถมองเห็นไดด้ว้ยตาเปล่า ไม่สามารถสัมผสัหรือจบั

ต้องได้ เช่น อากาศ พลงังานแสงอาทิตย ์รวมไปถึงสิทธิต่างๆด้วย อาจจะเป็นสิทธิในการเช่า 

ลิขสิทธ์ิ สิทธิบตัร ฯลฯ แต่การท่ีวตัถุไม่มีรูปร่างจะเป็นทรัพยสิ์นไดน้ั้นจะตอ้งมีราคาและถือเอาได้

ดว้ย อยา่งอากาศท่ีใชห้ายใจกนัตามปกติ ไม่มีราคาและยดึถือเป็นเจา้ของไม่ได ้แต่ถา้เป็นอากาศใน

ถงัท่ีซ้ือขายกนั เช่นน้ีก็ถือว่ามีราคาและถือเอาได ้จึงจดัไดว้่าเป็นทรัพยสิ์น หรือสิทธิในการเช่าก็

สามารถซ้ือขายกนัได ้เพราะสิทธิน้ีแมจ้ะไม่มีรูปร่างใหจ้บัตอ้ง แต่มีคุณค่า มีราคาและสามารถยดึถือ

เป็นเจา้ของได ้เช่น นาย ก ท าสญัญาขายสิทธิท่ีจะไดเ้ช่าบา้นของนาย ข ใหน้าย ค ก็จะมีผลใหน้าย ค 

เป็นผูม้ีสิทธิในการเช่าบา้นของนาย ข แทนท่ีนาย ก ไป หรืออยา่งลิขสิทธ์ิก็เช่นกนั แมจ้ะไม่มีรูปร่าง

แต่ก็มีราคาและถือเอาเป็นเจา้ของได ้คงจะเคยไดย้ินเก่ียวกบัการขออนุญาตใชลิ้ขสิทธ์ิในผลงาน

ต่างๆ ขออนุญาตใชช่ื้อหรือสัญลกัษณ์แทนของสินคา้ช่ือดงั ฯลฯ เป็นสิทธิท่ีไดรั้บความคุม้ครอง

ตามกฎหมาย จึงถือว่าลิขสิทธ์ิเป็นทรัพยสิ์นตามกฎหมาย  

สิทธิต่างๆท่ีสามารถบงัคบัหรือเรียกร้องไดต้ามกฎหมายนั้น ถือเป็นทรัพยสิ์นทั้งส้ิน 

เช่น สิทธิครอบครอง สิทธิตามสญัญาเช่าซ้ือ สิทธิตามสญัญากู ้สิทธิในการไดรั้บมรดก ฯลฯ 

สรุปแลว้ทรัพยก์บัทรัพยสิ์นมีความหมายตามกฎหมายท่ีแตกต่างกนั เมื่อพูดถึงทรัพย์

ยอ่มหมายถึงทรัพยสิ์นดว้ยแน่นอน แต่หากพดูถึงทรัพยสิ์นแลว้อาจไม่ไดห้มายความถึงทรัพยเ์สมอ

ไป ทรัพยเ์ป็นเพียงส่วนหน่ึงของทรัพยสิ์นเท่านั้น 

มาตรา 420 ไดรั้บรองใหผู้ถ้กูละเมิดสามารถเรียกค่าสินไหมทดแทนไดจ้ากผูท้  าละเมิด 
ไม่ว่าจะเป็นความเสียหายถึงแก่ชีวิต ร่างกาย อนามยั เสรีภาพ ทรัพยสิ์น หรือสิทธิอย่างหน่ึงอย่าง
ใด33 

มาตรา 421 ไดก้ล่าวถึงการใชสิ้ทธิท่ีเกินส่วน ซ่ึงมีแต่จะให้เกิดความเสียหายแก่บุคคล
อ่ืน แมก้ารกระท านั้นจะไม่ผดิกฎหมายแต่ก็เป็นละเมิดได้34 

จากบทบญัญติัทั้งสองดงักล่าวแยกองคป์ระกอบความรับผดิได ้3 ประการ35คือ 
1. มีการกระท าโดยผดิกฎหมายการกระท าโดยผดิกฎหมายนั้นมีความหมายเช่นเดียวกบั

                                                             
33 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 420 
34 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 421 
35 มาลี วชัระชาญชยั, “มาตรการทางกฎหมายในการคุม้ครองสิทธิส่วนบุคคล: ศึกษากรณีการรบกวน

สิทธิส่วนบุคคลโดยทางอิเลก็ทรอนิกส์,” (สารนิพนธ์มหาบณัฑิต คณะนิติศาสตร์ มหาวิทยาลยัศรีปทุม, 2555),  
น.63-65. 
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ค  าว่า “โดยมิชอบดว้ยกฎหมาย”(Unlawful) คือ ไม่ตอ้งมีกฎหมายบญัญติัไวช้ดัแจง้ว่าการกระท าอนั
ใดถือเป็นการกระท าผิดกฎหมาย อนัจะถือเป็นละเมิด ดงันั้น ถา้ไดก้ระท าความเสียหายแก่สิทธิ 
เด็ดขาดของบุคคลอนัไดแ้ก่ชีวิตร่างกายอนามยัเสรีภาพทรัพยสิ์นหรือสิทธิอย่างใดอย่างหน่ึงของ
บุคคลซ่ึงมีลกัษณะเด็ดขาดโดยไม่มีสิทธิหรือไม่มีขอ้แกต้วัตามกฎหมายท่ีจะกระท าไดแ้ลว้ ถือเป็น
การกระท าโดยผดิกฎหมายแลว้ซ่ึงจะต่างจากความรับผดิในทางอาญาท่ียดึหลกัว่า “บุคคลจะไม่ตอ้ง
รับโทษทางอาญา” ถา้ไม่มีกฎหมายบญัญติัว่าการกระท านั้นเป็นความผดิและก าหนดโทษเอาไวก้าร
กระท าตามาตรา 420 น้ียงัหมายความรวมถึงการละเวน้การกระท าท่ีบุคคลนั้นๆ จะตอ้งกระท าดว้ย 
ดงันั้น หากผูก้ระท ามีอ  านาจกระท าไดเ้ช่นมีกฎหมายให้อ  านาจไวห้รือมีสัญญาตกลงให้ใชสิ้ทธิ 
หรือผูเ้สียหายให้ความยินยอมแมจ้ะเกิดความเสียหายการกระท านั้นก็ไม่เป็นละเมิดฉะนั้นการ
กระท าโดยผดิกฎหมายจึงหมายความถึงการกระท าท่ีผูก้ระท าไม่มีอ  านาจกระท าได ้อย่างไรก็ดี การ
ใช้สิทธิหรือการมีอ  านาจกระท านั้นหากเป็นการใชสิ้ทธิโดยมุ่งแต่ประโยชน์ของตนเองโดยไม่
ค านึงถึงความเสียหายท่ีเกิดข้ึนแก่บุคคลอ่ืนอาจถือเป็นการกระท าอนัมิชอบดว้ยกฎหมายตามมาตรา 
421แห่งประมวลกฎหมายแพ่งและพาณิชยท่ี์ว่า “การใชสิ้ทธิซ่ึงมีแต่จะให้เกิดเสียหายแก่บุคคลอ่ืน
นั้น ท่านว่าเป็นการอนัมิชอบดว้ยกฎหมาย”ซ่ึงจะเห็นไดว้ามาตรา 421นั้นบญัญติัข้ึนเพ่ือมุ่งประสงค์
มิใหบุ้คคลผูมี้สิทธิใชสิ้ทธิท่ีตนมีนั้นก่อใหเ้กิดความเสียหายแก่บุคคลอ่ืนเกินควร จนท าให้สังคมไม่
สงบสุขโดยจะเห็นไดว้่ามาตรา 5 แห่งประมวลกฎหมายแพ่งและพาณิชยไ์ดบ้ญัญติัให้การใชสิ้ทธิ
ของบุคคลตอ้งกระท าโดยสุจริตซ่ึงถือเป็นการจ ากดัขอบเขตแห่งการใชสิ้ทธิไว ้ดงันั้น ถา้เกิดความ
เสียหายจากการใชสิ้ทธิโดยไม่สุจริตอาจตอ้งรับผดิฐานละเมิด 

2. เป็นการกระท าโดยจงใจหรือประมาทเลินเล่อ การกระท าโดยจงใจเป็นการกระท า
โดยรู้ส านึกถึงผลเสียหายท่ีจะเกิดจากการกระท าของตนถา้รู้ว่าการกระท าจะเกิดผลเสียหายแก่
บุคคลอ่ืนแลว้ถือเป็นการกระท าโดยจงใจแมค้วามเสียหายจะเกิดข้ึนมากนอ้ยเพียงใดกไ็ม่ส าคญัส่วน
การกระท าโดยประมาทเลินเล่อหมายถึง การกระท าโดยไม่จงใจแต่ไม่ใชค้วามระมดัระวงัอนั
สมควรท่ีจะใชร้วมถึงการกระท าในลกัษณะท่ีบุคคลผูม้ีความระมดัระวงัจะไม่กระท าดว้ย โดยตอ้ง
เปรียบเทียบกบับุคคลท่ีมีความระมดัระวงัตามพฤติการณ์และตามฐานะเช่นเดียวกบัผูก้ระท าความ
เสียหาย 

3. มีความเสียหายแก่บุคคลอ่ืน แมม้ีการกระท าผดิกฎหมายแลว้แต่ไม่เกิดความเสียหายก็
ไม่เป็นละเมิดความเสียหายท่ีเกิดข้ึนตอ้งเป็นความเสียหายแก่ชีวิต อนามยั เสรีภาพ ทรัพยสิ์นหรือ
สิทธิอยา่งใดอยา่งหน่ึง ซ่ึงอาจเป็นความเสียหายท่ีค  านวณเป็นเงินไดห้รือไม่ก็ได ้ดงัเช่นตามมาตรา 
446 ความเสียหายท่ีเกิดข้ึนน้ี ศาสตราจารยศ์กัด์ิ สนองชาติ อธิบายว่าตอ้งมีลกัษณะ 3 ประการ คือ 

(1) ตอ้งเป็นความเสียหายท่ีแน่นอนกล่าวคือจะเป็นความเสียหายท่ีเป็นรูปร่างค านวณ
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เป็นเงินไดห้รือเป็นความเสียหายทางจิตใจซ่ึงค านวณเป็นเงินไม่ไดก้็ไดค้วามเสียหายท่ีแน่นอนน้ี
มิไดห้มายความเฉพาะผลท่ีเกิดข้ึนในปัจจุบนัเท่านั้นแต่รวมถึงผลท่ีจะเกิดในอนาคต เช่น กรณีตาม
มาตรา 444 ท่ีว่าในกรณีท าให้เสียหายแก่ร่างกายหรืออนามยันั้นผูต้อ้งเสียหายชอบท่ีจะไดช้ดใช้
ค่าใชจ่้ายอนัตนตอ้งเสียไปและค่าเสียหายเพ่ือการท่ีเสียความสามารถประกอบการงานส้ินเชิงหรือ
แต่บางส่วนทั้งในเวลาปัจจุบนันั้นและในเวลาอนาคตดว้ย 

(2) ตอ้งเป็นความเสียหายตามกฎหมายคือความเสียหายท่ีกฎหมายรับรอง 
(3) ตอ้งเป็นความเสียหายต่อสิทธิของบุคคลอ่ืน สิทธิตามมาตรา 420 นั้นเป็นสิทธิเด็ด 

ขาดอนั ไดแ้ก่ ชีวิต ร่างกาย อนามยั เสรีภาพ ทรัพยสิ์นและสิทธิอย่างหน่ึงอย่างใด เช่น สิทธิใน
ช่ือเสียงเกียรติคุณ สิทธิในการใชช่ื้อ สิทธิในความเป็นส่วนตวั สิทธิในทางท ามาหาได ้เป็นตน้ 

และหากพิจารณาถึงบทบญัญัติในประมวลกฎหมายแพ่งและพาณิชยจ์ะพบเร่ืองการ
เยยีวยาแก่ผูเ้สียหายท่ีถกูละเมิด อนัเป็นเหตุตามมาตรา 446 ท่ีว่าในกรณี ท าใหเ้ขาเสียหาย แก่ร่างกาย 
หรือ อนามยัก็ดี ในกรณี ท าใหเ้ขา เสียเสรีภาพก็ดี ผูต้อ้งเสียหายจะเรียกร้องเอาค่าสินไหมทดแทน
เพื่อความเสียหายอยา่งอ่ืนอนัมิใช่ตวัเงิน ดว้ยอีกก็ได ้ซ่ึงเปิดโอกาสให้มีการเรียกค่าเสียหายอนัมิใช่
ตวัเงินได ้หรือค่าเสียหายต่อจิตใจ 

การกระท าความผิดทางคอมพิวเตอร์ ก่อให้เกิดความเสียหายต่ออนามยั เช่น จิตใจ 

ความเป็นอยู่ความเสียหายต่อทรัพยสิ์น เช่น เคร่ืองคอมพิวเตอร์มีปัญหา ระบบขดัขอ้ง ชุดค าสั่ง

คอมพิวเตอร์ท างานไม่เป็นไปตามค่าท่ีตั้ งค่าไวห้รืออาจเกิดจากการใช้สิทธิเกินส่วน เช่น การ

ทดสอบโปรแกรมคอมพิวเตอร์อนัส่งผลเสียหายต่อผูอ่ื้น ไม่ว่าจะเป็นต่อระบบคอมพิวเตอร์ หรือ 

ต่อข้อมูลคอมพิวเตอร์ซ่ึงอาจเป็น ข้อมูลในงานท่ีตนท า นิยายอนัมีลิขสิทธ์ิท่ีตนสร้างข้ึน งาน

วิทยานิพนธ์ท่ีก  าลงัท า เอกสารน าเสนอการประชุม การเรียนการสอนของเหล่าผูป้ระกอบอาชีพ 

เป็นต้น การกระท าความผิดเก่ียวกับคอมพิวเตอร์จึงใช้กฎหมายแพ่งว่าด้วยการละเมิดเข้า

เปรียบเทียบกบัการกระท าต่างๆได ้

มาตรา 423 วรรคหน่ึง ไดก้  าหนดถึงการท่ีผูใ้ดกล่าวหรือไขข่าวแพร่หลายซ่ึงขอ้ความ

อนัฝ่าฝืนต่อความจริง เป็นท่ีเสียหายแก่ช่ือเสียงหรือเกียรติคุณของบุคคลอ่ืน หรือเป็นท่ีเสียหายแก่

ทางท ามาหาไดห้รือทางเจริญโดยประการอ่ืนก็ดี ผูท่ี้กระท าดงักล่าวกฎหมายก าหนดให้ตอ้งใชค่้า

สินไหมทดแทนใหแ้ก่ผูเ้สียหายเพ่ือความเสียหายอยา่งใดๆ อนัเกิดแต่การนั้น36 

                                                             
36 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 423 

http://www.tamanoon.com/civil/section/section438.htm
http://www.tamanoon.com/civil/section/section438.htm
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ประมวลกฎหมายแพ่งและพาณิชย ์ลกัษณะละเมิดไดแ้ยกความรับผดิในช่ือเสียงไวเ้ป็น

เอกเทศและองคป์ระกอบของความผดิก็แตกต่างจากมาตรา 420 โดยองคป์ระกอบของความผิดตาม

มาตรา 423 คือ “กล่าวหรือไขข่าวแพร่หลาย” ตอ้งเป็นการกระท าโดยวิธีใดๆก็ตามซ่ึงสามารถแสดง

ขอ้ความใดๆให้บุคคลท่ีสามไดท้ราบ เช่น แจกใบปลิว ส่งบตัรสนเท่ห์ ส่งไปลงหนังสือพิมพ ์ท า

เป็นภาพยนตร์เผยแพร่ เป็นตน้ ถา้ไม่มีผูใ้ดทราบไม่ถือเป็นการกล่าวแพร่หลาย “การกระท า” ใน

มาตราน้ีอาจท าโดยจงใจหรือประมาทเลินเล่อก็ได ้แต่ไม่อาจมีการงดเวน้กระท าอนัเป็นการกล่าว

หรือไขข่าวได ้เพราะลกัษระแห่งการกระท ามีไดแ้ต่เฉพาะการลงมือกระท าเท่านั้น37 

ขอ้จ  ากดัของมาตรา 423 คือตอ้งเป็นการกระท าลงโดย “ฝ่าฝืนต่อความจริง” ดงันั้นถา้

เป็นความจริง แมจ้ะเป็นความจริงท่ีคนอ่ืนไดรู้้แลว้จะท าให้เขาเสียหายก็ตาม หรือแมจ้ะเป็นความ

จริงท่ีเขาปกปิดไวเ้ป็นความลบัสุดยอด ก็ไม่เป็นความผดิ38 ยอ่มไม่เป็นละเมิด  

ส่วน “ความเสียหายท่ีไดรั้บ” ตอ้งเสียหายต่อช่ือเสียง เกียรติคุณ ทางท ามาหาได ้หรือ

ทางเจริญของผูอ่ื้นดว้ย 

ค  าพิพากษาศาลฎีกาท่ี 3925/253139 ความรับผิดใช้ค่าสินไหมทดแทนในเร่ืองละเมิด

เก่ียวกบัการท าใหเ้สียหายแก่ช่ือเสียงหรือเกียรติคุณนั้น มีแต่เฉพาะการกล่าวหรือไขข่าวแพร่หลาย

ซ่ึงขอ้ความอนัฝ่าฝืนความจริงตามประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 423 เท่านั้น โจทก์จึง

ไม่มีสิทธิเรียกร้องค่าสินไหมทดแทนในกรณีตอ้งเส่ือมเสียช่ือเสียงและเกียรติยศเพราะถูกจ าคุกตาม

ค าพิพากษา 

มาตรา 438 ก  าหนดเร่ืองค่าสินไหมทดแทนจะพึงใชโ้ดยสถานใดเพียงใดนั้น ศาลจะเป็น

ผูว้ินิจฉยัตามควรแก่พฤติการณ์และความร้ายแรงแห่งละเมิด40 

                                                             
37 สุษม ศุภนิตย,์ ค  าอธิบายประมวลกฎหมายแพ่งและพาณิชย ์ละเมิด, พิมพค์ร้ังท่ี 3  

(กรุงเทพมหานคร: ส านกัพิมพนิ์ติบรรณการ, 2543), น.75. 
38 สมพร พรหมหิตาธร, กฎหมายแพ่งว่าดว้ยละเมิด, พิมพค์ร้ังท่ี 2  

(กรุงเทพมหานคร: ส านกัพิมพนิ์ติธรรม, 2546), น.44. 
39 ค  าพิพากษาศาลฎีกาที่ 3925/2531, สืบคน้เม่ือวนัที่ 13 มีนาคม 2560, จาก 

https://deka.in.th/view-20560.html. 
40 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 438 

https://deka.in.th/view-20560.html
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“ค่าสินไหมทดแทนจะพึงใช้ โดยสถานใด เพียงใด นั้น” ค  าว่า โดยสถานใด น่าจะ

หมายถึงวิธีท่ีจะใหค่้าสินไหมทดแทน เช่น จะให้เป็นตวัเงินหรือเป็นค่าสินไหมทดแทนอย่างอ่ืนท่ี

ไม่ใช่ตวัเงินตามท่ีไดบ้ญัญติัไวใ้น มาตรา 446 หรือ มาตรา 447 ส่วนค าว่า เพียงใด นั้นมีความหมาย

กวา้ง ซ่ึงควรจะหมายถึงทั้งความรับผิดของผูท้  าละเมิดว่าจะมีแค่ไหน และทั้งจ  านวนค่าสินไหม

ทดแทนว่าจะมีเท่าใดดว้ย ซ่ึงมาตรา น้ียกให้เป็นดุลพินิจของศาลโดยอาศยัพฤติการณ์และความ

ร้ายแรงแห่งละเมิดเป็นหลกั41 

การก าหนดค่าสินไหมทดแทนแค่ไหน เพียงใดนั้น ศาลย่อมท่ีจะต้องพิจารณาจาก

พยานหลกัฐานของโจทก์และจ าเลยท่ีน าสืบมาว่าฝ่ายจ าเลยประมาทมากน้อยกว่ากนัอย่างไรและ

เพียงใด จึงจะเป็นการด าเนินการตามอ านาจท่ีมีอยูโ่ดยชอบดว้ยบทบญัญติัของกฎหมาย 

มาตรา 446 ก  าหนดการกระท าในกรณีท าใหเ้สียหายแก่ร่างกาย อนามยั หรือเสียเสรีภาพ 

ในท่ีน้ีผูต้อ้งเสียหายจะเรียกร้องเอาค่าสินไหมทดแทนเพื่อความท่ีเสียหายอย่างอ่ืนอนัมิใช่ตวัเงิน

ดว้ยอีกก็ได้42 

ตามมาตรา 446 หมายถึงความเสียหายท่ีตีราคาเป็นเงินไม่ได ้ซ่ึงตามปกติจะไม่อาจคิด

ค านวณมูลค่าของค่าสินไหมทดแทนได้ เพราะผูท่ี้ไดรั้บความเสียหายมิอาจหาใบเสร็จมาพิสูจน์

ความเสียหายของตนได ้แต่กฎหมายเห็นใจจึงอนุญาตให้ผูต้อ้งเสียงหายมีสิทธิเรียกร้องค่าสินไหม

ทดแทนเพื่อความเสียหายอนัน้ีได ้ส่วนจ านวนค่าสินไหมทดแทนจะไดรั้บมากน้อยเพียงใด ศาลจะ

เป็นผูก้  าหนดตามพฤติการณ์และความร้ายแรงแห่งละเมิดและความเสียหายท่ีสมควรจะได้43 

ค  าพิพากษาศาลฎีกาท่ี 5751/254444 ไดใ้ห้ความหมายของค าว่า ความเสียหายท่ีมิใช่ตวั

เงินตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 446 หมายความว่า ความเสียหายอนัไม่อาจ

ค านวณเป็นเงินได ้แต่ความเสียหายเช่นว่าน้ีตอ้งเป็นผลสืบเน่ืองมาจากการกระท าละเมิดจ าเป็นตอ้ง

                                                             
41 Bopitv, “ความรับผิดในการท าละเมิด,” สืบคน้เม่ือวนัที่ 23 มกราคม 2560, จาก 

http://www.openbase.in.th/node/1961. 
42 ประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 446 
43 สมพร พรหมหิตาธร, กฎหมายแพ่งว่าดว้ยละเมิด, พิมพ์คร้ังท่ี 2 (กรุงเทพมหานคร: ส านักพิมพ์นิติ

ธรรม, 2546), เพ่ิงอ้าง, น.66. 
44 ค  าพิพากษาศาลฎีกาที่ 5751/2544, สืบคน้เม่ือวนัที่ 17 ธนัวาคม 2559, จาก  

https://deka.in.th/view-43334.html. 

http://www.openbase.in.th/node/1961
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เยยีวยาหรือทดแทนความเสียหายใหเ้ช่นเดียวกนั ซ่ึงอาจมีความเสียหายมากยิ่งกว่าความเสียหายต่อ

ร่างกายอีกด้วย ความเสียหายท่ีมิใช่ตัวเงิน เช่น  ความเจ็บปวดทนทุกขเวทนาระหว่างการ

รักษาพยาบาลหรือตอ้งทุพพลภาพพิการต่อไป ความเสียหายเช่นว่าน้ีกฎหมายให้ศาลมีอ  านาจ

ก าหนดใหต้ามพฤติการณ์และความร้ายแรงแห่งละเมิด เพราะค่าสินไหมทดแทนเพื่อความเสียหายท่ี

มิใช่ตวัเงินยอ่มจะน าสืบคิดเป็นจ านวนเงินเท่าใดไม่ไดอ้ยูใ่นตวั 

        3.2.3  ประมวลกฎหมายอาญา 
เมื่อพิจารณาประมวลกฎหมายอาญาจะพบว่า ไม่มีการบญัญติัถึงฐานความผดิท่ีเก่ียวกบั

การรบกวนสิทธิส่วนบุคคลโดยทางอิเล็กทรอนิกส์ไวโ้ดยตรง แต่มีบางมาตรา ท่ีพอจะน ามาปรับ
ฐานความผดิได ้กล่าวคือกรณีรบกวนสิทธิส่วนบุคคลโดยทางอิเล็กทรอนิกส์ ซ่ึงหากเป็นความผิด
เก่ียวกบัทรัพย ์อาจเป็นความผดิฐานลกัทรัพยต์ามมาตรา 334 ซ่ึงไดก้ล่าวว่า ผูใ้ดเอาทรัพยข์องผูอ่ื้น 
หรือท่ีผูอ่ื้นเป็นเจา้ของรวมอยูด่ว้ยไป โดยทุจริต ผูน้ั้นกระท าผดิฐานลกัทรัพย์45 

การเอาไปนั้นจะตอ้งเป็นเป็นการท าร้ายกรรมสิทธ์ิและการครอบครอง หมายความว่า 
การเอาไปนั้นจะตอ้งเป็นการเอาท่ีมีลกัษณะตดักรรมสิทธ์ิและการครอบครองของผูอ่ื้น หรือเข้า
ครอบครองทรัพยน์ั้นโดยการแยง่ครอบครอง โดยผูค้รอบครองเดิมไม่อนุญาต46 

การตีความค าว่าทรัพยจ์  าตอ้งอาศยัการตีความตามความหมายของประมวลกฎหมาย
แพ่งและพาณิชย ์ซ่ึงมีบญัญติัไวใ้นมาตรา 137 “ทรัพย ์หมายความว่า วตัถุมีรูปร่าง”ดงันั้นทรัพยท่ี์จะ
ลกัไดต้อ้งเป็นทรัพยท่ี์สามารถจบัตอ้งได้47 

ความผดิฐานลกัทรัพย ์มลูค่าราคาของทรัพยน์ั้นไม่ไดจ้  ากดัว่าตอ้งมีค่าหรือมีราคาเท่าใด
จึงเป็นความผิด หากทรัพยน์ั้นไม่ไร้ค่า แมจ้ะมีค่ามีราคาน้อย ผูเ้อาทรัพยด์งักล่าวไปก็มีความผิด
เช่นเดียวกนั48 

ความผดิฐานลกัทรัพยน์ั้นเป็นความผิดท่ีตอ้งกระท าโดยเจตนา ซ่ึงเป็นเจตนาธรรมดา

ตามประมวลกฎหมายอาญามาตรา 59 วรรค 3 แลว้ ผูก้ระท าจะตอ้งมีมูลเหตุชกัจูงใจโดยทุจริตใน

                                                             
45 ประมวลกฎหมายอาญา มาตรา 334 
46 จิตติ ติงศภทัิย,์ ค  าอธิบายประมวลกฎหมายอาญาภาค1, พิมพค์ร้ังท่ี 10 (กรุงเทพมหานคร: ส านักพิมพ์

เนติบณัฑิตยสภา, 2546), น.569. 
47 จิตติ ติงศภทัิย,์ ค  าอธิบายประมวลกฎหมายอาญาภาค1, พิมพค์ร้ังท่ี 10 (กรุงเทพมหานคร: ส านักพิมพ์

เนติบณัฑิตยสภา, 2546), น.525. 
48 จิตติ ติงศภทัิย,์ ค  าอธิบายประมวลกฎหมายอาญาภาค1, พิมพค์ร้ังท่ี 10 (กรุงเทพมหานคร: ส านักพิมพ์

เนติบณัฑิตยสภา, 2546), น.545. 
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การเอาทรัพยน์ั้นไปอีกด้วย ซ่ึงหากขาดเจตนาประเภทใด การเอาทรัพยน์ั้นไปก็ไม่อาจจะเป็น

ความผดิฐานลกัทรัพยไ์ด ้โดยแยกพิจารณาเจตนาแต่ละประเภทออกเป็นดงัน้ี 

เจตนาธรรมดา เจตนาในความผิดฐานลกัทรัพย์ในส่วนของเจตนาธรรมดาก็แยก
พิจารณาออกเป็น เจตนาประสงคต่์อผลและเจตนาย่อมเล็งเห็นผล และผูก้ระท าตอ้งรู้ขอ้เท็จจริงว่า
ทรัพยท่ี์ตนเอาไปนั้นเป็นทรัพยข์องผูอ่ื้นหรือท่ีผูอ่ื้นเป็นเจา้ของรวมอยู่ดว้ย หากผูก้ระท าไม่รู้ว่า
ทรัพยน์ั้นเป็นของผูอ่ื้นแต่เขา้ใจว่าเป็นของตวัเอง กรณีเช่นน้ีก็จะถือว่าผูก้ระท ามีเจตนาเอาทรัพย์
ของผูอ่ื้นไปไม่ได ้เจตนาเอาไปนั้นผูก้ระท าต้องมีอยู่ในขณะกระท าความผิดหากมีเจตนาเอาไป
ภายหลงัจากไดเ้ขา้ครอบครองทรัพยน์ั้นแลว้ไม่อาจเป็นความผดิฐานลกัทรัพย์49 

ดงันั้นหากจะปรับเร่ืองการดกัรับกบัการท าส าเนาซ่ึงขอ้มลูคอมพิวเตอร์เขา้กบัเร่ืองของ
ทางอาญาจะเป็นเร่ืองท่ีผูก้ระท าไดไ้ปซ่ึงขอ้มลูอนัเป็นทรัพยสิ์นส่วนตวัเดียวกนักบัของผูเ้สียหาย 

ต่อมาคือมาตรา 357 เป็นมาตราว่าดว้ยเร่ืองรับของโจร โดยจะเป็นความผดิตามมาตราน้ี
ต่อเมื่อ ช่วยซ่อนเร้น ช่วยจ าหน่าย ช่วยพาเอาไปเสีย ซ้ือรับจ าน าหรือรับไวโ้ดยประการใด ซ่ึงทรัพย์
อนัไดม้าโดยการกระท าความผดิถา้ความผดินั้นเขา้ลกัษณะลกัทรัพย ์วิ่งราวทรัพย ์กรรโชก รีด เอา
ทรัพยชิ์งทรัพย ์ปลน้ทรัพย ์ฉอ้โกง ยกัยอกหรือ เจา้พนกังานยกัยอกทรัพย์50 โดยอธิบายไดด้งัน้ี51 

1. ความผิดฐานรับของโจรตามประมวลกฎหมายอาญามาตรา 357 มีองค์ประกอบท่ี

ส าคญัคือการช่วยซ่อนเร้นช่วยจ าหน่ายช่วยพาเอาไปเสียซ้ือรับจ าน าหรือรับไวโ้ดยประการใดซ่ึง

ทรัพยอ์นัไดม้าโดยการกระท าผิดฐานลกัทรัพยว์ิ่งราวทรัพยก์รรโชกรีดเอาทรัพยชิ์งทรัพยป์ลน้

ทรัพยฉ์อ้โกงยกัยอกหรือเจา้พนักงานยกัยอกทรัพยร์วมแลว้มาจาก 9 ฐานความผิดเท่านั้นอนัเป็น

การช่วยเหลือคนร้ายจ าหน่ายทรัพยอ์อกจากตวัไป 

2. ความผดิฐานรับของโจรตอ้งเกิดข้ึนภายหลงัการกระท าผดิฐานใดฐานหน่ึงตามท่ีระบุ
ไวใ้นขอ้ 1. 

อีกมาตรา หน่ึงว่าดว้ยเร่ืองของการบุกรุกคือมาตรา 364 อนัไดก้  าหนดถึงการกระท าโดย
ไม่มีเหตุอนัสมควรเขา้ไป หรือซ่อนตวัอยู่ในเคหสถาน อาคารเก็บรักษาทรัพย ์หรือส านักงานใน

                                                             
49 หยดุ แสงอุทยั, กฎหมายอาญาภาค2-3, พิมพค์ร้ังท่ี 11 (กรุงเทพมหานคร: มหาวิทยาลยัธรรมศาสตร์, 

2553), น.266. 
50 ประมวลกฎหมายอาญา มาตรา 357 
51 ทบทวนหลกักฎหมายกบัอาจารยป์ระยทุธ, “ความผิดฐานรับของโจรมีหลกัการอยา่งไร,”  

สืบคน้เม่ือวนัที่ 5 มกราคม 2560, จาก https://www.facebook.com/prayutlaw/posts/700872059944773. 

https://www.facebook.com/prayutlaw/posts/700872059944773
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ความครอบครอง ของผูอ่ื้นหรือไม่ยอมออกไปจากสถานท่ีเช่นว่านั้น เม่ือผูมี้สิทธิท่ีจะห้ามมิให้เขา้
ไปไดไ้ล่ใหอ้อก52 

เม่ือพิจารณาเน้ือหาตามความในมาตรา น้ีพบว่าหากจะเป็นการบุกรุกไดจ้ะตอ้งพิจารณา
จากตวัค ากริยาเป็นหลกั โดยค าว่า ”เขา้ไป” กบั “ซ่อนตวั” ซ่ึงการกระท าจะตอ้งเขา้ไปทั้งตวัมิใช่
ส่วนใดส่วนหน่ึง และการกระท านั้นจะตอ้งกระท าโดยผูบุ้กรุกซ่ึงจะตอ้งเป็นบุคคล แต่ตวัโปรแกรม
มิใช่บุคคลหากแต่เป็นอุปกรณ์ชนิดหน่ึง อีกทั้งหากพิจารณาถึงท่ีหมายของการบุกรุกจะตอ้งเป็น
อสังหาริมทรัพย ์ซ่ึงการเจาะระบบเขา้ไปของผูไ้ม่ประสงค์ดีน้ีผูก้ระท าไม่ได้เข้าไปยงัท่ีดินของ
บุคคลใดหากแต่เจาะผ่านระบบในเครือค่ายคอมพิวเตอร์ ดงันั้นเม่ือพิจารณาแลว้การเขา้ถึงระบบ
คอมพิวเตอร์โดยมิชอบน้ีจึงไม่เป็นความผดิฐานบุกรุกตามประมวลกฎหมายอาญา 
        3.2.4 พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 

กฎหมายน้ีได้แบ่งเน้ือหาเป็น 2 หมวดด้วยกัน คือ หมวดแรกเป็นความผิดเก่ียวกับ

คอมพิวเตอร์เอาไวล้งโทษผูก้ระท าความผดิท่ีไดก้ระท าผิดตามพระราชบญัญติัน้ี และหมวดท่ีสอง

คือหมวดว่าดว้ยพนกังานเจา้หนา้ท่ีเป็นการระบุอ  านาจในการน าตวัผูก้ระท าความผิดมาลงโทษของ

เจา้หนา้ท่ี 

มาตรา 5 บญัญติัว่า “ผูใ้ดเขา้ถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนั

การเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไวส้ าหรับตนตอ้งระวางโทษจ าคุกไม่เกินหกเดือนหรือ

ปรับไม่เกินหน่ึงหมื่นบาท หรือทั้งจ  าทั้งปรับ” 

เป็นการก าหนดบทลงโทษส าหรับผูไ้ม่ประสงคดี์ท่ีไดท้ าการเขา้ถึงระบบคอมพิวเตอร์ท่ี
มีมาตรการป้องกันการเข้าถึงของผูอ่ื้น กล่าวคือ มีการตั้ งรหัสผ่านส าหรับการเข้าถึงระบบ
คอมพิวเตอร์นั้นไว ้แต่ผูไ้ม่ประสงคดี์ก็ยงัหาทุกวิถีทางในการเจาะเขา้ระบบคอมพิวเตอร์ดงัว่า ไม่ว่า
จะกระท าดว้ยเหตุผลใดและหากเหตุผลนั้นไดก้ระท าโดยมิชอบแลว้ผูก้ระท านั้นมีความผดิ 

ตามเอกสารช้ีแจงของส านกังานเลขานุการคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์
ซ่ึงใชอ้ธิบายประกอบเสนอร่างกฎหมายต่อคณะกรรมาธิการวิสามญัพิจารณาร่างพระราชบญัญติั
ฉบบัน้ีใหค้วามหมายว่า53 

“การเข้าถึง” ตรงกบัค าภาษาองักฤษว่า “Access” หมายถึงการเข้าถึงทั้งในระดับ
กายภาพ เช่น กรณีท่ีมีการก าหนดรหัสผ่านเพื่อป้องกนัมิให้บุคคลอ่ืนใชเ้คร่ืองคอมพิวเตอร์และ

                                                             
52 ประมวลกฎหมายอาญา มาตรา 364 
53 baimiangin Uncategorized, “กฎหมายคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ 6‎ มิถุนายน‎ 2559, จาก 

https://baimiang. wordpress.com/2012/08/15/กฎหมายคอมพิวเตอร์และ-ict/. 

https://baimiang.wordpress.com/2012/08/15/กฏหมายคอมพิวเตอร์และ-ict/
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ผูก้ระท าผิดด าเนินการด้วยวิ ธีใดวิ ธีหน่ึงเพ่ือให้ได้รหัสผ่านนั้ นมาและสามารถใช้เค ร่ือง
คอมพิวเตอร์นั้นได้โดยนั่งอยู่หน้าเคร่ืองคอมพิวเตอร์นั้นเอง และหมายความรวมถึงการเข้าถึง
ระบบคอมพิวเตอร์หรือเขา้ถึงขอ้มูลคอมพิวเตอร์แมต้วับุคคลท่ีเขา้ถึงจะอยู่ห่างโดยระยะทางกบั
เคร่ืองคอมพิวเตอร์แต่สามารถเจาะเข้าไปในระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ท่ีตน
ตอ้งการได ้

นอกจากนั้นยงัหมายถึงการเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ทั้งหมด
หรือแต่บางส่วนก็ได้ ดังนั้นจึงอาจหมายถึงการเข้าถึงฮาร์ดแวร์หรือส่วนประกอบต่างๆของ
คอมพิวเตอร์ขอ้มูลท่ีถูกบนัทึกเก็บไวใ้นระบบเพื่อใช้ในการส่งหรือโอนถึงอีกบุคคลหน่ึง เช่น 
ขอ้มลูจราจรทางคอมพิวเตอร์ เป็นตน้ 

ส่วนวิธีการเขา้ถึงนั้นรวมทุกวิธีการไม่ว่าจะเขา้ถึงโดยผา่นทางเครือข่ายสาธารณะ เช่น 
อินเทอร์เน็ตอนัเป็นการเช่ือมโยงระหว่างเครือข่ายหลายๆเครือข่ายเขา้ดว้ยกนั และยงัหมายถึงการ
เขา้ถึงโดยผ่านระบบเครือข่ายเดียวกันดว้ยก็ได ้เช่น ระบบLAN(Local Area Network)อนัเป็น
เครือข่ายท่ีเช่ือมต่อคอมพิวเตอร์ท่ีตั้งอยูใ่นพ้ืนท่ีใกล้ๆ เขา้ดว้ยกนั นอกจากน้ียงัหมายความรวมถึง
การเขา้ถึงโดยการติดต่อส่ือสารแบบไร้สาย(Wireless Communication)อีกดว้ย 

องคป์ระกอบความผดิประการต่อไปคือ “โดยมิชอบ” ซ่ึงองค์ประกอบความผิดน้ีมีใช้
อยู่ในประมวลกฎหมายอาญามาตรา 269/5และมาตรา 269/6ในเร่ืองความผิดเก่ียวกับบัตร
อิเลก็ทรอนิกส์ 

ดงันั้น ค  าว่า “โดยมิชอบ” ในกฎหมายฉบบัน้ีจึงมี 3 ความหมาย54คือ 
1. เขา้ถึงโดยปราศจากความยนิยอม(Without Consent) 
กรณีเข้าถึงโดยปราศจากความยินยอม หมายถึง การท่ีผูก้ระท าความผิดเข้าถึง

(Access)ระบบคอมพิวเตอร์โดยเจา้ของระบบคอมพิวเตอร์ไม่ไดใ้ห้ความยินยอม(Consent)(ไม่ว่า
โดยชดัแจง้หรือปริยาย) หรือไม่ไดอ้นุญาตให้ผูก้ระท าความผิดเขา้ถึงระบบคอมพิวเตอร์ได ้อาทิ
เช่น นาย ก.(แฮกเกอร์) กระท าการเจาะระบบ(Hack)คอมพิวเตอร์ของหน่วยงานราชการ ข. ซ่ึง
ระบบคอมพิวเตอร์ของหน่วยงานราชการ ข. ดังกล่าวมีระบบไฟร์วอล์(Firewall)(ซ่ึงเป็นระบบ
รักษาความปลอดภยัชนิดหน่ึง โดยระบบไฟร์วอลล์น้ีจะท าหน้าท่ีป้องกนัไม่ให้บุคคลภายนอก
เขา้ถึงระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ของหน่วยงานราชการ ข. ได้) การท่ีนาย ก. ใช้
เคร่ืองคอมพิวเตอร์ส่วนบุคคลของตนเองเขา้ถึงระบบคอมพิวเตอร์ของหน่วยงานราชการ ข. โดย
การเจาะเขา้ระบบคอมพิวเตอร์จากท่ีพกัอาศยัของตนเอง โดยใชก้ารเขา้ถึงดว้ยวิธี Remote Access(
                                                             

54 ไพบูลย ์อมรภิญโญเกียรติ, ค  าอธิบายพ.ร.บ.คอมพิวเตอร์ พ.ศ. 2550, (กรุงเทพมหานคร: ส านักพิมพ์
บริษทั โปรวิชัน่ จ  ากดั, 2553), น.38-43. 
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การเขา้ถึงโดยอุปกรณือิเล็กทรอนิกส์ในระยะไกล) โดยไม่ไดรั้บความยินยอมหรืออนุญาตจาก
หน่วยงานราชการ ข. เช่นน้ีถือเป็น “การเขา้ถึงโดยมิชอบ” ตามมาตรา 5 

ในประเด็นเร่ือง “โดยมิชอบ” หมายถึง “ปราศจากค ายินยอม” นั้นมีค  าพิพากษาศาล
ฎีกาวินิจฉัยในเร่ืองความหมายของค าว่า “โดยมิชอบ” ในประมวลกฎหมายอาญาว่า หมายถึง 
“ปราศจากความยนิยอม” ไวด้งัน้ี 

ค  าพิพากษาศาลฎีกาท่ี 464/2551 จ  าเลยลกับตัรอิเล็กทรอนิกส์ของธนาคารกรุงเทพฯ 
ซ่ึงออกใหแ้ก่นายวิทยาผูเ้สียหาย ไปถอนเงินสดจากตูเ้อทีเอม็โดยทุจริต เป็นการกระท าโดยมิชอบ
ตามมาตรา 269/5 ของประมวลกฎหมายอาญา 

ค าพิพากษาศาลฎีกาท่ี 2512/2550 จ  าเลยลกับตัรอิเลก็ทรอนิกส์ของธนาคารกสิกรไทย 
ซ่ึงออกใหแ้ก่ผูเ้สียหาย ไปถอนเงินสดโดยทุจริต เป็นการกระท าโดยมิชอบตามมาตรา 269/5 ของ
ประมวลกฎหมายอาญา 

ทั้งสองค าพิพากษาศาลฎีกาเป็นกรณีท่ีจ  าเลยน าบตัรอิเล็กทรอนิกส์ หรือ ATM ไปใช้
โดย “ไม่ไดรั้บความยนิยอม” จากเจา้ของบตัร ถือว่าเป็นการกระท า “โดยมิชอบ” 

อน่ึง หลกัเร่ืองความยนิยอมของผูเ้สียหาย เป็นหลกัสากลท่ีมีการกล่าวว่า การกระท าใด
ไดรั้บความยนิยอม การกระท านั้นไม่เป็นละเมิด 

2. เขา้ถึงโดยเกินจากขอบเขตอ านาจหน้าท่ีท่ีตนเองไดรั้บ(Beyond the scope of their 
authorities) 

ในชั้นพิจารณาร่างกฎหมายฉบบัน้ี กรรมาธิการฯ ไดรั้บทราบว่า ปัญหาเขา้ถึงโดยมิ
ชอบซ่ึงข้อมูลและระบบคอมพิวเตอร์ส่วนใหญ่ในประเทศไทย เป็นกรณีท่ีผู ้ดูแลระบบ
คอมพิวเตอร์(Computer Manager) ซ่ึงมีสิทธิเขา้ถึงระบบและขอ้มูลคอมพิวเตอร์ได ้เป็นผูก้ระท า
ความผดิโดยการเขา้ถึงระบบคอมพิวเตอร์และขอ้มลูคอมพิวเตอร์โดยทุจริตเพ่ือแสวงหาประโยชน์
ให้ตนเอง ดังนั้นเพ่ือป้องกนัปัญหาการตีความกฎหมายว่า หากผูก้ระท าความผิดซ่ึงเป็นผูดู้แล
ระบบเข้าถึงโดยเกินจากขอบเขตอ านาจแล้ว จะถูกตีความว่าเป็นเร่ือง “ทางแพ่ง” เท่านั้ น 
กรรมาธิการฯ จึงวางแนวการตีความ ความหมายของการ “เขา้ถึงโดยมิชอบ” ตามกฎหมายฉบบัน้ี
ว่าหมายความรวมถึง “การเข้าถึงระบบคอมพิวเตอร์โดยเกินจากขอบเขตอ านาจหน้าท่ีท่ีตนเอง
ไดรั้บ หรือการใชอ้  านาจในการแสวงหาประโยชน์โดยมิชอบดว้ย” 

ตวัอยา่งเช่น นาย ก. เป็นผูจ้ดัการดูแลควบคุมระบบคอมพิวเตอร์(Computer Manager) 
ของบริษทั ข.(ซ่ึงล่วงรู้ช่ือผูใ้ชบ้ริการ(User Name) และรหัสผ่าน(Password) ซ่ึงเป็นระบบรักษา
ความปลอดภยั หรือมาตรการป้องกันการเขา้ถึงของระบบคอมพิวเตอร์ทุกเคร่ืองในบริษัท ข.) 
กระท าการเขา้ถึงระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ของฝ่ายการเงินของบริษทั ข. โดยมี



70 

วตัถุประสงคเ์พื่อตรวจสอบเงินเดือนของนาย ค. และขอ้มลูลบัทางธุรกิจของบริษทั ข. (เพราะนาย 
ก. ทราบช่ือผูใ้ช้บริการ และรหัสผ่านของพนักงานทุกคนท่ีบริษัทให้ไวเ้พื่อดูแลรักษาระบบ
คอมพิวเตอร์) เพ่ือจะน าไปเผยแพร่และจ าหน่ายใหบ้ริษทั ค. คู่แข่งของบริษทั ข. การกระท าเช่นน้ี
ถือว่าเป็นการเข้าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์ตามมาตรา 5 และ
มาตรา 7 เช่นกนั เน่ืองจาก แมน้าย ก. ไดรั้บมอบหมายให้ดูแลและเขา้ถึงขอ้มูลคอมพิวเตอร์และ
ระบบคอมพิวเตอร์ของบริษัท ข. แต่บริษัท ข. มอบอ านาจดังกล่าวให้ใช้เพื่อตรวจสอบระบบ
คอมพิวเตอร์เท่านั้น และมีวตัถุประสงคใ์นการจา้งงานเพ่ือรักษาความปลอดภยัของระบบและซ่อม
บ ารุง แต่นาย ก. กลบัท าเกินขอบเขตอ านาจหนา้ท่ีของตน โดยใชช่ื้อผูใ้ชบ้ริการและรหสัผา่นเขา้ถึง
ระบบขอ้มลูทางการเงินเพ่ือประโยชน์ส่วนตวั ทั้งท่ีตนเองไม่ไดรั้บอนุญาตจากบริษทั ข. ก็ถือว่า
เป็นการเขา้ถึง “โดยมิชอบ” ตามมาตราน้ี 

ค  าพิพากษาศาลฎีกาในส่วนประใวลกฎหมายอาญาท่ีวนิิจฉยัในเร่ืองค าว่า “โดยมิชอบ” 
หมายถึง “เกินจากอ านาจท่ีตนเองไดรั้บ” มีดงัน้ี 

ค  าพิพากษาศาลฎีกาท่ี 7663/2543 จ  าเลยใช้ดุลพินิจเกินจากขอบเขตอ านาจหน้าท่ี
ตนเองในการแต่งตั้งขา้ราชการ เป็นการกระท าความผดิตามประมวลกฎหมายอาญามาตรา 157 

ค  าพิพากษาศาลฎีกาท่ี 1931/2522 เจา้พนกังานต ารวจประทบัตรานายทะเบียนพาหนะ
ท่ีแทจ้ริงลงในใบเสร็จรับเงินปลอม เป็นความผดิตามประมวลกฎหมายอาญามาตรา 253 

ทั้งสองค าพิพากษาศาลฎีกาเป็นกรณีท่ีบุคคลใชอ้  านาจเกินขอบเขตหน้าท่ีท่ีตนเอง
ไดรั้บ ถือว่าเป็นการกระท า “โดยมิชอบ” ตามประมวลกฎหมายอาญา ซ่ึงเป็นหลกัเกณฑ์เดียวกนั
กบัค าว่า “โดยมิชอบ” ของกฎหมายฉบบัน้ี 

3. เขา้ถึงโดยไม่มีกฎหมายใหอ้  านาจไว(้Without legal right) 
ความหมายประการสุดทา้ยน้ีของค าว่า “โดยมิชอบ” หมายถึง กระท าการไม่ว่าโดย

ประการใดๆเพื่อเขา้ถึงระบบคอมพิวเตอร์ โดยท่ีไม่มีกฎหมายใหอ้  านาจไว ้เช่น หน่วยงานราชการ 
ก. สัง่ให ้นาย ข. ขา้ราชการ เขา้ถึงระบบคอมพิวเตอร์ของบริษทั ค. โดยไม่มีกฎหมายให้อ  านาจไว ้
หน่วยงานราชการ ก. และนาย ข. มีความผดิร่วมกนัตามมาตรา 5 

ความหมาย55ท่ีเขา้ใจกนัคือ “การเขา้ถึง” ซ่ึงถือว่าเป็นความผิดฐานน้ีจะตอ้งเป็นการ
เขา้ถึงโดยปราศจากสิทธิโดยชอบธรรม(Without Right) ซ่ึงหมายความว่า หากผูท้  าการเขา้ถึงนั้น
เป็นบุคคลท่ีมีสิทธิเข้าถึงไม่ว่าด้วยถือสิทธิตามกฎหมายหรือได้รับอนุญาตจากเจ้าของระบบ
ตวัอยา่งเช่นการเขา้ถึงเพื่อดูแลระบบของผูดู้แลเวบ็(Webmaster) อยา่งไรก็ตาม หากผูไ้ดรั้บอนุญาต
                                                             

55 baimiangin Uncategorized, “กฎหมายคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ 6‎ มิถุนายน‎ 2559, จาก 
https://baimiang. wordpress.com/2012/08/15/กฎหมายคอมพิวเตอร์และ-ict/. 

https://baimiang.wordpress.com/2012/08/15/กฏหมายคอมพิวเตอร์และ-ict/
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ใหท้ าการเขา้ถึงนั้นไดเ้ขา้ถึงระบบหรือขอ้มูลคอมพิวเตอร์เกินกว่าท่ีตนไดรั้บอนุญาตอนัถือเป็น
การใชสิ้ทธิเกินส่วนตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 421 ในกรณีน้ีบุคคลดงักล่าวก็
ยอ่มตอ้งรับผดิเช่นเดียวกนั 

องคป์ระกอบความผดิประการต่อไปคือ “ระบบคอมพิวเตอร์” ซ่ึงอยูค่  านิยามศพัท์ตาม
มาตรา 3 

องค์ประกอบความผิดประการสุดทา้ยคือจะตอ้ง “เป็นระบบคอมพิวเตอร์ท่ีมีวิธีการ
ป้องกนัการเขา้ถึงโดยเฉพาะ” 

ระบบคอมพิวเตอร์ใดเป็นระบบท่ีมีวิธีการป้องกนัการเขา้ถึงโดยเฉพาะเป็นขอ้เท็จจริง
ท่ีจะต้องน าสืบเป็นเร่ืองๆไป ส่วนเหตุผลท่ีบัญญัติองค์ประกอบความผิดน้ีเพราะมีระบบ
คอมพิวเตอร์จ  านวนมากท่ีเจา้ของไม่ไดห้วงแหนการท่ีบุคคลใดจะเขา้ถึง 

ถึงแมก้ารกระท าของผูก้ระท าจะครบองค์ประกอบความผิดในส่วนท่ีเป็นการกระท า
แลว้ ยงัต้องการองค์ประกอบในภาคจิตใจคือผูก้ระท าตอ้งมีเจตนาตามประมวลกฎหมายอาญา
มาตรา 59 ดว้ย 

การกระท าความผดิโดยฝ่าฝืนต่อบทบญัญติัแห่งมาตราน้ีอาจเกิดข้ึนหลายวิธี เช่น การ
เจาะระบบ(Hacking or Cracking) หรือการบุกรุกทางคอมพิวเตอร์(Computer Trespass) ซ่ึงการ
กระท าเช่นว่าน้ีเป็นการขดัขวางการใชร้ะบบคอมพิวเตอร์โดยชอบของบุคคลอ่ืนอนัอาจท าให้เกิด
การเปล่ียนแปลง แกไ้ข หรือท างานระบบคอมพิวเตอร์ได ้โดยปกติความผิดฐานน้ีจะเป็นท่ีมาของ
การกระท าความผิดฐานต่อไป เช่น การใช้คอมพิวเตอร์เพื่อประกอบอาชญากรรมอ่ืน หรือเพื่อ
กระท าความผดิฐานอ่ืนตามบทบญัญติัมาตราต่อๆไปในพระราชบญัญติัน้ี 

มาตรา 7 บญัญติัว่า “ผูใ้ดเขา้ถึงโดยมิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนั
การเขา้ถึงโดยเฉพาะและมาตรการนั้นมิไดมี้ไวส้ าหรับตนตอ้งระวางโทษจ าคุกไม่เกินสองปีหรือ
ปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

เป็นการก าหนดบทลงโทษส าหรับผูไ้ม่ประสงคดี์ท่ีไดท้ าการเขา้ถึงขอ้มลูคอมพิวเตอร์ท่ี
มีมาตรการป้องกันการ เข้า ถึงของผู ้อ่ืน  ก ล่าว คือ มีการตั้ งรหัสผ่านส าหรับการเข้า ถึง
ขอ้มลูคอมพิวเตอร์นั้นไว ้แต่ผูไ้ม่ประสงคดี์ก็ยงัหาทุกวิถีทางในการเจาะเขา้ขอ้มลูคอมพิวเตอร์ดงัวา่ 
ไม่ว่าจะกระท าดว้ยเหตุผลใดและหากเหตุผลนั้นไดก้ระท าโดยมิชอบแลว้ผูก้ระท านั้นมีความผดิ 

องคป์ระกอบความผดิตามมาตราน้ีใชอ้งคป์ระกอบความผดิและหลกัเกณฑเ์ช่นเดียวกบั
มาตรา 5 แตกต่างกนัตรงวตัถุท่ีถกูกระท า โดยท่ีมาตรา 7 น้ีเป็นขอ้มลูคอมพิวเตอร์ 

มาตรา 8 บัญญัติว่า  “ผู ้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิ ธีการทาง

อิเล็กทรอนิกส์เพื่อดักรับไว้ซ่ึงข้อมูลคอมพิวเตอร์ของผูอ่ื้นท่ีอยู่ระหว่างการส่งในระบบ
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คอมพิวเตอร์และขอ้มลูคอมพิวเตอร์นั้นมิไดมี้ไวเ้พ่ือประโยชน์สาธารณะหรือเพ่ือใหบุ้คคลทัว่ไปใช้

ประโยชน์ไดต้อ้งระวางโทษจ าคุกไม่เกินสามปีหรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

องคป์ระกอบความผดิของมาตรา 856 คือ 

1. กระท าดว้ยประการใดโดยมิชอบดว้ยวิธีการทางอิเลก็ทรอนิกส์ เพื่อดกัรับไว ้

ตามค าอธิบายของเนคเทคประกอบการเสนอร่างกฎหมายมีดงัน้ี 

การดักรับข้อมูลในมาตราน้ี หมายถึง การดักรับโดยวิธีการทางเทคนิค(Technical 

Means) เพื่อลกัลอบดกัฟัง(Listen) ตรวจสอบ(Monitoring) หรือติดตามเน้ือหาสาระของข่าวสาร

(Surveillance)ท่ีส่ือสารถึงกนัระหว่างบุคคล หรือเป็นการกระท าเพ่ือให้ไดม้าซ่ึงเน้ือหาของขอ้มูล

โดยตรง หรือโดยการเขา้ถึงและใชร้ะบบคอมพิวเตอร์หรือการท าให้ไดม้าซ่ึงเน้ือหาของขอ้มูลโดย

ทางออ้ม ดว้ยการแอบบนัทึกขอ้มลูส่ือสารถึงกนัดว้ยอุปกรณ์อิเลก็ทรอนิกส์โดยไม่ค  านึงว่าอุปกรณ์

อิเลก็ทรอนิกส์ท่ีใชบ้นัทึกขอ้มูลดงักล่าวจะตอ้งเช่ือมต่อเขา้กบัสายสัญญาณส าหรับส่งผ่านขอ้มูล

หรือไม่ เพราะบางกรณีอาจใชอุ้ปกรณ์เช่นว่านั้นเพ่ือบนัทึกการส่ือสารขอ้มลูท่ีไดส่้งผา่นดว้ยวิธีการ

แบบไร้สายก็ได ้เช่น การติดต่อผ่านทางโทรศพัท์เคล่ือนท่ี การติดต่อโดยใชเ้ทคโนโลยีไร้สาย

ประเภท Wireless LAN เป็นตน้ ซ่ึงนอกจาการใชอุ้ปกรณ์อิเล็กทรอนิกส์เพื่อบนัทึกขอ้มูลท่ีมีการ

ส่งผา่นกนัแลว้ ยงัรวมถึงกรณีการใชซ้อฟต์แวร์หรือรหัสผ่านต่างๆเพื่อท าการแอบบนัทึกขอ้มูลท่ี

ส่งผา่นถึงกนัดว้ย 

ตอ้งอยา่ลืมว่าการกระท าความผดิตามมาตรา น้ีผูก้ระท าไดก้ระท าไป “โดยมิชอบ” ดว้ย 

ซ่ึงหมายถึงการไม่มีอ  านาจกระท า ดงันั้นถา้ผูก้ระท ามีอ  านาจท่ีจะกระท าไดไ้ม่ว่าโดยกฎหมายหรือ

โดยการอนุญาตของเจา้ของสิทธิ ผูก้ระท ายอ่มไม่มีความผดิ 

2. ขอ้มลูคอมพิวเตอร์ของผูอ่ื้นท่ีอยูร่ะหว่างการส่งในระบบคอมพิวเตอร์ 

การดกัรับขอ้มลูคอมพิวเตอร์ของผูอ่ื้นน้ีจะตอ้งเป็นขอ้มูลท่ีอยู่ระหว่างการส่งในระบบ

คอมพิวเตอร์ ดงันั้น จึงไม่หมายความรวมถึงขอ้มลูคอมพิวเตอร์ท่ีจดัเก็บในรูปแบบซีดี หรือดิสเกตต ์

3. ขอ้มลูคอมพิวเตอร์นั้นมิไดมี้ไวเ้พ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลทัว่ไปใช้

ประโยชน์ได ้

                                                             
56 Baimiangin Uncategorized, “การดกัรับขอ้มูลคอมพิวเตอร์ของผูอ้ื่นโดยมิชอบ,” สืบคน้เม่ือวนัที่  

6‎ มิถุนายน ‎2559, จาก https://baimiang.wordpress.com/2012/08/15/กฎหมายคอมพิวเตอร์และ-ict/. 

https://baimiang.wordpress.com/2012/08/15/กฎหมายคอมพิวเตอร์และ-ict/
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วตัถุประสงคข์องมาตรา 8 คือเพื่อคุม้ครองสิทธิความเป็นส่วนตวัในการติดต่อส่ือสาร

(The Right of Privacy of Data Communication)ท านองเดียวกบัการใหค้วามคุม้ครองสิทธิความเป็น

ส่วนตวัในการติดต่อส่ือสารรูปแบบท่ีหา้มดกัฟังหรือแอบบนัทึกการสนทนาทางโทรศพัท์ ซ่ึงการท่ี

ประมวลกฎหมายแพ่งและพาณิชยม์ีหลกัว่าดว้ยละเมิด เพราะการกระท าต่างๆของมนุษยก์ระทบต่อ

สิทธิความเป็นส่วนตวัของผูอ่ื้นทั้งนั้นดงัเช่นการกระท าน้ีท่ีกระทบต่อทรัพยสิ์นหรือสิทธิอย่างหน่ึง

อยา่งใดของผูอ่ื้น 

การพิจารณาว่าขอ้มูลคอมพิวเตอร์ไดม้ีไวเ้พื่อประโยชน์สาธารณะหรือเพื่อให้บุคคล

ทัว่ไปใชป้ระโยชน์ไดห้รือไม่ ต้องพิจารณาจากขอ้เท็จจริงว่าลกัษณะการส่งขอ้มูลคอมพิวเตอร์

ดงักล่าวนั้นผูส่้งตอ้งการใหเ้ป็นเร่ืองเฉพาะตนไม่ไดต้อ้งการใหเ้ปิดเผยขอ้มลูนั้นแก่ผูใ้ดหรือไม่ การ

พิจารณาว่าข้อมูลคอมพิวเตอร์ใดมีไวเ้พ่ือประโยชน์สาธารณะจึงต้องพิจารณาว่าข้อมูลนั้นใส่

รหสัผา่นไวห้รือไม่และผูก้ระท าผดิมีการเขา้รหสัการเขา้ถึงขอ้มลูคอมพิวเตอร์ดงักล่าวเพียงใด 

ดงันั้น จึงไม่ใช่เร่ืองท่ีจะพิจารณาจากเน้ือหาของขอ้มูลว่าเป็นความลบัหรือไม่ เช่น 

เน้ือหาของขอ้มลูอาจเป็นเร่ืองความลบัทางการคา้ แต่หากผูส่้งใชว้ิธีการส่งท่ีไม่มีมาตรการป้องกนั

การเขา้ถึงขอ้มลูนั้นผูท่ี้ดกัรับยอ่มไม่มีความผดิ  

ตัวอย่างสมมุติ เช่น ก. ส่งความลับทางการค้าภายในบริษัทให้ ข. ซ่ึงเป็นหุ้นส่วน

เดียวกนั ทางอีเมลโดยท่ีขอ้ความท่ีส่งไม่มีมาตรการป้องกนัการเขา้ถึง(ไม่มีการใส่ Password ก่อน

เขา้ถึงขอ้มลู) ปรากฏว่า ค. ซ่ึงเป็นคู่แข่งทางการคา้ของ ก.และข. ไดว้างโปรแกรมซ่ึงสามารถดกัรับ

ขอ้มลูจากการส่งความลบัทางการคา้นั้นทางอีเมลได ้เช่นน้ี ค. ย่อมไม่มีความผิดฐานดกัรับไวซ่ึ้ง

ขอ้มลูคอมพิวเตอร์ของผูอ่ื้น ตามมาตรา 8 

การดักรับไวซ่ึ้งขอ้มูลคอมพิวเตอร์โดยมิชอบตาม มาตรา 8 จะตอ้งเป็นกรณีท่ีอยู่ใน

ระหว่างการส่งในระบบคอมพิวเตอร์ ดงันั้น การดกัรับโทรเลขโทรพิมพห์รือโทรสารท่ีไม่ไดส่้งใน

ระบบคอมพิวเตอร์ยอ่มไม่เป็นความผดิ57 อีกทั้งขอ้มลูคอมพิวเตอร์ท่ีถูกดกัรับนั้นตอ้งมิไดมี้ไวเ้พ่ือ

บุคคลโดยทัว่ไป หากแต่ขอ้มลูคอมพิวเตอร์นั้นตอ้งมีมาตรการป้องกนัท่ีไม่ตอ้งการใหผู้ใ้ดรับรู้นอก

ไปจากผูรั้บท่ีผูส่้งตอ้งการมอบขอ้มลูคอมพิวเตอร์ใหเ้ท่านั้น ในท่ีน้ีผูว้ิจยัมองว่าขดักบัวตัถุประสงค์

                                                             
57 พรเพชร วิชิตชลชยั, ค  าอธิบายพระราชบญัญติัว่าดว้ยการกระท าความผิดเกี่ยวคอมพิวเตอร์พ.ศ.2550,  

(ม.ป.ท. : ม.ป.พ., ม.ป.ป.), น.5. 
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ท่ีแทจ้ริง และถือเป็นช่องว่างของกฎหมายในเร่ืองดกัรับท่ีผูคิ้ดกระท าความผดิอาศยัโอกาสน้ีในการ

ดกัรับขอ้มลูท่ีไม่มีมาตรการป้องกนัได ้

        3.2.5  ร่างพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. ...(ฉบบัไอซีที
วนัท่ี 28 มีนาคม 2554) 

มาตรา 15 บญัญติัว่า “ผูใ้ดเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ของผูอ่ื้น
โดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

ถา้การกระท าความผดิตามวรรคหน่ึง ไดก้ระท าต่อระบบคอมพิวเตอร์หรือขอ้มูลคอม 
พิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ และมาตรการนั้นมิไดมี้ไวส้ าหรับตน ตอ้งระวาง
โทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

เป็นการก าหนดบทลงโทษส าหรับผูไ้ม่ประสงค์ดีท่ีไดท้  าการเขา้ถึงระบบคอมพิวเตอร์
หรือขอ้มลูคอมพิวเตอร์ท่ีไม่ว่ามีมาตรการป้องกนัการเขา้ถึงหรือไม่มีมาตรการป้องกนัการเขา้ถึง
ของผูอ่ื้นหรือไม่ กล่าวคือ ไม่ว่าจะมีการตั้งรหัสผ่านหรือไม่มีการตั้งรหัสผ่านส าหรับการเขา้ถึง
ระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์นั้นไว ้เม่ือผูไ้ม่ประสงค์ดีไดรุ้กล ้าระบบคอมพิวเตอร์
หรือขอ้มลูคอมพิวเตอร์ของผูอ่ื้น ไม่ว่าจะกระท าดว้ยเหตุผลใดและหากเหตุผลนั้นไดก้ระท าโดยมิ
ชอบแลว้ผูก้ระท านั้นมีความผดิ 

มาตรา 16 บญัญติัว่า “ผูใ้ดส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ โดยประการท่ี
น่าจะเกิดความเสียหายต่อผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินห้าหมื่นบาท 
หรือทั้งจ  าทั้งปรับ” 

เป็นการก าหนดบทลงโทษส าหรับผูไ้ม่ประสงคดี์ท่ีไดท้ าส าเนาขอ้มูลคอมพิวเตอร์ของ
ผูอ่ื้น และการท าส าเนาดงัว่านั้นน่าจะเกิดความเสียหายต่อผูอ่ื้น กล่าวคือ ไม่จ  าตอ้งเกิดความเสียหาย
ข้ึนจริง หากแต่วิญญูชนโดยทัว่ไปมองแลว้ว่าการท าส าเนาซ่ึงขอ้มลูคอมพิวเตอร์เหล่านั้นอาจส่งผล
กระทบต่อเจา้ของขอ้มลูคอมพิวเตอร์ท่ีแทจ้ริงหรือไม่ยอ่มเพียงพอแลว้ เช่น ลูกจา้งบริษทัท าส าเนา
ขอ้มลูคอมพิวเตอร์อนัมีรายช่ือเก่ียวกบัลกูคา้ของบริษทัเก็บไว ้ทั้งน้ีไม่ว่าจะกระท าดว้ยเหตุผลใดซ่ึง
หากเหตุผลนั้นไดก้ระท าโดยมิชอบแลว้ และการท าส าเนาคอมพิวเตอร์นั้นน่าจะเกิดความเสียหาย
ต่อผูอ่ื้น ผูก้ระท าดงักล่าวมีความผดิ 

การกระท า “โดยมิชอบ” ตามมาตราน้ีใชห้ลกัเกณฑเ์ช่นเดียวกบัพระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ตามมาตรา 5 และมาตรา 7 ท่ีได้
อธิบายไวแ้ลว้ขา้งตน้ ต่างกนัตรงมาตราน้ีเป็นเร่ืองของการท าส าเนา กล่าวคือ ถา้เป็นการท าส าเนา
ขอ้มลูคอมพิวเตอร์โดยปราศจากความยนิยอม โดยเกินจากขอบเขตอ านาจหนา้ท่ีท่ีตนเองไดรั้บ โดย
ไม่มีกฎหมายใหอ้  านาจไว ้เหล่าน้ีถือว่าเป็นการท าส าเนาขอ้มลูคอมพิวเตอร์โดยมิชอบทั้งส้ิน 

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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        3.2.6  พระราชบญัญติัคุม้ครองผูบ้ริโภค พ.ศ. 2522 
กฎหมายคุม้ครองผูบ้ริโภคตามพระราชบญัญติัคุม้ครองผูบ้ริโภค พ.ศ. 2522 ไม่คุม้ครอง

ผูใ้ชค้อมพิวเตอร์ท่ีไดรั้บภยัคุกคามจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย(Malware) เน่ืองดว้ยค า
นิยามตามมาตรา 3 ของพระราชบญัญติัน้ี ดงัน้ี 

"ซ้ือ" หมายความรวมถึง เช่า เช่าซ้ือหรือไดม้าไม่ว่าดว้ยประการใดๆโดยใหค่้าตอบแทน
เป็นเงินหรือผลประโยชน์อยา่งอ่ืน 

ตามปัญหาท่ีเกิดข้ึน กล่าวได้ว่า ผูใ้ช้คอมพิวเตอร์อาจรู้เท่าไม่ถึงการณ์ในการเล่น
คอมพิวเตอร์ โดยได้กดลงโปรแกรมท่ีปล่อยโหลดอิสระตามอินเทอร์เน็ตแลว้รับเอาภัยจาก
โปรแกรมคอมพิวเตอร์ท่ีมีอนัตรายเขา้มา กรณีดงัว่าน้ี ผูใ้ชค้อมพิวเตอร์ไม่ไดเ้ป็นผูซ้ื้อโปรแกรมนั้น
แต่อยา่งใด ไม่อยูใ่นความหมายของค าว่าซ้ือตามพระราชบญัญติัน้ี 

"ขาย" หมายความรวมถึง ใหเ้ช่า ใหเ้ช่าซ้ือหรือจดัหาใหไ้ม่ว่าดว้ยประการใดๆโดยเรียก

ค่าตอบแทนเป็นเงินหรือผลประโยชน์อยา่งอ่ืนตลอดจนการเสนอหรือการชกัชวนเพื่อการดงักล่าว

ดว้ย 

กรณีน้ีเช่นเดียวกันกับปัญหาข้างต้น เพราะ ผูท่ี้สร้างหรือปล่อยโปรแกรมท่ีเป็นภัย

คุกคามต่อคอมพิวเตอร์ของผูอ่ื้น มิได้เรียกค่าตอบแทนหรือผลประโยชน์ใดๆ หากแต่ผูก้ระท า

ตอ้งการทดสอบความสามารถตน ความสามารถของโปรแกรมท่ีตนสร้าง หรือ เพื่อตอ้งการท าลาย

ระบบ หรือรบกวนคอมพิวเตอร์ของผูอ่ื้น กรณีน้ีจึงไม่เข้าในความหมายของค าว่าขายตาม

พระราชบญัญติัน้ี 

"สินคา้" หมายความว่า ส่ิงของท่ีผลิตหรือมีไวเ้พื่อขาย 

โปรแกรมคอมพิวเตอร์ไม่ว่าจะเป็นอนัตรายต่อคอมพิวเตอร์หรือไม่ ลว้นแลว้แต่เป็นส่ิง

ท่ีผลิตข้ึน ซ่ึงตามพระราชบญัญติัน้ีไดใ้ห้ความหมายของค าว่า ”ผลิต” ว่า ประดิษฐ์ ซ่ึงโปรแกรม

คอมพิวเตอร์เหล่าน้ีเกิดจากการประดิษฐ์ เกิดจากการเขียนโปรแกรมข้ึนทั้งส้ิน ดงันั้นโปรแกรมท่ี

ปล่อยให้ดาวน์โหลดได้ในท่ีต่างๆบนอินเทอร์เน็ต อาจอยู่ในความหมายของสินค้าตาม

พระราชบญัญติัน้ีได ้ไม่จ  าตอ้งท าออกขาย เพราะจากค านิยามใชค้  าว่า “หรือ”มีไวเ้พื่อขาย 

"บริการ" หมายความว่า การรับจดัท าการงาน การให้สิทธิใดๆหรือการให้ใชห้รือให้
ประโยชน์ในทรัพยสิ์นหรือกิจการใดๆโดยเรียกค่าตอบแทนเป็นเงินหรือผลประโยชน์อ่ืนแต่ไม่
รวมถึงการจา้งแรงงานตามกฎหมายแรงงาน 
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กรณีน้ีไม่ถือเป็นการบริการ เพราะ การปล่อยโปรแกรมท่ีเป็นภยัคุกคามเหล่าน้ี ผูก้ระท า

ไม่ไดรั้บจดัการท าใหแ้ต่อยา่งใด หากแต่เป็นความประสงคข์องผูก้ระท าท่ีตอ้งการปล่อยโปรแกรม

เหล่าน้ีดว้ยตนเอง ในท่ีน้ีผูก้ระท าอาจไม่ไดรั้บค่าตอบแทนเป็นเงินหรือผลประโยชน์ใดๆแก่ผูไ้ดรั้บ

ผลร้ายจากการกระท านั้นแต่อยา่งใด 

"ผู ้ประกอบธุรกิจ" หมายความว่า ผู ้ขาย ผู ้ผลิตเ พ่ือขายผู ้สั่งหรือน าเข้ามาใน
ราชอาณาจักรเพ่ือขาย หรือผูซ้ื้อเพ่ือขายต่อซ่ึงสินค้าหรือผูใ้ห้บริการและหมายความรวมถึงผู ้
ประกอบกิจการโฆษณาดว้ย 

การท่ีจะเป็นผูป้ระกอบธุรกิจได ้จะตอ้งเป็นผูป้ระกอบธุรกิจท่ีถูกตอ้งตามกฎหมาย 
ดงันั้นการสร้าง ปล่อย ซ่ึงโปรแกรมท่ีเป็นภยัเหล่าน้ีซ่ึงขดัต่อความสงบเรียบร้อยและศีลธรรมอนัดี
ของประชาชน อนัเป็นการกา้วล่วงสิทธิเสรีภาพตามท่ีรัฐธรรมนูญบญัญติัไว ้แมจ้ะมีการขาย หรือ
ผลิตเพ่ือขาย ก็ไม่ถือว่าเป็นผูป้ระกอบธุรกิจแต่อยา่งใด 

"ผูบ้ริโภค" หมายความว่า ผูซ้ื้อหรือไดรั้บบริการจากผูป้ระกอบธุรกิจหรือผูซ่ึ้งไดรั้บ

การเสนอหรือการชักชวนจากผูป้ระกอบธุรกิจเพ่ือให้ซ้ือสินค้าหรือรับบริการและหมายความ

รวมถึงผูใ้ชสิ้นคา้หรือผูไ้ดรั้บบริการจากผูป้ระกอบธุรกิจโดยชอบแมม้ิไดเ้ป็นผูเ้สียค่าตอบแทนก็

ตาม 

แมบ้างกรณีผูเ้สียหายจะไม่ไดเ้ป็นผูเ้สียค่าตอบแทนแต่ตามท่ีไดก้ล่าวไวข้า้งตน้ว่ากรณี

ดงักล่าวไม่ถือเป็นผูซ้ื้อหรือเป็นผูไ้ดรั้บบริการจากผูป้ระกอบธุรกิจ ดงันั้นผูท่ี้ไดรั้บภยัคุกคามจาก

โปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย(Malware) จึงไม่ถือเป็นผูบ้ริโภคตามพระราชบญัญติัน้ี และสิทธิ

ท่ีผูบ้ริโภคมีสิทธิไดรั้บความคุม้ครองตามมาตรา 4 ของพระราชบญัญติัน้ี ก็ไม่ครอบคลุมถึง อธิบาย

ไดด้งัต่อไปน้ี 

พระราชบญัญติัคุม้ครองผูบ้ริโภคพ.ศ.2522 ซ่ึงแกไ้ขเพ่ิมเติมโดย(ฉบบัท่ี 2) พ.ศ.2541 
ตามมาตรา 4 ไดบ้ญัญติัสิทธิของผูบ้ริโภคท่ีจะไดรั้บความคุม้ครองตามกฎหมาย 5 ประการ ดงัน้ี 

1. สิทธิท่ีจะไดรั้บข่าวสารรวมทั้งค  าพรรณนาคุณภาพท่ีถูกตอ้งและเพียงพอเก่ียวกับ
สินคา้หรือบริการ ไดแ้ก่ สิทธิท่ีจะได้รับการโฆษณาหรือการแสดงฉลากตามความเป็นจริงและ
ปราศจากพิษภยัแก่ผูบ้ริโภครวมตลอดถึงสิทธิท่ีจะไดรั้บทราบขอ้มลูเก่ียวกบัสินคา้หรือบริการอยา่ง
ถกูตอ้งและเพียงพอท่ีจะไม่หลงผดิในการซ้ือสินคา้หรือรับบริการโดยไม่เป็นธรรม 

2. สิทธิท่ีจะมีอิสระในการเลือกหาสินค้าหรือบริการ ไดแ้ก่ สิทธิท่ีจะเลือกซ้ือสินค้า
หรือรับบริการโดยความสมคัรใจของผูบ้ริโภคและปราศจากการชกัจูงใจอนัไม่เป็นธรรม 
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3. สิทธิท่ีจะไดรั้บความปลอดภยัจากการใชสิ้นคา้หรือบริการ ไดแ้ก่ สิทธิท่ีจะไดรั้บ
สินค้าหรือบริการท่ีปลอดภัยมีสภาพและคุณภาพไดม้าตรฐานเหมาะสมแก่การใช้ ไม่ก่อให้เกิด
อนัตรายต่อชีวิตร่างกายหรือทรัพยสิ์น ในกรณีใชต้ามค าแนะน าหรือระมดัระวงัตามสภาพของ
สินคา้หรือบริการนั้นแลว้ 

4. สิทธิท่ีจะไดรั้บความเป็นธรรมในการท าสญัญา ไดแ้ก่ สิทธิท่ีจะไดรั้บขอ้สัญญาโดย
ไม่ถกูเอารัดเอาเปรียบจากผูป้ระกอบธุรกิจ 

5. สิทธิท่ีจะไดรั้บการพิจารณาและชดเชยความเสียหาย ไดแ้ก่ สิทธิท่ีจะได้รับการ
คุม้ครองและชดใชค่้าเสียหายเมื่อมีการละเมิดสิทธิของผูบ้ริโภคตามขอ้ 1 2 3 และ 4 ดงักล่าว 

จากขอ้ท่ี 3. สิทธิท่ีจะไดรั้บความปลอดภยัจากการใชสิ้นคา้หรือบริการ ไดแ้ก่ สิทธิท่ีจะ
ได้รับสินค้าหรือบริการท่ีปลอดภัยมีสภาพและคุณภาพได้มาตรฐานเหมาะสมแก่การใช้ ไม่
ก่อใหเ้กิดอนัตรายต่อชีวิตร่างกายหรือทรัพยสิ์น ในกรณีใชต้ามค าแนะน าหรือระมดัระวงัตามสภาพ
ของสินคา้หรือบริการนั้นแลว้ 

หากเทียบกบัการใชค้อมพิวเตอร์โดยปกติแลว้ ย่อมไม่ไดรั้บความเดือดร้อนอะไร แต่
หากเราถกูคุกคามจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตราย(Malware)แลว้ ซ่ึงภยัคุกคามเหล่าน้ีลว้นมา
จากทางอินเทอร์เน็ตหรือไม่ก็พาหะจากส่ิงเช่ือมต่ออ่ืน เช่น แฟรชไดฟ์ เป็นตน้ ภยัคุกคามเหล่าน้ี 
ก่อให้เกิดอนัตรายต่อทรัพยสิ์น กล่าวคือบา้งอาจก่อให้ข้อมูลในคอมพิวเตอร์สูญหาย บา้งอาจไม่
สามารถท าใหเ้ราใชง้านคอมพิวเตอร์ได ้หรือบา้งอาจก่อความรบกวน ก่อใหเ้กิดความร าคาญใจ โดย
ประเภทต่างๆท่ียกมาน้ีพระราชบญัญติัคุม้ครองผูบ้ริโภค พ.ศ. 2522 ให้ความคุ้มครองผูบ้ริโภค
เก่ียวกบัการใช้ หรือเทคนิคทางคอมพิวเตอร์เท่านั้น ไม่ไดร้วมถึงผูบ้ริโภคคอมพิวเตอร์ท่ีถูกภัย
คุกคามจากโปรแกรมคอมพิวเตอร์แต่อยา่งใด  

ดงัน้ีเม่ือบุคคลใดถกูคุกคามจากภยัดงักล่าวนอกจากจะป้องกนัโดยลงโปรแกรมต่างๆ

ป้องกนั หรือลงวินโดว(์Window computer)ใหม่ หรือเอาคอมพิวเตอร์ไปหาช่างแลว้ ไม่สามารถท า

อะไรได้อีก ยิ่งภัยคุกคามบางตัวมาจากการท่ีบุคคลเหล่านั้นถูกหลอกให้ลงโปรแกรมเพ่ือแฝง

โปรแกรมเขา้ไปกบัคอมพิวเตอร์ของบุคคลนั้นโดยไม่รู้ตวั เห็นไดว้่าไม่มีการคุม้ครองใดๆหากจะ

เทียบบุคคลเหล่าน้ีเป็นเสมือนผูบ้ริโภค ซ่ึงตามหลกัวิธีปฏิบัติของหลกัทั่วไปของการบังคับใช้

กฎหมายคุม้ครองผูบ้ริโภค คือเมื่อมีกฎหมายฉบบัใดใหอ้  านาจในการคุม้ครองผูบ้ริโภคไวเ้ป็นการ

เฉพาะแลว้ก็ตอ้งบงัคบัตามกฎหมายฉบบันั้นตวัอย่างเช่น กรณีท่ีผูบ้ริโภคถูกละเมิดสิทธิเก่ียวกบั

เร่ืองอาหารผูบ้ริโภคสามารถไปร้องเรียนท่ีส านกังานคณะกรรมการอาหารและยาซ่ึงเป็นหน่วยงาน

ท่ีมีอ  านาจหน้าท่ีตามพระราชบญัญติัอาหาร พ.ศ. 2522 ซ่ึงเป็นกฎหมายคุม้ครองผูบ้ริโภคเฉพาะ
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เร่ืองสินคา้อาหารเท่านั้นแต่ถา้กรณีไม่มีกฎหมายใดหรือหน่วยงานใดใหค้วามคุม้ครองผูบ้ริโภคเป็น

การเฉพาะแลว้ก็ต้องใช้พระราชบัญญัติคุ ้มครองผูบ้ริโภค พ.ศ.  2522 ซ่ึงให้ความคุ้มครองใน

ผูบ้ริโภคดา้นสินคา้และบริการทัว่ไป 

ทั้งน้ีเม่ือไม่มีการคุม้ครองดา้นภัยคุกคามดังกล่าว ส านักงานคณะกรรมการคุม้ครอง
ผูบ้ริโภค (สคบ.)ยอ่มไม่สามารถใหค้วามคุม้ครองหรือเยยีวยาได ้

พระราชบญัญติัความรับผิดต่อความเสียหายท่ีเกิดจากสินคา้ท่ีไม่ปลอดภยั พ.ศ. 2551 

เปิดโอกาสใหม้ีการเรียกร้องค่าเสียหายอนัมิใช่ตวัเงินหรือค่าเสียหายต่อจิตใจไดต้ามมาตรา 11 ท่ีว่า 

นอกจากค่าสินไหมทดแทนเพื่อละเมิดตามท่ีก  าหนดไวใ้นประมวลกฎหมายแพ่งและพาณิชย ์ศาลมี

อ  านาจก าหนดค่าสินไหมทดแทนเพ่ือความเสียหายตามหลักเกณฑ์ดังต่อไปน้ีด้วยซ่ึงได้แก่

ค่าเสียหายส าหรับความเสียหายต่อจิตใจอนัเป็นผลเน่ืองมาจากความเสียหายต่อร่างกาย สุขภาพ 

หรืออนามยัของผูเ้สียหาย และหากผูเ้สียหายถึงแก่ความตาย สามี ภริยา บุพการี หรือผูสื้บสันดาน

ของบุคคลนั้นชอบท่ีจะไดรั้บค่าเสียหายส าหรับความเสียหายต่อจิตใจ 

ดว้ยเหตุผลท่ีว่าเมื่อผูบ้ริโภคน าสินคา้ท่ีไม่ปลอดภยัไปใชอ้าจก่อใหเ้กิดอนัตรายต่อชีวิต 

ร่างกาย สุขภาพ อนามยั จิตใจ หรือทรัพยสิ์นของผูบ้ริโภคหรือบุคคลอ่ืนได้ แต่การฟ้องคดีใน

ปัจจุบนัเพื่อเรียกค่าเสียหายมีความยุ่งยาก เน่ืองจากภาระในการพิสูจน์ถึงความจงใจหรือประมาท

เลินเล่อในการกระท าผิดของผูผ้ลิตหรือผูน้  าเขา้ตกเป็นหน้าท่ีของผูไ้ดรั้บความเสียหายตามหลกั

กฎหมายทัว่ไป เพราะยงัไม่มีกฎหมายให้ความคุม้ครองผูบ้ริโภคท่ีไดรั้บความเสียหายท่ีเกิดจาก

สินคา้โดยมีการก าหนดหนา้ท่ีความรับผดิชอบในความเสียหายของผูผ้ลิตหรือผูเ้ก่ียวขอ้งไวโ้ดยตรง 

จึงสมควรใหม้ีกฎหมายว่าดว้ยความรับผดิต่อความเสียหายท่ีเกิดข้ึนจากสินคา้ท่ีไม่ปลอดภยั โดยน า

หลกัความรับผดิโดยเคร่งครัดมาใช ้อนัจะมีผลให้ผูเ้สียหายไม่ตอ้งพิสูจน์ถึงความไม่ปลอดภยัของ

สินคา้ 

ดงันั้นหากเป็นกรณีน้ีผูเ้สียหายจากภยัคุกคามจากโปรแกรมคอมพิวเตอร์ท่ีมีอนัตรายไม่

สามารถน าหลกัความรับผดิโดยเคร่งครัดมาใช ้ผูว้ิจยัมองว่า อยู่ตามหลกัการของละเมิดทัว่ไปผูใ้ด

กล่าวอา้งผูน้ั้นมีภาระการพิสูจน์ โดยภาระการพิสูจน์ตกเป็นของผูเ้สียหาย เพราะเหตุผลอีกเหตุผล

หน่ึงว่าไม่สามารถรู้ตวัผูก้ระท าความผดิไดแ้ต่แรกเร่ิมเหมือนเช่นผูผ้ลิตสินคา้ไม่ 

        3.2.7  พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 
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มาตรา 4 “วรรณกรรม” หมายความว่า งานนิพนธ์ท่ีท าข้ึนทุกชนิด เช่น หนังสือจุลสาร 

ส่ิงเขียน ส่ิงพิมพ ์ปาฐกถา เทศนา ค  าปราศรัย สุนทรพจน์ และให้หมายความรวมถึงโปรแกรม

คอมพิวเตอร์ดว้ย 

“โปรแกรมคอมพิวเตอร์” หมายความว่า ค  าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดท่ีน าไปใชก้ับ

เคร่ืองคอมพิวเตอร์ เพ่ือใหเ้คร่ืองคอมพิวเตอร์ท างานหรือเพ่ือใหไ้ดรั้บผลอยา่งหน่ึงอยา่งใด ทั้งน้ี ไม่

ว่าจะเป็นภาษาโปรแกรมคอมพิวเตอร์ในลกัษณะใด 

“ท าซ ้า” หมายความรวมถึง คดัลอกไม่ว่าโดยวิธีใดๆ เลียนแบบ ท าส าเนา ท าแม่พิมพ์

บนัทึกเสียง บนัทึกภาพ หรือบนัทึกเสียงและภาพ จากตน้ฉบบั จากส าเนาหรือจากการโฆษณาใน

ส่วนอนัเป็นสาระส าคัญ ทั้งน้ี ไม่ว่าทั้งหมดหรือบางส่วนส าหรับในส่วนท่ีเก่ียวกับโปรแกรม

คอมพิวเตอร์ใหห้มายความถึงคดัลอกหรือท าส าเนาโปรแกรมคอมพิวเตอร์จากส่ือบนัทึกใด ไม่ว่า

ดว้ยวิธีใดๆในส่วนอนัเป็นสาระส าคัญ โดยไม่มีลกัษณะเป็นการจัดท างานข้ึนใหม่ ทั้งน้ีไม่ว่า

ทั้งหมดหรือบางส่วน 

“ดดัแปลง” หมายความว่า ท าซ ้าโดยเปล่ียนรูปใหม่ ปรับปรุง แกไ้ขเพ่ิมเติม หรือจ าลอง

งานตน้ฉบบัในส่วนอนัเป็นสาระส าคัญโดยไม่มีลกัษณะเป็น การจัดท างานข้ึนใหม่ ทั้งน้ี ไม่ว่า

ทั้งหมดหรือบางส่วน 

(2) ในส่วนท่ีเก่ียวกบัโปรแกรมคอมพิวเตอร์ ใหห้มายความรวมถึง ท าซ ้าโดยเปล่ียนรูป

ใหม่ ปรับปรุง แกไ้ขเพ่ิมเติมโปรแกรมคอมพิวเตอร์ในส่วนเป็นสาระส าคญั โดยไม่มีลกัษณะเป็น

การจดัท าข้ึนใหม่ 

มาตรา 6 วรรคสอง กล่าวว่าการคุ้มครองลิขสิทธ์ิไม่คลุมถึงความคิด หรือขั้นตอน 

กรรมวิธีหรือระบบ หรือวิธีใชห้รือท างาน หรือแนวความคิด หลกัการ การคน้พบ หรือทฤษฎีทาง

วิทยาศาสตร์หรือคณิตศาสตร์58 

มาตรา 7 ก  าหนดใหส่ิ้งต่อไปน้ีไม่ถือว่าเป็นงานอนัมีลิขสิทธ์ิตามพระราชบญัญติัน้ี59 อนั
ไดแ้ก่ 

(1) ข่าวประจ าวนั และขอ้เท็จจริงต่าง ๆ ท่ีมีลกัษณะเป็นเพียงข่าวสารอนัมิใช่งานใน
แผนกวรรณคดี แผนกวิทยาศาสตร์ หรือแผนกศิลปะ 
                                                             

58 พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 มาตรา 6 วรรค 2 
59 พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 มาตรา 7 
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(2) รัฐธรรมนูญ และกฎหมาย 
(3) ระเบียบ ขอ้บงัคบั ประกาศ ค  าสัง่ ค  าช้ีแจง และหนงัสือโตต้อบของกระทรวง ทบวง 

กรม หรือหน่วยงานอ่ืนใดของรัฐหรือของทอ้งถ่ิน 
(4) ค  าพิพากษา ค  าสัง่ ค  าวินิจฉยั และรายงานของทางราชการ 
(5) ค  าแปลและการรวบรวมส่ิงต่าง ๆ ตาม (1) ถึง (4) ท่ีกระทรวง ทบวง กรม หรือ

หน่วยงานอ่ืนใดของรัฐหรือของทอ้งถ่ินจดัท าข้ึน” 
ส่ิงท่ีกฎหมายลิขสิทธ์ิไม่ใหค้วามคุม้ครองยงัรวมไปถึงส่ิงท่ีไม่ไดใ้ชค้วามวิริยะอุสาหะ

ส่ิงท่ีขดัต่อศีลธรรมอนัดีของสงัคมอนัไม่เกิดความสร้างสรรค์ 

มาตรา 15 ก  าหนดใหเ้จา้ของลิขสิทธ์ิยอ่มมีสิทธิแต่ผูเ้ดียวในการท าซ ้าหรือดดัแปลง60 

จากขา้งตน้กล่าวไดว้่าการละเมิดลิขสิทธ์ิอาจแบ่งไดเ้ป็น 2 ประเภท61ดงัน้ี 

1) การละเมิดลิขสิทธ์ิขั้นตน้(Primary Infringement) 

การท่ีจะวินิจฉัยว่าการกระท าใดเป็นการละเมิดลิขสิทธ์ิขั้นตน้หรือไม่ จ  าเป็นตอ้งท า

ความเขา้ใจสิทธิแต่ผูเ้ดียวของเจา้ของลิขสิทธ์ิตามมาตรา 15(1) ท าซ ้าหรือการดดัแปลงดงัต่อไปน้ี 

ท าซ ้า มีลกัษณะส าคญั 2 ประการคือ 

1. มีการลอกเลียนงานลิขสิทธ์ิ(Copying) โดยคัดลอกไม่ว่าโดยวิธีใดๆ เลียนแบบ ท า

ส าเนา ท าแม่พิมพ ์บนัทึกเสียง บนัทึกภาพจากตน้ฉบบั หรือส าเนา 

2. มีการลอกเลียนในส่วนสาระส าคญั(Substantiality) หมายถึง ส่วนของงานท่ีลอก

เลียนเป็นสาระส าคญัของงาน แมว้่าส่วนท่ีลอกเลียนจะไม่ใช่ส่วนใหญ่หรือทั้งหมดของงาน หรือ

อาจกล่าวไดว้่าปริมาณท่ีลอกเลียนไม่ไดเ้ป็นเคร่ืองช้ีขาดว่าเป็นการท าซ ้ าหรือดดัแปลงเสมอไป แต่

ตอ้งพิจารณาในเน้ือหาท่ีถกูลอกเลียนว่าเป็นสาระส าคญัของงานหรือไม่(Quality Not Quantity) 

ดดัแปลง หมายถึงท าซ ้ าโดยเปล่ียนรูปใหม่ ปรับปรุง แกไ้ขเพ่ิมเติม หรือจ าลองงาน

ตน้ฉบบัในส่วนอนัเป็นสาระส าคญั โดยไม่มีลกัษณะเป็นการจดัท างานข้ึนใหม่ ทั้งน้ีไม่ว่าทั้งหมด

หรือบางส่วน ดดัแปลงงานวรรณกรรม เช่น แปลวรรณกรรม เปล่ียนรูปวรรณกรรม(เปล่ียนจากบท

ประพนัธเ์ป็นบทภาพยนตร์) หรือรวบรวมวรรณกรรมโดยคดัเลือกและจดัล  าดบัใหม่เป็นตน้ 

                                                             
60 พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 มาตรา 15 (1) 
61 Vrlawsixx, “สรุปกฎหมายลิขสิทธ์ิ,” สืบคน้เม่ือวนัที่ 30 ธนัวาคม 2559, จาก 

http://vrlawsixx.exteen.com/2012042 9/entry. 

http://vrlawsixx.exteen.com/2012042%209/entry
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2) การละเมิดลิขสิทธ์ิขั้นรอง(Secondary Infringement) 

การละเมิดลิขสิทธ์ิขั้นรองเป็นการกระท าท่ีสืบเน่ืองมาจากการละเมิดสิทธ์ิขั้นตน้ โดยมี

ลกัษณะเป็นการส่งเสริมให้งานท่ีละเมิดลิขสิทธ์ิมีการแพร่หลายออกไปดว้ยการกระท าการต่างๆ 

ตามท่ีบญัญติัไวใ้นมาตรา 31(1)-(4) เช่น ขาย มีไวเ้พื่อขาย น าหรือสัง่เขา้มาในราชอาณาจกัร เป็นตน้ 

การละเมิดลิขสิทธ์ิขั้นรองมีหลกัเกณฑส์ าคญั 2 ประการ คือ 

1. ความรู้หรือควรรู้ของผูก้ระท าว่างานใดท าข้ึนโดยละเมิดลิขสิทธ์ิหรือไม่ 

2. ความมุ่งหมายเพ่ือหาก าไรจากกระท านั้น 

ดงันั้น หากขอ้มูลในคอมเสียหายทั้งหมดหรือบางส่วนอนัเกิดจากโปรแกรมคอมท่ีมี
อนัตราย ถือว่าผูก่้อภยัละเมิดลิขสิทธ์ิหรือไม่ พบว่า เน่ืองจากลิขสิทธ์ิเป็นสิทธ์ิแต่ผูเ้ดียวของเจา้ของ
ลิขสิทธ์ิท่ีจะกระท าการใดๆ ตามท่ีบญัญัติไวใ้นมาตรา 15 ฉะนั้นบุคคลอ่ืนท่ีไปกระท าการใดๆ 
ตามท่ีบญัญติัไวใ้นมาตรา 15 โดยไม่ไดรั้บอนุญาตจากเจา้ของลิขสิทธ์ิยอ่มเป็นการละเมิดลิขสิทธ์ิไม่
ว่าจะเป็นการท าซ ้ าซ่ึงส่ิงเขียน ส่ิงพิมพ ์หรือดัดแปลงโดยแกไ้ขเพ่ิมเติมในผลงานของผูอ่ื้นโดย
ไม่ไดรั้บอนุญาต เหล่าน้ีถือเป็นการละเมิดลิขสิทธ์ิทั้งส้ิน 
        3.2.8  ร่างพระราชบญัญติัคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. ... 

ขอ้มลูส่วนบุคคล อาทิ ช่ือ ท่ีอยู ่หมู่เลือด ทั้งน้ีปัจจุบนัประเทศไทยมีร่างพระราชบญัญติั

คุม้ครองขอ้มลูส่วนบุคคลแต่ยงัไม่ประกาศใช ้จึงไม่สามารถใหค้วามคุม้ครองได ้หากแต่เมื่อขอ้มูล

เหล่าน้ีถกูน าไปใชอ้าจเกิดผลเสียต่อเจา้ของขอ้มลูนั้นๆ 

ร่างพระราชบญัญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. … ได้กล่าวถึงความหมายของ 

“ขอ้มลูส่วนบุคคล” ว่าเป็นขอ้มลูเก่ียวกบับุคคลซ่ึงท าใหส้ามารถระบุตวับุคคลนั้นไดไ้ม่ว่าทางตรง

หรือทางออ้ม “เจา้ของขอ้มูล” ว่าคือบุคคลซ่ึงเป็นเจา้ของขอ้มูลส่วนบุคคล และ “บุคคล” จะเป็น

บุคคลธรรมดาหรือนิติบุคคลก็ได้62 และยงักล่าวในท านองผูใ้ห้บริการท่ีตอ้งเก็บขอ้มูลท่ีลูกคา้มอบ

ให้เป็นความลบั แมร่้างตวัน้ีจะไม่ได้บอกถึงการถูกบุคคลอ่ืนน าไปเปิดเผยโดยตรง แต่บอกถึง

รายละเอียดการใหค้วามส าคญักบัขอ้มูลพวกน้ีท่ีจะตอ้งไม่น าไปเปิดเผยท่ีใดหากไม่ไดรั้บอนุญาต

จากเจา้ของขอ้มลูเสียก่อน63 และยงักล่าวถึงการก าหนดใหม้ีแผนการเยยีวยาความเสียหายจากการถกู

ละเมิดขอ้มลูส่วนบุคคลอีกดว้ย โดยใหผู้ค้วบคุมขอ้มลูส่วนบุคคลตอ้งจดัให้มีมาตรการรักษาความ

                                                             
62 ร่างพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. … มาตรา 5 
63 ร่างพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. … มาตรา 19 มาตรา 25 มาตรา 26 
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มัน่คงปลอดภยัท่ีเหมาะสมเพ่ือป้องกนัการสูญหาย และหากเกิดการละเมิดข้ึนให้แจง้เหตุของการ

ละเมิดขอ้มลูส่วนบุคคลแก่เจา้ของขอ้มลูโดยไม่ชกัชา้และแจง้ถึงแผนการเยียวยาความเสียหายจาก

การละเมิดขอ้มลูส่วนบุคคลนั้น64 

หลงัจากท่ีไดท้ราบถึงมาตรการทางกฎหมายของประเทศไทย สหรัฐอเมริกา มลรัฐ
นิวยอร์ก และประเทศญ่ีปุ่นแลว้ ต่อไปจะวิเคราะห์ปัญหาทางกฎหมายของประเทศไทยในบทท่ี 4 
เพ่ือช้ีใหเ้ห็นถึงช่องว่างของกฎหมายในปัจจุบนั 

                                                             
64 ร่างพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. … มาตรา 31 มาตรา 42 



 

 

บทที ่4 

ปัญหาและวิเคราะห์การละเมิดตามประมวลกฎหมายแพ่งและพาณิชย์ 

จากการท าส าเนาข้อมูลคอมพวิเตอร์ 
 

จากการศึกษาแนวคิดกฎหมายต่างๆ พบว่าในเร่ืองของการบงัคบัใชต้ามพระราชบญัญติั

ว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ ไม่ว่าจะเป็นการเขา้ถึงซ่ึงระบบคอมพิวเตอร์และ

ขอ้มลูคอมพิวเตอร์ การดกัรับ ซ่ึงยงัมีช่องว่างท่ีไม่สามารถน าผูก้ระท าความผิดมาลงโทษไดใ้นบาง

กรณี และโดยเฉพาะการท าส าเนาขอ้มูลคอมพิวเตอร์ซ่ึงไม่ถือเป็นความผิดตามกฎหมาย หากเมื่อ

การบงัคบัใชก้ฎหมายเก่ียวกบัคอมพิวเตอร์มีมาตรการควบคุมเป็นท่ีแน่นอนมีหลกัเกณฑ์ป้องกนั มี

การลงโทษต่อผูก้ระท าผิด มีหลกัการเยียวยาผูซ่ึ้งได้รับความเสียหายท่ีดี ย่อมเป็นท่ีไวว้างใจต่อ

นานาอารยประเทศ ผลประโยชน์ท่ีประเทศไทยจะไดรั้บนั้นมหาศาลอย่างแน่นอน อาทิ การท า

ธุรกรรมทางคอมพิวเตอร์กบับริษทัต่างๆ หรือกบัต่างประเทศ เป็นตน้ 

จากปัญหาในบทท่ี 1 นั้นท าให้ทราบถึงปัญหาท่ีมีผลกระทบทั้งต่อภาครัฐและเอกชน

ต่างไดรั้บความเดือดร้อนเป็นอยา่งมาก โดยเฉพาะเอกชนท่ีแต่ละคนใชสิ้ทธิความเป็นอิสระของตน

ท่ียอ่มสามารถท าอะไรก็ไดเ้กินส่วนจนไปกระทบความเป็นอยู่ส่วนบุคคลของผูอ่ื้น อนัพบเห็นได้

ในปัจจุบนัท่ีเหล่าแฮกเกอร์เจาะรหสัผา่นของเฟสบุ๊คเพื่อเข้าไปท าส าเนาขอ้มูล เช่น ท าการคดัลอก

รูปภาพ เน้ือหา แลว้น าไปใชใ้นทางมิชอบ น าไปแอบอา้ง น าไปเปิดเผยต่อสาธารณชน เป็นตน้ จาก

ปัญหาท่ีเกิดข้ึนบุคคลภายในสงัคมไม่ควรท่ีจะละเมิดสิทธิเสรีภาพของบุคคลซ่ึงกนัและกนั เพราะ

สิทธิส่วนบุคคลน้ีตอ้งเป็นท่ีใหค้วามเคารพต่อกนัเพ่ือการอาศยัอยู่ร่วมกนัท่ีดีและเป็นสิทธิท่ีไดรั้บ

ความคุม้ครองตามรัฐธรรมนูญอยา่งเท่าเทียมกนั ดงันั้นจึงควรมีมาตรการเพ่ือลงโทษเหล่าผูก้ระท า

ความผดิใหช้ดัเจนอนัด ารงไวซ่ึ้งกฎหมายและศีลธรรมอนัดีของประชาชน เพราะเจตนารมณ์ของ

กฎหมายก็เพื่อความเป็นธรรมการอยูร่่วมกนัอยา่งสงบสุข ความบริบูรณ์ของมนุษยเ์ชิงสงัคม และไม่

ละเมิดสิทธิซ่ึงกันและกนันั้นเอง จึงควรท่ีจะมีกฎหมายเพื่อเป็นเกราะป้องกนัไม่ให้มีผูใ้ดกระท า
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ความผดิและเป็นประโยชน์ต่อประเทศไทยในแง่ของความปลอดภยัในการใชค้อมพิวเตอร์ในการ

ท าธุรกิจทางอินเทอร์เน็ตและความมัน่คงของประเทศชาติ จากการศึกษาถึงมาตรการในการบงัคบั

ใชต้ามพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 พบว่า

มีปัญหาท่ีน่าสนใจดงัน้ี 

 

4.1  ปัญหาเกีย่วกบัมาตรการในการป้องกนัการเข้าถึงซ่ึงระบบคอมพวิเตอร์และข้อมูลคอมพวิเตอร์ 
ระบบคอมพิวเตอร์และขอ้มลูคอมพิวเตอร์ถือไดว้่าเป็นสมบติัอยา่งหน่ึงของเจา้ของผูม้ี

สิทธิครอบครอง ทุกคนยอ่มไม่ตอ้งการใหผู้อ่ื้นเขา้มายุง่กบัของๆตนโดยไม่ไดรั้บอนุญาตเสียก่อน 
ทั้งระบบคอมพิวเตอร์และขอ้มลูคอมพิวเตอร์จึงไม่ควรเป็นส่ิงท่ีผูอ่ื้นจะเขา้มากล ้ากราย ควรไดรั้บ
ความเคารพในสิทธิส่วนบุคคลซ่ึงกันและกัน  ซ่ึงจากท่ีได้กล่าวมาแล้วในบทท่ี 3 ตาม
พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560  มาตรา 5 
และ มาตรา 7 ไดก้  าหนดเก่ียวกบัความผิดของการเขา้ถึงระบบและขอ้มูลคอมพิวเตอร์โดยมิชอบ
เฉพาะท่ีมีมาตรการป้องกนัการเขา้ถึงเท่านั้น 

ว่าดว้ยเร่ืองการเข้าถึงระบบคอมพิวเตอร์ขอ้มูลคอมพิวเตอร์โดยมิชอบตามมาตรา 5
และมาตรา 7 โดยลกัษณะการใชง้านอุปกรณ์อิเลก็ทรอนิกส์ของประชาชนในปัจจุบนั ผูใ้ชง้านบาง
รายไม่มีการก าหนดมาตรการป้องกนัการเข้าถึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ไว้
โดยเฉพาะ1 ส่วนหน่ึงเน่ืองมาจากการขาดความรู้ความเข้าใจในการก าหนดมาตรการป้องกัน
พ้ืนฐาน การท่ีบุคคลเหล่านั้นไม่ไดส้ร้างมาตรการป้องกนัหาใช่ว่าพวกเขาตอ้งการท่ีจะให้ยุ่งระบบ
หรือขอ้มูลคอมพิวเตอร์ของตนไม่ ซ่ึงกฎหมายว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์
ฉบบัท่ีใชอ้ยูใ่นปัจจุบนัก  าหนดองคป์ระกอบความผิดไวโ้ดยเฉพาะว่า จะเป็นความผิดต่อเมื่อเป็น
กรณีท่ีกระท าต่อระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ท่ี  “มีมาตรการป้องกนัการเขา้ถึง
โดยเฉพาะ” เท่านั้น มิไดก้  าหนดไปถึงกรณีท่ี “ไม่มีมาตรการป้องกนัการเขา้ถึง” ดว้ยแต่อยา่งใด 

 
ภาพประกอบ12 

                                                             
1 ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์, “เอกสารประกอบการสัมมนารับฟังความคิดเห็น เร่ือง 

การปรับปรุง พระราชบญัญติัคอมพิวเตอร์ฯ: ความสมดุลระหว่างเสรีภาพ กบัความมัน่คงปลอดภยั,” โรงแรมเชอ
ราตนั แกรนด ์สุขมุวิท กรุงเทพฯ, 3 เมษายน 2556 : น.5. 

2รูปจาก, สืบคน้เม่ือวนัที่ 14 ธนัวาคม 2559, จาก 
http://2.bp.blogspot.com/-UkSoAJ7YWMc/VfEcc8ZNW6I/AAAAAAAAAKE/g8w0IWYSoXo/s1600/12.jpg. 

http://2.bp.blogspot.com/-UkSoAJ7YWMc/VfEcc8ZNW6I/AAAAAAAAAKE/g8w0IWYSoXo/s1600/12.jpg
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รูปภาพประกอบขั้นตอนแสดงการเขา้ถึงคอมพิวเตอร์ 
มีมาตรการป้องกนัการเขา้ถึง   ไม่มีมาตรการป้องกนัการเขา้ถึง 

  
ขั้นท่ี 1 เปิดคอม(ภาพประกอบ2)3  ขั้นท่ี 1 เปิดคอม(ภาพประกอบ5)  

 
 

   
  ขั้นท่ี 2 เม่ือเปิดเคร่ืองทุกคร้ังWindows จะใหใ้ส่ 
รหสัผ่าน(Password)เพื่อเขา้ใชง้าน(ภาพประกอบ3)4 

 
 

  
    ขั้นท่ี 3 เขา้ถึงคอมพิวเตอร์(ภาพประกอบ4)5              ขั้นท่ี 2 เขา้ถึงคอมพิวเตอร์ทนัที(ภาพประกอบ6)  
                                                             

3 “รูปจาก,” สืบคน้เม่ือวนัที่ 14 ธนัวาคม 2559, จาก  
http://www.psptech.co.th/ความรู้เบ้ืองตน้เกี่ยวกบัสวิตช-์20290.page. 

4 “รูปจาก,” สืบคน้เม่ือวนัที่ 14 ธนัวาคม 2559, จาก  
http://3.bp.blogspot.com/-rlu6vhxjOgA/VHffla97tvI/AAAAAAAAGzw/enXUDnXoR0E/s1600/07.bmp. 

5 “รูปจาก,” สืบคน้เม่ือวนัที่ 14 ธนัวาคม 2559, จาก  
http://www.chandra.ac.th/office/ict/document/it/it02/windowsxp/windowsxp_03.htm. 

http://3.bp.blogspot.com/-rlu6vhxjOgA/VHffla97tvI/AAAAAAAAGzw/enXUDnXoR0E/s1600/07.bmp
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รูปภาพประกอบขั้นตอนแสดงการเขา้ถึงขอ้มลูคอมพิวเตอร์ 
มีมาตรการป้องกนัการเขา้ถึง   ไม่มีมาตรการป้องกนัการเขา้ถึง 

  
ขั้นท่ี 1 เปิดไฟล(์ภาพประกอบ7)   ขั้นท่ี 1 เปิดไฟล(์ภาพประกอบ10)  

 
 

 
   ขั้นท่ี 2 เม่ือเปิดไฟลทุ์กคร้ังWindows จะใหใ้ส่ 
รหสัผ่าน(Password)เพื่อเขา้ถึงขอ้มูล(ภาพประกอบ8)  
 
 

  
ขั้นท่ี 3 เขา้ถึงขอ้มูลคอมพิวเตอร์(ภาพประกอบ9)              ขั้นท่ี 2 เขา้ถึงขอ้มูลคอมพิวเตอร์ทนัที(ภาพประกอบ11) 

ตวัอย่างสมมุติแรก นาย ก ซ่ึงเป็นนายจ้าง อนุญาตให้ นาย ข ซ่ึงเป็นลูกจ้าง เขา้ถึง
ขอ้มูลภายในคอมพิวเตอร์ได้ในไฟล์หน่ึง แต่นาย ข เข้าถึงอีกไฟล์อนัอ่ืนด้วยซ่ึงไฟล์นั้นไม่มี
มาตรการป้องกนัแลว้เจอไฟลล์บัท่ี นาย ก ไม่ตอ้งการให้ใครเห็นนอกจากตวัเอง จากนั้น นาย ข 
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ส าเนาขอ้มลูไฟลน์ั้นไป ดงัน้ี นอกจาก นาย ข เขา้ถึงโดยไม่มีสิทธิแลว้ยงัถือว่า นาย ข ใชสิ้ทธิเกิน
ส่วนตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 421 ท่ีก  าหนดว่า การใชสิ้ทธิซ่ึงมีแต่จะให้เกิด
เสียหายแก่บุคคลอ่ืนนั้น ท่านว่าเป็นการอนัมิชอบ การกระท าของ นาย ข เป็นการกระท าโดยเกิน
จากขอบเขตอ านาจหน้าท่ีท่ีตนเองไดรั้บ จึงถือเป็นการกระท าโดยมิชอบ แต่ตามกรณี แมก้าร
กระท าของ นาย ข จะเป็นการกระท าโดยมิชอบ แต่ นาย ข ไม่มีความผิด เน่ืองจากไฟล์ไม่มี
มาตรการป้องกนั 

ตวัอยา่งสมมุติท่ีสอง นาย A อาย ุ54 ปี มีอาชีพท าสวนผลไม ้ชีวิตประจ าวนัของ นาย A
อยูไ่ปกบัธรรมชาติตลอดชีวิตท่ีผ่านมา นาย A ไดรู้้จกัว่าคอมพิวเตอร์คืออะไรแต่ตนก็มิไดส้นใจ
ทางน้ีเสียเท่าไหร่ มุ่งแต่ประกอบอาชีพและพฒันาการปลกูสวนจนร ่ ารวยจนทุกคนในระแวกน้ียก
ใหก้ารท าสวนผลไมข้อง นาย A ถือไดว้่าเป็นอนัดบัหน่ึง ปรากฏว่าวนัหน่ึงนาง B อายุ 29 ปี ภริยา
ของนาย A ไดซ้ื้อคอมพิวเตอร์มาใชท่ี้บา้นเม่ือ นาย A ทราบตนจึงนึกคิดไดว้่าคอมพิวเตอร์สามารถ
เก็บขอ้มูลให้คงอยู่ได้ และตนตอ้งการจะบนัทึกสูตรลบัในการปลูกสวนผลไมท่ี้ท าให้ออกดอก
ออกผลงอกงามเก็บไวเ้พื่อน าสูตรไปขายต่อหรือยกใหผู้อ่ื้นดูแลกิจการต่อไป เน่ืองจากตนเร่ิมมีอายุ
แลว้กลวัว่าจะหลงลืม นาย A จึงท าการบนัทึกสูตรลบัดงักล่าวเป็นขอ้มลูไวใ้นคอมพิวเตอร์ แต่ดว้ย 
นาย A เป็นผูท่ี้ไม่ได้รู้จักความรู้ความเข้าใจด้านคอมพิวเตอร์มากเท่าไหร่จึงไม่ไดใ้ส่รหัสลบั
(Password) ในการเขา้ถึงขอ้มูลนั้นไว ้3 วนัต่อมา นาย A ไปซ้ือของต่างจงัหวดันาง B จึงไดช้วน
นาย C ซ่ึงเป็นก๊ิกมาท่ีบา้นระหว่างท่ี นาง B ท าอาหาร นาย C ซ่ึงว่างอยู่จึงไดเ้ปิดคอมพิวเตอร์เพื่อ
จะใชค้อมพิวเตอร์ แต่กลบัไปเจอสูตรลบัในการปลกูสวนผลไมข้อง นาย A เขา้ ไดเ้กิดความสนใจ
อยากรู้เป็นอยา่งมาก จึงกดเขา้ไฟลซ่ึ์งบนัทึกขอ้มลูดงักล่าวเขา้ไปและไดท้ราบถึงสูตรลบันั้น เช่นน้ี 
การกระท าของ นาย C ไม่ถือเป็นความผิด เพราะว่าการเขา้ถึงขอ้มูลคอมพิวเตอร์ของนาย A ไม่มี
มาตรการป้องกนัการเขา้ถึงแต่อยา่งใด กล่าวไดว้่า นาย A ถกูละเมิดต่อทรัพยสิ์นแลว้ 

จากตวัอยา่งขา้งตน้ พฤติการณ์ดงักล่าวหาใช่ นาย A ไม่ตอ้งการรักษาความลบัของตน
ไม ่หากแต่เพราะขาดความรู้ความเขา้ใจในดา้นน้ี ซ่ึงเม่ือเกิดกรณีดงัว่าน้ีแลว้ นาย A ก็ไม่สามารถ
ฟ้องร้อง หรือเรียกความเป็นธรรมตามพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ไดเ้ลย 

อย่างไรก็ตามในปี พ.ศ. 2554 ไดเ้คยมีร่างพระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. ...(ฉบบัไอซีทีวนัท่ี 28 มีนาคม 2554) มาตรา 15 ไดปิ้ดช่องว่างของฐาน
ความผดิตามมาตรา 5 และมาตรา 7 น้ี โดยมีหลกักฎหมายก าหนดให้ไม่ว่าจะเป็นการเขา้ถึงระบบ
คอมพิวเตอร์หรือขอ้มลูคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงหรือไม่ก็เป็นความผดิ 

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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พิเคราะห์แลว้เห็นว่าแมจ้ะปิดช่องว่างของฐานความผิดตามมาตรา 5 และมาตรา 7 ก็
ตาม หากแต่ว่าทางปฏิบติัจริงบุคคลโดยทัว่ไปย่อมสามารถเขา้ถึงคอมพิวเตอร์ของบุคคลอ่ืนๆได ้
เช่น อาศยัอยูใ่นท่ีพกัเดียวกนั เป็นญาติพี่นอ้ง หรือรู้จกักนั เพียงแต่ตอ้งการใชค้อมพิวเตอร์เพื่อท า
บางอย่างเล็กๆน้อย อาจจะเป็นการเซอร์ไพรส์วนัเกิด การอพัเดทโปรแกรม หรือลงโปรแกรม
หยอกลอ้กันเท่านั้น เช่น รูปผีท่ีเด้งมาท่ีหน้าจอ เป็นตน้ ทั้งน้ีย่อมถือว่าเป็นการเข้าถึงระบบ
คอมพิวเตอร์เช่นกนัหากก็แต่ขาดความประสงค์ร้าย การจะให้ถือว่าเป็นการกระท าความผิดทุก
กรณีผูว้ิจยัไม่เห็นพอ้งดว้ย ซ่ึงหากมีการก าหนดขอ้ยกเวน้ในกรณีท่ีมิไดม้ีเจตนาร้ายโดยไม่ถือเป็น
ความผดิจะเป็นการดีอยา่งยิง่ 

สหรัฐอเมริกามีกฎหมายของรัฐบาลกลางท่ีครอบคลุมการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

คือ Computer Fraud and Abuse Act 1986 มาตรา 1030(a)(2)(C) ซ่ึงมาตราน้ีมีหลกักฎหมายก าหนด

เก่ียวกบัความผดิของการเขา้ถึงระบบคอมพิวเตอร์ โดยปราศจากอ านาจหรือเกินขอบอ านาจท่ีให้

เขา้ถึง โดยไม่ไดม้ีการระบุเก่ียวกบัมาตรการป้องกนั จึงกล่าวไดว้่า ยอมรับในเร่ืองการเขา้ถึงระบบท่ี

ไม่มีมาตรการป้องกนัตามอนุมาตรา (a) อนุมาตรายอ่ย (2) หากแต่ว่าการเขา้ถึงนั้นผูก้ระท าท่ีจะถือ

เป็นความผดิตอ้งปราศจากอ านาจหรือเกินขอบอ านาจ แต่ในเร่ืองของการเขา้ถึงขอ้มูลคอมพิวเตอร์

จะตอ้งเป็นการเขา้ถึงแต่เฉพาะท่ีมีมาตรการป้องกนัการเขา้ถึงเท่านั้นอนัจะถือว่ามีความผดิตาม (C)  

ประเทศญ่ีปุ่นไม่ไดรั้บการออกแบบมาโดยเฉพาะเพื่อปกป้องความเป็นส่วนตวัทางดา้น

คอมพิวเตอร์ แต่ประเทศญ่ีปุ่นมีกฎหมายท่ีจะลงโทษส าหรับการเขา้ถึงคอมพิวเตอร์โดยไม่ไดรั้บ

อนุญาต คือ Unauthorized Computer Access Law มาตรา 3(1)(2) โดยมาตราน้ีมีหลกักฎหมาย

ก าหนดบทลงโทษส าหรับผูท่ี้เขา้ถึงคอมพิวเตอร์ท่ีใชก้ารท าลายหรือผ่านมาตรการการควบคุมการ

เขา้ถึง กล่าวคือ เมื่อพิเคราะห์จากทั้งสองอนุแลว้พบว่าในประเทศญ่ีปุ่นบุคคลท่ีจะมีความผิดในการ

เขา้ถึงซ่ึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ จะตอ้งเป็นการการเขา้ถึงระบบคอมพิวเตอร์

หรือขอ้มลูคอมพิวเตอร์ท่ีมีมาตรการป้องกนัเท่านั้น 

ทั้งน้ีทางประเทศญ่ีปุ่นพบปัญหาท่ีเกิดข้ึนกบัส่ิงท่ีเป็น "การเขา้ถึงท่ีผดิกฎหมาย" มองว่า

คอมพิวเตอร์ท่ีการเขา้ถึงจะเป็นความผิดไดต้อ้งเป็นคอมพิวเตอร์ท่ีมีมาตรการป้องกนั  ดงันั้นการ

กระท าแมไ้ม่มีสิทธิเขา้ถึงก็จะไม่ถูกลงโทษภายใต้กฎหมายประเทศญ่ีปุ่น คือ การเขา้ถึงใดๆกับ
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คอมพิวเตอร์ท่ีไม่มีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ6 เห็นไดว้่าประเทศญ่ีปุ่นเองก็ตระหนักถึง

เร่ืองน้ีเช่นเดียวกนั 

จากการศึกษาสหรัฐอเมริกาและประเทศญ่ีปุ่นพบว่าในส่วนของการเข้าถึงระบบ

คอมพิวเตอร์สหรัฐอเมริกายอมรับหลกัการเข้าถึงท่ีไม่มีมาตรการป้องกันแต่ประเทศญ่ีปุ่นไม่

ยอมรับ ส่วนการเขา้ถึงขอ้มูลคอมพิวเตอร์ท่ีไม่มีมาตรการป้องกนัทั้งสหรัฐอเมริกาและประเทศ

ญ่ีปุ่นไม่ยอมรับ 

ทา้ยท่ีสุดจากปัญหาในการกระท าของบุคคลท่ีท าการเขา้ถึงระบบคอมพิวเตอร์หรือ

ขอ้มูลคอมพิวเตอร์โดยมิชอบทั้งหลายน้ี ถือไดว้่ากระทบต่อสิทธิอย่างหน่ึงอย่างใด 7อนัเป็นการ

ละเมิดต่อผูอ่ื้นตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 420 

จากขา้งตน้สรุปไดว้่า การท่ีกฎหมายก าหนดให้การเขา้ถึงซ่ึงระบบคอมพิวเตอร์และ
ขอ้มลูคอมพิวเตอร์เฉพาะแต่ท่ีมีมาตรการป้องกนัถือเป็นความผิด โดยไม่ก  าหนดไปถึงการเขา้ถึง
ซ่ึงระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ท่ีไม่มีมาตรการป้องกันให้เป็นความผิดดว้ยตาม 
มาตรา 5 และมาตรา 7 แห่งพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 
2) พ.ศ. 2560 เป็นการเปิดช่องใหผู้ต้อ้งการกระท าความผดิหาโอกาสจากช่องว่างน้ีกระท าความผิด
โดยอาศยัการขาดความรู้ความเขา้ใจในการก าหนดมาตรการป้องกนัการเขา้ถึงขั้นพ้ืนฐานได ้

ดงันั้น การเขา้ถึงระบบและขอ้มูลคอมพิวเตอร์ไม่ว่าจะมีมาตรการป้องกนัการเขา้ถึง
หรือไม่ โดยการเขา้ถึงมีเจตนาท่ีมิชอบ เห็นควรใหม้ีความผดิ ซ่ึงประเทศไทยกฎหมายมีช่องว่างใน
เร่ืองของการเขา้ถึงซ่ึงระบบคอมพิวเตอร์และขอ้มลูคอมพิวเตอร์ท่ีไม่มีมาตรการป้องกนั ท่ีไม่ไดม้ี
การให้ความคุ้มครอง ฉะนั้ นประเทศไทยจึงควรปรับแก้กฎหมาย ทั้งน้ีตามตัวอย่างของร่าง
พระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ...(ฉบับไอซีทีวนัท่ี 28 
มีนาคม 2554)มีแลว้ เพราะฉะนั้นจึงควรแกไ้ขพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบั
คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 โดยใหป้รับแกข้อ้ความในมาตรา 5 และมาตรา 7 น ามารวมกนั
เป็นมาตราใหม่ ดงัน้ี 

 “ผูใ้ดเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวาง
โทษ… 
                                                             

6 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., n.d.), 
p.15. 

7 ค  าว่า “สิทธิอยา่งหน่ึงอยา่งใด” อาจจะตีความอยา่งกวา้งขวาง วา่หมายความรวมถึงสิทธิในความเป็นอยู่
ส่วนตวัของบุคคลตามที่รัฐธรรมนูญ ฯ มาตรา 32 บญัญติัคุม้ครองไวก้ไ็ด ้

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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ถา้การกระท าความผดิตามวรรคหน่ึง ไดก้ระท าต่อระบบคอมพิวเตอร์หรือขอ้มูลคอม 
พิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ และมาตรการนั้นมิไดมี้ไวส้ าหรับตน ตอ้งระวาง
โทษ…(โดยก าหนดโทษใหห้นกักว่าวรรคหน่ึง) 

ถา้ไดก้ระท าไปโดยไม่ไดม้ีเจตนาร้าย ไม่ถือว่าเป็นความผดิตามมาตราน้ี” 
 

4.2  ปัญหาเกีย่วกบัมาตรการว่าด้วยเร่ืองการดักรับข้อมูล กบั การท าส าเนาข้อมูลคอมพวิเตอร์ 

ปัจจุบนัหลายคนอาจมองว่าการดักรับกบัการท าส าเนาข้อมูลคอมพิวเตอร์เป็นเร่ือง

เดียวกนั เป็นการโจรกรรมขอ้มูลเหมือนกนั แต่ท าไมพอมีคดีเก่ียวกบัการท าส าเนาขอ้มูลคอมพิว 

เตอร์เกิดข้ึนพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 

ถึงใชบ้งัคบัไม่ได ้

ตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 

2560 มาตรา 8 ไดก้  าหนดเก่ียวกบัความผดิของการดกัรับขอ้มลูคอมพิวเตอร์ ว่าขอ้มลูคอมพิวเตอร์ท่ี

ถกูดกัรับ จะตอ้งเป็นขอ้มลูคอมพิวเตอร์ท่ีอยูใ่นระหว่างการส่งในระบบคอมพิวเตอร์เท่านั้น 

การท าส าเนา8 คือ การท าส าเนาขอ้มูลหรือสารสนเทศท่ีจดัเก็บไวใ้นรูปอิเล็คทรอนิกส์

ชนิดต่างๆใหมี้หลายชุด โดยเน้ือหาของขอ้มูลจะไม่เปล่ียนแปลงไปจากตน้ฉบบัหรือขอ้มูลท่ีผ่าน

การประมวลผลแลว้ เพื่อให้ความสะดวกในการจดัเก็บ หรือ รักษาไว ้และการน าไปใชอุ้ปกรณ์ท่ี

ช่วยในการท าส าเนา จัดเป็นอุปกรณ์ท่ีมีการพฒันามาอย่างต่อเน่ือง เช่น เคร่ืองพิมพ ์เคร่ืองถ่าย

เอกสาร แผน่บนัทึก ฮาร์ดดิสต ์หรือ CD-ROM 

ทั้งน้ี พระราชบญัญติัลิขสิทธ์ิ พ.ศ.2537 มาตรา 4 ไดใ้ห้นิยามความหมายของการท าซ ้ า

ไวว้่า ท าซ ้า หมายความรวมถึง คดัลอกไม่ว่าโดยวิธีใดๆ เลียนแบบ ท าส าเนา ท าแม่พิมพบ์นัทึกเสียง 

บนัทึกภาพ หรือบนัทึกเสียงและภาพ จากตน้ฉบบั จากส าเนาหรือจากการโฆษณาในส่วนอนัเป็น

สาระส าคญั ทั้งน้ี ไม่ว่าทั้งหมดหรือบางส่วนส าหรับในส่วนท่ีเก่ียวกบัโปรแกรมคอมพิวเตอร์ให้

หมายความถึงคดัลอกหรือท าส าเนาโปรแกรมคอมพิวเตอร์จากส่ือบนัทึกใด ไม่ว่าดว้ยวิ ธีใดๆใน

ส่วนอนัเป็นสาระส าคญั โดยไม่มีลกัษณะเป็นการจดัท างานข้ึนใหม่ ทั้งน้ีไม่ว่าทั้งหมดหรือบางส่วน 

                                                             
8 “การท าส าเนา,” สืบคน้เม่ือวนัที่ 8 ธนัวาคม 2559, จาก 

https://sites.google.com/site/greentechnologyblue/kar-chi-sarsnth es/kar-tha-sanea. 

https://sites.google.com/site/greentechnologyblue/kar-chi-sarsnth%20es/kar-tha-sanea
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ปัญหา คือ โดยบุคคลทัว่ไปเขา้ใจว่าการดกัรับขอ้มูลก็คือการท าส าเนาขอ้มูลอย่างหน่ึง

ไปในตวั ทั้งท่ีการดกัรับกบัการท าส าเนามีความต่างกนัตามความหมายขา้งตน้ อีกทั้งการท าส าเนา

ขอ้มลูคอมพิวเตอร์ไม่ถือเป็นการกระท าความผดิตามกฎหมายไทย 

ผูว้ิจยัจึงขอสรุปความหมายของการดกัรับและการท าส าเนาสั้นๆ เพื่อง่ายต่อการศึกษา

ดงัน้ี 

การดักรับตาม มาตรา 8 หมายถึง ผูก้ระท าความผิดวางโปรแกรมซ่ึงคอยรับรู้การ

เคล่ือนไหว หรือ การกระท า รวมไปถึงการรับรู้การโอนถ่ายขอ้มลูคอมพิวเตอร์ในรูปของอิเล็กทรอ 

นิกส์ และไดไ้ปซ่ึงขอ้มลูดัง่ว่าจากโปรแกรมนั้น 

การท าส าเนาขอ้มลูคอมพิวเตอร์ หมายถึง ผูก้ระท าความผิดคดัลอกขอ้มูลคอมพิวเตอร์

ในรูปของอิเลก็ทรอนิกส์ โดยมีลกัษณะท่ีเหมือนกนักบัตน้แบบท่ีคดัลอกมา และไดไ้ปซ่ึงขอ้มลูนั้น 

ทั้งสองมีความเหมือนกนัตรงท่ีสุดทา้ยย่อมไดไ้ปซ่ึงข้อมูลคอมพิวเตอร์เดียวกนัจาก

บุคคลอ่ืนโดยมีการท าขอ้มลูเพ่ิมใหเ้หมือนตน้ฉบบั แต่ต่างกนัตรงซ่ึงวิธีการไดม้าตรงท่ี การดกัรับ

ใชโ้ปรแกรมเฉพาะท่ีสามารถแฝงเขา้ไปในระบบ อนัเป็นการรอคอยเพื่อทราบและไดรั้บขอ้มูลมา 

เป็นการอาศยัการกระท าของเจา้ของขอ้มลูนั้น ส่วนการท าส าเนา เป็นการใชโ้ปรแกรมใดโปรแกรม

หน่ึงเข้าไปส ารวจข้อมูลคอมพิวเตอร์ของผูอ่ื้นแลว้ท าการคดัลอกข้อมูลนั้นๆมา หรืออีกกรณีคือ

ผูก้ระท าไม่จ  าต้องใชโ้ปรแกรมใดแต่เพียงแค่เขา้ไปพบขอ้มูลคอมพิวเตอร์ใดข้อมูลคอมพิวเตอร์

หน่ึงไม่ว่าจะจงใจหรือบงัเอิญ แลว้ท าการคดัลอกขอ้มลูนั้นมาดว้ยตนเอง 

การโจรกรรมขอ้มลูไม่เก่ียวขอ้งกบัการโอนทรัพยสิ์นท่ีมีตวัตนใดๆ เพียงแต่การคดัลอก

ขอ้มูลก็ถือเป็นการโจรกรรมแลว้ เพราะสามารถได้ไปซ่ึงข้อมูลเดียวกันกับท่ีผูก้ระท าความผิด

ตอ้งการ และแน่นอนถา้ขอ้มลูนั้นมีลิขสิทธ์ิถูกตอ้งตามกฎหมายแลว้ ผูท่ี้คดัลอกขอ้มูลหากกระท า

โดยไม่ไดรั้บอนุญาตใดๆ ยอ่มจะไดรั้บการลงโทษตามกฎหมายลิขสิทธ์ิดว้ย ดงันั้นนอกจากการดกั

รับขอ้มลูคอมพิวเตอร์ตามมาตรา 8 แลว้การท าส าเนาขอ้มลูก็ถือเป็นการโจรกรรมขอ้มลูดว้ย 
 

ภาพประกอบ129 
                                                             

9 “รูปจาก,” สืบคน้เม่ือวนัที่ 2 กุมภาพนัธ์ 2560, จาก 
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โดยเหตุท่ีการกระท าในลกัษณะคดัลอกหรือท าส าเนาขอ้มูลคอมพิวเตอร์นั้น ไม่มีบท

กฎหมายใดรองรับหรือบัญญัติว่าเป็นความผิด  ประกอบกับตามแนวค าพิพากษาศาลฎีกา ท่ี 

5161/2547 ไดว้ินิจฉัยว่ากรณีท่ีเป็นการท าส าเนาข้อมูลคอมพิวเตอร์ไม่สามารถลงโทษผูก้ระท า

ความผดิฐานลกัทรัพยต์ามประมวลกฎหมายอาญาไดโ้ดยมีค าพิพากษาดงัน้ี 

ค  าพิพากษาศาลฎีกาท่ี 5161/254711 ศาลฎีกาวินิจฉยัว่า ขอ้เท็จจริงรับฟังไดใ้นเบ้ืองตน้ว่า 
จ  าเลยเป็นพนกังานแผนกต่างประเทศของโจทกร่์วม มีหนา้ท่ีเตรียมเอกสารค าขอใบอนุญาต ติดต่อ
หน่วยราชการ ติดต่อประสานงานกับลูกคา้ต่างประเทศ ในวนัเวลาและสถานท่ีเกิดเหตุตามฟ้อง
จ าเลยน าเอกสารจ านวนประมาณ 400 แผน่ ตามเอกสารหมาย จ. 3 จากส านกังานโจทก์ร่วมไปไวท่ี้
บา้นจ าเลยเพื่อท างานใหแ้ก่โจทกร่์วม กบัน าแผ่นบันทึกขอ้มูลเปล่าลอกขอ้มูลในการด าเนินธุรกิจ
ต่างๆ ของโจทกร่์วมจากแผน่บนัทึกขอ้มลูท่ีอยูใ่นเคร่ืองคอมพิวเตอร์ของโจทก์ร่วมจ านวนรวม 41 
แผ่น โจทก์ร่วมฎีกาว่า โจทก์ร่วมมีระเบียบห้ามน าเอกสารออกนอกท่ีท าการ แมจ้ะไม่ถือเป็นข้อ
หา้มเด็ดขาดตามระเบียบนั้น แต่มิไดห้มายความว่า เมื่อพนกังานน างานออกจากท่ีท าการของโจทก์

                                                                                                                                                                              

https://technocomsme.files.wordpress.com/2012/01/sync1.jpg. 
10 “รูปจาก,” สืบคน้เม่ือวนัที่ 23 มกราคม 2560, จาก 

 https://sites.google.com/site/kruwerapangree/thekhnoloyi-sarsnthes-m-1/--hnwy-thi-3-kar-cadkar-sars nthes. 
11 “ค  าพิพากษาศาลฎีกาที่ 5161/254,” สืบคน้เม่ือวนัที่ 3 ‎มิถุนายน ‎2559, จาก 

http://www.peesirilaw.com/index.php?lay=boardshow&ac =webboard_show&No=1247061. 

https://technocomsme.files.wordpress.com/2012/01/sync1.jpg
http://www.peesirilaw.com/index.php?lay=boardshow&ac
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ร่วมไปท าต่อท่ีบา้นแลว้ พนกังานไม่จ าตอ้งน าเอกสารท่ีเหลือหรือ มิไดใ้ชง้านแลว้มาคืนโจทก์ร่วม 
การท่ีจ  าเลยท างานเสร็จแลว้ กลบัไม่น าเอกสารท่ีเก่ียวข้องมาคืนเพื่อส่งคืนลูกคา้ เป็นการท าให้
โจทกร่์วมเสียหายแลว้ เพราะเอกสารส่วนหน่ึงเป็นความลบัของลกูคา้ เห็นว่า ตามค าเบิกความของ 
นางจิตติมา โสตถิพนัธ์ พนักงานโจทก์ร่วม ต าแหน่งหัวหน้าฝ่ายต่างประเทศไดค้วามว่า เอกสาร
หมาย จ. 3 ซ่ึงลกูคา้ส่งมาใหโ้จทกร่์วมนั้น ส่วนใหญ่จะเป็นขอ้มลูเก่ียวกบัหนงัสือรับรองของบริษทั
บญัชีรายช่ือผูถื้อหุน้งบบญัชีก  าไร-ขาดทุน และส าเนาหนังสือเดินทางเอกสารดงักล่าวจึงลว้นเป็น
เอกสารท่ีบุคคลสามารถไปขอตรวจสอบและขอคดัส าเนาได ้จากกรมทะเบียนการคา้กระทรวง
พาณิชย ์จึงไม่ถือเป็นความลบัของบริษัทลูกค้าโจทก์ร่วมอนัต้องปกปิด ดังนั้น การท่ีจ  าเลยใช้
เอกสารดงักล่าวปฏิบติัในหน้าท่ีให้แก่โจทก์ร่วมเสร็จแลว้ไม่น ากลบัคืนแก่โจทก์ร่วมจึงไม่น่าจะ
เป็นเหตุใหโ้จทกร่์วมหรือลกูคา้ของโจทกร่์วมตอ้งเสียหาย การกระท าของจ าเลย จึงไม่เป็นความผิด
ฐานเอาไปเสียซ่ึงเอกสารโดยประการท่ีน่าจะเกิดความเสียหายแก่โจทก์ร่วมหรือผูอ่ื้น ศาลล่างทั้ง
สองวินิจฉยัปัญหาน้ีชอบแลว้ ศาลฎีกาเห็น พอ้งดว้ย ฎีกาของโจทกร่์วมขอ้น้ีฟังไม่ข้ึน 

ปัญหาวินิจฉัยตามฎีกาของโจทก์ร่วมต่อไปว่า การท่ีจ  าเลยน าแผ่นบนัทึกขอ้มูลเปล่า
ลอกขอ้มูลจากแผ่นบนัทึกขอ้มูลท่ีอยู่ในเคร่ืองคอมพิวเตอร์ของโจทก์ร่วม เป็นความผิดฐานลกั
ทรัพยห์รือไม่ โจทก์ร่วมฎีกาว่าขอ้มูลในเคร่ืองคอมพิวเตอร์ของโจทก์ร่วมมีรูปร่างเป็นตวัอกัษร 
ภาพ แผนผงัและตราสาร จึงเป็นทรัพยต์ามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 137 การท่ี
จ  าเลยเอาข้อมูลของโจทก์ร่วมดังกล่าวไป จึงเป็นความผิดฐานลักทรัพย์ เห็นว่า ข้อมูล ตาม
พจนานุกรมให ้ความหมายว่า "ขอ้เท็จจริง หรือส่ิงท่ีถือหรือยอมรับว่าเป็นขอ้เท็จจริง ส าหรับใชเ้ป็น
หลกัอนุมานหาความจริงหรือ การค านวณ" ส่วนขอ้เท็จจริงหมายความว่า "ขอ้ความแห่งเหตุการณ์ท่ี
เป็นมาหรือท่ีเป็นอยูต่ามจริง ขอ้ความหรือ เหตุการณ์ท่ีจะตอ้งวินิจฉัยว่าเท็จหรือจริง" ดงันั้นขอ้มูล
จึงไม่นับเป็นวตัถุมีรูปร่าง ส าหรับตัวอกัษร ภาพ แผนผงั และตราสาร เป็นเพียงสัญลกัษณ์ท่ี
ถ่ายทอดความหมายของขอ้มลูออกจากแผ่นบนัทึกขอ้มูลโดยอาศยัเคร่ืองคอมพิวเตอร์ มิใช่รูปร่าง
ของขอ้มลู เมื่อประมวลกฎหมายแพ่งและพาณิชยม์าตรา 137 บญัญติัว่า ทรัพย ์หมายความว่า วตัถุมี
รูปร่าง ขอ้มูลในแผ่นบันทึกข้อมูลจึงไม่ถือเป็นทรัพยก์ารท่ีจ  าเลยน าแผ่นบันทึกขอ้มูลเปล่าลอก
ขอ้มลูจากแผน่บนัทึกขอ้มลูของโจทกร่์วม จึงไม่เป็นความผดิฐานลกัทรัพยต์ามฟ้อง ศาลล่างทั้งสอง
พิพากษายกฟ้อง ศาลฎีกาเห็นพอ้งดว้ย ฎีกาของโจทกร่์วมทุกขอ้ฟังไม่ข้ึน 

ขอ้สังเกต12 จากค าวินิจฉัยของค าพิพากษาศาลฎีกาข้างตน้ช้ีให้เห็นถึงปัญหาช่องว่าง
ในทางกฎหมายอาญาท่ีส าคญั ซ่ึงไม่มีกฎหมายท่ีมีความผดิและบทลงโทษทางอาญาใดจะน ามาปรับ
                                                             

12 somsak_tienja.2555, “ส าเนาขอ้มูลคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ 6 ‎มิถุนายน ‎2559, จาก 
http://oknation.nationtv.tv/ blog/tienja/2012/06/09/entry-4.  

http://oknation.nationtv.tv/%20blog/tienja/2012/06/09/entry-4
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บงัคบัใชแ้ก่การกระท าของจ าเลยท่ีน าแผน่บนัทึกขอ้มลูเปล่าคดัลอกหรือส าเนาขอ้มูลคอมพิวเตอร์
ของผูเ้สียหายไป อนัเป็นการกระท าท่ีสร้างความเสียหายอยา่งรุนแรงได ้

อีกทั้งขอ้เท็จจริงไม่ปรากฏว่าระบบคอมพิวเตอร์หรือขอ้มลูคอมพิวเตอร์ท่ีจ  าเลยลกัลอบ

ส าเนาไปนั้นมีมาตรการป้องกนัการเขา้ถึงหรือไม่ หากระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์

นั้นไม่มีมาตรการป้องกนัการเขา้ถึง การกระท าลกัลอบส าเนาขอ้มลูคอมพิวเตอร์ของจ าเลยก็ไม่ครบ

องคป์ระกอบของกฎหมาย จ  าเลยยอ่มไม่มีความผดิ 

อยา่งไรก็ดีร่างพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. ...

(ฉบบัไอซีทีวนัท่ี 28 มีนาคม 2554) มาตรา 16 มีหลกักฎหมายก าหนดใหผู้ท่ี้ท าส าเนาขอ้มูลคอมพิว 

เตอร์ของผูอ่ื้นโดยมิชอบ โดยประการท่ีน่าจะเกิดความเสียหายต่อผูอ่ื้น เป็นความผิด เป็นการ

ก าหนดในลกัษณะท านองความผิดฐานลกัทรัพย ์ซ่ึงก  าหนดบทลงโทษส าหรับผูส้ าเนาขอ้มูลคอม 

พิวเตอร์ไว ้แต่ร่างน้ีก็ไดต้กไป อนัเน่ืองมาจากว่าไม่เขา้ใจเจตนารมณ์ในการร่างกฎหมายมาตราน้ี

ข้ึนมา โดยโยงไปเร่ืองการท าซ ้าตามกฎหมายลิขสิทธ์ิซ่ึงไม่ใช่ 

ท าซ ้ า ลิขสิทธ์ิกับส าเนาคอมพิวเตอร์ ต่างกันอย่างไรเม่ือต่างกันการท าส าเนา

ขอ้มลูคอมพิวเตอร์จึงไม่ใช่ละเมิดตามลิขสิทธ์ิ ตอบไดว้่า ต่างกนัท่ีเจตนารมณ์ 

สงัคมออนไลน์มีความเห็นเสมือนหน่ึงมองไปในทางท่ีมาตรา น้ีมีวตัถุประสงค์เอาผิด
กบัการกระท าอนัเป็นการละเมิดลิขสิทธ์ิ ในประเด็นน้ีสมศกัด์ิ เธียรจรูญกุลมีขอ้ความเห็นสอง
ประการโดยขอยกแค่ท่ีเก่ียวขอ้งในประเด็นแรก13 ดงัน้ี 

ประการแรก ขอ้ความเห็นว่าดว้ยเจตนารมณ์ของกฎหมาย หากพิจารณาถึงวตัถุประสงค์
หรือเจตนารมณ์ของกฎหมายของความผดิทั้งสอง คือ ความผดิเก่ียวกบัการกระท าอนัเป็นการละเมิด
ลิขสิทธ์ิกบัความผดิเก่ียวกบัการส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ จะพบว่าเจตนารมณ์
ของความผดิทั้งสองแตกต่างกนั 

ความผดิเก่ียวกบัการละเมิดลิขสิทธ์ิ กฎหมายมีวตัถุประสงค์ตอ้งการคุม้ครองทรัพยสิ์น
ทางปัญญาในการท่ีบุคคลสร้างสรรคผ์ลงาน ซ่ึงในอีกดา้นหน่ึงความผิดเก่ียวกบัการละเมิดลิขสิทธ์ิ
ส่งเสริมหรือสนบัสนุนใหบุ้คคลสร้างสรรคผ์ลงานจากความคิด สติปัญญา พฒันาผลงาน  

ส่วนความผิดเก่ียวกับการส าเนาข้อมูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ กฎหมายมี
วตัถุประสงคห์รือเจตนารมณ์ปกป้องคุม้ครองขอ้มูลคอมพิวเตอร์ในลกัษณะท านองเดียวกบัทรัพย์

                                                             
13 somsak tienjaroonkul, “ส าเนาขอ้มูลคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ ‎6 ‎มิถุนายน ‎2559, จาก 

http://oknation.nationtv.tv/ blog/tienja/2012/06/09/entry-5. 

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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ในความผดิฐานลกัทรัพยต์ามมาตรา 334 แห่งประมวลกฎหมายอาญา ซ่ึงขอ้มูลคอมพิวเตอร์ไม่อยู่
ในความหมายของค าว่าทรัพย ์เมื่อมีการลกัลอบส าเนาขอ้มูลคอมพิวเตอร์ของผูอ่ื้นไปโดยมิชอบ 
สร้างความเสียหายใหแ้ก่เจา้ของขอ้มลูคอมพิวเตอร์อยา่งมากมาย แต่กฎหมายกลบัไม่อาจเอาผดิและ
ลงโทษทางอาญาได ้แมแ้ต่พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 
2550(ปัจจุบนัเปล่ียนช่ือเป็นพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 
2) พ.ศ. 2560) ก็มิไดม้ีบทบญัญติัให้ความคุม้ครองขอ้มูลคอมพิวเตอร์ในฐานท่ีเป็นวตัถุแห่งการ
กระท าตามมาตรา 16 แห่งร่างพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 
...(ฉบบัไอซีทีวนัท่ี 28 มีนาคม 2554)ได ้แต่ตอ้งพิจารณาองค์ประกอบความผิดเก่ียวกบัการกระท า
ในลกัษณะการเขา้ถึง(Access) เท่านั้น ซ่ึงจะครบองคป์ระกอบของความผดิหรือไม่ยงัตอ้งพิเคราะห์
ขอ้เท็จจริงเป็นกรณีๆไป อนัต่างจากกฎหมายของสหรัฐอเมริกาท่ีคุม้ครองตวัขอ้มูลคอมพิวเตอร์
โดยตรง เช่นน้ี ปัญหาประเด็นขอ้กฎหมายก็จะเกิดข้ึนและมีอยูด่งัค  าพิพากษาศาลฎีกาท่ี 5161/2547 
ซ่ึงเป็นช่องว่างทางกฎหมายอาญาช่องใหญ่มากท่ีไม่มีกฎหมายถือว่าเป็นความผิดและบทลงโทษ
ทางอาญาอนัจะคุม้ครองตวัขอ้มลูคอมพิวเตอร์โดยตรง 

กฎหมายและกรณีศึกษาทางคดีของสหรัฐอเมริกา14 
สหรัฐอเมริกามีกฎหมายของรัฐบาลกลางท่ีครอบคลุมการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

คือ Computer Fraud and Abuse Act 1986 มาตรา 1030(a)(2) ซ่ึงมีหลกักฎหมายว่า ผูใ้ดเขา้ถึงระบบ

คอมพิวเตอร์ และไดรั้บไปซ่ึง...ขอ้มลูประเภทต่างๆ ถือว่าผูน้ั้นมีความผดิ 

เห็นไดว้่าแทนท่ีกฎหมายสหรัฐอเมริกาจะมองขอ้มลูเป็นทรัพยห์รือไม่ กลบัก  าหนดให้

ไดรั้บไปซ่ึงขอ้มลูแทน อนัเป็นการคุม้ครองขอ้มลูโดยตรง 

ส าหรับการบงัคบัใชรั้ฐบญัญติัเก่ียวกบัการฉ้อโกงทางคอมพิวเตอร์และการท าละเมิด 

ค.ศ. 1986(Computer Fraud and Abuse Act 1986) มีคดีท่ีจะไดศึ้กษาเป็นตวัอยา่งดงัต่อไปน้ี 

คดีแรก ในคดี United States v. Dimetriace Eva LavonJohn(08-10459No.)201015 โดยมี 

Smith, Owen and Haynes เป็นองค์คณะ ซ่ึงจ  าเลยถูกด าเนินคดีฟ้องร้องหลายขอ้หาตามรัฐบญัญติั

เก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ.1986 (Computer Fraud and Abuse Act 

1986) มาตรา 1030(a)(2)(A) และ(C) กล่าวคือ เขา้ถึงระบบคอมพิวเตอร์เกินขอบอ านาจและไดรั้บ
                                                             

14 somsak tienjaroonkul, “ส าเนาขอ้มูลคอมพิวเตอร์,” สืบคน้เม่ือวนัที่ 6 ‎มิถุนายน‎ 2559, จาก 
http://oknation.nationtv.tv/ blog/tienja/2012/06/09/entry-2. 

15 “ตวัอยา่งคดี,” สืบคน้เม่ือวนัที่ 8 ธนัวาคม 2559,จาก 
http://caselaw.findlaw.com/us-5th-circuit/1507168.html. 

https://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
http://caselaw.findlaw.com/us-5th-circuit/1507168.html
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ไปซ่ึงขอ้มลูจากสถาบนัการเงินหรือจากคอมพิวเตอร์เคร่ืองใดๆ กบัรัฐบญัญติัเก่ียวกบัการฉ้อโกง

โดยบตัรเครดิต ค.ศ. 1984(The credit card fraud act 1984) ตามมาตรา 1029(a)(2)และ(5) กล่าวคือ 

รู้อยูแ่ลว้และเจตนาฉอ้โกงเก่ียวกบัเคร่ืองมือส าหรับการเขา้ถึง(Access Devices) 

ขอ้เท็จจริงในคดีมีอยูว่่า จ  าเลย(จอห์น) ท างานในฐานะผูจ้ดัการฝ่ายบญัชีท่ีซิต้ีกรุ๊ปเป็น

เวลาประมาณสามปี และอาศยัอ  านาจตามต าแหน่งเขา้ถึงระบบคอมพิวเตอร์ภายในของซิต้ีกรุ๊ปและ

ขอ้มลูบญัชีของลกูคา้ท่ีมีอยูใ่นนั้น ในเดือนกนัยายน ปี 2005 จ  าเลยใหข้อ้มลูบญัชีลกูคา้ท่ีเปิดใชง้าน

แก่ Leland Riley ลูกพี่ลูกน้องของจ าเลย กบัพวกท่ีร่วมกนักระท าความผิด จ  าเลยเขา้ถึงและพิมพ์

(Print) ขอ้มลูเก่ียวกบับญัชีลกูคา้ของบริษทัไม่นอ้ยกว่า 76 บญัชี ใหแ้ก่ Riley ไป ก่อนท่ีจ  าเลยจะถูก

จับกุมด าเนินคดี ข้อมูลอยู่ในรูปของทั้ งภาพสแกนเช็คท่ีเขียนโดยผูถื้อบัญชี หรือพิมพ์หน้า

จอคอมพิวเตอร์ท่ีมีขอ้มูลรายละเอียดของบัญชี ทั้ง Riley และ Cohorts ใชข้้อมูลท่ีไดจ้ากจ าเลย

กระท าการฉอ้โกงจาก 4 บญัชี 

คณะลกูขุนและผูพิ้พากษาในศาลชั้นตน้(District Court) ช้ีขาดให้จ  าเลยมีความผิดฐาน

ใชเ้คร่ืองมือส าหรับการเขา้ถึง(Access Devices) โดยปราศจากอ านาจตามมาตรา 1029(a)(2) และ(5) 

แห่งรัฐบญัญติัเก่ียวกบัการฉอ้โกงโดยบตัรเครดิต ค.ศ. 1984(The credit card fraud act 1984) และมี

ความผดิตามมาตรา 1030(a)(2)(A) และ(C) แห่งรัฐบญัญติัเก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และ

การท าละเมิด ค.ศ. 1986(Computer Fraud and Abuse Act 1986) 

ศาลอุทธรณ์(Court of Appeals) วินิจฉัยสถานะของจ าเลยว่าเป็นผูท่ี้กระท าการเขา้ถึง

ระบบคอมพิวเตอร์เกินขอบอ านาจหรือไม่ โดยพิเคราะห์จากค านิยามตามมาตรา 1030(e)(6)16 จ  าเลย

เป็นพนักงานของซิต้ีกรุ๊ปและมีข้อตกลงว่าจ  าเลยมีสิทธิเขา้ถึงข้อมูลของกิจการมากน้อยแค่ไหน 

ขอ้เท็จจริงปรากฏว่าบรรดาขอ้มูลของลูกคา้ท่ีจ  าเลยได้ไปนั้นอยู่ในส่วนท่ีจ  าเลยไม่มีสิทธิเข้าถึง 

                                                             
16 รัฐบญัญติัเกี่ยวกบัการฉ้อโกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986 (Computer Fraud and 

Abuse Act 1986)มาตรา 1030 (e) (6) the term “exceeds authorized access” means to access a computer with 
authorization and to use such access to obtain or alter information in the computer that the accesser is not 
entitled so to obtain or alter; and 
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จ  าเลยรู้อยูแ่ลว้ยงัเอาขอ้มลูเหล่านั้นไป จ าเลยจึงกระท าการเขา้ถึงขอ้มูลและระบบคอมพิวเตอร์เกิน

ขอบอ านาจแลว้17 

เม่ือจ  าเลยเขา้ถึงขอ้มลูหรือระบบคอมพิวเตอร์ของซิต้ีกรุ๊ปเกินขอบอ านาจ และไดรั้บไป

ซ่ึงขอ้มูลทางบญัชีของลูกคา้ซิต้ีกรุ๊ป ซ่ึงซิต้ีกรุ๊ปเป็นสถาบนัการเงิน การกระท าของจ าเลยจึงเป็น

ความผดิตอ้งดว้ยมาตรา 1030(a)(2)(A) แห่งรัฐบญัญติัเก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และการ

ท าละเมิด ค.ศ. 1986(Computer Fraud and Abuse Act1986) 

นอกจากน้ี จ  าเลยยงัให้ขอ้มูลทางบัญชีของซิต้ีกรุ๊ปโดยมีเคร่ืองมือส าหรับการเข้าถึง

(Access Devices) เป็นส่วนหน่ึงของขอ้มลู อนัเป็นผลใหเ้กิดการฉ้อโกงเรียกเก็บเงินจากลูกคา้ของ

ซิต้ีกรุ๊ป และน าขอ้มลูทางบญัชีไปใชจ่้ายช าระค่าสินคา้ ซ่ึงเพียงบญัชีเดียวในช่ือบญัชีของ Carolyn 

Baker เกิดความเสียหายถึง 78,750 ดอลล่าห์สหรัฐอเมริกา เม่ือประเมินจากทั้ง 76 บญัชี มูลค่าความ

เสียหายประมาณไดถึ้ง 1,451,865 ดอลล่าห์สหรัฐอเมริกา การกระท าของจ าเลยจึงตอ้งดว้ยมาตรา 

1029(a)(5) ของรัฐบญัญติัเก่ียวกบัการฉ้อโกงโดยบตัรเครดิต ค.ศ. 1984(The credit card fraud act 

1984) 

ขอ้สงัเกต การกระท าของจ าเลยท่ีเป็นความผดิตามมาตรา 1030(a)(2)(A) แห่งรัฐบญัญติั

เก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986(Computer Fraud and Abuse Act 

1986) หากปรับตามพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 

2560 ของประเทศไทย ยอ่มเป็นความผิดตาม มาตรา 5 ฐานเขา้ถึงระบบคอมพิวเตอร์ท่ีมีมาตรการ

ป้องกนัการเข้าถึงโดยมิชอบ และมาตรา 7 ฐานเขา้ถึงขอ้มูลคอมพิวเตอร์โดยมิชอบท่ีมีมาตรการ

ป้องกันการเข้าถึงโดยเฉพาะ ซ่ึงเป็นการเอาผิดกับลกัษณะแห่งการกระท าท่ีเป็นการ  “เข้าถึง” 

หากแต่ลกัษณะแห่งการกระท าท่ีเป็นการลกัลอบเอาไปหรือส าเนาวัตถุแห่งการกระท า  คือ 
                                                             

17 “ค  าวินิจฉัยน้ีช้ีให้เห็นว่าบุคคลากรหรือพนักงานในองค์กรก็สามารถกระท าความผิดตามรัฐบญัญติั

เกี่ยวกบัการฉ้อโกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986 (Computer Fraud and Abuse Act 1986) ได ้อนั

ต่างจากพระราชบญัญติัว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ ค.ศ. 1990 (Computer Misuse Act 1990) 

ของประเทศอังกฤษ ซ่ึงปรากฏในคดี DPP v Bignell [1998] ท่ีศาลยุติธรรมขององักฤษตดัสินช้ีขาดไม่เป็น

ความผิด โดยการกระท าจะเป็นความผิดต่อเม่ือแฮ็กจากภายนอกองคก์ร,” สืบคน้เม่ือวนัที่ 8 ธนัวาคม 2559, จาก 

http://www.lawteacher .net/criminal-law/acts/computer-misuse-act-1990.php  

http://www.computervidence.co.uk/Cases / CMA.htm. 

http://www.computerevidence.co.uk/Cases/CMA.htm
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“ข้อมูลคอมพิวเตอร์” ท่ีไม่ได้อยู่ระหว่างการส่งตามมาตรา 8 จะไม่ได้รับความคุ้มครองจาก 

พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 

คดีท่ีสองในคดี UnitedStates v. Batti(09-2050 No.)201118 จ  าเลยในคดีน้ีถูกฟ้องร้อง

ด าเนินคดีต่อศาลชั้นตน้(District Court of Michigan)ขอ้หาตามรัฐบญัญติัเก่ียวกบัการฉ้อโกงทาง

คอมพิวเตอร์และการท าละเมิด ค.ศ. 1986(Computer Fraud and Abuse Act 1986) มาตรา 

1030(a)(2)(C) และมาตรา 1030(c)(2)(B)(iii)19 กล่าวคือ จงใจหรือเจตนาเขา้ถึงระบบคอมพิวเตอร์

โดยปราศจากอ านาจหรือเกินขอบอ านาจ และไดรั้บไปซ่ึงขอ้มลูจากคอมพิวเตอร์เคร่ืองใดๆท่ีไดรั้บ

การคุม้ครอง และขอ้มลูท่ีไดรั้บไปนั้นมีมลูค่าเกินกว่า 5,000 ดอลล่าห์สหรัฐอเมริกา ซ่ึงมีโทษปรับ

ไม่เกิน 10,000 ดอลล่าห์สหรัฐอเมริกาหรือปรับไม่เกินสองเท่าของมลูค่าความเสียหายหรือจ าคุกไม่

เกิน 10 ปี หรือทั้งจ  าทั้งปรับ 

ขอ้เท็จจริงในคดีมีอยูว่่า จ  าเลยท างานในแผนกไอที(IT) ของบริษทั Campbell-Ewald, an 

advertising company ในเมืองมิชิแกน(Michigan) ประมาณ 6 ปี ต่อมาจ าเลยถูกไล่ออกเมื่อเดือน

มีนาคม 2007 จากเหตุการณ์ท่ีจ  าเลยลกัลอบเขา้ถึงระบบคอมพิวเตอร์ของผูบ้ริหารระดบัซีอีโอของ

บริษัทโดยปราศจากอ านาจ ท าให้ได้ไปซ่ึงข้อมูลอนัเป็นความลบัของบริษัท จ  าเลยกระท าการ

คดัลอกและส่งขอ้มลูขา้มบริษทั อาทิ ขอ้มูลเก่ียวกบัค่าตอบแทนของผูบ้ริหาร งบการเ งิน รายงาน

ประธานกรรมการ แผนกลยุทธ์ เป้าหมาย และวตัถุประสงค์ของบริษัท อนัเป็นข้อมูลส าหรับ

ผูบ้ริหารระดับสูงของบริษัทเท่านั้น รวมถึงข้อมูลความลบัทางธุรกิจในจดหมายอิเล็กทรอนิกส์

                                                             
18 “ตวัอยา่งคดี,” สืบคน้เม่ือวนัที่ 8 ธนัวาคม 2559, จาก 

http://caselaw.findlaw.com/us-6th-circuit/1552671.html. 
19 มาตรา 1030 (c) The punishment for an offense under subsection (a) or (b) of this section is.. (2) (B) 

a fine under this title or imprisonment for not more than 5 years, or both, in the case of an offense under 
subsection (a) (2), if (iii) the value of the information obtained exceeds $5, 000; ภายหลงัไดรั้บการแกไ้ขเพิ่มเติม
ในปีค.ศ.1986 โดยแกไ้ขเพิ่มเติมใหมี้โทษปรับไม่เกิน 10, 000 ดอลล่าห์สหรัฐอเมริกาหรือปรับไม่เกินสองเท่าของ
มูลค่าความเสียหาย ตามความดงัน้ี “Subsec. (c) (2) (B). Pub.L. 99-474, "under this title" for "of not more than 
the greater of $10, 000 or twice the value obtained or loss created by the offense", "not more than" for "not 
than", and "; and" for the period at end of subpar. (B), respectively,” สืบคน้เม่ือวนัที่ 8 ธนัวาคม 2559, จาก 

http://www.panix.com/~eck/computer-fraud-act.html. 

http://www.panix.com/~eck/computer-fraud-act.html


99 

(Email)ท่ีติดต่อระหว่าง บริษทั Campbell-Ewald, an advertising company กบั General Motors ซ่ึง

เป็นลกูคา้รายใหญ่ท่ีสุดของบริษทั 

วนัท่ี 18 เมษายน 2007 ขณะท่ีผูเ้ช่ียวชาญก าลงัตรวจสอบระบบ Server ของบริษทัและ

ของ General Motors อยู่ ผูเ้ช่ียวชาญไดพ้บความผิดปกติไม่น้อยกว่า 21 คร้ังท่ีมีการเขา้ถึงระบบ

คอมพิวเตอร์ จึงแนะน าให้รองประธานและผูจ้ ัดการทั่วไปของบริษัท Campbell-Ewald, an 

advertising company คือ Joseph Naporano แจง้ความกบัเจา้หนา้ท่ีเอฟบีไอ เจา้หนา้ท่ีเอฟบีไอจบักุม

และสอบปากค าจ  าเลย พบว่าแมภ้ายหลงัท่ีจ  าเลยถกูใหอ้อกจากบริษทัไปแลว้ก็ยงัมีการเขา้ถึงระบบ

คอมพิวเตอร์ของบริษทั โดยท่ีแมม้ีการเปล่ียนรหัสผา่น(Password)แลว้ แต่ก็เปล่ียนเพียงเลก็นอ้ย ซ่ึง

จ  าเลยสามารถเดาได ้

จากการกระท าของจ าเลยท าใหบ้ริษทัเกิดความเสียหายนอกเหนือจากงานท่ีท าโดยเอฟบี

ไอ ค่าใชจ่้ายท่ีเกิดจากบริษทัรักษาความปลอดภยัคอมพิวเตอร์ท่ีด  าเนินการตรวจสอบและ Naporano 

ได้รับค าแนะน าด้านกฎหมายเก่ียวกับการละเมิดความปลอดภัยจากท่ีปรึกษาภายนอกบริษัท 

Campbell – Ewald รวมค่าใชจ่้ายทั้งหมดของการตรวจสอบโดยบริษทัรักษาความปลอดภยัและ

ค าแนะน าจากท่ีปรึกษาเป็นจ านวนเงิน 47,565 ดอลล่าห์สหรัฐอเมริกา นอกจากน้ี พนักงานของ 

Campbell – Ewald ตอ้งให้ความช่วยเหลือดา้นการตรวจสอบ รวมเวลาของพนักงาน Campbell – 

Ewald ทุกคนใชเ้วลาไปประมาณ 747 ชัว่โมงเก่ียวกบัเหตุการณ์การละเมิดความปลอดภยัน้ีเป็นเงิน 

163,549 ดอลล่าห์สหรัฐอเมริกา และมลูค่าการตลาดกบัตน้ทุนการผลิตของช้ินขอ้มูลวิดิโอโฆษณา

ของ General Motors เป็นเงิน 305,000 ดอลล่าห์สหรัฐอเมริกา 

ศาลชั้นตน้และคณะลูกขุน(District Court of Michigan) เร่ิมนั่งพิจารณาคดีวนัท่ี 28 

ตุลาคม 2008 พบว่า มูลค่าการตลาดและตน้ทุนการผลิตของช้ินขอ้มูลวิดิโอโฆษณาของ General 

Motors เป็นเงิน 305,000 ดอลล่าห์สหรัฐอเมริกาเป็นพยานหลกัฐานท่ีชดัเจน และประเมินค่าความ

เสียหายไดเ้ป็นอย่างดีว่าเกินกว่า 5,000 ดอลล่าห์สหรัฐอเมริกาตามท่ี  มาตรา 1030(a)(2)(C) และ 

มาตรา 1030(c)(2)(B)(iii) แห่งรัฐบญัญติัเก่ียวกบัการฉอ้โกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 

1986(Computer Fraud and Abuse Act 1986) ก  าหนดเป็นองคป์ระกอบของความผิด คณะลูกขุนลง

มติให้จ  าเลยมีความผิดและต้องชดใชค่้าใชจ่้ายในการตรวจสอบระบบรักษาความปลอดภยัของ

ขอ้มูลและค่าใชจ่้ายด้านกฎหมายเป็นเงิน 47,565 ดอลล่าห์สหรัฐอเมริกาแก่บริษทั Campbell – 
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Ewaldส่วนเวลาของพนักงาน Campbell – Ewald ทุกคนใช้เวลาไปรวมประมาณ 747 ชั่วโมง

เก่ียวกบัเหตุการณ์การละเมิดความปลอดภยัน้ีเป็นเงิน 163,549 ดอลล่าห์สหรัฐอเมริกา ให้คิดเป็น

ค่าใชจ่้ายท่ีก  าหนดอตัราโดยรัฐบาล(หมายความว่าให้ใชอ้ตัราค่าจา้งพนักงานท่ีเป็นอตัรากลางท่ี

ก  าหนดโดยรัฐบาล) 

จ  าเลยอุทธรณ์ โต้แย ้งประเด็นค่าใช้จ่ายท่ีเกิ ดจากบริษัทรักษาความปลอดภัย

คอมพิวเตอร์ท่ีด  าเนินการตรวจสอบ และค่าใชจ่้ายดา้นกฎหมายเก่ียวกบัการละเมิดความปลอดภยั

จากท่ีปรึกษาภายนอกในจ านวนเงิน 47,565 ดอลล่าห์สหรัฐอเมริกา และมูลค่าความเสียหายท่ี

กฎหมายก าหนดเป็นองค์ประกอบไวว้่าตอ้งเกินกว่า 5,000 ดอลล่าห์สหรัฐอเม ริกา โดยกล่าวว่า 

ขอ้มลูเหล่านั้นไม่สามารถประเมินมลูค่าเป็นเงินได ้และไม่ใช่ทรัพยสิ์นท่ีมีราคา 

ศาลอุทธรณ์(Court of Appeals) คณะท่ี 6 โดยนาย MOORE, GIBBONS และ 

McKEAGUE ตดัสินช้ีขาดเม่ือวนัท่ี 14 มกราคม 2011 พิพากษายนืตามศาลล่าง 

ขอ้สงัเกต การกระท าของจ าเลยเมื่อถูกให้ออกจากงาน ย่อมเป็นความผิดตาม มาตรา 5 
ฐานเขา้ถึงระบบคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยมิชอบ และยงัเป็นความผิดตาม 
มาตรา 7 ฐานเขา้ถึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะโดยมิชอบ ตาม 
พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ของประเทศ
ไทย แต่ปัญหามีอยูว่่า บรรดาขอ้มลูเหล่าน้ีไม่อยูใ่นความหมายของค าว่าทรัพยต์ามมาตรา 334 แห่ง
ประมวลกฎหมายอาญา จึงไม่อาจมีความผิดฐานลักทรัพย์ และหากจะปรับด้วยมาตรา 8 
ขอ้มลูคอมพิวเตอร์ของผูอ่ื้นนั้นตอ้งเป็นขอ้มูลคอมพิวเตอร์ของผูอ่ื้นท่ีอยู่ระหว่างการส่งในระบบ
คอมพิวเตอร์ เช่นน้ี เม่ือคอมพิวเตอร์ของผูอ่ื้นไม่ไดอ้ยู่ระหว่างการส่ง แต่เก็บไวใ้นฮาร์ดดิสมห์รือ
การส่งจดหมายอิเล็กทรอนิกส์เสร็จส้ินแลว้และข้อมูลเก็บอยู่ท่ี Server ย่อมไม่อาจปรับบทเป็น
ความผิดได ้อนัต่างจากบทบญัญติัของกฎหมายสหรัฐอเมริกาท่ีมีการตรากฎหมายเฉพาะออกมา
รองรับกรณีขอ้เท็จจริงการลกัหรือส าเนาขอ้มลูคอมพิวเตอร์โดยมิชอบเช่นน้ี 

กฎหมายศึกษาของมลรัฐนิวยอร์ก 

มลรัฐนิวยอร์กมีกฎหมายอาญา มาตรา 156.30 ท่ีก  าหนดให้ผูท้  าส าเนาขอ้มูลคอมพิว 

เตอร์มีความผิด และมาตรา 156.35 ก  าหนดให้ผูท่ี้ครอบครองขอ้มูลคอมพิวเตอร์ท่ีมาจากการท า

ส าเนาขอ้มลูคอมพิวเตอร์มีความผดิดว้ย ซ่ึงตามกฎหมายไทยไม่มี 

ตวัอยา่งสมมุติประกอบปัญหา ดงัน้ี 

1. เมื่อกฎหมายไทยไม่มีการก าหนดใหก้ารท าส าเนาขอ้มลูคอมพิวเตอร์ถือเป็นความผดิ 
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ตวัอย่างท่ี 1.1 นาย ก. เป็นผูท้  าส าเนาข้อมูลคอมพิวเตอร์ของ นาย ข. สรุปได้ว่าตาม

กฎหมายไทย นาย ก. ไม่มีความผิดฐานใดเพราะการท าส าเนาขอ้มูลคอมพิวเตอร์ไม่มีกฎหมาย

บญัญติัใหถื้อเป็นความผดิไว ้

ตวัอยา่งท่ี 1.2 จากขา้งตน้ต่อมา นาย ก. มอบขอ้มูลคอมพิวเตอร์ดงักล่าวให้แก่ นาย ค. 

สรุปไดว้่าตามกฎหมายไทย นาย ก.ไม่มีความผิด และนาย ค. ก็ไม่มีความผิดเช่นกนัแมข้อ้มูลคอม 

พิวเตอร์นั้นจะอยูก่บัตน อนัเน่ืองจากว่า นาย ค. ไม่ไดเ้ป็นผูท่ี้ท าส าเนาขอ้มลูนั้นดว้ยตนเอง 

2. เมื่อกฎหมายไทยมีการก าหนดใหก้ารท าส าเนาขอ้มลูคอมพิวเตอร์ถือเป็นความผิดแต่

ไม่ก  าหนดใหผู้ท่ี้ครอบครองขอ้มลูท่ีไดม้าจากการท าส าเนาโดยมิชอบถือเป็นความผดิ 

ตวัอย่าง นาย ก. เป็นผูท้  าส าเนาข้อมูลคอมพิวเตอร์ของ นาย ข. ต่อมา นาย ก. มอบ

ขอ้มลูคอมพิวเตอร์ดงักล่าวใหแ้ก่ นาย ค. สรุปไดว้่า นาย ก. มีความผิดฐานท าส าเนาขอ้มูลคอมพิว 

เตอร์ของนาย ข. ส่วนนาย ค. ไม่มีความผดิใด แมต้นจะมีขอ้มลูท่ีไดม้าจากการกระท าความผิดก็ตาม 

3. เมื่อกฎหมายไทยมีการก าหนดให้การท าส าเนาข้อมูลคอมพิวเตอร์ถือเป็นความผิด

และก าหนดใหผู้ท่ี้ครอบครองขอ้มลูท่ีไดม้าจากการท าส าเนาโดยมิชอบถือเป็นความผดิ 

ตวัอย่าง นาย ก. เป็นผูท้  าส าเนาข้อมูลคอมพิวเตอร์ของ นาย ข. ต่อมา นาย ก. มอบ

ขอ้มลูคอมพิวเตอร์ดงักล่าวใหแ้ก่ นาย ค. สรุปไดว้่า นาย ก. มีความผิดฐานท าส าเนาขอ้มูลคอมพิว 

เตอร์ของนาย ข. ส่วนนาย ค. มีความผดิฐานครอบครองขอ้มลูท่ีไดม้าจากการท าส าเนาโดยมิชอบ 

พิเคราะห์จากกฎหมายของนิวยอร์กไดว้่า นอกจากผูท่ี้ท าส าเนาขอ้มูลคอมพิวเตอร์หรือ

โปรแกรมคอมพิวเตอร์โดยไม่ได้รับอนุญาตตาม 156.30 แลว้ ผูท่ี้ครอบครองส่ิงเหล่าน้ีท่ีถูกท า

ส าเนามา ย่อมถือเป็นความผิดด้วยตาม 156.35 เพราะผูท่ี้ครอบครองอาจไม่ไดเ้ป็นผูท่ี้ท าส าเนา 

หากแต่อาจเป็นผูท่ี้รับข้อมูลนั้นต่อมาอีกทีเพ่ือประโยชน์ต่อตนเองหรือบุคคลท่ีสาม โดยหาก

เปรียบเทียบมาตรา น้ีกับกฎหมายไทยท่ีพอจะน ามาเป็นตัวอย่างได้คือ ประมวลกฎหมายอาญา

มาตรา 357 ว่าด้วยเร่ืองการรับของโจร โดยหัวใจส าคัญของมาตรา น้ีคือการช่วยเหลือคนร้าย

จ าหน่ายทรัพยใ์ห้พน้ตัวไป กล่าวคือ ผูท่ี้ครอบครองข้อมูลหรือโปรแกรมจากการท าส าเนา

คอมพิวเตอร์อาจเป็นบุคคลอ่ืนท่ีไม่ใช่ผูท้  าส าเนาขอ้มลูหรือโปรแกรม หากแต่เป็นผูท่ี้รับขอ้มูลหรือ

โปรแกรมอนัไดม้าจากการท าส าเนาจากบุคคลอ่ืนอีกที เหตุท่ีไม่สามารถน ามาตรา 357 น้ีมาปรับ

ใชไ้ดเ้ลย อนัเน่ืองจากว่าการตีความกฎหมายอาญาท่ีตอ้งตีความโดยเคร่งครัด จึงท าใหไ้ม่ครอบคลุม
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ถึงการกระท าความผดิเก่ียวกบัคอมพิวเตอร์แต่อยา่งใด อีกทั้งจะถือว่าเป็นการรับของโจรได ้ผูท่ี้ถือ

ว่าเป็นโจรตอ้งไดท้รัพยอ์นัมาจากการกระท าความผดิในฐานความผดิทั้ง 9 กรณี อนัไดแ้ก่ ลกัทรัพย ์

วิ่งราวทรัพย ์กรรโชก รีดเอาทรัพย ์ชิงทรัพย ์ปลน้ทรัพย ์ฉ้อโกง ยกัยอก หรือเจา้พนักงานยกัยอก

ทรัพยเ์ท่านั้น ดงัน้ี เม่ือขอ้มลูหรือโปรแกรมคอมพิวเตอร์ไม่ถือเป็นทรัพย ์รวมถึงค าพิพากษาไทยท่ี

ถือว่าการท าส าเนาซ่ึงขอ้มลูคอมพิวเตอร์ไม่ถือเป็นการลกัทรัพยด์งัอธิบายไวข้า้งตน้ จึงไม่สามารถ

น ามาตรา 357 น้ี มาปรับใชบ้งัคบัได ้

ตวัอยา่งกรณีศึกษาทางคดีของประเทศญ่ีปุ่น20 
กรณีท่ีเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์ในประเทศญ่ีปุ่นถูกฟ้องในปี 1973 ท่ี

ศาลแขวงโตเกียวกรณีน้ีเป็นกรณีท่ีเกิดความเสียหายทางแพ่งไม่ไดเ้ป็นคดีอาญา แต่เหตุผลหลกัของ
คดีน้ีคือการโจรกรรมขอ้มลู  

ATENA คอร์ปอเรชัน่ (โจทก)์ เป็นบริษทัการพิมพไ์ปรษณียแ์ละคอมพิวเตอร์นากาโนะ 
เซ็นเตอร์ (จ  าเลย)เป็นบริษทัการประมวลผลขอ้มลูคอมพิวเตอร์ โจทก์ไดรั้บการร้องขอจากนิกเกอิ 
McGraw-Hill ให้ส่งรายละเอียดท่ีอยู่และช่ือของลูกคา้เป็นกระดาษต่อมาวนัท่ี 27 ตุลาคม 1970 
พนักงานของโจทก์ได้น าเทปแม่เหล็กไฟฟ้าบางส่วนเข้าไปในโรงงานของจ าเลยท่ี Sinjuku 
Tokyo ซ่ึงขอ้มลูลกูคา้ของนิกเกอิ McGraw-Hill ไดถู้กบนัทึกไวใ้นรูปของเทปแม่เหล็กไฟฟ้า งาน
ของพนักงานโจทก์เป็นงานท่ีเป็นความลบัและมีหน้าท่ีปกป้องเทปแม่เหล็กไฟฟ้าและขอ้มูลของ
ลูกค้าท่ีถูกบนัทึกไวจ้ากการโจรกรรมข้อมูล ปรากฏว่าพนักงานนอนหลบัลึกในขณะเวลางาน 
ขณะท่ีเขานอนหลบัขอ้มลูลกูคา้ถกูคดัลอกโดยคนท่ีไม่ไดรั้บอนุญาต และพนักงานไม่สามารถรับรู้
ว่าการคดัลอกขอ้มลูดงักล่าวโดยไม่ไดรั้บอนุญาตน้ีถกูส่งไปยงัสถานท่ีใด 

หลงัจากนั้นในเดือนมกราคมปี 1971 นิกเกอิ McGraw-Hill คน้พบว่าขอ้มูลของลูกคา้
เดียวกนัไดถ้กูใชโ้ดย Readers Digest Japan(เป็นนิตยสารรายเดือน)นิกเกอิ McGraw-Hill สงสัยว่า 
Readers Digest Japan ไดข้โมยขอ้มลูของลกูคา้โดยการคดัลอกจากเทปแม่เหลก็ไฟฟ้าท่ีโรงงานของ
จ าเลย 

 อยา่งไรก็ตามส านักงานต ารวจญ่ีปุ่นปฏิเสธขอ้กล่าวหาท่ีไดรั้บน้ีเพราะการโจรกรรม
ขอ้มูลไม่ถือเป็นความผิดตามกฎหมายท่ีมีอยู่นอกจากน้ีนิกเกอิ McGraw-Hill ไม่สามารถคน้พบ
หลกัฐานท่ีชดัเจนใด ๆ ท่ีจะพิสูจน์ว่า Readers Digest Japan ขโมยขอ้มลูลกูคา้ของนิกเกอิ McGraw-
Hill 

                                                             
20 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS,  

(n.p.: n.p., n.d.), p.2. 
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ดงันั้นโจทก์จึงฟ้องเรียกค่าชดเชยความเสียหายท่ีเกิดจากจ าเลยเป็นจ านวน 4,569,484 
เยน ในฐานะท่ีเป็นสาเหตุของการกระท าท่ีโจทก์กล่าวหาว่าจ  าเลยไม่ปฏิบติัหน้าท่ีในการป้องกนั
การโจรกรรมขอ้มลูใดๆ ในโรงงานท าใหเ้กิดความเสียหายแก่นิกเกอิ McGraw-Hill และโจทก ์

ศาลสัง่จ  าเลยเพ่ือชดเชยส่วนหน่ึงของความเสียหายของโจทกเ์ป็นจ านวน 2,039,420 เยน 
และค่าใชจ่้าย 

หลงัจากกรณีน้ีเกิดข้ึนเป็นผลใหผู้ค้นยอมรับอนัตรายจากการกระท าดงักล่าวว่าเป็นการ
ก่ออาชญากรรม หรือกิจกรรมท่ีเป็นอนัตรายและประมวลกฎหมายอาญาของประเทศญ่ีปุ่นไดรั้บ
การแก้ไขเพ่ิมเติมในปี 1987 เพราะอนัเดิมไม่มีการระบุเก่ียวกับระบบคอมพิวเตอร์และข้อมูล 
คอมพิวเตอร์ โดยมีการแกไ้ขเพ่ิมเติมประมวลกฎหมายอาญาบทบญัญัติบางประการท่ีจะห้าม
กิจกรรมดงักล่าวและลงโทษพวกเขาฐานเป็นอาชญากรรมคอมพิวเตอร์ท่ีส าคญั 

เก่ียวกบัการโจรกรรมขอ้มลูน้ีเห็นไดว้่ามีการเขา้ถึงและถกูดึงขอ้มลูออกไป กรณีขา้งตน้
เป็นการพิจารณาคดีของศาลซ่ึงไดมี้การตีพิมพค์ร้ังแรกท่ีเก่ียวขอ้งกบัอาชญากรรมทางคอมพิวเตอร์
ในประเทศญ่ีปุ่น ตั้ งแต่คดีน้ีเกิดข้ึนผูค้นไดพู้ดคุยถึงปัญหาดังกล่าว แต่ก็ไม่มีกฎหมายท่ีใครจะ
ยอมรับว่าการโจรกรรมขอ้มลูจะถกูลงโทษในประเทศญ่ีปุ่น 

นักวิชาการส่วนใหญ่ของกฎหมายอาญาเช่ือว่าไม่มีความจ าเป็นส าหรับการลงโทษ
กิจกรรมดงักล่าว แต่อาจารยท่ี์มีช่ือเสียงกล่าวว่าการโจรกรรมขอ้มูลไม่ไดเ้ก่ียวขอ้งกบัการรับโอน
ทรัพยสิ์นท่ีจบัตอ้งไดเ้ท่านั้น เพียงคดัลอกขอ้มูลก็ถือว่าเป็นการโจรกรรมขอ้มูลเช่นเดียวกนัและ
แน่นอนถา้ขอ้มูลท่ีมีลิขสิทธ์ิถูกตอ้งตามกฎหมายแลว้ทุกคนท่ีคดัลอกขอ้มูลโดยไม่ไดรั้บอนุญาต
ใดๆ ยอ่มไดรั้บการลงโทษตามกฎหมายลิขสิทธ์ิของประเทศญ่ีปุ่น21 

ทั้งน้ีในหลกั Cybercrimes ท่ีอยู่ในประมวลกฎหมายอาญา มีการให้ค  าจ  ากดัความและ
ครอบคลุมการกระท าท่ีถือว่ามีความผดิ ซ่ึงตามท่ีไดก้ล่าวไวแ้ลว้ในบทท่ี 3 พบว่าในส่วนท่ีเก่ียวขอ้ง
กบัขอ้มลูคอมพิวเตอร์มากท่ีสุด คือ ขอ้ 5 การท าลายของการบนัทึกแม่เหล็กไฟฟ้า ขอ้น้ีเป็นเร่ือง
เก่ียวกบัการท าลายส่ิงบนัทึกในรูปอิเลก็ทรอนิกส์ใหเ้สียหายหรือเปล่ียนแปลงไปไม่อยูใ่นสภาพเดิม
เท่านั้น 

ดงันั้น จากการศึกษาหลกั Cybercrimes ในประมวลกฎหมายอาญา และ Unauthorized 
Computer Access Law ปัจจุบนัประเทศญ่ีปุ่นมีมาตรการเก่ียวกบัการเขา้ถึงท่ีเป็นความผิด แต่ไม่
พบว่ามีการพดูถึงเก่ียวกบัการถกูดึงขอ้มลูออกไป(Retrieving Information) หรือการท าส าเนาขอ้มูล
ไว(้Copy Data) แต่อยา่งใด 
                                                             

21 Takato Natsui, CYBERCRIMES IN JAPAN: RECENT CASES, LEGISLATIONS, (n.p.: n.p., 
n.d.), p.10. 
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จากการยกตวัอยา่งขา้งตน้จะเห็นไดว้่าตามกฎหมายของสหรัฐอเมริกาไดว้างบทรองรับ
กบัผูท่ี้ท าส าเนาขอ้มูลคอมพิวเตอร์ไว ้และกฎหมายของนิวยอร์กท่ีออกมาเอาผิดกบัผูท่ี้ท าส าเนา
ขอ้มลูคอมพิวเตอร์ และผูท่ี้ครอบครองส่ิงท่ีไดจ้ากการกระท าความผดินั้นไวโ้ดยเฉพาะ แต่กฎหมาย
ไทยปัจจุบนัไม่สามารถเอาผดิกบัผูก้ระท าท่ีท าการคดัลอกส าเนาขอ้มลูคอมพิวเตอร์ ทั้งน้ีเพราะมอง
ว่าขอ้มลูคอมพิวเตอร์ไม่ถือเป็นทรัพยจึ์งไม่สามารถลกัไปได้ อีกทั้งขอ้มูลเดิมท่ีถูกท าส าเนายงัคงมี
อยูม่ิไดถ้กูแยง่ไปจากการครอบครองแต่อย่างใด จึงไม่อาจลงโทษบุคคลผูม้ีเจตนาไม่สุจริตท่ีแอบ
คดัลอกหรือท าส าเนาขอ้มลูของบุคคลอ่ืนซ่ึงก่อหรืออาจก่อใหเ้กิดความเสียหายอยา่งหน่ึงอยา่งใดได ้
และยงัไม่สามารถเอาผิดต่อผูท่ี้ครอบครองขอ้มูลคอมพิวเตอร์ท่ีมาจากการท าส าเนาโดยมิชอบอีก
ดว้ย 

ส่วนการพิจารณาว่าการท าส าเนาขอ้มลูคอมพิวเตอร์ในกรณีใดจะเป็นความผดิหรือไม่22 
เป็นเร่ืองท่ีต้องพิจารณา “เจตนา” ของผูก้ระท าเป็นหลกัว่ามีเจตนาอย่างไร เพราะกรณีท่ีจะเป็น
ความผิดทางอาญาตอ้งเป็นการกระท าโดยเจตนา ดังนั้นหากเป็นกรณีการท าโดยระบบปกติของ
เคร่ือง เช่น การCache23ขอ้มลูมาเก็บไวใ้นตวัเคร่ืองส าหรับการเรียกใชง้านในสภาวะปกติ เช่นน้ียอ่ม
ไม่อยูใ่นความหมายของค าว่า “ท าส าเนา” อนัจะถือว่าเป็นความผดิแต่อยา่งใด 

ในท่ีน้ี การกระท า “โดยเจตนา” มีความหมายคลา้ยกบั “โดยจงใจ” ในทางแพ่ง แตกต่าง
กนัเพียงว่า การกระท าโดยจงใจนั้น หมายถึง กระท าโดยรู้ส านึกถึงการกระท าว่าจะเป็นผลเสียหาย
ต่อบุคคลอ่ืน แต่มิไดห้มายเลยไปถึงว่าตอ้งเจาะจงใหเ้กิดผลเสียหายอยา่งใดอยา่งหน่ึงข้ึนโดยเฉพาะ
อยา่งเช่น กระท า “โดยเจตนา” ฉะนั้นการกระท าโดยเจตนาในทางอาญาจึงเป็นการกระท า “โดยจง
ใจ” ในความหมายของประมวลกฎหมายแพ่งและพาณิชยม์าตรา 420 เสมอ24 ทั้งน้ีก็เพราะจงใจมี
ความหมายกว่างกว่าเจตนานัน่เอง ตวัอยา่งเช่น ก. ท าส าเนาขอ้มลูคอมพิวเตอร์ซ่ึงเป็นไฟลล์บัมีภาพ

                                                             
22 ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์, “เอกสารประกอบการสัมมนารับฟังความคิดเห็น เร่ือง 

การปรับปรุง พระราชบญัญติัคอมพิวเตอร์ฯ: ความสมดุลระหว่างเสรีภาพ กบัความมัน่คงปลอดภยั,” โรงแรมเชอ
ราตนั แกรนด ์สุขมุวิท กรุงเทพฯ, 3 เมษายน 2556 : น.6. 

23 Cache คือหน่วยความจ าอยา่งหน่ึง มีความเร็วในการเขา้ถึงและการถ่ายโอนขอ้มูลที่สูง ซ่ึงมีหน้าที่ใน
การเกบ็ขอ้มูลที่ตอ้งการจะใชง้านบ่อยๆ เพื่อเวลาที่CPUตอ้งการใชข้อ้มูลนั้นๆ จะไดค้น้หาไดเ้ร็ว โดยท่ีไม่จ าเป็น
ท่ีจะตอ้งไปคน้หาจากขอ้มูลทั้งหมด ซ่ึงท าใหส้ามารถเขา้ถึงขอ้มูลของไดร้วดเร็วยิ่งข้ึน Cache มี 2 แบบคือ1.disk 
cache คือการเกบ็ขอ้มูลไวใ้นหน่วยความจ าหลกัก่อน เม่ือ CPU ตอ้งการจะหาขอ้มูล ก็จะหาใน dish cacheก่อน
แลว้ค่อยเขา้ไปคน้หาในharddisk 2.Memory cache จะดึงขอ้มูลมาเกบ็ไวใ้น memory ซ่ึงจะถึงขอ้มูลไดร้วดเร็วกว่า 
แต่มีความจ าท่ีเล็กกว่าเพราะฉะนั้นถา้ คอมพิวเตอร์เคร่ืองใดท่ีมี cache ความเร็วสูงก็จะเขา้ถึงขอ้มูลไดง่้าย แต่
อยา่งไรกต็ามยิง่ขนาดใหญ่กเ็กบ็ขอ้มูลไดเ้ยอะ แต่การเขา้ถึงจะชา้กว่า cache ที่มีขนาดเลก็ 

24 จิตติ ติงศภทัิย,์ ประมวลกฎหมายแพ่งและพาณิชยว์่าดว้ยมูลแห่งหน้ี, (ม.ป.ท: ม.ป.พ., 2522), น.178. 

http://www.mindphp.com/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD/73-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3/2017-cpu-%E0%B8%84%E0%B8%B7%E0%B8%AD%E0%B8%AD%E0%B8%B0%E0%B9%84%E0%B8%A3.html
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ลามกของ ข. เพ่ือน าไปเปิดเผยต่อบุคคลทัว่ไปใหรั้บรู้ เป็นเหตุให ้ข. ไดรั้บความอบัอาย การกระท า
ของ ก. เป็นเจตนาแน่นอนถ้าตามกฎหมายระบุความผิดฐานส าเนาข้อมูลคอมพิวเตอร์ไว ้
ขณะเดียวกนัเป็นจงใจท าละเมิดต่อทรัพยสิ์น และช่ือเสียงของ ข. โดยทางแพ่งดว้ย 

 อน่ึง การท าส าเนาขอ้มลูคอมพิวเตอร์น้ีส่งผลต่อกฎหมายลิขสิทธ์ิในการละเมิดลิขสิทธ์ิ

ขั้นตน้(Primary Infringement)โดยมีการท าซ ้า และยงัเป็นการการละเมิดลิขสิทธ์ิขั้นรอง(Secondary 

Infringement)อนัเน่ืองจากผูท้  าส าเนาอาจท าไปโดยไม่สุจริต เช่น ความมุ่งหมายเพื่อหาก าไรจากท า

ส าเนานั้น ไม่ว่าจะน าขอ้มลูไปขายต่อหรือใชเ้พื่อประโยชน์ของตนเอง 

ทา้ยท่ีสุดจากปัญหาในการกระท าของบุคคลท่ีท าส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดย

มิชอบทั้งหลายน้ี ถือไดว้่ากระทบต่อทรัพยสิ์นอนัเป็นการละเมิดต่อผูอ่ื้นตามประมวลกฎหมายแพ่ง

และพาณิชยม์าตรา 420 

สรุปไดว้่า การท าส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยไม่ไดรั้บอนุญาต ปัจจุบนัไม่มี

กฎหมายก าหนดไวส้ าหรับเร่ืองน้ีโดยเฉพาะ ซ่ึงหากปล่อยใหม้ีการท าส าเนาขอ้มูลคอมพิวเตอร์กนั

ไดโ้ดยไม่มีมาตรการใดมาควบคุม ยอ่มอาจเกิดคดีความตามท่ีไดย้กตวัอย่างขา้งตน้และไม่สามารถ

แกปั้ญหา หรือลงโทษผูก้ระท าความผดิไดส่้งผลใหใ้หไ้ม่สามารถน าผูก้ระท าผดิมาช าระค่าสินไหม

ทดแทนหรือเยยีวยาใดๆใหแ้ก่ผูเ้สียหายซ่ึงถกูละเมิดจากการกระท าความผดิน้ีต่อไป 

ดงันั้น การท าส าเนาขอ้มูลคอมพิวเตอร์ โดยประการท่ีน่าจะท าให้เจา้ของขอ้มูลไดรั้บ

ความเสียหาย เห็นควรให้มีความผิด ซ่ึงประเทศไทยกฎหมายมีช่องว่างในเร่ืองของการให้ความ

คุม้ครองขอ้มลูของบุคคลจากการท าส าเนาทางคอมพิวเตอร์ ท่ีไม่ไดม้ีการให้ความคุม้ครอง ฉะนั้น

ประเทศไทยจึงควรปรับแกก้ฎหมาย ทั้งน้ีตามตวัอยา่งของสหรัฐอเมริกามีแลว้ เพราะฉะนั้นจึงควร

แกไ้ขพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 โดยให้

บญัญติัเพ่ิมเติมใหอ้ยูต่่อจากเร่ืองการเขา้ถึงเป็นมาตราใหม ่ดงัน้ี 

“ถา้การกระท าในมาตราก่อนหนา้น้ีผูก้ระท าไดรั้บไปซ่ึงขอ้มูลคอมพิวเตอร์โดยมิชอบ 

ท่ีก่อให้เกิดความเสียหายหรือในประการท่ีน่าจะก่อให้เกิดความเสียหายต่อผูอ่ื้น ถือว่ามีความผิด

ตอ้งระวางโทษ... 

ผูท่ี้ครอบครองขอ้มลูคอมพิวเตอร์ ซ่ึงรู้หรือควรจะไดรู้้ว่ามาจากการกระท าความผดิตาม

วรรคหน่ึง ใหถื้อว่ามีความผดิดว้ยตอ้งระวางโทษ...” โดยเทียบเคียงจากรัฐบญัญติัของสหรัฐอเมริกา 

และมลรัฐนิวยอร์ก 
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4.3  ปัญหาการน าข้อมูลคอมพวิเตอร์ที่มาจากการท าส าเนาข้อมูลคอมพวิเตอร์ไปใช้ 

การท าส าเนาขอ้มลูคอมพิวเตอร์น้ีไม่อยูใ่นความหมายเดียวกบัการท าซ ้ าส่ิงซ่ึงกฎหมาย

ลิขสิทธ์ิคุ ้มครอง ไม่ถือว่าละเมิดตามกฎหมายลิขสิทธ์ิตามท่ีไดอ้ธิบายไวแ้ลว้ในบทก่อนหน้าน้ี 

ดงันั้น แมจ้ะท าซ ้ าดัดแปลงหรือเผยแพร่ต่อไปกฎหมายลิขสิทธ์ิก็ไม่สามารถให้ความคุ้มครอง

เยยีวยาได ้และดว้ยการกระท าไม่ใช่แค่ท าซ ้าดดัแปลงหรือน าไปเผยแพร่เท่านั้น หากแต่มีการกระท า

อ่ืนในการก่อใหเ้กิดความเสียหายอนัเป็นการละเมิดต่อผูอ่ื้นดว้ย วิทยานิพนธ์ฉบบัน้ีจึงขอกล่าวถึง

แต่เฉพาะการน าไปใชใ้นส่ิงท่ีถกูท าส าเนาขอ้มลูคอมพิวเตอร์ท่ีกฎหมายลิขสิทธ์ิไม่ใหค้วามคุม้ครอง

เท่านั้น 

จากท่ีไดก้ล่าวมาแลว้ในบทท่ี 3 พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 มาตรา 6 วรรคสอง 

และ มาตรา 7 ไดก้  าหนดถึงส่ืงท่ีกฎหมายลิขสิทธ์ิไม่คุม้ครอง และไม่ถือว่าเป็นงานอนัมีลิขสิทธ์ิ 

ดงันั้นปัญหาท่ีเกิดในวิทยานิพนธฉ์บบัน้ีขอ้มลูคอมพิวเตอร์ท่ีถกูท าส าเนา ไดแ้ก่ 

1. ส่ิงท่ีพิมพท้ิ์งไวเ้ตือนความจ า แปะไวโ้น๊ตไว ้เช่น รหัสผ่านบตัรเอทีเอ็ม รหัสผ่านมือ

ถือ รหัสผ่านเฟสบุ๊ค และบรรดารหัสผ่านท่ีโน้ตไวใ้นโปรแกรม Note Text หรือ Microsoftword 

เพื่อไวเ้ตือนความจ า หรือความลบัท่ีไม่อยากบอกใคร เช่น ค  าวินิจฉัยของแพทยท่ี์ผูป่้วยบางราย

ตอ้งการเก็บไวเ้พื่อในระหว่างชีวิตประจ าวนัไดท้ราบถึงโรคท่ีเคยเป็นหรือเป็นอยู่เพื่อไดเ้ตรียมการ

ดูแลสุขภาพ เป็นตน้ 

2. ศิลปกรรม รูปภาพ 

2.1 ไม่ไดต้ั้งใจถ่าย  

รูปภาพท่ีไม่ไดต้ั้งใจถ่าย รูปจึงเกิดข้ึนโดยบงัเอิญมิไดเ้กิดจากความวิริยะอุตสาหะในการ

สร้างงาน เช่น ชตัเตอร์กระทบท าใหช้ตัเตอร์ลัน่ มือไปโดนเป็นเหตุใหช้ตัเตอร์ลัน่ หรือเกิดจากการ

ถ่ายเล่นๆ 

2.2 ตั้งใจถ่าย  

รูปนั้นอาจก่อความอบัอาย(ดูไม่ดี)แก่เจา้ของขอ้มลูได ้เช่น ภาพลามก โป๊ รูปโพสท่าน่า

เกลียดของนางสาวไทยภาพแคะข้ีมกูท่ีถ่ายเล่น ภาพเท่ียวผบัท่ีถ่ายเล่นเก็บไวอ้นัมีกิริยาไม่เหมาะสม 

เป็นตน้ ซ่ึงอาจท าใหเ้สียภาพพจน์และกระทบต่อวิชาชีพของแต่ละรายบุคคลไป  
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3. โสตทศันวสัดุ วีดีโอ 

ท านองเดียวกบัรูปภาพ เช่น วีดีโอน่าเกลียดการกระท าอนัน่าเกลียด ลามก โป๊ เป็นตน้  

ปัจจุบนัไดม้ีหลายเหตุการณ์ท่ีเป็นข่าวถ่ายวีดีโอมีเพศสัมพนัธ์ แลว้โดนน าลงโซลเช่ียล 

เกิดเสียงวิพากษว์ิจารยก์นัอยา่งมากมาย 

ค  าพิพากษาศาลฎีกาท่ี 3705/253025 ลิขสิทธ์ิท่ีบุคคลสามารถเป็นเจา้ของได ้จะตอ้งเป็น
ลิขสิทธ์ิในงานท่ีตน สร้างสรรค์ โดยชอบดว้ยกฎหมาย แต่เม่ือปรากฏว่าวีดีโอเทปของกลาง 1 ท่ี
โจทกอ์า้งว่าเป็นเจา้ของลิขสิทธ์ิ มีบทแสดงการร่วมเพศระหว่างหญิงและชาย บาง ตอนอนัเป็นภาพ
ลามก ซ่ึงผูใ้ดท าหรือมีไวห้รือมีส่วนเก่ียวขอ้งในการคา้ เป็นความผดิตาม ป.อ. มาตรา 287 งานของ
โจทกด์งักล่าวจึงมิใช่งานสร้างสรรค ์ตามความหมายแห่ง พ.ร.บ.ลิขสิทธ์ิ พ.ศ. 2521 โจทก์จึงไม่ใช่
เจา้ของลิขสิทธ์ิ ไม่ใช่ผูเ้สียหายตาม ป.วิ.อ. มาตรา 2(4) และไม่มีอ  านาจฟ้อง วีดีโอเทปของกลาง 2 ท่ี
จ  าเลยอา้งส่งต่อศาลในระหว่างการพิจารณาไม่ใช่ของกลางท่ีพนกังานสอบสวนไดย้ดึไวใ้นคดี และ
โจทกม์ิไดม้ีค  าขอใหริ้บ แมว้ีดีโอเทปดงักล่าวจะมีภาพลามกรวมอยู่ดว้ยอย่างเดียวกนักบัวีดีโอเทป
ของกลาง 1 ศาลก็ไม่มีอ  านาจสัง่ริบตาม ป.วิ.อ.มาตรา 192 ปัญหาดงักล่าวเป็นปัญหาเก่ียวดว้ยความ
สงบเรียบร้อยของประชาชน แมจ้ะไม่มีฝ่ายใดฎีกา ศาลฎีกาก็มีอ  านาจยกข้ึนวินิจฉยัได ้

จากข้างต้นช้ีให้เห็นว่า วีดีโอลามก ไม่มีความสร้างสรรค์ตามความหมายแห่ง

พระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 ในปัจจุบนั 

แมต้วับทของพระราชบญัญติัลิขสิทธ์ิ พ.ศ. 2537 จะมิไดก้ล่าวไวโ้ดยชดัเจนว่า จะไม่ให้
ความคุม้ครองแก่งานท่ีขดัต่อกฎหมายหรือความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน แต่
หากพิจารณาถึงแนวค าพิพากษาศาลฎีกาท่ี 3705/2530 ซ่ึงได้วินิจฉัยว่า ภาพลามก วตัถุลามก 
วิดีโอเทปลามก ซ่ึงมีบทการแสดงร่วมเพศระหว่างชายหญิงบางตอน งานในลกัษณะดงักล่าวไม่ใช่
งานสร้างสรรคต์ามกฎหมายแห่งพระราชบญัญติัลิขสิทธ์ิ26 

4. ความลบัทางการคา้ 

ตามพระราชบญัญัติความลบัทางการค้า พ.ศ. 2545 มาตรา 3 ให้ค  านิยาม "ความลบั

ทางการคา้" หมายความว่า ขอ้มลูการคา้ซ่ึงยงัไม่รู้จกักนัโดยทัว่ไป หรือยงัเขา้ถึงไม่ไดใ้นหมู่บุคคล 

ซ่ึงโดยปกติแลว้ตอ้งเก่ียวขอ้งกบัขอ้มลูดงักล่าว โดยเป็นขอ้มลูท่ีมีประโยชน์ในเชิงพาณิชยเ์น่ืองจาก
                                                             

25 “ค  าพิพากษาศาลฎีกาที่ 3705/2530,” สืบคน้เม่ือวนัที่ 21 มกราคม 2560, จาก 
https://deka.in.th/view-26545.html. 

26 นินนาท บุญยะเดช, “ความเป็นอนัหน่ึงเดียวกนัของระบบลิขสิทธ์ิ,” สืบคน้เม่ือวนัที่ 21 มกราคม 
2560, จาก https://www.gotoknow.org/posts /64047. 

https://deka.in.th/view-26545.html
นินนาท%20บุญยะเดช
https://www.gotoknow.org/posts%20/64047
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การเป็นความลบัและเป็นขอ้มลูท่ีผูค้วบคุมความลบัทางการคา้ไดใ้ชม้าตรการท่ีเหมาะสมเพื่อรักษา

ไวเ้ป็นความลบั 

ขอ้มลูการคา้ จะเป็นส่ิงท่ีส่ือความหมายใหรู้้ถึง ขอ้ความเร่ืองราว ขอ้เท็จจริงหรือส่ิงใด 

ไม่ว่าการส่ือความหมายนั้นจะผา่นวิธีการใด ๆ หรือจะจดท าไวใ้นรูปแบบใดก็ตามนอกจากน้ีขอ้มูล

ทางการคา้ยงัรวมไปถึง สูตร รูปแบบ งานท่ีไดร้วบรวมหรือประกอบข้ึนโปรแกรม วิธีการเทคนิค 

หรือกรรมวิธีค่าง ๆ เช่น สูตรยา สูตรอาหาร สูตรเคร่ืองด่ืม สูตรเคร่ืองส าอาง กรรมวิธีการผลิต 

ขอ้มลูการบริหารธุรกิจ รายละเอียดเก่ียวกบัราคาสินคา้ กลยุทธ์การโฆษณาสินคา้หรือแมก้ระทัง่

บญัชีรายช่ือลกูคา้ก็อาจเป็นขอ้มลูทางการคา้ไดเ้ช่นกนั27 

การกระท าของผูท้  าส าเนาข้อมูลคอมพิวเตอร์จะเป็นความผิดตาม พระราชบัญญัติ

ความลบัทางการค้า พ.ศ.2545 มาตรา 33 ต่อเมื่อได้เปิดเผยความลบัทางการค้าให้เป็นท่ีล่วงรู้

โดยทัว่ไปในประการท่ีท าใหค้วามลบัทางการคา้ส้ินสภาพการเป็นความลบัทางการคา้ 

5. ขอ้มลูส่วนบุคคล 

โดยท่ีการเปิดเผยข้อมูลส่วนบุคคลสามารถท าไดโ้ดยง่ายสะดวกและรวดเร็วอนัอาจ

น ามาซ่ึงความเดือดร้อนร าคาญหรือความเสียหายในกรณีท่ีมีการน าขอ้มูลส่วนบุคคลไปแสวงหา

ประโยชน์หรือเปิดเผยโดยมิชอบหรือโดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูล เพื่อประโยชน์

ในทางการคา้ หรือเพื่อประโยชน์ในการน าขอ้มลูส่วนบุคคลไปใชใ้นการกระท าความผิดต่างๆ เช่น 

การฉอ้โกง การหม่ินประมาท รีดเอาทรัพย ์เป็นตน้ ปัญหาเหล่าน้ี ยอ่มส่งผลกระทบต่อความเช่ือมัน่

ในการพฒันาดิจิทลัเพื่อเศรษฐกิจและสงัคม 

ปัจจุบนัการใหค้วามคุม้ครองขอ้มลูส่วนบุคคลยงัไม่ครอบคลุมในอีกหลายๆ เร่ือง เช่น 

ขอ้มลูเก่ียวกบัความเป็นอยูส่่วนตวัอนัไม่พึงเปิดเผย ประวติัอาชญากรรม ขอ้มูลเก่ียวกบัพฤติกรรม

ทางเพศ ตลอดจนกิจกรรมส่วนตวัใดๆท่ีควรปกปิดเป็นความลบั หากปล่อยใหถ้กูล่วงละเมิดโดยไม่

มีมาตรการใดๆป้องกนั แมจ้ะมีมาตรการแกไ้ขเยียวยาทางกฎหมาย ก็ไม่อาจฟ้ืนฟูสภาพจิตใจหรือ

เยยีวยาผูไ้ดรั้บความเสียหายจากการถกูละเมิดขอ้มลูส่วนบุคคลได ้โดยเฉพาะการฟ้องคดีท่ีผูเ้สียหาย

มีภาระตอ้งพิสูจน์ใหเ้ห็นถึงการถกูกระท าละเมิด และยงัตอ้งพิสูจน์ใหเ้ห็นถึงความเสียหายท่ีแทจ้ริง 

                                                             
27 jatuporn, “ความลบัทางการคา้,” สืบคน้เม่ือวนัที่ 21 มกราคม 2560, จาก 

http://www.tlo.rmutt.ac.th/?p=24. 

http://www.tlo.rmutt.ac.th/?author=2
http://www.tlo.rmutt.ac.th/?p=24
http://www.tlo.rmutt.ac.th/?p=24
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ท่ีนอกจากมีค่าใชจ่้ายแลว้ยงัเป็นการซ ้ าเติมต่อสภาพจิตใจเจา้ของขอ้มูลให้ไดรั้บความเสียหายอีก

ดว้ย นอกจากความไม่เหมาะสมดงักล่าวแลว้ ยงัพบว่ามีการน าเอาขอ้มลูส่วนบุคคลไปใชป้ระโยชน์ 

โดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มลู เพื่อประโยชน์ทางการคา้จากการขายขอ้มูลส่วนบุคคล

โดยตรง28 

ผูว้ิจยัขอแยกเป็น2กลุ่มผูท่ี้มีการน าไปใช ้โดยแยกกลุ่มดงัน้ี 

1. ผูท่ี้ท าส าเนาขอ้มลูคอมพิวเตอร์ 

ในเม่ือเกิดการท าส าเนาดงันั้นผูท่ี้น าไปใชอ้นัดบัแรกเลย คือ ผูท่ี้ท าส าเนาขอ้มลูนั้น 

2. บุคคลท่ีสาม 

การครอบครองขอ้มลูท่ีไดม้าจากการท าส าเนา การมีขอ้มลูท่ีไดม้าจากการท าส าเนาน้ีไม่

จ  าตอ้งลงมือส าเนาดว้ยตนเองเสมอไป ดงันั้น ผูท่ี้น าไปใชอ้าจเป็นทั้งผูท้  าส าเนาหรือบุคคลท่ีสามก็

ได ้โดยมีการน าไปใชด้งัเช่นกรณีต่อไปน้ี 

1.1 เปิดเผยขอ้มลูลบัท่ีอาจท าใหเ้จา้ของขอ้มลู เสียหาย อบัอายเ ป็นตน้ 

-เสียหาย เช่น ส่ิงท่ีพิมพท้ิ์งไวเ้ตือนความจ า แปะไวโ้น้ตไว ้ไม่ว่าจะเป็นรหัสผ่านบตัร

เอทีเอ็ม รหัสผ่านมือถือ รหัสผ่านเฟสบุ๊ค และบรรดารหัสผ่านท่ีโน้ตไวใ้นโปรแกรม Note Text 

หรือ Microsoftword เพื่อไวเ้ตือนความจ า หากรหสัเหล่าน้ีถกูน าไปใชถ้กูใชก้ดเงินไปโดยบุคคลอ่ืน

ท่ีไม่ใช่เจา้ของท่ีแทจ้ริงย่อมไม่รู้ว่าจะเกิดความเสียหายมากเท่าใดตามมา การกระท าให้เสียหาย

ต่างๆเหล่าน้ีกระทบต่อทรัพยสิ์นซ่ึงสามารถคิดค านวณราคาเป็นเงินได้ ตามประมวลกฎหมายแพ่ง

และพาณิชย ์มาตรา 420 

มีขอ้น่าสงัเกตว่า การท าส าเนารหสัผา่นของผูอ่ื้น แมย้งัไม่มีการน าไปใช้ แต่ก็น่าจะเกิด

ความเสียหายแก่เจา้ของขอ้มลูนั้นได ้

-อบัอาย เช่น โดนป่าวประกาศในส่ิงท่ีตนไม่ตอ้งการให้ผูใ้ดรับรู้ เป็นเหตุให้ตนเส่ือม

เสียช่ือเสียง ไม่ว่าจะเป็นขอ้มูล เน้ือหา รูปภาพ วีดีโอ เป็นต้น ตามประมวลกฎหมายแพ่งและ

พาณิชย ์มาตรา 423 กล่าวถึง ส่ิงท่ีกระทบต่อช่ือเสียง เกียรติคุณ อนัเป็นลกัษณะท่ีมองไม่เห็นซ่ึงไม่

สามารถคิดค านวณราคาเป็นเงินได ้โดยการกระท าท่ีจะเขา้มาตราน้ีตอ้งเป็นการกล่าวหรือไขข่าว

แพร่หลาย และขอ้ความนั้นตอ้งไม่เป็นความจริงดว้ย  แต่ทว่าบรรดาความลบัต่างๆเหล่าน้ีเป็นส่ิงท่ี

                                                             
28 แนวหนา้ คอลมันีสต,์ เพ่ิงอ้าง. 
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ถือว่าเป็นความจริงทั้งส้ิน ดงันั้น มาตรา 423 ท่ีเป็นมาตราเดียวว่าดว้ยเร่ืองละเมิดในการให้ความ

คุม้ครองผูเ้สียหายดา้นช่ือเสียงน้ีกลบัใหค้วามคุม้ครองแก่ผูถ้กูเปิดเผยความลบัไม่ได ้

1.2 เอาไปใชใ้นทางเศรษฐกิจ เช่น ข้อมูลจ าพวกข้อมูลส่วนบุคคล อาทิ ช่ือ ท่ีอยู่ หมู่

เลือด เพื่อการโปรโมทสินคา้ เป็นตน้ ทั้งน้ีปัจจุบนัประเทศไทยมีร่างพระราชบญัญติัคุม้ครองขอ้มูล

ส่วนบุคคลแต่ร่างน้ียงัไม่ประกาศใช ้และตามท่ีไดก้ล่าวไวแ้ลว้ในบทท่ี 3 แมร่้างน้ีจะไม่ไดคุ้ม้ครอง

ถึงการถกูบุคคลอ่ืนน าไปเปิดเผยโดยตรง แต่บอกถึงรายละเอียดการให้ความส าคญักบัขอ้มูลพวกน้ี

ท่ีจะตอ้งไม่น าไปเปิดเผยท่ีใดหากไม่ไดรั้บอนุญาตจากเจา้ของขอ้มูลเสียก่อน และยงักล่าวถึงการ

ก าหนดให้มีแผนการเยียวยาความเสียหายจากการถูกละเมิดข้อมูลส่วนบุคคล  ซ่ึงหากร่างตัวน้ี

ประกาศใชไ้ดส้ าเร็จ ยอ่มสามารถใชเ้ป็นกฎหมายเทียบเคียงในการให้ความคุ้มครองแก่ขอ้มูลส่วน

บุคคลในดา้นขอ้มลูคอมพิวเตอร์ได ้

1.3 เอาขอ้มลูไปขาย เช่น ขายให้บุคคลท่ีสนใจ หรือตอ้งการขอ้มูลนั้น ขายให้นักข่าว 

ขายให้คู่แข่งทางการค้าของอีกฝ่าย  เหล่าน้ีย่อมเป็นการเปิดเผยความลับทางการค้าได้ ตาม

พระราชบญัญติัความลบัทางการคา้ พ.ศ. 2545 มาตรา 3 กบั มาตรา 33 

1.4 เอาไปใชก่้อการกระท าความผดิอาญาฐานอ่ืน เช่น ความผดิฐานรีดเอาทรัพย ์ฉอ้โกง 

โดยปกติแลว้ กฎหมายไทยในมาตรา 420 เป็นบทบัญญัติท่ีกวา้งขวางและมุ่งท่ีจะ

คุม้ครองสิทธิของบุคคล(Right of Individual)เป็นส าคญั ส่ิงใดท่ีกฎหมายรับรองว่าเป็นสิทธิของ

บุคคลแลว้ หากมีผูใ้ดมากระท าการอนัเป็นการจงใจหรือประมาทเลินเล่อโดยผดิกฎหมายท าใหสิ้ทธิ

ของบุคคลตอ้งถูกรบกวนหรือไดรั้บความเสียหายตามกฎหมายไทยย่อมเป็นการละเมิด ผูก้ระท า

ตอ้งใชค่้าสินไหมทดแทน ดงันั้น แนวความคิดเร่ืองละเมิดของไทยจึงเน้นท่ีความผิดต่อกฎหมาย

เป็นส าคญั29 

อย่างไรก็ตาม ความเสียหายท่ีเกิดข้ึนจากการน าข้อมูลท่ีมาจากการท าส าเนา

ขอ้มูลคอมพิวเตอร์มาเปิดเผยข้อมูลลบัแลว้ท าให้เกิดความเสียหาย อบัอาย ข้างต้น จะเป็นการ

กระท าละเมิดไดห้รือไม่และใครเป็นผูก้ระท าละเมิด เห็นว่า กฎหมายไทยไม่ไดม้ีบญัญติัไวโ้ดยชดั

แจง้เป็นลายลกัษณ์อกัษรเช่นเดียวกบักรณีมาตรา 433 ซ่ึงก  าหนดในความเสียหายท่ีเกิดข้ึนจากสัตว ์

                                                             
29 ไพจิตร สวสัดิสาร, การใชค้อมพิวเตอร์ทางกฎหมายและกฎหมายที่เกี่ยวกบัคอมพิวเตอร์,  

พิมพค์ร้ังท่ี 4 (กรุงเทพมหานคร: ส านกัพิมพบ์ริษทัชวนพิมพ5์0จ ากดั, 2550), น.125. 
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ท่ีใหเ้จา้ของสตัวห์รือผูรั้บเล้ียงรับรักษาไวแ้ทนเป็นผูรั้บผดิ ฉะนั้น หากมีการก าหนดใหผู้ท่ี้ท าส าเนา

หรือผูท่ี้น าขอ้มลูท่ีมาจากการท าส าเนาขอ้มลูคอมพิวเตอร์ไปใชใ้นการเปิดเผยขอ้มลูลบั เป็นผูรั้บผิด

ตามประมวลกฎหมายแพ่งและพาณิชยใ์นเร่ืองความรับผิดเพื่อละเมิดดว้ย ย่อมเป็นการก าหนด

หลกัเกณฑใ์หมี้ความทนัสมยัมากข้ึนตามเทคโนโลยแีละการกระท าความผดิรูปแบบใหม่ในปัจจุบนั 

อนัเป็นการคุ้มครองผูเ้สียหายซ่ึงได้รับผลกระทบ ให้ได้รับการเยียวยาจากผูก้ระท าผิดในการ

เรียกร้องความเป็นธรรมตามกฎหมายไดต่้อไป 

สรุปไดว้่า หากขอ้มูลคอมพิวเตอร์เหล่าน้ีไดถู้กน าไปใชย้่อมส่งผลเสียไม่ทางใดก็ทาง

หน่ึงแก่เจา้ของขอ้มลูนั้นเป็นแน่แท ้อนัส่งผลกระทบต่อความเป็นอยูโ่ดยรวมของสงัคมผูน้ั้นไม่มาก

ก็นอ้ย 

ทั้งน้ี ในกรณีท่ีผูก้ระท าความผดิท่ีไดน้ าขอ้มลูคอมพิวเตอร์ไปใชไ้ม่ไดเ้ป็นผูท่ี้ท าส าเนา

คอมพิวเตอร์ดว้ยตนเอง ถา้ผูท้  าส าเนาขั้นแรกเลง็เห็นไดถึ้งผลจากการกระท าของตน ก็ตอ้งร่วมรับ

ผดิในผลละเมิดท่ีก่อใหเ้กิดความเสียหายร่วมกนัต่อผูเ้สียหายดว้ย อนัเน่ืองจากว่า ถา้ไม่มีการกระท า

แรกเกิดข้ึน การกระท าท่ีต่อเน่ืองคงไม่ตามมา กล่าวคือ ถา้ผูท้  าส าเนาขอ้มูลคอมพิวเตอร์ขั้นแรกไม่

ส่งต่อใหบุ้คคลท่ีสาม บุคคลท่ีสามยอ่มไม่สามารถกระท าความผดิได ้

ดงันั้น การน าขอ้มลูคอมพิวเตอร์ท่ีมาจากการท าส าเนาทางคอมพิวเตอร์โดยมิชอบไปใช ้

เห็นควรใหม้ีความผดิ ซ่ึงประเทศไทยกฎหมายมีช่องว่างในเร่ืองการเรียกค่าสินไหมทดแทนว่าดว้ย

ละเมิดท่ีไม่ไดร้ะบุเก่ียวกบัการท าส าเนาขอ้มลูคอมพิวเตอร์ไวโ้ดยเฉพาะ และการน าขอ้มูลท่ีถูกท า

ส าเนาไปใชเ้ปิดเผยความลบัท่ีกระทบต่อช่ือเสียง เกียรติคุณ ท่ีไม่ไดมี้การให้ความคุม้ครอง ฉะนั้น

ประเทศไทยจึงควรปรับแกไ้ขประมวลกฎหมายแพ่งและพาณิชย ์ลกัษณะ 5 หมวด 1 ความรับผิด

เพื่อละเมิด โดยมีการแกไ้ขเพ่ิมเติมให้ผูเ้สียหายสามารถเรียกค่าสินไหมทดแทนจากผูท่ี้ท าส าเนา

ขอ้มลูคอมพิวเตอร์ หรือ จากผูท่ี้น าขอ้มลูจากการท าส าเนาไปใชต่้างๆ ดงัน้ี 

“ผูใ้ดท าส าเนาขอ้มูลคอมพิวเตอร์โดยมิชอบ ในประการท่ีน่าจะเกิดความเสียหายต่อ

ผูอ่ื้น ผูน้ั้นท าละเมิดจ าตอ้งใชค่้าสินไหมทดแทนเพ่ือการนั้น 

ในกรณีท่ีมีการน าข้อมูลตามวรรคหน่ึงไปใช้ ผูท่ี้น าไปใช้ถือว่าละเมิดจ าต้องใช้ค่า

สินไหมทดแทนใหแ้ก่ฝ่ายท่ีตอ้งเสียหายเพื่อความเสียหายอยา่งใดๆ อนัเกิดแต่การน าไปใชน้ั้น 
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ถา้การน าขอ้มลูตามวรรคสองไปใช ้ผูก้ระท าความผิดท่ีไดน้ าขอ้มูลคอมพิวเตอร์ไปใช้

ไม่ไดเ้ป็นผูท่ี้ท าส าเนาคอมพิวเตอร์ดว้ยตนเอง ถา้ผูท้  าส าเนาในตอนแรกเล็งเห็นไดถึ้งผลจากการ

กระท านั้น ก็ตอ้งร่วมรับผดิในผลละเมิดท่ีก่อใหเ้กิดความเสียหายร่วมกนัต่อผูเ้สียหายดว้ย” 

 

4.4 ความเสียหายจากการถูกน าข้อมูลคอมพิวเตอร์ที่มาจากการท าส าเนาข้อมูลคอมพิวเตอร์ไปใช้

และการเยยีวยาทางแพ่ง 

เมื่อเจตนารมณ์ในการให้การท าส าเนาคอมพิวเตอร์ถือเป็นความผิด ไม่ไดม้าจากการ

กระท าอนัเป็นการละเมิดลิขสิทธ์ิ การเยยีวยาจึงไม่ควรน ากฎหมายว่าดว้ยลิขสิทธ์ิมาปรับใช ้หากแต่

ตอ้งพิจารณาถึงความเสียหายท่ีเกิดข้ึนดงัเช่นการลกัทรัพย ์และเยียวยาผูเ้สียหายท่ีไดรั้บมาจากการ

กระท าความผดิทางอาญาแทน 

โดยการจะเยียวยาทางแพ่งว่าด้วยละเมิดได้จะต้องเกิดความเสียหายข้ึนก่อน ทั้งน้ี

ประเทศไทยยงัไม่ไดรั้บรอง “สิทธิในความเป็นอยู่ส่วนตวั” ไวเ้ป็นการทัว่ไปอย่างชดัแจง้ ในทาง

แพ่งคงตอ้งอาศยับทบญัญติัทัว่ไปตามประมวลกฎหมายแพ่งและพาณิชยใ์นเร่ืองละเมิดมาตรา 420 

ดงันั้น บุคคลท่ีถกูละเมิดเหล่าน้ีซ่ึงไดรั้บความเสียหายต่างๆตามประมวลกฎหมายแพ่งและพาณิชย์

มาตรา 420 ไม่ว่าจะเป็นความเสียหายแก่ชีวิตก็ดี ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือ

สิทธิอยา่งหน่ึงอยา่งใด30ก็ดี ผูซ่ึ้งไดรั้บความเสียหาย น้ีมีสิทธิไดรั้บการเยียวตามกฎหมาย กล่าวคือ 

ผูใ้ดท าละเมิดจ  าตอ้งใชค่้าสินไหมทดแทนในส่ิงท่ีตนไดก้ระท านั้น 

การชดใชค่้าสินไหมทดแทนเพื่อละเมิดตามประมวลกฎหมายแพ่งและพาณิชยข์องไทย 

มีหลกัการพ้ืนฐานเช่นเดียวกบัประเทศท่ีใชร้ะบบกฎหมายลายลกัษณ์อกัษร(Civil Law System) คือ 

หลกัการชดใชค่้าสินไหมทดแทนตามความเสียหายท่ีแทจ้ริงท่ีผูเ้สียหายไดรั้บ เพื่อมุ่งให้ผูเ้สียหาย

กลบัคืนสู่ฐานะเดิมหรือใกลเ้คียงฐานะเดิมมากท่ีสุด แต่เมื่อสภาพสังคมเศรษฐกิจเปล่ียนแปลงไป 

ตลอดจนเทคโนโลยมีีความกา้วหนา้ข้ึน ส่งผลใหเ้กิดการละเมิดในรูปแบบต่างๆอนัมีผลกระทบต่อ

สังคม การให้ผูท้  าละเมิดรับผิดชดใชค่้าสินไหมทดแทนตามความเสียหายท่ีเกิดข้ึน ซ่ึงอาจเป็น

                                                             
30 ค  าว่า “สิทธิอย่างหน่ึงอย่างใด” อาจจะตีความอย่างกวา้งขวาง ว่าหมายความรวมถึงสิทธิในความ

เป็นอยูส่่วนตวัของบุคคลตามที่รัฐธรรมนูญ ฯ มาตรา 32 บญัญติัคุม้ครองไวก้ไ็ด ้
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จ  านวนเล็กน้อย จึงไม่เพียงพอท าให้ผูท้  าละเมิดเข็ดหลาบและหวนกลบัมาท าละเมิดเช่นเดิมเป็น

เยีย่งอยา่งใหค้นในสงัคมต่อไปอีก31 

ส่ิงท่ีไม่ถือว่าเป็นงานอนัมีลิขสิทธ์ิหากแต่เกิดความเสียหายแก่เจ้าของของข้อมูล 

เน่ืองจากการถกูผูอ่ื้นน าไปใชท่ี้ไดก้ล่าวไวแ้ลว้ในหวัขอ้ท่ี 4.3 โดยมีความเสียหายตามตวัอยา่งดงัน้ี 

1. เปิดเผยขอ้มลูลบัท่ีอาจท าให้เจา้ของขอ้มูล เสียหาย อบัอาย เป็นตน้ เช่น รูปโพสท่า

น่าเกลียดของนางสาวไทย ภาพแคะข้ีมกูท่ีถ่ายเล่น ภาพเท่ียวผบัท่ีถ่ายเล่นเก็บไว ้ซ่ึงเป็นการแสดง

กิริยาท่ีไม่เหมาะสม อนัอาจท าใหเ้สียภาพพจน์ส่งผลถึงงานท่ีไดรั้บมาถูกยกเลิกรางวลัต่างๆถูกเอา

คืน 

2. เอาไปใชใ้นทางเศรษฐกิจ เช่น ขอ้มลูจ  าพวกขอ้มลูส่วนบุคคล อาทิ ช่ือ ท่ีอยู ่หมู่เลือด 

เพื่อการโปรโมทสินคา้ ซ่ึงพบเห็นไดทุ้กวนัน้ีท่ีมีการโทรศพัท์ไปยงับุคคลต่างๆ ก่อให้เกิดความ

ร าคาญอนัเป็นการกา้วล่วงในความเป็นอยูส่่วนตวั 

3. เอาขอ้มูลไปขาย เช่น ขายให้บุคคลท่ีสนใจ หรือตอ้งการขอ้มูลนั้น ขายให้นักข่าว 

ขายใหคู้่แข่งทางการคา้ของอีกฝ่าย 

4. เอาไปใชก่้อการกระท าความผดิอาญาฐานอ่ืน เช่น ความผดิฐานรีดเอาทรัพย ์ฉอ้โกง 

ตวัอยา่ง ค  าวินิจฉยัโรคของแพทย ์หากถกูท าส าเนาไปแลว้ ผูท่ี้เคยมีรายช่ือรักษาทางการ

แพทยไ์วอ้าจไดรั้บความเสียหายอบัอาย อนัส่งผลกระทบต่อชีวิตประจ าวนัได้ เช่น นาย A เคยเป็น

โรคหนองใน โรคเริม หากโดนเอาไปประกาศ นาย A ย่อมเสียหาย อีกทั้งไดรั้บอบัอาย เพื่อน

ร่วมงานอาจท าตวัตีห่างหรือแมแ้ต่โดนรังเกียจได ้

การรักษาความลบัทางการแพทยน้ี์เป็นสิทธิของผูป่้วยท่ีไดรั้บการคุม้ครองในประเทศ

ไทย เป็นสิทธิของผูป่้วยท่ีไม่ตอ้งการใหใ้ครรับรู้ในโรคท่ีตนเองเป็น 

ปัจจุบนัท่ีพบเห็นได ้คือมีการน าคลิปลบัของบุคคลอ่ืนมาเผยแพร่ต่อสาธารณชน ไม่ว่า

จะเป็นรูปภาพตามส่ืออินเทอร์เน็ต หรือคลิปวีดีโออนัมีลกัษณะลามก อนาจาร 

                                                             
31 ดิลก เสริมวิริยะกุล, “รายงานผลงานส่วนบุคคลซ่ึงเป็นส่วนหน่ึงของการอบรมหลกัสูตร ผูพ้ิพากษา

ผูบ้ริหารในศาลชั้นตน้ รุ่นท่ี 8 สถาบนัพฒันาขา้ราชการฝ่ายตุลาการศาลยุติธรรม เร่ือง การเพิ่มค่าเสียหายในเชิง
ลงโทษเพื่อละเมิดในประมวลกฎหมายแพ่งและพาณิชย,์” (ม.ป.ท: ม.ป.พ, 2553), น.16. 
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ดงันั้น หากส่ิงเหล่าน้ีถกูท าส าเนาไปย่อมเล็งเห็นไดถึ้งความเสียหายท่ีอาจเกิดข้ึนอย่าง

การถกูน าไปป่าวประกาศตามตวัอยา่งขา้งตน้ ซ่ึงเห็นไดช้ดัเจนถึงผลกระทบในชีวิตประจ าวนัอย่าง

มากของเจ้าของความลบันั้นท่ีนอกจากส่งผลต่อหน้าท่ีการงานแลว้ ยงัท าให้เส่ือมเสียช่ือเสียง 

เกียรติยศ ความอบัอายอยูช่ัว่ชีวิต บา้งอาจส่งผลถึงขนาดท าให้เจา้ของความลบันั้นคิดฆ่าตวัตายเลย

ทีเดียว ซ่ึงหากส่ิงเหล่าน้ีท่ีตอ้งการเก็บไวเ้ป็นความลบัถูกบุคคลอ่ืนมาท าส าเนาขอ้มูลไป อาจเป็น

เหตุใหบุ้คคลเหล่านั้นเกิดความอบัอายอยา่งร้ายแรงได ้

อน่ึง พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 

2560 มาตรา 14(5) เป็นมาตราว่าดว้ยเร่ืองเผยแพร่หรือส่งต่อขอ้มูลคอมพิวเตอร์ ซ่ึงหน่ึงในนั้นคือ

ขอ้มลูคอมพิวเตอร์ท่ีมีลกัษณะลามก โดยวิธีการท่ีระบบคอมพิวเตอร์สร้างข้ึนมาก็เพ่ือให้เผยแพร่

หรือส่งต่อไดง่้ายอยูแ่ลว้ ดงันั้นการเผยแพร่หรือส่งต่อขอ้มลูคอมพิวเตอร์ท่ีว่าน้ีจึงไม่ไดห้มายความ

ถึงการส่งต่อทางกายภาพอยา่งเช่นแผน่ดิสหรือส่ิงพิมพต่์างๆ ซ่ึงท าใหแ้มจ้ะมีการเผยแพร่ต่อไปก็ไม่

มีความผดิตามพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์มาตรา 14(5) ฉะนั้น 

การเผยแพร่วีดีโอหรือรูปภาพจึงท าไดส้องทาง ไม่จ  าตอ้งทางอินเทอร์เน็ตเสมอไป 

ตามกฎหมายไทยเยยีวยาผูเ้สียหายท่ีถกูเปิดเผยความลบัแลว้ไดรั้บความเสียหายความอบั

อายดงัตวัอยา่ง32ต่อไปน้ี 

ท่ีห้องพิจารณาคดี 908 ศาลอาญา เมื่อเวลา 09.00 น. วนัท่ี 23 ธนัวาคม ศาลอ่านค า

พิพากษาในคดีหมายเลขด าท่ี อ.2097/2551 ท่ีพนกังานอยัการฝ่ายคดีอาญา 6 เป็นโจทก์ ยื่นฟ้องนาย

พุทธพงศ ์ฉลาดธญักิจ อาย ุ34 ปี เป็นจ าเลย ในความผดิฐานหม่ินประมาทดว้ยการโฆษณา เพ่ือการ

แจกจ่ายท าใหแ้พร่หลายซ่ึงภาพอนัลามกน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงเขา้ถึงได ้

โจทก์ฟ้องเมื่อวนัท่ี 5 มิถุนายน 51 ระบุความผิดว่า ระหว่างวนัท่ี 6-29 ตุลาคม 2550 

ต่อเน่ืองกนั จ  าเลยไดบ้งัอาจใส่ความ นางสาวหน่อย (นามสมมติ) ผูเ้สียหาย โดยการโฆษณาดว้ย

ภาพจดหมายอิเล็กทรอนิกส์ หรืออีเมล ์ผ่านเขา้สู่ระบบคอมพิวเตอร์ เป็นภาพการมีเพศสัมพนัธ์

ระหว่างจ าเลยกบัผูเ้สียหาย จ  านวน 2 ภาพ โดยประการท่ีน่าจะท าใหผู้เ้สียหายเส่ือมเสียช่ือเสียง ถกูดู

หม่ินเกลียดชังต่อมาเม่ือวนัท่ี 18 กนัยายน - 11 ธันวาคม 50 ต่อเน่ืองกัน จ  าเลยน าภาพการมี

                                                             
32 “จ าคุกโพสตรู์ปโป๊ หนุ่มประจานสาว,” สืบคน้เม่ือวนัที่ 21 มกราคม 2560, จาก  

https://adisak280.wordpress.com/assignment/ assignment-5ตวัอยา่งการกระท าความผิ/ตวัอยา่งที่-3/. 

https://adisak280.wordpress.com/assignment/assignment-5ตัวอย่างการกระทำความผิ/ตัวอย่างที่-3/
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เพศสมัพนัธเ์ขา้สู่ระบบคอมพิวเตอร์ และเป็นการท าให้แพร่หลายโดยประการใดๆ ซ่ึงรูปภาพอนั

ลามกส่งเป็นจดหมายอีเมล ์ผา่นเขา้ระบบคอมพิวเตอร์ ไปยงัผูใ้ชบ้ริการอินเทอร์เน็ตหลายคร้ังหลาย

คราวต่างกนั ภายหลงัผูเ้สียหายไดเ้ขา้แจง้ความกบัพนกังานสอบสวนกองบงัคบัการปราบปรามการ

กระท าผดิต่อเด็ก เยาวชน และสตรี (ปดส.) และสามารถจบักุมจ าเลยเมื่อวนัท่ี 18 เมษายน 2551 ท่ี

จงัหวดัเพชรบูรณ์ พร้อมของกลางเคร่ืองคอมพิวเตอร์ 1 ชุด จ  าเลยให้การปฏิเสธ เหตุเกิด ต าบลใน

เมือง อ  าเภอเมืองเพชรบูรณ์ และอ าเภอเมืองนครสวรรค์ ขอให้ลงโทษตามประมวลกฎหมายอาญา 

มาตรา 326 328 และ พระราชบญัญติัว่าดว้ยความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ศาลพิเคราะห์

แล้วเห็นว่า ผูเ้สียหายกับจ าเลยเคยคบหาเป็นคนรักกันมาก่อน เคยบันทึกภาพระหว่างก ารมี

เพศสมัพนัธก์นัไวห้ลายคร้ัง แต่เม่ือทั้งสองคนเลิกกนั ฝ่ายชายเกิดความหึงหวง จึงน าภาพท่ีเคยถ่าย

ไว ้เผยแพร่ ทางคอมพิวเตอร์ ทั้งท่ีในระหว่างจ  าเลยกบัผูเ้สียหายคบกนัไม่เคยมีภาพดงักล่าวปรากฏ

มาก่อน รับฟังประกอบกับการถ่ายโอนขอ้มูลภาพทั้งหมดท่ีกระท าภายในคราวเดียวจากเคร่ือง

คอมพิวเตอร์ของกลาง นอกจากน้ี พยานโจทกทุ์กปากไม่มีสาเหตุโกรธเคืองกบัจ าเลยมาก่อน ไม่มี

เหตุใหร้ะแวงสงสยัว่าจะแกลง้เบิกความปรักปร าจ  าเลย เช่ือว่าภาพในเวบ็ไซต์เป็นภาพเดียวกบัท่ีอยู่

ในเคร่ืองคอมพิวเตอร์ของจ าเลย และถกูส่งมาจากเคร่ืองคอมพิวเตอร์ ดงักล่าว ส่วนในคดีแพ่งนั้น

ศาลเห็นสมควรก าหนดค่าสินไหมทดแทนใหแ้ก่ผูเ้สียหายดว้ย 

พิพากษาว่า จ  าเลยมีความผดิตามประมวลกฎหมายอาญา มาตรา 326, 387 (1) วรรคสอง 

พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (4) (5) ฐาน

หม่ินประมาทให้ลงโทษจ าคุก 3 เดือน และฐานเพื่อการจ่ายแจก หรือเพื่อการแสดงอวดแก่

ประชาชนท าใหแ้พร่หลายโดยประการใดๆ ซ่ึงภาพอนัลามก น าสู่ระบบคอมพิวเตอร์ซ่ึงเขา้ถึงได ้

เป็นกรรมเดียวผดิต่อกฎหมายหลายบท ให้ลงโทษตาม พระราชบญัญติัว่าดว้ยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์พ.ศ.2550มาตรา 14 (4) (5) ลงโทษจ าคุกเป็นเวลา 6 เดือน รวมจ าคุกจ าเลยเป็น

เวลา 9 เดือน และใหจ้  าเลยช าระเงินค่าสินไหมทดแทนใหแ้ก่ผูเ้สียหาย จ านวน 200,000 บาท 

สรุปไดว้่ามีหญิงสาวผูเ้สียหาย ยืน่ฟ้องนายพุทธพงศ ์ฉลาดธญักิจ อายุ 34 ปี เป็นจ าเลย

ในความผิดฐานหม่ินประมาทดว้ยการโฆษณา เพ่ือการแจกจ่ายท าให้แพร่หลายซ่ึงภาพอนัลามก

น าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงเขา้ถึงได ้จ  าเลยมีการน าภาพการมีเพศสัมพนัธ์ระหว่างจ าเลยกับ

ผูเ้สียหายเขา้สู่ระบบคอมพิวเตอร์ และท าใหภ้าพแพร่ทางอีเมลไ์ปยงัผูใ้ชบ้ริการอินเทอร์เน็ต จ  านวน 
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2 ภาพ โดยประการท่ีน่าจะท าใหผู้เ้สียหายเส่ือมเสียช่ือเสียง ถูกดูหม่ินเกลียดชงั เน่ืองจากผูเ้สียหาย

กบัจ าเลยเคยคบหาเป็นคนรักกนัมาก่อน เคยบนัทึกภาพระหว่างการมีเพศสัมพนัธ์กนัไวห้ลายคร้ัง 

แต่เม่ือทั้งสองคนเลิกกนั ฝ่ายชายเกิดความหึงหวง จึงน าภาพท่ีเคยถ่ายไวเ้ผยแพร่ทางคอมพิวเตอร์ 

ทั้งท่ีในระหว่างจ  าเลยกับผูเ้สียหายคบกันไม่เคยมีภาพดังกล่าวปรากฏมาก่อน ศาลจึงตัดสิน

เห็นสมควรก าหนดค่าสินไหมทดแทนใหแ้ก่ผูเ้สียหาย 

อีกคดีตวัอย่างคือค าพิพากษาศาลฎีกาท่ี 336/2475 เป็นการก าหนดค่าเสียหายในคดี

อนาจารใหส้มแก่เหตุ ดงัน้ี 

ศาลฎีกาตดัสินว่าจ  าเลยท าคดีอาชญาว่าฉุดคร่ากระท าอนาจารจ าเลยยงัให้การและน า

พะยานสืบว่า นายลุมยงจ าเลยกบันางสาวเถงเคยลกัลอบร่วมประเวณีกนัซ่ึงทวีความเสียช่ือเสียง

เกียรติยศแก่นางสาวเถงอยู่ชัว่ชีวิต จึงให้จ  าเลยให้สินไหมทดแทนหรือเบ้ียค าขวญัให้โจทก์ 1,500 

บาท เพื่อใหส้มแก่เหตุท่ีเจา้ทุกขร์ะก าใจ และเป็นเยีย่งอยา่งส าหรับป้องกนัไม่ใหก้ระท าผดิชนิดน้ีอีก

ในภายหนา้ 

จากค าพิพากษาศาลฎีกาน้ี เห็นไดว้่าศาลใหค้วามส าคญักบัเร่ืองช่ือเสียงเกียรติยศอนัถูก

กระทบกระเทือนไปชัว่ชีวิต 

ตามตวัอยา่งต่างๆเห็นไดว้่ากฎหมายไทยเยยีวยาผูเ้สียหายท่ีถูกเปิดเผยขอ้มูลลบั จนเกิด

ความเสียหาย เส่ือมเสียช่ือเสียง ท าให้ถูกอบัอาย ดว้ยการให้ผูก้ระท าผิดช าระค่าสินไหมทดแทน

ใหแ้ก่ผูเ้สียหายโดยการก าหนดค่าสินไหมทดแทนตอ้งพิเคราะห์เป็นรายกรณี รายบุคคลไป 

แต่โดยท่ีประเทศไทยใช้ระบบกฎหมายลายลกัษณ์อกัษร ดังนั้น ทุกฝ่ายรวมทั้งศาล

จะตอ้งปฏิบติัตามท่ีกฎหมายบญัญติัไวโ้ดยเคร่งครัด ซ่ึงในการก าหนดค่าสินไหมทดแทนจึงจ าตอ้ง

พิจารณาจากความเสียหายท่ีเกิดข้ึนจริงเท่านั้น ไม่รวมถึงค่าเสียโอกาสของผูต้ ้องเสียหายและ

ค่าเสียหายทางจิตใจ โดยเฉพาะประมวลกฎหมายแพ่งและพาณิชยม์าตรา 446 ไม่ไดก้  าหนดให้

ผูเ้สียหายสามารถเรียกร้องค่าเสียหายท่ีไม่เป็นตวัเงินในหลายกรณี เช่น ความเสียหายไม่ว่าจะต่อ

ชีวิต ทรัพยสิ์น สิทธิ ช่ือเสียง เกียรติยศ ทางท ามาหาได ้ทางความเจริญกา้วหนา้ การไม่ชดเชยความ

เสียหายท่ีไม่ใช่ตวัเงินดงักล่าวท าใหผู้เ้สียหายไม่ไดรั้บการชดเชยอยา่งครบถว้นและเป็นธรรม 

ประเทศไทยไม่มีระบบให้จ  าเลยจ่ายสินไหมทดแทนในทางแพ่งเพื่อเป็นการลงโทษ

เหมือนสหรัฐอเมริกา ดังนั้น ในทางปฏิบัติฝ่ายผูเ้สียหายจากการถูกละเมิดสิทธิมกัจะฟ้องเรียก
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ค่าเสียหายจ านวนสูงมาก แต่ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 438 วรรคแรก มีหลกั

กฎหมายว่า ค่าสินไหมทดแทนจะพึงใช้โดยสถานใด เพียงใดนั้น ให้ศาลวินิจฉัยตามควรแก่

พฤติการณ์และความร้ายแรงแห่งละเมิด ศาลไทยจึงมกัพิพากษาให้จ  าเลยชดใชค่้าสินไหมทดแทน

แก่ผูถ้กูละเมิดสิทธิตามท่ีศาลเห็นสมควร ซ่ึงมีจ  านวนไม่มากนกัเมื่อเปรียบเทียบกบัจ านวนเงินในค า

ฟ้องขอเรียกค่าสินไหมทดแทนท่ีโจทกต์ั้งไว ้33 

ทั้งน้ี ตามสหรัฐอเมริกาซ่ึงเป็นประเทศท่ีใชร้ะบบกฎหมายจารีตประเพณี ศาลมีอ  านาจ

ในการออกค าสัง่ใหผู้ท่ี้ก่อการรังควานหรือละเมิดสิทธิในความเป็นส่วนตวัผูอ่ื้นโดยเฉพาะอย่างยิ่ง

กบับุคคลสาธารณะไดอ้ยา่งกวา้งขวาง นอกจากลกูขุนและศาลจะใหผู้ก้ระท าละเมิดชดใชค่้าเสียหาย

ตามความจริงแลว้ ยงัมีค่าเสียหายท่ีเป็นการลงโทษในทางแพ่ง ซ่ึงมกัจะมีจ  านวนท่ีสูงมากอีกดว้ย34 

คือ มีหลกัการก าหนดค่าเสียหายเชิงลงโทษ(Punitive Damages) โดย 1.เพื่อท่ีจะลงโทษจ าเลยจาก

การกระท าความผิดท่ีมีพฤติการณ์ร้ายแรง 2.เพ่ือยบัย ั้งป้องปรามจ าเลยมิให้กระท าเช่นนั้นอีกใน

อนาคต35 และยงัถือเป็นเยียวยาแก่ผูเ้สียหายให้ไดรั้บความเป็นธรรมให้มากข้ึนเพราะการกระท า

ละเมิดในบางกรณีมีลกัษณะอุกอาจ โดยไม่เกรงกลวัต่อกฎหมายหรือไม่ค  านึงถึงสิทธิเสรีภาพของ

ผูอ่ื้น 

การกระท าความผดิท่ีมีพฤติการณ์ร้ายแรง เช่น จงใจหรือเจตนาโดยมีเจตนาท่ีมุ่งร้ายแฝง

อยู ่การกระท าละเมิดโดยปราศจากความระมดัระวงัอย่างส้ินเชิงหรือประมาทเลินเล่ออย่างร้ายแรง 

หรือบรรดาการกระท าท่ีส่งผลกระทบต่อสงัคมโดยรวม ไม่แยแสว่าผูอ่ื้นจะไดรั้บอนัตรายจากการ

กระท าของตนซ่ึงเป็นพฤติกรรมท่ีสังคมเห็นว่าควรประณามและไม่ควรให้ผูอ่ื้นถือเป็นเยี่ยงอย่าง 

เช่น ทารุณโหดร้าย ข่มเหงรังแก กลัน่แกลง้ แสวงหาประโยชน์โดยไม่ชอบ ไม่ค  านึงถึงสิทธิของ

บุคคลอ่ืน 

ค่าเสียหายในเชิงลงโทษแบ่งได ้3 ล  าดบั36คือ 

1. ผูก้ระท าผดิกระท าความผดิโดยไม่ใส่ใจหรือไม่ค  านึงถึงสิทธิบุคคลอ่ืน 

                                                             
33 กุลพล พลวนั, “สิทธิในความเป็นอยูส่่วนตวักบัการคุม้ครองตามกฎหมายไทย,” 

สืบคน้เม่ือวนัที่ 23 มกราคม 2560, จาก http://www.stat.ago.go.th/บทความลงเวบ็/บทที่%2016.htm. 
34 กุลพล พลวนั, เพ่ิงอ้าง. 
35 สุรชยั พ่วงชูศกัดิ์ , เพ่ิงอ้าง. 
36 สุรชยั พ่วงชูศกัดิ์ , เพ่ิงอ้าง. 

http://www.stat.ago.go.th/บทความลงเว็บ/บทที่%2016.htm
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2. ผูก้ระท าผดิกระท าความผดิโดยมีเจตนามุ่งร้ายต่อบุคคลอ่ืน 

3. ผูก้ระท าผิดกระท าความผิดโดยมีเจตนามุ่งร้ายต่อบุคคลอ่ืน โดยกระท าการท่ีเป็น

อนัตรายต่อชีวิต 

หากเทียบกบัการถกูน าขอ้มลูคอมพิวเตอร์ไปใชต้ามตวัอย่างท่ีก่อให้เกิดความเส่ือมเสีย

ช่ือเสียงเกียรติยศ ความอบัอายขา้งตน้ โดยบุคคลท่ีน าไปใช ้

1. จงใจ เจตนากระท า โดยมีเจตนาท่ีมุ่งร้ายแฝงอยู่ เช่น เปิดเผยความลบัโดยตอ้งการให้

เจ้าของข้อมูลได้รับความเสียหาย ได้รับความอบัอายเดือดร้อนใจในสังคมอนัมีผลกระทบต่อ

ชีวิตประจ าวนัของเจา้ของขอ้มลูนั้น 

2. ประมาทเลินเล่ออยา่งร้ายแรง เช่น การเปิดเผยความลบัของผูอ่ื้นโดยไม่คิดตรึกตรอง

ใหดี้ถ่ีถว้นเสียก่อน จนส่งผลให้ผูท่ี้ถูกเปิดเผยความลบัหรือขอ้มูลส่วนบุคคล ไดรั้บความเสียหาย

ต่างๆอนัมีผลกระทบต่อชีวิตประจ าวนัอยา่งมาก 

3. การกระท าส่งผลกระทบต่อสงัคมโดยรวม เช่น การน าขอ้มูลไปเปิดเผยกบัความผิด

ฐานรีดเอาทรัพยเ์พื่อแสวงหาประโยชน์โดยมิชอบ 

4. ไม่ค  านึงถึงสิทธิของบุคคลอ่ืน ไม่แยแสว่าผูอ่ื้นจะไดรั้บอนัตรายจากการกระท าของ

ตน เช่น ไม่สนใจว่าบุคคลอ่ืนใดจะคิดอยา่งไร ไม่สนว่าเขาจะเกิดความเสียหายอย่างไรตามมา เป็น

การใชสิ้ทธิของตนเองเกินส่วนมากเกินไปจนไปกระทบต่อสิทธิในความเป็นอยูส่่วนตวัของผูอ่ื้น 

การท าใหเ้ส่ือมเสียช่ือเสียงเกียรติยศ ไดรั้บความอบัอายดงักล่าว จึงถือเป็นการกระท า

ความผิดท่ีมีพฤติการณ์ร้ายแรง จึงเห็นควรให้เรียกค่าเสียหายในเชิงลงโทษได้ ซ่ึงตามกรณีหาก

ผูก้ระท ามุ่งใหเ้สียหาย หรือเลง็เห็นผลจากการกระท าจนบุคคลในภาวะ ฐานะ เช่นผูเ้สียหายไดรั้บมี

ผลถึงขนาดท าให้ผูเ้สียหายฆ่าตวัตายได้ ย่อมอาจเรียกค่าเสียหายในเชิงลงโทษไดท้ั้ง 3 ล  าดบัตาม

หลกัการของสหรัฐอเมริกาเลยทีเดียว 

เห็นไดว้่าค่าสินไหมทดแทนโดยทัว่ไปมีวตัถุประสงคเ์พ่ือชดเชยเยียวยาความเสียหายท่ี

เกิดข้ึนเท่านั้น แต่ส าหรับค่าเสียหายในเชิงลงโทษเป็นค่าเสียหายอีกประเภทหน่ึงท่ีแยกต่างหากจาก

ค่าสินไหมทดแทนและมีวตัถุประสงค์แตกต่างไปจากการก าหนดค่าสินไหมทดแทน  โดยการ

ก าหนดค่าเสียหายเชิงลงโทษนั้นมีวตัถุประสงค์เพ่ือเป็นการลงโทษจ าเลยในคดีแพ่งในกรณีท่ี

พฤติการณ์ของจ าเลยท่ีกระท าละเมิดมีเจตนาร้าย จงใจ ประมาทเลินเล่ออย่างร้ายแรง กดข่ีข่มเหง 
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เป็นการกระท าท่ีเลวร้ายรุนแรงอ่ืนๆ รวมทั้งการแสวงหาประโยชน์โดยไม่ชอบ และเพื่อเป็นการ

ยบัย ั้งป้องปรามการกระท าละเมิดท่ีอาจเกิดข้ึนไม่ว่าจะเป็นตวัของจ าเลยเองหรือบุคคลโดยทัว่ไปท่ี

คิดจะกระท าละเมิดตามพฤติกรรมในลกัษณะของการเลียนแบบใหเ้กิดความเกรงกลวัและย  าเกรงต่อ

กฎหมาย จึงตอ้งยบัย ั้งความคิดท่ีจะกระท าความผดิเช่นนั้นเสีย ขณะเดียวกนัยงัมุ่งเพ่ือเป็นเยี่ยงอย่าง

แก่บุคคลอ่ืนๆในสงัคมมิใหก้ระท าตามเช่นนั้น นอกจากน้ีค่าเสียหายในเชิงลงโทษยงัมีวตัถุประสงค์

ท่ีช่วยสร้างความเป็นธรรมในกรณีท่ีการก าหนดค่าสินไหมทดแทนไม่สะทอ้นความเสียหายไดอ้ยา่ง

แทจ้ริงไดอี้กดว้ย ซ่ึงวตัถุประสงค์เหล่าน้ีจะสามารถบรรลุเป้าหมายไดม้ากน้อยเพียงใดข้ึนอยู่กบั

นโยบายภาครัฐท่ีจะเขม้งวดจริงจงัและการวางแนวทางหลกัเกณฑ์การก าหนดค่าเสียหายในเชิง

ลงโทษใหเ้หมาะสมกบัสภาพเศรษฐกิจและสงัคมของประเทศไทย37 

ดงันั้นเพ่ือความยุติธรรมและความเหมาะสมการก าหนดค่าเสียหายในเชิงลงโทษควร
จ ากดัไวแ้ต่เฉพาะในกรณีท่ีลกัษณะของการกระท าละเมิดนั้นเป็นการกระท าโดยมีเจตนาท่ีมุ่งร้าย จง
ใจหรือเจตนา การกระท าละเมิดโดยปราศจากความระมดัระวงัอย่างส้ินเชิงหรือประมาทเลินเล่อ
อย่างร้ายแรง นอกจากน้ียงัอาจรวมถึงกรณีของการกระท าท่ีกฎหมายบัญญัติเป็นความผิด โดย
ลกัษณะของการกระท าละเมิดดงักล่าวนั้นมีพฤติการณ์ท่ีเป็นการซ ้าเติมให้เกิดความรุนแรงข้ึนหรือ
ส่งผลกระทบต่อสงัคมโดยรวม เช่น ทารุณโหดร้าย ข่มเหงรังแก กลัน่แกลง้ แสวงหาประโยชน์โดย
ไม่ชอบ ไม่ค  านึงถึงสิทธิของบุคคลอ่ืน ซ่ึงจ  าเลยนั้นสมควรไดรั้บการลงโทษเพ่ือเป็นการยบัย ั้งป้อง
ปรามและเป็นเยีย่งอยา่งแก่บุคคลอ่ืนในสงัคม38 

หลกัการก าหนดค่าเสียหายเชิงลงโทษ(Punitive Damages) ผูจิ้วยัเห็นดว้ยอย่างยิ่งท่ีจะ
น ามาใชก้บัเหตุการณ์ตามลกัษณะท่ีไดย้กตวัอย่างมาโดยเฉพาะกรณีท่ีถูกเปิดเผยความลบัเก่ียวกบั
พฤติกรรมทางเพศ ซ่ึงถึงขนาดส่งผลต่อชีวิตไดเ้ลย(จิตใจ) เหตุใดถึงไม่เห็นควรให้เรียกค่าเสียหาย
เชิงลงโทษจากผูก้ระท าผิดไดเ้ล่า หากบุคคลอ่ืนถูกท าส าเนาซ่ึงขอ้มูลอนัมีลกัษณะเช่นน้ีไป ย่อม
ส่งผลเสียหายอบัอายไม่ต่างกนัเป็นแน่แท ้การก าหนดค่าเสียหายเชิงลงโทษจึงเป็นหลกัการท่ีดีอนั
เป็นการลงโทษผูก้ระท าความผิดให้หลาบจ า  ทั้งยงัเป็นการป้องกันผูท่ี้คิดจะกระท าในลกัษณะ

                                                             
37สุรชยั พ่วงชูศกัด์ิ, “ค่าเสียหายในเชิงลงโทษทางละเมิด,” (วิทยานิพนธ์ดุษฎีบณัฑิต คณะนิติศาสตร์ 

มหาวิทยาลยัรามค าแหง, 2553), เพ่ิงอ้าง, น.294-295. 
38สุรชยั พ่วงชูศกัด์ิ, “ค่าเสียหายในเชิงลงโทษทางละเมิด,” (วิทยานิพนธ์ดุษฎีบณัฑิต คณะนิติศาสตร์ 

มหาวิทยาลยัรามค าแหง, 2553), เพ่ิงอ้าง, น.295-296. 
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เดียวกนัต่อไป และแมผู้เ้สียหายจะไม่สามารถกลบัคืนสู่ฐานะเดิมได ้แต่หลกัการน้ีถือไดว้่าช่วย
เยยีวยาผูเ้สียหายใหไ้ดรั้บความเป็นธรรมอยา่งมากท่ีสุดอีกทางหน่ึงดว้ย 

สรุปได้ว่า เมื่อขอ้มูลคอมพิวเตอร์ท่ีมาจากการท าส าเนาไดถู้กน าไปใช้และก่อให้เกิด

ความเสียหายข้ึน การน าไปใชบ้างอย่างท่ีผูก้ระท าผิดกระท าไปโดยไม่ใส่ใจหรือไม่ค  านึงถึงสิทธิ

บุคคลอ่ืน มีเจตนามุ่งร้ายต่อบุคคลอ่ืน ผูเ้สียหายท่ีไดรั้บผลอยา่งมากจากการกระท าจึงควรไดรั้บการ

เยยีวยาอยา่งเหมาะสม โดยการก าหนดค่าสินไหมทดแทนตอ้งพิเคราะห์เป็นรายกรณี รายบุคคลไป 

ดงันั้น เพื่อใหห้ลกัการใชดุ้ลพินิจของศาลตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 

438 ใหก้วา้งข้ึนในกรณีคุม้ครองผูเ้สียหายซ่ึงไดรั้บความเสียหายจากการถูกน าขอ้มูลคอมพิวเตอร์

ท่ีมาจากการท าส าเนาทางคอมพิวเตอร์ไปใชโ้ดยลกัษณะการกระท ามีพฤติการณ์ร้ายแรง ทั้งน้ีตาม

ตวัอยา่งของสหรัฐอเมริกาว่าดว้ยหลกัการก าหนดค่าเสียหายเชิงลงโทษมีแลว้ ประเทศไทยจึงควร

ปรับแกไ้ขประมวลกฎหมายแพ่งและพาณิชย ์ลกัษณะ 5 หมวด 2 ค่าสินไหมทดแทนเพื่อละเมิด โดย

มีการบญัญติัเพ่ิมเติมใหผู้เ้สียหายสามารถเรียกค่าสินไหมทดแทนไดม้ากข้ึน ดงัน้ี 

“ค่าเสียหายตามมาตรา … วรรคสอง(มาตราแกไ้ขจากประเด็นท่ี4.3) ถา้เป็นการกระท า

ความผดิในลกัษณะท่ีมีพฤติการณ์ร้ายแรง ใหศ้าลก าหนดใหเ้ท่ากบัเงินจ านวน ... เท่า ของค่าเสียหาย

ปกติ” 

ตามประเด็นปัญหาทั้งหมดท่ีเกิดข้ึน เจา้ของระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์

นอกจากจะสูญเสียสิทธิในความเป็นอยู่ส่วนตวัแลว้ ผลกระทบซ่ึงอาจเกิดข้ึนจากการเขา้ถึงโดยมิ

ชอบ การท าส าเนาขอ้มลูคอมพิวเตอร์โดยมิชอบนั้นอาจส่งผลเสียหายต่อเจา้ของขอ้มูลหรือบุคคล

ซ่ึงเก่ียวขอ้งกบัข้อมูลนั้นท่ีตอ้งได้รับความเสียหายในรูปแบบต่างๆอนัเน่ืองจากการถูกน าไปใช ้

รวมทั้งส่งผลเสียหายต่อภาพลกัษณ์โดยรวมของประเทศ 

จึงเห็นได้ชัดว่าการให้ความคุ้มครองสิทธิของบุคคลซ่ึงถูกละเมิดจากการท าส าเนา

ขอ้มลูคอมพิวเตอร์ ตามพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) 

พ.ศ. 2560 มาตรา 5 และมาตรา 7 กบัตามประมวลกฎหมายแพ่งและพาณิชย์ลกัษณะ 5 หมวด 1 

ความรับผดิเพื่อละเมิด และหมวด 2 ค่าสินไหมทดแทนเพื่อละเมิด ไม่มีประสิทธิภาพและไม่มีความ

เหมาะสมเพียงพอท่ีจะคุม้ครองสิทธิส่วนบุคคลในดา้นระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์

ของประเทศไทยในปัจจุบนั จึงเห็นสมควรท่ีจะตอ้งมีการปรับปรุง แก้ไข พฒันาหลกัเกณฑ์ของ
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กฎหมายท่ีใชใ้นการเอาผดิต่อผูก้ระท าความผดิ และการเยียวยาผูเ้สียหายให้เหมาะสมยิ่งข้ึน และมี

ประสิทธิภาพในการบงัคบัใชต่้อไป 



 

 

บทที่ 5 

บทสรุปและข้อเสนอแนะ 

 

5.1  บทสรุป 

การกระท าความผดิเก่ียวกบัคอมพิวเตอร์ในปัจจุบนัส่งผลกระทบดา้นลบต่อสังคมเป็น

อย่างมาก จึงไดม้ีการออกกฎหมายเพื่อควบคุมการกระท าต่างๆทางคอมพิวเตอร์ แต่กฎหมายท่ี

บงัคบัใชอ้ยูใ่นปัจจุบนัไม่สามารถควบคุมการกระท าท่ีเป็นการโจรกรรมขอ้มลูคอมพิวเตอร์ไดอ้ยา่ง

มีประสิทธิภาพ โดยเฉพาะการท าส าเนาขอ้มูลคอมพิวเตอร์ท่ีกฎหมายไม่ถือว่าเป็นความผิด  อีกทั้ง

ไม่มีระบุไวโ้ดยเฉพาะว่าเป็นการละเมิดต่อผูอ่ื้น และเมื่อเกิดกรณีท่ีขอ้มูลดงักล่าวถกูน าไปใชใ้นการ

เปิดเผยความลบัซ่ึงกระทบต่อช่ือเสียงเกียรติคุณของผูอ่ื้นยงัไม่ถือว่าเป็นการละเมิดดว้ย จากเหตุ

เหล่าน้ีท าให้ไม่สามารถน าตวัผูก้ระท าการดังกล่าวมาลงโทษในทางอาญาและชดใช้ค่าสินไหม

ทดแทนให้แก่ผูซ่ึ้งไดรั้บความเสียหายอนัเกิดจากการกระท าต่างๆได้ในทางแพ่ง จึงส่งผลให้ใน

ปัจจุบนัเกิดผูเ้สียหายเน่ืองจากถกูกา้วล่วงละเมิดสิทธิน้ีจากบุคคลอ่ืนบ่อยคร้ัง และยงัไม่ไดรั้บการ

เยยีวยาความเป็นธรรมอยา่งเหมาะสม 

จากท่ีไดศ้ึกษาถึงปัญหาการละเมิดตามประมวลกฎหมายแพ่งและพาณิชยจ์ากการท า

ส าเนาขอ้มลูคอมพิวเตอร์รวมทั้งความเป็นมา สภาพปัญหา แนวคิด และทฤษฎีเก่ียวกบัการคุม้ครอง

สิทธิส่วนบุคคล ละเมิด ค่าเสียหายในเชิงลงโทษ และกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบั

คอมพิวเตอร์ของประเทศไทยและต่างประเทศ ผูว้ิจยัจึงไดจ้ดัท าบทสรุปเพื่อเป็นแนวทางในการ

แกไ้ขปัญหาดงัท่ีไดก้ล่าวมาขา้งตน้ เพื่อเป็นประโยชน์ในการพฒันากฎหมายในดา้นคอมพิวเตอร์

ให้ครอบคลุมการกระท าท่ีก่อให้เกิดความเสียหายต่อผูอ่ื้นในปัจจุบนั อนัท าให้กฎหมายสามารถ

คุม้ครองสิทธิของประชาชนอยา่งถกูตอ้งเหมาะสมและมีประสิทธิภาพ ซ่ึงสรุปสาระส าคญัได ้ดงัน้ี 

ปัญหาประการแรก คือ พระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 

(ฉบบัท่ี 2) พ.ศ. 2560 มาตรา 5 และ มาตรา 7 ไดก้  าหนดเก่ียวกบัความผิดของการเขา้ถึงระบบและ

ขอ้มลูคอมพิวเตอร์โดยมิชอบเฉพาะท่ีมีมาตรการป้องกนัการเขา้ถึงเท่านั้น ไม่ก  าหนดไปถึงกรณีท่ี
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ไม่มีมาตรการป้องกนัใหเ้ป็นความผดิดว้ย การท่ีบุคคลไม่ไดส้ร้างมาตรการป้องกนัหาใช่ว่าพวกเขา

ตอ้งการท่ีจะให้ยุ่งระบบหรือขอ้มูลคอมพิวเตอร์ของตนไม่  ส่วนหน่ึงเพราะเน่ืองมาจากการขาด

ความรู้ความเขา้ใจในการก าหนดมาตรการป้องกนัพ้ืนฐาน ดงันั้นกฎหมายปัจจุบนัจึงเป็นการเปิด

ช่องใหผู้ต้อ้งการกระท าความผดิหาโอกาสจากช่องว่างน้ีได ้ซ่ึงโดยปกติแลว้ความผิดฐานน้ีจะเป็น

ท่ีมาของการกระท าผดิอื่นต่อๆไป 

ปัญหาประการท่ีสอง คือ พระราชบัญญัติว่าด้วยการกระท าความผิดเ ก่ียวกับ

คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ไม่ไดร้องรับการท าส าเนาขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิ

ชอบว่าเป็นความผดิแต่อยา่งใด ประกอบกบัตามแนวค าพิพากษาศาลฎีกาท่ีผา่นมา ไดว้ินิจฉยัว่าการ

ท าส าเนาขอ้มลูคอมพิวเตอร์ไม่สามารถลงโทษผูก้ระท าความผดิได ้เพราะขอ้มูลคอมพิวเตอร์ไม่ถือ

เป็นทรัพยต์ามประมวลกฎหมายแพ่งและพาณิชยม์าตรา 137 จึงไม่เป็นความผดิฐานลกัทรัพย ์ท าให้

เกิดช่องว่างของกฎหมายท่ีผูก้ระท าความผดิอาศยัโอกาสน้ีในการโจรกรรมขอ้มลูคอมพิวเตอร์ได ้

ปัญหาประการ ท่ีสาม คือ  การน าข้อมูลคอมพิว เตอร์ ท่ีมาจากการท าส า เนา

ขอ้มลูคอมพิวเตอร์ไปใช ้โดยเฉพาะการน าไปเปิดเผยขอ้มลูลบัท่ีอาจท าใหเ้จา้ของขอ้มลูเสียหาย อบั

อาย ซ่ึงตามประมวลกฎหมายแพ่งและพาณิชย์ว่าด้วยละเมิด มีช่องว่างในเร่ืองการท าส าเนา

ขอ้มลูคอมพิวเตอร์ท่ีไม่มีระบุไวเ้ป็นการเฉพาะ และเมื่อเกิดกรณีท่ีขอ้มลูดงักล่าวถกูน าไปใชใ้นการ

เปิดเผยความลบัใหแ้พร่หลายโดยเป็นท่ีกระทบต่อช่ือเสียง เกียรติคุณของผูอ่ื้นน้ียงัไม่ถือว่าเป็นการ

ละเมิดดว้ย เน่ืองจากมาตรา 423 ท่ีเป็นมาตราเดียวว่าดว้ยเร่ืองละเมิดในการให้ความคุ้มครอง

ผูเ้สียหายด้านช่ือเสียง เกียรติคุณ แต่การกระท าท่ีจะเข้ามาตราน้ีต้องเป็นการกล่าวหรือไขข่าว

แพร่หลาย และขอ้ความนั้นตอ้งไม่เป็นความจริงดว้ย  แต่ทว่าบรรดาความลบัต่างๆเหล่าน้ีเป็นส่ิงท่ี

ถือว่าเป็นความจริงทั้งส้ิน ดงันั้น จึงไม่สามารถเยียวยาผูซ่ึ้งไดรั้บความเสียหายจากการถูกเปิดเผย

ความลบัได ้ 

ปัญหาประการสุดทา้ย คือ ความเสียหายจากการถูกน าขอ้มูลคอมพิวเตอร์ท่ีมาจากการ

ท าส าเนาขอ้มูลคอมพิวเตอร์ไปใช้  และการเยียวยาทางแพ่ง โดยสืบเน่ืองจากการถูกน าไปใชใ้น

ปัญหาประการท่ีสาม ซ่ึงบางลกัษณะกระท าไปโดยมีพฤติการณ์ร้ายแรง แต่การชดใชค่้าสินไหม

ทดแทนของประเทศไทยมีหลกัการพ้ืนฐานเช่นเดียวกบัประเทศท่ีใช้ระบบกฎหมายลายลกัษณ์

อกัษร ดงันั้น ทุกฝ่ายรวมทั้งศาลจะตอ้งปฏิบัติตามท่ีกฎหมายบญัญติัไวโ้ดยเคร่งครัด ซ่ึงในการ
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ก  าหนดค่าสินไหมทดแทนจึงจ าตอ้งพิจารณาจากความเสียหายท่ีเกิดข้ึนจริง ไม่รวมถึงค่าเสียโอกาส

ของผูต้อ้งเสียหายและค่าเสียหายทางจิตใจ โดยเฉพาะประมวลกฎหมายแพ่งและพาณิชยม์าตรา 446 

ไม่ได้ก  าหนดให้ผูเ้สียหายสามารถเรียกร้องค่าเสียหายท่ีไม่เป็นตวัเงินในหลายกรณี เช่น ความ

เสียหายไม่ว่าจะต่อชีวิต ทรัพยสิ์น สิทธิ ช่ือเสียง เกียรติยศ ทางท ามาหาได ้ทางความเจริญกา้วหน้า 

การไม่ชดเชยความเสียหายท่ีไม่ใช่ตวัเงินดงักล่าวท าใหผู้เ้สียหายไม่ไดรั้บการชดเชยอย่างครบถว้น

และเป็นธรรม ซ่ึงประเทศไทยไม่มีระบบให้จ  าเลยจ่ายสินไหมทดแทนในทางแพ่งเพื่อเป็นการ

ลงโทษ ในทางปฏิบติัฝ่ายผูเ้สียหายจากการถูกละเมิดมกัจะฟ้องเรียกค่าเสียหายจ านวนสูงมาก แต่

ประมวลกฎหมายแพ่งและพาณิชยม์าตรา 438 ก  าหนดในอยู่ในอ านาจวินิจฉัยของศาลตามควรแก่

พฤติการณ์และความร้ายแรงแห่งละเมิดเท่านั้น 

 

5.2  ข้อเสนอแนะ 

ผูว้ิจัยจึงขอเสนอแนะแนวทางในการแก้ไขกฎหมายโดยหากประเทศไทยสามารถ

เพ่ิมเติมและปรับปรุงแกไ้ขมาตรการในการใหค้วามคุม้ครองสิทธิส่วนบุคคลทางคอมพิวเตอร์ไม่ว่า

จะเป็นระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ ตามพระราชบญัญติัว่าดว้ยการกระท าความผิด

เก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 และตามประมวลกฎหมายแพ่งและพาณิชย ์กรณีการ

กระท าละเมิดจากการท าส าเนาขอ้มลูคอมพิวเตอร์ไดด้งัต่อไปน้ี คือ 

1. แกไ้ขพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 

2560 ก  าหนดใหก้ารเขา้ถึงซ่ึงระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์ท่ีไม่มีมาตรการป้องกนั มี

ความผดิดว้ย โดยน ามาตรา 5 และมาตรา 7 มารวมกนัเป็นมาตราใหม่ ดงัน้ี 

“ผูใ้ดเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวาง
โทษ… 

ถา้การกระท าความผดิตามวรรคหน่ึง ไดก้ระท าต่อระบบคอมพิวเตอร์หรือขอ้มูลคอม 
พิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ และมาตรการนั้นมิไดมี้ไวส้ าหรับตน ตอ้งระวาง
โทษ…(โดยก าหนดโทษใหห้นกักว่าวรรคหน่ึง) 

ถา้ไดก้ระท าไปโดยไม่ไดม้ีเจตนาร้าย ไม่ถือว่าเป็นความผดิตามมาตราน้ี” 
2.  เ พ่ิมเติมฐานความผิดในพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ

คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ก  าหนดใหก้ารท าส าเนาขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ 
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และผูท่ี้ครอบครองขอ้มูลจากการกระท าความผิดนั้น มีความผิดดว้ย โดยบญัญติัเป็นมาตราใหม่ 

ดงัน้ี 

“ถา้การกระท าในมาตราก่อนหนา้น้ีผูก้ระท าไดรั้บไปซ่ึงขอ้มูลคอมพิวเตอร์โดยมิชอบ 

ท่ีก่อให้เกิดความเสียหายหรือในประการท่ีน่าจะก่อให้เกิดความเสียหายต่อผูอ่ื้น ถือว่ามีความผิด

ตอ้งระวางโทษ... 

ผูท่ี้ครอบครองขอ้มลูคอมพิวเตอร์ ซ่ึงรู้หรือควรจะไดรู้้ว่ามาจากการกระท าความผดิตาม

วรรคหน่ึง ใหถื้อว่ามีความผดิดว้ยตอ้งระวางโทษ...” 

3. เพ่ิมเติมบทบญัญัติว่าด้วยละเมิดในประมวลกฎหมายแพ่งและพาณิชยล์กัษณะ 5 

หมวด 1 ความรับผดิเพื่อละเมิด ก  าหนดเก่ียวกบัการท าส าเนาขอ้มลูคอมพิวเตอร์ไวโ้ดยเฉพาะ และ

การน าขอ้มลูจากการท าส าเนาไปใชต่้างๆ ไม่ว่าจะก่อใหเ้กิดความเสียหายอนักระทบต่อทรัพยสิ์นก็

ดี อบัอายอนักระทบต่อช่ือเสียงเกียรติคุณก็ดี โดยบญัญติัเป็นมาตราใหม่ ดงัน้ี 

“ผูใ้ดท าส าเนาขอ้มูลคอมพิวเตอร์โดยมิชอบ ในประการท่ีน่าจะเกิดความเสียหายต่อ

ผูอ่ื้น ผูน้ั้นท าละเมิดจ าตอ้งใชค่้าสินไหมทดแทนเพ่ือการนั้น 

ในกรณีท่ีมีการน าข้อมูลตามวรรคหน่ึงไปใช้ ผูท่ี้น าไปใช้ถือว่าละเมิดจ าต้องใช้ค่า

สินไหมทดแทนใหแ้ก่ฝ่ายท่ีตอ้งเสียหายเพ่ือความเสียหายอยา่งใดๆ อนัเกิดแต่การน าไปใชน้ั้น 

ถา้การน าขอ้มลูตามวรรคสองไปใช ้ผูก้ระท าความผิดท่ีไดน้ าขอ้มูลคอมพิวเตอร์ไปใช้

ไมไ่ดเ้ป็นผูท่ี้ท าส าเนาคอมพิวเตอร์ดว้ยตนเอง ถา้ผูท้  าส าเนาในตอนแรกเล็งเห็นไดถึ้งผลจากการ

กระท านั้น ก็ตอ้งร่วมรับผดิในผลละเมิดท่ีก่อใหเ้กิดความเสียหายร่วมกนัต่อผูเ้สียหายดว้ย” 

4. เพ่ิมเติมบทบญัญัติว่าด้วยละเมิดในประมวลกฎหมายแพ่งและพาณิชยล์กัษณะ 5 

หมวด 2 ค่าสินไหมทดแทนเพื่อละเมิด ก  าหนดใหผู้เ้สียหายสามารถเรียกค่าสินไหมทดแทนไดม้าก

ข้ึนในกรณีท่ีการถกูน าขอ้มลูคอมพิวเตอร์ท่ีมาจากการท าส าเนาทางคอมพิวเตอร์ไปใชโ้ดยลกัษณะ

การกระท ามีพฤติการณ์ร้ายแรง โดยบญัญติัเป็นมาตราใหม่ ดงัน้ี 

“ค่าเสียหายตามมาตรา … วรรคสอง(มาตราแก้ไขจากข้อท่ี 3) ถา้เป็นการกระท า

ความผดิในลกัษณะท่ีมีพฤติการณ์ร้ายแรง ใหศ้าลก าหนดใหเ้ท่ากบัเงินจ านวน ... เท่า ของค่าเสียหาย

ปกติ” 
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นอกเหนือจากเร่ืองน้ี ปัญหาท่ีเกิดข้ึนพบว่าพระราชบญัญติัว่าดว้ยการกระท าความผิด

เก่ียวกับคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 น้ีไม่มีการลงโทษเอาต่อผูท่ี้ครอบครองโปรแกรม

คอมพิวเตอร์ท่ีมีอนัตรายซ่ึงท าใหก้ารครองครองโปรแกรมดงัว่าไม่เป็นความผดิ และตามกฎหมาย

อาญาในมาตรา 32 และมาตรา 33 โดยประเด็นหลกัคือ มาตรา 32 ใชค้  าว่าให้ริบเสียทั้งส้ิน เป็นบท

บงัคบัศาลจะตอ้งริบเสมอในส่ิงท่ีกฎหมายบอกว่าท าหรือมีไวเ้ป็นความผดิ แต่ตามพระราชบญัญติั

ว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 ไม่มีบทบญัญติัใดกล่าวถึง

การมีไวค้รอบครองโปรแกรมคอมพิวเตอร์ท่ีมีอนัตรายใหถื้อเป็นความผดิแต่อยา่งใด ดงันั้นศาลจึง

ไม่สามารถริบได ้ส่วนมาตรา 33 ใชค้  าว่า ใหศ้าลมีอ  านาจสั่งริบ แสดงว่าเป็นดุลพินิจศาลจะสั่งริบ

หรือไม่ก็ได ้ถา้ศาลไม่สัง่ริบจะเกิดช่องว่างของกฎหมายได ้

เมื่อไม่สามารถยึดหรือริบไดก้็ยงัครอบครองได้อยู่หากผูก้ระท าความผิดเสียค่าปรับ

หรือพน้โทษไม่ว่าดว้ยกรณีใดๆ ยอ่มอาจกลบัมากระท าความผิดเดิมไดอี้กหรือพฒันาโปรแกรมท่ี

เป็นภยันั้นไดอี้ก จึงเห็นควรใหศึ้กษาถึงเร่ืองน้ีเพ่ิมเติมดว้ย 

อีกเร่ืองหน่ึงคือการดักรับข้อมูลคอมพิวเตอร์ตามมาตรา 8 หากมุ่งเอาผิดแต่เฉพาะ

ขอ้มลูคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงขอ้มลู จะไม่สามารถยบัย ั้งผูก้ระท าท่ีมีเจตนาดกั

รับขอ้มลูคอมพิวเตอร์ของผูอ่ื้นท่ีไม่มีมาตรการป้องกนัได ้ทั้งท่ีตามเจตนารมณ์ของมาตรา 8 น้ีมี

วตัถุประสงค์เพื่อคุ ้มครองสิทธิความเป็นส่วนตัวในการติดต่อส่ือสารท านองเดียวกันกับการ

ติดต่อส่ือสารรูปแบบท่ีหา้มดกัฟังหรือแอบบนัทึกการสนทนาทางโทรศพัท์ สุดทา้ยหากปล่อยให้มี

การดกัรับขอ้มลูคอมพิวเตอร์เกิดข้ึนต่อไป สามารถดกัรับขอ้มลูคอมพิวเตอร์ได้ ย่อมไม่รู้ว่าเมื่อใด

จะเกิดผูเ้สียหายจากการถกูท าละเมิดหรือถกูกา้วล่วงสิทธิในความเป็นส่วนตวัเน่ืองดว้ยการกระท า

น้ีต่อไป 

ในท่ีน้ีผูว้ิจยัมองว่ากฎหมายปัจจุบนัขดักบัวตัถุประสงค์ท่ีแทจ้ริง และถือเป็นช่องว่าง

ของกฎหมายในเร่ืองดกัรับท่ีผูคิ้ดกระท าความผิดอาศยัโอกาสน้ีในการดกัรับขอ้มูลคอมพิวเตอร์ท่ี

ไม่มีมาตรการป้องกนัได ้จึงเห็นควรใหศึ้กษาถึงเร่ืองน้ีเพ่ิมเติมดว้ยเช่นเดียวกนั 
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กิจจานุเบกษาเป็นตน้ไป 

 

มาตรา ๓ ใหย้กเลิกพระราชบญัญติัว่าดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ.  

๒๕๕๐  

 

มาตรา ๔ ในพระราชบญัญติัน้ี  

“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการ 

ท างานเขา้ดว้ยกนั โดยไดมี้การก าหนดค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานให้
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อุปกรณ์หรือ ชุดอุปกรณ์ท าหนา้ท่ีประมวลผลขอ้มลูโดยอตัโนมติั รวมทั้งอุปกรณ์อิเลก็ทรอนิกส์อ่ืน

ใดในลกัษณะคลา้ยกนั  

“ขอ้มลูคอมพิวเตอร์” หมายความว่า ขอ้มลู ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอ่ืนใดท่ีระบบ 

คอมพิวเตอร์อาจประมวลผลได ้และใหห้มายความรวมถึงขอ้มลูอิเลก็ทรอนิกส์ตามกฎหมายว่าดว้ย

ธุรกรรม ทางอิเลก็ทรอนิกส์ดว้ย 

“ขอ้มลูจราจรทางคอมพิวเตอร์” หมายความว่า ขอ้มูลเก่ียวกบัการติดต่อส่ือสารของระบบ 

คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งก าเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณ ระยะเวลา 

ชนิดของ บริการ หรืออ่ืนๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 

“ผูใ้หบ้ริการ” หมายความว่า 

(๑) ผูใ้ห้บริการแก่บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกนัโดย 

ประการอ่ืน โดยผา่นทางระบบคอมพิวเตอร์ ทั้งน้ี ไม่ว่าจะเป็นการใหบ้ริการในนามของตนเอง หรือ

ในนาม หรือเพื่อประโยชน์ของบุคคลอ่ืน 

(๒) ผูใ้หบ้ริการเก็บรักษาขอ้มลูคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอ่ืน 

“ผูใ้ชบ้ริการ” หมายความว่า ผูใ้ชบ้ริการของผูใ้หบ้ริการไม่ว่าตอ้งเสียค่าใชบ้ริการหรือไม่ ก็

ตาม 

“ผูดู้แลระบบ” หมายความว่า ผูม้ีสิทธิเขา้ถึงระบบคอมพิวเตอร์ท่ีให้บริการแก่ผูอ่ื้นในการ 

เขา้สู่อินเทอร์เน็ต หรือใหส้ามารถติดต่อถึงกนัโดยประการอ่ืน โดยผา่นทางระบบคอมพิวเตอร์ ทั้งน้ี 

ไม่ว่าจะ เป็นการดูแลเพื่อประโยชน์ของตนเองหรือเพื่อประโยชน์ของบุคคลอ่ืน 

“คณะกรรมการ” หมายความว่า คณะกรรมการป้องกนัและปราบปรามการกระท าความ ผดิ

ทางคอมพิวเตอร์” 

“รัฐมนตรี” หมายความว่า รัฐมนตรีผูรั้กษาการตามพระราชบญัญติัน้ี 

 

มาตรา ๕ ใหรั้ฐมนตรีว่าการกระทรวงเทคโนโลยสีารสนเทศและการส่ือสารรักษาการ ตาม

พระราชบัญญัติ น้ี และให้มีอ  านาจออกกฎกระทรวงเพ่ือปฏิบัติการตามพระราชบัญญัติ น้ี 

กฎกระทรวงนั้น เม่ือไดป้ระกาศในราชกิจจานุเบกษาแลว้ใหใ้ชบ้งัคบัได ้
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หมวด ๑ 

คณะกรรมการป้องกนัและปราบปรามการกระท าความผดิทางคอมพิวเตอร์ 

__________ 

 

มาตรา ๖ ให้มีคณะกรรมการคณะหน่ึง เรียกว่า “คณะกรรมการป้องกนัและปราบปราม 

การกระท าความผิดทางคอมพิวเตอร์” ประกอบด้วยนายกรัฐมนตรี เป็นประธานกรรมการ 

รัฐมนตรีว่าการ กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เป็นรองประธานกรรมการ 

รัฐมนตรีว่าการกระทรวงยุติธรรม  รัฐมนตรีว่าการกระทรวงกลาโหม รัฐมนตรีว่าการ

กระทรวงการคลัง ผูบ้ัญชาการต ารวจแห่งชาติ เลขาธิการสภาความมั่นคงแห่งชาติ (สมช.) 

ผูอ้  านวยการส านกัข่าวกรองแห่งชาติ และกรรมการผูท้รงคุณวุฒิซ่ึงคณะ รัฐมนตรีแต่งตั้งโดยระบุ

ตัวบุคคลจากผูม้ีความรู้ ความเช่ียวชาญและประสบการณ์เป็นท่ีประจักษ์ในด้าน  กฎหมาย 

วิทยาศาสตร์ วิศวกรรมศาสตร์ การเงินการธนาคาร หรือสงัคมศาสตร์จ านวนสามคน 

กรรมการผูท้รงคุณวุฒิอยูใ่นต าแหน่งไดค้ราวละส่ีปี 

ให้ผูแ้ทนจากส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ส านักงานก ากับการใช้

เทคโนโลยี สารสนเทศ ส านักคดีเทคโนโลยี กรมสอบสวนคดีพิเศษ กลุ่มงานตรวจสอบและ

วิเคราะห์การกระท าความผิด ทางเทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี เป็น

เลขานุการร่วมกนั 

 

มาตรา ๗ คณะกรรมการป้องกนัและปราบปรามการกระท าความผิดทางคอมพิวเตอร์ มี  

อ  านาจหนา้ท่ี ดงัต่อไปน้ี 

(๑) เสนอแนะต่อคณะรัฐมนตรีเพื่อวางนโยบายการป้องกนัและปราบปรามการกระท า

ความ ผดิทางคอมพิวเตอร์ ตลอดจนการแกไ้ขปัญหาและอุปสรรคท่ีเก่ียวขอ้ง 

(๒) ติดตามดูแลการป้องกนัและปราบปรามการกระท าความผดิทางคอมพิวเตอร์ 

(๓) ออกระเบียบหรือประกาศตามท่ีก  าหนดในพระราชบญัญติัน้ี 

(๔) เรียกใหบุ้คคลหน่ึงบุคคลใดมาใหถ้อ้ยค า ให้ส่งเอกสารหรือหลกัฐานท่ีเก่ียวขอ้ง หรือ

ส่ิง ใดมาเพื่อประกอบการพิจารณา 
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(๕) ปฏิบติัการอ่ืนใดเพ่ือใหเ้ป็นไปตามพระราชบญัญติัน้ี หรือกฎหมายอ่ืน 

ในการปฏิบติัการตามพระราชบญัญติัน้ี ใหค้ณะกรรมการมีอ  านาจแต่งตั้งคณะอนุกรรมการ 

เพือ่ปฏิบติัการตามท่ีคณะกรรมการมอบหมาย และให้น าความในมาตรา ๑๐ ถึงมาตรา ๑๔ มาใช้

บงัคบัแก่ การประชุมของคณะอนุกรรมการโดยอนุโลม 

ใหค้ณะกรรมการและคณะอนุกรรมการเป็นเจา้พนกังานตามประมวลกฎหมายอาญา 

 

มาตรา ๘ นอกจากพน้จากต าแหน่งตามวาระ กรรมการผูท้รงคุณวุฒิพน้จากต าแหน่งเมื่อ 

(๑) ตาย  

(๒) ลาออก  

(๓) เป็นบุคคลลม้ละลาย  

(๔) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ 

(๕) ไดรั้บโทษจ าคุกโดยค าพิพากษาถึงท่ีสุดใหจ้  าคุก เวน้แต่เป็นความผดิลหุโทษหรือความ 

ผดิอนัไดก้ระท าโดยประมาท 

(๖) คณะกรรมการมีมติเป็นเอกฉันท์ ให้พน้จากต าแหน่ง เน่ืองจากมีหรือเคยมีความ 

ประพฤติเส่ือมเสียอยา่งร้ายแรงหรือบกพร่องในศีลธรรมอนัดี 

 

มาตรา ๙ ในกรณีท่ีกรรมการผูท้รงคุณวุฒิพน้จากต าแหน่งก่อนวาระ ผูมี้อ  านาจแต่งตั้งอาจ 

แต่งตั้งผูอ่ื้นเป็นกรรมการแทนได้ และให้ผูท่ี้ได้รับแต่งตั้งให้ด  ารงต าแหน่งแทน อยู่ในต าแหน่ง

เท่ากบัวาระท่ี เหลืออยูข่องผูซ่ึ้งตนแทน  

ในกรณีท่ีมีการแต่งตั้งกรรมการเพ่ิมข้ึนในระหว่างท่ีกรรมการซ่ึงแต่งตั้งไวแ้ลว้ยงัมีวาระอยู ่

ในต าแหน่ง ใหผู้ท่ี้ไดรั้บแต่งตั้งให้เป็นกรรมการเพ่ิมข้ึนอยู่ในต าแหน่งเท่ากบัวาระท่ีเหลืออยู่ของ

กรรมการท่ีได ้รับแต่งตั้งไวแ้ลว้ 

 

มาตรา ๑๐ การประชุมของคณะกรรมการตอ้งมีกรรมการมาประชุมอยา่งน้อยก่ึงหน่ึงจึงจะ 

เป็นองคป์ระชุม  
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ในกรณีมีกรรมการครบท่ีจะเป็นองค์ประชุมได้ แต่การพิจารณาเร่ืองใดถา้ตอ้งเล่ือนมา 

เพราะไม่ครบองคป์ระชุม หากไดมี้การนดัประชุมเร่ืองนั้นอีกภายในสิบส่ีวนันบัแต่วนันัดประชุมท่ี

เล่ือนมา และการประชุมคร้ังหลงัน้ีมีกรรมการมาประชุมไม่น้อยกว่าหน่ึงในสามของจ านวน

กรรมการทั้งหมด ใหถื้อว่า เป็นองคป์ระชุม แต่ทั้งน้ีตอ้งระบุความประสงคใ์หเ้กิดผลตามบทบญัญติั

น้ีไวใ้นหนงัสือนดัประชุมดว้ย 

 

มาตรา ๑๑ การนดัประชุมตอ้งท าเป็นหนงัสือและแจง้ใหก้รรมการทุกคนทราบล่วงหน้าไม่ 

นอ้ยกว่าสามวนั เวน้แต่กรรมการนั้นจะไดท้ราบการบอกนดัในท่ีประชุมแลว้ กรณีดงักล่าวน้ีจะท า

หนงัสือแจง้ นดัเฉพาะกรรมการท่ีไม่ไดม้าประชุมก็ได ้ 

บทบัญญัติในวรรคหน่ึงมิให้น ามาใช้บังคับในกรณีมีเหตุจ  าเป็นเร่งด่วนซ่ึงประธาน

กรรมการจะนดัประชุมเป็นอยา่งอ่ืนก็ได ้

 

มาตรา ๑๒ ประธานกรรมการมีอ  านาจหน้าท่ีด  าเนินการประชุม และเพื่อรักษาความ 

เรียบร้อยในการประชุม ใหป้ระธานมีอ  านาจออกค าสัง่ใด ๆ ตามความจ าเป็นได ้

ถา้ประธานกรรมการไม่อยู่ในท่ีประชุมหรือไม่สามารถปฏิบติัหน้าท่ีไดใ้ห้รองประธาน 

กรรมการท าหน้าท่ีแทน ถา้ไม่มีรองประธานกรรมการหรือมีแต่ไม่สามารถปฏิบติัหน้าท่ีได้ ให้

กรรมการท่ีมา ประชุมเลือกกรรมการคนหน่ึงข้ึนท าหนา้ท่ีแทน 

ในกรณีท่ีประธานกรรมการมีหนา้ท่ีตอ้งด าเนินการใด ๆ นอกจากการด าเนินการประชุมให ้

น าความในวรรคสองมาใชบ้งัคบัโดยอนุโลม 

 

มาตรา ๑๓ การลงมติของท่ีประชุมใหถื้อเสียงขา้งมาก  

กรรมการคนหน่ึงใหม้ีหน่ึงเสียงในการลงคะแนน ถา้คะแนนเสียงเท่ากนัให้ประธานในท่ี

ประชุมออกเสียงเพ่ิมข้ึนอีกเสียงหน่ึงเป็นเสียงช้ีขาด 

เร่ืองใดถา้ไม่มีผูค้ดัคา้น ใหป้ระธานถามท่ีประชุมว่ามีผูเ้ห็นเป็นอย่างอ่ืนหรือไม่ เมื่อไม่มีผู ้

เห็นเป็นอยา่งอ่ืน ใหถื้อว่าท่ีประชุมลงมติเห็นชอบในเร่ืองนั้น 
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มาตรา ๑๔ ในการประชุมตอ้งมีรายงานการประชุมเป็นหนงัสือ  

ถา้มีความเห็นแยง้ใหบ้นัทึกความเห็นแยง้พร้อมทั้งเหตุผลไวใ้นรายงานการประชุม และถา้ 

กรรมการฝ่ายขา้งนอ้ยเสนอความเห็นแยง้เป็นหนงัสือก็ใหบ้นัทึกความเห็นแยง้นั้นไวด้ว้ย 

 

หมวด ๒ 

ความผดิเก่ียวกบัคอมพิวเตอร์ 

__________ 

 

มาตรา ๑๕ ผูใ้ดเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้ง

ระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

ถ้าการกระท าความผิดตามวรรคหน่ึง ได้กระท าต่อระบบคอมพิวเตอร์หรือข้อมูล 

คอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะ และมาตรการนั้นมิไดมี้ไวส้ าหรับตน ตอ้ง

ระวางโทษจ า คุกไม่เกินสองปี หรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๑๖ ผูใ้ดส าเนาขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ โดยประการท่ีน่าจะเกิดความ 

เสียหายต่อผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหา้หม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๑๗ ผูใ้ดล่วงรู้วิธีการเขา้ถึงระบบคอมพิวเตอร์หรือขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการ 

ป้องกนัการเขา้ถึงท่ีผูอ่ื้นจดัท าข้ึนโดยเฉพาะ ถา้น าวิธีการดงักล่าวไปเปิดเผยโดยมิชอบ โดยประการ

ท่ีน่าจะ เกิดความเสียหายแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหมื่นบาท 

หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๑๘ ผูใ้ดกระท าดว้ยประการใดโดยมิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์หรือโดย 

อาศยัชุดค าสัง่ เพ่ือดกัรับขอ้มลูคอมพิวเตอร์ของผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับ

ไม่เกินหก หม่ืนบาท หรือทั้งจ  าทั้งปรับ 
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มาตรา ๑๙ ผูใ้ดท าให้เสียหาย ท าลาย แกไ้ข เปล่ียนแปลง เพ่ิมเติม ไม่ว่าทั้งหมดหรือบาง 

ส่วน ซ่ึงขอ้มลูคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน

หน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๒๐ ผูใ้ดกระท าดว้ยประการใดโดยมิชอบ เพื่อใหก้ารท างานของระบบคอมพิวเตอร์ 

ของผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้ตอ้งระวางโทษ

จ าคุกไม่เกิน หา้ปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๒๑ ผูใ้ดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์เป็นจ านวนตาม

หลกัเกณฑท่ี์ รัฐมนตรีประกาศก าหนด เพื่อประโยชน์ทางการคา้จนเป็นเหตุให้บุคคลอ่ืนเดือดร้อน

ร าคาญ และโดยไม่เปิด โอกาสใหผู้รั้บขอ้มลูคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์สามารถบอก

เลิกหรือแจง้ความประสงค์เพื่อ ปฏิเสธการตอบรับได ้ตอ้งระวางโทษจ าคุกไม่เกินหกเดือน หรือ

ปรับไม่เกินหน่ึงหม่ืนบาท หรือทั้งจ  าทั้งปรับ  

ความผดิตามวรรคหน่ึงเป็นความผิดอนัยอมความได ้

 

มาตรา ๒๒ ถา้การกระท าความผดิตามมาตรา ๑๕ มาตรา ๑๖ มาตรา ๑๗ มาตรา ๑๘ มาตรา 

๑๙ และมาตรา ๒๐ 

(๑) ก่อใหเ้กิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดข้ึนในทนัทีหรือใน 

ภายหลงัและไม่ว่าจะเกิดข้ึนพร้อมกนัหรือไม่ ตอ้งระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสอง

แสนบาท  

(๒) เป็นการกระท าโดยประการท่ีน่าจะเกิดความเสียหายต่อการรักษาความมัน่คงปลอดภยั 

ของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกิจของประเทศ หรือการบริการ

สาธารณะ หรือเป็นการกระท าต่อขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีมีไวเ้พื่อประโยชน์

สาธารณะ ตอ้งระวาง โทษจ าคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหม่ืนบาทถึงสามแสน

บาท 
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ถา้การกระท าความผดิตาม (๒) เป็นเหตุใหผู้อ่ื้นถึงแก่ความตาย ตอ้งระวางโทษจ าคุกตั้งแต่ 

สิบปีถึงยีสิ่บปี 

 

มาตรา ๒๓ ผูใ้ดผลิต จ  าหน่าย จ่ายแจก ท าซ ้า มีไว ้หรือท าใหแ้พร่หลายโดยประการใด ซ่ึง 

ขอ้มลูคอมพิวเตอร์ ชุดค าสั่ง หรืออุปกรณ์ท่ีจดัท าข้ึนโดยเฉพาะเพ่ือน าไปใชเ้ป็นเคร่ืองมือในการ

กระท าความ ผดิตามมาตรา ๑๕ มาตรา ๑๖ มาตรา ๑๗ มาตรา ๑๘ มาตรา ๑๙ และมาตรา ๒๐ ตอ้ง

ระวางโทษจ าคุกไม่ เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๒๔ ผูใ้ดกระท าความผดิท่ีระบุไวด้งัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือ 

ปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 

(๑) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มลูท่ีไม่ตรงต่อความเป็นจริง โดยประการท่ีน่าจะเกิด 

ความเสียหายต่อความมัน่คงของประเทศหรือก่อใหเ้กิดความต่ืนตระหนกแก่ประชาชน 

(๒) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ใด ๆ อนัเป็นความผิดเก่ียวกบัความ

มัน่คงแห่งราชอาณาจกัรหรือความผดิเก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา 

(๓) น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มลูคอมพิวเตอร์ใดๆ ท่ีมีลกัษณะอนัลามกและขอ้มูล 

คอมพิวเตอร์นั้นประชนทัว่ไปอาจเขา้ถึงได ้ 

(๔) เผยแพร่หรือส่งต่อซ่ึงขอ้มูลคอมพิวเตอร์โดยรู้อยู่แลว้ว่าเป็นขอ้มูลคอมพิวเตอร์ตาม 

(๑) (๒) หรือ (๓) 

 

มาตรา ๒๕ ผูใ้ดครอบครองขอ้มูลคอมพิวเตอร์ซ่ึงมีลกัษณะอนัลามกท่ีเก่ียวขอ้งกับเด็ก

หรือ เยาวชน ตอ้งระวางโทษจ าคุกไม่เกินหกปี หรือปรับไม่เกินสองแสนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๒๖ ผูใ้ดน าเข้าสู่ระบบคอมพิวเตอร์ท่ีประชาชนทั่วไปอาจเข้าถึงได้ ซ่ึงข้อมูล 

คอมพิวเตอร์ท่ีปรากฏเป็นภาพ ขอ้มลูส่วนบุคคลของผูอ่ื้น หรือขอ้มลูอ่ืนใด โดยประการท่ีน่าจะท า

ใหบุ้คคล อ่ืนเสียหาย เสียช่ือเสียง ถกูดูหม่ิน ถกูเกลียดชงั หรือไดรั้บความอบัอาย หรือเพ่ือให้ผูห้น่ึง
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ผูใ้ดหลงเช่ือว่าเป็น ขอ้มูลท่ีแทจ้ริง ตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหน่ึงแสน

บาท หรือทั้งจ  าทั้งปรับ 

ความผดิตามวรรคหน่ึงเป็นความผดิอนัยอมความได ้

ถา้ผูเ้สียหายในความผิดฐานหม่ินประมาทตายเสียก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส 

หรือบุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหาย 

 

มาตรา ๒๗ ผูใ้หบ้ริการหรือผูดู้แลระบบ ผูใ้ดจงใจหรือยนิยอมใหม้ีการกระท าความผดิตาม 

มาตรา ๒๔ ในระบบคอมพิวเตอร์ท่ีอยู่ในความควบคุมของตน ตอ้งระวางเช่นเดียวกับผูก้ระท า

ความผดิตาม มาตรา ๒๔ 

 

มาตรา ๒๘ ผูดู้แลระบบผูใ้ดอาศยัอ  านาจหน้าท่ีของตนกระท าความผิดตามมาตรา ๑๕ 

มาตรา ๑๖ มาตรา ๑๗ มาตรา ๑๘ มาตรา ๑๙ และมาตรา ๒๐ ตอ้งระวางโทษหนักกว่าท่ีบญัญติัไว้

ในมา ตรานั้นๆ ก่ึงหน่ึง 

 

มาตรา ๒๙ ผูใ้ดกระท าความผดิตามพระราชบญัญติัน้ีนอกราชอาณาจกัรและ 

(๑) ผูก้ระท าความผิดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศท่ีความผิดไดเ้กิดข้ึนหรือผู ้

เสีย หายไดร้้องขอใหล้งโทษ หรือ  

(๒) ผูก้ระท าความผดินั้นเป็นคนต่างดา้ว และรัฐบาลไทยหรือคนไทยเป็นผูเ้สียหายและผู ้

เสียหายไดร้้องขอใหล้งโทษ 

จะตอ้งรับโทษภายในราชอาณาจกัร 

 

มาตรา ๓๐ ในกรณีท่ีมีความจ าเป็นตอ้งประสานงานกบัหน่วยงานหรือองค์กรต่างประเทศ 

เพื่อให้ไดม้าซ่ึงขอ้มูลท่ีเป็นประโยชน์ต่อการสืบสวนสอบสวนหาตวัผูก้ระท าความผิด พนักงาน

สอบสวนอาจ ร้องขอให้ส านักงานพฒันาธุรกรรมทางอิเล็คทรอนิกส์ (องค์การมหาชน) เป็นผู ้

ประสานงานกลางเพื่อใหไ้ดม้า ซ่ึงขอ้มลูดงักล่าว 
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หมวด ๓ 

พนกังานเจา้หนา้ท่ี 

__________ 

 

มาตรา ๓๑ ภายใตบ้งัคบัมาตรา ๓๒ เพื่อประโยชน์ในการสืบสวนในกรณีท่ีมีเหตุอนัควร 

เช่ือไดว้่ามีการกระท าความผดิตามพระราชบญัญติัน้ี ใหพ้นกังานเจา้หน้าท่ีมีอ  านาจอย่างหน่ึงอย่าง

ใด ดงัต่อ ไปน้ี เฉพาะท่ีจ  าเป็นเพ่ือประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการกระท าความผดิและ

หาตวัผูก้ระท าความผดิ 

(๑) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข้องกับการกระท าความผิดตามพระราช 

บญัญติัน้ีมาเพ่ือใหถ้อ้ยค าส่งค าช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มลู หรือหลกัฐานอ่ืนใดท่ีอยู่ใน

รูปแบบท่ี สามารถเขา้ใจได 

(๒) เรียกขอ้มลูจราจรทางคอมพิวเตอร์จากผูใ้หบ้ริการเก่ียวกบัการติดต่อส่ือสารผ่านระบบ 

คอมพิวเตอร์หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง  

(๓) สัง่ใหผู้ใ้หบ้ริการส่งมอบขอ้มลูเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเก็บตามมาตรา ๓๙ หรือท่ีอยู่

ใน ความครอบครองหรือควบคุมของผูใ้หบ้ริการใหแ้ก่พนกังานเจา้หนา้ท่ี  

(๔) ท าส าเนาขอ้มลูคอมพิวเตอร์ ขอ้มลูจราจรทางคอมพิวเตอร์ จากระบบคอมพิวเตอร์ท่ีมี 

เหตุอนัควรเช่ือไดว้่ามีการกระท าความผดิตามพระราชบญัญติัน้ี ในกรณีท่ีระบบคอมพิวเตอร์นั้นยงั

มิไดอ้ยูใ่น ความครอบครองของพนกังานเจา้หนา้ท่ี  

(๕) สัง่ใหบุ้คคลซ่ึงครอบครองหรือควบคุมขอ้มลูคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูล 

คอมพิวเตอร์ ส่งมอบขอ้มลูคอมพิวเตอร์หรืออุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หนา้ท่ี  

(๖) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง 

คอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มลูคอมพิวเตอร์ของบุคคลใด อนัเป็นหลกัฐานหรืออาจใชเ้ป็น

หลกัฐาน เก่ียวกบัการกระท าความผดิ หรือเพื่อสืบสวนหาตวัผูก้ระท าความผิดและสั่งให้บุคคลนั้น

ส่งขอ้มลูคอมพิวเตอร์ ขอ้มลูจราจรทางคอมพิวเตอร์ ท่ีเก่ียวขอ้งเท่าท่ีจ  าเป็นใหด้ว้ยก็ได ้
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(๗) ถอดรหสัลบัของขอ้มลูคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลท่ีเก่ียวขอ้งกบัการ

เขา้ รหสัลบัของขอ้มลูคอมพิวเตอร์ ท าการถอดรหสัลบั หรือใหค้วามร่วมมือกบัพนักงานเจ้าหน้าท่ี

ในการถอดรหสัลบัดงักล่าว 

(๘) ยึดหรืออายดัระบบคอมพิวเตอร์เท่าท่ีจ  าเป็นเฉพาะเพื่อประโยชน์ในการทราบราย 

ละเอียดแห่งความผดิและผูก้ระท าความผดิตามพระราชบญัญติัน้ี 

 

มาตรา ๓๒ การใชอ้  านาจของพนกังานเจา้หนา้ท่ีตามมาตรา ๓๑ (๔) (๕) (๖) (๗) และ (๘) 

ให้พนักงานเจ้าหน้าท่ียื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค  าสั่งอนุญาตให้พนักงานเจ้าหน้าท่ี

ด  าเนินการตาม ค าร้อง ทั้งน้ี ค  าร้องต้องระบุเหตุอนัควรเช่ือไดว้่า บุคคลใดกระท าหรือก าลงัจะ

กระท าการอยา่งหน่ึงอย่างใด อนัเป็นความผิดตามพระราชบญัญติัน้ี เหตุท่ีตอ้งใชอ้  านาจ ลกัษณะ

ของการกระท าความผิด รายละเอียดเก่ียวกับอุปกรณ์ท่ีใช้ในการกระท าความผิดและผูก้ระท า

ความผิดเท่าท่ีสามารถระบุไดป้ระกอบค าร้องดว้ย ในการพิจารณาค าร้องให้ศาลพิจารณาค าร้อง

ดงักล่าวโดยเร็ว 

เม่ือศาลมีค าสั่งอนุญาตแลว้ ก่อนด าเนินการตามค าสั่งของศาล ให้พนักงานเจา้หน้าท่ีส่ง

ส าเนาบนัทึกเหตุอนัควรเช่ือท่ีท าใหต้อ้งใชอ้  านาจตามมาตรา ๓๑ (๔) (๕) (๖) (๗) และ (๘) มอบให้

เจ้าของ หรือผูค้รอบครองระบบคอมพิวเตอร์นั้ นไว้เป็นหลักฐาน แต่ถ้าไม่มีเจ้าของหรือผู ้

ครอบครองเคร่ือง คอมพิวเตอร์อยู่ ณ ท่ีนั้น ให้พนักงานเจา้หน้าท่ีส่งมอบส าเนาบนัทึกนั้นให้แก่

เจา้ของหรือผูค้รอบครองดงั กล่าวในทนัทีท่ีกระท าได ้

ใหพ้นกังานเจา้หนา้ท่ีผูเ้ป็นหวัหนา้ในการด าเนินการตามมาตรา ๓๑ (๔) (๕) (๖) (๗) และ 

(๘) ส่งส าเนาบนัทึกรายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการให้ศาลท่ีมีเขตอ านาจ

ภายในส่ีสิบแปดชัว่โมงนบัแต่เวลาลงมือด าเนินการ เพื่อเป็นหลกัฐาน 

การท าส าเนาขอ้มลูคอมพิวเตอร์ตามมาตรา ๓๑ (๔) ใหก้ระท าาไดเ้ฉพาะเมื่อมีเหตุอนัควร 

เช่ือไดว้่ามีการกระท าความผดิตามพระราชบญัญติัน้ี และตอ้งไม่เป็นอุปสรรคในการด าเนินกิจการ

ของเจา้ของ หรือผูค้รอบครองขอ้มลูคอมพิวเตอร์นั้นเกินความจ าเป็น 

การยึดหรืออายดัตามมาตรา ๓๑ (๘) นอกจากจะตอ้งส่งมอบส าเนาหนังสือแสดงการยึด 

หรืออายดัมอบให้เจ้าของหรือผูค้รอบครองระบบคอมพิวเตอร์นั้นไวเ้ป็นหลกัฐานแลว้พนักงาน
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เจา้หนา้ท่ีจะสัง่ อายดัไวเ้กินสามสิบวนัมิได ้ในกรณีจ าเป็นท่ีตอ้งยดึหรืออายดัไวน้านกว่านั้น ให้ยื่น

ค าร้องต่อศาลท่ีมีเขต อ  านาจเพ่ือขอขยายเวลาอายดัได ้แต่ศาลจะอนุญาตให้ขยายเวลาคร้ังเดียวหรือ

หลายคร้ังรวมกันได้อีกไม่เกิน หกสิบวัน เมื่อหมดความจ าเป็นท่ีจะยึดหรืออายดัหรือครบ

ก าหนดเวลาดงักล่าวแลว้ พนกังานเจา้หนา้ท่ีตอ้ง ส่งคืนระบบคอมพิวเตอร์ท่ียึดหรือถอนการอายดั

โดยพลนั 

หนงัสือแสดงการยดึหรืออายดัตามวรรคหา้ใหเ้ป็นไปตามท่ีก  าหนดในกฎกระทรวง 

 

มาตรา ๓๓ ในกรณีท่ีการกระท าความผดิตามพระราชบญัญติัน้ีเป็นการท าให้แพร่หลายซ่ึง

ขอ้มลูคอมพิวเตอร์ท่ีอาจกระทบกระเทือนต่อความมัน่คงแห่งราชอาณาจกัรตามท่ีก  าหนดไวใ้นภาค

สอง ลกัษณะ ๑ หรือลกัษณะ ๑/๑ แห่งประมวลกฎหมายอาญา หรือท่ีมีลกัษณะขดัต่อความสงบ

เรียบร้อยหรือศีลธรรมอนัดีของประชาชนตามพระราชบัญญติัน้ีหรือตามกฎหมายอ่ืน พนักงาน

เจา้หนา้ท่ีโดยความเห็นชอบ จากรัฐมนตรีอาจยืน่ค  าร้องต่อศาลท่ีมีเขตอ านาจขอให้มีค  าสั่งใดๆ เพ่ือ

ระงบัการท าให้แพร่หลายซ่ึงขอ้มูล คอมพิวเตอร์นั้นได้ โดยค าร้องตอ้งระบุเหตุท่ีตอ้งใช้อ  านาจ 

ลกัษณะของการกระท าความผิด ขั้นตอน วิธีการ ระยะเวลาด าเนินการ และมีพยานหลกัฐานตาม

สมควรเช่ือได้ว่าบุคคลใดกระท าหรือก าลงัจะกระท าการอย่าง หน่ึงอย่างใดอนัเป็นความผิด

ประกอบค าร้องดว้ย 

ในกรณีท่ีศาลมีค าสั่งใดๆ เพื่อระงบัการท าให้แพร่หลายซ่ึงขอ้มูลคอมพิวเตอร์ตามวรรค

หน่ึง ใหพ้นกังานเจา้หนา้ท่ีท าการระงบัการท าใหแ้พร่หลายนั้นเอง หรือสั่งให้ผูใ้ห้บริการระงบัการ

ท าใหแ้พร่หลาย ซ่ึงขอ้มลูคอมพิวเตอร์นั้นก็ได ้

ให้พนักงานเจ้าหน้าท่ีผูเ้ป็นหัวหน้าในการด าเนินการตามวรรคสองส่งส า เนาบันทึก

รายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการให้ศาลท่ีมีเขตอ านาจภายในส่ีสิบแปด

ชัว่โมงนบัแต่เวลาลงมือด าเนินการ เพื่อเป็นหลกัฐาน 

 

มาตรา ๓๔ ในกรณีท่ีพนักงานเจ้าหน้าท่ีพบว่า ขอ้มูลคอมพิวเตอร์ใดมีชุดค าสั่งไม่พึง 

ประสงค์รวมอยู่ดว้ย พนักงานเจา้หน้าท่ีอาจยื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพ่ือขอให้มีค  าสั่งห้าม

จ าหน่าย หรือเผยแพร่ หรือสั่งให้เจา้ของหรือผูค้รอบครองข้อมูลคอมพิวเตอร์นั้นระงับการใช ้
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ท าลายหรือแกไ้ขขอ้มูล คอมพิวเตอร์นั้นได ้หรือจะก าหนดเง่ือนไขในการใช ้มีไวใ้นครอบครอง 

หรือเผยแพร่ชุดค าสัง่ไม่พึงประสงคด์งั กล่าวก็ได ้

ชุดค าสั่งไม่พึงประสงค์ตามวรรคหน่ึงหมายถึงชุดค าสั่งท่ีมีผลท าให้ขอ้มูลคอมพิวเตอร์ 

หรือ ระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแกไ้ขเปล่ียนแปลงหรือ

เพ่ิมเติม ขดัขอ้ง หรือปฏิบติังานไม่ตรงตามค าสัง่ท่ีก  าหนดไว ้หรือโดยประการอ่ืนตามท่ีก  าหนดใน

กฎกระทรวง ทั้งน้ี เวน้แต่ เป็นชุดค าสัง่ท่ีมุ่งหมายในการป้องกนัหรือแกไ้ขชุดค าสัง่ดงักล่าวขา้งตน้ 

ตามท่ีรัฐมนตรีประกาศในราชกิจจานุเบกษา 

 

มาตรา ๓๕ ห้ามมิให้พนักงานเจ้าหน้าท่ีเปิดเผยหรือส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูล 

จราจรทางคอมพิวเตอร์ หรือขอ้มลูของผูใ้ชบ้ริการ ท่ีไดม้าตามมาตรา ๓๑ ใหแ้ก่บุคคลใด 

ความในวรรคหน่ึงมิใหใ้ชบ้งัคบักบัการกระท าเพื่อประโยชน์ในการด าเนินคดีกบัผูก้ระท า

ความผดิตามพระราชบญัญติัน้ี หรือเพ่ือประโยชน์ในการด าเนินคดีกบัพนักงานเจา้หน้าท่ีเก่ียวกบั

การใชอ้  านาจหนา้ท่ีโดยมิชอบ 

เมื่อมีเหตุจ  าเป็นและเพื่อประโยชน์แห่งความยติุธรรม พนักงานเจา้หน้าท่ีอาจยื่นค าร้องต่อ 

ศาลเพื่อขอใชข้อ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ หรือขอ้มูลของผูใ้ช้บริการ เพื่อ

ประโยชน์ในการด าเนินคดีตามกฎหมายอ่ืน ทั้งน้ี ตอ้งไม่มีผลกระทบต่อสิทธิและเสรีภาพของผูอ่ื้น

เกินสมควร 

พนกังานเจา้หนา้ท่ีผูใ้ดฝ่าฝืนวรรคหน่ึงตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกิน

หกหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๓๖ พนักงานเจ้าหน้าท่ีผูใ้ดกระท าโดยประมาทเป็นเหตุให้ผูอ่ื้นล่วงรู้ข้อมูล 

คอมพิวเตอร์ ขอ้มลูจราจรทางคอมพิวเตอร์ หรือขอ้มลูของผูใ้ชบ้ริการ ท่ีไดม้าตามมาตรา ๓๑ โดย

ประการท่ี น่าจะเกิดความเสียหายแก่ผูอ่ื้น ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสอง

หม่ืนบาท หรือทั้งจ  าทั้งปรับ 
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มาตรา ๓๗ ผูใ้ดล่วงรู้ขอ้มลูคอมพิวเตอร์ ขอ้มลูจราจรทางคอมพิวเตอร์หรือขอ้มูลของผูใ้ช้ 

บริการ ท่ีพนักงานเจา้หน้าท่ีไดม้าตามมาตรา ๓๑ และเปิดเผยขอ้มูลนั้นต่อผูห้น่ึงผูใ้ด ตอ้งระวาง

โทษจ าคุกไม่ เกินสองปี หรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 

มาตรา ๓๘ ขอ้มูล ข้อมูลคอมพิวเตอร์ หรือขอ้มูลจราจรทางคอมพิวเตอร์ท่ีพนักงานเจ้า 

หนา้ท่ีไดม้าตามพระราชบญัญติัน้ี ใหอ้า้งและรับฟังเป็นพยานหลกัฐานตามบทบญัญติัแห่งประมวล

กฎหมาย วิธีพิจารณาความอาญาหรือกฎหมายอ่ืนอนัว่าดว้ยการสืบพยานได ้แต่ตอ้งเป็นชนิดท่ีมิได้

เกิดข้ึนจากการจูงใจ มีค  ามัน่สญัญา ขู่เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน 

 

มาตรา ๓๙ ผูใ้หบ้ริการตอ้งเก็บรักษาขอ้มลูจราจรทางคอมพิวเตอร์ไวไ้ม่นอ้ยกว่าเกา้สิบวนั 

นับแต่วนัท่ีข้อมูลนั้นเขา้สู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็นพนักงานเจา้หน้าท่ีจะสั่งให้ผูใ้ห้

บริการผูใ้ดเก็บ รักษาขอ้มลูจราจรทางคอมพิวเตอร์ไวเ้กินเกา้สิบวนัแต่ไม่เกินหน่ึงปีเป็นกรณีพิเศษ

เฉพาะรายและเฉพาะคราวก็ได ้

ผูใ้หบ้ริการจะตอ้งเก็บรักษาขอ้มูลของผูใ้ชบ้ริการเท่าท่ีจ  าเป็นเพื่อให้สามารถระบุตวัผูใ้ช ้

บริการนบัตั้งแต่เร่ิมใชบ้ริการและตอ้งเก็บรักษาไวเ้ป็นเวลาไม่น้อยกว่าเกา้สิบวนันับตั้งแต่การใช้

บริการส้ินสุดลง 

ความในวรรคหน่ึงจะใชก้บัผูใ้ห้บริการประเภทใด อย่างไร และเมื่อใด ให้เป็นไปตามท่ี 

รัฐมนตรีประกาศในราชกิจจานุเบกษา  

ผูใ้หบ้ริการผูใ้ดไม่ปฏิบติัตามมาตราน้ี ตอ้งระวางโทษปรับไม่เกินหา้แสนบาท 

 

มาตรา ๔๐ ผูใ้ดไม่ปฏิบติัตามค าสั่งของศาลหรือพนักงานเจ้าหน้าท่ีท่ีสั่งตามมาตรา ๓๑ 

หรือมาตรา ๓๓ หรือไม่ปฏิบติัตามค าสั่งของศาลตามมาตรา ๓๔ ตอ้งระวางโทษปรับไม่เกินสอง

แสนบาทและ ปรับเป็นรายวนัอีกไม่เกินวนัละหา้พนับาทจนกว่าจะปฏิบติัใหถ้กูตอ้ง 
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มาตรา ๔๑ การแต่งตั้งพนักงานเจ้าหน้าท่ีตามพระราชบญัญติัน้ี ให้รัฐมนตรีแต่งตั้งจาก

บุคคลท่ีคณะกรรมการเสนอรายช่ือจากผูม้ีความรู้และความช านาญเก่ียวกบัระบบคอมพิวเตอร์และมี 

คุณสมบติัตามท่ีรัฐมนตรีก าหนด 

 

มาตรา ๔๒ ในการปฏิบัติหน้าท่ีตามพระราชบัญญัติน้ี ให้พนักงานเจ้าหน้าท่ีเป็นเจ้า

พนกังานตามประมวลกฎหมายอาญา  

เมื่อพบหรือเช่ือว่าเกิดการกระท าความผิดตามพระราชบัญญติัน้ี พนักงานสอบสวนอาจ 

ประสานพนกังานเจา้หนา้ท่ีเพื่อช่วยเหลือในการสืบสวนหาตวัผูก้ระท าความผดิ และพยานหลกัฐาน

ท่ี เก่ียวขอ้ง 

 

มาตรา ๔๓ ในการปฏิบติัหน้าท่ี พนักงานเจา้หน้าท่ีตอ้งแสดงบตัรประจ าตวัต่อบุคคลซ่ึง

เก่ียวขอ้ง  

บตัรประจ าตวัของพนกังานเจา้หน้าท่ีให้เป็นไปตามแบบท่ีรัฐมนตรีประกาศในราชกิจจา

นุเบกษา 

 

 

ผูรั้บสนองพระบรมราชโองการ 

 

 

....................................... 

นายกรัฐมนตรี 
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ช่ือ - นามสกุล    กษิดิศ  ศรัทธาสุข 

ประวติัการศึกษา    พ.ศ. 2556 นิติศาสตรบณัฑิต มหาวิทยาลยัธุรกิจบณัฑิตย ์ 
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