
 
 

การปกป้องข้อมูลส่วนบุคคลด้วยเทคนิคข้อมูลแฝงและ 
ข้อมูลนิรนามผ่านบริการพร็อกซ่ีบนระบบเครือข่าย 

 
 
 
 
 
 
 

ขจรศักดิ์  ศิริศิลาศักดิ์ 
 
 
 
 
 
 
 
  

สารนิพนธ์นีเ้ป็นส่วนหน่ึงของการศึกษาตามหลกัสูตรวศิวกรรมศาสตรมหาบัณฑติ 
สาขาวชิาวศิวกรรมคอมพวิเตอร์และโทรคมนาคม  

วทิยาลยันวตักรรมด้านเทคโนโลยแีละวศิวกรรมศาสตร์ 
มหาวทิยาลยัธุรกจิบณัฑติย์ 

ปีการศึกษา 2564 
 



 
 

PROTECTING PERSONAL DATA THROUGH NETWORKED 
PROXY SERVICES BY PSEUDONYMISED 

AND ANONYMOUS TECHNIQUES 
 
 
 
 
 
 
 

KAJOHNSAK  SIRISILASAK 
 
 
 
 
 
  

A Thematic Paper Submitted in Partial Fulfillment of the Requirements 
for the Degree of Master of Engineering  

Department of Computer and Telecommunication Engineering 
College of Innovative Technology and Engineering, 

Dhurakij Pundit University 
Academic Year 2021 

 



 
 

 
 
 
 



ค 

 
 

ช่ือสารนิพนธ์  การปกป้องขอ้มูลส่วนบุคคลดว้ยเทคนิคขอ้มูลแฝงและขอ้มูลนิรนาม 
ผา่นบริการพร็อกซ่ีบนระบบเครือข่าย 

ช่ือผูเ้ขียน  ขจรศกัด์ิ  ศิริศิลาศกัด์ิ 
อาจารยท่ี์ปรึกษา  ผูช่้วยศาสตราจารย ์ดร.มชัฌิกา  อ่องแตง 
สาขาวชิา  วศิวกรรมคอมพิวเตอร์และโทรคมนาคม   
ปีการศึกษา   2564 
 

บทคัดย่อ 
 

โปรแกรมประยุกต์ทั้งท่ีมีอยู่ในปัจจุบนัและท่ีจะไดรั้บการพฒันาข้ึนในอนาคต อาจมี
การประมวลผลและจดัเก็บขอ้มูลส่วนบุคคลซ่ึงตอ้งไดรั้บการคุม้ครองตาม พ.ร.บ.คุม้ครองขอ้มูล
ส่วนบุคคลและกฎหมายอ่ืนท่ีเก่ียวขอ้ง การปกป้องขอ้มูลส่วนบุคคลจึงเป็นประเด็นส าคญั ส าหรับ
การพฒันาโปรแกรมต่าง ๆ อยา่งไรก็ตาม การหลีกเล่ียงการจดัเก็บและประมวลผลขอ้มูลส่วนบุคคล
โดยตรงดว้ยการปรับเปล่ียนโครงสร้างของขอ้มูลส่วนบุคคลอาจท าให้การท างานของโปรแกรม 
ไดรั้บผลกระทบเป็นอย่างมาก เพราะบางโปรแกรมมีความสลบัซับซ้อนและอาจส่งผลกระทบกบั
การใชง้านขอ้มูลเพื่อประโยชน์ในเชิงวเิคราะห์อ่ืนๆ ดว้ย 

เพื่อแกไ้ขปัญหาดงักล่าว ผูเ้ขียนจึงไดร้วบรวมหลกัการและตวัอย่างของการเขา้รหัส/
ถอดรหัส การท าขอ้มูลให้เป็นขอ้มูลแฝง (data pseudonymization) การท าขอ้มูลให้เป็นขอ้มูล      
นิรนาม (data anonymization) มาออกแบบและพฒันาซอฟต์แวร์แอพพลิเคชัน่ เพื่อประยุกต์เป็น    
พร็อกซ่ีส าหรับขอ้มูลส่วนบุคคล ซ่ึงให้บริการปกปิดขอ้มูลส่วนบุคคลตามขอ้ก าหนดกฏหมาย    
โดยจ าลองทดสอบการท างานบนขอ้มูลส่วนบุคคล เพื่อต่อยอดกบังานซอฟตแ์วร์แอพพลิเคชัน่อ่ืนๆ 
ท่ีมีในระบบต่อไป ทั้งน้ีผูเ้ขียนไดย้กตวัอย่างการประยุกต์ใช้ระบบเพื่อส่งขอ้มูลท่ีผ่านการปกปิด
แลว้เขา้ระบบเครือข่ายผา่น Apache Kafka ซ่ึงเป็นท่ีนิยมและเป็นท่ียอมรับใชง้านอยา่งแพร่หลายใน
ปัจจุบนั  
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ABSTRACT 
 

Current software applications and those to be developed in the future may involve 
personal data processing and storage which require protection according to Personal Data 
Protection Act and related laws. Protection of personal data has become a prime concern for 
software development. Nevertheless, avoiding processing or storage of real personal data by 
modifying the structure of personal data may lead to extended impact because some applications 
are very complex. Such approach may also affect the use of the data for some further analytics.   

To address this problem, the author has gathered some principles and examples of 
cryptography, data pseudonymization, and data anonymization to design and develop a software 
application that acts as a personal data proxy that provides services to conceal personal data in 
order to comply with personal data protection laws. It is simulated and tested on personal data to 
ensure that it can provide support to other software applications. In addition, the developed proxy 
application can also transmit the pseudonymized or anonymized data into the network via Apache 
Kafka, which is a popular and widely adopted today. 
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บทที ่1 
บทน า 

 
1.1  ทีม่าและความส าคัญของปัญหา 

ปัจจุบนัขอ้มูลส่วนบุคคลของเรารวมถึงของผูเ้ขียนเอง ได้ถูกน ามาใช้แพร่หลายบน
เครือข่ายอินเตอร์เน็ตตลอดจนถูกใช้ในโซเชียลมีเดีย ขอ้มูลบตัรเครดิต ขอ้มูลธนาคาร อ่ืนๆ ซ่ึงใน
บางขอ้มูลท่ีมีนยัส าคญัหากมีการจดัเก็บขอ้มูลท่ีไม่ถูกตอ้งอาจท าให้ มิจฉาชีพฉกฉวยหรือน าไปใช้
ประโยชน์ในทางท่ีผิดได้ รวมถึงปัจจุบนัซอฟต์แวร์แอปพลิเคชัน่ใหม่ๆ ไดข้ยายตวัเพิ่มข้ึนอย่าง
ต่อเน่ือง ซ่ึงแน่นอนก็จะมีการใช ้ขอ้มูลส่วนบุคคลเพิ่มมากข้ึนตามมา 

ดว้ยการสนบัสนุนจากทางภาครัฐและเอกชน ในการใช้ขอ้มูลส่วนบุคคล เพื่อต่อยอด
ทางธุรกิจ หรือต่อยอดในการท างานของหน่วยงานต่างๆ ให้เป็นไปตามข้อก าหนด ส านักงาน
คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล จึงไดก้ าหนดกฏหมายการคุม้ครองข้อมูลอย่างเหมาะสม 
ตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 และ มีผลบงัคบัใช ้เมื่อวนัที่ 27 พฤษภาคม 2562 
หลงัจากที่ถูกเลื่อนออกมาให้มีผลบงัคบัใชใ้นวนัที่ 1 มิถุนายน 2565 (ส านกังานคณะกรรมการ
คุม้ครองขอ้มูลส่วนบุคคล, 2562)  

เน่ืองจากปัจจุบนัโปรแกรมประยุกต์ท่ีถูกพฒันาหากมีกฏหมายดงักล่าวบงัคบัใชก้็จะมี
การเปล่ียนแปลงโครงสร้างของขอ้มูลจึงหลีกเล่ียงไม่ไดท่ี้จะเกิดผลกระทบกบัโปรแกรมท่ีท างานอยู ่
รวมถึงโปรแกรมท่ีก าลงัพฒันา ซ่ึงท าให้ส่งผลกระทบกบัการท างานของโปรแกรม เป็นอย่างมาก 
บางโปรแกรมเป็นไปไดย้ากหากมีการน ามาใชเ้ลยโดยไม่ศึกษา ท าให้มีความเส่ียงสูงและมีโอกาส
สร้างความเสียหายใหก้บัการท างานของระบบได ้ 

จากปัญหาดงักล่าว ผูเ้ขียนไดบ้ทสรุปว่าตอ้งการแกปั้ญหา จึงไดอ้อกแบบและพฒันา
ซอฟต์แวร์แอพพลิเคชัน่น้ีเพื่อจ าลอง ทดสอบ ขอ้มูลส่วนบุคคลท่ีถูกเปล่ียนแปลงเพื่อต่อยอดใน
การศึกษาใช้งานกบัซอฟตแ์วร์แอพพลิเคชัน่ ท่ีมีในระบบต่อไป ซ่ึงไดน้ าหลกัการและตวัอย่างการ
เขา้รหสั ถอดรหสั การใชง้านนามแฝง Pseudonymised ขอ้มูลนิรนาม data anonymized มาประยุกต์
เป็นพร็อกซ่ีขอ้มูลส่วนบุคคลให้บริการงานเขา้รหัสปกปิดขอ้มูลท่ีแทจ้ริง เพื่อป้องกนัขอ้มูลส่วน
บุคคลตามกฏหมายขอ้ก าหนด 
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ทั้งน้ีผูเ้ขียนไดย้กตวัอย่างการประยุกต์การส่งขอ้มูลเขา้ระบบเครือข่ายซ่ึงมีการใช้งาน
อย่างแพร่หลายในปัจจุบนัดว้ย Apache Kafka ท่ีก าลงัเป็นท่ียอมรับและสามารถต่อยอดดว้ยการ
รองรับเทคโนโลยปัีจจุบนัและอนาคตไดห้ลากหลายอีกดว้ย 
 
1.2  วตัถุประสงค์การวจัิย 

1.2.1. ใช้เป็นระบบบนัทึกจดัเก็บขอ้มูลส่วนบุคคลเพื่อน ามาเปล่ียนขอ้มูลส่วนบุคคลด้วย
เทคนิคขอ้มูลแฝง Pseudonymised และ ขอ้มูลนิรนาม data anonymized 

1.2.2. ใชเ้ป็นโปรแกรมตน้แบบในการท า proxy ขอ้มูลส่วนบุคคล ผา่นระบบเครือข่าย 
1.2.3. ใชเ้ป็นโปรแกรม Data Encryption และ Decryption ได ้
1.2.4. ใชเ้ป็นโปรแกรมส่ือสารเปรียบเทียบส าหรับ Confirm requirement ในการจดัการขอ้มูล

ส่วนบุคคลกบัลูกคา้ได ้
1.2.5. ใชเ้ป็นโปรแกรมส่ือสารเปรียบเทียบ ส าหรับ Developer กบั Designer  
1.2.6. ใช้เป็นโปรแกรมทดสอบ prototype ขอ้มูลท่ีแสดงผล หลงัจากมีการท า ขอ้มูลแฝง 

Pseudonymised และ ขอ้มูลนิรนาม data anonymized 
1.2.7. ใชล้ดจ านวนการใชง้านโปรแกรมออนไลน์ส าเร็จรูปในการเขา้รหสัถอดรหสัออนไลน์ 

เพื่อป้องกนัขอ้มูลร่ัวไหล 
 

1.3  เคร่ืองมือทีใ่ช้ในการวจัิย 
1.3.1. คอมพิวเตอร์ PC หรือ Notebook เพื่อจ าลอง server และ แสดงผลโปรแกรม 
1.3.2. อินเตอร์เน็ต เพื่อจ าลองระบบเครือข่าย 

 
 1.4  ขอบเขตและสถานทีท่ างานวจัิย 

สามารถจ าลองระบบเครือข่ายและประยุกต์ใช้โปรแกรมการแปลงข้อมูลบุคคลเป็น 
ขอ้มูลตวัอยา่งประเภทนามแฝง Pseudonymised  ขอ้มูลนิรนาม Data anonymizedโดยสามารถปรับ
ใชห้ลายอลักอริธึมได ้
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1.5  ระเบียบวธีิการศึกษา 
1.5.1. ศึกษาคน้ควา้และรวบรวมขอ้มูลในการด าเนินงาน 
1.5.2. ก าหนดวตัถุประสงคแ์ละขอบเขตของโครงการ 
1.5.3. ศึกษาถึงขอ้ก าหนดและพื้นฐานของโปรแกรม 
1.5.4. วเิคราะห์ ออกแบบระบบ ออกแบบหนา้จอและล าดบัการท างาน 
1.5.5. เร่ิมตน้พฒันาโปรแกรม 
1.5.6. ทดสอบการท างานและหาขอ้ผดิพลาดของระบบ 
1.5.7. แกไ้ขขอ้ผดิพลาดท่ีเกิดข้ึนและตรวจสอบอีกคร้ัง 
1.5.8. สรุปผลงานวจิยั 

 
1.6  ประโยชน์ทีค่าดว่าจะได้รับ 

1.6.1. ซอฟตแ์วร์แอพพลิเคชัน่ (Software application) เพื่อจ าลอง ทดสอบ ขอ้มูลส่วนบุคคลท่ี
ถูกเปล่ียนแปลงเพื่อต่อยอดในการศึกษาใช้งานกบัซอฟต์แวร์แอพพลิเคชัน่ท่ีมีในระบบ ซ่ึงไดน้ า
หลกัการ และตวัอยา่งการเขา้รหสั ถอดรหสั การใชง้านนามแฝง Pseudonymised ขอ้มูลนิรนาม data 
anonymized มาประยุกต์ปรับใช้ในงานวิจยั เพื่อป้องกันการใช้ข้อมูลส่วนบุคคลให้ถูกต้องตาม
กฏหมายขอ้ก าหนด 

1.6.2. โปรแกรมตน้แบบการท า Proxy ส าหรับการใชง้านขอ้มูลส่วนบุคคล เพื่อให้เป็นไปตาม 
พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล 

1.6.3. โปรแกรมส าหรับการท าขอ้มูลส่วนบุคคล ให้เป็น ขอ้มูลแฝง Pseudonymised และ 
ขอ้มูลนิรนาม data anonymized เพื่อน าขอ้มูลไปทดสอบ 
 



 
 

บทที ่2 
ทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
ในงานวิจยัคร้ังน้ี ผูว้ิจยัไดท้  าการศึกษาคน้ควา้หาขอ้มูลทฤษฎี และงานวิจยัท่ีเก่ียวขอ้ง

โดยมีล าดับเน้ือหาในส่วนของความหมายข้อมูลส่วนบุคคล การปกปิดข้อมูล ส่วนบุคคลของ
ผูป้ระกอบการ หรือองค์กร รวมถึงการจ าแนกกฎหมายท่ีถูกก าหนดใช้ ท่ีมาของทฤษฏีการปกปิด
ขอ้มูลส่วนบุคคล ตลอดจนตวัอยา่งและเทคนิคท่ีน ามาประยกุตใ์ชก้บังานวจิยั ดงัน้ี 
 
2.1 ขอบเขตข้อมูลส่วนบุคคล  

แนวคิดเร่ืองขอ้มูลส่วนบุคคลนั้นกวา้งมาก ขอ้มูลส่วนบุคคลถูกก าหนดให้เป็นขอ้มูล  
ใด ๆ ท่ีเก่ียวขอ้งกบับุคคลธรรมดาท่ีระบุหรือระบุตวัตนได ้ 

บุคคลท่ีสามารถระบุตัวตนได้คือบุคคลท่ีสามารถระบุได้โดยตรงหรือโดยอ้อม 
โดยเฉพาะอยา่งยิง่โดยการอา้งอิงถึงหมายเลขประจ าตวัหรือปัจจยัหน่ึงหรือหลายปัจจยัท่ีจ  าเพาะต่อ
เอกลกัษณ์ทางร่างกาย สรีรวทิยา จิตใจ เศรษฐกิจ วฒันธรรม หรือสังคมของเขา โดยมีตวัอยา่งขอ้มูล
ส่วนบุคคล และไม่ใช่ขอ้มูลส่วนบุคคลดงัตารางท่ี 2.1 และตารางท่ี 2.2  

 
ตารางที ่2.1  แสดงตวัอยา่งขอ้มูลท่ีเป็นขอ้มูลส่วนบุคคล 
 
ล าดบั รายการ 

1 ช่ือ-นามสกลุ หรือช่ือเล่น 
2 เลขประจ าตวัประชาชน, เลขหนงัสือเดินทาง, เลขบตัรประกนัสงัคม, เลขใบอนุญาต  ขบัข่ี, เลข

ประจ าตวัผูเ้สียภาษี, เลขบญัชีธนาคาร, เลขบตัรเครดิต (การ เก็บเป็นภาพส าเนาบตัรประชาชนหรือ
ส าเนาบตัรอ่ืนๆท่ีมีขอ้มูลส่วนบุคคลท่ีกล่าว มายอ่มสามารถใชร้ะบุตวับุคคลไดโ้ดยตวัมนัเอง จึงถือ
เป็นขอ้มูลส่วนบุคคล)  

3 ท่ีอยู,่ อีเมล,์ เลขโทรศพัท ์
4 ขอ้มูลอุปกรณ์หรือเคร่ืองมือ เช่น IP address, MAC address, Cookie ID 
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ตารางที ่2.1  (ต่อ) 
 

ล าดบั รายการ 
5 ขอ้มูลทางชีวมิติ เช่น รูปภาพใบหนา้, ลายน้ิวมือ, ฟิลม์เอกซเรย,์ ขอ้มูลสแกนม่านตา, ขอ้มูลอตั

ลกัษณ์เสียง, ขอ้มูลพนัธุกรรม  
6 ขอ้มูลระบุทรัพยสิ์นของบุคคล เช่น ทะเบียนรถยนต,์ โฉนดท่ีดิน 
7 ขอ้มูลท่ีสามารถเช่ือมโยงไปยงัขอ้มูลขา้งตน้ได ้เช่น วนัเกิดและสถานท่ีเกิด, เช้ือ ชาติ, สญัชาติ, 

น ้าหนกั, ส่วนสูง, ขอ้มูลต าแหน่งท่ีอยู ่(location), ขอ้มูลการแพทย,์ ขอ้มูลการศึกษา, ขอ้มูลทางการ
เงิน, ขอ้มูลการจา้งงาน 

8 ขอ้มูลหมายเลขอา้งอิงท่ีเก็บไวใ้นไมโครฟิลม์ แมไ้ม่สามารถระบุไปถึงตวับุคคลได ้แต่หากใช้
ร่วมกบัระบบดชันีขอ้มูลอีกระบบหน่ึงก็จะสามารถระบุไปถึงตวับุคคลได ้ดงันั้นขอ้มูลใน
ไมโครฟิลม์จึงเป็นขอ้มูลส่วนบุคคล 

9 ขอ้มูลการประเมินผลการท างานหรือความเห็นของนายจา้งกบัลูกจา้ง 

10 ขอ้มูลบนัทึกต่างๆ ท่ีใชติ้ดตามตรวจสอบกิจกรรมของบุคคล เช่น log file  
11 ขอ้มูลท่ีสามารถใชใ้นการคน้หาขอ้มูลส่วนบุคคลอ่ืนในอินเทอร์เน็ต 

 
ตารางที ่2.2 แสดงตวัอยา่งขอ้มูลท่ีไม่เป็นขอ้มูลส่วนบุคคล 
 
ล าดบั รายการ 

1 เลขทะเบียนบริษทั 
2 ขอ้มูลส าหรับการติดต่อทางธุรกิจท่ีไม่ไดร้ะบุถึงตวับุคคล เช่น หมายเลขโทรศพัท ์หรือแฟกซ์ท่ีท างาน, 

ท่ีอยูส่ านกังาน, อีเมลท่ี์ใชใ้นการท างาน, อีเมลข์องบริษทั เช่น info@companay.com เป็นตน้ 

3 ขอ้มูลนิรนาม (Anonymized Data) หรือขอ้มูลแฝง (Pseudonymous Data) หมายถึง ขอ้มูลหรือชุดขอ้มูล
ท่ีถูกท าใหไ้ม่สามารถระบุตวับุคคลไดอี้กโดยวธีิการทางเทคนิค  

4 ขอ้มูลผูต้าย 

 
2.2 กฏหมายการคุ้มครองข้อมูลส่วนบุคคล 

โดยทัว่ไปแลว้ผูป้ระกอบการควรมีความรับผดิชอบในขอ้มูลส่วนบุคคลท่ีตนเองไดเ้ก็บ
รวบรวม และใช ้แมป้ระเทศไทยจะยงัไม่มีกฎหมายคุม้ครองขอ้มูลส่วนบุคคล แต่ความรับผิดก็อาจ 
เกิดข้ึนหากไม่มีการบริหารจดัการข้อมูลท่ีดีพอ เช่น การน าข้อมูลส่วนบุคคลของบุคคลอ่ืนไป 
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เผยแพร่เพื่อหาประโยชน์โดยไม่ไดรั้บอนุญาต ยอ่มมีความรับผิดต่อเจา้ของขอ้มูลฐาน ละเมิดสิทธิ
ตามรัฐธรรมนูญ  และอาจเป็นการใช้สิทธิซ่ึงมีแต่จะให้เกิดเสียหายแก่บุคคลอ่ืน ตามรัฐธรรมนูญ
แห่งราชอาณาจกัรไทย พ.ศ.2560 มาตรา 32 วา่ ‚บุคคลยอ่มมีสิทธิในความเป็นอยูส่่วนตวั เกียรติยศ 
ช่ือเสียง และครอบครัว การกระท าอนัเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหน่ึง 
หรือ การน าขอ้มูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใดๆ จะกระท ามิได้เวน้แต่โดยอาศยั 
อ านาจตามบทบญัญติัแห่งกฎหมายท่ีตราข้ึนเพียงเท่าท่ีจ  าเป็นเพื่อประโยชน์สาธารณะ” ส่วนใน 
ประมวลกฎหมายแพง่และพาณิชย ์มีบทบญัญติ ท่ีเก่ียวขอ้งอยู ่2 มาตรา ดงัน้ี  

‚มาตรา 420 ผูใ้ดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอ่ืน โดยผิดกฎหมายให ้       
เขาเสียหายถึงแก่ชีวติก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอยา่งหน่ึงอยา่งใด
ก็ดี ท่านวา่ผูน้ั้นท าละเมิดจ าตอ้งใชค่้าสินไหมทดแทนเพื่อการนั้น”                                

‚มาตรา 421 การใชสิ้ทธิซ่ึงมีแต่จะให้เกิดเสียหายแก่บุคคลอ่ืนนั้น ท่านวา่เป็น การอนัมิ
ชอบดว้ยกฎหมาย” 

จากประมวลกฎหมายแพง่และพาณิชย ์มาตรา 420 และมาตรา 421 รวมถึง รัฐธรรมนูญ
แห่งราชอาณาจกัรไทย พ.ศ.2560 มาตรา 32  มีกฎเกณฑ์การลงโทษ ผูป้ระกอบการหรือ องคก์รจึง
ควรตอ้งเพิ่มการระมดัระวงั รวมถึงการก าชบัพนกังานใหค้  านึงถึงความส าคญัในการเก็บขอ้มูล หรือ
ใชข้อ้มูลส่วนบุคคล  
 
2.3 ข้อเปรียบเทยีบกฏหมายคุ้มครองข้อมูลส่วนบุคคล ระหว่าง GDPR และ PDPA  

กฏหมายคุม้ครองขอ้มูลส่วนบุคคล GDPR บงัคบัใช้ วนัท่ี 25 พฤษภาคม 2561          
มีมาตรการการรักษาความปลอดภยัเฉพาะส าหรับผูค้วบคุมขอ้มูลท่ีจะน ามาใช ้รวมถึงการเขา้รหัส
การรักษาความลบัและการทดสอบระบบ ส่วนพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล (PDPA) 
นั้นมีขอ้ก าหนดท่ีนอ้ยกวา่มาก โดยจะมอบภาระหนา้ท่ีโดยทัว่ไปให้ผูค้วบคุมขอ้มูลประมวลผลเพื่อ
ด าเนินการตามมาตรการรักษาความปลอดภยั ซ่ึงเก่ียวข้องกับองค์กรใดๆ ท่ีใช้การตรวจสอบ
พฤติกรรม และเก็บข้อมูลส่วนบุคคลของบุคคลจัดตั้ งข้ึนภายในและภายนอกสหภาพยุโรป             
มีบทลงโทษ ก าหนดโทษปรับต่อบริษทัผูก้ระท าผิดหรือฝ่าฝืนสูงสุดถึง 20 ลา้นยโูร (740 ลา้นบาท) 
หรือ 4% ของรายไดท้ัว่โลกจากปีก่อนหนา้นั้น ข้ึนกบัวา่ยอดใดจะมากกวา่ 

กฏหมายคุม้ครองขอ้มูลส่วนบุคคล PDPA บงัคบัใช ้วนัที่ 1 มิถุนายน 2565 จะท าการ
รวบรวมการใช้และการเปิดเผยขอ้มูลส่วนบุคคลของบุคคลโดยองค์กรในรูปแบบท่ีค านึงถึงสิทธิ
ของบุคคล และความตอ้งการขององค์กรในการรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลเพื่อ
วตัถุประสงคท่ี์ผูมี้เหตุผลจะพิจารณาความเหมาะสมในแต่ละสถานการณ์ ซ่ึงเก่ียวขอ้งทั้งองค์กรท่ี
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อยู่ในประเทศไทย หรืออยู่นอกประเทศไทยท่ีมีการโอนถ่ายขอ้มูลหรือเฝ้าติดตามพฤติกรรมท่ี
เกิดข้ึนในประเทศไทย ซ่ึงกฎหมายที่ทั้งบุคคลและนิติบุคคลในประเทศไทยตอ้งปฏิบตัิตาม 
หากฝ่าฝืนจะมีโทษปรับสูงสุด 5 ล ้านบาท จ าคุกสูงสุด 1 ปี และตอ้งจ่ายค่าเสียหายตามจริง 
ในขณะท่ีกรรมการของนิติบุคคลอาจมีส่วนต้องรับผิดชอบต่อเหตุการณ์ท่ีเกิดข้ึนด้วย 

จากกฎหมายขา้งตน้ของทั้ง GDPR และ PDPA มีบทลงโทษที่เห็นได้ช ัดเจน      
จึงจ าเป็นตอ้งตระหนักและมีความรอบครอบอย่างมาก  ในการจดัเก็บขอ้มูลส่วนบุคคล 
รวมถึงใช้เทคนิคตามตารางที่ 2.2 ขอ้ 3 ‚ขอ้มูลนิรนาม (Anonymized Data) หรือขอ้มูลแฝง 
(Pseudonymous Data)‛ 
 
2.4  การแยกเทคนิคประเภทการท าข้อมูล ข้อมูลนิรนาม (Anonymized Data) หรือข้อมูล
แฝง (Pseudonymous Data) 

ประเภทของเทคนิคการท า ขอ้มูลนิรนาม (Anonymized Data) หรือขอ้มูลแฝง 
(Pseudonymous Data) มีจ าแนกวิธีดงัตารางท่ี 2.3  

 
ตารางที่ 2.3 แสดงรายการเทคนิคการท าข้อมูลนิรนาม (Anonymized Data) หรือขอ้มูลแฝง  
(Pseudonymous Data) 

 
ล าดับ รายการ รายละเอียด 

1. การแทนท่ีไดเร็กทอรี (Directory replacement) การแก้ไขช่ือของบุคคลโดยท่ียงัคงความสอดคล้องระหว่าง
ค่าต่างๆ ไว  ้

2. การสุ่ม (Scrambling) การท าให้งงงวย บางคร้ังกระบวนการสามารถยอ้นกลบัได้ 
3. การก าบัง (Masking) ซ่อนส่วนหน่ึงของขอ้มูลด้วยอักขระสุ่ม ตัวอย่างเช่น การ

ระบุนามแฝงด้วยขอ้มูลประจ าตวั  
4. การท าให้ไม่ระบุตัวตนบุคคล (Personalized 

anonymization) 
การท าให้ไม่ระบุตัวตนแบบก าหนดเอง 

5. การเบลอ (Blurring) ท าให้ความหมายของค่าขอ้มูลลา้สมยัหรือไม่สามารถระบุ
ค่าขอ้มูลซ ้ าได้ 

6. การใช้นามแฝงรวมถึงการเข้ารหัสขอ้มูล
(Pseudonymization methods include data 
encryption) 

การปล่ียนขอ้มูลตน้ฉบับเป็นขอ้ความเขา้รหัส สามารถ
ยอ้นกลบัได้ด้วยคียถ์อดรหัส  

7. การปิดบังขอ้มูล (Data masking) การปกปิดขอ้มูลในขณะท่ียงัคงความสามารถในการใช้งาน
ส าหรับฟังก์ชันต่างๆ 
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2.5  การปกปิดข้อมูลส าหรับผู้ประกอบการหรือองค์กร 
ส าหรับองคก์รท่ีตอ้งการความน่าเช่ือถือสูงสุด ตอ้งการปกปิดขอ้มูลส าคญักบัพนกังาน

ภายในท่ีไม่ไดรั้บอนุญาติ เพื่อป้องกนัขอ้มูลร่ัวไหลออกไปภายนอกองคก์รทั้งท่ีตั้งใจและไม่ตั้งใจ   
ก็ตาม การท า Data Masking จะช่วยป้องกนัขอ้มูลในส่วนน้ีได ้เช่น หน่วยงานท่ีจะตอ้งมีพนกังาน
หลายคนตอ้งเขา้ถึงขอ้มูลน้ีได ้หรือพนกังานจา้งชัว่คราว หรือ Outsource ก็จะถูกปิดบงัขอ้มูลจริงไว้
ใหเ้ห็นเฉพาะขอ้มูลแฝงเท่านั้น 

ส าหรับฝ่าย Software Development บางคร้ังต้องการทดสอบการท างานของ 
Application ดว้ยขอ้มูลใกลเ้คียงขอ้มูลจริงใหม้ากท่ีสุด ซ่ึงไม่จ  าเป็นตอ้งใชข้อ้มูลจริงในการทดสอบ 
ก็สามารถท า Data Masking กบัขอ้มูลเพื่อน าไปทดสอบก่อนท่ีจะ Production จริง 

ด้วยความสมเหตุสมผลและความเหมาะสมกบัองค์กร ทางผูเ้ขียนสามารถเลือก
เทคนิค Data Masking รวมถึงเทคนิค Data Encryption พื้นฐาน มาใช้ในงานวิจยัน้ีตดัสินใจ
เลือกเทคนิคล าดบัที่ 6 และ 7 ดงัตารางท่ี 2.3  

2.5.1  ทฤษฎีการปกปิดขอ้มูลโดยใชมุ้มมองบนตารางจริง  
เม่ือเราตอ้งการซ่อนขอ้มูลบางส่วนจากผูใ้ช้ เราสามารถสร้างเลเยอร์บนขอ้มูลหลกัได ้

โดยเลเยอร์ท่ีสร้างมุมมองดา้นบนของตารางจริง ในมุมมองเราสามารถก าหนดตารางท่ีเราก าลงัใช้
และวธีิการและคอลมัน์ท่ีเราเลือกจากตาราง วิธีง่ายๆในการซ่อนขอ้มูลจากผูใ้ชคื้อการสร้างมุมมอง
โดยไม่มีคอลัมน์ท่ีต้องซ่อน การท าเช่นน้ีเราต้องรู้ว่าข้อมูลส าหรับคอลัมน์อ่ืนจะยงัใช้งานได้
หลงัจากนั้น ตวัอยา่งเช่น ถา้เราซ่อนมูลค่าจ านวนเงินจากขอ้มูลการท าธุรกรรม ไม่น่าจะมีประโยชน์ 
แต่เม่ือเราซ่อนหมายเลขประกันสังคมลูกค้าจากตารางการท าธุรกรรมก็อาจจะเป็นท่ียอมรับ       
ซ่อนค่านิยมจ าเป็นตอ้งวิเคราะห์ขอ้มูลและขอ้ก าหนดบางประการเพื่อให้เขา้ใจถึงความจ าเป็นของ
ขอ้มูล แสดงดงัภาพท่ี 2.1 และ 2.2 

 

 
 
ภาพที ่2.1  แสดงการสร้างขอ้มูลก่อนการใชง้านเทคนิคการปกปิดขอ้มูล 
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ภาพที ่2.2  แสดงการสร้างขอ้มูลหลงัการใชง้านเทคนิคการปกปิดขอ้มูล 

 
 

 

 
ภาพที ่2.3  แสดงโครงสร้างของตารางทดสอบ 
 

2.5.2  ทฤษฎีการปกปิดขอ้มูลโดย Email masking 
การท า MARKER ของ Email เม่ือน ามาใชใ้นภาษา Java ท าการ Split data ลกัษณะ   

โดยการน าขอ้มูล Email ท่ีตอ้งการโดยใช ้@ มาแบ่งขอ้มูลเป็นสองส่วน ท าการแปลงส่วนแรกให้
เป็นอกัษร ‘X’ แลว้จึงต่อ String [0] + ‘@’ + String [2] 

Ex.  Input: overtime@company.com     Output: XXXXXXXX@company.com 
2.5.3  ทฤษฎีการปกปิดขอ้มูลโดย Shuffle masking 

การท า Shuffle masking ของโปรแกรม สามารถก าหนดท าได้ 3 field คือ Position 
หมายถึงต าแหน่งงาน ,Telephone หมายถึงเบอร์โทรศพัท ์และ EnFirstname  ช่ือจริง ซ่ึงทั้ง 3 ส่วน
สามารถ Random สลบัค่ากนั โดยมีการ เก็บบนัทึกต าแหน่งหลกัของแต่ละ Row ไวด้ว้ยรหสั และ

mailto:overtime@company.com
mailto:XXXXXXXX@company.com
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บนัทึกลง ตาราง MS_MAPPING_OUT จากนั้น random data ส าหรับท า Shuffle เพื่อแสดงผล 
output ดงัภาพท่ี 2.5 

 
Input data:  

 
MS_MAPPING_OUT  
ต าแหน่ง Row1   |ต าแหน่ง Row2   | ต าแหน่ง Row3  |ต าแหน่ง Row4  |ต าแหน่ง Row5 
005 003 003    | 002 004 004    | 003 001 005   | 004 005 001   | 001 002 002  

 
ภาพที ่2.4  แสดงตารางการ Shuffle masking (input) และบนัทึกต าแหน่งลงตาราง 
 

Output data :  

 
 

 
ภาพที ่2.5  แสดงตารางการ Shuffle masking (output) 
 

2.5.4  ทฤษฎีการปกปิดขอ้มูลโดย CardNo 16 digit masking  
การท า Marking ของ CardNo 16 digit เม่ือน ามาใชใ้นภาษา Java โดยใชก้ารแบ่งขอ้มูล

ออกเป็น 4 ส่วนซ่ึงใช ้‘–‘ ในการแบ่งขอ้มูล ท าการแปลงส่วน ท่ี 1 – 3  ให้เป็นอกัษร ‘*’ แลว้จึงน า
ขอ้ความมาต่อ String[00]+ String[11]+ String[22]+String[3] 

Ex.  Input:  4321-4533-3334-3333   Output: ****-****-****-3333 
 
 

mailto:XXXXXXXX@company.com
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2.5.5  ทฤษฎีการปกปิดขอ้มูลโดยวธีิ Generalized masking 
การท า GENERALIZED เป็นการน ามาประยุกต์ใช้โดยใช้ภาษา Java ซ่ึงเป็นการ

เปล่ียนแปลงขอ้มูลท่ีไม่สามารถยอ้นกลบัไดเ้พื่อน าไปเป็นขอ้มูลในการทดสอบหรือ Mock data 
เพื่อปกปิดขอ้มูลจริงและน าไปใชง้านต่อไดอ้ยา่งปลอดภยั โดยตวัอยา่งน้ีคือการใชง้าน PostgreSQL 
Anonymizer 0.5: ประเภท Generalization  
 

 
 

ภาพที ่2.6  แสดงตารางขอ้มูลก่อนการท า Generalized masking 
 

 
 

ภาพที ่2.7  แสดงการใชข้อ้มูล Generalized masking 
 

 
 

ภาพที ่2.8  แสดงตารางขอ้มูลหลงัท าการ Generalized masking 
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การแทนท่ีขอ้มูลดว้ยค่าท่ีกวา้งกว่าและแม่นย  าน้อยกว่า ตวัอย่างเช่น แทนท่ีจะพูดว่า 
"บอ๊บอาย ุ28 ปี" คุณสามารถพดูวา่ "บอ๊บอายรุะหวา่ง 20 ถึง 30 ปี" 

ปัจจุบนัมีการน าขอ้มูลนิรนาม (Anonymized Data) มาประยุกต์ใช้อย่างแพร่หลาย
ดงัภาพท่ี 2.9  แสดงการน า Anonymized Data ประยุกตใ์ชง้านเป็น Proxy websites ซ่ึงมีคุณสมบติั
ปกปิดความเป็นตวัตน,ปกปิด IP address ,ปกปิด location , ปกปิดขอ้มูลส่วนบุคคล เม่ือมีการใช้
งาน ดงัภาพท่ี 2.9 ซ่ึงมีจ านวนถึง 12 proxy website จึงสามารถมองเห็นแนวโนม้วา่ การน าเทคนิค 
Anonymous มาใช้อย่างแพร่หลายและผูค้นให้ความสนใจกับ การปกปิดขอ้มูลเป็นอย่างมาก
เน่ืองจากปัจจุบนัมีมิจฉาชีพ,ผูก่้อการร้ายหรือ ผูไ้ม่หวงัดีอยูร่อบตวัเราซ่ึงมีความเส่ียงเพิ่มสูงข้ึนทุกปี 

 

 
 
ภาพที่ 2.9  แสดงรายช่ือผลิตภณัฑ์การน า Anonymized Data ประยกุตใ์ชง้านเป็น Proxy website 

 



 
 

บทที ่3 
การออกแบบและพฒันาระบบ 

 
จากแนวคิดและทฤษฏี ท่ี เ ก่ียวข้องจากบทท่ีแล้ว  บทน้ีทางผู ้เ ขียนจะกล่าวถึง

สถาปัตยกรรมระบบ การออกแบบฐานขอ้มูล การออกแบบหน้าจอ การส่งขอ้มูลเขา้สู่เครือข่าย 
ตลอดจนแนวคิดการเลือกใช ้รวมถึงขั้นตอนการพฒันาระบบ 

 
3.1  สถาปัตยกรรมระบบ (System Architecture) 

แนวคิดการออกแบบสถาปัตยกรรม มีข้อจ ากัดความถนัดของผูเ้ขียนโปรแกรมคือ 
ระบบมีการท างานดว้ยภาษาจาวา สามารถส่งขอ้มูลผา่นเครือข่ายดว้ย JSON และสามารถท างาน
ร่วมกบัหน้าจอโดยใช้ JavaScript รวมถึงเป็นภาษาท่ีทนัสมยัและมีใช้พฒันาอยู่อย่างต่อเน่ืองใน
ปัจจุบนั โดยมีภาพรวมการท างานของระบบ ดงัภาพท่ี 3.1 
 

 
 

ภาพที ่3.1  ภาพรวมการท างานของระบบ 
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จากภาพรวมของระบบตามภาพท่ี 3.1 เป็นการแนะน า Framework ท่ีใช้เทคโนโลย ี
รวมถึงภาษาท่ีใช้ ซ่ึงมีการท างานประกอบด้วย Front-end ,Back-end รวมถึงการส่งขอ้มูล มี
รายละเอียดดงัน้ี 

Front-end เป็นการท างานโดยใช้ Framework Angular Version 12.2.0 รวมถึงใช ้
PrimeNG ซ่ึงท างานอยูบ่น NodeJS ใชภ้าษา JavaScript ในการจดัการและความสวยงามของหนา้จอ 

Back-end เป็นการท างานโดยใช ้Framework Spring-Boot ร่วมกบั ฐานขอ้มูล MySQL 
และใช้ภาษา Java ในการท างาน ซ่ึงใช ้Format type JSON ในการส่ือสารส่งขอ้มูลไปยงัหน้าจอ 
ระบบเครือข่าย รวมถึงคน้หา บนัทึก แกไ้ข และลบ ขอ้มูลของระบบโดยโครงสร้างไดมี้การเช่ือม
ต่อไปยงั Distributed message Queue โดยใช ้Framework Apache Kafka ในการท างาน   

การส่งขอ้มูลตามล าดบัหมายเลข หมายเลขท่ี 1 เป็นการรับ และส่งขอ้มูลจากหนา้จอ   
ส่งต่อไปยงั Services ท่ีทาง Application ไดเ้ตรียมไวใ้ห้ จากนั้นขอ้มูลถูกส่งไปยงั หมายเลข 2 เพื่อ
ท าหนา้ท่ี คน้หา บนัทึก แกไ้ข หรือ ลบ ขอ้มูลในฐานขอ้มูล ตามท่ีผูใ้ชง้านร้องขอ ตามกระบวนการ
ขอ้มูลจะถูกส่งเขา้สู่ระบบ ดว้ยหมายเลข 3 ซ่ีงท าการ กดปุ่ม Send data ขอ้มูล JSON Output ท่ีได้
จากการประมวลผลโดย Service ท่ีเตรียมไวใ้ห้ โดยขอ้มูลจะถูกส่งไปยงั Topic บน Kafka ท่ีไดท้  า
การ Configure ไว ้ 

เม่ือ Kafka ไดรั้บ Message ท่ีผกูไวก้บั Topic ท่ีก าหนด จึงได ้ส่งต่อขอ้มูลดงักล่าวไปยงั 
เครือข่ายของ Kafka เพื่อให ้Listeners  ทุกต าแหน่งไดรั้บ message หรือ data เดียวกนั ดงัหมายเลข 4  

3.1.1  การติดตั้ง Hardware และ Software 
การออกแบบ Web Application แบ่งออกเป็น 2 ส่วน คือ ส่วน Hardware และส่วน 

Software เพื่อสามารถพฒันา Web Application ไดอ้ย่างมีประสิทธิภาพ ดว้ยระยะเวลาท่ีจ ากดัใน
การศึกษา ผูเ้ขียนจึงจ าลองเคร่ืองแม่ข่าย และฐานขอ้มูลไวบ้นเคร่ืองเดียวกนั โดยก าหนดลกัษณะ
ของอุปกรณ์โดยยดึเคร่ืองจ าลองของผูเ้ขียนเอง ซ่ึงมีรายละเอียดดงัต่อไปน้ี  

3.1.1.1 ความตอ้งการของ Hardware ท่ีใชง้าน    
- การประมวลผล (CPU) : ชิปเซต Intel (R) Core™ (i7 1.8GHz,   2.30GHz)        
- หน่วยความจ า (RAM) : 16GB (1x16GB) RDIMM, 2400MT/s                      
- หน่วยบนัทึกขอ้มูล (Hard disk) : 1TB SSD  
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ภาพที ่3.2  แสดงความตอ้งการของ Hardware ท่ีใชง้าน 
 

3.1.1.2  ความตอ้งการขั้นต ่า Software ท่ีใชง้านในระบบ จะเป็นรายละเอียดการใชง้าน
ภาษา และ Framework ท่ีใชพ้ฒันา Java Spring-boot, NodeJS, Angular+PirmeNG ระบบจดัการ 
deploy / Windows PowerShell Command line รวมถึง ระบบฐานขอ้มูล MySql version 8.0.20   
ส่วนเคร่ืองมือพฒันาในการจดัการ API ผูเ้ขียรเลือกใช ้Eclipse ท่ีท  างานอยูบ่น Java  เน่ืองจากไม่
เปลืองทรัพยากรณ์สูง ส าหรับเคร่ืองมือพฒันาจดัการงาน Front-end, Angular + PrimeNG ผูเ้ขียน
เลือกใช ้Visual Studio Code เหตุผลเช่นเดียวกนัคือ ไม่เปลืองทรัพยากรณ์ในการท างานสูง 
 
3.2  การใช้งาน Web application บนเคร่ืองแม่ข่าย 

การท างานบนเคร่ืองแม่ข่ายโดยใชก้ารท างานของ Web application เพื่อใชง้านในการ
ประมวลผล และแสดงข้อมูลบนเคร่ืองผูใ้ช้งานจะมีขั้นตอนการพฒันาระบบ Back-End โดยใช้
ภาษา Java ท างานภายใต ้Framework Spring Boot เพื่อสร้าง Service เพื่อเตรียมพร้อม API ให้
พร้อมท างานอยูบ่นระบบฐานขอ้มูล MySQLส่ิงท่ีจ  าเป็นตอ้งมีดงัต่อไปน้ี  

3.2.1 ความรู้พื้นฐานเวบ็แอปพลิเคชัน่เบ้ืองตน้  
3.2.2 ความรู้พื้นฐานการสร้าง Web Service เบ้ืองตน้ 
3.2.3 ซอฟตแ์วร์: Java, Node JS ,Apache Kafka 
3.2.4 ฐานขอ้มูล: MySQL version 8.0.20 
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3.3  การออกแบบระบบส่วนของฐานข้อมูล  
ฐานขอ้มูลของระบบจะมีการออกแบบตามลกัษณะและรูปแบบการใชง้านซ่ึงมีตารางท่ี

ส าคญัรายละเอียดดงัต่อไปน้ี 
จากภาพท่ี 3.3 แสดงความสัมพนัธ์ของระบบเขา้สู่ระบบ รวมถึงความสัมพนัธ์กนักบั

หนา้ท่ีของแต่ล User ซ่ึงมีรายระเอียดแต่ละตารางดงัต่อไปน้ี  
3.3.1  ตาราง MS_USER ใชใ้นการท างาน login หนา้แรก เพื่อให้ทราบวา่มีสิทธ์ิในการใชง้าน

ระบบ ซ่ึงมีการเก็บ USER_ID มีการเก็บเป็นตวัอกัษร รวมถึง PASSWORD ท่ีผ่านการเขา้รหัส      
ซ่ึงรวมกบัตาราง MENU_ROLE ใช้ในการท างานเก็บ ขอ้มูลหน้าท่ีของ User นั้นๆ ซ่ึงจะรวมถึง
สิทธ์ิการเขา้ถึงหนา้เมนู ท่ีสามารถใชง้านได ้และมีความสัมพนัธ์ กบั ตาราง ROLE_TABLE ใชเ้ก็บ
ขอ้มูลของหนา้ท่ีการท างาน 

 

 
 

ภาพที ่3.3  แสดงตารางท่ีเก่ียวขอ้งกบัระบบ Login รวมถึงควมสัมพนัธ์ของหนา้ท่ีของแต่ละ User 
 

3.3.2  ตาราง MS_MANAGEMENT ใชใ้นการจดัระบบ ซ่ึงเป็นตารางหลกัส าหรับใชใ้นการ 
Configure ขอ้มูลดงัภาพท่ี 3.4 

- Table_column_name ใชเ้ก็บขอ้มูลช่ือตารางพร้อม Column เพื่อใชใ้นการ Configure 
ไดอ้ยา่งถูกตอ้ง ตามตารางและ Column ท่ีไดบ้นัทึกไว ้
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- Type_Algor ใชเ้ก็บขอ้มูลแสดงการเลือกชนิดของการเขา้รหสัหรือการท า data maski 
- Comment ใชเ้ก็บขอ้มูลรายละเอียดของ Column 
- JSON_INPUT ใชเ้ก็บขอ้มูล Parameter ท่ีใชใ้นการ input ขอ้มูลชนิด Camel 
- VERSION ใชเ้ก็บขอ้มูลของ version ท่ีบนัทึก 
- CREATE_DATE, CREATE_BY, UPDATE_DATE, UPDATE_BY ใชบ้นัทึกขอ้มูล

ผูท้  าการเปล่ียนแปลงขอ้มูล 
3.3.3 ตาราง MS_MAPPING_OUT ใช้เก็บขอ้มูลแสดงความสัมพนัธ์ ส าหรับการใช้งาน 

Shuffle ขอ้มูลดงัภาพท่ี 3.4 
 

 
 

ภาพที ่3.4  แสดงรายละเอียดของตาราง MS_MANAGEMENT, MS_MAPPING_OUT 
 

3.3.4 ตาราง MS_USER_MANAGEMENT ใชใ้นการเก็บขอ้มูลส่วนบุคคลก่อนการเขา้รหัส
หรือก่อนการปกปิดขอ้มูลดงัภาพท่ี 3.5 

3.3.5 ตาราง MS_USER_MANAGEMENT_OUT ใช้ในการเก็บขอ้มูลส่วนบุคคลหลงัการ
เขา้รหสัหรือหลงัการปกปิดขอ้มูลดงัภาพท่ี 3.6 
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ภาพที ่3.5  แสดงรายละเอียดของตาราง MS_USER_MANAGEMENT 
 

 
 

ภาพที ่3.6  แสดงรายละเอียดของตาราง MS_USER_MANAGEMENT_OUT 
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ขอ้มูลส่วนบุคคล โดยจะมีขอ้มูลท่ีเหมือนกนัแสดงทั้ง 2 ตาราง แสดงรายละเอียดดงั
ตารางท่ี 3.1  
 
ตารางที ่3.1 แสดงรายละเอียดของขอ้มูลตาราง MS_USER_MANAGEMENT, 
MS_USER_MANAGEMENT_OUT 

 
ล าดบั รายการ รายละเอียด 

1 USER_ID    ใชส้ าหรับเก็บขอ้มูล ID ของผูใ้ชง้านระบบ 
2 USER_DESC  ใชเ้ก็บรายละเอียดขอ้มูล ID ของผูใ้ชง้านระบบ 
3 EN_FIRSTNAME ใชเ้ก็บช่ือจริงภาษาองักฤษ 
4 EN_LASTNAME ใชเ้ก็บนามสกุลภาษาองักฤษ 
5 POSITION  ใชเ้ก็บขอ้มูลต าแหน่งการท างาน 
6 EMAIL  ใชเ้ก็บขอ้มูลจดหมายอิเล็กทรอนิกส์ 
7 TELEPHONE  ใชเ้ก็บขอ้มูลโทรศพัท ์
8 MOBILE  ใชเ้ก็บขอ้มูลโทรศพัทมื์อถือ 
9 ACTIVE_FLAG ใชเ้ก็บขอ้มูลสถานะความสามารถใชง้านได ้

10 LOGON_FLAG ใชเ้ก็บขอ้มูลสภานะการเขา้ใชร้ะบบ 
11 SENSITIVE_ID ใชเ้ก็บขอ้มูล ID ของตาราง SENSITIVE 
12 OPTIONAL_ID ใชเ้ก็บขอ้มูล ID ของตาราง OPTIONAL 
13 CARD_NO ใชเ้ก็บขอ้มูลเลขบตัร 
14 GENDER ใชเ้ก็บขอ้มูลเพศ 
15 AGE   ใชเ้ก็บขอ้มูลอาย ุ
16 INCOME  ใชเ้ก็บขอ้มูลเงินเดือน 

 
3.4  การเลอืกระบบเครือข่ายเพือ่ศึกษาการท างานของบลอ็คเชนเทคโนโลย ี

การเลือกพิจารณา ระบบโครงข่าย เพื่อการศึกษาแนวทางการส่งข้อมูล และพัฒนา
โปรแกรมเพื่อให้เป็นไปตามแนวทางซ่ึงระบบสามารถต่อยอดไดถึ้งการติดต่อกบั บล็อคเชนเทคโนโลย ี
แต่เน่ืองจากท่ีไดศึ้กษาคน้ควา้แลว้พบวา่ การใชง้านกบั Apache Kafka ถูกออกแบบมาเพื่อใชง้านง่าย
และสอดคลอ้งกวา่ 
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ภาพที ่3.7  แสดงขอ้มูล Apache Kafka มีคุณสมบติัครอบคลุมระบบฐานขอ้มูล 

 
ขอ้จ ากดัในการเลือกเครือข่าย เน่ืองดว้ย Apache Kafka มีคุณสมบติัรองรับการส่ือสาร 

ระหว่าง ฐานขอ้มูลต่างๆ รวมถึง บล็อคเชนเทคโนโลยี และหลากหลาย ผูเ้ขียนไดพ้ิจารณาอย่าง
เหมาะสมแลว้ เลือก Apache Kafka เพื่อน ามาพฒันาเครือข่าย เน่ืองจากในอนาคต Apache Kafka 
สมารถพฒันาต่อยอดร่วมกบับล็อคเชนเทคโนโลยี เช่น Hyperledger หรือ Ethereum รวมถึงการ
ท างาน No SQL และ RDBMS ซ่ึงเป็นระบบดงัเดิม ซ่ึงจะเห็นไดว้า่ Apache Kafka ครอบคลุมการ
ท างานสามารถติดต่อไดเ้กือบทุกค่ายแสดงดงัภาพท่ีรวมถึงความคุม้ค่าในการศึกษา เพื่อต่อยอดการ
ท างานต่อไป 



 
 

บทที ่4 
การทดลองและผลการวจิยั 

 
จากการออกแบบระบบจากบทท่ีแลว้  ในบทน้ีผูเ้ขียนจึงได้ Web Application เพื่อ

แสดงผลการทดลองและผลการวจิยั โดยมีขั้นตอนการใชง้านรวมถึงผลการใชง้านในแต่ละส่วน 
 

4.1  ผลการออกแบบ 
ผลการทดลองและผลการวิจยัของการปกปิดขอ้มูลส่วนบุคคล โดยเร่ิมจากการก าหนด

ต าแหน่งและสิทธ์ิเขา้ถึงของแต่ละหนา้มีรายละเอียดดงัตารางท่ี 4.1  
 

ตารางที ่4.1  แสดงสิทธ์ิการเขา้ถึงโปรแกรมการท างานของแต่ละต าแหน่ง 
 

Role/Page Admin Control Add Data 
Management 

Structure Test Data Production 

Supervisor / / / / 
Developer / 
Tester 

  / / 

User    / 

 

 
 
ภาพที ่4.1  แสดงหนา้จอ Login หนา้แรกของโปรแกรม 
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เร่ิมตน้จากหนา้ Login ดงัภาพท่ี 4.1 แสดงหนา้ Login ทุก User สามารถใชง้านไดท่ี้การ
กรอก Username / Password  เพื่อเขา้หนา้จอแรก โดยเร่ิมตน้หนา้จอ Login จะแบ่งตาม Role หนา้ท่ี 
ของแต่ละ ต าแหน่ง และมี Username / Password ดงัตารางท่ี 4.2 
 
ตารางที ่4.2  แสดง Username / Password 
 

Username Password 
admin password 
userclient password 

userdev password 

usertester password 
 

เม่ือใช ้Username: admin / Password: password แลว้ หนา้แรกของ Username: admin 
คือมี Role เป็น Supervisor ดงันั้นหนา้แรกท่ี Login เขา้มาคือหนา้ Admin Control  

 

 
 
ภาพที ่4.2  แสดงหนา้จอ Admin Control 
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รายการปุ่ม รายละเอียดและค าอธิบาย 

 
คน้หา ขอ้มูลการ Configure  ตาม parameter ท่ีตอ้งการคน้หาได ้

 
สามารถ เพิ่ม ขอ้มูลท่ีตอ้งการ Configure ได ้

 
สามารถ เคลียร์ขอ้มูลหนา้จอคน้หาและ กลบัสู่หนา้จอเร่ิมตน้ได ้

 
สร้างขอ้มูลโดยใช ้หลกัการ ตามท่ีก าหนดจากการ Configure ได ้

 
สามารถ ทดสอบส่งขอ้มูลเขา้ระบบเครือข่ายได ้

 
สามารถ ลบขอ้มูล ในตารางได ้

 
ภาพที ่4.3  แสดงปุ่มบนหนา้จอ Admin Control  ของระบบ 
 

4.1.1  จากตารางท่ี 4.1 ระดบั Supervisor จะมีสิทธ์ิเขา้ไดถึ้ง 4 เมนูดว้ยกนัไดแ้ก่ ประกอบดว้ย  
4.1.1.1  Admin Control 
4.1.1.2 Add Data Management 
4.1.1.3 Data Production 
4.1.1.4 Structure Test 
การเร่ิมต้นการใช้งานหน้า Admin Control  
วตัถุประสงค์ของหน้าน้ีคือสามารถ Configure data เพื่อก าหนดค่าเร่ิมตน้การปกปิด

ขอ้มูล โดยสามารถเลือกชนิดของ Algorithm ก าหนด version และ comment    
ตวัอยา่ง ดงัภาพท่ี 4.4 เป็นการ Configure Data 3 Rows ชนิด Shuffle ดงัน้ี  
1. MS_USER_MANAGEMENT.POSITION  
2. MS_USER_MANAGEMENT.TELEPHONE 
3. MS_USER_MANAGEMENT.EN_FIRSTNAME 
มีความหมายดังน้ี ก าหนดให้ข้อมูลบนตาราง MS_USER_MANAGEMENT และ

COLUMN POSITION, TELEPHONE, EN_FIRSTNAME ให้มีการท าการ Data Masking ชนิด 
Shuffle หากมีขอ้มูลมาบนัทึกท่ี TABLE และ COLUMN ดงักล่าว Data จะถูกเปล่ียนเป็นชนิด 
Shuffle คือเป็นการสลบัขอ้มูลแบบสุ่ม   
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ภาพที ่4.4  แสดงการท างาน Shuffle Masking 
 

ขอ้มูลก่อนการท า Shuffle จะมีลกัษณะขอ้มูลปกติแสดงดงัภาพท่ี 4.5  
 

 
 
ภาพที ่4.5  แสดงขอ้มูลก่อนการท า Shuffle Masking 
 

หลังจากกรอก data เรียบร้อยแล้วให้ท าการ กดปุ่ม   เพื่อให้ระบบ 
generate output ไดผ้ลลพัท ์คือขอ้มูลหลงัการท า Shuffle จะมีลกัษณะขอ้มูลสุ่ม ดงัภาพท่ี 4.6 ซ่ึงจะ
ต่างกนัเพราะสลบัแบบสุ่มจากขอ้มูลเดิมเปรียบเทียบภาพท่ี 4.5  

 

 
 
ภาพที ่4.6  แสดงขอ้มูลหลงัการท า Shuffle Masking 

 
หลงัจากได ้data output แลว้เราสามารถน าขอ้มูลท่ีไดไ้ปใชพ้ฒันาต่อยอด เช่น น าไป

เป็นข้อมูลทดสอบโดยเป็นข้อมูลเสมือนจริง ซ่ึงจะท าให้ระบบทดสอบเพิ่มความน่าเช่ือถือได ้     
มากข้ึน 
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การใช้งาน หนา้ Add Data Management วตัถุประสงค์คือการเพิ่มขอ้มูลเพื่อให้เป็น
ขอ้มูลตั้งตน้ก่อนการท า Data Masking หากไม่กรอกหนา้น้ีจะไม่สามารถเร่ิมการท างานโปรแกรม
ไดอ้ยา่งถูกตอ้งเน่ืองจากไม่มีขอ้มูล 

 

 
 
ภาพที ่4.7  แสดงหนา้จอหลกั Add Data Management 
 

 
 

ภาพที ่4.8  แสดงหนา้จอ Pop-Up Add User Management Form 
 

ตารางที ่4.3 แสดงส่วนประกอบหนา้ Add Data Management 
 

รายการ รายละเอยีดและค าอธิบาย 
ส่วนท่ี 1 (Textbox) ส าหรับกรอกขอ้มูลเพ่ือเตรียมคน้หาต่อไป 
ส่วนท่ี 2 (Table + Columns) Header ก าหนดหวัขอ้ของขอ้มูลรายการท่ีบนัทึก 

Body ส่วนแสดงรายการขอ้มูลตาม Header 
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การท างานของปุ่มแต่ละปุ่มหนา้ Add Data Management ดงัภาพท่ี 4.7 ซ่ึงความสามารถ
ของปุ่มดงัตารางท่ี 4.4  
 
ตารางที ่4.4  แสดงการท างานของปุ่ม หนา้ Add Data Management 
 
รายการปุ่ม รายละเอียดและค าอธิบาย 

   
คน้หาขอ้มูล ตาม parameter ท่ีตอ้งการคน้หาได ้

   
สามารถ เปิดหนา้ Add User Management Form เพื่อ บนัทึกขอ้มูลเพิ่มได ้

 
สามารถ เคลียร์ขอ้มูลหนา้จอคน้หาและ กลบัสู่หนา้จอเร่ิมตน้ได ้

  
สามารถ ลบขอ้มูล ในตารางได ้

 
การใช้งานหน้าจอส าหรับทดสอบข้อมูลและตรวจสอบข้อมูลท่ีมีการเข้ารหัสแล้ว

เท่านั้น วตัถุประสงคส์ามารถตรวจสอบขอ้มูล JSON แบบ Full – Function  
 

 
 

ภาพที ่4.9  แสดงหนา้จอ Data Production 
 

สามารถน า JSON String มาตรวจสอบท่ีโปรแกรม Data Production เพื่อ Format         
ท่ีถูกตอ้งในการเขา้รหสั รวมถึงสามารถเพิ่มเติม parameter ท่ีขาดหากตอ้งการส่งขอ้มูลท่ีครบถว้น 
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หน้า Structure Test คือหน้าจอส าหรับตรวจโครงสร้างของขอ้มูลท่ีมีการ Configure 
จากหน้า Admin Control และสามารถ Convert Data จาก Encrypted เป็น Decrypted รวมถึง
สามารถจดั Format JSON ได ้

 

 

 
 

ภาพที ่4.10  หนา้จอจดั Format JSON ใชส้ าหรับทดสอบโครงสร้างของขอ้มูล  
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การใชง้าน Algorithm Masking ขอ้มูลท าก าหนดใหมี้ดงัต่อไปน้ี    
1. MS_USER_MANAGEMENT.CARD_NO     Type 16 Digit Masking 
2. MS_USER_MANAGEMENT.EMAIL  Type Email Masking 
3. MS_USER_MANAGEMENT.EN_LASTNAME  Type 3DES 

 

 
 
ภาพที ่4.11  แสดงหนา้จอการ เขา้รหสัและ Masking 
 

 
 
ภาพที ่4.12  แสดงก่อนการเขา้รหสัและการท า Masking 

 

ขอ้มูลหลงัการกดปุ่ม Generate  

 
 
ภาพที ่4.13  แสดงหลงัการเขา้รหสัและการท า Masking 
 

ผลการทดลอง คือ EN_LASTNAME  ถูกเขา้รหัส ด้วย 3DES ,EMAIL ถูกท าการ 
MARKER เรียบร้อย ,CARD_NO ถูกท าการปกปิดข้อมูลเรียบร้อยการใช้งาน Algorithm 
Generalized Masking ขอ้มูลท าก าหนดใหมี้ดงัต่อไปน้ี    
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1. MS_USER_MANAGEMENT. GENDER Type GENERALIZED     
2. MS_USER_MANAGEMENT. AGE Type GENERALIZED     
3. MS_USER_MANAGEMENT. INCOME Type GENERALIZED     

 

 
 
ภาพที ่4.14  แสดงการ Configure Generalized ลงตาราง 
 

 
 

ภาพที ่4.15  แสดงก่อนการท า Generalized Masking 
 

ขอ้มูลหลงัการกดปุ่ม Generate    จะปรากฏดงัภาพท่ี 4.15 ซ่ึงไดมี้การ
เขา้รหสัเรียบร้อยแลว้ 
 

 
 
ภาพที ่4.16  แสดงหลงัการท า Generalized Masking 

 
ผลการทดลองไดผ้ลท่ีวา่ GENDER ถูกเปล่ียนค่า ดว้ย Lower Case  เรียบร้อยแลว้ AGE 

ถูกเปล่ียนค่าเป็นช่วงอายเุรียบร้อย และ INCOME เปล่ียนเป็น ช่วงตวัเลข เรียบร้อย  
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4.1.2  ระดบั Developer / Tester  
สามารถตรวจสอบ Structure ดว้ย JSON format  และจดัเรียงความสวยงามดว้ยรวม

สามารถ Decrypt ไดบ้างชนิดการเขา้รหสั 
 

 
 
ภาพที ่4.17  ส าหรับโปรแกรม Structure test 
 

4.1.3  ระดบั User 
สามารถเข้าโปรแกรมได้เม่ือต้องการทดสอบข้อมูลบนระบบว่า ท างานถูกต้อง

ตรงไปตรงมาหรือไม่ หรือในท่ีน้ี ค่าท่ีส่งเขา้ไป คือ {en Firstname :‛KING‛ , ‚en Lastname‛:Test} 
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ภาพที ่4.18  คือโปรแกรมประมวลผลหลงัจากกรอกขอ้มูล input ผา่น Proxy  
 

 
 

ภาพที ่4.19  โปรแกรมการท างานหนา้ Data Production ส าหรับแจง้ Structure ท่ีถูกตอ้ง 
 

ผลการทดสอบไดผ้ลคือ EN_FIRSTNAME  configure to 3DES สามารถเขา้รหสัได้
อยา่งถูกตอ้ง ,EN_LASTNAME  configure to AES  สามารถเขา้รหสัไดอ้ยา่งถูกตอ้ง 
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4.2  รายละเอยีดการวจัิย 
 
ตารางที ่4.5  รายละเอียดการทดสอบจริงจาก developer  3 คน และนกัศึกษาฝึกงาน 2 คน 
 
ตวัช้ีวดั ก่อนการวจิยั ผลลพัธ์ หมายเหตุ 

1. เวลาท่ีใชใ้นการท าความ
เขา้ใจ ความหมายไม่ตรงกนัของ
พนกังานกบัลูกคา้ คุยกนั
ถกเถียงเร่ือง parameter API 

ใชเ้อกสาร และประชุม 
ใชเ้วลา 1.0 mandays 
(ประชุมเชา้ – บ่าย) 

ใช ้program ทดสอบ ใช้
เวลา 0.25 mandays 
(ไม่ถึง 2 hr.) 

ลดลง 75% 

2. เวลาท่ีใชใ้นการส่ือสาร
ภายในทีม (Developer กบั 
System Analyst)  

ใชเ้อกสาร และประชุมคุยกนั 
ใชเ้วลา 0.5 mandays 
(ประชุมเชา้ ) 

ใช ้program ทดสอบ ใช้
เวลา 0.125 mandays 
(ไม่ถึง 1 hr) 

ลดลง 75% 

3. เวลาท่ีใชใ้นการส่ือสาร
ภายในทีม (Tester กบั 
Developer)  

ใชเ้อกสาร และประชุมคุยกนั 
ใชเ้วลา 0.5 mandays 
(ประชุมเชา้ ) 

ใช ้program ทดสอบ ใช้
เวลา 0.125 mandays 
(ไม่ถึง 1 hr) 

ลดลง 75% 

4. ความเขา้ใจของนกัศึกษา
ฝึกงาน รวมถึง Developer ท่ีเขา้
มาใหม่ 

ใชเ้อกสาร และประชุมเรียนรู้
งาน  ใชเ้วลา 25 mandays 

ใช ้program สอนและ
อธิบาย ใชเ้วลา 7 mandays 

ทดสอบโดยให ้
Developer  
เขา้รหสัชนิด
ต่างๆ  

5.การใชง้าน Encrypt/Decrypt 
online 

100% 20% ทดสอบ 5 คน
เหลือใช ้Web 
online 1 คน 

 
ผลการทดลองจากตารางท่ี 4.5 ได้ท าการทดสอบและจดบนัทึกการทดสอบทั้งส้ิน          

3 ช่วงเวลา มีช่วงเวลาการทดสอบ ดงัต่อไปน้ี 
1. ทดสอบเม่ือวนัท่ี 1 ตุลาคม พ.ศ.2564  จนถึงวนัท่ี 24 พฤศจิกายน พ.ศ.2564  
2. ทดสอบเม่ือวนัท่ี 1 มิถุนายน พ.ศ.2565  จนถึงวนัท่ี 22 มิถุนายน พ.ศ.2565 
3. ทดสอบเม่ือวนัท่ี 6 มิถุนายน พ.ศ.2565  จนถึงวนัท่ี 23 มิถุนายน พ.ศ.2565 
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บทที ่5 
สรุปผลการศึกษาและวจิยั 

 
จากการวิจยัในบทท่ี 4 สรุปขอ้มูลการใช้งานเวบ็แอฟพลิเคชัน่การประยุกต์ใช้งานขอ้มูล

แฝงและขอ้มูลนิรนามบนระบบบล็อคเชนเทคโนโลยีเพื่อกรณีศึกษา 
 
5.1  ผลทีเ่กดิขึน้หลังงานวจัิย 

5.1.1  เร่ืองความส าคญัดา้นการงาน 
5.1.1.1 ลดเวลาท่ีใช้ในการท าความเข้าใจความหมายไม่ตรงกนัของพนักงานกับลูกค้า         

คุยถกเถียงเร่ือง parameter API 
5.1.1.2 ลดเวลาท่ีใชใ้นการส่ือสารภายในทีม (Developer กบั System Analyst)  
5.1.1.3 ลดเวลาท่ีใชใ้นการส่ือสารภายในทีม (Tester กบั Developer) 
5.1.1.4 ท าใหน้กัศึกษาฝึกงาน รวมถึง Developer เขา้มาใหม่ มีความเขา้ใจเก่ียวกบัเร่ืองการ

เขา้รหสัถอดรหสัมากข้ึน 
5.1.1.5 ลดการใชง้าน Encrypt/Decrypt จาก website online 

 
5.2  ข้อเสนอแนะจากการวจัิย 

5.2.1  พฒันาต่อยอดการท างานของระบบ เวบ็แอพพลิเคชัน่ใหมี้ประสิทธิภาพมากข้ึน 
5.2.1.1 ท าระบบ log เพื่อประมวลผลและแสดงรายงานเพื่อท าบทสรุปและการวิเคราะห์

ผลของเวบ็แอพลิเคชัน่ไดโ้ดยใชข้อ้มูลท่ีมีอยูใ่นระบบและสามารถออกรายงานได ้  
5.2.1.2 เพิ่มประสิทธิภาพในการน าเขา้ขอ้มูล การจดัเก็บขอ้มูล การประมวลผล การ

รายงานผล รูปแบบการแสดงผล การเช่ือมโยงกบัฐานขอ้มูลท่ีมีอยู ่มีการท างานของระบบ  
5.2.1.3 เพิ่มระบบทดสอบระบบรักษาความปลอดภยัของฐานขอ้มูลและอ่ืน ๆ 
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5.2.2  ปัญหาท่ีพบระหวา่งด าเนินการท างานวิจยัเพื่อกรณีศึกษา 
5.2.2.1 ผูเ้ขียนใช ้Database MySQL ท าให้ไดรั้บผลกระทบจาก Hacker ท า Ransomwares 

Database ท าใหใ้ชเ้วลาพอสมควรในการกูคื้น 
5.2.2.2 ในระหว่างท าการศึกษากรณีมีการเปล่ียนแปลงของ version software ตลอดเวลา      

จึงเป็นท่ียากหากเราไม่ control เร่ือง Version เร่ืองส าคญัเม่ือเราควรตอ้งค านึงถึง version software  
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