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บทคัดย่อ 
 

ปัจจุบนัเทคโนโลยี IoT มีการน ามาประยุกต์ใช้ในหลายอุตสาหกรรม หรือภายใน
ชีวิตประจ าวนัเช่น บา้นอจัฉริยะ (Smart Home) เพื่อเพิ่มความสะดวกสบายในการใช้ชีวิต ท าให้
เทคโนโลยเีป็นท่ีนิยมและมีการพฒันาอยา่งรวดเร็ว หากแต่เทคโนโลยีในดา้นความมัน่คงปลอดภยั
ของเทคโนโลยี  IoT ไม่ไดรั้บการพฒันาให้มีประสิทธิภาพและไม่พร้อมรับมือกบัการโจมตีทาง    
ไซเบอร์ในปัจจุบนั 

งานวิจยัน้ีได้น าเสนอการโจมตีทางไซเบอร์ในรูปแบบ DDoS ไปยงัระบบ IoT แบบ
บา้นอจัฉริยะ (Smart Home) ท่ีเป็นท่ีนิยมประยุกตใ์ชก้นัอยา่งแพร่หลายให้ปัจจุบนั และยงัสามารถ
พฒันาข้ึนมาไดด้ว้ยตนเอง เพื่อแสดงใหเ้ห็นถึงผลกระทบ ผลท่ีเกิดจากการโจมตี ขีดจ ากดัของก าลงั
ประมวลผลของอุปกรณ์ และความสามารถในการกูคื้นตนเองของอุปกรณ์ 

โดยงานวจิยัน้ีไดแ้สดงถึงผลลพัธ์ของการโจมตีท่ีส่งผลกระทบกบัระบบ IoT แบบบา้น
อจัฉริยะ ท าใหผู้ใ้ชง้านไม่สามารถควบคุมหรือสั่งการอุปกรณ์ไดใ้นขณะท่ีเกิดการโจมตี ในรูปแบบ 
TCP Syn Flood Attack ส่วนการโจมตีแบบ HTTP Get Flood Attack แสดงให้เห็นถึงขีด
ความสามารถในการประมวลผลของอุปกรณ์ภายในระบบ การโจมตีในรูปแบบ ICMP Flood 
Attack และ UDP Flood Attack แสดงให้เห็นถึงประมาณการใชง้านเครือข่ายท่ีสูงข้ึน ท าให้การ
เรียกใชบ้ริการต่าง ๆ ของระบบผา่นเครือข่ายใชเ้วลาสูงข้ึน 
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ABSTRACT 
 

Today, IoT technologies are applied in many industries. or within everyday life such 
as Smart Home to increase convenience of living, which make this technology popular and 
developing rapidly. But the security technology of IoT is not robust and not ready to deal with 
cyber attacking. 

This Research proposes a DDoS Attack to the most widely applied Smart Home IoT 
System. And can also be developed by yourself. To demonstrate the effect, the consequences of 
attack, devices processing limitation and resilience of the device. 

This Research shows the impact of attack on Smart Home IoT system. thus, users 
cannot control or operate the device while the attack occurs with TCP Syn Flood Attack. Http Get 
Flood Attack shows the processing capabilities of the device in IoT system. ICMP Flood Attack 
and UDP Flood Attack show higher estimate of network bandwidth usage, which make more time 
to access a service over the network. 
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บทที ่1 
บทน า 

 
1.1  ความเป็นมาและความส าคัญของปัญหา 

ปัจจุบนัเทคโนโลยี IoT ไดเ้ขา้มามีส่วนช่วยพฒันาการด ารงชีวิตของมนุษยใ์นปัจจุบนั
ใหส้ะดวกสบายข้ึน ช่วยลดขั้นตอนต่างๆ ในกระบวนการท างาน ช่วยเพิ่มประสิทธิภาพของผลลพัธ์ 
หรือแม้กระทัง่ช่วยเพิ่มความมั่นคงปลอดภัย การประยุกต์ใช้เทคโนโลยี  IoT เกิดข้ึนทั้งใน
ภาคอุตสาหกรรม หรือแมก้ระทัง่ภายในครัวเรือน ท่ีมีการน าเทคโนโลยีมาประยุกต์ใช้ให้เกิดเป็น
บ้านอจัฉริยะ (Smart Home) เพื่อช่วยเพิ่มประสิทธิภาพภายในบ้าน และเสริมสร้างความ
สะดวกสบาย หรือความปลอดภยัใหแ้ก่ผูอ้ยูอ่าศยัและตวัเทคโนโลย ีIoT เป็นองคค์วามรู้ท่ีแพร่หลาย
สามารถศึกษาหรือพฒันาไดด้ว้ยตนเอง ท าให้การน าเทคโนโลยี IoT มาประยุกตใ์ชเ้พิ่มข้ึนแบบกา้ว
กระโดด 

หากแต่ความสามารถด้านความมัน่คงปลอดภยัของตวัเทคโนโลยี IoT เองยงัไม่ถูก
สนใจหรือถูกพฒันาใหเ้หมาะสมและครอบคลุมกบัการใชง้านต่าง ๆ เท่าท่ีควรท าให้เทคโนโลยี IoT 
อาจเป็นสาเหตุให้เกิดความเสียหาย หรือ อนัตรายแก่ชีวิตและทรัพยสิ์น ผา่นรูปแบบการโจมตีทาง
ไซเบอร์ในรูปแบบต่างๆ เช่นการโจมตีแบบ DDoS และ DRDoS ท่ีเป็นท่ีนิยมและพบมากท่ีสุด    
โดยจุดอ่อนในเทคโนโลยี IoT ในปัจจุบนัเกิดข้ึนในหลายส่วนเช่น Protocol, Sensors หรือ
แมก้ระทัง่ก าลงัการประมวลผลของตวัอุปกรณ์ IoT ก็สามารถท่ีจะเป็นช่องโหวข่องการโจมตีได ้

 
1.2  วตัถุประสงค์ของงานวจัิย 

วตัถุประสงค์ของงานวิจยัฉบบัน้ีเป็นการน าเสนอการโจมตีในรูปแบบ DDoS ไปยงั
ระบบ IoT แบบ Smart Home ท่ีจ  าลองข้ึนโดยการใชเ้ทคนิคการโจมตีแบบ  

1. HTTP GET Flood Attack 
2. TCP SYN Flood Attack 
3. ICMP Flood Attack  
4. UDP Flood Attack  
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เพื่อศึกษาผลท่ีเกิดจากการโจมตีและเกิดระหวา่งการโจมตี 
1. ศึกษาปริมาณ Packet ท่ีระบบสามารถตอบสนองได ้
2. ศึกษาผลการท างานของระบบ IoT ท่ีเกิดระหวา่งการโจมตี 
3. ศึกษาผลการท างานของระบบ IoT ท่ีเกิดหลงัการโจมตีส้ินสุดลง 
4. ศึกษาความสามารถในการกูคื้นตวัเอง (Resilience) ของระบบ IoT จ าลอง 

 
1.3  เคร่ืองมือทีใ่ช้ในงานวจัิย 

1. Raspberry Pi Mobel B 8 GB 
2. NodeMCU ESP 8266-12E V3 CH340 Lua WIFI 
3. DHT22 Digital Temperature and Humidity Sensor 
4. LED Sensor 
5. Router TP-Link Archer-c64 AC-1200 Wireless 
6. Lan Cable CAT.7 Network Ethernet 
7. Macbook Pro 2015 
8. PC Desktop 
9. Virtual Machine : Kali Linux 
10 . Software : Arduino, VSCodium, Wireshark, iTerm, Firefox(App Telemetry) 
11. Operating System : Mac OS, Raspbian OS, Windows OS 
12. Programming Language : Python, C++ 
 
 
 
 
 
 
 
 
 
 
 



3 

1.4  แผนการด าเนินงาน 
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1.5  ขอบเขตของงานวจัิย 
1. ระบบ IoT ท่ีใชท้ดสอบเป็นการจ าลองระบบ IoT ในรูปแบบ Smart Home ท่ีสามารถสร้าง

และพฒันาข้ึนไดด้ว้ยตนเอง 
2. ระบบ IoT ท่ีจ  าลองข้ึนมาเพื่อใชใ้นการทดสอบเป็นระบบปิดไม่มีการเช่ือมต่อกบั Internet 

ภายนอก 
3. การเช่ือมต่อของเครือข่ายทั้งหมดในระบบ IoT ถูกนิยามความเร็วของการรับส่งขอ้มูลเป็น

แบบความเร็วสูงสุด 
 
1.6  ประโยชน์ทีค่าดว่าจะได้รับ 

1. สามารถน าผลท่ีไดจ้ากการโจมตีไปพฒันาต่อในดา้นความมัน่คงปลอดภยัให้กบัระบบ IoT 
ท่ีถูกพฒันาข้ึนในแบบพฒันาดว้ยตนเอง (In-House) 

2. สามารถน าผลท่ีไดจ้ากการโจมตีไปพฒันาต่อในการรับส่งขอ้มูลผา่น MQTT Protocol ให้มี
ความมัน่คงปลอดภยั 

3. สามารถน าค่าสถิติต่างๆ จากการทดลองเพื่อน าไปเป็นคุณสมบติัมาตรฐาน (Base Line) ใน
การเลือกใช ้Microprocessor หรือ Microcontroller ในอนาคต 
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บทที ่2 
แนวคดิทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
งานวจิยัน้ีจะกล่าวทฤษฎีท่ีเก่ียวขอ้งกบั Cyber Attacking,  Internet of Things (IoT) และ 

บ้านอจัฉริยะ (Smart Home) ซ่ึงประกอบด้วยส่วนประกอบภาคต่าง ๆ คือ ส่วนท่ีใช้
ไมโครโปรเซสเซอร์, ส่วนท่ีใชไ้มโครคอนโทรเลอร์, ส่วนท่ีจ าลองการโจมตี และส่วนท่ีใชส้ าหรับ
การส่ือสาร (MQTT Protocol) 

โดยงานวิจยัท่ีมีการน าเสนอถึงความมัน่คงปลอดภยั (Security) และการโจมตีทาง       
ไซเบอร์ (Cyber Attacking) ท่ีเก่ียวขอ้งกบั IoT นั้น และเป็นงานวิจยัท่ีศึกษาระบบ IoT ในรูปแบบ
บา้นอจัฉริยะ (Smart Home) ซ่ึงก าลงัไดรั้บความนิยมอยา่งแพร่หลายในปัจจุบนั ไดมี้การน าเสนอ
รูปแบบการโจมตีและผลกระทบจากการโจมตีท่ีแตกต่างกนัออกไป 
 
2.1  งานวจัิยเร่ือง A Survey: DDoS Attack on Internet of Things 

เป็นงานวิจยัของ Krushang Sonar and Asst Prof. Hardik Upadhyay, Gujarat 
Technology University, India, International Journal of Engineering Research and Development, 
2014 เป็นงานวิจยัท่ีศึกษารูปแบบการโจมตีแบบ DDoS ทั้งหมดท่ีเป็นไปได ้ท่ีสามารถโจมตีระบบ
หรืออุปกรณ์ IoT ให้ไม่สามารถให้บริการ หรือตอบสนองต่อผูใ้ชง้านได ้โดยผลจากการศึกษาของ
งานวจิยัช้ินน้ี ไดแ้บ่งรูปแบบหรือเทคนิคการโจมตีตามลกัษณะของ IoT Architechture ดงัภาพท่ี 2.1 
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Application Layer 

 

Reprogramming Attack, Path Based DoS 

Communication Between Network Layer and Application Layer 
 

WIFI [ICMP Flooding Attack] 
ZigBee [Hello Flooding Attack, Homing Attack, Black Hole Attack] 

Network Layer 
 

Flooding Attack, Reflection-Based Flooding Attack, Protocol Exploitation Flooding Attack, Amplification-
Based Flooding Attack 

Perception Layer 
 

RFID [Jamming, Kill Command Attack, De-Synchronizing Attack] 802.15.4 [Wide-Band Denial and Pulse 
Denial, Node-Specific and Message Specific Denial, Bootstrapping Attack] 

 
ภาพที ่2.1  รูปแบบการโจมตีแบ่งตาม IoT Architecture 

 
จากการศึกษางานวิจยัน้ี ท าให้เห็นถึงรูปแบบการโจมตีใบแบบต่างๆ ท่ีสามารถเกิดข้ึน

ไดก้บัแต่ละส่วนในสถาปัตยกรรมของระบบ IoT สามารถน าความรู้ของรูปแบบการโจมตีแต่ละ
ชนิด มาประยกุตส์ าหรับใชส้ร้างชุดการโจมตีส าหรับการทดลองไดอ้ยา่งมีประสิทธิภาพ 
 
2.2  งานวจัิยเร่ือง Resistance of IoT Sensors against DDoS Attack in Smart Home 

Environment 
เป็นงานวิจยัของ Ladislav Huraj, Marek Simon, Department of Applied Informatics, 

University of SS. Cyril and Methodius และ Tibor Horak, Institute of Applied Informatics, 
Automation and Mechatronics, Faculty of Materials Science and Technology, Trnava, Slovak 
University of Technology, Slovakia, Sensors MDPI, 2020 เป็นงานวิจยัท่ีศึกษาการโจมตีแบบ 
DDoS ไปยงัอุปกรณ์ Home Assistance ท่ีมีวางขายทัว่ไปตามทอ้งตลาด ท่ีสามารถน ามาเช่ือมต่อกนั
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เป็น Center Hub ส าหรับควบคุมอุปกรณ์ IoT ต่าง ๆ ภายในบา้นได ้โดยงานวิจยัช้ินน้ีเลือกรูปแบบ
การโจมตี 2 แบบไดแ้ก่ SYN Flood Attack และ HTTP GET Flood Attack ภายในงานวิจยัช้ินน้ี
ออกแบบ Environment ส าหรับสร้างชุดการโจมตีโดยใช้ Ansible real-time attack environment  
เพื่อสร้างชุดโจมตีแบบ DDoS ดงัภาพท่ี 2.2 

 

 
 
ภาพที ่2.2  โครงสร้างของ Ansible real-time attack environment ส าหรับสร้างชุดการโจมตีแบบ  

DDoS  
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โดยมีการเลือกอุปกรณ์ IoT ท่ีมีวางขายทัว่ไปตามทอ้งตลาดตามรายการดงัน้ีส าหรับการ
ทดสอบการโจมตี 

Control Center 
1.  Fibaro System Management (Home Center) 
2.  Philips Hue Bridge 2.0 
3.  Amazon Echo Dot (3rd Gen) 
4.  Smart-home controller Athom Homey Pro 2.0 
5.  Google Home 
IoT Devices 
1.  Fiabro Wall Plug 
2.  Smart LED bulbs Philips Hue 
และเลือกใช้ Mobile Application ส าหรับควบคุมและออกค าสั่งอุปกรณ์ IoT ตาม

รายการน้ี 
1.  Philips Hue Application 
2.  Fibaro Home Center Application 
3.  Homey Application 
4.  Amazon Alexa Application 
5.  Google Home Application 
แบ่งสถาณการณ์ส าหรับการทดสอบออกแบบ 3 สถาณการณ์ดงัน้ี 
1.  ผลิตภณัฑ ์Control Center ท างานร่วมกบั Mobile Application ของผลิตภณัฑ์ 
2. ผลิตภณัฑ ์Control Center ท างานร่วมกบั Mobile Application ขา้มผลิตภณัฑ์ 
3.  ผลิตภณัฑ์ Control Center ท่ีมีการประมวลแบบ Cloud ท างานร่วมกบั Mobile 

Application ของผลิตภณัฑ ์
จากการวเิคราะห์งานวจิยัน้ี แสดงให้เห็นวา่การโจมตีแบบ SYN Flood Attack ไม่ส่งผล

ต่อการท างานของตวัอุปกรณ์ Control Center และอุปกรณ์ IoT แต่การโจมตีแบบ HTTP GET Flood 
Attack ส่งผลต่อการควบคุมหรือสั่งการอุปกรณ์ IoT ดงัภาพท่ี 2.3 
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ภาพที ่2.3  ภาพรวมแสดงผลการโจมตีในรูปแบบ HTTP Get Flood Attack  

 
โดยผลการโจมตีแบบ Restrictions คือไม่สามารถควบคุมหรือสั่งการอุปกรณ์ IoT      

ไดเ้ลย ผลการโจมตีแบบ Inoperable คือสามารถสั่งการ หรืออกค าสั่งผา่น Mobile Application ได้
แต่อุปกรณ์ IoT ไม่ตอบสนองต่อชุดค าสั่งนั้น ผลการโจมตีแบบ Fully คือสามารถออกค าสั่งหรือ
ควบคุมการท างานของ Mobile Application และอุปกรณ์ IoT ไดป้กติ ซ่ึงไดข้อ้สั่งเกตุวา่อุปกรณ์ 
Control Center ท่ีมีการประมวลค าสั่งแบบ Cloud สามารถทนต่อการโจมตีไดอ้ยา่งสมบูรณ์ 

 
2.3  งานวจัิยเร่ือง Vulnerability of Smart IoT-Based Automation and Control Devices to  

Cyber Attack 
เป็นงานวิจยัของ Tibor Horak, Marek Simon, Ladislav Huraj, and Roman Budjac, 

Institute of Applied Informatics, Automation and Mechatronics, Faculty of Materials Science and 
Technology, Trnava, Slovak University of Technology, Slovakia, Sensors MDPI, 2020 เป็น
งานวิจยัท่ีศึกษาและทดสอบการโจมตีในรูปแบบของ DDoS และ DRDoS ไปยงัอุปกรณ์ Home 
Assistance ของผลิตภณัฑ์ Fibaro ท่ีเช่ือมต่อกบัอุปกรณ์ IoT อยา่ง Thermostat ในรูปแบบเครือข่าย
ของ Star Topology ดงัภาพท่ี 2.4 
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ภาพที ่2.4  Topology ส าหรับการทดลอง  

 
การทดสอบการโจมตีแบบ DDoS ไปยงัอุปกรณ์ IoT Fibaro ใชว้ิธีการโจมตีในรูปแบบ 

SYN Flood Attack ไปยงั port 80 และ 8000 ภายใตร้ะยะเวลาการโจมตีท่ี 60 วินาที แสดงให้เห็นถึง
การไม่ตอบสนองของอุปกรร์ตลอดระยะเวลาการโจมตีดงัภาพท่ี 2.5 

 

 
 
ภาพที ่2.5  กราฟแสดงผลจากการโจมตีในรูปแบบ DDoS  
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และส าหรับการโจมตีในรูปแบบ HTTP GET Flood Attack ภายใตร้ะยะเวลาการโจมตี 
60 วินาทีโดยการใช้ Source การโจมตีท่ีมากกว่า 9000 Sources แสดงให้เห็นระยะเวลาของการ
ตอบสนองท่ีเพิ่มสูงข้ึนอยา่งต่อเน่ืองตลอดระยะเวลาการโจมตีดงัภาพท่ี 2.6 
 

 
 
ภาพที ่2.6  กราฟแสดงระยะเวลาการตอบสนองต่อการโจมตีแบบ HTTP Get Flood Attack  
 

การโจมตีในรูปแบบ DRDoS ไปยงัอุปกรณ์ Fibaro โดยวิธีการโจมตีแบบ ICMP Echo 
Flood Attack เพื่อให้เกิดการสะทอ้น Packet ของการโจมตีไปยงัอุปกรณ์ IoT Thermostat แสดงให้
เห็นว่าอุปกรณ์ Thermostat ไม่สามรถวดัค่าอุณหภูมิและความช้ืนไดต้ลอดระยะเวลาการโจมตี     
ดงัภาพท่ี 2.7 

 

 
 
ภาพที ่2.7  กราฟแสดงการไม่ตอบสนองของอุปกรณ์ Thermostat ต่อจ าวน Packet ท่ีเกิดสะทอ้น 

มายงัตวัอุปกรณ์  
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จากการวิเคราะห์งานวิจยัช้ินน้ี ท าให้ทราบวา่การโจมตีในรูปแบบ DDoS ส่งผลต่อการ
ท างานของท่ีถูกโจมตีและการโจมตีในรูปแบบ DRDoS นอกจากอุปกรณ์ท่ีถูกโจมตีจะส่งผลให้
เกิดผลกระทบต่อการท างานแล้ว ยงัเกิดการสะทอ้น Packet ไปยงัอุปกรณ์อ่ืนๆ ท่ีเช่ือมต่ออยู ่        
ท าใหผ้ลกระทบต่ออุปกรณ์อ่ืนๆ ดว้ย 
 
2.4  ทฤษฎ ีIoT (Internet of Thing) 

Internet of Things (IoT) หรือ อินเตอร์เน็ตสรรพส่ิง เป็นแนวคิดท่ีเก่ียวกบัเครือข่ายวตัถุ 
อุปกรณ์ พาหนะ ส่ิงปลูกสร้าง และส่ิงอ่ืนๆ ท่ีมีวงจรอิเล็กทรอนิกส์ ซอฟต์แวร์ เซนเซอร์ และการ
เช่ือมต่อกบัเครือข่าย ซ่ึงท าใหว้ตัถุเหล่าน้ีสามารถเก็บบนัทึกและแลกเปล่ียนขอ้มูลได ้ซ่ึง IoT ท าให้
วตัถุสามารถรับรู้สภาพแวดล้อมและสามารถบงัคบั/ความคุมได้จากระยะไกลผ่านเครือข่ายการ
ส่ือสารท่ีมีอยู่แล้ว ผลท่ีได้ตามมาจาก  IoT คือประสิทธิภาพ ความแม่นย  า และประโยชน์ทาง
อุตสาหกรรมทางเศรษฐกิจ โดยโครงสร้างทางสถาปัตยกรรมของ IoT ประกอบดว้ย 3 ระดบัชั้น    
ดงัภาพท่ี 2.7 

 

 

 
ภาพที ่2.8  สถาปัตยกรรมของทฤษฎี IoT  
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ชั้น Perception Layer เป็นชั้นท่ีเก่ียวขอ้งกบัอุปกรณ์ Sensors, อุปกรณ์ Actuators ท่ีมี
ความสามารถรับรู้หรือตอบสนองต่อสภาพแวดล้อมรอบๆตัว โดยลักษณะพื้นฐานของชั้ น 
Perception Layer มี 4 ประการ ดงัน้ี 

1. ระบุวตัถุ (Identify Objects)  
2. รับรู้วตัถุ (Perceive Objects) 
3. เก็บรวบรวมขอ้มูล (Correct Information) 
4. ควบคุมแบบอตัโนมติั (Automatically Control) 
ชั้น Network Layer เป็นชั้นท่ีเก่ียวกับการรับส่งขอ้มูลหรือการติดต่อส่ือสารผ่าน

เครือข่าย ซ่ึงท างานร่วมกบัชั้น Application Layer โดยหน้าท่ีส าคญัท่ีเกิดข้ึนภายในชั้นน้ีคือ         
การส่งผ่านขอ้มูล, คดัเลือกเส้นทาง และควบคุมการรับส่งขอ้มูล ภายในชั้น Network Layer น้ี 
ประกอบดว้ย 2 ส่วนหลกัคือ เทคโนโลยีท่ีเก่ียวกบัการส่ือสารและ Protocol ท่ีมีหลากหลายใน
ปัจจุบนั ดงัน้ี MQTT, DDS, AMQP, XMPP, JMS, REST เป็นตน้ 

ชั้น Application Layer เป็นชั้นท่ีผูใ้ชง้านสามารถมีปฏิสัมพนัธ์กบัตวัอุปกรณ์ ซ่ึงชั้นน้ี
จะมีการใหบ้ริการในดา้นเฉพาะตามแต่ละหนา้ท่ีของแต่ละ Application ให้กบัผูใ้ชง้าน ดงัท่ีเห็นท่ีมี
แพร่หลายมากในปัจจุบนัเช่น บา้นอจัฉริยะ (Smart Home) ท่ีเม่ือผูใ้ชค้วบคุม/ออกค าสั่งผา่นอุปกรณ์
โทรศพัทเ์คล่ือนท่ีไปยงัอุปกรณ์ Thermostat 
 
2.5  เทคโนโลย ีRaspberry Pi 

Raspberry Pi เป็นอุปกรณ์ในตระกูล Microcontroller หรือ Single board ขนาดเล็ก 
(SBCs) ท่ีถูกพฒันาท่ีประเทศองักฤษ ภายใตอ้งค์กรท่ีช่ือว่า Raspberry Pi Foundation ร่วมกบั 
Boardcom ซ่ึงมีเป้าหมายส าหรับสอนเก่ียวกบัวิทยาการคอมพิวเตอร์ภายในโรงเรียนและส าหรับ
กลุ่มประเทศด้านอุตสาหกรรม ซ่ึงกลายเป็นท่ีนิยมมากในปัจจุบนั โดยเฉพาะในงานท่ีเก่ียวกับ    
ดา้นหุ่นยนตด์งัภาพท่ี 2.8 
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ภาพที ่2.9  ส่วนประกอบต่างๆของ Raspberry Pi  
 
2.6  การโจมตีแบบ DDoS 

DDoS หรือ Distributed Denial of Service เป็นการโจมตีทางไซเบอร์รูปแบบหน่ึง         
ท่ีผูโ้จมตีจะท าการส่ง Traffic หรือค าขอเขา้ถึงขอ้มูลจากตน้ทางในหลายๆท่ีไปยงัเป้าหมายท่ี
ตอ้งการโจมตีในระยะเวลาพร้อมๆกนั ซ่ึงท าให้ปริมาณ Traffic สูงเกินกวา่ท่ีเป้าหมายจะสามารถ
รองรับได้ ส่งผลท าให้เป้าหมายไม่สามารถท างานหรือให้บริการต่อได้ โดยขอ้แตกต่างระหว่าง 
DDoS กบั DoS ต่างกนัตรงท่ี Dos มีการโจมตีจากแหล่งตน้ทางจากแหล่งเดียวดงัภาพท่ี 2.9 

 

 
 
ภาพที ่2.10  ความแตกต่างระหวา่ง DDoS VS DoS  
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2.7  การโจมตีแบบ TCP SYN Flood Attack 
SYN Flooding เป็นการโจมตีโดยการส่ง TCP Packet ไปยงัเป้าหมายเหมือนขั้นตอน

การเร่ิมตน้ร้องขอการเช่ือมต่อ (Negotiation) ตามรูปแบบการเช่ือมต่อแบบ TCP ปกติแต่เม่ือเคร่ือง
เป้าหมายท าการตอบกลบัดว้ย SYN-ACK เคร่ืองท่ีท าการโจมตีจะไม่ท าการส่งขอ้มูลกลบัไป ท าให้
เคร่ืองเป้าหมายคา้งอยู่ในสถานะ Half-Open ซ่ึงหากมีการส่ง Packet ไปยงัเคร่ืองเป้าหมายเป็น
จ านวนมากจะท าใหเ้คร่ืองเป้าหมายใหบ้ริการชา้ลงหรือไม่สามารถใหบ้ริการได ้[1] ดงัภาพท่ี 2.10 

 

 
 
ภาพที ่2.11  ภาพแสดงขั้นตอนการเช่ือมต่อแบบ TCP ปกติและแบบถูกโจมตี  
 
2.8  การโจมตีแบบ HTTP GET Flood Attack 

HTTP GET Flooding เป็นรูปแบบการโจมตีท่ีเกิดข้ึนในชั้น Application Layer        
โดยเคร่ืองท่ีโจมตีจะท าการส่ง GET Request ไปยงัเคร่ืองเป้าหมาย เม่ือไดรั้บ Request เคร่ือง
เป้าหมายจะเขา้สู่ขั้นตอน Resource Allocation เพื่อจองทรัพยากรส าหรับการประมวลผล แต่หาก
เคร่ืองเป้าหมายได้รับจ านวน Request จ านวนมากๆจะท าให้ทรัพยากรของเคร่ืองเป้าหมาย            
ในขั้นตอน Resource Allocation เต็มและท าให้เคร่ืองเป้าหมายไม่สามารถให้บริการได ้[1] ดงัภาพ
ท่ี 2.11 
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ภาพที ่2.12  การโจมตีแบบ HTTP Get Flooding ไปยงัเคร่ืองเป้าหมาย  
 
2.9  การโจมตีแบบ ICMP Flood Attack 

ICMP Flooding เป็นรูปแบบการโจมตีท่ีผูโ้จมตีท าการส่ง ICMP Echo Request (Ping) 
จ านวนมากไปยงัเคร่ืองเป้าหมาย ซ่ึงในขั้นตอนการส่ง ICMP Echo Request แบบปกติไปยงัเคร่ือง
ปลายทาง 1 คร้ังเคร่ืองตน้ทางจะไดรั้บการตอบ ICMP Response กลบัมา 1 คร้ังซ่ึงหากการโจมตีไป
ยงัเคร่ืองเป้าหมายในปริมาณมาก การโจมตีในรูปแบบน้ีจะส่งผลให้ Traffic ของเครือข่ายเต็มและ
ท าใหเ้คร่ืองอ่ืนๆภายในเครือข่ายไม่สามารถเขา้ถึงเคร่ืองท่ีถูกโจมตีได ้[1] ดงัภาพท่ี 2.12 

 

 
 
ภาพที ่2.13  การโจมตีแบบ ICMP Flooding ไปยงัเคร่ืองเป้าหมาย  
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2.10  การโจมตีแบบ UDP Flood Attack 
UDP Flooding เป็นรูปแบบการโจมตีท่ีผูโ้จมตีท าการส่ง IP Packet ท่ีมีส่วนประกอบ

ของ User Datagram Protocol (UDP) ไปยงัเคร่ืองเป้าหมายในลกัษณะ Random Ports เม่ือเคร่ือง
เป้าหมายไดรั้บ Packet เคร่ืองเป้าหมายจะท าการประมวลท่ีเก่ียวกบั UDP ของผูใ้ชง้านนั้น ซ่ึงเม่ือไม่
พบหรือไม่สามรถประมวลผลได ้เคร่ืองเป้าหมายจะตอบ Destination Unreachable Packet กลบัไป
ยงัเคร่ืองตน้ทาง ซ่ึงหากเคร่ืองเป้าหมายไดรั้บ Packet ท่ีปริมาณท่ีมากจะส่งผลให้ Traffic ของ
เครือข่ายเต็มท าให้เคร่ืองอ่ืนๆภายในเครือข่ายไม่สามารถเขา้ถึงเคร่ืองท่ีถูกโจมตีได ้[1] ดงัภาพท่ี 
2.13 

 

 
 
ภาพที ่2.14  การโจมตีแบบ UDP Flooding ไปยงัเคร่ืองเป้าหมาย  

 
2.11  ทฤษฎ ีMQTT Protocol 

MQTT (Message Queue Telemetry Transport) เป็น Protocol ท่ีออกแบบมา เพื่อการ
เช่ือมต่อแบบ M2M (Machine-to-Machine) หรืออุปกรณ์ติดต่อส่ือสารกบัอุปกรณ์ซ่ึงเป็นส่วนหน่ึง
ของเทคโนโลยี IoT มีลกัษณะการท างานแบบ Clients and Broker Network ถูกออกแบบมาให้
ท างานแบบ Real-Time ส าหรับปริมาณขอ้มูลท่ีมีขนาดเล็ก ท าให้ใชพ้ลงังานต ่าถูกพฒันาต่อมาจาก 
TCP/IP Protocol ส่วนประกอบของ MQTT ประกอบดว้ย 4 ส่วนหลกัไดแ้ก่  

1. Broker (Server) คือตวักลางในการรับส่งขอ้มูลระหวา่ง Publisher และ Subscriber 
2. Client (Publisher) คือตวัส่งขอ้มูลผา่น Broker ตาม Topic ท่ีตกลงไว ้
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3. Client (Subscriber) คือตวัรับขอ้มูลผา่น Broker ตาม Topic ท่ีตกลงไว ้
4. Topic คือหวัเร่ืองท่ีรับส่งขอ้มูลระหวา่ง Publisher และ Subscriber ดงัภาพท่ี 2.14 
 

 
 
ภาพที ่2.15  ส่วนประกอบทั้งหมดของ MQTT Protocol  
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บทที ่3 
การสร้างระบบ IoT และ ชุดค าส่ังการโจมต ี

 
งานวิจยัน้ีไดพ้ฒันาสร้างระบบจ าลองการทดสอบออกมาในลกัษณะ IoT แบบ Smart 

Home ท่ีปัจจุบนัมีการประยุกตใ์ชแ้ละสามารถสร้างข้ึนเอง ซ่ึงมีการใชง้านท่ีแผร่หลายในปัจจุบนั 
เป็นรูปแบบหน่ึงของระบบ IoT ท่ีไม่ข้ึนอยูก่บัยี่ห้อของผลิตภณัทใ์นทอ้งตลาด ภายในระบบจ าลอง
ใช ้Raspberry Pi Model B 8 GB ท่ีติดตั้ง Raspbian OS เป็นระบบปฏิบติัการ พร้อมทั้งติดตั้ง 
Mosquitto Broker ส าหรับรับส่งขอ้มูลระหวา่ง Publisher และ Subscriber ผา่น MQTT Protocol 
พร้อมทั้งติดตั้ง FLASK ท่ีเป็น Web Framework ของ Python ท่ีรองรับ WSGI นอกจากนั้นยงัติดตั้ง 
Paho-Mqtt Library ช่วยในการรับส่ง Message ระหวา่ง Web และ MQTT Broker และติดตั้ง 
SocketIO Library ท่ีช่วยท าให ้Web สามารถท างานแบบ Asynchronous ส่วนในฝ่ังของ Sensor Hub 
ใชบ้อร์ด ESP 8266 ท่ีติดตั้ง PubSubClient Library ส าหรับรับส่ง Message กบั MQTT Broker ผา่น 
MQTT Protocol และติดตั้ง DHT 22 Library เพื่อให้สามารถอ่านค่าอุณหภูมิและความช้ืนจาก DHT 
22 Sensor โดยมี LED Actuator และ DHT 22 Sensor เช่ือมต่อกบับอร์ด ESP 8266 ผา่น GPIO Wire 
Connection และบอร์ด ESP 8266 เช่ือมต่อกบั MQTT Broker ผา่น WIFI Connection การเช่ือมต่อ
ระหวา่ง MQTT Broker และอุปกรณ์ High Speed Router เช่ือมต่อกนัผ่าน WIFI Connection      
โดยการเช่ือมต่อแบบ WIFI Connection ทั้งหมดในระบบจ าลองใชค้วามเร็วท่ี 54 Mb/s ส่วนของ 
Packet Generator หรืออุปกรณ์สร้างชุดการโจมตีใชเ้คร่ืองคอมพิวเตอร์ท่ีติดตั้ง Kali Linux เป็น
ระบบปฏิบติัการ และติดตั้ง HPing3 เป็นเคร่ืองส าหรับสร้างชุดการโจมตีในรูปแบบ TCP SYN 
Flood Attack, ICMP Flood Attack และ UDP Flood Attack พร้อมทั้งติดตั้ง WRK เป็นเคร่ืองมือ
ส าหรับสร้างการโจมตีในรูปแบบ HTTP GET Flood Attack ดงัภาพท่ี 3.1 
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ภาพที ่3.1  ภาพรวมของระบบ IoT และชุดการสร้างการโจมตี 
 
3.1  ระเบียบวธีิวจัิย 

3.1.1  ศึกษาทฤษฎีต่าง ๆ ของระบบ Internet of Things (IoT) แลว้น าเอาทฤษฎีท่ีเก่ียวขอ้งมา
ประยกุตใ์ชก้บังานวจิยัท่ีน าเสนอ 

3.1.2  ศึกษาการท างานของอุปกรณ์ท่ีใชใ้นงานวจิยั 
ท าการศึกษาทฎษฎีต่าง ๆ ของตวัอุปกรณ์ท่ีใช้ในระบบ เช่น ไมโครโพรเซสเซอร์ 

Raspberry Pi, ไมโครคอนโทรลเลอร์ ESP 8266, เซ็นเซอร์วดัอุณหภูมิและความช้ืน DHT22 เพื่อให้
ทราบถึงวธีิการใชง้านและเพื่อน ามาประยกุตใ์ชใ้หมี้ประสิทธิภาพมากท่ีสุด 

3.1.3 ศึกษาทฤษฎี MQTT Protocol 
ท าการศึกษาการท างานส่วนในประกอบต่าง ๆ ภายในโครงสร้าง MQTT เพื่อน ามา

ก าหนดรูปแบบการรับส่งขอ้มูลภายในระบบ IoT ใหมี้ประสิทธิภาพสูงสุด 
3.1.4  ศึกษาการพฒันา Web Application บน Raspberry Pi 

ท าการศึกษาหลกัการ แนวคิด และวิธีการพฒันา Web Application ดว้ย Python และ
น ามาติดตั้งบน Raspberry Pi เพื่อใชส้ าหรับควบคุมการสั่งการไปยงั Sensor ไดอ้ยา่งมีประสิทธิภาพ 

3.1.5  ศึกษาทฤษฎีรูปแบบการโจมตีแบบ DDoS 
ท าการศึกษารูปแบบการโจมตี ความแตกต่างของแต่ละรูปแบบการโจมตี วิธีการโจมตี 

และชุดค าสั่งส าหรับสร้างการโจมตี เพื่อใหก้ารโจมตีมีประสิทธิภาพสูงสุด 
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3.1.6  ออกแบบระบบและโครงสร้างการเช่ือมต่อ 
ท าการออกแบบระบบ IoT ทั้งในส่วนของ ซอฟต์แวร์และฮาดแวร์ท่ีมีอยูภ่ายในระบบ

ทั้งหมด ซ่ึงจะท าใหเ้ห็นภาพรวมทั้งหมดของระบบภายในงานวจิยัน้ี 
3.1.7  พฒันาโปรแกรม 

ท าการพฒันาโปรแกรมโดยแบ่งเป็น 4 ส่วนคือส่วนท่ีเก่ียวของกบั Web Application 
ของระบบท่ีติดตั้งบน Raspberry Pi ส่วนของอุปกรณ์ IoT ท่ีเช่ือมต่อการท างานระหวา่งเซนเซอร์ท่ี
ติดตั้งบนบอร์ด ESP 8266 ส่วนท่ีเก่ียวกบัการรับส่งขอ้มูลผา่น MQTT Protocol และส่วนท่ีเก่ียวกบั
การสร้างชุดค าสั่งส าหรับการโจมตีในรูปแบบต่างๆ ไปยงัระบบ IoT 

3.1.8  ทดสอบอุปกรณ์และอลักอริทึมท่ีใชใ้นระบบ 
ท าการทดสอบอุปกรณ์ อลักอริทึม การรับส่งขอ้มูล และการโจมตีตามท่ีไดศึ้กษาขอ้มูล

มา เพื่อยนืยนัผลลพัทแ์ละวธีิการท่ีสามารถใชไ้ดจ้ริง 
3.1.9  ท าการทดสอบการโจมตี 

การโจมตีไปยงัระบบ IoT ท่ีพฒันาข้ึนตามวธีิการและขั้นตอนท่ีไดศึ้กษา และออกแบบ
การทดสอบไว ้เพื่อใหไ้ดผ้ลลพัทข์องระบบท่ีเกิดจากการถูกโจมตี 

3.1.10  วเิคราะห์และสรุปผล 
หลงัจากท่ีท าการโจมตี และไดผ้ลลพัท์ท่ีเกิดจากการโจมตี น าขอ้มูลท่ีไดม้าวิเคราะห์

วา่สอดคลอ้งกบัสมมุติฐานตามทฤษฎีหรือไม่ เม่ือวิเคราะห์เสร็จแลว้ก็ท าการสรุปผลลพัทท่ี์ไดจ้าก
การท าการวจิยั 

3.1.11  รวบรวมขอ้มูลท่ีไดจ้ดัท าสารนิพนธ์ 
ท าการรวบรวมขอ้มูลทั้งหมดท่ีเกิดจากการวิจยั จากแนวคิดและหลกัการทางทฤษฎี 

เพื่อจดัท าสารนิพนธ์ 
 
3.2  แนวทางการวจัิยและพฒันาระบบ 

เทคโนโลยี IoT (Internet of Thing) เป็นเทคโนโลยีท่ีท าให้อุปกรณ์ฮาดแวร์ ซอฟตแ์วร์ 
ผสานการท างานร่วมกบัสภาพแวดล้อมภายนอกรอบขา้ง และเช่ือมโยงกนัเขา้ผ่านอินเตอร์เน็ต     
ซ่ึงท าให้เกิดการสร้างชุดขอ้มูลปริมาณมหาศาล ช่วนให้การท างานต่าง ๆ หรือกระบวนการของ
มนุษยใ์นปัจจุบนัสะดวกสบายข้ึน ซ่ึงในงานวิจยัน้ีไดน้ าเอาเทคโนโลยี IoT ในรูปแบบของบา้น
อจัฉริยะ (Smart Home)มาใชจ้  าลองระบบส าหรับรองรับการถูกโจมตี เพื่อน าผลท่ีไดม้าวิเคราะห์ 
ถึงผลกระทบ และลกัษณะการท างานท่ีผดิไปจากเดิมในขณะท่ีเกิดการโจมตี 
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โดยแนวทางการวิจยัน้ีไดแ้นวคิดมาจากปัญหาในปัจจุบนัว่าเทคโนโลยีต่างๆ ในดา้น
สารสนเทศมีการพฒันากา้วหนา้ไปอย่างมากและภยัคุกคามทางไซเบอร์ท่ีเกิดในปัจจุบนัก็เกิดเพิ่ม
มากข้ึน และมีความรุนแรงท่ีสูงตามไปด้วย ในด้านของเทคโนโลยี IoT เองก็มีพฒันาข้ึนอย่าง
กวา้งขวางและรวดเร็ว ดงัท่ีเห็นไดใ้นปัจจุบนั แต่ดา้นความมัน่คงปลอดภยัของตวัเทคโนโลยี IoT 
เองกลบัพฒันาไดช้า้กวา่ตวัเทคโนโลยีอยา่งมาก ท าให้ตวัเทคโนโลยี IoT อาจเป็นตน้เหตุหรือภยั
ใกลต้วัท่ีท าให้เกิดความเสียหายแก่เราได ้จึงเป็นท่ีมาของงานวิจยัน้ีเพื่อให้ทราบถึงผลลพัท์หรือ
ผลกระทบท่ีเกิดจากการถูกโจมตี เพื่อทราบถึงระดบัความรุนแรง และขอบเขตความสามารถในการ
กูคื้นตวัเองของระบบ IoT ท่ีสามารถพฒันาไดด้ว้ยตนเอง 
 
3.3  ไมโครโพรเซสเซอร์ Raspberry Pi 

ในระบบ IoT ของงานวิจยัน้ีใชอุ้ปกรณ์ไมโครโพรเซสเซอร์ Raspberry Pi 4 Model B 
RAM 8 GB ซ่ึงให้ประสิทธิภาพการท างานระดบั Desktop เทียบเท่า x86 PC Systems ท่ีรองรับ
การพมันาแบบ Open Source ท าใหผู้ใ้ชง้านสามารถพฒันาต่อยอดไดท้ั้งในดา้นของ Hardware และ 
Software 

 

 
 
ภาพที ่3.2  ไมโครโพรเซสเซอร์ Raspberry Pi 4 Model B  
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Layout และ Pin out ของไมโครโพรเซสเซอร์ Raspberri Pi 4 Model B 
1. GPIO 40 Pins 
2. PoE HAT Header 
3. 2.4 / 5 GHz Wireless & Bluetooth 5.0 
4. Gigabit Ethernet 
5. Micro SD Card Slot  
6. Display Port 
7. USB 3.0 
8. USB 2.0 
9. USB-C Power 
10. Micro HDMI Port 
11. Camera Port 
12. Stereo Audio 
 

 
 
ภาพที ่3.3  Layout ของ Raspberry Pi 4 Model B  
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ภาพที ่3.4  Pinout ของ Raspberry Pi 4 Model B  

 
3.4  ไมโครคอนโทรลเลอร์ NodeMCU ESP 8266 

ในระบบ IoT ของงานวิจยัน้ีใช้อุปกรณ์ไมโครคอนโทรลเลอร์ NodeMCU ESP 8266 
ซ่ึงเป็นบอร์ดคอนโทรลเลอร์ท่ีมีลกัษณะการท างานดว้ยค าสั่งภาษา C คลา้ยกบับอร์ด Arduino แต่มี
ลกัษณะท่ีพิเศษกว่าตรง สามารถเช่ือมต่อกบั WIFI ได ้รองรับค าสั่ง Deep Sleep ในการประหยดั
พลงังาน และสามารถ Wake Up กลบัมาพร้อมใชง้านดว้ยเวลานอ้บกวา่ 2 มิลลิวินาที พร้อมพอร์ต 
micro USB เพื่อรองรับการเช่ือมต่อเขา้กบัเคร่ืองคอมพิวเตอร์เพื่อพฒันาโปรแกรม 

 

 
 
ภาพที ่3.5 ไมโครคอลโทรลเลอร์ Node MCU ESP 8266  
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Layout และ Pin out ของ Node MCU ESP 8266 
1. Micro USB 
2. Flash Button 
3. Reset Button 
 

 
 
ภาพที ่3.6  Pin out ของ Node MCU ESP 8266  

 
3.5  เซนเซอร์วดัอุณหภูมิและความช้ืน (DHT22) 

ในระบบ IoT ของงานวิจยัน้ีใชเ้ซนเซอร์ส าหรับวดัอุณภูมิ และความช้ืนในอากาศชนิด 
DHT22 ซ่ึงมาราคาถูกใชง้านง่าย ให้ผล Output ออกมาเป็นค่า Digital ใชพ้ลงังานขนาด 3.3 - 6 
โวลต ์
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ภาพที ่3.7  เซนเซอร์วดัอุณหภูมิและความช้ืน DHT22  
 

คุณสมบติัของเซนเซอร์วดัอุณหภูมิและความช้ืน DHT22 
1.  ยา่นวดัความช้ืน 0 - 100%RH (Relative Humidity) 
2.  ค่าความแม่นย  า +/- 2%RH 
3.  ความไวและความละเอียดต่อความช้ืน 0.1%RH 
4.  Output เป็นค่า Digital 
5.  อ่านค่าสัญญาณทุก 2 วนิาที 

 
3.6  แอคชูเอเตอร์ LED 

ในระบบ IoT ของงานวิจยัน้ีใชแ้อคชูเอเตอร์ LED แบบ 2 Pin ขนาด 5 มิลลิเมตร ซ่ึงใช้
พลงังานต ่า มีอายุการใชง้านยาว และให้อุณหภุมิต ่าขณะเปล่งแสงท าให้ส่งผลกระทบต่อเซนเซอร์
วดัอุณหภูมิและความช้ืนนอ้ย 

คุณสมบติัของแอคชูเอเตอร์ LED 
1. ใชแ้รงดนัไฟฟ้า 1.9 - 2.4 โวลต ์
2. ความเขม้ของการส่องสวา่ง 500 - 2000 mcd 
3. ท างานท่ีกระแสไฟ 20 mA 
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ภาพที ่3.8  แอคชูเอเตอร์ LED 5 mm  

 
3.7  เราเตอร์ TP Link Archer C64 AC1200 Wireless 

ในระบบ IoT ของงานวิจยัน้ีใชเ้ราเตอร์ Archer C64 ใชก้ารเช่ือมต่อระหวา่ง Node IoT 
กบั MQTT Broker และ เช่ือมต่อ Clients Subscriber, Packet Generator กบั MQTT Broker 

คุณสมบติัของ Archer C64 
1. ความเร็ว Wireless สูงสุดท่ียา่น 5 GHz อยูท่ี่ 867 Mbps และยา่น 2.4 GHz ความเร็ว

สูงสุดอยูท่ี่ 400 Mbps 
2. หน่วยประมวลผล 1.2 GHz 
3. รองรับการเช่ือมแบบสายผา่น Gigabit LAN Port ท่ีความเร็วสูงสุด 100 Mbps 
 

 
 
ภาพที ่3.9  เราเตอร์ TP Link Archer C64  
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3.8  Hping3 
งานวิจยัน้ีใช้เคร่ืองส าหรับสร้างชุดการโจมตีท่ีเรียกว่า Hping3 ซ่ึงเป็นเคร่ืองในด้าน

เครือข่ายท่ีมีความสามารถสร้างชุด Packet ในรูปแบบ ICMP, UDP และ TCP ท่ีสามารถปรับเองได ้
พร้อมแสดงการตอบกลบัของเป้าหมาย เป็นเคร่ืองมือท่ีนิยมใช้ในการทดสอบ Firewall Rules,       
ใช้ในกระบวนการสแกน Port, ใช้ทดสอบประสิทธิภาพของเครือข่ายดว้ย Protocol แบบต่าง ๆ 
สามารถใชง้านไดส้ะดวกท างานบนระบบปฏิบติัการ Kali Linux 

รูปแบบการท างานหลกัของ Hping3 
1. RAW IP Mode 
2. ICMP Mode 
3. UDP Mode 
4. SCAN Mode 
5. Listen Mode 
 

 
 
ภาพที ่3.10  รายการแสดงค่าการปรับแต่งของ Hping3 
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โดยชุดค าสั่งส าหรับการสร้างการโจมตีในงานวิจยัน้ี มีดงัน้ี 
TCP SYN Flood Attack 
“ sudo hping3 -d 120 -S -V -p 8181 192.168.1.103 --flood --rand-source ” 
-d = Data Size 120 
-S = SYN Packet (TCP is Default Mode) 
-V = Verbose Mode 
-p = Port เคร่ืองปลายทาง 
--flood = ส่ง Packet ไปยงัเคร่ืองปลายทางเร็วท่ีสุดเท่าท่ีจะท าได ้โดยไม่สนใจการตอบ

กลบั 
--rand-source = ปลอมหมายเลข IP Address เคร่ืองตน้ทาง 
 

 
 
ภาพที ่3.11  ชุดค าสั่งส าหรับสร้างการโจมแบบ TCP SYN Flood Attack 
 

ICMP Flood Attack 
“ sudo hping3 -1 -d 120 192.168.1.103 --flood --rand-source ” 
-1 = ICMP Packet (ICMP Mode) 
-d = Data Size 120 
--flood = ส่ง Packet ไปยงัเคร่ืองปลายทางเร็วท่ีสุดเท่าท่ีจะท าได ้โดยไม่สนใจการตอบ

กลบั 
--rand-source = ปลอมหมายเลข IP Address เคร่ืองตน้ทาง 
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ภาพที ่3.12 ชุดค าสั่งส าหรับสร้างการโจมแบบ ICMP Flood Attack 

 
UDP Flood Attack 
“ sudo hping3 --udp -d 120 -p 8181 192.168.1.103 --flood --rand-source ” 
--udp = UDP Packet (UDP Mode) 
-d = Data Size 120 
-p = Port เคร่ืองปลายทาง 
--flood = ส่ง Packet ไปยงัเคร่ืองปลายทางเร็วท่ีสุดเท่าท่ีจะท าได ้โดยไม่สนใจการตอบ

กลบั 
--rand-source = ปลอมหมายเลข IP Address เคร่ืองตน้ทาง 
 

 
 
ภาพที ่3.13  ชุดค าสั่งส าหรับสร้างการโจมแบบ UDP Flood Attack 
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3.9  WRK 
งานวจิยัน้ีใชเ้คร่ืองมือ WRK เป็นเคร่ืองมือท่ีใชว้ดัประสิทธิภาพของ HTTP ซ่ึงสร้างชุด 

Request Packet ปริมาณมากส าหรับส่งไปยงัเป้าหมาย และเป็นเคร่ืองมือท่ีรองรับการสร้างชุดค าสั่ง
ท่ีสนบัสนุนการท างานแบบ Multi-Core และ Multithread สามารถติดตั้งไดง่้าย และสามารถสร้าง
รายงานการวเิคราะห์จาก Response ได ้โดยชุดค าสั่งส าหรับการสร้างการโจมตีในงานวจิยัน้ี มีดงัน้ี 

HTTP GET Flood Attack 
“ wrk -t3 -c100000 -d60s http://192.168.1.103:8181 ” 
-t3 = ท างานแบบ 3 Thread 
- c = จ านวน Request ทั้งหมดท่ีตอ้งการ 
-d = ระยะเวลาทั้งหมดของการส่ง Request 
 

 
 
ภาพที ่3.14  ชุดค าสั่งส าหรับสร้างการโจมแบบ HTTP GET Flood Attack 
 
3.10  การเช่ือมต่ออุปกรณ์ 

เ น่ืองจากการส ร้า งระบบ  IoT จะต้อง มีการ เ ช่ือม ต่อ เซนเซอร์ เข้ากับ
ไมโครคอนโทรลเลอร์ เพื่อจะอ่านค่าจากอุปกรณ์เซนเซอร์ DHT22 และรับค าสั่งส าหรับสั่งงานแอค
ชูเอเตอร์ LED เพื่อใหพ้ร้อมส าหรับการรับส่งขอ้มูลกบั MQTT Broker ผา่น MQTT Protocol 
 
 
 
 

http://192.168.1.103:8181/
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ตารางการเช่ือมต่ออุปกรณ์เซนเซอร์แอคชูเอเตอร์เขา้กบับอร์ด ESP 8266 
 

เซนเซอร์วดัอุณหภูมิและความช้ืน บอร์ด ESP 8266 

+ D4 (GPIO02) 

Out 3V3 

- GND 

 

แอคชูเอเตอร์ LED บอร์ด ESP 8266 

+ D1 (GPIO5) 

- GND 

 

 
 
ภาพที ่3.15  การต่อเซนเซอร์ DHT22 และ แอคชูเอเตอร์ LED เขา้กบับอร์ด ESP 8266 

 
3.11  ชุดค าส่ังการท างานบนบอร์ด ESP 8266 

ในการออกแบบชุดค าสั่งการควบคุมและสั่งการท างานของบอร์ด ESP 8266 นั้นได้
เลือกพฒันาโปรแกรมดว้ยภาษา C เน่ืองจากอุปกรณ์ฮาร์ดแวร์ ไมโครคอนโทรลเลอร์ท่ีเลือกใชใ้น
งานวจิยัน้ีรองรับการพฒันาชุดค าสั่งท่ีพฒันาดว้ยภาษา C 
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ชุดค าสั่งส าหรับไมโครคอนโทรลเลอร์ ESP 8266 
 
//โหลด Library WIFI , PubSybClient และ DHT22 

#include <ESP8266WiFi.h> 
#include <PubSubClient.h> 
#include "DHT.h" 
 
//ก าหนดค่า DHT22 ให้กบัตวัแปร DHTTYPE 

#define DHTTYPE DHT22 
 
//ก าหนดค่าส าหรับการเช่ือต่อม WIFI ให้กบัตวัแปร 
const char* ssid = "Takeshi_Factory_2.4G"; 
const char* password = "xxxxxxxxx"; 
 
//ก าหนดค่าหมายเลข IP Address ของ MQTT Server 

const char* mqtt_server = "192.168.1.103"; 
 
 
WiFiClient espClient; 
PubSubClient client(espClient); 
 
//ก าหนดค่า PIN ส าหรับ LED และ DHT22 

const int ledGPIO5 = 5; 
 
const int DHTPin = 2; 
 
//ก าหนดค่าชนิดของ DHT22 

DHT dht(2, DHTTYPE); 
 
//ก าหนดค่าเวลาและหน่วยเวลา 
long now = millis(); 
long lastMeasure = 0; 
 
//Function ส าหรับการเช่ือมต่อบอร์ด ESP 8266 กบั WIFI Router 

void setup_wifi() , 
  delay(10); 
  
  Serial.println(); 
  Serial.print("Connecting to "); 
  Serial.println(ssid); 
  WiFi.begin(ssid, password); 
  while (WiFi.status() != WL_CONNECTED) , 
    delay(500); 
    Serial.print("."); 
  - 
  Serial.println(""); 
  Serial.print("WiFi connected - ESP IP address: "); 
  Serial.println(WiFi.localIP()); 
- 



34 

 
//Function รับ Message จาก Subscriber ใน Topic ท่ีก  าหนดมายงั ESP 8266 

void callback(String topic, byte* message, unsigned int length) , 
  Serial.print("Message arrived on topic: "); 
  Serial.print(topic); 
  Serial.print(". Message: "); 
  String messageTemp; 
  
  for (int i = 0; i < length; i++) , 
    Serial.print((char)message*i+); 
    messageTemp += (char)message*i+; 
  - 
  Serial.println(); 
//ตรวจสอบค่าค  าสั่งท่ีสั่งการมาเพื่อเปิด-ปิด LED 

  if(topic=="esp8266/5"), 

      Serial.print("Changing GPIO 5 to "); 

      if(messageTemp == "1"), 

        digitalWrite(ledGPIO5, HIGH); 

        Serial.print("On"); 

      - 

      else if(messageTemp == "0"), 

        digitalWrite(ledGPIO5, LOW); 

        Serial.print("Off"); 

      - 

  - 

  Serial.println(); 

- 

 

//Function ส าหรับ Reconnect ไปยงั MQTT Broker เม่ือการเช่ือมต่อเดิมถูกตดั 

void reconnect() , 

  / 

  while (!client.connected()) , 

    Serial.print("Attempting MQTT connection..."); 

    

    if (client.connect("ESP8266Client")) , 

      Serial.println("Connected");   

      client.subscribe("esp8266/5"); 

    - else , 

      Serial.print("failed, rc="); 

      Serial.print(client.state()); 

      Serial.println(" try again in 5 seconds"); 
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      delay(5000); 

    - 

  - 

- 

void setup() , 

  dht.begin(); 

  

  pinMode(ledGPIO5, OUTPUT); 

  //ก าหนดค่า Baud Rate ส าหรับการดูผา่น Serial Monitor 

  Serial.begin(115200); 

  setup_wifi(); 

  client.setServer(mqtt_server, 1883); 

  client.setCallback(callback); 

- 

 

//เร่ิมตน้การท างาน 

void loop() , 

  if (!client.connected()) , 

    reconnect(); 

  - 

  if(!client.loop()) 

      

    client.connect("ESP8266Client"); 

  now = millis(); 

  

  if (now - lastMeasure > 10000) , 

    lastMeasure = now; 

    //อ่านค่าอุณหภมิู ค่าช้ืน จาก DHT22 

    float h = dht.readHumidity(); 

    float t = dht.readTemperature(); 

    float f = dht.readTemperature(true); 

 

    //ตรวจสอบหากไม่สามารถอ่านค่าจาก DHT22 ได ้

    if (isnan(h) || isnan(t) || isnan(f)) , 

      Serial.println("Failed to read from DHT sensor!"); 

      return; 
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    - 

//ค านวณค่าอุกณหภมิูให้อยูใ่นหน่วย Celsius 

    float hic = dht.computeHeatIndex(t, h, false); 

    static char temperatureTemp*7+; 

    dtostrf(hic, 6, 2, temperatureTemp); 

    

    

    static char humidityTemp*7+; 

    dtostrf(h, 6, 2, humidityTemp); 

 

    //Publish ค่าอุณหภมิูและความเช่ือมไปยงั Subscriber ผา่น MQTT Broker 

    client.publish("/esp8266/temperature", temperatureTemp); 

    client.publish("/esp8266/humidity", humidityTemp); 

 

    //โชวค่์าอุณหภมิูและความช้ืนบนหนา้จอ Serial Monitor 

    Serial.print("Humidity: "); 

    Serial.print(h); 

    Serial.print(" %\t Temperature: "); 

    Serial.print(t); 

    Serial.print(" *C "); 

    Serial.print(f); 

    Serial.print(" *F\t Heat index: "); 

    Serial.print(hic); 

    Serial.println(" *C "); 

  - 

- 

 
3.12  การติดตั้ง การก าหนดค่าของไมโครโพรเซสเซอร์ Raspberry Pi 

การติดตั้ง Mosquitto Broker 
“ sudo apt install -y mosquitto mosquitto-clients ” 
“ sudo systemctl enable mosquitto.service ” 
“ sudo vi /etc/mosquitto/mosquitto.conf  ” 
เพิ่มค าสั่ง  
listen 1883 
allow_anonymous true 
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การติดตั้ง Flask 
“ sudo apt-get install python-pip python-flask git-core ” 
“ sudo pip install flask ” 
“ sudo pip install paho-mqtt ” 
การติดตั้ง Web SocketIO 
“ sudo pip install flask-socketio ” 
 

3.13  พฒันา Web Application ด้วย Python โดยใช้ Flask Web Framework 
สร้างไฟล ์main.html 
 

<!DOCTYPE html> 

<head> 

   <title>Raspberry Pi Web Server</title> 

   <link rel="stylesheet" href=",,url_for('static', filename = 'css/bootstrap.min.css')--" 

crossorigin="anonymous"> 

   <link rel="stylesheet" href=",,url_for('static', filename = 'css/bootstrap-theme.min.css')--" 

crossorigin="anonymous"> 

   <script src=",,url_for('static', filename = 'js/bootstrap.min.js')--" 

crossorigin="anonymous"></script> 

   <script src=",,url_for('static', filename = 'js/jquery-3.1.1.min.js')--" 

crossorigin="anonymous"></script> 

   <meta name="viewport" content="width=device-width, initial-scale=1"> 

   <script type="text/javascript" src=",,url_for('static', filename = 'js/socket.io.min.js')--"></script> 

   <script type="text/javascript" charset="utf-8"> 

      $(document).ready(function() , 

         var socket = io.connect('http://' + document.domain + ':' + location.port); 

         socket.on('connect', function() , 

          socket.emit('my event', ,data: connected!'-); 

         -); 

         socket.on('dht_temperature', function(msg) , 

     var nDate = new Date(); 

          $('#readingsUpdated').text(nDate.getHours() + ':' + nDate.getMinutes() + 

             'm:' + nDate.getSeconds() + 's').html(); 

          $('#temperature').text(msg.data).html(); 

         -); 
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         socket.on('dht_humidity', function(msg) , 

          $('#humidity').text(msg.data).html(); 

         -); 

      -); 

   </script> 

</head> 

 

<body> 

   <h1>Raspberry Pi Web Server With MQTT</h1> 

   ,% for pin in pins %- 

   <h2>,, pins*pin+.name -- 

   ,% if pins*pin+.state == 'True' %- 

      is currently <strong>on</strong></h2><div class="row"><div class="col-md-2"> 

      <a href="/esp8266/,,pin--/0" class="btn btn-block btn-lg btn-default" role="button">Turn 

off</a></div></div> 

   ,% else %- 

      is currently <strong>off</strong></h2><div class="row"><div class="col-md-2"> 

      <a href="/esp8266/,,pin--/1" class="btn btn-block btn-lg btn-primary" role="button">Turn 

on</a></div></div> 

   ,% endif %- 

   ,% endfor %- 

   <h3>DHT Readings (updated <span id="readingsUpdated"></span>)</h3> 

   <h3>Temperature: <span id="temperature"></span>ºC</h3> 

   <h3>Humidity: <span id="humidity"></span>%</h3> 

</body> 

</html> 

 
สร้างไฟล ์app.py 
 

import paho.mqtt.client as mqtt 

from flask import Flask, render_template, request, url_for 

from flask_socketio import SocketIO, emit 

 

app = Flask(__name__) 

app.config*'SECRET_KEY'+ = 'secret!' 

socketio = SocketIO(app) 
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def trim_t(data): 

   trim1_t = str(data).strip('\'') 

   trim2_t = trim1_t.strip('b\'') 

   trim3_t = trim2_t.strip() 

   return trim3_t 

 

def trim_h(data): 

   trim1_h = str(data).strip('\'') 

   trim2_h = trim1_h.strip('b\'') 

   trim3_h = trim2_h.strip() 

   return trim3_h 

 

 

def on_connect(client, userdata, flags, rc): 

    print("Connected with result code "+str(rc)) 

 

    client.subscribe("/esp8266/temperature") 

    client.subscribe("/esp8266/humidity") 

 

def on_message(client, userdata, message): 

    

   print("Received message '" + str(message.payload) + "' on topic '"+ message.topic + "' with QoS 

" + str(message.qos)) 

    

   if message.topic == "/esp8266/temperature": 

      print("temperature update") 

      socketio.emit('dht_temperature', ,'data': trim_t(message.payload)-) 

   if message.topic == "/esp8266/humidity": 

      print("humidity update") 

      socketio.emit('dht_humidity', ,'data': trim_h(message.payload)-) 

 

mqttc=mqtt.Client() 

mqttc.on_connect = on_connect 

mqttc.on_message = on_message 

mqttc.connect("localhost",1883,60) 

mqttc.loop_start() 
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pins = , 

   5 : ,'name' : 'GPIO 5', 'board' : 'esp8266', 'topic' : 'esp8266/5', 'state' : 'False'- 

   - 

 

 

templateData = , 

   'pins' : pins 

   - 

@app.route("/") 

def main(): 

   return render_template('main.html', async_mode=socketio.async_mode, **templateData) 

 

 

@app.route("/<board>/<changePin>/<action>") 

def action(board, changePin, action): 

   changePin = int(changePin) 

   devicePin = pins*changePin+*'name'+ 

 

   if action == "1" and board == 'esp8266': 

      mqttc.publish(pins*changePin+*'topic'+,"1") 

      pins*changePin+*'state'+ = 'True' 

   if action == "0" and board == 'esp8266': 

      mqttc.publish(pins*changePin+*'topic'+,"0") 

      pins*changePin+*'state'+ = 'False' 

 

   templateData = , 

      'pins' : pins 

   - 

   return render_template('main.html', **templateData) 

 

@socketio.on('my event') 

def handle_my_custom_event(json): 

    print('received json data : ' + str(json)) 

 

if __name__ == "__main__": 

   socketio.run(app, host='0.0.0.0', port=8181, debug=True) 
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3.14  ทดสอบการท างาน ระหว่าง Publisher และ Subscriber ผ่าน MQTT Broker 
 

 
 
ภาพที ่3.16  แสดงการท างานของบอร์ด ESP 8266 
 

 
 
ภาพที ่3.17  แสดงการท างานของ Web Application 

  



42 

 
 
ภาพที ่3.18  แสดงการสั่งเปิด LED ผา่น Web Application 
 

 
 
ภาพที ่3.19  ESP 8266 รับ Message จาก Web Application ผา่น MQTT Broker เพื่อเปิด LED 
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3.15  แผนการโจมตี 
ภายในงานวจิยัฉบบัน้ีออกแบบแผนการโจมตีออกเป็น 2 ช่วง 
1. ระหวา่งการโจมตี 
2. หลงัการโจมตีส้ินสุดลง 
และมีล าดบัของรูปแบบการโจมตีคือ 
1. HTTP GET Flood Attack 
2. TCP SYN Flood Attack 
3. ICMP Flood Attack 
4. UDP Flood Attack 
โดยใช้การโจมตีเป็นระยะเวลาต่อเน่ือง 1 นาทีส าหรับรูปแบบ HTTP GET Flood 

Attack และ10 นาที ส าหรับการโจมตีแบบ TCP SYN Flood, ICMP Flood, UDP Flood Attack    
โดยทุก ๆ 1 นาที จะท าการออกค าสั่งเพื่อสั่ง เปิดและปิด แอคชูเอเตอร์ LED, เรียกดูค่าอุณหภูมิและ
ความช้ืนผา่น Web Application, ดูค่าอุณหภูมิความช้ืนโดยตรงผา่น Serial Monitor, ดูค่า Response 
Time ของ Web Application, ดูค่า CPU Usage ของ Raspberry Pi และดูค่า Memory ของ Raspberry 
Pi 

หลังการโจมตีส้ินสุดลงจะท าการออกค าสั่งทุก ๆ 1 นาทีเป็นระยะเวลา 5 นาที            
เพื่อทดสอบความสามารถในการกูคื้นระบบ โดยการออกค าสั่งเปิดและปิด แอคชูเอเตอร์ LED, ดูค่า
อุณหภูมิและความช้ืนผ่าน Web Application, ดูค่าอุณหภูมิความช้ืนโดยตรงผ่าน Serial Monitor,     
ดูค่า Response Time ของ Web Application, ดูค่า CPU Usage ของ Raspberry Pi และดูค่า Memory 
ของ Raspberry Pi 
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บทที ่4 
ผลการวจิยั 

 
4.1  การวจัิย 

ในส่วนน้ีจะกล่าวถึงการวิจยัและผลลพัท์ท่ีเกิดข้ึนจากการโจมตีดว้ยรูปแบบการโจมตี
แบบ TCP SYN Flood Attack, HTTP GET Flood Attack, ICMP Flood Attack และ UDP Flood 
Attack โดยจะแสดงวธีิการโจมตี, ระยะเวลาการโจมตี, จ านวน Packet ท่ีโจมตี, แสดงผลการท างาน
ของระบบ IoT ระหวา่งเกิดการโจมตีและแสดงผลการกูคื้นตวัเองของระบบ IoT 
 
4.2  ผลการวจัิย 
 ในงานวจิยัน้ีเป็นการทดสอบการโจมตีระบบ IoT ท่ีสามารถสร้างดว้ยตวัเองในรูปแบบของ
บา้นอจัฉริยะ (Smart Home) ดว้ยรูปแบบการโจมตีในลกัษณะ DDoS ท่ีเป็นท่ีนิยม เพื่อวดั
ประสิทธิภาพการท างาน, ทดสอบขีดจ ากดัของก าลงัการประมวลผล และเพื่อทดสอบความมัน่คง
ปลอดภยัของระบบ IoT เม่ือมีการน าไปประยกุตใ์ชง้าน 

4.2.1 HTTP GET Flood Attack 
ท าการโจมตี โดยการสร้าง GET Requests ผ่านเคร่ืองมือ WRK โดยแบ่งจ านวน 

Requests ในการทดสอบออกเป็น 500 1000 5000 10000 50000 100000 โดยก าหนดระยะเวลาการ
โจมตีท่ี 1 นาที และไดผ้ลการทดสอบดงัตารางน้ี [3] 

Web Page: สามารถเขา้ถึง Web Application  
Web Load Time: ระยะเวลาในการเขา้ถึง Web Application ในหน่วย มิลลิวนิาที 
LED: ระยะเวลาการตอบสนองของการสั่งการ LED ในหน่วย มิลลิวนิาที 
Humidity: การรับขอ้มูลอุณหภูมิและความช้ืนมาแสดงผลบน Web Application 
ESP Humidity: การวดัอุณหภูมิและความช้ืนของ DHT22 ท่ีเช่ือมต่อกับบอร์ด 

ESP8266 
PI CPU(%) : ปริมาณการใชก้ าลงัการประมวลผลของ Raspberry Pi 
Pi Mem(%) : ปริมาณการใชห้น่วยความจ าของ Raspberry Pi 
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Average Maximum Request/Sec: ปริมาณ Packet สูงสุดต่อวินาทีท่ี Raspberry Pi 
สามารถประมวลผลได ้

 

 
Web 
Page 

Web 
Load 
Time 
(ms) LED Humidity 

ESP 
Humidity 

Pi CPU 
(%) 

Pi 
Mem 
(%) 

Average 
Maximum 
Requests/Sec 

Packet         

500 Y 2298 3030 Y Y 94.9 0.3 

 

172 

1000 Y 3989 4032 Y Y 98.5 0.3 

 

174 

5000 Y 3031 3601 Y Y 93 0.3 

 

173 

10000 Y 2800 3349 Y Y 93.1 0.3 

 

175 

50000 Y 7098 9240 Y Y 95.9 0.3 

 

173 

100000 Y 8704 9952 Y Y 97.4 0.3 

 

173 

 
การโจมตีทั้ง 6 คร้ังแสดงใหเ้ห็นวา่ Raspberry Pi สามารถรับปริมาณ GET Requests ได้

สูงสุดเฉล่ียอยูท่ี่ 173 Requests ต่อวินาที และปริมาณการใช้ CPU ของ Raspberry PI เพิ่มสูงข้ึน
ระหวา่งท่ีเกิดการโจมตี การเขา้ถึง Web Page ระหวา่งการโจมตีเกือบทั้งหมดจะไม่สามารถเขา้ถึงได ้
หากคร้ังไหนท่ีสามารถเขา้ถึงไดจ้ะมี Response Time ท่ีสูงจากปกติ การสั่งเปิดและปิดแอคชูเอเตอร์ 
LED ก็มี Response Time ท่ีสูงข้ึน การรับค่าอุณหภูมิและความช้ืนจาก MQTT Broker มาแสดงบน 
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Web Application ยงัท างานได ้การอ่านค่าอุณหภูมิและความช้ืนของ DHT 22 ท่ีเช่ือมต่อกบับอร์ด 
ESP 8266 ยงัท างานไดป้กติ 

 

 

 
ภาพที ่4.1  กราฟแสดงปริมาณ Packet ท่ี Raspberry Pi สามารถประมวลผลไดแ้ละประมวลผล 

ไม่ได ้เทียบกบัจ านวนปริมาณ Packet ทั้งหมดท่ีโจมตี 
 

4.2.2 TCP SYN Flood Attack 
การทดสอบโจมตี ไปท่ีระบบ IoT จ าลองการทดสอบ ดว้ยการโจมตีดว้ย TCP SYN 

Flood Attack โดยใช ้HPing 3 เป็น Packet Generator โดยการใช้ Command “ sudo hping3 -d 120 -
S -V -p 8181 192.168.1.103 --flood --rand-source ” 

ท าการโจมตีเป็นระยะเวลา 10 นาที โดยสร้าง Packet ส่งไปโจมตีทั้งหมด 65,367,204 
Packet โดยแต่ละ Packet มีขนาด 120 Bytes และ ปลอมหมายเลข IP Address ตน้ทาง (Spoofing 
Source IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 108,000 Packet ต่อ วินาทีและไดผ้ลการทดสอบดงัตารางน้ี 
[2],[3] 

Web Page : สามารถเขา้ถึง Web Application  
Web Load Time : ระยะเวลาในการเขา้ถึง Web Application ในหน่วย มิลลิวนิาที 
LED : ระยะเวลาการตอบสนองของการสั่งการ LED ในหน่วย มิลลิวนิาที 
Humidity : การรับขอ้มูลอุณหภูมิและความช้ืนมาแสดงผลบน Web Application 
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ESP Humidity : การวดัอุณหภูมิและความช้ืนของ DHT22 ท่ีเช่ือมต่อกับบอร์ด 
ESP8266 

PI CPU(%) : ปริมาณการใชก้ าลงัการประมวลผลของ Raspberry Pi 
Pi Mem(%) : ปริมาณการใชห้น่วยความจ าของ Raspberry Pi 

 

 WebPage 

Web 
Load 
Time(ms) LED Humidity 

ESP 
Humidity 

PI CPU 
(%) 

PI Mem 
(%) 

Time        

1min Y 43973 

25481 

/ ไม่

สามารถสั่ง

ปิด LED ได ้ Y Y 132 0.4 

2min N  N N Y 76.9 0.4 

3min N  N N Y 23 0.9 

4min Y 54876 N N Y 113 0.5 

5min N  N N Y 106 0.5 

6min Y 35136 N Y Y 86.5 0.5 

7min Y 74932 N Y Y 93.5 0.5 

8min N  N N Y 120 0.5 

9min N  N N Y 113 0.5 

10min Y 63635 N N Y 103 0.5 
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Raspberry Pi ท่ีท าหนา้ท่ีเป็น MQTT Broker มีปริมาณการใช้ CPU ท่ีสูงข้ึน และการ
เขา้ถึง Web Application ส าหรับความคุมแอคชูเอเตอร์ LED มีการท างานท่ีชา้ลง 

ระหวา่งการโจมตีตลอด 10 นาที สามารถเรียก Web Application ไดเ้พียง 5 คร้ังจาก
ทั้งหมด 10 คร้ัง การสั่งเปิดและปิดแอคชูเอเตอร์ LED มีเพียงคร้ังเดียวท่ีสามารถสั่งเปิดไดโ้ดยท่ีไม่
สามารถสั่งปิดได ้คร้ังอ่ืน ๆ ไม่สามารถสั่งเปิดและปิดแอคชูเอเตอร์ LED ได ้การแสดงค่าอุณหภูมิ
และความช้ืนท่ีรับค่าจาก MQTT Broker บน Web Application สามารถท าไดเ้พียง 3 คร้ัง การ
ท างานของเซนเซอร์ DHT 22 ท่ีไมโครคอนโทรลเลอร์ ESP 8266 ยงัท างานไดป้กติ 

Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Resilience) โดย Web Application 
กลบัมาให้บริการได้หลงัจากหยุดโจมตี 15-20วินาที แต่ไม่สามารถควบคุมสั่งการแอคชูเอเตอร์ 
LED ใหเ้ปิดได ้ตอ้งท าการ Reboot ไมโครคอนโทรลเลอร์ ESP 8266 

 

 
 
ภาพที ่4.2  กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการโจมตี 

แบบ TCP SYN Flood Attack 
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ภาพที ่4.3  ค าสั่งสร้างการโจมตีแบบ TCP SYN Flood Attack และจ านวน Packet ทั้งหมดท่ีส่งไป 
โจมตี 
 

 
 
ภาพที ่4.4  ตรวจสอบ TCP Packet ท่ีส่งออกไปท าการโจมตีโดยใช ้Wire shark 
 

4.2.3 ICMP Flood Attack 
การทดสอบการโจมตีไปท่ีระบบ IoT จ าลองการทดสอบ โดยใช ้HPing3 สร้าง ICMP 

Packet โดยการใช ้Command 
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“ sudo hping3 -1 -d 120 192.168.1.103 --flood --rand-source ”  
ท าการโจมตีเป็นระยะเวลา 10 นาทีโดยสร้าง Packet ไปโจมตีทั้งหมด 66,560,075 

Packet โดยแต่ละ Packet มีขนาด 120 Bytes และปลอมหมายเลข IP Address ตน้ทาง (Spoofing 
Source IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 110,000 Packet ต่อ วนิาที ไดผ้ลการทดสอบดงัตารางน้ี [2],[3] 

Web Page: สามารถเขา้ถึง Web Application  
Web Load Time: ระยะเวลาในการเขา้ถึง Web Application ในหน่วย มิลลิวนิาที 
LED: ระยะเวลาการตอบสนองของการสั่งการ LED ในหน่วย มิลลิวนิาที 
Humidity: การรับขอ้มูลอุณหภูมิและความช้ืนมาแสดงผลบน Web Application 
ESP Humidity: การวดัอุณหภูมิและความช้ืนของ DHT22 ท่ีเช่ือมต่อกับบอร์ด 

ESP8266 
PI CPU(%) : ปริมาณการใชก้ าลงัการประมวลผลของ Raspberry Pi 
Pi Mem(%) : ปริมาณการใชห้น่วยความจ าของ Raspberry Pi 

 

 WebPage 
Web Load 
Time(ms) LED Humidity 

ESP 
Humidity 

PI CPU 
(%) 

PI Mem 
(%) 

Time        

1min Y 120 Y Y Y 21.9 0.9 

2min Y 119 Y Y Y 14.9 0.8 

3min Y 209 Y Y Y 2.7 0.5 

4min Y 231 Y Y Y 26.9 0.8 

5min Y 120 Y Y Y 17.9 0.8 

6min Y 374 Y Y Y 23.5 0.8 

7min Y 117 Y Y Y 19.9 0.8 

8min Y 124 Y Y Y 14.2 0.8 

9min Y 116 Y Y Y 16.2 0.8 

10min Y 132 Y Y Y 21.8 0.8 
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Raspberry Pi ท่ีท าหนา้ท่ีเป็น MQTT Broker มีปริมาณการใช้ CPU ท่ีสูงข้ึนเล็กนอ้ย 
และการเรียก Web Application ส าหรับความคุมแอคชูเอเตอร์ LED มีการท างานท่ีใกลเ้คียงกบั
ช่วงเวลาปกติ 

ระหวา่งการโจมตีตลอดระยะเวลา 10 นาที การเขา้ถึง Web Application สามารถท าได้
ปกติ การสั่งการค าสั่งเปิดและปิดแอคชูเอเตอร์ LED สามารถท าไดป้กติ การรับค่าอุณหภูมิและ
ความช้ืนจาก MQTT Broker มาแสดงบน Web Application สามารถแสดงไดป้กติ เซนเซอร์ 
DHT22 ท่ีเช่ือมต่อกบัไมโครคอนโทรลเลอร์ ESP 8266 สามารถท างานไดป้กติ 

Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Resilience) ท่ีค่า Resource ต่าง ๆ เช่น 
CPU และ Memory กลบัมาท างานปกติทนัทีหลงัการโจมตีส้ินสุดลง 

 

 
 
ภาพที ่4.5  กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการโจมตี 

แบบ ICMP Flood Attack 
 

 
 
ภาพที ่4.6  ค าสั่งสร้างการโจมตีแบบ ICMP Flood Attack และจ านวน Packet ทั้งหมดท่ีส่งไปโจมตี 
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ภาพที ่4.7  ตรวจสอบ ICMP Packet ท่ีส่งออกไปท าการโจมตีโดยใช ้Wire shark 
 

4.2.4 UDP Flood Attack 
การทดสอบการโจมตีไปท่ีระบบ IoT จ าลองการทดสอบ โดยใช ้HPing3 สร้าง UDP 

Packet โดยการใช ้Command 
“ sudo hping3 --udp -d 120 -p 8181 192.168.1.103 --flood --rand-source ”  
ท าการโจมตีเป็นระยะเวลา 10 นาทีโดยสร้าง Packet ไปโจมตีทั้งหมด 75,300,337 

Packet โดยแต่ละ Packet มีขนาด 120 Bytes และ ปลอมหมายเลข IP Address ตน้ทาง (Spoofing 
Source IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 125,000 Packet ต่อ วนิาที ไดผ้ลการทดสอบดงัตารางน้ี [3] 

Web Page: สามารถเขา้ถึง Web Application  
Web Load Time: ระยะเวลาในการเขา้ถึง Web Application ในหน่วย มิลลิวนิาที 
LED: ระยะเวลาการตอบสนองของการสั่งการ LED ในหน่วย มิลลิวนิาที 
Humidity: การรับขอ้มูลอุณหภูมิและความช้ืนมาแสดงผลบน Web Application 
ESP Humidity: การวดัอุณหภูมิและความช้ืนของ DHT22 ท่ีเช่ือมต่อกับบอร์ด 

ESP8266 
PI CPU(%) : ปริมาณการใชก้ าลงัการประมวลผลของ Raspberry Pi 
Pi Mem(%) : ปริมาณการใชห้น่วยความจ าของ Raspberry Pi 
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 WebPage 
Web Load 
Time(ms) LED Humidity 

ESP 
Humidity 

PI CPU 
(%) 

PI Mem 
(%) 

Time        

1min Y 130 Y Y Y 12.2 0.9 

2min Y 127 Y Y Y 14.6 0.9 

3min Y 111 Y Y Y 17.1 0.9 

4min Y 143 Y Y Y 13.2 0.9 

5min Y 188 Y Y Y 10.4 0.9 

6min Y 122 Y Y Y 20.8 0.9 

7min Y 128 Y Y Y 19.9 0.9 

8min Y 149 Y Y Y 18.5 0.9 

9min Y 135 Y Y Y 17.6 0.9 

10min Y 164 Y Y Y 18.3 0.8 

 
Raspberry Pi ท่ีท าหนา้ท่ีเป็น MQTT Broker มีปริมาณการใช้ CPU ท่ีสูงข้ึนเล็กนอ้ย 

และการเขา้ถึง Web Application ส าหรับความคุมแอคชูเอเตอร์ LED มีการท างานท่ีใกลเ้คียงกบั
ช่วงเวลาปกติ 

ระหวา่งการโจมตีตลอดระยะเวลา 10 นาที การเขา้ถึง Web Application สามารถท าได้
ปกติ การสั่งการค าสั่งเปิดและปิดแอคชูเอเตอร์ LED สามารถท าไดป้กติ การรับค่าอุณหภูมิและ
ความช้ืนจาก MQTT Broker มาแสดงบน Web Application สามารถแสดงไดป้กติ เซนเซอร์ 
DHT22 ท่ีเช่ือมต่อกบัไมโครคอนโทรลเลอร์ ESP 8266 สามารถท างานไดป้กติ 

Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Resilience) ท่ีค่า Resource ต่าง ๆ เช่น 
CPU และ Memory กลบัมาท างานปกติทนัทีหลงัการโจมตีส้ินสุดลง 
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ภาพที ่4.8  กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการโจมตี 

แบบ UDP Flood Attack 
 

 
 
ภาพที ่4.9  ค าสั่งสร้างการโจมตีแบบ UDP Flood Attack และจ านวน Packet ทั้งหมดท่ีส่งไปโจมตี 
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ภาพที ่4.10  ตรวจสอบ UDP Packet ท่ีส่งออกไปท าการโจมตีโดยใช ้Wire shark 
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บทที ่5 
สรุปผลการวจิยัและข้อเสนอแนะ 

 
5.1  สรุปผลการวจัิย 

ระบบจ าลองการทดสอบ IoT ในรูปแบบบา้นอจัฉริยะในงานวิจยัน้ีแสดงให้เห็นถึง
ขอ้จ ากดัในดา้นก าลงัการประมวลของไมโครโพรเซสเซอร์ Raspberry Pi ท่ีน ามาประยุกตใ์ชใ้ห้เป็น
ศูนยค์วบคุมกลาง (Control Center) และขีดจ ากดัในดา้นความมัน่คงปลอดภยั 

HTTP GET Flood Attack 
ไมโครโพรเซสเซอร์ Raspberry Pi มีขอ้จ ากดัด้านความสามารถประมวลผล GET 

Requests ไดเ้พียง 173 Requests ต่อวินาที และมีระยะเวลาการประมวลท่ีสูงข้ึน มีการใชป้ริมาณ
ทรัพยากรในการประมวลท่ีสูงข้ึนแบบกา้วกระโดด มีอตัราการกูคื้นระบบดว้ยตวัเองท่ีใชเ้วลาสูง 

บทวเิคราะห์ HTTP GET Flood Attack 
การโจมตีในรูปแบบ HTTP GET Flood Attack สามารถส่งผลกระทบกบัการท างาน

ของระบบ IoT ไดอ้ยา่งชดัเจนหากปริมาณของ Packet GET Requests มีปริมาณท่ีสูงมาก อาจท าให้
ระบบ IoT ไม่สามารถให้บริการได้ ซ่ึงจะส่งผลกระทบให้เกิดความเสียหายต่อผูใ้ช้งาน               
โดยแนวทางการป้องกนัในการประยุกต์ใชง้านจริง หากเป็นระบบ IoT ท่ีถูกใชง้านภายในองคก์ร
ควรวางระบบ IoT ไวภ้ายในเครือข่าย Intranet และมีใช้งาน Load Balance เพื่อช่วยจดัการกบั
ปริมาณ Packet ท่ีมีจ  านวนมาก หากเป็นการประยุกตใ์ชง้านเองภายในครัวเรือน อาจเรียกใชบ้ริการ 
Commercial Cloud Services [2] เพื่อให้มีทรัพยากรท่ีมากพอกบัการจดัการปริมาณ Packet ท่ีมี
จ  านวนมาก 

TCP SYN Flood Attack 
ไมโครโพรเซสเซอร์ Raspberry Pi มีความสามารถให้บริการ Web Application ในขณะ

เกิดการโจมตีไดเ้พียง 50% และไม่มีความสามารถในการควบคุมการท างาน หรือการรับค่าขอ้มูล
จากอุปกรณ์เซนเซอร์ ตลอดระยะเวลาการโจมตี มีการใชป้ริมาณทรัพยากรในการประมวลท่ีสูงข้ึน
เป็นอยา่งมากเม่ือเปรียบเทียบกบัช่วงเวลาการท างานแบบปกติ มีอตัราการกูคื้นระบบดว้ยตวัเองท่ีใช้
เวลานาน และอาจจ าเป็นตอ้งมีการ Reboot ตวัอุปกรณ์เพื่อใหเ้ร่ิมท างานใหม่ 
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บทวเิคราะห์ TCP SYN Flood Attack 
การโจมตีในรูปแบบ TCP SYN Flood Attack สามารถส่งผลกระทบท าให้ระบบ IoT 

ไม่สามารถใหบ้ริการไดอ้ยา่งชดัเจน รวมถึงไม่สามารถออกค าสั่งเพื่อควบคุมอุปกรณ์เซนเซอร์และ
แอคชูเอเคอร์ได ้ซ่ึงเป็นผลกระทบท่ีร้ายแรงต่อผูใ้ชง้าน เพื่อใหร้ะบบ IoT สามารถรับมือหรือทนต่อ
การโจมตีในรูปแบบน้ี ตอ้งมีการประยุกตน์ า IPS (Intrusion Prevention System) เขา้มาใชร่้วมกบั
ระบบ IoT โดยออกแบบในลกัษณะแยกกนัเพื่อให้ IPS และ IoT มีทรัพยากรของตวัเองท่ีเพียงพอ
ต่อการใชง้าน หรือเลือกใช้งาน Commercial Cloud Services [2] เพื่อใช้บริการดา้นความมัน่คง
ปลอดภยัจากผูใ้หบ้ริการ 

ICMP Flood Attack 
ไมโครโพเซสเซอร์ Raspberry Pi มีความสามารถในการให้บริการ Web Application    

ท่ีชา้ลงกวา่ช่วงเวลาปกติ และปริมารการใช้ CPU ของตวัอุปกรณ์มีแนวโนม้ท่ีสูงข้ึน แต่ยงัสามารถ
ให้บริการการรับส่งข้อมูล หรือการควบคุมการสั่งการได้ มีอัตราการกู้คืนระบบด้วยตัวเอง              
ท่ีค่อนขา้งเร็ว 

UDP Flood Attack 
ไมโครโพเซสเซอร์ Raspberry Pi มีความสามารถในการให้บริการ Web Application     

ท่ีชา้ลงกวา่ช่วงเวลาปกติ และปริมารการใช้ CPU ของตวัอุปกรณ์มีแนวโนม้ท่ีสูงข้ึน แต่ยงัสามารถ
ให้บริการการรับส่งข้อมูล หรือการควบคุมการสั่งการได้ มีอตัราการกู้คืนระบบด้วยตัวเองท่ี
ค่อนขา้งเร็ว 

บทวเิคราะห์ ICMP Flood Attack และ UDP Flood Attack 
การโจมตีในรูปแบบทั้ง 2 น้ีไม่ค่อยส่งผลกระทบแบบเห็นได้ชดักบัการท างานของ

ระบบ IoT อาจเน่ืองมาจาก ขนาดของ packet ท่ีใชใ้นการโจมตีของทั้ง 2 รูปแบบน้ีมีขนาดเล็ก และ
ระบบปฏิบติัการ Raspbian OS ของ Raspberry Pi มีการพฒันาอย่างต่อเน่ืองท าให้อาจมีการ
เตรียมการรองรับการใช้งาน Ping ท่ีมีประสิทธิภาพ และด้วยในปัจจุบนัอุปกรณ์ท่ีเก่ียวขอ้งกบั
เครือข่าย เช่น Routers มีปริมาณ Bandwidth ท่ีสูงมากหากภายในเครือข่ายมีอุปกรณ์ใชง้านท่ีต่อพ่วง
นอ้ย การโจมตีท่ีจะท าใหเ้กิด Overwhelming ใน Bandwidth ยอ่มนอ้ยตามไปดว้ย 

ส าหรับงานวิจยัต่อไปในอนาคต มีความเป็นไปไดท่ี้จะน าเอาความสามารถดา้นความ
มัน่คงปลอดภยัเพิ่มเติม เช่น อุปกรณ์ IPS มาประยุกตร่์วมใชภ้ายในระบบ IoT แบบบา้นอจัฉริยะ 
(Smart Home) หรือการสร้างกฎของ Firewall ท่ีอุปกรณ์ไมโครโพรเซสเซอร์ Raspberry Pi เพื่อเพิ่ม
ความมัน่คงปลอดภยัของระบบต่อไปได ้
 



58 

5.2  ปัญหาและข้อเสนอแนะ 
5.2.1 ปัญหาท่ีพบในงานวิจยั 

ชุดค าสั่งท่ีใชส้ร้างการโจมตีในรูปแบบ HTTP GET Flood Attack, TCP SYN Flood 
Attack, ICMP Flood Attack และ UDP Flood Attack ภายในงานวิจยัน้ีมีการก าหนดขนาดของ 
Packet ท่ี 120 Byte เพื่อไม่ให้เกินก าลงัการท างานของอุปกรณ์ Packet Generator หากมีการปรับ
ขนาดของ Packet ท่ีใชส้ าหรับการโจมตีใหมี้ขนาดท่ีใหญ่ข้ึน อาจจะส่งผลกระทบท่ีรุนแรงกบัระบบ 
IoT แบบบา้นอจัฉริยะ (Smart Home) ของงานวจิยัน้ีไดม้ากข้ึน 

5.2.2  ขอ้เสนอแนะ 
ภายในงานวจิยัน้ีไดอ้อกแบบระบบ IoT ในเชิงท่ีสามารถจดัหาอุปกรณ์ท่ีมีในทอ้งตลาด

มาพฒันาระบบดว้ยตนเองได้ หากมีการน าอุปกรณ์ของค่ายผลิตภณัท์ท่ีมีวางขายในทอ้งตลาดมา
ประยกุตใ์ชด้ว้ย อาจท าใหร้ะบบมีความสามารถดา้นความมัน่คงปลอดภยัท่ีสูงข้ึน 
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