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บทคัดย่อ 

 

การวิจยัคร้ังน้ีมีวตัถุประสงค ์(1) เพื่อศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวง

บนส่ือดิจิทลั และ (2) เพื่อพฒันาแบบจ าลองด้านการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูก

ล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล ใชร้ะเบียบวิธีวิจยัและพฒันา โดยใชแ้บบสอบถาม

ในการเก็บรวบรวมข้อมูล กลุ่มตัวอย่างคือผูรั้บสารกลุ่มดิจิทัลเนทีฟไทย อายุระหว่าง 18-36 ปี  

ทั้งเพศชายและเพศหญิงท่ีมีประสบการณ์ใช้งานอินเทอร์เน็ตเป็นประจ าอย่างน้อย 5 ปี จ านวน  

1,067 คน วิเคราะห์ข้อมูลด้วยโปรแกรมส าเร็จรูป ใช้สถิติเชิงพรรณนา ได้แก่ การหาค่าเฉล่ีย  

การด าเนินการวิจยัแบ่งเป็น 2 ระยะดงัน้ี ระยะท่ี 1 การศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูก

ล่อลวงบนส่ือดิจิทลั และระยะท่ี 2 การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อ

การถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล 

ผลการวิจยัพบว่า 1) ผลการศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือ

ดิจิทลั ไดปั้จจยัจ านวน 9 ปัจจยั ประกอบดว้ย อา้งเป็นบุคคลส าคญั การสร้างความน่าเช่ือถือ กระตุน้

ความสนใจ กระตุน้ความตอ้งการ สร้างความคาดหวงั ความกลวั ความโลภ ความอยากรู้อยากเห็น 

และการตดัสินใจอย่างไม่มีเหตุผล 2) ผลการพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความ

เส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล พบว่าเทคนิคตน้ไมต้ดัสินใจ J48 

โดยใชว้ิธีการสร้างแบบแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออกจากกนั 80:20 จะมีค่าความถูกตอ้ง

สูงท่ีสุดคิดเป็นร้อยละ 95.49 เม่ือเทียบกบัเทคนิคและวิธีการสร้างแบบจ าลองแบบอ่ืน 
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ABSTRACT 

 

The study aimed to (1) investigate communication factors that influence digital media 
deception risks, and (2) develop a communication model for predicting digital media deception 
risks using data mining techniques. The study was carried out using the Research and Development 
(R&D) methodology, with a questionnaire serving as the data collection instrument. The sample 
group consisted of 1,067 males and females between the ages of 18 and 36 who were digital native 
Thai recipients with at least five years of regular internet use. The data was analyzed using a 
package program that included descriptive statistics for mean investigation. The study was divided 
into two phrases: (1) studying the communication factors influencing digital media deception risks, 
and (2) developing a communication model for predicting digital media deception risks using data 
mining techniques. 

The findings revealed that 1) the communication factors influencing digital media 
deception risks were associated with 9 factors, including key-person impersonation, credibility 
building, attention gaining, needs stimulation, expectation, fear, greed, as well as curiosity and 
unreasonable decision making. 2) The effect of communication model development for predicting 
digital media deception risks using data mining techniques revealed that the Decision Tree 
techniques (J48), in which the dataset was divided into a training dataset and a testing dataset at 
80:20 respectively, achieved an accuracy of 95.49 percent when compared to the other techniques 
and model development. 
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สารบัญรูปภาพ (ต่อ) 

 

ภาพท่ี           หน้า 

 5.6 แสดงการเปรียบเทียบค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาขึ้นจาก 

เทคนิคและวิธีการสร้างแบบจ าลองประเภทต่าง ๆ       91 

 

 

 



 

 

  

 

บทที ่1 

บทน ำ 

 

1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 

จากรายงานการใชดิ้จิทลั ประจ าเดือนกรกฎาคม 2563 จดัท าโดย We Are Social  ดิจิทลั 

เอเจนซ่ี และ Hootsuite ผูใ้ห้บริการระบบจดัการ Social Media และ Marketing ระดบัโลก (Simon 

Kemp, 2020) พบภาพรวมพฤติกรรมการใชง้านส่ือดิจิทลัของคนทัว่ทั้งโลกดงัน้ี มีประชากรทัว่โลก

มีอยู่ราว 7.79 พนัลา้นคน ใช้งานโทรศพัท์มือถือจ านวน 5.15 พนัลา้นคน ใช้งานส่ือโซเชียล 3.96 

พนัล้านคน โดยในจ านวนประชากรทั้งหมดน้ีเป็นผูใ้ช้งานอินเทอร์เน็ตสูงถึง 4.57 พนัล้านคน  

หรือคิดเป็นร้อยละ 58.69 ของประชากรทั้งหมด 

เทคโนโลยีอินเทอร์เน็ต นบัไดว้่าเป็นจ๊ิกซอวต์วัส าคญัทางดิจิทลัท่ีไดเ้ขา้มาเติมเต็มสรร

สร้างสังคมทุกมิติ ตั้งแต่การใชชี้วิตประจ าวนั การศึกษา การด าเนินธุรกิจ รวมถึงเป็นกลไกส าคญัใน

การขบัเคล่ือนเศรษฐกิจทั้งในระดบัจุลภาคและมหภาค การเช่ือมต่อ ติดต่อส่ือสารไปยงัอีกซีกโลก

หน่ึงเป็นสามารถท าไดใ้นเวลาเพียงเส้ียววินาที แต่ทว่ายิ่งสะดวกรวดเร็วมากขึ้นเท่าใด อินเทอร์เน็ต

ก็ยงัสามารถส่งผลเสีย และกระจายภยัคุกคามไดร้วดเร็วมากยิ่งขึ้นเท่านั้น โดยเฉพาะอย่างยิ่งเม่ือ

ผูค้น สามารถเช่ือมต่อกบัอินเทอร์เน็ตได ้ก็ยิ่งเป็นการเปิดโอกาสให้เหล่าผูไ้ม่หวงัดีพฒันา ไวรัส 

มลัแวร์ รวมไปถึงกลวิธีใหม่ ๆ ท่ีสามารถสร้างผลกระทบใหก้บัผูใ้ชง้าน เม่ือผูใ้ชง้านไม่ตระหนกัถึง

ภยัคุกคาม ขาดการรู้เท่าทนั และประมาทเลินเล่อต่อค าเตือนบนหนา้จอ ก็เป็นอีกสาเหตุท่ีท าให้ภยั

คุกคามต่าง ๆ นั้นเกิดไดง้่ายขึ้น 

 อาชญากรรมทางไซเบอร์ (Cybercrime) หมายถึง กิจกรรมท่ีผิดกฎหมายใด ๆ ท่ีใชห้รือ

รุกรานระบบและเครือข่ายคอมพิวเตอร์ รวมไปถึงอินเทอร์เน็ต (Capgemini 2012, อา้งถึงใน Thaire 

Group, 2015) ซ่ึงสามารถแบ่งการโจมตีออกเป็นใน 3 รูปแบบดังน้ี 1) การท าให้ธุรกิจหยุดชะงกั

หรือล่วงละเมิด (Business disruption and misuse) เช่น ท าให้ระบบคอมพิวเตอร์หยุดท างานหรือ
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ท างานไดอ้ย่างไม่มีประสิทธิภาพ 2. การหลอกลวงทางออนไลน์ (Online scam) เช่น การหลอกขาย

สินคา้และหลอกโอนเงินบนโลกออนไลน์ และ 3. การลกัขโมยและฉ้อโกงเพื่อผลประโยชน์ (Theft 

and fraud) เช่น การขโมยอตัลกัษณ์ของเหยือ่ไปท าธุรกรรมทางการเงิน 

นิตยสารดา้นความปลอดภยัทางคอมพิวเตอร์ ประเทศสหรัฐอเมริกาท านายวา่ในปี 2564 

อาชญากรรมไซเบอร์ (Cybercrime) จะก่อให้เกิดความเสียหายทั่วโลกรวมกันสูงถึง 6 ลา้นลา้น

ดอลลาร์สหรัฐ ซ่ึงเพิ่มขึ้น 3 ลา้นลา้นดอลลาร์จากปี 2558 สะทอ้นให้เห็นการถ่ายโอนความมัง่คัง่

ทางเศรษฐกิจในตลาดมืด ซ่ึงเป็นแรงจูงใจดึงดูดผูไ้ม่หวงัดีให้ก่ออาชญากรรมทางไซเบอร์ เพราะ

เป็นการลงทุนท่ีน้อยกว่า แต่สามารถท าก าไรได้มากกว่าการค้ายาเสพติดทั่วโลกรวมกัน 

(Cybersecurity Ventures, 2020) สอดคลอ้งกับรายงาน The cost of cyber crime ท่ีสัมภาษณ์ 2,647 

หวัหนา้งาน จาก 355 บริษทั 16 ประเภทธุรกิจ ใน 11 ประเทศ พบวา่ การขยายตวัของนวตักรรมและ

ธุรกิจใหม่ ๆ น าไปสู่การเพิ่มขึ้นของการโจมตีทางอินเทอร์เน็ต โดยเฉล่ียแลว้ในปีท่ีผ่านมาขึ้นเพิ่ม 

11 เปอร์เซ็นต ์ท าใหอ้งคก์รต่างๆ ตอ้งแบกรับตน้ทุนดา้นการจดัการความปลอดภยัเพิ่มขึ้น สาเหตุท่ี

องค์กรตอ้งให้ความส าคญักบัประเด็นน้ีเป็นเพราะอาจส่งผลต่อความน่าเช่ือถือจากลูกคา้และนัก

ลงทุน โดยประเทศท่ีตกเป็นเหยื่อจากอาชญากรรมไซเบอร์ 5 อนัดบัแรก คือ สหรัฐอเมริกา, ญ่ีปุ่ น, 

เยอรมนี, สหราชอาณาจกัร และฝร่ังเศส  
 

 
ภำพท่ี 1.1 ประเภทของการโจมตีทางไซเบอร์และตน้ทุนรักษาความปลอดภยัท่ีบริษทัตอ้งแบกรับ

ในปี 2017 และ 2018  
 

ท่ีมำ:  Accenture, 2019 



3 

ซ่ึงภยัไซเบอร์มุ่งโจมตีทั้งตวับุคคล ภาครัฐ และภาคเอกชน โดยในปี 2018 ตน้ทุนรักษา

ความปลอดภยัไซเบอร์ในการโจมตีประเภทต่างๆ มีแนวโน้มพุ่งสูงขึ้นอย่างเห็นไดช้ดั เป็นผลมา

จากการพฒันารุดหนา้ของเทคโนโลยี โดย 5 อนัดบัภยัไซเบอร์ท่ีบริษทัจะตอ้งเสียค่าใชจ่้ายในการ

ดูแลป้องกันคือ Malware, Web-based attacks, Denial of service, Malicious insider และ Phishing 

and social engineering  (Accenture, 2019) 

โดยไทยเซิร์ต (2563) พบว่า คนไทยเส่ียงต่อถูกการโจมตีประเภท Malicious Code  

การติดตั้งโปรแกรมท่ีมีค าสั่งท่ีสร้างความเสียหายต่อเคร่ืองผูใ้ช ้เช่น การสอดแนมหรือขโมยขอ้มูล

ของผูใ้ชง้าน มากท่ีสุด ตามดว้ย Fraud การใชข้อ้มูลโดยไม่ไดรั้บอนุญาต การละเมิดลิขสิทธ์ิ รวมไป

ถึงการโจมตีท่ีปลอมตวัเป็นนิติบุคคลหน่ึงท่ีได้รับประโยชน์จากการปลอมตวัเป็นนิติบุคคลอ่ืน 

(WP4 Clearinghouse Policy, 2003) การปลอมแปลงเป็นบุคคลอ่ืนเพื่อหลอกเอาขอ้มูลจากผูใ้ช้งาน

นั้นมีมาตั้งแต่ปี 2538 (cofense) โดยนิยมใชว้ิธีท่ีเรียกว่า ฟิชช่ิง (Phishing) ซ่ึงมกัจะปลอมแปลงเป็น

บุคคล หน่วยงาน หรือแหล่งข้อมูลท่ีน่าเช่ือถือส่ง URL ให้เหยื่อคลิก เข้าถึง และกรอกข้อมูล  

โดยการท าฟิชช่ิงยงัสามารถโจมตีผ่านทางช่องทางอ่ืน ๆ ได้อีก อาทิ ส่ือสังคมออนไลน์ เฟซบุ๊ก 

ทวิตเตอร์ เว็บไซต์ ต่างๆ เป็นต้น (Institute of Information Security, 2014 อ้างถึงใน พงศ์พนธ์ 

ภาวศุทธ์ิ, 2561)   

อนัตรายของการโจมตีประเภทฟิชช่ิง คือการน าขอ้มูลท่ีหลอกไดจ้ากผูใ้ช ้ไม่ว่าจะดว้ย

วิธีการใดก็ตามแต่ ไปใชป้ระโยชน์ต่อในทางท่ีไม่ถูกตอ้ง ดงัเช่นกรณีท่ี  “ทวิตเตอร์” ถูกผูไ้ม่หวงัดี

ปลอมแปลงเป็นเว็บไซต์ภายใน ท าให้พนักงานระดบัสูงหลงเช่ือและให้ขอ้มูลการเขา้สู่ระบบกบั

เวบ็ไซตป์ลอมดงักล่าว  

 

 
ภำพท่ี 1.2 บญัชีผูใ้ชง้านทวิตเตอร์ของ บิล เกตส์ ถูกผูไ้ม่หวงัดีโพสตข์อ้ความหลอกลวง 

 

ท่ีมำ:  Bobby Allyn, 2019 
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ส่งผลใหผู้ไ้ม่หวงัดีสามารถเขา้ถึงบญัชีผูใ้ชท่ี้มีช่ือเสียงในสังคม เช่น อดีตประธานาธิบดี

สหรัฐ บารัค โอบาม่า, ผูบ้ริหารบริษทั เทสล่า อีลอน มสัก์, ผูก่้อตั้งบริษทัไมโครซอฟท ์บิล เกตส์ 

เป็นตน้ โพสตห์ลอกลวงให้ประชาชนหลงเช่ือและโอนเงิน จากเหตุการณ์ดงักล่าวท าให้มีผูต้กเป็น

เหยือ่จ านวนมากซ่ึงมีมูลค่าความเสียหายในคร้ังน้ีสูงถึง 1 แสนดอลลาร์สหรัฐ (Twitter Inc., 2020)   

ในขณะท่ีประเทศไทยก็พบกบัเหตุการณ์การโจมตีดว้ยฟิชช่ิง ดงัเช่น กรณีปลอมแปลง

เป็นบริษทัโทรคมนาคมโทรศพัทติ์ดต่อไปยงัเหยือ่เพื่อหลอกขอรหัสผ่านแบบคร้ังเดียว (One Time 

password) เขา้สู่ระบบธนาคารออนไลน์ ทา้ยท่ีสุดผูไ้ม่หวงัดีสามารถโอนเงินออกจากบญัชีของเหยื่อ

ไปได้สูงถึง 400,000 บาท (Workpoint, 2563) นอกจากน้ียงัพบรูปแบบการล่อลวงโดยการปลอม

แปลงเวบ็ไซตแ์จกแบบสอบถาม อา้งหากตอบแบบสอบถามครบจะไดรั้บโทรศพัทรุ่์นดงัฟรี ซ่ึงทาง

บริษทัได้ออกมาปฏิเสธในภายหลงัว่าไม่ได้เป็นผูจ้ดักิจกรรมดังกล่าว และขอให้ระวงัการกรอก

ขอ้มูลส่วนบุคคล 

 

 
ภำพท่ี 1.3 การปลอมแปลงเป็นเวบ็ไซต ์เพื่อหลอกขอขอ้มูลจากเหยือ่ 

 

ท่ีมำ:  Yokekung (2563) 
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นอกจากน้ียงัพบว่าผูรั้บสารท่ีเป็นกลุ่มดิจิทัลเนทีฟ (Digital Natives) (Herther, 2009 อ้างถึงใน  

สสินาท แสงทองฉาย, 2560) ซ่ึงเป็นกลุ่มท่ีคุ ้นชินกับการใช้ส่ือดิจิทัล มีทักษะการใช้อุปกรณ์

อิเล็กทรอนิกส์ และเทคโนโลยีในระดบัท่ีสูง มีอุปกรณ์การส่ือสารท่ีสามารถเขา้ถึงอินเทอร์เน็ตได้  

มีแนวโนม้ท่ีจะโดนโจมตีดว้ยวิธีฟิชช่ิงสูงกว่าผูค้นในกลุ่มอ่ืน จากรายงานพยากรณ์ภยัคุกคามและ

ความมัน่คงปลอดภยัของ Forcepoint (2007) ระบุว่า กลุ่มคนท่ีเติบโตมาพร้อมกับอินเทอร์เน็ตและ

เทคโนโลยี จะมีการเปิดใจและเช่ือมัน่ในการใช้เทคโนโลยีต่าง ๆ ส่งผลให้สามารถประยุกต์ใช้ใน

การท างานไดอ้ย่างมีประสิทธิภาพสูงสุด แต่การท่ีใกลชิ้ดและใชง้านเทคโนโลยีต่าง ๆ มากเกินไป 

ท าให้ขาดความตระหนักถึงความมัน่คงปลอดภยัและความเป็นส่วนบุคคล ก่อให้เกิดช่องโหว่ท่ี 

แฮ็กเกอร์สามารถน าไปใช ้ซ่ึงสอดคลอ้งกบัผลลพัธ์ของ Vasileios Gkioulos (2017) ท่ีศึกษาเร่ืองการ

รับรู้ความปลอดภยัของกลุ่มดิจิทลัเนทีฟ พบว่าคนกลุ่มดิจิทลัเนทีฟมีความมั่นใจในการใช้งาน

อุปกรณ์เคล่ือนท่ี อาทิ สมาร์ทโฟน แท็บเล็ต แล็ปท็อป ในชีวิตประจ าวนั ซ่ึงน าไปสู่พฤติกรรมท่ี

เพิกเฉยต่อการกระท าท่ีอาจจะเกิดผลกระทบต่อความปลอดภยั แต่อยา่งไรก็ตามเม่ือคนกลุ่มดิจิทลัเน

ทีฟรับรู้ถึงภยัคุกคามทางไซเบอร์ กลุ่มคนเหล่าน้ีจะสามารถปรับเปล่ียนพฤติกรรม และรักษาความ

ปลอดภยัของตนไดดี้มากยิง่ขึ้น 

ทั้งน้ีมีปัจจยัหลากหลายรูปแบบท่ีส่งผลให้การโจมตีดว้ยวิธีฟิชช่ิงส าเร็จผล อาทิ ปัจจยั

ส่วนบุคคล รวมไปถึงปัจจยัทางดา้นการส่ือสาร ผูส่้งสาร (Sender) เน้ือหาสาร (Messages) ช่องทาง 

(Channel) และ ผูรั้บสาร (Receiver) ท่ีแฮ็กเกอร์ใชเ้พื่อสร้างความน่าเช่ือถือ สร้างความต่ืนตระหนก

และก่อใหเ้กิดพฤติกรรมอนัตรายทางไซเบอร์ของผูต้กเป็นเหยือ่ 

ในดา้นผูส่้งสาร (Sender)  แฮ็กเกอร์จะใชป้ระโยชน์จากการแอบอา้งเป็นหน่วยงานของ

ภาครัฐ บุคคลหรือองค์กรท่ีน่าเช่ือถือ ดงัเช่นกรณีแก๊งตม้ตุ๋น อา้งเป็นเจา้หน้าท่ีธนาคารให้บริการ

ปล่อยสินเช่ือเงินกู ้โดยหลอกขอขอ้มูลส่วนตวั อาทิ ช่ือ-สกุล รหสัประจ าตวัประชาชน รหสัลอ็กอิน

เขา้สู่ระบบธนาคารออนไลน์ เม่ือเหยือ่หลงเช่ือและมอบขอ้มูลให ้คนร้ายจะน าขอ้มูลดงักล่าวไปเขา้

สู่ระบบธนาคารและโอนเงินออกจากบญัชี ในกรณีน้ีมีผูเ้สียหายทั้งส้ินกว่า 20 ราย เป็นมูลค่าความ

เสียหายรวมกว่า 2 ลา้นบาท  (ไทยรัฐออนไลน์, 2564จ)  ในต่างประเทศไอบีเอ็มพบแฮ็กเกอร์ปลอม

แปลงอีเมลสูงขึ้นกว่า 6,000% โดยอ้างตัวเป็นหน่วยงานด้านสาธารณสุข และหน่วยงานท่ีจะ
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ช่วยเหลือเยียวยาประชาชนจากสถานการณ์การแพร่ระบาดของโรคโควิด -19 (ไทยรัฐออนไลน์, 

2563ข)   

ดา้นเน้ือหาสาร (Message) แฮ็กเกอร์จะใชถ้อ้ยค าหรือขอ้ความกระตุน้ความสนใจหรือ

ความตอ้งการ รวมไปถึงสร้างความคาดหวงั เพื่อให้เหยื่อหลงเช่ือ ดงัเช่นกรณีเหยื่อไดรั้บขอ้ความ

ทาง SMS แจง้ใหอ้ปัเดตขอ้มูลกบัธนาคารทนัทีพร้อมแนบลิงกป์ลอม ซ่ึงคนร้ายจะน าขอ้มูลดงักล่าว

ท่ีไดไ้ปถอนเงินผา่นตู ้ATM หรือแอปพลิคชนั ในกรณีน้ีมีผูเ้สียหายทั้งส้ินกว่า 19 ราย คิดเป็นมูลค่า

ความเสียหายรวมกวา่ 1.9 ลา้นบาท (พีพีทีวีออนไลน์, 2563ก) 

ดา้นช่องทาง (Channel) แฮ็กเกอร์จะอาศยัธรรมชาติของส่ือในการหลอกขอขอ้มูลของ

เหยื่อ โดยวิธีการฟิชช่ิงแฮ็กเกอร์สามารถใช้ตั้ งแต่ โทรศัพท์ (Vishing) ข้อความสั้ น (Smishing)  

ไปจนถึงส่ือสังคมออนไลน์  ดงัเช่นกรณียายชาวฮ่องกง โดนแก๊งตม้ตุ๋น ปลอมเป็นเจา้หนา้ท่ีต ารวจ

จากประเทศจีนโทรศัพท์มาหาเธอโดยอ้างว่าข้อมูลส่วนตัวของเธอถูกน าไปใช้ในการก่อ

อาชญากรรม โดยเหยื่อคนดังกล่าวหลงเช่ือและโอนเงินเป็นค่าด าเนินการสูงถึง 1,000 ลา้นบาท 

(ไทยรัฐออนไลน์, 2564ง)   

และด้านผู ้รับสาร (Receiver) แฮ็กเกอร์จะใช้ประเด็นด้านความกลัว ความโลภ  

ความอยากรู้อยากเห็น รวมไปถึงการตดัสินใจอย่างไม่มีเหตุผลของเหยื่อ ดงัเช่นกรณี หญิงวยั 62 ปี 

ถูกคนร้ายแอบอา้งเป็นทนายประสานงานจบัคนร้ายแก๊งคอลเซ็นเตอร์ท่ีตนถูกหลอกไปก่อนหนา้ 

โดยอา้งว่าถา้ฟ้องชนะจะไดเ้งินหลกัลา้น ท าให้เหยื่อหลงเช่ือโอนเงินรวมกว่า 4 แสนบาท (พีพีทีวี

ออนไลน,์ 2563ข) 

จากปัญหาดงักล่าวจะเห็นไดว้า่วิธีการล่อลวงบนส่ือดิจิทลัเป็นอาชญากรรมทางไซเบอร์ 

ท่ีร้ายแรงระดับโลก ซ่ึงรวมถึงประเทศไทยท่ีก าลงัประสบปัญหาเสียหายกบัระบบเศรษฐกิจท่ีมี

แนวโน้มจ านวนมากขึ้นอย่างต่อเน่ือง ซ่ึงการใช้ซอฟต์แวร์ในการป้องกันเพียงอย่างเดียวยงัไม่

สามารถตอบโจทยไ์ด ้เพราะกลวิธีต่าง ๆ ท่ีผูไ้ม่หวงัดีมกัจะมุ่งเนน้การโจมตีไปท่ีปัจเจกบุคคล โดย

อาศยัลกัษณะทางสารสนเทศ ทั้งขอ้ความ ช่องทาง ความน่าเช่ือถือของผูส่้ง รวมถึงปัจจยัส่วนบุคคล

ของเหยือ่ มาเป็นองคป์ระกอบส าคญัในการก่ออาชญากรรมในแต่ละคร้ัง ซ่ึงผูวิ้จยัมีความสนใจท่ีจะ

ศึกษาปัญหาท่ีเกิดขึ้น เพื่อคน้หาปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวง และน าเทคนิคเหมือง

ขอ้มูลมาใชใ้นการวิเคราะห์ความสัมพนัธ์เพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั 
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1.2 วัตถุประสงค์กำรวิจัย 

1. เพื่อศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

2. เพื่อพฒันาแบบจ าลองด้านการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล 

 

1.3 สมมติฐำน 

1. ปัจจยัดา้นการส่ือสารมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

2. ปัจจยัดา้นการส่ือสารและปัจจยัส่วนบุคคลมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

3. แบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้

เทคนิคเหมืองขอ้มูล มีค่าความถูกตอ้ง (Accuracy) อยูใ่นระดบัสูง 

 

1.4 ประโยชน์ท่ีคำดว่ำจะได้รับ 

1. ประโยชน์ในเชิงวิชาการ การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อ

การถูกล่อลวงบนส่ือดิจิทัล เป็นการประยุกต์ใช้ทฤษฎีทางด้านนิเทศศาสตร์และเทคโนโลยี

สารสนเทศมาค้นหาปัจจัยการส่ือสารท่ีมีส่วนเก่ียวข้องอย่างเป็นระบบ มีความถูกต้องแม่นย  า 

สามารถน าไปประยกุตใ์ชใ้นการสร้างส่ือประชาสัมพนัธ์ ส่ือสารความปลอดภยัทางไซเบอร์ ไดต้รง

จุดมากยิ่งขึ้น รวมทั้งกระตุน้ให้เกิดการศึกษาวิจยัด้านภยัไซเบอร์อย่างต่อเน่ืองให้สอดคลอ้งกบั

บริบทสังคมท่ีมีความเป็นพลวตัต่อไป 

2. ประโยชน์ในทางวิชาชีพ เน่ืองจากการพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความ

เส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั จะช่วยให้องคก์รภาครัฐ ภาคเอกชน ตลอดจนผูมี้ส่วนเก่ียวขอ้ง

เกิดความเขา้ใจอย่างลึกซ้ึงในองค์ประกอบด้านการส่ือสารท่ีท าให้คนไทยถูกล่อลวง และจะได้

เตรียมรับมือผา่นการส่ือสาร สร้างสาร ไดต้รงจุด ลดการถูกล่อลวงผา่นโลกดิจิทลัไดม้ากยิง่ขึ้น 
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1.5 ขอบเขตของกำรวิจัย 

ขอบเขตของการวิจยัเร่ือง “การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความ

เส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล” ท าการศึกษาโดยแบ่งเป็น 2 ระยะ 

ดงัน้ี 

ระยะที่ 1 กำรศึกษำปัจจัยด้ำนกำรส่ือสำรท่ีมีผลต่อกำรถูกล่อลวงบนส่ือดิจิทัล   

การศึกษาปัจจยัด้านการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั  เร่ิมตน้จากการ

สังเคราะห์ขอ้มูลจากเอกสาร (Documentary Research) เพื่อหาปัจจยั โดยรวบรวมปัจจยัด้านการ

ส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั ต่อมาน าปัจจยัท่ีได้มาตั้งเป็นขอ้ค าถาม โดยเป็นมาตร

วดัของลิเคอร์ท (Likert scale) ประกอบดว้ย เห็นดว้ยท่ีสุด เห็นดว้ย ไม่แน่ใจไม่เห็นดว้ย ไม่เห็นดว้ย

ท่ีสุด (Safrudiannur, 2020)  ตรวจสอบแบบสอบถามโดยผูท้รงคุณวุฒิจ านวน 3 ท่าน  

ระยะที่ 2 กำรพัฒนำแบบจ ำลองด้ำนกำรส่ือสำรเพ่ือพยำกรณ์ควำมเส่ียงต่อกำรถูก

ล่อลวงบนส่ือดิจิทัล โดยใช้เทคนิคเหมืองข้อมูล 

การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล เป็นการศึกษาจากระยะท่ี 1 การศึกษาปัจจยัดา้นการส่ือสารท่ีมีผล

ต่อการถูกล่อลวงบนส่ือดิจิทลั โดยด าเนินการเก็บขอ้มูลจริงกบักลุ่มตวัอย่างซ่ึงเป็นผูรั้บสารกลุ่ม

ดิจิทลัเนทีฟไทย ท่ีมีอายรุะหวา่ง 18 – 36 ปี จ านวน 1,067 คน เน่ืองจากมีพฤติกรรม ไลฟ์สไตล ์และ

การเข้าถึงอินเทอร์เน็ตท่ีสูงกว่าเจเนอเรชัน อ่ืน หลังจากนั้ นจะน าข้อมูลท่ีได้ทั้ งหมดเข้าสู่

กระบวนการของเทคนิคเหมืองขอ้มูล (Data Mining Techniques) โดยใชซ้อฟตแ์วร์เวกา (WEKA : 

Waikato Environment for Knowledge Analysis) (Velayutham, 2017) ท าการเปรียบเทียบเทคนิค

จ าแนกขอ้มูลและวิธีการสร้างแบบจ าลองท่ีให้ค่าความถูกตอ้ง (Accuracy) สูงท่ีสุด โดยคดัเลือกวิธี

ตน้ไมต้ดัสินใจ (Decision tree) นาอีฟเบย ์(Naive Baye) และซัพพอร์ตเวกเตอร์แมชชีน (Support 

Vector Machine)  และสรุปแบบจ าลองของปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

 

1.6 นิยำมศัพท์ 

กำรถูกล่อลวงบนส่ือดิจิทัล หมายถึง การหลงเช่ือและให้ขอ้มูลแก่ผูไ้ม่หวงัดี โดยผูไ้ม่

หวงัดีจะลอกเลียนแบบเป็นองค์กรหรือแหล่งขอ้มูลท่ีน่าเช่ือถือ ผ่านการใช้อีเมลปลอม เว็บไซต์
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ปลอม เพื่อให้เหยื่อหลงเช่ือและกระท าการบางอย่าง เช่น การเปิดเผยข้อมูล  ช่ือผูใ้ช้ รหัสผ่าน  

รหสับตัรเครดิตเป็นตน้ 

ปัจจัยกำรส่ือสำร (Communication Factors) หมายถึง องค์ประกอบต่าง ๆ ของการ

ส่ือสาร ประกอบดว้ย รูปแบบ (Format) เน้ือหา (Content) ช่องทางการส่ือสาร (Channel) และความ

น่าเช่ือถือของผูส่้งสาร (Sender) เพื่อใหเ้กิดความเขา้ใจร่วมกนัระหวา่งผูส่้งสารและผูรั้บสาร 

ผู้รับสำร (Receiver) หมายถึง ผูรั้บสารในกลุ่มดิจิทลัเนทีฟไทย อายุระหว่าง 18 - 36 ปี 

มีการใช้งานส่ือสังคมออนไลน์ หรืออินเทอร์เน็ตเป็นประจ าทุกวนั ผ่านอุปกรณ์ส่ือสารท่ีสามารถ

เช่ือมโยงกบัเครือข่ายอินเทอร์เน็ตได ้

เทคนิคเหมืองข้อมูล (Data Mining Techniques)  หมายถึง กระบวนการท่ีกระท า  

กบัปัจจยัท่ีส่งผลต่อการถูกล่อลวงของผูรั้บสาร เพื่อคน้หารูปแบบและความสัมพนัธ์ท่ีซ่อนอยู่ในชุด

ขอ้มูลนั้น ประกอบด้วย 7 ขั้นตอน ได้แก่ 1) การกรอกขอ้มูล (Data Cleaning) 2) การรวมขอ้มูล 

(Data Integration) 3)  การคัดเลือกข้อมูล (Data Selection) 4)  การแปลงรูปแบบข้อมูล (Data 

Transformation) 5) การคน้หาแบบจ าลอง (Pattern Evaluation) และ 6) การน าเสนอความรู้ท่ีคน้พบ 

(Knowledge Representation) 

แบบจ ำลองด้ำนกำรส่ือสำร (Communication Model) หมายถึง รูปแบบการเช่ือมโยงท่ี

เช่ือมต่อระหว่างปัจจยัการส่ือสาร เพื่ออธิบายความสัมพนัธ์หรือช้ีให้เห็นถึงความเช่ือมโยงหรือ

ลกัษณะบางอยา่ง 

กำรพยำกรณ์ (Predict)  หมายถึง การคาดการณ์เหตุการณ์ในอนาคต โดยอาศยัขอ้มูล

ในอดีตท่ีถูกทดสอบและพฒันาเป็นแบบจ าลองเรียบร้อยแลว้ 
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1.7 กรอบแนวคิดในกำรวิจัย 

 

                        ตวัแปรท่ีศึกษา                                                                      ตวัแปรตาม 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

แบบจ ำลองด้ำนกำรส่ือสำรเพ่ือ

พยำกรณ์ควำมเส่ียงต่อกำรถูกล่อลวง

บนส่ือดิจิทัล โดยใช้เทคนิคเหมือง

ข้อมูล 

 

ปัจจัยส่วนบุคคล 

o เพศ 
o อาย ุ
o ระดบัการศึกษา 
o อาชีพ 
o รายได ้

 

ปัจจัยกำรส่ือสำร 

o ผูส่้งสาร 
- อา้งเป็นบุคคลส าคญั 
- การสร้างความน่าเช่ือถือ 

o สาร 
- กระตุน้ความสนใจ 
- กระตุน้ความตอ้งการ 
- สร้างความคาดหวงั 

o ผูรั้บสาร 
- ความกลวั 
- ความโลภ 
- ความอยากรู้อยากเห็น 
- การตดัสินใจอยา่งไม่มีเหตุผล 



 

 

 

บทที ่2 

แนวคดิ ทฤษฎี และผลงานวจิัยที่เกีย่วข้อง 

 

ในงานวิจยัเร่ือง “การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการ

ถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล” ผูว้ิจยัไดร้วบรวมกรอบแนวคิด ทฤษฎี และ

งานวิจยัท่ีเก่ียวขอ้ง ดงัน้ี 

2.1 ทฤษฎีการส่ือสารยคุดิจิทลั 

2.2 ทฤษฎีและแนวคิดเก่ียวกบัดิจิทลัเนทีฟ 

2.3 การถูกล่อลวงบนส่ือดิจิทลั 

2.4 เทคนิคเหมืองขอ้มูล 

2.5 ตน้ไมต้ดัสินใจ 

2.6 นาอีฟเบย ์

2.7 ซพัพอร์ตเวกเตอร์แมชชีน 

2.8 งานวิจยัท่ีเก่ียวขอ้ง 

 

2.1 ทฤษฎีการส่ือสารยุคดิจิทัล 

2.1.1 ความหมายการส่ือสารยคุดิจิทลั 

   มีผูใ้หค้  าจ ากดัความของการส่ือสาร (Communication) ไวห้ลายค าจ ากดัความดงัน้ี 

    คาร์ล ไอ โฮฟแลนด ์เออร์วิง แอล เจนิส และ แฮรอลด ์เอช เคลลี (Carl l. Hovland, Irvin 

L. Janis, & Harold H. Kelly, 1953) อธิบายว่า เป็นกระบวนการท่ีบุคคลฝ่ายหน่ึงพยายามส่งต่อส่ิง

เร้า โดยมีจุดมุ่งหวงัเพื่อเปลี่ยนพฤติกรรมของอีกฝ่ายหน่ึง
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   คอลิน เชอร์ลี (Colin Cherry,  1957)  อธิบายว่า เป็นการกระท าโดยยึดส่ิงเร้าเป็น

เคร่ืองหมายแรก อันจะก่อให้เกิดปฏิกิริยาตอบสนองซ่ึงนับได้ว่าเป็นเคร่ืองหมายอันท่ีสอง  

ทั้งน้ีขึ้นอยู่กับผูรั้บสารแต่ละคนว่าจะแสดงปฏิกิริยาต่อส่ิงเร้าเหล่านั้นอย่างไร ซ่ึงเป็นผลมาจาก

ลกัษณะนิสัยและประสบการณ์ในอดีต 

   แอริสโตเติล (อา้งถึงใน Berlo, 1960) อธิบายว่า เป็นการคน้ควา้ วิธีการจูงใจท่ีมีอยู่ใน

ทุกรูปแบบ  

  วิลเบอร์ แชรมม ์(Wilbur Schramm, 1974 อา้งถึงใน จินตนา เหมรา, 2558) ให้ค  านิยาม

เก่ียวกบัการส่ือสารวา่ เป็นความเขา้ใจร่วมในสัญลกัษณ์หรือขอ้มูลท่ีแสดงถึงเน้ือหาข่าวสารต่าง ๆ 

  ชาร์ลส์ อี ออสกูด (Charles E. Osgood, 1974 อา้งถึงใน จินตนา เหมรา, 2558) กล่าวว่า  

   การส่ือสารจะเกิดขึ้นก็ต่อเม่ือมีฝ่ายหน่ึงเป็นผูส่้งสาร ซ่ึงมีอิทธิพลเหนือกว่าอีกฝ่ายหน่ึง

คือผูรั้บสาร โดยมุ่งใชส้ัญลกัษณ์ต่าง ๆ โดยการส่งผา่นส่ือท่ีท าหนา้ท่ีเช่ือมต่อระหวา่งสองฝ่าย 

   ปาริชาติ สถาปิตานนท ์(2551) ใหค้  านิยามวา่ กิจการการในลกัษณะต่าง ๆ ท่ีแตกต่างกนั

ไป โดยเก่ียวขอ้งกบับุคคลท่ีรับบทบาทเป็นแหล่งสาร (Source) ท่ีท าหนา้ท่ีน าเสนอหรือแลกเปล่ียน

เร่ืองราวและส่งขอ้มูลข่าวสารเหล่านั้นผา่นช่องทางการส่ือสาร (Channel) โดยหมายรวมถึงกิจกรรม

การส่ือสารระดบับุคคล และกลุ่มบุคคล เช่น การพูดจาหวา่นลอ้ม (Lobbying) การประชุม (Meeting) 

ไปจนถึงการส่ือสารผ่านส่ือมวลชนแขนงต่าง ๆ (Mass media) หรือการส่ือสารผ่านเทคโนโลยี

สมยัใหม่ (New media) ไปสู่ผูรั้บสาร 

   จึงอาจกล่าวไดว้่า การส่ือสาร คือ กระบวนการส่ือความหมาย โดยมีองคป์ระกอบทั้งผู ้

ส่งสาร เน้ือหาสาร ช่องทางการส่ือสาร รวมไปถึงผูรั้บสาร โดยมีวตัถุประสงคท่ี์ชดัเจนภายใตบ้ริบท

ท่ีแตกต่างกนั 

   ในขณะท่ี วรวุฒิ อ่อนน่วม (2559) ซ่ึงศึกษาปรากฏการณ์ทางการส่ือสารยุคดิจิทลั (The 

Communication Phenomenon in Digital Age) ไดใ้หค้  านิยามของการส่ือสารยคุดิจิทลัวา่ การส่ือสาร

ท่ีเทคโนโลยีเขา้มามีบทบาทส าคญั ซ่ึงท าให้ผูรั้บสารเปล่ียนแปลงบทบาทตนจากการเป็นผูรั้บสาร

แบบผู ้ตาม (Passive Receiver)  เป็นผู ้รับสารแบบผู ้เลือก (Active Audience)  ซ่ึงสอดคล้องกับ 

สุรสิทธ์ิ วิทยา (2549, อา้งถึงใน วรวุฒิ อ่อนน่วม, 2559) ท่ีศึกษาเร่ือง การพฒันาการส่ือใหม่ พบว่า 

เป็นการส่ือสารท่ีท าลายขอ้จ ากดัเดิม ท าใหผู้รั้บสารสามารถเลือกรับสารตามความตอ้งการ โดยไม่มี
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ขอ้จ ากดัทางดา้นสถานท่ี หรือเวลาเขา้มาเก่ียวขอ้ง หรือเรียกอีกนัยหน่ึงว่าเป็นผูรั้บสารท่ีสามารถ

แสวงหาหรือเลือกขอ้มูลโดยเสรี (Active Sekker) 

  จึงสรุปไดว้่า การส่ือสารยุคดิจิทลั คือ กระบวนการส่ือความหมายผ่านส่ือดิจิทลั โดยมี

องค์ประกอบส าคญัคือช่องทางการส่ือสาร ท่ีท าให้ผูรั้บสารมีอิทธิพลในการเลือกรับรู้ เน้ือหาสาร  

จากผูส่้งสารโดยไม่มีตวัแปรทางดา้นเวลาและก าหนดการเผยแพร่เน้ือหามาเก่ียวขอ้ง 

2.1.2 วตัถุประสงคข์องการส่ือสาร 

มีหลากหลายค านิยามเก่ียวกับวัตถุประสงค์ของการส่ือสาร แต่ โดยรวมกล่าวถึง

วตัถุประสงค์ขั้นพื้นฐานเช่นเดียวกัน คือ การมีอิทธิพลต่อตนเอง ผูอ่ื้น รวมไปถึงส่ิงแวดล้อม

โดยรอบ ทั้งน้ีก็เพื่อมุ่งหวงัให้เกิดการเปล่ียนแปลง ต่อทั้งความรู้ ทศันคติ พฤติกรรม แมก้ระทั้ง

ก่อให้เกิดการเปล่ียนแปลงทางด้านส่ิงแวดลอ้ม โดยสามารถสรุปวตัถุประสงค์ไดด้ังตารางท่ี 2.1 

(Schramm, 1971 อา้งถึงใน อริสสา สชิลวิลเลอร์, 2559) 

 

ตารางท่ี 2.1 แสดงวตัถุประสงคข์องผูรั้บสารและผูส่้งสาร 

 

วัตถุประสงค์ของผู้ส่งสาร วัตถุประสงค์ของผู้รับสาร 

1. เพื่อแจง้ใหท้ราบ (To Inform) 

2. เพื่อสอนหรือใหก้ารศึกษา (To 

Educate) 

3. เพื่อสร้างความพอใจหรือให้ความ

บนัเทิง (To Entertain) 

4. เพื่อเสนอหรือชกัจูงใจ (To Persuade) 

1. เพื่อทราบ (To Understand) 
2. เพื่อศึกษา (To Learn) 
3. เพื่อความพอใจ (To Enjoy) 
4. เพื่อกระท าหรือตดัสินใจ (To 

Decide) 

 

2.1.3 ประเภทของการส่ือสาร  

   ประเภทของการส่ือสาร สามารถจ าแนกได้ทั้ งหมด 3 ประเภท ได้แก่ จ าแนกตาม

กระบวนการหรือการไหลของข่าวสาร จ าแนกตามภาษาสัญลกัษณ์ท่ีแสดงออก และ จ าแนกตาม

จ านวนผูส่ื้อสารซ่ึงปรมะ สตะเวทิน (2546) ไดใ้หค้  าอธิบายไวด้งัน้ี 
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2.1.3.1 จ าแนกตามกระบวนการหรือการไหลของข่าวสาร 

1. การส่ือสารทางเดียว (One-way Communication)  

เป็นการส่ือสารท่ีข่าวสารจะถูกส่งออกจากผูส่้งสารไปยงัผูรั้บสารในทิศทาง

เดียว โดยไม่มีการโตต้อบจากผูรั้บสาร เช่น การส่ือสารผ่านส่ือดั้งเดิม วิทยุ โทรทศัน์ หนงัสือพิมพ ์

รวมไปถึงการออกค าสั่งหรือมอบหมายงาน โดยท่ีผูรั้บไม่มีโอกาสไดแ้สดงความคิดเห็น ซ่ึงอาจจะ

ก่อใหเ้กิดความเขา้ใจท่ีคลาดเคล่ือนกบัวตัถุประสงคข์องการส่ือสารในคร้ังน้ี การส่ือสารในลกัษณะ

น้ีจึงเหมาะส าหรับการส่ือสารในเร่ืองท่ีเขา้ใจง่าย 

2. การส่ือสารสองทาง (Two-way Communication)  

เป็นการส่ือสารท่ีมีการส่งข่าวสารออกจากผูส่้งสารไปยงัผูรั้บสาร และมีการ

โตต้อบไปกลบัระหว่างผูส่้งและผูรั้บ ดงันั้นในการส่ือสารแต่ละคร้ังแต่ละฝ่ายจึงท าหน้าท่ีเป็นทั้ง

ผูรั้บและผูส่้งสารในขณะเดียวกนั การส่ือสารดว้ยกระบวนการน้ีจะท าให้ทราบผลของการส่ือสาร

อย่างทนัท่วงทีว่าเขา้ใจวตัถุประสงค์เดียวกันหรือไม่ ทั้งยงัช่วยให้สามารถปรับวิธีการส่ือสารให้

เหมาะสมกับแต่ละสถานการณ์ได้ เช่น การพูดคุยทางโทรศพัท์ การสั่งงานท่ีผูรั้บสามารถแสดง

ความคิดเห็นได ้

2.1.3.2 จ าแนกตามภาษาสัญลกัษณ์ท่ีแสดงออก  

1. การส่ือสารเชิงวจันะ (Verbal Communication)  

การส่ือสารโดยการใชภ้าษาพูด หรือบนัทึกเป็นค าพูดในการส่ือสาร 

2. การส่ือสารเชิงอวจันะ (Non-Verbal Communication) 

การส่ือสารโดยใช้รหัสสัญญาณท่ีไม่ใช่การใช้ภาษาพูด เช่น ภาษากาย  

การแสดงออกทางใบหนา้ สายตา น ้าเสียง ระดบัเสียง หมายรวมถึงความเร็วในการพูด เป็นตน้ 

2.1.3.3 จ าแนกตามจ านวนผูส่ื้อสาร 

1. การส่ือสารส่วนบุคคล (Intrapersonal Communication) 

เป็นการส่ือสารท่ีนับรวม ความคิด การตัดสินใจของบุคคลใดบุคคลหน่ึง  

ซ่ึงจะแสดงพฤติกรรมออกมา เป็นกระบวนการท่ีเกิดขึ้นภายในบุคคล ซ่ึงมีผลสะทอ้นต่อบุคคลอ่ืน

ดว้ย  

2. การส่ือสารระหวา่งบุคคล (Interpersonal Communication) 
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เป็นการส่ือสารท่ีมีจ านวนบุคคลในการส่ือสารตั้ งแต่ 2 คนขึ้นไป เป็นการ

ส่ือสารท่ีมีลักษณะตัวต่อตัว  (Personal to Personal)  เ ช่น การพูดคุยสนทนาระหว่าง  2 คน  

หมายรวมถึง การเขียนจดหมาย หรือการโทรศพัทส์นทนากนั   

3. การส่ือสารมวลชน (Mass Communication) 

เ ป็นการส่ือสารกับมวลชนจ านวนมากในเวลาเดียวกัน โดยอาศัย ส่ือ  

ท่ีสามารถเขา้ถึงไดใ้นระยะเวลาอนัรวดเร็ว คือ ส่ือมวลชน (Mass Media) อาทิ  วิทย ุโทรทศัน์ 

2.1.4 แบบจ าลองการส่ือสารของเบอร์โล 

แบบจ าลองการส่ือสารของเบอร์โล ประกอบดว้ยองคป์ระกอบส าคญั 4 ประการ ไดแ้ก่ 

ผูส่้งสาร (Source) สาร (Messages) ช่องทาง (Channel) และ ผูรั้บสาร (Receiver) ดงัแสดงในตาราง

ท่ี 2.2 

 

ตารางท่ี 2.2 แบบจ าลองการส่ือสารของเบอร์โล 

 

ผู้ส่งสาร สาร ช่องทาง ผู้รับสาร 
1. ทกัษะในการ

ส่ือสาร 

2. ความรู้ 

3. ทศันคติ 

4. ระบบสังคม 

5. วฒันธรรม 

1. รหสัสาร 
2. เน้ือหาของสาร 
3. การจดั

เรียงล าดบัสาร 
4. องคป์ระกอบ

ยอ่ยของสาร 
5. โครงสร้างสาร 

1. การมองเห็น 
2. การไดย้นิ 
3. การดมกล่ิน 
4. การลิ้มรส 
5. การสัมผสั 

1. ทกัษะในการ
ส่ือสาร 

2. ความรู้ 
3. ทศันคติ 
4. ระบบสังคม 
5. วฒันธรรม 

 

ดดัแปลงจากแบบจ าลองการส่ือสารของเบอร์โล (Berlo, 1960) 

 

  เบอร์โล (Berlo, 1960) ใหค้  าอธิบายไวว้า่ ผลลพัธ์ของการส่ือสารจะมีประสิทธิภาพมาก

นอ้ยเพียงใด ขึ้นอยูก่บัแต่ละองคป์ระกอบ ซ่ึงมีปัจจยัต่าง ๆ ท่ีเก่ียวขอ้งดงัต่อไปน้ี 



16 

1. ผูส่้งสาร (Source) จ าเป็นจะตอ้งมีคุณสมบติัทั้ง 5 ประการ เพื่อใหก้ารส่ือสารสามารถ

เป็นไปไดอ้ยา่งมีประสิทธิภาพสูงสุดดงัน้ี 

1.1 ทกัษะการส่ือสาร (Communication Skills) หมายถึง ความสามารถเก่ียวกบัการ

ส่ือสารครบทุกดา้น ทั้งการพูด การอ่าน การฟัง รวมไปถึงการคิดไตร่ตรองโดยใชเ้หตุผล  

1.2 ความรู้ (Knowledge) หมายถึง ความรู้ลึกในประเด็นของสารท่ีตนตอ้งการจะ

ถ่ายทอดไปยงัผูรั้บสาร 

1.3 ทศันคติ (Attitude) หมายถึง ความโนม้เอียงในการเขา้ถึงหรือหลีกเล่ียง แบ่งเป็น  

 3 ประเภท ไดแ้ก่ ทศันคติต่อตนเอง เร่ืองท่ีจะส่ือสาร และผูรั้บสาร 

1.4 ระบบสังคม (Social System) หมายถึง อิทธิของสังคมท่ีสามารถส่งผลต่อบุคคล 

และพฤติกรรมการส่ือสารได ้

1.5 วฒันธรรม (Culture) หมายถึง ขนบธรรมเนียม ประเพณี ค่านิยม และความเช่ือ  

ซ่ึงเป็นตวัก าหนดรูปแบบการด าเนินชีวิต รวมถึงพฤติกรรมการส่ือสารของมนุษย  ์

2. สาร (Message)  ผลลพัธ์ท่ีเกิดจากการเขา้รหสัของผูส่้งสาร ซ่ึงประกอบไปดว้ย 

2.1 รหัสของสาร (Messages Code) ไดแ้ก่ ภาษา สัญลกัษณ์ ท่าทาง ท่ีมนุษยใ์ชเ้พื่อ

แสดงออกแทนความรู้ ความคิด อารมณ์ รวมถึงความรู้สึกต่าง ๆ 

2.2 เ น้ือหาของสาร (Messages Content) หมายถึง องค์ความรู้ ความคิด และ

ประสบการณ์ท่ีผูส่้งสาร ตอ้งการจะถ่ายทอดเร่ืองราวต่าง ๆ เพื่อให้เกิดการรับรู้ร่วมกนั รวมถึงเพื่อ

เป็นการเลือกเปลี่ยนความเขา้ใจหรือโตต้อบกนั 

2.3 การจดัสาร (Messages Treatment) หมายถึง การรวบรวมเน้ือหาของสารทั้งหมด 

แลว้น ามาเรียบร้อยเป็นระบบ เพื่อให้ได้ใจความตามเน้ือหา ท่ีตอ้งการเลือก โดยใช้รหัสสารท่ีมี

ความเหมาะสม 

3. ช่องทาง (Channel) นบัไดว้่าเป็นองคป์ระกอบท่ีมีความส าคญั เน่ืองจากเป็นส่ิงท่ีท า

หนา้ท่ีน าสารจากผูส่้งสาร ไปยงัผูรั้บสาร โดยสามารถแบ่งออกเป็น 3 ประเภท ดงัน้ี 

3.1 ช่องสารท่ีน าสารจากผูส่้งสารมายงัผูรั้บสาร อาทิ คล่ืนแสง เสียง วิทย ุโทรทศัน์ 

หนงัสือพิมพ ์และส่ือดิจิทลั เป็นตน้ 
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3.2 ช่องสารท่ีเป็นพาหะน าสารไปสู่ประสาทรับรู้ทั้ง 5 อาทิ ไดย้ิน ไดเ้ห็น ไดก้ล่ิน  

ไดส้ัมผสั และไดลิ้้มรส  

3.3 วิธีการเขา้รหสัและการถอดรหสั เช่น วิธีพูด หรือวิธีเขียนเป็นตน้ 

4. ผูรั้บสาร (Receiver) จุดหมายปลายทางของการส่ือสาร ดังนั้นจึงจ าเป็นจะตอ้งมี

คุณสมบติั 5 ประการเช่นเดียวกนักบัผูส่้งสาร 

2.1.5 องคป์ระกอบของการส่ือสารยคุดิจิทลั 

วาสนา จันทร์สว่าง (2553 อ้างถึงใน อริสสา สชิวิลเลอร์, 2559) ให้ค  าอธิบายว่า  

การส่ือสารของมนุษย ์จะประกอบไปดว้ยองคป์ระกอบพื้นฐาน 4 ประการดงัต่อไปน้ีเสมอ 

1. ผูส่้งสารและผูรั้บสาร การส่ือสารจะสัมฤทธ์ิผลได้นั้ นทั้งผูส่้งสารและผูรั้บสาร

จะตอ้งสามารถตอบโตส่ื้อสารกนัไดท้ั้งสองฝ่าย โดยจะตอ้งอยูใ่นสภาวะแวดลอ้มทางสังคมร่วมกนั 

มีสนามแห่งประสบการณ์ร่วม (Filed of Experience) หรือจ าเป็นจะตอ้งมีความเขา้ใจซ่ึงกนัและกนั  

2. สาร คือ ส่ิง เ ร้า ท่ีผู ้ส่ งสารส่งออกไป โดยมีสารสนเทศเป็นเ น้ือหาของสาร  

ซ่ึงองคป์ระกอบน้ีมีความส าคญัอย่างยิ่งในบริบทการส่ือสารในสังคม เพราะหากมีสารสนเทศมาก

เพียงใด ก็สามารถท าใหก้ารตดัสินใจเร่ืองต่าง ๆ มีความถูกตอ้งและมีความเหมาะสมมากยิง่ขึ้น 

3. ส่ือหรือช่องทางการส่ือสาร เป็นตัวกลางท่ีจะน าสารจากผูส่้งสารไปยงัผูรั้บสาร  

โดยจะตอ้งครอบคลุมประเด็นดงัน้ี 

3.1 กลไกการรับรู้สาร คือ ผูส่้งสารท าหนา้ท่ีแปลงสัญญาณ หรือสัญลกัษณ์ของสาร 

ส่งไปยงัผูรั้บสาร ส่วนการถอดรหสั คือการท่ีผูรั้บสารถอดความหมายจากสัญญาณหรือสัญลกัษณ์ท่ี

ผูส่้งสารส่งมา 

3.2 พาหะท่ีท าให้สารเกิดการเคล่ือนไป มีช่องทางส าหรับน าสารไปส่ือประสาท

สัมผสัทั้ง 5 ไดแ้ก่ ไดย้นิ ไดเ้ห็น ไดก้ล่ิน ไดส้ัมผสั และไดลิ้้มรส  

โดย  ธนัท  สมณคุปต์  (2562)  ได้ขยายความเพิ่ม เ ติม เ ก่ียวกับประเภทของส่ือ  

ในองคป์ระกอบการส่ือสารยุคดิจิทลัว่า เทคโนโลยีและนวตักรรมช่วยเพิ่มประสิทธิภาพของ “ส่ือ”  

ท าใหม้นุษยส์ามารถติดต่อส่ือสารกนัไดอ้ย่างรวดเร็ว ผา่นการใชส่ื้อท่ีมีการน าขอ้ความ ภาพกราฟิก 

ภาพเคล่ือนไหว เสียงหรือวีดิทศัน์ มาร้อยเรียงผสมกนั จนเกิดเป็นส่ือท่ีมีความหลากหลายและเขา้ถึง

ผูรั้บสารไดต้รงกลุ่มเป้าหมายมากยิง่ขึ้น  
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2.1.6 สรุปแนวคิดเก่ียวกบักระบวนการส่ือสารยคุดิจิทลั 

การส่ือสารยุคดิจิทลั คือ กระบวนการเขา้รหัสและถอดรหัสสารระหว่างผูส่้งสารและ 

ผูรั้บสาร โดยผ่านช่องทางการส่ือสารสมัยใหม่ ท่ีอาศัยเทคโนโลยีและนวตักรรม เข้าช่วยเพิ่ม

ประสิทธิภาพ เพื่อให้เกิดความเขา้ใจความหมายท่ีถูกตอ้งร่วมกันทั้งสองฝ่าย โดยมีองค์ประกอบ

พื้นฐาน 4 ประการคือ ผูส่้งสาร สาร ช่องทาง และ ผูรั้บสาร ท่ีส าคญัประสิทธิผลของการส่ือสารจะ

ขึ้นอยูก่บัรายละเอียดของแต่ละปัจจยัท่ีกล่าวมาขา้งตน้ 

 ทั้งน้ีในการวิจยั ผูว้ิจยัมุ่งศึกษา ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั  

โดยประยกุตใ์ชแ้บบจ าลองการส่ือสารขา้งตน้ มาเป็นกรอบในการศึกษาและอภิปรายผล เพื่อช่วยให้

ผูศึ้กษาเขา้ใจ และสามารถอธิบายถึงสาเหตุไดช้ดัเจนมากยิง่ขึ้น 

 

2.2 ทฤษฎีและแนวคิดเกีย่วกบัดิจิทัลเนทีฟ 

2.2.1 ความหมายเก่ียวกบัดิจิทลัเนทีฟ 

Mac Prensky (2001 อา้งถึงใน ณิศรา ศรีพลอยรุ่ง, 2558) ไดใ้ห้ค  านิยามไวว้่า บุคคลท่ี

เติบโตมาพร้อมกบัเทคโนโลยี ทั้งคอมพิวเตอร์ วิดีโอเกม เคร่ืองเล่นเพลง กลอ้ง โทรศพัท์มือถือ 

และของเล่นอ่ืน ๆ โดยทั้งหมดน้ีเกิดจากความรวดเร็วในการแพร่กระจายของเทคโนโลยีดิจิทลัใน

ศตวรรษท่ี 20 

Toledo (2007 อา้งถึงใน ณิศรา ศรีพลอยรุ่ง, 2558) ให้ความหมายว่า เป็นบุคคลท่ีผกูพนั

กบัเทคโนโลยใีหม่ 

Palfrey and Gasser (2008 อา้งถึงใน สสินาท แสงทองฉาย, 2560) อธิบายว่า เป็นกลุ่ม

บุคคลท่ีสามารถผสานการใช้ชีวิตบนโลกของความจริง และบนโลกดิจิทัลได้อย่างไร้รอยต่อ  

ผา่นการท ากิจกรรมชีวิตประจ าวนั การท าหลายส่ิงหลายอยา่งในเวลาเดียวกนั รวมถึงการแสดงออก 

และความเช่ือมโยงกบับุคคลอ่ืน ๆ โดยใชเ้ทคโนโลยดิีจิทลั 

Bennett (2012 อ้างถึงใน สสินาท แสงทองฉาย, 2560) อธิบายว่า Digital Native คือ 

ผูเ้ช่ียวชาญการใชเ้ทคโนโลย ีซ่ึงมีความสัมพนัธ์กบัช่องวา่งดิจิทลั (Digital Divides) 

ดารารัตน์ ภูธร (2561) ให้ค  านิยามว่า เป็นชาวดิจิทลัโดยก าเนิด สามารถใช้อุปกรณ์

คอมพิวเตอร์ อินเทอร์เน็ต และอุปกรณ์ดิจิทลัไดอ้ยา่งช านาญ 
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จึงสรุปได้ว่า ดิจิทัลเนทีฟ (Digital Native) คือ บุคคลท่ีเป็นชาวดิจิทัลโดยก าเนิด 

สามารถใชง้านอุปกรณ์รวมถึงเทคโนโลยีต่าง ๆ เพื่อติดต่อส่ือสาร ท ากิจกรรมในชีวิตประจ าวนัได้

อยา่งช านาญ  

2.2.2 ดิจิทลัเนทีฟและดิจิทลัอิมมิแกรนท ์

 นอกจากน้ีการศึกษาของ Mac Prensky (2001) ยงัช้ีใหเ้ห็นวา่ บุคคลท่ีเป็นดิจิทลัเนทีฟจะ

มีทกัษะความสามารถประหน่ึงเป็นเจา้ของภาษา (Native Speaker) ของภาษาดิจิทลั ท าให้สามารถ

รับรู้ขอ้มูลข่าวสารไดอ้ย่างรวดเร็ว ทั้งยงัสามารถท ากิจกรรมบนโลกออนไลน์ไดห้ลายอย่างพร้อม

กนั นอกจากนั้นกลุ่มคนดิจิทลัเนทีฟยงันิยมขอ้มูลท่ีเป็นภาพกราฟิกก่อนตวัอกัษร นอกจากน้ี Mac 

Prensky ยงัไดก้ล่าวถึงบุคคลท่ีไม่ไดเ้กิดมาพร้อมกบัโลกของดิจิทลั ไดแ้ต่รับอิทธิพลในภายหลงั 

และมีการปรับเปล่ียนสภาพแวดลอ้มให้เขา้กบัเทคโนโลยีในปัจจุบนั โดยเรียกกลุ่มคนเหล่าน้ีว่า 

ดิจิทลัอิมมิแกรนท ์(Digital Immigrant) 

 ทั้ งน้ี Vamslyke (2003 อ้างถึงใน ศุภกร จูฑะพล, 2557) ได้ศึกษาแนวคิดของ Mac 

Prensky เพิ่มเติมพบว่า นิยามของ Digital Natives และ Digital Immigrants เป็นเพียงนิยามเชิง

แนวคิดเท่านั้น เน่ืองจากไม่ได้กล่าวถึงช่วงอายุท่ีแน่นอน  กระทัง่สหภาพโทรคมนาคมระหว่าง

ประเทศ ITU (2013) ไดท้บทวนแนวคิด และงานวิจยัท่ีเก่ียวขอ้ง ท าให้ทราบขอ้มูลเชิงลึกว่า เกณฑ์

ในการจ าแนกระหว่าง Digital Native และ Digital Immigrants  มีความเก่ียวขอ้งกบัคุณลกัษณะของ

ช่วงอายุ เจเนอเรชนั ปีเกิด ระดบัของการเปิดรับอินเทอร์เน็ต ความลึกซ้ึงในการใชง้านเทคโนโลยี

ทั้งความลึกและความกวา้ง ระดบัรายได ้ความถ่ี ความเช่ียวชาญ และระดบัสติปัญญาในการเรียนรู้

เป็นตน้ ซ่ึงตวัช้ีวดัเหล่าน้ีก่อใหเ้กิดความยากล าบากในการก าหนดนิยาม ITU (2013 อา้งถึงใน ศุภกร 

จูฑะพล, 2557)  จึงก าหนดนิยามใหม่ ท่ีมีความเป็นสากลมากท่ีสุดเพื่อใชใ้นการวิจยัทัว่โลก โดยน า

ช่วงอายุท่ีพบจากงานวิจยัมากท่ีสุดมาเฉล่ียเป็นเกณฑ์ตั้งตน้ พร้อมทั้งระบุประสบการณ์ในการใช้

งานอินเทอร์เน็ตอย่างต ่า 5 ปี เป็นตัวช้ีวนับอกถึงการเข้าถึงดิจิทลั ในส่วนของตัวช้ีวดัท่ียากจะ

สามารถวดัผลได้ อาทิ ความลึก และความแตกต่างสติปัญญา จะไม่ถูกน ามาเป็นตวัช้ีวดัในคร้ังน้ี 

ITU จึงก าหนดนิยามแรกของ Digital Natives วา่เป็นเยาวชนผูมี้อาย ุ15-24 ปี และมีประสบการณ์ใน

การใชง้านอินเทอร์เน็ตอยา่งต ่า 5 ปีขึ้นไป 
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  จากนิยามดงักล่าว ท าให้ทราบว่า Digital Natives คือเยาวชนท่ีมีอายุระหว่าง 15-24 ปี  

เป็นผูท่ี้เกิดในช่วงปี พ.ศ. 2532-2541 (ค  านวณจากปีท่ีเผยแพร่เอกสาร) ซ่ึงมีช่วงของอายุท่ีคาบเก่ียว

ระหว่างเจเนอเรชนั Y  (พ.ศ. 2523-2540) และเจเนอเรชนั Z (ผูท่ี้เกิด พ.ศ. 2541 เป็นตน้ไป) (มนสัวี  

ศรีนนท์, 2561) โดยนิยามท่ี ITU ก าหนด ผู ้วิจัยเลือกมาใช้ในการศึกษาวิจัยเร่ือง การพัฒนา

แบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิค

เหมืองขอ้มูล 

 O. Zur และ A. Zur (2011) ยงัไดท้ าการเปรียบเทียบความแตกต่างของคุณลกัษณะของ

ดิจิทัลเนทีฟ และดิจิทัลอิมมิแกรนท์ โดยมีพื้นฐานมาจากงานวิจัยของ Rosen (2011 อ้างถึงใน 

วณิศรา ศรีพลอยรุ่ง, 2558) ซ่ึงแสดงความแตกต่างดงัเปรียบเทียบในตารางท่ี 2.3 

 

ตารางท่ี 2.3 ความแตกต่างของคุณลกัษณะของดิจิทลัเนทีฟและดิจิทลัอิมมิแกรนท ์

 

ดิจิทัลเนทีฟ (Digital Natives) ดิจิทัลอมิมิแกรนท์ (Digital Immigrants) 

พฤติกรรมการส่ือสารผ่านส่ือดิจิทัล 
1. ชอบการติดต่อผา่นตวัอกัษร แชท และ

เกมออนไลน์ 

2. ใชส้ าหรับส่งขอ้ความตวัอกัษรมากกวา่

การโทรศพัท ์  

3. ชอบการส่ือสารท่ีเป็นล าดบั เช่น อีเมล  

เฟซบุ๊ก หรือการแชท 

4. ชอบการรับขอ้มูลข่าวสารอย่างรวดเร็ว 

จากหลาย ๆ ส่ือพร้อมกนั และจะเลือก

รับขอ้มูลมากกวา่ 1 แหล่ง 

5. ใชต้วัอกัษรยอ่ในการพิมพส่์งขอ้ความ

เช่น cu tomorrow 

1. ชอบพูดคุยผา่นทางโทรศพัท ์หรือ

สนทนาโดยเห็นหนา้ค่าตามากกวา่ 

2. ไม่นิยมในการพิมพส่์งขอ้ความ หรือ

จะใชน้อ้ย และใชด้ว้ยความไม่เตม็ใจ 

3. ชอบการส่ือสารท่ีเป็นแบบเรียลไทม ์

เช่นการคุยต่อหนา้ หรือโทรศพัท ์

4. ชอบรับขอ้มูลข่าวสารอยา่งชา้ ๆ เป็น

ล าดบัขั้นตอน เป็นเส้นตรง ตามเหตุ

และผล 

5. ใหค้วามส าคญักบัการใชถ้อ้ยค าท่ี

ถูกตอ้ง ในการพิมพบ์ทสนทนา 
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ตารางท่ี 2.3   ความแตกต่างของคุณลกัษณะของดิจิทลัเนทีฟและดิจิทลัอิมมิแกรนท์ (ต่อ) 

 

ดิจิทัลเนทีฟ (Digital Natives) ดิจิทัลอมิมิแกรนท์ (Digital Immigrants) 

พฤติกรรมการส่ือสารผ่านส่ือดิจิทัล (ต่อ) 

6. ช่ืนชอบการเล่าเร่ืองราวเก่ียวกบัทริป 

การเดินทางผา่นภาพถ่ายและขอ้ความ

ลงในเฟซบุ๊ก 

7. รับรู้เร่ืองราวและข่าวสารจากเพื่อน (ฟีด

เฟซบุ๊ก) ทวิตเตอร์ บลอ็ก ทั้งยงัมองวา่

ส่ือดั้งเดิม ไม่ใช่ศูนยก์ลางข่าวสาร 

6. ช่ืนชอบการเล่าเร่ืองราวเก่ียวกบั 

ทริปการเดินทาง โดยการโทรบอก 

หรือเปิดรูปถ่ายใหค้นอ่ืนชม 

7. รับรู้ข่าวสารจากส่ือดั้งเดิม เช่น 

หนงัสือพิมพ ์นิตยสาร (นิยมอ่าน

หนงัสือแบบเป็นเล่ม) 

คุณลกัษณะด้านรูปแบบการด าเนินชีวิต 

8. ไม่สามารถใชคู้่มือ มกัเรียนรู้และแกไ้ข

ปัญหาโดยใชส้ัญชาตญาณตน ชอบ

คน้พบอะไรใหม่ ๆ โดยการทดลอง

มากกวา่พิจารณาไตร่ตรอง 

9. ชอบท ากิจกรรม หรือท างานหลาย ๆ 

อยา่งไปพร้อมกนั หรือสลบัไปมา 

10. ชอบท่ีจะมีงาน และสร้างสรรคกิ์จกรรม

ใหม่ ๆ ขึ้นมาเสมอ  

11. ชอบการมีปฏิสัมพนัธ์กบั ภาพ เสียง 

กราฟิก วิดีโอมากกวา่ขอ้ความ 

12. มีแนวโนม้อ่านหนงัสือไดน้อ้ยลง และ

สลบัท ากิจกรรมอยา่งอ่ืนแทน 

13. พึงพอใจในความเร็ว ไม่เห็นคุณค่าของ

การรอ 

8. คุน้เคยกบัคู่มือท่ีบอกล าดบั ขั้นตอน

การจดัการ เป็นนกัเรียนรู้ท่ีพิจารณา

ไตร่ตรอง มีเหตุมีผล และจะปฏิบติั

ตามเป็นล าดบัเส้นตรง 

9. ชอบท ากิจกรรมอยา่งเดียว ไม่ชอบ

ท าหลาย ๆ กิจกรรม ในเวลาเดียวกนั 

10. มีความพึงพอใจกบังานหรือกิจกรรม

เพียงอยา่งเดียวท่ีท าในขณะนั้น 

11. ชอบการอ่านขอ้ความยาว ๆ เช่น 

อ่านหนงัสือ มากกวา่ภาพ วิดีโอ  

12. มีแนวโนม้ท่ีจะอ่านหนงัสือแบบ

ละเอียดถี่ถว้น 

13. เห็นคุณค่าของความพึงพอใจท่ี

จะตอ้งรอคอย 
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ดิจิทัลเนทีฟ (Digital Natives) ดิจิทัลอมิมิแกรนท์ (Digital Immigrants) 

คุณลกัษณะด้านรูปแบบการด าเนินชีวิต (ต่อ) 

14. มีการติดต่อเพื่อนผา่นทั้งช่องทาง

ออนไลน์ (โซเชียลมีเดีย) และออฟไลน์ 

(อีเวนตต์่าง ๆ) ไปพร้อมกนั 

14. มีการติดต่อกบัเพื่อน ผา่นกิจกรรม

สังสรรค ์ไปพบท่ีคลบั หรือทาน

อาหารค ่าร่วมกนั 

คุณลกัษณะด้านมุมมองเกีย่วกบัการท างาน 

15. มีมุมมองการท างานวา่ ทุกคนมีความ

เท่าเทียมกนั  

16. ท างานและพกัไปพร้อมกนั ไม่ยดึติดวา่

จะตอ้งพกัผอ่นในวนัหยดุเท่านั้น 

17. จะพยายามท าหลากหลายอาชีพ สลบั

ปรับเปล่ียนหนา้ท่ีท างานไปเร่ือย ๆ  ไม่

ค  านึงถึงความปลอดภยั มัน่คง มากกวา่

การไดป้ระสบการณ์ 

18. นึกถึงความพึงพอใจส่วนบุคคลมากกวา่

องคก์ร การเปล่ียนงานบ่อย ๆ จะพฒันา

เป็นการพฒันาทกัษะความสามารถของ

ตนเอง 

19. ชอบการส่ือสารทางไกล และชัว่โมง

การท างานท่ียดืหยุน่ได ้

20. ชอบการสลบัความสนใจไปมาระหวา่ง

การท างานและกิจกรรมบนโลก

ออนไลน์ 

15. มีมุมมองการท างานท่ีใหค้วามส าคญั

เร่ืองล าดบัชั้น มากกวา่ความเท่า

เทียมหรือประชาธิปไตย 

16. มีความยดึมัน่ในการท างานติดต่อกนั 

5 วนั และจะพกัในวนัหยดุเท่านั้น 

17. มีค่านิยมในการท างานท่ียดึมัน่กบั

บริษทั อาชีพเดียวตลอดชีวิต เล่ือน

ต าแหน่งขึ้นไปเร่ือย ๆ ถึงเวลาก็

เกษียณรับเงินบ าเหน็จ บ านาญ 

18. มีค่านิยมท่ีจะภกัดีต่อบริษทัท่ีตนเอง

ท างานอยู ่มัน่คงไม่เปล่ียนแปลง 

รวมถึงมีแนวโนม้ท่ีจะไม่ยา้ยไป

ท างานท่ีอ่ืน 

19. ชอบการท างานอยูแ่ต่ในบริษทั ไม่

ค่อยเช่ือใจในการส่ือสารทางไกล 

20. หากเป็นชัว่โมงท างาน ก็จะท างาน

อยา่งจริงจงั 
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ดิจิทัลเนทีฟ (Digital Natives) ดิจิทัลอมิมิแกรนท์ (Digital Immigrants) 

คุณลกัษณะด้านมุมมองท่ีมีต่ออนิเทอร์เน็ต 

21. ใชอิ้นเทอร์เน็ตเพื่อติดต่อกบัเพื่อน 

พร้อมทั้งใชเ้พื่อความบนัเทิงต่าง ๆ  

22. มองอินเทอร์เน็ตวา่เป็นเคร่ืองมือในการ

สร้างปฏิสัมพนัธ์มากกวา่การรับขอ้มูล

เพียงดา้นเดียว 

23. มีมุมมองท่ีหลากหลายของชีวิต ซ่ึง

เกิดขึ้นเพราะการใชง้านอินเทอร์เน็ต 

24. อินเทอร์เน็ตคือความจริง จบัตอ้งได้

มากกวา่ชีวิตจริงบนโลกออฟไลน์ 

25. ไม่ค่อยค านึงถึงความเป็นส่วนตวั มกั

เผยขอ้มูลส่วนบุคคลลงบนโลก

ออนไลน์ 

21. ใชอิ้นเทอร์เน็ตเป็นเพียงแหล่ง

รวบรวมขอ้มูลต่าง ๆ  

22. มองอินเทอร์เน็ตเป็นเพียงช่อง

ทางการส่ือสารทางเดียว และใชง้าน

เพื่อ อ่าน รับขอ้มูล และเรียนรู้ 

23. มองวา่เด็กและเยาวชน เสียเวลาชีวิต

ไปกบัโลกออนไลน์ 

24. มองวา่อินเทอร์เน็ตเป็นเพียงโลก

เสมือน ไม่ใช่โลกของความจริง 

25. ใหค้วามส าคญักบัการรักษาความ

เป็นส่วนตวั และเผยขอ้มูลบางส่วน

เท่านั้น 

คุณลกัษณะด้านการเรียนรู้ 

26. ชอบเรียนรู้เท่าท่ีจ าเป็นจะตอ้งรู้ 

27. การเรียนรู้ ควรผสมผสานความ

สนุกสนานเขา้ไปดว้ย 

26. ชอบเรียนรู้แบบเผื่อเอาไว ้

27. การเรียนรู้เป็นส่ิงจ าเป็น และเป็น

งานหนกัท่ีเล่ียงไม่ได ้

คุณลกัษณะด้านการมีปฏิสัมพนัธ์กบัผู้อ่ืน 

28. ชอบปฏิสัมพนัธ์กบัผูค้นท่ีหลากหลาย 

มากกวา่การมีเพื่อนสนิทจ ากดัเพียง 

29. ปฏิสัมพนัธ์ท่ีมีคุณภาพสามารถเกิดขึ้น

ได ้ผา่นเครือข่ายสังคมออนไลน์ 

สามารถสนิทสนมกนัไดง้่าย 

28. ชอบการมีปฏิสัมพนัธ์ท่ีมีคุณภาพกบั

คนสนิทเพียงไม่ก่ีคน  

29. ปฏิสัมพนัธ์ท่ีมีคุณภาพไดจ้ะเกิด

ขึ้นกบัเพื่อนท่ีตนสนิทเพียงเท่านั้น 

ซ่ึงรู้จกั และมีความไวเ้น้ือเช่ือใจกนั 
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ดิจิทัลเนทีฟ (Digital Natives) ดิจิทัลอมิมิแกรนท์ (Digital Immigrants) 

คุณลกัษณะด้านการมีปฏิสัมพนัธ์กบัผู้อ่ืน (ต่อ) 

30. มีความกงัวลถึงความปลอดภยั ในการ

ส่งภาพเปลือย การคุกคามเกาะติดชีวิต

ผูอ่ื้นบนโลกไซเบอร์ (Cyber stalking) 

การรังแกบนโลกออนไลน์ 

(Cyberbullying) รวมถึงการบุกรุกความ

เป็นส่วนตวั 

30. มีความกงัวลแบบดั้งเดิม ในเร่ืองของ

การลกัพาตวั การข่มขืน การถูกปลน้

ชิงทรัพย ์เป็นตน้ 

 

 

ท่ีมา:  Rosen (2011 อา้งถึงใน วณิศรา ศรีพลอยรุ่ง, 2558) 
 

 สรุปไดว้่า กลุ่มดิจิทลัเนทีฟ จะมีการใชง้านส่ือดิจิทลัท่ีคล่องกว่า ทั้งยงัมีแนวคิด วิธีการ

ด าเนินชีวิต ลกัษณะการท างาน ความซ่ือสัตยต์่อองค์กร รูปแบบการเรียนรู้ การใช้ชีวิตในสังคม  

เร่ืองการพูดคุยกับบุคคลแปลกหน้า รวมถึงการตระหนักรู้เร่ืองความปลอดภยับนโลกออนไลน์ 

ท่ีต่างจากกลุ่มดิจิทลัอิมมิแกรนท์ ท่ียงัคงยึดถือแนวคิด วิธีการมีปฏิสัมพนัธ์ หรือภยัร้ายบนโลก

ออฟไลน์เช่นเดิม 

2.2.3 คุณลกัษณะและการใชส่ื้อของดิจิทลัเนทีฟไทย 

งานวิจยัของ ITU (2013 อา้งถึงใน ศุภกร จูฑะพล, 2557)  ไดจ้ดัอนัดบักลุ่มคนดิจิทลั 

เนทีฟของประเทศไทยอยู่ล  าดับท่ี 85 จาก 180 ประเทศทัว่โลก ซ่ึงมีจ านวนทั้งส้ิน 4,387,062 คน 

หรือคิดเป็น 6.3 ของจ านวนประชากรทั้งประเทศ โดยส่วนใหญ่เป็นเยาวชนท่ีมีอายรุะหวา่ง 15-24 ปี 

คิดเป็นร้อยละ 42.3 จากจ านวนดิจิทลัเนทีฟทัว่ประเทศไทย นอกจากน้ีไมลแ์ชร์ (2014) เอเจนซ่ีดา้น

การส่ือสารและการตลาดของประเทศไทย ไดเ้ผยผลการวิจยัเร่ือง “Growing Up as Digital Natives” 

พบว่าผูใ้ชอิ้นเทอร์เน็ตในประเทศไทย มีจ านวนทั้งส้ิน 16,284,000 คน ซ่ึงมากกว่าคร่ึงของผูใ้ชเ้ป็น

บุคคลกลุ่มดิจิทลัเนทีฟ จ านวน 8,570,890 คน 
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นอกจากน้ีจากรายงานผลส ารวจพฤติกรรมผูใ้ช้อินเทอร์เน็ตในประเทศไทย ปี 2562  

ซ่ึงส ารวจโดยส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องคก์ารมหาชน) กระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร พบว่าเจเนอเรชันวาย หรือบุคคลท่ีเกิดในปี พ.ศ. 2524 – 2543 (อายุ

ระหวา่ง 20-39 ปี) จะเป็นกลุ่มคนท่ีเติบโตมาพร้อมกบัเทคโนโลยีดิจิทลั จึงส่งผลใหมี้ปริมาณการใช้

งานอินเทอร์เน็ตท่ีสูงกวา่คนในเจนอ่ืน  

 

 

 
ภาพท่ี 2.1 จ านวนชัว่โมงการใชอิ้นเทอร์เน็ตโดยเฉล่ียต่อวนั ในแต่ละเจนเนอเรชนั   

 

ท่ีมา: รายงานผลส ารวจพฤติกรรมผูใ้ชอิ้นเทอร์เน็ตในประเทศไทย ปี 2562 โดย สพธอ (2562) 

 

จากสถิติข้างต้นจะพบว่า เม่ือจ าแนกตามเจนเนอเรชัน กลุ่มเจนวายจะมีการใช้งาน

อินเทอร์เน็ตสูงท่ีสุด จ านวน 10 ชั่วโมง 36 นาที รองลงมาคือเจนซีจ านวน 10 ชั่วโมง 35 นาที  

เบบ้ีบูมเมอร์ จ านวน 10 ชัว่โมง และ เจนเอก็ซ์ จ านวน 9 ชัว่โมง 49 นาที 

 นอกจากน้ียงัพบว่ากลุ่มเจนวาย นิยมใช้อินเทอร์เน็ตเพื่อติดต่อส่ือสารผ่านช่องทาง

โซเชียลมีเดีย ใชส้ าหรับดูหนงัฟังเพลงออนไลน์ คน้หาขอ้มูล รวมไปถึงรับส่งอีเมลออนไลน์ 
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ภาพท่ี 2.2 กิจกรรมการใชง้านผา่นอินเทอร์เน็ต ในแต่ละเจนเนอเรชนั   

 

ท่ีมา:  รายงานผลส ารวจพฤติกรรมผูใ้ชอิ้นเทอร์เน็ตในประเทศไทย ปี 2562โดย สพธอ (2562) 

 

จากสถิติและข้อมูลข้างต้น จะเห็นได้ว่ากลุ่มบุคคลดิจิทัลเนทีฟท่ีมีอายุระหว่าง  

18-36 ปี มีความสามารถในการเขา้ถึงอุปกรณ์ เทคโนโลยีดิจิทลั รวมถึงอินเทอร์เน็ตได้ในระดบัท่ี

สูง ทั้งยงัมีพฤติกรรมการติดต่อส่ือสารผา่นช่องทางออนไลน์ มีการรับส่งอีเมล 

ด้วยเหตุน้ีงานวิจัย การพัฒนาแบบจ าลองด้านการส่ือสารเพื่อพยากรณ์ความเส่ียง  

ต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล  จึงก าหนดนิยามเชิงปฏิบติัการให้กลุ่ม

บุคคลผูรั้บสารท่ีเป็นดิจิทลัเนทีฟไทย เป็นผูอ้ยู่ในช่วงอายุ 18-36 ปี เน่ืองจากมีความสามารถในการ

ใชง้านอุปกรณ์ เทคโนโลยีดิจิทลั รวมถึงสามารถใชง้านอินเทอร์เน็ตไดเ้ป็นอย่างดี ซ่ึงนบัไดว้่าเป็น

ปัจจยัส าคญัท่ีจะท าใหบุ้คคลเหล่าน้ีมีโอกาสในการประสบพบเจอกบัการถูกล่อลวงมากกวา่วยัอ่ืน 

 

2.3 การถูกล่อลวงบนส่ือดิจิทัล 

2.3.1 ส่ือดิจิทลั 

 ส่ือดิจิทลั คือ เคร่ืองมือในการส่ือสาร ท่ีสามารถผสมผสานระหว่างตวัอกัษร ภาพน่ิง 

เสียง ภาพเคล่ือนไหว โดยใช้เทคโนโลยีอินเทอร์เน็ตเป็นตวักลางส าคญัในการรวมการส่ือสาร
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ระหว่างโปรแกรมต่าง ๆ อาทิ เฟซบุ๊ก ทวิตเตอร์ อีเมล เป็นตน้ (เอมิการ์ ศรีธาตุ, 2559) โดยน า

ข้อมูลข้างต้นมาแปลงสภาพ และเช่ือมโยงเข้าด้วยกันเพื่อประโยชน์ในการใช้งาน โดยอาศัย

เทคโนโลยแีละความเจริญกา้วหนา้ทางดา้นระบบเครือข่ายอินเทอร์เน็ตเขา้ช่วย 

  โดยทัว่ไปส่ือดิจิทลัมีองค์ประกอบ 5 ชนิดดงัน้ี (ธันยวิช วิเชียรพนัธ์, 2557 อา้งถึงใน  

เอมิการ์ ศรีธาตุ, 2559)   

1. ข้อความ (Text) เป็นส่วนประกอบของเน้ือหา มีรูปแบบของตัวอักษรและสีของ

ตวัอกัษร สามารถก าหนดคุณลกัษณะใหเ้ขา้กบัรูปแบบในการน าเสนอแต่ละคร้ังได ้

2. เสียง (Audio) จดัเก็บไฟล์ในลกัษณะของสัญญาณดิจิทลั สามารถเล่นซ ้ าไดโ้ดยใช้

โปรแกรม โดยเสียงจะมีความน่าสนใจมากยิง่ขึ้น เม่ือใชป้ระกอบกบัส่ือผสมอยา่งอ่ืน 

3. ภาพน่ิง (Still Images) ใชถ้่ายทอดการรับรู้ และส่ือสารความหมายต่าง ๆ ท าใหเ้ขา้ใจ

บริบทของส่ือนั้น ๆ ไดเ้ช่นเจนมากยิง่ขึ้น 

4. ภาพเคล่ือนไหว (Animation) เป็นภาพกราฟิกท่ีมีคุณลักษณะพิเศษ คือสามารถ

เคล่ือนไหวได ้ท าใหส้ร้างจินตนาการแก่ผูรั้บสาร ก่อใหเ้กิดแรงจูงใจไดดี้กวา่ส่ือประเภทภาพน่ิง 

5. ภาพวิดีโอ (Video) เป็นองคป์ระกอบท่ีส าคญัมาก เน่ืองจากเป็นการผสมผสานส่ือทั้ง 

4 ชนิด อนัไดแ้ก่ ขอ้ความ เสียง ภาพน่ิง และภาพเคล่ือนไหว เขา้ดว้ยกนัอยา่งสมบูรณ์  

ส่ือดิจิทลัจึงมีบทบาทส าคญัท่ีใช้ในการส่ือสารในปัจจุบนั โดย Kaul (2012 อา้งถึงใน 

วิทวฒัน์ ฉุยกลดั, 2558) ได้ให้ค  านิยามของการส่ือสารดิจิทลัว่า เป็นพลงัท่ีน าการเปล่ียนแปลงท่ี

ยิง่ใหญ่ นบัจากยคุปฏิวติัอุตสาหกรรม ซ่ึงจะเป็นดงัพลงัของคล่ืนสึนามิ ท่ีท าใหเ้กิดการเปลี่ยนแปลง

ภูมิทศัน์ทางสังคม 

การส่ือสารดิจิทลัมีคุณลกัษณะส าคญั 5 ประการ คือ ความเป็นดิจิทลั การหลอมรวมการ

มีปฏิสัมพนัธ์ การเช่ือมโยง และประสบการณ์เสมือน (Flew, 2005; Lister et al., 2009; Chen and 

Zhang, 2010 อา้งถึงใน วิทวฒัน์ ฉุยกลดั, 2558) 

1. ความเป็นดิจิทลั ถือเป็นคุณสมบติัเด่น เน่ืองจากสามารถผสมผสานภาพ เสียงต่าง ๆ 

ท่ีแปลงจากระบบ Analog เป็น Digital ซ่ึงท างานด้วยวิธีการทางคณิตศาสตร์ (Mathematical 

Operations) ท าใหส้ามารถท่ีจะด าเนินการควบคุม จดัเก็บ และน ามาใชซ้ ้าได ้
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2. พลงังานหลอมรวม ท าให้ง่ายต่อการส่งต่อผ่านทางอินเทอร์เน็ต และก่อให้เกิดความ

สะดวกในการจดั รวม ทั้งผลผลิตและการบริการไวด้ว้ยกนั 

3. การปฏิสัมพนัธ์ ได้สร้างอิสรภาพอันยิ่งใหญ่ในการผลิต และการผลิตซ ้ าเน้ือหา  

ท าใหผู้ใ้ชก้บัทรัพยากรขอ้มูล สามารถติดต่อส่ือสารกนัได ้

4. การเช่ือมโยง ท าให้คนทั้งโลกสามารถเช่ือมโยงกนัได ้และน าไปสู่การเปล่ียนแปลง

กิจกรรมทางการเงิน เปล่ียนวิถีชีวิตและมิติอ่ืน ๆ ของผูค้นในสังคม 

5. ประสบการณ์เหมือน สร้างช่องวา่งระหวา่งความจริงและโลกเสมือน ซ่ึงมีผลต่อเพศ 

สภาพ บุคลิกภาพ อาชีพ ก่อเกิดชุมชน สังคมเสมือนมากมาย 

ดงันั้นสรุปไดว้่าการส่ือสารดิจิทลั คือ การผสมผสานการส่ือสารในรูปแบบดั้งเดิมทั้ง 

ตวัอกัษร ภาพ เสียง แสดงผลดว้ยกรรมวิธีสมยัใหม่ พร้อมทั้งจดัเก็บ และส่งต่อโดยมีเทคโนโลยี

ดิจิทลัเขา้มาเก่ียวขอ้ง 

2.3.2 การล่อลวงบนส่ือดิจิทลั 

การล่อลวงบนส่ือดิจิทลั นับได้ว่าเป็นหน่ึงในอาชญากรรมคอมพิวเตอร์ประเภทการ 

ฉ้อฉล ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ท่ีมีวตัถุประสงค์ในการลกัลอบขโมยขอ้มูลส าคญั

ของผู ้เสียหาย เช่น ช่ือผู ้ใช้ รหัสผ่าน รหัสบัตรเครดิต หรือข้อมูลส าหรับท าธุรกรรมทาง

อิเล็กทรอนิกส์ (กุลธิดา อาธิเจริญสุข, 2559) ให้ความหมายไวว้่า เป็นการล่อลวงให้ผูเ้สียหายใช้

บริการของระบบท่ีปลอมแปลงขึ้น โดยท่ีผูเ้สียหายไม่ทราบว่าระบบท่ีตนก าลังใช้งานอยู่นั้นเป็น

ระบบท่ีถูกปลอมแปลงโดยมีศพัท์ทางเทคนิคเรียกวิธีการโจมตีในลกัษณะน้ีว่า ฟิชช่ิง (Phishing) 

การปลอมแปลงระบบท่ีเกิดขึ้นไม่ได้จ ากดัอยู่แค่เฉพาะการส่งอีเมลเท่านั้น ยงัสามารถส่งระบบ

ปลอมโดยใช้ลิงก์ URL ไปยงัช่องทางอ่ืน ๆ อาทิ การส่งข้อความผ่านส่ือโซเชียลมีเดีย การส่ง

ขอ้ความสั้น (SMS) หรือการโทรหลอกลวงผ่านโทรศพัท์ ฟิชช่ิง จึงจดัเป็นหน่ึงในภยัคุกคามดา้น

การโจมตีด้วยวิธีวิศวกรรมสังคม (Social Engineering) ซ่ึงใช้หลกัจิตวิทยา ความไม่รู้ หรือความ

ประมาทของเหยือ่ ลอกเลียนแบบหรือองคก์รท่ีน่าเช่ือถือใหเ้หยือ่เกิดพฤติกรรมอนัตรายขึ้น 

โดยศูนยป์ระสานงานรักษาความมัน่คงระบบคอมพิวเตอร์ (ไทยเซิร์ต, 2563) รายงานว่า  

คนไทยเส่ียงต่อการถูกโจมตีประเภท Malicious Code การติดตั้งโปรแกรมท่ีมีค าสั่งอนัตรายมาก

ท่ีสุด ตามดว้ย Fraud คือการปลอมตวัเป็นนิติบุคคลอ่ืน (WP4 Clearinghouse Policy, 2003) โดยนิยม
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ใช้วิธีท่ีเรียกว่า ฟิชช่ิง (Phishing) ซ่ึงมกัจะปลอมแปลงเป็นบุคคล หน่วยงาน หรือแหล่งขอ้มูลท่ี

น่าเช่ือถือส่ง URL ให้เหยื่อคลิก เขา้ถึง และกรอกขอ้มูล โดยการท าฟิชช่ิงยงัสามารถโจมตีผ่านทาง

ช่องทางอ่ืน ๆ ไดอี้ก อาทิ ส่ือสังคมออนไลน์ เฟซบุ๊ก ทวิตเตอร์ เวบ็ไซต ์ต่างๆ เป็นตน้ (Institute of 

Information Security, 2014 อา้งถึงใน พงศพ์นธ์ ภาวศุทธ์ิ, 2561)   

 

 

ภาพท่ี 2.3 สถิติภยัคุกคามในประเทศไทย 2563   

 

ท่ีมา:  ศูนยป์ระสานการรักษาความมัน่คงปลอดภยัระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) 

ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (2563) 

 

Abraham and Chengalur (2010) กล่าวว่า ช่องทางส่วนใหญ่ส่วนใหญ่ท่ีผูห้ลอกลวง

นิยมใช้ในการโจมตีดว้ยวิธีฟิชช่ิง ประกอบไปดว้ย อีเมล โปรแกรมแชท ส่ือสังคมออนไลน์ และ

เวบ็ไซต ์ในขณะท่ีการโจมตีทางวิศวกรรมสังคมประเภทอ่ืน จะอยู่ในรูปแบบออนไลน์ ดงัแสดงใน

ภาพท่ี 2.4  
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ภาพท่ี 2.4 ช่องทางท่ีสามารถโจมตีดว้ยวิธีวิศวกรรมสังคมประเภทต่าง ๆ 

 

ท่ีมา:  Krombholz et al. (2015) 

 

กรณีตวัอยา่งฟิชช่ิงในประเทศไทย 

จ๊ะจ๋า-พริมรตา มีข้อความไดเรกเมสเสจเข้ามาทักไอจีของจ๊ะจ๋า โดยข้อความและ

รูปแบบเหมือนเป็นของบริษทัไอจี โดยระบุเป็นภาษาองักฤษประมาณวา่ เรามีการท าผิดกฎของไอจี 

จึงตอ้งมีการกรอกขอ้มูลยืนยนัตวับุคคลว่าเป็นเจา้ของจริง มิฉะนั้นจะถูกปิดบญัชีทนัที จ๊ะจ๋าตกใจ

มากจึงกรอกขอ้มูล พาสเวิร์ด ขอ้มูลบญัชีเฟซบุ๊ก อีเมล และขอ้มูลส่วนตวัไป ส่งไปในลิงก์ท่ีส่งมา 

หลงัจากนั้นสักพกับญัชีไอจีส่วนตวั @jaja_Primrata ก็เขา้ไม่ไดเ้ลย เม่ือตั้งสติไดค้ิดวา่โดนแฮ็กไอจี

แน่เลยรีบเปล่ียนรหัสของเฟซบุ๊ก และเมล ท าให้รอดจากการถูกแฮ็กได ้ต่อมาจ๊ะจ๋าเขียนรีพอร์ตไป

ช้ีแจงบริษทัเฟซบุ๊กท่ีเป็นเจา้ของไอจี เพื่อพยายามใหบ้ญัชีเรากลบัมา พ.ต.อ.ศิริวฒัน์ เผยวา่ ลกัษณะ

ท่ี จ๊ะจ๋า-พริมรตา โดนแฮ็กคือการ "ฟิชช่ิง" เป็นการสร้างลิงก์ปลอมขึ้นมา ส่วนใหญ่จะปลอมเป็น

บริษทัท่ีน่าเช่ือถือเช่น เฟซบุ๊ก ไอจี หรืออีเมล ก่อนส่งข้อความหรือไดเรกเมสเสจไปหาบุคคล

เป้าหมาย เพื่อให้เหยื่อกรอกขอ้มูลส่วนตวั และรหัสล็อกอินเฟซบุ๊ก ไอจี หรืออี เมลเหยื่อ ซ่ึงกรณี

ของ จ๊ะจ๋า-พริมรตา แฮ็กเกอร์ส่งลิงก์ฟิชช่ิงปลอม หลอกลว้งขอ้มูลส่วนตวั ก่อนแฮ็กไอจีไปได้ 

เบ้ืองตน้เช็กไอพีแอดเดรสของแฮ็กเกอร์อยูต่่างประเทศ ส่วนวตัถุประสงคย์งัไม่แน่ชดัวา่เพื่อเรียกค่า

ไถ หรือขโมยไอจีไปขาย เพราะคนร้ายยงัไม่เผยวตัถุประสงค ์หลงัจากน้ีจะสืบสวนต่อไป ฝากเตือน

ประชาชนอย่าหลงเช่ือฟิชช่ิง หรือกรอกขอ้มูลส่วนตวั ในลิงก์ท่ีไม่แน่ใจว่าเป็นของบริษทัอย่างเป็น

ทางการ ให้ตรวจสอบให้ถ่ีถว้น ก่อนจะใส่ขอ้มูลส่วนตวัลงไป เพื่อจะไดไ้ม่โดนแฮ็กไอจี เฟซบุ๊ก 

หรือบญัชีทางโซเชียลต่าง ๆ (ไทยรัฐออนไลน์, 2563ก) 

ต ารวจสืบสวน สน.ห้วยขวาง จบักุมอดีตผูส้มคัร ส.ส.พรรคภราดรภาพ “อานนทว์ฒัน์ 

วรเมธชยางกูร” ถึงหนา้เรือนจ าจงัหวดัสมุทรปราการหลงัสร้างเร่ืองหลอกนกัธุรกิจหนุ่มเป็นผูโ้ชคดี
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ไดรั้บรางวลัโทรศพัทมื์อถือ ออกอุบายแฮ็กขอ้มูลลว้งเงินจากบญัชีไปร่วม 4 แสนบาท เผยสุดแสบ

จบจากประเทศเยอรมนี มีความรู้เร่ืองคอม พบคดีฉ้อโกงประชาชนติดตวั 9 คดี 1 ในนั้นเอ่ียวคดีตุน

ขายแมสก์ของ “เส่ียบอย-ศรสุวีร์ ภู่รวีรัศวชัรี” ขณะท่ีต ารวจ สตม.จับแก๊งผิวสี ออกอุบายลวง

หญิงไทย ลูกไมเ้ดิม ๆ พบ 1 ปีมีเงินเขา้-ออกบญัชี 280 ลา้นบาท (ไทยรัฐออนไลน์, 2563ค) 

ไทยเซิร์ตพบการแพร่กระจายมลัแวร์ โจมตีผูใ้ชง้าน Android ในประเทศไทย โดยช่อง

ทางการโจมตีผูไ้ม่หวงัดีจะส่ง SMS ท่ีแอบอ้างว่าเป็นการดาวน์โหลดแอปพลิเคชัน ไทยชนะ  

ใน SMS ดังกล่าวจะมีลิงก์ไปยงัเว็บไซต์หลอกลวง เช่น หน้าเว็บไซต์ดังกล่าวสร้างเลียนแบบ

เว็บไซต์จริงของโครงการ ไทยชนะ โดยจะมีปุ่ มท่ีให้ดาวน์โหลดไฟล์ .apk มาติดตั้ง ไฟล์ดงักล่าว

ตรวจสอบแลว้เป็นมลัแวร์ขโมยขอ้มูลทางการเงิน (บางแอนติไวรัสระบุว่าเป็นมลัแวร์สายพนัธุ์ 

Cerberus) โดยตวัมลัแวร์ขอสิทธ์ิในการเขา้ถึงขอ้มูลการโทร รับส่ง SMS แอบอดัเสียง และเขา้ถึง

ขอ้มูลต่างๆ ภายในเคร่ือง (ไทยเซิร์ต, 2563) 

 

2.4 เทคนิคเหมืองข้อมูล 

2.4.1 ความหมายของเหมืองขอ้มูล 

  มีผูใ้หค้  าจ ากดัความของเทคนิคเหมืองขอ้มูล (Data Mining) ไวห้ลายค าจ ากดัความดงัน้ี 

   บุญเสริม กิจศิริกุล (2545, อา้งถึงใน อณัศยา เกิดคลา้ย, 2553) ระบุว่า เป็นกระบวนการ

ท่ีกระท ากบัขอ้มูลจ านวนมากเพื่อคน้หารูปแบบ และความสัมพนัธ์ท่ีซ่อนอยูใ่นชุดขอ้มูล 

  กนกพร ทองปลอด (2554) การสกัดหรือวิเคราะห์ คน้หาขอ้มูลท่ีตอ้งการจากขอ้มูล

จ านวนมาก 

 ชยัชนะ กุลวรฐิต (2563) อธิบายว่า กระบวนการสกดัความรู้ท่ีน่าสนใจ เป็นการคน้หา

ความสัมพนัธ์รูปแบบใหม่ซ่ึงมีอยู่จริงในฐานข้อมูล แต่ได้ถูกซ่อนไวภ้ายในข้อมูลจ านวนมาก  

ซ่ึงความรู้ท่ีได้จากการท าเหมืองข้อมูลน้ี จะเป็นความรู้ท่ีไม่ทราบมาก่อน เพื่อน าไปใช้ในการ

ตดัสินใจ 

  ดา้น Mirzakhanov (2020) ระบุว่า การท าเหมืองขอ้มูลจะประกอบขึ้นจากกระบวนการ

ทางสถิติ และการเรียนรู้ผ่านทางระบบคอมพิวเตอร์ เพื่อสร้างกฎเกณฑ ์ตวัตน้แบบในการพยากรณ์ 

มาใชใ้นการสกดัความรู้ท่ีน่าสนใจออกจากขอ้มูลท่ีมีอยู่ในปริมาณท่ีมาก 
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  สรุป การท าเหมืองขอ้มูล เป็นกระบวนการท่ีมุ่งสกัด วิเคราะห์ คน้หาความสัมพนัธ์ 

หรือรูปแบบท่ีอยู่ในฐานขอ้มูลจ านวนมาก เพื่อน ามาประมวลผลก่อเกิดเป็นองค์ความรู้ใหม่ ๆ  

ท่ีซ่อนอยูใ่นขอ้มูลท่ีมีอยูแ่ลว้ 

2.4.2 วตัถุประสงคใ์นการใชเ้หมืองขอ้มูล 

วตัถุประสงคใ์นการใชเ้หมืองขอ้มูล (Hughes, 2017) มีดงัน้ี 

2.4.2.1 เพื่อการค้นพบองค์ความ รู้ใหม่ในฐานข้อมูล  (Knowledge Discovery in 

Databases) 

2.4.2.2 เพื่อการสกดัองคค์วามรู้ท่ีซ่อนเร้นอยู ่(Knowledge Extraction) 

2.4.2.3 เพื่อจดัการกบัขอ้มูลในอดีต (Data Archeology) 

2.4.2.4 เพื่อส ารวจขอ้มูล (Data Exploration) 

2.4.2.5 เพื่อคน้หา Pattern ของขอ้มูลท่ีซ่อนอยู ่(Data Pattern Processing) 

2.4.2.6 เพื่อใชข้ดุเจาะขอ้มูล (Data Dredging) 

2.4.2.7 เพื่อเก็บเก่ียวผลประโยชน์ใหไ้ดม้าซ่ึงสารสนเทศท่ีมีประโยชน์ 

2.4.3 เทคนิคในการท าเหมืองขอ้มูล 

เทคนิคในการท าเหมืองขอ้มูลมีหลากหลายวิธีดว้ยกนั ชนวฒัน์ (2550 อา้งถึงใน ธงชยั  

แกว้กิริยา, 2558) กล่าวถึงเทคนิคในการท าเหมืองขอ้มูลท่ีไดรั้บความนิยมในการน าไปประยุกต์ใช้

ได้แก่ การวิเคราะห์ความสัมพันธ์  (Association) โดยมีเทคนิควิธี ท่ีนิยมใช้เช่น เทคนิคกฎ

ความสัมพนัธ์ (Association Rules) ด้านการจัดแบ่งประเภทและการท านาย (Classification and 

Prediction) เช่น เทคนิคตน้ไมต้ดัสินใจ (Decision Tree) ขณะท่ี Mahapatra, R. K., & Bose, I. (2001) 

สามารถจ าแนกเทคนิคการท าเหมืองข้อมูลได้ 2 ด้าน คือด้านคณิตศาสตร์และสถิติ และ  

ดา้นปัญญาประดิษฐ์ 

2.4.3.1 ด้านคณิตศาสตร์และสถิติ เช่น เทคนิควิธีการวิเคราะห์จ าแนกกลุ่ม (Cluster 

Analysis) เป็นวิธีการทางสถิติท่ีใช้ในการจดักลุ่มขอ้มูล พร้อมทั้งสามารถจ าแนกขอ้มูลใหม่ลงใน

กลุ่มต่าง ๆ ได ้การวิเคราะห์ความถดถอย (Regression Analysis) ซ่ึงสามารถน ามาประยุกต์ใช้กับ

ขอ้มูลบางประเภท รวมถึงวิธีการทางสถิติท่ีใชแ้กปั้ญหาอ่ืน ๆ เช่น วิธีการโปรแกรมเชิงเส้น (Linear 

Programming) 
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2.4.3.2 ด้านปัญญาประดิษฐ์ เช่น เทคนิคโครงข่ายเชิงประสาท (Neural Network)  

การเรียนรู้โดยจดจ ารูปแบบ (Pattern Recognition) จากการตรวจสอบขอ้มูลในอดีต และน ารูปแบบ

ท่ีไดม้าใชพ้ยากรณ์เพื่อสนับสนุนการตดัสินใจ โดยการสร้างทางเลือกเพื่อการตดัสินใจ (Decision 

Tree or Rule Induction) ถือเป็นวิธีก าหนดทางเลือกในการตัดสินใจ และคน้หาผลท่ีเป็นไปตาม

ปัจจยันั้น ๆ ชนวฒัน์ (2550 อา้งถึงใน ธงชยั แกว้กิริยา, 2558) 

โดยแต่ละเทคนิคท่ีกล่าวขา้งตน้จะเหมาะกับลกัษณะของปัญหา ขอ้มูล และปัจจยัท่ี

เก่ียวขอ้งท่ีแตกต่างกนัออกไปดงัแสดงในตารางท่ี 2.4 
 

ตารางท่ี 2.4 เปรียบเทียบความสามารถของเทคนิคเหมืองขอ้มูลกบัลกัษณะของขอ้มูล 

 

ลกัษณะของข้อมูล 
เทคนิค 

Rule 
Induction 

Decision 
Tree 

Cluster 
Analysis 

Neural 
Network 

Case-Based 
Reasoning 

รองรับขอ้มูลท่ีหลากหลาย ดี ดี ดี ดีมาก ดี 

รองรับขอ้มูลท่ีไม่ถูกตอ้ง 

หรือมีขอ้ผิดพลาด 

ดี ดี ดี ดี ดี 

มีความสามารถในการ

ท างานกบักลุ่มขอ้มูลขนาด

ใหญ่ 

ดีมาก ไม่ดี ดีมาก ไม่ดี ดี 

สามารถรองรับชนิดของ

ขอ้มูลไดห้ลายชนิด 

ดี ไม่เหมาะ
กบัค่า
ต่อเน่ือง 

ดีมาก ตวัเลข 0-1 
เท่านั้น 

ดีมาก 

ความสามารถในการ

พยากรณ์ไดอ้ยา่งถูกตอ้ง 

สูง สูง สูง สูงมาก สูง 

มีประสิทธิภาพในการ

อธิบายผลลพัธ์ท่ีได ้

ดีมาก ดี ดีมาก ไม่ดี ดีมาก 
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ตารางท่ี 2.4 เปรียบเทียบความสามารถของเทคนิคเหมืองขอ้มูลกบัลกัษณะของขอ้มูล (ต่อ) 

 

ลกัษณะของข้อมูล 
เทคนิค 

Rule 
Induction 

Decision 
Tree 

Cluster 
Analysis 

Neural 
Network 

Case-Based 
Reasoning 

น าไปใชง้านร่วมกบัวิธีอ่ืน 

ได ้

ดี ดี ดี ดี ดี 

ความสามารถในการ

ประมวผล 

ง่าย ง่าย ง่าย ยาก ง่าย 

 

ท่ีมา:  Mahapatra (2001 อา้งถึงใน ธงชยั แกว้กิริยา, 2558)  

 

จากตารางท่ี 2.4 จะพบว่าในแต่ละวิธีจะมีจุดเด่น จุดดอ้ย รวมถึงขอ้จ ากดัท่ีแตกต่างกนั 

ซ่ึงขึ้ นอยู่กับการน าข้อมูลไปใช้งานให้เหมาะสม เช่นเทคนิคโครงข่ายประสาทเทียม (Neural 

Network) สามารถรองรับขอ้มูลไดห้ลากหลาย แต่ขณะเดียวกนัประสิทธิภาพในการประมวลผลจะ

ท าไดย้าก นอกจากน้ีเทคนิคตน้ไมต้ดัสินใจ (Decision Tree) มีขอ้ดีตรงสามารถพยากรณ์ผลลพัธ์ได้

แม่นย  า แต่มีขอ้จ ากดัในเร่ืองการท างานกบักลุ่มขอ้มูลขนาดใหญ่ยงัไม่ดีเท่าท่ีควร 

2.4.4 ขั้นตอนการท าเหมืองขอ้มูล 

ขั้นตอนการท าเหมืองขอ้มูล (Kudyba, 2019) มีดงัน้ี 

2.4.4.1 การกรองขอ้มูล (Data Cleaning) เป็นขั้นตอนการเตรียมขอ้มูลเบ้ืองตน้ก่อนจะ

น าไปผ่านกระบวนการเหมืองขอ้มูล จึงตอ้งมีการเตรียมขอ้มูลก่อนดงัน้ี เช่น เลือกเฉพาะคอลมัน์ท่ี

ส าคญัท่ีคาดว่าจะสามารถน ามาใช้ประโยชน์, แกไ้ขขอ้มูลให้ถูกตอ้งโดยก าจดัขอ้มูลท่ีเป็นค่าว่าง 

รวมถึงจดักลุ่มขอ้มูลเพื่อลดการกระจายของขอ้มูล 

2.4.4.2 การรวมขอ้มูล (Data Integration) เป็นขั้นตอนการรวมขอ้มูลท่ีมีหลายแหล่งให้

เป็นขอ้มูลชุดเดียวกนั 

2.4.4.3 การคัดเลือกข้อมูล (Data Selection) เป็นขั้นตอนการเลือกเฉพาะข้อมูลท่ี

ตอ้งการน ามาวิเคราะห์ในการท าเหมืองขอ้มูลในขั้นต่อ ๆ ไป 
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2.4.4.4 การแปลงรูปแบบขอ้มูล (Data Transformation) เป็นการแปลงขอ้มูลท่ีเลือกมา 

ใหอ้ยูใ่นรูปแบบท่ีเหมาะสมต่อการน าไปใชว้ิเคราะห์ตามอลักอรึทึมท่ีใชใ้นการท าเหมืองขอ้มูล 

2.4.4.5 การท าเหมืองข้อมูล  (Data Mining) เป็นขั้นตอนการค้นหารูปแบบท่ีเป็น

ประโยชน์จากข้อมูลท่ีมีอยู่  โดยอาศัยหลักการทางสถิติ การรู้จ า การเรียนรู้ทางเคร่ืองจักร  

และหลกัการทางคณิตศาสตร์  

2.4.4.6 การแปลผลและประเมินผล (Pattern Evaluation) เป็นขั้นตอนการเลือกรูปแบบ

ท่ียนืยนัสมมติฐานท่ีมีเหตุผลวา่มีความเหมาะสมหรือตรงกบัวตัถุประสงคท่ี์ตอ้งการ 

2.4.4.7 การน า เสนอความ รู้ ท่ีค้นพบ (Knowledge Representation) เ ป็นขั้ นตอน  

การน าเสนอความรู้ท่ีคน้พบ โดยใชเ้ทคนิคในการน าเสนอเพื่อใหเ้ขา้ใจ 

2.4.5 การวดัประสิทธิภาพของโมเดลการจ าแนกประเภทขอ้มูล 

การประเมินประสิทธิภาพการจ าแนกของโมเดล และแสดงผลดว้ยเมตริกซ์เป็นส่วน

ส าคญัในขั้นตอนสุดทา้ยของการท าเหมืองขอ้มูล เน่ืองจากการวดัประสิทธิภาพของการจ าแนก

ขอ้มูลจะบ่งบอกถึงความน่าเช่ือถือของโดมเดล โดยใช้รูปแบบของตาราง Confusion Matrix เป็น

เคร่ืองมือในการค านวณการวดัประสิทธิภาพ ดงัแสดงตามตารางท่ี 2.5 (กิตติพงศ์, 2555 อา้งถึงใน 

ธรรมสรณ์ นูมหนัต,์ 2558) 

 

ตารางท่ี 2.5 แสดงตาราง Confusion Matrix 

 

 Actual Positive Actual Negative 

Predicted Positive TP FP 

Predicted Negative FN TN 

 

ท่ีมา:  เอกสิทธ์ิ (2557 อา้งถึงใน ธรรมสรณ์ นูมหนัต,์ 2558)  

 

จากตารางท่ี 2.5 ค่าท่ีแสดงในช่องต่าง ๆ ของตารางประกอบดว้ย 
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True Positive (TP) คือ จ านวนขอ้มูลทดสอบท่ีเป็นคลาส Positive และโมเดลสามารถ

จ าแนกไดถู้กตอ้งวา่เป็น Positive 

False Positive (FP) คือ จ านวนขอ้มูลทดสอบท่ีไม่ใช่คลาส Positive แต่โมเดลท านาย

ผิดวา่เป็นคลาส Positive 

True Negative (TN) คือ จ านวนขอ้มูลทดสอบท่ีเป็นคลาส Negative และโมเดลสามารถ

จ าแนกไดถู้กตอ้งวา่เป็น Negative 

False Negative (FN) คือ จ านวนขอ้มูลทดสอบท่ีเป็นคลาส Positive และโมเดลท านาย

ผิดวา่เป็นคลาส Negative 

โดยผลท่ีได้จากตาราง Confusion Matrix ขา้งตน้ สามารถน ามาประเมินผลในแง่มุม 

ต่าง ๆ ไดแ้ก่ ค่าความถูกตอ้ง ค่าแม่นย  า ค่าความระลึก และประสิทธิภาพโดยรวมดงัน้ี 

1. ค่าความถูกตอ้ง (Accuracy) หรืออตัราความถูกตอ้ง (Correctness) เป็นการแสดงถึง

อตัราท่ีมีการท านายท่ีถูกตอ้งต่อจ านวนขอ้มูลทั้งหมด   

 

 

 

2. ค่าความแม่นย  า (Precision) เป็นการวดัความแม่นย  าของโมเดล โดยพิจารณาแยกที

ละคลาส 

 

 

3. ค่าเรียกคืน (Recall) เป็นการวดัความถูกตอ้งของโมเดล โดยพิจารณาแยกทีละคลาส  
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4. ค่าความถ่วงดุล (F-Measure) เป็นการวดัค่าความแม่นย  าและค่าการเรียกคืนพร้อมกนั

ของโมเดลโดยพิจารณาแยกทีละคลาส  

 

 

2.4.6 โปรแกรมท่ีใชท้ าเหมืองขอ้มูล 

ส าหรับงานวิจยัน้ีใช้ซอฟต์แวร์เวกา (WEKA : Waikato Environment for Knowledge 

Analysis) ในการวิเคราะห์ความสัมพนัธ์ระหว่างปัจจยัการส่ือสารและการถูกล่อลวงบนส่ือดิจิทลั 

เน่ืองจากเป็นโปรแกรมท่ีมีความสามารถทางดา้นเหมืองขอ้มูล ไดรั้บความนิยมในระดบันานาชาติ   

ซอฟต์แวร์เวกา เร่ิมพัฒนาตั้ งแต่ปี ค.ศ. 1997 โดยมหาวิทยาลัย Waikato ประเทศ

นิวซีแลนด ์เป็นซอฟตแ์วร์ท่ีอยูใ่ตก้ารควบคุม GPL License เวกาถูกพฒันามาจากภาษาจาวาทั้งหมด 

โดยเน้นการท างานดา้นการเรียนรู้ดว้ยเคร่ือง (Machine Learning) และ การท าเหมืองขอ้มูล (Data 

Mining)  

 หลกัการท างานของซอฟต์แวร์เวกา จะน าขอ้มูลท่ีไดจ้ากการเก็บขอ้มูลในทุก ๆ ดา้น  

มาสร้างเป็นตวัตน้แบบของขอ้มูล จากนั้นจะท าการวิเคราะห์หาค่าต่าง ๆ โดยสามารถท าการเลือก

รูปแบบการวิเคราะห์ไดห้ลากหลาย เพื่อใหไ้ดผ้ลลพัธ์ของขอ้มูลท่ีตอ้งการ 

  

 

 

 

 

 

ภาพท่ี 2.5 โปรแกรม Weka 
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2.4.7 ประโยชน์ของเหมืองขอ้มูล  

2.4.7.1 ช่วยช้ีแนวทางการตดัสินใจและคาดการณ์ผลลพัธ์ท่ีจะไดจ้ากการตดัสินใจ 

2.4.7.2 เพิ่มความเร็วในการวิเคราะห์ฐานขอ้มูลขนาดใหญ่ 

2.4.7.3 ค้นหาส่วนประกอบท่ีซ่อนอยู่ภายในเอกสาร รวมถึงความสัมพันธ์ของ

ส่วนประกอบต่าง ๆ ดว้ย 

2.4.7.4 เช่ือมโยงหน่วยงานต่าง ๆ ภายในองคก์ร 

2.4.7.5 การจดักลุ่มขอ้มูล เช่น จดักลุ่มลูกคา้ทั้งหมดของบริษทัประกันภยัท่ีประสบ

อุบติัเหตุ ลกัษณะเดียวกนัเพื่อด าเนินการต่าง ๆ ตามนโยบายของบริษทั 

 

2.5 ต้นไม้ตัดสินใจ 

2.5.1 ความหมายของตน้ไมต้ดัสินใจ 

พยนู (2548 อา้งถึงใน ธงชยั แกว้กิริยา, 2558) อธิบายวา่ เป็นแบบจ าลองทางคณิตศาสตร์ 

เพื่อหาทางเลือกท่ีดีท่ีสุด โดยการน าข้อมูลมาสร้างแบบจ าลองการพยากรณ์ในรูปแบบของ

โครงสร้างต้นไม้ ซ่ึงมีการเรียนรู้ข้อมูลแบบมีผู ้สอน (Supervised Learning)  สามารถสร้าง

แบบจ าลองการจดัหมวดหมู่ (Clustering) ซ่ึงไดจ้ากกลุ่มของขอ้มูลท่ีก าหนดไวล้่วงหน้า (Training 

Set) ไดโ้ดยอตัโนมติั และสามารถพยากรณ์กลุ่มของรายการท่ียงัไม่เคยน ามาจดัหมวดหมู่ได ้ 

โดยมีกฎในรูปแบบ “ถา้เง่ือนไขแลว้ผลลพัธ์” เช่น  

“If Income = High and Married = No THEN Risk = Poor” 

“If Income = High and Married = Yes THEN Risk = Good” 

2.5.2 ส่วนประกอบของตน้ไมต้ดัสินใจ 

ส่วนประกอบของตน้ไมต้ดัสินใจ ประกอบไปดว้ย 3 องคป์ระกอบหลกัดงัน้ี 

2.5.2.1 โหนด (Node) คือ คุณสมบติัต่าง ๆ เป็นจุดแยกขอ้มูลว่าจะให้ไปในทิศทางใด 

ซ่ึงโหนดท่ีอยูสู่งกวา่เรียกหวา่ โหนดราก (Root Node) 

2.5.2.2 ก่ิง (Branch) คือ คุณสมบติัของคุณสมบติัในโหนดท่ีแตกออกมาโดยจ านวน

ของก่ิงจะเท่ากบัคุณสมบติัของโหนด 
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2.5.2.3 ใบ (Leaf) คือ กลุ่มของผลลพัธ์ในการแยกแยะขอ้มูล โดยสามารถแสดงตวัอยา่ง

ตน้ไมต้ดัสินใจไดด้งัภาพท่ี 2.6 

 

 
ภาพท่ี 2.6 ส่วนประกอบของตน้ไมต้ดัสินใจ 

 

ท่ีมา:  Kozak, J. (2018) 

 

 
ภาพท่ี 2.7 ตวัอยา่งตน้ไมต้ดัสินใจ 

 

ท่ีมา: ศุภชยั ประคองศิลป์ (2551) 

 

2.5.3 การสร้างตน้ไมต้ดัสินใจ 
หลกัพื้นฐานของการสร้างตน้ไมต้ดัสินใจ (Decision Tree) เป็นการสร้างในลกัษณะบน

ลงล่าง (Top-Down) คือ เร่ิมจากการสร้างรากของตน้ไม ้แลว้จึงค่อยแตกก่ิงไปจนถึงใบ โดยสามารถ

แสดงขั้นตอนการสร้างตน้ไมต้ดัสินใจไดด้งัน้ี (Han and Kamber, 2011) 
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2.5.3.1 จุดเร่ิมตน้ของตน้ไม ้จะมีเพียงโหนดเดียวท่ีแสดงถึงชุดขอ้มูลฝึก (Training Set) 
2.5.3.2 ถา้ขอ้มูลทั้งหมดอยู่ในกลุ่มเดียวกนัแลว้ ให้โหนดนั้นเป็นใบ และตั้งช่ือแยก

ตามกลุ่มของขอ้มูลนั้น 
2.5.3.3 ถา้ในโหนดมีขอ้มูลหลายกลุ่มปะปนอยู ่จะตอ้งวดัผา่นค่าเกน (Gain) ของแต่ละ 

แอตทริบิวต์ของข้อมูล  เพื่อใช้เป็นเกณฑ์ในการคัดเลือกแอตทริบิวต์ท่ีมีความสามารถในการ

แบ่งแยกขอ้มูลออกเป็นกลุ่มต่าง ๆ ไดดี้ท่ีสุด โดยแอตทริบิวตท่ี์มีค่าเกน (Gain) มากท่ีสุดจะถูกเลือก

ใหเ้ป็นตวัทดสอบหรือเป็นแอตทริบิวต ์ท่ีใชใ้นการตดัสินใจโดยแสดงในรูปของโหนดตน้ไม ้
2.5.3.4 ก่ิงของต้นไม้ถูกสร้างขึ้นจากค่าต่าง ๆ ท่ีเป็นไปได้ของโหนดทดสอบ และ

ขอ้มูลจะถูกแบ่งออกตามก่ิงต่าง ๆ ท่ีสร้างขึ้น 
2.5.3.5 ท าการวนซ ้ าเพื่อหาแอตทริบิวตท่ี์มีค่าเกน (Gain) มากท่ีสุด ส าหรับขอ้มูลท่ีถูก

แบ่งแยกออกมาในแต่ละก่ิงเพื่อน าแอตทริบิวต ์มาสร้างเป็นโหนดตดัสินใจต่อไป โดยแอตทริบิวตท่ี์

ถูกเลือกมาเป็นโหนดแลว้จะไม่ถูกเลือกมาอีกส าหรับโหนดต่อ ๆ ไป 
2.5.3.6 ท าการวนซ ้ า เพื่อแบ่งขอ้มูลและแตกก่ิงของตน้ไมไ้ปเร่ือย ๆ โดยการวนซ ้ าจะ

ส้ินสุดต่อเม่ือเง่ือนไขขอ้ใดขอ้หน่ึงต่อไปน้ีเป็นจริง  
2.5.4 การค านวณค่า Information Gain  

ค่า Information Gain เป็นโครงสร้างท่ีใช้แสดงกฎท่ีไดจ้ากเทคนิคการจ าแนกประเภท

ขอ้มูล โดยตน้ไมต้ดัสินใจจะมีลกัษณะคลา้ยโครงสร้างของตน้ไมท่ี้จะมีโหนดแสดงแอตทริบิวต์ 

ส าหรับการสร้างตน้ไมต้ดัสินใจแต่ละคร้ัง มีประเด็นส าคญัท่ีจะตอ้งพิจารณาคือ จะเลือกแอดทริ

บิวต์ใดมาท าหน้าท่ีเป็นโหนดราก (Root Node) ซ่ึงกระบวนการในการสร้างตน้ไม ้รวมถึงสร้าง

ตน้ไมย้่อย จะมีเง่ือนไขท่ีใช้ในการพิจารณาคือการค านวณค่ามาตรฐานแกน (Gain Criterion) ซ่ึง

เป็นค่าท่ีจะบ่งบอกว่าแอดทริบิวต์นั้ น สามารถจ าแนกกลุ่มของข้อมูลได้ดีเพียงใด โดยท่ีค่า 

Information Gain สามารถค านวณไดด้งัสมการต่อไปน้ี 
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 เม่ือ    แทน  เซตของขอ้มูลโดยประกอบดว้ยขอ้มูล S เรคคอร์ด 

   แทน จ านวนกลุ่มทั้งหมดท่ีต่างกนัของขอ้มูลชุดนั้น 

   แทน กลุ่มในล าดบัท่ี i โดยท่ี i มีค่าระหวา่ง  ถึง n 

   แทน จ านวนขอ้มูลท่ีเป็นสมาชิกของ S และอยูใ่นกลุ่ม Ci 

   แทน จ านวนขอ้มูลท่ีเป็นสมาชิกของ S ในกลุ่ม Ci จากการแบ่ง

ขอ้มูลดว้ยค่าท่ีเป็นไปไดข้องแอททริบิวต ์A 

   แทน ค่าระหวา่ง  ถึง  

 

ค่าเอ็นโทรปีของแอททริบิวต์ A ซ่ึงมีค่าแอดทริบิวต์เป็น   

หาไดจ้ากการแสดงดงัสมการต่อไปน้ี 

 

 

ดงันั้นจะสามารถพิจารณาค่ามาตรฐานเกน (Gain) ไดแ้สดงดงัสมการต่อไปน้ี 

 

 

2.5.5 การท าเหมืองขอ้มูลโดยใชเ้ทคนิคตน้ไมต้ดัสินใจ ID3 

ขั้นตอนการสร้างตน้ไมต้ดัสินใจดว้ยวิธี ID3 นั้นจะสร้างตน้ไมต้ดัสินใจจากบนลงล่าง

ด้วยการตดัสินใจว่าคุณลกัษณะใดควรท่ีจะเป็นรากของตน้ไมด้้วยค่า Information Gain (Hamid, 

2009) และค่า Entropy (Volkenstein, 2009) ยกตวัอย่างในการสร้างตน้ไมต้ดัสินใจในการท่ีจะไป

เล่นกอลฟ์หรือไม่เล่นกอลฟ์ โดยดูไดจ้ากตวัแปรดา้นภูมิอากาศ จากตารางดงัต่อไปน้ี 
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ตารางท่ี 2.6 ขอ้มูลของตวัแปรท่ีใชใ้นการตดัสินใจในการไปเล่นกอลฟ์ 

 

Outlook Temp Humidity Windy Play Golf 

Rainy Hot High False No 

Rainy Hot High True No 

Overcast Hot High False Yes 

Sunny Mild High False Yes 

Sunny Cool Normal False Ys 

Sunny Cool Normal True No 

Overcast Cool Normal True Yes 

Rainy Mild High False No 

Rainy Cool Normal False Yes 

Sunny Mild Normal False Yes 

Rainy Mild Normal True Yes 

Overcast Mild High True Yes 

Overcast Hot Normal False Yes 

Sunny Mild High True No 

 

ท่ีมา: Pimporn (2019) 

หลงัจากนั้นน าค่าตวัแปรท่ีได้มาค านวณค่า Entropy ของเซตของขอ้มูลหรือ E(S) ซ่ึง

สามารถค านวณไดจ้ากสมการดงัต่อไปน้ี 

 

= 
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ซ่ึงชุดขอ้มูลของ S ประกอบดว้ย {s1, s2, …, sn} และความน่าจะเป็นท่ีจะเกิดเหตุการณ์ 

si มีค่าเท่ากบั pi จากขอ้มูลของตวัอย่างดงัรูป จะเห็นไดว้่า จ านวนของเหตุการณ์ทั้งหมดเท่ากบั 14 

เหตุการณ์ โดยผลลพัธ์คือ เล่นกอลฟ์หรือ Yes จ านวนการเกิดเหตุการณ์ทั้งหมดเท่ากบั 9 คร้ัง และ

ไม่เล่นกอลฟ์หรือ No จ านวนการเกิดเหตุการณ์ทั้งหมดเท่ากบั 5 คร้ัง ดงันั้นจะค านวณค่า Entropy 

เท่ากบั E(S) = Entropy(5,9) = - (0.36log20.36) - (0.64log20.64) = 0.94 ส าหรับตวัอยา่งการค านวณ

การสร้างต้นไม้ตัดสินใจเพื่อเร่ิมสร้างรากของต้นไม้โดยพิจารณาจากคุณลักษณะของ outlook 

สามารถค านวณค่า Entropy เท่ากับ E(PlayGolf , Outlook) = P(Sunny) × E(3,2) + P(Overcast) × 

E(4,0) + P(Rainy) × E(2,3) = 0.693 ส าหรับค่า Information Gain หาไดจ้ากสมการดงัต่อไปน้ี 

 

= 
 

ดงันั้น ค่า Information Gain ของคุณลกัษณะ Outlook เท่ากบั 0.94-0.693 = 0.247 แสดง

ดงัตารางท่ี 2.7  

ตารางท่ี 2.7 ค่า Information Gain ของแต่ละคุณลกัษณะ 
 
 

 
Play Golf  

 
Play Golf 

Yes No  Yes No 

Outlook 

Sunny 3 2  

Temp 

Hot 2 2 

Overcast 4 0  Mild 4 2 

Rainy 2 3  Cool 3 1 

Information Gain = 0.247  Information Gain = 0.029 

 
Play Golf  

 
Play Golf 

Yes No  Yes No 

Humidity 
High 3 4  

Windy 
False 6 2 

Normal 6 1  True 3 3 

Information Gain = 0.152  Information Gain = 0.048 
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ภาพท่ี 2.8 แผนภูมิแสดงคุณลกัษณะในการตดัสินใจส าหรับการเลือกเป็นโหนดราก 

 

ท่ีมา: Pimporn (2019) 

 

โดยตารางท่ี 2.7 ค่า Information Gain ของแต่ละคุณลักษณะ การเลือกคุณลักษณะ 

ท่ีใช้ส าหรับเป็นโหนดรากจะเลือกจากค่า Information Gain ท่ีมากท่ีสุด จากตารางท่ี 2.7 ค่า

Information Gain ของแต่ละคุณลกัษณะ จะเห็นไดว้่า ค่า information Gain สูงสุด คือ คุณลกัษณะ 

outlook ดงันั้นจึงถูกเลือกเป็นคุณลกัษณะในการตดัสินใจส าหรับการเลือกเป็นโหนดรากแสดงดงั

ภาพท่ี 2.8 แผนภูมิแสดงคุณลกัษณะในการตดัสินใจส าหรับการเลือกเป็นโหนดราก โดยคุณลกัษณะ 

Overcast มีค่า Entropy เท่ากบั 0 คือเป็นการตดัสินใจเพียงในทิศทางเดียวหรือความเป็นไปไดท่ี้จะ

เล่นกอล์ฟทั้ งหมด (Kotu, V., & Deshpande,  2014)  ส าหรับคุณลักษณะอ่ืน ๆ ท่ีมีค่า Entropy  

ไม่เท่ากบัศูนยจ์ะถูกค านวณค่า information Gain และเลือกค่าท่ีมากท่ีสุดเพื่อก าหนดเป็นโหนดราก 

ต่อ ๆ มา และจนกระทัง่มีค่า Entropy เท่ากับศูนยโ์ดยขอ้มูลทั้งหมดถูกจ าแนกกลุ่มและสามารถ

สร้างตน้ไมต้ดัสินใจได้ดงัภาพท่ี 2.9 แผนภูมิแสดงขอ้มูลทั้งหมดถูกจ าแนกกลุ่มและสร้างต้นไม้

ตดัสินใจ 
 

Outlook

Sunny Overcast

Play=Yes

Rainy
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ภาพท่ี 2.9 แผนภูมิแสดงขอ้มูลทั้งหมดถูกจ าแนกกลุ่มและสร้างตน้ไมต้ดัสินใจ 

 

ท่ีมา: Pimporn (2019) 

 

2.6 นาอฟีเบย์ 

2.6.1 ความหมายของนาอีฟเบย ์

ภัทราพร ช่างจูม (2554) เป็นโมเดลการจ าแนกกลุ่มท่ีใช้หลกัความน่าจะเป็นอยู่บน

พื้นฐานของ Bayes’ Theorem  

ธนกร เจริญเชาว ์(2554) เป็นการค านวณหาความน่าจะเป็นของแต่ละกลุ่มขอ้มูล หรือ 

คลาส (Class) ซ่ึงเม่ือก าหนดลกัษณะประจ า (Attribute) และค่าลกัษณะประจ าแต่ละตวัจะใชใ้นการ

ท านาย ซ่ึงการค านวณหาค่าความน่าจะเป็นของทุกคลาสและเปรียบเทียบกนั ค่าความน่าจะเป็นท่ีสูง

ท่ีสุดของคลาสใด ๆ จะเป็นผลของการท านายเพียงค่าเดียว โดยถือว่าลกัษณะประจ า แต่ละตวัมี

ความเป็นอิสระต่อกนั (Class Conditional Independence) 

ดงันั้นเทคนิคของนาอีฟเบย ์คือ การสร้างโมเดลโดยการค านวณหาค่าความน่าจะเป็น

ของแต่ละกลุ่มขอ้มูล ท าการเปรียบเทียบกนั เพื่อหาคลาสท่ีมีค่าความน่าจะเป็นสูงท่ีสุด โดยท่ีขอ้มูล

แต่ละตวัมีความเป็นอิสระแยกออกจากกนั 

2.6.2 การท านายเหตุการณ์ดว้ยเทคนิคนาอีฟเบย ์
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ก าหนดให ้P (H) ความน่าจะเป็นท่ีจะเกิดเหตุการณ์ H และ P (H|E) คือความน่าจะเป็นท่ี

จะเกิดเหตุการณ์ H เม่ือเกิดเหตุการณ์ E จากตัวแปรท่ีก าหนดและแนวคิดของ Bayes’ Theorem  

นั้นสามารถแสดงไดด้งัสมการต่อไปน้ี 
 

เช่น การท านายวา่ฝนจะตกเม่ือมีเหตุการณ์มีเมฆด า  

ก าหนดให ้H คือ เหตุการณ์ท่ีฝนตก 

                 E คือ เหตุการณ์ท่ีมีเมฆด าและสามารถท านายสภาพจราจร 
 

ฝนตก  เมฆด า
เมฆด า  ฝนตก ฝนตก

เมฆด า

ก าหนดให้ P (เมฆด า | ฝนตก) คือ ความน่าจะเป็นท่ีมีเมฆด าเม่ือฝนตก ซ่ึงจะพิจารณา

การเกิดเมฆด าเม่ือมีเหตุการณ์ฝนตกเท่านั้น ความน่าจะเป็นน้ีสามารถเก็บรวบรวมโดยใชห้ลกัการ

ทางสถิติ 

 P (ฝนตก) คือ ความน่าจะเป็นท่ีฝนตก 

  P (เมฆด า) คือ ความน่าจะเป็นท่ีมีเมฆด า 

การค านวณการจ าแนกกลุ่มของเหตุการณ์ท่ีมีการเกิดของเหตุการณ์ต่าง ๆ ท่ีใชใ้นการ

จ าแนกกลุ่มมากกวา่ 1 ชนิด สามารถแสดงไดด้งัสมการต่อไปน้ี 
 

 

เม่ือก าหนดใหเ้หตุการณ์  คือ เหตุการณ์ n เหตุการณ์ท่ีใชใ้นการจ าแนก

กลุ่ม และแต่ละเหตุการณ์ต่าง ๆ ท่ีใชใ้นการจ าแนกกลุ่มอิสระต่อกนั 

 

2.7 ซัพพอร์ตเวกเตอร์แมชชีน 

2.7.1 ความหมายของซพัพอร์ตเวกเตอร์แมชชีน 
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จิรา แกว้สุวรรณ์ (2549) เป็นเทคนิคท่ีใชใ้นการแกปั้ญหาทางดา้นการรู้จ ารูปแบบขอ้มูล 

โดยอาศยัหลกัสัมประสิทธ์ิของสมการเพื่อสร้างเส้นแบ่งแยกกลุ่มขอ้มูลท่ีถูกป้อนเขา้สู่กระบวนการ

สอนให้ระบบเรียนรู้ โดยเน้นไปยงัเส้นแบ่งแยกของกลุ่มข้อมูลได้ดีท่ีสุด (Optimal Separating 

Hyperplane) 

พีรญา ดุนขุนทด (2553) ไดใ้ห้ความความหมายวา่ เป็นโครงข่ายประสาทเทียมรูปแบบ

ใหม่ใช้ส าหรับแก้ไขข้อบกพร่องต่าง ๆ ของโครงข่ายประสาทเทียมแบบดั้ งเดิม โดยอาศัย 

พื้นฐานความรู้มาจากเร่ืองทฤษฎีการเรียนรู้ทางสถิติ 

พรพล ธรรมรงค์รัตน์ (2552)  เป็นแนวคิดท่ีใช้เพื่อหาระนาบการตดัสินใจในการแบ่ง

ขอ้มูลออกเป็นสองส่วน ใชส้ าหรับขอ้มูลท่ีมีมิติของขอ้มูลสูง แสดงดงัภาพท่ี 2.10 

 
 

  

ภาพท่ี 2.10 ภาพประกอบระนาบตดัสินใจของ SVM 

 

ท่ีมา: พรพล ธรรมรงครั์ตน์ (2552)   

 

ก าหนดให ้ เป็นตวัอยา่งท่ีใชส้ าหรับการสอน  

โดยท่ี n  คือ จ านวนขอ้มูลตวัอยา่ง 

 m  คือ จ านวนมิติขอ้มูลเขา้ 

 y  คือ ผลลพัธ์ มีค่า +1 หรือ -1 

สามารถแสดงไดด้งัสมการต่อไปน้ี 
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เม่ือ ∈ ∈

ส าหรับปัญหาเชิงเส้น มิติขอ้มูลขนาดสูงได้ถูกแบ่งเป็น 2 กลุ่ม โดยระนาบตดัสินใจ  

ซ่ึงค านวณไดด้งัสมการต่อไปน้ี 
 

 

∙  

 

เม่ือ w คือ ค่าน ้ าหนัก และ b คือค่า bias ซ่ึงใช้ส าหรับจ าแนกประเภทของขอ้มูลดัง

สมการต่อไปน้ี 
 

 

∙ ถา้ และ ∙ ถา้

2.7.2 การท านายเหตุการณ์ดว้ยเทคนิคซพัพอร์ตเวกเตอร์แมชชีน 

ยกตวัอย่างการน าซัพพอร์ตเวกเตอร์แมชชีนมาใช้ส าหรับการท านายโอกาสการเป็น

มะเร็งของคนเพื่อวิเคราะห์ก าหนดเบ้ียท าประกันชีวิต โดยก าหนดข้อมูลผูท่ี้เคยป่วยเป็นมะเร็ง

จ านวน 1,000 คน เขา้สู่กระบวนการท านาย ดงัแสดงผลท่ีตาราง 2.8 
 

ตารางท่ี 2.8 ขอ้มูลผูท่ี้เคยป่วยเป็นมะเร็งจ านวน 1,000 คน  

 

คนที่ เพศ อายุ 
จ านวนพีน้่อง

ป่วยเป็นมะเร็ง 
น ้าหนัก รายได้ต่อปี 

1 ชาย 50 มี 40 100,000 

2 หญิง 30 ไม่มี 60 50,000 

… … … … … … 

1,000 ชาย 35 มี 55 200,000 

 

ท่ีมา:  จินตนา โนนวงศ ์(2558) 
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หลงัจากนั้นน าขอ้มูลผูท่ี้ยงัไม่ป่วยเป็นมะเร็งมาทดสอบเพื่อท านายจดักลุ่ม ว่าขอ้มูล

ดงักล่าวจะอยู่ในกลุ่มของคนท่ีเป็นมะเร็ง หรือกลุ่มคนท่ีไม่เป็นมะเร็ง เช่น นาย ก ซ่ึงในตอนน้ียงั

ไม่ไดป่้วยเป็นมะเร็ง ซ่ึงมีขอ้มูลแสดงดงัตารางท่ี 2.9 ผลในการท านายนั้นอาจจะจดัให ้นาย ก อยูใ่น

กลุ่มคนท่ีเป็นมะเร็ง หรือ กลุ่มคนท่ีไม่เป็นมะเร็งก็ได้ จากนั้นบริษทัก็จะน าข้อมูลดังกล่าวไป

วางแผนในการเก็บค่าเบ้ียประกนัต่อไป 
 

ตารางท่ี 2.9 ผลการจ าแนกขอ้มูล 

 

คนที่ เพศ อายุ 
จ านวนพีน้่อง

ป่วยเป็นมะเร็ง 
น ้าหนัก รายได้ต่อปี 

1 ชาย 50 มี 40 100,000 

 

ท่ีมา:  จินตนา โนนวงศ ์(2558) 
 

 จุดเด่นของซัพพอร์ตเวกเตอร์แมชชีน คือด้านประสิทธิภาพในการทดสอบ จ าแนกกลุ่ม

ขอ้มูลท่ีไม่เคยพบเห็นมาก่อน แลว้มีความถูกตอ้งอยูใ่นระดบัท่ีสูง 

  

2.8 งานวิจัยท่ีเกีย่วข้อง 

พงศ์พนธ์ ภาวศุทธ์ิ (2561) ได้ศึกษาสาเหตุเชิงลึกของการโจมตีด้วยวิธีการทาง

วิศวกรรมสังคม โดยมีวตัถุประสงค์เพื่อศึกษาถึงสาเหตุเชิงลบึกของการถูกโจมตีด้วยวิธีการทาง

วิศวกรรมสังคม ของกลุ่มเจเนอเรชัน่วาย ในเขตกรุงเทพมหานครและปริมณฑล วา่มีสาเหตุใดบา้งท่ี

ส่งผลให้บุคคลท่ีไดรั้บสารสนเทศท่ีเป็นภยัคุกคามดว้ยวิธีการทางวิศวกรรมสังคมในรูปแบบต่าง ๆ 

เช่น อีเมล เวบ็ไซต ์ส่ือสังคมออนไลน์ เป็นตน้ นั้นตดัสินใจกระท าตามส่ิงท่ีผูโ้จมตีตอ้งการและถูก

โจมตีโดยงานวิจยัน้ีเป็นการศึกษาวิจัยเชิงคุณภาพ (Qualitative Research) ซ่ึงเก็บขอ้มูลด้วยการ

สัมภาษณ์เชิงลึก (In-Depth Interview) จากผูใ้ห้สัมภาษณ์ทั้งส้ิน 18 ท่าน ท่ีเคยมีประสบการณ์ไดรั้บ

สารสนเทศท่ีเป็นภยัคุกคามโดยมีเหตุการณ์ท่ีหลากหลายและแตกต่างกนั โดยค าถามท่ีใช้ในการ

สัมภาษณ์เป็นค าถามแบบปลายเปิด เพื่อใหผู้ส้ัมภาษณ์สามารถใหข้อ้มูลเพิ่มเติมได ้ผลการวิจยัพบวา่ 
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สาเหตุท่ีส่งผลต่อการถูกโจมตีดว้ยวิธีวิศวกรรมสังคมนั้นสามารถแบ่งไดเ้ป็น 2 กรณี คือ กรณีท่ีหน่ึง

เป็นบุคคลท่ีเคยไดรั้บสารสนเทศท่ีเป็นภยัคุกคามดว้ยวิธีการทางวิศวกรรมสังคมและถูกโจมตี จะมี

ปัจจยัท่ีส่งผล ไดแ้ก่ การตดัสินใจอย่างไม่มีเหตุผลท่ีเกิดขึ้นจาก ความอยากรู้อยากเห็น ความกลวั 

และความโลภ ซ่ึงเป็นอารมณ์ความรู้สึกพื้นฐานของมนุษย ์โดยผูโ้จมตีจะใช้ลกัษณะเฉพาะของ

สารสนเทศ เช่น ช่องทาง เน้ือหา รูปแบบ และรูปภาพ ท่ีสร้างมาเพื่อให้ผูถู้กโจมตีนั้นเกิดอารมณ์

ความรู้สึกอยา่งใดอยา่งหน่ึงขา้งตน้และตดัสินใจอยา่งไม่มีเหตุผลจนส่งผลใหถู้กโจมตีได ้ส่วนกรณี

ท่ีสองเป็นบุคคลท่ีเคยไดรั้บสารสนเทศท่ีเป็นภยัคุกคามดว้ยวิธีการทางวิศวกรรมสังคมในรูปแบบ

ต่าง ๆ แต่ไม่ถูกโจมตี จะมีปัจจยัท่ีส่งผลไดแ้ก่ การรับรู้ภยัคุกคาม ซ่ึงเกิดขึ้นจากประสบการณ์ก่อน

หน้า และการแจง้เตือน โดยเม่ือบุคคลมีการรับรู้ภยัคุกคามมากเพียงพอแลว้จะมีการตดัสินใจท่ีใช้

เหตุผลไตร่ตรองมากยิง่ขึ้นและไม่ถูกโจมตี ขอ้จ ากดัของงานวิจยัน้ีคือการท่ีอตัราส่วนผูใ้หส้ัมภาษณ์

ของเพศหญิงมีมากกว่าเพศชายโดยเป็นเพศหญิง 14 ท่าน และเพศชาย 4 ท่าน และผลของการวิจยั

ของผูใ้ห้สัมภาษณ์เพศชายท่ีพบว่าเหตุการณ์ส่วนใหญ่จะเป็นการไดรั้บสารสนเทศท่ีเป็นภยัคุกคาม

ดว้ยวิธีการทางวิศวกรรมสังคมแต่ไม่ถูกโจมตี ดงันั้นการน าผลการวิจยัน้ีไปใชอ้าจตอ้งค านึงถึงเร่ือง

เพศดว้ยเช่นกนั ในส่วนของขอ้แนะน าส าหรับงานวิจยัต่อเน่ืองนั้น เน่ืองจากสาเหตุของการถูกโจมตี

ดว้ยวิธีวิศวกรรมสังคมสะทอ้นใหเ้ห็นว่า อารมณ์และความรู้สึกต่าง ๆ ส่งผลให้ผูถู้กโจมตีตดัสินใจ

อย่างไม่มีเหตุผล และถูกโจมตีในท่ีสุด แต่การรับรู้ภยัคุกคามท่ีสูงนั้นจะสามารถยบัย ั้งการถูกโจมตี

ได ้จึงควรศึกษาหาแนวทาง การป้องกนัการถูกโจมตีดว้ยวิธีการทางวิศวกรรมสังคม โดยอาจศึกษา

ลึกลงไปในสาเหตุต่าง ๆ ว่าควรจะสร้างการรับรู้ภยัคุกคามและป้องกนัอย่างไรให้ไดป้ระสิทธิภาพ

สูงท่ีสุด 

อลิษา สายแผ้ว (2556) ได้ศึกษาประสิทธิภาพของกฎหมายไทยในการรับมือกับ

อาชญากรรมขา้มชาติในรูปแบบฟิชช่ิง (Phishing) ศึกษาเฉพาะกรณีกระท าต่อระบบธนาคารทาง

อินเทอร์เน็ต (Internet Banking) โดยมีวตัถุประสงค์เพื่อศึกษาสภาพปัญหาและต้นทุนของการ

กระท าความผิดในรูปแบบฟิชช่ิงตลอดจนพิจารณาความเหมาะสมในการก าหนดโทษทางอาญา 

และศึกษาระบบยุติธรรมทางเลือก เพื่อหาแนวทางในการยบัย ั้งการกระท านั้นอย่างมีประสิทธิภาพ 

วิธีการศึกษาจะท าการศึกษาทั้งในเชิงนิติศาสตร์และเศรษฐศาสตร์ ในเชิงนิติศาสตร์จะท าการศึกษา

กฎหมายไทยเปรียบเทียบกบักฎหมายองักฤษ เพื่อพิจารณาว่ากฎหมายไทยมีประสิทธิภาพเพียงพอ
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ในการรับมือกบัอาชญากรรมขา้มชาติในรูปแบบฟิชช่ิงท่ีกระท าต่อระบบธนาคารทางอินเทอร์เน็ต

หรือไม่ ในเชิงเศรษฐศาสตร์จะท าการศึกษาแนวคิดเชิงพฤติกรรม และเศรษฐศาสตร์อาชญากรรม 

โดยมุ่งอธิบายพฤติกรรมของอาชญากร ผ่านโครงสร้างผลประโยชน์และตน้ทุน ผลการวิจยัพบวา่ผู ้

ท่ีสามารถหลีกเล่ียงขอ้พิพาทไดดี้ท่ีสุด โดยมีตน้ทุนต ่าท่ีสุดควรเป็นผูรั้บผิดชอบในการแกปั้ญหาท่ี

เกิดขึ้ นเป็นหลัก อันได้แก่ ผู ้ใช้บริการธนาคารทางอินเทอร์เน็ตเอง แต่การป้องปรามจะมี

ประสิทธิภาพก็ต่อเม่ือ ผูท่ี้มีแนวโน้มจะกระท าผิด เห็นว่ากระบวนการยุติธรรมทางอาญาสร้าง

ตน้ทุน หรือลดแรงจูงใจ ไดเ้ท่ากบัผลประโยชน์ท่ีจะไดรั้บจากการท าฟิชช่ิงส าเร็จ หรือความเสียหาย

ท่ีฟิชเชอร์เป็นผูก่้อแก่สังคม ดงันั้นการป้องปรามจึงมิอาจผลกัดนัภาระให้แก่ผูใ้ชบ้ริการไดท้ั้งหมด 

แต่ตอ้งมีโครงสร้างแรงจูงใจใหอ้ยูใ่นระดบัท่ีเหมาะสมส าหรับทุก ๆ ฝ่ายท่ีเก่ียวขอ้งอีกประการหน่ึง 

ซ่ึงตอ้งอาศยัทั้งมาตรการทางกฎหมายและมาตรการทางดา้นอ่ืน ๆ ควบคู่กนัไป 

ศุภกร จูฑะพล (2557) ได้ศึกษาทศันคติ พฤติกรรม และความคล่องดิจิทัลของกลุ่ม

ดิจิทลัเนทีฟ โดยมีวตัถุประสงคเ์พื่อศึกษาทศันคติต่อการด าเนินชีวิต พฤติกรรมการด าเนินชีวิต และ

ความคล่องดิจิทลัของกลุ่มดิจิทลัเนทีฟ เพื่อศึกษาความสัมพนัธ์ของทศันคติต่อการด าเนินชีวิต และ

พฤติกรรมการด าเนินชีวิตท่ีมีต่อความคล่องดิจิทลัของกลุ่มดิจิทลัเนทีฟ และเพื่อศึกษาตวัแปรท่ีเป็น

ปัจจยัพยากรณ์ความคล่องดิจิทลั งานวิจยัน้ี เป็นการศึกษาวิจยัเชิงปริมาณ โดยการใชแ้บบสอบถาม 

เป็นเคร่ืองมือในการเก็บขอ้มูลกบักลุ่มตวัอย่างดิจิทลัเนทีฟผูมี้อายุ 15-24 ปี และมีประสบการณ์ใน

การใชง้านอินเทอร์เน็ตไม่ต ่ากว่า 5 ปี ในเขตกรุงเทพมหานคร จ านวน 402 คน ผลการวิจยัพบว่า มี

กลุ่มทศันคติต่อการด าเนินชีวิตทั้งหมด 7 กลุ่ม กลุ่มพฤติกรรมการด าเนินชีวิตทั้งหมด 5 กลุ่ม และ

กลุ่มคุณลกัษณะดิจิทลัเนทีฟทั้งหมด 3 กลุ่ม โดยกลุ่มทศันคติและพฤติกรรมการด าเนินชีวิตของ

ดิจิทลัเนทีฟทุกกลุ่ม มีความสัมพนัธ์กบัความคล่องดิจิทลัอย่างมีนัยยะส าคญัทางสถิติ ทั้งน้ี กลุ่ม

คุณลกัษณะดิจิทลัเนทีฟท่ีช่ือว่ากลุ่ม The Digital Passenger เป็นตวัแปรท่ีเป็นปัจจยัพยากรณ์ความ

คล่องดิจิทลั 

กนัตน์ลิน เปรมใจสุข (2558) ไดศึ้กษาอิทธิพลของปัจจยัการส่ือสารแบบบอกต่อท่ีมีผล

ต่อพฤติกรรมผูบ้ริโภคในธุรกิจอิเล็กทรอนิกส์ โดยมีวตัถุประสงคเ์พื่อศึกษาอิทธิพลของปัจจยัการ

ส่ือสารแบบบอกต่อผ่านส่ืออิเล็กทรอนิกส์ ซ่ึงประกอบดว้ย 3 มิติย่อยคือ ลกัษณะการส่ือสารแบบ

บอกต่อ ทศันคติของผูบ้ริโภคต่อการส่ือสารแบบบอกต่อในธุรกิจอิเล็กทรอนิกส์ และคุณภาพของ
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เวบ็ไซตอิ์เล็กทรอนิกส์ท่ีส่งผลต่อ (1) ความพึงพอใจของผูบ้ริโภคในธุรกิจอิเล็กทรอนิกส์ และ (2) 

ความภกัดีของผูบ้ริโภคในธุรกิจอิเล็กทรอนิกส์ โดยใชแ้บบสอบถามในการเก็บรวบรวมขอ้มูลกบั

กลุ่มตวัอยา่ง ซ่ึงเป็นเพศชายและเพศหญิงท่ีมีอายรุะหวา่ง 18-34 ปี ในเขตกรุงเทพมหานคร และเป็น

ผูท่ี้เคยซ้ือสินคา้ผ่านอิเล็กทรอนิกส์คอมเมิร์ซ ซ่ึงในงานวิจยัน้ีคือ เว็บไซต์ Lazada และโซเชียล

คอมเมิร์ซ ซ่ึงในงานวิจยัน้ีคือร้านคา้ใน Facebook ภายในระยะเวลา 6 เดือนท่ีผ่านมา จ านวน 400 

คน ผลการวิจยัพบวา่ ปัจจยัการส่ือสารแบบบอกต่อทั้งลกัษณะการส่ือสารแบบบอกต่อ ทศันคติของ

ผูบ้ริโภคต่อการส่ือสารแบบบอกต่อในธุรกิจอิเล็กทรอนิกส์ และคุณภาพของเว็บไซต์ในธุรกิจ

อิเล็กทรอนิกส์มีอิทธิพลต่อความพึงพอใจและความภกัดีของผูบ้ริโภคในธุรกิจอิเล็กทรอนิก ส์ใน

บริบทอิเล็กทรอนิกส์คอมเมิร์ซหรือเว็บไซต์ Lazada อย่างมีนัยส าคญัทางสถิติ ขณะท่ีในบริบท

โซเชียลคอมเมิร์ซหรือร้านค้าใน Facebook มีปัจจัยการส่ือสารแบบบอกต่อเพียง 2 มิติย่อยท่ีมี

อิทธิพลต่อความพึงพอใจและความภกัดีของผูบ้ริโภคในธุรกิจอิเล็กทรอนิกส์ อย่างมีนยัส าคญัทาง

สถิติ 

ฐิติมา อินกล ่า (2558) ไดศึ้กษาวาทกรรมทางการส่ือสารเพื่อการหลอกลวงท าธุรกรรม

ทางการเงินออนไลน์ผ่านเคร่ืองอิเล็กทรอนิกส์ โดยมีวตัถุประสงค์เพื่อศึกษา 1) ลักษณะทาง

ประชากรศาสตร์ของกลุ่มตัวอย่างท่ีถูกหลอกลวงท าธุรกรรมทางการเงินออนไลน์ผ่านเคร่ือง

อิเลก็ทรอนิกส์ 2) พฤติกรรมการถูกหลอกลวงท าธุรกรรมทางการเงินออนไลน์ 3) องคป์ระกอบของ

วาทกรรมท่ีมีผลต่อการถูกหลอกลวงท าธุรกรรมทางการเงิน และ 4) ผลกระทบจากการถูก

หลอกลวงในด้านจิตใจ สุขภาพ เศรษฐกิจ ครอบครัว และสังคม ศึกษาจากกลุ่มตัวอย่างท่ีถูก

หลอกลวงท าธุรกรรมทางการเงินออนไลน์ผ่านเคร่ืองอิเล็กทรอนิกส์ ในเขตพื้นท่ีจงัหวดัอุตรดิตถ์ 

จ านวน 16 คน โดยแบ่งเป็นกลุ่มตวัอยา่งท่ีมีมูลค่าความเสียหายนอ้ยกวา่ 100,000 บาท จ านวน 8 คน 

และกลุ่มตวัอย่างท่ีมีมูลค่าความเสียหายตั้งแต่ 100,000 บาทขึ้นไป จ านวน 8 คน เก็บขอ้มูลโดยการ

สัมภาษณ์เชิงลึก ผลการศึกษาสรุปไดด้งัน้ี กลุ่มตวัอย่างทั้งหมดจ านวน 16 คน เป็นเพศหญิง 10 คน 

เพศชาย 6 คน อายุสูงสุด 73 ปี ต ่าสุด 20 ปี ส่วนใหญ่จบการศึกษาระดบัปริญญาตรี มีรายไดเ้ฉล่ีย 

29,000 บาท/เดือน รายไดสู้งสุดคือ 50,000 บาท/เดือน และรายไดต้ ่าสุดคือ 6,000 บาท/เดือน มีอาชีพ

รับราชการ ท าธุรกิจ พนักงานเอกชน เกษตรกร และนักศึกษา ดา้นการสมรสพบว่า 12 คนสมรส

แลว้ ส่วนอีก 4 คนมีสถานภาพโสด โดยมีองคป์ระกอบของวาทกรรมท่ีมีผลต่อการถูกหลอกลวงท า
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ธุรกรรมทางการเงินออนไลน์ผ่านเคร่ืองอิเล็กทรอนิกส์ ประกอบด้วย 3 ปัจจยั คือ 1) ปัจจยัด้าน

ความน่าเช่ือถือของผูส่้งสาร (มิจฉาชีพ) โดยการอา้งอิงเป็นบุคคลส าคญั ไดแ้ก่ อา้งเป็นเจา้หน้าท่ี

ธนาคาร เจ้าหน้าท่ีต ารวจ เจ้าหน้าท่ี DSI เจ้าหน้าท่ีธนาคารแห่งประเทศไทย และเจ้าหน้าท่ี

กรมสรรพากร โดยการสร้างความน่าเช่ือถือและไวว้างใจ ได้แก่ การใชเ้สียงระบบอตัโนมติัแจ้งว่า

เป็นหน้ีบัตรเครดิต สร้างเร่ืองให้ตนเองดูน่าเช่ือถือ อ้างถึงต าแหน่ง หน้าท่ีการงาน การอ้างอิง

เก่ียวกบัระบบอิเล็กทรอนิกส์ ไดแ้ก่ การไดรั้บรางวลัจากการสุ่มเบอร์โทร 2) ปัจจยัดา้นเน้ือหาและ

วาทกรรม ประกอบด้วยการใช้วาทกรรมในการสร้างความสนใจ อาจเป็น เน้ือหาท่ีสร้างความ

หวาดกลัว ได้แก่ การบอกว่าเป็นหน้ีบัตรเครดิต บัญชีหมุนเวียนผิดปกติเข้าข่ายการฟอกเงิน  

ถูกโจรกรรมขอ้มูลบญัชี หรือวาทกรรมการสร้างความคาดหวงั ได้แก่ บอกว่าเป็นผูโ้ชคดีได้รับ

รางวลั ได้โปรโมชั่นจูงใจ ได้สินค้าราคาถูก ได้รับเงินภาษีคืน ได้รับเงินโอนจากต่างประเทศ 

จากนั้นจะใชว้าทกรรมในการกระตุน้ความตอ้งการและตอบสนองความตอ้งการของเหยื่อในด้าน

ผลประโยชน์ ไดแ้ก่ เป็นผูดู้แลคดีจะใหค้วามช่วยเหลือ หวงัวา่จะไดร่้วมงานกนั เพื่อความปลอดภยั

ของเงินในบญัชี ดา้นการไดรั้บผลตอบแทนท่ีสูงกวา่ ไดแ้ก่ ใหบ้อกหมายเลขบญัชีเพื่อรับเงินรางวลั 

ได้ของดีราคาถูก จะช่วยให้รับเงินโอนเร็วขึ้ น และด้านกฎหมาย ได้แก่ ช่วยเร่ืองคดีฟอกเงิน 

คดีอาญา การถูกด าเนินคดี จากนั้นจะใช้วาทกรรมในการท าให้เห็นภาพดา้นลบหรือดา้นบวกจาก

การเช่ือและท าตาม และล าดบัสุดทา้ยจะใชว้าทกรรมในการท าให้เกิดการลงมือปฏิบติั 2 รูปแบบคือ 

การข่มขู่ โดยจะอา้งในเร่ืองของกฎหมาย การด าเนินคดี และการโน้มน้าว ได้แก่ ขอให้เหยื่อไป

ตรวจสอบยอดเงินโอน รับเงินรางวลั ตรวจสอบรายการบญัชี  เพื่อแก้ไขระบบหรือป้องกันการ

โจรกรรมขอ้มูล โอนเงินเพื่อซ้ือสินคา้ราคาถูก และ 3) ปัจจยับริบทของผูรั้บสาร ไดแ้ก่ บริบทดา้น

สถานการณ์ หรือเง่ือนไขเวลา เป็นส่ิงท่ีก าหนดให้ผูรั้บสารต้องรีบตัดสินใจในการท าธุรกรรม

ทางการเงิน ดา้นจิตวิทยา เช่น ความกลวั ความโลภ อ านาจทางกฎหมาย รวมถึงวฒันธรรม สังคม 

เศรษฐกิจส่วนตวัของผูรั้บสารหรือเหยือ่เป็นส่ิงส าคญัท่ีส่งผลใหเ้หยื่อหลงเช่ือกลอุบายของมิจฉาชีพ 

และก าหนดพฤติกรรมในการตดัสินใจท าธุรกรรมทางการเงิน 

สุทธิรักส์ ศุขเขษม (2563) ไดศึ้กษาเร่ืองปัจจยัทางบุคลิกภาพท่ีมีผลต่อความเส่ียงในการ

โจมตีดว้ยระบบสารสนเทศดว้ยวิศวกรรมสังคม โดยท าการศึกษาความสัมพนัธ์ของบุคลิกภาพ 4 

ดา้นตามแบบทดสอบ MBTI ไดแ้ก่ บุคลิกใชค้วามคิด (Thinking) กบับุคลิกใชค้วามรู้สึก (Feeling) 
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บุคลิกตดัสิน (Judging) กับบุคลิกรับรู้ (Perceiving) บุคลิกแสดงตวั (Extroversion) บุคลิกเก็บตวั 

(Introversion) และบุคลิกใช้ประสาทสัมผสั (Sensing) กบับุคลิกหยัง่รู้ (Intuition) รวมถึงปัจจยัดา้น

เพศ และการท างานดา้นเทคโนโลยีสารสนเทศ พิจารณากบัปัจจยัท่ีผูโ้จมตีใชห้ลกัทางจิตวิทยาใน

การชกัจูงผูใ้ช้ให้กระท าการให้เกิดความเสียหายแก่ระบบสารสนเทศหรือวิศวกรรมสังคม (Social 

Engineering) 3 ด้าน ได้แก่ ความอยากรู้อยากเห็น (Curiosity) ความกลัว (Fear) และความโลภ 

(Greedy) มีผูต้อบแบบสอบถามจากทั้ง 4 วิทยาเขต จ านวน 53 คน เป็นเพศชายจ านวน 24 คน เพศ

หญิงจ านวน 29 คน เป็นคนท่ีท างานทางดา้นเทคโนโลยีสารสนเทศ 21 คน และไม่ไดท้ างานดา้น

เทคโนโลยีสารสนเทศ 32 คน บุคลิกใชค้วามคิด จ านวน 32 คน บุคลิกใชค้วามรู้สึก จ านวน 21 คน 

บุคลิกตดัสิน จ านวน 21 คน บุคลิกรับรู้ จ านวน 32 คน บุคลิกแสดงตวั 32 คน บุคลิกเก็บตวั จ านวน 

21 คน บุคลิกใชป้ระสาทสัมผสัจ านวน24 คน และบุคลิกหยัง่รู้ จ านวน 29 คน จากการวิจยัน้ีไดข้อ้

สรุปว่าผูใ้ช้ท่ีมีบุคลิกตดัสินมีโอกาสท่ีจะถูกชกัจูงดว้ยวิศวกรรมสังคมจากความอยากรู้อยากเห็น

มากกว่าบุคลิกรับรู้ และผูใ้ช้ท่ีมีบุคลิกตดัสินมีโอกาสท่ีจะถูกชกัจูงดว้ยวิศวกรรมสังคมจากความ

กลวัมากกว่าบุคลิกรับรู้ บุคลิกใชค้วามคิดมีโอกาสท่ีจะถูกชกัจูงดว้ยวิศวกรรมสังคมจากความกลวั

มากกว่าบุคลิกใช้ความรู้สึก เพศชายมีโอกาสท่ีจะถูกชักจูงด้วยวิศวกรรมสังคมจากความโลภ

มากกว่าเพศหญิง คนท างานดา้นเทคโนโลยีสารสนเทศมีโอกาสท่ีจะถูกชกัจูงดว้ยวิศวกรรมสังคม

จากความกลวันอ้ยกวา่คนท่ีไม่ไดท้ างานดา้นเทคโนโลยสีารสนเทศ อยา่งมีนยัส าคญั  

ปวีณา ชยัวนารมย ์ (2558) ไดศึ้กษาการพฒันาแบบจ าลองเพื่อพยากรณ์โอกาสการเกิด

ความเครียดในหลายระดับด้วยเทคนิคการท าเหมืองข้อมูล  โดยมีวตัถุประสงค์เพื่อศึกษาหา

แบบจ าลอง ท่ี เหมาะสมส าห รับพยากรณ์ความเค รีย ดด้วย เทคนิคการท า เหมืองข้อมูล 

กระบวนการวิจยัเร่ิมตน้ดว้ยให้กลุ่มตวัอย่างจ านวน 300 คน ท าแบบทดสอบประเมินความเครียด

เป็นจ านวน 4 รอบ โดยแต่ละรอบการประเมินมีระยะห่างของการท าแบบทดสอบเป็นระยะเวลา 2 

เดือน จากนั้ น ผลการท าสอบท่ีได้ทั้ งหมดถูกป้อนเข้าสู่โปรแกรม WEKA เพื่อท าการสร้าง

แบบจ าลองดว้ยอลักริทึมทางดา้นเหมืองขอ้มูลจ านวน 6 อลักอริทึม คือ Bayesian Network, Naïve 

Bayesian, Decision Tree: 4.5, Decision Table, Partial Rules (PART)  และ  Multilayer Perceptron 

(MLP) ในการสร้างแบบจ าลองและการทดสอบแบบจ าลองนั้น วิธี 10-fold cross-validation ไดถู้ก

น ามาใช้ในการแบ่งข้อมูลออกเป็นสองชุด ได้แก่ ชุดขอ้มูลสอนและชุดข้อมูลทดสอบ จากการ



55 

ทดสอบแบบจ าลองทั้ งหมดพบว่า แบบจ าลองท่ีเหมาะสมท่ีสุดในการน ามาใช้เพื่อพยากรณ์

ความเครียดคือ แบบจ าลองท่ีสร้างจากอัลกอริทึม MLP ท่ีใช้กับข้อมูลยอ้นหลัง 6 เดือน โดย

แบบจ าลองน้ี มีค่าความถูกตอ้ง ค่าความแม่นย  า ค่าความระลึก และค่าความเหวี่ยง เท่ากบั ร้อยละ 

81, 0.81, 0.81 และ 0.81 ตามล าดบั 

Aburrous (2010)  ได้ศึกษาการพยากรณ์เว็บไซต์ฟิชช่ิงด้วยเทคนิคเหมืองข้อมูล  

ผลการศึกษาพบว่าโมเดลท่ีพฒันาขึ้นจากเทรนด์ข้อมูลเก่ียวกับฟิชช่ิง 6 ประเภท ได้แก่ โดเมน

เวบ็ไซต,์ การตั้งค่าความปลอดภยัของเวบ็ไซต,์ โคด้ท่ีใชเ้ขียนเวบ็ไซต์, เน้ือหา, ช่องกรอกเวบ็ไซต์ 

และ ปัจจยัส่วนบุคคล มีประสิทธิภาพในการท านาย ตรวจจบั และคาดการณ์เวบ็ไซตท่ี์เป็นฟิชช่ิงได้

ในระดับสูง นอกจากน้ีผลการทดลองยงัแสดงให้เห็นถึงความเป็นไปได้ของการใช้เทคนิคการ

จ าแนกแบบความสัมพนัธ์ (Associative Classification) ส าหรับตรวจจบัเวบ็ไซตห์ลอกลวง 

Pandey Mayank (2013) ไดศึ้กษา การตรวจจบัฟิชชิงและสแปมโดยใชชุ้ดขอ้ความและ

วิธีการเหมืองข้อมูล ผลการวิจัยพบว่าโมเดลท่ีสร้างขึ้ นโดยอาศัยคุณลักษณะ 17 ประการจาก 

ซอร์สโคด้และ URL ของเวบ็ไซต ์มีประสิทธิภาพสูงเม่ือเทียบกบัการศึกษาในคร้ังก่อน 

จากการศึกษาทฤษฎีและงานวิจยัท่ีเก่ียวขอ้งในอดีต พบว่า ปัจจยัการส่ือสารท่ีมีผลต่อ

การถูกล่อลวงบนส่ือดิจิทลั นั้นประกอบดว้ย 

ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

1 Information Gap 
Theory (1994) 

Information Gap Theory  Sciencedirect ความอยากรู้อยากเห็น และ
การตดัสินใจ ขบัเคลื่อน
เหมือนกบัสภาวะอื่น ๆ เช่น 
ความหิว 

2 Ahmed & 
Omotunde (2012) 

Theories and strategies of 
good decision making 

IJSTR ประสบการณ์และทกัษะ
การวิเคราะห์ปัญหาท่ีดี 
ส่งผลให้เกิดการตดัสินใจท่ี
ดีขึ้น 

3 Ainslie (1975) Specious reward: a 
behavioral theory of 
impulsiveness and impulse 
control 

APA PsycArticles ความคุน้ชินกบัการ
ตอบสนองรูปแบบเดิม
ส่งผลให้เกิดความหุนหนั
พลนัแล่น 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

4 Birkett (2017) Fear and Greed: What Drives 
Human Behavior? 

CXL ความกลวัและความโลภ 
ส่งผลต่อการโนม้น้าวให้
ลูกคา้คลกิซ้ือสินคา้บนโลก
ออนไลน์ 

5 Breda & Berlamont 
(2014) 

The secret of fear and greed 
behind financial decision 
making 

Ghent University ผูช้าย มีปัจจยัดา้นความโลภ
และความกลวั ท าให้
ตดัสินใจดา้นการเงินไดไ้ม่
ดีเท่าผูห้ญิง 

6 Dijkstra (2018) Relation between 
Dispositional Greed and 
Impulsive Buying Tendency: 
Role of Cognitive Reflection 

Tilburg University ความโลภมีความสัมพนัธ์
เชิงบวกต่อการท าให้เกิด
ความอยากซ้ือท่ีหุนหนั
พลนัแล่น 

7 Golman & 
Loewenstein (2015) 

Curiosity, information gaps, 
and the utility of knowledge 

Carnegie Mellon University ความคาดหวงัของผูรั้บสาร
ส่งผลต่อการรับรู้และ
ยอมรับขอ้มูลของผูรั้บสาร
เอง 

8 Hooper & Blunt 
(2020) 

Factors influencing the 
information security behavior 
of IT employees 

Taylor & Francis ความเช่ือในความสามารถ
ของตนเองและการรับรู้ถึง
ผลกระทบท่ีอาจเกิดขึ้นมีผล
แปรผนัต่อพฤติกรรมของ
ผูรั้บสาร 

9 House & Raja 
(2020) 

Phishing: message appraisal 
and the exploration of fear 
and self-confidence 

Taylor & Francis ความกลวัส่งผลให้ความ
อยากท่ีจะกระท าและการ
กระท าลดลง แต่ความมัน่ใจ
ในตนเองจะเพ่ิมความอยาก
ท่ีจะกระท าให้มากขึ้น 

10 Jansen & van 
Schaik (2019) 

Design and evaluation of a 
theory-based intervention to 
promote security behaviour 
against phishing 

ScienceDirect การจูงใจดว้ยความกลวัช่วย
เพ่ิมความตระหนกัต่อการ
ป้องกนัการถูกล่อลวง 

11 Musuva, Getao & 
Chepken (2019) 

A new approach to modelling 
the effects of cognitive 
processing and threat 
detection on phishing 
susceptibility 

ScienceDirect ความสามารถในการระบุ
ภยัการล่อลวงของผูรั้บสาร
มีผลแปรผกผนัต่อการเป็น
ตกเหยื่อของภยัการล่อลวง 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

12 Albladi & George 
(2017) 

Personality traits and cyber-
attack victimisation: Multiple 
mediation analysis 

IEEE จากลกัษณะบุคลิกภาพ 5 
อยา่ง ปัจจยัความสนใจต่อ
ส่ิงภายนอกส่งผลเชิงบวก 
แต่ปัจจยัความพิถีพิถนั 
ความยินยอมเห็นใจ และ
ความไม่เสถียรทางอารมณ์
ส่งผลเชิงลบต่อการตกเป็น
เหยื่อภยัไซเบอร์ 

13 Jansen, J. & Van 
Schaik (2018) 

Testing a model of 
precautionary online 
behaviour: The case of online 
banking 

ScienceDirect ความเช่ือมัน่ใน
ประสิทธิภาพของมาตรการ
การป้องกนัและ
ความสามารถของบุคคลท่ี
จะปฏิบติัตาม เป็นตวัแปร
ส าคญัในการป้องกนัจาก
การถูกล่อลวง 

14 Sharp & Wu (2017) Student Intentions and 
Behaviors Related to Email 
Security: An Application of 
the Health Belief Model 

JISAR ความคาดหวงัและความเช่ือ
ในความสามารถตนเองมี
ความสัมพนัธ์อยา่งชดัเจน
กบัพฤติกรรมการระวงัภยั
การโจมตีทางอีเมล 

15 Wang & Rao 
(2017) 

Coping responses in phishing 
detection: an investigation of 
antecedents and 
consequences 

INFORMS ความยืดหยุน่ในการรับมือ
จากภยัล่อลวงมีผลเชิงบวก
ต่อความพยายามและความ
แม่นย  าของการระบุอีเมล
ลวง 

16 ArachcilageLove & 
Benznosov (2016) 

Phishing threat avoidance 
behaviour: An empirical 
investigation 

ScienceDirect ความสามารถในการสังเกต
ท่ีอยูข่องเวบ็ไซต ์ช่วยเพ่ิม
ความปลอดภยัจากการ
ล่อลวงทางเวบ็ไซต์ 

17 Harrison, Svetieva 
& Vishwanath 
(2016) 

Individual processing of 
phishing emails 

Emerald ความใส่ใจ ความรู้ และ
ประสบการณ์ ส่งผลเชิงลบ
ต่อความเส่ียงในการถูก
ล่อลวงทางอีเมล ความ
น่าเช่ือถือของเน้ือหาส่งผล
เชิงบวกต่อการถูกล่อลวง
ทางอีเมล 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

18 Alseadoon, Ibrahim 
& Oihman (2015) 

What is the influence of 
users’ characteristics on their 
ability to detect phishing 
emails? 

Proceedings of the 1st 
International Conference on 
Communication and 
Computer Engineering 

ความสนใจต่อส่ิงภายนอก 
ความเช่ือใจ และความอ่อน
นอ้มถ่อมตนมี
ความสัมพนัธ์เชิงลบ ต่อ
ความตระหนกัถึงภยัอีเมล 

19 Halevi, Memon & 
Nov (2015) 

Spear-phishing in the wild: A 
real-world study of 
personality, phishing self-
efficacy and vulnerability to 
spear-phishing attacks 

SSRN บุคลิกดา้นความพิถีพิถนัมี
ความสัมพนัธ์เชิงบวกต่อ
การถูกล่อลวง 

20 Harrison, 
Vishwanath & Rao 
(2015) 

Examining the impact of 
presence on individual 
phishing victimization 

IEEE คุณภาพของเน้ือหาในอีเมล
ลวงมีความสัมพนัธ์เชิงบวก
ต่อการถูกล่อลวงของผูรั้บ
อีเมล 

21 Reyns (2015) A routine activity perspective 
on online victimisation 

Emerald ปริมาณการท าธุรกรรมของ
บุคคลส่งผลเชิงบวกต่อการ
ถูกล่อลวง 

22 Leukfeldt & Yar 
(2014) 

Applying routine activity 
theory to cybercrime: A 
theoretical and empirical 
analysis 

Taylor & Francis พฤติกรรม ความเช่ือ ผูส่้ง 
และกิจกรรมออนไลน์ 
ส่งผลต่อการถูกล่อลวง 

23 Purkait (2014) An empirical investigation of 
the factors that influence 
Internet user’s ability to 
correctly identify a phishing 
website 

Emerald ความระแวดระวงั 
ประสบการณ์ อาย ุและ
ความจ าระยะสั้นมี
ความสัมพนัธ์เชิงบวกต่อ
การรู้ถึงภยัการล่อลวง 

24 Luo, Zhang, Burd 
& Seazzu (2013) 

Investigating phishing 
victimization with the 
Heuristic–Systematic Model: 
A theoretical framework and 
an exploration 

ScienceDirect แบบจ าลองดา้นทฤษฎีการ
ล่อลวงพบว่าผูค้นมกัจะ
ละเลยและตดัสินใจท่ีไม่
เหมาะสมเก่ียวกบัความ
มัน่คงบนระบบไอที 

25 Yoon & Kim 
(2013) 

Understanding computer 
security behavioral intention 
in the workplace 

Emerald ศีลธรรม วฒันธรรมองคก์ร 
และมุมมองต่อความ
ปลอดภยัทางคอมพิวเตอร์มี
ความสัมพนัธ์กบัความเส่ียง
จากการถูกโจมตี 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

26 Pattinson, Jerram, 
Parsons, Mccormac 
& Butavicius 
(2012) 

Why do some people manage 
phishing e-mails better than 
others? 

Emerald บุคคลจะมีการตอบสนอง
และจดัการต่ออีเมลลวงได้
ย  ่าแยก่ว่าอีเมลปกติ 

27 Wang (2012) Research article phishing 
susceptibility: An 
investigation into the 
processing of a targeted spear 
phishing email 

IEEE การตอบสนองต่อส่ิงเร้า
โดยสัญชาตญาณส่งผลเชิง
บวกต่อการตอบสนองต่อ
อีเมลลวง 

28 Ngo & Paternoster 
(2011) 

Cybercrime Victimization: 
An examination of Individual 
and Situational level factors 

University of South Florida ปัจจยัส่วนบุคคลและ
สถานการณ์ท่ีเกิดขึ้น
รอบตวั มีผลต่อการเพ่ิม
โอกาสในการตกเป็นเหยื่อ
ล่อลวง 

29 Vishwanath, 
Herath, Chen, 
Wang, & Rao 
(2011) 

Why do people get phished? 
Testing individual 
differences in phishing 
vulnerability within an 
integrated, information 
processing model 

ScienceDirect เน้ือหาท่ีแสดงถึงความ
ตอ้งการความเร่งด่วนใน
การตอบอีเมลมีผลเชิงบวก
ต่อการตกเป็นเหยื่อในการ
ล่อลวงทางอีเมล 

30 Parrish, Bailey & 
Courtney (2015) 

A personality based model 
for determining susceptibility 
to phishing attacks 

University of Arkansas at 
Little Rock 

บุคลิกดา้นความพิถีพิถนัมี
ความสัมพนัธ์เชิงลบต่อการ
ถูกล่อลวง แต่ความสนใจ
ต่อส่ิงภายนอกมี
ความสัมพนัธ์เชิงบวกต่อ
การถูกล่อลวง 

31 Sheng, Holbrook, 
Kumaraguru, 
Cranor & Downs 
(2010) 

Who falls for phish? A 
demographic analysis of 
phishing susceptibility and 
effectiveness of interventions 

ACM ผูห้ญิงมีแนวโนม้ท่ีจะตก
เป็นเหยื่อการล่อลวง
มากกว่าผูช้าย และกลุ่มช่วง
อาย ุ18-25 ปี มีแนวโนม้ท่ี
จะตกเป็นเหยื่อการถูก
ล่อลวงมากกว่าช่วงอายอ่ืุน 

32 Wright & Marett 
(2010) 

The influence of experiential 
and dispositional factors in 
phishing: An empirical 
investigation of the deceived 

Taylor & Francis ประสบการณ์และการ
เรียนรู้ถึงภยัการล่อลวงช่วย
ลดความเส่ียงจากการตก
เป็นเหยื่อการถูกล่อลวง 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

33 Hill, Fombelle & 
Sirianni (2016) 

Shopping under the influence 
of curiosity: How retailers 
use mystery to drive purchase 
motivation 

ScienceDirect ความอยากรู้อยากลอง 
ส่งผลให้ลูกคา้ตดัสินใจซ้ือ
สินคา้ โดยท่ีไม่ทราบถึง
ขอ้มูล รายละเอียดสินคา้ท่ี
แน่ชดั 

34 Kahneman (2011) Thinking, fast and slow Doubleday Canada มนุษยไ์ม่ไดม้ีชุดความคิด
แบบซบัซอ้นท าให้เกิดการ
ตดัสินใจท่ีผิดบ่อยคร้ัง 

35 Laran & Tsiros 
(2013) 

An investigation of the 
effectiveness of uncertainty 
in marketing promotions 
involving free gifts 

American Marketing 
Association – Journal of 
Marketing 

เมื่อมีตวัเลือกให้ตดัสินใจ 
โดยมีความไม่แน่นอนเขา้
มาเก่ียวขอ้ง การตดัสินใจ
โดยใชค้วามรู้สึก ช่วยเพ่ิม
ความน่าจะเป็นในการซ้ือ
ของลูกคา้ 

36 Litman & 
Spielberger (2003) 

Measuring Epistemic 
Curiosity and Its Diversive 
and Specific Components 

Taylor & Francis ความอยากรู้อยากเห็น 
น ามาซ่ึงความวิตกกงัวล 
และความกลวั โดยพบ
ผูช้ายมีแนวโนม้เส่ียงสูง
กว่า 

37 Mussel et al. (2015) State- and trait-greed, its 
impact on risky decision-
making and underlying 
neural mechanisms 

Taylor & Francis ความโลภมีความสัมพนัธ์
กบัความกลา้เส่ียงในการ
พนนั 

38 Sakaki, Yagi & 
Murayama (2018) 

Curiosity in old age: A 
possible key to achieving 
adaptive aging 

ScienceDirect อายมุีความสัมพนัธ์เชิงลบ
ต่อความอยากรู้อยากเห็น 

39 Seuntjens et al. 
(2015) 

Defining greed The British Psychological 
Society 

ความโลภสามารถตีความ
ไดห้ลายมุมมองเช่น เป็น
แรงผลกัดนัให้มุ่งมานะ
ขวนขวาย หรือเป็น
ความเห็นแก่ตวั 

40 Spielberger (2004) Encyclopedia of applied 
psychology 

Encyclopedia of applied 
psychology 

ปัจจยัดา้นจิตวิทยา มี
อิทธิพลต่อพฤติกรรมและ
การกระท าของมนุษย ์
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

41 Limandri (1998) Psychiatric-mental health 
nurse practitioner with 
expertise in violence against 
women and substance abuse 

Taylor & Francis ความอบัอาย ความกลวัถูก
ปิดบงัไม่ให้คนอ่ืนทราบ 
น าไปสู่การมีปัญหาเร้ือรัง 
ไม่สามารถแกไ้ขไดอ้ยา่ง
ง่าย 

42 ชานนท ์ส าเภาอิน
นทร์ (2557) 

ความรับผิดในการขู่เขญ็ให้
ผูอ่ื้นเกิดความกลวั 

มหาวิทยาลยัธรรมศาสตร์ การท าให้ผูอ่ื้นเกิดความ
กลวั เป็นการละเมิดความ
มัน่คงปลอดภยัในชีวิตของ
มนุษย ์

43 เบญจพร ลิ้มธรรมา
ภรณ์  (2554) 

การตรวจจบับอทเน็ตสแปม
เมลแ์ละความตระหนกัในภยั
ลวงเฟซบุ๊คฟิชช่ิง 

มหาวิทยาลยั เทคโนโลยีพระ
จอมเกลา้พระนครเหนือ 

การสังเกตท่ีอยูข่องเวบ็ไซต์
และท่ีอยูข่องผูส่้งอีเมล 
สามารถชะลอความเส่ียง
และป้องกนัภยัอีเมลลวงได ้

44 สุรชยั ฉตัรเฉลิม
พนัธ์ุ (2563) 

ความมัน่คงปลอดภยั: 
กรณีศึกษาการรู้เท่าทนัภยัทาง
ไซเบอร์ของผูบ้ริหารใน
สถาบนัการเงินโดยการจ าลอง
การโจมตีดว้ยฟิชช่ิง 

วารสารวิทยาศาสตร์และ
เทคโนโลยี มหาวิทยาลยั
ธนบุรี 

การทดลองการโจมตีทาง
ไซเบอร์ พบว่ากลุ่มตวัอยา่ง
หลงเช่ืออีเมลปลอม เพราะ
อา้งเป็นองคก์รและบุคคลท่ี
น่าเช่ือถือ 

45 ปวนัตา บุญพนัธ์ 
(2557) 

การศึกษาความรู้สึกหวาดกลวั
อาชญากรรมของผูสู้งอายใุน
เขตลาดพร้าว 
กรุงเทพมหานคร 

มหาวิทยาลยัธรรมศาสตร์ ความหวาดกลวั ความกงัวล 
สามารถบรรเทาไดด้ว้ย
ความคาดหวงัว่าจะมีส่ิงให้
พ่ึงพา ไวว้างใจได ้

46 สุดารัตน์ วงศค์  า 
(2550) 

การศึกษาวิเคราะห์ค าสอน
เร่ืองโลภะในพระพุทธศาสนา
เถรวาท 

มหาวิทยาลยัธรรมศาสตร์ ความโลภ เป็นส่ิงท่ีท าให้
มนุษยเ์กิดพฤติกรรมเส่ียง 

47 ฐิติมา อินกล ่า 
(2558) 

วาทกรรมทางการส่ือสารเพ่ือ
การหลอกลวงทางธุรกรรม
ทางการเงินออนไลน์ ผา่น
เคร่ืองอิเลก็ทรอนิกส์ 

มหาวิทยาลยัราชภฏัอุตรดิตถ์ ความน่าเช่ือถือ ทกัษะการ
โนม้นา้วของผูส่้งสาร และ
บริบทของผูรั้บสารท่ีสุ่ม
เส่ียงต่อการชกัจูง ลว้นเพ่ิม
โอกาสในการถูกล่อลวง ท า
ให้เสียทรัพย ์

48 ตฤณ ทวิธารานนท ์
(2562) 

บทบาทของโซเชียลมีเดียใน
การลงโทษทางสังคม 

มหาวิทยาลยัรังสิต โซเชียลมีเดียเป็นตวัช่วยใน
การขยายการส่ือสารออกไป
ในวงกวา้ง 
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ตารางท่ี 2.10 ตวัแปรท่ีกล่าวถึงในงานวิจยัท่ีเก่ียวขอ้ง (ต่อ) 

 
ล าดับ ผู้เขียน ช่ือเร่ือง แหล่งข้อมูล ส่ิงที่ค้นพบ 

49 สุนนัทา เรียงแหลม 
(2551) 

การศึกษาแกปั้ญหาความโลภ
ในสังคมปัจจุบนัตามหลกั
พระพุทธศาสนาเถรวาท 

วารสารปัญญาปณิธาน ความโลภ เป็นสาเหตุท่ีท า
ให้เกิดพฤติกรรมอนัตราย
ตามมา 

50 พงศพ์นธ์ ภาวศุทธ์ิ 
(2561) 

สาเหตุเชิงลึกของการถูกโจมตี
ดว้ยวิธีการทางวิศวกรรม
สังคม ของกลุ่ม เจเนอเรชัน่
วาย ในเขตกรุงเทพมหานคร
และปริมณฑล 

มหาวิทยาลยัธรรมศาสตร์ อารมณ์และความรู้สึก 
ต่าง ๆ ส่งผลให้ผูถ้กูโจมตี
ตดัสินใจอยา่งไม่มีเหตุผล
และถกูโจมตีในท่ีสุด 

 

 

 



 

 

 

บทที ่3 

วธีิด ำเนินกำรวจิัย 

 
การวิจยัเร่ือง “การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูก

ล่อลวงบนส่ือดิจิทัล โดยใช้เทคนิคเหมืองข้อมูล ” เป็นการวิจัยและพัฒนา (Research and 

Development) โดยผูว้ิจยัด าเนินการศึกษาคน้ควา้โดยมีขั้นตอนดงัต่อไปน้ี 

3.1 ประชากรและกลุ่มตวัอยา่ง 

3.2 วิธีการสุ่มตวัอยา่ง 

3.3 เคร่ืองมือท่ีใชใ้นการรวบรวมขอ้มูล 

3.4 วิธีการเก็บรวบรวมขอ้มูล 

3.5 สถิติท่ีใชแ้ละการพฒันาแบบจ าลอง 

 

3.1 ประชำกรและกลุ่มตัวอย่ำง 

ประชากรท่ีใชใ้นการวิจยัคร้ังน้ี คือ ผูรั้บสารกลุ่มดิจิทลัเนทีฟไทย ซ่ึงหมายถึง บุคคลท่ีมี

อายุระหว่าง 18 - 36 ปี ทั้งเพศชายและเพศหญิง และใช้งานอินเทอร์เน็ตเป็นประจ าอย่างน้อย 5 ปี

ติดต่อกนั ซ่ึงมีจ านวนทั้งส้ิน 4,387,062 คน (ITU 2013, อา้งถึงใน ศุภกร จูฑะพล, 2557)  

ส าหรับกลุ่มตวัอย่างในการวิจยั ผูว้ิจยัไดก้ าหนดขนาดตวัอย่างจากค านวณขนาดกลุ่ม

ตวัอย่างตามสูตรของ Cochran (1963 อา้งถึงใน กษิดิศ สตางค์มงคล, 2562) โดยก าหนดค่าความ

เช่ือมัน่ (Confidence level) ของกลุ่มตวัอยา่งท่ีร้อยละ 95 ค่าสัดส่วนของประชากรท่ีผูว้ิจยัตอ้งการ .5 

และค่าความคลาดเคล่ือนท่ียอมรับไดไ้ม่เกินร้อยละ 0.03 ดงัแสดงในสมการต่อไปน้ี 
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    เม่ือ  แทน  จ านวนตวัอยา่ง

 แทน ระดบัความเช่ือมัน่ 

   แทน สัดส่วนของประชากรท่ีผูว้ิจยัตอ้งการ 

 แทน ค่าความคลาดเคล่ือน 

 

 ผูว้ิจยัน าขอ้มูลมาแทนค่าในสูตรดงักล่าวจะไดเ้ป็น 

 

 

 
 

เน่ืองจากผูว้ิจัยทราบจ านวนประชากรทั้ งหมดจึงน าค่า  จากสมการข้างต้นเข้า

กระบวนการ Finite Population Correction เพื่อค านวณขนาดกลุ่มตวัอยา่ง ดงัแสดงวิธีท าตามสมการ

ต่อไปน้ี 

n0 = 1,067.1 ≈ 1,067 

 

 

 เม่ือ    แทน  จ านวนตวัอยา่ง 

   แทน ขนาดของกลุ่มตวัอยา่ง

 แทน ประชากรทั้งหมด 
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 ผูว้ิจยัน าขอ้มูลมาแทนค่าในสูตรดงักล่าวจะไดเ้ป็น 

n0 = 1,067.1 ≈ 1,067 

 
 

 ดงันั้นควรเก็บกลุ่มตวัอยา่งทั้งส้ิน 1,067 ตวัอยา่ง 

 

3.2 วิธีกำรสุ่มตัวอย่ำง  

ในการวิจยัคร้ังน้ี ผูวิ้จยัไดท้ าการสุ่มตวัอย่างแบบหลายขั้นตอน (Multi-stage sampling)  

โดยใชวิ้ธีการสุ่มตวัอยา่งทั้งแบบท่ีอาศยัความน่าจะเป็น (Probability Sampling) และแบบท่ีไม่อาศยั

ความน่าจะเป็น (Non-probability sampling) ซ่ึงมีรายละเอียดดงัต่อไปน้ี 

ขั้นตอนท่ี 1 การสุ่มตวัอยา่งแบบโควตา (Quota sampling) 

กรมการปกครอง กระทรวงมหาดไทย ไดแ้บ่งภูมิศาสตร์ของประเทศไทยออกเป็น 4 

ภาค ไดแ้ก่ ภาคกลาง ประกอบดว้ย 26 จงัหวดั ภาคตะวนัออกเฉียงเหนือ (อีสาน) ประกอบดว้ย 20 

จังหวดั ภาคใต้ ประกอบด้วย 14 จังหวดั และ ภาคเหนือ ประกอบด้วย 17 จังหวดั ผูว้ิจัยจึงใช้

หลกัเกณฑท์างภูมิศาสตร์เป็นตวัตั้งตน้ในวิธีการสุ่มตวัอยา่ง 

ตำรำงท่ี 3.1 จ านวนจงัหวดัในประเทศไทยแยกตามภูมิภาค 
 

ภูมิภำค จ ำนวนจังหวัด 

กลาง 26 

ตะวนัออกเฉียงเหนือ 20 

ใต ้ 14 

เหนือ 17 

รวม 77 
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ขั้นตอนท่ี 2 การสุ่มตวัอยา่งแบบง่าย (Simple random sampling) 

ผูวิ้จยัไดท้ าการสุ่มตวัอยา่งแบบง่ายโดยการเขียนช่ือจงัหวดัทั้ง 77 จงัหวดั ลงในกระดาษ  

77 ใบ หลงัจากนั้นน ารายช่ือจงัหวดัต่าง ๆ หย่อนลงกล่องโดยแบ่งออกเป็นภูมิภาคต่าง ๆ ครบทั้ง  

4 ภูมิภาค  แลว้จึงจบัสลากออกมาเป็นจ านวนคร่ึงหน่ึงจากจ านวนสลากในภูมิภาคต่าง ๆ ยกเวน้

ภาคเหนือท่ีมีจ านวนจงัหวดัหารไม่ลงตวั ผูวิ้จยัจึงท าการจบัสลากเพิ่มอีก 1 จงัหวดั 

โดยภาคกลาง จบัสลากไดจ้งัหวดั กรุงเทพฯ นนทบุรี ปทุมธานี นครปฐม สมุทรปราการ 

สมุทรสาคร สมุทรสงคราม สุพรรณบุรี อ่างทอง ระยอง ราชบุรี สระแกว้ และพระนครศรีอยธุยา  

ภาคตะวันออกเฉียงเหนือ จับสลากได้จังหวัด ขอนแก่น กาฬสินธุ์ นครราชสีมา 

มหาสารคาม ยโสธร เลย ศรีสะเกษ สุรินทร์ อ านาจเจริญ และอุบลราชธานี  

ภาคใต ้จบัสลากไดจ้งัหวดั ภูเก็ต กระบ่ี นครศรีธรรมราช ปัตตานี พงังา พทัลุง และ

สงขลา  

และภาคเหนือ จบัสลากไดจ้งัหวดั เชียงใหม่ น่าน พะเยา พิจิตร เพชรบูรณ์ แพร่ ล าพูน 

อุทยัธานี อุตรดิตถ ์

 

ตำรำงท่ี 3.2 จ านวนสลากท่ีสุ่มจบัไดแ้ยกตามจงัหวดัต่าง ๆ 

 

ภูมิภำค จ ำนวนจังหวัด จ ำนวนสลำกที่จับได้ 

กลาง 26 13 

ตะวนัออกเฉียงเหนือ 20 10 

ใต ้ 14 7 

เหนือ 17 9 

รวม 77 39 

 

ขั้นตอนท่ี 3 การสุ่มตวัอยา่งแบบโควตา (Quota sampling) 

ผูว้ิจยัท าการค านวณหาสัดส่วน (Proportion to size) ของกลุ่มตวัอย่าง เพื่อให้ได้กลุ่ม

ตวัอยา่งท่ีเป็นตวัแทนของประชากรทั้งประเทศโดยมีรายละเอียดดงัน้ี 
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ตำรำงท่ี 3.3 จ านวนกลุ่มตวัอยา่งท่ีสุ่มแบบโควตา 

 

ภูมิภำค จ ำนวนจังหวัด จ ำนวนสลำกที่จับได้ กลุ่มตัวอย่ำง 

กลาง 26 13 360 

ตะวนัออกเฉียงเหนือ 20 10 277 

ใต ้ 14 7 194 

เหนือ 17 9 236 

รวม 77 39 1,067 

 

ขั้นตอนท่ี 4 การสุ่มตวัอยา่งแบบเฉพาะเจาะจง (Purposive Sampling) 

เม่ือไดต้วัแทนและขนาดของกลุ่มตวัอย่างท่ีตอ้งการของแต่ละภูมิภาค ผูว้ิจยัจึงท าการ

สุ่มตัวอย่างแบบเฉพาะเจาะจง โดยการสร้างแบบสอบถามออนไลน์ผ่าน Google Form และน า

แบบสอบถามดงักล่าวไปโพสตใ์นส่ือสังคมออนไลน์ พร้อมทั้งซ้ือโฆษณาบนเฟซบุ๊ก โดยระบุเง่ือน

ไงของโฆษณาให้สอดคลอ้งกบักลุ่มเป้าหมายท่ีเป็นกลุ่มดิจิทลัเนทีฟ อาทิ พื้นท่ีภูมิศาสตร์ในการ

เขา้ถึงโฆษณา ระบุตามจงัหวดัท่ีมีการจบัสลากไดใ้นขั้นตอนท่ี 2 ช่วงอายท่ีุเห็นโฆษณา ก าหนดช่วง

อาย ุ18-36 ปี ตามประชากรหลกัในการวิจยั เป็นตน้ 

 

3.3 เคร่ืองมือท่ีใช้ในกำรรวบรวมข้อมูล 

งานวิจยัน้ีเป็นการวิจยัและพฒันา (Research and Development) โดยใชแ้บบสอบถามท่ี

ประกอบด้วยสามส่วน ส่วนท่ีหน่ึงคือความหมายของการล่อลวงบนส่ือดิจิทัล ส่วนท่ีสองคือ

แบบสอบถามเพื่อการคดัเลือกกลุ่มตวัอยา่ง (Screening Questionnaire) และส่วนท่ีสามแบบสอบถาม

หลกั (Main Questionnaire) โดยแบบสอบถามทั้งหมด มีรายละเอียดดงัน้ี  

3.3.1 ความหมายของการล่อลวงบนส่ือดิจิทลั  

แบบสอบถามในส่วนท่ีหน่ึง ใช้เพื่ออธิบายความหมายของการล่อลวงบนส่ือดิจิทัล 

เพือ่ใหผู้ต้อบแบบสอบถาม สามารถตอบไดต้รงกบัความหมายท่ีผูว้ิจยัก าหนดไวใ้นนิยามศพัท์  

3.3.2 แบบสอบถามในการคดักรองกลุ่มตวัอยา่ง (Screening Questionnaire) 
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แบบสอบถามในส่วนท่ีสอง ใชเ้พื่อคดักรองกลุ่มตวัอยา่งท่ีตรงตามนิยาม Digital Native 

ตามนิยามศพัทก์ าหนดไว ้คือ มีอายุระหว่าง 18-36 ปี และมีการใชง้านอินเทอร์เน็ตเป็นประจ าอย่าง

นอ้ย 5 ปีติดต่อกนั เพื่อให้ไดก้ลุ่มตวัอย่างท่ีตรงกบัการวิจยั “การพฒันาแบบจ าลองดา้นการส่ือสาร

เพื่อพยากรณ์ความเส่ียง ต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล” ดงันั้นผูวิ้จยัจึง

จดัท าค าถามในการคดักรองกลุ่มตวัอยา่ง จ านวนทั้งส้ิน 2 ขอ้ดงัน้ี 

3.3.2.1  คุณมีอายรุะหวา่ง 18-36 ปี 

3.3.2.2  คุณมีประสบการณ์การใชง้านอินเทอร์เน็ต 5 ปีขึ้นไป 

3.3.3 แบบสอบถามหลกั (Main Questionnaire) 

แบบสอบถามในส่วนท่ีสาม เพื่อให้กลุ่มตวัอย่างตอบค าถามส าหรับการวิจยัศึกษาเร่ือง 

“การพฒันาแบบจ าลองด้านการส่ือสารเพื่อพยากรณ์ความเส่ียง ต่อการถูกล่อลวงบนส่ือดิจิทลั  

โดยใชเ้ทคนิคเหมืองขอ้มูล” ประกอบไปดว้ยค าถาม 3 ตอนดงัน้ี 

ตอนท่ี 1 เป็นแบบสอบถามเก่ียวกับข้อมูลลักษณะปัจจัยส่วนบุคคลของผู ้ตอบ

แบบสอบถาม ลกัษณะค าถามเป็นค าถามแบบเลือกตอบจากค าตอบท่ีก าหนดไว้ โดยจะเป็นค าถาม

เก่ียวกบัปัจจยัทางประชากรศาสตร์ ไดแ้ก่ เพศ อาย ุระดบัการศึกษา อาชีพ รายได ้ 

ตอนท่ี 2 เป็นแบบสอบถามเก่ียวกับปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือ

ดิจิทลั ใชข้อ้ค าถามซ่ึงก าหนดคะแนนดว้ยมาตรวดัของลิเคอร์ท (Likert scale) 5 ระดบั เห็นดว้ยท่ีสุด 

เห็นดว้ย ไม่แน่ใจ ไม่เห็นดว้ย ไม่เห็นดว้ยท่ีสุด ประกอบไปดว้ยประเภทของขอ้ค าถาม 3 ประเภท 

ได้แก่ ผูส่้งสาร สาร และผูรั้บสาร ท่ีผูว้ิจัยประยุกต์จากการทบทวนแนวคิด และวรรณกรรมท่ี

เก่ียวขอ้งกบัปัจจยัการส่ือสารและลกัษณะเฉพาะของสารสนเทศ โดยมีเกณฑก์ารเลือกตอบและให้

น ้าหนกัคะแนนดงัตารางท่ี 3.4 
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ตำรำงท่ี 3.4 เกณฑก์ารเลือกตอบและใหน้ ้าหนกัคะแนน 

คะแนน ระดับควำมจริง 

 เห็นดว้ยท่ีสุด 
 เห็นดว้ย 
 ไม่แน่ใจ 

ไม่เห็นดว้ย 
ไม่เห็นดว้ยท่ีสุด 

 

ด้านการแปลผลค่าเฉล่ียท่ีได้จากการเก็บขอ้มูล จะใช้สูตรการค านวณช่วงกวา้งของ 

อนัตรภาคชั้นโดยแบ่งออกเป็น 5 ระดบั (วิเชียร เกตุสิงห์, 2538 อา้งถึงใน ประภสัสร ศรีสด, 2558)  

ดงัแสดงตามสมการต่อไปน้ี 

ความกวา้งของอนัตรภาคชั้น
ขอ้มูลท่ีมีคา่สูงสุด − ขอ้มูลท่ีมีคา่ต ่าสุด

จ านวนชั้น

 
 −

 

 
 

จากหลกัเกณฑด์งักล่าว สามารถแปลความหมายของค่าคะแนนไดด้งัตารางท่ี 3.5 

 

ตำรำงท่ี 3.5 เกณฑส์รุปความเส่ียง 

 

คะแนน ระดับควำมเส่ียง 

 เส่ียงมากท่ีสุด 
 เส่ียงมาก 
 เส่ียงปานกลาง 
 เส่ียงนอ้ย 
 เส่ียงนอ้ยท่ีสุด 
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ตอนท่ี 3 เป็นแบบสอบถามความคิดเห็นและขอ้เสนอแนะเพิ่มเติม 

3.3.4 การตรวจสอบคุณภาพของเคร่ืองมือ 

ในการศึกษาวิจยั ผูว้ิจยัไดท้ าการทดสอบความเท่ียงตรง (Validity) และความเช่ือมัน่ 

(Reliability) ดงัน้ี 

3.3.1.1 การทดสอบความเท่ียงตรงของเน้ือหา (Content Validity)  

ผู ้วิจัยน าแบบสอบถามท่ีสร้างเสร็จแล้วให้อาจารย์ท่ีปรึกษาวิทยานิพนธ์  และ

ผู ้ทรงคุณวุฒิในฐานะผู ้เ ช่ียวชาญท่ีมีความเก่ียวข้องจ านวน 3 ท่าน ซ่ึงแสดงดังภาคผนวก ข  

เพื่อตรวจสอบความถูกตอ้งของเน้ือหา ประเมินความสอดคลอ้งระหว่างขอ้ค าถามกบันิยามศพัท์ 

พร้อมทั้งน าผลคะแนนของผูท้รงคุณวุฒิทั้ง 3 ท่าน มาท าการตรวจสอบความเท่ียงตรงเชิงเน้ือหา 

(Content Validity)  (พรรณี ลีกิจวฒันะ, 2559) ซ่ึงแสดงดงัตารางท่ี 3.6 

 

ตำรำงท่ี 3.6 เกณฑป์ระเมินความสอดคลอ้ง 

 

คะแนน ระดับควำมสอดคล้อง 

 สอดคลอ้งกบันิยามศพัทท่ี์ก าหนดให้ 
ไม่แน่ใจวา่สอดคลอ้งกบันิยามศพัทท่ี์ก าหนดให้ 

ไม่สอดคลอ้งกบันิยามศพัทท่ี์ก าหนดให้ 
 

จากนั้นน าผลท่ีไดไ้ปหาค่าดชันีความสอดคลอ้ง (IOC: Index of Congruency) (พรรณี  

ลีกิจวฒันะ, 2559) ซ่ึงมีสูตรในการค านวณดงัสมการต่อไปน้ี 

 

    

 เม่ือ    แทน  ดชันีความสอดคลอ้ง 

   แทน ค่าคะแนนรายขอ้ตามดุลยพินิจของ 

ผูท้รงคุณวุฒิ 
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   แทน ผลรวม

   แทน จ านวนผูท้รงคุณวุฒิ

 

ทั้งน้ี ค่า IOC ท่ีได้ตอ้งมากกว่าหรือเท่ากับ 0.5 ขึ้นไป (IOC ≥ 0.5) ซ่ึงค านวณค่าดชันี 

ความสอดคลอ้ง (IOC) ไดค้่าอยูร่ะหวา่ง 0.67 – 1 ในทุกขอ้ค าถาม ซ่ึงผา่นเกณฑ ์ดงันั้นแบบสอบถาม

ท่ีจดัท าขึ้น จึงเหมาะสมท่ีจะน าไปใชง้านต่อไป 

3.3.1.2 การทดสอบความเช่ือมัน่ (Reliability) 

ผูวิ้จยัท าการวดัความเช่ือมัน่หรือความสอดคล้องภายในด้วยค่าสัมประสิทธ์ิแอลฟา

ของครอนบาค (Cronbach's alpha coefficient) ด้วยการน าแบบสอบถามท่ีได้ด าเนินการปรับปรุง

ตามค าแนะน าของผูท้รงคุณวุฒิไปให้กลุ่มตวัอย่างท่ีมีลกัษณะใกลเ้คียงกบักลุ่มตวัอย่างในงานวิจยั

จ านวน  30 คน โดยมีสูตรในการค านวณดงัสมการต่อไปน้ี (พรรณี ลีกิจวฒันะ, 2559) 
 

   

 เม่ือ    แทน  ความเช่ือมัน่ของเคร่ืองมือ

              แทน จ านวนขอ้

   แทน ความแปรปรวนของคะแนนแต่ละขอ้

    แทน ความแปรปรวนของคะแนนรวมทุกขอ้

 

ผลการตรวจสอบความเช่ือมัน่ (Reliability) ของเคร่ืองมือในแต่ละตวัแปรมีค่าความ

เช่ือมัน่มากกวา่ 0.7 ดงันั้นแบบสอบถามท่ีจดัท าขึ้น จึงเหมาะสมท่ีจะน าไปใชง้านต่อไป 

หลังจากนั้นจะปรับปรุงแบบสอบถามให้สมบูรณ์ โดยตรวจสอบรูปแบบ บรรทัด  

การพิมพ ์หลกัภาษา และน าแบบสอบถามปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลัไป

ใหอ้าจารยท่ี์ปรึกษาวิทยานิพนธ์ตรวจสอบอีกคร้ังหน่ึง เพื่อเตรียมการจดัพิมพแ์บบสมบูรณ์ ในเวอร์

ชัน่ปกติและเวอร์ชัน่ออนไลน์ผา่น Google Forms  
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3.4 วิธีกำรเกบ็รวบรวมข้อมูล 

การเก็บรวบรวมขอ้มูล ผูวิ้จยัไดเ้ก็บขอ้มูลโดยด าเนินการตามล าดบัขั้นตอนต่อไปน้ี  

ขั้นท่ี 1 ขอความร่วมมือจากผูต้อบแบบสอบถาม โดยผูวิ้จยัอธิบายขั้นตอนและช้ีแจง

รายละเอียดเก่ียวกบัวตัถุประสงค์ของแบบสอบถาม วิธีเก็บขอ้มูล โดยการเก็บขอ้มูลตั้งแต่ปลาย

เดือนธนัวาคม พ.ศ. 2563 ถึงพฤษภาคม พ.ศ. 2564 เป็นระยะเวลาประมาณ 6 เดือน 

ขั้นท่ี  2 ผู ้วิจัยตรวจดูความสมบูรณ์ของแบบสอบถามในแต่ละข้อ นับจ านวน

แบบสอบถามให้ครบตามจ านวนท่ีตอ้งการ หากพบว่าแบบสอบถามชุดใดผูต้อบแบบสอบถามท า

ไม่สมบูรณ์ ผูว้ิจยัจะด าเนินการเก็บแบบสอบถามเพิ่มเติมเพื่อให้ไดข้อ้มูลครบ 1,067 ชุด จากนั้นน า

ขอ้มูลแบบสอบถามไปวิเคราะห์ตามวิธีทางสถิติและสร้างแบบจ าลองต่อไป 

 

3.5 สถิติท่ีใช้และกำรพฒันำแบบจ ำลอง 

3.5.1 สถิติท่ีใช ้

สถิติท่ีใชใ้นการวิเคราะห์ขอ้มูลในการวิจยั เร่ือง “การพฒันาแบบจ าลองดา้นการส่ือสาร

เพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล” มีดงัน้ี 

1. ค่าเฉล่ียเลขคณิต (Mean) ใชสู้ตร 

 

   

  

  เม่ือ    แทน  ค่าเฉล่ีย 

   แทน ผลรวม 

   แทน ขอ้มูลแต่ละจ านวน 

    แทน จ านวนขอ้มูลทั้งหมด 
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3.5.2 การพฒันาแบบจ าลอง 

การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล พฒันาขึ้นโดยใชก้รอบแนวคิดการพฒันาแบบจ าลองดว้ยเทคนิค

เหมืองขอ้มูล (Shu, 2020) ซ่ึงประกอบดว้ย 7 ขั้นตอน ไดแ้ก่ 

3.5.2.1 การกรองข้อมูล (Data Cleaning) ผูว้ิจัยได้ด าเนินการดาวน์โหลดข้อมูลจาก 

Google Forms ออกมาเป็นไฟลรู์ปแบบ XLSX เพื่อความง่ายต่อการตรวจสอบคุณลกัษณะของขอ้มูล 

ตรวจสอบอกัขระพิเศษ ตดัคอลมัน์ท่ีไม่จ าเป็นออก ตดัคอลมัน์ท่ีมีค่าว่าง และแปลงขอ้มูลเป็น

ภาษาองักฤษ 

3.5.2.2 การรวมข้อมูล (Data Integration) ผูว้ิจยัได้ด าเนินการรวมข้อมูลจาก Google 

Forms และขอ้มูลในรูปแบบกระดาษ เป็นขอ้มูลชุดเดียวกนั โดยเพิ่มขอ้มูลในรูปแบบกระดาษไป

รวมกบัขอ้มูลใน Google Forms ท่ีดาวน์โหลดออกมาเป็นไฟลรู์ปแบบ XLSX และค านวณผลลพัธ์

ตามเกณฑค์วามเส่ียงไวใ้นคอลมัน์สุดทา้ย 

3.5.2.3 การคดัเลือกขอ้มูล (Data Selection) ผูว้ิจยัไดด้ าเนินการคดัเลือกขอ้มูลท่ีผูต้อบ

ไดก้ลัน่กรองขอ้ค าถามตามความจริงทุกขอ้ ซ่ึงมีขอ้ค าถามท่ี (3.3), (5.3) และ (5.4) ท่ีมีทิศทางตรง

ขา้มกบัขอ้อ่ืน ๆ ผูว้ิจยัจึงสามารถตรวจสอบการตอบค าถามของผูต้อบได ้

3.5.2.4 การแปลงรูปแบบขอ้มูล (Data Transformation) ผูว้ิจยัไดด้ าเนินการแปลงขอ้มูล

ทั้งหมดเป็นรูปแบบท่ีสามารถอ่านแลว้เขา้ใจได ้โดยแปลงเกณฑแ์บบสอบถามปัจจยัการส่ือสารท่ีมี

ผลต่อการถูกล่อลวงบนส่ือดิจิทลัจากคะแนนเป็นขอ้ความระดบัความจริง และผูว้ิจยัไดด้ าเนินการ

แปลงไฟลรู์ปแบบ XLSX เป็นไฟล์รูปแบบ CSV เพื่อจดัเตรียมขอ้มูลเขา้ซอฟต์แวร์เวกา (Waikato 

Environment for Knowledge Analysis: WEKA) 

3.5.2.5 การค้นหาแบบจ าลอง (Data Mining) ผู ้วิจัยได้น าข้อมูล ท่ีสมบูรณ์แล้ว  

เขา้ซอฟต์แวร์เวกา (Waikato Environment for Knowledge Analysis: WEKA) โดยคดัเลือกเทคนิค

ตน้ไมต้ดัสินใจ (Decision tree) นาอีฟเบย ์(Naive Baye) และซัพพอร์ตเวกเตอร์แมชชีน (Support 

Vector Machine) 
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3.5.2.6 การประเ มินแบบจ าลอง (Pattern Evaluation) ผู ้วิ จัยได้ประ เ มินจากค่ า

ประสิทธิภาพ โดยเปรียบเทียบเทคนิคจ าแนกขอ้มูลและวิธีการสร้างแบบจ าลองท่ีใหค้่าความถูกตอ้ง 

(Accuracy) สูงท่ีสุด  

3.5.2.7 การน าเสนอความรู้ท่ีคน้พบ (Knowledge Representation) ผูว้ิจยัน าแบบจ าลอง

ท่ีไดจ้ากการจ าแนกความปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลัมาเขียนองคค์วามรู้

ในรูปแบบกฎ (Rule)   
 



 

 

 

บทที ่4 

ผลการวจิัย 

 
 การวิจัยคร้ังน้ีมีวตัถุประสงค์ เพื่อศึกษาปัจจัยด้านการส่ือสารท่ีมีผลต่อการถูก

ล่อลวงบนส่ือดิจิทลั และเพื่อพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูก

ล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล โดยวิเคราะห์ดว้ยหลกัการทางสถิติพร้อมทั้งเสนอ

ผลการวิเคราะห์ขอ้มูลในรูปตารางและอธิบายความเรียงโดยแบ่งการน าเสนอออกเป็น 2 ส่วนดงัน้ี 

 

4.1 ผลการศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

4.2 ผลการพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวง

บนส่ือดิจิทลั 

 

4.1 ผลการศึกษาปัจจัยด้านการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทัล 

 ผลการศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั ผูว้ิจยัไดท้ า

การสังเคราะห์ขอ้มูลจากเอกสาร (Documentary Research) เพื่อหาปัจจยัดา้นการส่ือสารท่ีมีผลต่อ

การถูกล่อลวงบนส่ือดิจิทลั โดยสามารถสรุปผลปัจจยัการส่ือสารท่ีไดศึ้กษาตามการอา้งอิงจากผูท่ี้

กล่าวถึงปัจจยัต่าง ๆ ประกอบดว้ย 9 ปัจจยั ซ่ึงแสดงดงัตารางท่ี 4.1 
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ตารางท่ี 4.1 ปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 
 

ล าดับ ทฤษฎี / งานวิจัยท่ีเกีย่วข้อง 

(ก
) อ้

าง
เป็
นบ

ุคค
ลส

 าค
ัญ 
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) ก
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สร้
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คว
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น่า
เชื่
อถื

อ 
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กรู้
อย
าก
เห็
น 
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) ก

าร
ตัด
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อย่
าง
ไม่
มีเ
หต

ุผล
 

1 
Information Gap Theory 

(1994) 
       ✓ ✓ 

2 Ahmed & Omotunde (2012)         ✓ 

3 Ainslie (1975)         ✓ 

4 Birkett (2017)      ✓ ✓   

5 Breda & Berlamont (2014)      ✓ ✓  ✓ 

6 Dijkstra (2018)       ✓ ✓ ✓ 

7 
Golman & Loewenstein 

(2015) 
     ✓  ✓  

8 Hooper & Blunt (2020)   ✓   ✓    

9 House & Raja (2020)    ✓  ✓    

10 Jansen & van Schaik (2019)      ✓  ✓  

11 
Musuva, Getao & Chepken 

(2019) 
  ✓      ✓ 

12 Albladi & George (2017)  ✓      ✓ ✓ 
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ตารางท่ี 4.1 ปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั (ต่อ) 
 

ล าดับ ทฤษฎี / งานวิจัยท่ีเกีย่วข้อง 
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ุผล
 

13 
Jansen, J. & Van Schaik 

(2018) 
 ✓   ✓     

14 Sharp & Wu (2017) ✓   ✓ ✓     

15 Wang & Rao (2017)       ✓ ✓ ✓ 

16 
ArachcilageLove & 

Benznosov (2016) 
✓ ✓        

17 
Harrison, Svetieva & 

Vishwanath (2016) 
  ✓ ✓ ✓     

18 
Alseadoon, Ibrahim & Oihman 

(2015) 
✓ ✓        

19 Halevi, Memon & Nov (2015) ✓ ✓   ✓     

20 
Harrison, Vishwanath & Rao 

(2015) 
  ✓ ✓      

21 Reyns (2015) ✓    ✓     

22 Leukfeldt & Yar (2014) ✓ ✓  ✓ ✓     

23 Purkait (2014)   ✓ ✓     ✓ 
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ตารางท่ี 4.1 ปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั (ต่อ) 
 

ล าดับ ทฤษฎี / งานวิจัยท่ีเกีย่วข้อง 
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ุผล
 

24 
Luo, Zhang, Burd & Seazzu 

(2013) 
        ✓ 

25 Yoon & Kim (2013)  ✓      ✓  

26 

Pattinson, Jerram, Parsons, 

Mccormac & Butavicius 

(2012) 

   ✓    ✓  

27 Wang (2012) ✓ ✓ ✓ ✓ ✓     

28 Ngo & Paternoster (2011)        ✓ ✓ 

29 
Vishwanath, Herath, Chen, 

Wang, & Rao (2011) 
 ✓ ✓ ✓ ✓     

30 
Parrish, Bailey & Courtney 

(2015) 
✓         

31 

Sheng, Holbrook, 

Kumaraguru, Cranor & Downs 

(2010) 

✓ ✓        

32 Wright & Marett (2010) ✓ ✓        
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ตารางท่ี 4.1 ปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั (ต่อ) 
 

ล าดับ ทฤษฎี / งานวิจัยท่ีเกีย่วข้อง 

(ก
) อ้

าง
เป็
นบ

ุคค
ลส

 าค
ัญ 

(ข
) ก

าร
สร้

าง
คว

าม
น่า
เชื่
อถื

อ 

(ค
) ก

ระ
ต ุ้น

คว
าม
สน

ใจ
 

(ง)
 ก
ระ
ต ุ้น

คว
าม
ต้อ

งก
าร

 

(จ
) ส

ร้า
งค
วา
มค

าด
หว

ัง 

(ฉ
) ค

วา
มก

ลวั
 

(ช
) ค

วา
มโ
ลภ

 

(ซ
) ค

วา
มอ

ยา
กรู้
อย
าก
เห็
น 

(ฌ
) ก

าร
ตัด

สิน
ใจ
อย่
าง
ไม่
มีเ
หต

ุผล
 

33 
Hill, Fombelle & Sirianni 

(2016) 
  ✓ ✓ ✓  ✓ ✓ ✓ 

34 Kahneman (2011)         ✓ 

35 Laran & Tsiros (2013)   ✓ ✓     ✓ 

36 Litman & Spielberger (2003)      ✓  ✓  

37 Mussel et al. (2015)       ✓ ✓ ✓ 

38 
Sakaki, Yagi & Murayama 

(2018) 
     ✓  ✓  

39 Seuntjens et al. (2015)       ✓ ✓ ✓ 

40 Spielberger (2004)       ✓   

41 Limandri (1998)      ✓    

42 ชานนท ์ส าเภาอินทร์ (2557)      ✓    

43 
เบญจพร ลิ้มธรรมาภรณ์  

(2554) 
✓    ✓     

44 สุรชยั ฉตัรเฉลิมพนัธุ์ (2563) ✓ ✓        

45 ปวนัตา บุญพนัธ์ (2557)      ✓    
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ตารางท่ี 4.1 ปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั (ต่อ) 
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ุผล
 

46 สุดารัตน์ วงศค์  า (2550)       ✓   

47 ฐิติมา อินกล ่า (2558) ✓ ✓  ✓ ✓  ✓  ✓ 

48 ตฤณ ทวิธารานนท ์(2562)   ✓ ✓ ✓     

49 สุนนัทา เรียงแหลม (2551)       ✓   

50 พงศพ์นธ์ ภาวศุทธ์ิ (2561)      ✓ ✓ ✓ ✓ 

 

จากตารางท่ี 4.1 พบว่าปัจจัยด้านการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทัล  

ประกอบไปดว้ย 9 ปัจจยั ไดแ้ก่ อา้งเป็นบุคคลส าคญั การสร้างความน่าเช่ือถือ กระตุน้ความสนใจ 

กระตุน้ความตอ้งการ สร้างความคาดหวงั ความกลวั ความโลภ ความอยากรู้อยากเห็น และการ

ตดัสินใจอยา่งไม่มีเหตุผล ซ่ึงผูว้ิจยัไดน้ าปัจจยัเหล่าน้ีไปพฒันาแบบวดั 

 

4.2 ผลการพัฒนาแบบจ าลองด้านการส่ือสารเพ่ือพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทัล 

การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล ผูวิ้จยัไดเ้ร่ิมตน้ขั้นตอนการพฒันาแบบจ าลองจากการคดัเลือก

เทคนิคจ าแนกขอ้มูลท่ีให้ค่าความถูกตอ้งท่ีสุด โดยได้คดัเลือกเทคนิคตน้ไมต้ดัสินใจ (Decision 
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Tree : J48) เทคนิคนาอีฟเบย ์(Naïve Bayes) และเทคนิคซพัพอร์ตเวกเตอร์แมชชีน (Support Vector 

Machaine) รวมทั้งหมด 3 เทคนิค แสดงค่าความถูกตอ้งดงัตารางท่ี 4.2 

 

ตารางท่ี 4.2 ค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองจากการทดสอบดว้ยเทคนิคต่าง ๆ 

 

วิธีสร้างแบบจ าลอง 

ค่าความถูกต้องจากการทดสอบด้วยเทคนิคต่าง ๆ 
เทคนิค 

ต้นไม้ตัดสินใจ 
J48 

เทคนิค 
นาอีฟเบย์ 

เทคนิคซัพพอร์ต 
เวกเตอร์แมชชีน 

การตรวจสอบไขว ้(5-fold) 89.61 89.46 87.62 
การตรวจสอบไขว ้(10-fold) 87.54 88.02 88.14 
การตรวจสอบไขว ้(20-fold) 93.41 89.01 90.34 
การแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 20 91.23 86.06 87.52 
การแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 66 93.12 88.88 91.06 
การแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 80 94.57 86.48 93.04 
การแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออก
จากกนั (80:20) 

95.49 87.14 92.13 

ค่าเฉลี่ย 92.13 87.86 89.97 

 

จากตารางท่ี 4.2 พบว่าการสร้างแบบจ าลองโดยใช้เทคนิคตน้ไมต้ดัสินใจ (Decision 

Tree : J48) มีค่าเฉล่ียความถูกตอ้ง (Accuracy) สูงกว่าเทคนิคอ่ืน โดยมีค่าเฉล่ียความถูกตอ้งเท่ากบั  

92.13 รองลงมาเป็นเทคนิคซัพพอร์ตเวกเตอร์แมชชีนมีค่าเฉล่ียความถูกต้องเท่ากับ 89.97 โดย

เทคนิคนาอีฟเบยมี์ค่าเฉล่ียความถูกตอ้งนอ้ยท่ีสุด คิดเป็นร้อยละ 87.86 

จากนั้ นผู ้วิจัยใช้โปรแกรม Weka สร้างและทดสอบตัวแบบ พบว่าเทคนิคต้นไม้

ตดัสินใจ (J48) โดยใชว้ิธีการแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออกจากกนั (Training set and test 

set) 80:20 มีความถูกตอ้งมากท่ีสุด และผลลพัธ์ท่ีไดจ้ากตน้ไมต้ดัสินใจ J48 มีลกัษณะดงัแสดงใน

ภาพท่ี 4.1 โดยไดก้ฎทั้งส้ินจ านวน 118 กฎ (กฎท่ีไดจ้ากการวิเคราะห์ดว้ยตน้ไมต้ดัสินใจ J48 แสดง

ในภาคผนวก ช. หน้า 148) เม่ือน าต้นไม้ตัดสินใจ J48 แสดงดังภาพท่ี 4.2 มาเขียนเป็นกฎด้วย

เง่ือนไข IF…Then… แสดงดงัตารางท่ี 4.3 
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ภาพ 4.1 ตน้ไมต้ดัสินใจที่ได ้
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ภาพ 4.2 ส่วนของแบบจ าลองท่ีไดจ้ากการใชเ้ทคนิคจ าแนกขอ้มูลแบบ J48 

 

ตารางท่ี 4.3 ตวัอยา่งกฎท่ีไดจ้ากการวิเคราะห์ดว้ยตน้ไมต้ดัสินใจ J48 

 

ล าดับที่ กฎท่ีได้จากต้นไม้ตัดสินใจ J48 
ความเส่ียงต่อการ

ถูกล่อลวง 

1 M3 = Strongly Disagree           R3 = Strongly Disagree  

M9 = Strongly Disagree 

Very Low Risk 

2 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Disagree 

Very Low Risk 

3 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Confuse                         M6 = Strongly Disagree 

Very Low Risk 

4 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Confuse                         M6 = Disagree 

Low Risk 

5 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Confuse                         M6 = Confuse 

Medium Risk 
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ตารางท่ี 4.3 ตวัอยา่งกฎท่ีไดจ้ากการวิเคราะห์ดว้ยตน้ไมต้ดัสินใจ J48 (ต่อ) 

 

ล าดับที่ กฎท่ีได้จากต้นไม้ตัดสินใจ J48 
ความเส่ียงต่อการ

ถูกล่อลวง 

6 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Confuse                          M6 = Agree 

Medium Risk 

7 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Confuse                          M6 = Strongly Agree 

High Risk 

8 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Agree 

Low Risk 

9 M3 = Strongly Disagree          R3 = Strongly Disagree 

M9 = Strongly Agree 

Medium Risk 

10 M3 = Strongly Disagree          R3 = Disagree  

R2 = Strongly Disagree 

Very Low Risk 

 

จากตารางท่ี 4.3 ซ่ึงเป็นกฎท่ีไดจ้ากการวิเคราะห์ดว้ยตน้ไมต้ดัสินใจ J48 สามารถแปร

ผลความเส่ียงต่อการถูกล่อลวงไดด้งัเช่น กฎล าดบัท่ี 1 ไม่เห็นดว้ยท่ีสุดกบัขอ้ความ “ท่านจะไม่ส่ง

ต่อขอ้มูลเหล่านั้น หากพบวา่เป็นข่าวปลอม แชร์ลูกโซ่” ไม่เห็นดว้ยท่ีสุดกบัขอ้ความ “ท่านรู้สึกกลวั 

เม่ือมีผูอ้า้งว่าครอบครองภาพลบัของท่านไว”้ และ ไม่เห็นดว้ยท่ีสุดกบัขอ้ความ “ท่านรู้สึกดีใจหาก

ไดรั้บขอ้ความว่าไดรั้บเงินช่วยเหลือสวสัดิการจากภาครัฐ”  จะมีความเส่ียงต่อการถูกล่อลวงอยู่ใน

ระดับเส่ียงน้อยท่ีสุด หรือ กฎล าดับท่ี 7 ไม่เห็นด้วยท่ีสุดกับข้อความ “ท่านจะไม่ส่งต่อข้อมูล

เหล่านั้น หากพบว่าเป็นข่าวปลอม แชร์ลูกโซ่” ไม่เห็นดว้ยท่ีสุดกบัขอ้ความ “ท่านรู้สึกกลวั เม่ือมีผู ้

อา้งว่าครอบครองภาพลบัของท่านไว”้  ไม่แน่ใจกบัขอ้ความ “ท่านรู้สึกดีใจหากไดรั้บขอ้ความว่า

ไดรั้บเงินช่วยเหลือสวสัดิการจากภาครัฐ” แต่ท่านเห็นดว้ยท่ีสุดกบัขอ้ความ “ท่านยินดีบอกขอ้มูล

ให้กบัทนายอาสาบนโลกออนไลน์ท่ีบอกว่าจะช่วยให้ท่านไม่ถูกด าเนินคดี” จะมีความเส่ียงต่อการ

ถูกล่อลวงอยูใ่นระดบัเส่ียงมากท่ีสุด 



 

 

 

บทที ่5 

สรุปผล อภิปราย และข้อเสนอแนะ 

 
การวิจยัเร่ือง “การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูก

ล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล” มีวตัถุประสงคก์ารวิจยัดงัน้ี 
 
1. เพื่อศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 
2. เพื่อพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบน

ส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล 
 
ผูว้ิจยัไดน้ าทฤษฎี แนวคิด และผลงานวิจยัท่ีเก่ียวขอ้งมาศึกษาและเป็นกรอบแนวคิดใน

การวิเคราะห์ ประกอบไปดว้ย ทฤษฎีการส่ือสารยุคดิจิทลั ทฤษฎีและแนวคิดเก่ียวกบัดิจิทลั การถูก
ล่อลวงบนส่ือดิจิทลั เทคนิคเหมืองขอ้มูล และตน้ไมต้ดัสินใจ  

ใช้วิธีการวิจยัและพฒันา (Research and Development) ท าการเก็บรวบรวมขอ้มูลกลุ่ม
ตวัอย่าง ผูรั้บสารกลุ่มดิจิทลัเนทีฟ จ านวน 1,067 คน เม่ือเก็บรวบรวมขอ้มูลครบตามท่ีก าหนดแลว้ 
จึงน ามาด าเนินการทางสถิติเพื่อการวิเคราะห์ขอ้มูล 

จากนั้นน าปัจจยัท่ีได้จากการศึกษาในขั้นตอนแรก และขอ้มูลท่ีรวบรวมได้จากกลุ่ม
ตวัอย่าง มาพฒันาเป็นแบบจ าลอง โดยทดสอบดว้ยเทคนิคต่าง ๆ และคดัเลือกเทคนิคท่ีมีค่าความ
ถูกตอ้ง (Accuracy) สูงท่ีสุด 

โดยสามารถสรุปผลการด าเนินงานและขอ้เสนอแนะ โดยแบ่งเป็น  3 หวัขอ้ ดงัน้ี 
 

5.1 สรุปผลการวิจยั 
5.2 การอภิปรายผลการวิจยั 
5.3 ขอ้เสนอแนะเพื่อการวิจยั  
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5.1 สรุปผลการวิจัย 
การด าเนินการท่ีกล่าวมาขา้งตน้ ผูวิ้จยัไดน้ าขอ้มูลท่ีไดม้าสรุปผลการวิจยั ดงัน้ี 

5.1.1 การศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั  ผูว้ิจยัไดน้ าทฤษฎี 

แนวคิด และผลงานวิจยัท่ีเก่ียวขอ้งมาศึกษา โดยไดปั้จจยัท่ีเก่ียวขอ้งกบัการส่ือสาร จ านวน 9 ปัจจยั 

ได้แก่ อา้งเป็นบุคคลส าคญั การสร้างความน่าเช่ือถือ กระตุน้ความสนใจ กระตุน้ความตอ้งการ  

สร้างความคาดหวงั ความกลวั ความโลภ ความอยากรู้อยากเห็น และการตดัสินใจอยา่งไม่มีเหตุผล  

 

 
ภาพท่ี 5.1 แสดงจ านวนงานวิจยัท่ีกล่าวถึงปัจจยัการส่ือสารประเภทต่าง ๆ  

 

จากภาพท่ี 5.1 แสดงจ านวนงานวิจยัท่ีกล่าวถึงปัจจยัการส่ือสารประเภทต่าง ๆ  พบว่า 

ปัจจยัดา้นความโลภ และปัจจยัดา้นการตดัสินใจอย่างไม่มีเหตุผล มีงานวิจยักล่าวถึงมากท่ีสุดถึง 18 

วิจยั ส่วนปัจจยัดา้นอ่ืน ๆ มีจ านวนงานท่ีกล่าวถึงใกลเ้คียงกนั 

จากนั้นน าปัจจยัท่ีไดม้าด าเนินการจดัท าแบบสอบถาม โดยเก็บรวบรวมขอ้มูลตั้งแต่

เดือนธนัวาคม พ.ศ. 2563 ถึงเดือนพฤษภาคม พ.ศ. 2564 จ านวน รวมทั้งส้ิน 1,067 กลุ่มตวัอยา่ง และ

น าขอ้มูลดงักล่าวมาวิเคราะห์ 
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จ านวนงานวจิยัท่ีกล่าวถึงปัจจยัการส่ือสารประเภทต่าง ๆ

จ านวนงานวจิยั
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ภาพท่ี 5.2 แสดงภาพรวมของกลุ่มตวัอยา่ง 

 

จากภาพท่ี 5.2 จะเห็นว่า กลุ่มตวัอย่างท่ีท าการศึกษามีทั้งส้ิน 1,067 คน กลุ่มตวัอย่าง

ส่วนใหญ่เป็นเพศชาย คิดเป็นร้อยละ 48.27 มีอายุระหว่าง 22-25 ปี คิดเป็นร้อยละ 32.24 จบ

การศึกษาระดบัปริญญาตรีคิดเป็นร้อยละ 53.51 ประกอบอาชีพพนักงานบริษทัเอกชนคิดเป็นร้อย

ละ 39.95 และมีรายไดอ้ยูร่ะหวา่ง 10,000 ถึง 15,000 บาท คิดเป็นร้อยละ 22.40 

5.1.2 การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือ

ดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล ผูว้ิจยัด าเนินการพฒันาแบบจ าลองจากการคดัเลือกเทคนิคจ าแนก

ขอ้มูลท่ีให้ค่าความถูกตอ้ง (Accuracy) สูงท่ีสุด โดยไดค้ดัเลือกเทคนิคตน้ไมต้ดัสินใจ (Decision 

Tree : J48) เทคนิคนาอีฟเบย ์(Naïve Bayes) และเทคนิคซพัพอร์ตเวกเตอร์แมชชีน (Support Vector 

Machaine) รวมทั้งหมด 3 เทคนิค จากนั้นท าการพฒันาตวัแบบจ าลองโดยแบ่งออกเป็น 3 วิธี คือ 

การตรวจสอบไขว ้การแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ และการแบ่งชุดขอ้มูลการเรียนรู้และ

ทดสอบออกจากกนั 
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ภาพท่ี 5.3 แสดงการเปรียบเทียบค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาขึ้นจากเทคนิค

ตน้ไมต้ดัสินใจ J48 และทดสอบดว้ยวิธีการสร้างแบบจ าลองประเภทต่าง ๆ   

 

จากภาพท่ี 5.3 พบว่าเทคนิคตน้ไมต้ดัสินใจ ท่ีสร้างด้วยวิธีการการแบ่งชุดขอ้มูลการ

เรียนรู้และทดสอบออกจากกัน 80:20 มีค่าความถูกตอ้ง (Accuracy) สูงท่ีสุดคิดเป็นร้อยละ 95.49 

รองลงมาเป็นวิธีการแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 80 มีค่าความถูกตอ้งร้อยละ 94.57 โดย

วิธีการตรวจสอบไขว ้(10-fold) มีค่าความถูกตอ้งนอ้ยท่ีสุดคิดเป็นร้อยละ 87.54 
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ตน้ไมต้ดัสินใจ J48

ค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาข้ึนจากเทคนิคตน้ไมต้ดัสินใจ J48 และ
ทดสอบดว้ยวธีิการสร้างแบบจ าลองประเภทต่าง ๆ  

5-Fold 10-Fold 20-Fold Random 20 Random 66 Random 80 Train and Test 80:20
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ภาพท่ี 5.4 แสดงการเปรียบเทียบค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาขึ้นจากเทคนิค 

นาอีฟเบย ์และทดสอบดว้ยวิธีการสร้างแบบจ าลองประเภทต่าง ๆ    

 

 จากภาพท่ี 5.4 พบว่าเทคนิคนาอีฟเบย ์ท่ีสร้างดว้ยวิธีการตรวจสอบไขว ้(10-fold) 

มีค่าความถูกต้อง (Accuracy) สูงท่ีสุดคิดเป็นร้อยละ 89.46 รองลงมาเป็นวิธีการตรวจสอบไขว ้ 

(20-fold)  มีค่าความถูกตอ้งร้อยละ 89.01 โดยการแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 20 มีค่า

ความถูกตอ้งนอ้ยท่ีสุดคิดเป็นร้อยละ 86.06 
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ค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาข้ึนจากเทคนิคนาอีฟเบย ์
และทดสอบดว้ยวธีิการสร้างแบบจ าลองประเภทต่าง ๆ  

5-Fold 10-Fold 20-Fold Random 20 Random 66 Random 80 Train and Test 80:20
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ภาพท่ี 5.5 แสดงการเปรียบเทียบค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาขึ้นจากเทคนิค 

ซพัพอร์ตเวกเตอร์แมชชีน และทดสอบดว้ยวิธีการสร้างแบบจ าลองประเภทต่าง ๆ   

 

จากภาพท่ี 5.5 พบว่าเทคนิคซัพพอร์ตเวกเตอร์แมชชีน ท่ีสร้างด้วยวิธีการแบ่งขอ้มูล

แบบสุ่มด้วยการแบ่งร้อยละ 80  มีค่าความถูกต้อง (Accuracy) สูงท่ีสุดคิดเป็นร้อยละ 93.04 

รองลงมาเป็นวิธีการแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออกจากกนั 80:20  มีค่าความถูกตอ้งร้อย

ละ 92.13 โดยวิธีการแบ่งขอ้มูลแบบสุ่มดว้ยการแบ่งร้อยละ 20 มีค่าความถูกตอ้งน้อยท่ีสุดคิดเป็น

ร้อยละ 87.52 

  

87.62
88.14

90.34

87.52

91.06

93.04

92.13

84

85

86

87

88

89

90

91

92

93

94

ซพัพอร์ตเวกเตอร์แมชชีน

ค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาข้ึนจากเทคนิค
ซพัพอร์ตเวกเตอร์แมชชีน และทดสอบดว้ยวธีิการสร้างแบบจ าลองประเภทต่าง ๆ  

5-Fold 10-Fold 20-Fold Random 20 Random 66 Random 80 Train and Test 80:20
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ภาพท่ี 5.6 แสดงการเปรียบเทียบค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาขึ้นจากเทคนิค

และวิธีการสร้างแบบจ าลองประเภทต่าง ๆ   

 

จากภาพท่ี 5.6 พบว่าเทคนิคต้นไม้ตัดสินใจ J48 ท่ีท าการพฒันาแบบจ าลองโดยใช้

วิธีการแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออกจากกนั จะมีค่าความถูกตอ้งร้อยละ 95.49 ซ่ึงมีค่า

ประสิทธิภาพสูงกว่าเทคนิคและวิธีการอ่ืน โดยจะไดต้วัแบบจ าลองท่ีมีกฎการจ าแนกขอ้มูลทั้งส้ิน 

118 กฎ แสดงว่า เทคนิคตน้ไมต้ดัสินใจ J48 ท่ีท าการพฒันาแบบจ าลองโดยใชว้ิธีการแบ่งชุดขอ้มูล

การเรียนรู้และทดสอบออกจากกนั สามารถน าไปใชใ้นการพยากรณ์ความเส่ียงต่อการถูกล่อลวงบน

ส่ือดิจิทลัได ้เน่ืองจากเป็นเทคนิคและรูปแบบท่ีมีความถูกตอ้งแม่นย  าสูงกวา่เทคนิคและวิธีการอ่ืน 

  

89.61 89.46

87.6287.54 88.02 88.14

93.41

89.01
90.34

91.23

86.06
87.52

93.12

88.88

91.06

94.57

86.48

93.04

95.49

87.14

92.13

80

82

84

86

88

90

92

94

96

98

ตน้ไมต้ดัสินใจ J48 นาอีฟเบย์ ซพัพอร์ตเวคเตอร์แมชชีน

ค่าความถูกตอ้ง (Accuracy) ของแบบจ าลองท่ีพฒันาข้ึนจากเทคนิคและวธีิการสร้าง
แบบจ าลองประเภทต่าง ๆ  

5-Fold 10-Fold 20-Fold Random 20 Random 66 Random 80 Train and Test 80:20



92 

5.2 การอภิปรายผล 
จากผลการวิจยัมีประเด็นท่ีน่าสนใจน ามาอภิปรายผลดงัน้ี  

5.2.1 จากวตัถุประสงค์ท่ีว่า “เพื่อศึกษาปัจจยัดา้นการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือ

ดิจิทลั”  

   ผูวิ้จัยได้ก าหนดประเด็นในการศึกษาส าหรับวัตถุประสงค์ข้อน้ีทั้ งหมดสองส่วน  

คือ ส่วนท่ีเก่ียวขอ้งปัจจยัดา้นประชากรศาสตร์ ไดแ้ก่ เพศ อาย ุการศึกษา อาชีพ และรายได ้  

   และ ส่วนท่ีเก่ียวข้องกับปัจจัยด้านการส่ือสาร ผูว้ิจัยได้น าทฤษฎีการส่ือสาร Social 

Media Communication Framework ของ Sasser (2014) ท่ีกล่าววา่การส่ือสารมีองคป์ระกอบทั้งหมด 

4 องค์ประกอบ มาใช้ทั้งหมด 3 องค์ประกอบไดแ้ก่ ผูส่้งสาร (Sender) สาร (Messages) และผูรั้บ

สาร (Receiver) เน่ืองจากการวิจยัคร้ังน้ี  มุ่งศึกษาเฉพาะการล่อลวงท่ีเกิดขึ้นบนส่ือดิจิทลัเท่านั้น  

5.2.1.1 ผลการศึกษา ปัจจยัทางดา้นประชากรศาสตร์ โดยวิเคราะห์ร่วมกบัการพฒันา

แบบจ าลองดา้นการส่ือสาร โดยใชเ้ทคนิคตน้ไมต้ดัสินใจท่ีสร้างดว้ยวิธีการแบ่งชุดขอ้มูลการเรียนรู้

และทดสอบออกจากกนั 80:20  พบว่า ปัจจยัทางดา้นประชากรศาสตร์ 4 ตวัแปร จากทั้งหมด 5 ตวั

แปร ประกอบดว้ย เพศ อายุ การศึกษา และอาชีพ มีผลต่อการถูกล่อลวงบนส่ือดิจิทลั ซ่ึงสอดคลอ้ง

กบั Abroshan (2021) ท่ีพบว่า ปัจจยัทางประชากรศาสตร์ ทั้ง อายุ เพศ และการศึกษา ส่งผลกระทบ

โดยตรงหรือโดยออ้มต่อการถูกล่อลวงดว้ยวิธีการฟิชช่ิง ทั้งเร่ืองของการแยกแยะอีเมลสแปม หรือ

ขอ้ความท่ีล่อลวงเป็นตน้ สอดคลอ้งกบั Sheng (2010) ท่ีพบว่า เพศหญิง มีโอกาสตกเป็นเหยื่อของ

การโจมตีแบบฟิชช่ิง มากกว่าเพศอ่ืน โดยพบพฤติกรรมอนัตราย อาทิ การคลิกลิงก์ท่ีไม่รู้จกัพร้อม

ทั้งใหข้อ้มูลกบัเวบ็ไซตเ์หล่านั้น 

ในขณะท่ี Gratian (2018) พบวา่ ระดบัการศึกษา มีผลต่อความเส่ียงต่อการถูกล่อลวงบน

ส่ือดิจิทลั ทั้งน้ียงัพบอีกวา่นกัศึกษาในคณะบริหารธุรกิจ การศึกษา และศิลปศาสตร์ มีแนวโนม้ท่ีจะ

ถูกโจมตีมากกวา่นกัศึกษาท่ีศึกษาอยูใ่นคณะเทคโนโลย ีหรือคณะวิทยาศาสตร์ และยงัสอดคลอ้งกบั 

Williams (2018) ท่ีพบวา่อาชีพและต าแหน่งหนา้ท่ีในองคก์รมีผลต่อการถูกล่อลวงบนส่ือดิจิทลัดว้ย

วิธีฟิชช่ิงท่ีแตกต่างกนั โดยอาชีพท่ีตอ้งพบปะหรือรับอีเมลจากบุคคลภายนอก เช่น คอลเซ็นเตอร์ 

ฝ่ายจดัซ้ือ มีแนวโน้มท่ีได้รับอีเมลฟิชช่ิงมากกว่าอาชีพอ่ืน เน่ืองจากผูไ้ม่หวงัดีสามารถท่ีจะเก็บ

รวบรวมฐานขอ้มูลอีเมลเหล่าน้ีไดจ้ากแหล่งสาธารณะ 

  ดังนั้น  ผลการค้นพบจากแบบจ าลองท่ีผูวิ้จัยพัฒนาขึ้น เม่ือเปรียบเทียบกับการศึกษาใน

ต่างประเทศ   เห็นไดว้่า มีผลการวิจยัไปในทิศทางเดียวกนั คือ  องค์ประกอบของตวัแปรทางดา้น
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ประชากรศาสตร์ 4 ดา้น ประกอบดว้ย เพศ อายุ การศึกษา และอาชีพ มีผลต่อการถูกล่อลวงบนส่ือ

ดิจิทลั ทั้งน้ีมีขอ้มูลท่ีสนบัสนุนไดว้า่ แมจ้ะเป็นผูห้ญิง ท่ีมีระดบัการศึกษาไม่สูง มีอาชีพท่ีตอ้งติดต่อ

กบับุคคลภายนอก ซ่ึงมีแนวโนม้ท่ีจะเส่ียงต่อการถูกล่อลวงในระดบัท่ีเส่ียงสูงมาก โดยเฉพาะเพศ

หญิงท่ีมีอายุอยู่ในช่วง 18-36 ปี ซ่ึงอยู่ในกลุ่มดิจิทลัเนทีฟ (Digital Native)  หมายถึง คนท่ีเกิดมา

พร้อมกนักบัเทคโนโลยดิีจิทลั แนวคิดทนัสมยัตามทนัโลก สามารถใชง้านอุปกรณ์ เทคโนโลย ีหรือ

ส่ือดิจิทลัไดอ้ย่างคล่องแคล่ว ตามทฤษฎี Digital Native ของ Mac Prensky (2001) หากถูกล่อลวง

บนโลกดิจิทลั ไม่ว่าจะเป็นการซ้ือสินคา้แลว้ไม่ไดรั้บสินคา้ การหลอกโอนเงิน การขอยืมเงินแลว้

ไม่คืนให้ตามก าหนดเวลา กลุ่มดิจิทลัเนฟทีฟจะมีบทเรียน และภูมิคุม้กันท่ีเพิ่มมากขึ้น ท าให้มี

โอกาสนอ้ยมากท่ีจะถูกหลอกหรือถูกล่อลวงดว้ยวิธีการเดิมซ ้าไดอี้ก 

ในขณะผลการวิจยัปรากฎว่า  มีเพียงตวัแปรดา้นรายไดมี้ความแตกต่างกบัองคป์ระกอบ

ทั้ง 4 ดา้น  คือ  ไม่มีผลต่อการถูกล่อลวงบนส่ือดิจิทลั ซ่ึงสอดคลอ้งกบั Griffin (2018) ท่ีศึกษาเร่ือง

การโจมตีดว้ยวิธีการฟิชช่ิงพบวา่ รายไดข้องผูรั้บสารไม่ไดมี้ผลต่อการถูกโจมตี ในขณะท่ีปัจจยัดา้น

อาย ุการศึกษา และอาชีพ ส่งผลต่อการโจมตีอยา่งมีนยัส าคญั 

อยา่งไรก็ตาม สาเหตุท่ีตวัแปรดา้นรายได ้ไม่ส่งผลกระทบต่อการถูกล่อลวงอาจเกิดจาก

เง่ือนไขการสร้างแบบจ าลอง โดยเม่ือเร่ิมท าการสร้างแบบจ าลองแลว้ตวัโปรแกรม Weka ได้ตดั

ปัจจัยเก่ียวกับรายได้ เพราะไม่ เข้าเ ง่ือนไขการเลือกแอทริบิว (Attribute selection measure)  

ซ่ึง โกเมศ อมัพวนั (2553) อธิบายว่า การแบ่งขอ้มูลออกเป็นชุดขอ้มูลย่อยจะนิยมใชค้่าเกนความรู้ 

(Information Gain) ซ่ึงจะท าการเลือกแอทริบิวส าหรับแบ่งขอ้มูลจากแอทริบิวท่ีมีค่าเกนความรู้สูง

ท่ีสุด ท่ีซ่ึงจะเป็นการเลือกแอทริบิวท่ีตอ้งการขอ้มูลท่ีนอ้ยท่ีสุดในการระบุ หรือแบ่งขอ้มูลออกเป็น

ชุดขอ้มูลย่อย หากไม่เขา้เง่ือนไขในการค านวณดงักล่าวโปรแกรมจะไม่คดัเลือกปัจจยัเขา้ไปเป็น

ส่วนหน่ึงของตน้ไมต้ดัสินใจ หรือสามารถกล่าวสรุปได้ว่า แบบจ าลองท่ีผูวิ้จยัพฒันาขึ้น ผูต้อบ

แบบสอบถามส่วนใหญ่ตอบค าถามในขอ้รายไดไ้ปในทิศทางเดียวกนัมากเกินไป หรือกระจายมาก

เกินไป ท าใหไ้ม่สามารถน ามาสร้างเป็นปัจจยัในตน้ไมต้ดัสินใจได ้  

5.2.1.2 ส าหรับผลการศึกษาในด้านปัจจัยการส่ือสาร ผูว้ิจัยน าทฤษฎีหลักของการ

ส่ือสาร  มาเป็นกรอบแนวคิดในการวิจยั เพื่อวิเคราะห์ตามกระบวนการส่ือสาร  ซ่ึงประกอบไปดว้ย 

4 องค์ประกอบได้แก่ ผู ้ส่งสาร (Sender) สาร (Messages) ช่องทาง (Channel) และ ผู ้รับสาร 

(Receiver) โดยมุ่งอธิบายถึงกระบวนการหรือความสามารถของผูส่้งสาร ว่าจะมีตอ้งมีทกัษะการ
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ส่ือสาร ทศันคติ ระดบัความรู้ และระดบัสังคมวฒันธรรม ท่ีใกลเ้คียงกบัผูรั้บสาร เพื่อให้ผูรั้บสาร

สามารถเขา้ใจและตีความสารเหล่านั้นได ้ 

 แต่การศึกษาในงานน้ี ผูวิ้จัยได้เลือกตัดปัจจัยทางด้านช่องทาง (Channel) ออก เน่ืองจาก

สถานการณ์การแพร่ระบาดของโรคโควิด-19 ประกอบกบัภาครัฐ ภาคเอกชน และภาคการศึกษา  

มีการปรับนโยบายการท างานเป็นรูปแบบวิถีใหม่ ซ่ึงมีการศึกษาในต่างประเทศพบว่า การล่อลวง

บนอินเทอร์เน็ตมีแนวโน้มสูงขึ้นกว่าช่วงสถานการณ์ปกติ เน่ืองจากทุกคนจ าเป็นจะต้องใช้ส่ือ

อินเทอร์เน็ตเพื่อการเรียนและการท างาน ดงันั้นผูวิ้จยัจึงสนใจเฉพาะช่องทางส่ือดิจิทลัเท่านั้น  

ทั้งน้ี ผลการศึกษาพบวา่ 3 องคป์ระกอบทั้งผูส่้งสาร (Sender) สาร (Messages) และผูรั้บ

สาร (Receiver) มีผลต่อการถูกล่อลวงทั้งส้ิน โดยสามารถสังเคราะห์ปัจจัยออกมาได้ทั้ งหมด 9 

ปัจจยั ดงัน้ี 

ดา้นผูส่้งสาร (Sender) คน้พบปัจจยัท่ีเก่ียวขอ้งทั้งหมด 2 ปัจจยั ประกอบดว้ย การอา้ง

เป็นบุคคลส าคญั (Claiming to be an important person) และการสร้างความน่าเช่ือถือ (Credibility) 

ทั้งน้ีอาจเป็นเพราะทั้ง 2 ปัจจยัขา้งตน้ ลว้นเป็นปัจจยัท่ีสนับสนุนและส่งเสริมผูส่้งสารทั้งส้ิน เช่น 

การท่ีมิจฉาชีพอา้งเป็นเจา้หนา้ท่ีของภาครัฐ มีบตัรประจ าตวั มีรูปโปรไฟลใ์ส่ชุดขา้ราชการ ท าให้

เกิดความน่าเช่ือถือตามมา ซ่ึง Sasser (2014)  อธิบายว่า หากผูส่้งและผูรั้บเกิดการยอมรับซ่ึงกนัและ

กนัแลว้ ผูฟั้งก็มกัจะคลอ้ยตามไดโ้ดยง่าย ในทางตรงกนัขา้ม หากผูรั้บไม่เกิดทศันคติท่ีดี เกิดความ

เช่ือถือต่อผูพู้ดแลว้ ก็จะมีความคิดเห็นท่ีขดัแยง้กนั ซ่ึงการท่ีมิจฉาชีพสามารถท าใหผู้รั้บสารสามารถ

คลอ้ยตามไดแ้ลว้ จะเป็นสะพานขา้มไปสู่ความกลวั หรือความโลภต่อไป ซ่ึงสอดคลอ้งกบัการศึกษา

ของ ฐิติมา อินกล ่า (2558) ท่ีไดศึ้กษาวาทกรรมทางการส่ือสารเพื่อการหลอกลวงการท าธุรกรรม

ทางการเงินออนไลน์ผา่นเคร่ืองอิเลก็ทรอนิกส์ พบวา่ ปัจจยัดา้นการอา้งเป็นบุคคลส าคญั และ ปัจจยั

ดา้นการสร้างความน่าเช่ือถือ มีผลต่อการถูกล่อลวงทั้งส้ิน โดยพบว่ามิจฉาชีพ (ผูส่้งสาร) นิยมอา้ง

เป็น เจ้าหน้าท่ีธนาคาร เจ้าหน้าท่ีต ารวจ เจ้าหน้าท่ี DSI เจ้าหน้าท่ีธนาคารแห่งประเทศไทย และ

เจา้หนา้ท่ีกรมสรรพกร โดยจะท าการสร้างความน่าเช่ือถือให้กบัตนเอง ตั้งแต่การสร้างโปรไฟลบ์น

โซเชียล การใช้ระบบตอบรับอัตโนมัติ เป็นต้น ทั้ งน้ียงัพบอีกว่ามิจฉาชีพมักฉวยโอกาสใช้

สถานการณ์บา้นเมืองมาเป็นประเด็นตั้งตน้ในการเร่ิมการหลอกลวง เช่น การแอบอา้งเป็นหน่วยงาน

ดา้นสาธารณสุขท่ีพร้อมให้ความช่วยเหลือประชาชนจากสถานการณ์การแพร่ระบาดของโควิด -19 

อีกดว้ย (ไทยรัฐออนไลน์, 2563) 
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ด้านสาร (Messages) คน้พบปัจจยัท่ีเก่ียวขอ้งทั้งหมด 3 ปัจจยั ประกอบด้วย กระตุน้

ความสนใจ (Arouse interest) กระตุน้ความตอ้งการ (Stimulate demand) และสร้างความคาดหวงั 

(Create expectations) ทั้งน้ีอาจเป็นเพราะทั้ง 3 ปัจจยัขา้งตน้เก่ียวขอ้งกบัประเภทเน้ือหาท่ีมิจฉาชีพ

จะใชเ้ป็นแรงจูงใจแก่ผูรั้บ ซ่ึง Sasser (2014) อธิบายว่า องคป์ระกอบของสารจะประกอบไปดว้ย 3 

ส่วนคือ เน้ือหา สัญลกัษณ์ รวมถึงวิธีการส่งข่าวสาร โดยหากมิจฉาชีพมีทกัษะในการส่ือสารท่ีดี  

เรียบเรียงถอ้ยค าส านวนท่ีถูกตอ้ง น่าอ่าน และฝ่ังผูรั้บสารก็มีทกัษะในการฟังท่ีดี เขา้ใจส่ิงท่ีผูส่้ง

ตอ้งการส่ือ และถอดรหัสสารนั้นได ้ก็จะท าให้การส่ือสารนั้นประสบความส าเร็จ ซ่ึงในกรณีน้ีคือ

การท่ีมิจฉาชีพสามารถสร้างสาร โดยใช้เน้ือหาท่ีกระตุน้ทั้งความสนใจ ความตอ้งการ และความ

คาดหวงัมาเป็นตวัการท่ีท าให้ผูรั้บสารตกเป็นเหยื่อในการถูกล่อลวง ดงัเช่น กรณีของเหยื่อท่ีไดรั้บ 

SMS แจง้ใหอ้ปัเดตขอ้มูลกบัธนาคารทนัทีเพื่อป้องกนับญัชีสูญหาย ซ่ึงมิจฉาชีพไดน้ าขอ้มูลท่ีเหยื่อ

กรอกเขา้มาในเว็บไซต์ปลอมท่ีตนสร้างขึ้นไปถอนเงินผ่านตูเ้อทีเอ็ม หรือแอปพลิเคชัน คิดเป็น

มูลค่าความเสียหายรวมกวา่ 1.9 ลา้นบาท (พีพีทีวีออนไลน์, 2563)  

ซ่ึงพงศ์พนธ์ ภาวศุทธ์ิ (2561) ศึกษาสาเหตุเชิงลึกของการถูกโจมตีด้วยวิธีการทาง

วิศวกรรมสังคมของกลุ่มเจเนอเรชัน่วาย ในเขตกรุงเทพมหานครและปริมณฑล อธิบายว่ากระบวน

สร้างสารท่ีใช้ภาพ และเน้ือหาท่ีกระตุน้ความรู้สึกของผูรั้บสาร เป็นอีกสาเหตุส าคญัท่ีท าให้การ

ล่อลวงส าเร็จผล โดยเทคนิคส่วนใหญ่ท่ีมิจฉาชีพนิยมใชใ้นการสร้างสารรูปแบบน้ีคือการใชถ้่อยค า

ท่ีจ ากดัระยะเวลา เช่น ด่วน ทนัที รีบดูก่อนโดนลบ ถูกด าเนินคดีทนัที อปัเดตก่อนบญัชีจะถูกอายดั 

กดยกเลิกสินคา้หากคุณไม่ไดส้ั่งภายใน 15 นาที เป็นตน้  

ทั้งน้ียงัพบมิจฉาชีพใช้วิธีการสร้างความคาดหวงั วาดฝันเพื่อให้เหยื่อหลงเช่ือและ

ปฏิบติัตาม เช่น การบอกเหยื่อว่าเป็นผูโ้ชคดีไดรั้บรางวลัพิเศษ อาทิ โทรศพัทมื์อถือ แท็บเล็ต หรือ

ทองค า แต่มีเง่ือนไขคือต้องกรอกแบบสอบถาม ต้องส่ง SMS หรือโอนเงินเป็นค่ามัดจ าให้กับ

มิจฉาชีพก่อน ซ่ึงสอดคลอ้งกับการศึกษาของ Aburrous (2010) ท่ีได้ศึกษาการพยากรณ์เว็บไซต์ 

ฟิชช่ิงดว้ยเทคนิคเหมืองขอ้มูล พบว่าโมเดลท่ีพฒันาขึ้นมีขอ้มูลบนเว็บไซต์อย่างน้อย 6 ประเภท 

ประกอบดว้ย โดเมนของเวบ็ไซต ์การตั้งค่าความปลอดภยัของเวบ็ไซต ์โคด้ท่ีใชเ้ขียนเวบ็ไซต ์ช่อง

กรอกเวบ็ไซต ์ปัจจยัส่วนบุคคล และเน้ือหา โดยเฉพาะอยา่งยิง่หากเน้ือหาสร้างความคาดหวงัให้แก่

อ่าน จะท าใหมิ้จฉาชีพมีโอกาสสูงขึ้นในการท่ีจะล่อลวงขอ้มูลหรือเงินมดัจ าจากเหยื่อ 

ด้านผู ้รับสาร (Receiver) ค้นพบปัจจัยท่ีเก่ียวข้องทั้ งหมด 4 ปัจจัย ประกอบด้วย  

ความกลวั (Fear) ความโลภ (Greed) ความอยากรู้อยากเห็น (Curiosity) และ การตดัสินใจอย่างไม่มี
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เหตุผล (Unreasonably Decision)  ทั้ ง น้ีอาจเป็นเพราะทั้ ง  4 ปัจจัยส่งผลด้านลบต่อผู ้รับสาร  

ท าให้ผูรั้บเกิดพฤติกรรมอนัตรายเกิดขึ้น ซ่ึงสุทธิรักส์ ศุขเขษม (2563) ท่ีไดศึ้กษาเร่ืองปัจจยัทาง

บุคลิกภาพท่ีมีผลต่อความเส่ียงในการโจมตีดว้ยระบบสารสนเทศดว้ยวิธีวิศวกรรมสังคม  พบว่าทั้ง 

ความอยากรู้อยากเห็น ความกลวั และความโลภ มีผลต่อการถูกโจมตีดว้ยวิธีการทางวิศวกรรมสังคม  

ซ่ึงสอดคลอ้งกบั พงศ์พนธ์ ภาวศุทธ์ิ (2563) ท่ีพบว่านอกจาก 3 ปัจจยัขา้งตน้ ยงัมีอีก

หน่ึงปัจจัยนั่นก็คือการตัดสินใจอย่างไม่มีเหตุผล มีผลต่อการถูกโจมตีเช่นเดียวกัน ซ่ึงความ

เช่ือมโยงกบังานวิจยัฉบบัน้ีท่ีมุ่งศึกษาการถูกล่อลวงบนส่ือดิจิทลั เน่ืองจากการโจมตีด้วยวิธีการ

วิศวกรรมสังคม หรือ Social Engineering เป็นภาพใหญ่ท่ีใช้เรียกวิธีการล่อลวงเหยื่อบนส่ือดิจิทลั 

โดยมิจฉาชีพจะอาศยัหลกัจิตวิทยา ความไม่รู้หรือความประมาทของเหยื่อ เพื่อหลอกขอขอ้มูล อาทิ 

รหสัผา่น รหสับตัรประชาชน รหสับตัรเครดิต  

 Social Engineer, LLC. (2021) อธิบายว่ามีการโจมตีด้วยวิธีวิศวกรรมสังคมอยู่หลาย

เทคนิคท่ีมิจฉาชีพท่ีนิยมใช ้อาทิ Phishing การแอบอา้งเป็นองคก์รหรือเว็บไซต ์เพื่อลว้งขอ้มูลจาก

เหยื่อ ซ่ึงเป็นวิธีหลกัท่ีผูว้ิจัยตอ้งการศึกษาในงานวิจยัช้ินน้ี นอกจากน้ียงัมีเทคนิค อาทิ Baiting  

การล่อให้เหยื่อเกิดพฤติกรรมอนัตราย Scareware การแจง้เตือนภยัอนัตรายปลอมเพื่อกระตุน้ให้

เหยื่อติดตั้งซอฟตแ์วร์อนัตรายลงบนเคร่ือง  Pretexting การสร้างความไวเ้น้ือเช่ือใจให้เหยื่อเปิดเผย

ขอ้มูลส าคญั และการท า Mining Social Media การเรียนรู้และเก็บขอ้มูลพฤติกรรมส่วนตวัของเหยื่อ 

จากกิจกรรมบนโลกออนไลน์ เพื่อน ามาท าชุดขอ้มูลหลอกใหเ้หยือ่หลงเช่ืออีกคร้ังหน่ึง เป็นตน้  

จากขอ้มูลดงักล่าวจะพบว่า ปัจจยัท่ีเก่ียวขอ้งกบัการส่ือสารทั้ง 9 ปัจจยั ไดแ้ก่ อา้งเป็น

บุคคลส าคญั การสร้างความน่าเช่ือถือ กระตุน้ความสนใจ กระตุน้ความตอ้งการ สร้างความคาดหวงั 

ความกลวั ความโลภ ความอยากรู้อยากเห็น และการตดัสินใจอย่างไม่มีเหตุผล มีผลต่อการถูก

ล่อลวงบนส่ือดิจิทลัทั้งส้ิน สอดคลอ้งกบัขอ้มูลจาก Social Engineer, LLC. (2021) ท่ีรวบรวมขอ้มูล

ดา้นการโจมตี ปัจจยัท่ีส่งผลให้การโจมตีส าเร็จผล รวมไปถึงกรอบแนวคิดต่าง ๆ พบว่าปัจจยัดา้น

การส่ือสารเป็นหน่ึงในปัจจยัท่ีท าให้มิจฉาชีพสามารถล่อลวงและหลอกขอขอ้มูลจากผูรั้บสารได ้

เพราะในการล่อลวงท่ีประสบความส าเร็จ  ขอ้ความท่ีถูกส่งออกไปจะสอดคลอ้งหรือใกลเ้คียงกบั

ความตั้งใจของผูรั้บสาร อยา่งไรก็ตาม มิจฉาชีพหรือส่งจะทราบเพียงขอ้ความท่ีสามารถหลอกล่อได้

เท่านั้น ไม่สามารถคาดเดาหรือรับรู้ข้อความท่ีหลอกล่อไม่ส าเร็จได้  ซ่ึงสอดคลอ้งกับ Mouton 

(2014) ท่ีไดศึ้กษา โมเดลการจ าแนกการโจมตีดว้ยวิธีวิศวกรรมสังคม พบว่า ปัจจยัดา้นการส่ือสาร
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ส่งผลให้การโจมตีดว้ยวิธีวิศวกรรมสังคมประเภทการโจมตีโดยตรงส าเร็จผล แต่ไม่มีผลกบัการ

โจมตีทางออ้ม ส่ิงท่ีมีผลกบัการโจมตีทางออ้มคือช่องทางเท่านั้น 

ทั้งน้ีจากการศึกษาเพิ่มเติมยงัพบวา่ นอกเหนือจาก 9 ปัจจยัขา้งตน้ท่ีส่งผลต่อความเส่ียง

ในถูกล่อลวง ผลการศึกษาของ พงศ์พนธ์ ภาวศุทธ์ิ (2563) ยงัช้ีให้เห็นอีกว่ามีบางปัจจยัท่ีช่วยลด

ความเส่ียงต่อการถูกล่อลวง อาทิ การรับรู้ภยัคุกคาม ประสบการณ์ก่อนหนา้ และการแจง้เตือนจากผู ้

ท่ีรู้จกั หากผูใ้ชง้านส่ือดิจิทลัมีความตระหนกั และมีการเพิ่มพูนทกัษะในการเฝ้าระวงั ตรวจสอบส่ิง

ผิดปกติ ก็จะช่วยลดโอกาสในการถูกโจมตีไดม้ากยิ่งขึ้น ในดา้นช่องทาง (Channel) ท่ีผูว้ิจยัไม่ได้

ท าการศึกษาในคร้ังน้ี ยงัมีการพบการถูกล่อลวงด้วยวิธีคลา้ยคลึงกบัการถูกล่อลวงบนส่ือดิจิทลั 

เช่นเดียวกนั อาทิ แก๊งค์คอลเซ็นเตอร์ ท่ีใช้การล่อลวงผ่านเสียง สอบถามขอ้มูลของเหยื่อ และให้

เหยื่อปฏิบติัตามค าแนะน าอนัตรายของตน หรือการล่อลวงผ่าน SMS สั้ น โดยให้คลิกลิงก์ หรือ

ติดตั้งแอปอนัตรายลงบนเคร่ือง 

5.2.2 จากวตัถุประสงค ์“เพื่อพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการ

ถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล” 

ผลการพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบน

ส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล จะมีค่าความถูกตอ้ง (Accuracy) มากท่ีสุด เม่ือสร้างโดยใช้

เทคนิคตน้ไมต้ดัสินใจ ดว้ยวิธีการแบ่งชุดขอ้มูลการเรียนรู้และทดสอบออกจากกนั 80:20 โดยได้

ผลลพัธ์หรือเง่ือนไขในรูปแบบกฎทั้งส้ิน 118 กฎ โดยสามารถน าแบบจ าลองและกฎดงักล่าวไปใช้

ส าหรับการคาดการณ์ พยากรณ์ หรืออธิบายถึงสาเหตุของปัญหาการถูกล่อลวงบนส่ือดิจิทลัของ

กลุ่มคนดิจิทลัเนทีฟ ท่ีมีอายุระหว่าง 18-36 ปี ว่าเกิดจากพฤติกรรม หรือปัจจยัใดท่ีท าให้ถูกล่อลวง 

รวมถึงยงัสามารถน าไปปรับใชเ้ป็นบทเรียน เพื่อแกไ้ขปัญหาการถูกล่อลวงบนส่ือดิจิทลัในอนาคต

ไดอ้ยา่งตรงจุดมากยิง่ขึ้น 

 นอกจากน้ี การพฒันาแบบจ าลองดงักล่าว ผูวิ้จยัเนน้เปรียบเทียบเฉพาะค่าความถูกตอ้ง 

(Accuracy) ถูกตอ้งเท่านั้น ซ่ึงวิธีการคดัเลือกวิธีการสร้างแบบจ าลองท่ีดีท่ีสุด สอดคลอ้งกบั รัชพล 

กลดัช่ืน (2018) ท่ีไดศึ้กษาการเปรียบเทียบประสิทธิภาพอลักอริทึมและการคดัเลือกคุณลกัษณะท่ี

เหมาะสมเพื่อการท านายผลสัมฤทธ์ิทางการเรียนของนกัศึกษาระดบัอาชีวศึกษา โดยใชเ้ทคนิคการ

จ าแนก 3 เทคนิค ได้แก่ ต้นไม้ตัดสินใจ J48 นาอีฟเบย์ และเทคนิคกฎการอุปนัย การคัดเลือก

ดังกล่าวใช้ค่าความถูกต้อง (Accuracy) ในการน าเสนอแบบจ าลอง ซ่ึง Li (2018) ท่ีได้ศึกษา  
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การเปรียบเทียบแบบจ าลองการท าเหมืองขอ้มูลสามแบบส าหรับการพยากรณ์โรค Schistosomiasis  

ขั้นสูงในมลฑลหูเป่ย ก็ไดใ้ชก้ารเปรียบเทียบโดยใชค้่าความถูกตอ้ง (Accuracy) เช่นเดียวกนั 

 

5.3 ข้อเสนอแนะเพ่ือการวิจัย 
5.3.1 ขอ้เสนอแนะในการน าไปใช ้

5.3.2.1 ผลจากการวิจยัคร้ังน้ีท าให้ได้แบบจ าลองด้านการส่ือสารเพื่อพยากรณ์ความ
เส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล ซ่ึงน าไปใชว้ดัเพื่อเป็นขอ้มูลในการ
จดักิจกรรม ส่งเสริมความรู้ และการใช้งานอินเทอร์เน็ตให้กับหน่วยงานท่ีเก่ียวขอ้งในการดูแล
สังคมใหป้ลอดภยั 

5.3.2.2 ในการน าแบบจ าลองไปใช้งาน ควรมีการก าหนดขอบเขตของอายุ และผูรั้บ
สารใหส้อดคลอ้งกบังานวิจยั เพื่อใหป้ระชาชนเกิดความรู้เท่าทนัภยัฟิชช่ิง มีองคค์วามรู้ในการเลือก
และตดัสินใจการเขา้ถึงขอ้มูลส่ือดิจิทลัประเภทต่าง ๆ  

5.3.2 ขอ้เสนอแนะในการวิจยั 
5.3.2.1 ควรมีการศึกษาในกลุ่มเป้าหมายท่ีเฉพาะเจาะจง อาทิ กลุ่มผูสู้งอายุ และกลุ่ม

เด็กวยัประถมศึกษา เพื่อน ามาหาความเช่ือมัน่ของแบบวดัใหค้รอบคลุมกลุ่มเป้าหมายท่ีเก่ียวขอ้งได้
เพิ่มขึ้น 

5.3.2.2 การศึกษาคร้ังต่อไปควรท าการศึกษาวิจยัเชิงคุณภาพ เพื่อให้ไดข้อ้มูลเชิงลึกใน
เร่ืองการตดัสินใจและความคิดเห็นของกลุ่มเป้าหมาย ในการสร้างแบบจ าลองบูรณาการร่วมกบัการ
ทบทวนวรรณกรรมเพิ่มเติม 
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ผูท้รงคุณวุฒิในงานวิจยั เร่ือง การพฒันาแบบจ าลองดา้นการส่ือสารเพื่อพยากรณ์ความ

เส่ียง ต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใชเ้ทคนิคเหมืองขอ้มูล มีดงัน้ี 

1. ผูท้รงคุณวุฒิ เพื่อประเมินความสอดคลอ้งระหว่างขอ้ค าถามกับนิยามศพัท์เฉพาะ  

จ านวน 3 คน ไดแ้ก่ 

(1) ผศ.ดร. บุญสิทธ์ิ ยิ้มวาสนา ประธานหลักสูตรปรัชญาดุษฎีบัณฑิต สาขา

วิทยาการคอมพิวเตอร์ คณะเทคโนโลยสีารสนเทศและการส่ือสาร มหาวิทยาลยัมหิดล 

(2) นายพชัรพล สู่สุข ผูเ้ช่ียวชาญดา้นความปลอดภยัทางระบบคอมพิวเตอร์ บริษทั 

เอทีเอ ไอที จ ากดั 

(3) ส.ต.อรรถชยั ไชยวรรณะ นายสิบปฏิบติัการข่าว ชุดปฏิบติัการพิเศษการข่าวท่ี 

2 ตอนปฏิบติัการข่าว กองพนัระวงัป้องกนั ส านกังานปลดักระทรวงกลาโหม
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ตารางท่ี ค.1 การจ าแนกค่าของตวัแปรท่ีเก่ียวขอ้งกบัปัจจยัการส่ือสาร 

 

ล าดับ ปัจจัย ค่าของตัวแปร 

1 เพศ 
1. ชาย 
2. หญิง 
3. กลุ่มบุคคลท่ีมีความหลากหลายทางเพศ 

2 อาย ุ

1. 18-21 ปี 
2. 22-25 ปี 
3. 26-29 ปี 
4. 30-33 ปี 
5. 34-36 ปี 

3 ระดบัการศึกษา 

1. ต ่ากวา่ปริญญาตรี 
2. ปริญญาตรี 
3. ปริญญาโท 
4. ปริญญาเอก 

4 อาชีพ 

1. นกัเรียน/นกัศึกษา 
2. ขา้ราชการ/พนกังานรัฐวิสาหกิจ 
3. พนกังานบริษทัเอกชน 
4. ประกอบธุรกิจส่วนตวั/เจา้ของกิจการ 
5. แม่บา้น/พ่อบา้น 
6. อ่ืน ๆ โปรดระบุ…………….. 

5 รายไดเ้ฉล่ียต่อเดือน 

1. 5,000 บาท หรือต ่ากวา่ 
2. 5,001 - 10,000 บาท 
3. 10,001 - 15,000 บาท 
4. 15,001 – 20,000 บาท 
5. 20,001 - 25,000 บาท 
6. 25,001 – 30,000 บาท 
7. มากกวา่ 30,000 บาท 
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ตารางท่ี ค.2 การจ าแนกค่าองคป์ระกอบท่ีเก่ียวขอ้งกบัปัจจยัการส่ือสาร 

 

รายการค าถาม ค่าองค์ประกอบ 

ผู้ส่งสาร (Sender) 

1. อ้างเป็นบุคคลส าคัญ 

1.1 ท่านเช่ือถือขอ้มูลเหล่านั้นทนัที หากส่งมาจากบุคคลท่ีรู้จกั 

1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

1.2 ท่านจะด าเนินการตามขอ้ความท่ีปรากฏในอีเมล หากส่งมาจาก

บริษทัท่ีติดต่อประจ าและสามารถระบุขอ้มูลเบ้ืองตน้ของท่าน

ไดถู้กตอ้ง 

1.3 ท่านรู้สึกต่ืนตระหนกหากไดรั้บการติดต่อจากหน่วยงานดา้น

ความมัน่คงของประเทศ 

1.4 ท่านไดรั้บการติดต่อจากกรมสรรพากร ผา่นช่องทางแชทให้

ท่านเสียภาษี  ท่านจะรีบด าเนินการทนัที 

2. การสร้างความน่าเช่ือถือ 

2.1 ท่านจะเช่ือถือขอ้ความในส่ือออนไลน์ หากเขียนดว้ยภาษา

ทางการ 
1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

2.2 ท่านจะเช่ือถือการรีวิว หากเน้ือหาเป็นไปในทิศทางเดียวกนั

จ านวนมาก 

2.3 ท่านจะเช่ือถือบุคคลท่ีอา้งตนวา่เป็นเจา้หนา้ท่ีของรัฐจากโปร

ไฟลโ์ซเชียลและภาพถ่าย 

2.4 ท่านเช่ือถือลิงกท่ี์นามสกุล (โดเมน) ไม่รู้จกั หากส่งมาโดยคน

รู้จกั 
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ตารางท่ี ค.2 การจ าแนกค่าองคป์ระกอบท่ีเก่ียวขอ้งกบัปัจจยัการส่ือสาร (ต่อ) 

 

รายการค าถาม ค่าองค์ประกอบ 

เน้ือหาสาร (Messages) 

3. กระตุ้นความสนใจ 

3.1 ท่านรู้สึกกงัวลทุกคร้ังเม่ือเห็นค าวา่ “เฟซโดนแฮ็ก”, “กูค้ืน

บญัชีโดยด่วน” ในอีเมล 1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

3.2 ท่านรู้สึกต่ืนเตน้เม่ือไดรั้บขอ้ความวา่ “ท่านเป็นผูโ้ชคดี” 

3.3 ท่านจะไม่ส่งต่อขอ้มูลเหล่านั้น หากพบวา่เป็นข่าวปลอม  

แชร์ลูกโซ่* 

3.4 ท่านมกัจะใหค้วามสนใจกบัขอ้ความท่ีจ ากดัระยะเวลา เช่น  

“ดูด่วนก่อนโดนลบ” 

4. กระตุ้นความต้องการ 

4.1 ท่านจะบอกหมายเลขบญัชีใหก้บัหน่วยงานท่ีบอกวา่จะโอนเงิน

รางวลัพิเศษให้ 
1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

4.2 ท่านยนิดีบอกขอ้มูลใหก้บัทนายอาสาบนโลกออนไลน์ท่ีบอก

วา่จะช่วยใหท้่านไม่ถูกด าเนินคดี 

4.3 ท่านยนิดีโอนค่ามดัจ าใหก้บัเวบ็ไซตท่ี์ระบุวา่จะท าใหท้่านได้

สินคา้ราคาถูกกวา่ทอ้งตลาด 

4.4 ท่านมกัจะคลิกลิงกเ์พื่อท าความสะอาดกล่องขอ้ความ 

ตามค าแนะน าท่ีระบุไวใ้นอีเมล 
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ตารางท่ี ค.2 การจ าแนกค่าองคป์ระกอบท่ีเก่ียวขอ้งกบัปัจจยัการส่ือสาร (ต่อ) 

 

รายการค าถาม ค่าองค์ประกอบ 

5. สร้างความคาดหวัง 

5.1 ท่านรู้สึกดีใจหากไดรั้บขอ้ความวา่ “ไดรั้บเงินช่วยเหลือ

สวสัดิการจากภาครัฐ” 
1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

5.2 ท่านยนิดีช าระค่าธรรมเนียม เพื่อรับเงินสกุลดิจิทลัท่ีมีมูลค่าสูง

จากต่างประเทศ 

5.3 ท่านพิจารณาอยา่งถี่ถว้นเก่ียวกบัส่วนลดท่ีไดจ้ากการร่วม

กิจกรรม* 

5.4 ท่านจะตรวจสอบขอ้มูลจากหน่วยงานตน้สังกดัก่อนท า

ธุรกรรมดว้ยเสมอ* 

ผู้รับสาร (Receiver) 

6. ความกลวั 

6.1 ท่านรู้สึกกลวัขอ้มูลในเคร่ืองคอมพิวเตอร์อาจถูกขโมยจึง

ด าเนินการส ารองขอ้มูลอยา่งสม ่าเสมอ 
1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

6.2 ท่านรู้สึกกลวั เม่ือมีคนรู้จกัทกัวา่เดือดร้อนตอ้งการขอยมืเงิน 

6.3 ท่านรู้สึกกลวั เม่ือมีผูอ้า้งวา่ครอบครองภาพลบัของท่านไว ้

6.4 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “บญัชีของท่านเขา้ข่ายการ

ฟอกเงิน” 

6.5 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “เป็นหน้ีบตัรเครดิตใน

จ านวนท่ีสูง” 
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ตารางท่ี ค.2 การจ าแนกค่าองคป์ระกอบท่ีเก่ียวขอ้งกบัปัจจยัการส่ือสาร (ต่อ) 

 

รายการค าถาม ค่าองค์ประกอบ 

7. ความโลภ 

7.1 ท่านใหข้อ้มูลส่วนตวั อาทิ ช่ือ ท่ีอยู ่เบอร์โทรศพัท ์กบัเวบ็ไซต์

ท่ีสัญญาวา่จะให้รางวลัท่าน 
1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

7.2 ท่านจะกดรหสัสั้น (USSD) เพื่อลุน้รับรางวลัใหญ่กบั

หน่วยงานท่ีท่านไม่รู้จกั 

7.3 ท่านจะกรอกขอ้มูลบนแอปฯ ท่ีไม่รู้จกั หากแอปฯ นั้นระบุวา่

จะมอบส่วนลดของร้านคา้ช่ือดงัให้ 

7.4 ท่านรู้สึกพิเศษ เม่ือไดรั้บขอ้ความท่ีระบุวา่มอบสิทธิพิเศษให้

เฉพาะคุณเท่านั้น 

8. ความอยากรู้อยากเห็น 

8.1 ท่านเปิดไฟลแ์นบในอีเมลท่ีไดรั้บจากบุคคลท่ีไม่รู้จกั 1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

8.2 ท่านคลิกลิงกใ์นแอปสนทนาซ่ึงไดรั้บจากบุคคลท่ีไม่รู้จกั 

8.3 ท่านดาวน์โหลดไฟลท่ี์ไม่เก่ียวขอ้งกบังานในเวลางาน 

8.4 ท่านกดยอมรับขอ้ตกลงการใชง้านเวบ็ไซตท์นัที โดยไม่ไดอ่้าน

ขอ้มูลทั้งหมด 

9. การตัดสินใจอย่างไม่มีเหตุผล 

9.1 ท่านใชอี้เมลของบริษทัเพื่อลงทะเบียนในเวบ็ไซตต์่าง ๆ 1. เห็นดว้ยท่ีสุด 

2. เห็นดว้ย 

3. ไม่แน่ใจ 

4. ไม่เห็นดว้ย 

5. ไม่เห็นดว้ยท่ีสุด 

9.2 ท่านเขียนหรือบนัทึกรหสัผา่น (Password) ไวใ้นสถานท่ีท่ีผูอ่ื้น

พบไดง้่าย 

9.3 ท่านทดลองคลิกลิงกไ์ปเร่ือย ๆ เพื่อคน้หาไฟลท่ี์ท่านตอ้งการ

ดาวน์โหลด 



 
 

 

 

 

 

 

 

 

 

ภาคผนวก ค  

แบบสอบถามเพ่ือการวจิัย (ฉบบัร่าง) 
 



122 

 

 
 

แบบสอบถามการส่ือสารท่ีมีความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทัล  
 

 

 

ค าชี้แจง 

แบบสอบถามฉบับน้ีเป็นส่วนหน่ึงของการวิจัย เร่ือง การพฒันาแบบจ าลองด้านการ

ส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล  โดยมี

วตัถุประสงค์เพื่อพฒันาแบบจ าลองความสัมพนัธ์ของปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบน

ส่ือดิจิทลัดว้ยเทคนิคเหมืองขอ้มูล ซ่ึงแบบสอบถามแบ่งออกเป็น 3 ส่วน ดงัน้ี 

ส่วนท่ี 1 ความหมายของการถูกล่อลวงบนส่ือดิจิทลั 

ส่วนท่ี 2 ค าถามคดักรองผูต้อบแบบสอบถาม 

ส่วนท่ี 3 ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 
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ส่วนท่ี 1 ความหมายของการถูกล่อลวงบนส่ือดิจิทลั 

การล่อลวงบนส่ือดิจิทัลคืออะไร ? 

 การล่อลวงบนส่ือดิจิทลั นบัไดว้่าเป็นหน่ึงในอาชญากรรมคอมพิวเตอร์ประเภทการฉ้อฉล 

ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ท่ีมีวตัถุประสงค์ในการลักลอบขโมยข้อมูลส าคัญของ

ผูเ้สียหาย เช่น ช่ือผูใ้ช ้รหสัผา่น รหสับตัรเครดิต หรือขอ้มูลส าหรับท าธุรกรรมทางอิเลก็ทรอนิกส์  

  โดยส่วนใหญ่นิยมโจมตีโดยใชว้ิธีการ ฟิชช่ิง (Phishing) ปลอมแปลงเป็นระบบจากองคก์ร

หรือหน่วยงานท่ีน่าเช่ือถือเพื่อหลอกขอขอ้มูลส าคญัจากเหยื่อ โดยปกติจะพบเห็นการแพร่กระจาย

ของฟิชช่ิงผ่านอีเมลเป็นหลกั แต่ในปัจจุบนัไดมี้การกระจายไปยงัช่องทางอ่ืน ๆ อาทิ ส่งขอ้ความ

ผา่นแชทเฟซบุ๊ก ส่งผา่น SMS รวมถึงโทรหลอกลวงผา่นโทรศพัท ์ 

 

ตัวอย่างการล่อลวงบนส่ือดิจิทัล 

ค าช้ีแจง : ปลอมเป็นผูใ้ห้บริการโทรศพัทมื์อถือเพื่อให้เหยื่อกดติดตั้งแอปพลิเคชนัอนัตรายลงบน

เคร่ือง 

 
ตัวอย่างการล่อลวงบนส่ือดิจิทัล ผ่านทางโซเชียลมีเดีย 
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ค าช้ีแจง : ลิงกป์ลอมจากโซเชียลมีเดียทวิตเตอร์ 

 

 

ส่วนท่ี 2 ค าถามคดักรองผูต้อบแบบสอบถาม 

ค าชี้แจง โปรดท าเคร่ืองหมาย ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

 

1. ท่านมีอายอุยูใ่นช่วงใดต่อไปน้ี 

 [   ]  อาย ุ18 – 36 ปี  [   ]  อายไุม่ตรงตามเกณฑด์งักล่าว (จบการตอบแบบสอบถาม)  

2. ท่านมีประสบการณ์การใชง้านอินเทอร์เน็ตมาเป็นระยะเวลาเท่าไร 

 [   ]  5 ปี หรือมากกวา่ [   ]  นอ้ยกวา่ 5 ปี (จบการตอบแบบสอบถาม) 
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ส่วนท่ี 3 ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

ค าชี้แจง โปรดท าเคร่ืองหมาย  ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

ตอนท่ี 1. ปัจจัยทางประชากรศาสตร์ 

 

1. เพศ 

 [   ]  ชาย [   ]  หญิง [   ]  กลุ่มบุคคลท่ีมีความหลากหลายทางเพศ 

2. อาย ุ

 [   ]  18 ปี [   ]  19 ปี [   ]  20 ปี [   ]  21 ปี 

 [   ]  22 ปี [   ]  23 ปี [   ]  24 ปี [   ]  25 ปี 

 [   ]  26 ปี [   ]  27 ปี [   ]  28 ปี [   ]  29 ปี 

 [   ]  30 ปี [   ]  31 ปี [   ]  32 ปี [   ]  33 ปี 

 [   ]  34 ปี [   ]  35 ปี [   ]  36 ปี 

3. ระดบัการศึกษา 

 [   ]  ต ่ากวา่ปริญญาตรี [   ]  ปริญญาตรี [   ]  ปริญญาโท [   ]  ปริญญาเอก 

4. อาชีพ 

 [   ]  นกัเรียน/นกัศึกษา  [   ]  ขา้ราชการ/พนกังานรัฐวิสาหกิจ  

  [   ]  พนกังานบริษทัเอกชน [   ]  ประกอบธุรกิจส่วนตวั/เจา้ของกิจการ 

 [   ]  แม่บา้น/พ่อบา้น   [   ] อ่ืน ๆ โปรดระบุ     

5. รายไดเ้ฉล่ียต่อเดือน 

 [   ]  5,000 บาท หรือต ่ากวา่ [   ]  5,001 - 10,000 บาท  

 [   ]  10,001 - 15,000 บาท [   ]  15,001 – 20,000 บาท 

 [   ]  20,001 - 25,000 บาท [   ]  25,001 – 30,000 บาท 

 [   ]  มากกวา่ 30,000 บาท 
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ตอนท่ี 2. ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

ค าชี้แจง โปรดท าเคร่ืองหมาย  ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

โดย  5 = ท าเป็นประจ า  4 = ท าค่อนข้างบ่อย  3 = ท าบ้างไม่ท าบ้าง   

  2 = นาน ๆ ท าที  1 = ไม่ท าเลย 

 

รายการค าถาม 
ระดับความบ่อยคร้ัง 

5 4 3 2 1 

1. ผู้ส่งสาร (Sender) 

1.1 เม่ือท่านไดรั้บโทรศพัทจ์ากเลขหมายท่ีท่าน

ไม่รู้จกั ร้องขอขอ้มูลส่วนตวัเพื่อยนืยนัสิทธ์ิ

รับรางวลัใหญ่ ท่านจะใหข้อ้มูลเหล่านั้น 

     

1.2 เม่ือท่านไดรั้บอีเมลท่ีส่งออกจากองคก์รท่ี

น่าเช่ือถือ ท่านจะอ่านรายละเอียดเน้ือหา

ทั้งหมดก่อนกดลิงกใ์นอีเมลดงักล่าว 

     

1.3 เม่ือท่านไดรั้บแชทจากเฟซบุ๊ก ร้องขอช่ือผูใ้ช้

และรหสัผา่น โดยอา้งเหตุผลวา่ท่านท าผิดกฎ

แพลตฟอร์ม ท่านจะใหข้อ้มูลเหล่านั้น  

     

1.4 เม่ือท่านไดรั้บการติดต่อจากธนาคาร เร่ืองพบ

การซ้ือสินคา้ผา่นบญัชีของท่าน โดยท่ีท่าน

ไม่ไดซ้ื้อสินคา้เหล่านั้น ท่านจะกดลิงกใ์น

อีเมลเพื่อขอเงินคืน 

     

1.5 เม่ือท่านไดรั้บการติดต่อจากหน่วยงานรัฐ 

แจง้วา่ท่านท าผิดกฎหมายดา้นภาษี และ

ขอใหท้่านโอนเงินดงักล่าวไปยงับญัชีหน่ึง 

ท่านจะรีบด าเนินการตามนั้นทนัที 
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รายการค าถาม 
ระดับความบ่อยคร้ัง 

5 4 3 2 1 

2. สาร (Messages) 

2.1 เม่ือท่านสมคัรสมาชิกบนแพลตฟอร์ม

ออนไลน์ ท่านจะกดยอมรับเง่ือนไขการ

สมคัรโดยไม่ไดก้ดอ่านรายละเอียด 

     

2.2 เม่ือท่านไดรั้บลิงกส์ าหรับดาวน์โหลดไฟล ์

หรือวิดีโอ ท่านจะกดท่ีลิงกเ์หล่านั้นโดยทนัที 
     

2.3 เม่ือท่านไดรั้บขอ้ความวา่เป็นผูโ้ชคดี ท่านจะ

คลิกลิงกแ์ละใหร้ายละเอียดท่ีอยูเ่พื่อยนืยนั

การรับรางวลั 

     

2.4 เม่ือท่านไดรั้บแชทจากเพื่อนสนิททกัมาขอ

ยมืเงิน ท่านจะขอยืนยนัตวัตนเพื่อนและเช็ก

เลขบญัชีปลายทางก่อนเสมอ 

     

2.5 เม่ือท่านไดรั้บเลือกใหเ้ป็นคนกลุ่มแรกท่ีได้

ใชง้านผลิตภณัฑใ์หม่จากต่างประเทศฟรี 

แต่มีค่าส่ง ท่านจะโอนเงินค่าส่งของใหก้บั

เจา้ของผลิตภณัฑน์ั้น 

     

3. ผู้รับสาร (Receiver) 

3.1 เม่ือท่านสมคัรสมาชิกเวบ็ไซตอ์อนไลน์ ท่าน

จะเลือกใชร้หสัผา่นชุดเดียวกนั 
     

3.2 เม่ือท่านไดรั้บขอ้ความแจง้เตือนเก่ียวกบัการ

กระท าผิดกฎหมาย ท่านจะพิจารณาถ่ีถว้น

ก่อนด าเนินการ 
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รายการค าถาม 
ระดับความบ่อยคร้ัง 

5 4 3 2 1 

3. ผู้รับสาร (Receiver) (ต่อ) 

3.3 เม่ือท่านไดรั้บขอ้ความเชิญชวนท า

แบบสอบถามลุน้รับรางวลัโทรศพัทรุ่์นใหม่ 

ท่านจะท าแบบสอบถาม และท าตามขั้นตอน

ทั้งหมดท่ีเวบ็ไซตร์ะบุไว ้ 

     

3.4 เม่ือท่านไดรั้บการเชิญชวนใหเ้ขา้กลุ่มลบั 

ท่านจะกดยอมรับการเชิญชวนทนัที 
     

3.5 เม่ือท่านอ่านเง่ือนไขการใชง้านแอปพลิเคชนั

ไม่เขา้ใจ ท่านจะปล่อยผา่นและกดยอมรับ

ขอ้ตกลงทนัที 

     

 

ตอนท่ี 3. ขอ้เสนอแนะเพิ่มเติม 

ขอ้เสนอแนะเพิ่มเติมเก่ียวกบัปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั  

……………………………………………………………………………………………………….

……………………………………………………………………………………………………….

………………………………………………………………………………………………………. 

*********** 

ขอบคุณครับ 

 

 

 

 

 



 
 

 

 

 

 

 

 

 

 

 

ภาคผนวก ง  

แบบสอบถามเพ่ือการวจิัย 
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แบบสอบถามการส่ือสารท่ีมีความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทัล  
 

 

 

ค าชี้แจง 

แบบสอบถามฉบับน้ีเป็นส่วนหน่ึงของการวิจัย เร่ือง การพฒันาแบบจ าลองด้านการ

ส่ือสารเพื่อพยากรณ์ความเส่ียงต่อการถูกล่อลวงบนส่ือดิจิทลั โดยใช้เทคนิคเหมืองขอ้มูล  โดยมี

วตัถุประสงคเ์พื่อพฒันาแบบจ าลองความสัมพนัธ์ของปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบน

ส่ือดิจิทลัดว้ยเทคนิคเหมืองขอ้มูล ซ่ึงแบบสอบถามแบ่งออกเป็น 3 ส่วน ดงัน้ี 

ส่วนท่ี 1 ความหมายของการถูกล่อลวงบนส่ือดิจิทลั 

ส่วนท่ี 2 ค าถามคดักรองผูต้อบแบบสอบถาม 

ส่วนท่ี 3 ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 
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ส่วนท่ี 1 ความหมายของการถูกล่อลวงบนส่ือดิจิทลั 

การล่อลวงบนส่ือดิจิทัลคืออะไร ? 

 การล่อลวงบนส่ือดิจิทลั นบัไดว้่าเป็นหน่ึงในอาชญากรรมคอมพิวเตอร์ประเภทการฉ้อฉล 

ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ท่ีมีวตัถุประสงค์ในการลักลอบขโมยข้อมูลส าคัญของ

ผูเ้สียหาย เช่น ช่ือผูใ้ช ้รหสัผา่น รหสับตัรเครดิต หรือขอ้มูลส าหรับท าธุรกรรมทางอิเลก็ทรอนิกส์  

  โดยส่วนใหญ่นิยมโจมตีโดยใชวิ้ธีการ ฟิชช่ิง (Phishing) ปลอมแปลงเป็นระบบจากองคก์ร

หรือหน่วยงานท่ีน่าเช่ือถือเพื่อหลอกขอขอ้มูลส าคญัจากเหยื่อ โดยปกติจะพบเห็นการแพร่กระจาย

ของฟิชช่ิงผ่านอีเมลเป็นหลกั แต่ในปัจจุบนัไดมี้การกระจายไปยงัช่องทางอ่ืน ๆ อาทิ ส่งขอ้ความ

ผา่นแชทเฟซบุ๊ก ส่งผา่น SMS รวมถึงโทรหลอกลวงผา่นโทรศพัท ์ 

 

ตัวอย่างการล่อลวงบนส่ือดิจิทัล 

ค าชี้แจง: ปลอมเป็นผูใ้ห้บริการโทรศพัท์มือถือเพื่อให้เหยื่อกดติดตั้งแอปพลิเคชนัอนัตรายลงบน

เคร่ือง 
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ตัวอย่างการล่อลวงบนส่ือดิจิทัล ผ่านทางโซเชียลมีเดีย 

ค าช้ีแจง : ลิงกป์ลอมจากโซเชียลมีเดียทวิตเตอร์ 

 

 

ส่วนท่ี 2 ค าถามคดักรองผูต้อบแบบสอบถาม 

ค าชี้แจง โปรดท าเคร่ืองหมาย ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

 

1. ท่านมีอายอุยูใ่นช่วงใดต่อไปน้ี 

 [   ]  อาย ุ18 – 36 ปี  [   ]  อายไุม่ตรงตามเกณฑด์งักล่าว (จบการตอบแบบสอบถาม)  

2. ท่านมีประสบการณ์การใชง้านอินเทอร์เน็ตมาเป็นระยะเวลาเท่าไร 

 [   ]  5 ปี หรือมากกวา่ [   ]  นอ้ยกวา่ 5 ปี (จบการตอบแบบสอบถาม) 
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ส่วนท่ี 3 ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

ค าชี้แจง โปรดท าเคร่ืองหมาย  ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

ตอนท่ี 1. ปัจจัยทางประชากรศาสตร์ 

 

1. เพศ 

 [   ]  ชาย [   ]  หญิง [   ]  กลุ่มบุคคลท่ีมีความหลากหลายทางเพศ 

2. อาย ุ

 [   ]  18-21 ปี [   ]  22-25 ปี [   ]  26-29 ปี [   ]  30-33 ปี 

     [   ]  34-36 ปี 

3. ระดบัการศึกษา 

 [   ]  ต ่ากวา่ปริญญาตรี [   ]  ปริญญาตรี [   ]  ปริญญาโท [   ]  ปริญญาเอก 

4. อาชีพ 

 [   ]  นกัเรียน/นกัศึกษา  [   ]  ขา้ราชการ/พนกังานรัฐวิสาหกิจ  

  [   ]  พนกังานบริษทัเอกชน [   ]  ประกอบธุรกิจส่วนตวั/เจา้ของกิจการ 

 [   ]  แม่บา้น/พ่อบา้น   [   ] อ่ืน ๆ โปรดระบุ    

5. รายไดเ้ฉล่ียต่อเดือน 

 [   ]  5,000 บาท หรือต ่ากวา่ [   ]  5,001 - 10,000 บาท  

 [   ]  10,001 - 15,000 บาท [   ]  15,001 – 20,000 บาท 

 [   ]  20,001 - 25,000 บาท [   ]  25,001 – 30,000 บาท 

 [   ]  มากกวา่ 30,000 บาท 
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ตอนท่ี 2. ปัจจยัการส่ือสารท่ีมีผลต่อการถูกล่อลวงบนส่ือดิจิทลั 

ค าชี้แจง โปรดท าเคร่ืองหมาย  ลงในช่องท่ีตรงตามขอ้มูลเบ้ืองตน้ของผูต้อบแบบสอบถาม 

โดย  5 = เห็นด้วยท่ีสุด 4 = เห็นด้วย  3 = ไม่แน่ใจ   

  2 = ไม่เห็นด้วย  1 = ไม่เห็นด้วยท่ีสุด 

 

รายการค าถาม 
ระดับความคิดเห็น 

5 4 3 2 1 

ผู้ส่งสาร (Sender) 

1. อ้างเป็นบุคคลส าคัญ 

1.1 ท่านเช่ือถือขอ้มูลเหล่านั้นทนัที หากส่งมาจาก

บุคคลท่ีรู้จกั 
     

1.2 ท่านจะด าเนินการตามขอ้ความท่ีปรากฏใน

อีเมล หากส่งมาจากบริษทัท่ีติดต่อประจ าและ

สามารถระบุขอ้มูลเบ้ืองตน้ของท่านไดถู้กตอ้ง 

     

1.3 ท่านรู้สึกต่ืนตระหนกหากไดรั้บการติดต่อจาก

หน่วยงานดา้นความมัน่คงของประเทศ 
     

1.4 ท่านไดรั้บการติดต่อจากกรมสรรพากร  

ผา่นช่องทางแชทใหท้่านเสียภาษี  ท่านจะรีบ

ด าเนินการทนัที 

     

2. การสร้างความน่าเช่ือถือ 

2.1 ท่านจะเช่ือถือขอ้ความในส่ือออนไลน์ หาก

เขียนดว้ยภาษาทางการ 
     

2.2 ท่านจะเช่ือถือการรีวิว หากเน้ือหาเป็นไปใน

ทิศทางเดียวกนัจ านวนมาก 
     

2.3 ท่านจะเช่ือถือบุคคลท่ีอา้งตนวา่เป็นเจา้หนา้ท่ี

ของรัฐจากโปรไฟลโ์ซเชียลและภาพถ่าย 
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รายการค าถาม 
ระดับความคิดเห็น 

5 4 3 2 1 

2. การสร้างความน่าเช่ือถือ (ต่อ) 

2.4 ท่านเช่ือถือลิงกท่ี์นามสกุล (โดเมน) ไม่รู้จกั 

หากส่งมาโดยคนรู้จกั 
     

เน้ือหาสาร (Messages) 

3. กระตุ้นความสนใจ 

3.1 ท่านรู้สึกกงัวลทุกคร้ังเม่ือเห็นค าวา่ “เฟซโดน

แฮ็ก”, “กูค้ืนบญัชีโดยด่วน” ในอีเมล 
     

3.2 ท่านรู้สึกต่ืนเตน้เม่ือไดรั้บขอ้ความวา่ “ท่าน

เป็นผูโ้ชคดี” 
     

3.3 ท่านจะไม่ส่งต่อขอ้มูลเหล่านั้น หากพบวา่เป็น

ข่าวปลอม แชร์ลูกโซ่* 
     

3.4 ท่านมกัจะใหค้วามสนใจกบัขอ้ความท่ีจ ากดั

ระยะเวลา เช่น “ดูด่วนก่อนโดนลบ” 
     

4. กระตุ้นความต้องการ 

4.1 ท่านจะบอกหมายเลขบญัชีใหก้บัหน่วยงานท่ี

บอกวา่จะโอนเงินรางวลัพิเศษให้ 
     

4.2 ท่านยนิดีบอกขอ้มูลใหก้บัทนายอาสาบนโลก

ออนไลน์ท่ีบอกวา่จะช่วยให้ท่านไม่ถูก

ด าเนินคดี 

     

4.3 ท่านยนิดีโอนค่ามดัจ าใหก้บัเวบ็ไซตท่ี์ระบุวา่

จะท าใหท้่านไดสิ้นคา้ราคาถูกกวา่ทอ้งตลาด 
     

4.4 ท่านมกัจะคลิกลิงกเ์พื่อท าความสะอาดกล่อง

ขอ้ความ ตามค าแนะน าท่ีระบุไวใ้นอีเมล 
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รายการค าถาม 
ระดับความคิดเห็น 

5 4 3 2 1 

5. สร้างความคาดหวัง 

5.1 ท่านรู้สึกดีใจหากไดรั้บขอ้ความวา่ “ไดรั้บเงิน

ช่วยเหลือสวสัดิการจากภาครัฐ” 
     

5.2 ท่านยนิดีช าระค่าธรรมเนียม เพื่อรับเงินสกุล

ดิจิทลัท่ีมีมูลค่าสูงจากต่างประเทศ 
     

5.3 ท่านพิจารณาอยา่งถี่ถว้นเก่ียวกบัส่วนลดท่ีได้

จากการร่วมกิจกรรม* 
     

5.4 ท่านจะตรวจสอบขอ้มูลจากหน่วยงานตน้

สังกดัก่อนท าธุรกรรมดว้ยเสมอ* 
     

ผู้รับสาร (Messages) 

6. ความกลวั 

6.1 ท่านรู้สึกกลวัขอ้มูลในเคร่ืองคอมพิวเตอร์อาจ

ถูกขโมยจึงด าเนินการส ารองขอ้มูลอยา่ง

สม ่าเสมอ 

     

6.2 ท่านรู้สึกกลวั เม่ือมีคนรู้จกัทกัวา่เดือดร้อน

ตอ้งการขอยมืเงิน 
     

6.3 ท่านรู้สึกกลวั เม่ือมีผูอ้า้งวา่ครอบครองภาพลบั

ของท่านไว ้
     

6.4 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “บญัชีของ

ท่านเขา้ข่ายการฟอกเงิน” 
     

6.5 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “เป็นหน้ี

บตัรเครดิตในจ านวนท่ีสูง” 
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รายการค าถาม 
ระดับความคิดเห็น 

5 4 3 2 1 

7. ความโลภ 

7.1 ท่านใหข้อ้มูลส่วนตวั อาทิ ช่ือ ท่ีอยู ่เบอร์

โทรศพัท ์กบัเวบ็ไซตท่ี์สัญญาวา่จะใหร้างวลั

ท่าน 

     

7.2 ท่านจะกดรหสัสั้น (USSD) เพื่อลุน้รับรางวลั

ใหญ่กบัหน่วยงานท่ีท่านไม่รู้จกั 
     

7.3 ท่านจะกรอกขอ้มูลบนแอปฯ ท่ีไม่รู้จกั หาก

แอปฯ นั้นระบุวา่จะมอบส่วนลดของร้านคา้ช่ือ

ดงัให ้

     

7.4 ท่านรู้สึกพิเศษ เม่ือไดรั้บขอ้ความท่ีระบุวา่มอบ

สิทธิพิเศษใหเ้ฉพาะคุณเท่านั้น 
     

8. ความอยากรู้อยากเห็น 

8.1 ท่านเปิดไฟลแ์นบในอีเมลท่ีไดรั้บจากบุคคลท่ี

ไม่รู้จกั 
     

8.2 ท่านคลิกลิงกใ์นแอปสนทนาซ่ึงไดรั้บจาก

บุคคลท่ีไม่รู้จกั 
     

8.3 ท่านดาวน์โหลดไฟลท่ี์ไม่เก่ียวขอ้งกบังานใน

เวลางาน 
     

8.4 ท่านกดยอมรับขอ้ตกลงการใชง้านเวบ็ไซต์

ทนัที โดยไม่ไดอ่้านขอ้มูลทั้งหมด 
     

9. การตัดสินใจอย่างไม่มีเหตุผล 

9.1 ท่านใชอี้เมลของบริษทัเพื่อลงทะเบียนใน

เวบ็ไซตต์่าง ๆ 
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รายการค าถาม 
ระดับความคิดเห็น 

5 4 3 2 1 

9. การตัดสินใจอย่างไม่มีเหตุผล (ต่อ) 

9.2 ท่านเขียนหรือบนัทึกรหสัผา่น (Password) ไว้

ในสถานท่ีท่ีผูอ่ื้นพบไดง้่าย 
     

9.3 ท่านทดลองคลิกลิงกไ์ปเร่ือย ๆ เพื่อคน้หาไฟล์

ท่ีท่านตอ้งการดาวน์โหลด 
     

 

ตอนท่ี 3. ขอ้เสนอแนะเพิ่มเติม 

ขอ้เสนอแนะเพิ่มเติม  

………………………………………………………………………………………………………

………………………………………………………………………………………………………

……………………………………………………………………………………………………… 

 

*********** 

ขอบคุณครับ 

 



 
 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก จ  

การวเิคราะห์ข้อมูล 
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ตารางท่ี ฉ.1 วิเคราะห์คุณภาพแบบสอบถามดา้นค าถามคดักรอง 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

1. ท่านมีอายอุยูใ่นช่วงใดต่อไปน้ี  

[   ]  อาย ุ18 – 36 ปี  

[   ]  อายไุม่ตรงตามเกณฑด์งักล่าว (จบการตอบ

แบบสอบถาม) 

1 1 1 1 ใชไ้ด ้

2. ท่านมีประสบการณ์การใชง้านอินเทอร์เน็ตมา

เป็นระยะเวลาเท่าไร 

[   ]  5 ปี หรือมากกวา่  

[   ]  นอ้ยกวา่ 5 ปี (จบการตอบแบบสอบถาม) 

1 1 1 1 ใชไ้ด ้
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ตารางท่ี ฉ.2 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นประชากรศาสตร์ 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

1. เพศ 

 [   ]  ชาย  

 [   ]  หญิง 

 [   ]  กลุ่มบุคคลท่ีมีความหลากหลายทางเพศ 

1 1 1 1 ใชไ้ด ้

2. อาย ุ

[   ]  18 - 21 ปี   

[   ]  22 - 25 ปี 

[   ]  26 - 29 ปี 

[   ]  30 - 33 ปี      

[   ]  34 - 36 ปี 

1 1 1 1 ใชไ้ด ้

3. ระดบัการศึกษา 

[   ]  ต ่ากวา่ปริญญาตรี 

[   ]  ปริญญาตรี 

[   ]  ปริญญาโท 

[   ]  ปริญญาเอก 

1 1 1 1 ใชไ้ด ้

4. อาชีพ 

[   ]  นกัเรียน/นกัศึกษา 

[   ]  ขา้ราชการ/พนกังานรัฐวิสาหกิจ 

[   ]  พนกังานบริษทัเอกชน 

[   ]  ประกอบธุรกิจส่วนตวั/เจา้ของกิจการ 

[   ]  แม่บา้น/พ่อบา้น 

[   ]  อ่ืน ๆ โปรดระบุ…………….. 

0 1 1 0.67 ใชไ้ด ้
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ตารางท่ี ฉ.2 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นประชากรศาสตร์ (ต่อ) 

 

5. รายไดเ้ฉล่ียต่อเดือน 

[   ]  5,000 บาท หรือต ่ากวา่ 

[   ]  5,001 - 10,000 บาท 

[   ]  10,001 - 15,000 บาท 

[   ]  15,001 – 20,000 บาท 

[   ]  20,001 - 25,000 บาท 

[   ]  25,001 – 30,000 บาท 

[   ]  มากกวา่ 30,000 บาท 

1 0 1 0.67 ใชไ้ด ้
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ตารางท่ี ฉ.3 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นการส่ือสาร 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

ผู้ส่งสาร (Sender) 

1. อ้างเป็นบุคคลส าคัญ 

1.1 ท่านเช่ือถือขอ้มูลเหล่านั้นทนัที หากส่งมาจาก

บุคคลท่ีรู้จกั 
1 1 1 1 ใชไ้ด ้

1.2 ท่านจะด าเนินการตามขอ้ความท่ีปรากฏในอีเมล 

หากส่งมาจากบริษทัท่ีติดต่อประจ าและสามารถ

ระบุขอ้มูลเบ้ืองตน้ของท่านไดถู้กตอ้ง 

1 1 1 1 ใชไ้ด ้

1.3 ท่านรู้สึกต่ืนตระหนกหากไดรั้บการติดต่อจาก

หน่วยงานดา้นความมัน่คงของประเทศ 
1 1 1 1 ใชไ้ด ้

1.4 ท่านไดรั้บการติดต่อจากกรมสรรพากร ผา่น

ช่องทางแชทใหท้่านเสียภาษี  ท่านจะรีบ

ด าเนินการทนัที 

1 1 1 1 ใชไ้ด ้

2. การสร้างความน่าเช่ือถือ 

2.1 ท่านจะเช่ือถือขอ้ความในส่ือออนไลน์ หากเขียน

ดว้ยภาษาทางการ 
1 1 1 1 ใชไ้ด ้

2.2 ท่านจะเช่ือถือการรีวิว หากเน้ือหาเป็นไปใน

ทิศทางเดียวกนัจ านวนมาก 
1 1 1 1 ใชไ้ด ้

2.3 ท่านจะเช่ือถือบุคคลท่ีอา้งตนวา่เป็นเจา้หนา้ท่ี

ของรัฐจากโปรไฟลโ์ซเชียลและภาพถ่าย 
1 1 1 1 ใชไ้ด ้

2.4 ท่านเช่ือถือลิงกท่ี์นามสกุล (โดเมน) ไม่รู้จกั หาก

ส่งมาโดยคนรู้จกั 
0 1 1 0.67 ใชไ้ด ้
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ตารางท่ี ฉ.3 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นการส่ือสาร (ต่อ) 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

เน้ือหาสาร (Messages) 

3. กระตุ้นความสนใจ 

3.1 ท่านรู้สึกกงัวลทุกคร้ังเม่ือเห็นค าวา่ “เฟซโดน

แฮ็ก”, “กูค้ืนบญัชีโดยด่วน” ในอีเมล 
1 1 0 0.67 ใชไ้ด ้

3.2 ท่านรู้สึกต่ืนเตน้เม่ือไดรั้บขอ้ความวา่ “ท่านเป็น

ผูโ้ชคดี” 
0 1 1 0.67 ใชไ้ด ้

3.3 ท่านจะไม่ส่งต่อขอ้มูลเหล่านั้น หากพบวา่เป็น

ข่าวปลอม แชร์ลูกโซ่* 
1 1 1 1 ใชไ้ด ้

3.4 ท่านมกัจะใหค้วามสนใจกบัขอ้ความท่ีจ ากดั

ระยะเวลา เช่น “ดูด่วนก่อนโดนลบ” 
0 1 1 0.67 ใชไ้ด ้

4. กระตุ้นความต้องการ 

4.1 ท่านจะบอกหมายเลขบญัชีใหก้บัหน่วยงานท่ี

บอกวา่จะโอนเงินรางวลัพิเศษให้ 
1 1 1 1 ใชไ้ด ้

4.2 ท่านยนิดีบอกขอ้มูลใหก้บัทนายอาสาบนโลก

ออนไลน์ท่ีบอกวา่จะช่วยให้ท่านไม่ถูกด าเนินคดี 
0 1 1 0.67 ใชไ้ด ้

4.3 ท่านยนิดีโอนค่ามดัจ าใหก้บัเวบ็ไซตท่ี์ระบุวา่จะ

ท าใหท้่านไดสิ้นคา้ราคาถูกกวา่ทอ้งตลาด 
1 0 1 0.67 ใชไ้ด ้

4.4 ท่านมกัจะคลิกลิงกเ์พื่อท าความสะอาดกล่อง

ขอ้ความ ตามค าแนะน าท่ีระบุไวใ้นอีเมล 
0 1 1 0.67 ใชไ้ด ้
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ตารางท่ี ฉ.3 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นการส่ือสาร (ต่อ) 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

5. สร้างความคาดหวัง 

5.1 ท่านรู้สึกดีใจหากไดรั้บขอ้ความวา่ “ไดรั้บเงิน

ช่วยเหลือสวสัดิการจากภาครัฐ” 
1 1 0 0.67 ใชไ้ด ้

5.2 ท่านยนิดีช าระค่าธรรมเนียม เพื่อรับเงินสกุล

ดิจิทลัท่ีมีมูลค่าสูงจากต่างประเทศ 
0 1 1 0.67 ใชไ้ด ้

5.3 ท่านพิจารณาอยา่งถี่ถว้นเก่ียวกบัส่วนลดท่ีได้

จากการร่วมกิจกรรม* 
0 1 1 0.67 ใชไ้ด ้

5.4 ท่านจะตรวจสอบขอ้มูลจากหน่วยงานตน้สังกดั

ก่อนท าธุรกรรมดว้ยเสมอ* 
1 1 1 1 ใชไ้ด ้

ผู้รับสาร (Receiver) 

6. ความกลวั 

6.1 ท่านรู้สึกกลวัขอ้มูลในเคร่ืองคอมพิวเตอร์อาจถูก

ขโมยจึงด าเนินการส ารองขอ้มูลอยา่งสม ่าเสมอ 
1 0 1 0.67 ใชไ้ด ้

6.2 ท่านรู้สึกกลวั เม่ือมีคนรู้จกัทกัวา่เดือดร้อน

ตอ้งการขอยมืเงิน 
1 1 1 1 ใชไ้ด ้

6.3 ท่านรู้สึกกลวั เม่ือมีผูอ้า้งวา่ครอบครองภาพลบั

ของท่านไว ้
0 1 1 0.67 ใชไ้ด ้

6.4 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “บญัชีของ

ท่านเขา้ข่ายการฟอกเงิน” 
1 1 1 1 ใชไ้ด ้

6.5 ท่านรู้สึกกลวัหากไดรั้บขอ้ความวา่ “เป็นหน้ี

บตัรเครดิตในจ านวนท่ีสูง” 
0 1 1 0.67 ใชไ้ด ้
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ตารางท่ี ฉ.3 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นการส่ือสาร (ต่อ) 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

7. ความโลภ 

7.1 ท่านใหข้อ้มูลส่วนตวั อาทิ ช่ือ ท่ีอยู ่เบอร์

โทรศพัท ์กบัเวบ็ไซตท่ี์สัญญาวา่จะใหร้างวลั

ท่าน 

0 1 1 0.67 ใชไ้ด ้

7.2 ท่านจะกดรหสัสั้น (USSD) เพื่อลุน้รับรางวลั

ใหญ่กบัหน่วยงานท่ีท่านไม่รู้จกั 
0 1 1 0.67 ใชไ้ด ้

7.3 ท่านจะกรอกขอ้มูลบนแอปฯ ท่ีไม่รู้จกั หากแอป 

นั้นระบุวา่จะมอบส่วนลดของร้านคา้ช่ือดงัให้ 
1 1 1 1 ใชไ้ด ้

7.4 ท่านรู้สึกพิเศษ เม่ือไดรั้บขอ้ความท่ีระบุวา่มอบ

สิทธิพิเศษใหเ้ฉพาะคุณเท่านั้น 
1 1 1 1 ใชไ้ด ้

8. ความอยากรู้อยากเห็น 

8.1 ท่านเปิดไฟลแ์นบในอีเมลท่ีไดรั้บจากบุคคลท่ี

ไม่รู้จกั 
1 0 1 0.67 ใชไ้ด ้

8.2 ท่านคลิกลิงกใ์นแอปสนทนาซ่ึงไดรั้บจากบุคคล

ท่ีไม่รู้จกั 
1 1 1 1 ใชไ้ด ้

8.3 ท่านดาวน์โหลดไฟลท่ี์ไม่เก่ียวขอ้งกบังานใน

เวลางาน 
0 1 1 0.67 ใชไ้ด ้

8.4 ท่านกดยอมรับขอ้ตกลงการใชง้านเวบ็ไซตท์นัที 

โดยไม่ไดอ่้านขอ้มูลทั้งหมด 
1 1 1 1 ใชไ้ด ้
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ตารางท่ี ฉ.3 วิเคราะห์คุณภาพแบบสอบถามดา้นปัจจยัดา้นการส่ือสาร (ต่อ) 

 

รายการค าถาม 
ผู้ทรงคุณวุฒิ 

X̅ 

แป
ลผ

ล 

1 2 3 

9. การตัดสินใจอย่างไม่มีเหตุผล 

9.1 ท่านใชอี้เมลของบริษทัเพื่อลงทะเบียนใน

เวบ็ไซตต์่าง ๆ 
0 1 1 0.67 ใชไ้ด ้

9.2 ท่านเขียนหรือบนัทึกรหสัผา่น (Password) ไวใ้น

สถานท่ีท่ีผูอ่ื้นพบไดง้่าย 
1 1 1 1 ใชไ้ด ้

9.3 ท่านทดลองคลิกลิงกไ์ปเร่ือย ๆ เพื่อคน้หาไฟลท่ี์

ท่านตอ้งการดาวน์โหลด 
1 1 0 0.67 ใชไ้ด ้



 
 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ฉ  

กฎที่ได้จากการวเิคราะห์ด้วยต้นไม้ตัดสินใจ J48 
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M3 = Strongly Disagree 

|   R3 = Strongly Disagree 

|   |   M9 = Strongly Disagree: Very Low Risk (88.0/2.0) 

|   |   M9 = Disagree: Very Low Risk (25.0/2.0) 

|   |   M9 = Confuse 

|   |   |   M6 = Strongly Disagree: Very Low Risk (5.0) 

|   |   |   M6 = Disagree: Low Risk (3.0) 

|   |   |   M6 = Confuse: Medium Risk (1.0) 

|   |   |   M6 = Agree: Medium Risk (0.0) 

|   |   |   M6 = Strongly Agree: High Risk (0.0) 

|   |   M9 = Agree: Low Risk (2.0) 

|   |   M9 = Strongly Agree:  Medium Risk (0.0) 

|   R3 = Disagree 

|   |   R2 = Strongly Disagree: Very Low Risk (27.0) 

|   |   R2 = Disagree 

|   |   |   M8 = Strongly Disagree: Very Low Risk (21.0) 

|   |   |   M8 = Disagree: Low Risk (12.0) 

|   |   |   M8 = Confuse: Medium Risk (2.0) 

|   |   |   M8 = Agree: High Risk (0.0) 

|   |   |   M8 = Strongly Agree: Very High Risk (1.0) 

|   |   R2 = Confuse: Low Risk (4.0) 
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|   |   R2 = Agree: Medium Risk (5.0/1.0) 

|   |   R2 = Strongly Agree 

|   |   |   R15 = Strongly Disagree: Low Risk (4.0) 

|   |   |   R15 = Disagree: Low Risk (1.0) 

|   |   |   R15 = Confuse: Medium Risk (2.0) 

|   |   |   R15 = Agree: Medium Risk (0.0) 

|   |   |   R15 = Strongly Agree: High Risk (0.0) 

|   R3 = Confuse: Low Risk (5.0) 

|   R3 = Agree 

|   |   M11 = Strongly Disagree: High Risk (50.0/10.0) 

|   |   M11 = Disagree 

|   |   |   AGE = 18-21: Low Risk (4.0/1.0) 

|   |   |   AGE = 22-25 

|   |   |   |   R5 = Strongly Disagree: Low Risk (2.0) 

|   |   |   |   R5 = Disagree: Low Risk (4.0/1.0) 

|   |   |   |   R5 = Confuse: Medium Risk (3.0) 

|   |   |   |   R5 = Agree: Medium Risk (4.0) 

|   |   |   |   R5 = Strongly Agree: High Risk (9.0/1.0) 

|   |   |   AGE = 26-29: Low Risk (4.0/1.0) 

|   |   |   AGE = 30-33: Medium Risk (0.0) 

|   |   |   AGE = 34-36: Medium Risk (1.0) 
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|   |   M11 = Confuse: Medium Risk (9.0/1.0) 

|   |   M11 = Agree: Low Risk (1.0) 

|   |   M11 = Strongly Agree: Low Risk (2.0) 

|   R3 = Strongly Agree 

|   |   EDU = Below Bachelor 

|   |   |   R15 = Strongly Disagree: Low Risk (18.0/1.0) 

|   |   |   R15 = Disagree 

|   |   |   |   M10 = Strongly Disagree 

|   |   |   |   |   S6 = Strongly Disagree: Low Risk (0.0) 

|   |   |   |   |   S6 = Disagree: Low Risk (1.0) 

|   |   |   |   |   S6 = Confuse: Low Risk (2.0) 

|   |   |   |   |   S6 = Agree: Medium Risk (0.0) 

|   |   |   |   |   S6 = Strongly Agree: High Risk (2.0) 

|   |   |   |   M10 = Disagree: Low Risk (2.0) 

|   |   |   |   M10 = Confuse: Medium Risk (5.0) 

|   |   |   |   M10 = Agree: High Risk (2.0) 

|   |   |   |   M10 = Strongly Agree: Very High Risk (0.0) 

|   |   |   R15 = Confuse: Medium Risk (4.0/2.0) 

|   |   |   R15 = Agree: Medium Risk (5.0) 

|   |   |   R15 = Strongly Agree: High Risk (1.0) 

|   |   EDU = Bachelor: Medium Risk (170.0/22.0) 
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|   |   EDU = Master: Low Risk (41.0/4.0) 

|   |   EDU = Doctor: Low Risk (0.0) 

M3 = Disagree 

|   R3 = Strongly Disagree: Very Low Risk (52.0/2.0) 

|   R3 = Disagree: Low Risk (61.0) 

|   R3 = Confuse: Medium Risk (1.0) 

|   R3 = Agree 

|   |   M8 = Strongly Disagree 

|   |   |   EDU = Below Bachelor: Low Risk (5.0) 

|   |   |   EDU = Bachelor: Medium Risk (4.0/1.0) 

|   |   |   EDU = Master: Low Risk (0.0) 

|   |   |   EDU = Doctor: Low Risk (0.0) 

|   |   M8 = Disagree: Low Risk (11.0) 

|   |   M8 = Confuse: Medium Risk (4.0) 

|   |   M8 = Agree: High Risk (2.0/1.0) 

|   |   M8 = Strongly Agree: Very High Risk (1.0) 

|   R3 = Strongly Agree 

|   |   OCC = STD 

|   |   |   R12 = Strongly Disagree: Low Risk (3.0) 

|   |   |   R12 = Disagree: Low Risk (3.0) 

|   |   |   R12 = Confuse: Medium Risk (1.0) 
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|   |   |   R12 = Agree: Medium Risk (2.0) 

|   |   |   R12 = Strongly Agree: High Risk (0.0) 

|   |   OCC = INC: Medium Risk (31.0) 

|   |   OCC = GOV: High Risk (7.0/1.0) 

|   |   OCC = PRV: Medium Risk (6.0/1.0) 

|   |   OCC = HOM: Low Risk (0.0) 

|   |   OCC = ETC: Medium Risk (0.0) 

M3 = Confuse 

|   AGE = 18-21 

|   |   R1 = Strongly Disagree: High Risk (0.0) 

|   |   R1 = Disagree: Medium Risk (0.0) 

|   |   R1 = Confuse: Medium Risk (0.0) 

|   |   R1 = Agree: Low Risk (2.0) 

|   |   R1 = Strongly Agree: Low Risk (2.0/1.0) 

|   AGE = 22-25 

|   |   M12 = Strongly Disagree: High Risk (10.0) 

|   |   M12 = Disagree 

|   |   |   SEX = Male: Low Risk (2.0) 

|   |   |   SEX = Female: Medium Risk (2.0) 

|   |   |   SEX = LGBT: Low Risk (0.0) 

|   |   M12 = Confuse: Medium Risk (0.0) 
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|   |   M12 = Agree: Very Low Risk (0.0) 

|   |   M12 = Strongly Agree: Very Low Risk (0.0) 

|   AGE = 26-29: Low Risk (1.0) 

|   AGE = 30-33: Medium Risk (0.0) 

|   AGE = 34-36: Medium Risk (1.0) 

M3 = Agree 

|   R4 = Strongly Disagree: Very Low Risk (0.0) 

|   R4 = Disagree: Low Risk (1.0) 

|   R4 = Confuse: Medium Risk (3.0) 

|   R4 = Agree: Very High Risk (64.0/2.0) 

|   R4 = Strongly Agree: Very High Risk (84.0) 

M3 = Strongly Agree: Very Low Risk (191.0/3.0) 
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