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บทคัดย่อ 
 

งานวิจยัน้ีเป็นการประเมินผลกระทบท่ีเกิดข้ึนจากการโจมตีเครือข่ายไร้สายด้วยวิธี       
De-Authentication โดยจะท าการปลอมแปลงแมคแอดเดรสของอุปกรณ์กระจายสัญญาณเคร่ืองเป้าหมาย 
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ให้บริการได้จากอุปกรณ์กระจายสัญญาณไวไฟ โดยจะด าเนินการทดสอบการส่งสัญญาณ          
การรบกวนหรือโจมตีในสภาวะท่ีมีความแตกต่างกนั จ านวน  4 รูปแบบการทดสอบ ประกอบดว้ย   
การใช้งานในพื้นท่ีโล่งระดับสายตา ในพื้นท่ีห้องทั่วไป ภายใต้การท างานของมาตรฐาน           
IEEE 802.11g และ IEEE 802.11n  
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ของการทดสอบเพิ่มมากข้ึน ซ่ึงทั้งสองมาตรฐาน  IEEE 802.11g  และ n  มีผลท่ีใกลเ้คียงกนั       
และการโจมตีในพื้นท่ีโล่งแนวระดบัสายตาสามารถด าเนินการได้ในระยะท่ีไกลกว่าการโจมตี            
ในพื้นท่ีหอ้งทัว่ไป ประมาณ 3.5 เท่า   
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ABSTRACT 
 

This research aims to assess the impact of wireless network attacking  using 
de-authentication method. The attacking method is based on spoofing MAC address of target devices. 
Then, de-authentication frame with spoofed MAC address will be periodically sent to target devices. 
Consequently, devices received faked de-authentication frames from the connected wifi access point 
will terminate themselves from the current connections. Testing relies on 4 scenarios based on 
indoor/outdoor areas and IEEE 802.11g/n standards. 

From the testing results, researcher can successfully attack all 4 wifi network scenarios. 
The success rate of attack decreases while the distance between attacker and wifi access point increases. 
Both IEEE 802.11g/n standards give the similar performances. Attacking  on an outdoor area 
can archive more distance than indoor area about 3.5 times. 
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บทที ่ 1 
บทน า 

 
1.1  หลกัการและเหตุผล 
 ในปัจจุบนัการใชง้านเครือข่ายไร้สาย Wireless หรือ wireless fidelity : Wi-Fi ไดรั้บ
ความนิยมกนัอยา่งแพร่หลาย เน่ืองจากเครือข่ายแบบไร้สายไมไ้ดมี้การใชส้ายสัญญาณในการเช่ือมต่อ แต่จะ
ใชค้ล่ืนวทิยเุป็นช่องทางการส่ือสารแทนในการรับส่งขอ้มูลระหวา่งกนัโดยผา่นอากาศเป็นตวักลาง จึงท า
ให้เกิดความสะดวกในใช้งาน และท่ีส าคญัมีความง่ายในการติดตั้งใช้เวลาน้อย มีความเป็นระเบียบ
มากกวา่เครือข่ายแบบใชส้าย อยา่งไรก็ตามเครือข่ายไร้สายยงัมีขอ้จ ากดัในเร่ืองของความปลอดภยั
ในหลาย  ๆดา้น ซ่ึงจากการท่ีเครือข่ายไร้สายใชอ้ากาศเป็นตวักลางในการรับ – ส่งขอ้มูล นั้น จึงไม่สามารถ
จ ากดัขอบเขตดา้นระยะทางของผูรั้บและผูส่้งไดอ้ยา่งชดัเจน ซ่ึงอาจก่อให้เกิดปัญหาในดา้นความมัน่คง
ปลอดภยัของเครือข่าย เช่น การโจมตีในรูปแบบต่างๆ การยืนยนัตวัตน การจ ากดัการใชง้านเครือข่าย 
โดยเฉพาะในเร่ืองของการรักษาความลบั ซ่ึงหากผูใ้ดก็ตามท่ีอยูใ่นระยะทางของการส่งสัญญาณ    
ก็จะสามารถเขา้ถึงขอ้มูลท่ีท าการรับ-ส่งได ้ 

การส่ือสารไร้สายโดยทัว่ไปใชม้าตรฐาน IEEE 802.11 [1] ซ่ึง Institute of Electrical 
and Electronics Engineers : IEEE เป็นองค์กรท่ีก าหนดมาตรฐานการส่ือสารขอ้มูลบนระบบ
เครือข่ายคอมพิวเตอร์ โดยได้ก าหนดมาตรฐานส าหรับเครือข่าย  Wireless LAN : WLAN 
ประกอบดว้ยมาตรฐานยอ่ยต่างๆ เช่น a, b, g และ n รวมถึงอ่ืนๆ ซ่ึงในแต่ละมาตรฐานยอ่ยนั้นจะมี
การก าหนดคุณสมบติัต่าง  ๆส าหรับอุปกรณ์เครือข่ายแบบไร้สายท่ีแตกต่างกนัออกไป  เช่น ความเร็วในการ
รับ  - ส่งขอ้มูล การใช้งานคล่ืนความถ่ีวิทยุในย่านความถ่ีสาธารณะ Industrial Scientific and Medical 
band : ISM Band นอกจากน้ีในมาตรฐาน IEEE 802.11 ยงัก าหนดให้มีกลไกการเขา้รหสัขอ้มูล 
(Encryption) และการตรวจสอบผูใ้ช้ (Authentication) การเขา้รหสัเพื่อจ ากดัการใช้งานขอ้มูลให้อยู่
ภายในกลุ่มท่ีรู้รหสัเท่านั้น อย่างไรก็ตาม เน่ืองจากขอ้มูลแพร่กระจายอยูใ่นอากาศ และไม่จ  ากดั
ขอบเขตอยูเ่พียงบริเวณเฉพาะหรือบริเวณแคบ ๆ เท่านั้น แต่สัญญาณของอุปกรณ์ไร้สายอาจแพร่ไป
ถึงบริเวณภายนอกขอบเขตความดูแล เน่ืองจากขอ้มูลทุกอย่างลอยอยู่บนอากาศ ซ่ึงไม่สามารถ
มองเห็นและจบัตอ้งไม่ได ้โดยปกติสถาปัตยกรรมของ IEEE 802.11 จะมีเฟรมการจดัการ เฟรมการ
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ตรวจสอบสิทธ์ิและเฟรมปฏิเสธการพิสูจน์ตวัตนซ่ึงจะถูกส่งไปในอากาศแบบ Unencrypted ดว้ย
ขอ้ความธรรมดาท่ีไม่มีการเขา้รหัส ดงันั้นผูไ้ม่หวงัดีจึงสามารถดกัจบัรวมไปถึงปลอมแปลงเฟรม
เหล่าน้ีไดโ้ดยวิธีการปลอมแปลงแมคแอดเดรส (MAC Address Spoofing) ของผูใ้ชง้านหรือ AP 
ดงันั้นการรบกวนหรือการถูกโจมตีบนเครือข่ายไร้สาย 802.11a / b / g / n เช่นโจมตีแบบการปฏิเสธ
บริการ, Rogue AP, man-in-the-middle, การโจรกรรมขอ้มูลประจ าเคร่ืองใน Layer 2 และการ
โจรกรรมแบนด์วิดธ์ [2] จึงเป็นเร่ืองท่ีพบเห็นไดบ้่อย อีกทั้งในปัจจุบนัความสามารถในการตรวจจบั
และรับมือเป็นไปไดค้่อนขา้งยาก  

จากสาเหตุดงัท่ีกล่าวมาขา้งตน้ ผูเ้ขียนจึงมีแนวคิดท่ีจะศึกษาถึงขอบเขตความสามารถ
ของการรบกวนหรือการโจมตีเครือข่ายไร้สายดว้ยวิธี De-Authentication [3] โดยจะท าการปลอม
แปลงแมคแอดเดรส (MAC Address Spoofing) ของอุปกรณ์กระจายสัญญาณ (Access Point : AP) 
เป้าหมาย และด าเนินการโจมตีดว้ยการส่งเฟรม Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลงั
เช่ือมต่อหรือติดต่อส่ือสารอยู่กบัอุปกรณ์กระจายสัญญาณเป้าหมาย ซ่ึงจะท าให้เคร่ืองคอมพิวเตอร์    
ท่ีได้รับเฟรม Deauthentication ดังกล่าวนั้ น เกิดความเข้าใจว่าได้รับการขอยกเลิกการเช่ือมต่อ           
การปฏิเสธหรือการ ไม่สามารถให้บริการได ้(Denial of Service : DoS) จากอุปกรณ์กระจายสัญญาณ
เป้าหมาย [4] ซ่ึงการโจมตีดว้ยวิธีน้ีเป็นขั้นตอนหน่ึงท่ีส าคญัท่ี Hacker สามารถน าไปใชใ้นการแฮ็ก
พาสเวิร์ด หรือ Crack รหสัผา่นของเครือข่ายไร้สายต่อไปได ้จึงเป็นแรงจูงใจประการหน่ึงท่ีท าให้
ผูว้ิจยัอยากศึกษาถึงผลกระทบท่ีเกิดข้ึนจากการถูกโจมตีรวมไปถึงการหาแนวทางป้องกนัหรือ
ตรวจจบัรับมือจากการโจมตีดว้ยวิธีดงักล่าวขา้งตน้ โดยจะด าเนินการทดสอบในพื้นท่ีจริงในระยะ
ของการส่งสัญญาณการรบกวนหรือโจมตีท่ีมีความแตกต่างกนั ในสภาวะการใช้งานในพื้นท่ีโล่ง
ระดบัสายตา (Line-Of-Sight : LOS) และการใช้งานในพื้นท่ีห้องทัว่ไป ภายใตก้ารท างานของ
มาตรฐาน IEEE 802.11g และ IEEE 802.11n ในยา่นความถ่ี 2.4 GHz ซ่ึงผูเ้ขียนมีความมุ่งหวงัเป็น
อย่างยิ่งว่าผลท่ีได้จากการทดสอบวิจยัจะเป็นประโยชน์ต่อผูท่ี้เก่ียวข้องและสนใจ โดยสามารถ
น าไปประยุกตใ์ชเ้ป็นแนวทางในการออกแบบเครือข่ายแบบไร้สาย เพื่อให้เกิดความปลอดภยั และ
ความน่าเช่ือถือ (Reliability)    ในการใช้งานเครือข่ายไร้สาย และเป็นแนวทางในการตรวจจบัหรือ
รับมือหากเกิดการรบกวนเครือข่ายไร้สายดว้ยวธีิการดงักล่าว 
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1.2  วตัถุประสงค์ของการวจัิย  
 1.2.1  เพื่อศึกษาการรบกวนหรือโจมตีเครือข่ายไร้สายดว้ยวิธี De-Authentication โดยการ

ปลอมแปลงแมคแอดเดรส (MAC Address Spoofing) ของอุปกรณ์กระจายสัญญาณ Access Point และ
ด าเนินการรบกวนหรือโจมตีดว้ยการส่งเฟรม Deauthentication ไปยงัผูใ้ชง้าน Wireless Client 
 1.2.2  เพื่อศึกษาถึงขอบเขตของระยะทางท่ีสามารถรบกวนหรือโจมตีในสภาวะการใชง้าน    ใน
พื้นท่ีโล่งระดบัสายตาและการใชง้านในพื้นท่ีห้องทัว่ไป  
 
1.3  สมมติฐานการวจัิย 

เพื่อเป็นแนวทางในการวจิยั ผูว้จิยัไดต้ั้งสมมติฐานของการวจิยัดงัน้ี 
 1.3.1 ผูท้  าการวจิยัสามารถรบกวนหรือโจมตีเครือข่ายไร้สายตามมาตรฐาน IEEE 802.11b/g/n 
โดยสามารถท าให้เคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่ออยู่กบัอุปกรณ์กระจายสัญญาณเคร่ืองเป้าหมาย 
เกิดการยกเลิกการเช่ือมต่อการปฏิเสธหรือการไม่สามารถใหบ้ริการได ้
 1.3.2  สามารถทราบและประเมินขอบเขตของระยะทางท่ีสามารถสร้างผลกระทบหรือสามารถ
รบกวนหรือโจมตีในสภาวะการใชง้านในพื้นท่ีโล่งระดบัสายตา และการใชง้านในพื้นท่ีหอ้งทัว่ไป 

 
1.4   ขอบเขตการวจัิย 
 ผูว้จิยัไดก้  าหนดขอบเขตของการวจิยัไวด้งัน้ี 

1.4.1  ศึกษาถึงวิธีการโจมตีเครือข่ายไร้สายดว้ยวิธี De-Authentication โดยการปลอมแปลงแมค
แอดเดรสของอุปกรณ์กระจายสัญญาณและด าเนินการโจมตีด้วยการส่ง Deauth Frame แบบ 
Broadcast ไปยงัผูใ้ชง้านเป้าหมาย Wireless Client 

1.4.2  ด าเนินการรบกวนหรือโจมตีในสภาวะการใชง้านในพื้นท่ีโล่งระดบัสายตาและการใช้
งานในพื้นท่ีหอ้งทัว่ไป  

1.4.3  ด าเนินการทดสอบภายใตก้ารท างานของมาตรฐาน IEEE 802.11b/g/n ในยา่นความถ่ี 
2.4 GHz.โดยใชอุ้ปกรณ์อุปกรณ์ Access Point ตราอกัษร ZTE Model F668 Hardware Version v5.2 
Software Version V5.2.10P3T7  

 1 .4 .5 ด า เนินการทดสอบภายใตก้ารก าหนดค่าระบบรักษาความปลอดภยัแบบ WEP WPA 
และ WPA2 
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1.5  ประโยชน์ทีค่าดว่าจะได้รับ 
 1.5.1  สามารถเขา้ใจถึงวิธีการโจมตีเครือข่ายไร้สายดว้ยการปลอมแปลงแมคแอดเดรสของ
อุปกรณ์กระจายสัญญาณและการโจมตีดว้ยการส่งแพค็เกจ DeAuth ไปยงัผูใ้ชง้าน Wireless Client  
ท่ีใชใ้นการรบกวนหรือโจมตีเครือข่ายแบบไร้สาย  
 1.5.2  ผูท่ี้สนใจสามารถน าผลท่ีไดจ้ากการทดสอบไปประยกุตใ์ช้เป็นแนวทางในการออกแบบ
เครือข่ายไร้สาย เพื่อใหเ้กิดความปลอดภยั และมีความน่าเช่ือถือ (Reliability) ในการใชง้าน 
 1.5.4  เพื่อเป็นแนวทางในการตรวจจบัและรับมือหากเกิดการโจมตีหรือบุกรุกเครือข่ายไร้สาย  
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บทที ่2 
แนวคดิทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

 
งานวิจยัน้ีเป็นการศึกษาถึงขอบเขตความสามารถของการโจมตีเครือข่ายไร้สายดว้ยวิธี 

De-Authentication [3] โดยจะท าการปลอมแปลงแมคแอดเดรส (MAC Address Spoofing) ของ
อุปกรณ์กระจายสัญญาณ (Access Point : AP) เป้าหมาย และด าเนินการโจมตีดว้ยการส่งเฟรม 
Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลังเช่ือมต่อหรือติดต่อส่ือสารอยู่กับอุปกรณ์   
กระจายสัญญาณเป้าหมาย [4] ซ่ึงประกอบดว้ยขอ้มูลทฤษฎีและงานวจิยัท่ีเก่ียวขอ้งดงัต่อไปน้ี 

2.1 ความเป็นมาของระบบเครือข่ายไร้สาย  
2.2 มาตรฐานของเครือข่ายไร้สาย  
2.3 เทคโนโลยกีารส่งสัญญาณในเครือข่ายไร้สาย  
2.4 โครงสร้างและรูปแบบการเช่ือมต่อ 
2.5 พื้นท่ีใหบ้ริการเครือข่ายไร้สาย  
2.6 ช่ือส าหรับใหบ้ริการเครือข่ายไร้สาย  
2.7 กลไกการส่ือสารขอ้มูลของเครือข่ายไร้สาย  

 2.8 กลไกการรักษาความปลอดภยัในการตรวจสอบผูใ้ช ้(Authentication) 
2.9 เฟรมท่ีใชใ้นการจดัการ (Management Frame) 
2.10 ช่องโหว ่ภยัคุมคาม และการโจมตี 

 2.11 ชนิดของการโจมตี (Type of Attacks) 

  2.12 กระบวนการโจมตีเครือข่ายไร้สายดว้ยวธีิ De-Authentication  
  2.13 งานวจิยัท่ีเก่ียวขอ้ง 
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2.1  ความเป็นมาของระบบเครือข่ายไร้สาย (Wireless Network) [5] 

เครือข่ายไร้สายไดรั้บการพฒันาข้ึนมาใชง้านคร้ังแรกเม่ือปี 1998 โดยใชค้วามถ่ีในยา่น 
900 เมกกะเฮิรตซ์ แต่ความถ่ีช่วงน้ีไม่สามารถใชง้านไดใ้นบางประเทศเน่ืองจากเป็นยา่นความถ่ีท่ีใช้
กบัโทรศพัท์มือถือ ต่อมาในปี 1992 หน่วยงาน IEEE (Institute of Electrical and Electronics 
Engineers) ไดอ้อกมาก าหนดมาตรฐานของเครือข่ายไร้สายทอ้งถ่ิน ไดแ้บ่งเป็น 3 กลุ่มไดแ้ก่ กลุ่มท่ี
ใชย้า่นความถ่ี 2.4 GHz กลุ่มท่ีใชค้วามถ่ียา่น 5 GHz และกลุ่มท่ีใชค้วามถ่ียา่นอินฟาเรด (Infrared) 
ตามล าดบั ซ่ึงปัจจุบนัย่านความถ่ีท่ีเป็นท่ีนิยมใช้มากท่ีสุดคือ ย่านความถ่ี 2.4 กิกะเฮิรตซ์            
ส่วนอินฟาเรดนั้นไม่นิยมใช้เน่ืองจากมีความเร็วในการส่งขอ้มูลต ่าและแสงอินฟาเรดไม่สามารถ
เดินทางทะลุส่ิงกีดขวางได้เครือข่ายไร้สายเป็นระบบการส่ือสารข้อมูลท่ีมีความคล่องตวัมาก        
ซ่ึงอาจจะน ามาใชท้ดแทนหรือต่อรวมกนักบัระบบเครือข่ายใชส้ายแบบดั้งเดิม โดยใชก้ารส่งคล่ืน
ความถ่ีวิทยุในย่านวิทยุ RF และ คล่ืนอินฟราเรด ในการรับและส่งขอ้มูลระหว่างคอมพิวเตอร์      
แต่ละเคร่ืองผ่านอากาศโดยปราศจากความตอ้งการของการเดินสาย นอกจากนั้นระบบเครือข่าย    
ไร้สายก็ยงัมีคุณสมบติัครอบคลุมทุกอย่างคล้ายกบัระบบเครือข่ายท่ีใช้สาย ท่ีส าคญัก็คือการท่ี       
ไม่ตอ้งใช้สายน าสัญญาณท าให้สามารถเคล่ือนยา้ยและท าให้การใชง้านท าไดส้ะดวก ไม่เหมือนระบบ
เครือข่ายแบบใชส้ายท่ีตอ้งใชเ้วลาและการลงทุนในการปรับเปล่ียนต าแหน่งการใชง้านเคร่ืองคอมพิวเตอร์ 

 
2.2  มาตรฐานเครือข่ายไร้สาย [6]  
เครือข่ายไร้สายทอ้งถ่ินท่ีใช้งานกนัส่วนใหญ่ถูกพฒันาข้ึนมาตามมาตรฐาน 802.11 โดยสาเหตุท่ี
มาตรฐานน้ีถูกใชง้านมากและไดก้ลายเป็นอุปกรณ์ท่ีใชก้นัมาก เน่ืองจากใชค้ล่ืนวิทยุท่ีมีก าลงัสูง
พอท่ีจะทะลุทะลวงส่ิงกีดขวางไดดี้ สามารถมีรัศมีการใชง้านภายในอาคารไดไ้กลถึงประมาณ  100 
เมตร และในท่ีไม่มีส่ิงกีดขวางไดไ้กลถึงประมาณ 400 เมตร (ซ่ึงน่ีเป็นค่ามาตรฐานแต่การใชง้าน
ในทางปฏิบติัอาจนอ้ยกวา่น้ีถึงสามเท่า) และมีความเร็วในการท างานสูงสุดถึง 11 – 300 เมกะบิต 
ต่อวนิาที นัน่ก็เร็วพอท่ีจะน ามาใชแ้ทนระบบเครือข่ายแบบใชส้ายได ้โดยมาตรฐานแต่ละมาตรฐาน
มีการโมดูเลตสัญญาณท่ีต่างกนั และใชค้วามถ่ีต่างกนั จึงมีประสิทธิภาพท่ีต่างกนัดว้ย  

2.2.1  มาตรฐาน IEEE 802.11g เป็นมาตรฐานเครือข่ายไร้สายท่ีมีกลไกการส่งสัญญาณแบบ 
DSSS และ OFDM โดยรับส่งขอ้มูลดว้ยการใชส้ัญญาณวิทยุความถ่ี 2.4 GHz ดว้ยความเร็วสูงสุดท่ี          
54 Mbps และมีความสามารถท างานร่วมกบัเครือข่ายไร้สายตามมาตรฐานIEEE 802.11b ไดโ้ดย  
ไม่ตอ้งปรับเปล่ียนฮาร์ดแวร์ใหม่ใดๆ ทั้งส้ิน (Backward Compatibility)ซ่ึงท่ีความเร็วส่ือสาร 1, 2, 
5.5 และ 11Mbps จะท าการส่งสัญญาณดว้ยเทคนิค DSSS ส่วนความเร็ว 6, 9, 12, 18, 24, 36, 48, 54 
Mbps ส่งสัญญาณดว้ยการมลัติเพล็กซ์แบบ OFDM 
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2.2.2  มาตรฐาน IEEE 802.11nมาตรฐาน IEEE 802.11n เป็นเครือข่ายไวร์เลสท่ีตามทฤษฎีแลว้
จะให้ความเร็วสูงสุดถึง 600 Mbps ซ่ึงตามมาตรฐานแลว้จะพบว่ามีความเร็วมากกว่ามาตรฐาน 
IEEE802.11g ถึง 12 เท่าโดยในมาตรฐาน IEEE 802.11n ไดเ้ปล่ียนวิธีการส่งสัญญาณวิทยุจากการ
ใชเ้สาเดียวทั้งการรับและการส่ง มาเป็นการใชเ้สาหลายตน้ หรือท่ีเรียกกนัวา่ MIMO (Multiple 
Input Multiple Output) ซ่ึงช่วยท าให้รับส่ง สัญญาณดว้ยความเร็วสูงมากข้ึน และท าให้มาตรฐาน 
IEEE 802.11n มีความเร็วเพิ่มข้ึน ดงัน้ี  

2.2.2.1 การปรับลดค่า Guard interval (GI) ลงคร่ึงหน่ึง โดยค่า GI น้ีคือระยะห่าง
ระหว่างขอ้มูลชุดหน่ึงๆ ท่ีส่งออกไปในอากาศ ซ่ึงจะช่วยป้องกนัไม่ให้ขอ้มูลเกิดการรบกวน
ระหวา่งกนั โดยมาตรฐาน IEEE 802.11a/g มีค่า GI เท่ากบั 800 นาโนวินาที แต่มาตรฐาน IEEE 
802.11n ไดป้รับลดค่า GI ลงเหลือคร่ึงหน่ึง คือ 400 นาโนวนิาที 

2.2.2.2 การใชเ้ทคนิค Spatial Multiplexing ในการท างานของมาตรฐาน IEEE 802.11n 
จะใชช่้องสัญญาณขนาด 20MHz และ 40MHz มีการใชเ้ทคนิค spatial multiplexing ท าให้สามารถ
ใชเ้สาหลายตน้ในการส่งและรับขอ้มูลขนานออกไปในช่องสัญญาณความถ่ีเดียวกนั ท าให้ไม่มีการ     
กวนกนัของสัญญาณ เม่ือจานวนชุดเสาอากาศคู่รับส่งเพิ่มข้ึน (Spatial stream) สามารถส่งขอ้มูลได้
เร็วข้ึน โดยมาตรฐานน้ีก าหนดไวสู้งสุดท่ี 4 Spatial stream มีความเร็ว stream ละ150 Mbps จึงทาให้
มาตรฐาน 802.11n น้ีมีความเร็วสูงสุดตามทฤษฎีท่ี 600 Mbps  

2.2.2.3 การเพิ่มจ านวนของคล่ืนพาหะย่อย (Subcarrier) ในมาตรฐาน IEEE802.11n     
จะมีการเพิ่มคล่ืนพาหะยอ่ย สาหรับส่งขอ้มูลจากเดิม 48 ช่อง ไปเป็น 52 ช่อง บนช่องสัญญาณขนาด 
20 MHz  

2.2.2.4 การปรับปรุงส่วนการเขา้รหัสสาหรับป้องกนัความผิดพลาดให้ทางานดีข้ึน 
กลไกน้ีมีช่ือว่า FEC (Forward Error Correcting) ทางานโดยเพิ่มขอ้มูลส่วนเกินสาหรับดา้นรับ
เอาไวใ้ช้ตรวจสอบและแกไ้ขขอ้ผิดพลาด ตารางเปรียบเทียบคุณสมบติัของมาตรฐานเครือข่ายไร้
สาย IEEE802.11g  และ n มีความแตกต่างดงัตารางท่ี 2.1 
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ตารางที่ 2.1  การเปรียบเทียบเครือข่ายไร้สายมาตรฐาน IEEE 802.11g และ n [7] 
 
 

มาตรฐานเครือข่ายไร้สาย  802.11g  802.11n  
ความเร็วทางทฤษฎี  54Mbps  300Mbps  
ความเร็วทางปฏิบติั  18-27Mbps  100-150Mbps  
ระดบัความเร็ว  54Mbps,48Mbps,36Mbps,24 

Mbps,12 Mbps,6 Mbps  
300Mbps,270Mbps,240Mbps 
180Mbps,120Mbps,90Mbps  
60Mbps,30Mbps  

คล่ืนความถ่ีท่ีใช ้ ISM Band2.4-2.4835GHz  ISM Band2.4-2.4835GHz  
UNII-1(5.150-5.250GHz)  
UNII-2(5.250-5.350GHz)  
UNII-3(5.725-5.825GHz)  

โมดูเลตสญัญาณ  OFDM  MIMO  
จ านวนช่องท่ีไม่ทบัซอ้น  3ช่อง(20MHz channel)  1 ช่องในยา่น 2.4GHz(40MHz 

channel)  
3 ช่องในยา่น 2.4GHz(20MHz 
channel)  
12 ช่องในยา่น 5GHz(40MHz 
channel)  
24 ช่องในยา่น 5GHz(40MHz 
channel)  

 
2.3  เทคโนโลยีการส่งสัญญาณในเครือข่ายไร้สาย [7] 

เทคโนโลยีในการส่งสัญญาณมีอยู ่2 ประเภท ไดแ้ก่ ประเภทท่ีใชส้ัญญาณคล่ืนความถ่ี
วทิย ุและประเภทท่ีใชส้ัญญาณอินฟราเรดในการติดต่อรับส่งขอ้มูล 

2.3.1  ประเภทท่ีใชส้ัญญาณคล่ืนความถ่ีวทิยุ 
ระบบวิทยุแบบความถ่ีแคบ (Narrow Band Technology) เป็นการรับส่งความถ่ี 902 เมกกะเฮิรตซ์  
ถึง 928 เมกกะเฮิรตซ์, 2.14 เมกกะเฮิรตซ์ ถึง 2.484 เมกกะเฮิรตซ์และ 5.725 เมกกะเฮิรตซ์ ถึง 5.850 
เมกกะเฮิรตซ์ สัญญาณจะมีก าลงัต ่า (โดยทัว่ไปประมาณ 1 มิลลิวตัต)์ และใชใ้นการรับ-ส่งขอ้มูล
ระหวา่งตน้ทางกบัปลายทางเพียง 1 คู่เท่านั้น- ระบบเครือข่ายท่ีไร้สายส่วนใหญ่มกันิยมใชเ้ทคนิค 
Spread Spectrum Technology ซ่ึงใชค้วามถ่ีท่ีกวา้งกวา่ระบบวิทยุความถ่ีแคบ ซ่ึง Spread Spectrum 
คือ ช่วงความถ่ีระหวา่ง 902-928 เมกกะเฮิรตซ์ และ 2.4-2.484 กิกะกะเฮิรตซ์ โดยการส่งสัญญาณ
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เทคนิค Spread Spectrum สามารถแบ่งไดเ้ป็น 2 แบบคือ Direct Sequence และ Frequency-
Hopping- Direct Sequence Spread Spectrum (DSSS) เป็นเทคนิคท่ียงัใช้คล่ืนพาหะท่ีตอ้งระบุ
ความถ่ีท่ีใช้ โดยสามารถส่งขอ้มูลได้มากกว่าแบบ Narrow Band วิธีน้ีเป็นวิธีท่ีเหมาะกับ
สภาพแวดลอ้มท่ีมีการแทรกสอดรบกวนจากคล่ืนวิทยุอ่ืน  ๆ อย่างรุนแรง- Frequency Hopping 
Spread Spectrum (FHSS) การส่งสัญญาณรูปแบบน้ีจะใช้ความถ่ีแคบพาหะเพียงความถ่ีเดียว 
(Narrow Band) โดยเนน้การน าไปใชง้าน ถา้ค านึงถึงปัญหาทางดา้นประสิทธิภาพและคล่ืนรบกวน
ก็ควรใช้ วิธี DSSS ถา้ตอ้งการใช้ Adapter ไร้สายขนาดเล็กและราคาไม่แพงส าหรับเคร่ือง 
Notebook หรือเคร่ือง PDA ก็ควรเลือกแบบ FHSS- Orthogonal Frequency Division Multiplex 
(OFDM) เทคนิคน้ีถูกน ามาใชเ้พื่อเพิ่มความเร็วในการส่งขอ้มูลตามมาตรฐานใหม่ ๆ ของระบบ
เครือข่ายไร้สาย คือ IEEE 802.11a และ 802.11g การส่งสัญญาณคล่ืนวิทยุแบบน้ีเป็นการ Multiplex 
สัญญาณโดยช่องสัญญาณความถ่ีจะถูกแบ่งออกเป็นความถ่ีพาหะยอ่ย (subcarrier) หลาย ๆ ความถ่ี 
โดยแต่ละความถ่ีพาหะยอ่ยจะตั้งฉากซ่ึงกนัและกนั ท าให้มนัเป็นอิสระต่อกนั ความถ่ีท่ีคล่ืนพาหะ
ท่ีตั้งฉากกนันั้นท าใหไ้ม่มีปัญหาการซอ้นทบัของสัญญาณท่ีอยูติ่ดกนั 

2.3.2  ใชเ้ทคโนโลยอิีนฟาเรด (Infrared Technology ) 
ล าแสงอินฟราเรด (Infrared : IR) เป็นส่วนหน่ึงของสเปกตรัมแม่เหล็กไฟฟ้าอยูใ่นยา่นความถ่ีของ
แสงท่ีอยู่ต  ่ากว่าแสงสีแดงท่ีตาของคนเราจะไม่สามารถมองเห็น ถูกน ามาใช้เพื่อการส่ือสารท่ีใช้    
ในระยะใกล้ ไดแ้ก่ อุปกรณ์ควบคุมแบบไร้สาย (Wireless Remote Control)ท่ีควบคุมเคร่ืองรับ
โทรทศัน์ เคร่ืองเล่นวีดีโอ เคร่ืองคอมพิวเตอร์ Notebook คุณสมบติัเด่นของคล่ืนอินฟราเรดและ
คล่ืนสั้น คือ เดินทางเป็นแนวตรง ราคาถูก และง่ายต่อการผลิตใชง้าน แต่คล่ืนประเภทน้ีไม่สามารถ
เดินทางผา่นวตัถุหรือส่ิงกีดขวางได ้
 
2.4  โครงสร้างและรูปแบบการเช่ือมต่อ [8] 
รูปแบบการเช่ือมต่อของเครือข่ายไร้สายประกอบดว้ยกนั 2 ส่วนหลกัดงัต่อไปน้ี 

2.4.1  การเช่ือมโยงระบบแบบ Ad-hoc หรือ Peer-to-Peer 
เป็นรูปแบบท่ีเคร่ืองคอมพิวเตอร์ไร้สายต่างๆ เป็นอิสระต่อกนั ท่ีจะส่ือสารไปมาระหว่างกนั        
โดยไม่ตอ้งพึ่งพาอาศยั Access Point ดงัรูปท่ี 2.1 เราเรียกรูปแบบการเช่ือมต่อน้ีวา่เครือข่าย Ad-hoc 
รูปแบบการเช่ือมต่อระบบเครือข่ายไร้สายแบบ ad hoc เป็นลกัษณะการเช่ือมต่อแบบเครือข่าย
โดยตรงระหว่างเคร่ืองคอมพิวเตอร์จ านวน 2 เคร่ืองหรือมากกวา่นั้น เป็นการใชง้านร่วมกนัของ 
Wireless Network Adapter โดยไม่ไดมี้การเช่ือมต่อกบัเครือข่ายแบบใช้สายเลย โดยท่ีเคร่ือง
คอมพิวเตอร์แต่ละเคร่ืองจะมีความเท่าเทียมกนั สามารถท างานของตนเองไดแ้ละขอใชบ้ริการจาก
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เคร่ืองอ่ืนได้ เหมาะส าหรับการน ามาใช้งานเพื่อจุดประสงค์ในด้านความรวดเร็วหรือติดตั้งได้
โดยง่าย 

 

Laptop

Laptop

Laptop

PC

 
 
ภาพที ่2.1  ลกัษณะการเช่ือมต่อแบบ Ad-hoc 
 

2.4.2  การเช่ือมโยงระบบแบบ Infrastructure หรือ Client/Server 
โครงสร้างการเช่ือมโยงแบบ Infrastructure ในรูปท่ี 2.2 มีขอ้พิเศษกว่าระบบAd-hoc ตรงท่ีมี 
Access Point เป็นศูนยก์ลางการเช่ือมโยง และเป็นส่วนท่ีช่วยเช่ือมโยงการติดต่อกนัระหว่าง
คอมพิวเตอร์ไร้สายและอุปกรณ์ต่าง ๆ เพื่อเขา้สู่เครือข่ายหลกั (Ethernet Backbone) รวมถึงควบคุม
การส่ือสารขอ้มูลของอุปกรณ์ไร้สาย 
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ภาพที ่2.2  ลกัษณะการเช่ือมต่อแบบ Infrastructure 
 
2.5  พืน้ทีใ่ห้บริการเครือข่ายไร้สาย [9] 

ความเขา้ใจเก่ียวกบัพื้นท่ีให้บริการเครือข่ายไร้สาย (Basic Service Set) หรือ BSS คือ
การท่ีอุปกรณ์ทุกอุปกรณ์ ท่ีอยู่ภายในรัศมีของสัญญาณท่ีก าหนดให้ใช้ช่องสัญญาณท่ีเหมือนกนั
ส าหรับท าการส่ือสาร โดยขอ้มูลจะถูกแพร่กระจายถึงกนัได ้ดงัรูปท่ี 2.3 
 
 
 

 
 
 
 
 

 
 
ภาพที ่2.3  อธิบายพื้นท่ีใหบ้ริการ 
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จากรูปท่ี 2.3 ขอบเขตพื้นท่ีให้บริการหน่ึงพื้นท่ีเปรียบเสมือนหน่ึงกลุ่มพื้นท่ีให้บริการ
(Basic Service Set หรือ BSS) และการท่ีไม่มี Access Point อยูต่รงกลางจะเรียกวา่ Ad-hocหากวา่มี 
หน่ึงพื้นท่ีใหบ้ริการแต่มี Access Point อยูโ่ดยไม่ท าการเช่ือมต่อกบัเครือข่ายพื้นฐานท่ีมีสายก็จะถูก
เรียกวา่ พื้นท่ีบริการท่ีไม่ข้ึนอยูใ่คร (Independent Basic Service Set) หรือหากมี Access Point และ
มีการเช่ือมต่อไปยงัเครือข่ายพื้นฐานท่ีเป็นสายโดยใชส้ายยทีูพีเราจะเรียกวา่เป็นแบบ Infrastructure 
ทนัทีเครือข่ายแบบไร้สายท่ีถูกออกแบบมาใหผู้ท่ี้ใชง้านสามารถเช่ือมโยงเคร่ืองคอมพิวเตอร์ไร้สาย
ของตนเองเพื่อส่ือสารขอ้มูลจากจุดใดๆ ไดอ้ยา่งอิสระภายในหน่ึงพื้นท่ีให้บริการแต่เม่ือใดก็ตามท่ี
ผูใ้ช้งานเคล่ือนยา้ยออกนอกพื้นท่ีให้บริการ เคร่ืองคอมพิวเตอร์ไร้สายก็จะไม่สามารถท าการ
เช่ือมโยงเพื่อใชง้านเครือข่ายไร้สายได ้ดงันั้นมาตรฐาน IEEE 802.11 จึงมีโครงสร้างการเช่ือมโยง
แบบหน่ึง ซ่ึงสามารถเพิ่มพื้นท่ีบริการให้ไกลออกไป โครงสร้างดงักล่าวน้ีเรียกวา่ พื้นท่ีบริการท่ี  
ถูกขยายออก (Extend Service Set หรือ ESS) ซ่ึงภายในโครงสร้างเครือข่ายไร้สายแบบ ESS         
จะประกอบไปดว้ย ระบบ Infrastructure หลายระบบรวมอยูด่ว้ยกนั โดยแต่ละ Infrastructure จะถูก
เช่ือมโยงกนัผา่นเครือข่ายแบบมีสายดงัรูปท่ี 2.3 ซ่ึงผูใ้ชง้านสามารถท่ีจะเคล่ือนยา้ยการท างานจาก
จุดหน่ึงไปยงัอีกจุดหน่ึงภายใน Infrastructure ทั้งสองพื้นท่ี 

 
2.6  ช่ือส าหรับการให้บริการเครือข่ายไร้สาย [9] 

ช่ือส าหรับการให้บริการเครือข่ายไร้สาย (Service Set Identifier) เป็นกลุ่มตวัอกัษรท่ีมี
ขนาดความยาวไม่เกิน 32 ตวัอกัษร ใช้เป็นช่ืออา้งอิงกลุ่มของการให้บริการ (Service Set) ของ
เครือข่ายไร้สาย ทุกอุปกรณ์ท่ีตอ้งการส่ือสารขอ้มูลกนัระหวา่งเครือข่ายไร้สายท่ีเป็นแบบการเช่ือม
ทั้งในแบบ Ad-hoc และ Infrastructure ท่ีผา่น Access Point ท่ีอยูใ่นพื้นท่ีให้บริการนั้น ๆโดยจะตอ้ง
ระบุ Service Set ID หรือ SSID ของตนเองให้เป็นช่ือเดียวกนั และหากไม่ท าการก าหนดให้เป็น           
ช่ือเดียวกนัอุปกรณ์นั้นก็จะไม่สามารถส่ือสารหรือเช่ือมโยงกนัไดด้งัรูปท่ี 2.4 
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ภาพที ่2.4  การก าหนด SSID ในพื้นท่ีใหบ้ริการ 
 

จากรูปท่ี 2.4 ในพื้นท่ีวงกลมท่ีเป็นเส้นปะ เป็นพื้นท่ีหน่ึงพื้นท่ีให้บริการ (Service Set) 
ท่ีจะตอ้งมีการก าหนด SSID ให้เป็นช่ือเดียวกนัมิเช่นนั้นก็จะไม่ส่ือสารหรือท าการเช่ือมโยงกบั
อุปกรณ์ไร้สายภายในพื้นท่ีใหบ้ริการไดเ้ลย 

 
2.7  กลไกการส่ือสารข้อมูลของเครือข่ายไร้สาย [9] 

บนเครือข่ายไร้สายประกอบไปดว้ยอุปกรณ์ต่าง ๆ มากมาย เช่น Access Point ปร๊ิน
เตอร์ไร้สาย และเคร่ืองคอมพิวเตอร์เป็นตน้ อุปกรณ์เหล่าน้ีส่ือสารขอ้มูลถึงกนัผา่นส่ือกลางท่ีเป็น
อากาศ โดยอุปกรณ์ทุกชนิดมีสิทธ์ิครอบครองและเขา้ใชง้านส่ือกลางส าหรับส่ือสารขอ้มูลกนัอยา่ง         
เท่าเทียมกนั หากไม่มีกลไกควบคุม และต่างคนต่างส่งขอ้มูลโดยไม่มีการตรวจสอบก่อนวา่ในเวลา
ขณะนั้นมีคนอ่ืนก าลงัใชส่ื้อกลางการส่งขอ้มูลอยู่หรือไม่ ผลท่ีตามมาก็คือ การส่ือสารบนระบบ
เครือข่ายไร้สายอาจลม้เหลว อนัเน่ืองมาจากเกิดการชนกนัของขอ้มูลในระหวา่งการส่ง(Collision) 
มาตรฐาน 802.11 จึงไดมี้การก าหนดกลไกข้ึนมาส าหรับควบคุม โดยหากเปรียบเทียบง่าย ๆ ก็คือ
ส่ือกลางก็เป็น ถนนสาธารณะเป็นเส้นทางส่งขอ้มูลจากตน้ทางไปยงัปลายทาง อุปกรณ์ไร้สาย     
ทุกอันมีสิทธ์ิใช้ถนนสาธารณะน้ีได้เท่า เทียมกันดังนั้ นจึงได้มีการก าหนดข้อตกลงข้ึนมา             
โดยมาตรฐาน 802.11 ให้ใช้ CSMA/CA (Carrier Sense Multiple Access With Collision 
Avoidance) เป็นกลไกควบคุมการใช้งานส่ือกลางส าหรับส่ือสารข้อมูลของอุปกรณ์ไร้สาย           
บนเครือข่ายไร้สาย และน่ีก็เป็นบทบาทหน่ึงของ MAC Layer ในมาตรฐานIEEE 802.11 คือการ
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จดัสรรการเขา้ใชช่้องสัญญาณเพื่อใชส่ื้อสารกนั ซ่ึงแต่ละสถานีใน BSSหรือ IBSS จะตอ้งแบ่งกนั
ใช้ช่องสัญญาณท่ีถูกก าหนดมาส าหรับใช้งานร่วมกนัอย่างเป็นธรรมซ่ึงมาตรฐาน IEEE 802.11     
ไดก้  าหนดใหใ้ชก้ลไก CSMA/CA เพื่อจดัสรรการใชช่้องสัญญาณร่วมกนัดงัน้ี 

- CSMA with Random Back-Off เป็นกลไกของ CSMA ท่ีเป็นวิธีการอยา่งง่ายส าหรับ
จดัสรรการเขา้ใชช่้องสัญญาณของผูใ้ชแ้ต่ละอุปกรณ์ไร้สายอยา่งยุติธรรม กลไกน้ีเป็นท่ียอมรับและ
นิยม ใชก้นัอยา่งแพร่หลาย เช่น ในมาตรฐาน IEEE 802.3 Ethernet LAN หลกัการท างานของกลไก 
CSMA คือ เม่ือสถานีหน่ึงตอ้งการเขา้ใชช่้องสัญญาณ สถานีดงักล่าวจะตอ้งตรวจสอบช่องสัญญาณ
ก่อนว่ามีสถานีอ่ืนท าการรับส่งสัญญาณข้อมูลอยู่หรือไม่ และรอจนกว่าช่องสัญญาณจะว่าง         
เม่ือช่องสัญญาณวา่งแลว้สถานีท่ีตอ้งการเขา้ใชช่้องสัญญาณจะตอ้งรอต่อไปอีกระยะหน่ึง (Random 
Back-Off) ซ่ึงแต่ละสถานีไดก้ าหนดระยะเวลาในการรอดงักล่าวไวแ้ลว้ดว้ยการสุ่มค่าหลงัจากเสร็จ
การใชช่้องสัญญาณคร้ังก่อน สถานีท่ีสุ่มไดค้่าระยะเวลาในการรอนอ้ยกวา่ก็จะมีสิทธิในการเขา้ใช้
ช่องสัญญาณก่อน แต่อย่างไรก็ตามในบางกรณีกลไกดงักล่าวอาจจะก าหนดให้สถานีมากกว่า    
หน่ึงสถานีส่งขอ้มูลในเวลาพร้อมๆ กนัซ่ึงจะท าให้เกิดการชนกนัของสัญญาณได ้ ซ่ึงหากเกิด       
การชนกนัของสัญญาณข้ึนจะตอ้งมีการส่งสัญญาณขอ้มูลเดิมซ ้ าอีกคร้ังด้วยกลไกท่ีกล่าวมาแล้ว
ขา้งตน้ 

- CSMA/CA with Acknowledgement เป็นท่ีควรสังเกตว่าเทคนิค CSMA/CD ไม่
สามารถน ามาใชก้บัเครือข่ายไร้สายได ้สาเหตุหลกัๆ ก็คือการตรวจสอบการชนกนัของสัญญาณใน
ระหวา่งท่ีท าการส่งสัญญาณจะตอ้งใชอุ้ปกรณ์รับส่งคล่ืนวิทยุท่ีเป็น Full Duplex (สามารถรับและ
ส่งสัญญาณในเวลาเดียวกนัได)้ ซ่ึงจะมีราคาแพงกวา่อุปกรณ์รับส่งคล่ืนวิทยุท่ีไม่สามารถรับและส่ง
สัญญาณ ในเวลาเดียวกนั นอกจากน้ีแต่ละสถานีในพื้นท่ีให้บริการ อาจไม่ไดย้ินสัญญาณจากสถานี
อ่ืนทุกสถานีหรือปัญหาท่ีเรียกว่า Hidden Node Problem ดงันั้นการตรวจสอบการชนกนัของ
สัญญาณโดยตรงเป็นไปไดย้ากหรือเป็นไปไม่ไดเ้ลย มาตรฐาน IEEE 802.11 จึงไดก้ าหนดให้ใช้
เทคนิค CSMA/CA with Acknowledgement ส าหรับการจดัสรรการเขา้ใชช่้องสัญญาณของแต่ละ
สถานีเพื่อแกไ้ขปัญหาเหล่าน้ี ซ่ึงการท างานของกลไก CSMA/CA โดยหลกัแลว้เป็นเช่นเดียวกบัท่ี
กล่าวไวใ้นส่วนของ CSMA with Random Back-Off แต่จะมีรายละเอียดเพิ่มเติมเก่ียวกบัการ
หลีกเล่ียงไม่ให้เกิดการชนกันของสัญญาณและเทคนิคส าหรับการตรวจสอบว่าเกิดการชนของ
สัญญาณหรือไม่ โดยสถานีผูส่้งสัญญาณขอ้มูลจะตอ้งรอรับAcknowledgement จากสถานีท่ีส่ง
ขอ้มูลไปให้ หากไม่ไดรั้บ Acknowledgement กลบัมาภายในเวลาท่ีก าหนดจะถือวา่เกิดการชนของ
สัญญาณข้ึน และตอ้งท าการส่งขอ้มูลเดิมซ ้ าอีกต่อไป 
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2.8  กลไกการรักษาความปลอดภัยในการตรวจสอบผู้ใช้ (Authentication) [9] 

ส าหรับเครือข่ายไร้สายมาตรฐาน IEEE 802.11 ผูใ้ชท่ี้เป็นเคร่ืองลูกข่ายจะมีสิทธ์ิในการ
รับส่งสัญญาณขอ้มูลในเครือข่ายไดก้็ต่อเม่ือไดรั้บการตรวจสอบแลว้ไดรั้บอนุญาต ซ่ึงมาตรฐาน 
IEEE 802.11 ไดก้ าหนดให้มีกลไกส าหรับการตรวจสอบผูใ้ช ้ (Authentication) ใน 2 ลกัษณะคือ 
Open System Authentication และ Shared Key Authentication ซ่ึงเป็นดงัต่อไปน้ี 

2.8.1  การพิสูจน์ตวัตนแบบระบบเปิด (Open System Authentication) 
การตรวจสอบผูใ้ช้ในลกัษณะน้ีเป็นทางเลือกแบบท่ีมีการตั้งค่ามาจากผูผ้ลิต (default)    

ท่ีก าหนดไวใ้นมาตรฐาน IEEE 802.11 ในการตรวจสอบแบบน้ีจะไม่ตรวจสอบรหสัลบัจากผูใ้ช ้  
ซ่ึงอาจกล่าวไดว้า่เป็นการอนุญาตให้ผูใ้ชใ้ดๆ ก็ไดส้ามารถเขา้มารับส่งสัญญาณในเครือข่ายนัน่เอง 
แต่อยา่งไรก็ตามในการตรวจสอบแบบน้ีอุปกรณ์ท่ีท าหนา้ท่ีเป็นสถานีแม่ข่ายไม่จ  าเป็นตอ้งอนุญาต
ใหส้ถานีผูใ้ชเ้ขา้มาใชเ้ครือข่ายไดเ้สมอไป ในกรณีน้ีบทบาทของ WEP จึงเหลือแต่เพียงการเขา้รหสั
ขอ้มูลเท่านั้น กลไกการตรวจสอบแบบ open system authenticationมีขั้นตอนการท างานดงัต่อไปน้ี 

- สถานีท่ีตอ้งการจะเขา้มาร่วมใชเ้ครือข่ายจะส่งขอ้ความซ่ึงไม่ถูกเขา้รหสัเพื่อขอรับการ
ตรวจสอบ (Authentication Request Frame) ไปยงัอุปกรณ์ท่ีท าหน้าท่ีเป็นสถานีแม่ข่าย โดยใน
ขอ้ความดงักล่าวจะมีการแสดงความจ านงเพื่อรับการตรวจสอบแบบ open system 

- อุปกรณ์ท่ีท าหนา้ท่ีเป็นสถานีแม่ข่ายโตต้อบดว้ยขอ้ความท่ีแสดงถึงการตอบรับหรือ
ปฏิเสธ Request ดงักล่าว 

2.8.2  การพิสูจน์ตวัตนแบบใชคี้ยร่์วม (Shared Key Authentication) 
การตรวจสอบผูใ้ชแ้บบ shared key authentication ในรูปท่ี 2.5 จะอนุญาตให้สถานีผูใ้ช้

ซ่ึงมีรหสัลบัของเครือข่ายน้ีเท่านั้น ท่ีสามารถเขา้มารับส่งสัญญาณกบัอุปกรณ์ท่ีท าหนา้ท่ีเป็นสถานี
แม่ข่ายได ้โดยมีการใชเ้ทคนิคการถามตอบท่ีใชก้นัทัว่ไปผนวกกบัการเขา้รหสัดว้ย WEP เป็นกลไก
ส าหรับการตรวจสอบ ดงันั้นการตรวจสอบแบบน้ีจะท าไดก้็ต่อเม่ือมีการEnable การเขา้รหสัดว้ย 
WEP หรือ WPA เท่านั้น ส่วนกลไกการตรวจสอบดงักล่าวมีขั้นตอนการท างานดงัต่อไปน้ี 

- สถานีผูใ้ชท่ี้ตอ้งการจะเขา้มาร่วมใชเ้ครือข่ายจะส่งขอ้ความซ่ึงไม่ถูกเขา้รหสัเพื่อขอรับ
การตรวจสอบ (Authentication Request Frame) ไปยงัอุปกรณ์ท่ีท าหนา้ท่ีเป็นสถานีแม่ข่าย โดยใน
ขอ้ความดงักล่าวจะมีการแสดงความจ านงเพื่อรับการตรวจสอบแบบ shared key 

- หากสถานีแม่ข่ายตอ้งการตอบรับ Request ดงักล่าว จะมีการส่งขอ้ความท่ีแสดงถึงการ
ตอบรับและค าถาม (challenge text) มายงัเคร่ืองลูกข่าย ซ่ึง challenge textดงักล่าวมีขนาด 128 ไบต์
และถูกสุ่มข้ึนมา (โดยอาศยั PRNG) หากอุปกรณ์แม่ข่ายไม่ตอ้งการตอบรับ Request ดงักล่าว จะมี
การส่งขอ้ความท่ีแสดงถึงการไม่ตอบรับ ซ่ึงเป็นการส้ินสุดของการตรวจสอบคร้ังน้ี 
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- หากมีการตอบรับจากสถานีแม่ข่าย สถานีผูใ้ชท่ี้ขอรับการตรวจสอบจะท าการเขา้รหสั
ขอ้ความค าถามท่ีถูกส่งมาโดยใช้รหัสลบัของเครือข่ายแลว้ส่งกลบัไปยงัสถานีแม่ข่าย - สถานีแม่
ข่ายจะท าการรถอดรหสัขอ้ความท่ีตอบกลบัมา โดยใชร้หสัลบัของเครือข่าย หลงัจากถอดรหสัแลว้
หากขอ้ความท่ีตอบกลบัมาตรงกบัขอ้ความค าถาม (challengetext) ท่ีส่งไป สถานีแม่ข่ายจะส่ง
ขอ้ความท่ีแสดงถึงการอนุญาตให้สถานีผูใ้ช้น้ีเขา้ใช้เครือข่ายได้แต่หากข้อความท่ีตอบกลับมา     
ไม่ตรงกบัขอ้ความค าถามสถานีแม่ข่ายจะโตต้อบดว้ยขอ้ความท่ีแสดงถึงการไม่อนุญาต 

 

 
 
ภาพที ่2.5  WEP Shared Key Authentication 
 
2.9  เฟรมทีใ่ช้ในการจัดการ (Management Frame) [10] 

ในมาตรฐาน IEEE 802.11 มีเฟรมหลายชนิดท่ีใชใ้นการส่ือสารกนัระหวา่งเคร่ืองลูก
ข่าย และ Access Point ใหส้ามารถส่ือสารกนัไดภ้ายในระบบเครือข่ายไร้สาย ไม่วา่จะเป็นเฟรมท่ีใช้
ในการจดัการ และควบคุมใหส้ามารถส่งขอ้มูลถึงกนั และทุก ๆ เฟรมก็จะมีฟิลด์ท่ีใชใ้นการควบคุม
เฟรมอีกทีหน่ึงดว้ยไม่วา่จะเป็นฟิลดท่ี์ใชบ้อกเวอร์ชนั ชนิดของเฟรม หรือแสดงสถานะต่าง ๆ เช่นมี
การเขา้รหสัในการส่ือสารกนัในแบบ WEP เป็นตน้ แต่ส่วนท่ีส าคญัท่ีจะน ามาใชใ้นการศึกษาใน
ส่วนของการโจมตีเครือข่ายไร้สายทอ้งถ่ินก็คือเฟรมท่ีใช้ในการจดัการซ่ึงถือว่าเป็นช่องโหว่อีก
อนัหน่ึงท่ีจะใช้เป็นช่องทางในการโจมตีเครือข่ายไร้สายซ่ึงเฟรมท่ีใช้ในการจดัการท่ีสามารถใช ้   
ในการโจมตีไดก้็คือ 
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- เฟรมท่ีใชใ้นการพิสูจน์ตวัตน (Authentication Frame) การพิสูจน์ตวัตนเร่ิมตน้ดว้ยท่ี
เคร่ืองลูกข่ายท าการส่งเฟรมท่ีใช้ในการจดัการไปยงั Access Point ท่ีตอ้งการจะติดต่อดว้ย และ
Access Point ก็จะส่งเฟรมตอบสนอง (Request) กบัมายงัเคร่ืองลูกข่ายท่ีประกอบไปดว้ยChallenge 
text ซ่ึงแสดงการตอบรับและค าถาม มายงัเคร่ืองลูกข่าย ต่อจากนั้นเคร่ืองลูกข่ายจะตอ้งท าการตอบ
กลบัโดยการเขา้รหสัลบั Challenge text ดว้ย เม่ือ Access Point รับเฟรมดงักล่าวจากเคร่ืองลูกข่าย
แลว้ก็จะมาท าการเปรียบเทียบวา่ชนิดการเขา้รหสัใน Challenge text นั้นตรงกนัหรือไม่ดว้ยการท า
การถอดรหสั ถา้ตรงกนัถือวา่การพิสูจน์ตวัตนนั้นเสร็จสมบูรณ์ 

- เฟรมท่ีใชป้ฏิเสธการพิสูจน์ตวัตน (Deauthentication Frame) โดยสถานีใด ๆ ในระบบ
เครือข่ายจะส่งเฟรมท่ีเป็นการปฏิเสธการพิสูจน์ตวัตน ออกไปยงัสถานีอ่ืนท่ีตอ้งการจะยกเลิกการ
ติดต่อดว้ย 

- เฟรมท่ีร้องขอการเช่ือมโยง (Association Request Frame) ในมาตรฐาน IEEE 802.11 
การเช่ือมโยงจะหมายถึง การท่ี Access Point ท าการจบัจองทรัพยากรส าหรับใชใ้นการติดต่อกบั
เคร่ืองลูกข่าย โดยกระบวนการจะเร่ิมจากการท่ีเคร่ืองลูกข่ายจะเร่ิมท าการส่งเฟรมท่ีใชใ้นการเร่ิมตน้
การเช่ือมโยงไปให้ Access Point โดยในเฟรมจะประกอบไปดว้ยขอ้มูลของWireless Network 
Adapter และก็ช่ือของเครือข่าย (SSID) ของเครือข่ายท่ีตอ้งการจะท าการเช่ือมโยงดว้ย และหลงัจาก
ท่ีรับเฟรมร้องขอจากเคร่ืองลูกข่ายแลว้ Access Point จะท าการพิจารณาการเช่ือมโยงกบัเคร่ืองลูก
ข่ายนั้น ๆ และจะจบัจองทรัพยากรให้กบัเคร่ืองลูกข่าย และก าหนดหมายเลขการเช่ือมโยงให้กบั
เคร่ืองลูกข่ายดว้ย 

- เฟรมท่ีตอบสนองการเช่ือมโยง (Association Response Frame) โดย Access Point     
จะตอบสนองการเช่ือมโยงดว้ยการส่งเฟรมดงักล่าวน้ีท่ีประกอบไปดว้ยการยอม และไม่ยอมรับโดย
ถา้ Access Point ยอมรับการเช่ือมโยงน้ีก็จะท าการส่งหมายเลขการเช่ือมโยง อตัราการส่งขอ้มูล 
เป็นตน้ ท าให้เคร่ืองลูกข่ายสามารถท่ีจะท าการเช่ือมโยงการส่ือสารภายในระบบเครือข่ายไร้สาย
ดว้ยกนัได-้ เฟรมท่ีร้องขอการเช่ือมโยงใหม่ (Reassociation Request Frame) ถา้เคร่ืองลูกข่ายเจอ
สัญญาณบีคอน (Beacon) ท่ีแข็งแรงกวา่เคร่ืองลูกข่ายจะท าการส่งเฟรมร้องขอการเช่ือมต่อใหม่ไป
ยงั Access Point อีกตวัหน่ึง Access Point ตวัใหม่จะท าการส่งเฟรมท่ีหลงเหลือจาการส่งใน Access 
Point เดิมกลบัมาใหเ้คร่ืองลูกข่าย 

- เฟรมท่ีตอบสนองการเช่ือมโยงใหม่ (Reassociation Response Frame) โดยเฟรมน้ีจะ
ใชใ้นการตอบรับหรือปฏิเสธการเช่ือมไปยงั Access Point อีกตวัหน่ึงคลา้ยกบักระบวนการในการ
เช่ือมโยง- เฟรมท่ีใชป้ฏิเสธการเช่ือมโยง (Deassociation frame) โดยสถานีต่าง ๆ จะท าการส่งเฟรม
ดงักล่าวน้ีเพื่อจะยกเลิกการเช่ือมโยงกบัสถานีอ่ืน ๆ ท่ีตอ้งการ 
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- เฟรมบีคอน (Beacon Frame) โดย Access Point จะท าการส่งเฟรมบีคอนออกไปเป็น
ระยะ ๆ (Periodic) เพื่อประกาศถึงขอ้มูลเช่น เวลา (TimeStamp) SSID และอ่ืน ๆ ภายในขอบเขต
ของสัญญาณท่ีมีอยู ่โดยเคร่ืองลูกข่ายจะท าการส่งสัญญาณโพรบ (Probe) เพื่อหาวา่มีAccess Point 
ใดอยูภ่ายในขอบเขตของตนบา้ง โดยพิจารณาจากสัญญาณบีคอนท่ีตอบกลบัมา 

 
2.10  ช่องโหว่ ภัยคุมคาม และการโจมตี [9] 

ช่องโหว ่(Vulnerability) ภยัคุกคาม (Threat) และการโจมตี (Attack) มีความสัมพนัธ์ต่อ
กนัอยา่งมากกล่าวคือช่องโหว ่ (Vulnerability) หมายถึง ความผิดพลาด จุดอ่อน หรือจุดบกพร่อง
ของระบบระบบทุกระบบลว้นมีช่องโหว่ดว้ยกนัทั้งส้ิน ระบบท่ีถูกอา้งวา่มีความปลอดภยัสูงเป็น
ระบบท่ีไดปิ้ดช่องโหวท่ี่เป็นท่ีรู้จกั (Known Vulnerabilities) ไวแ้ลว้ แต่ก็ยงัมีช่องโหวท่ี่ยงัไม่ถูก
คน้พบอีกเป็นจ านวนมาก เปรียบเสมือนกบับรรจุน ้ าท่ีมีรอยแตกร้าวอยูด่า้นขา้งถงั แต่ก็ยงัสามารถ
บรรจุน ้ าอยูไ่ด ้ เม่ือใดก็ตามท่ีไม่มีใครเอาของแข็งท่ีเป็นไมห้รือเหล็กมาทุบตรงรอยร้าวนั้น น ้ าก็ยงั
ไม่ทะลกัออกมา เปรียบไดก้บัระบบท่ียงัคงมีความปลอดภยัอยู ่ตราบใดท่ียงัไม่มีใครคน้พบช่องโหว่
ของระบบหรือรอยร้าวของถงัน ้ านั้น ตวัอย่างของระบบคอมพิวเตอร์ท่ีมีช่องโหว่ไดแ้ก่ ระบบ
คอมพิวเตอร์ท่ีไม่ไดมี้การติดตั้งซอฟตแ์วร์ประเภทแอนต้ีไวรัส นั้นแน่นอนวา่ระบบมีช่องโหวท่ี่ไม่
สามารถท าตรวจจบัไวรัสคอมพิวเตอร์ เปรียบไดก้บัรอยแตกร้าวท่ีอยูข่า้งถงัน ้าแต่ตราบใดก็ตามท่ียงั
ไม่มีไวรัสคอมพิวเตอร์ท่ีแพร่กระจายตวัเองมายงัระบบน้ีระบบก็ยงัถือวา่มีความลอดภยัอยู ่ส่ิงท่ีเป็น
อนัตรายต่อระบบคอมพิวเตอร์เรียกว่า ภยัคุกคาม (Threat) ท่ีเน้นว่าเป็นอนัตรายต่อระบบนั้น 
หมายความวา่ หากมีการกระท าการใดๆ ตามลกัษณะของภยัคุกคามนั้น ระบบจะไดรั้บความเสียหาย 
แต่หากไม่มีการกระท าใดๆ ท่ีเกิดจากภยัคุกคามนั้นระบบก็ยงัมีความปลอดภยั ดงันั้นภยัคุกคามนั้น
ก่อให้เกิดความเส่ียง (Risk) ต่อการถูกโจมตี (Attack) นัน่เองเปรียบไดก้บัไวรัสคอมพิวเตอร์ ท่ีถือ
ไดว้่าเป็นภยัคุกคามต่อระบบท่ีไม่มีซอฟต์แวร์แอนตีไวรัสแต่ไวรัสคอมพิวเตอร์ก็ยงัถือว่าไม่เป็น
อนัตรายต่อระบบ ตราบใดท่ีมนัยงัไม่แพร่ตวัเองเขา้ไปในระบบนั้นและท าให้ไฟล์ภายในระบบติด
ไวรัส ภยัคุกคามนั้นเปรียบภยัไดก้บัไมห้รือของแข็งท่ีเป็นเหล็กท่ีสามารถใชทุ้บถงัน ้ าตรงรอยร้าว
ขา้งถงั ท าใหน้ ้าซ่ึงเปรียบไดก้บัขอ้มูลลบัไหลออกจากถงัน ้ า การกระท าอนัเป็นผลมาจากภยัคุกคาม
เรียกวา่ การโจมตี (Attack) การโจมตีส่งผลให้เกิดความเสียหายแก่ระบบ ผลจากการโจมตีมีความ
แตกต่างกนัไปตามลกัษณะของภยัคุกคามเช่น ไวรัสคอมพิวเตอร์สามารถท าลายไฟล์ระบบ (System 
file) ท่ีส าคญั อาจฟอร์แมต (Format)ขอ้มูลท่ีอยูภ่ายในฮาร์ดไดรฟ์ (Hard drive) จนหมดหรือ
สามารถท าส าเนาตัวเองและย้ายตัวเองไปติดคอมพิวเตอร์เคร่ืองอ่ืนได้ ดังภาพท่ี 2.6 เป็น
ความสัมพนัธ์ระหวา่งส่วนประกอบทางดา้นความปลอดภยัท่ีกล่าวมาขา้งตน้ 
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ภาพที ่2.6  ความสัมพนัธ์ระหวา่งส่วนประกอบต่างๆ ทางดา้นความปลอดภยั 
 
2.11  ชนิดของการโจมตี (Type of Attacks) [9] 

การโจมตี (Attack) เป็นการด าเนินการอนัเป็นผลจากภยัคุกคามท่ีส่งผลหลายๆ อยา่ง
ให้กบัระบบคอมพิวเตอร์และเครือข่าย สามารถแบ่งกลุ่มของการโจมตีออกไดเ้ป็น 4 ชนิด คือการ
ขดัจงัหวะ (Interruption), การดกัฟัง (Interception) การแกไ้ขเพิ่มเติม (Modification) และการปลอม
ตวัเป็นผูอ่ื้น (Fabrication) 

2.11.1  การขดัจงัหวะ (Interception) 
การขดัจงัหวะ (Interruption) เป็นการท าให้ผูใ้ช้ท่ีได้รับอนุญาตไม่สามารถเขา้ถึง

ทรัพยากรภายในระบบได ้ไม่วา่จะเป็นการโยกยา้ย ท าลาย หรือซ่อนทรัพยากรไม่ให้สามารถใชง้าน
ได ้ การโจมตีชนิดน้ีสามารถเกิดข้ึนไดห้ลายรูปแบบ แต่สามารถเรียกโดยรวมไดว้า่เป็นการโจมตี
แบบ การปฏิเสธการให้บริการ (Denial of Services หรือ DoS) ไม่วา่ในเชิงกายภาพ เช่นการตดัสาย
เคเบิล การตดัระบบไฟ หรือสามารถท าไดโ้ดยการส่งการร้องขอปริมาณมากๆ ไปยงัเคร่ืองเป้าหมาย 
เพื่อส่งผลใหเ้คร่ืองนั้นจะตอ้งท าการประมวลผลการร้องขอดงักล่าวจนไม่สามารถให้บริการกบัผูใ้ช้
อ่ืนๆ ได ้การขดัจงัหวะมีผลกระทบโดยตรงกบัความพร้อมใชข้องขอ้มูล(Data Availability) ท าให้
ผูใ้ชไ้ม่สามารถเขา้ถึงทรัพยากรภายในระบบได ้ตวัอยา่งของการโจมตีชนิดน้ีแสดงในภาพท่ี 2.7 
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ภาพที ่2.7  การโจมตีแบบขดัจงัหวะ (Interruption) 
 

ตวัอยา่งหน่ึงของการโจมตีชนิดน้ีไดแ้ก่ Ping of Death ซ่ึงเป็นการโจมตีท่ีผูโ้จมตีส่ง
แพ็กเกจชนิด ICMP Echo Request ท่ีมีขนาดเกินกว่า 64 กิโลไบท์ ไปยงัโฮสต์เป้าหมาย
ระบบปฏิบติัการบางระบบไม่สามารถประมวลผลแพ็กเกจ ICMP Echo Request ท่ีมีขนาดใหญ่
ผิดปกติได ้ เป็นเหตุให้เคร่ืองนั้นคา้งไปเลย ตอ้งท าการเปิดเคร่ืองใหม่ หากการโจมตีแบบน้ีเกิดกบั
เซิร์ฟเวอร์จะท าใหผู้ใ้ชอ่ื้นๆไม่สามารถใชบ้ริการได ้หากเคร่ืองเป้าหมายสามารถจดัการกบัแพก็เกจ
ICMP Echo Request ท่ีมีขนาดใหญ่ผดิปกติไดน้ั้น การโจมตียงัสามารถท าไดโ้ดยส่งแพก็เกจ ICMP 
Echo Request ในปริมาณท่ีมากไปยงัโฮสตเ์ป้าหมาย โดยท่ีโฮสตท่ี์ท าการโจมตีนั้นใชห้มายเลขไอพี
แอดเดรสตน้ทางปลอม (Spoofed Source IP address) ท าให้โฮสตเ์ป้าหมายจะตอ้งประมวลผลโดย
การส่งแพก็เกจICMP Echo Reply กลบัไปยงัโฮสตท่ี์ส่งICMP Echo Request มาแต่แพก็เกจดงักล่าว
ไม่สามารถถูกส่งไปยงัโฮสตต์น้ทางได ้ เน่ืองจากหมายเลขไอพีแอดเดรสตน้ทางท่ีระบุอยูใ่นแพ็ก
เก็ตท่ีส่งมานั้นไม่มีอยูจ่ริง ดงันั้นแพก็เกจดงักล่าวก็จะวิ่งไปมาระหวา่งเร้าเตอร์ภายในเครือข่ายนั้น
จนกวา่ค่า Time-to-live (TTL) จะลดลงเป็นศูนย ์ เร้าเตอร์จึงจะดรอปแพก็เกจนั้นทิ้งไป วิธีการน้ี
เรียกวา่ Ping Flood ค าวา่ Floodหมายถึงการส่งขอ้มูลปริมาณมากๆ ไปยงัปลายทาง เปรียบเสมือน
การปล่อยน ้ าปริมาณมากๆให้ท่วมพื้นท่ีนั่นเอง เหตุการณ์ดังกล่าวใช้เวลานานพอสมควร              
ในระหวา่งท่ีแพก็เกจนั้นยงัไม่ถูกดรอป ปริมาณของทราฟฟิก (Traffic) ภายในเครือข่ายจะสูงข้ึน
มาก ท าให้บริการต่างๆ ภายในเครือข่ายมีประสิทธิภาพลดลง การโจมตีประเภทน้ีจะยิ่งไดผ้ลมาก
ยิ่งข้ึนหากมีการใช้หลายๆเคร่ืองในการโจมตีโดยส่งแพ็กเกจปริมาณมหาศาลจากเคร่ืองนับพนั
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เคร่ืองไปยงัเคร่ืองเป้าหมายเคร่ืองเดียว วิธีการน้ีเรียกว่า Distributed Denial-of-Services (หรือ 
DDoS) การท่ีผูบุ้กรุกสามารถกระท าอย่างนั้นได ้ เป็นเพราะผูบุ้กรุกสามารถเจาะเขา้ไปยงัเคร่ือง
คอมพิวเตอร์คอมพิวเตอร์ท่ีไม่มีระบบรักษาความปลอดภยัท่ีไม่ดีและส่งโปรแกรมประเภทโทรจนั 
(Trojan)ฝังตวัลงไป โปรแกรมดงักล่าวเป็นโปรแกรมท่ีใชค้วบคุมสั่งการจากระยะไกลให้โฮสต์ท่ี
ถูกควบคุมท าส่ิงใดก็ไดต้ามท่ีตอ้งการ โดยท่ีเจา้ของเคร่ืองไม่รู้ตวั โฮสตท่ี์ถูกควบคุมเรียกวา่ ซอมบ้ี
(Zombie) หรือผีดิบ เปรียบเสมือนผีดิบท่ีไม่มีความนึกคิด แต่ร่างกายถูกควบคุมโดยพ่อมด เม่ือถึง
เวลาท่ีก าหนด ผูบุ้กรุกจะสั่งการให้ซอมบ้ีนบัพนัส่งแพ็กเกจ ICMP Echo Request โดยมีปลอม
แปลงหมายเลขไอพีแอดเดรสตน้ทางไปยงัโฮสต์เป้าหมาย  เพื่อท าให้ปริมาณทราฟฟิกภายใน
เครือข่ายนั้นสูงข้ึนโดยฉบัพลนั เป็นการปิดกั้นการใหบ้ริการต่อผูใ้ชค้นอ่ืน 

2.11.2  การดกัฟัง (Interception) 
การดกัฟัง (Interception หรือ Eavesdropping) เป็นการแฝงตวัเขา้ไปอยูร่ะหว่างการ

ส่ือสารของคนอ่ืนและดกัจบัเอาขอ้มูลท่ีมีการรับส่งกนัออกมา โปรแกรมท่ีสามารถน ามาใชเ้พื่อการ
ดกัจบัขอ้มูลมีมากมาย เช่น Ethereal, TCPdump, Snort เป็นตน้ โดยมากแลว้ขอ้มูลท่ีดกัจบัมา และ
สามารถน าไปใชง้านไดเ้ลยมกัเป็นขอ้มูลท่ีเก่ียวขอ้งกบับริการท่ีส่งขอ้มูลท่ีไม่มีการเขา้รหสัลบั เช่น 
FTP, HTTP, SMTP หรือ Telnet เป็นตน้ ส าหรับขอ้มูลท่ีถูกเขา้รหสัลบัมานั้น หลงัจากท่ีไดข้อ้มูล
นั้นมาแลว้ผูบุ้กรุกจะตอ้งพยายามถอดรหสัลบัขอ้มูลนั้นต่อไป ซ่ึงก็ไม่ไดรั้บประกนัวา่จะสามารถ
ถอดรหสัลบัขอ้มูลดงักล่าวส าเร็จหรือไม่ และจะตอ้งใชเ้วลานานเท่าใด ภาพท่ี 2.8 แสดงขั้นตอน
การดกัฟัง 

 
 

 
 

 
ภาพที ่2.8  การโจมตีแบบดกัฟัง (Interception) 
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แมว้า่ผูท่ี้ดกัฟังไม่สามารถถอดรหสัขอ้มูลดงักล่าวได ้แต่อยา่งนอ้ยผูด้กัฟังก็สามารถท า
การโจมตีอีกชนิดหน่ึงท่ีเรียกวา่ Replay Attack ได ้ซ่ึงเป็นการโจมตีโดยการท าส าเนาขอ้มูลท่ีมีการ
ส่งไปมาระหวา่งโฮสตเ์ป้าหมายและโฮสตอ่ื์นๆ เก็บเอาไว ้แลว้ท าการส่งขอ้มูลดงักล่าวไปยงัโฮสต์
เป้าหมายในภายหลงัความเสียหายท่ีเกิดข้ึนจากการโจมตีประเภทน้ี คือ การร่ัวไหลของขอ้มูล      
การสูญเสียความเป็นส่วนตวั นอกจากน้ีขอ้มูลท่ีร่ัวไหลอาจยงัสามารถน าไปใชใ้นการโจมตีประเภท
อ่ืนไดอี้กเช่น หากสามารถดกัจบัขอ้มูลท่ีเป็นยสูเซอร์เนมและพาสเวิร์ดของผูใ้ชร้ายหน่ึง ก็สามารถ
ปลอมตวัเป็นผูใ้ช้รายนั้นในการเขา้ถึงทรัพยากรภายในระบบนั้นได ้ ซ่ึงการตรวจจบัการโจมตี
ประเภทน้ีท าไดย้ากมาก เน่ืองจากเป็นการโจมตีท่ีไม่ไดมี้การบุกรุกเขา้ไปยงัเป้าหมาย แต่เพียงแค่ดกั
จบัเอาขอ้มูลท่ีมีการส่งผา่นกนัในเครือข่ายแลว้มาท าการวิเคราะห์หาความเป็นไปไดท่ี้จะเป็นขอ้มูล
ท่ีเป็นความลับ ดังนั้นจึงเห็นได้ว่าการโจมตีประเภทน้ีถือเป็นจุดเร่ิมต้นของการโจมตีอ่ืนๆ            
อีกมากมาย 

2.11.3  การแกไ้ขเพิ่มเติม (Modification) 
การแกไ้ขเพิ่มเติม (Modification) เป็นการแกไ้ขขอ้มูลท่ีมีการส่งผา่นเครือข่ายเพื่อให้ผูรั้บขอ้มูลนั้น
ไดข้อ้มูลท่ีแตกต่างจากขอ้มูลตน้ฉบบั ภาพท่ี 2.9 แสดงขั้นตอนการแกไ้ขเพิ่มเติม 
 
 
 

 
 
 

 
ภาพที ่2.9  การโจมตีแบบแกไ้ขเพิ่มเติม (Modification) 
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ในการโจมตีชนิดน้ีนั้นเร่ิมจากการดกัฟัง (Interception) โดยท่ีเร่ิมแรกผูบุ้กรุกท าการดกั
ฟังขอ้มูลท่ีมีการส่งผ่านไปมาระหว่างผูส่้งและผูรั้บขอ้มูล จากนั้นจึงน าขอ้มูลนั้นมาแก้ไขและ
ส่งกลบัไปยงัผูรั้บขอ้มูลทางช่องทางการส่ือสารเดิม ผูท่ี้ไดรั้บขอ้มูลนั้นก็จะคิดวา่เป็นขอ้มูลท่ีมาจาก
ผูส่้ง แต่ความจริงแลว้ขอ้มูลไดถู้กแกไ้ขให้มีความหมายเปล่ียนแปลงไปการแกไ้ขเพิ่มเติมขอ้มูล
ส่งผลกระทบโดยตรงต่อความถูกตอ้งของขอ้มูลภายในของระบบ เน่ืองจากคุณสมบติัน้ีเน้นว่า 
ขอ้มูลท่ีมีการส่งผ่านเครือข่ายหรือเก็บไวภ้ายในเซิร์ฟเวอร์จะตอ้งไม่ถูกแก้ไขโดยท่ีไม่สามารถ
ตรวจจบัได ้

2.11.4  การปลอมตัวเป็นผู ้อ่ืนการโจมตีชนิดน้ีมีช่ือเรียกแตกต่างกันมากมาย  เช่น 
Impersonation และ Masquerading แต่ทั้งหมดลว้นแลว้แต่หมายถึงการโจมตีท่ีเกิดจากการปลอมตวั
เป็นผูใ้ช้อ่ืนท่ีอยู่ในระบบ เพื่อหลอกผูใ้ช้ท่ีเป็นเป้าหมายติดต่อดว้ย ลกัษณะของการโจมตีดว้ย
วธีิการน้ีเป็นดงัภาพท่ี 2.10 

 
 

 
 

 
ภาพที ่2.10  การปลอมตวัเป็นผูอ่ื้น (Fabrication) 
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การโจมตีแบบน้ีส่งผลกระทบต่อคุณสมบติัท่ีเรียกวา่ Authenticity หรือความเป็นตวัตน
ท่ีแทจ้ริง ดงันั้นจึงควรตรวจสอบตวัตนของผูใ้ช้ก่อนท่ีจะท าการติดต่อดว้ย โดยการยืนยนัตวัตน
ดงักล่าวเรียกวา่ Authentication 

 
2.12  กระบวนการโจมตีเครือข่ายไร้สายด้วยวธีิ De-Authentication [3] 

การโจมตีเครือข่ายไร้สายดว้ยวิธี De-Authentication เป็นอีกวิธีหน่ึงท่ี Hacker นิยมใช้
โจมตีเครือข่ายไร้สาย โดยจะท าการปลอมแปลงแมคแอดเดรส  (MAC Address Spoofing)          
ของอุปกรณ์กระจายสัญญาณ (Access Point : AP) เป้าหมาย และด าเนินการโจมตีดว้ยวิธีการส่ง
เฟรม Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อหรือติดต่อส่ือสารอยู่กบัอุปกรณ์
กระจายสัญญาณเป้าหมาย [4] ซ่ึงผูว้ิจยัไดท้  าการศึกษาเพื่อท่ีจะด าเนินการทดสอบการรบกวนหรือ
การโจมตีเครือข่ายแบบไร้สายดว้ยวิธีดงักล่าว โดยมีภาพรวมของกระบวนการแสดงในภาพท่ี 2.11 
และ ภาพท่ี 2.12 ดงัน้ี  
  

Successful
Association

Wireless
Client

AP

Attacker

- Get Beacon Frame
- Copy MAC Address AP 
- MAC Address Spoofing 
- Replay DeAuth to broadcast  

Beacon Frame Beacon Frame
Beacon Frame

** BSSID, ESSID, CH. and etc. Into Beacon Frame 

Received DeAuth Frame

DeAuth to broadcast

Connection 
LOST DeAuth to broadcast

 
 

 
ภาพที ่2.11  ภาพรวมของกระบวนการโจมตีเครือข่ายไร้สายดว้ยวธีิ De-Authentication 
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Successful Association

Connection LOST

MAC Address Spoofing 

Beacon Frame

Wireless
Client APAttacker

Authentication Request

DeAuth to broadcast  

Connection LOST

DeAuth to broadcast  

 
 

 
ภาพที ่2.12  แสดงขั้นตอนของกระบวนการโจมตีเครือข่ายไร้สายดว้ยวธีิ De-Authentication  
 

จากภาพท่ี 2.11 จะแสดงให้เห็นถึงภาพรวมของกระบวนการโจมตี และในภาพท่ี 2.12 
แสดงถึงขั้นตอนของกระบวนการโจมตีเครือข่ายไร้สายด้วยวิธีการ ซ่ึงมีรายละเอียดของแต่ละ
ขั้นตอนในการท างานดงัน้ี [4] 

- ขั้นตอนท่ี 1 ก่อนท่ีจะด าเนินการโจมตีจะเห็นวา่มีการเช่ือมต่อส่ือสารกนัโดยสมบูรณ์ 
Successful Association ระหว่างอุปกรณ์กระจายสัญญาณ AP กบัผูใ้ชง้าน Wireless Client ซ่ึงใน
ขณะเดียวกนันั้นอุปกรณ์กระจายสัญญาณ AP ก็จะมีการปล่อยสัญญาณเฟรมบีคอน (Beacon 
Frame) โดยจะท าการส่งออกไปเป็นระยะ ๆ (Periodic) เพื่อประกาศถึงขอ้มูลต่าง ๆ เช่น เวลา (Time 
Stamp) SSID ESSID CH. รวมถึงอ่ืน ๆ ภายในขอบเขตของสัญญาณท่ีมีอยู ่โดยเคร่ืองลูกข่ายจะท า
การส่งสัญญาณโพรบ (Probe) เพื่อหาว่ามี Access Point ใดอยู่ภายในขอบเขตของตนบา้ง            
โดยพิจารณาจากสัญญาณบีคอนท่ีตอบกลบัมา 

- ขั้นตอนท่ี 2 Attacker จะท าการตรวจคน้หา AP เป้าหมาย ท่ีตอ้งการโจมตี โดยการดกั
จบัขอ้มูลเฟรมบีคอน (Beacon Frame) ของ AP เป้าหมายท่ีท าการส่งสัญญาณออกไปเป็นระยะ ๆ 
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ในขั้นตอนน้ีเองจะท าให ้Attacker ทราบถึงขอ้มูลต่าง ๆ ท่ีส าคญัอนัไดแ้ก่ SSID ESSID CH รวมถึง 
อ่ืน ๆ ซ่ึงสามารถน าไปใชใ้นการโจมตีในขั้นตอนต่อไป 

- ขั้นตอนท่ี 3 เม่ือทราบขอ้มูลท่ีตอ้งการจากขั้นตอนท่ี 2 แลว้ ในขั้นตอนน้ีจะเป็นการ
คดัลอกและปลอมแปลงแมคแอดเดรส (MAC Address Spoofing) ของอุปกรณ์ AP เป้าหมาย 
จากนั้นด าเนินการรบกวนหรือโจมตีดว้ยวธีิการส่งแพค็เกจท่ีเรียกวา่ DeAuth แบบ Broadcast กระจาย
ไปยงัผูใ้ชง้าน Wireless Client ท่ีก าลงัติดต่อส่ือสารอยูก่บั AP เป้าหมาย  

- ขั้นตอนท่ี 4 เม่ือผูใ้ชง้าน Wireless Client ไดรั้บแพ็คเกจ DeAuth จากท่ีกล่าวมาใน
ขั้นตอนท่ี 3 แล้ว จึงเกิดความเขา้ใจว่า AP เป้าหมาย เป็นผูส่้งเฟรมท่ีใช้ปฏิเสธการพิสูจน์ตวัตน 
(Deauthentication Frame) กล่าวคือสถานีใด ๆ ในระบบเครือข่ายจะส่งเฟรมท่ีเป็นการปฏิเสธการ
พิสูจน์ตวัตน ออกไปยงัสถานีอ่ืนท่ีตอ้งการจะยกเลิกการติดต่อดว้ย ในจุดน้ีเองจึงเป็นผลให้อุปกรณ์
กระจายสัญญาณ AP เป้าหมายกับผูใ้ช้งาน Wireless Client เกิดการยกเลิกหรือไม่สามารถ
ติดต่อส่ือสารกนัได ้Connection Lost ซ่ึงจะเกิดข้ึนตลอดเวลาขณะท าการโจมตี จนกวา่ Attacker    
จะยกเลิกการโจมตีดว้ยการหยุดส่งแพ็คเกจ DeAuth ในขั้นตอนท่ี 3 โดยจากนั้นจะเป็นร้องขอการ
เช่ือมต่อใชง้านใหม่อีกคร้ังต่อไป 
 
2.13  งานวจัิยทีเ่กี่ยวข้อง 

2.13.1 [11] ชนญัญา สุวรรณศร และ นวพร วิสิฐพงศพ์นัธ์ การวิเคราะห์หาจุดอ่อนและช่อง
โหวข่องเครือข่ายไร้สายมาตรฐาน 802.11n  ไดท้  าการโจมตี Access point แบบ DoS Attack เพื่อ
ปฏิเสธการให้บริการจากการทดลองโดยการโจมตีแบบ DoS Attack ทั้ง 10 คร้ัง สามารถวิเคราะห์
ผลไดว้่าเวลาท่ีตอ้งใชใ้นการโจมตีให้เคร่ืองลูกข่ายหลุดการเช่ือมในแต่ละมาตรฐาน 802.11b/g/n  
ใชเ้วลาเท่ากนัคือ 3 วินาทีโดยเฉล่ีย และเวลาในการกูคื้นระบบเพื่อเช่ือมต่อเครือข่ายท่ีไดจ้ากการ
ทดลองทั้ง 10 คร้ัง สามารถวิเคราะห์ผลไดว้า่เคร่ือง Access point สามารถกูคื้นระบบมาตรฐาน 
802.11n เร็วท่ีสุดคือประมาณ 21 วินาทีโดยเฉล่ียและเวลาท่ีใชใ้นการกูคื้นระบบมาตรฐาน 802.11b 
และ g นั้นไม่แตกต่างกนัมากคือตอ้งใชเ้วลา 26 และ 2 3 วินาทีตามล าดบั จากผลการทดลองแสดง
ให้เห็นว่าเครือข่ายไร้สายมาตรฐาน 802.11b/g/n มีฟังก์ชนัระบบป้องกนัการโจมตี DoS Attack     
ไม่แตกต่างกนั 

2.13.2 งานวจิยัของ S. A. Nwabude [12] ไดน้ าเสนอวธีิการประเมินความเส่ียง และมาตรการ
การป้องกนัความปลอดภยั โดยรวบรวมจากงานวิจยัท่ีเป็นบทความตีพิมพเ์ก่ียวกบั การส่ือสาร
เครือข่ายไร้สายและความปลอดภยัเครือข่ายไร้สายครอบคลุมตั้งแต่ปี 2002.ถึง 2008 จากการศึกษา
พบวา่เครือข่ายไร้สายมีการโจมตีท่ีแตกต่างกนัเป็นทั้งแบบ Passive และ Active และมีระบบป้องกนั
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ความปลอดภยัเครือข่ายไร้สายจะเร่ิมตั้งแต่ WEP.จนถึง WPA2 น าเสนอว่าวิธีการรักษาความ
ปลอดภยัท่ีมีประสิทธิภาพสูงสุดคือ การผสมผสานเทคโนโลยดีา้นความปลอดภยัเขา้ดว้ยกนั 

2.13.3  เอกชยั ดวงแกว้ [13] ไดน้ าเสนอวิธีการทดสอบการถอดรหสัค่า WEP 64/128 bit key 
และ WPA/WPA2-PSK เพื่อประเมินจุดอ่อนและช่องโหวข่องระบบเครือข่ายไร้สายมาตรฐาน b/g 
และทดสอบกรณีศึกษาการขบัรถตรวจสัญญาณ War Driving บริเวณถนนสีลม เพื่อวิเคราะห์วา่แต่
ละการติดตั้งทางกายภาพแต่ละแบบมีจุดอ่อนและช่องโหวอ่ย่างไร จากงานวิจยัดงักล่าวพบวา่การ
ทดสอบการถอดรหัสค่า WPA/WPA2-PSK มีจุดอ่อนและช่องโหว่คือ หากสามารถท าการดกัจบั
การท า 4-Ways handshake ของขั้นตอนการขอเช่ือมต่อเครือข่ายไดแ้ละถา้มีรายช่ือ password ท่ีตรง
กบัค่า key ก็สามารถถอดรหสัค่า key ไดแ้ละจากการตรวจสัญญาณ War Driving บริเวณถนนสีลม
นั้นพบวา่ยงัมีการใชค้่าในการเขา้รหสัแบบ WEP อยูม่ากถึง 45.36% และอีก25.46% นั้นไม่มีการ
เขา้รหสัใดๆ แต่ใชว้ธีิป้องกนัแบบอ่ืนๆเช่น MAC Address และ Disable SSID เป็นตน้ 
    



 

 
 

บทที ่3  
วธีิการด าเนินงาน  

 
สารนิพนธ์น้ีจดัท าข้ึนเพื่อศึกษาถึงขอบเขตความสามารถการรบกวนหรือการโจมตี

เครือข่ายไร้สายดว้ยวิธี De-Authentication [3] โดยจะท าการปลอมแปลงแมคแอดเดรส (MAC 
Address Spoofing) ของอุปกรณ์กระจายสัญญาณ (Access Point : AP) เป้าหมาย และด าเนินการ
โจมตีดว้ยการส่งเฟรม Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อหรือติดต่อส่ือสาร  
อยู่กบัอุปกรณ์กระจายสัญญาณเป้าหมาย ซ่ึงจะท าให้เคร่ืองคอมพิวเตอร์ท่ีได้รับเฟรมดงักล่าวนั้น    
เกิดความเขา้ใจว่าไดรั้บการขอยกเลิกการเช่ือมต่อการปฏิเสธหรือการไม่สามารถให้บริการได ้ (Denial 
of Service : DoS) จากอุปกรณ์กระจายสัญญาณเป้าหมาย [4] โดยจะด าเนินการทดสอบโจมตีภายใต้
การท างานของมาตรฐาน IEEE 802.11g และ IEEE 802.11n ในสภาวะการใชง้านในพื้นท่ีโล่งระดบั
สายตา Line-of-sight : LOS และการใชง้านในพื้นท่ีหอ้งทัว่ไป มีวธีิการด าเนินงานดั้งน้ี 

3.1 วธีิการด าเนินการดา้นฮาร์ดแวร์ 
3.2 วธีิการด าเนินการดา้นซอฟแวร์ 
3.3 วธีิการออกแบบเลือกสถานท่ีในทดสอบ 
3.4 วธีิการและขั้นตอนการทดสอบ 
 

3.1  วธีิการด าเนินการด้านฮาร์ดแวร์ 
ในการทดสอบการรบกวนหรือการโจมตีเครือข่ายแบบไร้สายน้ี จะมีอุปกรณ์หลกัท่ีใช้

ในการด าเนินการทดสอบ ไดแ้ก่ เคร่ืองคอมพิวเตอร์โนต้บุ๊ก จ านวน 2 เคร่ือง อุปกรณ์ Wireless Lan 
Card จ  านวน 1 ชุด อุปกรณ์กระจายสัญญาณ Access Point จ านวน 1 เคร่ือง โดยมีวิธีการด าเนินการ
ดงัน้ี 

3.1.1  เคร่ืองคอมพิวเตอร์โนต้บุก๊  
เคร่ืองคอมพิวเตอร์โน้ตบุ๊ก จ านวน 2 เคร่ือง ใช้ส าหรับการทดสอบโดยเคร่ืองแรก

ก าหนดให้เป็น Attacker จะด าเนินการลงโปรแกรม Kali Linux ซ่ึงจะขอแสดงวิธีการด าเนินการ   
ในหวัขอ้ถดัไป เพื่อท างานร่วมกบัอุปกรณ์ Wireless Lan Card ท่ีมีคุณสมบติัพิเศษในการท างาน 
และเคร่ืองท่ีสองจะใชส้ าหรับเช่ือมต่อเครือข่ายแบบไร้สายกบัอุปกรณ์กระจายสัญญาณและเก็บผล
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การสอบโดยการ Ping ซ่ึงจะท าให้ทราบค่าประสิทธิภาพโดยรวมในการเช่ือมต่อได ้ดงัแสดงใน
ภาพท่ี 3.1 

 

 
 
ภาพที ่3.1  แสดงหนา้จอการ Ping 
 

3.1.2  อุปกรณ์ Wireless Lan Card  
ส าหรับการวิจยัน้ีการเลือกใชอุ้ปกรณ์ Wireless Lan Card ถือไดว้า่มีความส าคญัมาก 

เน่ืองจากจะตอ้งเป็นอุปกรณ์ท่ีมีคุณสมบติัพิเศษกว่า Wireless Lan Card ท่ีใช้ในงานโดยทัว่ไป 
กล่าวคือจะตอ้งมีคุณสมบติัหลกั 3 ประการไดแ้ก่ ความสามารถในการตรวจคน้หาอุปกรณ์ Access 
Point  ท่ีก าลงัใช้งานความสามารถในการปลอมแปลงแมคแอดเดรส (MAC Address Spoofing) 
และความสามารถในการส่งแพ็คเกจท่ีเรียกว่า Deauthentication ไปยงัอุปกรณ์ไร้สายอ่ืนได ้         
โดยในงานวจิยัน้ีไดเ้ลือกใชอุ้ปกรณ์ Wireless Lan Card ตราอกัษร ALFA รุ่น AWUS036NH โดยมี
คุณสมบัติตามท่ีกล่าวมาข้างต้นครบทุกประการ และสามารถใช้งานได้ในมาตรฐาน IEEE 
802.11g/n มีก าลงัออกอากาศ 2 วตัต ์ใชส้ายอากาศชนิดรอบทิศทางเกณฑ์การขยายสัญญาณ 5 dBi 
ดงัแสดงในภาพท่ี 3.2 
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ภาพที ่3.2  แสดงอุปกรณ์ Wireless Lan Card 

 
3.1.3  อุปกรณ์กระจายสัญญาณ Access Point 

ในการเลือกอุปกรณ์กระจายสัญญาณ Access Point เพื่อท่ีจะท าการทดสอบสามารถ
เลือกใชอุ้ปกรณ์ท่ีมีขายตามทอ้งตลาดหรือท่ีมีการใชง้านทัว่ไปไม่จ  าเป็นจะตอ้งเป็นยี่ห้อหรือรุ่นใด
รุ่นหน่ึงเท่านั้น เพียงแต่สามารถรองรับการท างานในย่านความถ่ี 2.4 GHz ในมาตรฐาน IEEE 
802.11g และ n โดยในงานวิจยัน้ีไดเ้ลือกใชอุ้ปกรณ์ Access Point ตราอกัษร ZTE Model F668 
Hardware Version v5.2 Software Version V5.2.10P3T7 ดงัแสดงในภาพท่ี 3.3 
 

 
 
ภาพที ่3.3  แสดงรายละเอียดอุปกรณ์ Access Point 
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3.2  วธีิการด าเนินการด้านซอฟแวร์ [14] 
ในการด าเนินการทดสอบส่งสัญญาณการรบกวนหรือโจมตีส าหรับงานวิจยัน้ี ส่ิงท่ี

ต้องการเตรียมอันดับแรกคือ Kali Linux ซ่ึงสามารถจดัหาได้โดยการดาวน์โหลดจาก 
https://www.kali.org/downloads/   ดงัแสดงในภาพท่ี 3.4  

 

 
 
ภาพที ่3.4  แสดงวธีิการดาวน์โหลด Kali Linux 
 

เม่ือดาวน์โหลด Kali Linux เสร็จเรียบร้อยแล้วต่อไปเป็นการติดตั้งลงบนเคร่ือง
คอมพิวเตอร์ท่ีเตรียมไวส้ าหรับเป็นเคร่ืองในการ Attacker ซ่ึงเม่ือติดตั้ งแล้วเสร็จท าการเปิด
โปรแกรมจะพบหนา้จอเร่ิมตน้ใชง้านดงัแสดงในภาพท่ี 3.5  

https://www.kali.org/downloads/%20%20%20ดัง
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ภาพที ่3.5  แสดงหนา้จอเร่ิมตน้ใชง้านของโปรแกรม Kali Linux 
 
และเม่ือเปิดโปรแกรมข้ึนมาแล้วจะพบหน้าจอส าหรับกรอก Username และ Password  เพื่อเข้า    
ใชง้านดงัแสดงในภาพท่ี 3.6  
 

 
 
ภาพที ่3.6  แสดงหนา้จอส าหรับกรอก Username และ Password 
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เม่ือด าเนินการกรอก Username และ Password  เสร็จเรียบร้อยแล้วก็จะพบหน้าจอแสดงถึง
ความสามารถพร้อมใชง้านของโปรแกรม Kali Linux ดงัแสดงในภาพท่ี 3.7 
 

 
 
ภาพที ่3.7  แสดงหนา้จอพร้อมใชง้านของโปรแกรม Kali Linux 
 
3.3  วธีิการออกแบบเลือกสถานทีใ่นทดสอบ 

ในการด าเนินการของงานวิจยัน้ีจะเป็นการทดสอบการส่งสัญญาณเพื่อรบกวนหรือ
โจมตีในสองสภาพแวดลอ้มการใช้งานโดยจะพิจารณาเลือกสถานท่ีให้ใกลเ้คียงกบัการใชง้านจริง
และมีพื้นท่ีระยะทางท่ีเพียงพอส าหรับทดสอบ ซ่ึงแบ่งเป็น 2 สภาวะการท างานท่ีแตกต่างกนั ไดแ้ก่     
การท างานบนพื้นท่ีโล่งแนวระดบัสายตา  Line-of-sight และการใชง้านในพื้นท่ีห้องทัว่ไป ภายใต้
การท างานของมาตรฐาน IEEE 802.11g และ IEEE 802.11n ในยา่นความถ่ี 2.4 GHz  

3.3.1  การออกแบบเลือกสถานท่ีในทดสอบการท างานบนพื้นท่ีโล่งแนวระดบัสายตา Line-of-
sight ในการการออกแบบการทดสอบการท างานบนพื้นท่ีโล่งแนวระดบัสายตา  Line-of-sight นั้น        
ส่ิงแรกท่ีจะตอ้งค านึงถึงคือการมีสถานท่ีโล่งและมีระยะทางท่ียาวมากเพียงพอไม่มีส่ิงบดบงัในขณะ
ท าการทดสอบ รวมไปถึงจะตอ้งมีสาธารณูปโภคไฟฟ้าเพื่อเป็นแหล่งจ่ายให้กบัอุปกรณ์กระจาย
สัญญาณดว้ย ส าหรับงานวิจยัน้ีผูว้ิจยัเองไดเ้ลือกพื้นท่ีในการทดสอบซ่ึงเป็นถนนท่ีมีความยาวมาก
เพียงพอและด าเนินการทดสอบขณะไม่มีรถวิ่งสัญจร ซ่ึงจะท าให้ได้ผลการทดสอบใกล้เคียงกบั
ความเป็นจริงมากท่ีสุด ดงัแสดงในภาพท่ี 3.8 
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ภาพที ่3.8  แสดงสถานท่ีในทดสอบการท างานบนพื้นท่ีโล่งแนวระดบัสายตา 
 

 
 

 
ภาพที ่3.9  แสดงแบบจ าลองการออกแบบบนพื้นท่ีโล่งแนวระดบัสายตา 
 

จากภาพท่ี 3.9 จะแสดงให้เห็นแบบจ าลองการออกแบบบนพื้นท่ีโล่งแนวระดบัสายตา
ซ่ึงจะช่วยให้เขา้ใจรูปแบบการทดสอบยิ่งข้ึน ซ่ึงจะเห็นว่าผูว้ิจยัได้ออกแบบในการวางอุปกรณ์
กระจายสัญญาณ Access Point สูงจากพื้นประมาณ 1 เมตร และห่างจากเคร่ืองคอมพิวเตอร์ส าหรับ
ท าการเช่ือมต่อแบบไร้สายและเก็บผลการสอบโดยการ Ping ระยะห่าง 2 เมตร และเคร่ือง

จุดเร่ิมต้น 

จุดสิน้สุด 
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คอมพิวเตอร์ Attacker  จะท าการทดสอบโดยเปล่ียนและเพิ่มระยะทางให้ห่างจากอุปกรณ์กระจาย
สัญญาณกบัเคร่ืองคอมพิวเตอร์ท่ีเช่ือมต่ออยูต่ามระยะท่ีก าหนด คือ 10 20 50 100 200 300 350 400 
450 และ 500 เมตร ตามล าดบั 

3.3.2  การออกแบบเลือกสถานท่ีในทดสอบการใชง้านในพื้นท่ีหอ้งทัว่ไป 
ในการการออกแบบการทดสอบการใชง้านในพื้นท่ีห้องทัว่ไป นั้น มีปัจจยัในการเลือก

และตอ้งค านึงถึงหลายดา้น เช่น จะตอ้งเป็นห้องท่ีมีขนาดเหมาะสมและเป็นขนาดมาตรฐานทัว่ไป 
และภายนอกหอ้งจะตอ้งมีสถานท่ีโล่งและมีระยะทางท่ียาวมากเพียงพอไม่มีส่ิงบดบงัเพื่อให้เคร่ือง
คอมพิวเตอร์ท่ีก าหนดให้เป็น Attacker มีระยะทางในการเคล่ือนท่ี โดยงานวิจยัน้ีได้เลือกพื้นท่ี     
ในการทดสอบเป็นห้องท่ีมีขนาดเหมาะสมมาตรฐานทัว่ไป และมีถนนดา้นขา้งท่ีมีความยาวมาก
เพียงพอและด าเนินการทดสอบในขณะไม่มีรถวิง่สัญจร ดงัแสดงในภาพท่ี 3.10 และ 3.11 

 

 
  

 
ภาพที ่3.10  แสดงสถานท่ีในทดสอบการใชง้านในพื้นท่ีห้องทัว่ไป 

 

จุดสิน้สุด 

จุดเร่ิมต้น 
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ภาพที ่3.11  แสดงแบบจ าลองการออกแบบการใชง้านในพื้นท่ีหอ้งทัว่ไป 
 

จากภาพท่ี 3.11 เป็นภาพแสดงแบบจ าลองการออกแบบการใช้งานในพื้นท่ีห้องทัว่ไป 
ซ่ึงจะช่วยใหเ้ขา้ใจรูปแบบการทดสอบยิ่งข้ึน ในท่ีน้ีไดเ้ลือกห้องท่ีมีขนาดความกวา้ง 4 เมตร ยาว 6 
เมตร สูง 3 เมตร และผนังห้องหนา 10 เซนติเมตร โดยการวางอุปกรณ์กระจายสัญญาณ Access 
Point สูงจากพื้นประมาณ 1 เมตร และห่างจากเคร่ืองคอมพิวเตอร์ท่ีท าการเช่ือต่อแบบไร้สาย
ส าหรับเก็บผลการสอบด้วยการ Ping และผนังห้อง ระยะห่าง 2 เมตร และเคร่ืองคอมพิวเตอร์ 
Attacker จะท าการทดสอบจากภายนอกห้องบนถนนโลง้โดยเปล่ียนและเพิ่มระยะทางให้ห่างจาก
อุปกรณ์กระจายสัญญาณกบัเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่ออยูต่ามระยะท่ีก าหนด คือ 20 40 60 
80 100 120 และ 140 เมตร ตามล าดบั 

 
3.4  วธีิการและขั้นตอนการทดสอบ 

งานวิจยัน้ีเป็นวิเคราะห์และเปรียบเทียบประสิทธิภาพของการรบกวนหรือการโจมตี
เครือข่ายไร้สาย ดว้ยวิธี De-Authentication  [3] โดยจะท าการปลอมแปลงแมคแอดเดรส (MAC 
Address Spoofing) ของอุปกรณ์กระจายสัญญาณ (Access Point : AP) เป้าหมาย และด าเนินการ
โจมตีดว้ยการส่งเฟรม Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อหรือติดต่อส่ือสาร
อยู่กับ อุปกรณ์กระจายสัญญาณเป้าหมาย ซ่ึ งจะท าให้ เค ร่ืองคอมพิว เตอร์ ท่ีได้รับ เฟรม 
Deauthentication นั้น เกิดความเขา้ใจว่าได้รับการขอยกเลิกการเช่ือมต่อการปฏิเสธหรือการไม่
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สามารถให้บริการได้ (Denial of Service : DoS) จากอุปกรณ์กระจายสัญญาณเป้าหมาย [4] โดยจะ
ด าเนินการทดสอบ ในพื้นท่ีจริงในระยะของการส่งสัญญาณการรบกวนหรือโจมตีท่ีมีความแตกต่าง
กนัในสภาวะการใช้งานในพื้นท่ีโล่งระดบัสายตา และการใช้งานในพื้นท่ีห้องทัว่ไป ภายใตก้าร
ท างานของมาตรฐาน IEEE 802.11g และ IEEE 802.11n ในยา่นความถ่ี 2.4 GHz ดงัท่ีกล่าวมาแลว้
ในหวัขอ้ก่อนหนา้ โดยมีวธีิการขั้นตอนในการด าเนินการหลกัๆไดแ้ก่ การ Setup และติดตั้งอุปกรณ์        
ตามจุดท่ีก าหนดการคน้หาอุปกรณ์กระจายสัญญาณเป้าหมาย การรบกวนหรือโจมตี โดยการส่ง
เฟรม Deauthentication และการเก็บผลการทดสอบโดยการ Ping ซ่ึงในแต่ละขั้นตอนจะมี
รายละเอียดปลีกยอ่ยอยูม่ากพอสมควร ซ่ึงผูเ้ขียนขออธิบายเพื่อเพิ่มความเขา้ใจยิง่ข้ึนดงัน้ี 

3.4.1  การ Setup และติดตั้งอุปกรณ์ตามจุดท่ีก าหนด 
ก่อนเร่ิมการทดสอบแต่ละรูปแบบหลงัจากท่ีไดก้ าหนดจุดในการติดตั้งดงัท่ีได้กล่าว

มาแลว้ ในหวัขอ้ก่อนหนา้ จะตอ้งด าเนินการติดตั้งอุปกรณ์ตามจุดท่ีก าหนดให้ถูกตอ้ง หลงัจากนั้น
จะเป็นการ Setup อุปกรณ์เพื่อท าการทดสอบในแต่ละรูปแบบโดยมีวธีิการด าเนินการดงัน้ี 

 
 

 
 

 
ภาพที ่3.12  แสดงวธีิการตั้งช่ือส าหรับใหบ้ริการ (SSID) 
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ภาพที ่3.13  แสดงวธีิการตั้งรหสัผา่นส าหรับผูเ้ขา้ใชง้าน 
 

จากภาพท่ี 3.12 จะแสดงให้เห็นถึงวิธีการตั้งช่ือส าหรับให้บริการ (SSID) และการ
ก าหนดค่ารักษาความปลอดภยั ซ่ึงจะเห็นว่าเป็นการตั้ งค่าโดยการเข้าผ่านหน้าเว็บบราวเซอร์       
โดยผา่นไอพี แอดแดรส 192.168.1.1 ซ่ึงเป็นหมายเลขไอพี  แอดแดรสของเคร่ืองกระจายสัญญาณ 
และหลงัจากใส่รหัสผ่านเสร็จเรียบร้อยแล้วจะเป็นการเขา้ไปยงัเมนู WLAN  ตามด้วย SSID 
Settings และด าเนินการตั้งค่าในท่ีน้ีไดก้  าหนดให้ช่ือ Sington11 ทั้งน้ีในการด าเนินการทดสอบ 
ผูว้ิจยัไดท้ดลองปรับเปล่ียนการก าหนดค่าระบบรักษาความปลอดภยัให้เป็นแบบ WEP WPA และ 
WPA2 ซ่ึงผลท่ีไดป้รากฏวา่ทั้ง 3 รูปแบบ ไดรั้บผลกระทบเช่นเดียวกนั กล่าวคือ สามารถด าเนินการ
รบกวนหรือโจมตีไดท้ั้ง 3 รูปแบบ จากนั้นเขา้มายงัเมนู Security ดงัภาพท่ี 3.13 ซ่ึงแสดงให้เห็น
หน้าจอวิธีการตั้งรหัสผ่านส าหรับผูเ้ขา้ใช้งานในท่ีน้ีได้ก าหนดเป็น T23P29P31 เป็นอนัเสร็จ
ขั้นตอน 
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ภาพที ่3.14  แสดงวธีิการตั้งค่าอุปกรณ์กระจายสัญญาณ IEEE 802.11n 
 

 
 

 
ภาพที ่3.15  แสดงวธีิการตั้งค่าอุปกรณ์กระจายสัญญาณ IEEE 802.11g 
 

จากภาพท่ี 3.14 และ ภาพท่ี 3.15 จะแสดงให้เห็นถึงวิธีการการตั้งค่าอุปกรณ์กระจาย
สัญญาณ IEEE 802.11g และ IEEE 802.11n  ซ่ึงจะเป็นการตั้งค่าโดยการเขา้ผา่นหนา้เวบ็บราวเซอร์
ของเคร่ืองกระจายสัญญาณ และเขา้ไปยงัเมนู WLAN ตามดว้ย Basic และเลือกหนา้ต่าง Mode เป็น 
IEEE 802.11n หรือ IEEE 802.11g ให้สอดคลอ้งตรงกบัการทดสอบในแต่ละรูปแบบ ทั้งน้ีในส่วน
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ของการตั้งค่าช่องการใช้งานไดก้ าหนดให้เป็น Channel 6 เหมือนกนัทุกคร้ังเพื่อให้ไดผ้ลการ
ทดสอบท่ีเท่ียงตรงท่ีสุด เป็นอนัเสร็จขั้นตอนการตั้งค่าอุปกรณ์กระจายสัญญาณ 

3.4.2  การคน้หาอุปกรณ์กระจายสัญญาณ  
หลงัจากท่ีด าเนินการลงโปรแกรม Kali Linux และเช่ือมต่อสายกบัอุปกรณ์ Wireless 

Lan Card ดงัท่ีแสดงในหวัขอ้ท่ี 3.1 และ 3.2 เสร็จเรียบร้อยแลว้ ในหวัขอ้น้ีจะขออธิบายวิธีการและ
ขั้นตอนในการคน้หาอุปกรณ์กระจายสัญญาณดงัน้ี 

 

 
 
ภาพที ่3.16  แสดงหนา้จอ Terminal พร้อมการตรวจสอบการเช่ือมต่ออุปกรณ์ 
 

หลงัจากท่ีด าเนินการตามขั้นตอนในหวัขอ้ท่ี 3.1 และ 3.2 เสร็จเรียบร้อยแลว้ ตามภาพท่ี 
3.16 ในขั้นตอนน้ีให้เปิดหน้าจอ Terminal ของ Kali Linux ข้ึนมาซ่ึงจะเห็นว่าเป็นหน้าจอสีด า
ส าหรับพิมพ์ค  าสั่งเพื่อสั่งงานตามท่ีตอ้งการ ในท่ีน้ีใช้ค  าสั่งแรกคือ airmon-ng เพื่อตรวจสอบ
สถานะของการเช่ือมต่อ ซ่ึงจะเห็นไดว้่าไดมี้การเช่ือมต่อกบัอุปกรณ์ Wireless Lan Card ท่ีช่ือว่า 
WLAN0 เรียบร้อยแลว้ จากนั้นจะใชค้  าสั่ง airmon-ng start wlan0 เพื่อเป็นการสั่งเร่ิมตน้การใชง้าน
อุปกรณ์ 
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ภาพที ่3.17  แสดงการใชค้  าสั่งการคน้หาอุปกรณ์กระจายสัญญาณ 
 

จากภาพท่ี 3.17 เป็นการใชค้  าสั่งต่อเน่ืองมาจากภาพท่ี 3.16 ในหนา้จอเดียวกนั ซ่ึงจะใช้
ค  าสั่ง airmon-ng check kill ซ่ึงเป็นค าสั่งตามท่ีระบบได้แจง้เตือนเพื่อหยุดการท างานของบาง
กระบวนการท่ีไม่ตอ้งการและอาจท าให้เกิดความผิดพลาดในการท างาน หลงัจากนั้นจะใช้ค  าสั่ง 
airodump-ng wlan0mon เพื่อคน้หาอุปกรณ์กระจายสัญญาณท่ีให้บริการอยู่โดยรอบเพื่อเลือก
อุปกรณ์เป้าหมายท่ีตอ้งการ 

 

 
 
ภาพที ่3.18  แสดงหนา้จอผลท่ีไดจ้ากการคน้หาอุปกรณ์ 
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จากภาพท่ี 3.18 จะเห็นวา่ผลท่ีไดจ้ากการใช้ค  าสั่ง airodump-ng wlan0mon เพื่อคน้หา
อุปกรณ์กระจายสัญญาณท่ีให้บริการอยู่โดยรอบ จะท าให้ ทราบค่าท่ีมีความส าคัญหลายค่า 
โดยเฉพาะ BSSID หรือแมคแอดแดรส ระดับความแรงของสัญญาณ CH หรือช่องสัญญาณท่ี
ใหบ้ริการ และ ESSID คือช่ือส าหรับใหบ้ริการ ซ่ึงเป็นขอ้มูลท่ีเป็นประโยชนต่์อการน าไปใชใ้นการ
รบกวนหรือโจมตีโดยการส่งเฟรม Deauthentication ในขั้นตอนต่อไป 

3.4.3  การรบกวนหรือโจมตีโดยการเฟรม Deauthentication  แบบ Broadcast 
 

 
 
ภาพที ่3.19  แสดงหนา้จอการส่งสัญญาณรบกวนหรือโจมตี 
 

ส าหรับขั้นตอนการรบกวนหรือโจมตีโดยการส่งเฟรม Deauthentication นั้น มีขั้นตอน
หรือค าสั่งการท างานอยู ่2 ค  าสั่งยอ่ย ดงัแสดงในรูปท่ี 3.19 ไดแ้ก่ค าสั่ง iwconfig wlan0mon channel 
6 ซ่ึงเป็นค าสั่งในการควบคุมให้อุปกรณ์ Wireless Lan Card ส่งสัญญาณออกอากาศเฉพาะ
ช่องสัญญาณท่ีก าหนด ในท่ีน้ีจะเห็นวา่ไดก้ าหนดให้เป็น CH 6 ซ่ึงเป็นขอ้มูลท่ีไดม้ากจากขั้นตอน
การคน้หาก่อนหนา้ จากนั้นเป็นการใชค้  าสั่ง aireplay-ng -0 0 –a 8C:E1:17:95:6C65 wlan0mon    
ซ่ึงเป็นค าสั่งให้อุปกรณ์ Wireless Lan Card ส่งสัญญาณ Deauthentication Packet แบบ Broadcast 
ออกอากาศในช่องสัญญาณท่ี 6 โดยปลอมแปลงตัวเองเป็นแมคแอดเดรส 8C:E1:17:95:6C65       
ในการส่งสัญญาณ ซ่ึงจะส่งผลให้เคร่ืองคอมพิวเตอร์ท่ีไดรั้บแพ็คเกจท่ีเรียกว่า Deauthentication นั้น 
เกิดความเขา้ใจวา่ไดรั้บการปฏิเสธหรือการไม่สามารถให้บริการได ้ Denial of Service จากอุปกรณ์
กระจายสัญญาณเป้าหมาย โดยจะด าเนินการทดสอบในพื้นท่ีจริงในระยะของการส่งสัญญาณการ
รบกวนหรือโจมตีท่ีมีความแตกต่างกนัตามท่ีไดก้ าหนดไวแ้ลว้ในหวัขอ้ท่ี 3.3 ซ่ึงจะด าเนินการการ
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รบกวนหรือโจมตีพร้อมกบัเก็บผลการทดสอบจ านวน 3 คร้ัง โดยแต่ละคร้ังจะใช้เวลาประมาณ     
10 นาที ตามล าดบั 

3.4.4  การเก็บผลการทดสอบ 
ในการเก็บผลการทดสอบนั้นจะใช้เคร่ืองคอมพิวเตอร์โน้ตบุ๊ก ท่ีสามารถเช่ือมต่อ

เครือข่ายแบบไร้สายกบัอุปกรณ์กระจายสัญญาณภายใตก้ารท างานของมาตรฐาน IEEE 802.11g 
และ IEEE 802.11n ในยา่นความถ่ี 2.4 GHz  ได้ และท าการ Ping เพื่อเก็บผลสรุปซ่ึงจะท าให้
ทราบถึงค่าประสิทธิภาพในการเช่ือมต่อสัญญาณกบัอุปกรณ์กระจายสัญญาณได ้

 

 
 

 
ภาพที ่3.20  แสดงหนา้จอผลการทดสอบ 
 

จากภาพท่ี 3.20 แสดงให้เห็นหนา้จอการเก็บผลการทดสอบดว้ยการ ping ซ่ึงจะท าให้
ทราบค่าประสิทธิภาพโดยรวมของแต่ละวงรอบการทดสอบ อาทิ จ  านวน packets Sent จ านวน
แพ็คเกจท่ีท าการ ping ทั้งหมด Received จ านวนแพ็คเกจ ท่ีสามารถรับได ้Lost คือจ านวนท่ีไม่
สามารถติดต่อส่ือสารหรือไม่สามารถรับแพค็เกจได ้และ % loss จะเป็นค่าร้อยละของการสูญเสีย
หรือไม่สามารถติดต่อส่ือสารได้ โดยจะเก็บผลการทดสอบในแต่ละระยะทาง จ านวน 3 คร้ัง       
โดยแต่ละคร้ังจะใช้เวลาประมาณ 10 นาที จากนั้นน าผลท่ีไดแ้ต่ละคร้ังมาหาค่าเฉล่ียและสรุปผล        
การด าเนินการต่อไป  



 

 
 

บทที ่4 
ผลการทดลอง 

 
ผลการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย โดยวิธี De-Authentication [3]                 

ซ่ึงใช้เทคนิคการปลอมแปลงแมคแอดเดรสของอุปกรณ์กระจายสัญญาณเคร่ืองเป้าหมาย และ
ด าเนินการรบกวนหรือโจมตีดว้ยวิธีการส่งเฟรม Deauthentication ไปยงัเคร่ืองคอมพิวเตอร์ท่ีก าลงั
ติดต่อส่ือสารอยู่กับอุปกรณ์กระจายสัญญาณเคร่ืองเป้าหมายเคร่ืองนั้น ซ่ึงจะส่งผลให้เคร่ือง
คอมพิวเตอร์ท่ีไดรั้บเฟรม Deauthentication นั้น เกิดความเขา้ใจวา่ไดรั้บการปฏิเสธหรือการไม่สามารถ
ใหบ้ริการได ้[4] โดยจะด าเนินการทดสอบในพื้นท่ีจริงในระยะของการส่งสัญญาณการรบกวนหรือ
โจมตีท่ีมีความแตกต่างกนั ในสภาวะการใช้งานในพื้นท่ีโล่งระดบัสายตาและการใช้งานในพื้นท่ี
ห้องทัว่ไป ในยา่นความถ่ี 2.4 GHz ดงัท่ีกล่าวไวต้ั้งแต่ตน้ในหวัขอ้ก่อนหนา้ ประกอบดว้ยรูปแบบ
ของมาตรฐานการใช้งานและสถานท่ีท่ีมีความแตกต่างกนั โดยแบ่งเป็น 4 รูปแบบผลการทดสอบ 
ดงัน้ี 

4.1   ผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ภายใตม้าตรฐานการท างาน IEEE 802.11n 
4.2   ผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ภายใตม้าตรฐานการท างาน IEEE 802.11g 
4.3   ผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11n 
4.4   ผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11g 
 

4.1  ผลการทดสอบในพืน้ทีโ่ล่งแนวระดับสายตา ภายใต้มาตรฐานการท างาน IEEE 802.11n 
ในการด าเนินการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย โดยวิธี De-Authentication           

ในพื้นท่ีโล่งแนวระดบัสายตาภายใตม้าตรฐานการท างาน IEEE 802.11n จากท่ีกล่าวมาแลว้ในบทท่ี 3 
ซ่ึงจะด าเนินการทดสอบจ านวน 3 คร้ัง คร้ังละประมาณ 10 นาที ในแต่ละระยะห่าง 10 20 50 100 
200 300 350 400 450 และ 500 เมตร ตามล าดบัระหว่างเคร่ืองท่ีก าหนดให้เป็น Attacker กับ
อุปกรณ์กระจายสัญญาณและเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อแบบไร้สายส าหรับใชใ้นการเก็บผล
การทดสอบดว้ยการ Ping ซ่ึงจะท าให้ทราบค่า ประสิทธิภาพในการติดต่อส่ือสารหรือการเช่ือมต่อ
โดยรวมของระบบได้ ผู ้วิจ ัยได้ด าเนินการทดสอบและรวบรวมผลการทดสอบในรูปแบบ            
ของรูปภาพ ตารางและกราฟสรุปผลซึงจ าท าใหง่้ายต่อความเขา้ใจยิง่ข้ึนดงัน้ี 
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ภาพที ่4.1  ผลการทดสอบ Outdoor ระยะ 10 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.1 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 10 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 158, Received = 25, Lost = 133 และ 84% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 148, Received = 15, Lost = 133 และ 89% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 151, Received = 17, Lost = 134 และ 88% loss 
 
 
 
 
 
 
 
 
 
 
ภาพที ่4.2  ผลการทดสอบ Outdoor ระยะ 20 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.2 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 20 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 161, Received = 28, Lost = 133 และ 82% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 156, Received = 18, Lost = 138 และ 88% loss 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 

 

(a) 
 
 
 

(b) 
 
 

(c) 
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คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 155, Received = 20, Lost = 135 และ 87% loss 
 
 
 
 
 
 
 
 
 
 
ภาพที ่4.3  ผลการทดสอบ Outdoor ระยะ 50 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากรูปท่ี 4.3 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 50 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 142, Received = 32, Lost = 110 และ 77% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 145, Received = 36, Lost = 109 และ 75% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 60, Received = 11, Lost = 49 และ 81% loss… 
 
 
 
 
 
 
 
 
 
 
ภาพที ่4.4  ผลการทดสอบ Outdoor ระยะ 100 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 
 

 

(a) 
 
 

(b) 
 
 
 

(c) 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 
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จากภาพท่ี 4.4 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ100 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 140, Received = 36, Lost = 104 และ 74% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 108, Received = 22, Lost = 86 และ 79% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 138, Received = 31, Lost = 107 และ 77% loss 
 

 
 
 
 
 
 
 
 

 
ภาพที ่4.5  ผลการทดสอบ Outdoor ระยะ 200 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.5 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ200 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 153, Received = 37, Lost = 116 และ 75% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 144, Received = 28, Lost = 116 และ 80% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 156, Received = 41, Lost = 115 และ 73% loss. 
 

 
 
 
 
 
 
 
 

ภาพที ่4.6  ผลการทดสอบ Outdoor ระยะ 300 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 

 

(a) 
 
 

(b) 
 
 
 

(c) 
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จากภาพท่ี 4.6 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ300 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 148, Received = 36, Lost = 112 และ 75% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 151, Received = 36, Lost = 115 และ 76% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 147, Received = 34, Lost = 113 และ 76% loss 

 
 
 
 
 
 
 
 
 

ภาพที ่4.7  ผลการทดสอบ Outdoor ระยะ 350 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.7 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ350 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 342, Received = 66, Lost = 276 และ 80% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 333, Received = 65, Lost = 268 และ 80% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 315, Received = 61, Lost = 254 และ 80% loss 
 

 
 
 
 
 
 
 
 

ภาพที ่4.8  ผลการทดสอบ Outdoor ระยะ 400 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

 

(a) 
 
 

(b) 
 
 

(c) 

 

(a) 
 
 

(b) 
 
 

(c) 
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จากภาพท่ี 4.8 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ400 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 170, Received = 93, Lost = 77 และ 45% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 190, Received = 115, Lost = 75 และ 39% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 164, Received = 92, Lost = 72 และ 43% loss 

 
 
 
 
 
 
 
 
 
 

 
ภาพที ่4.9  ผลการทดสอบ Outdoor ระยะ 450 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.9 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ450 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 427, Received = 376, Lost = 51 และ 11% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 406, Received = 362, Lost = 44 และ 10% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 406, Received = 354, Lost = 52 และ 12% loss 
 
 
 
 
 
 
 
 
 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 
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ภาพที ่4.10  ผลการทดสอบ Outdoor ระยะ 500 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.10 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 500 เมตร 
ดงัน้ี คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 219, Received = 217, Lost = 2 และ 0% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 220, Received = 217, Lost = 3 และ 1% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 214, Received = 212, Lost = 2 และ 0% loss 
 
ตารางที ่4.1 สรุปผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ภายใตม้าตรฐานการท างาน IEEE 802.11n 
 

ระยะทาง (เมตร) 
คร้ังที ่1 คร้ังที ่2 คร้ังที ่3 ค่าเฉลีย่รวม (คร้ังที1่-3) 

% loss % loss % loss % loss 

10 84 89 88 87 
20 82 88 87 85.66 
50 77 75 81 77.66 
100 74 79 77 76.66 
200 75 80 73 76 
300 75 76 76 75.66 
350 80 80 80 80 
400 45 39 43 42.33 
450 11 10 12 11 
500 0 1 0 0.33 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 
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ภาพที ่4.11  กราฟสรุปผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ( IEEE 802.11n) 
 

จากตารางท่ี 4.1 และรูปท่ี 4.11 เป็นการแสดงผลสรุปการทดสอบในพื้นท่ีโล่งแนวระดบั
สายตา ( IEEE 802.11n) ในรูปแบบของตารางและเส้นกราฟแสดงค่าเฉล่ีย % loss ในแต่ละระยะของ
การทดสอบ 10 20 50 100 200 300 350 400 450 และ 500 เมตร ตามล าดบั ซ่ึงจะเห็นเม่ือระยะห่าง
ในการทดสอบเพิ่มมากข้ึนจะส่งผลให้ประสิทธิภาพในการรบกวนหรือโจมตีเครือข่ายไร้สาย      
โดยวธีิการ De-Authentication ลดลง และมีค่าเขา้ใกล ้0% loss ท่ีระยะ 500 เมตร 

 
4.2  ผลการทดสอบในพืน้ทีโ่ล่งแนวระดับสายตา ภายใต้มาตรฐานการท างาน IEEE 802.11g 

 ในการด าเนินการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ภายใตม้าตรฐานการท างาน 
IEEE 802.11g นั้น จะด าเนินการในลกัษณะเช่นเดียวกบัการทดสอบ IEEE 802.11n ทุกดา้น โดยจะมีความ
แตกต่างกนัเฉพาะการตั้งค่าอุปกรณ์กระจายสัญญาณใหเ้ป็นโหมดการท างาน  ภายใตม้าตรฐานการท างาน 
IEEE 802.11g เท่านั้น ซ่ึงมีผลการทดสอบในรูปแบบของรูปภาพ ตารางและกราฟสรุปผลดงัน้ี 
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กราฟสรุปผลการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย  
IEEE 802.11n (Outdoor) 
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ภาพที ่4.12  ผลการทดสอบ Outdoor ระยะ 10 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.12 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 10 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 141, Received = 8, Lost = 133 และ 94% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 167, Received = 41, Lost = 126 และ 75% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 134, Received = 1, Lost = 133 และ 99% loss 

 
 
 
 
 
 
 

 
ภาพที ่4.13  ผลการทดสอบ Outdoor ระยะ 20 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.13 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 20 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 161, Received = 2, Lost = 126 และ 78% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 134, Received = 2, Lost = 132 และ 98% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 127, Received = 0, Lost = 127 และ 100% loss 

 

 

(a) 
 

(b) 
 

(c) 
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(b) 
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ภาพที ่4.14  ผลการทดสอบ Outdoor ระยะ 50 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.14 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 50 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 132, Received = 1, Lost = 131 และ 99% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 146, Received = 19, Lost = 127 และ 86% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 127, Received = 0, Lost = 127 และ 100% loss 

 
 
 
 
 
 
 
 
 
 
 

ภาพที ่4.15  ผลการทดสอบ Outdoor ระยะ 100 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

 

(a) 
 
 
 
 

(b) 
 
 

(c) 
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จากภาพท่ี 4.15 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 100 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 126, Received = 0, Lost = 126 และ 100% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 137, Received = 14, Lost = 123 และ 89% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 128, Received = 3, Lost = 125 และ 97% loss 
 

 
 
 
 
 
 
 
 
 

 
ภาพที ่4.16  ผลการทดสอบ Outdoor ระยะ 200 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.16 จะแสดงใหเ้ห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 200 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 139, Received = 16, Lost = 123 และ 88% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 145, Received = 24, Lost = 121 และ 83% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 126, Received = 1, Lost = 125 และ 99% loss 
 
 
 
 
 
 

 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 
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ภาพที ่4.17  ผลการทดสอบ Outdoor ระยะ 300 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.17 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 300 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 152, Received = 33, Lost = 119 และ 78% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 125, Received = 1, Lost = 124 และ 99% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 139, Received = 21, Lost = 118 และ 84% loss 
 

 
 
 
 
 
 
 
 
 

 
ภาพที ่4.18  ผลการทดสอบ Outdoor ระยะ 350 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
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จากภาพท่ี 4.18 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 350 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 418, Received = 88, Lost = 330 และ 78% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 425, Received = 91, Lost = 334 และ 78% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 386, Received = 94, Lost = 292 และ 75% loss 

 
 
 
 
 
 
 
 
 
 

 
ภาพที ่4.19  ผลการทดสอบ Outdoor ระยะ 400 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.19 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 400 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 153, Received = 86, Lost = 67 และ 43% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 182, Received = 92, Lost = 90 และ 49% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 211, Received = 101, Lost = 110 และ 52% loss 
 
 
 
 
 
 
 

 

(a) 
 
 
 

(b) 
 
 
 

(c) 
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ภาพที ่4.20  ผลการทดสอบ Outdoor ระยะ 450 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.20 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 450 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 407, Received = 355, Lost = 52 และ 12% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 390, Received = 331, Lost = 59 และ 15% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 397, Received = 337, Lost = 60 และ 15% loss 

 
 
 
 
 
 
 
 
 

 
 
ภาพที ่4.21  ผลการทดสอบ Outdoor ระยะ 500 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
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(b) 
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จากภาพท่ี 4.21 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีโล่งท่ีระยะ 500 เมตร 
ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 178, Received = 177, Lost = 1 และ 0% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 258, Received = 253, Lost = 5 และ 1% loss. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 289, Received = 285, Lost = 4 และ 1% Loss 

 
ตารางที ่4.2  สรุปผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ภายใตม้าตรฐานการท างาน IEEE 802.11g 
 

ระยะทาง (เมตร) 
คร้ังที ่1 คร้ังที ่2 คร้ังที ่3 ค่าเฉลีย่รวม (คร้ังที1่-3) 

% loss % loss % loss % loss 

10 94 75 99 89.33 
20 78 98 100 92 
50 99 86 100 95 
100 100 89 97 95.33 
200 88 83 99 90 
300 78 99 84 87 
350 78 78 75 77 
400 43 49 52 48 
450 12 15 15 14 
500 0 1 1 0.66 
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กราฟสรุปผลการทดสอบการรบกวนหรือการโจมตเีครือข่ายไร้สาย  
IEEE 802.11g (Outdoor) 

 
 
 
 
 
 
 
 
 
 
 

ภาพที ่4.22  กราฟสรุปผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตา ( IEEE 802.11g) 
 

จากตารางท่ี 4.1 และรูปท่ี 4.11 เป็นการแสดงผลสรุปการทดสอบในพื้นท่ีโล่งแนวระดบั
สายตา ( IEEE 802.11g) ในรูปแบบของตารางและเส้นกราฟแสดงค่าเฉล่ีย % loss ในแต่ละระยะของ
การทดสอบ 10 20 50 100 200 300 350 400 450 และ 500 เมตร ซ่ึงจะเห็นไดว้า่เม่ือระยะห่างในการ
ทดสอบ   เพิ่มมากข้ึนจะส่งผลใหป้ระสิทธิภาพในการรบกวนหรือโจมตีเครือข่ายไร้สาย โดยวิธีการ                 
De-Authentication ลดลง และมีค่าเขา้ใกล ้0% loss ท่ีระยะ 500 เมตร 

 
4.3  ผลการทดสอบในพืน้ที่ห้องทัว่ไป ภายใต้มาตรฐานการท างาน IEEE 802.11n 

ในการด าเนินการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย โดยวิธีการ                     
De-Authentication ในพื้นท่ีห้องทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11n จากท่ีกล่าวมาแลว้ 
ในบทท่ี 3 ซ่ึงจะด าเนินการทดสอบจ านวน 3 คร้ัง คร้ังละประมาณ 10 นาที ในแต่ละระยะห่าง 20 40 
60 80 100 120 และ 140 เมตร ตามล าดบั ระหวา่งเคร่ืองท่ีก าหนดให้เป็น Attacker ซ่ึงอยูภ่ายนอก
หอ้งกบัอุปกรณ์กระจายสัญญาณและเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อแบบไร้สายซ่ึงจะอยูภ่ายใน
ห้องส าหรับใช้ในการเก็บผลการทดสอบดว้ยการ Ping ซ่ึงจะท าให้ทราบค่า ประสิทธิภาพในการ
ติดต่อส่ือสารหรือการเช่ือมต่อโดยรวมของระบบได ้ผูว้ิจยัไดด้ าเนินการทดสอบและรวบรวมผล
การทดสอบในรูปแบบของรูปภาพ ตารางและกราฟสรุปผลซึงจะท าใหง่้ายต่อความเขา้ใจยิง่ข้ึนดงัน้ี 
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ภาพที ่4.23  ผลการทดสอบ Indoor ระยะ 20 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.23 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
20 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 154, Received = 24, Lost = 130 และ 84% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 136, Received = 9, Lost = 127 และ 93% loss.. 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 77, Received = 3, Lost = 74 และ 96% loss….. 

 
 
 

 
 
 
 
 
 
 

 

 
ภาพที ่4.24  ผลการทดสอบ Indoor ระยะ 40 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
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จากภาพท่ี 4.24 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
40 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 138, Received = 12, Lost = 126 และ 91% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 139, Received = 13, Lost = 126 และ 90% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 132, Received = 5, Lost = 127 และ 96% loss 

 
 

 
 
 
 
 
 
 
 
ภาพที ่4.25  ผลการทดสอบ Indoor ระยะ 60 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.25 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
60 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 135, Received = 10, Lost = 125 และ 92% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 138, Received = 12, Lost = 126 และ 91% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 137, Received = 10, Lost = 127 และ 92% loss 
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ภาพที ่4.26  ผลการทดสอบ Indoor ระยะ 80 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.26 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
80 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 364, Received = 74, Lost = 290 และ 79% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 360, Received = 52, Lost = 308 และ 85% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 358, Received = 61, Lost = 297 และ 82% loss 

 
 
 
 
 
 
 
 
 
 
ภาพที ่4.27  ผลการทดสอบ Indoor ระยะ 100 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
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จากภาพท่ี 4.27 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ        
100 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 206, Received = 99, Lost = 107 และ 51% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 143, Received = 73, Los t= 70 และ 48% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 169, Received = 70, Lost = 99 และ 58% loss 
 

 
 

 
 
 
 
 
 
 
ภาพที ่4.28  ผลการทดสอบ Indoor ระยะ 120 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.28 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ        
120 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 195, Received = 150, Lost = 45 และ 23% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 225, Received = 179, Lost = 46 และ 20% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 277, Received = 230, Lost = 47 และ 16% loss 
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ภาพที ่4.29  ผลการทดสอบ Indoor ระยะ 140 เมตร คร้ังท่ี 1-3 ( IEEE 802.11n) 
 

จากภาพท่ี 4.29 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ        
140 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 272, Received = 267, Lost = 5 และ 1% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 266, Received = 262, Lost = 4 และ 1% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 263, Received = 256, Lost = 7 และ 2% loss 

 
ตารางที ่4.3  สรุปผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11n 
 

ระยะทาง (เมตร) 
คร้ังที ่1 คร้ังที ่2 คร้ังที ่3 ค่าเฉลีย่รวม (คร้ังที่1-3) 

% loss % loss % loss % loss 

20 84 93 96 91 
40 91 91 92 91.33 
60 92 91 92 91.66 
80 79 85 82 82 

100 51 48 58 52.33 
120 23 20 16 19.66 
140 1 1 2 1.33 
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ภาพที ่4.30  กราฟสรุปผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ( IEEE 802.11n) 
 

จากตารางท่ี 4.3 และรูปท่ี 4.30 เป็นการแสดงผลสรุปการทดสอบในพื้นท่ีห้องทัว่ไป          
( IEEE 802.11n) ในรูปแบบของตารางและเส้นกราฟแสดงค่าเฉล่ีย % loss ในแต่ละระยะของการ
ทดสอบ 20 40 60 80 100 120 และ 140 เมตร ตามล าดับ ซ่ึงจะเห็นได้ว่า เม่ือระยะห่างในการ
ทดสอบเพิ่มมากข้ึนจะท าให้ประสิทธิภาพในการรบกวนหรือโจมตีเครือข่ายไร้สาย โดยวิธีการ     
De-Authentication ลดลง และมีค่าเขา้ใกล ้0% loss ท่ีระยะ 140 เมตร 

 
4.4  ผลการทดสอบในพืน้ที่ห้องทัว่ไป ภายใต้มาตรฐานการท างาน IEEE 802.11g 

ในการด าเนินการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย โดยวิธีการ                     
De-Authentication ในพื้นท่ีห้องทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11g นั้น จะด าเนินการ    
ในลกัษณะเช่นเดียวกบัการทดสอบ IEEE 802.11n ทุกดา้น โดยจะมีความแตกต่างกนัเฉพาะการตั้งค่า
อุปกรณ์กระจายสัญญาณให้เป็นโหมดการท างาน  ภายใตม้าตรฐานการท างาน IEEE 802.11g เท่านั้น    
ซ่ึงมีผลการทดสอบในรูปแบบของรูปภาพ ตารางและกราฟสรุปผลดงัน้ี 
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ภาพที ่4.31  ผลการทดสอบ Indoor ระยะ 20 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.31 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
20 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 142, Received = 15, Lost = 127 และ 89% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 139, Received = 12, Lost = 127 และ 91% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 142, Received = 17, Lost = 125 และ 88% loss 
 

 
 
 
 
 
 
 

ภาพที ่4.32  ผลการทดสอบ Indoor ระยะ 40 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.32 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
40 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 134, Received = 7, Lost = 127 และ 94% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 142, Received = 18, Lost = 124 และ 87% loss  
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 129, Received = 3, Lost = 126 และ 97% loss  
 

 

(a) 
 

(b) 
 

(c) 

 

(a) 
 

(b) 
 

(c) 
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ภาพที ่4.33  ผลการทดสอบ Indoor ระยะ 60 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.33 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
60 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 131, Received = 6, Lost = 125 และ 95% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 138, Received = 12, Lost = 126 และ 91% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 135, Received = 11, Lost = 124 และ 91% loss 

 
 
 
 
 
 
 
 
 

 
ภาพที ่4.34  ผลการทดสอบ Indoor ระยะ 80 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 
 
 

 

(a) 
 
 

(b) 
 
 
 

(c) 
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(b) 
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จากภาพท่ี 4.34 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ          
80 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 271, Received = 51, Lost = 220 และ 81% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 188, Received = 47, Lost = 141 และ 75% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 298, Received = 90, Lost = 208 และ 69% loss 

 
 
 
 
 
 
 
 
 

 
ภาพที ่4.35  ผลการทดสอบ Indoor ระยะ 100 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.35 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ        
100 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 137, Received = 61, Lost = 76 และ 55% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 164, Received = 81, Lost = 83 และ 50% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 120, Received = 55, Lost = 65 และ 54% loss 
 
 
 
 
 
 
 
 

 

(a) 
 
 

(b) 
 
 
 

(c) 
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ภาพที ่4.36  ผลการทดสอบ Indoor ระยะ 120 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 

จากภาพท่ี 4.36 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ         
120 เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 240, Received = 205, Lost = 35 และ 14% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 400, Received = 351, Lost = 49 และ 12% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 335, Received = 290, Lost = 45 และ 13% loss 

 
 
 
 
 
 
 
 
 
 

ภาพที ่4.37  ผลการทดสอบ Indoor ระยะ 140 เมตร คร้ังท่ี 1-3 ( IEEE 802.11g) 
 
 
 

 

(a) 
 
 

(b) 
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จากภาพท่ี 4.37 จะแสดงให้เห็นถึงสถิติผลการทดสอบในพื้นท่ีห้องทัว่ไป ระยะ 140 
เมตร ดงัน้ี 
คร้ังท่ี 1 (a) มีจานวน Packets: Sent = 237, Received = 233, Lost = 4 และ 1% loss 
คร้ังท่ี 2 (b) มีจานวน Packets: Sent = 269, Received = 264, Lost = 5 และ 1% loss 
คร้ังท่ี 3 (c) มีจานวน Packets: Sent = 208, Received = 206, Lost = 2 และ 0% loss 
 
ตารางที ่4.4  สรุปผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ภายใตม้าตรฐานการท างาน IEEE 802.11g 

 

ระยะทาง (เมตร) 
คร้ังที ่1 คร้ังที ่2 คร้ังที ่3 ค่าเฉลีย่รวม (คร้ังที่1-3) 

% loss % loss % loss % loss 

20 89 91 88 89.33 

40 94 87 97 92.66 

60 95 91 91 92.33 

80 81 75 69 75 

100 55 50 54 53 

120 14 12 13 13 

140 1 1 0 0.66 
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ภาพที ่4.38  กราฟสรุปผลการทดสอบในพื้นท่ีหอ้งทัว่ไป ( IEEE 802.11g) 
 

จากตารางท่ี 4.4 และรูปท่ี 4.38 เป็นการแสดงผลสรุปการทดสอบในพื้นท่ีห้องทัว่ไป         
( IEEE 802.11g) ในรูปแบบของตารางและเส้นกราฟแสดงค่าเฉล่ีย % loss ในแต่ละระยะของการ
ทดสอบ 20 40 60 80 100 120 และ 140 เมตร ตามล าดบั  ซ่ึงจะเห็นไดว้า่ เม่ือเคร่ืองท่ีเป็น Attacker 
กบัอุปกรณ์กระจายสัญญาณและเคร่ืองคอมพิวเตอร์ท่ีก าลงัเช่ือมต่อแบบไร้สายอยู ่มีระยะห่างเพิ่ม
มากข้ึน จะท าให้ค่าประสิทธิภาพในการติดต่อส่ือสารหรือการเช่ือมต่อโดยรวมของระบบดีข้ึน       
ซ่ึ งตรงกันข้ามกับประสิทธิภาพในการรบกวนหรือโจมตี เครือข่ายไร้สาย  โดยวิ ธีการ                    
De-Authentication ลดลงและมีค่าเขา้ใกล ้0% loss ท่ีระยะ 140 เมตร 
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IEEE 802.11g (Indoor) 



 
 

บทที ่5 
บทสรุปและข้อเสนอแนะ 

 
5.1  สรุปผลการวจัิย 

จากการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย ดงัมีผลการทดสอบตามท่ีได้
แสดงในบทท่ี 4 นั้น สรุปไดว้่าผูว้ิจยัสามารถด าเนินการรบกวนหรือโจมตีเครือข่ายไร้สายของทั้ง      
4 รูปแบบการทดสอบไดจ้ริง และการทดสอบในพื้นท่ีโล่งแนวระดบัสายตาจะสามารถรบกวนหรือการ
โจมตีไดใ้นระยะท่ีไกลกวา่การทดสอบในพื้นท่ีห้องทัว่ไป ประมาณ 3.5 เท่า โดยประสิทธิภาพของการ
รบกวนหรือโจมตีจะลดลง เม่ือระยะของการทดสอบเพิ่มมากข้ึน ซ่ึงจะแสดงการวิเคราะห์และ
สรุปผลในแต่ละรูปแบบการทดสอบพร้อมเปรียบเทียบผลการด าเนินการของทั้ง 4 รูปแบบการ
ทดสอบ เพื่อใหง่้ายต่อการท าความเขา้ใจดงัน้ี 
 

 
 
ภาพที่ 5.1  กราฟสรุปเปรียบเทียบผลการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย 802.11n  และ g 
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จากภาพท่ี 5.1 เป็นกราฟท่ีแสดงสรุปเปรียบเทียบผลการทดสอบในพื้นท่ีโล่งแนวระดบัสายตาภายใต้
มาตรฐานการท างาน IEEE 802.11n และ IEEE 802.11g สรุปไดว้า่สามารถด าเนินการรบกวนหรือโจมตี
เครือข่ายไร้สายไดจ้ริง โดยทั้งสองรูปแบบมีผลการทดสอบท่ีใกลเ้คียงกนัและสามารถน าค่าเฉล่ีย
ของค่า % loss มาเปรียบเทียบไดด้งัน้ี (IEEE 802.11n และ g) ทีระยะของการทดสอบ 10-350 เมตร    มี
ค่า = 79.80% loss และ 89.38% loss  ท่ีระยะ 400 เมตร = 42% loss และ 48% loss ท่ีระยะ 450 เมตร   = 
11% loss และ 14% loss และท่ีระยะ 500 เมตร = 0.33% loss และ 0.66% loss จากการเปรียบเทียบ
ขา้งตน้สามารถวิเคราะห์ได้ว่าค่าประสิทธิภาพของการรบกวนหรือโจมตีจากระยะเร่ิมตน้ไปถึง
ระยะประมาณ 350 เมตร จะไดค้่าเฉล่ียท่ีใกลเ้คียงกนั และจะเร่ิมลดลงอยา่งเห็นไดช้ดั เม่ือระยะของ
การทดสอบเพิ่มมากข้ึน จนมีค่าเขา้ใกล ้0% loss ท่ีระยะ 500 เมตร เช่นเดียวกนัทั้งสองมาตรฐาน 
 

 
 
ภาพที ่5.2  กราฟสรุปเปรียบเทียบผลการทดสอบการรบกวนหรือการโจมตีเครือข่ายไร้สาย 802.11n และ g (Indoor) 
 
จากภาพท่ี 5.2 เป็นกราฟท่ีแสดงสรุปเปรียบเทียบผลการทดสอบในพื้นท่ีห้องทัว่ไป ภายใตม้าตรฐาน 
การท างาน IEEE 802.11n และ IEEE 802.11g สรุปไดว้า่สามารถด าเนินการรบกวนหรือโจมตีเครือข่าย
ไร้สายไดจ้ริงโดยทั้งสองรูปแบบมีผลการทดสอบท่ีใกลเ้คียงกนัและสามารถน าค่าเฉล่ียของค่า % loss 
มาเปรียบเทียบไดด้งัน้ี (IEEE 802.11n และ g) ทีระยะของการทดสอบ 20-80 เมตร = 88.99% loss และ 
87.33% loss ท่ีระยะ 100 เมตร = 52.33% loss และ 53% loss ท่ีระยะ 120 เมตร = 19.66% loss และ 
13% loss และท่ีระยะ 140 เมตร = 1.33% loss และ 0.66% loss จากการเปรียบเทียบขา้งตน้สามารถ
วิเคราะห์ได้ว่าค่าประสิทธิภาพของการรบกวนหรือโจมตีจากระยะเร่ิมตน้ไปถึงระยะประมาณ 80 
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เมตร จะไดค้่าเฉล่ียท่ีใกลเ้คียงกนั และจะเร่ิมลดลงอยา่งเห็นไดช้ดั เม่ือระยะของการทดสอบเพิ่มมากข้ึน 
จนมีค่าเขา้ใกล ้0% loss ท่ีระยะ 140 เมตร เชนเดียวกนัทั้งสองมาตรฐาน 
 
5.2  ข้อเสนอแนะ 
 5.2.1  เพื่อเป็นแนวทางในการตรวจจบัและรับมือหากถูกรบกวนหรือการโจมตีเครือข่ายไร้สาย           
ด้วยวิธีการ De-Authentication สามารถน าเทคนิคการป้องกนัความปลอดภยั เช่น IDS (Wireless 
Intrusion Detection System) IPS (Wireless Intrusion prevention system) Spectrum Analyzer    เพื่อ
ตรวจหา Rouge AP และการสังเกตบุคคลหรืออุปกรณ์ท่ีแปลกปลอม เช่นคอมพิวเตอร์หรือ
สายอากาศท่ีไม่ทราบแหล่งท่ีมาอยูใ่นพื้นท่ีหรือระยะดงัท่ีกล่าวมาขา้งตน้หรือไม่ 
 5.2.2  เพื่อเป็นการป้องกันหรือลดโอกาสในการถูกรบกวนหรือการโจมตีเครือข่ายไร้สาย           
ดว้ยวธีิการ De Authentication ผูดู้แลระบบควรตั้งค่าก าลงัส่งของอุปกรณ์กระจายสัญญาณ             ให้
พอเหมาะไม่แรงจนเกินไป ซ่ึงจะท าให ้Attacker สามารถดกัจบัสัญญาณหรือโจมตีจากระยะไกลได ้
 5.2.3  เพื่อใหเ้กิดความปลอดภยั และมีความน่าเช่ือถือ (Reliability) ในการใชง้าน ควรเลือกพื้นท่ี
ในการติดตั้งอุปกรณ์กระจายสัญญาณให้เหมาะสม เพื่อไม่ใหส้ัญญาณท่ีแพร่ออกอากาศไปยงันอกพื้นท่ี
ท่ีไม่ตอ้งการใชง้าน  
 5.2.4  เน่ืองจากการโจมตีเครือข่ายไร้สายดว้ยวธีิการ De Authentication ดงักล่าว เป็นการโจมตี
ในส่วนของเฟรมการจดัการบนมาตรฐาน 802.11g และ 802.11n ซ่ึงเฟรมการจดัการน้ีจะถูกส่งใน
รูปแบบขอ้ความธรรมดาท่ีไม่ไดมี้การเขา้รหสัและมีค่าคงท่ีเช่นเดิมทุกเฟรม จึงสามารถปลอมแปลง
และถูกโจมตีได้ง่าย [15] ทั้งน้ี เม่ือวนัท่ี 30 กนัยายน 2009 ได้ประกาศให้มีการใช้งานมาตรฐาน 
IEEE 802.11w ซ่ึงสามารถป้องกนัการโจมตีจากเฟรมการจดัการดงักล่าวได ้[16] โดยมีกลไกในการ
ท างานการตรวจจบัการยกเลิกการตรวจสอบและการยกเลิกการเช่ือมโยง ดว้ยการสร้างคียเ์พิ่มเติม
เพื่อตรวจสอบความถูกต้องและมีการก าหนดล าดบัหมายเลขในแต่ละเฟรม ซ่ึงเป็นส่วนส าคัญ      
ในการเพิ่มรายละเอียดกระบวนการตรวจสอบการท างานของระบบมากยิ่งข้ึน จึงท าให้สามารถ
ป้องกนัการโจมตีได้อย่างสมบูรณ์ ดงันั้น ในปัจจุบนัจะพบว่าอุปกรณ์เครือข่ายไร้สายรุ่นใหม่ๆ   
เช่น 802.11ac และ 802.11.ad จะมีกลไกการท างานของมาตรฐาน 802.11w รวมอยู่ด้วยแล้ว            
จึงสามารถป้องกนัการโจมตีเครือข่ายไร้สายดว้ยวิธีการ De Authentication หรือการโจมตีในส่วน
ของเฟรมการจดัการได ้
 5.2  
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