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บทคัดยอ  
 

 งานวิจัยนี้นําเสนอตัวแบบในการตรวจจับการลักลอบใชบริการโทรศัพทบนโครงขาย
เอ็นจีเอ็น โดยใชตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกต ในการ
ออกแบบไดใชตัวแบบนาอีฟเบยเซียนสําหรับการคํานวณเพื่อเปนขอมูลนําเขาใหกับตัวแบบ
โครงขายประสาทเทียม และไดทําการปรับปรุงในสวนของการตัดสินใจโดยอาศัยขอมูลในอดีตของ
การเกิดการลักลอบใชในแตละเลขหมายประกอบ ในการทดลองไดทําการนําขอมูลการโทรของ 
ผูใหบริการรายหน่ึงต้ังแตป ค.ศ. 2013 ถึงเดือนมิถุนายน ค.ศ. 2016 โดยในการฝกหัดพบวาจํานวน
โหนดซอนของตัวแบบโครงขายประสาทเทียมท่ีเหมาะสมท่ีสุดคือ 4 โหนดและพบวาสามารถ
ตรวจจับการลักลอบใชไดถูกตอง 93.10 เปอรเซ็นต 
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ABSTRACT  
 

 This research focuses on developing of fraud detection model on Next Generation 
Network. The model was designed using Naïve Bayesian and Artificial Neural Network model. 
The Naïve Bayesian model is used to calculate the input data for the Artificial Neural Network 
model. The fraud decision model was improved by using each fraud numbering historical data. 
The experimental training and testing data set of one service provider is used from 2013 to June 
2016. The appropriate hidden node of Artificial Neural Network on training step is 4 nodes with 
93.10 percent accuracy on testing step. 
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บทที่ 1  
บทนํา  

 
1.1  ความเปนมาและความสําคญัของปญหา  
             ระบบตรวจจับการลักลอบใชบริการนับเปนสวนหนึ่งท่ีผูใหบริการควรตระหนักถึง
ความสําคัญเปนอยางมาก ในปจจุบันมีการพัฒนาระบบตรวจจับในหลากหลายแขนงเพื่อปองกัน
ความสูญเสียท่ีเกิดข้ึน ในระบบการใหบริการทางโทรคมนาคมก็เชนกัน ไดมีการพัฒนามาใช
โครงขายผานอินเทอรเน็ตโปรโตคอล ทําใหผูใชงานสามารถโทรไดในราคาประหยัดชวยลดตนทุน
ใหองคกร แตเนื่องดวยเทคโนโลยีดังกลาวอยูบนโลกของอินเทอรเน็ต ทําใหประเด็นเร่ืองความ
ปลอดภัยนับเปนปจจัยหนึ่งท่ีทางผูใหบริการและผูรับบริการตองพิจารณา สมาคมควบคุมการ
ลักลอบใชบริการดานการส่ือสาร (CFCA: Communications Fraud Control Association) กลาววา
ในปค.ศ. 2015 ประมาณการรายไดท่ัวโลกดานการส่ือสารประมาณ 2.25 ลานลานเหรียญสหรัฐ1 
โดยประมาณการการสูญเสียรายไดจากการใหบริการเนื่องจากการลักลอบใชประมาณ 38.1 พันลาน
เหรียญสหรัฐ ซ่ึงเปอรเซ็นตความสูญเสียอยูท่ี 1.69% ซ่ึงลดลงจากป 2005 ท่ีมีเปอรเซ็นตความ
สูญเสียมากถึง 5% แตก็นับเปนปริมาณความสูญเสียท่ีคอนขางมาก นอกจากนี้แลวยังพบวาประเภท
ของการลักลอบท่ีมากท่ีสุดคือวิธีการลักลอบโดยแบงปนรายไดจากการโทรระหวางประเทศ (IRSF:  
International Revenue Share Fraud) ซ่ึงมีประมาณ 10.76 พันลานบาท โดยลักษณะดังกลาวดังภาพท่ี 1.1 

 

 
 

ภาพท่ี 1.1  วิธีการลักลอบโดยแบงปนรายไดจากการโทรระหวางประเทศ 
                                                            

1  สมาคมควบคุมการลักลอบใชบริการดานการสื่อสาร (CFCA: Communications Fraud Control 
Association)  (2558). 2015 Global Fraud Lost Survey.   
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โดยเร่ิมจากพนักงานขายของ Carrier ทําการตกลงในเร่ืองสวนแบงกับทางผูใหบริการในประเทศ
นั้นๆในการเปนตัวแทนนําการโทร (Call Traffic) ลงและจัดทําขอเสนอในดานราคาใหกับผูให
บริการโทรระหวางประเทศของประเทศตนทาง (IDD Operator) ซ่ึงตามขอตกลงเม่ือมีการโทรจาก
ตนทางไปยังประเทศปลายทาง จะตองมีคาสวนแบง (IC: Inter-Connection) จากนั้นก็เปนหนาท่ี
ของ Carrier ท่ีไปประกาศหาคนท่ีจะดําเนินการโทรเขามาซ่ึงใชคาสวนแบงในการชักจูง โดยคนท่ี
โทรเขามาอาจเปนผูลักลอบใชท่ีไดบัญชีผูใชของลูกคาจริงไปทําการลงทะเบียนและทําการโทรโดย
ใชคนโทรหรือใชเคร่ืองแมขายเพื่อโทรแบบอัตโนมัติ สมมติวาทุกๆการโทร 1 นาทีจะตองเสียคา
สวนแบง 10 บาท ดังนั้นหากมีการโทรทั้งหมด 1 ลานนาที ประเทศตนทางตองเสียคาสวนแบง
จํานวน 10 ลานบาท ซ่ึงพอไปเก็บคาโทรจากลูกคาจริงท่ีใชเลขหมายน้ันก็จะถูกปฎิเสธการจายเงิน
เนื่องจากไมไดทําการโทรเอง โดยอางวาถูกลักลอบใชบัญชีเลขหมายน้ัน ซ่ึงจะสงผลใหผูใหบริการ
จากประเทศตนทางตองสูญเสียรายไดโดยที่ไมสามารถไปเก็บคาบริการจากลูกคาได โดยเงินท่ีสูญ
ไปนั้นผูท่ีไดรับประโยชนไดแก Carrier, Revenue Share Service Provider, Sale  และผูรับจางโทร 
 ในการปองกันปญหาดังกลาวโดยท่ัวไปจะใชอุปกรณรักษาความปลอดภัยหลักๆ เชน 
ไฟล ว อล  (Firewall) ไอดี เ อส  (IDS: Intrusion Detection System) ไอพี เ อส  (IPS: Intrusion 
Prevention System) ซ่ึงก็ชวยปองกันไดในระดับหนึ่ง แตก็ไมสามารถปองกันไดบางกรณีท่ีทาง 
ผูใหบริการตองการ นอกจากนี้แลวยังมีการนําระบบการปองกันการลักลอบใชบริการมาใชงานซ่ึง
เปนระบบเกาใชงานมานาน รวมถึงไมรองรับกับเทคโนโลยีท่ีเปนไอพี โดยซอฟตแวรท่ีใชตรวจจับ
สวนมากจะนําเขาจากตางประเทศ ซ่ึงมีตนทุนท่ีคอนขางสูงกอปรกับมีความสามารถไมตรงตามท่ี 
ผูใหบริการโทรคมนาคมตองการ 
             เพื่อแกปญหาดังกลาวจึงจําเปนตองมีซอฟตแวรท่ีชวยในการปองกันการลักลอบใชงาน 
โดยดูจากพฤติกรรมการใชงาน รวมถึงเง่ือนไขและกฎเกณฑตางๆ ท่ีทางชุมสายโทรศัพทเปน 
ผูกําหนด ในงานวิจัยนี้ไดกําหนดเง่ือนไขท่ีจะศึกษาและพัฒนา ไดแก การใชงานเปนเวลานาน 
จนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุม
เส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด การมีพฤติกรรมการโทรแปลกๆ โดยมีการ 
เขามาลักษณะตรวจสอบโครงขายแลวกระหน่ําโทร ซ่ึงพฤติกรรมเหลานี้หากตรวจจับไดรวดเร็ว 
จะชวยปองกันการสูญเสียรายไดของผูใหบริการ 
             ดังนั้นเราจึงไดทําการพัฒนาระบบการตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจี
เอ็นข้ึน โดยจะนํามาตรวจจับลักษณะพฤติกรรมการลักลอบใชตามที่ไดกลาวขางตนรวมถึงไดนํา 
ตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกต โดยระบบสามารถแจงเตือน
ใหกับผูใชผานเว็บบราวเซอรวามีลักษณะพฤติกรรมการลักลอบใชเกิดข้ึน เพ่ือใหทางผูใชสามารถ
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ทําการตรวจสอบ หากเปนการลักลอบใชงานจริงก็จะทําการบล็อกเลขหมายดังกลาวไมใหใชงาน
ช่ัวคราวทําใหชวยปองกันการสูญเสียรายไดอันเนื่องมาจากการลักลอบใชบริการได 
 
1.2  วัตถุประสงค  
 1.  เพื่อศึกษาและพัฒนาข้ันตอนวิธีในการตรวจจับการลักลอบใชงานบนโครงขายเอ็นจเีอ็น 
 2.  เพื่อพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
 
1.3  ขอบเขต  
 ขอบเขตการศึกษาในการวิจัยคร้ังนี้ ผูศึกษาจะศึกษาถึงพฤติกรรมตางๆและพัฒนาระบบ
ตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น โดยขอบเขตพฤติกรรมท่ีตองการศึกษาไดแก  

 การใชงานเปนเวลานานจนเกิดผิดสังเกต  
 การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียง  
 การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด  
 การมีพฤติกรรมตรวจสอบโครงขายแลวกระหน่ําโทร  

             นอกจากขางตนยังมีสวนของการพัฒนาโมเดลการตรวจจับโดยใชเทคนิคท่ีเกี่ยวของ 
ไดแก การใชตัวแบบโครงขายประสาทเทียม ตัวแบบนาอีฟเบยเซียน เปนตน โดยซอฟตแวรท่ีไดจะ
สามารถแจงเตือนผานเว็บบราวเซอรหากมีลักษณะพฤติกรรมท่ีคาดวาจะเปนการลักลอบใชบริการ
เกิดข้ึน 

 
1.4  ประโยชนท่ีคาดวาจะไดรับ  
 1.  ไดความรูในเร่ืองลักษณะพฤติกรรมการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
 2.  ไดตัวแบบท่ีเหมาะสมสําหรับการนําไปประยุกตกับระบบตรวจจับการลักลอบใชบริการ
โทรศัพท บนโครงขายเอ็นจีเอ็น 
 3.  ไดระบบตรวจจับการลักลอบการใชบริการบนโครงขายเอ็นจีเอ็นตามเง่ือนไขและตัวแบบ 
ท่ีกําหนด 
 
1.5  การทดสอบระบบ  
             ในการทดสอบระบบจะทําการทดสอบในแงของประสิทธิภาพทางเวลาในการ
ประมวลผลและความถูกตองของการตรวจจับไดของระบบ โดยในการทดสอบจะเร่ิมจากการใชชุด
ขอมูลในการฝกสอนโดยเปนขอมูลตั้งแตเดือนมกราคม ป พ.ศ. 2556 ถึงเดือนธันวาคม ป พ.ศ. 2557 
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ในการทดสอบจะใชชุดขอมูลตั้งแตเดือน มกราคม ป พ.ศ. 2558 ถึงเดือนมิถุนายน ป พ.ศ. 2559 โดย
ทําการฝกสอนเพื่อใหไดคาน้ําหนักและจํานวนโหนดท่ีเหมาะสมสําหรับตัวแบบโครงขายประสาท
เทียม จากน้ันทําการทดสอบโดยเปรียบเทียบผลที่ไดกับความเปนจริงท่ีเกิดข้ึนจากการเกิดการ
ลักลอบใชงานจริงคิดเปนเปอรเซ็นตความถูกตองท่ีตรวจจับได 
 
1.6 วัสดุอุปกรณ  
 1. ฮารดแวร (Hardware) 

1) เคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทร (CDR Server: Call Detail Record Server) 
 2) เคร่ืองแมขาย (Server) ใชสําหรับการประมวลผลขอมูลการโทร และเปนเคร่ืองใหบริการ
เว็บ (Web Server) 

3) สวิตซ (Switch) ใชสําหรับการเช่ือมโยงโครงขายในแตละสวน 
 4)  คอมพิวเตอรสวนบุคคล (Personal Computer) ใชสําหรับการทดสอบการทํางาน 
       2. ซอฟตแวร (Software) 
     1) เน็ตบีนส ไอดีอี เวอรชัน 8.0.2 (Netbeans IDE 8.0.2) ใชสําหรับวิเคราะหและประมวลผล
ขอมูลการเกิดการลักลอบ โดยใชภาษา JAVA ในการพัฒนา 
 2) โคดล็อบสเตอร (Code Lobster) ใชสําหรับเขียนโปรแกรมภาษา PHP และ HTML เพื่อ
พัฒนาระบบในสวนของเว็บ 
 3) แอพเซิรฟ เวอรชัน 2.5.9 (AppServ 2.5.9) ใชสําหรับเปนซอฟตแวรสําหรับเว็บเซิรฟเวอร 
ซ่ึงประกอบดวยตัวอะพาเชร (Apache) พีเอ็ชพี (PHP) มายเอสคิวแอล (MySQL)  
 4) ไมโครซอฟตวิชวลสตูดิโอ เวอรชัน 2015 คอมมิวนิตี้ (Microsoft Visual Studio 2015 
Community Edition) ใชสําหรับประมวลผลขอมูลในข้ันตอนการทําการประมวลผลขอมูลเบ้ืองตน 
โดยใชภาษา C# ในการพัฒนา 
 5) ไมโครซอฟตเอสคิวแอลเซิรฟเวอร 2008 อาร 2 (Microsoft SQL Server 2008R2) ใชสําหรับ
จัดเก็บขอมูลท่ีไดหลังจากข้ันตอนการทําการประมวลผลขอมูลเบ้ืองตน 
 
1.7  แผนการดําเนินงาน 
 ในการดําเนินการวิจยัไดตั้งแผนดําเนนิการดังตารางท่ี 1.1 
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ตารางท่ี 1.1  แผนการดําเนนิงาน 
 

 
รายการดําเนินงาน 

ระยะเวลา (เดือน) 

1 2 3 4 5 6 7 

1.  ศึกษาคนควาและรวบรวมขอมูล         

2.  ออกแบบภาพรวมของระบบ         

3. เขียนโปรแกรมตัวประมวลผลขอมูลท่ีไดจากเครื่อง
แมขายสําหรับจัดเก็บขอมูลการโทร 

       

4.  เขียนโปรแกรมสวนวิเคราะหและแสดงผลบนเว็บ        

5.  ทดสอบระบบ        

6. วิเคราะหขอมูลและปรับปรุงแกไข         

7.  สรุปการดําเนินงานและจัดทํารูปเลม        

 
1.8  ความรูใหมท่ีได  
 1.  ความรูในเร่ืองของลักษณะพฤติกรรมการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น  
 2.  การพัฒนาซอฟตแวรท่ีนําไปใชกับระบบการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
  
1.9  การตอบรับการตีพิมพ 
            งานวิจยันี้ไดรับการตอบรับใหตีพิมพโดยมีรายละเอียดดังนี้ 
 1) หัวขอ “ระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น” การประชุมวิชาการ 
งานวิจัย และพัฒนาเชิงประยุกต คร้ังท่ี 5 (ECTI-CARD 2013) ป พ.ศ. 2556 หนา 405-410.  
 2) หัวขอ “การพัฒนาตัวแบบตรวจจับการลักลอบใชบริการโทรศัพท บนโครงขายเอ็นจีเอ็น”
โครงการประชุมวิชาการระดับนานาชาติและระดับชาติดานเทคโนโลยีคอมพิวเตอรและระบบ
สารสนเทศประยุกตคร้ังท่ี 11 และการประชุมวิชาการ ระดับชาติดานบริหารธุรกิจ 2017-1 (ACTIS 
& NCOBA) ป พ.ศ. 2560 หนา 192-197. 
 

1.10  โครงสรางของรายงานสวนท่ีเหลือ   
        บทท่ี 2 กลาวถึงทฤษฎีและงานวิจยัท่ีเกี่ยวของ  
        บทท่ี 3 กลาวถึงการออกแบบระบบ  
        บทท่ี 4 กลาวถึงการทดลองท่ีจะใชในวิทยานิพนธ  
        บทท่ี 5 กลาวถึงบทสรุปของงานท่ีจะใชในวิทยานิพนธนี้ 
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 บทที่ 2  
แนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของ  

 
 การวิจัยเร่ืองระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น จําเปนท่ีจะตอง
ศึกษาต้ังแต ความรูท่ัวไปเกี่ยวกับการลักลอบใชบริการโทรศัพทบนโครงขายการสื่อสารทางเสียง
ผานอินเทอรเน็ต การส่ือสารทางเสียงผานอินเทอรเน็ต โพรโตคอลซิพ ลักษณะของโครงขาย 
เอ็นจีเอ็น ลักษณะพฤติกรรมการลักลอบใชบนโครงขายไอพี รวมถึงงานวิจัยท่ีเกี่ยวของ ในบทนี้ 
จะกลาวถึงประเด็นท่ีสําคัญโดยมีรายละเอียดดังนี้  

 
2.1 ความรูท่ัวไปเก่ียวกับการลักลอบใชบริการโทรศัพทบนโครงขายการส่ือสารทางเสียงผาน
อินเทอรเน็ต 
  Abdallah และคณะ [11] ไดใหคําจํากัดความของคําวาการลักลอบใชวาเปนการใช
โอกาสเพื่อเจตนาใชในทางท่ีผิดหรือการใชทรัพยากรหรือทรัพยสินขององคกรท่ีไมเหมาะสม  
การส่ือสารทางเสียงผานอินเทอรเน็ตก็เปนเทคโนโลยีแขนงหนึ่งซ่ึงมักมีประเด็นเร่ืองความ 
ปลอยภัยในการใชบริการมาเกี่ยวของ เนื่องจากระบบโทรศัพทผานโครงขายอินเทอรเน็ตสามารถ
เช่ือมตอไดท่ัวโลก นั่นคือเพียงแคมีอุปกรณ เชน โทรศัพทท่ีรองรับอินเทอรเน็ตโปรโตคอล ซอฟต
โฟนที่ติดต้ังผานโทรศัพทมือถือ เปนตน โดยใชเพียงเลขหมายและรหัสผานก็สามารถเขาใชระบบ
ไดแลว ดังนั้นการรักษารหัสผานหรือการปองกันไมใหผูไมหวังดีเขามาโจมตีเพื่อไดมาซ่ึงการ 
ยึดครองอุปกรณเพื่อใชงานน้ันนับเปนส่ิงสําคัญท่ีผูใชงานควรตระหนักถึง รวมถึงผูใหบริการเอง 
ก็ควรใหความสําคัญเพ่ือปองกันความสูญเสียท่ีเกิดข้ึน โดยตัวอยางลักษณะของการไดมาซ่ึงการ
ลักลอบใชมีรายละเอียดดังนี้ 
 2.1.1 การลักลอบใชโดยการไดมาซ่ึงขอมูลการเขาใชงานเลขหมาย 
  การลักลอบใชโดยการไดมาซ่ึงขอมูลการเขาใชงานเลขหมายเปนวิธีการหนึ่งท่ีงายท่ีสุด
หากผูท่ีถือครองเลขหมายไมรักษาความปลอดภัยในการใชงาน เชน ไมเก็บรหัสผานไวในท่ี
ปลอดภัย หรือมีคนท่ีทราบรหัสผานดังกลาวหลายคน หากมีการนําไปลงทะเบียนเพื่อเขาใชงานเลข
หมายก็จะไมทราบวาใครเปนผูใชงานจริง ซ่ึงส่ิงท่ีจะทราบไดหลักคือ ไอพีตนทาง อุปกรณท่ีใชงาน 
เบอรปลายทางที่ติดตอ เปนตน ซ่ึงหากเจาของเลขหมายปฏิเสธการใชงานดังกลาวก็จําเปนตองไป
ทําการตรวจสอบวาเจาของเลขหมายไมไดใชงานจริงหรือไม หากพบวาโดนนําไปลักลอบใชงาน 
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ก็จะทําใหเจาของเลขหมายมีสิทธ์ิปฏิเสธที่จะชําระคาบริการได ทําใหฝงของผูใหบริการสูญเสีย
รายไดจากการใหบริการได นอกจากนี้แลวในกรณีลูกคาท่ีนําไปใชในลักษณะเปนตูสาขา (Hosted 
PBX) [10],[14] ลักษณะท่ีถูกลักลอบหนึ่งในวิธีนี้คือการสแกนวิธีการเช่ือมตอ [6] เชน ทําการสุมวา
มีการกําหนดเบอรตอ (Extension Number) ไวเปนเบอรใดบาง โดยวิธีการนี้จะดูท่ีผลตอบกลับ
ขอความซิพ (SIP Message Response) โดยหากพบวาการตอบกลับทีคาเปน 403 Forbidden ก็จะ
ทราบไดวาเบอรตอท่ีทําการสุมลงทะเบียนเขาไปนั้นมีตัวตนอยูจริงแตรหัสผานท่ีสงเขาไปยังผิดอยู  
ซ่ึงในข้ันตอนตอไปของผูลักลอบใชคือการกวาดหารหัสผานท่ีถูกตองเพื่อนําไปใชงาน เปนตน โดย
การปองกันเบ้ืองตนจะมุงไปท่ีการเปดใหผูใชเรียกไดจํากัด [13] เชน เรียกไดบางประเทศท่ีใชงาน
บอย แลพิจารณาเปดใหเปนรายคร้ังไป หรือการกําหนดเครดิตในการใชงาน เปนตน 
 2.1.2 การลักลอบใชโดยการไดมาซ่ึงการยึดครองเคร่ืองแมขายท่ีใหบริการโทรศัพท 
 การยึดครองเคร่ืองแมขายท่ีใหบริการมักเกิดข้ึนกรณีท่ีผูใชงานเปนลักษณะของ 
ผูใหบริการแบบขายสง (Wholesale) โดยเปนการสงผานการจราจร (Traffic) ไปยังผูใหบริการ 
(Service Provider) ซ่ึงสวนของผูใหบริการเองจะเปดใหลูกคารายดังกลาวสามารถสงตอปริมาณ
การจราจรเปนจํานวนมาก ดังนั้นการยึดครองจะทําไดเม่ือสามารถหาชองโหวของระบบ [12] เชน 
การเปดพอรตท่ีไมจําเปนตอการใชงาน ทําใหผูลักลอบใชชองโหวดังกลาวเขามายังระบบได โดย
หากเขาถึงขอมูลการปรับแตง (Configuration) ก็สามารถปรับแตงใหรับขอมูลการโทรจากท่ีอ่ืนเพื่อ
สงผานเคร่ืองแมขายนี้ไปยังผูใหบริการได  
 2.1.3  การลักลอบใชโดยการปรับแตงคาจากอุปกรณตนทาง 
             การลักลอบใชโดยการปรับแตงคาจากอุปกรณตนทาง เชน การปรับเปล่ียน (Modify) 
การสงเลขหมายตนทาง (Caller ID) ซ่ึงหากผูใหบริการไมไดมีการปองกันการเปล่ียนเลขหมายตน
ทาง เม่ือมีการสงขอมูลเลขหมายตนทางท่ีเปล่ียนไป จะไมสามารถไปเรียกเก็บคาบริการจากลูกคา
รายน้ันได เชน ลูกคาใชเลขหมาย 021050000 เม่ือมีการโทรออกก็เปล่ียนเปนเลขหมาย 999999999 
เม่ือมีการเรียกเก็บเงินก็จะพบวาเลขหมายดังกลาวไมมีอยูบนระบบจริงจะไมสามารถไปเรียกเก็บ
คาบริการได ในการปองกันจําเปนท่ีจะตองแกไขท่ีระบบผูใหบริการโดยการปองกันการเปล่ียนเลข
หมายตนทางรวมถึงการสกรีนเลขหมายกอนการสงตอไปยังปลายทาง 
 2.1.4  การลักลอบใชโดยการใชชองโหวของระบบใหบริการโทรศัพท 
 ชองโหวของระบบการใหบริการจะเกิดข้ึนเม่ือผูใหบริการไมไดปองกันกรณีการ
ตรวจสอบเลขหมายอยางครอบคลุม เชน กรณีท่ีมีการเรียกออกไปยังตางประเทศ ดวยรหัส 00x เม่ือ
ผูใชพบชองโหววาหากตองการเรียกไปยังตางประเทศ เรียกโดยการกด 660x ตามดวยเบอร
ปลายทางตางประเทศ แทนท่ีจะกด 00x เม่ือสงตอเขาไปยังชุมสาย จะมีการแปลง 66 ซ่ึงเปนรหัส
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ประเทศไทยเปน 0 ซ่ึงจะมองวาผูใชงานตองการกดไปยังเลขหมายปลายทางตางประเทศ แตเม่ือไป
เขาสูกระบวนการประมวลผลการคิดคาบริการจะเห็นวาเลขหมายปลายทางของลูกคาเปน 660x ซ่ึง
มองวาเปนเลขหมายปลายทางในประเทศ จะทําใหคิดคาบริการผิด เชน คาโทรไปตางประเทศของ
เลขหมายน้ันเปน 2 บาทตอนาที แตพอไปคิดเงินจริงเปน 0.50 บาทตอนาที หากคาการเช่ือมตอ
ระหวางโครงขาย (Inter-Connection) ท่ีไดตกลงกับปลายทางไวเปน 1 บาทตอนาที จะทําใหผูให
บริการตองจายคาการเช่ือมตอระหวางโครงขายเพิ่ม  
 
2.2  การส่ือสารทางเสียงผานอินเทอรเน็ต (VoIP: Voice over Internet Protocol) [1] 
             การส่ือสารทางเสียงผานอินเทอรเน็ตหรือท่ีเรียกวาโทรศัพทระบบวีโอไอพี (VoIP: 
Voice over Internet Protocol) เปนเทคโนโลยีท่ีเราสามารถรับสงสัญญาณเสียงผานทางเครือขาย
อินเทอรเน็ตหรืออินทราเน็ตได เทคโนโลยีวีโอไอพีนี้ ถูกคิดคนข้ึนโดยองคกรอารพาเน็ต 
(ARPANET: Advanced Research Projects Agency Network) เม่ือป ค.ศ. 1973 เพื่อชวยประหยัด
ตนทุนและใชงานโครงขายใหมีประสิทธิภาพมากย่ิงข้ึน การทํางานของระบบวีโอไอพีนั้นจะมีการ
แปลงสัญญาณเสียงจากตนทางใหอยูในรูปของแพ็คเกจ (Packet) เล็กๆ แลวสงไปยังปลายทางโดย
อาศัยอินเทอรเน็ตโปรโตคอล ในการแปลงสัญญาณเสียงนั้นจะทําการแปลงเสียงจากผูสงท่ีเปน
สัญญาณอนาล็อกใหเปนสัญญาณดิจิตอลผานอุปกรณเครือขายแลวสงตอผานทางเครือขาย
อินเทอรเน็ตไปยังผูรับจากนั้นจะทําการแปลงสัญญาณกลับจากดิจิตอลใหเปนอนาล็อกผานทาง
อุปกรณเครือขายเพื่อใหผูรับไดยินเสียงท่ีสงไป โดยท่ัวไปแลวหลังจากท่ีสัญญาณเสียงถูกแบงยอย
ออกเปนแพ็คเกจมักจะถูกสงไปแบบ UDP มากกวา TDP เนื่องจากการสงขอมูลแบบ UDP มีความ
รวดเร็วกวาจึงเหมาะในการนํามาใชในการสงขอมูลเสียงบนโครงขายอินเทอรเน็ต การสงขอมูล
เสียงจะตองอาศัยโปรโตคอลหลักท่ีใชในการสงสัญญาณระหวางตนทางและปลายทาง เชน 
โปรโตคอล SIP จึงจะทําใหตนทางและปลายทางส่ือสารกันได เพื่อใหเขาใจการทํางานสามารถ
นํามาเปรียบเทียบกับโมเดลโอเอสไอ (OSI Model) เพื่อใหเขาใจวาเราสามารถส่ือสารดวย
เทคโนโลยีวีโอไอพีไดนั้นมีความสอดคลองอยางไรกับโมเดลโอเอสไอ ดังภาพท่ี 2.1 
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Application  Asterisk / Trixbox / X-Lite 
Presentation  Codec (G.729, G.711) 
Session  SIP / H.323 
Transport  UDP / RTP 
Network  IP 
Datalink  Ethernet / PPP / ATM 
Physical  RS-232 / V.35 / xDSL 
   

ภาพท่ี 2.1  เปรียบเทียบโมเดลโอเอสไอกับเทคโนโลยีวีโอไอพ ี
 
          ในการแปลงสัญญาณเสียงโดยปกตแิลวเวลาท่ีมีการพูดคุยผานโทรศัพทเสียงท่ีพูดนัน้
จะถูกสงจากตนทางไปยังปลายทางโดยเปนแบบสัญญาณอนาล็อก (Analog) ดังภาพท่ี 2.2 
 

 

 
ภาพท่ี  2.2  การส่ือสารทางโทรศัพทแบบปกติ 
 
          เม่ือมีการนําสัญญาณเสียงแบบอนาล็อกมาใชกับเทคโนโลยีวีโอไอพีนั้น จะตองมีการ
แปลงสัญญาณเสียงแบบอนาล็อกใหอยูในรูปของสัญญาณดิจิตอลกอนจึงจะสามารถสงผานไปยัง
โครงขายได ซ่ึงกระบวนการนี้เรียกวาพีซีเอ็ม (PCM: Pulse Code Modulation) โดยการส่ือสารทาง
โทรศัพทผานอินเทอรเน็ตน้ันดังแสดงในภาพท่ี 2.3 
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ภาพท่ี  2.3  การส่ือสารทางโทรศัพทผานอินเทอรเน็ต 
 
2.3  มาตรฐานโปรโตคอลของระบบวีโอไอพี 
          ในการสรางระบบการส่ือสารวีโอไอพีนั้นส่ิงท่ีสําคัญมากในการสรางระบบคือการ
เลือกใชงานโปรโตคอลในการส่ือสารใหเหมาะกับอุปกรณท่ีไดจัดเตรียมไวเพื่อใหสามารถรับสง
ขอมูลไดถูกตองและมีประสิทธิภาพ โดยท่ัวไปแลวโปรโตคอลที่นิยมใชไดแก 
 2.3.1) มาตรฐาน H.323 
          มาตรฐาน H.323 จัดวาเปนมาตรฐานการส่ือสารสําหรับวีโอไอพียุดแรกๆ เดิมทีมีการ
นําไปใชงานกับระบบการประชุมผานวีดีโอ (Video Conference) เปนหลัก แตไดนํามาประยุกตใน
ระบบวีโอไอพีดวย และยังรองรับการทํางานบนระบบไอพีไดดี มาตรฐาน H.323 นี้ถูกพัฒนาโดย 
ITU เม่ือป 1996 สามารถรองรับการสงขอมูลท้ังภาพ เสียง และแฟกซไดเปนอยางดี รวมถึงยัง
สามารถทํางานรวมกับโครงขายไอเอสดีเอ็น (ISDN: Integrated Service Digital Network) โครงขาย
พีเอสทีเอ็น (PSTN: Public Switched Telephone Network) หรือ SS7 (Signaling System 7) หาก
ตองการทํางานในสภาวะเครือขาย NAT จะตองอาศัย Gate Keeper เพ่ือทําหนาท่ีเปน proxy server 
ในการรับสงขอมูลจึงจะสามารถทํางานไดอยางมีประสิทธิภาพ 
 2.3.2)  มาตรฐาน SIP 
          มาตรฐาน SIP เปนมาตรฐานท่ีใชในการรับสงขอมูลกับเครือขายวีโอไอพีท่ีไดรับความ
นิยมมากท่ีสุดในปจจุบัน เนื่องจากผูผลิตมีการผลิตอุปกรณ โปรแกรมตางๆ ท่ีอิงกับมาตรฐาน SIP 
กันมากข้ึน โดยโปรโตคอล SIP ถูกออกแบบโดย Henning Schulzrinne ในป ค.ศ. 1996 และเม่ือป 
ค.ศ.2000 ไดมีการประกาศเปนมาตรฐาน RFC 2361 โดยกลุม IETF (Internet Engineering Task 
Force) SIP Working Group มีวัตถุประสงคเพ่ือใชในการติดตอส่ือสารระหวางอุปกรณมัลติมีเดียร 
(Multimedia Device) โดยปกติโปรโตคอล SIP จะมีการใชงานพอรต TCP หรือ UDP ท่ี 5060 ใน
การสงสัญญาณการลงทะเบียน และมีการสงสัญญาณเสียงโดยพอรต UDP ระหวาง 10000 ถึง 
20000 สวนประกอบของโปรโตคอล SIP สามารถแบงไดเปน 2 สวนไดแก 

DPU



11 

 1) User Agents แบงไดเปน 2 สวนยอยคือ ยูเอซี (UAC: User Agent Client) และยูเอ
เอส (UAS: User Agent Server) โดยในการส่ือสารในระบบวีโอไอพีนั้นจะเปนการส่ือสารใน
ลักษณะ Client-Server โดยจะเร่ิมจากยูเอซีทําการสง SIP request message ไปยังยูเอเอส หากยูเอ
เอสไดรับขอมูลก็จะทําการตอบกลับไปยังยูเอซีดวย SIP response message  
 2) SIP Server แบงไดเปน 3 ประเภทไดแก 
  2.1) Proxy Server มีหนาท่ีเปนตัวกลางติดตอส่ือสารระหวาง SIP Client ท่ีตองการ
ติดตอส่ือสารกัน โดยสรางกระบวนการติดตอส่ือสารระหวาง SIP Client ท้ังสองโดยจะมีการ
สงผาน SIP Message ผาน Proxy Server ระหวาง SIP Client ท้ังสองเพ่ือรายงานสถานการณทํางาน 
เม่ือติดตอกันไดแลวก็จะเปนการสงขอมูลเสียงหรือขอมูลสนทนาโดยตรงระหวาง SIP Client ท้ัง
สองฝงโดยผานโปรโตคอลอารทีพี (RTP: Real-time Transport Protocol)  
  2.2) Registrar Server มีหนาท่ีในการรับข้ึนทะเบียน SIP Client ท่ีมีการสงขอมูล
การลงทะเบียนเขามาเพื่อเปนการบอกใหทราบวาปจจุบัน SIP Client หมายเลขดังกลาวมาจากท่ีใด 
เม่ือมี SIP Client อ่ืนติดตอเขามาจะสามารถสงขอมูลไปยัง SIP Client ดังกลาวได 
  2.3) Redirect Server เปนเคร่ืองแมขายท่ีทําการเปล่ียนหรือกําหนดเสนทางโดย
อาศัยขอความรองขอ (Request Message) เพื่อสงตอไปยังเคร่ืองแมขายปลายทางท่ีตองการ   
          ในสวนของขอความซิพ (SIP Message) นั้นจะเปนขอความรองขอและตอบรับจากท้ัง 
SIP Client และ SIP Server ซ่ึงจะทําใหสามารถทราบถึงข้ันตอนการทํางานได โดยขอความซิพท่ีจะ
เห็นนั้นสามารถเปดดูไดโดยอาศัยโปรแกรมเฝาดูเครือขาย เชน Ethereal, Wire Shark เปนตน 
โดยท่ัวไปแลวขอความซิพสามารถแบงออกเปน 2 ประเภทคือ 
 1) SIP request messages เปนขอความในการรองขอโดยท่ีฝง SIP Client จะเปนผูสราง
ขอความนี้ข้ึน โดยท่ัวไปแลวสามารถแบงยอยไดเปน 6 ขอความอางอิงตามมาตรฐาน RFC 3261  
ดังตารางท่ี 2.1 
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ตารางท่ี 2.1  ขอความรองขอของซิพและความหมาย 
 

SIP requests messages ความหมาย 
INVITE เปนขอความในการเชิญติดตอส่ือสาร 
ACK เปนขอความการตอบรับจากผูสนทนา 
OPTION เปนขอความท่ีสอบถามถึงความสามารถของท้ัง SIP Client 

และ SIP Server 
BYE เปนขอความส้ินสุดการติดตอส่ือสาร 
CANCEL เปนขอความยกเลิกการติดตอส่ือสาร 
REGISTER เปนขอความสําหรับการลงทะเบียนกับ SIP Server 

  
 2) SIP response messages เปนขอความตอบรับจาก SIP Server ท่ีใชตอบสนองเม่ือมี
ขอความรองขอซิพสงเขามา ซ่ึงปกติแลวสามารถแบงออกเปน 6 กลุม ดังตารางท่ี 2.2 
 
ตารางท่ี 2.2 ขอความตอบสนองของซิพและความหมาย 
 

SIP response message ความหมาย 

1XX Provisional -- request received, continuing to process the request 

2XX Success -- the action was successfully received, understood and 
accepted 

3XX Redirection -- further action needs to be taken in order to complete 
the request 

4XX Client Error -- the request contains bad syntax or cannot be fulfilled 
at this server 

5XX Server Error -- the server failed to fulfill an apparently valid request 

6XX Global Failure -- the request cannot be fulfilled at any server 
 

ท่ีมา: http://tools.ietf.org/html/rfc3261#page-26  RFC-3261 
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             ในหลักการทํางานของ SIP จะทํางานโดยเร่ิมจาก A มีการรองขอติดตอส่ือสารกับ B 
นั่นคือจะทําการสงขอความรองขอ INVITE ไปยัง B โดยระหวางนั้น B จะตอบกลับขอความ 180 
Ringing นั่นคือ B จะไดยินเสียงสัญญาณโทรเขาดังข้ึน หาก B ทําการยกหูก็จะไดรับขอความ 200 
OK เกิดข้ึน และ A จะทําการสง ACK เพื่อเร่ิมตนการสนทนาโดยในการสนทนาน้ันจะทําผาน
โปรโตคอล RTP หากการสนทนาส้ินสุดเม่ือ B ทําการวางสายก็จะทําการสงขอความ BYE ไปให 
กับ A และหาก A วางหูก็จะทําการสงขอความ 200 OK ไปใหกับ B นั่นคือส้ินสุดการสนทนา ซ่ึง
จากตัวอยางการสนทนาท่ีไดกลาวมาเปนลักษณะการสนทนาแบบจุดตอจุด (Point to Point) โดย
แสดงแผนผังไดดังภาพท่ี  2.4 
 

 
 

ภาพท่ี 2.4 ตัวอยางการตดิตอส่ือสารในรูปแบบจุดตอจุดของโปรโตคอลซิพ 
 

2.4  โครงขายยุคตอไป (NGN: Next Generation Network) [2] 
          สหภาพโทรคมนาคมระหวางประเทศ (ITU: International Telecommunication Union) 
ไดใหคํานิยามของ NGN วาเปนโครงขายโทรคมนาคมแบบแพ็คเกจท่ีสามารถใหบริการส่ือสาร
โทรคมนาคมและบรอดแบนดท่ีหลากหลายรูปแบบ สามารถใชเทคโนโลยีการสงผานขอมูลท่ีให
คุณภาพบริการ มีฟงกชันการใหบริการแยกเปนอิสระจากเทคโนโลยีการสงผานขอมูลท่ีรองรับ 
ผูใชบริการบนโครงขายโทรคมนาคมแบบ NGN จะตองสามารถเลือกใชบริการใดๆจากผูใหบริการ
รายอ่ืนๆได โดยใชเทคโนโลยีเช่ือมตอปลายทางใดๆ ไดโดยไรขีดจํากัด โครงขายโทรคมนาคมนี้
รองรับการใชบริการแบบเคล่ือนท่ีไดทุกที่ทุกเวลาอยางตอเนื่อง  
          หลักการของ NGN อยูบนพื้นฐานแนวคิดท่ีจะพัฒนาเทคโนโลยีโครงขายโทรคมนาคม
ใหเปนแบบ IP-Based ซ่ึงจะรองรับบริการทางโทรคมนาคมไดทั้งบริการโทรศัพทประจําท่ี บริการ
โทรศัพทเคล่ือนท่ี และบริการอินเทอรเน็ตไปพรอมกัน โดยระยะแรกโครงขายโทรคมนาคมแบบ 
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NGN ถูกพัฒนาเพื่อใชงานในระดับ Core Network กอน ตอมาไดมีการพัฒนาในระดับ Access 
Network ไปสูผูใชบริการปลายทาง  
          โดยท่ัวไปแลวโครงสรางสถาปตยกรรมของโครงขาย NGN จะประกอบดวย 3 ระดับ
ดังในภาพท่ี  2.5 ซ่ึงประกอบไปดวย 
 1)  ระดับช้ันบริการ (Service Stratum) เปนสวนท่ีเกี่ยวของกับการจัดการและควบคุม
ในบริการตางๆ โดยจะจัดการสัญญาณควบคุม (Signaling) ในการรับสงขอมูลและบริการตางๆ 
ท้ังเกาและใหมในลักษณะของ IP Circuit 
 2) ระดับช้ันขนสง  (Transport Stratum) เปนสวนท่ีเกี่ยวของกับการรับสงขอมูล 
ทําหนาท่ีในการนําพาขอมูลหรือแพ็คเกจซ่ึงมีอยูในบริการตางๆ จากท่ีหนึ่งไปสูอีกท่ีหนึ่งสําหรับใน
การติดตอส่ือสารระหวางกัน 
 3) ระดับช้ันการเขาถึง (Access Stratum) เปนสวนท่ีเกี่ยวของกับการเช่ือมตอปลายทาง
ไปยังผูใชบริการ (End User) โดยสามารถเช่ือมตอไดกับอุปกรณทุกรูปแบบ ไดแก โทรศัพทมือถือ 
โนตบุค โทรศัพทแบบไอพี แท็บเล็ต และอุปกรณท่ีจะเกิดข้ึนใหมในอนาคต 
          จากโครงสรางสถาปตยกรรมของโครงขาย NGN ซ่ึงมีการแบงแยกหนาท่ีการทํางาน
ของแตละระดับช้ันทําใหมีความสามารถในการเพิ่มหรือขยายความสามารถของโครงขายรวมถึง
การปรับปรุงโครงขายในอนาคตได โดยจะไมกระทบกันในแตละระดับช้ัน 
 

 
 

ภาพท่ี 2.5 โครงสรางพื้นฐานของโครงขายโทรคมนาคม NGN 
 

ท่ีมา: http://www.nbtc.go.th 
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          ในสวนขององคประกอบภายในโครงขายโทรคมนาคม NGN ดังในภาพท่ี 2.6 โดยแบง
ฟงกชันการทํางานออกเปนกลุมๆ ดังนี้ 
 1) ระบบยอยในการขนสง (Transport Subsystem) คือ โครงขายท่ีทําหนาท่ีในการ
สงผานขอมูลตางๆ ภายใน ซ่ึงเปนลักษณะ Packet based โดยจะครอบคลุมไปถึงโครงขาย IP และ
โครงขายเช่ือมตอตางๆ 
 2) NASS และ RACS ทําหนาท่ีดูแลการใชงานทรัพยากรของระบบ โดยประสานงาน
กับกับระบบยอยในการขนสงเพือ่ดูสถานะของทรัพยากรรวมถึงการทํางานรวมกับระบบยอยในการ
ควบคุม (Control Subsystem) เพื่อควบคุมไมใหมีการใชงานทรัพยากรบนระบบมากเกินท่ีระบบ
สามารถรองรับได รวมไปถึงควบคุมในเร่ืองคุณภาพบริการ (QoS: Quality of Service) ของระบบ 
 3) ระบบยอยในการควบคุม (Control Subsystem) ทําหนาท่ีในการควบคุมการทํางาน
ของโครงขายในสวนการใหบริการ เชน ควบคุมบริการทางเสียง ทางวีดิโอ เช่ือมตอกับแอพพลิเค
ชันเพื่อควบคุมการใชงานบริการเสริม  
 4) แอพพลิเคชัน (Application) คือบริการตางๆสําหรับผูใชบริการ โดยการใชงานแอพ
พลิเคชันจะทําโดยผานการควบคุมของระบบยอยในการควบคุม 
 

 

 

ภาพท่ี 2.6 องคประกอบของโครงขายโทรคมนาคม NGN 
 

ท่ีมา:  http://www.nbtc.go.th 
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2.5 ประเด็นเร่ืองความม่ันคงบนโครงขายโทรคมนาคม VoIP [3] 
          ในเร่ืองของการโจมตีระบบ VoIP นั้นสามารถแยกไดเปน 3 กลุมหลักโดยจะแบงได
เปน Denial of Service, Fraud and Abuse และ Data Confidentiality ซ่ึงแตละกลุมนั้นสงผลกระทบ
ตอการใหบริการ VoIP ในแงลบ ซ่ึงรายละเอียดของรูปแบบการโจมตีแตละรูปแบบมีรายละเอียด
ดังนี้ 
 1. การโจมตีเพื่อขัดขวางการใหบริการ (DoS: Denial of Service Attacks) เปนการ
โจมตีแบบหนึ่งท่ีพบเห็นไดบอยคร้ังบนอินเทอรเน็ต ซ่ึงอาศัยชองโหวของซอฟตแวรในระบบ
โครงขายท่ีเราใชงานอยู ซ่ึงจะสงผลทําใหอุปกรณในระบบโครงขายตองสูญเสียทรัพยากรที่
ตองการไปโดยไมจําเปน และอาจจะไปรบกวนโพรโตคอลท่ีใหบริการ รวมท้ังมีการประมวลผล
กระบวนการท่ีไมจําเปน สงผลใหองคกรไมสามารถใหบริการท่ีตอบสนองกับสมาชิกไดตามท่ี
ตองการ ซ่ึงในการโจมตีโดยสวนใหญแลวจะมุงเปาไปท่ีอุปกรณตางๆ ในระบบโครงขาย แตก็มี
บางคร้ังท่ีโจมตีไปท่ีอุปกรณของลูกคา (CPE: Customer Premises Equipment) เชนกัน อยางในกรณี
ของอุปกรณในโครงขายนั้นจะเปนองคประกอบท่ีจําเปนท้ังตอการสรางสัญญาณโทรศัพทและ
กําหนดเสนทางในการติดตอของระบบ โดยอุปกรณแตละตัวก็จะมีระบบปฏิบัติการของมันเองท่ีใช
เพื่อเช่ือมตอระหวางอุปกรณท่ีเปนฮารดแวรภายในตัวมัน และแอพพลิเคชันท่ีติดต้ังอยูภายใน ซ่ึงจะ
ชวยใหอุปกรณดังกลาวทํางานไดอยางถูกตอง รูปแบบการโจมตี แบบ DoS นั้น มีอยูหลายแบบ
ดวยกัน วิธีหนึ่งก็คือการบังคับใหระบบปฏิบัติการของอุปกรณโครงขายตัวใดตัวหนึ่งหยุดทํางาน 
หรือทํางานผิดพลาด ซ่ึงจะสงผลตอการทํางานของตัวมันเอง แลวทําใหระบบโดยรวมไมสามารถ
ใชการได หรือมีประสิทธิภาพตํ่าลงกวาท่ีลูกคาคาดหวังเอาไว สวนอีกวิธีหนึ่งท่ีใชกันมากก็คือการ
เขาไปปรับใหอุปกรณโครงขาย หรือ CPE รับขอความท่ีผิดพลาดเขาไปจากหลายๆ โพรโตคอลท่ีใช
ในบริการดังกลาว ซ่ึงขอความท่ีผิดพลาดนี้จะเขาไปรบกวนการทํางานปกติของบริการทําใหระบบ
เขาใจผิดและตองเสียเวลาในการตัดสินใจ ซ่ึงก็จะสงผลใหคุณภาพของการบริการต่ําลง สวนการ
โจมตีท่ีเราเรียกวา การโจมตีแบบ DDoS (Distributed Denial of Service) นั้นเปนการโจมตีท่ีคลายๆ 
กันแตจะสงผลใหทรัพยากรของโครงขายสวนใหญหายไปในทันที และระบบตองรับภาระจํานวน
มหาศาล เพราะ DDoS จะเปนเหมือนการบังคับใหทรัพยากรทั้งหมดไมวาจะเปนซีพียูหรือ
หนวยความจําในเคร่ืองตองรับมือกับการรองขอท่ีผิดพลาดจํานวนมากท่ีสงเขามา ซ่ึงจะสงผล
กระทบทําใหระบบมีคุณภาพตํ่าลงทันที จนอาจจะทํางานไมไดเลยทีเดียว  
 2.  การขโมยใชบริการ (Fraud and Abuse) เกิดจากกรณีท่ีบุคคลใดก็ตามสามารถใช
บริการหรือทรัพยากรไดมากกวาสิทธิท่ีเขาควรจะมี ซ่ึงถาแบงเปนประเภทแลวก็ยังสามารถพิจารณา
ไดเปนสองประเภทหลักๆ ก็คือ การขโมยใชงานเต็มรูปแบบก็คือมีการเขาใชบริการโดยท่ีผูใชไมมี
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สิทธิในการใชงานเลย หรือไมไดลงทะเบียนเปนสมาชิกเอาไว กับอีกประเภทหนึ่งคือการขโมยใช
งานบางสวน ซ่ึงเปนการใชงานของสมาชิกท่ีมีอยูในระบบแตใชงานเกินกวาส่ิงท่ีไดรับ อนุญาต
เอาไว หรือวามากกวาท่ีเขาจายคาบริการลงไป แตไมวาจะเปนแบบใดก็ตาม ถาหากมีการใชงาน
นอกเหนือไปจากนโยบายท่ีกําหนดเอาไวในระบบก็ถือวาเปนการขโมยใชงานโดยท้ังส้ิน ซ่ึง
พฤติกรรมของผูใชเองอาจจะมีท้ังจงใจขโมยใชงานหรือใชเกินขอบเขตโดยไมไดตั้งใจ อยางกรณี
แรกน้ันคงชัดเจนในตัวอยูแลว แตการใชงานโดยไมไดตั้งใจนั้น อาจจะเกิดจากพนักงานไมทราบ
สิทธิท่ีแทจริงของตน แตระบบยอมใหทําไดเนื่องจากการจัดการระบบผิดพลาดหรือวาดูแลไมท่ัวถึง
นั่นเอง แตท้ังการโจมตีแบบการขโมยใชบริการนั้นในวันนี้ถือวาเปนเร่ืองท่ีคอนขางใหมสําหรับ
ระบบ VoIP ซ่ึงอาจจะเกิดข้ึนไดโดยงายเม่ือมีการติดต้ังคุณลักษณะใหมๆ หรือคุณลักษณะข้ันสูง
เพิ่มเติมลงไปในระบบ โดยท่ีไมมีการปองกันเอาไวอยางดีเพียงพอ และเนื่องจากระบบ VoIP นั้น 
ก็ยังถือวาเปนของใหมสําหรับโลกในปจจุบัน เพราะแมวาจะมีการพัฒนามานับสิบปแลวก็ตาม แต
การนํามาใชงานน้ันยังไมกวางขวางและยังไมกลายเปนอุปกรณพื้นฐานเสียทีเดียว ดังนั้นเทคนิคใน
การหลอกลวงหรือขโมยใชระบบก็ยังมีเกิดข้ึนใหมอยูเร่ือยๆ และก็เปนตัวผลักดันใหมีการพัฒนา
ระบบปองกันใหดีข้ึนตามไปดวยเชนกัน  
 3.  ความเปนสวนตัวของขอมูลและความเช่ือม่ัน (Confidentiality and Data Privacy) 
สําหรับในเร่ืองของความเปนสวนตัวของขอมูลนั้น ถูกมองวาเปนเร่ืองสําคัญจึงตองปองกันสิทธิ
ของผูใชเอาไวโดยการปกปอง ขอมูลสวนตัวของผูใชใหปลอดภัยตามไปดวยเชนกัน ขอมูลหลาย
อยางของสมาชิกนั้นมีความจําเปนในการเขาสูระบบ ซ่ึงขอมูลดังกลาวนั้นอาจจะเก็บเอาไวใน
ฐานขอมูลอ่ืนๆ ภาย ในระบบ ดังนั้นการโจมตีท่ีเกิดข้ึนในสวนนี้ จะโจมตีเขาไปที่ไอพีและละเมิด
ความเปนสวนตัวของเจาของทันที โดยเจาะตรงไปท่ีอุปกรณบนโครงขายหรือโจมตีเขาไปท่ี
ฐานขอมูลของระบบท่ีบรรจุขอมูลสวนตัวของลูกคาเอาไว ซ่ึงหากโจมตีสําเร็จขอมูลดังกลาวก็จะตก
ไปอยูในมือของแฮกเกอร(Hacker) และสามารถนํามาใชเพื่อการยอนกลับเขาสูระบบในภายหลัง 
หรือแมแตนําไปใชในเร่ืองอ่ืนๆ ก็ยังไดเชนกัน ขอมูลตางๆ ของผูใชในระบบ VoIP นั้น จะถูกมอง
วาเปนขอมูลลับ และเปนขอมูลสวนตัวท่ีร่ัวไหลไมได แตขณะเดียวกันก็จะตองถูกสงออกแบบ
รวมกับเสียงท่ีวิ่งผานในระบบรวมไปถึงโพรโตคอลส่ือสารท่ีใชอีกดวย ซ่ึงขอมูลสวนตัวที่อยู
ภายในโพรโตคอลสัญญาณน้ันอาจจะรวมตั้งแตหมายเลขโทรศัพทปลายทางท่ีกําลังติดตอไป หรือ
อาจจะมีขอมูลตนทาง และอ่ืนๆ รวมไปดวยเชนกัน ซ่ึงท้ังเสียงและสัญญาณท่ีไมไดมีการปองกัน 
และสงผานโครงขายแบบไอพีท่ีใชงานรวมกันกับผูอ่ืน หรือระบบสาธารณะน้ันอาจจะถูกดับจับ
และโจมตีไดโดยงาย แตแมวาปองกันเอาไวแลว ก็อาจจะมีขอมูลบางสวนท่ีถอดรหัสออกมาได
เชนกัน 
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          การรักษาความปลอดภัยของ VoIP ใหมีประสิทธิภาพสูงสุดนั้นจะรวมท้ังกลไกพื้นฐาน
ของการรักษาความปลอดภัยในระบบเครือขายแบบไอพีและกลไกการรักษาความปลอดภัยเพิ่มเติม
สําหรับ VoIP ดวย โดยสามารถแยกออกมาไดดังน้ี  
 1. นโยบายรักษาความปลอดภัย ระบบการรักษาความปลอดภัยเร่ิมตนจากการกําหนด
นโยบายหรือเงื่อนไขตางๆ ในการใชงานเพื่อใหครอบคลุมการใชงานไดอยางถูกตองท่ีสุด โดยที่
นโยบายสําหรับ VoIP นั้นเปรียบไดเหมือนกับการเปนศูนยกลางสําหรับการทํางานในเร่ืองการ
รักษาความปลอดภัยอ่ืนๆ ท่ีเกี่ยวของกันท้ังหมด การสรางระบบข้ึนมาจากพ้ืนฐานนโยบายนี้  
จะชวยใหกระบวนการติดตั้งระบบ VoIP นั้น กลายเปนเร่ืองงาย และสามารถควบคุมสิทธิในการใช
งานของผูใชทุกๆ คนไดตั้งแตเร่ิมตนวางแผนติดต้ังระบบ ซ่ึงไมจําเปนวาจะตองติดต้ังระบบลงไป
กอนเสียดวยซํ้า เพราะวาการกําหนดนโยบายนั้นสามารถทําไดตั้งแตในกระบวนการของเอกสาร 
หรือแมแตในสวนของการวางแผนโครงการ ซ่ึงอาจจะตองแบงกลุมผูใชหรือระดับผูใชไปจนถึง
แบงเขตพื้นท่ีรับผิดชอบตางๆ เอาไวใหชัดเจน เม่ือควบคุมโครงสรางของนโยบายไดแลว ท่ีเหลือก็
เพียงแคนําไปประกอบเขากับระบบ VoIP ท่ีติดต้ังแลวเทานั้น ซ่ึงก็เปนข้ันตอนท่ีสามารถแยกกัน 
ทําไดโดยอิสระ และสามารถปรับแตงเพิ่มเติมได โดยการกําหนดนโยบายยอยในภายหลังเชนกัน  
 2. ปองกันความเสียหายจากการโจมตีแบบ DoS ซ่ึง DoS นับวาเปนเร่ืองรายแรงและ
อันตรายเปนอยางมากสําหรับระบบ VoIP เนื่องจากระบบ VoIP นั้น ตองการประสิทธิภาพในการ
ทํางานคอนขางสูงเพื่อท่ีคงไวซ่ึงการสงผานขอมูลเสียงไดในแบบเรียลไทม หากวาไมสามารถสง
แพ็กเกจไดแบบเรียลไทมระบบนี้ก็จะหมดความหมายในทันที ซ่ึงสําหรับการโจมตี DoS นั้นจะตอง
วางแผนรับมือเอาไวในทุกๆ สวนของโครงขายท่ีระบบ VoIP ของเราตองวิ่งผาน ไมวาจะเปนใน
สวนของ LAN, WAN หรือโครงขายอ่ืนท่ีจําเปนตองเขาถึงเพื่อกําหนดเปนเสนทางสําหรับ VoIP 
เปนตน โดยปกติแลวในกลไกการรับมือ DoS นั้น จะตองติดต้ังเอาไวในระดับโครงสรางพื้นฐาน
ของระบบ โดยท่ีขอบระหวางโครงขายนั้น อุปกรณโครงขายจะตองมีอุปกรณปองกันสําหรับ VoIP 
ติด ตั้งเอาไวและตองสามารถบล็อกขอมูลท่ีไมถูกตองหรือการโจมตีใหหยุดต้ังแตจุดดังกลาวได
เสียกอน เง่ือนไขในการปองกันระบบโครงขายก็จะตองอนุญาตใหเฉพาะบริการ และเฉพาะไอพีท่ี
กําหนดเทานั้นท่ีสามารถวิ่งผานเขาหรือออกจากเครือขายท่ีเราดูแลได สวนในการคอนฟกไฟรวอล 
เราเตอร สวิตซ หรือเซิรฟเวอรจะตองลดผลกระทบจากการ flood หรือการโจมตี DoS แบบอ่ืนๆ 
ใหไดท้ังหมดเชนกัน ซ่ึงการตรวจสอบอุปกรณโครงขายทุกตัวรวมท้ังเคร่ืองพีซีท้ังหมดอยูเปน
ประจําจะชวยลดปญหาดังกลาวนี้ไปไดมากและยังชวยอัพเดตระบบใหทันสมัยอยูตลอดเวลา
เชนเดียวกัน สวนในการปองกัน DDoS นั้นนับเปนสวนจําเปนท่ีจะตองติดต้ังเอาไวเพื่อปกปองจาก
การโจมตีโดยการ flood โดย ท่ีอุปกรณโครงขายตางๆ นั้นจะตองกําหนดขอบเขตความสามารถเพ่ือ
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ใชจํากัดปริมาณของทรัพยากรท่ีจําเปนตองใชงานสําหรับบริการ ซ่ึงในสวนนี้ถือเปนเร่ืองสําคัญใน
การบริหารจัดการบริการเพื่อใหรองรับกับ ความตองการใชงานไดตลอดเวลา ซ่ึงเม่ือพบวามีการ
โจมตีเขามาในระบบ การรับมือกับปญหาก็จะทําไดอยางรวดเร็วท้ังในการสืบหาที่มา และรับมือกับ
ปญหาท้ังหมด กอนท่ีจะเกิดผลกระทบตอระบบ  
 3. รักษาความปลอดภัยสําหรับคุณลักษณะข้ันสูงของ VoIP จุดเดนท่ีนับเปนขอ
ไดเปรียบของ VoIP ก็คือการรวมกันระหวางท้ังเสียงกับเว็บ โดยผูใช VoIP นั้นสามารถบริหาร
จัดการบัญชีผูใช (User Account) ของตนเองได และเลือกใชคุณลักษณะข้ันสูง รวมท้ังเขาถึงบัญชี
ผูใชของตนเองไดจากระยะไกลผานทางเว็บ ดังนั้นในการเขาถึงคุณลักษณะข้ันสูงตางๆ เหลานี้ลวน
แตจําเปนตองมีการระบุตัวตนและปองกันการเขาถึงโดยไมไดรับอนุญาต ยิ่งไปกวานั้นแลว
คุณลักษณะข้ันสูงทุกอยางจําเปนตองถูกตรวจสอบเร่ืองการรักษาความปลอดภัยพื้นฐานดวยเสมอ 
และตองม่ันใจไดวาไมมีโอกาสที่จะตองเส่ียงกับจากโจมตีหรือขโมยใชงานอีกดวยสวนคุณลักษณะ
ใดๆ ก็ตามท่ีไมไดใชงานก็ควรจะตองปดเอาไวกอนเสมอ เพ่ือจํากัดโอกาสท่ีผูโจมตีจะใชชองทาง
ดังกลาวในการโจมตีเขามาในระบบ  
 4. รักษาความปลอดภัยกับเสียงและสัญญาณ เสียงและสัญญาณอ่ืนๆ ท่ีสัมพันธกันนั้น
ควรจะถูกแยกออกมาเปนอิสระจากชองทางขอมูลอ่ืนท่ัวไป เพื่อท่ีจะไดสามารถเพ่ิมการรักษาความ
ปลอดภัยลงไปได ซ่ึงในจัดนี้นั้นขอมูล VoIP จะตองถูกฟลเตอรออกมาจากขอมูลท่ัวไป และตอง
แยกออกมาจากขอมูล VoIP แปลกปลอมอ่ืนๆ อีกดวย โดยกลไกท่ีทํางานบนโครงขายนั้นคอนขาง
จําเปนในการคัดแยกขอมูลดังกลาว นี้ออกมา อยางเชน VPN อาจจะตองนํามาใชกับ WAN เพ่ือ
จัดการท้ังในเร่ืองของความปลอดภัย และ QoS ไปพรอมๆ กันสวนการเขารหัสและการปองกัน
ระดับขอมูลสําหรับท้ังสัญญาณและเสียงนั้นก็จะชวยใหม่ันใจยิ่งข้ึนจากการโจมตี DoS ในบาง
ประเภท  
 5. การตรวจจับและการปองกันการลักลอบใช (Fraud Prevention and Detection) ใน
สวนนี้เปนกลไกสําหรับตรวจสอบการขโมยเขาใชงานในเซอรวิสโทรศัพทท่ีมีอยูในระบบ ซ่ึง
สามารถใชเซอรวิสธรรมดาในการตรวจสอบกับ VoIP ไดเชนกัน โดยอุปกรณในโครงขาย VoIP 
นั้น จําเปนตองไดรับการตรวจสอบท่ีดีกวาเพื่อสามารถกําหนดสิทธิในการใชงานได อยางชัดเจน
มากยิ่งข้ึน ไมตางจากระบบตูสาขาท่ีสามารถจํากัดสิทธิการใชงานไดอยางอิสระ VoIP ก็จําเปนตอง
ทําไดเชนกัน โดยกลไกในการปองกันระบบนั้นจําตองมีท้ังการรักษาความปลอดภัยในทางกายภาพ 
เพื่อจํากัดการเขาถึงระบบโดยตรง และการรักษาความปลอดภัยในสวนของการปรับแตงเพื่อปองกัน
ในสวนของการเขาถึงแบบรีโมทแอคเซสอีกดวย นอกจากนี้จะตองมีระบบบันทึกขอมูล (Log) เพื่อ
เฝาระวังและตรวจสอบการเขาใชงานโดยไมไดรับอนุญาตอยูอยางตอเนื่องเชนกัน สําหรับ 
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ผูใหบริการก็ยังมีความจําเปนตองพัฒนาอัลกอริธึมในการปองกันการลักลอบใชงานเพิ่มเติมอีกดวย 
เพื่อเตรียมตัวรับมือกับการโจมตี VoIP ในรูปแบบใหมๆ ท่ีกําลังจะเกิดข้ึน  
 6. รักษาความปลอดภัยท่ีปลายทาง ท่ีปลายทางของ VoIP นั้น มักจะเปนอุปกรณท่ี
ออกแบบมาเฉพาะและคอนขางฉลาดพอ แตก็จําเปนตองปองกันเอาไวดวยเชนกัน ซ่ึงรวมถึงจะตอง
มีการหาและปองกันชองโหวของระบบทันทีท่ีตรวจสอบพบ รวมถึงมีการปรับปรุงอยูอยางตอเนื่อง 
โดยสําหรับปลายทางของ VoIP นั้น จะตองมีการควบคุมการดาวนโหลดซอฟตแวร หรือการรีโมท
แอคเซสเพื่อใหทุกอยางเปนไปอยางปลอดภัยเชนกัน และแนนอนวาการเขาถึงโดยตรงท่ีอุปกรณ
ปลายทางของ VoIP นั้น ก็จําเปนตองทําเสมอ เพื่อปกปองระบบของเราเชนกัน ไมตางจากโทรศัพท
อ่ืนๆ ภายในองคกรท่ีหากใครเดินเขาไปใชงานไดก็สามารถตอไปยังปลายทางไดทันที โดยท่ีองคกร
จะทราบเพียงแคจุดตอภายในวามาจากท่ีใด แตไมมีทางทราบไดวาใครเปนผูโทรติดตอ  
 7.  รักษาความปลอดภัยกับโครงสรางพ้ืนฐาน กลไกในการรักษาความปลอดภัยสําหรับ
โครงสรางพื้นฐานของระบบนั้น จะตองติดต้ังเอาไวเปนระดับช้ันหลายๆ ช้ัน ซ่ึงถาหากในขณะใช
งาน มีระบบใดเกิดความเสียหายไมสามารถทํางานไดข้ึนมา ก็ยังจะมีระบบรักษาความปลอดภัย
อ่ืนๆ ท่ีคอยปกปองเอาไวอีกดวยเขนกัน โดยจะตองแบงการรักษาความปลอดภัยออกเปนสวนๆ 
เชน รักษาความปลอดภัยท่ีเซิรฟเวอร และอุปกรณปลายทาง รักษาความปลอดภัยของเครือขาย 
อัพเดตและปรับปรุงซอฟตแวรรักษาความปลอดภัยเปนประจํา ตรวจสอบชวงโหวในการรักษา
ความปลอดภัยท้ังสําหรับผลิตภัณฑท่ีออกวางจําหนาย แลวและมีแผนการวางจําหนาย(สําหรับ
ผูผลิต) 
          ระบบการรักษาความปลอดภัย นั้นนับเปนสวนหนึ่งภายในระบบรวมของ VoIP 
จําเปนตองติดต้ังและใหความสําคัญ โดยการรักษาความปลอดภัยจะตองรวมไวตั้งแตจุดเร่ิมตนใน
กระบวนการติดต้ัง ตลอดจนถึงชวงอายุตลอดการใชงาน และยังจะตองใหความสําคัญในทุกๆ 
ระดับเพื่อใหเกิดสภาพแวดลอมในการทํางานท่ีปลอดภัยอยางแทจริง กลไกการรักษาความปลอดภัย
ยังจําเปนตองมีการตรวจสอบและพัฒนา  
 
2.6  งานวิจัยท่ีเก่ียวของ 
 2.6.1 การประยุกตโครงขายประสาทเทียม 
          Qayyum และคณะไดทําการศึกษาและพัฒนาระบบตรวจจับการลักลอบใชบนโครงขาย
มือถือ [4] โดยโครงขายท่ีทําการพัฒนาเปนแบบเพอรเซพตรอนหลายระดับ ในงานวิจัยกําหนดไว 
3 ระดับดวยกันโดยมี สวนนําเขา สวนซอน สวนนําออก และสวนในการจัดระดับของลูกคาจะอาศัย
ขอมูลประวัติการโทรของลูกคา อัตราการเรียนรูและคาน้ําหนักจะถูกนําเขาสูโครงขายท่ีกําหนด 
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การเปล่ียนแปลงของจํานวนของนิวรอล (จํานวนโหนดซอน) ทําใหผลท่ีออกมามีความแตกตางกัน 
ดังนั้นสถาปตยกรรมท้ังหมดมีการถูกวิเคราะหและถูกทดสอบในกรณีท่ีจะคนหาโครงขายท่ี
เหมาะสมดังภาพท่ี  2.8 สําหรับวัตถุประสงคของงานวิจัยนี้จะทดสอบผลของโครงขายดวยจํานวนท่ี
แตกตางของโหนดซอนโดยใช activation function เปนฟงกชันซิกมอยด (Sigmoid Function) จาก
ผลการทดลองพบวาโครงขายประสาทเทียมท่ีไดพัฒนาข้ึนประกอบดวย 14 นิวรอลนําเขา 5 นิวรอล
ช้ันซอนและ 1 นิวรอลนําออกมีความเหมาะสมท่ีสุด โดยมีผลการเปรียบเทียบดังภาพท่ี 2.9  

 

 
 

ภาพท่ี 2.7 สถาปตยกรรมโครงขายประสาทเทียม 

 

 
 
ภาพท่ี 2.8 เปรียบเทียบจํานวนโหนดซอนและประสิทธิภาพในการตรวจจับไดบนโครงขาย
 ประสาทเทียม 
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 ในงานวิจัยเร่ืองการใชเทคนิคแบบไมตองเรียนรูสําหรับการตรวจจับการลักลอบใชบน
โครงขายทางเสียงผานอินเทอรเน็ต [7] ไดทําการแบงชวงเวลาในการโทรเปน 4 ชวง ไดแก 
กลางคืน (00 am - 06 am) ชวงเชา (06 am - 12 am) ชวงกลางวัน (12 pm - 06 pm) และชวงเย็น (06 
pm - 00 am) แลวนํามาหาจํานวนครั้งการโทรไปยังเลขหมายพิเศษ การโทรไปตางประเทศ การโทร
ไปยังเบอรโทรศัพทมือถือ จากน้ันนํามาหาคาเฉล่ีย คาเบ่ียงเบนมาตรฐาน โดยงานวิจัยนี้ไดนําวิธี
โครงขายประสาทแบบไมมีผูสอน (NN-SOM: Neural Network Self Organizing Map) มาประยุกต 
พบวาสามารถตรวจจับไดอยางนอย 88% ในงานวิจัยเร่ืองแบบจําลองการลมละลายในอุตสาหกรรม
โทรคมนาคมเคล่ือนท่ี [8] ไดทําการประยุกตตัวแบบโครงขายประสาทเทียมโดยไดทําการศึกษา
เปรียบเทียบกับตัวแบบการตัดสินใจแบบตนไม (Decision Tree) โดยงานวิจัยไดศึกษาถึงกรณีท่ี 
ผูใหบริการสูญเสียรายไดจากกรณีท่ีผูใชไมไดชําระบิลเนื่องดวยหลากหลายปจจัย โดยในการ
พยากรณจะดูแนวโนมของผูใชในการชําระเงิน โดยจากการศึกษาพบวาการใชโครงขายประสาท
เทียมนั้นมีความเสถียรกวาการใชตัวแบบตัดสินใจตนไมและมีประสิทธิภาพมากกวา  
 2.6.2  การประยุกตการจําแนกแบบนาอีฟและเบยเซียน [5]  
             Lun-feng และคณะกลาววาเรามีขอมูลการดําเนินการท้ังในอดีตและปจจุบันเปนจํานวน
มาก เชน ฐานขอมูลสารสนเทศของผูใช ฐานขอมูลการโทร ฐานขอมูลการแจงบิล และฐานขอมูล
อ่ืนๆ ในอุตสาหกรรมดานโทรคมนาคมโดยทําการใชฐานขอมูลเหลานี้และใชการจําแนกแบบนา
อีฟและเบยเซียน เราสามารถคนหาการดําเนินการของแตละฝายจากขอมูลในอดีต ทํานายแนวทาง
ในอนาคตและวิเคราะหนิสัยในการจายเงินของลูกคาจากขอมูลท่ีผานมาในอดีต กําหนดให X คือ
ขอมูลตัวอยางดวยคลาสท่ีไมทราบและ H คือชนิดของสมมติฐาน สําหรับการจําแนกจะตองทําการ
ระบุคา P(H/X) โดยเปนคาความนาจะเปนภายหลังของ H ภายใตเง่ือนไข X ในการลักลอบใช
โทรศัพทแบบใชสายในระยะทางไกล จะอาศัยขอมูลการวิเคราะหอัตราการเติบโตดานการโทร 
ความถี่ในการโทร คาใชจายรายเดือนท่ีสูงข้ึน และเครดิตของลูกคา ในทางตรงกันขาม P(H) คือ
ความนาจะเปนกอนของ H คาของ P(H/X) ตั้งอยูบนพื้นฐานของขอมูลท่ีมีปริมาณมาก มากกวาคา
ความนาจะเปนกอน P(H) ขณะท่ีความนาจะเปนกอน P(H) ไมข้ึนกับ X เหมือนๆกับวา P(X/H) คือ
ความนาจะเปนหลังของ X ภายใตเง่ือนไข H หรือพูดอีกนัยวาจะรูวา X คือกลุมของลูกคาประเภท
ไหน ในการออกแบบตัวแบบของระบบ โครงสรางของระบบจะแบงออกเปน 5 สวน ไดแก  
สวนติดตอผูใช สวนกรองขอมูล สวนประมวลผลขอมูล สวนตรวจจับ และสวนประมวลผลหลัก 
โดยรายละเอียดดังภาพท่ี 2.10 โดยผลการทดลองพบวามีอัตราการตรวจจับไดมากกวา 90% 
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ภาพท่ี 2.9 โครงสรางของระบบปองกนัการลักลอบใชบนพื้นฐานของการจําแนกแบบนาอีฟและ 
 เบยเซียน 

 
 2.6.3 โมเดลการตรวจจับการลักลอบโทร [6] 
             ระบบ  STR ถูกเขียนดวยภาษาจาวา  โดยใช  jNetPcap wrapper สําหรับ  libpcap/ 
WinPcap โดยระบบ STR นี้จะสามารถใชไดกับหลายๆแพลตฟอรม มีการออกแบบซอฟตแวรใน
เชิงวัตถุซ่ึงงายตอการขยายเพ่ิมและการปรับเปล่ียนไปยังแอพพลิเคชันท่ีแตกตางกัน ฟงกชันการ
ทํางานของระบบ STR ประกอบดวย 3 โมดูลท่ีแตกตางกัน โมดูลแรกจะเปนตัวท่ีคอยรับ (Listener) 
ทําการตรวจจับทราฟฟคบนโครงขายและทําการกรองเฉพาะขอมูล SIP โดยขอมูล SIP ถูกสงผาน
ไปยังโมดูลท่ีสองท่ีเรียกวาพาสเซอร (Parser) ซ่ึงจะทําการสกัดคาของสวนหัว (Header) ของ SIP 
ขอความในคิวจะถูกใชในการสงผานจากสวนตัวรับมายังสวนตัวแยกวิเคราะห ซ่ึงจากหลักการนี้เอง
จะเปนประโยชนวาสวนตัวรับและตัวแยกวิเคราะหจะทํางานไดพรอมๆ กันและการที่มีซีพียูหลายๆ
ตัวสามารถนํามาใชประโยชนได นอกจากนี้แลวสวนตัวรับและพาสเซอรจะไมไดจํากัดท่ีหนึ่งงาน
ตอโมดูล หนึ่งคิวขอความสามารถท่ีจะถูกใชโดยหลายๆตัวรับท่ีทํางานสอดคลองกันหรือตัวแยก
วิเคราะหหลายตัว ขอมูลท่ีถูกสกัดจะทําการจัดเก็บลงไปยังระบบฐานขอมูลท่ีมีความสัมพันธกัน
โดยโมดูลท่ีสามสําหรับการวิเคราะหตอมา และเลือกท่ีจะเขารหัสได  
 

 
 

ภาพท่ี 2.10  การไหลของขอมูลภายในระบบ STR 
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          จากภาพท่ี 2.11 แสดงการไหลของขอมูล SIP ระหวาง 3 โมดูล อยางนอยจะมี 1 โมดูล
ของการรับท่ีจะทําการเก็บขอมูลและทําการจัดคิวใหกับระบบ อินสแตนทจํานวนหนึ่งตัวหรือ
มากกวาของตัวแยกวิเคราะหโมดูลจะทําการกรองขอมูล SIP และทําการจัดเก็บลงในโมดูล
ฐานขอมูล คุณสมบัติและฟงกชันการทํางานของทั้ง 3 โมดูลนี้ ไดแก เว็บอินเตอรเฟสถูกใชสําหรับ
การวิเคราะหแบบอัตโนมัติของการบันทึกขอมูล ในสวนโมดูลการวิเคราะหประกอบดวยหลาย 
ปล๊ักอิน ปล๊ักอินแตละอันจะรันคําส่ังท่ีแตกตางกัน เชน SIP แพ็กเกจตอวันหรือแผนภูมิตําแหนง
ทางภูมิศาสตร ท่ีมีผลการตรวจแสดงบนเว็บไซตของการจัดการ ปล๊ักอินจะข้ึนอยูกับคําส่ัง SQL 
และภาษา และไดกําหนดกลุมการโจมตีตอไปนี้เพื่อใหไดรับความเขาใจท่ีดีข้ึนของการพยายาม
โจมตีท่ีเกิดขึ้น ไดแก การสแกนหาเครื่องแมขาย สแกนเบอรตอ การลงทะเบียนและการลักลอบโทร 
ในขณะท่ีการโจมตีถูกจัดกลุมโดยท่ีมาของ IP Address การโจมตีถูกนับเปนสองความพยายามท่ีจะ
โจมตีหากแหลง IP มีการเปล่ียนแปลงท่ีอยูในระหวางการโจมตี ในระหวางการวิจัยยังไมไดสนใจ
การเปล่ียนแปลงใดๆ ของท่ีอยู IP ในระหวางข้ันตอนการโจมตี โดยการจัดกลุมท่ีเกี่ยวของของ
ขอความและการไมคํานึงถึงจํานวนขอความท่ีเราไดรับมุมมองท่ีชัดเจนของความพยายามการโจมตี
ท่ีเกิดขึ้นจริง 
 2.6.4  การประยุกตเหมืองขอมูล 
          ในงานวิจัยเร่ืองการออกแบบระบบผูเช่ียวชาญในการตรวจจับการลักลอบใชใน
โครงขายโทรคมนาคมเฉพาะ [9] ไดทําการศึกษาโดยเปาหมายคือกลุมโทรศัพทสําหรับองคกร 
(Hosted PBX) ซ่ึงมีผูใชงานมากกวา 5,000 คน โดยไดทําการใชข้ันตอนวิธี C4.5 ในการจําแนก
ประเภทการโทรออกเปน 2 กลุม ไดแก กลุมการใชงานปกติ และกลุมท่ีใชงานแบบผิดปกติ ซ่ึงเปน
การจําแนกเปนรายสัปดาหดังภาพท่ี 2.12 

 

 

 

ภาพท่ี 2.11  แผนภาพโครงสรางตนไมการตัดสินใจ 
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 โดยคาท่ีพิจารณาคือ คาเฉลี่ยของจํานวนครั้งการโทร สวนเบ่ียงเบนมาตรฐานของเวลา
ในการโทร และคาเฉลี่ยของเวลาในการโทร ซ่ึงขอมูลการใชงานของผูใชหากพบวามีการ
เปล่ียนแปลงหรือเบี่ยงเบนไปมากก็จะมีโอกาสเขาขายวาเปนการลักลอบใช โดยในการออกแบบ
ระบบผูเช่ียวชาญจะอาศัยกฎท่ีไดจากขางตนไปทําการประเมิน  
         จากการศึกษางานวิจัยท่ีเกี่ยวของกับวิทยานิพนธท่ีนําเสนอ สามารถเปรียบเทียบความสามารถ
ของระบบ แตละงานวิจัยไดดังตารางท่ี 2.3 
 
ตารางท่ี 2.3  แสดงการเปรียบเทียบความสามารถของระบบแตละงานวิจยัท่ีเกีย่วของกับวิทยานพินธ
 ท่ีนําเสนอ 
 

ลําดับ ความสามารถของ
ระบบ 

โมเดลการตรวจจับ
โดยใชโครงขาย
ประสาทเทยีม 

โมเดลการจําแนก
นาอีฟและ 
เบยเซียน 

โมเดลการ
ตรวจจับดวย
โมดูล STR 

วิทยานิพนธ
ที่นําเสนอ 

1 สามารถตรวจจบั
ในลักษณะแบบ 
Real Time 

    

2 สามารถพยากรณ
ไดวาอาจมีการเกิด
การลักลอบใชงาน 

 
 

 
 

  
 

3 สามารถแสดงผล
การตรวจจับไดใน
รูปแบบของเวบ็
แอพพลิเคชัน 

  

 
 

 
 

4 สามารถเช่ือมตอ
เขากับระบบ
โครงขายโดยผาน
อุปกรณจัดเก็บ
ขอมูลการโทร 
 

  

  
 

   

DPU



26 

ตารางท่ี 2.3  (ตอ) 
 

ลําดับ ความสามารถ 
ของระบบ 

โมเดลการตรวจจับ
โดยใชโครงขาย
ประสาทเทยีม 

โมเดลการจําแนก
นาอีฟและเบย

เซียน 

โมเดลการ
ตรวจจับดวย
โมดูล STR 

วิทยานิพนธ
ที่นําเสนอ 

5 สามารถประมวล 
ผลขอมูลการโทร
แบบคูขนาน 
(Parallel)  

   
 

 
 

 สามารถแสดงผล
รายงานออกมา
เปนกราฟและ
ตาราง 

    
 

7 สามารถแจงเตือน
กรณีการเกิดการ
ลักลอบใชผานทาง 
E-mail ของผูดูแล
ระบบ 

    
 

8 สามารถเช่ือมตอ
เพื่อใชตรวจจับ
การลักลอบใชกับ
โครงขายอื่น 

    
 

 
 สรุป  
          จากงานวิจัยท่ีไดศึกษามายังมีสวนท่ีสามารถพัฒนาตอไดดังนี้คือ การเช่ือมตอเขากับ
เคร่ืองแมขายจัดเก็บขอมูลการโทร การประมวลผลขอมูลเบ้ืองตน การแสดงผลรายงานออกมาเปน
กราฟและตาราง การแจงเตือนกรณีการเกิดการลักลอบใชผานทาง E-mail ของผูดูแลระบบ และ
เช่ือมตอเพื่อใชตรวจจับการลักลอบใชกับโครงขายอ่ืน ในสวนของงานวิจัยท่ีนําเสนอนี้ไดนําเอา
สวนท่ีสามารถพัฒนาตอไดของงานวิจัยท่ีไดศึกษา มาทําการพัฒนาตอยอด เพื่อใหการตรวจจับการ
ลักลอบใชบริการบนโครงขายเอ็นจีเอ็นมีประสิทธิภาพท่ีดียิ่งข้ึน นอกจากนี้แลวยังมีสวนของการนํา
ตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกตในงานวิจัยนี้ดวย 
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 บทที่ 3  
การดําเนินงาน  

 
 เนื้อหาในสวนนี้จะประกอบไปดวยสวนของการวิเคราะหและออกแบบภาพรวมของ
งานวิจัย ซ่ึงมีหัวขอดังตอไปนี้  
 3.1 ภาพรวมการทํางานของระบบ (System Overview)  
 3.2 การออกแบบระบบ (System Design) 
 

3.1  ภาพรวมการทํางานของระบบ 
 ในการทํางานของระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็นนั้น 
ประกอบไปดวย 3 สวนหลักๆ ไดแก สวนการประมวลผลขอมูลท่ีไดจากเคร่ืองแมขายจัดเก็บขอมูล
การโทร (CDR Server) สวนการประมวลผลขอมูลการตรวจจับการลักลอบใชบริการ และสวนการ
ใหบริการขอมูลผานเคร่ืองแมขาย โดยรายละเอียดดังภาพท่ี 3.1  
 

 

ภาพท่ี 3.1  แผนภาพโครงขายระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
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 จากภาพที่ 3.1 เปนแผนภาพแสดงโครงขายเอ็นจีเอ็นซ่ึงมีอุปกรณท่ีสําคัญไดแก เอสบีซี 
(SBC: Session Border Controller) ทําหนาท่ีเปนหนาดานในการเขามาใชงานของโทรศัพท โดย
ควบคุมการเขาออกของการโทร การลงทะเบียนเขาใชระบบ การควบคุมจํานวนการโทรพรอมกัน
ของเลขหมาย การควบคุมไอพีแอดเดรสที่เขามา เปนตน อุปกรณตอมาท่ีมีความสําคัญมากในระบบ
คือ ไอเอ็มเอส (IMS : IP Multimedia Subsystem) เปนตัวเช่ือมตอท่ีหลอมรวมระบบมัลติมีเดีย 
เขาดวยกันทําใหสามารถควบคุมและบริหารจัดการไดงาย นอกจากนี้ยังมีในสวนอุปกรณท่ีทําหนาท่ี
เปนเคร่ืองแมขายแอพพลิเคชัน โดยระบบการทํางานเร่ิมจากเลขหมายมีการเขามาลงทะเบียนกับ
ระบบกอนท่ีจะมีการเรียกเขาหรือโทรออก โดยทุกๆ คร้ังท่ีมีการเรียกเขาหรือโทรออก จะมีการ
บันทึกขอมูลการโทรหรือท่ีเรียกอีกอยางวาซีดีอาร (CDR: Call Detail Record) ซ่ึงจะเปนขอมูลท่ี
สามารถนําไปใชประโยชน เชน การทําบิลเรียกเก็บคาใชงาน การนําไปตรวจสอบคุณภาพบริการ 
การจายสวนแบงทางโทรคมนาคม และโดยเฉพาะอยางยิ่งของงานวิจัยนี้คือการนําไปใชตรวจสอบ
ความผิดปกติของการใชงาน  
                  ในการทํางานของระบบเร่ิมจากเคร่ืองแมขายระบบตรวจจักการลักลอบใชบริการ (FDS: 
Fraud Detection System) ทําหนาท่ีในการรวบรวมขอมูลการโทรที่ไดจากอุปกรณจัดเก็บขอมูลการ
โทร โดยลักษณะของขอมูลจะอยูในรูปแบบของไฟลขอความ (Text File) ซ่ึงถูกแปลงจากรูปแบบ
ไฟล ASN.1 มาเปน ASCII กอนท่ีจะนําไปประมวลตอ โดยขอมูลท่ีสําคัญไดแก เบอรตนทาง เบอร
ปลายทาง ระยะเวลาการโทร เวลาท่ีโทร เปนตน ซ่ึงจะนํามาเขาจัดเก็บบนฐานขอมูลเอสคิวแอล
เซิรฟเวอร (SQL Server) จากนั้นจะทําการประมวลผลขอมูลเบ้ืองตนในรูปแบบท่ีตองการนําไปเปน
ขอมูลนําเขาสําหรับตัวแบบท่ีทําการออกแบบ เม่ือไดขอมูลจากการประมวลผลเบ้ืองตนแลวจะผาน
ข้ันตอนของการฝกสอน (Training) กรณีท่ีเปนความรูใหมหรือการเพ่ิมขอมูลความรูท่ีไดเขาไปยัง
ระบบ จากน้ันจะทําการทดสอบเพื่อท่ีจะทราบวามีการลักลอบใชงานหรือไม โดยเบ้ืองตนใน
ข้ันตอนการปฏิบัติจะมีการโทรสอบถามถึงการใชงานจากลูกคาวาเปนการใชงานจริงหรือไม หาก
พบวาลูกคาไมไดใชงานแตเกิดลักษณะผิดปกติข้ึน ก็จะทําการระงับเลขหมายนั้นไวช่ัวคราวเพื่อ
ปองกันการสูญเสียท่ีเกิดข้ึน 
 
3.2  การออกแบบระบบ 
                  ในการออกแบบระบบน้ันประกอบไปดวย การออกแบบตัวแบบในการตรวจจับการ
ลักลอบใชงานบนโครงขายเอ็นจีเอ็น การออกแบบตัวแบบความสัมพันธระหวางขอมูล การ
ออกแบบผังการทํางานของระบบ และการออกแบบสวนตอประสานกับผูใช 
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 3.2.1  การออกแบบตัวแบบในการตรวจจับการลักลอบใชงานบนโครงขายเอ็นจีเอ็น 
 ในการออกแบบระบบตรวจจับการลักลอบใชงานจะประกอบดวยตัวแบบในการ
ตรวจจับ 4 รูปแบบ โดยมีรายละเอียดดังนี้ 
 1) การใชงานเปนเวลานานจนเกิดผิดสังเกต (Long call duration)  
 โดยปกติแลวทางชุมสายจะมีการตั้งคาไวท่ีประมาณ 30 นาที หากมากกวานี้ถือวามีการ
ใชงานท่ีนาน นอกจากจะดูจากคาดังกลาวแลว จะตองเทียบดูสถิติหรือแนวโนมในการใชงานของ
ลูกคาประกอบดวย ดังนั้นในระบบท่ีออกแบบจะทําการเก็บสะสมคาสถิติการใชงานยอนหลัง 1 ป 
เพื่อเปนขอมูลในการประกอบการตัดสินใจวาเปนการใชงานท่ีผิดปกติหรือไม 
 2) การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศ 
กลุมเส่ียง  
 ระบบจะทําการตรวจสอบจากกลุมประเทศโดยดูจากเลขหมายท่ีถูกเรียกใชงาน  
ซ่ึงระบบจะทําการกรองจากรหัสประเทศ หากเปนประเทศท่ีทางชุมสายกําหนดวาเปนประเทศ 
กลุมเส่ียงซ่ึงเปนประเทศท่ีมีคาบริการสูงๆ เชน ซิมบับเว หรือประเทศในทวีปแอฟริกาใต เปนตน  
 3) การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด  
                  คามาตรฐานตางๆไดแก ยอดเงินท่ีใชตอช่ัวโมง ปริมาณการเรียกออกตอช่ัวโมง การ
เปล่ียนไอพีในการขอเขาใชงานบอย  
 4) การมีพฤติกรรมการโทรแปลกๆ  โดยมีการเขามาตรวจสอบโครงขายแลว 
กระหน่ําโทร  
                  ระบบจะดูจากความถ่ีในการโทร เชน 1 นาที มีการกดสายเรียกออกในปริมาณท่ีมากเกิน
กวาท่ีมนุษยท่ัวไปจะทําได ซ่ึงโดยสวนใหญแลวจะเปนการใชเคร่ืองแมขายทําการสงคํารองขอมา 
ท่ีระบบในปริมาณท่ีมาก หรือเปนการปลอยใหมีการจราจรบนโครงขายเอ็นจีเอ็นในปริมาณ 
ท่ีหนาแนน 
                  นอกจากตัวแบบท้ัง 4 ตัวแบบท่ีทําการออกแบบแลวยังมีในสวนของตัวแบบท่ีชวยใน
การวิเคราะหแนวโนมทางสถิติของการเกิดการลักลอบใชงานบนโครงขายนั้นไดทําการออกแบบ
โดยวิธีการทํางานรวมกันระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
(NBANN: Naïve Bayesian and Artificial Neural Network) โดยการผสมผสานกันในการคํานวณคา
ความนาจะเปนของการเกิดการลักลอบใชบริการบนโครงขาย โดยมีรายละเอียดของตัวแบบดังภาพ
ท่ี 3.2 
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ภาพท่ี 3.2 แผนภาพตัวแบบท่ีทําการออกแบบในการวิเคราะหแนวโนมโอกาสท่ีจะเกิดการ 
 ลักลอบใช 
 
                  จากภาพท่ี  3.2 เร่ิมจากการดึงขอมูลการโทรจากอุปกรณเคร่ืองแมขายในการจัดเก็บ
ขอมูลการโทรหรืออุปกรณรวบรวมขอมูลการโทร (CDR Collector) เพื่อนําไปประมวลผลจัดเก็บ
ในรูปแบบของฐานขอมูล จากนั้นจะทําการประมวลผลขอมูลเบื้องตนใหอยูในรูปแบบที่ตองการ
เพื่อใชสําหรับการนําเขาไปคํานวณในตัวแบบนาอีฟยเบยเซียน ในสวนของโมดูลการคํานวณ 
นาอีฟยเบยเซียนจะทําการประมวลผลขอมูลเพ่ือใชเปนขอมูลนําเขาของโมดูลตัวแบบโครงขาย
ประสาทเทียมตอไป เม่ือตัวแบบโครงขายประสาทเทียมทําการคํานวณผลออกมา จะทราบไดวา
ขอมูลใดเปนการลักลอบใชหรือไม โดยอาศัยขอมูลท่ีไดจากการฝกหัดเพื่อใหไดคาน้ําหนัก 
(Weight) ท่ีเหมาะสมของโครงขายประสาทเทียมไปคํานวณ 
                  ในการเลือกพารามิเตอรสําหรับแตละโมดูลนั้นเร่ิมจากในสวนของการประมวลผล
เบ้ืองตนซ่ึงเปนการนําขอมูลดิบท่ีมาจากรายละเอียดขอมูลการโทรมาทําการประมวลผลเพ่ือใหได
ขอมูลท่ีจําเปนสําหรับการนําไปวิเคราะหโดยการนําขอมูลเขาสูโมดูลนาอีฟเบยเซียนนั้นประกอบ
ไปดวยขอมูลการโทรระหวางโครงขายท้ังในและตางประเทศ รวมถึงการโทรภายในโครงขาย
เดียวกัน โดยขอมูลท่ีสําคัญในการนําไปวิเคราะหคือ จํานวนการโทร ระยะเวลาการโทร ราคา 
คาโทร ซ่ึงเปนปจจัยหลักในการนําไปพิจารณาการเกิดการลักลอบหรือไม เม่ือทําการคํานวณใน
สวนของโมดูลนาอีฟเบยเซียนเสร็จแลวจะไดขอมูลปจจัยการโทรซ่ึงจะไดเปนขอมูลพารามิเตอร
ของภาพรวมการโทรในประเทศ ระหวางประเทศ และการโทรภายในโครงขายเดียวกัน ซ่ึงจะเปน
ปจจัยท่ีสําคัญสําหรับการนําเขาไปสูโมดูลโครงขายประสาทเทียม นอกจากนี้แลวยังมีขอมูลนําเขา
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อีก  1 โหนด  ไดแก คาปจจัยการโทรไปประเทศกลุมเส่ียง โดยเปนปจจัยหลักในการเขาสู
กระบวนการฝกหัดเพื่อใหไดจํานวนโหนดซอนท่ีเหมาะสมในการนําไปทดสอบตอไป  
 ในการตัดสินใจวาเปนกรณีการเกิดการลักลอบจริงหรือไม เม่ือพบวาคาผลลัพธท่ี
ออกมาจากการคํานวณทั้งสองตัวแบบแลวมีคาเปนการลักลอบเกิดข้ึน จะอาศัยขอมูลไวทลิสต 
(White List Data) ซ่ึงเปนขอมูลท่ีเปนประวัติกรณีท่ีเคยเกิดการตรวจจับไดแตเคยไดรับการยืนยัน
จากลูกคาวาเปนกรณีท่ีมีการใชงานจริง หากพบวามีประวัติการใชงานในลักษณะดังกลาวจริง 
ระบบก็จะสามารถแจงเตือนใหทราบโดยไมถือวาเปนการลักลอบจริง โดยรายละเอียดขอมูลนําเขา
และสงออกแตละโมดูลมีรายละเอียดดังนี้ 
 1) โมดูลการประมวลผลขอมูลเบ้ืองตน (Pre-process Data Model) ประกอบดวยขอมูล
นําเขา ดังภาพท่ี  3.3 
 

 

ภาพท่ี  3.3 สวนของขอมูลนําเขาและสงออกสําหรับโมดูลการประมวลผลขอมูลเบ้ืองตน 
 
          โดยความหมายของขอมูลในสวนของขอมูลนําเขาในสวนของโมดูลประมวลผลขอมูล
เบ้ืองตนดังตารางท่ี 3.1 
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ตารางท่ี 3.1  อธิบายความหมายของขอมูลนําเขาโมดูลการประมวลผลขอมูลเบ้ืองตน 
 

ขอมูล ความหมาย ตัวอยาง 

startTime เวลาท่ีทําการโทร 2016-26-06 T15:57:34.8+0700 

aNumber เลขหมายตนทาง 6621053000 

bNumber เลขหมายปลายทาง 00985291270508 

Duration ระยะเวลาการโทรในหนวยวินาที 25 

Cause Value Release code 16 = Normal Call Clearing 

callID รหัสอางอิงการโทร 87dfe6bfef60190baea912da156683c7 

inRoute เสนทางต้ังตน IMS 

outRoute เสนทางส้ินสุด OFFNET_NATL, OFFNET_INTL 

Prefix 001/009+รหัสประเทศ+รหัสพื้นท่ี  0098529 

callPrice ราคาคาโทร (บาท) 154 

callTime ชวงเวลาที่โทร (24H) 23 

callTo ประเภทการโทร INTL 

 
 ประเภทของชุมสายท่ีกําหนดทั้งหมดบนโครงขายประกอบดวยตารางท่ี 3.2 และ
รูปแบบในการคํานวณประเภทการโทร ดังตารางท่ี 3.3 
 

ตารางท่ี 3.2 ประเภทของชุมสายท่ีกําหนดท้ังหมดบนโครงขาย 
 

ชุมสาย ความหมาย 
IMS เลขหมายน้ันอยูบนโครงขาย IMS 
OFFNET_NATL เลขหมายน้ันอยูนอกโครงขาย IMS และเปนเลขหมายภายในประเทศ 
OFFNET_INTL เลขหมายน้ันอยูนอกโครงขาย IMS และเปนเลขหมายตางประเทศ 
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ตารางท่ี 3.3 รูปแบบในการคํานวณประเภทการโทร 
 

ตนทาง ปลายทาง ประเภทการโทร 

IMS IMS Onnet (โทรในโครงขาย) 

IMS OFFNET_NATL NATL (โทรในประเทศ) 

IMS OFFNET_INTL INTL (โทรตางประเทศ) 

 
 โดยเม่ือนําขอมูลนําเขาไปยังโมดูลการประมวลผลขอมูลเบ้ืองตนแลว จะทําการคํานวณ
โดยมีการแบงออกเปนการคํานวณ 3 อยาง ไดแก การคํานวณลักษณะการโทรในโครงขายเดียวกัน 
การโทรนอกโครงขายภายในประเทศ และการโทรนอกโครงขายระหวางประเทศ โดยจะใชเง่ือนไข
การพิจารณาดังตอไปนี้ 
 การคํานวณลักษณะการโทรในโครงขายเดียวกัน 
 ในการคํานวณลักษณะการโทรในโครงขายเดียวกันจะใชเง่ือนไขหลักคือ ตนทางเปน
ชุมสาย IMS และปลายทางเปนชุมสาย IMS จากนั้นจะทําการคํานวณผลรวมใน 1 ช่ัวโมงของ
จํานวนคร้ังท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากน้ันจะทําการแปลงคาดังกลาวให
เปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.4 
 
ตารางท่ี 3.4 การแทนคาพารามิเตอรสําหรับการโทรภายในโครงขายเดียวกัน 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_Onnet_Call ระดับจํานวนการโทรในโครงขาย 1 แทน LOW (0-9 Calls) 
2 แทน MEDIUM (10-99 Calls) 
3 แทน HIGH (>=100 Calls) 

Amt_of_Onnet_Duration ร ะดั บ ร ะ ย ะ เ ว ล า ก า ร โทร ใน
โครงขาย 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_Onnet_Call_Price ระดับค าใช จ ายในการโทรใน
โครงขาย 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 
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 ก) การคํานวณลักษณะการโทรนอกโครงขายภายในประเทศ 
          ในการคํานวณลักษณะการโทรนอกโครงขายภายในประเทศจะใชเง่ือนไขหลักคือ 
ตนทางเปนชุมสาย IMS และปลายทางเปนชุมสาย OFFNET_NATL จากน้ันจะทําการคํานวณ
ผลรวมใน 1 ช่ัวโมงของจํานวนครั้งท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากนั้นจะทํา
การแปลงคาดังกลาวใหเปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.5 
 
ตารางท่ี 3.5  การแทนคาพารามิเตอรสําหรับการโทรนอกโครงขายภายในประเทศ 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_National_Call ระดับจํานวนการโทรนอก
โครงขายภายในประเทศ 

1 แทน LOW  (0-9 Calls) 

2 แทน MEDIUM (10-99 Calls) 

3 แทน HIGH (>=100 Calls) 

Amt_of_National_Duration ระดับระยะเวลาการโทรนอก
โครงขายภายในประเทศ 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_National_Call_Price ระดับคาใชจายในการโทรนอก
โครงขายภายในประเทศ 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 

 
 ข) การคํานวณลักษณะการโทรนอกโครงขายระหวางประเทศ 
          ในการคํานวณลักษณะการโทรนอกโครงขายระหวางประเทศจะใชเง่ือนไขหลักคือ  
ตนทางเปนชุมสาย IMS และปลายทางเปนชุมสาย OFFNET_INTL จากนั้นจะทําการคํานวณ
ผลรวมใน 1 ช่ัวโมงของจํานวนครั้งท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากนั้นจะทํา
การแปลงคาดังกลาวใหเปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.6 
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ตารางท่ี 3.6  การแทนคาพารามิเตอรสําหรับการโทรนอกโครงขายระหวางประเทศ 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_InterNational_Call ระดับจํานวนการโทรนอก
โครงขายระหวางประเทศ 

1 แทน LOW  (0-9 Calls) 

2 แทน MEDIUM (10-99 Calls) 

3 แทน HIGH (>=100 Calls) 

Amt_of_InterNational_Duration ระดับระยะเวลาการโทรนอก
โครงขายระหวางประเทศ 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_InterNational_Call_Price ระดับคาใชจายในการโทรนอก
โครงขายระหวางประเทศ 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 

 
 1) โมดูลตัวแบบนาอีฟเบยเซียน 
          หลังจากที่ไดทําการประมวลผลขอมูลเบ้ืองตนแลว จะเขาสูตัวแบบนาอีฟเบยเซียนเพ่ือ
ทําการคํานวณในการนําเขาสูตัวแบบโครงขายประสาทเทียมตอไป โดยขอมูลนําเขาจะไดมาจาก
โมดูลการประมวลผลขอมูลเบ้ืองตน ประกอบดวย ระดับการโทร ระยะเวลาการโทร และคาใชจาย
ในการโทร ท้ังในสวนของการโทรภายในโครงขางเดียวกัน การโทรนอกโครงขายภายในประเทศ 
และการโทรนอกโครงขายระหวางประเทศ โดยในการคํานวณในสวนของตัวแบบนาอีฟเบยเซียน
จะทําการคํานวณเพื่อใหไดคาพารามิเตอรท่ีเหมาะสมของแตละประเภทการโทร ดังภาพท่ี 3.4 และ
ในสวนของขอมูลสงออกมีรายละเอียดดังตารางท่ี 3.7 
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ภาพท่ี 3.4  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบนาอีฟเบยเซียน 
 
ตารางท่ี 3.7  ขอมูลสงออกสําหรับสวนของตัวแบบนาอีฟเบยเซียน 
 

พารามิเตอร ความหมาย การแทนคา 
 _ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรนอกโครงขายภายในประเทศ 1 แทน LOWݐݑݐݑܱ

2 แทน MEDIUM 

3 แทน HIGH 

_ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรนอกโครงขายระหวาง୍ݐݑݐݑܱ
ประเทศ 

1 แทน LOW 

2 แทน MEDIUM 

3 แทน HIGH 

 ୬୲_ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรภายในโครงขายเดียวกัน 1 แทน LOWݐݑݐݑܱ

2 แทน MEDIUM 

3 แทน HIGH 

 
 ในสวนของการคํานวณเพ่ือใหไดคาพารามิเตอรท่ีเหมาะสม มีรายละเอียดในการ
คํานวณดังนี้ 
 ก) ทําการประเมินคาประเภทการโทรภายในประเทศ 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรในประเทศ 
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PሺFraud|nCallNATሻ
ൌ 	PሺFraudሻ	x	PሺnCallNAT|Fraudሻx	PሺnCallNATୈ|Fraudሻx	PሺnCallNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬େୟ୪୪ైో
୬େୟ୪୪ూ౨౫ౚ

	x	 ୬େୟ୪୪ుీ

୬େୟ୪୪ూ౨౫ౚ
	x	 ୬େୟ୪୪ౄృౄ

୬େୟ୪୪ూ౨౫ౚ
        

 

ൌ	Pଵ                                       (3.1) 

 

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของระยะเวลา

การโทรในประเทศ 

 
PሺFraud|DuraNATሻ
ൌ 	PሺFraudሻ	x	PሺDuraNAT|Fraudሻx	PሺDuraNATୈ|Fraudሻx	PሺDuraNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟౄో
୬େୟ୪୪ూ౨౫ౚ

	x	 ୬ୈ୳୰ୟుీ

୬େୟ୪୪ూ౨౫ౚ
	x	 ୬ୈ୳୰ୟైోొృ

୬େୟ୪୪ూ౨౫ౚ
  

ൌ	Pଶ                                                                                                                                                                                        (3.2) 

  

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของราคาการ

โทรในประเทศ 
 

PሺFraud|PriceNATሻ
ൌ 	PሺFraudሻ	x	PሺPriceNAT|Fraudሻx	PሺPriceNATୈ|Fraudሻx	PሺPriceNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬୰୧ୡୣైో
୬େୟ୪୪ూ౨౫ౚ

	x	 ୬୰୧ୡୣుీ

୬େୟ୪୪ూ౨౫ౚ
	x	 ୬୰୧ୡୣౄృౄ

୬େୟ୪୪ూ౨౫ౚ
 

ൌ	Pଷ       (3.3)
  

        Sumୣ୧୦୲ሺNATሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																							ൌ 	 Pଵ 	Pଶ 	Pଷ    (3.4)   

      

									W୬େୟ୪୪ 										ൌ 	
భ

ୗ୳୫ౝ౪ሺሻ
                                                                                                       (3.5) 

 

									Wୈ୳୰ୟ ൌ 	
మ

ୗ୳୫ౝ౪ሺሻ
                                                (3.6) 

DPU



38 
 

									Wୡୟ୪୪୰୧ୡୣ ൌ 	
య

ୗ୳୫ౝ౪ሺሻ
                                                                         (3.7)       

                        

											Output_ୈୟ୲ୟ ൌ
W୬େୟ୪୪ሻ	x	ሺInput୬େୟ୪୪ڿ  ሺInputୈ୳୰ୟ	x	Wୈ୳୰ୟሻ 
	ሺInputୡୟ୪୪୰୧ୡୣ	x	Wୡୟ୪୪୰୧ୡୣሻۀ                                                                                                                
 

 โดย 
    																Output_ୈୟ୲ୟ	 คือคาท่ีไดจากการคํานวณดวยปจจัยท่ีมีผลตอการนําเขาไปยังโมเดล
โครงขายประสาทเทียม 

    Sumୣ୧୦୲ሺNATሻ	 คือคาผลรวมความนาจะเปนท่ี เกิดการลักลอบใชในแตละ
เหตุการณของการโทรในประเทศ 

					W୬େୟ୪୪  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร
ในประเทศ 

					Wୈ୳୰ୟ  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ
โทรในประเทศ 

					Wୡୟ୪୪୰୧ୡୣ  คือคาน้ําหนกัสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการโทร
ในประเทศ 

				nCallNAT୰ୟ୳ୢ คือจํานวนครัง้ของการโทรภายในประเทศและเปนการลักลอบใช 
    nCallFraud  คือจํานวนคร้ังของการเกิดการลักลอบใชท้ังหมด 
				nCallNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	
				nPriceNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 
				nDuraNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 
 

 ก) ทําการประเมินคาประเภทการโทรไปยังตางประเทศ 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรไปยังตางประเทศ 
 

PሺFraud|nCallINTLሻ
ൌ 	PሺFraudሻ	x	PሺnCallINTL|Fraudሻx	PሺnCallINTLୈ|Fraudሻx	PሺnCallINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬େୟ୪୪୍ైో
୬େୟ୪୪୍ూ౨౫ౚ

	x	 ୬େୟ୪୪୍ుీ

୬େୟ୪୪୍ూ౨౫ౚ
	x	 ୬େୟ୪୪୍ౄృౄ

୬େୟ୪୪୍ూ౨౫ౚ
 

ൌ	Pଵ                                                                             (3.9) 

 

 (3.8) 
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 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของระยะเวลา
การโทรไปยังตางประเทศ 
 
PሺFraud|DuraINTLሻ
ൌ 	PሺFraudሻ	x	PሺDuraINTL|Fraudሻx	PሺDuraINTLୈ|Fraudሻx	PሺDuraINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟ୍ౄో
୬େୟ୪୪୍ూ౨౫ౚ

	x	 ୬ୈ୳୰ୟ୍ుీ

୬େୟ୪୪୍ూ౨౫ౚ
	x	 ୬ୈ୳୰ୟ୍ైోొృ

୬େୟ୪୪୍ూ౨౫ౚ
 

ൌ	Pଶ     (3.10) 

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของราคาการ
โทรไปยังตางประเทศ 
 

PሺFraud|PriceINTLሻ
ൌ 	PሺFraudሻ	x	PሺPriceINTL|Fraudሻx	PሺPriceINTLୈ|Fraudሻx	PሺPriceINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬୰୧ୡୣ୍ైో
୬େୟ୪୪୍ూ౨౫ౚ

	x	 ୬୰୧ୡୣ୍ుీ

୬େୟ୪୪୍ూ౨౫ౚ
	x	 ୬୰୧ୡୣ୍ౄృౄ

୬େୟ୪୪୍ూ౨౫ౚ
 

ൌ	Pଷ    (3.11)
   

        				Sumୣ୧୦୲ሺINTLሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																													ൌ 	 Pଵ 	Pଶ 	Pଷ   (3.12) 

 

									W୬େୟ୪୪୍ ൌ 	
భ

ୗ୳୫ౝ౪ሺ୍ሻ
   (3.13) 

 

																						Wୈ୳୰ୟ୍ ൌ 	
మ

ୗ୳୫ౝ౪ሺ୍ሻ
    (3.14)

            

									Wୡୟ୪୪୰୧ୡୣ୍ ൌ 	
య

ୗ୳୫ౝ౪ሺ୍ሻ
    (3.15) 

 

										Output୍_ୈୟ୲ୟ ൌ
W୬େୟ୪୪୍ሻ	x	ሺInput୬େୟ୪୪୍ڿ  ሺInputୈ୳୰ୟ୍	x	Wୈ୳୰ୟ୍ሻ 

ሺInputୡୟ୪୪୰୧ୡୣ୍	x	Wୡୟ୪୪୰୧ୡୣ୍ሻ(3.16)             ۀ
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 โดย 

    															Output୍_ୈୟ୲ୟ	คือคาท่ีไดจากการคํานวณดวยปจจัยท่ีมีผลตอการนําเขาไปยังโมเดล

โครงขายประสาทเทียม 

    															Sumୣ୧୦୲ሺINTLሻ	 คือคาผลรวมความนาจะเปนท่ีเกิดการลักลอบใชในแตละ

เหตุการณของการโทรตางประเทศ 

																			W୬େୟ୪୪୍  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร

ตางประเทศ 

																			Wୈ୳୰ୟ୍  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ

โทรตางประเทศ 

																			Wୡୟ୪୪୰୧ୡୣ୍ คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการ

โทรตางประเทศ 

						nCallINTL୰ୟ୳ୢ คือจํานวนครัง้ของการโทรตางประเทศและเปนการลักลอบใช 

   			nCallFraud	 คือจํานวนครั้งของการเกิดการลักลอบใชท้ังหมด 

						nCallINTL୧	คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	

						nPriceINTL୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	

						nDuraINTL୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 

 ข) ทําการประเมินคาประเภทการโทรภายในโครงขายเดียวกัน 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรโครงขายเดียวกัน 
 

PሺFraud|nCallOntሻ
ൌ 	PሺFraudሻ	x	PሺnCallOnt|Fraudሻx	PሺnCallOntୈ|Fraudሻx	PሺnCallOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୬୲ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬େୟ୪୪୬୲ైో
୬େୟ୪୪୬୲ూ౨౫ౚ

	x	 ୬େୟ୪୪୬୲ుీ

୬େୟ୪୪୬୲ూ౨౫ౚ
	x	 ୬େୟ୪୪୬୲ౄృౄ

୬େୟ୪୪୬୲ూ౨౫ౚ
  

ൌ	Pଵ     (3.17)
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 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของระยะเวลา
การโทรโครงขายเดยีวกัน 
 
PሺFraud|DuraOntሻ
ൌ 	PሺFraudሻ	x	PሺDuraOnt|Fraudሻx	PሺDuraOntୈ|Fraudሻx	PሺDuraOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୬୲ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟ୬୲ౄో
୬େୟ୪୪୬୲ూ౨౫ౚ

	x	 ୬ୈ୳୰ୟ୬୲ుీ

୬େୟ୪୪୬୲ూ౨౫ౚ
	x	 ୬ୈ୳୰ୟ୬୲ైోొృ

୬େୟ୪୪୬୲ూ౨౫ౚ
 

ൌ	Pଶ            (3.18)  
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของราคาการ
โทรโครงขายเดียวกัน 

PሺFraud|PriceOntሻ
ൌ 	PሺFraudሻ	x	PሺPriceOnt|Fraudሻx	PሺPriceOntୈ|Fraudሻx	PሺPriceOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୬୲ూ౨౫ౚ
୬େୟ୪୪୰ୟ୳ୢ

	x	 ୬୰୧ୡୣ୬୲ైో
୬େୟ୪୪୬୲ూ౨౫ౚ

	x	 ୬୰୧ୡୣ୬୲ుీ

୬େୟ୪୪୬୲ూ౨౫ౚ
	x	 ୬୰୧ୡୣ୬୲ౄృౄ

୬େୟ୪୪୬୲ూ౨౫ౚ
 

ൌ	Pଷ       (3.19)  

 

        Sumୣ୧୦୲ሺOntሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																						ൌ 	 Pଵ 	Pଶ 	Pଷ   (3.20)      

 

									W୬େୟ୪୪୬୲ ൌ 	
భ

ୗ୳୫ౝ౪ሺ୬୲ሻ
     (3.21)

                     

									Wୈ୳୰ୟ୬୲ ൌ 	
మ

ୗ୳୫ౝ౪ሺ୬୲ሻ
   (3.22)

                     

									Wୡୟ୪୪୰୧ୡୣ୬୲ ൌ 	
య

ୗ୳୫ౝ౪ሺ୬୲ሻ
   (3.23)

                                      

				Output୬୲_ୈୟ୲ୟ ൌ
W୬େୟ୪୪୬୲ሻ	x	ሺInput୬େୟ୪୪୬୲ڿ  ሺInputୈ୳୰ୟ୬୲	x	Wୈ୳୰ୟ୬୲ሻ 

ሺInputୡୟ୪୪୰୧ୡୣ୬୲	x	Wୡୟ୪୪୰୧ୡୣ୬୲ሻ(3.24)        ۀ
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 โดย 

   																Output୬୲_ୈୟ୲ୟ	 คือคาท่ีไดจากการคํานวณดวยปจจยัท่ีมีผลตอการนําเขาไปยังโมเดล

โครงขายประสาทเทียม 

    														Sumୣ୧୦୲ሺOntሻ		คือคาผลรวมความนาจะเปนท่ีเกิดการลักลอบใชในแตละเหตุการณ

ของการโทรโครงขายเดียวกัน 

																			W୬େୟ୪୪୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร

โครงขายเดียวกัน 

																			Wୈ୳୰ୟ୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ

โทรโครงขายเดียวกัน 

																			Wୡୟ୪୪୰୧ୡୣ୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการโทร

โครงขายเดียวกัน 

																			nCallOnt୰ୟ୳ୢ คือจํานวนครัง้ของการโทรโครงขายเดียวกันและเปนการลักลอบใช 

    	nCallFraud  คือจํานวนคร้ังของการเกิดการลักลอบใชท้ังหมด 

					nCallOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 

					nPriceOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 

					nDuraIOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 

          จากการคํานวณขางตนจะทําใหไดคาขอมูลนําเขาไปยังตัวแบบโครงขายประสาทเทียม
ซ่ึงประกอบดวยขอมูลปจจัยการโทรนอกโครงขายในประเทศ ขอมูลปจจัยการโทรนอกโครงขาย
ระหวางประเทศ ขอมูลปจจัยการโทรภายในโครงขายเดียวกัน 
 3) โมดูลตัวแบบโครงขายประสาทเทียม 
          หลังจากท่ีไดทําการประมวลผลจากตัวแบบนาอีฟเบยเซียนแลว จะไดคาพารามิเตอรท่ี
เปนขอมูลนําเขาสูตัวแบบโครงขายประสาทเทียมไดแก ขอมูลปจจัยการโทรนอกโครงขายใน
ประเทศ ขอมูลปจจัยการโทรนอกโครงขายระหวางประเทศ ขอมูลปจจัยการโทรภายในโครงขาย
เดียวกัน นอกจากนี้แลวยังมีขอมูลระดับการโทรไปยังประเทศกลุมเส่ียง ดังภาพท่ี  3.5 
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ภาพท่ี 3.5  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบโครงขายประสาทเทียม 

 
          ในการคํานวณซ่ึงประกอบไปดวยโหนดนําเขาจํานวน 4 โหนด โหนดสงออกจํานวน 1 
โหนด โดยเร่ิมจากการทําการฝกหัด (Training) เพื่อใหไดคาน้ําหนักและจํานวนโหนดซอน 
(Hidden Node) ท่ีเหมาะสม โดยในท่ีนี้จะพิจารณาท่ีจํานวนช้ัน (Layer) ท่ี 1 ช้ัน เม่ือไดจํานวน
โหนดซอนท่ีเหมาะสมแลวจะเขาสูกระบวนการทดสอบ (Testing) ตอไป 
          โดยในการคํานวณมีรายละเอียดดังนี้ 

1) การคํานวณจากช้ันนําเขาสูช้ันซอน 
 

																																			 ୨ܰ ൌ 	∑ X୧W୧୨
ିଵ
୧ୀ                            (3.25)      

  โดย 

																									 ୨ܰ   แทนโหนดซอนท่ีอยูภายในช้ันซอน 

																									X୧    แทนโหนดขอมูลนําเขา 

																									W୧୨  แทนคานําหนักระหวางโหนดนําเขาท่ี i และโหนดซอนท่ี j 

2) การคํานวณจากช้ันซอนสูช้ันนําออก 

																																						ܼ୩ ൌ 	∑ N୨W୨୩
ିଵ
୨ୀ                                     (3.26)                          

 โดย 

																			ܼ୩   แทนโหนดขอมูลนําออก 

																			 ୨ܰ  แทนโหนดซอน 

																		W୨୩  แทนคานําหนักระหวางโหนดซอนท่ี j และโหนดนําออกท่ี k 
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 3) การใชฟงกชันกระตุน (Activation Function) โดยในท่ีนี้ใชซิกมอยดฟงกชันในการ
กระตุน 
																											݂ሺݔሻ ൌ 	 ଵ

ଵାషೕೣ
                    (3.27)                       

 โดย 

 j  แทนคาคงท่ี ในท่ีนี่กําหนดใหเปน 1  

 

ภาพท่ี 3.6  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบโครงขายประสาทเทียม 

 
          จากภาพท่ี  3.6 ในสวนของช้ันขอมูลนําเขาประกอบดวย 4 โหนด ไดแก คาปจจัยการ
โทรภายในโครงขายเดียวกัน คาปจจัยการโทรนอกโครงขายภายในประเทศ คาปจจัยการโทรนอก
โครงขายระหวางประเทศ และระดับการโทรไปยังประเทศกลุมเส่ียง ซ่ึงแทนดวย ܺ - ܺଷ 

ตามลําดับ ในสวนของชั้นซอนจะประกอบไปดวย 1 ช้ัน โดยการระบุจํานวนโหนดซอนเร่ิมจากการ
เพิ่มจํานวนโหนดทุกๆ 1 โหนดในการฝกหัดแตละคร้ังเพื่อท่ีจะไดคาน้าํหนักและจาํนวนโหนดซอน
ท่ีเหมาะสมสําหรับโครงขาย ในสวนของฟงกชันกระตุน (Activation Function) จะใชฟงกชันซิก
มอยด (Sigmoid Function) ในการกระตุน  
 4) โมดูลการตัดสินใจ 
          หลังจากท่ีไดคาผลลัพธออกมาแลวหากพบวาเปนกรณีท่ีผิดปกติก็จะทําการตรวจสอบ
วาในอดีตเลขหมายนี้เคยเกิดเหตุการณในลักษณะท่ีเปนการลักลอบใชหรือไม และมีการยืนยันวา
เปนการใชงานท่ีปกติจากลูกคาหรือไม หากพบวาบนไวทลิสตเคยบันทึกไววาเปนการใชงานปกติก็
จะถูกเตือนในสถานะแจงระวัง (Warning) หากไมเคยมีบันทึกไวในไวทลิสตก็จะถูกเตือนใน
สถานะวิกฤติ (Critical) ดังภาพท่ี  3.7 
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ภาพท่ี 3.7  สวนของโมดลูการตัดสินใจ 

 

 3.2.2  การออกแบบตัวแบบความสัมพันธระหวางขอมูล 
                  ในสวนของขอมูลท่ีนํามาใชจะประกอบดวย 2 สวนคือ สวนของขอมูลท่ีไดจากเคร่ือง
แมขายสําหรับจัดเก็บขอมูลการโทร (CDR Server) และสวนของขอมูลท่ีไดทําการวิเคราะหวามี
แนวโนมในลักษณะของการลักลอบใชงาน โดยมีรายละเอียดดังตอไปนี้ 
 1) ขอมูลท่ีไดจากเคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทร 
                  ในสวนของขอมูลท่ีไดจากเคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทรน้ันจะมีการเก็บ 
ในลักษณะแบบใกลเวลาจริง (Near Real Time) โดยลักษณะการจัดเก็บนั้นจะนําขอมูลท่ีไดจาก
อุปกรณเคร่ืองแมขายแอพพลิเคชันวีโอไอพี (VoIP Application Server) โดยรายละเอียดของขอมูลมี
ดังนี้ 
 1.1) ตารางรายละเอียดการใชงาน (CDR: Call Detail Record) 
      CDR(startTime,aNumber,bNumber,Duration,causeValue,callID,inRoute,outRoute, 
Prefix, callPrice,callTime,callTo) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.8 
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ตารางท่ี 3.8  รายละเอียดแตละแอททริบิวทของตาราง CDR 
 

แอททริบิวท ความหมาย ชนิดขอมูล ตัวอยางขอมูล 

startTime เวลาท่ีทําการโทร nvarchar(50) 2016-26-06 T15:57:34.8+0700 

aNumber เลขหมายตนทาง nvarchar(50) 6621053000 

bNumber เลขหมายปลายทาง nvarchar(50) 00985291270508 

Duration ระยะเวลาการโทรใน

หนวยวินาที 

int 25 

causeValue Release code int 16 = Normal Call Clearing 

callID รหัสอางอิงการโทร nvarchar(50) 87dfe6bfef60190baea912da15

6683c7 

inRoute เสนทางต้ังตน nvarchar(20) IMS 

outRoute เสนทางส้ินสุด nvarchar(20) OFFNET_NATL, 

OFFNET_INTL 

Prefix 001/009+รหัส

ประเทศ+รหัสพื้นท่ี  

nvarchar(20) 0098529 

callPrice ราคาคาโทร (บาท) real 154 

callTime ชวงเวลาที่โทร (24H) int 23 

callTo ประเภทการโทร nvarchar(20) INTL 

  
 1.2) ตาราง Preprocess Data ทําหนาท่ีในการจัดเก็บขอมูลท่ีไดหลังจากการประมวลผล
ขอมูลเบ้ืองตนแลวมีรายละเอียดดังนี้ 
 preProcessData(dateStart,aNumber,callTime,nCallNational,durationsNational,callPric
eNational,nCallInternational,durationsInternational,CallPriceInternational,nCallOnnet,durationsO
nnet,callPriceOnnet,callRiskCountry,isFraud) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.9 
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ตารางท่ี 3.9 รายละเอียดแตละแอททริบิวทของตาราง preProcessData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
dateStart วันและเวลาการโทร nvarchar(25)  
aNumber เลขหมายตนทาง nvarchar(50)  
callTime ชวงเวลาทีท่ําการโทร int 1 แทน Night (00:00-08:59 น.) 

2 แทน Morning (09:00-16:59 น.) 
3 แทน Evening (17:00-23:59 น.) 

nCallNational จํานวนครั้งการโทรนอก 
โครงขายภายในประเทศ 

int  

durationsNational ระยะเวลาการโทรนอก 
โครงขายภายในประเทศ 

real  

callPriceNational คาใชจายในการโทรนอก 
โครงขายภายในประเทศ 

real  

nCallInternational จํานวนครั้งการโทรนอก 
โครงขายระหวางประเทศ 

int  

durationsInternational ระยะเวลาการโทรนอก 
โครงขายระหวางประเทศ 

real  

CallPriceInternational คาใชจายในการโทรนอก 
โครงขายระหวางประเทศ 

real  

nCallOnnet จํานวนครั้งการโทรภายใน
โครงขายเดียวกนั 

int  

durationsOnnet ระยะเวลาการโทรภายใน 
โครงขายเดียวกนั 

real  

callPriceOnnet คาใชจายในการโทรภายใน
โครงขายเดียวกนั 

real  

callRiskCountry ระดับการโทรไปประเทศ 
กลุมเส่ียง 

int 1 แทน Low 
2 แทน High 

isFraud ระบุวาเปนการลักลอบ
หรือไม 

int 1 แทน ลักลอบ 
0 แทน ไมลักลอบ 
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 1.3)  ตาราง Weight before hidden Data ทําหนาท่ีในการจัดเก็บขอมูลคาน้ําหนักท่ี
เหมาะสมสําหรับตัวแบบโครงขายประสาทเทียมในสวนของโครงขายกอนเขาสูโหนดซอน 
มีรายละเอียดดังนี้ 
     weightBeforeHiddenData (index_i,index_j,weight) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.10 
 

ตารางท่ี 3.10  รายละเอียดแตละแอททริบิวทของตาราง weightBeforeHiddenData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

Index_i Index ของ Array ในมิติ 1 int  
Index_j Index ของ Array ในมิติ 2 int  
weight คาน้ําหนัก double  

 

 1.4) ตาราง Weight after hidden Data ทําหนาท่ีในการจัดเก็บขอมูลคาน้ําหนักท่ี
เหมาะสมสําหรับตัวแบบโครงขายประสาทเทียมในสวนของโครงขายหลังออกจากโหนดซอน มี
รายละเอียดดังนี้ 
     WeightAfterHiddenData (index_i,index_j,weight) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.11 
 

ตารางท่ี 3.11  รายละเอียดแตละแอททริบิวทของตาราง weightAfterHiddenData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
Index_i Index ของ Array ในมิติ 1 int  
Index_j Index ของ Array ในมิติ 2 int  
weight คาน้ําหนัก double  

 
 1.5)  ตาราง Prefix จะทําการบอกรายละเอียดวารหัสประเทศแตละประเทศมีรหัส
อะไรบาง ซ่ึงอาจลงลึกไปถึงระดับเมือง โดยมีรายละเอียดดังนี้ 
 Prefix (PrefixID,PrefixPrice,CountryID) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.12 
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ตารางท่ี 3.12  รายละเอียดของตารางขอมูล Prefix 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

PrefixID ลําดับของรหัสประเทศ Integer(10) Primary Key 

PrefixPrice คาโทรของรหัสนี้ Double  

CountryID ลําดับของประเทศ Integer(3)  

 
 1.6) ตาราง  Country จะทําการบอกรายละเอียดช่ือประเทศตางๆ  ในโลก  โดยมี
รายละเอียดดังนี้ 
 Country (CountryID,CountryName,BlackListStatus) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.13 
 

ตารางท่ี 3.13  รายละเอียดของตารางขอมูล Country 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
CountryID ลําดับของประเทศ Integer(3) Primary Key 
CountryName ช่ือของประเทศ Varchar(100)  
BlackListStatus แสดงสถานะของประเทศวา

เปนประเทศท่ีมีความเส่ียงใน
การเรียกออกหรือไม 

Boolean (T/F)  

 

 2. ขอมูลท่ีไดทําการวิเคราะหวามีแนวโนมในลักษณะของการลักลอบใชงาน 
 ขอมูลท่ีไดจากการวิเคราะหแนวโนมในลักษณะของการลักลอบใชงานนั้นจะนําขอมูล
ท่ีไดจากสวนของขอมูลท่ีไดจากเคร่ืองแมขายจัดเก็บขอมูลการใชงาน จากนั้นจะเขาสูกระบวนการ
ในการประมวลผลเบ้ืองตนใหไดรูปแบบท่ีตองการสําหรับนําเขาตัวแบบเพื่อทําการวิเคราะหหาวา
พบกรณีการลักลอบหรือไม โดยหลังจากท่ีตรวจสอบแลวพบกรณีการลักลอบเกิดข้ึน จะถูกนํามา
จัดเก็บไวเพื่อทําการแจงเตือนใหกับผูดูแลระบบทราบตอไป ซ่ึงรายละเอียดของขอมูลมีรายละเอียด
ดังนี้ 
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 2.1) ตาราง Fraud จะทําการบอกวาแตละชุดขอมูลท่ีมีแนวโนมวาเปนการลักลอบใชมี
ลักษณะรายละเอียดของการลักลอบใชอยางไรบาง โดยมีรายละเอียดดังนี้ 
 Fraud (fraudID,aNumber,dateTime,callTime,fraudLevel,StatusID) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.14 
 

ตารางท่ี 3.14 รายละเอียดของตารางขอมูล Fraud 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

fraudID ลําดับของการลักลอบ varchar(20)  
aNumber หมายเลขตนทาง varchar(50)  

dateTime วันและเวลาท่ีพบวามีแนวโนมวา
ลักลอบใช 

datetime  

callTime ชวงเวลาท่ีทําการโทร int 1 แทน Night (00:00-
08:59 น.) 
2 แทน Morning 
(09:00-16:59 น.) 
3แทน Evening 
(17:00-23:59 น.) 

fraudLevel ระดับการลักลอบ varchar(25) Major, Minor, No 
fraudStatusID สถานะของ Fraud Integer(2)  
 

 2.2)  ตาราง Fraud Status จะทําการบอกรายละเอียดสถานะของขอมูลท่ีมีแนวโนมวา
เปนการลักลอบใชบริการ โดยมีรายละเอียดดังนี้ 
 fraudStatus (fraudStatusID,fraudStatusDetail) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.15 
 

ตารางท่ี 3.15 รายละเอียดของตารางขอมูล fraudStatus 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

fraudStatusID ลําดับของสถานะ Integer(2) Primary Key 
fraudStatusDetail รายละเอียดของสถานะ varchar(20)  
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 2.3)  ตาราง Fraud Board จะทําการบันทึกรายการท่ีเกี่ยวของกับประวัติการตรวจสอบ
หรือรายละเอียดท่ีตองการแจงใหผูท่ีเกี่ยวของทราบ โดยอยูในรูปของบอรด โดยมีรายละเอียดดังนี้ 
 fraudBoard (fraudID,fraudBoardDetail,createDate,createBy) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.16 
 

ตารางท่ี 3.16 รายละเอียดของตารางขอมูล fraudBoard 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
fraudID ลําดับของการลักลอบ Varchar (20)  
fraudBoardDetail รายละเอียดของโพสต text  
createDate วันท่ีทําการโพสต dateTime  
createBy ผูท่ีทําการสรางโพสต Varchar (150)  

 
 2.4) ตาราง Whitelist จะทําการบันทึกรายการเลขหมายท่ีเคยตรวจจับไดวาเขาขาย
ลักลอบใชแตลูกคายืนยันวามีการใชงานจริง โดยมีรายละเอียดดังนี้ 
 fraudWhiteList (numbering) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.17 
 

ตารางท่ี 3.17 รายละเอียดของตารางขอมูล fraudWhiteList 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

numbering เลขหมายท่ีถูกบันทึกวาเปน 
ไวทลิสต 

varchar(25)  

 
 3.2.3 การออกแบบผังการทํางานของระบบ 
 ในการออกแบบผังการทํางานของระบบนั้นสามารถแยกไดเปน 2 ผังหลักคือ ผังแรก
เปนการทํางานของฝงการประมวลผลขอมูลและทําการวิเคราะหวามีแนวโนมในการลักลอบใชงาน
หรือไม ผังท่ีสองเปนผังการทํางานในสวนของผูใชระบบ ซ่ึงท้ัง 2 ผังการทํางานมีรายละเอียดดังนี้ 
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 3.2.3.1) ผังการทํางานสวนของการประมวลผลขอมูลและวิเคราะหขอมูล 
                  ในสวนของการประมวลผลขอมูลและการวิเคราะหขอมูล เปนกระบวนการท่ีทําการ
ประมวลผลเบ้ืองหลังของระบบ (Background Process) ซ่ึงหนาท่ีหลักคือการทําการแปลงขอมูล 
การคํานวณโดยตัวแบบ และการจัดเก็บขอมูลท่ีมีลักษณะการใชงานผิดปกติไปยังระบบจัดการ
ฐานขอมูล เพื่อที่จะใหแจงตอไปยังสวนตอประสานผูใชงานระบบ โดยออกมาเปนลักษณะของ
รายงานผานเว็บบราวนเซอร โดยรายละเอียดของข้ันตอนการทํางาน ดังภาพท่ี  3.8 
 

 

 
ภาพท่ี 3.8  ผังการทํางานสวนของการประมวลผลขอมูลและวิเคราะหขอมูล 
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 จากภาพท่ี 3.8 เร่ิมการทํางานโดยทําการตรวจสอบวาระบบอนุญาตใหทําการประมวล 
ผล (Flow Enable) หรือไม หากไมก็หยุดทํางาน หากใชก็ทําการประมวลผลขอมูลดิบรายละเอียด
การใชงาน (raw CDR) กอนเขาสูกระบวนการประมวลผลขอมูลเบ้ืองตน หลังจากนั้นเม่ือไดขอมูล
เบ้ืองตนจะเขาสูกระบวนการคํานวณในตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม
ตามลําดับ เม่ือตรวจพบลักษณะผิดปกติจะรายงานการลักลอบใชงานออกมา (Fraud Report) 
จากนั้นจะทําตามข้ันตอนดังท่ีกลาวมานี้ซํ้าไปเร่ือยๆจนกวาจะมีการหยุดการทํางานระบบ 
 3.2.3.2) ผังการทํางานของสวนผูใชระบบ 
                  ในการทํางานสวนของผูใชระบบ เร่ิมจากระบบมีการตรวจสอบวามีรายการแจงเตือนท่ี
ถูกจัดเก็บลงบนฐานขอมูลหรือไม หากพบวามีรายการแจงเตือนก็จะทําการแสดงใหผูใชงานทราบ
ผานเว็บ บราวนเซอร หลังจากนั้นผูใชงานระบบสามารถนําขอมูลดังกลาวไปตรวจสอบวาลูกคามี
การใชงานจริงหรือถูกลักลอบใช โดยทําการติดตอประสานงานไปยังลูกคา หากมีการยืนยันวามีการ
ใชงานจริงระบบก็จะบันทึกรายการท่ีเกิดข้ึนวาเปนไวทลิสต หากลูกคาแจงวาไมไดใชงานจริงก็จะ
ทําการบล็อคการโทรออกท่ีชุมสายเพ่ือลดการสูญเสียท่ีเกิดข้ึนจากการโดนลักลอบใชงาน และ
รายการดังกลาวจะถูกบันทึกไววาเปนการลักลอบใชงานจริง โดยรายละเอียดแผนภาพลําดับ 
ดังภาพท่ี 3.9 
 

 
 

ภาพท่ี 3.9 แผนภาพลําดบัการทํางานในสวนของผูใชระบบ 
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 3.2.4 การออกแบบสวนตอประสานกับผูใช 
                  ในการออกแบบสวนตอประสานสําหรับเจาหนาท่ีท่ีเฝาระวังการลักลอบใชบริการมี
รายละเอียดดังตอไปนี้ 
 

รายละเอียด : หนา Login ใชสําหรับใหเจาหนาท่ีเขาสูระบบ ดังภาพท่ี  3.10 
 

 
 

ภาพท่ี 3.10 หนา Login ใชสําหรับใหเจาหนาท่ีเขาสูระบบ 
 

รายละเอียด : หนา Dashboard แสดงรายละเอียดการแจงเตือนตางๆ ดังภาพที่  3.11 
 

 
 

ภาพท่ี 3.11 หนา Dashboard แสดงรายละเอียดการแจงเตือนตางๆ 
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รายละเอียด : หนา Webboard ใชสําหรับใหเจาหนาท่ีสามารถแลกเปล่ียนพูดคุย รวมถึงแจงการ
อัพเดตขอมูลใหกับเจาหนาท่ีทานอ่ืน ดังภาพท่ี  3.12 
 

 
 

ภาพท่ี 3.12 หนา Webboard ใชสําหรับใหเจาหนาท่ีสามารถแลกเปล่ียนพูดคุย 
 

รายละเอียด : หนา Search ใชสําหรับคนหาขอมูลท่ีตรวจจับไดบนระบบ ดังภาพท่ี  3.13 
 

 

 
ภาพท่ี 3.13 หนา Search ใชสําหรับคนหาขอมูลท่ีตรวจจับไดบนระบบ 
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รายละเอียด : หนา Config เปนการปรับแตงคาท่ีเกี่ยวของ ดังภาพท่ี  3.14 
 

 
 

ภาพท่ี 3.14  หนา Config เปนการปรับแตงคาท่ีเกี่ยวของ   
 
รายละเอียด : หนา Help เปนหนาท่ีรวบรวมเนื้อหาตางๆเก่ียวกับการใชงานระบบ ดังภาพท่ี  3.15 
 

 
 

ภาพท่ี 3.15 หนา Help เปนหนาท่ีรวบรวมเนื้อหาตางๆเกี่ยวกับการใชงานระบบ 
 
 

 

DPU



57 
 
รายละเอียด : หนา Tools เปนการรวบรวมเคร่ืองมือตางๆ ท่ีชวยในการวิเคราะหขอมูลการโทร 
ดังภาพท่ี  3.16 
 

 
 

ภาพท่ี 3.16  หนา Tools เปนการรวบรวมเคร่ืองมือตางๆ 
 
รายละเอียด : หนา Contact Us ใชสําหรับติดตอผูพัฒนาระบบกรณีมีขอขัดของทางเทคนิคของเว็บ 
ดังภาพท่ี  3.17 
 

 
 

ภาพท่ี 3.17 หนา Contact Us ใชสําหรับติดตอผูพัฒนาระบบกรณีมีขอขัดของทางเทคนิคของเว็บ 
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 บทสรุป จากการออกแบบงานวิจยันี้มีสวนท่ีสําคัญอยู 3 สวนดวยกันคือ  
 1) สวนของการออกแบบตัวแบบในการตรวจจับซ่ึงในท่ีนี้ใชวิธีการตรวจจับโดย
เง่ือนไข 4 ตัวแบบตามท่ีไดกลาวมาและการนําตัวแบบโครงขายประสาทเทียมและตัวแบบนาอีฟ
เบยเซียนมาประยุกต  

2) สวนของการเช่ือมตอเขากับเคร่ืองแมขายจัดเก็บขอมูลการโทร รวมถึงการพัฒนา
ซอฟตแวรในการตรวจจับ 

3) สวนตอประสานกับผูใช โดยผูใชสามารถใชงานผานเว็บบราวเซอรได และมีการ
แจงเตือนผานหนาเว็บรวมถึงอีเมลดวย 
 ในสวนของการทดสอบจะทําการแปลงขอมูลท่ีไดจากฐานขอมูลจริงของโครงขายเอ็น
จีเอ็น บมจ. กสท โทรคมนาคม เพ่ือใหอยูในภาพที่ สามารถนําไปใชวิเคราะหได รวมถึงจะทําการ
เปรียบเทียบคาความถูกตองของการตรวจจับการลักลอบใช รวมถึงประสิทธิภาพในการประมวลผล
ของขอมูลท่ีมีขนาดเล็กจนถึงขนาดใหญ ดังจะกลาวในบทตอไป 
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บทที่ 4 
ผลการวิจัย  

 
 ในสวนของผลการวิจัยจะกลาวถึงตัวอยางขอมูลท่ีเกิดการลักลอบใชงานจริง 
โดยผลการวิจัยแบงออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับท่ีไดกําหนดไว ไดแก 
การใชงานเปนเวลานานจนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสาย
กําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด สุดทายคือการมี
พฤติกรรมตรวจสอบโครงขายแลวกระหนํ่าโทร และสวนตอมาคือการทดสอบตามตัวแบบนาอีฟย
เบยเซียน ตัวแบบโครงขายประสาทเทียม และตังแบบท่ีไดทําการออกแบบและพัฒนา สวนสุดทาย
คือการทดสอบระบบท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบ โดยมีรายละเอียดดังนี้ 

 
4.1  ตัวอยางขอมูลการเกิดการลักลอบใชงานจริง 
 ในสวนของตัวอยางขอมูลการลักลอบใชงานจริงนั้น จะยกตัวอยางลักษณะการลักลอบ
ใชโดยประกอบดวยรายละเอียดดังนี้ 
 ก)  การโทรไปยังประเทศกลุมเส่ียง 
 ในกรณีนี้เลขหมาย 0440097XX โทรไปประเทศปลายทางกลุมเส่ียงหลากหลายโดย
สวนใหญทําการเรียกออกไปยังปลายทางดวยอัตราคาโทรพิเศษ (CAT001) ซ่ึงมีอัตราคาโทรท่ีสูง 
ดังภาพท่ี 4.1 
 

 
 

ภาพท่ี 4.1  รายละเอียดตัวอยางการลักลอบโทรไปยังประเทศกลุมเส่ียงหลากหลาย 
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 ข)  การโทรเปนระยะเวลานานจนเกิดคาโทรท่ีสูงผิดปกติ 
 ในกรณีนี้เลขหมาย 0420997XX โทรไปประเทศปลายทางตางประเทศดวยจํานวนคา
โทรท่ีสูงผิดปกติ โดยสวนใหญทําการเรียกออกไปยังปลายทางดวยอัตราคาโทรพิเศษ (CAT001) 
ซ่ึงมีอัตราคาโทรท่ีสูง ดังภาพท่ี 4.2 
 

 
 

ภาพท่ี 4.2  รายละเอียดตัวอยางการลักลอบโทรดวยคาโทรท่ีสูงผิดปกต ิ
 

 ค)  การโทรไปเบอรกลุมเดิมซํ้าแตหลากหลาย 
 ในกรณีนี้เลขหมาย 0210530XX โทรไปกลุมเลขหมายเดิมซํ้าๆหลากหลายดังภาพท่ี 4.3 
 

 
 

ภาพท่ี 4.3  รายละเอียดตัวอยางการลักลอบโทรไปกลุมเดิมซํ้าๆหลากหลาย 
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4.2  การทดลองตรวจจับตามเงื่อนไขท่ีกําหนด  
                    ในการทดลองไดทําการทดสอบประสิทธิภาพทางเวลาในการตรวจจับจะทําการสราง
กลุมขอมูลเปน 5 กลุม ซ่ึงมีขนาดจํานวน 100 1,000 10,000 100,000 1,000,000 แถวตามลําดับ โดย
ขอมูลแตละขนาดจะมีขอมูลท่ีคาดวาจะเกิดการลักลอบใชงานอยูดวย 2 กรณีคือ การเรียกออกไปยัง
ประเทศกลุมเปาหมายและการมีพฤติกรรมการโทรผิดปกติ ในการทดสอบจะทําการเทียบเวลาท่ีมี
การโทรท่ีถูกบันทึกในชุมสายเทียบกับเวลาท่ีตรวจจับได โดยผลการทดสอบดังในตาราง 4.1 และ
กราฟแนวโนมเวลาการประมวลผลเม่ือมีปริมาณขอมูลเพิ่มข้ึนดังภาพท่ี 4.4 
 
ตารางท่ี 4.1 ผลการทดสอบของระบบตรวจจับการลักลอบใชงานในปริมาณขอมูลท่ีแตกตางกัน 
 

จํานวนขอมูล )แถว(  คาความตางของเวลาท่ีระบบตรวจจับได 
กับเวลาจริงท่ีเร่ิมมีการโทร )วินาที(  

100 10.00 
1,000 10.00 

10,000 11.71 
100,000 27.00 

1,000,000 174.91 
 
 

 
 
ภาพท่ี 4.4  กราฟแสดงคาความตางของเวลาท่ีตรวจจบัไดกับเวลาจริงโดยเฉล่ียของขอมูลแตละ
 ขนาด 
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 ในการทดสอบดานความถูกตองในการตรวจจับ ไดทําการสรางตัวอยางขอมูลการใช
งานใน 1 ปในป ค.ศ. 2012 โดยมีจํานวนเลขหมายท่ีสุมทดสอบจํานวน 540 เลขหมาย มีขอมูล
จํานวน 17,550 แถว โดยกรณีการใชงานเปนเวลานานจนเกิดผิดสังเกตไดทําการกําหนดคา 
Threshold ไวท่ี 30 นาที กรณีการใชงานเกินมาตรฐานท่ีทางชุมสายกําหนดไดกําหนดวงเงินการ
เรียกออกไวท่ี 500 บาทตอช่ัวโมง และกําหนดปริมาณการเรียกออกไมเกิน 60 คร้ังตอช่ัวโมง และ
สุดทายในกรณีการมีพฤติกรรมการโทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลว
กระหน่ําโทรจะทําการตั้งจํานวนครั้งในการโทรที่ 20 คร้ังตอนาที โดยผลการทดลองดังในตาราง 
4.2 
 
ตารางท่ี 4.2  ผลการทดสอบความถูกตองของระบบตรวจจับการลักลอบใชงาน 
 

กรณีการ
ตรวจจับ 

% การตรวจจบัได % การเกดิการลักลอบ 
ใชบริการจริง 

% ไมเปนการลักลอบ
ใชบริการ 

(1) 100 0 100 

(2) 100 4.44 95.56 

(3) 100 1.11 98.89 

(4) 100 0.06 99.94 

 
หมายเหตุ.  (1) การใชงานเปนเวลานานจนเกิดผิดสังเกต 
                (2) การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุม
เส่ียง 
                 (3) การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด 
                 (4) การมีพฤติกรรมการโทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลว
กระหน่ําโทร 
 
 จากผลการทดสอบจะเห็นไดวาหากปริมาณขอมูลมีมากข้ึนจะสงผลทําใหการ
ประมวลผลในการตรวจจับใชเวลาเพ่ิมข้ึนดังแสดงเปนกราฟไดดังภาพท่ี 4.1 ซ่ึงเหตุท่ีทําการ
ทดสอบในปริมาณขอมูลท่ีนอยไปจนถึงปริมาณขอมูลท่ีมากเพราะในความเปนจริงแลวขอมูลการ
โทรในชุมสายในแตละชวงเวลาอาจมากนอยแตกตางกัน หากมีขอมูลการโทรในปริมาณมาก ระบบ
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ตรวจจับการลักลอบใชงานก็จะใชเวลาการประมวลผลเพิ่มข้ึน สงผลทําใหการตรวจจับไดชาลง 
นอกจากนี้แลวยังมีคาสภาวะแวดลอมอ่ืนๆ เชน เวลาในการท่ีตองรอในการดึงขอมูลจากเคร่ือง 
แมขาย เวลาท่ีทําการหนวงเวลาในการแสดงผลบนเว็บบราวเซอร เปนตน 
             ในสวนของการทดสอบความถูกตองของระบบ พบวาสามารถตรวจจับได 100% โดย
เม่ือทําการแยกวาเปนการลักลอบใชงานจริงหรือไม พบวาการเรียกออกไปยังประเทศกลุมเปาหมาย
ท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียงมีมากที่สุด และในกรณีการใชงานเปนเวลานานจนเกิด
ผิดสังเกตจะนอยท่ีสุด ซ่ึงในความเปนจริงแลวการใหบริการโทรศัพทระหวางประเทศ ผูใชงาน
สวนมากจะมีการเรียกออกไปยังตางประเทศมากกวาการเรียกใชภายในประเทศ ดังนั้นโอกาสท่ีจะมี
การลักลอบใชโดยการเรียกออกไปยังประเทศท่ีเปนกลุมเส่ียงยอมมีโอกาสเกิดไดมากกวา 
 
4.3  การทดลองตรวจจับโดยตัวแบบท่ีไดทําการออกแบบและพัฒนา 
             ในสวนของการทดลองประกอบไปดวย การทดลองดวยตัวแบบนาอีฟยเบยเซียน 
(NB: Naïve Bayesian) การทดลองดวยตัวแบบโครงขายประสาทเทียม (ANN: Artificial Neural 
Network) การทดลองดวยการประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
การนําไวทลิสตมาประยุกต  (NB-ANN with White list) โดยผลการทดสอบในการคํานวณ
เปอรเซ็นตความถูกตองของการตรวจจับสามารถคํานวณไดดังนี้ 
 
ݐܿ݁ݎݎܥ% ൌ 	

ேೝೌೠ
ேೠ

เม่ือ   ܰ௨ௗ       100	ݔ	  ไมเทากับ 0 (4.1)      
  

%Correct = 100  เม่ือ ܰ௨ௗ ൌ 	 ܰ௨ௗ ൌ 0 (4.2) 

       
 โดย 
 %Correct  แทนคาเปอรเซ็นตความถูกตองในการตรวจจับได 
																			 ܰ௨ௗ   แทนจํานวนครั้งของการลักลอบใชท่ีตรวจจับได โดย ܰ௨ௗ    	 ܰ௨ௗ  
เสมอ เนื่องจากในสวนของการตรวจจับไดอางอิงกับตัวแบบท่ีไดทําการออกแบบระยะแรก นั่นคือ 
การใชงานเปนเวลานานจนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายที่ทางชุมสาย
กําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด การมีพฤติกรรมการ
โทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลวกระหนํ่าโทร โดยท้ัง 4 กรณีได
ครอบคลุมการตรวจจับได 100% ดังนั้นในข้ันตอนของการตรวจจับจึงอาจตรวจจับไดเทากับหรือ
มากกวาความเปนจริงท่ีเกิดจากการลักลอบใชงานจริง ซ่ึงในอนาคตหากมีรูปแบบของตัวแบบท่ี
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เปล่ียนไปท่ีเกิดจากข้ันตอนของการเรียนรูใหม จําเปนท่ีตองทําการปรับปรุงขอมูลในสวนการ
ตัดสินใจนี้เพิ่มเติม 
																			 ܰ௨ௗ   แทนจํานวนคร้ังท่ีเกิดการลักลอบใชงานจริง 

             โดยในการทดลองมีรายละเอียดดังนี้ 
 

 4.3.1  การทดลองดวยตัวแบบนาอีฟยเบยเซียน 
             ในการทดลองดวยตัวแบบนาอีฟยเบยเซียนจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 ถึง 
มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและใช
ทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง โดยมี
รายละเอียดผลการทดลองดังตารางท่ี 4.3 
 

ตารางท่ี 4.3  ผลการทดลองโดยใชตวัแบบนาอีฟยเบยเซียน 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 04/2013 
74,451 4 98 4.081633 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 08/2013 

104,965 7 105 6.666667 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 12/2013 

128,993 4 78 5.128205 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 

152,106 0 57 0 
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ตารางท่ี 4.3 (ตอ) 
 

ครั้งท่ี ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

5 01/2013 – 
04/2014 และ 
09/2014 – 
06/2016 

05 – 08/2014 

187,110  0 49 0 

6 01/2013 – 
08/2014 และ 
01/2015 – 
06/2016 

09 – 12/2014 

223,794 39 533 7.317073 

7 01/2013 – 
12/2014 และ 
05/2015 – 
06/2016 

01 – 04/2015 

251,238 48 746 6.434316 

8 01/2013 – 
04/2015 และ 
09/2015 – 
06/2016 

05 – 08/2015 

288,457 4 132 3.030303 

9 01/2013 – 
08/2015 และ 
01/2016 – 
06/2016 

09 – 12/2015 

 

328,440 1 22 4.545455 

10 01/2013 – 
12/2015 

01 – 06/2016 
562,345 1 31 3.225806 
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 จากผลการทดลองขางตนพบวาจํานวนขอมูลท่ีเกิดการลักลอบใชจริงมีจํานวน 108 แถว 
พบวามีการตรวจจับไดจากการใชตัวแบบนาอีฟยเบยเซียนจํานวน 1,851 แถว ดังนั้นจะมีความ 
ถูกตองในการตรวจจับโดยเฉล่ียอยูท่ี 5.83 %  
 4.3.2  การทดลองดวยตัวแบบโครงขายประสาทเทียม 
             ในการทดลองดวยตัวแบบโครงขายประสาทเทียมจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 
ถึง มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและ
ใชทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง โดยมี
รายละเอียดผลการทดลองดังตารางท่ี 4.4 
 
ตารางท่ี 4.4 ผลการทดลองโดยใชตวัแบบโครงขายประสาทเทียม 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 
04/2013 

74,451 4 1 205 1.951219512 

2 89 4.494382022 

3 76 5.263157895 

4 75 5.333333333 

5 75 5.333333333 

6 76 5.263157895 

7 77 5.194805195 

8 80 5 

9 81 4.938271605 

10 78 5.128205128 
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ตารางท่ี 4.4 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 
08/2013 

104,965 7 1 472 1.483051 

2 186 3.763441 

3 143 4.895105 

4 146 4.794521 

5 138 5.072464 

6 142 4.929577 

7 137 5.109489 

8 137 5.109489 

9 137 5.109489 

10 137 5.109489 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 
12/2013 

128,993 4 1 212 1.886792 

2 117 3.418803 

3 73 5.479452 

4 75 5.333333 

5 75 5.333333 

6 73 5.479452 

7 75 5.333333 

8 72 5.555556 

9 72 5.555556 

10 72 5.555556 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 152,106 0 1 103 0 

2 78 0 

3 65 0 

4 65 0 

5 78 0 

6 72 0 

7 78 0 

8 78 0 

9 78 0 

10 78 0 

5 01/2013 – 
04/2014 
และ 
09/2014 – 
06/2016 

05 – 08/2014 187,110 0 1 137 0 

2 114 0 

3 108 0 

4 97 0 

5 94 0 

6 105 0 

7 105 0 

8 105 0 

9 105 0 

10 105 0 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

6 01/2013 – 
08/2014 
และ 
01/2015 – 
06/2016 

09 – 12/2014 223,794 39 1 2127 1.833568 

2 742 5.256065 

3 494 7.894737 

4 494 7.894737 

5 502 7.768924 

6 502 7.768924 

7 502 7.768924 

8 511 7.632094 

9 511 7.632094 

10 511 7.632094 

7 01/2013 – 
12/2014 
และ 
05/2015 – 
06/2016 

01 – 04/2015 251,238 48 1 3224 1.488834 

2 1047 4.584527 

3 742 6.469003 

4 759 6.324111 

5 807 5.947955 

6 807 5.947955 

7 805 5.962733 

8 807 5.947955 

9 812 5.91133 

10 812 5.91133 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

8 01/2013 – 
04/2015 
และ 
09/2015 – 
06/2016 

05 – 08/2015 288,457 4 1 257 1.55642 

2 98 4.081633 

3 76 5.263158 

4 76 5.263158 

5 82 4.878049 

6 81 4.938272 

7 81 4.938272 

8 77 5.194805 

9 77 5.194805 

10 77 5.194805 

9 01/2013 – 
08/2015 
และ 
01/2016 – 
06/2016 

09 – 12/2015 

 

328,440 1 1 112 0.892857 

2 94 1.06383 

3 73 1.369863 

4 73 1.369863 

5 86 1.162791 

6 83 1.204819 

7 83 1.204819 

8 83 1.204819 

9 85 1.176471 

10 85 1.176471 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

10 01/2013 – 
12/2015 

01 – 06/2016 562,345 1 1 96 1.041667 

2 75 1.333333 

3 72 1.388889 

4 72 1.388889 

5 76 1.315789 

6 82 1.219512 

7 82 1.219512 

8 82 1.219512 

9 85 1.176471 

10 85 1.176471 

 

 จากผลการทดลองขางตนจะไดคาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวน
โหนดซอน ดังตารางท่ี 4.5 
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ตารางท่ี 4.5 คาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวนโหนดซอน 
 

จํานวนโหนด คาเฉล่ีย % ความถูกตอง 

1 1.555076 

2 4.090909 

3 5.619147 

4 5.590062 

5 5.365127 

6 5.338606 

7 5.333333 

8 5.314961 

9 5.286344 

10 5.294118 

 

 4.3.3  การทดลองดวยการประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
การนําไวทลิสตมาประยุกต 
 ในการทดลองดวยตัวแบบโครงขายประสาทเทียมจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 
ถึง มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและ
ใชทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง รวมถึง
การทดสอบท่ีจํานวนโหนดซอนท่ีแตกตางกันโดยเริ่มต้ังแตจํานวนโหนดซอนเทากับ 1 โหนดจนถึง 
10 โหนด โดยมีรายละเอียดผลการทดลองดังตารางท่ี 4.5 
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ตารางท่ี 4.6  ผลการทดลองโดยประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
 การนําไวทลิสตมาประยุกต 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 
04/2013 

74,451 4 

1 37 10.81081 

2 28 14.28571 

3 11 36.36364 

4 5 80 

5 6 66.66667 

6 14 28.57143 

7 15 26.66667 

8 12 33.33333 

9 12 33.33333 

10 12 33.33333 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 
08/2013 

104,965 7 

1 52 13.46154 

2 37 18.91892 

3 20 35 

4 8 87.5 

5 11 63.63636 

6 26 26.92308 

7 27 25.92593 

8 24 29.16667 

   

  

9 24 29.16667 

10 23 30.43478 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 12/2013 

128,993 4 

1 27 14.81481 

2 22 18.18182 

3 14 28.57143 

4 4 100 

5 4 100 

6 12 33.33333 

7 12 33.33333 

8 11 36.36364 

9 10 40 

10 11 36.36364 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 

152,106 0 

1 2 0 

2 3 0 

3 2 0 

4 0 100 

5 0 100 

6 1 0 

   

  

7 1 0 

8 2 0 

9 2 0 

10 2 0 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

   

  

7 1 0 

8 2 0 

9 2 0 

10 2 0 

5 01/2013 – 
04/2014 
และ 
09/2014 – 
06/2016 

05 – 
08/2014 

187,110 0 

1 4 0 

2 2 0 

3 2 0 

4 0 100 

5 1 0 

6 2 0 

7 3 0 

8 2 0 

9 2 0 

10 2 0 

6 01/2013 – 
08/2014 
และ 
01/2015 – 
06/2016 

09 – 
12/2014 

223,794 39 

1 305 12.78689 

2 278 14.02878 

3 86 45.34884 

4 41 95.12195 

5 53 73.58491 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

   

  

6 107 36.4486 

7 96 40.625 

8 102 38.23529 

9 114 34.21053 

10 118 33.05085 

7 01/2013 – 
12/2014 
และ 
05/2015 – 
06/2016 

01 – 
04/2015 

251,238 48 

1 417 11.51079 

2 342 14.03509 

3 156 30.76923 

4 51 94.11765 

5 63 76.19048 

6 152 31.57895 

7 156 30.76923 

8 137 35.0365 

9 141 34.04255 

10 134 35.8209 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองใน

การ
ตรวจจับได 

ฝกหัด ทดสอบ 

8 01/2013 – 
04/2015 
และ 
09/2015 – 
06/2016 

05 – 
08/2015 

   
288,457  4 

1 32 12.5 

2 28 14.28571 

3 15 26.66667 

4 5 80 

5 7 57.14286 

6 22 18.18182 

7 21 19.04762 

8 13 30.76923 

9 14 28.57143 

10 14 28.57143 

9 01/2013 
– 
08/2015 
และ 
01/2016 
– 
06/2016 

09 – 
12/2015 

 

  
328,440  1 

1 9 11.11111 

2 7 14.28571 

3 2 50 

4 1 100 

5 1 100 

6 3 33.33333 

7 3 33.33333 

8 5 20 

9 5 20 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

     10 5 20 

10 01/2013 – 
12/2015 

01 – 
06/2016 

562,345 1 

1 7 14.28571 

2 6 16.66667 

3 2 50 

4 1 100 

5 1 100 

6 4 25 

7 5 20 

8 5 20 

9 4 25 

10 4 25 

 

 จากผลการทดลองขางตนจะไดคาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวน
โหนดซอน ดังตารางท่ี 4.7 
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ตารางท่ี 4.7  คาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวนโหนดซอน 
 

จํานวนโหนด คาเฉล่ีย % ความถูกตอง 

1 12.10762 

2 14.34263 

3 34.83871 

4 93.10345 

5 73.46939 

6 31.48688 

7 31.85841 

8 34.50479 

9 32.92683 

10 33.23077 

 

 ในการทดสอบพบวาในกรณีการใชตัวแบบนาอีฟยเบยเซียน (วิธี NB) พบวาสามารถ
ตรวจจับไดถูกตองโดยเฉลี่ย 5.83% ในกรณีการใชเฉพาะตัวแบบการตรวจจับดวยโครงขาย
ประสาทเทียม (วิธี ANN) จํานวนโหนดซอนท่ีเหมาะสมคือ 3 โหนด มีความถูกตองอยูท่ี 5.62% ใน
กรณีของการใชตัวแบบการตรวจจับดวยนาอีฟเบยเซียนและโครงขายประสาทเทียม (วิธี NB-ANN 
with Whitelist) พบวาจํานวนโหนดซอนท่ีเหมาะสมอยูท่ี 4 โหนด ความถูกตองอยูท่ี 93.10% โดย
ผลการทดลองดังภาพท่ี 4.5  
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ภาพท่ี 4.5 กราฟความสัมพันธระหวางจาํนวนโหนดซอนและ % ความถูกตองของแตละวิธี 
 
4.4  การทดสอบระบบท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบ 
             ในข้ันตอนของการทดสอบระบบที่ทําการพัฒนาเพ่ือใชในการตรวจจับการลักลอบใช 
สามารถเขาไปยังระบบผานเว็บบราวนเซอร โดยมีรายละเอียดดังนี้ 
 4.4.1  การเขาสูระบบ 
             ในข้ันตอนของการเขาสูระบบในการทดลองจะใชผาน Localhost โดยผาน URL : 
http://127.0.0.1/fds/login.php ดังภาพท่ี 4.6 
 

 
 
ภาพท่ี 4.6 การเขาสูระบบ (1) 
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 4.4.2  การเขาดูรายการการแจงเตือนผานหนา Dashboard 
             ในข้ันตอนของการดูรายงานการแจงเตือนในการทดลองจะใชผาน Localhost โดยผาน 
URL : http://127.0.0.1/fds/index.php ดังภาพท่ี 4.7 
 

 
 

ภาพท่ี 4.7 การเขาสูระบบ (2) 
 
 4.4.3  การคนหาขอมูลการเกิดการลักลอบ 
             ในข้ันตอนของการคนหาขอมูลการเกิดการลักลอบ ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/search.php ดังภาพท่ี 4.8 
 

 
 

ภาพท่ี 4.8  การคนหาขอมูลการเกิดการลักลอบ 
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 4.4.4  การเขาดูรายการขอมูลบน Webboard 
             ในข้ันตอนของเขาดูรายการขอมูลบน Webboard ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/webboard.php ดังภาพท่ี 4.9 
 

 
 

ภาพท่ี 4.9  การเขาดูรายการขอมูลบน Webboard 
 
 4.4.5  การเขาปรับแตงขอมูล Config 
            ในข้ันตอนของเขาปรับแตงขอมูล Config ในการทดลองจะใชผาน Localhost โดยผาน  
URL : http://127.0.0.1/fds/config.php ดังภาพที่ 4.10 
 

 
 

ภาพท่ี 4.10  การเขาปรับแตงขอมูล Config 
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 4.4.6 การเขาดูรายการขอมูลเคร่ืองมือ 
             ในข้ันตอนของเขาดูรายการขอมูลเคร่ืองมือ (Tools) ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/tool.php ดังภาพท่ี 4.11 
 

 
 

ภาพท่ี 4.11  การเขาดูรายการขอมูลเคร่ืองมือ 
 

 4.4.7  การเขาดูรายการขอมูลชวยเหลือ 
             ในข้ันตอนของเขาดูรายการขอมูลชวยเหลือ (Help) ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/help.php ดังภาพท่ี 4.12 
 

 
 

ภาพท่ี 4.12  การเขาดูรายการขอมูลชวยเหลือ 
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 4.4.8  การเขาดูรายการติดตอผูดูแลระบบ 
             ในข้ันตอนของเขาดูรายการติดตอผูดูแลระบบ (Contact) ในการทดลองจะใชผาน 
Localhost โดยผาน URL : http://127.0.0.1/fds/contact.php ดังภาพท่ี 4.13 
 

 
 

ภาพท่ี 4.13  การเขาดูรายการติดตอผูดูแลระบบ 
 
             โดยจากการทดลองพบวาสามารถดึงขอมูลท่ีถูกจัดเก็บไวบนฐานขอมูลไดอยางถูกตอง 
และสามารถปรับปรุงขอมูล แกไขขอมูล เพิ่มขอมูลได และสามารถรองรับกับเว็บบราวนเซอรได
หลากหลาย อาทิ Google Chrome, Mozilla Firefox, Internet Explorer, Zafari และสามารถทํางาน
รับกับอุปกรณสมารทโฟน แท็บเล็ต เนื่องจากการออกแบบหนาเว็บใหตอบสนองตออุปกรณอยาง
หลากหลาย (Responsive Design) โดยตัวอยางการทดสอบดังภาพท่ี 4.14 ถึง 4.17  
 

 
 

ภาพท่ี 4.14  การทดสอบการเขาใชงานผาน Google Chrome 

DPU



85 
 
 

 
 

ภาพท่ี 4.15  การทดสอบการเขาใชงานผาน Mozilla Firefox 

 

 
 

ภาพท่ี 4.16  การทดสอบการเขาใชงานผาน Internet Explorer 
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ภาพท่ี 4.17  การทดสอบการเขาใชงานผาน Smart Phone ดวย Safari 
 
 สรุป 
             จากการทดลองท่ีไดแบงออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับท่ีได
กําหนดไว พบวามีความถูกตองเพียงประมาณ 5% เม่ือเทียบกับกรณีท่ีเปนการลักลอบใชท่ีเกิดข้ึน
จริง และสวนตอมาคือการทดสอบตามตัวแบบที่ไดทําการออกแบบและพัฒนาพบวามีความถูกตอง
สูงสุดถึง 93% เม่ือเทียบกับกรณีท่ีเปนการลักลอบใชท่ีเกิดข้ึนจริง สวนสุดทายคือการทดสอบระบบ
ท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบสามารถแสดงผลขอมูลท่ีตรวจจับไดอยางถูกตอง รวมถึง
การรองรับการทํางานกับหลากหลายเว็บบราวนเซอร ซ่ึงเปนไปตามวัตถุประสงคของงานวิจัยนี้  
ในบทตอไปจะกลาวถึงบทสรุปและการวิเคราะหผลการทดลอง รวมถึงงานวิจัยท่ีสามารถนําไปตอ
ยอดในอนาคตได 
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บทที่ 5  
สรุปผลการวิจัยและขอเสนอแนะ 

 
 งานวิจัยนี้ไดแบงการทดสอบออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับ
ท่ีไดกําหนดไว การทดสอบตามตัวแบบท่ีไดทําการออกแบบและพัฒนา และการทดสอบระบบท่ี 
ทําการพัฒนาเพื่อใชตรวจจับการลักลอบ โดยบทสรุปและขอเสนอแนะมีรายละเอียดดังนี้ 

 
5.1  วิเคราะหผลการทดลอง  
 ในสวนของการทดลองแรกเปนการทดลองโดยใชปริมาณขอมูลท่ีแตกตางกันรวมถึง
การใชเง่ือนไขในการตรวจจับท้ัง 4 เง่ือนไข ไดแก การใชงานเปนเวลานานจนเกิดผิดสังเกต การ
เรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกิน
มาตรฐานท่ีทางชุมสายกําหนด สุดทายคือการมีพฤติกรรมตรวจสอบโครงขายแลวกระหน่ําโทร 
โดยพบวาตัวแบบตรวจจับมีความถูกตองเพียง 5% เม่ือเทียบกับการลักลอบใชงานท่ีเกิดข้ึนจริง 
เหตุผลเนื่องจากโดยสวนใหญแลวพบวาเปนพฤติกรรมการ ใชงานของลูกคาในชีวิตประจําวัน เชน 
ลูกคาบางรายชอบโทรเปนเวลานาน หรือบางรายมีการโทรไปประเทศกลุมเส่ียงแตเปนการใชงาน
จริงจากลูกคา เปนตน สงผลใหการคาดการณจากเง่ือนไขการตรวจจับดังกลาวมีความถูกตองหรือ
ตรวจพบวาเปนการถูกลักลอบใชงานนอยมาก กอปรกับท้ังไมมีการตรวจสอบจากขอมูลในอดีตวา
เคยมีลักษณะการโทรแบบดังกลาวหรือไม 
 ในสวนของการทดลองท่ีสองเปนการพัฒนาตัวแบบโดยการประยุกตระหวางตัวแบบ
นาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม พบวาสามารถตรวจจับไดถูกตองถึงประมาณ 
93% เม่ือเทียบกับการลักลอบใชงานท่ีเกิดขึ้นจริง เหตุผลเน่ืองจากการนําตัวแบบทั้งสองมาประยุกต
โดยอาศัยขอมูลท่ีไดจากตัวแบบนาอีฟเบยเซียนซ่ึงเปนขอมูลนําเขาใหกับตัวแบบโครงขายประสาท
เทียม รวมถึงการนําขอมูลในอดีตของลูกคาวาเคยเกิดลักษณะการโทรดังกลาวหรือไม ซ่ึงถาหากเคย
ซ่ึงถือเปนเหตุการณปกติของลูกคารายนั้น ก็จะถูกแจงเตือนในระดับเฝาระวัง สงผลใหภาพรวมการ
ตรวจจับมีความถูกตองมากยิ่งข้ึน  
 ในสวนของการทดลองระบบท่ีไดทําการออกแบบและพัฒนา สามารถแสดงผลขอมูล
ไดถูกตอง และยังสามารถรองรับอุปกรณไดอยางหลากหลาย เนื่องจากมีการออกแบบใหรองรับกับ
อุปกรณหลากหลาย (Responsive Design) รวมถึงการแยกการทํางานกันชัดเจนระหวางสวน
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ประมวลผลเบ้ืองหลัง (Background Process) และสวนแสดงผล ทําใหมีความรวดเร็วในการคนหา
ขอมูล ไมดึงทรัพยากรระหวางกัน  
 

5.2 สรุปผลการทดลอง  
 5.2.1  สรุปผลการวิจัยตามการบรรลุวัตถุประสงค 
 5.2.1.1 เพ่ือศึกษาและพัฒนาข้ันตอนวิธีในการตรวจจับการลักลอบใชงานบนโครงขาย
เอ็นจีเอ็น 
             ผูวิจัยไดทําการศึกษาเง่ือนไขในการตรวจจับเบ้ืองตน รวมถึงการพัฒนาตัวแบบท่ีเปน
การประยุกตระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
 5.2.1. 2  เพื่อพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
             ผูวิจัยไดทําการพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น โดย
ไดพัฒนาแบงออกเปนสองสวนหลักไดแก สวนของการประมวลผลพื้นหลัง (Background Process) 
และสวนของการแสดงผลโดยอยูในรูปแบบของเว็บแอพพลิเคชัน ซ่ึงสามารถรองรับกับอุปกรณ
และเว็บบราวนเซอรไดหลากหลาย 
 5.2.2  สรุปผลการวิจัยตามขอบเขต 
  สรุปผลการวิจัยตามขอบเขตของงานวิจัยท่ีไดกําหนดไว จากการทดสอบตามขอบเขต 
สามารถทํางานไดตามขอบเขตท่ีกําหนดไวทุกขอ โดยมีผลการทดสอบตามขอบเขตสรุปไดตาม
ตารางท่ี 5.1 
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ตารางท่ี 5.1 สรุปผลการทดสอบตามขอบเขตของงานวิจัย 
 

 
ลําดับ 

 
ความสามารถของระบบ 

ผลการทดลอง 

ทําได ทํา
ไมได 

1 สามารถตรวจจับในลักษณะแบบ Real Time   
2 สามารถพยากรณไดวาอาจมีการเกิดการลักลอบใชงาน   
3 สามารถแสดงผลการตรวจจับไดในรูปแบบของเว็บแอพพลิเคชัน   
4 สามารถเช่ือมตอเขากับระบบโครงขายโดยผานอุปกรณจัดเก็บขอมูลการโทร   
5 สามารถประมวลผลขอมูลการโทรแบบคูขนาน (Parallel)    
6 สามารถแสดงผลรายงานออกมาเปนกราฟและตาราง   
7 สามารถแจงเตือนกรณีการเกิดการลักลอบใชผานทาง E-mail ของผูดูแล

ระบบ 
  

8 สามารถเช่ือมตอเพ่ือใชตรวจจับการลักลอบใชกับโครงขายอื่น   

 
5.3  ขอจํากัดของระบบ 
 5.3.1  ขอมูลการโทรที่ไดจะชากวาเวลาปจจุบันประมาณ 30 นาที – 1 ช่ัวโมง เนื่องจากท่ีชุมสาย
มีการคลายขอมูล CDR ทุกๆ 30 นาที และทําการประมวลผลรวมถึงการจัดเก็บลงบนฐานขอมูล ซ่ึง
ใชเวลาพอสมควร 
 5.3.2  ในกระบวนการฝกหัด ระบบยังไมสามารถกําหนดใหเรียนรูไดเองอยางอัตโนมัติ 
จําเปนตองทําการปอนขอมูลความรูใหมและทําการฝกหัดใหม 
 
5.4  ขอเสนอแนะ 
 5.4.1  จากผลการศึกษาพบวามีกรณีท่ีเปนการลักลอบใชอยางหลากหลายรูปแบบ ท้ังนี้จําเปน
อยางยิ่งท่ีจะตองหามาตรการในการปองกันและการหาชองโหวท่ีจะสงผลกระทบตอการใหบริการ 
 5.4.2  ในเชิงนโยบายการรักษาความปลอดภัยของโครงขาย กรณีท่ีเปนลูกคารายใหญจําเปนท่ี
จะตองกําหนดชองทางการใชงานท่ีเหมาะสม เชน การระบุ IP Address ท่ีเขามายังโครงขาย การ
ยืนยันตัวตน หรืออ่ืนๆ เพื่อลดความสูญเสียท่ีจะเกิดข้ึน 
 5.4.3  ในการปองกันการโดนยึดครองอุปกรณเพื่อใหไดมาซ่ึงการเขาถึงโครงขาย จําเปนตอง
ปองกันเบ้ืองตน เชน การหม่ันเปล่ียนรหัสผานของอุปกรณ การไมตออุปกรณ Voice Gateway 
โดยตรงกับ Public IP หากเปนไปไดใหทําการตอหลังผานการทํา NAT 
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5.5  สรุป 
 ระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็นสามารถตรวจจับการลักลอบ
ใชงานไดตามเง่ือนไขท่ีกําหนดไว แตยังพบปญหาคือกรณีท่ีมีปริมาณขอมูลมาก จะมีความสามารถ
ในการตรวจจับไดชาลง เปนผลเนื่องมาจากคาสภาวะแวดลอมตางๆ รวมถึงในการตรวจสอบ
จําเปนตองทําการประมวลผลทุกๆแถวของขอมูลโดยเขาไปตรวจสอบเงื่อนไขทุกเง่ือนไข 
นอกจากนี้แลวปจจัยในการตรวจจับแลวบอกไดวาเปนการลักลอบใชหรือไมนั้นเปนเร่ืองท่ีคาดเดา
ไดยาก เนื่องจากลูกคาอาจมีการใชงานจริง ท้ังนี้จําเปนตองมีขอมูลทางสถิติมาชวยในการตัดสินใจ
ในระบบดวย รวมถึงมีวิธีการพยากรณจากขอมูลท่ีดี ดังนั้นจึงไดทําการออกแบบและพัฒนาตัวแบบ
ในการตรวจจับโดยประยุกตระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
รวมถึงการนําขอมูลในอดีตในการใชงานของลูกคามาทําการวิเคราะหประกอบ จากการทดลองจะ
พบวาการประยุกตตัวแบบการตรวจจับดวยการประยุกตตัวแบบนาอีฟเบยเซียนและโครงขาย
ประสาทเทียมรวมทั้งมีการใชขอมูลเลขหมายที่มีการใชงานจริงจากเจาของเลขหมายกรณีท่ีเคย
ตรวจจับได (วิธี NB-ANN with Whitelist) สามารถตรวจจับไดแมนยําถึง 93% แตกตางจากการใช
ตัวแบบโครงขายประสาทเทียมเพียงอยางเดียว ซ่ึงสามารถตรวจจับไดแมนยําเพียง 5% จากการ
ประยุกตตัวแบบดังกลาวกับงานนั้นพบวาการเพ่ิมการตรวจสอบขอมูลการใชงานของเจาของเลข
หมายในอดีต สงผลตอการพยากรณไดแมนยําข้ึนเปนอยางยิ่ง 
 สําหรับงานในอนาคตอาจมีการใชขอมูลท่ีเกี่ยวของกับลูกคา เชน ขอมูลประวัติการ
ชําระเงิน ระดับความนาเช่ือถือ รวมถึงการจัดกลุมลูกคา เพื่อนํามาวิเคราะหแนวโนมท่ีจะเกิดการ
ลักลอบใชงานโทรศัพทบนโครงขายเอ็นจีเอ็นเพิ่มเติม 
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