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บทคัดยอ  
 

 งานวิจัยนี้นําเสนอตัวแบบในการตรวจจับการลักลอบใชบริการโทรศัพทบนโครงขาย
เอ็นจีเอ็น โดยใชตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกต ในการ
ออกแบบไดใชตัวแบบนาอีฟเบยเซียนสําหรับการคํานวณเพื่อเปนขอมูลนําเขาใหกับตัวแบบ
โครงขายประสาทเทียม และไดทําการปรับปรุงในสวนของการตัดสินใจโดยอาศัยขอมูลในอดีตของ
การเกิดการลักลอบใชในแตละเลขหมายประกอบ ในการทดลองไดทําการนําขอมูลการโทรของ 
ผูใหบริการรายหน่ึงต้ังแตป ค.ศ. 2013 ถึงเดือนมิถุนายน ค.ศ. 2016 โดยในการฝกหัดพบวาจํานวน
โหนดซอนของตัวแบบโครงขายประสาทเทียมท่ีเหมาะสมท่ีสุดคือ 4 โหนดและพบวาสามารถ
ตรวจจับการลักลอบใชไดถูกตอง 93.10 เปอรเซ็นต 
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ABSTRACT  
 

 This research focuses on developing of fraud detection model on Next Generation 
Network. The model was designed using Naïve Bayesian and Artificial Neural Network model. 
The Naïve Bayesian model is used to calculate the input data for the Artificial Neural Network 
model. The fraud decision model was improved by using each fraud numbering historical data. 
The experimental training and testing data set of one service provider is used from 2013 to June 
2016. The appropriate hidden node of Artificial Neural Network on training step is 4 nodes with 
93.10 percent accuracy on testing step. 
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บทที่ 1  
บทนํา  

 
1.1  ความเปนมาและความสําคญัของปญหา  
             ระบบตรวจจับการลักลอบใชบริการนับเปนสวนหนึ่งท่ีผูใหบริการควรตระหนักถึง
ความสําคัญเปนอยางมาก ในปจจุบันมีการพัฒนาระบบตรวจจับในหลากหลายแขนงเพื่อปองกัน
ความสูญเสียท่ีเกิดข้ึน ในระบบการใหบริการทางโทรคมนาคมก็เชนกัน ไดมีการพัฒนามาใช
โครงขายผานอินเทอรเน็ตโปรโตคอล ทําใหผูใชงานสามารถโทรไดในราคาประหยัดชวยลดตนทุน
ใหองคกร แตเนื่องดวยเทคโนโลยีดังกลาวอยูบนโลกของอินเทอรเน็ต ทําใหประเด็นเร่ืองความ
ปลอดภัยนับเปนปจจัยหนึ่งท่ีทางผูใหบริการและผูรับบริการตองพิจารณา สมาคมควบคุมการ
ลักลอบใชบริการดานการส่ือสาร (CFCA: Communications Fraud Control Association) กลาววา
ในปค.ศ. 2015 ประมาณการรายไดท่ัวโลกดานการส่ือสารประมาณ 2.25 ลานลานเหรียญสหรัฐ1 
โดยประมาณการการสูญเสียรายไดจากการใหบริการเนื่องจากการลักลอบใชประมาณ 38.1 พันลาน
เหรียญสหรัฐ ซ่ึงเปอรเซ็นตความสูญเสียอยูท่ี 1.69% ซ่ึงลดลงจากป 2005 ท่ีมีเปอรเซ็นตความ
สูญเสียมากถึง 5% แตก็นับเปนปริมาณความสูญเสียท่ีคอนขางมาก นอกจากนี้แลวยังพบวาประเภท
ของการลักลอบท่ีมากท่ีสุดคือวิธีการลักลอบโดยแบงปนรายไดจากการโทรระหวางประเทศ (IRSF:  
International Revenue Share Fraud) ซ่ึงมีประมาณ 10.76 พันลานบาท โดยลักษณะดังกลาวดังภาพท่ี 1.1 

 

 
 

ภาพท่ี 1.1  วิธีการลักลอบโดยแบงปนรายไดจากการโทรระหวางประเทศ 
                                                            

1  สมาคมควบคุมการลักลอบใชบริการดานการสื่อสาร (CFCA: Communications Fraud Control 
Association)  (2558). 2015 Global Fraud Lost Survey.   
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โดยเร่ิมจากพนักงานขายของ Carrier ทําการตกลงในเร่ืองสวนแบงกับทางผูใหบริการในประเทศ
นั้นๆในการเปนตัวแทนนําการโทร (Call Traffic) ลงและจัดทําขอเสนอในดานราคาใหกับผูให
บริการโทรระหวางประเทศของประเทศตนทาง (IDD Operator) ซ่ึงตามขอตกลงเม่ือมีการโทรจาก
ตนทางไปยังประเทศปลายทาง จะตองมีคาสวนแบง (IC: Inter-Connection) จากนั้นก็เปนหนาท่ี
ของ Carrier ท่ีไปประกาศหาคนท่ีจะดําเนินการโทรเขามาซ่ึงใชคาสวนแบงในการชักจูง โดยคนท่ี
โทรเขามาอาจเปนผูลักลอบใชท่ีไดบัญชีผูใชของลูกคาจริงไปทําการลงทะเบียนและทําการโทรโดย
ใชคนโทรหรือใชเคร่ืองแมขายเพื่อโทรแบบอัตโนมัติ สมมติวาทุกๆการโทร 1 นาทีจะตองเสียคา
สวนแบง 10 บาท ดังนั้นหากมีการโทรทั้งหมด 1 ลานนาที ประเทศตนทางตองเสียคาสวนแบง
จํานวน 10 ลานบาท ซ่ึงพอไปเก็บคาโทรจากลูกคาจริงท่ีใชเลขหมายน้ันก็จะถูกปฎิเสธการจายเงิน
เนื่องจากไมไดทําการโทรเอง โดยอางวาถูกลักลอบใชบัญชีเลขหมายน้ัน ซ่ึงจะสงผลใหผูใหบริการ
จากประเทศตนทางตองสูญเสียรายไดโดยที่ไมสามารถไปเก็บคาบริการจากลูกคาได โดยเงินท่ีสูญ
ไปนั้นผูท่ีไดรับประโยชนไดแก Carrier, Revenue Share Service Provider, Sale  และผูรับจางโทร 
 ในการปองกันปญหาดังกลาวโดยท่ัวไปจะใชอุปกรณรักษาความปลอดภัยหลักๆ เชน 
ไฟล ว อล  (Firewall) ไอดี เ อส  (IDS: Intrusion Detection System) ไอพี เ อส  (IPS: Intrusion 
Prevention System) ซ่ึงก็ชวยปองกันไดในระดับหนึ่ง แตก็ไมสามารถปองกันไดบางกรณีท่ีทาง 
ผูใหบริการตองการ นอกจากนี้แลวยังมีการนําระบบการปองกันการลักลอบใชบริการมาใชงานซ่ึง
เปนระบบเกาใชงานมานาน รวมถึงไมรองรับกับเทคโนโลยีท่ีเปนไอพี โดยซอฟตแวรท่ีใชตรวจจับ
สวนมากจะนําเขาจากตางประเทศ ซ่ึงมีตนทุนท่ีคอนขางสูงกอปรกับมีความสามารถไมตรงตามท่ี 
ผูใหบริการโทรคมนาคมตองการ 
             เพื่อแกปญหาดังกลาวจึงจําเปนตองมีซอฟตแวรท่ีชวยในการปองกันการลักลอบใชงาน 
โดยดูจากพฤติกรรมการใชงาน รวมถึงเง่ือนไขและกฎเกณฑตางๆ ท่ีทางชุมสายโทรศัพทเปน 
ผูกําหนด ในงานวิจัยนี้ไดกําหนดเง่ือนไขท่ีจะศึกษาและพัฒนา ไดแก การใชงานเปนเวลานาน 
จนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุม
เส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด การมีพฤติกรรมการโทรแปลกๆ โดยมีการ 
เขามาลักษณะตรวจสอบโครงขายแลวกระหน่ําโทร ซ่ึงพฤติกรรมเหลานี้หากตรวจจับไดรวดเร็ว 
จะชวยปองกันการสูญเสียรายไดของผูใหบริการ 
             ดังนั้นเราจึงไดทําการพัฒนาระบบการตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจี
เอ็นข้ึน โดยจะนํามาตรวจจับลักษณะพฤติกรรมการลักลอบใชตามที่ไดกลาวขางตนรวมถึงไดนํา 
ตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกต โดยระบบสามารถแจงเตือน
ใหกับผูใชผานเว็บบราวเซอรวามีลักษณะพฤติกรรมการลักลอบใชเกิดข้ึน เพ่ือใหทางผูใชสามารถ
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ทําการตรวจสอบ หากเปนการลักลอบใชงานจริงก็จะทําการบล็อกเลขหมายดังกลาวไมใหใชงาน
ช่ัวคราวทําใหชวยปองกันการสูญเสียรายไดอันเนื่องมาจากการลักลอบใชบริการได 
 
1.2  วัตถุประสงค  
 1.  เพื่อศึกษาและพัฒนาข้ันตอนวิธีในการตรวจจับการลักลอบใชงานบนโครงขายเอ็นจเีอ็น 
 2.  เพื่อพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
 
1.3  ขอบเขต  
 ขอบเขตการศึกษาในการวิจัยคร้ังนี้ ผูศึกษาจะศึกษาถึงพฤติกรรมตางๆและพัฒนาระบบ
ตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น โดยขอบเขตพฤติกรรมท่ีตองการศึกษาไดแก  

 การใชงานเปนเวลานานจนเกิดผิดสังเกต  
 การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียง  
 การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด  
 การมีพฤติกรรมตรวจสอบโครงขายแลวกระหน่ําโทร  

             นอกจากขางตนยังมีสวนของการพัฒนาโมเดลการตรวจจับโดยใชเทคนิคท่ีเกี่ยวของ 
ไดแก การใชตัวแบบโครงขายประสาทเทียม ตัวแบบนาอีฟเบยเซียน เปนตน โดยซอฟตแวรท่ีไดจะ
สามารถแจงเตือนผานเว็บบราวเซอรหากมีลักษณะพฤติกรรมท่ีคาดวาจะเปนการลักลอบใชบริการ
เกิดข้ึน 

 
1.4  ประโยชนท่ีคาดวาจะไดรับ  
 1.  ไดความรูในเร่ืองลักษณะพฤติกรรมการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
 2.  ไดตัวแบบท่ีเหมาะสมสําหรับการนําไปประยุกตกับระบบตรวจจับการลักลอบใชบริการ
โทรศัพท บนโครงขายเอ็นจีเอ็น 
 3.  ไดระบบตรวจจับการลักลอบการใชบริการบนโครงขายเอ็นจีเอ็นตามเง่ือนไขและตัวแบบ 
ท่ีกําหนด 
 
1.5  การทดสอบระบบ  
             ในการทดสอบระบบจะทําการทดสอบในแงของประสิทธิภาพทางเวลาในการ
ประมวลผลและความถูกตองของการตรวจจับไดของระบบ โดยในการทดสอบจะเร่ิมจากการใชชุด
ขอมูลในการฝกสอนโดยเปนขอมูลตั้งแตเดือนมกราคม ป พ.ศ. 2556 ถึงเดือนธันวาคม ป พ.ศ. 2557 
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ในการทดสอบจะใชชุดขอมูลตั้งแตเดือน มกราคม ป พ.ศ. 2558 ถึงเดือนมิถุนายน ป พ.ศ. 2559 โดย
ทําการฝกสอนเพื่อใหไดคาน้ําหนักและจํานวนโหนดท่ีเหมาะสมสําหรับตัวแบบโครงขายประสาท
เทียม จากน้ันทําการทดสอบโดยเปรียบเทียบผลที่ไดกับความเปนจริงท่ีเกิดข้ึนจากการเกิดการ
ลักลอบใชงานจริงคิดเปนเปอรเซ็นตความถูกตองท่ีตรวจจับได 
 
1.6 วัสดุอุปกรณ  
 1. ฮารดแวร (Hardware) 

1) เคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทร (CDR Server: Call Detail Record Server) 
 2) เคร่ืองแมขาย (Server) ใชสําหรับการประมวลผลขอมูลการโทร และเปนเคร่ืองใหบริการ
เว็บ (Web Server) 

3) สวิตซ (Switch) ใชสําหรับการเช่ือมโยงโครงขายในแตละสวน 
 4)  คอมพิวเตอรสวนบุคคล (Personal Computer) ใชสําหรับการทดสอบการทํางาน 
       2. ซอฟตแวร (Software) 
     1) เน็ตบีนส ไอดีอี เวอรชัน 8.0.2 (Netbeans IDE 8.0.2) ใชสําหรับวิเคราะหและประมวลผล
ขอมูลการเกิดการลักลอบ โดยใชภาษา JAVA ในการพัฒนา 
 2) โคดล็อบสเตอร (Code Lobster) ใชสําหรับเขียนโปรแกรมภาษา PHP และ HTML เพื่อ
พัฒนาระบบในสวนของเว็บ 
 3) แอพเซิรฟ เวอรชัน 2.5.9 (AppServ 2.5.9) ใชสําหรับเปนซอฟตแวรสําหรับเว็บเซิรฟเวอร 
ซ่ึงประกอบดวยตัวอะพาเชร (Apache) พีเอ็ชพี (PHP) มายเอสคิวแอล (MySQL)  
 4) ไมโครซอฟตวิชวลสตูดิโอ เวอรชัน 2015 คอมมิวนิตี้ (Microsoft Visual Studio 2015 
Community Edition) ใชสําหรับประมวลผลขอมูลในข้ันตอนการทําการประมวลผลขอมูลเบ้ืองตน 
โดยใชภาษา C# ในการพัฒนา 
 5) ไมโครซอฟตเอสคิวแอลเซิรฟเวอร 2008 อาร 2 (Microsoft SQL Server 2008R2) ใชสําหรับ
จัดเก็บขอมูลท่ีไดหลังจากข้ันตอนการทําการประมวลผลขอมูลเบ้ืองตน 
 
1.7  แผนการดําเนินงาน 
 ในการดําเนินการวิจยัไดตั้งแผนดําเนนิการดังตารางท่ี 1.1 
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ตารางท่ี 1.1  แผนการดําเนนิงาน 
 

 
รายการดําเนินงาน 

ระยะเวลา (เดือน) 

1 2 3 4 5 6 7 

1.  ศึกษาคนควาและรวบรวมขอมูล         

2.  ออกแบบภาพรวมของระบบ         

3. เขียนโปรแกรมตัวประมวลผลขอมูลท่ีไดจากเครื่อง
แมขายสําหรับจัดเก็บขอมูลการโทร 

       

4.  เขียนโปรแกรมสวนวิเคราะหและแสดงผลบนเว็บ        

5.  ทดสอบระบบ        

6. วิเคราะหขอมูลและปรับปรุงแกไข         

7.  สรุปการดําเนินงานและจัดทํารูปเลม        

 
1.8  ความรูใหมท่ีได  
 1.  ความรูในเร่ืองของลักษณะพฤติกรรมการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น  
 2.  การพัฒนาซอฟตแวรท่ีนําไปใชกับระบบการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
  
1.9  การตอบรับการตีพิมพ 
            งานวิจยันี้ไดรับการตอบรับใหตีพิมพโดยมีรายละเอียดดังนี้ 
 1) หัวขอ “ระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น” การประชุมวิชาการ 
งานวิจัย และพัฒนาเชิงประยุกต คร้ังท่ี 5 (ECTI-CARD 2013) ป พ.ศ. 2556 หนา 405-410.  
 2) หัวขอ “การพัฒนาตัวแบบตรวจจับการลักลอบใชบริการโทรศัพท บนโครงขายเอ็นจีเอ็น”
โครงการประชุมวิชาการระดับนานาชาติและระดับชาติดานเทคโนโลยีคอมพิวเตอรและระบบ
สารสนเทศประยุกตคร้ังท่ี 11 และการประชุมวิชาการ ระดับชาติดานบริหารธุรกิจ 2017-1 (ACTIS 
& NCOBA) ป พ.ศ. 2560 หนา 192-197. 
 

1.10  โครงสรางของรายงานสวนท่ีเหลือ   
        บทท่ี 2 กลาวถึงทฤษฎีและงานวิจยัท่ีเกี่ยวของ  
        บทท่ี 3 กลาวถึงการออกแบบระบบ  
        บทท่ี 4 กลาวถึงการทดลองท่ีจะใชในวิทยานิพนธ  
        บทท่ี 5 กลาวถึงบทสรุปของงานท่ีจะใชในวิทยานิพนธนี้ 
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 บทที่ 2  
แนวคิด ทฤษฎี และผลงานวิจัยที่เกี่ยวของ  

 
 การวิจัยเร่ืองระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น จําเปนท่ีจะตอง
ศึกษาต้ังแต ความรูท่ัวไปเกี่ยวกับการลักลอบใชบริการโทรศัพทบนโครงขายการสื่อสารทางเสียง
ผานอินเทอรเน็ต การส่ือสารทางเสียงผานอินเทอรเน็ต โพรโตคอลซิพ ลักษณะของโครงขาย 
เอ็นจีเอ็น ลักษณะพฤติกรรมการลักลอบใชบนโครงขายไอพี รวมถึงงานวิจัยท่ีเกี่ยวของ ในบทนี้ 
จะกลาวถึงประเด็นท่ีสําคัญโดยมีรายละเอียดดังนี้  

 
2.1 ความรูท่ัวไปเก่ียวกับการลักลอบใชบริการโทรศัพทบนโครงขายการส่ือสารทางเสียงผาน
อินเทอรเน็ต 
  Abdallah และคณะ [11] ไดใหคําจํากัดความของคําวาการลักลอบใชวาเปนการใช
โอกาสเพื่อเจตนาใชในทางท่ีผิดหรือการใชทรัพยากรหรือทรัพยสินขององคกรท่ีไมเหมาะสม  
การส่ือสารทางเสียงผานอินเทอรเน็ตก็เปนเทคโนโลยีแขนงหนึ่งซ่ึงมักมีประเด็นเร่ืองความ 
ปลอยภัยในการใชบริการมาเกี่ยวของ เนื่องจากระบบโทรศัพทผานโครงขายอินเทอรเน็ตสามารถ
เช่ือมตอไดท่ัวโลก นั่นคือเพียงแคมีอุปกรณ เชน โทรศัพทท่ีรองรับอินเทอรเน็ตโปรโตคอล ซอฟต
โฟนที่ติดต้ังผานโทรศัพทมือถือ เปนตน โดยใชเพียงเลขหมายและรหัสผานก็สามารถเขาใชระบบ
ไดแลว ดังนั้นการรักษารหัสผานหรือการปองกันไมใหผูไมหวังดีเขามาโจมตีเพื่อไดมาซ่ึงการ 
ยึดครองอุปกรณเพื่อใชงานน้ันนับเปนส่ิงสําคัญท่ีผูใชงานควรตระหนักถึง รวมถึงผูใหบริการเอง 
ก็ควรใหความสําคัญเพ่ือปองกันความสูญเสียท่ีเกิดข้ึน โดยตัวอยางลักษณะของการไดมาซ่ึงการ
ลักลอบใชมีรายละเอียดดังนี้ 
 2.1.1 การลักลอบใชโดยการไดมาซ่ึงขอมูลการเขาใชงานเลขหมาย 
  การลักลอบใชโดยการไดมาซ่ึงขอมูลการเขาใชงานเลขหมายเปนวิธีการหนึ่งท่ีงายท่ีสุด
หากผูท่ีถือครองเลขหมายไมรักษาความปลอดภัยในการใชงาน เชน ไมเก็บรหัสผานไวในท่ี
ปลอดภัย หรือมีคนท่ีทราบรหัสผานดังกลาวหลายคน หากมีการนําไปลงทะเบียนเพื่อเขาใชงานเลข
หมายก็จะไมทราบวาใครเปนผูใชงานจริง ซ่ึงส่ิงท่ีจะทราบไดหลักคือ ไอพีตนทาง อุปกรณท่ีใชงาน 
เบอรปลายทางที่ติดตอ เปนตน ซ่ึงหากเจาของเลขหมายปฏิเสธการใชงานดังกลาวก็จําเปนตองไป
ทําการตรวจสอบวาเจาของเลขหมายไมไดใชงานจริงหรือไม หากพบวาโดนนําไปลักลอบใชงาน 
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ก็จะทําใหเจาของเลขหมายมีสิทธ์ิปฏิเสธที่จะชําระคาบริการได ทําใหฝงของผูใหบริการสูญเสีย
รายไดจากการใหบริการได นอกจากนี้แลวในกรณีลูกคาท่ีนําไปใชในลักษณะเปนตูสาขา (Hosted 
PBX) [10],[14] ลักษณะท่ีถูกลักลอบหนึ่งในวิธีนี้คือการสแกนวิธีการเช่ือมตอ [6] เชน ทําการสุมวา
มีการกําหนดเบอรตอ (Extension Number) ไวเปนเบอรใดบาง โดยวิธีการนี้จะดูท่ีผลตอบกลับ
ขอความซิพ (SIP Message Response) โดยหากพบวาการตอบกลับทีคาเปน 403 Forbidden ก็จะ
ทราบไดวาเบอรตอท่ีทําการสุมลงทะเบียนเขาไปนั้นมีตัวตนอยูจริงแตรหัสผานท่ีสงเขาไปยังผิดอยู  
ซ่ึงในข้ันตอนตอไปของผูลักลอบใชคือการกวาดหารหัสผานท่ีถูกตองเพื่อนําไปใชงาน เปนตน โดย
การปองกันเบ้ืองตนจะมุงไปท่ีการเปดใหผูใชเรียกไดจํากัด [13] เชน เรียกไดบางประเทศท่ีใชงาน
บอย แลพิจารณาเปดใหเปนรายคร้ังไป หรือการกําหนดเครดิตในการใชงาน เปนตน 
 2.1.2 การลักลอบใชโดยการไดมาซ่ึงการยึดครองเคร่ืองแมขายท่ีใหบริการโทรศัพท 
 การยึดครองเคร่ืองแมขายท่ีใหบริการมักเกิดข้ึนกรณีท่ีผูใชงานเปนลักษณะของ 
ผูใหบริการแบบขายสง (Wholesale) โดยเปนการสงผานการจราจร (Traffic) ไปยังผูใหบริการ 
(Service Provider) ซ่ึงสวนของผูใหบริการเองจะเปดใหลูกคารายดังกลาวสามารถสงตอปริมาณ
การจราจรเปนจํานวนมาก ดังนั้นการยึดครองจะทําไดเม่ือสามารถหาชองโหวของระบบ [12] เชน 
การเปดพอรตท่ีไมจําเปนตอการใชงาน ทําใหผูลักลอบใชชองโหวดังกลาวเขามายังระบบได โดย
หากเขาถึงขอมูลการปรับแตง (Configuration) ก็สามารถปรับแตงใหรับขอมูลการโทรจากท่ีอ่ืนเพื่อ
สงผานเคร่ืองแมขายนี้ไปยังผูใหบริการได  
 2.1.3  การลักลอบใชโดยการปรับแตงคาจากอุปกรณตนทาง 
             การลักลอบใชโดยการปรับแตงคาจากอุปกรณตนทาง เชน การปรับเปล่ียน (Modify) 
การสงเลขหมายตนทาง (Caller ID) ซ่ึงหากผูใหบริการไมไดมีการปองกันการเปล่ียนเลขหมายตน
ทาง เม่ือมีการสงขอมูลเลขหมายตนทางท่ีเปล่ียนไป จะไมสามารถไปเรียกเก็บคาบริการจากลูกคา
รายน้ันได เชน ลูกคาใชเลขหมาย 021050000 เม่ือมีการโทรออกก็เปล่ียนเปนเลขหมาย 999999999 
เม่ือมีการเรียกเก็บเงินก็จะพบวาเลขหมายดังกลาวไมมีอยูบนระบบจริงจะไมสามารถไปเรียกเก็บ
คาบริการได ในการปองกันจําเปนท่ีจะตองแกไขท่ีระบบผูใหบริการโดยการปองกันการเปล่ียนเลข
หมายตนทางรวมถึงการสกรีนเลขหมายกอนการสงตอไปยังปลายทาง 
 2.1.4  การลักลอบใชโดยการใชชองโหวของระบบใหบริการโทรศัพท 
 ชองโหวของระบบการใหบริการจะเกิดข้ึนเม่ือผูใหบริการไมไดปองกันกรณีการ
ตรวจสอบเลขหมายอยางครอบคลุม เชน กรณีท่ีมีการเรียกออกไปยังตางประเทศ ดวยรหัส 00x เม่ือ
ผูใชพบชองโหววาหากตองการเรียกไปยังตางประเทศ เรียกโดยการกด 660x ตามดวยเบอร
ปลายทางตางประเทศ แทนท่ีจะกด 00x เม่ือสงตอเขาไปยังชุมสาย จะมีการแปลง 66 ซ่ึงเปนรหัส
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ประเทศไทยเปน 0 ซ่ึงจะมองวาผูใชงานตองการกดไปยังเลขหมายปลายทางตางประเทศ แตเม่ือไป
เขาสูกระบวนการประมวลผลการคิดคาบริการจะเห็นวาเลขหมายปลายทางของลูกคาเปน 660x ซ่ึง
มองวาเปนเลขหมายปลายทางในประเทศ จะทําใหคิดคาบริการผิด เชน คาโทรไปตางประเทศของ
เลขหมายน้ันเปน 2 บาทตอนาที แตพอไปคิดเงินจริงเปน 0.50 บาทตอนาที หากคาการเช่ือมตอ
ระหวางโครงขาย (Inter-Connection) ท่ีไดตกลงกับปลายทางไวเปน 1 บาทตอนาที จะทําใหผูให
บริการตองจายคาการเช่ือมตอระหวางโครงขายเพิ่ม  
 
2.2  การส่ือสารทางเสียงผานอินเทอรเน็ต (VoIP: Voice over Internet Protocol) [1] 
             การส่ือสารทางเสียงผานอินเทอรเน็ตหรือท่ีเรียกวาโทรศัพทระบบวีโอไอพี (VoIP: 
Voice over Internet Protocol) เปนเทคโนโลยีท่ีเราสามารถรับสงสัญญาณเสียงผานทางเครือขาย
อินเทอรเน็ตหรืออินทราเน็ตได เทคโนโลยีวีโอไอพีนี้ ถูกคิดคนข้ึนโดยองคกรอารพาเน็ต 
(ARPANET: Advanced Research Projects Agency Network) เม่ือป ค.ศ. 1973 เพื่อชวยประหยัด
ตนทุนและใชงานโครงขายใหมีประสิทธิภาพมากย่ิงข้ึน การทํางานของระบบวีโอไอพีนั้นจะมีการ
แปลงสัญญาณเสียงจากตนทางใหอยูในรูปของแพ็คเกจ (Packet) เล็กๆ แลวสงไปยังปลายทางโดย
อาศัยอินเทอรเน็ตโปรโตคอล ในการแปลงสัญญาณเสียงนั้นจะทําการแปลงเสียงจากผูสงท่ีเปน
สัญญาณอนาล็อกใหเปนสัญญาณดิจิตอลผานอุปกรณเครือขายแลวสงตอผานทางเครือขาย
อินเทอรเน็ตไปยังผูรับจากนั้นจะทําการแปลงสัญญาณกลับจากดิจิตอลใหเปนอนาล็อกผานทาง
อุปกรณเครือขายเพื่อใหผูรับไดยินเสียงท่ีสงไป โดยท่ัวไปแลวหลังจากท่ีสัญญาณเสียงถูกแบงยอย
ออกเปนแพ็คเกจมักจะถูกสงไปแบบ UDP มากกวา TDP เนื่องจากการสงขอมูลแบบ UDP มีความ
รวดเร็วกวาจึงเหมาะในการนํามาใชในการสงขอมูลเสียงบนโครงขายอินเทอรเน็ต การสงขอมูล
เสียงจะตองอาศัยโปรโตคอลหลักท่ีใชในการสงสัญญาณระหวางตนทางและปลายทาง เชน 
โปรโตคอล SIP จึงจะทําใหตนทางและปลายทางส่ือสารกันได เพื่อใหเขาใจการทํางานสามารถ
นํามาเปรียบเทียบกับโมเดลโอเอสไอ (OSI Model) เพื่อใหเขาใจวาเราสามารถส่ือสารดวย
เทคโนโลยีวีโอไอพีไดนั้นมีความสอดคลองอยางไรกับโมเดลโอเอสไอ ดังภาพท่ี 2.1 
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Application  Asterisk / Trixbox / X-Lite 
Presentation  Codec (G.729, G.711) 
Session  SIP / H.323 
Transport  UDP / RTP 
Network  IP 
Datalink  Ethernet / PPP / ATM 
Physical  RS-232 / V.35 / xDSL 
   

ภาพท่ี 2.1  เปรียบเทียบโมเดลโอเอสไอกับเทคโนโลยีวีโอไอพ ี
 
          ในการแปลงสัญญาณเสียงโดยปกตแิลวเวลาท่ีมีการพูดคุยผานโทรศัพทเสียงท่ีพูดนัน้
จะถูกสงจากตนทางไปยังปลายทางโดยเปนแบบสัญญาณอนาล็อก (Analog) ดังภาพท่ี 2.2 
 

 

 
ภาพท่ี  2.2  การส่ือสารทางโทรศัพทแบบปกติ 
 
          เม่ือมีการนําสัญญาณเสียงแบบอนาล็อกมาใชกับเทคโนโลยีวีโอไอพีนั้น จะตองมีการ
แปลงสัญญาณเสียงแบบอนาล็อกใหอยูในรูปของสัญญาณดิจิตอลกอนจึงจะสามารถสงผานไปยัง
โครงขายได ซ่ึงกระบวนการนี้เรียกวาพีซีเอ็ม (PCM: Pulse Code Modulation) โดยการส่ือสารทาง
โทรศัพทผานอินเทอรเน็ตน้ันดังแสดงในภาพท่ี 2.3 
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ภาพท่ี  2.3  การส่ือสารทางโทรศัพทผานอินเทอรเน็ต 
 
2.3  มาตรฐานโปรโตคอลของระบบวีโอไอพี 
          ในการสรางระบบการส่ือสารวีโอไอพีนั้นส่ิงท่ีสําคัญมากในการสรางระบบคือการ
เลือกใชงานโปรโตคอลในการส่ือสารใหเหมาะกับอุปกรณท่ีไดจัดเตรียมไวเพื่อใหสามารถรับสง
ขอมูลไดถูกตองและมีประสิทธิภาพ โดยท่ัวไปแลวโปรโตคอลที่นิยมใชไดแก 
 2.3.1) มาตรฐาน H.323 
          มาตรฐาน H.323 จัดวาเปนมาตรฐานการส่ือสารสําหรับวีโอไอพียุดแรกๆ เดิมทีมีการ
นําไปใชงานกับระบบการประชุมผานวีดีโอ (Video Conference) เปนหลัก แตไดนํามาประยุกตใน
ระบบวีโอไอพีดวย และยังรองรับการทํางานบนระบบไอพีไดดี มาตรฐาน H.323 นี้ถูกพัฒนาโดย 
ITU เม่ือป 1996 สามารถรองรับการสงขอมูลท้ังภาพ เสียง และแฟกซไดเปนอยางดี รวมถึงยัง
สามารถทํางานรวมกับโครงขายไอเอสดีเอ็น (ISDN: Integrated Service Digital Network) โครงขาย
พีเอสทีเอ็น (PSTN: Public Switched Telephone Network) หรือ SS7 (Signaling System 7) หาก
ตองการทํางานในสภาวะเครือขาย NAT จะตองอาศัย Gate Keeper เพ่ือทําหนาท่ีเปน proxy server 
ในการรับสงขอมูลจึงจะสามารถทํางานไดอยางมีประสิทธิภาพ 
 2.3.2)  มาตรฐาน SIP 
          มาตรฐาน SIP เปนมาตรฐานท่ีใชในการรับสงขอมูลกับเครือขายวีโอไอพีท่ีไดรับความ
นิยมมากท่ีสุดในปจจุบัน เนื่องจากผูผลิตมีการผลิตอุปกรณ โปรแกรมตางๆ ท่ีอิงกับมาตรฐาน SIP 
กันมากข้ึน โดยโปรโตคอล SIP ถูกออกแบบโดย Henning Schulzrinne ในป ค.ศ. 1996 และเม่ือป 
ค.ศ.2000 ไดมีการประกาศเปนมาตรฐาน RFC 2361 โดยกลุม IETF (Internet Engineering Task 
Force) SIP Working Group มีวัตถุประสงคเพ่ือใชในการติดตอส่ือสารระหวางอุปกรณมัลติมีเดียร 
(Multimedia Device) โดยปกติโปรโตคอล SIP จะมีการใชงานพอรต TCP หรือ UDP ท่ี 5060 ใน
การสงสัญญาณการลงทะเบียน และมีการสงสัญญาณเสียงโดยพอรต UDP ระหวาง 10000 ถึง 
20000 สวนประกอบของโปรโตคอล SIP สามารถแบงไดเปน 2 สวนไดแก 
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 1) User Agents แบงไดเปน 2 สวนยอยคือ ยูเอซี (UAC: User Agent Client) และยูเอ
เอส (UAS: User Agent Server) โดยในการส่ือสารในระบบวีโอไอพีนั้นจะเปนการส่ือสารใน
ลักษณะ Client-Server โดยจะเร่ิมจากยูเอซีทําการสง SIP request message ไปยังยูเอเอส หากยูเอ
เอสไดรับขอมูลก็จะทําการตอบกลับไปยังยูเอซีดวย SIP response message  
 2) SIP Server แบงไดเปน 3 ประเภทไดแก 
  2.1) Proxy Server มีหนาท่ีเปนตัวกลางติดตอส่ือสารระหวาง SIP Client ท่ีตองการ
ติดตอส่ือสารกัน โดยสรางกระบวนการติดตอส่ือสารระหวาง SIP Client ท้ังสองโดยจะมีการ
สงผาน SIP Message ผาน Proxy Server ระหวาง SIP Client ท้ังสองเพ่ือรายงานสถานการณทํางาน 
เม่ือติดตอกันไดแลวก็จะเปนการสงขอมูลเสียงหรือขอมูลสนทนาโดยตรงระหวาง SIP Client ท้ัง
สองฝงโดยผานโปรโตคอลอารทีพี (RTP: Real-time Transport Protocol)  
  2.2) Registrar Server มีหนาท่ีในการรับข้ึนทะเบียน SIP Client ท่ีมีการสงขอมูล
การลงทะเบียนเขามาเพื่อเปนการบอกใหทราบวาปจจุบัน SIP Client หมายเลขดังกลาวมาจากท่ีใด 
เม่ือมี SIP Client อ่ืนติดตอเขามาจะสามารถสงขอมูลไปยัง SIP Client ดังกลาวได 
  2.3) Redirect Server เปนเคร่ืองแมขายท่ีทําการเปล่ียนหรือกําหนดเสนทางโดย
อาศัยขอความรองขอ (Request Message) เพื่อสงตอไปยังเคร่ืองแมขายปลายทางท่ีตองการ   
          ในสวนของขอความซิพ (SIP Message) นั้นจะเปนขอความรองขอและตอบรับจากท้ัง 
SIP Client และ SIP Server ซ่ึงจะทําใหสามารถทราบถึงข้ันตอนการทํางานได โดยขอความซิพท่ีจะ
เห็นนั้นสามารถเปดดูไดโดยอาศัยโปรแกรมเฝาดูเครือขาย เชน Ethereal, Wire Shark เปนตน 
โดยท่ัวไปแลวขอความซิพสามารถแบงออกเปน 2 ประเภทคือ 
 1) SIP request messages เปนขอความในการรองขอโดยท่ีฝง SIP Client จะเปนผูสราง
ขอความนี้ข้ึน โดยท่ัวไปแลวสามารถแบงยอยไดเปน 6 ขอความอางอิงตามมาตรฐาน RFC 3261  
ดังตารางท่ี 2.1 
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ตารางท่ี 2.1  ขอความรองขอของซิพและความหมาย 
 

SIP requests messages ความหมาย 
INVITE เปนขอความในการเชิญติดตอส่ือสาร 
ACK เปนขอความการตอบรับจากผูสนทนา 
OPTION เปนขอความท่ีสอบถามถึงความสามารถของท้ัง SIP Client 

และ SIP Server 
BYE เปนขอความส้ินสุดการติดตอส่ือสาร 
CANCEL เปนขอความยกเลิกการติดตอส่ือสาร 
REGISTER เปนขอความสําหรับการลงทะเบียนกับ SIP Server 

  
 2) SIP response messages เปนขอความตอบรับจาก SIP Server ท่ีใชตอบสนองเม่ือมี
ขอความรองขอซิพสงเขามา ซ่ึงปกติแลวสามารถแบงออกเปน 6 กลุม ดังตารางท่ี 2.2 
 
ตารางท่ี 2.2 ขอความตอบสนองของซิพและความหมาย 
 

SIP response message ความหมาย 

1XX Provisional -- request received, continuing to process the request 

2XX Success -- the action was successfully received, understood and 
accepted 

3XX Redirection -- further action needs to be taken in order to complete 
the request 

4XX Client Error -- the request contains bad syntax or cannot be fulfilled 
at this server 

5XX Server Error -- the server failed to fulfill an apparently valid request 

6XX Global Failure -- the request cannot be fulfilled at any server 
 

ท่ีมา: http://tools.ietf.org/html/rfc3261#page-26  RFC-3261 
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             ในหลักการทํางานของ SIP จะทํางานโดยเร่ิมจาก A มีการรองขอติดตอส่ือสารกับ B 
นั่นคือจะทําการสงขอความรองขอ INVITE ไปยัง B โดยระหวางนั้น B จะตอบกลับขอความ 180 
Ringing นั่นคือ B จะไดยินเสียงสัญญาณโทรเขาดังข้ึน หาก B ทําการยกหูก็จะไดรับขอความ 200 
OK เกิดข้ึน และ A จะทําการสง ACK เพื่อเร่ิมตนการสนทนาโดยในการสนทนาน้ันจะทําผาน
โปรโตคอล RTP หากการสนทนาส้ินสุดเม่ือ B ทําการวางสายก็จะทําการสงขอความ BYE ไปให 
กับ A และหาก A วางหูก็จะทําการสงขอความ 200 OK ไปใหกับ B นั่นคือส้ินสุดการสนทนา ซ่ึง
จากตัวอยางการสนทนาท่ีไดกลาวมาเปนลักษณะการสนทนาแบบจุดตอจุด (Point to Point) โดย
แสดงแผนผังไดดังภาพท่ี  2.4 
 

 
 

ภาพท่ี 2.4 ตัวอยางการตดิตอส่ือสารในรูปแบบจุดตอจุดของโปรโตคอลซิพ 
 

2.4  โครงขายยุคตอไป (NGN: Next Generation Network) [2] 
          สหภาพโทรคมนาคมระหวางประเทศ (ITU: International Telecommunication Union) 
ไดใหคํานิยามของ NGN วาเปนโครงขายโทรคมนาคมแบบแพ็คเกจท่ีสามารถใหบริการส่ือสาร
โทรคมนาคมและบรอดแบนดท่ีหลากหลายรูปแบบ สามารถใชเทคโนโลยีการสงผานขอมูลท่ีให
คุณภาพบริการ มีฟงกชันการใหบริการแยกเปนอิสระจากเทคโนโลยีการสงผานขอมูลท่ีรองรับ 
ผูใชบริการบนโครงขายโทรคมนาคมแบบ NGN จะตองสามารถเลือกใชบริการใดๆจากผูใหบริการ
รายอ่ืนๆได โดยใชเทคโนโลยีเช่ือมตอปลายทางใดๆ ไดโดยไรขีดจํากัด โครงขายโทรคมนาคมนี้
รองรับการใชบริการแบบเคล่ือนท่ีไดทุกที่ทุกเวลาอยางตอเนื่อง  
          หลักการของ NGN อยูบนพื้นฐานแนวคิดท่ีจะพัฒนาเทคโนโลยีโครงขายโทรคมนาคม
ใหเปนแบบ IP-Based ซ่ึงจะรองรับบริการทางโทรคมนาคมไดทั้งบริการโทรศัพทประจําท่ี บริการ
โทรศัพทเคล่ือนท่ี และบริการอินเทอรเน็ตไปพรอมกัน โดยระยะแรกโครงขายโทรคมนาคมแบบ 
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NGN ถูกพัฒนาเพื่อใชงานในระดับ Core Network กอน ตอมาไดมีการพัฒนาในระดับ Access 
Network ไปสูผูใชบริการปลายทาง  
          โดยท่ัวไปแลวโครงสรางสถาปตยกรรมของโครงขาย NGN จะประกอบดวย 3 ระดับ
ดังในภาพท่ี  2.5 ซ่ึงประกอบไปดวย 
 1)  ระดับช้ันบริการ (Service Stratum) เปนสวนท่ีเกี่ยวของกับการจัดการและควบคุม
ในบริการตางๆ โดยจะจัดการสัญญาณควบคุม (Signaling) ในการรับสงขอมูลและบริการตางๆ 
ท้ังเกาและใหมในลักษณะของ IP Circuit 
 2) ระดับช้ันขนสง  (Transport Stratum) เปนสวนท่ีเกี่ยวของกับการรับสงขอมูล 
ทําหนาท่ีในการนําพาขอมูลหรือแพ็คเกจซ่ึงมีอยูในบริการตางๆ จากท่ีหนึ่งไปสูอีกท่ีหนึ่งสําหรับใน
การติดตอส่ือสารระหวางกัน 
 3) ระดับช้ันการเขาถึง (Access Stratum) เปนสวนท่ีเกี่ยวของกับการเช่ือมตอปลายทาง
ไปยังผูใชบริการ (End User) โดยสามารถเช่ือมตอไดกับอุปกรณทุกรูปแบบ ไดแก โทรศัพทมือถือ 
โนตบุค โทรศัพทแบบไอพี แท็บเล็ต และอุปกรณท่ีจะเกิดข้ึนใหมในอนาคต 
          จากโครงสรางสถาปตยกรรมของโครงขาย NGN ซ่ึงมีการแบงแยกหนาท่ีการทํางาน
ของแตละระดับช้ันทําใหมีความสามารถในการเพิ่มหรือขยายความสามารถของโครงขายรวมถึง
การปรับปรุงโครงขายในอนาคตได โดยจะไมกระทบกันในแตละระดับช้ัน 
 

 
 

ภาพท่ี 2.5 โครงสรางพื้นฐานของโครงขายโทรคมนาคม NGN 
 

ท่ีมา: http://www.nbtc.go.th 
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          ในสวนขององคประกอบภายในโครงขายโทรคมนาคม NGN ดังในภาพท่ี 2.6 โดยแบง
ฟงกชันการทํางานออกเปนกลุมๆ ดังนี้ 
 1) ระบบยอยในการขนสง (Transport Subsystem) คือ โครงขายท่ีทําหนาท่ีในการ
สงผานขอมูลตางๆ ภายใน ซ่ึงเปนลักษณะ Packet based โดยจะครอบคลุมไปถึงโครงขาย IP และ
โครงขายเช่ือมตอตางๆ 
 2) NASS และ RACS ทําหนาท่ีดูแลการใชงานทรัพยากรของระบบ โดยประสานงาน
กับกับระบบยอยในการขนสงเพือ่ดูสถานะของทรัพยากรรวมถึงการทํางานรวมกับระบบยอยในการ
ควบคุม (Control Subsystem) เพื่อควบคุมไมใหมีการใชงานทรัพยากรบนระบบมากเกินท่ีระบบ
สามารถรองรับได รวมไปถึงควบคุมในเร่ืองคุณภาพบริการ (QoS: Quality of Service) ของระบบ 
 3) ระบบยอยในการควบคุม (Control Subsystem) ทําหนาท่ีในการควบคุมการทํางาน
ของโครงขายในสวนการใหบริการ เชน ควบคุมบริการทางเสียง ทางวีดิโอ เช่ือมตอกับแอพพลิเค
ชันเพื่อควบคุมการใชงานบริการเสริม  
 4) แอพพลิเคชัน (Application) คือบริการตางๆสําหรับผูใชบริการ โดยการใชงานแอพ
พลิเคชันจะทําโดยผานการควบคุมของระบบยอยในการควบคุม 
 

 

 

ภาพท่ี 2.6 องคประกอบของโครงขายโทรคมนาคม NGN 
 

ท่ีมา:  http://www.nbtc.go.th 
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2.5 ประเด็นเร่ืองความม่ันคงบนโครงขายโทรคมนาคม VoIP [3] 
          ในเร่ืองของการโจมตีระบบ VoIP นั้นสามารถแยกไดเปน 3 กลุมหลักโดยจะแบงได
เปน Denial of Service, Fraud and Abuse และ Data Confidentiality ซ่ึงแตละกลุมนั้นสงผลกระทบ
ตอการใหบริการ VoIP ในแงลบ ซ่ึงรายละเอียดของรูปแบบการโจมตีแตละรูปแบบมีรายละเอียด
ดังนี้ 
 1. การโจมตีเพื่อขัดขวางการใหบริการ (DoS: Denial of Service Attacks) เปนการ
โจมตีแบบหนึ่งท่ีพบเห็นไดบอยคร้ังบนอินเทอรเน็ต ซ่ึงอาศัยชองโหวของซอฟตแวรในระบบ
โครงขายท่ีเราใชงานอยู ซ่ึงจะสงผลทําใหอุปกรณในระบบโครงขายตองสูญเสียทรัพยากรที่
ตองการไปโดยไมจําเปน และอาจจะไปรบกวนโพรโตคอลท่ีใหบริการ รวมท้ังมีการประมวลผล
กระบวนการท่ีไมจําเปน สงผลใหองคกรไมสามารถใหบริการท่ีตอบสนองกับสมาชิกไดตามท่ี
ตองการ ซ่ึงในการโจมตีโดยสวนใหญแลวจะมุงเปาไปท่ีอุปกรณตางๆ ในระบบโครงขาย แตก็มี
บางคร้ังท่ีโจมตีไปท่ีอุปกรณของลูกคา (CPE: Customer Premises Equipment) เชนกัน อยางในกรณี
ของอุปกรณในโครงขายนั้นจะเปนองคประกอบท่ีจําเปนท้ังตอการสรางสัญญาณโทรศัพทและ
กําหนดเสนทางในการติดตอของระบบ โดยอุปกรณแตละตัวก็จะมีระบบปฏิบัติการของมันเองท่ีใช
เพื่อเช่ือมตอระหวางอุปกรณท่ีเปนฮารดแวรภายในตัวมัน และแอพพลิเคชันท่ีติดต้ังอยูภายใน ซ่ึงจะ
ชวยใหอุปกรณดังกลาวทํางานไดอยางถูกตอง รูปแบบการโจมตี แบบ DoS นั้น มีอยูหลายแบบ
ดวยกัน วิธีหนึ่งก็คือการบังคับใหระบบปฏิบัติการของอุปกรณโครงขายตัวใดตัวหนึ่งหยุดทํางาน 
หรือทํางานผิดพลาด ซ่ึงจะสงผลตอการทํางานของตัวมันเอง แลวทําใหระบบโดยรวมไมสามารถ
ใชการได หรือมีประสิทธิภาพตํ่าลงกวาท่ีลูกคาคาดหวังเอาไว สวนอีกวิธีหนึ่งท่ีใชกันมากก็คือการ
เขาไปปรับใหอุปกรณโครงขาย หรือ CPE รับขอความท่ีผิดพลาดเขาไปจากหลายๆ โพรโตคอลท่ีใช
ในบริการดังกลาว ซ่ึงขอความท่ีผิดพลาดนี้จะเขาไปรบกวนการทํางานปกติของบริการทําใหระบบ
เขาใจผิดและตองเสียเวลาในการตัดสินใจ ซ่ึงก็จะสงผลใหคุณภาพของการบริการต่ําลง สวนการ
โจมตีท่ีเราเรียกวา การโจมตีแบบ DDoS (Distributed Denial of Service) นั้นเปนการโจมตีท่ีคลายๆ 
กันแตจะสงผลใหทรัพยากรของโครงขายสวนใหญหายไปในทันที และระบบตองรับภาระจํานวน
มหาศาล เพราะ DDoS จะเปนเหมือนการบังคับใหทรัพยากรทั้งหมดไมวาจะเปนซีพียูหรือ
หนวยความจําในเคร่ืองตองรับมือกับการรองขอท่ีผิดพลาดจํานวนมากท่ีสงเขามา ซ่ึงจะสงผล
กระทบทําใหระบบมีคุณภาพตํ่าลงทันที จนอาจจะทํางานไมไดเลยทีเดียว  
 2.  การขโมยใชบริการ (Fraud and Abuse) เกิดจากกรณีท่ีบุคคลใดก็ตามสามารถใช
บริการหรือทรัพยากรไดมากกวาสิทธิท่ีเขาควรจะมี ซ่ึงถาแบงเปนประเภทแลวก็ยังสามารถพิจารณา
ไดเปนสองประเภทหลักๆ ก็คือ การขโมยใชงานเต็มรูปแบบก็คือมีการเขาใชบริการโดยท่ีผูใชไมมี
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สิทธิในการใชงานเลย หรือไมไดลงทะเบียนเปนสมาชิกเอาไว กับอีกประเภทหนึ่งคือการขโมยใช
งานบางสวน ซ่ึงเปนการใชงานของสมาชิกท่ีมีอยูในระบบแตใชงานเกินกวาส่ิงท่ีไดรับ อนุญาต
เอาไว หรือวามากกวาท่ีเขาจายคาบริการลงไป แตไมวาจะเปนแบบใดก็ตาม ถาหากมีการใชงาน
นอกเหนือไปจากนโยบายท่ีกําหนดเอาไวในระบบก็ถือวาเปนการขโมยใชงานโดยท้ังส้ิน ซ่ึง
พฤติกรรมของผูใชเองอาจจะมีท้ังจงใจขโมยใชงานหรือใชเกินขอบเขตโดยไมไดตั้งใจ อยางกรณี
แรกน้ันคงชัดเจนในตัวอยูแลว แตการใชงานโดยไมไดตั้งใจนั้น อาจจะเกิดจากพนักงานไมทราบ
สิทธิท่ีแทจริงของตน แตระบบยอมใหทําไดเนื่องจากการจัดการระบบผิดพลาดหรือวาดูแลไมท่ัวถึง
นั่นเอง แตท้ังการโจมตีแบบการขโมยใชบริการนั้นในวันนี้ถือวาเปนเร่ืองท่ีคอนขางใหมสําหรับ
ระบบ VoIP ซ่ึงอาจจะเกิดข้ึนไดโดยงายเม่ือมีการติดต้ังคุณลักษณะใหมๆ หรือคุณลักษณะข้ันสูง
เพิ่มเติมลงไปในระบบ โดยท่ีไมมีการปองกันเอาไวอยางดีเพียงพอ และเนื่องจากระบบ VoIP นั้น 
ก็ยังถือวาเปนของใหมสําหรับโลกในปจจุบัน เพราะแมวาจะมีการพัฒนามานับสิบปแลวก็ตาม แต
การนํามาใชงานน้ันยังไมกวางขวางและยังไมกลายเปนอุปกรณพื้นฐานเสียทีเดียว ดังนั้นเทคนิคใน
การหลอกลวงหรือขโมยใชระบบก็ยังมีเกิดข้ึนใหมอยูเร่ือยๆ และก็เปนตัวผลักดันใหมีการพัฒนา
ระบบปองกันใหดีข้ึนตามไปดวยเชนกัน  
 3.  ความเปนสวนตัวของขอมูลและความเช่ือม่ัน (Confidentiality and Data Privacy) 
สําหรับในเร่ืองของความเปนสวนตัวของขอมูลนั้น ถูกมองวาเปนเร่ืองสําคัญจึงตองปองกันสิทธิ
ของผูใชเอาไวโดยการปกปอง ขอมูลสวนตัวของผูใชใหปลอดภัยตามไปดวยเชนกัน ขอมูลหลาย
อยางของสมาชิกนั้นมีความจําเปนในการเขาสูระบบ ซ่ึงขอมูลดังกลาวนั้นอาจจะเก็บเอาไวใน
ฐานขอมูลอ่ืนๆ ภาย ในระบบ ดังนั้นการโจมตีท่ีเกิดข้ึนในสวนนี้ จะโจมตีเขาไปที่ไอพีและละเมิด
ความเปนสวนตัวของเจาของทันที โดยเจาะตรงไปท่ีอุปกรณบนโครงขายหรือโจมตีเขาไปท่ี
ฐานขอมูลของระบบท่ีบรรจุขอมูลสวนตัวของลูกคาเอาไว ซ่ึงหากโจมตีสําเร็จขอมูลดังกลาวก็จะตก
ไปอยูในมือของแฮกเกอร(Hacker) และสามารถนํามาใชเพื่อการยอนกลับเขาสูระบบในภายหลัง 
หรือแมแตนําไปใชในเร่ืองอ่ืนๆ ก็ยังไดเชนกัน ขอมูลตางๆ ของผูใชในระบบ VoIP นั้น จะถูกมอง
วาเปนขอมูลลับ และเปนขอมูลสวนตัวท่ีร่ัวไหลไมได แตขณะเดียวกันก็จะตองถูกสงออกแบบ
รวมกับเสียงท่ีวิ่งผานในระบบรวมไปถึงโพรโตคอลส่ือสารท่ีใชอีกดวย ซ่ึงขอมูลสวนตัวที่อยู
ภายในโพรโตคอลสัญญาณน้ันอาจจะรวมตั้งแตหมายเลขโทรศัพทปลายทางท่ีกําลังติดตอไป หรือ
อาจจะมีขอมูลตนทาง และอ่ืนๆ รวมไปดวยเชนกัน ซ่ึงท้ังเสียงและสัญญาณท่ีไมไดมีการปองกัน 
และสงผานโครงขายแบบไอพีท่ีใชงานรวมกันกับผูอ่ืน หรือระบบสาธารณะน้ันอาจจะถูกดับจับ
และโจมตีไดโดยงาย แตแมวาปองกันเอาไวแลว ก็อาจจะมีขอมูลบางสวนท่ีถอดรหัสออกมาได
เชนกัน 
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          การรักษาความปลอดภัยของ VoIP ใหมีประสิทธิภาพสูงสุดนั้นจะรวมท้ังกลไกพื้นฐาน
ของการรักษาความปลอดภัยในระบบเครือขายแบบไอพีและกลไกการรักษาความปลอดภัยเพิ่มเติม
สําหรับ VoIP ดวย โดยสามารถแยกออกมาไดดังน้ี  
 1. นโยบายรักษาความปลอดภัย ระบบการรักษาความปลอดภัยเร่ิมตนจากการกําหนด
นโยบายหรือเงื่อนไขตางๆ ในการใชงานเพื่อใหครอบคลุมการใชงานไดอยางถูกตองท่ีสุด โดยที่
นโยบายสําหรับ VoIP นั้นเปรียบไดเหมือนกับการเปนศูนยกลางสําหรับการทํางานในเร่ืองการ
รักษาความปลอดภัยอ่ืนๆ ท่ีเกี่ยวของกันท้ังหมด การสรางระบบข้ึนมาจากพ้ืนฐานนโยบายนี้  
จะชวยใหกระบวนการติดตั้งระบบ VoIP นั้น กลายเปนเร่ืองงาย และสามารถควบคุมสิทธิในการใช
งานของผูใชทุกๆ คนไดตั้งแตเร่ิมตนวางแผนติดต้ังระบบ ซ่ึงไมจําเปนวาจะตองติดต้ังระบบลงไป
กอนเสียดวยซํ้า เพราะวาการกําหนดนโยบายนั้นสามารถทําไดตั้งแตในกระบวนการของเอกสาร 
หรือแมแตในสวนของการวางแผนโครงการ ซ่ึงอาจจะตองแบงกลุมผูใชหรือระดับผูใชไปจนถึง
แบงเขตพื้นท่ีรับผิดชอบตางๆ เอาไวใหชัดเจน เม่ือควบคุมโครงสรางของนโยบายไดแลว ท่ีเหลือก็
เพียงแคนําไปประกอบเขากับระบบ VoIP ท่ีติดต้ังแลวเทานั้น ซ่ึงก็เปนข้ันตอนท่ีสามารถแยกกัน 
ทําไดโดยอิสระ และสามารถปรับแตงเพิ่มเติมได โดยการกําหนดนโยบายยอยในภายหลังเชนกัน  
 2. ปองกันความเสียหายจากการโจมตีแบบ DoS ซ่ึง DoS นับวาเปนเร่ืองรายแรงและ
อันตรายเปนอยางมากสําหรับระบบ VoIP เนื่องจากระบบ VoIP นั้น ตองการประสิทธิภาพในการ
ทํางานคอนขางสูงเพื่อท่ีคงไวซ่ึงการสงผานขอมูลเสียงไดในแบบเรียลไทม หากวาไมสามารถสง
แพ็กเกจไดแบบเรียลไทมระบบนี้ก็จะหมดความหมายในทันที ซ่ึงสําหรับการโจมตี DoS นั้นจะตอง
วางแผนรับมือเอาไวในทุกๆ สวนของโครงขายท่ีระบบ VoIP ของเราตองวิ่งผาน ไมวาจะเปนใน
สวนของ LAN, WAN หรือโครงขายอ่ืนท่ีจําเปนตองเขาถึงเพื่อกําหนดเปนเสนทางสําหรับ VoIP 
เปนตน โดยปกติแลวในกลไกการรับมือ DoS นั้น จะตองติดต้ังเอาไวในระดับโครงสรางพื้นฐาน
ของระบบ โดยท่ีขอบระหวางโครงขายนั้น อุปกรณโครงขายจะตองมีอุปกรณปองกันสําหรับ VoIP 
ติด ตั้งเอาไวและตองสามารถบล็อกขอมูลท่ีไมถูกตองหรือการโจมตีใหหยุดต้ังแตจุดดังกลาวได
เสียกอน เง่ือนไขในการปองกันระบบโครงขายก็จะตองอนุญาตใหเฉพาะบริการ และเฉพาะไอพีท่ี
กําหนดเทานั้นท่ีสามารถวิ่งผานเขาหรือออกจากเครือขายท่ีเราดูแลได สวนในการคอนฟกไฟรวอล 
เราเตอร สวิตซ หรือเซิรฟเวอรจะตองลดผลกระทบจากการ flood หรือการโจมตี DoS แบบอ่ืนๆ 
ใหไดท้ังหมดเชนกัน ซ่ึงการตรวจสอบอุปกรณโครงขายทุกตัวรวมท้ังเคร่ืองพีซีท้ังหมดอยูเปน
ประจําจะชวยลดปญหาดังกลาวนี้ไปไดมากและยังชวยอัพเดตระบบใหทันสมัยอยูตลอดเวลา
เชนเดียวกัน สวนในการปองกัน DDoS นั้นนับเปนสวนจําเปนท่ีจะตองติดต้ังเอาไวเพื่อปกปองจาก
การโจมตีโดยการ flood โดย ท่ีอุปกรณโครงขายตางๆ นั้นจะตองกําหนดขอบเขตความสามารถเพ่ือ
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ใชจํากัดปริมาณของทรัพยากรท่ีจําเปนตองใชงานสําหรับบริการ ซ่ึงในสวนนี้ถือเปนเร่ืองสําคัญใน
การบริหารจัดการบริการเพื่อใหรองรับกับ ความตองการใชงานไดตลอดเวลา ซ่ึงเม่ือพบวามีการ
โจมตีเขามาในระบบ การรับมือกับปญหาก็จะทําไดอยางรวดเร็วท้ังในการสืบหาที่มา และรับมือกับ
ปญหาท้ังหมด กอนท่ีจะเกิดผลกระทบตอระบบ  
 3. รักษาความปลอดภัยสําหรับคุณลักษณะข้ันสูงของ VoIP จุดเดนท่ีนับเปนขอ
ไดเปรียบของ VoIP ก็คือการรวมกันระหวางท้ังเสียงกับเว็บ โดยผูใช VoIP นั้นสามารถบริหาร
จัดการบัญชีผูใช (User Account) ของตนเองได และเลือกใชคุณลักษณะข้ันสูง รวมท้ังเขาถึงบัญชี
ผูใชของตนเองไดจากระยะไกลผานทางเว็บ ดังนั้นในการเขาถึงคุณลักษณะข้ันสูงตางๆ เหลานี้ลวน
แตจําเปนตองมีการระบุตัวตนและปองกันการเขาถึงโดยไมไดรับอนุญาต ยิ่งไปกวานั้นแลว
คุณลักษณะข้ันสูงทุกอยางจําเปนตองถูกตรวจสอบเร่ืองการรักษาความปลอดภัยพื้นฐานดวยเสมอ 
และตองม่ันใจไดวาไมมีโอกาสที่จะตองเส่ียงกับจากโจมตีหรือขโมยใชงานอีกดวยสวนคุณลักษณะ
ใดๆ ก็ตามท่ีไมไดใชงานก็ควรจะตองปดเอาไวกอนเสมอ เพ่ือจํากัดโอกาสท่ีผูโจมตีจะใชชองทาง
ดังกลาวในการโจมตีเขามาในระบบ  
 4. รักษาความปลอดภัยกับเสียงและสัญญาณ เสียงและสัญญาณอ่ืนๆ ท่ีสัมพันธกันนั้น
ควรจะถูกแยกออกมาเปนอิสระจากชองทางขอมูลอ่ืนท่ัวไป เพื่อท่ีจะไดสามารถเพ่ิมการรักษาความ
ปลอดภัยลงไปได ซ่ึงในจัดนี้นั้นขอมูล VoIP จะตองถูกฟลเตอรออกมาจากขอมูลท่ัวไป และตอง
แยกออกมาจากขอมูล VoIP แปลกปลอมอ่ืนๆ อีกดวย โดยกลไกท่ีทํางานบนโครงขายนั้นคอนขาง
จําเปนในการคัดแยกขอมูลดังกลาว นี้ออกมา อยางเชน VPN อาจจะตองนํามาใชกับ WAN เพ่ือ
จัดการท้ังในเร่ืองของความปลอดภัย และ QoS ไปพรอมๆ กันสวนการเขารหัสและการปองกัน
ระดับขอมูลสําหรับท้ังสัญญาณและเสียงนั้นก็จะชวยใหม่ันใจยิ่งข้ึนจากการโจมตี DoS ในบาง
ประเภท  
 5. การตรวจจับและการปองกันการลักลอบใช (Fraud Prevention and Detection) ใน
สวนนี้เปนกลไกสําหรับตรวจสอบการขโมยเขาใชงานในเซอรวิสโทรศัพทท่ีมีอยูในระบบ ซ่ึง
สามารถใชเซอรวิสธรรมดาในการตรวจสอบกับ VoIP ไดเชนกัน โดยอุปกรณในโครงขาย VoIP 
นั้น จําเปนตองไดรับการตรวจสอบท่ีดีกวาเพื่อสามารถกําหนดสิทธิในการใชงานได อยางชัดเจน
มากยิ่งข้ึน ไมตางจากระบบตูสาขาท่ีสามารถจํากัดสิทธิการใชงานไดอยางอิสระ VoIP ก็จําเปนตอง
ทําไดเชนกัน โดยกลไกในการปองกันระบบนั้นจําตองมีท้ังการรักษาความปลอดภัยในทางกายภาพ 
เพื่อจํากัดการเขาถึงระบบโดยตรง และการรักษาความปลอดภัยในสวนของการปรับแตงเพื่อปองกัน
ในสวนของการเขาถึงแบบรีโมทแอคเซสอีกดวย นอกจากนี้จะตองมีระบบบันทึกขอมูล (Log) เพื่อ
เฝาระวังและตรวจสอบการเขาใชงานโดยไมไดรับอนุญาตอยูอยางตอเนื่องเชนกัน สําหรับ 
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ผูใหบริการก็ยังมีความจําเปนตองพัฒนาอัลกอริธึมในการปองกันการลักลอบใชงานเพิ่มเติมอีกดวย 
เพื่อเตรียมตัวรับมือกับการโจมตี VoIP ในรูปแบบใหมๆ ท่ีกําลังจะเกิดข้ึน  
 6. รักษาความปลอดภัยท่ีปลายทาง ท่ีปลายทางของ VoIP นั้น มักจะเปนอุปกรณท่ี
ออกแบบมาเฉพาะและคอนขางฉลาดพอ แตก็จําเปนตองปองกันเอาไวดวยเชนกัน ซ่ึงรวมถึงจะตอง
มีการหาและปองกันชองโหวของระบบทันทีท่ีตรวจสอบพบ รวมถึงมีการปรับปรุงอยูอยางตอเนื่อง 
โดยสําหรับปลายทางของ VoIP นั้น จะตองมีการควบคุมการดาวนโหลดซอฟตแวร หรือการรีโมท
แอคเซสเพื่อใหทุกอยางเปนไปอยางปลอดภัยเชนกัน และแนนอนวาการเขาถึงโดยตรงท่ีอุปกรณ
ปลายทางของ VoIP นั้น ก็จําเปนตองทําเสมอ เพื่อปกปองระบบของเราเชนกัน ไมตางจากโทรศัพท
อ่ืนๆ ภายในองคกรท่ีหากใครเดินเขาไปใชงานไดก็สามารถตอไปยังปลายทางไดทันที โดยท่ีองคกร
จะทราบเพียงแคจุดตอภายในวามาจากท่ีใด แตไมมีทางทราบไดวาใครเปนผูโทรติดตอ  
 7.  รักษาความปลอดภัยกับโครงสรางพ้ืนฐาน กลไกในการรักษาความปลอดภัยสําหรับ
โครงสรางพื้นฐานของระบบนั้น จะตองติดต้ังเอาไวเปนระดับช้ันหลายๆ ช้ัน ซ่ึงถาหากในขณะใช
งาน มีระบบใดเกิดความเสียหายไมสามารถทํางานไดข้ึนมา ก็ยังจะมีระบบรักษาความปลอดภัย
อ่ืนๆ ท่ีคอยปกปองเอาไวอีกดวยเขนกัน โดยจะตองแบงการรักษาความปลอดภัยออกเปนสวนๆ 
เชน รักษาความปลอดภัยท่ีเซิรฟเวอร และอุปกรณปลายทาง รักษาความปลอดภัยของเครือขาย 
อัพเดตและปรับปรุงซอฟตแวรรักษาความปลอดภัยเปนประจํา ตรวจสอบชวงโหวในการรักษา
ความปลอดภัยท้ังสําหรับผลิตภัณฑท่ีออกวางจําหนาย แลวและมีแผนการวางจําหนาย(สําหรับ
ผูผลิต) 
          ระบบการรักษาความปลอดภัย นั้นนับเปนสวนหนึ่งภายในระบบรวมของ VoIP 
จําเปนตองติดต้ังและใหความสําคัญ โดยการรักษาความปลอดภัยจะตองรวมไวตั้งแตจุดเร่ิมตนใน
กระบวนการติดต้ัง ตลอดจนถึงชวงอายุตลอดการใชงาน และยังจะตองใหความสําคัญในทุกๆ 
ระดับเพื่อใหเกิดสภาพแวดลอมในการทํางานท่ีปลอดภัยอยางแทจริง กลไกการรักษาความปลอดภัย
ยังจําเปนตองมีการตรวจสอบและพัฒนา  
 
2.6  งานวิจัยท่ีเก่ียวของ 
 2.6.1 การประยุกตโครงขายประสาทเทียม 
          Qayyum และคณะไดทําการศึกษาและพัฒนาระบบตรวจจับการลักลอบใชบนโครงขาย
มือถือ [4] โดยโครงขายท่ีทําการพัฒนาเปนแบบเพอรเซพตรอนหลายระดับ ในงานวิจัยกําหนดไว 
3 ระดับดวยกันโดยมี สวนนําเขา สวนซอน สวนนําออก และสวนในการจัดระดับของลูกคาจะอาศัย
ขอมูลประวัติการโทรของลูกคา อัตราการเรียนรูและคาน้ําหนักจะถูกนําเขาสูโครงขายท่ีกําหนด 
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การเปล่ียนแปลงของจํานวนของนิวรอล (จํานวนโหนดซอน) ทําใหผลท่ีออกมามีความแตกตางกัน 
ดังนั้นสถาปตยกรรมท้ังหมดมีการถูกวิเคราะหและถูกทดสอบในกรณีท่ีจะคนหาโครงขายท่ี
เหมาะสมดังภาพท่ี  2.8 สําหรับวัตถุประสงคของงานวิจัยนี้จะทดสอบผลของโครงขายดวยจํานวนท่ี
แตกตางของโหนดซอนโดยใช activation function เปนฟงกชันซิกมอยด (Sigmoid Function) จาก
ผลการทดลองพบวาโครงขายประสาทเทียมท่ีไดพัฒนาข้ึนประกอบดวย 14 นิวรอลนําเขา 5 นิวรอล
ช้ันซอนและ 1 นิวรอลนําออกมีความเหมาะสมท่ีสุด โดยมีผลการเปรียบเทียบดังภาพท่ี 2.9  

 

 
 

ภาพท่ี 2.7 สถาปตยกรรมโครงขายประสาทเทียม 

 

 
 
ภาพท่ี 2.8 เปรียบเทียบจํานวนโหนดซอนและประสิทธิภาพในการตรวจจับไดบนโครงขาย
 ประสาทเทียม 
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 ในงานวิจัยเร่ืองการใชเทคนิคแบบไมตองเรียนรูสําหรับการตรวจจับการลักลอบใชบน
โครงขายทางเสียงผานอินเทอรเน็ต [7] ไดทําการแบงชวงเวลาในการโทรเปน 4 ชวง ไดแก 
กลางคืน (00 am - 06 am) ชวงเชา (06 am - 12 am) ชวงกลางวัน (12 pm - 06 pm) และชวงเย็น (06 
pm - 00 am) แลวนํามาหาจํานวนครั้งการโทรไปยังเลขหมายพิเศษ การโทรไปตางประเทศ การโทร
ไปยังเบอรโทรศัพทมือถือ จากน้ันนํามาหาคาเฉล่ีย คาเบ่ียงเบนมาตรฐาน โดยงานวิจัยนี้ไดนําวิธี
โครงขายประสาทแบบไมมีผูสอน (NN-SOM: Neural Network Self Organizing Map) มาประยุกต 
พบวาสามารถตรวจจับไดอยางนอย 88% ในงานวิจัยเร่ืองแบบจําลองการลมละลายในอุตสาหกรรม
โทรคมนาคมเคล่ือนท่ี [8] ไดทําการประยุกตตัวแบบโครงขายประสาทเทียมโดยไดทําการศึกษา
เปรียบเทียบกับตัวแบบการตัดสินใจแบบตนไม (Decision Tree) โดยงานวิจัยไดศึกษาถึงกรณีท่ี 
ผูใหบริการสูญเสียรายไดจากกรณีท่ีผูใชไมไดชําระบิลเนื่องดวยหลากหลายปจจัย โดยในการ
พยากรณจะดูแนวโนมของผูใชในการชําระเงิน โดยจากการศึกษาพบวาการใชโครงขายประสาท
เทียมนั้นมีความเสถียรกวาการใชตัวแบบตัดสินใจตนไมและมีประสิทธิภาพมากกวา  
 2.6.2  การประยุกตการจําแนกแบบนาอีฟและเบยเซียน [5]  
             Lun-feng และคณะกลาววาเรามีขอมูลการดําเนินการท้ังในอดีตและปจจุบันเปนจํานวน
มาก เชน ฐานขอมูลสารสนเทศของผูใช ฐานขอมูลการโทร ฐานขอมูลการแจงบิล และฐานขอมูล
อ่ืนๆ ในอุตสาหกรรมดานโทรคมนาคมโดยทําการใชฐานขอมูลเหลานี้และใชการจําแนกแบบนา
อีฟและเบยเซียน เราสามารถคนหาการดําเนินการของแตละฝายจากขอมูลในอดีต ทํานายแนวทาง
ในอนาคตและวิเคราะหนิสัยในการจายเงินของลูกคาจากขอมูลท่ีผานมาในอดีต กําหนดให X คือ
ขอมูลตัวอยางดวยคลาสท่ีไมทราบและ H คือชนิดของสมมติฐาน สําหรับการจําแนกจะตองทําการ
ระบุคา P(H/X) โดยเปนคาความนาจะเปนภายหลังของ H ภายใตเง่ือนไข X ในการลักลอบใช
โทรศัพทแบบใชสายในระยะทางไกล จะอาศัยขอมูลการวิเคราะหอัตราการเติบโตดานการโทร 
ความถี่ในการโทร คาใชจายรายเดือนท่ีสูงข้ึน และเครดิตของลูกคา ในทางตรงกันขาม P(H) คือ
ความนาจะเปนกอนของ H คาของ P(H/X) ตั้งอยูบนพื้นฐานของขอมูลท่ีมีปริมาณมาก มากกวาคา
ความนาจะเปนกอน P(H) ขณะท่ีความนาจะเปนกอน P(H) ไมข้ึนกับ X เหมือนๆกับวา P(X/H) คือ
ความนาจะเปนหลังของ X ภายใตเง่ือนไข H หรือพูดอีกนัยวาจะรูวา X คือกลุมของลูกคาประเภท
ไหน ในการออกแบบตัวแบบของระบบ โครงสรางของระบบจะแบงออกเปน 5 สวน ไดแก  
สวนติดตอผูใช สวนกรองขอมูล สวนประมวลผลขอมูล สวนตรวจจับ และสวนประมวลผลหลัก 
โดยรายละเอียดดังภาพท่ี 2.10 โดยผลการทดลองพบวามีอัตราการตรวจจับไดมากกวา 90% 
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ภาพท่ี 2.9 โครงสรางของระบบปองกนัการลักลอบใชบนพื้นฐานของการจําแนกแบบนาอีฟและ 
 เบยเซียน 

 
 2.6.3 โมเดลการตรวจจับการลักลอบโทร [6] 
             ระบบ  STR ถูกเขียนดวยภาษาจาวา  โดยใช  jNetPcap wrapper สําหรับ  libpcap/ 
WinPcap โดยระบบ STR นี้จะสามารถใชไดกับหลายๆแพลตฟอรม มีการออกแบบซอฟตแวรใน
เชิงวัตถุซ่ึงงายตอการขยายเพ่ิมและการปรับเปล่ียนไปยังแอพพลิเคชันท่ีแตกตางกัน ฟงกชันการ
ทํางานของระบบ STR ประกอบดวย 3 โมดูลท่ีแตกตางกัน โมดูลแรกจะเปนตัวท่ีคอยรับ (Listener) 
ทําการตรวจจับทราฟฟคบนโครงขายและทําการกรองเฉพาะขอมูล SIP โดยขอมูล SIP ถูกสงผาน
ไปยังโมดูลท่ีสองท่ีเรียกวาพาสเซอร (Parser) ซ่ึงจะทําการสกัดคาของสวนหัว (Header) ของ SIP 
ขอความในคิวจะถูกใชในการสงผานจากสวนตัวรับมายังสวนตัวแยกวิเคราะห ซ่ึงจากหลักการนี้เอง
จะเปนประโยชนวาสวนตัวรับและตัวแยกวิเคราะหจะทํางานไดพรอมๆ กันและการที่มีซีพียูหลายๆ
ตัวสามารถนํามาใชประโยชนได นอกจากนี้แลวสวนตัวรับและพาสเซอรจะไมไดจํากัดท่ีหนึ่งงาน
ตอโมดูล หนึ่งคิวขอความสามารถท่ีจะถูกใชโดยหลายๆตัวรับท่ีทํางานสอดคลองกันหรือตัวแยก
วิเคราะหหลายตัว ขอมูลท่ีถูกสกัดจะทําการจัดเก็บลงไปยังระบบฐานขอมูลท่ีมีความสัมพันธกัน
โดยโมดูลท่ีสามสําหรับการวิเคราะหตอมา และเลือกท่ีจะเขารหัสได  
 

 
 

ภาพท่ี 2.10  การไหลของขอมูลภายในระบบ STR 
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          จากภาพท่ี 2.11 แสดงการไหลของขอมูล SIP ระหวาง 3 โมดูล อยางนอยจะมี 1 โมดูล
ของการรับท่ีจะทําการเก็บขอมูลและทําการจัดคิวใหกับระบบ อินสแตนทจํานวนหนึ่งตัวหรือ
มากกวาของตัวแยกวิเคราะหโมดูลจะทําการกรองขอมูล SIP และทําการจัดเก็บลงในโมดูล
ฐานขอมูล คุณสมบัติและฟงกชันการทํางานของทั้ง 3 โมดูลนี้ ไดแก เว็บอินเตอรเฟสถูกใชสําหรับ
การวิเคราะหแบบอัตโนมัติของการบันทึกขอมูล ในสวนโมดูลการวิเคราะหประกอบดวยหลาย 
ปล๊ักอิน ปล๊ักอินแตละอันจะรันคําส่ังท่ีแตกตางกัน เชน SIP แพ็กเกจตอวันหรือแผนภูมิตําแหนง
ทางภูมิศาสตร ท่ีมีผลการตรวจแสดงบนเว็บไซตของการจัดการ ปล๊ักอินจะข้ึนอยูกับคําส่ัง SQL 
และภาษา และไดกําหนดกลุมการโจมตีตอไปนี้เพื่อใหไดรับความเขาใจท่ีดีข้ึนของการพยายาม
โจมตีท่ีเกิดขึ้น ไดแก การสแกนหาเครื่องแมขาย สแกนเบอรตอ การลงทะเบียนและการลักลอบโทร 
ในขณะท่ีการโจมตีถูกจัดกลุมโดยท่ีมาของ IP Address การโจมตีถูกนับเปนสองความพยายามท่ีจะ
โจมตีหากแหลง IP มีการเปล่ียนแปลงท่ีอยูในระหวางการโจมตี ในระหวางการวิจัยยังไมไดสนใจ
การเปล่ียนแปลงใดๆ ของท่ีอยู IP ในระหวางข้ันตอนการโจมตี โดยการจัดกลุมท่ีเกี่ยวของของ
ขอความและการไมคํานึงถึงจํานวนขอความท่ีเราไดรับมุมมองท่ีชัดเจนของความพยายามการโจมตี
ท่ีเกิดขึ้นจริง 
 2.6.4  การประยุกตเหมืองขอมูล 
          ในงานวิจัยเร่ืองการออกแบบระบบผูเช่ียวชาญในการตรวจจับการลักลอบใชใน
โครงขายโทรคมนาคมเฉพาะ [9] ไดทําการศึกษาโดยเปาหมายคือกลุมโทรศัพทสําหรับองคกร 
(Hosted PBX) ซ่ึงมีผูใชงานมากกวา 5,000 คน โดยไดทําการใชข้ันตอนวิธี C4.5 ในการจําแนก
ประเภทการโทรออกเปน 2 กลุม ไดแก กลุมการใชงานปกติ และกลุมท่ีใชงานแบบผิดปกติ ซ่ึงเปน
การจําแนกเปนรายสัปดาหดังภาพท่ี 2.12 

 

 

 

ภาพท่ี 2.11  แผนภาพโครงสรางตนไมการตัดสินใจ 
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 โดยคาท่ีพิจารณาคือ คาเฉลี่ยของจํานวนครั้งการโทร สวนเบ่ียงเบนมาตรฐานของเวลา
ในการโทร และคาเฉลี่ยของเวลาในการโทร ซ่ึงขอมูลการใชงานของผูใชหากพบวามีการ
เปล่ียนแปลงหรือเบี่ยงเบนไปมากก็จะมีโอกาสเขาขายวาเปนการลักลอบใช โดยในการออกแบบ
ระบบผูเช่ียวชาญจะอาศัยกฎท่ีไดจากขางตนไปทําการประเมิน  
         จากการศึกษางานวิจัยท่ีเกี่ยวของกับวิทยานิพนธท่ีนําเสนอ สามารถเปรียบเทียบความสามารถ
ของระบบ แตละงานวิจัยไดดังตารางท่ี 2.3 
 
ตารางท่ี 2.3  แสดงการเปรียบเทียบความสามารถของระบบแตละงานวิจยัท่ีเกีย่วของกับวิทยานพินธ
 ท่ีนําเสนอ 
 

ลําดับ ความสามารถของ
ระบบ 

โมเดลการตรวจจับ
โดยใชโครงขาย
ประสาทเทยีม 

โมเดลการจําแนก
นาอีฟและ 
เบยเซียน 

โมเดลการ
ตรวจจับดวย
โมดูล STR 

วิทยานิพนธ
ที่นําเสนอ 

1 สามารถตรวจจบั
ในลักษณะแบบ 
Real Time 

    

2 สามารถพยากรณ
ไดวาอาจมีการเกิด
การลักลอบใชงาน 

 
 

 
 

  
 

3 สามารถแสดงผล
การตรวจจับไดใน
รูปแบบของเวบ็
แอพพลิเคชัน 

  

 
 

 
 

4 สามารถเช่ือมตอ
เขากับระบบ
โครงขายโดยผาน
อุปกรณจัดเก็บ
ขอมูลการโทร 
 

  

  
 
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ตารางท่ี 2.3  (ตอ) 
 

ลําดับ ความสามารถ 
ของระบบ 

โมเดลการตรวจจับ
โดยใชโครงขาย
ประสาทเทยีม 

โมเดลการจําแนก
นาอีฟและเบย

เซียน 

โมเดลการ
ตรวจจับดวย
โมดูล STR 

วิทยานิพนธ
ที่นําเสนอ 

5 สามารถประมวล 
ผลขอมูลการโทร
แบบคูขนาน 
(Parallel)  

   
 

 
 

 สามารถแสดงผล
รายงานออกมา
เปนกราฟและ
ตาราง 

    
 

7 สามารถแจงเตือน
กรณีการเกิดการ
ลักลอบใชผานทาง 
E-mail ของผูดูแล
ระบบ 

    
 

8 สามารถเช่ือมตอ
เพื่อใชตรวจจับ
การลักลอบใชกับ
โครงขายอื่น 

    
 

 
 สรุป  
          จากงานวิจัยท่ีไดศึกษามายังมีสวนท่ีสามารถพัฒนาตอไดดังนี้คือ การเช่ือมตอเขากับ
เคร่ืองแมขายจัดเก็บขอมูลการโทร การประมวลผลขอมูลเบ้ืองตน การแสดงผลรายงานออกมาเปน
กราฟและตาราง การแจงเตือนกรณีการเกิดการลักลอบใชผานทาง E-mail ของผูดูแลระบบ และ
เช่ือมตอเพื่อใชตรวจจับการลักลอบใชกับโครงขายอ่ืน ในสวนของงานวิจัยท่ีนําเสนอนี้ไดนําเอา
สวนท่ีสามารถพัฒนาตอไดของงานวิจัยท่ีไดศึกษา มาทําการพัฒนาตอยอด เพื่อใหการตรวจจับการ
ลักลอบใชบริการบนโครงขายเอ็นจีเอ็นมีประสิทธิภาพท่ีดียิ่งข้ึน นอกจากนี้แลวยังมีสวนของการนํา
ตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียมมาประยุกตในงานวิจัยนี้ดวย 
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 บทที่ 3  
การดําเนินงาน  

 
 เนื้อหาในสวนนี้จะประกอบไปดวยสวนของการวิเคราะหและออกแบบภาพรวมของ
งานวิจัย ซ่ึงมีหัวขอดังตอไปนี้  
 3.1 ภาพรวมการทํางานของระบบ (System Overview)  
 3.2 การออกแบบระบบ (System Design) 
 

3.1  ภาพรวมการทํางานของระบบ 
 ในการทํางานของระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็นนั้น 
ประกอบไปดวย 3 สวนหลักๆ ไดแก สวนการประมวลผลขอมูลท่ีไดจากเคร่ืองแมขายจัดเก็บขอมูล
การโทร (CDR Server) สวนการประมวลผลขอมูลการตรวจจับการลักลอบใชบริการ และสวนการ
ใหบริการขอมูลผานเคร่ืองแมขาย โดยรายละเอียดดังภาพท่ี 3.1  
 

 

ภาพท่ี 3.1  แผนภาพโครงขายระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
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 จากภาพที่ 3.1 เปนแผนภาพแสดงโครงขายเอ็นจีเอ็นซ่ึงมีอุปกรณท่ีสําคัญไดแก เอสบีซี 
(SBC: Session Border Controller) ทําหนาท่ีเปนหนาดานในการเขามาใชงานของโทรศัพท โดย
ควบคุมการเขาออกของการโทร การลงทะเบียนเขาใชระบบ การควบคุมจํานวนการโทรพรอมกัน
ของเลขหมาย การควบคุมไอพีแอดเดรสที่เขามา เปนตน อุปกรณตอมาท่ีมีความสําคัญมากในระบบ
คือ ไอเอ็มเอส (IMS : IP Multimedia Subsystem) เปนตัวเช่ือมตอท่ีหลอมรวมระบบมัลติมีเดีย 
เขาดวยกันทําใหสามารถควบคุมและบริหารจัดการไดงาย นอกจากนี้ยังมีในสวนอุปกรณท่ีทําหนาท่ี
เปนเคร่ืองแมขายแอพพลิเคชัน โดยระบบการทํางานเร่ิมจากเลขหมายมีการเขามาลงทะเบียนกับ
ระบบกอนท่ีจะมีการเรียกเขาหรือโทรออก โดยทุกๆ คร้ังท่ีมีการเรียกเขาหรือโทรออก จะมีการ
บันทึกขอมูลการโทรหรือท่ีเรียกอีกอยางวาซีดีอาร (CDR: Call Detail Record) ซ่ึงจะเปนขอมูลท่ี
สามารถนําไปใชประโยชน เชน การทําบิลเรียกเก็บคาใชงาน การนําไปตรวจสอบคุณภาพบริการ 
การจายสวนแบงทางโทรคมนาคม และโดยเฉพาะอยางยิ่งของงานวิจัยนี้คือการนําไปใชตรวจสอบ
ความผิดปกติของการใชงาน  
                  ในการทํางานของระบบเร่ิมจากเคร่ืองแมขายระบบตรวจจักการลักลอบใชบริการ (FDS: 
Fraud Detection System) ทําหนาท่ีในการรวบรวมขอมูลการโทรที่ไดจากอุปกรณจัดเก็บขอมูลการ
โทร โดยลักษณะของขอมูลจะอยูในรูปแบบของไฟลขอความ (Text File) ซ่ึงถูกแปลงจากรูปแบบ
ไฟล ASN.1 มาเปน ASCII กอนท่ีจะนําไปประมวลตอ โดยขอมูลท่ีสําคัญไดแก เบอรตนทาง เบอร
ปลายทาง ระยะเวลาการโทร เวลาท่ีโทร เปนตน ซ่ึงจะนํามาเขาจัดเก็บบนฐานขอมูลเอสคิวแอล
เซิรฟเวอร (SQL Server) จากนั้นจะทําการประมวลผลขอมูลเบ้ืองตนในรูปแบบท่ีตองการนําไปเปน
ขอมูลนําเขาสําหรับตัวแบบท่ีทําการออกแบบ เม่ือไดขอมูลจากการประมวลผลเบ้ืองตนแลวจะผาน
ข้ันตอนของการฝกสอน (Training) กรณีท่ีเปนความรูใหมหรือการเพ่ิมขอมูลความรูท่ีไดเขาไปยัง
ระบบ จากน้ันจะทําการทดสอบเพื่อท่ีจะทราบวามีการลักลอบใชงานหรือไม โดยเบ้ืองตนใน
ข้ันตอนการปฏิบัติจะมีการโทรสอบถามถึงการใชงานจากลูกคาวาเปนการใชงานจริงหรือไม หาก
พบวาลูกคาไมไดใชงานแตเกิดลักษณะผิดปกติข้ึน ก็จะทําการระงับเลขหมายนั้นไวช่ัวคราวเพื่อ
ปองกันการสูญเสียท่ีเกิดข้ึน 
 
3.2  การออกแบบระบบ 
                  ในการออกแบบระบบน้ันประกอบไปดวย การออกแบบตัวแบบในการตรวจจับการ
ลักลอบใชงานบนโครงขายเอ็นจีเอ็น การออกแบบตัวแบบความสัมพันธระหวางขอมูล การ
ออกแบบผังการทํางานของระบบ และการออกแบบสวนตอประสานกับผูใช 
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 3.2.1  การออกแบบตัวแบบในการตรวจจับการลักลอบใชงานบนโครงขายเอ็นจีเอ็น 
 ในการออกแบบระบบตรวจจับการลักลอบใชงานจะประกอบดวยตัวแบบในการ
ตรวจจับ 4 รูปแบบ โดยมีรายละเอียดดังนี้ 
 1) การใชงานเปนเวลานานจนเกิดผิดสังเกต (Long call duration)  
 โดยปกติแลวทางชุมสายจะมีการตั้งคาไวท่ีประมาณ 30 นาที หากมากกวานี้ถือวามีการ
ใชงานท่ีนาน นอกจากจะดูจากคาดังกลาวแลว จะตองเทียบดูสถิติหรือแนวโนมในการใชงานของ
ลูกคาประกอบดวย ดังนั้นในระบบท่ีออกแบบจะทําการเก็บสะสมคาสถิติการใชงานยอนหลัง 1 ป 
เพื่อเปนขอมูลในการประกอบการตัดสินใจวาเปนการใชงานท่ีผิดปกติหรือไม 
 2) การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศ 
กลุมเส่ียง  
 ระบบจะทําการตรวจสอบจากกลุมประเทศโดยดูจากเลขหมายท่ีถูกเรียกใชงาน  
ซ่ึงระบบจะทําการกรองจากรหัสประเทศ หากเปนประเทศท่ีทางชุมสายกําหนดวาเปนประเทศ 
กลุมเส่ียงซ่ึงเปนประเทศท่ีมีคาบริการสูงๆ เชน ซิมบับเว หรือประเทศในทวีปแอฟริกาใต เปนตน  
 3) การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด  
                  คามาตรฐานตางๆไดแก ยอดเงินท่ีใชตอช่ัวโมง ปริมาณการเรียกออกตอช่ัวโมง การ
เปล่ียนไอพีในการขอเขาใชงานบอย  
 4) การมีพฤติกรรมการโทรแปลกๆ  โดยมีการเขามาตรวจสอบโครงขายแลว 
กระหน่ําโทร  
                  ระบบจะดูจากความถ่ีในการโทร เชน 1 นาที มีการกดสายเรียกออกในปริมาณท่ีมากเกิน
กวาท่ีมนุษยท่ัวไปจะทําได ซ่ึงโดยสวนใหญแลวจะเปนการใชเคร่ืองแมขายทําการสงคํารองขอมา 
ท่ีระบบในปริมาณท่ีมาก หรือเปนการปลอยใหมีการจราจรบนโครงขายเอ็นจีเอ็นในปริมาณ 
ท่ีหนาแนน 
                  นอกจากตัวแบบท้ัง 4 ตัวแบบท่ีทําการออกแบบแลวยังมีในสวนของตัวแบบท่ีชวยใน
การวิเคราะหแนวโนมทางสถิติของการเกิดการลักลอบใชงานบนโครงขายนั้นไดทําการออกแบบ
โดยวิธีการทํางานรวมกันระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
(NBANN: Naïve Bayesian and Artificial Neural Network) โดยการผสมผสานกันในการคํานวณคา
ความนาจะเปนของการเกิดการลักลอบใชบริการบนโครงขาย โดยมีรายละเอียดของตัวแบบดังภาพ
ท่ี 3.2 
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ภาพท่ี 3.2 แผนภาพตัวแบบท่ีทําการออกแบบในการวิเคราะหแนวโนมโอกาสท่ีจะเกิดการ 
 ลักลอบใช 
 
                  จากภาพท่ี  3.2 เร่ิมจากการดึงขอมูลการโทรจากอุปกรณเคร่ืองแมขายในการจัดเก็บ
ขอมูลการโทรหรืออุปกรณรวบรวมขอมูลการโทร (CDR Collector) เพื่อนําไปประมวลผลจัดเก็บ
ในรูปแบบของฐานขอมูล จากนั้นจะทําการประมวลผลขอมูลเบื้องตนใหอยูในรูปแบบที่ตองการ
เพื่อใชสําหรับการนําเขาไปคํานวณในตัวแบบนาอีฟยเบยเซียน ในสวนของโมดูลการคํานวณ 
นาอีฟยเบยเซียนจะทําการประมวลผลขอมูลเพ่ือใชเปนขอมูลนําเขาของโมดูลตัวแบบโครงขาย
ประสาทเทียมตอไป เม่ือตัวแบบโครงขายประสาทเทียมทําการคํานวณผลออกมา จะทราบไดวา
ขอมูลใดเปนการลักลอบใชหรือไม โดยอาศัยขอมูลท่ีไดจากการฝกหัดเพื่อใหไดคาน้ําหนัก 
(Weight) ท่ีเหมาะสมของโครงขายประสาทเทียมไปคํานวณ 
                  ในการเลือกพารามิเตอรสําหรับแตละโมดูลนั้นเร่ิมจากในสวนของการประมวลผล
เบ้ืองตนซ่ึงเปนการนําขอมูลดิบท่ีมาจากรายละเอียดขอมูลการโทรมาทําการประมวลผลเพ่ือใหได
ขอมูลท่ีจําเปนสําหรับการนําไปวิเคราะหโดยการนําขอมูลเขาสูโมดูลนาอีฟเบยเซียนนั้นประกอบ
ไปดวยขอมูลการโทรระหวางโครงขายท้ังในและตางประเทศ รวมถึงการโทรภายในโครงขาย
เดียวกัน โดยขอมูลท่ีสําคัญในการนําไปวิเคราะหคือ จํานวนการโทร ระยะเวลาการโทร ราคา 
คาโทร ซ่ึงเปนปจจัยหลักในการนําไปพิจารณาการเกิดการลักลอบหรือไม เม่ือทําการคํานวณใน
สวนของโมดูลนาอีฟเบยเซียนเสร็จแลวจะไดขอมูลปจจัยการโทรซ่ึงจะไดเปนขอมูลพารามิเตอร
ของภาพรวมการโทรในประเทศ ระหวางประเทศ และการโทรภายในโครงขายเดียวกัน ซ่ึงจะเปน
ปจจัยท่ีสําคัญสําหรับการนําเขาไปสูโมดูลโครงขายประสาทเทียม นอกจากนี้แลวยังมีขอมูลนําเขา
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อีก  1 โหนด  ไดแก คาปจจัยการโทรไปประเทศกลุมเส่ียง โดยเปนปจจัยหลักในการเขาสู
กระบวนการฝกหัดเพื่อใหไดจํานวนโหนดซอนท่ีเหมาะสมในการนําไปทดสอบตอไป  
 ในการตัดสินใจวาเปนกรณีการเกิดการลักลอบจริงหรือไม เม่ือพบวาคาผลลัพธท่ี
ออกมาจากการคํานวณทั้งสองตัวแบบแลวมีคาเปนการลักลอบเกิดข้ึน จะอาศัยขอมูลไวทลิสต 
(White List Data) ซ่ึงเปนขอมูลท่ีเปนประวัติกรณีท่ีเคยเกิดการตรวจจับไดแตเคยไดรับการยืนยัน
จากลูกคาวาเปนกรณีท่ีมีการใชงานจริง หากพบวามีประวัติการใชงานในลักษณะดังกลาวจริง 
ระบบก็จะสามารถแจงเตือนใหทราบโดยไมถือวาเปนการลักลอบจริง โดยรายละเอียดขอมูลนําเขา
และสงออกแตละโมดูลมีรายละเอียดดังนี้ 
 1) โมดูลการประมวลผลขอมูลเบ้ืองตน (Pre-process Data Model) ประกอบดวยขอมูล
นําเขา ดังภาพท่ี  3.3 
 

 

ภาพท่ี  3.3 สวนของขอมูลนําเขาและสงออกสําหรับโมดูลการประมวลผลขอมูลเบ้ืองตน 
 
          โดยความหมายของขอมูลในสวนของขอมูลนําเขาในสวนของโมดูลประมวลผลขอมูล
เบ้ืองตนดังตารางท่ี 3.1 
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ตารางท่ี 3.1  อธิบายความหมายของขอมูลนําเขาโมดูลการประมวลผลขอมูลเบ้ืองตน 
 

ขอมูล ความหมาย ตัวอยาง 

startTime เวลาท่ีทําการโทร 2016-26-06 T15:57:34.8+0700 

aNumber เลขหมายตนทาง 6621053000 

bNumber เลขหมายปลายทาง 00985291270508 

Duration ระยะเวลาการโทรในหนวยวินาที 25 

Cause Value Release code 16 = Normal Call Clearing 

callID รหัสอางอิงการโทร 87dfe6bfef60190baea912da156683c7 

inRoute เสนทางต้ังตน IMS 

outRoute เสนทางส้ินสุด OFFNET_NATL, OFFNET_INTL 

Prefix 001/009+รหัสประเทศ+รหัสพื้นท่ี  0098529 

callPrice ราคาคาโทร (บาท) 154 

callTime ชวงเวลาที่โทร (24H) 23 

callTo ประเภทการโทร INTL 

 
 ประเภทของชุมสายท่ีกําหนดทั้งหมดบนโครงขายประกอบดวยตารางท่ี 3.2 และ
รูปแบบในการคํานวณประเภทการโทร ดังตารางท่ี 3.3 
 

ตารางท่ี 3.2 ประเภทของชุมสายท่ีกําหนดท้ังหมดบนโครงขาย 
 

ชุมสาย ความหมาย 
IMS เลขหมายน้ันอยูบนโครงขาย IMS 
OFFNET_NATL เลขหมายน้ันอยูนอกโครงขาย IMS และเปนเลขหมายภายในประเทศ 
OFFNET_INTL เลขหมายน้ันอยูนอกโครงขาย IMS และเปนเลขหมายตางประเทศ 
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ตารางท่ี 3.3 รูปแบบในการคํานวณประเภทการโทร 
 

ตนทาง ปลายทาง ประเภทการโทร 

IMS IMS Onnet (โทรในโครงขาย) 

IMS OFFNET_NATL NATL (โทรในประเทศ) 

IMS OFFNET_INTL INTL (โทรตางประเทศ) 

 
 โดยเม่ือนําขอมูลนําเขาไปยังโมดูลการประมวลผลขอมูลเบ้ืองตนแลว จะทําการคํานวณ
โดยมีการแบงออกเปนการคํานวณ 3 อยาง ไดแก การคํานวณลักษณะการโทรในโครงขายเดียวกัน 
การโทรนอกโครงขายภายในประเทศ และการโทรนอกโครงขายระหวางประเทศ โดยจะใชเง่ือนไข
การพิจารณาดังตอไปนี้ 
 การคํานวณลักษณะการโทรในโครงขายเดียวกัน 
 ในการคํานวณลักษณะการโทรในโครงขายเดียวกันจะใชเง่ือนไขหลักคือ ตนทางเปน
ชุมสาย IMS และปลายทางเปนชุมสาย IMS จากนั้นจะทําการคํานวณผลรวมใน 1 ช่ัวโมงของ
จํานวนคร้ังท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากน้ันจะทําการแปลงคาดังกลาวให
เปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.4 
 
ตารางท่ี 3.4 การแทนคาพารามิเตอรสําหรับการโทรภายในโครงขายเดียวกัน 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_Onnet_Call ระดับจํานวนการโทรในโครงขาย 1 แทน LOW (0-9 Calls) 
2 แทน MEDIUM (10-99 Calls) 
3 แทน HIGH (>=100 Calls) 

Amt_of_Onnet_Duration ร ะดั บ ร ะ ย ะ เ ว ล า ก า ร โทร ใน
โครงขาย 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_Onnet_Call_Price ระดับค าใช จ ายในการโทรใน
โครงขาย 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 
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 ก) การคํานวณลักษณะการโทรนอกโครงขายภายในประเทศ 
          ในการคํานวณลักษณะการโทรนอกโครงขายภายในประเทศจะใชเง่ือนไขหลักคือ 
ตนทางเปนชุมสาย IMS และปลายทางเปนชุมสาย OFFNET_NATL จากน้ันจะทําการคํานวณ
ผลรวมใน 1 ช่ัวโมงของจํานวนครั้งท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากนั้นจะทํา
การแปลงคาดังกลาวใหเปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.5 
 
ตารางท่ี 3.5  การแทนคาพารามิเตอรสําหรับการโทรนอกโครงขายภายในประเทศ 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_National_Call ระดับจํานวนการโทรนอก
โครงขายภายในประเทศ 

1 แทน LOW  (0-9 Calls) 

2 แทน MEDIUM (10-99 Calls) 

3 แทน HIGH (>=100 Calls) 

Amt_of_National_Duration ระดับระยะเวลาการโทรนอก
โครงขายภายในประเทศ 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_National_Call_Price ระดับคาใชจายในการโทรนอก
โครงขายภายในประเทศ 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 

 
 ข) การคํานวณลักษณะการโทรนอกโครงขายระหวางประเทศ 
          ในการคํานวณลักษณะการโทรนอกโครงขายระหวางประเทศจะใชเง่ือนไขหลักคือ  
ตนทางเปนชุมสาย IMS และปลายทางเปนชุมสาย OFFNET_INTL จากนั้นจะทําการคํานวณ
ผลรวมใน 1 ช่ัวโมงของจํานวนครั้งท่ีโทร ระยะเวลาการโทร และคาใชจายในการโทร จากนั้นจะทํา
การแปลงคาดังกลาวใหเปนคาท่ีเหมาะสม โดยในการแปลงจะใชเง่ือนไขดังตารางท่ี 3.6 
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ตารางท่ี 3.6  การแทนคาพารามิเตอรสําหรับการโทรนอกโครงขายระหวางประเทศ 
 

พารามิเตอร ความหมาย การแทนคา 

Amt_of_InterNational_Call ระดับจํานวนการโทรนอก
โครงขายระหวางประเทศ 

1 แทน LOW  (0-9 Calls) 

2 แทน MEDIUM (10-99 Calls) 

3 แทน HIGH (>=100 Calls) 

Amt_of_InterNational_Duration ระดับระยะเวลาการโทรนอก
โครงขายระหวางประเทศ 

1 แทน SHORT (0-15 Minutes) 

2 แทน MEDIUM (16-30 Minutes) 

3 แทน LONG (>30 Minutes) 

Amt_of_InterNational_Call_Price ระดับคาใชจายในการโทรนอก
โครงขายระหวางประเทศ 

1 แทน LOW (0-99 บาท) 

2 แทน MEDIUM (100-500 บาท) 

3 แทน HIGH (>500 บาท) 

 
 1) โมดูลตัวแบบนาอีฟเบยเซียน 
          หลังจากที่ไดทําการประมวลผลขอมูลเบ้ืองตนแลว จะเขาสูตัวแบบนาอีฟเบยเซียนเพ่ือ
ทําการคํานวณในการนําเขาสูตัวแบบโครงขายประสาทเทียมตอไป โดยขอมูลนําเขาจะไดมาจาก
โมดูลการประมวลผลขอมูลเบ้ืองตน ประกอบดวย ระดับการโทร ระยะเวลาการโทร และคาใชจาย
ในการโทร ท้ังในสวนของการโทรภายในโครงขางเดียวกัน การโทรนอกโครงขายภายในประเทศ 
และการโทรนอกโครงขายระหวางประเทศ โดยในการคํานวณในสวนของตัวแบบนาอีฟเบยเซียน
จะทําการคํานวณเพื่อใหไดคาพารามิเตอรท่ีเหมาะสมของแตละประเภทการโทร ดังภาพท่ี 3.4 และ
ในสวนของขอมูลสงออกมีรายละเอียดดังตารางท่ี 3.7 
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ภาพท่ี 3.4  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบนาอีฟเบยเซียน 
 
ตารางท่ี 3.7  ขอมูลสงออกสําหรับสวนของตัวแบบนาอีฟเบยเซียน 
 

พารามิเตอร ความหมาย การแทนคา 
 ୒୅୘_ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรนอกโครงขายภายในประเทศ 1 แทน LOWݐݑ݌ݐݑܱ

2 แทน MEDIUM 

3 แทน HIGH 

୒୘୐_ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรนอกโครงขายระหวาง୍ݐݑ݌ݐݑܱ
ประเทศ 

1 แทน LOW 

2 แทน MEDIUM 

3 แทน HIGH 

 ୓୬୲_ୈୟ୲ୟ ขอมูลคาปจจัยในการโทรภายในโครงขายเดียวกัน 1 แทน LOWݐݑ݌ݐݑܱ

2 แทน MEDIUM 

3 แทน HIGH 

 
 ในสวนของการคํานวณเพ่ือใหไดคาพารามิเตอรท่ีเหมาะสม มีรายละเอียดในการ
คํานวณดังนี้ 
 ก) ทําการประเมินคาประเภทการโทรภายในประเทศ 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรในประเทศ 
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PሺFraud|nCallNATሻ
ൌ 	PሺFraudሻ	x	PሺnCallNAT୐୓୛|Fraudሻx	PሺnCallNAT୑୉ୈ|Fraudሻx	PሺnCallNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬େୟ୪୪୒୅୘ైో౓
୬େୟ୪୪୒୅୘ూ౨౗౫ౚ

	x	 ୬େୟ୪୪୒୅୘౉ుీ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
	x	 ୬େୟ୪୪୒୅୘ౄ౅ృౄ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
        

 

ൌ	Pଵ                                       (3.1) 

 

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของระยะเวลา

การโทรในประเทศ 

 
PሺFraud|DuraNATሻ
ൌ 	PሺFraudሻ	x	PሺDuraNAT୐୓୛|Fraudሻx	PሺDuraNAT୑୉ୈ|Fraudሻx	PሺDuraNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟ୒୅୘౏ౄో౎౐
୬େୟ୪୪୒୅୘ూ౨౗౫ౚ

	x	 ୬ୈ୳୰ୟ୒୅୘౉ుీ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
	x	 ୬ୈ୳୰ୟ୒୅୘ైోొృ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
  

ൌ	Pଶ                                                                                                                                                                                        (3.2) 

  

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของราคาการ

โทรในประเทศ 
 

PሺFraud|PriceNATሻ
ൌ 	PሺFraudሻ	x	PሺPriceNAT୐୓୛|Fraudሻx	PሺPriceNAT୑୉ୈ|Fraudሻx	PሺPriceNATୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬୔୰୧ୡୣ୒୅୘ైో౓
୬େୟ୪୪୒୅୘ూ౨౗౫ౚ

	x	 ୬୔୰୧ୡୣ୒୅୘౉ుీ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
	x	 ୬୔୰୧ୡୣ୒୅୘ౄ౅ృౄ

୬େୟ୪୪୒୅୘ూ౨౗౫ౚ
 

ൌ	Pଷ       (3.3)
  

        Sum୛ୣ୧୥୦୲ሺNATሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																							ൌ 	 Pଵ ൅	Pଶ ൅	Pଷ    (3.4)   

      

									W୬େୟ୪୪୒୅୘ 										ൌ 	
୔భ

ୗ୳୫౓౛౟ౝ౞౪ሺ୒୅୘ሻ
                                                                                                       (3.5) 

 

									Wୈ୳୰ୟ୒୅୘ ൌ 	
୔మ

ୗ୳୫౓౛౟ౝ౞౪ሺ୒୅୘ሻ
                                                (3.6) 
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									Wୡୟ୪୪୔୰୧ୡୣ୒୅୘ ൌ 	
୔య

ୗ୳୫౓౛౟ౝ౞౪ሺ୒୅୘ሻ
                                                                         (3.7)       

                        

											Output୒୅୘_ୈୟ୲ୟ ൌ
W୬େୟ୪୪୒୅୘ሻ	x	ሺInput୬େୟ୪୪୒୅୘ڿ ൅ ሺInputୈ୳୰ୟ୒୅୘	x	Wୈ୳୰ୟ୒୅୘ሻ ൅
	ሺInputୡୟ୪୪୔୰୧ୡୣ୒୅୘	x	Wୡୟ୪୪୔୰୧ୡୣ୒୅୘ሻۀ                                                                                                                
 

 โดย 
    																Output୒୅୘_ୈୟ୲ୟ	 คือคาท่ีไดจากการคํานวณดวยปจจัยท่ีมีผลตอการนําเขาไปยังโมเดล
โครงขายประสาทเทียม 

    Sum୛ୣ୧୥୦୲ሺNATሻ	 คือคาผลรวมความนาจะเปนท่ี เกิดการลักลอบใชในแตละ
เหตุการณของการโทรในประเทศ 

					W୬େୟ୪୪୒୅୘  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร
ในประเทศ 

					Wୈ୳୰ୟ୒୅୘  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ
โทรในประเทศ 

					Wୡୟ୪୪୔୰୧ୡୣ୒୅୘  คือคาน้ําหนกัสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการโทร
ในประเทศ 

				nCallNAT୊୰ୟ୳ୢ คือจํานวนครัง้ของการโทรภายในประเทศและเปนการลักลอบใช 
    nCallFraud  คือจํานวนคร้ังของการเกิดการลักลอบใชท้ังหมด 
				nCallNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	
				nPriceNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 
				nDuraNAT୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 
 

 ก) ทําการประเมินคาประเภทการโทรไปยังตางประเทศ 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรไปยังตางประเทศ 
 

PሺFraud|nCallINTLሻ
ൌ 	PሺFraudሻ	x	PሺnCallINTL୐୓୛|Fraudሻx	PሺnCallINTL୑୉ୈ|Fraudሻx	PሺnCallINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬େୟ୪୪୍୒୘୐ైో౓
୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ

	x	 ୬େୟ୪୪୍୒୘୐౉ుీ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
	x	 ୬େୟ୪୪୍୒୘୐ౄ౅ృౄ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
 

ൌ	Pଵ                                                                             (3.9) 

 

 (3.8) 
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 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของระยะเวลา
การโทรไปยังตางประเทศ 
 
PሺFraud|DuraINTLሻ
ൌ 	PሺFraudሻ	x	PሺDuraINTL୐୓୛|Fraudሻx	PሺDuraINTL୑୉ୈ|Fraudሻx	PሺDuraINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟ୍୒୘୐౏ౄో౎౐
୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ

	x	 ୬ୈ୳୰ୟ୍୒୘୐౉ుీ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
	x	 ୬ୈ୳୰ୟ୍୒୘୐ైోొృ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
 

ൌ	Pଶ     (3.10) 

 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของราคาการ
โทรไปยังตางประเทศ 
 

PሺFraud|PriceINTLሻ
ൌ 	PሺFraudሻ	x	PሺPriceINTL୐୓୛|Fraudሻx	PሺPriceINTL୑୉ୈ|Fraudሻx	PሺPriceINTLୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬୔୰୧ୡୣ୍୒୘୐ైో౓
୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ

	x	 ୬୔୰୧ୡୣ୍୒୘୐౉ుీ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
	x	 ୬୔୰୧ୡୣ୍୒୘୐ౄ౅ృౄ

୬େୟ୪୪୍୒୘୐ూ౨౗౫ౚ
 

ൌ	Pଷ    (3.11)
   

        				Sum୛ୣ୧୥୦୲ሺINTLሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																													ൌ 	 Pଵ ൅	Pଶ ൅	Pଷ   (3.12) 

 

									W୬େୟ୪୪୍୒୘୐ ൌ 	
୔భ

ୗ୳୫౓౛౟ౝ౞౪ሺ୍୒୘୐ሻ
   (3.13) 

 

																						Wୈ୳୰ୟ୍୒୘୐ ൌ 	
୔మ

ୗ୳୫౓౛౟ౝ౞౪ሺ୍୒୘୐ሻ
    (3.14)

            

									Wୡୟ୪୪୔୰୧ୡୣ୍୒୘୐ ൌ 	
୔య

ୗ୳୫౓౛౟ౝ౞౪ሺ୍୒୘୐ሻ
    (3.15) 

 

										Output୍୒୘୐_ୈୟ୲ୟ ൌ
W୬େୟ୪୪୍୒୘୐ሻ	x	ሺInput୬େୟ୪୪୍୒୘୐ڿ ൅ ሺInputୈ୳୰ୟ୍୒୘୐	x	Wୈ୳୰ୟ୍୒୘୐ሻ ൅

ሺInputୡୟ୪୪୔୰୧ୡୣ୍୒୘୐	x	Wୡୟ୪୪୔୰୧ୡୣ୍୒୘୐ሻ(3.16)             ۀ
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 โดย 

    															Output୍୒୘୐_ୈୟ୲ୟ	คือคาท่ีไดจากการคํานวณดวยปจจัยท่ีมีผลตอการนําเขาไปยังโมเดล

โครงขายประสาทเทียม 

    															Sum୛ୣ୧୥୦୲ሺINTLሻ	 คือคาผลรวมความนาจะเปนท่ีเกิดการลักลอบใชในแตละ

เหตุการณของการโทรตางประเทศ 

																			W୬େୟ୪୪୍୒୘୐  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร

ตางประเทศ 

																			Wୈ୳୰ୟ୍୒୘୐  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ

โทรตางประเทศ 

																			Wୡୟ୪୪୔୰୧ୡୣ୍୒୘୐ คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการ

โทรตางประเทศ 

						nCallINTL୊୰ୟ୳ୢ คือจํานวนครัง้ของการโทรตางประเทศและเปนการลักลอบใช 

   			nCallFraud	 คือจํานวนครั้งของการเกิดการลักลอบใชท้ังหมด 

						nCallINTL୧	คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	

						nPriceINTL୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ	

						nDuraINTL୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 

 ข) ทําการประเมินคาประเภทการโทรภายในโครงขายเดียวกัน 
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดับของจํานวนการ
โทรโครงขายเดียวกัน 
 

PሺFraud|nCallOntሻ
ൌ 	PሺFraudሻ	x	PሺnCallOnt୐୓୛|Fraudሻx	PሺnCallOnt୑୉ୈ|Fraudሻx	PሺnCallOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬େୟ୪୪୓୬୲ైో౓
୬େୟ୪୪୓୬୲ూ౨౗౫ౚ

	x	 ୬େୟ୪୪୓୬୲౉ుీ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
	x	 ୬େୟ୪୪୓୬୲ౄ౅ృౄ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
  

ൌ	Pଵ     (3.17)
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 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของระยะเวลา
การโทรโครงขายเดยีวกัน 
 
PሺFraud|DuraOntሻ
ൌ 	PሺFraudሻ	x	PሺDuraOnt୐୓୛|Fraudሻx	PሺDuraOnt୑୉ୈ|Fraudሻx	PሺDuraOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬ୈ୳୰ୟ୓୬୲౏ౄో౎౐
୬େୟ୪୪୓୬୲ూ౨౗౫ౚ

	x	 ୬ୈ୳୰ୟ୓୬୲౉ుీ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
	x	 ୬ୈ୳୰ୟ୓୬୲ైోొృ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
 

ൌ	Pଶ            (3.18)  
 คํานวณความนาจะเปนท่ีจะเกิดการลักลอบใชในเหตุการณท่ีเกิดระดบัของราคาการ
โทรโครงขายเดียวกัน 

PሺFraud|PriceOntሻ
ൌ 	PሺFraudሻ	x	PሺPriceOnt୐୓୛|Fraudሻx	PሺPriceOnt୑୉ୈ|Fraudሻx	PሺPriceOntୌ୍ୋୌ|Fraudሻ 
                                                                 

ൌ		 ୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
୬େୟ୪୪୊୰ୟ୳ୢ

	x	 ୬୔୰୧ୡୣ୓୬୲ైో౓
୬େୟ୪୪୓୬୲ూ౨౗౫ౚ

	x	 ୬୔୰୧ୡୣ୓୬୲౉ుీ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
	x	 ୬୔୰୧ୡୣ୓୬୲ౄ౅ృౄ

୬େୟ୪୪୓୬୲ూ౨౗౫ౚ
 

ൌ	Pଷ       (3.19)  

 

        Sum୛ୣ୧୥୦୲ሺOntሻ ൌ 		∑ P୧
ଷ
୧ୀଵ  

																																						ൌ 	 Pଵ ൅	Pଶ ൅	Pଷ   (3.20)      

 

									W୬େୟ୪୪୓୬୲ ൌ 	
୔భ

ୗ୳୫౓౛౟ౝ౞౪ሺ୓୬୲ሻ
     (3.21)

                     

									Wୈ୳୰ୟ୓୬୲ ൌ 	
୔మ

ୗ୳୫౓౛౟ౝ౞౪ሺ୓୬୲ሻ
   (3.22)

                     

									Wୡୟ୪୪୔୰୧ୡୣ୓୬୲ ൌ 	
୔య

ୗ୳୫౓౛౟ౝ౞౪ሺ୓୬୲ሻ
   (3.23)

                                      

				Output୓୬୲_ୈୟ୲ୟ ൌ
W୬େୟ୪୪୓୬୲ሻ	x	ሺInput୬େୟ୪୪୓୬୲ڿ ൅ ሺInputୈ୳୰ୟ୓୬୲	x	Wୈ୳୰ୟ୓୬୲ሻ ൅

ሺInputୡୟ୪୪୔୰୧ୡୣ୓୬୲	x	Wୡୟ୪୪୔୰୧ୡୣ୓୬୲ሻ(3.24)        ۀ
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 โดย 

   																Output୓୬୲_ୈୟ୲ୟ	 คือคาท่ีไดจากการคํานวณดวยปจจยัท่ีมีผลตอการนําเขาไปยังโมเดล

โครงขายประสาทเทียม 

    														Sum୛ୣ୧୥୦୲ሺOntሻ		คือคาผลรวมความนาจะเปนท่ีเกิดการลักลอบใชในแตละเหตุการณ

ของการโทรโครงขายเดียวกัน 

																			W୬େୟ୪୪୓୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของจํานวนการโทร

โครงขายเดียวกัน 

																			Wୈ୳୰ୟ୓୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของระยะเวลาการ

โทรโครงขายเดียวกัน 

																			Wୡୟ୪୪୔୰୧ୡୣ୓୬୲  คือคาน้ําหนักสําหรับการพิจารณาคาขอมูลดิบในสวนของราคาการโทร

โครงขายเดียวกัน 

																			nCallOnt୊୰ୟ୳ୢ คือจํานวนครัง้ของการโทรโครงขายเดียวกันและเปนการลักลอบใช 

    	nCallFraud  คือจํานวนคร้ังของการเกิดการลักลอบใชท้ังหมด 

					nCallOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 

					nPriceOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼLOW,MEDIUM,HIGHሽ 

					nDuraIOnt୧ คือจํานวนของการโทรในระดับท่ี i	ϵ	ሼSHORT,MEDIUM, LONGሽ 

          จากการคํานวณขางตนจะทําใหไดคาขอมูลนําเขาไปยังตัวแบบโครงขายประสาทเทียม
ซ่ึงประกอบดวยขอมูลปจจัยการโทรนอกโครงขายในประเทศ ขอมูลปจจัยการโทรนอกโครงขาย
ระหวางประเทศ ขอมูลปจจัยการโทรภายในโครงขายเดียวกัน 
 3) โมดูลตัวแบบโครงขายประสาทเทียม 
          หลังจากท่ีไดทําการประมวลผลจากตัวแบบนาอีฟเบยเซียนแลว จะไดคาพารามิเตอรท่ี
เปนขอมูลนําเขาสูตัวแบบโครงขายประสาทเทียมไดแก ขอมูลปจจัยการโทรนอกโครงขายใน
ประเทศ ขอมูลปจจัยการโทรนอกโครงขายระหวางประเทศ ขอมูลปจจัยการโทรภายในโครงขาย
เดียวกัน นอกจากนี้แลวยังมีขอมูลระดับการโทรไปยังประเทศกลุมเส่ียง ดังภาพท่ี  3.5 
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ภาพท่ี 3.5  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบโครงขายประสาทเทียม 

 
          ในการคํานวณซ่ึงประกอบไปดวยโหนดนําเขาจํานวน 4 โหนด โหนดสงออกจํานวน 1 
โหนด โดยเร่ิมจากการทําการฝกหัด (Training) เพื่อใหไดคาน้ําหนักและจํานวนโหนดซอน 
(Hidden Node) ท่ีเหมาะสม โดยในท่ีนี้จะพิจารณาท่ีจํานวนช้ัน (Layer) ท่ี 1 ช้ัน เม่ือไดจํานวน
โหนดซอนท่ีเหมาะสมแลวจะเขาสูกระบวนการทดสอบ (Testing) ตอไป 
          โดยในการคํานวณมีรายละเอียดดังนี้ 

1) การคํานวณจากช้ันนําเขาสูช้ันซอน 
 

																																			 ୨ܰ ൌ 	∑ X୧W୧୨
୒ିଵ
୧ୀ଴                            (3.25)      

  โดย 

																									 ୨ܰ   แทนโหนดซอนท่ีอยูภายในช้ันซอน 

																									X୧    แทนโหนดขอมูลนําเขา 

																									W୧୨  แทนคานําหนักระหวางโหนดนําเขาท่ี i และโหนดซอนท่ี j 

2) การคํานวณจากช้ันซอนสูช้ันนําออก 

																																						ܼ୩ ൌ 	∑ N୨W୨୩
୒ିଵ
୨ୀ଴                                     (3.26)                          

 โดย 

																			ܼ୩   แทนโหนดขอมูลนําออก 

																			 ୨ܰ  แทนโหนดซอน 

																		W୨୩  แทนคานําหนักระหวางโหนดซอนท่ี j และโหนดนําออกท่ี k 
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 3) การใชฟงกชันกระตุน (Activation Function) โดยในท่ีนี้ใชซิกมอยดฟงกชันในการ
กระตุน 
																											݂ሺݔሻ ൌ 	 ଵ

ଵା௘షೕೣ
                    (3.27)                       

 โดย 

 j  แทนคาคงท่ี ในท่ีนี่กําหนดใหเปน 1  

 

ภาพท่ี 3.6  สวนของขอมูลนําเขาและสงออกสําหรับโมดูลตัวแบบโครงขายประสาทเทียม 

 
          จากภาพท่ี  3.6 ในสวนของช้ันขอมูลนําเขาประกอบดวย 4 โหนด ไดแก คาปจจัยการ
โทรภายในโครงขายเดียวกัน คาปจจัยการโทรนอกโครงขายภายในประเทศ คาปจจัยการโทรนอก
โครงขายระหวางประเทศ และระดับการโทรไปยังประเทศกลุมเส่ียง ซ่ึงแทนดวย ܺ଴ - ܺଷ 

ตามลําดับ ในสวนของชั้นซอนจะประกอบไปดวย 1 ช้ัน โดยการระบุจํานวนโหนดซอนเร่ิมจากการ
เพิ่มจํานวนโหนดทุกๆ 1 โหนดในการฝกหัดแตละคร้ังเพื่อท่ีจะไดคาน้าํหนักและจาํนวนโหนดซอน
ท่ีเหมาะสมสําหรับโครงขาย ในสวนของฟงกชันกระตุน (Activation Function) จะใชฟงกชันซิก
มอยด (Sigmoid Function) ในการกระตุน  
 4) โมดูลการตัดสินใจ 
          หลังจากท่ีไดคาผลลัพธออกมาแลวหากพบวาเปนกรณีท่ีผิดปกติก็จะทําการตรวจสอบ
วาในอดีตเลขหมายนี้เคยเกิดเหตุการณในลักษณะท่ีเปนการลักลอบใชหรือไม และมีการยืนยันวา
เปนการใชงานท่ีปกติจากลูกคาหรือไม หากพบวาบนไวทลิสตเคยบันทึกไววาเปนการใชงานปกติก็
จะถูกเตือนในสถานะแจงระวัง (Warning) หากไมเคยมีบันทึกไวในไวทลิสตก็จะถูกเตือนใน
สถานะวิกฤติ (Critical) ดังภาพท่ี  3.7 
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ภาพท่ี 3.7  สวนของโมดลูการตัดสินใจ 

 

 3.2.2  การออกแบบตัวแบบความสัมพันธระหวางขอมูล 
                  ในสวนของขอมูลท่ีนํามาใชจะประกอบดวย 2 สวนคือ สวนของขอมูลท่ีไดจากเคร่ือง
แมขายสําหรับจัดเก็บขอมูลการโทร (CDR Server) และสวนของขอมูลท่ีไดทําการวิเคราะหวามี
แนวโนมในลักษณะของการลักลอบใชงาน โดยมีรายละเอียดดังตอไปนี้ 
 1) ขอมูลท่ีไดจากเคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทร 
                  ในสวนของขอมูลท่ีไดจากเคร่ืองแมขายสําหรับจัดเก็บขอมูลการโทรน้ันจะมีการเก็บ 
ในลักษณะแบบใกลเวลาจริง (Near Real Time) โดยลักษณะการจัดเก็บนั้นจะนําขอมูลท่ีไดจาก
อุปกรณเคร่ืองแมขายแอพพลิเคชันวีโอไอพี (VoIP Application Server) โดยรายละเอียดของขอมูลมี
ดังนี้ 
 1.1) ตารางรายละเอียดการใชงาน (CDR: Call Detail Record) 
      CDR(startTime,aNumber,bNumber,Duration,causeValue,callID,inRoute,outRoute, 
Prefix, callPrice,callTime,callTo) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.8 
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ตารางท่ี 3.8  รายละเอียดแตละแอททริบิวทของตาราง CDR 
 

แอททริบิวท ความหมาย ชนิดขอมูล ตัวอยางขอมูล 

startTime เวลาท่ีทําการโทร nvarchar(50) 2016-26-06 T15:57:34.8+0700 

aNumber เลขหมายตนทาง nvarchar(50) 6621053000 

bNumber เลขหมายปลายทาง nvarchar(50) 00985291270508 

Duration ระยะเวลาการโทรใน

หนวยวินาที 

int 25 

causeValue Release code int 16 = Normal Call Clearing 

callID รหัสอางอิงการโทร nvarchar(50) 87dfe6bfef60190baea912da15

6683c7 

inRoute เสนทางต้ังตน nvarchar(20) IMS 

outRoute เสนทางส้ินสุด nvarchar(20) OFFNET_NATL, 

OFFNET_INTL 

Prefix 001/009+รหัส

ประเทศ+รหัสพื้นท่ี  

nvarchar(20) 0098529 

callPrice ราคาคาโทร (บาท) real 154 

callTime ชวงเวลาที่โทร (24H) int 23 

callTo ประเภทการโทร nvarchar(20) INTL 

  
 1.2) ตาราง Preprocess Data ทําหนาท่ีในการจัดเก็บขอมูลท่ีไดหลังจากการประมวลผล
ขอมูลเบ้ืองตนแลวมีรายละเอียดดังนี้ 
 preProcessData(dateStart,aNumber,callTime,nCallNational,durationsNational,callPric
eNational,nCallInternational,durationsInternational,CallPriceInternational,nCallOnnet,durationsO
nnet,callPriceOnnet,callRiskCountry,isFraud) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.9 
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ตารางท่ี 3.9 รายละเอียดแตละแอททริบิวทของตาราง preProcessData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
dateStart วันและเวลาการโทร nvarchar(25)  
aNumber เลขหมายตนทาง nvarchar(50)  
callTime ชวงเวลาทีท่ําการโทร int 1 แทน Night (00:00-08:59 น.) 

2 แทน Morning (09:00-16:59 น.) 
3 แทน Evening (17:00-23:59 น.) 

nCallNational จํานวนครั้งการโทรนอก 
โครงขายภายในประเทศ 

int  

durationsNational ระยะเวลาการโทรนอก 
โครงขายภายในประเทศ 

real  

callPriceNational คาใชจายในการโทรนอก 
โครงขายภายในประเทศ 

real  

nCallInternational จํานวนครั้งการโทรนอก 
โครงขายระหวางประเทศ 

int  

durationsInternational ระยะเวลาการโทรนอก 
โครงขายระหวางประเทศ 

real  

CallPriceInternational คาใชจายในการโทรนอก 
โครงขายระหวางประเทศ 

real  

nCallOnnet จํานวนครั้งการโทรภายใน
โครงขายเดียวกนั 

int  

durationsOnnet ระยะเวลาการโทรภายใน 
โครงขายเดียวกนั 

real  

callPriceOnnet คาใชจายในการโทรภายใน
โครงขายเดียวกนั 

real  

callRiskCountry ระดับการโทรไปประเทศ 
กลุมเส่ียง 

int 1 แทน Low 
2 แทน High 

isFraud ระบุวาเปนการลักลอบ
หรือไม 

int 1 แทน ลักลอบ 
0 แทน ไมลักลอบ 
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 1.3)  ตาราง Weight before hidden Data ทําหนาท่ีในการจัดเก็บขอมูลคาน้ําหนักท่ี
เหมาะสมสําหรับตัวแบบโครงขายประสาทเทียมในสวนของโครงขายกอนเขาสูโหนดซอน 
มีรายละเอียดดังนี้ 
     weightBeforeHiddenData (index_i,index_j,weight) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.10 
 

ตารางท่ี 3.10  รายละเอียดแตละแอททริบิวทของตาราง weightBeforeHiddenData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

Index_i Index ของ Array ในมิติ 1 int  
Index_j Index ของ Array ในมิติ 2 int  
weight คาน้ําหนัก double  

 

 1.4) ตาราง Weight after hidden Data ทําหนาท่ีในการจัดเก็บขอมูลคาน้ําหนักท่ี
เหมาะสมสําหรับตัวแบบโครงขายประสาทเทียมในสวนของโครงขายหลังออกจากโหนดซอน มี
รายละเอียดดังนี้ 
     WeightAfterHiddenData (index_i,index_j,weight) 
 โดยรายละเอียดของแตละแอททริบิวท (Attribute) ดังตารางท่ี 3.11 
 

ตารางท่ี 3.11  รายละเอียดแตละแอททริบิวทของตาราง weightAfterHiddenData 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
Index_i Index ของ Array ในมิติ 1 int  
Index_j Index ของ Array ในมิติ 2 int  
weight คาน้ําหนัก double  

 
 1.5)  ตาราง Prefix จะทําการบอกรายละเอียดวารหัสประเทศแตละประเทศมีรหัส
อะไรบาง ซ่ึงอาจลงลึกไปถึงระดับเมือง โดยมีรายละเอียดดังนี้ 
 Prefix (PrefixID,PrefixPrice,CountryID) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.12 
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ตารางท่ี 3.12  รายละเอียดของตารางขอมูล Prefix 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

PrefixID ลําดับของรหัสประเทศ Integer(10) Primary Key 

PrefixPrice คาโทรของรหัสนี้ Double  

CountryID ลําดับของประเทศ Integer(3)  

 
 1.6) ตาราง  Country จะทําการบอกรายละเอียดช่ือประเทศตางๆ  ในโลก  โดยมี
รายละเอียดดังนี้ 
 Country (CountryID,CountryName,BlackListStatus) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.13 
 

ตารางท่ี 3.13  รายละเอียดของตารางขอมูล Country 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
CountryID ลําดับของประเทศ Integer(3) Primary Key 
CountryName ช่ือของประเทศ Varchar(100)  
BlackListStatus แสดงสถานะของประเทศวา

เปนประเทศท่ีมีความเส่ียงใน
การเรียกออกหรือไม 

Boolean (T/F)  

 

 2. ขอมูลท่ีไดทําการวิเคราะหวามีแนวโนมในลักษณะของการลักลอบใชงาน 
 ขอมูลท่ีไดจากการวิเคราะหแนวโนมในลักษณะของการลักลอบใชงานนั้นจะนําขอมูล
ท่ีไดจากสวนของขอมูลท่ีไดจากเคร่ืองแมขายจัดเก็บขอมูลการใชงาน จากนั้นจะเขาสูกระบวนการ
ในการประมวลผลเบ้ืองตนใหไดรูปแบบท่ีตองการสําหรับนําเขาตัวแบบเพื่อทําการวิเคราะหหาวา
พบกรณีการลักลอบหรือไม โดยหลังจากท่ีตรวจสอบแลวพบกรณีการลักลอบเกิดข้ึน จะถูกนํามา
จัดเก็บไวเพื่อทําการแจงเตือนใหกับผูดูแลระบบทราบตอไป ซ่ึงรายละเอียดของขอมูลมีรายละเอียด
ดังนี้ 
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 2.1) ตาราง Fraud จะทําการบอกวาแตละชุดขอมูลท่ีมีแนวโนมวาเปนการลักลอบใชมี
ลักษณะรายละเอียดของการลักลอบใชอยางไรบาง โดยมีรายละเอียดดังนี้ 
 Fraud (fraudID,aNumber,dateTime,callTime,fraudLevel,StatusID) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.14 
 

ตารางท่ี 3.14 รายละเอียดของตารางขอมูล Fraud 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

fraudID ลําดับของการลักลอบ varchar(20)  
aNumber หมายเลขตนทาง varchar(50)  

dateTime วันและเวลาท่ีพบวามีแนวโนมวา
ลักลอบใช 

datetime  

callTime ชวงเวลาท่ีทําการโทร int 1 แทน Night (00:00-
08:59 น.) 
2 แทน Morning 
(09:00-16:59 น.) 
3แทน Evening 
(17:00-23:59 น.) 

fraudLevel ระดับการลักลอบ varchar(25) Major, Minor, No 
fraudStatusID สถานะของ Fraud Integer(2)  
 

 2.2)  ตาราง Fraud Status จะทําการบอกรายละเอียดสถานะของขอมูลท่ีมีแนวโนมวา
เปนการลักลอบใชบริการ โดยมีรายละเอียดดังนี้ 
 fraudStatus (fraudStatusID,fraudStatusDetail) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.15 
 

ตารางท่ี 3.15 รายละเอียดของตารางขอมูล fraudStatus 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

fraudStatusID ลําดับของสถานะ Integer(2) Primary Key 
fraudStatusDetail รายละเอียดของสถานะ varchar(20)  
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 2.3)  ตาราง Fraud Board จะทําการบันทึกรายการท่ีเกี่ยวของกับประวัติการตรวจสอบ
หรือรายละเอียดท่ีตองการแจงใหผูท่ีเกี่ยวของทราบ โดยอยูในรูปของบอรด โดยมีรายละเอียดดังนี้ 
 fraudBoard (fraudID,fraudBoardDetail,createDate,createBy) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.16 
 

ตารางท่ี 3.16 รายละเอียดของตารางขอมูล fraudBoard 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 
fraudID ลําดับของการลักลอบ Varchar (20)  
fraudBoardDetail รายละเอียดของโพสต text  
createDate วันท่ีทําการโพสต dateTime  
createBy ผูท่ีทําการสรางโพสต Varchar (150)  

 
 2.4) ตาราง Whitelist จะทําการบันทึกรายการเลขหมายท่ีเคยตรวจจับไดวาเขาขาย
ลักลอบใชแตลูกคายืนยันวามีการใชงานจริง โดยมีรายละเอียดดังนี้ 
 fraudWhiteList (numbering) 
 โดยคําอธิบายของแตละแอททริบิวท มีรายละเอียดดังตารางท่ี 3.17 
 

ตารางท่ี 3.17 รายละเอียดของตารางขอมูล fraudWhiteList 
 

แอททริบิวท ความหมาย ชนิดขอมูล หมายเหตุ 

numbering เลขหมายท่ีถูกบันทึกวาเปน 
ไวทลิสต 

varchar(25)  

 
 3.2.3 การออกแบบผังการทํางานของระบบ 
 ในการออกแบบผังการทํางานของระบบนั้นสามารถแยกไดเปน 2 ผังหลักคือ ผังแรก
เปนการทํางานของฝงการประมวลผลขอมูลและทําการวิเคราะหวามีแนวโนมในการลักลอบใชงาน
หรือไม ผังท่ีสองเปนผังการทํางานในสวนของผูใชระบบ ซ่ึงท้ัง 2 ผังการทํางานมีรายละเอียดดังนี้ 
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 3.2.3.1) ผังการทํางานสวนของการประมวลผลขอมูลและวิเคราะหขอมูล 
                  ในสวนของการประมวลผลขอมูลและการวิเคราะหขอมูล เปนกระบวนการท่ีทําการ
ประมวลผลเบ้ืองหลังของระบบ (Background Process) ซ่ึงหนาท่ีหลักคือการทําการแปลงขอมูล 
การคํานวณโดยตัวแบบ และการจัดเก็บขอมูลท่ีมีลักษณะการใชงานผิดปกติไปยังระบบจัดการ
ฐานขอมูล เพื่อที่จะใหแจงตอไปยังสวนตอประสานผูใชงานระบบ โดยออกมาเปนลักษณะของ
รายงานผานเว็บบราวนเซอร โดยรายละเอียดของข้ันตอนการทํางาน ดังภาพท่ี  3.8 
 

 

 
ภาพท่ี 3.8  ผังการทํางานสวนของการประมวลผลขอมูลและวิเคราะหขอมูล 
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 จากภาพท่ี 3.8 เร่ิมการทํางานโดยทําการตรวจสอบวาระบบอนุญาตใหทําการประมวล 
ผล (Flow Enable) หรือไม หากไมก็หยุดทํางาน หากใชก็ทําการประมวลผลขอมูลดิบรายละเอียด
การใชงาน (raw CDR) กอนเขาสูกระบวนการประมวลผลขอมูลเบ้ืองตน หลังจากนั้นเม่ือไดขอมูล
เบ้ืองตนจะเขาสูกระบวนการคํานวณในตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม
ตามลําดับ เม่ือตรวจพบลักษณะผิดปกติจะรายงานการลักลอบใชงานออกมา (Fraud Report) 
จากนั้นจะทําตามข้ันตอนดังท่ีกลาวมานี้ซํ้าไปเร่ือยๆจนกวาจะมีการหยุดการทํางานระบบ 
 3.2.3.2) ผังการทํางานของสวนผูใชระบบ 
                  ในการทํางานสวนของผูใชระบบ เร่ิมจากระบบมีการตรวจสอบวามีรายการแจงเตือนท่ี
ถูกจัดเก็บลงบนฐานขอมูลหรือไม หากพบวามีรายการแจงเตือนก็จะทําการแสดงใหผูใชงานทราบ
ผานเว็บ บราวนเซอร หลังจากนั้นผูใชงานระบบสามารถนําขอมูลดังกลาวไปตรวจสอบวาลูกคามี
การใชงานจริงหรือถูกลักลอบใช โดยทําการติดตอประสานงานไปยังลูกคา หากมีการยืนยันวามีการ
ใชงานจริงระบบก็จะบันทึกรายการท่ีเกิดข้ึนวาเปนไวทลิสต หากลูกคาแจงวาไมไดใชงานจริงก็จะ
ทําการบล็อคการโทรออกท่ีชุมสายเพ่ือลดการสูญเสียท่ีเกิดข้ึนจากการโดนลักลอบใชงาน และ
รายการดังกลาวจะถูกบันทึกไววาเปนการลักลอบใชงานจริง โดยรายละเอียดแผนภาพลําดับ 
ดังภาพท่ี 3.9 
 

 
 

ภาพท่ี 3.9 แผนภาพลําดบัการทํางานในสวนของผูใชระบบ 
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 3.2.4 การออกแบบสวนตอประสานกับผูใช 
                  ในการออกแบบสวนตอประสานสําหรับเจาหนาท่ีท่ีเฝาระวังการลักลอบใชบริการมี
รายละเอียดดังตอไปนี้ 
 

รายละเอียด : หนา Login ใชสําหรับใหเจาหนาท่ีเขาสูระบบ ดังภาพท่ี  3.10 
 

 
 

ภาพท่ี 3.10 หนา Login ใชสําหรับใหเจาหนาท่ีเขาสูระบบ 
 

รายละเอียด : หนา Dashboard แสดงรายละเอียดการแจงเตือนตางๆ ดังภาพที่  3.11 
 

 
 

ภาพท่ี 3.11 หนา Dashboard แสดงรายละเอียดการแจงเตือนตางๆ 
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รายละเอียด : หนา Webboard ใชสําหรับใหเจาหนาท่ีสามารถแลกเปล่ียนพูดคุย รวมถึงแจงการ
อัพเดตขอมูลใหกับเจาหนาท่ีทานอ่ืน ดังภาพท่ี  3.12 
 

 
 

ภาพท่ี 3.12 หนา Webboard ใชสําหรับใหเจาหนาท่ีสามารถแลกเปล่ียนพูดคุย 
 

รายละเอียด : หนา Search ใชสําหรับคนหาขอมูลท่ีตรวจจับไดบนระบบ ดังภาพท่ี  3.13 
 

 

 
ภาพท่ี 3.13 หนา Search ใชสําหรับคนหาขอมูลท่ีตรวจจับไดบนระบบ 
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รายละเอียด : หนา Config เปนการปรับแตงคาท่ีเกี่ยวของ ดังภาพท่ี  3.14 
 

 
 

ภาพท่ี 3.14  หนา Config เปนการปรับแตงคาท่ีเกี่ยวของ   
 
รายละเอียด : หนา Help เปนหนาท่ีรวบรวมเนื้อหาตางๆเก่ียวกับการใชงานระบบ ดังภาพท่ี  3.15 
 

 
 

ภาพท่ี 3.15 หนา Help เปนหนาท่ีรวบรวมเนื้อหาตางๆเกี่ยวกับการใชงานระบบ 
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รายละเอียด : หนา Tools เปนการรวบรวมเคร่ืองมือตางๆ ท่ีชวยในการวิเคราะหขอมูลการโทร 
ดังภาพท่ี  3.16 
 

 
 

ภาพท่ี 3.16  หนา Tools เปนการรวบรวมเคร่ืองมือตางๆ 
 
รายละเอียด : หนา Contact Us ใชสําหรับติดตอผูพัฒนาระบบกรณีมีขอขัดของทางเทคนิคของเว็บ 
ดังภาพท่ี  3.17 
 

 
 

ภาพท่ี 3.17 หนา Contact Us ใชสําหรับติดตอผูพัฒนาระบบกรณีมีขอขัดของทางเทคนิคของเว็บ 
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 บทสรุป จากการออกแบบงานวิจยันี้มีสวนท่ีสําคัญอยู 3 สวนดวยกันคือ  
 1) สวนของการออกแบบตัวแบบในการตรวจจับซ่ึงในท่ีนี้ใชวิธีการตรวจจับโดย
เง่ือนไข 4 ตัวแบบตามท่ีไดกลาวมาและการนําตัวแบบโครงขายประสาทเทียมและตัวแบบนาอีฟ
เบยเซียนมาประยุกต  

2) สวนของการเช่ือมตอเขากับเคร่ืองแมขายจัดเก็บขอมูลการโทร รวมถึงการพัฒนา
ซอฟตแวรในการตรวจจับ 

3) สวนตอประสานกับผูใช โดยผูใชสามารถใชงานผานเว็บบราวเซอรได และมีการ
แจงเตือนผานหนาเว็บรวมถึงอีเมลดวย 
 ในสวนของการทดสอบจะทําการแปลงขอมูลท่ีไดจากฐานขอมูลจริงของโครงขายเอ็น
จีเอ็น บมจ. กสท โทรคมนาคม เพ่ือใหอยูในภาพที่ สามารถนําไปใชวิเคราะหได รวมถึงจะทําการ
เปรียบเทียบคาความถูกตองของการตรวจจับการลักลอบใช รวมถึงประสิทธิภาพในการประมวลผล
ของขอมูลท่ีมีขนาดเล็กจนถึงขนาดใหญ ดังจะกลาวในบทตอไป 
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บทที่ 4 
ผลการวิจัย  

 
 ในสวนของผลการวิจัยจะกลาวถึงตัวอยางขอมูลท่ีเกิดการลักลอบใชงานจริง 
โดยผลการวิจัยแบงออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับท่ีไดกําหนดไว ไดแก 
การใชงานเปนเวลานานจนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสาย
กําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด สุดทายคือการมี
พฤติกรรมตรวจสอบโครงขายแลวกระหนํ่าโทร และสวนตอมาคือการทดสอบตามตัวแบบนาอีฟย
เบยเซียน ตัวแบบโครงขายประสาทเทียม และตังแบบท่ีไดทําการออกแบบและพัฒนา สวนสุดทาย
คือการทดสอบระบบท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบ โดยมีรายละเอียดดังนี้ 

 
4.1  ตัวอยางขอมูลการเกิดการลักลอบใชงานจริง 
 ในสวนของตัวอยางขอมูลการลักลอบใชงานจริงนั้น จะยกตัวอยางลักษณะการลักลอบ
ใชโดยประกอบดวยรายละเอียดดังนี้ 
 ก)  การโทรไปยังประเทศกลุมเส่ียง 
 ในกรณีนี้เลขหมาย 0440097XX โทรไปประเทศปลายทางกลุมเส่ียงหลากหลายโดย
สวนใหญทําการเรียกออกไปยังปลายทางดวยอัตราคาโทรพิเศษ (CAT001) ซ่ึงมีอัตราคาโทรท่ีสูง 
ดังภาพท่ี 4.1 
 

 
 

ภาพท่ี 4.1  รายละเอียดตัวอยางการลักลอบโทรไปยังประเทศกลุมเส่ียงหลากหลาย 
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 ข)  การโทรเปนระยะเวลานานจนเกิดคาโทรท่ีสูงผิดปกติ 
 ในกรณีนี้เลขหมาย 0420997XX โทรไปประเทศปลายทางตางประเทศดวยจํานวนคา
โทรท่ีสูงผิดปกติ โดยสวนใหญทําการเรียกออกไปยังปลายทางดวยอัตราคาโทรพิเศษ (CAT001) 
ซ่ึงมีอัตราคาโทรท่ีสูง ดังภาพท่ี 4.2 
 

 
 

ภาพท่ี 4.2  รายละเอียดตัวอยางการลักลอบโทรดวยคาโทรท่ีสูงผิดปกต ิ
 

 ค)  การโทรไปเบอรกลุมเดิมซํ้าแตหลากหลาย 
 ในกรณีนี้เลขหมาย 0210530XX โทรไปกลุมเลขหมายเดิมซํ้าๆหลากหลายดังภาพท่ี 4.3 
 

 
 

ภาพท่ี 4.3  รายละเอียดตัวอยางการลักลอบโทรไปกลุมเดิมซํ้าๆหลากหลาย 
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4.2  การทดลองตรวจจับตามเงื่อนไขท่ีกําหนด  
                    ในการทดลองไดทําการทดสอบประสิทธิภาพทางเวลาในการตรวจจับจะทําการสราง
กลุมขอมูลเปน 5 กลุม ซ่ึงมีขนาดจํานวน 100 1,000 10,000 100,000 1,000,000 แถวตามลําดับ โดย
ขอมูลแตละขนาดจะมีขอมูลท่ีคาดวาจะเกิดการลักลอบใชงานอยูดวย 2 กรณีคือ การเรียกออกไปยัง
ประเทศกลุมเปาหมายและการมีพฤติกรรมการโทรผิดปกติ ในการทดสอบจะทําการเทียบเวลาท่ีมี
การโทรท่ีถูกบันทึกในชุมสายเทียบกับเวลาท่ีตรวจจับได โดยผลการทดสอบดังในตาราง 4.1 และ
กราฟแนวโนมเวลาการประมวลผลเม่ือมีปริมาณขอมูลเพิ่มข้ึนดังภาพท่ี 4.4 
 
ตารางท่ี 4.1 ผลการทดสอบของระบบตรวจจับการลักลอบใชงานในปริมาณขอมูลท่ีแตกตางกัน 
 

จํานวนขอมูล )แถว(  คาความตางของเวลาท่ีระบบตรวจจับได 
กับเวลาจริงท่ีเร่ิมมีการโทร )วินาที(  

100 10.00 
1,000 10.00 

10,000 11.71 
100,000 27.00 

1,000,000 174.91 
 
 

 
 
ภาพท่ี 4.4  กราฟแสดงคาความตางของเวลาท่ีตรวจจบัไดกับเวลาจริงโดยเฉล่ียของขอมูลแตละ
 ขนาด 
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 ในการทดสอบดานความถูกตองในการตรวจจับ ไดทําการสรางตัวอยางขอมูลการใช
งานใน 1 ปในป ค.ศ. 2012 โดยมีจํานวนเลขหมายท่ีสุมทดสอบจํานวน 540 เลขหมาย มีขอมูล
จํานวน 17,550 แถว โดยกรณีการใชงานเปนเวลานานจนเกิดผิดสังเกตไดทําการกําหนดคา 
Threshold ไวท่ี 30 นาที กรณีการใชงานเกินมาตรฐานท่ีทางชุมสายกําหนดไดกําหนดวงเงินการ
เรียกออกไวท่ี 500 บาทตอช่ัวโมง และกําหนดปริมาณการเรียกออกไมเกิน 60 คร้ังตอช่ัวโมง และ
สุดทายในกรณีการมีพฤติกรรมการโทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลว
กระหน่ําโทรจะทําการตั้งจํานวนครั้งในการโทรที่ 20 คร้ังตอนาที โดยผลการทดลองดังในตาราง 
4.2 
 
ตารางท่ี 4.2  ผลการทดสอบความถูกตองของระบบตรวจจับการลักลอบใชงาน 
 

กรณีการ
ตรวจจับ 

% การตรวจจบัได % การเกดิการลักลอบ 
ใชบริการจริง 

% ไมเปนการลักลอบ
ใชบริการ 

(1) 100 0 100 

(2) 100 4.44 95.56 

(3) 100 1.11 98.89 

(4) 100 0.06 99.94 

 
หมายเหตุ.  (1) การใชงานเปนเวลานานจนเกิดผิดสังเกต 
                (2) การเรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุม
เส่ียง 
                 (3) การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด 
                 (4) การมีพฤติกรรมการโทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลว
กระหน่ําโทร 
 
 จากผลการทดสอบจะเห็นไดวาหากปริมาณขอมูลมีมากข้ึนจะสงผลทําใหการ
ประมวลผลในการตรวจจับใชเวลาเพ่ิมข้ึนดังแสดงเปนกราฟไดดังภาพท่ี 4.1 ซ่ึงเหตุท่ีทําการ
ทดสอบในปริมาณขอมูลท่ีนอยไปจนถึงปริมาณขอมูลท่ีมากเพราะในความเปนจริงแลวขอมูลการ
โทรในชุมสายในแตละชวงเวลาอาจมากนอยแตกตางกัน หากมีขอมูลการโทรในปริมาณมาก ระบบ
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ตรวจจับการลักลอบใชงานก็จะใชเวลาการประมวลผลเพิ่มข้ึน สงผลทําใหการตรวจจับไดชาลง 
นอกจากนี้แลวยังมีคาสภาวะแวดลอมอ่ืนๆ เชน เวลาในการท่ีตองรอในการดึงขอมูลจากเคร่ือง 
แมขาย เวลาท่ีทําการหนวงเวลาในการแสดงผลบนเว็บบราวเซอร เปนตน 
             ในสวนของการทดสอบความถูกตองของระบบ พบวาสามารถตรวจจับได 100% โดย
เม่ือทําการแยกวาเปนการลักลอบใชงานจริงหรือไม พบวาการเรียกออกไปยังประเทศกลุมเปาหมาย
ท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียงมีมากที่สุด และในกรณีการใชงานเปนเวลานานจนเกิด
ผิดสังเกตจะนอยท่ีสุด ซ่ึงในความเปนจริงแลวการใหบริการโทรศัพทระหวางประเทศ ผูใชงาน
สวนมากจะมีการเรียกออกไปยังตางประเทศมากกวาการเรียกใชภายในประเทศ ดังนั้นโอกาสท่ีจะมี
การลักลอบใชโดยการเรียกออกไปยังประเทศท่ีเปนกลุมเส่ียงยอมมีโอกาสเกิดไดมากกวา 
 
4.3  การทดลองตรวจจับโดยตัวแบบท่ีไดทําการออกแบบและพัฒนา 
             ในสวนของการทดลองประกอบไปดวย การทดลองดวยตัวแบบนาอีฟยเบยเซียน 
(NB: Naïve Bayesian) การทดลองดวยตัวแบบโครงขายประสาทเทียม (ANN: Artificial Neural 
Network) การทดลองดวยการประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
การนําไวทลิสตมาประยุกต  (NB-ANN with White list) โดยผลการทดสอบในการคํานวณ
เปอรเซ็นตความถูกตองของการตรวจจับสามารถคํานวณไดดังนี้ 
 
ݐܿ݁ݎݎ݋ܥ% ൌ 	

ே೑ೝೌೠ೏
ே೑೚ೠ೙೏

เม่ือ   ௙ܰ௢௨௡ௗ       100	ݔ	  ไมเทากับ 0 (4.1)      
  

%Correct = 100  เม่ือ ௙ܰ௢௨௡ௗ ൌ 	 ௙ܰ௥௔௨ௗ ൌ 0 (4.2) 

       
 โดย 
 %Correct  แทนคาเปอรเซ็นตความถูกตองในการตรวจจับได 
																			 ௙ܰ௢௨௡ௗ   แทนจํานวนครั้งของการลักลอบใชท่ีตรวจจับได โดย ௙ܰ௢௨௡ௗ   ൒ 	 ௙ܰ௥௔௨ௗ  
เสมอ เนื่องจากในสวนของการตรวจจับไดอางอิงกับตัวแบบท่ีไดทําการออกแบบระยะแรก นั่นคือ 
การใชงานเปนเวลานานจนเกิดผิดสังเกต การเรียกออกไปยังประเทศกลุมเปาหมายที่ทางชุมสาย
กําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกินมาตรฐานท่ีทางชุมสายกําหนด การมีพฤติกรรมการ
โทรแปลกๆโดยมีการเขามาลักษณะตรวจสอบโครงขายแลวกระหนํ่าโทร โดยท้ัง 4 กรณีได
ครอบคลุมการตรวจจับได 100% ดังนั้นในข้ันตอนของการตรวจจับจึงอาจตรวจจับไดเทากับหรือ
มากกวาความเปนจริงท่ีเกิดจากการลักลอบใชงานจริง ซ่ึงในอนาคตหากมีรูปแบบของตัวแบบท่ี
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เปล่ียนไปท่ีเกิดจากข้ันตอนของการเรียนรูใหม จําเปนท่ีตองทําการปรับปรุงขอมูลในสวนการ
ตัดสินใจนี้เพิ่มเติม 
																			 ௙ܰ௥௔௨ௗ   แทนจํานวนคร้ังท่ีเกิดการลักลอบใชงานจริง 

             โดยในการทดลองมีรายละเอียดดังนี้ 
 

 4.3.1  การทดลองดวยตัวแบบนาอีฟยเบยเซียน 
             ในการทดลองดวยตัวแบบนาอีฟยเบยเซียนจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 ถึง 
มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและใช
ทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง โดยมี
รายละเอียดผลการทดลองดังตารางท่ี 4.3 
 

ตารางท่ี 4.3  ผลการทดลองโดยใชตวัแบบนาอีฟยเบยเซียน 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 04/2013 
74,451 4 98 4.081633 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 08/2013 

104,965 7 105 6.666667 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 12/2013 

128,993 4 78 5.128205 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 

152,106 0 57 0 
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ตารางท่ี 4.3 (ตอ) 
 

ครั้งท่ี ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

5 01/2013 – 
04/2014 และ 
09/2014 – 
06/2016 

05 – 08/2014 

187,110  0 49 0 

6 01/2013 – 
08/2014 และ 
01/2015 – 
06/2016 

09 – 12/2014 

223,794 39 533 7.317073 

7 01/2013 – 
12/2014 และ 
05/2015 – 
06/2016 

01 – 04/2015 

251,238 48 746 6.434316 

8 01/2013 – 
04/2015 และ 
09/2015 – 
06/2016 

05 – 08/2015 

288,457 4 132 3.030303 

9 01/2013 – 
08/2015 และ 
01/2016 – 
06/2016 

09 – 12/2015 

 

328,440 1 22 4.545455 

10 01/2013 – 
12/2015 

01 – 06/2016 
562,345 1 31 3.225806 
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 จากผลการทดลองขางตนพบวาจํานวนขอมูลท่ีเกิดการลักลอบใชจริงมีจํานวน 108 แถว 
พบวามีการตรวจจับไดจากการใชตัวแบบนาอีฟยเบยเซียนจํานวน 1,851 แถว ดังนั้นจะมีความ 
ถูกตองในการตรวจจับโดยเฉล่ียอยูท่ี 5.83 %  
 4.3.2  การทดลองดวยตัวแบบโครงขายประสาทเทียม 
             ในการทดลองดวยตัวแบบโครงขายประสาทเทียมจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 
ถึง มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและ
ใชทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง โดยมี
รายละเอียดผลการทดลองดังตารางท่ี 4.4 
 
ตารางท่ี 4.4 ผลการทดลองโดยใชตวัแบบโครงขายประสาทเทียม 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 
04/2013 

74,451 4 1 205 1.951219512 

2 89 4.494382022 

3 76 5.263157895 

4 75 5.333333333 

5 75 5.333333333 

6 76 5.263157895 

7 77 5.194805195 

8 80 5 

9 81 4.938271605 

10 78 5.128205128 
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ตารางท่ี 4.4 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 
08/2013 

104,965 7 1 472 1.483051 

2 186 3.763441 

3 143 4.895105 

4 146 4.794521 

5 138 5.072464 

6 142 4.929577 

7 137 5.109489 

8 137 5.109489 

9 137 5.109489 

10 137 5.109489 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 
12/2013 

128,993 4 1 212 1.886792 

2 117 3.418803 

3 73 5.479452 

4 75 5.333333 

5 75 5.333333 

6 73 5.479452 

7 75 5.333333 

8 72 5.555556 

9 72 5.555556 

10 72 5.555556 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 152,106 0 1 103 0 

2 78 0 

3 65 0 

4 65 0 

5 78 0 

6 72 0 

7 78 0 

8 78 0 

9 78 0 

10 78 0 

5 01/2013 – 
04/2014 
และ 
09/2014 – 
06/2016 

05 – 08/2014 187,110 0 1 137 0 

2 114 0 

3 108 0 

4 97 0 

5 94 0 

6 105 0 

7 105 0 

8 105 0 

9 105 0 

10 105 0 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

6 01/2013 – 
08/2014 
และ 
01/2015 – 
06/2016 

09 – 12/2014 223,794 39 1 2127 1.833568 

2 742 5.256065 

3 494 7.894737 

4 494 7.894737 

5 502 7.768924 

6 502 7.768924 

7 502 7.768924 

8 511 7.632094 

9 511 7.632094 

10 511 7.632094 

7 01/2013 – 
12/2014 
และ 
05/2015 – 
06/2016 

01 – 04/2015 251,238 48 1 3224 1.488834 

2 1047 4.584527 

3 742 6.469003 

4 759 6.324111 

5 807 5.947955 

6 807 5.947955 

7 805 5.962733 

8 807 5.947955 

9 812 5.91133 

10 812 5.91133 
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ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

8 01/2013 – 
04/2015 
และ 
09/2015 – 
06/2016 

05 – 08/2015 288,457 4 1 257 1.55642 

2 98 4.081633 

3 76 5.263158 

4 76 5.263158 

5 82 4.878049 

6 81 4.938272 

7 81 4.938272 

8 77 5.194805 

9 77 5.194805 

10 77 5.194805 

9 01/2013 – 
08/2015 
และ 
01/2016 – 
06/2016 

09 – 12/2015 

 

328,440 1 1 112 0.892857 

2 94 1.06383 

3 73 1.369863 

4 73 1.369863 

5 86 1.162791 

6 83 1.204819 

7 83 1.204819 

8 83 1.204819 

9 85 1.176471 

10 85 1.176471 

  

DPU



71 
 

ตารางท่ี 4.4 (ตอ) 
 

ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

10 01/2013 – 
12/2015 

01 – 06/2016 562,345 1 1 96 1.041667 

2 75 1.333333 

3 72 1.388889 

4 72 1.388889 

5 76 1.315789 

6 82 1.219512 

7 82 1.219512 

8 82 1.219512 

9 85 1.176471 

10 85 1.176471 

 

 จากผลการทดลองขางตนจะไดคาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวน
โหนดซอน ดังตารางท่ี 4.5 
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ตารางท่ี 4.5 คาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวนโหนดซอน 
 

จํานวนโหนด คาเฉล่ีย % ความถูกตอง 

1 1.555076 

2 4.090909 

3 5.619147 

4 5.590062 

5 5.365127 

6 5.338606 

7 5.333333 

8 5.314961 

9 5.286344 

10 5.294118 

 

 4.3.3  การทดลองดวยการประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
การนําไวทลิสตมาประยุกต 
 ในการทดลองดวยตัวแบบโครงขายประสาทเทียมจะใชกลุมขอมูลนําเขาป ค.ศ. 2013 
ถึง มิถุนายน ค.ศ. 2016 โดยไดทําการแบงขอมูลออกเปน 10 ชุด ทําการใชฝกหัดจํานวน 9 ชุดและ
ใชทดสอบจํานวน 1 ชุด โดยทําการสลับขอมูลการฝกหัดและการทดสอบจํานวน 10 คร้ัง รวมถึง
การทดสอบท่ีจํานวนโหนดซอนท่ีแตกตางกันโดยเริ่มต้ังแตจํานวนโหนดซอนเทากับ 1 โหนดจนถึง 
10 โหนด โดยมีรายละเอียดผลการทดลองดังตารางท่ี 4.5 
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ตารางท่ี 4.6  ผลการทดลองโดยประยุกตตัวแบบนาอีฟยเบยเซียนและโครงขายประสาทเทียมรวมถึง
 การนําไวทลิสตมาประยุกต 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองในการ
ตรวจจับได 

ฝกหัด ทดสอบ 

1 05/2013 – 
06/ 2016 

01– 
04/2013 

74,451 4 

1 37 10.81081 

2 28 14.28571 

3 11 36.36364 

4 5 80 

5 6 66.66667 

6 14 28.57143 

7 15 26.66667 

8 12 33.33333 

9 12 33.33333 

10 12 33.33333 

2 01 – 04/
2013 และ 
09/2013 – 
06/2016 

05 – 
08/2013 

104,965 7 

1 52 13.46154 

2 37 18.91892 

3 20 35 

4 8 87.5 

5 11 63.63636 

6 26 26.92308 

7 27 25.92593 

8 24 29.16667 

   

  

9 24 29.16667 

10 23 30.43478 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

3 01 – 08/
2013 และ 
01/2014 – 
06/2016 

09 – 12/2013 

128,993 4 

1 27 14.81481 

2 22 18.18182 

3 14 28.57143 

4 4 100 

5 4 100 

6 12 33.33333 

7 12 33.33333 

8 11 36.36364 

9 10 40 

10 11 36.36364 

4 01 – 12/
2013 และ 
05/2014 – 
06/2016 

01 – 04/2014 

152,106 0 

1 2 0 

2 3 0 

3 2 0 

4 0 100 

5 0 100 

6 1 0 

   

  

7 1 0 

8 2 0 

9 2 0 

10 2 0 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

   

  

7 1 0 

8 2 0 

9 2 0 

10 2 0 

5 01/2013 – 
04/2014 
และ 
09/2014 – 
06/2016 

05 – 
08/2014 

187,110 0 

1 4 0 

2 2 0 

3 2 0 

4 0 100 

5 1 0 

6 2 0 

7 3 0 

8 2 0 

9 2 0 

10 2 0 

6 01/2013 – 
08/2014 
และ 
01/2015 – 
06/2016 

09 – 
12/2014 

223,794 39 

1 305 12.78689 

2 278 14.02878 

3 86 45.34884 

4 41 95.12195 

5 53 73.58491 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

   

  

6 107 36.4486 

7 96 40.625 

8 102 38.23529 

9 114 34.21053 

10 118 33.05085 

7 01/2013 – 
12/2014 
และ 
05/2015 – 
06/2016 

01 – 
04/2015 

251,238 48 

1 417 11.51079 

2 342 14.03509 

3 156 30.76923 

4 51 94.11765 

5 63 76.19048 

6 152 31.57895 

7 156 30.76923 

8 137 35.0365 

9 141 34.04255 

10 134 35.8209 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความ
ถูกตองใน

การ
ตรวจจับได 

ฝกหัด ทดสอบ 

8 01/2013 – 
04/2015 
และ 
09/2015 – 
06/2016 

05 – 
08/2015 

   
288,457  4 

1 32 12.5 

2 28 14.28571 

3 15 26.66667 

4 5 80 

5 7 57.14286 

6 22 18.18182 

7 21 19.04762 

8 13 30.76923 

9 14 28.57143 

10 14 28.57143 

9 01/2013 
– 
08/2015 
และ 
01/2016 
– 
06/2016 

09 – 
12/2015 

 

  
328,440  1 

1 9 11.11111 

2 7 14.28571 

3 2 50 

4 1 100 

5 1 100 

6 3 33.33333 

7 3 33.33333 

8 5 20 

9 5 20 
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ตารางท่ี 4.6 (ตอ) 
 
ครั้ง
ท่ี 

ชวงเวลาของขอมูล จํานวน
ขอมูล 

(Records) 

จํานวนการ
ลักลอบจรงิ 
(Records) 

จํานวน
โหนด
ซอน 

จํานวนการ
ตรวจจับได 
(Records) 

% ความถูกตอง
ในการตรวจจับ

ได 
ฝกหัด ทดสอบ 

     10 5 20 

10 01/2013 – 
12/2015 

01 – 
06/2016 

562,345 1 

1 7 14.28571 

2 6 16.66667 

3 2 50 

4 1 100 

5 1 100 

6 4 25 

7 5 20 

8 5 20 

9 4 25 

10 4 25 

 

 จากผลการทดลองขางตนจะไดคาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวน
โหนดซอน ดังตารางท่ี 4.7 
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ตารางท่ี 4.7  คาเฉล่ียความถูกตองในการตรวจจับแยกตามจํานวนโหนดซอน 
 

จํานวนโหนด คาเฉล่ีย % ความถูกตอง 

1 12.10762 

2 14.34263 

3 34.83871 

4 93.10345 

5 73.46939 

6 31.48688 

7 31.85841 

8 34.50479 

9 32.92683 

10 33.23077 

 

 ในการทดสอบพบวาในกรณีการใชตัวแบบนาอีฟยเบยเซียน (วิธี NB) พบวาสามารถ
ตรวจจับไดถูกตองโดยเฉลี่ย 5.83% ในกรณีการใชเฉพาะตัวแบบการตรวจจับดวยโครงขาย
ประสาทเทียม (วิธี ANN) จํานวนโหนดซอนท่ีเหมาะสมคือ 3 โหนด มีความถูกตองอยูท่ี 5.62% ใน
กรณีของการใชตัวแบบการตรวจจับดวยนาอีฟเบยเซียนและโครงขายประสาทเทียม (วิธี NB-ANN 
with Whitelist) พบวาจํานวนโหนดซอนท่ีเหมาะสมอยูท่ี 4 โหนด ความถูกตองอยูท่ี 93.10% โดย
ผลการทดลองดังภาพท่ี 4.5  
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ภาพท่ี 4.5 กราฟความสัมพันธระหวางจาํนวนโหนดซอนและ % ความถูกตองของแตละวิธี 
 
4.4  การทดสอบระบบท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบ 
             ในข้ันตอนของการทดสอบระบบที่ทําการพัฒนาเพ่ือใชในการตรวจจับการลักลอบใช 
สามารถเขาไปยังระบบผานเว็บบราวนเซอร โดยมีรายละเอียดดังนี้ 
 4.4.1  การเขาสูระบบ 
             ในข้ันตอนของการเขาสูระบบในการทดลองจะใชผาน Localhost โดยผาน URL : 
http://127.0.0.1/fds/login.php ดังภาพท่ี 4.6 
 

 
 
ภาพท่ี 4.6 การเขาสูระบบ (1) 
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 4.4.2  การเขาดูรายการการแจงเตือนผานหนา Dashboard 
             ในข้ันตอนของการดูรายงานการแจงเตือนในการทดลองจะใชผาน Localhost โดยผาน 
URL : http://127.0.0.1/fds/index.php ดังภาพท่ี 4.7 
 

 
 

ภาพท่ี 4.7 การเขาสูระบบ (2) 
 
 4.4.3  การคนหาขอมูลการเกิดการลักลอบ 
             ในข้ันตอนของการคนหาขอมูลการเกิดการลักลอบ ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/search.php ดังภาพท่ี 4.8 
 

 
 

ภาพท่ี 4.8  การคนหาขอมูลการเกิดการลักลอบ 
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 4.4.4  การเขาดูรายการขอมูลบน Webboard 
             ในข้ันตอนของเขาดูรายการขอมูลบน Webboard ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/webboard.php ดังภาพท่ี 4.9 
 

 
 

ภาพท่ี 4.9  การเขาดูรายการขอมูลบน Webboard 
 
 4.4.5  การเขาปรับแตงขอมูล Config 
            ในข้ันตอนของเขาปรับแตงขอมูล Config ในการทดลองจะใชผาน Localhost โดยผาน  
URL : http://127.0.0.1/fds/config.php ดังภาพที่ 4.10 
 

 
 

ภาพท่ี 4.10  การเขาปรับแตงขอมูล Config 
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 4.4.6 การเขาดูรายการขอมูลเคร่ืองมือ 
             ในข้ันตอนของเขาดูรายการขอมูลเคร่ืองมือ (Tools) ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/tool.php ดังภาพท่ี 4.11 
 

 
 

ภาพท่ี 4.11  การเขาดูรายการขอมูลเคร่ืองมือ 
 

 4.4.7  การเขาดูรายการขอมูลชวยเหลือ 
             ในข้ันตอนของเขาดูรายการขอมูลชวยเหลือ (Help) ในการทดลองจะใชผาน Localhost 
โดยผาน URL : http://127.0.0.1/fds/help.php ดังภาพท่ี 4.12 
 

 
 

ภาพท่ี 4.12  การเขาดูรายการขอมูลชวยเหลือ 
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 4.4.8  การเขาดูรายการติดตอผูดูแลระบบ 
             ในข้ันตอนของเขาดูรายการติดตอผูดูแลระบบ (Contact) ในการทดลองจะใชผาน 
Localhost โดยผาน URL : http://127.0.0.1/fds/contact.php ดังภาพท่ี 4.13 
 

 
 

ภาพท่ี 4.13  การเขาดูรายการติดตอผูดูแลระบบ 
 
             โดยจากการทดลองพบวาสามารถดึงขอมูลท่ีถูกจัดเก็บไวบนฐานขอมูลไดอยางถูกตอง 
และสามารถปรับปรุงขอมูล แกไขขอมูล เพิ่มขอมูลได และสามารถรองรับกับเว็บบราวนเซอรได
หลากหลาย อาทิ Google Chrome, Mozilla Firefox, Internet Explorer, Zafari และสามารถทํางาน
รับกับอุปกรณสมารทโฟน แท็บเล็ต เนื่องจากการออกแบบหนาเว็บใหตอบสนองตออุปกรณอยาง
หลากหลาย (Responsive Design) โดยตัวอยางการทดสอบดังภาพท่ี 4.14 ถึง 4.17  
 

 
 

ภาพท่ี 4.14  การทดสอบการเขาใชงานผาน Google Chrome 
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ภาพท่ี 4.15  การทดสอบการเขาใชงานผาน Mozilla Firefox 

 

 
 

ภาพท่ี 4.16  การทดสอบการเขาใชงานผาน Internet Explorer 
 

DPU



86 
 

 
 
ภาพท่ี 4.17  การทดสอบการเขาใชงานผาน Smart Phone ดวย Safari 
 
 สรุป 
             จากการทดลองท่ีไดแบงออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับท่ีได
กําหนดไว พบวามีความถูกตองเพียงประมาณ 5% เม่ือเทียบกับกรณีท่ีเปนการลักลอบใชท่ีเกิดข้ึน
จริง และสวนตอมาคือการทดสอบตามตัวแบบที่ไดทําการออกแบบและพัฒนาพบวามีความถูกตอง
สูงสุดถึง 93% เม่ือเทียบกับกรณีท่ีเปนการลักลอบใชท่ีเกิดข้ึนจริง สวนสุดทายคือการทดสอบระบบ
ท่ีทําการพัฒนาเพื่อใชตรวจจับการลักลอบสามารถแสดงผลขอมูลท่ีตรวจจับไดอยางถูกตอง รวมถึง
การรองรับการทํางานกับหลากหลายเว็บบราวนเซอร ซ่ึงเปนไปตามวัตถุประสงคของงานวิจัยนี้  
ในบทตอไปจะกลาวถึงบทสรุปและการวิเคราะหผลการทดลอง รวมถึงงานวิจัยท่ีสามารถนําไปตอ
ยอดในอนาคตได 
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บทที่ 5  
สรุปผลการวิจัยและขอเสนอแนะ 

 
 งานวิจัยนี้ไดแบงการทดสอบออกเปน 3 สวน คือ การทดสอบตามเง่ือนไขการตรวจจับ
ท่ีไดกําหนดไว การทดสอบตามตัวแบบท่ีไดทําการออกแบบและพัฒนา และการทดสอบระบบท่ี 
ทําการพัฒนาเพื่อใชตรวจจับการลักลอบ โดยบทสรุปและขอเสนอแนะมีรายละเอียดดังนี้ 

 
5.1  วิเคราะหผลการทดลอง  
 ในสวนของการทดลองแรกเปนการทดลองโดยใชปริมาณขอมูลท่ีแตกตางกันรวมถึง
การใชเง่ือนไขในการตรวจจับท้ัง 4 เง่ือนไข ไดแก การใชงานเปนเวลานานจนเกิดผิดสังเกต การ
เรียกออกไปยังประเทศกลุมเปาหมายท่ีทางชุมสายกําหนดวาเปนประเทศกลุมเส่ียง การใชงานเกิน
มาตรฐานท่ีทางชุมสายกําหนด สุดทายคือการมีพฤติกรรมตรวจสอบโครงขายแลวกระหน่ําโทร 
โดยพบวาตัวแบบตรวจจับมีความถูกตองเพียง 5% เม่ือเทียบกับการลักลอบใชงานท่ีเกิดข้ึนจริง 
เหตุผลเนื่องจากโดยสวนใหญแลวพบวาเปนพฤติกรรมการ ใชงานของลูกคาในชีวิตประจําวัน เชน 
ลูกคาบางรายชอบโทรเปนเวลานาน หรือบางรายมีการโทรไปประเทศกลุมเส่ียงแตเปนการใชงาน
จริงจากลูกคา เปนตน สงผลใหการคาดการณจากเง่ือนไขการตรวจจับดังกลาวมีความถูกตองหรือ
ตรวจพบวาเปนการถูกลักลอบใชงานนอยมาก กอปรกับท้ังไมมีการตรวจสอบจากขอมูลในอดีตวา
เคยมีลักษณะการโทรแบบดังกลาวหรือไม 
 ในสวนของการทดลองท่ีสองเปนการพัฒนาตัวแบบโดยการประยุกตระหวางตัวแบบ
นาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม พบวาสามารถตรวจจับไดถูกตองถึงประมาณ 
93% เม่ือเทียบกับการลักลอบใชงานท่ีเกิดขึ้นจริง เหตุผลเน่ืองจากการนําตัวแบบทั้งสองมาประยุกต
โดยอาศัยขอมูลท่ีไดจากตัวแบบนาอีฟเบยเซียนซ่ึงเปนขอมูลนําเขาใหกับตัวแบบโครงขายประสาท
เทียม รวมถึงการนําขอมูลในอดีตของลูกคาวาเคยเกิดลักษณะการโทรดังกลาวหรือไม ซ่ึงถาหากเคย
ซ่ึงถือเปนเหตุการณปกติของลูกคารายนั้น ก็จะถูกแจงเตือนในระดับเฝาระวัง สงผลใหภาพรวมการ
ตรวจจับมีความถูกตองมากยิ่งข้ึน  
 ในสวนของการทดลองระบบท่ีไดทําการออกแบบและพัฒนา สามารถแสดงผลขอมูล
ไดถูกตอง และยังสามารถรองรับอุปกรณไดอยางหลากหลาย เนื่องจากมีการออกแบบใหรองรับกับ
อุปกรณหลากหลาย (Responsive Design) รวมถึงการแยกการทํางานกันชัดเจนระหวางสวน
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ประมวลผลเบ้ืองหลัง (Background Process) และสวนแสดงผล ทําใหมีความรวดเร็วในการคนหา
ขอมูล ไมดึงทรัพยากรระหวางกัน  
 

5.2 สรุปผลการทดลอง  
 5.2.1  สรุปผลการวิจัยตามการบรรลุวัตถุประสงค 
 5.2.1.1 เพ่ือศึกษาและพัฒนาข้ันตอนวิธีในการตรวจจับการลักลอบใชงานบนโครงขาย
เอ็นจีเอ็น 
             ผูวิจัยไดทําการศึกษาเง่ือนไขในการตรวจจับเบ้ืองตน รวมถึงการพัฒนาตัวแบบท่ีเปน
การประยุกตระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
 5.2.1. 2  เพื่อพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น 
             ผูวิจัยไดทําการพัฒนาระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็น โดย
ไดพัฒนาแบงออกเปนสองสวนหลักไดแก สวนของการประมวลผลพื้นหลัง (Background Process) 
และสวนของการแสดงผลโดยอยูในรูปแบบของเว็บแอพพลิเคชัน ซ่ึงสามารถรองรับกับอุปกรณ
และเว็บบราวนเซอรไดหลากหลาย 
 5.2.2  สรุปผลการวิจัยตามขอบเขต 
  สรุปผลการวิจัยตามขอบเขตของงานวิจัยท่ีไดกําหนดไว จากการทดสอบตามขอบเขต 
สามารถทํางานไดตามขอบเขตท่ีกําหนดไวทุกขอ โดยมีผลการทดสอบตามขอบเขตสรุปไดตาม
ตารางท่ี 5.1 
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ตารางท่ี 5.1 สรุปผลการทดสอบตามขอบเขตของงานวิจัย 
 

 
ลําดับ 

 
ความสามารถของระบบ 

ผลการทดลอง 

ทําได ทํา
ไมได 

1 สามารถตรวจจับในลักษณะแบบ Real Time   
2 สามารถพยากรณไดวาอาจมีการเกิดการลักลอบใชงาน   
3 สามารถแสดงผลการตรวจจับไดในรูปแบบของเว็บแอพพลิเคชัน   
4 สามารถเช่ือมตอเขากับระบบโครงขายโดยผานอุปกรณจัดเก็บขอมูลการโทร   
5 สามารถประมวลผลขอมูลการโทรแบบคูขนาน (Parallel)    
6 สามารถแสดงผลรายงานออกมาเปนกราฟและตาราง   
7 สามารถแจงเตือนกรณีการเกิดการลักลอบใชผานทาง E-mail ของผูดูแล

ระบบ 
  

8 สามารถเช่ือมตอเพ่ือใชตรวจจับการลักลอบใชกับโครงขายอื่น   

 
5.3  ขอจํากัดของระบบ 
 5.3.1  ขอมูลการโทรที่ไดจะชากวาเวลาปจจุบันประมาณ 30 นาที – 1 ช่ัวโมง เนื่องจากท่ีชุมสาย
มีการคลายขอมูล CDR ทุกๆ 30 นาที และทําการประมวลผลรวมถึงการจัดเก็บลงบนฐานขอมูล ซ่ึง
ใชเวลาพอสมควร 
 5.3.2  ในกระบวนการฝกหัด ระบบยังไมสามารถกําหนดใหเรียนรูไดเองอยางอัตโนมัติ 
จําเปนตองทําการปอนขอมูลความรูใหมและทําการฝกหัดใหม 
 
5.4  ขอเสนอแนะ 
 5.4.1  จากผลการศึกษาพบวามีกรณีท่ีเปนการลักลอบใชอยางหลากหลายรูปแบบ ท้ังนี้จําเปน
อยางยิ่งท่ีจะตองหามาตรการในการปองกันและการหาชองโหวท่ีจะสงผลกระทบตอการใหบริการ 
 5.4.2  ในเชิงนโยบายการรักษาความปลอดภัยของโครงขาย กรณีท่ีเปนลูกคารายใหญจําเปนท่ี
จะตองกําหนดชองทางการใชงานท่ีเหมาะสม เชน การระบุ IP Address ท่ีเขามายังโครงขาย การ
ยืนยันตัวตน หรืออ่ืนๆ เพื่อลดความสูญเสียท่ีจะเกิดข้ึน 
 5.4.3  ในการปองกันการโดนยึดครองอุปกรณเพื่อใหไดมาซ่ึงการเขาถึงโครงขาย จําเปนตอง
ปองกันเบ้ืองตน เชน การหม่ันเปล่ียนรหัสผานของอุปกรณ การไมตออุปกรณ Voice Gateway 
โดยตรงกับ Public IP หากเปนไปไดใหทําการตอหลังผานการทํา NAT 
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5.5  สรุป 
 ระบบตรวจจับการลักลอบใชบริการบนโครงขายเอ็นจีเอ็นสามารถตรวจจับการลักลอบ
ใชงานไดตามเง่ือนไขท่ีกําหนดไว แตยังพบปญหาคือกรณีท่ีมีปริมาณขอมูลมาก จะมีความสามารถ
ในการตรวจจับไดชาลง เปนผลเนื่องมาจากคาสภาวะแวดลอมตางๆ รวมถึงในการตรวจสอบ
จําเปนตองทําการประมวลผลทุกๆแถวของขอมูลโดยเขาไปตรวจสอบเงื่อนไขทุกเง่ือนไข 
นอกจากนี้แลวปจจัยในการตรวจจับแลวบอกไดวาเปนการลักลอบใชหรือไมนั้นเปนเร่ืองท่ีคาดเดา
ไดยาก เนื่องจากลูกคาอาจมีการใชงานจริง ท้ังนี้จําเปนตองมีขอมูลทางสถิติมาชวยในการตัดสินใจ
ในระบบดวย รวมถึงมีวิธีการพยากรณจากขอมูลท่ีดี ดังนั้นจึงไดทําการออกแบบและพัฒนาตัวแบบ
ในการตรวจจับโดยประยุกตระหวางตัวแบบนาอีฟเบยเซียนและตัวแบบโครงขายประสาทเทียม 
รวมถึงการนําขอมูลในอดีตในการใชงานของลูกคามาทําการวิเคราะหประกอบ จากการทดลองจะ
พบวาการประยุกตตัวแบบการตรวจจับดวยการประยุกตตัวแบบนาอีฟเบยเซียนและโครงขาย
ประสาทเทียมรวมทั้งมีการใชขอมูลเลขหมายที่มีการใชงานจริงจากเจาของเลขหมายกรณีท่ีเคย
ตรวจจับได (วิธี NB-ANN with Whitelist) สามารถตรวจจับไดแมนยําถึง 93% แตกตางจากการใช
ตัวแบบโครงขายประสาทเทียมเพียงอยางเดียว ซ่ึงสามารถตรวจจับไดแมนยําเพียง 5% จากการ
ประยุกตตัวแบบดังกลาวกับงานนั้นพบวาการเพ่ิมการตรวจสอบขอมูลการใชงานของเจาของเลข
หมายในอดีต สงผลตอการพยากรณไดแมนยําข้ึนเปนอยางยิ่ง 
 สําหรับงานในอนาคตอาจมีการใชขอมูลท่ีเกี่ยวของกับลูกคา เชน ขอมูลประวัติการ
ชําระเงิน ระดับความนาเช่ือถือ รวมถึงการจัดกลุมลูกคา เพื่อนํามาวิเคราะหแนวโนมท่ีจะเกิดการ
ลักลอบใชงานโทรศัพทบนโครงขายเอ็นจีเอ็นเพิ่มเติม 
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