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ABSTRACT 

 
 This research is to study how to embed and hide data into picture media called 
steganography technique. The output work is an Android application which is currently popular. 
Bit swapping and AES are the methods used in this application. 2 last bits having least 
significance of each color of pixel of PNG picture file will be swapped by 2 information bits 
wanted to embed. Thus, up to 6 bits can be embedded in each pixel. For example, a picture of 
256*256 pixels can embed encryption messages about 49 kB without causing any noticeable 
change for humanps eyes. Moreover, PSNR and MSE are used to test and evaluate the change of 
picture. The testing process is done by embedding messages having sites from 5 kB to 50 kB to 
embed into PNG picture files of 256*256 pixels. From the testing results, average PSNR is about 
46 dB and average MSE is about 1.69. Thus the performance of the system is good. However, 
when the size of message embed into the picture file is longer than the acceptable size, the 
embedded message will be incomplete and cannot retrieve to be the original message. 
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2.1 ���� !���"�ก����������# 
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�����ก�� 	����	�� ������ก�

��	� ��
��
ก�!�"�����#$� �����%
	�%����&'(��

)�"��*�" ��ก	������
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���ก�����������+,ก
��-��.�/�#��
��0����������� ����1�(��
ก��"��
"������ก��	���)�ก
��0��ก,	ก�/� ���&�
2 �.4. 
2005 ก%+,ก� /�ก�)ก��#��
��0��ก,	ก�/� ���������+,ก	
8�	*�&�
2 �.4. 2007 ��(��ก�
ก��ก:���/�.�� 
Open Handset Alliance (OHA) ����	
��"��������(��J�����K�� ��$�K�� ���ก������:�" ��"��
.(��,� �����:� 	�(��(��ก����-������L��"��M��
��
ก�!�#��4����	�� ������  #��4�������&'(
��


��
���ก�����������	�� �����กK��)��M�:��	� ��	� �� ������ �.4. 2008 ����ก%� � T-Mobile 
G1 M� �	���ก��ก' ��K:� 	�'���� ���� #����ก	����&'(��


��
���ก������������:� 1.1 
 

 
 

$�%��� 2.1  T-Mobile G1 #��4����	�� ��������


��
���ก�������������K��)��M�:��	�� �����ก  
 
���&�:  http://www.gsmarena.com/t_mobile_g1-2533.php 
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���ก�������������/�	
�����������:����ก #��":K�
�
:�ก������.��*,(&'("�����#$����K#�ก���&'(��


��
���ก�������������,:��� 75 % &�1����"��� 
3 .��
2 �.4. 2012  (SARAH PEREZ, 2012, November 2) ������	�'���
���
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Google Play 

 
2.2 �
����ก���	ก��	����ก���(�%������&)� (Steganography) 
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��4�"������4��
l�M:�ก���:��.(�	�%))�������(��ก��" ��"��
1K(&�1$��.(��,�� ��_ ����"����+&'(1$��.(��,�1�(M����,
�

&�ก��
ก
8�M� ���)	���กK:�	
��
1$����M� #����K��+�
��"���	� �����&M(.(��,�����(��ก������:�" ��"��ก��	
���K����
 ���&M(.(��,�

���j��)�ก
�������"�� ������)���K:����K����(��ก�
K����ก��	.(��M�"��
 (Cryptography) ��:
��ก�:��ก��������K�n�ก��&�ก��
ก
o��.(��,� #��K�n�ก��
ก
o��.(��,�.��K����ก��	.(��M�"��
��/�
��:�	�(����ก����ก0�	� /�M�.��.(��K����
#��&'(	�����ก��	.(��M�"���+���M�".(��,� ���&M(

�������1�:���
��"�������
	M%�.(��,�)����
1�(K:�.(��,���/�1�(+,ก	.(��M�"1K( ���&M(���K��	
��1

1�(���
������/�)����ก��+���M�"	� �����.(��,�	M�:���/�1
&'(
��#�'�� ���K����ก���������.(��,�
)�&'(K�n�ก���:��M� �
ก
8�.(��,�����(��ก��":���1
&�1$����M� ���&M(ก������:�" ��"��.(��,�
��/�1�:	
������:�"�"�����&M(
����� ��1�:����:K��,(K:�	ก��ก������:�" ��"��.(��,�.�/���(K ������)���
K:�K�n�ก�����&'(&�K����ก���������.(��,���/���(��ก�
ก�����������/���

��)���� (Digital 
Watermarking) 	������:��ก�:��ก�����)��
��"���&�ก��&'(��� 	����ก�����������/���

��)����
#����ก)�	ก���K.(��ก�
ก����(�����������"�����
`ss�  #��&�ก�����������/���

��)����.(��,�
���+,ก�:����,:j��&�1$����)	
8�	*�&M("�n��!�'���
�,(M� �
�����/���)���	M%�1�( &�.!����
K����ก���������.(��,�)��������:��.(��,�1K(&�1$��� ��	� ��1�:&M(
����1�:������
��"�����
�,(+��
ก������,:.��.(��,���/� 
 Steganography ��)�ก���&�j�0�ก��กK:� tsteganosu M���+�� tก��
ก
8�u ��� 
tgrapheiu M���+��ก��	.��� )��"����+�����K:����	
�� tก��	.������+,ก
ก
8�u &�����K����ก�����
����.(��,�#��":K���ก+,ก&'(&�ก�����"����� ��K��:��	':� ก��)�
���M����#ก�4��0�������
ก��"�ก.(��,�����(��ก�����������1

�4��0�.���M�������/� )�ก��/���&M(*�.���M�������/�
.�/� ��(K)��&M(�M�������/�1
":�.:�K"�� *,(��
.:�K"��ก%)����ก��#ก�4��0�.���M�������/�	� ���,
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.��	�� ��������������K1
 ���&M(��ก�ก:ก����K)�
��ก )�กก�����
����.(��,��(K�K�n�ก���:��_ ��"��
1�(	
�� ก��
K�ก��&�ก������������+��.(��,� ����"��&�
j����� 2.2 

 

 
 

$�%��� 2.2  ก��
K�ก������������+��.(��,� 
 
 &����
`))�
��ก������:�" ��"��.(��,�":K�&Ms:)�&'(K�n�ก������:�" ��"��.(��,�&�
�,
�

��)���� 	� ���)�ก�K��ก(�KM�(����	��#�#��� ���&M(ก������:�" ��"��&��,
�

��/ 1�(��

�K������	
����:����ก ���ก������:�" ��"��&��,
�

��)������/�"��Kก �K�	�%K ���
��M���
กK:�ก������:�" ��"���(K�K�n�ก��&����� ��:��	':�&�����)�&'(K�n�ก��":�)�M���	� ������:�" ��"��
.(��,����	
����K��ก0�M� ��,
j�� ก��":�)�M�����/��(��&'(	K����ก กK:�)�":�+��� �*,(��
 ��ก��/����
���:�&'():��&�ก����
":�1�:K:�)�	
���:���ก��"��
l �:����)�M��� 	
���(� ����ก��":�)�M���
��	�%ก�����ก"�M� ���	�����/� "����+":�.(��K����K��ก0� ���1$���:��_ 1�:K:�)�	
���,
j�� 	"��� 
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Apparently neutral}s protest is thoroughly discounted and ignored. Isman hard hit. Blockade issue 
affects pretext for embargo on by product, ejecting suets and vegetable oils. (Jonathan Cummins, 
Patrick Diskin, Samuel Lau and Robert Parlett, 2004, p. 3) 
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���	�� �.:�����&'(&�ก��":�*:��	�� �.:�� &������
'�/� OSI �,
�

	�� �.:����
':��������"����+��
���.(��,���1
1�( ��K��:��	':�ก���:��.(��,���1
&�":K�M�K.����%�	ก) 
TCP/IP &�":K����1�:+,ก&'(��� 	
���(� 

DPU
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2.4 ก���(�%������&)���9�:;�#$�% 
 )�ก���1�(ก�:�K1K(&�.(���(�K:� 1$��j����)����	
��1$����M����1�(��
�K���������"��&�
ก��&'("��M��
ก���������.(��,� �����,
�

.��1$��j����)������/�����,:M����,
�

 #����:��
�,
�

ก%��.�/����K�n�&�ก���������.(��,������ก�:��ก����ก1
 &�":K�+��1
)�.�ก�:�K+��
`))��
�����*��:�ก��	� �ก.�/����K�n�&�ก���������.(��,� 

2.4.1 �K����'�� 
 1$���,
j����)����j��&�	�� ��������K	���� ����ก0!�	
��'��.����K	�.������:��K��
	.(�.���"������ก�:��ก��&���:��� /����.��j�� ����)��"����K	�.���ก�:�K��ก��&��,
�


����������:��)��+,ก	���กK:� t��ก	��u �,
j����)�������&'(
����	����	�%�)���K���ก��ก����
�
��ก	��.��j�� (�"��	
��
��) ����&���:����ก	��)����:�"�.�������,: ���)��"����ก	����ก��
�����+K&���K��� 
 )���K�
��&��,
�

"�	���กK:��K����ก.��
�� M���+��)���K�
�����&'("��M��
��:��
��ก	�� �K����ก.��
�����	�%ก���"�����&'(&��,
�

"�
`))�
��� � 8 ����M���+������,: 8 
�����&'(&�ก��
�n�
��"�.����:����ก	�� M� �)�	
���,
j��.�K��� ���j��	y�"�	��ก%)�&'( 8 
��&���:����ก	�� 
����"����+�"��*���ก��	
��"��:��_ 1�( 256 "�M� ��"����ก��	
��	y�"�	�� �,
j��"���)����
��ก)�	ก%
1K(&�1$�� 24 
�� ���&'(�,
�

"� RGB ���&M(�K��"�)���  
 

DPU



 

$�%��� 2.4  	
���
	���
�K����ก�:����MK:��j���������

j���

�:��_
 
���&�:  http://www.ou.edu/class/digitalmedia/articles/ColorPalettes_Dithering_BitDepth.html
 
��ก��ก	��.��j�� 24 
�� 
��ก�
�(K�"��"�M��ก� � "���� "�	.��K ���"��/��	��� ������:��"�)����:� 
8 
�� �����/�&�j�� 24 
�������:����ก	��
��ก�
�(K� "���� "�	.��K ���"��/��	��� )�"����+�"��
"��:��_ ��ก��1�( 16 �(��"�	����	���K ����ก�������"�����"��*���ก��1�()���K���ก��/���&M(1$����
.���&Ms:.�/����1
�(K�)�กj����� 
"�)��� "��	ก�)�กj���������

"� 
j���������

"� 8 
��)�"����+�"��"��:��_ 1�(	���� 
.���.��1$��j������	
��*���)�ก��

"�.��j�������)���K�
��&���:����ก	����ก.�/����
)���K�.����

"� 

2.4.2 ก��
�
���j��
 )�กก�����j�����K����ก
�������ก.�/� 
.���)�&Ms:	ก��1
���)�":�*:�����	����	�%� 	� ��)��"��j��1�(&�	K�����	M���"� )���(����ก��
���	�����
����:��.�/�	� ����.���.��1$���,
j�� ����	�����	M�:���/&'(
��#�'��)�ก",�����

 
	
���
	���
�K����ก�:����MK:��j���������

j���

�:��_ 

http://www.ou.edu/class/digitalmedia/articles/ColorPalettes_Dithering_BitDepth.html


�� 
��ก�
�(K�"��"�M��ก� � "���� "�	.��K ���"��/��	��� ������:��"�)����:� 

�������:����ก	��
��ก�
�(K� "���� "�	.��K ���"��/��	��� )�"����+�"��

�(��"�	����	���K ����ก�������"�����"��*���ก��1�()���K���ก��/���&M(1$����
.���&Ms:.�/����1
�(K�)�กj����� 2.4 )�"��	ก�1�(K:��,
j�������

"�������กj�����1�()�������'��
"�)��� "��	ก�)�กj���������

"� 24 
��)�"����+�"��"��:��_ 1�(+�� 16,777,216


��)�"����+�"��"��:��_ 1�(	���� 256 "� ��:"��������ก�:��ก����ก��:��M����ก%� �
.���.��1$��j������	
��*���)�ก��

"�.��j�������)���K�
��&���:����ก	����ก.�/����

ก��
�
���j�� 
����K����ก
�������ก.�/� ":�*�.���.��j��&Ms:.�/� �����

.���)�&Ms:	ก��1
���)�":�*:�����	����	�%� 	� ��)��"��j��1�(&�	K�����	M���"� )���(����ก��
���	�����
����:��.�/�	� ����.���.��1$���,
j�� ����	�����	M�:���/&'(
��#�'��)�ก",�����

10 

 

http://www.ou.edu/class/digitalmedia/articles/ColorPalettes_Dithering_BitDepth.html 


�� 
��ก�
�(K�"��"�M��ก� � "���� "�	.��K ���"��/��	��� ������:��"�)����:� 

�������:����ก	��
��ก�
�(K� "���� "�	.��K ���"��/��	��� )�"����+�"��

�(��"�	����	���K ����ก�������"�����"��*���ก��1�()���K���ก��/���&M(1$����
)�"��	ก�1�(K:��,
j�������

"�������กj�����1�()�������'��

16,777,216 "� &�.!����
"� ��:"��������ก�:��ก����ก��:��M����ก%� �

.���.��1$��j������	
��*���)�ก��

"�.��j�������)���K�
��&���:����ก	����ก.�/����

":�*�.���.��j��&Ms:.�/� �������K#�(�K:�
.���)�&Ms:	ก��1
���)�":�*:�����	����	�%� 	� ��)��"��j��1�(&�	K�����	M���"� )���(����ก��
���	�����
����:��.�/�	� ����.���.��1$���,
j�� ����	�����	M�:���/&'(
��#�'��)�ก",�����

DPU
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�!��4�"���&�ก��K�	����M����ก����ก���.(��,�j��   ���&M(.(��,�.��j����.���1$�����	�%ก�� 
����ก��
K�ก��	M�:���/	���กK:�ก��
�
��� 
 ก��
�
���j���
:���ก	
��"��
��	j�� � ก��
�
����

 lossy ���ก��
�
����

 
lossless #����/�"��K�n�ก����/��K��+�
��"���	� �����)�
��M���� /����&�ก��)��	ก%
.(��,� ��:)���
K�n����	���ก�������ก�:��ก�� #��ก��
�
����

 lossy )����&M(1$����.���	�%ก��#������/�.(��,�
":K�	ก����ก)�กj��	��� � �)�	�������	���������.���	�%ก	ก��กK:�������0��)����	M%�1�(�(K���
	
�:���ก1
 #��)�1�(*����n������ก��)�&ก�(	����ก�
j��	��� ��K��:��.���,
�

j�����&'(
	�����ก��
�
�����/� � JPEG (Joint Photographic Experts Group) 
 ":K�ก��
�
����

 lossless )�1�:��ก��.)��.(��,�&���ก)�กj��	���	�� ��:)�&'(ก��
������.(��,��(K�",������!��4�"��� ����)����&M(�K��"�
,�!�.��j���(�y
�
�������,: ���1�(
*����n�.��j����ก��ก��	
����:��
��	M� ��ก��ก�
j���(�y
�
 �,
�

j���������&'(ก��
�

�����/� � GIF (Graphic Interchange Format), PNG (Portable Network Graphics) ��� 8-bit BMP (a 
Microsoft Windows bitmap file) 
 ก��
�
�����
�
��"����s��ก�:�ก��	� �ก&'(.�/����K�n�&�ก���������.(��,� #��
*����n����1�()�ก	�����ก��
�
����

 lossy )�&M(1$��j�������.���	�%ก ��:���K��	
��1
1�(K:�
.(��K������`���K��,:��))�M��1
":K�M����	� ���)�ก 	�����ก��
�
����

 lossy ��/)��
.(��,�
":K�	ก��.��j����ก1
 &�.!����ก��
�
����

 lossless )�':K�	ก%
�����	����.��j����)����
&M(	M� ��	���#��1�:��	ก��ก��",s	"���:�.(��,�&�_ ��:ก��
�
����

��/ก%)�&M(*����n�	
��1$��
j�������.���&Ms:กK:� 

 

2.5 Least Significant Bit (LSB) 
 ก���`�.(��,���&�j�����	
��1$����M� #��������
����������"����s����"��.����:��
1
�� .��
��":K�M� ���ก1
��.��j��	� ��	
�����	
��.(��K����
����(��ก���:�� 	� ��&'(��

j��
�

 24 
�� )�"����+&'(	� /����&�ก���`�.(��,�1�(��ก	���� 3 
�� 	� ���)�ก��

j��"� 24 
��

��ก�
�(K�"���� "�	.��K ���"��/��	���&���:����ก	��)��� 24 
�� � �"���� 8 
�� "�	.��K 8 
�� 
���"��/��	��� 8 
�� ��K��:��	':�j�������.��� 800 x 600 ��ก	�� )�"����+)��	ก%
.(��,�1�(��/�M�� 
1,440,000 
�� M� � 180,000 1
�� 
 

DPU



 

 

$�%��� 2.5  �����	����.��j���������

j���

 
 
���&�:  http://blog.pupasoft.com/2009/11/09/aeronzsteganography/
 
 �,
�

.��.(��,����	
����K��ก0�)�+,ก)��	ก%
	
���M�" 
��.��� 1 1
�� (8 
��) ���)�+,ก)��	ก%
1K(&��,
.��	�.L��"�� ���
��ก�&�j����� 
 

 

$�%��� 2.6  �,
�

.(��,���K��ก0� 
 
���&�:  http://blog.pupasoft.com/2009/11/09/aeronzsteganography/

�����	����.��j���������

j���

 24 
�� 

http://blog.pupasoft.com/2009/11/09/aeronzsteganography/ 

�,
�

.��.(��,����	
����K��ก0�)�+,ก)��	ก%
	
���M�" ASCII ����&���:����K��ก0�)�
���)�+,ก)��	ก%
1K(&��,
.��	�.L��"�� ���
��ก�&�j����� 

 

�,
�

.(��,���K��ก0� ASCII 

http://blog.pupasoft.com/2009/11/09/aeronzsteganography/ 
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����&���:����K��ก0�)�
���)�+,ก)��	ก%
1K(&��,
.��	�.L��"�� ���
��ก�&�j����� 2.6  

 

DPU



 

 )�ก��/�	��)�&'(	�����K�n�ก���������.(��,���&�
����������"����s����"�� M� �ก%� �
�����
���:�
��)��M��ก����"�� ��/�ก%� �
�������,:����(��.K�� �"��.����:����ก	��"���/�	�
��ก.(��K������(��ก���:����ก	
��1
�� ��(K���ก����ก�,
j�����	���(��ก��&'(	
��1$����M�
��ก	
��1
�� )�ก��/����
��.��.(��K��1
&":������
��"���(��.��1
���,
j����/���:1
����ก
 

 

$�%��� 2.7  ก��������
��"���(��.��1$����M��(K�
��.��.(��K����

 
���&�:  http://blog.pupasoft.com/2009/11/09/aeronzsteganography/
 
 ����)�กก��������
����������"����s����"���(K�
��.��.(��,�����(��ก���:�� )����&M(	ก��
ก��	
������
��.��1$����M�	����	�%ก�(�� ����ก��	
������
��	M�:���/1�:"����+��
�,(1�(�(K���
	
�:� ���+����()��:��.(��K��
�����1�:	M%��K����ก�:��.��.(��,���M� ���*����n����1�(ก%)�1�:���&M(.���.��1$��	
�����1
 
	� ���)�ก	
��ก��	.(�1
	
������
���:�
��.����ก	��"��������,:	��� #��1�:1�(	����.(��,�	ก��1
)�ก
":K��������,: 
 K�n�ก���������.(��,���1
&�
����������"����s����"��.����:����ก	��"� )�"����+
���	���ก��1�(��	y���ก�
j�������ก��
�
����

 
lossless )�1�:�
.(��,�	���.��j����ก &�.!����ก��
�
����

 
���ก�����.(��,����	ก���K��)��	
�� M� �":K����1�:��*��:�"�������0����ก ������)���&M(	ก���K��
*��	��/��.��.(��,�������ก���:����1
&�1$����M���/� ":K�K�n�ก��&�ก���:��.(��,���&��,
j��
�����ก��
�
����

 lossy ��/���M���K�n� ��K��:��	':�ก���:��.(��,�1K(����:�� �����1�:&':�:���ก	��.��

)�ก��/�	��)�&'(	�����K�n�ก���������.(��,���&�
����������"����s����"�� M� �ก%� �
�����
���:�
��)��M��ก����"�� ��/�ก%� �
�������,:����(��.K�� �"��.����:����ก	��"���/�	�
��ก.(��K������(��ก���:����ก	
��1
�� ��(K���ก����ก�,
j�����	���(��ก��&'(	
��1$����M�
��ก	
��1
�� )�ก��/����
��.��.(��K��1
&":������
��"���(��.��1
���,
j����/���:1
����ก

ก��������
��"���(��.��1$����M��(K�
��.��.(��K����
 

http://blog.pupasoft.com/2009/11/09/aeronzsteganography/ 

����)�กก��������
����������"����s����"���(K�
��.��.(��,�����(��ก���:�� )����&M(	ก��
ก��	
������
��.��1$����M�	����	�%ก�(�� ����ก��	
������
��	M�:���/1�:"����+��
�,(1�(�(K���
	
�:� ���+����()��:��.(��K��&�
����������"����s����"��"��
��"���(��.����:����ก	��"� ก%)�
�����1�:	M%��K����ก�:��.��.(��,���M� ���*����n����1�(ก%)�1�:���&M(.���.��1$��	
�����1
 
	� ���)�ก	
��ก��	.(�1
	
������
���:�
��.����ก	��"��������,:	��� #��1�:1�(	����.(��,�	ก��1
)�ก

ก���������.(��,���1
&�
����������"����s����"��.����:����ก	��"� )�"����+
���	���ก��1�(��	y���ก�
j�������ก��
�
����

 lossless 	�:���/�	� ���)�กก��
K�ก��
�
����

 

)�1�:�
.(��,�	���.��j����ก &�.!����ก��
�
����

 lossy &�ก��
K�ก��
�
���)�
ก���K��)��	
�� M� �":K����1�:��*��:�"�������0����ก ������)���&M(	ก���K��

*��	��/��.��.(��,�������ก���:����1
&�1$����M���/� ":K�K�n�ก��&�ก���:��.(��,���&��,
j��
��/���M���K�n� ��K��:��	':�ก���:��.(��,�1K(����:�� �����1�:&':�:���ก	��.��
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)�ก��/�	��)�&'(	�����K�n�ก���������.(��,���&�
����������"����s����"�� M� �ก%� �
�����
���:�
��)��M��ก����"�� ��/�ก%� �
�������,:����(��.K�� �"��.����:����ก	��"���/�	�� #��)����ก��
��ก.(��K������(��ก���:����ก	
��1
�� ��(K���ก����ก�,
j�����	���(��ก��&'(	
��1$����M�
��ก	
��1
�� )�ก��/����
��.��.(��K��1
&":������
��"���(��.��1
���,
j����/���:1
����ก 

 

����)�กก��������
����������"����s����"���(K�
��.��.(��,�����(��ก���:�� )����&M(	ก��
ก��	
������
��.��1$����M�	����	�%ก�(�� ����ก��	
������
��	M�:���/1�:"����+��
�,(1�(�(K���

&�
����������"����s����"��"��
��"���(��.����:����ก	��"� ก%)�
�����1�:	M%��K����ก�:��.��.(��,���M� ���*����n����1�(ก%)�1�:���&M(.���.��1$��	
�����1
 
	� ���)�ก	
��ก��	.(�1
	
������
���:�
��.����ก	��"��������,:	��� #��1�:1�(	����.(��,�	ก��1
)�ก

ก���������.(��,���1
&�
����������"����s����"��.����:����ก	��"� )�"����+
	�:���/�	� ���)�กก��
K�ก��
�
����

 

&�ก��
K�ก��
�
���)�
ก���K��)��	
�� M� �":K����1�:��*��:�"�������0����ก ������)���&M(	ก���K��

*��	��/��.��.(��,�������ก���:����1
&�1$����M���/� ":K�K�n�ก��&�ก���:��.(��,���&��,
j��
��/���M���K�n� ��K��:��	':�ก���:��.(��,�1K(����:�� �����1�:&':�:���ก	��.��

DPU
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�,
�

1$��j�� JPEG ���*:��ก��
K�ก��
�
����

 lossy ����"����+�:��.(��,�1K(&�":K�M�K
.��1$��j�� ����	
��":K����)�1�:+,ก���1

���K�*�&�ก��"�(���,
 )�กก��
K�ก�����ก�:�K )�
1�(1$�������.���	
������
��1
)�ก	��� 	� ���)�ก1�(���ก��	����.(��,���1
&�1$����/�	�� 

 

2.6 �
����ก���	ก��	����ก�������E�F��� (Cryptography) 
 ก��	.(��M�"��
.(��,�	
����กM����4�"������&'(&�ก��
ก
o��.(��,�&M(	
���K����
 ����
��))����K:���)��
��"��������(������ก�
K����ก���������.(��,� ��:)���	�����K�n�ก�����&'(&�ก��

ก
o��.(��,������ก�:��ก�� #��&�K����ก��	.(��M�"��
��/�  *,(������ก��":�.(��,�)����ก���
��
.(��,�����(��ก��":�M� �	���กK:� 	���	�%ก�� (Plaintext) �(K�.�/����K�n��:��_ *�Kกก�
ก�s�)���&'(&�
ก��	.(��M�".��.(��,� )�1�(*����n���ก��	
��.(��,����1�:"����+	.(�&)1�(M� �.(��,����	.(��M�"
��(KM� �	���กK:� 1�	$���	�%ก�� (Ciphertext) ����	� ��*,(��
���ก��+���M�".(��,��(K�ก�s�)���&'(&�
ก��+���M�".(��,���(Kก%)�1�(.(��,����	
��	���	�%ก����ก�����	��� )�กK�n�ก�����ก�:�KM�ก��

�������1�:���
��"���"����+��ก��
.(��,����ก�:�K1�(��MK:��.�/����ก��" ��"��.(��,� 
����
���ก�:�Kก%)�1�:"����+	.(�&)&�.(��,����*,(��
���*,(":��(��ก��" ��"��ก��M�ก1�:��ก�s�)���&'(&�ก��
+���M�" ���1�:���
+��.�/����K�n����&'(&�ก��+���M�" #��
`))�
��ก��	.(��M�".(��,�+,ก�
:�
��ก	
�� 3 
��	j� � � ก��	.(��M�"��
�

ก�s�)"����� (Secret Key Cryptography) ก��
	.(��M�"��
�

ก�s�)�"����� (Public Key Cryptography) ����J'$`�ก�'�� (Hash Function) 
()��'�� ���)�����, 2550, �. 115) 

2.6.1 ก��	.(��M�"��
�

ก�s�)"����� (Secret Key Cryptography) 
 ก��	.(��M�"��
�

ก�s�)"�����M� �	���ก��ก��:��M����K:�ก��	.(��M�"�

ก�s�)��
 
	
��K�n�ก��&�ก��	.(��M�"���&'(ก�s�)&�ก��	.(��M�"���+���M�"	
��ก�s�)��ก	���Kก�� �������"��
&�j����� 2.8 ก��	.(��M�"�

ก�s�)"�������/"����+�
:���ก1�(	
�� 2 
��	j�� � "����1�
	$��� (Stream Ciphers) ����)�&'(.�/����K�n�&�ก��	.(��M�".(��,������1
��M� �
�� ���
�%�ก1�
	$��� (Block Ciphers) ���)�	.(��M�".(��,����+,ก�
:���ก	
��
�%�ก ��K��:��	':� .(��,�
�%�ก�� 56 

�� M� � 128 
�� 	
���(� .�/����K�n�.��ก��	.(��M�"��
�

ก�s�)"�������/�����,:M�������L��
�(K�ก�� �ก��K��:��	':� Data Encryption Standard (DES) ����	
��ก��	.(��M�"�


�%�ก1�	$���, 
Triple-DES M� � 3DES ����	
����K���+,ก��-����)�ก DES #��)����ก��	.(��M�"�

 DES �/�� 3 
��
 ���&M(���K��
���j����ก����.�/� M� � Advance Encryption Standard (AES) ���*,(K�)��)�&'(&�
ก����-��������	�'�����/ ����)�ก�:�K+�������	����.��.�/����K�n���/&�":K�+��1
 �K��
���j��
.��ก��	.(��M�"�

ก�s�)"�������/1�:1�(.�/���,:ก�
.�/����K�n����&'(&�ก��	.(��M�"���+���M�"
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.(��,�	������:��	���K ��:":K�&Ms:)�.�/���,:ก�
ก��	ก%
��ก0��K����
.��ก�s�)���&'(&�ก��	.(��M�"
���+���M�".(��,� 
 

 
 

$�%��� 2.8  ก��	.(��M�".(��,��

ก�s�)"����� 

 
2.6.2 ก��	.(��M�"��
�

ก�s�)�"����� (Public Key Cryptography) 

 ก��	.(��M�"��
�

ก�s�)�"�����M� �	���ก��ก��:��M����K:�ก��	.(��M�"�

ก�s�)
"�n��!� K�n�ก��	.(��M�"�

ก�s�)�"�������/)�&'(ก�s�) 2 ��ก���1�:	M� ��ก��&�ก��
K�ก��
	.(��M�"���+���M�".(��,� ก�s�)��ก��ก	���กK:�ก�s�)"�n��!� (Public Key) ":K�ก�s�)��ก
��ก	���กK:�ก�s�)":K���K (Private Key) 	��)�&'(ก�s�)&�ก%1�(&�ก��	.(��M�"��
.(��,� ��:)��(��
&'(ก�s�)��ก��กM�������1�:1�(&'(&�ก��	.(��M�".(��,���	
����K+���M�".(��,� ����"��&�j����� 
2.9 

 

 
 

$�%��� 2.9  ก��	.(��M�".(��,��

ก�s�)�"����� 
 

 

 

 

DPU



16 
 

2.6.3 �J'$`�ก�'�� (Hash Function) 
 �J'$`�ก�'��	
��ก��
K�ก��	.(��M�".(��,�#��1�:�(��&'(ก�s�) ����)����ก���
��
.(��,�	���&M(ก���	
��.(��,����*:��ก��
K�ก���:����(K M� �	���กK:�	�"	")1�	)"�� ���)�&'(&�ก��
��K)"�
�K����"j��.��.(��,���/� K:�1�:1�(+,ก	
������
��1
��MK:��ก��" ��"��.(��,� 
  

2.7 Advance Encryption Standard  (AES) 
 ����L��ก��	.(��M�"��
.�/�",� M� � Rijndael (�:����ก	"���K:� 	�����) 	
��.�/����
K�n�&�ก��	.(��M�"��
.(��,��

ก�s�)"��������+,ก��ก�

#��"����ก��ก�

ก��	.(��M�"'�K
	
�	����� � � #)��� 	�	�� (Joan Daemen) ���K��	���� ��)	�� (Vincent Rijmen) #��' ��.��ก��
	.(��M�"��)�กก�������������ก.�����"ก��.��*,(����(����:�ก�� ����.�/����K�n����ก�:�K1�(
'��	��4&�ก��
��กK�ก���.:�.����ก�

.�/����K�n�&�ก��	.(��M�"��
 ���1�(��
���	� �ก#��
"+�
��ก��M������L�����	��#�#����M:�'���.��
��	�4"M��L�	���ก� (The National 
Institute of Standards and Technology � NIST) &M(�����&'(�������L��ก��	.(��M�"��
�

 
DES ����	
������L��	������1�:���K��
���j��	������ .�/����K�n���/&'(ก��
K�ก���


�%�ก1�
	$��� �����������L��)�&'(ก��	.(��M�".(��,����	
��ก��:�_ �� 128 
�� (n��������� �����ก0�, 2551 
: 69) ���ก�s�)���&'(&�ก��	.(��M�"���+���M�"��.��� 128 
��, 192 
�� ��� 256 
�� &M(1�(
	� �ก&'( .�/���,:ก�
�K��	M���"�&�ก��&'(��� ����M�ก&'(ก�s�)�����.���&Ms:ก%)����&M(.(��,�

���j�������ก�:�ก��+���M�"��ก.�/� ��:ก%�(����ก���(K�ก��	.(��M�"������.�/����&'(
������ก���ก.�/����1
�(K� 	��������&'(&�ก��	.(��M�"���+���M�"��
.�� AES � � ก��
���	���ก��*"� (Mixing Operations) ��MK:��ก��:�.(��,�&�	'����'�!�� #��ก��:�
���:�����&'(&�
ก��
���K�*�)�+,ก)��&M(��,:&��,
.���+K�����
��	��� 2 ����  .��� 4x4 1
�� M� �	���กK:� "	�� 
(State) ����.���.��ก�s�)���	� �ก)�	
����Kก��M��)���K���
&�ก��
���K*� #��ก�s�).��� 
128 
�� )����ก��
���K�*� 10 ��
, ก�s�).��� 192 
�� )����ก��
���K�*� 12 ��
 ���
ก�s�).��� 256 
�� )����ก��
���K�*� 14 ��
 &���:����
.��ก��
���K�*�)�
��ก�

1
�(K�ก��
K�ก���:�� 4 ก��
K�ก��� � SubBytes, ShiftRows, MixColumns ��� 
AddRoundKey 
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2.7.1 The SubBytes Transformation 

 

 
 

$�%��� 2.10  ก��
K�ก���:�� SubBytes 
 
���&�:  http://imps.mcmaster.ca/courses/SE-4C03-07/wiki/siaa/se4c03_aes_wiki(7).html 
 
 ก��
K�ก���:�� SubBytes � �ก��
K�ก�����)�	
������
���:�&���:��1
��.��
.(��,�j��&�"	���(K�ก�����.(��,� 4 
����ก&�1
����/� ��	
����Kก��M������M�:�	'����K
	�.L��"�
Mก.����:���+K&� S-box ��� 4 
��M���&'(	
����Kก��M������M�:�	'��	�.L��"�
Mก
.����:���������&� S-box 

 

 

 

DPU



 

$�%��� 2.11  ก�������� S-
 
���&�:  n��������� �����ก0�
 
 ��K��:��	':� +(�ก��:�
�����	.(� 
��,:����+K��� E16 ���������� A
�:�� SubBytes ก%� � CA16 

2.7.2 ShiftRows Transformation
 ก��
K�ก���:�� 
1
��&��+K��� 2, 3 ��� 4 1
 
 

 

 

-Box &�.�/����K�n� AES 

n��������� �����ก0� (2551, �. 71) 

��K��:��	':� +(�ก��:�
�����	.(� S1,1 ���:�	�:�ก�
 EA16 ����M�:�.��ก��:�
��":���ก���1�()�
A16 ����ก%� � 8716 M� �+(� S3,2 ���:�	�:�ก�
 1016 *����n����1�(*:��ก��
K�ก��
 ����	�� 

ShiftRows Transformation 
ก��
K�ก���:�� ShiftRows )����ก��	� ���1
���

K���
1
.(��M�(� #��)�	� ���

1
 1, 2 ��� 3 ��������
 �������"��&�j����� 2.12 

18 

 

����M�:�.��ก��:�
��":���ก���1�()�
*����n����1�(*:��ก��
K�ก��

)����ก��	� ���1
���

K���
1
.(��M�(� #��)�	� ���
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$�%��� 2.12  ก��
K�ก���:�� Shift Rows 
 
���&�:  http://imps.mcmaster.ca/courses/SE-4C03-07/wiki/siaa/se4c03_aes_wiki(7).html 
 

2.7.3 The MixColumns Transformation 
 ก��
K�ก���:�� MixColumns )����ก���,!��MK:���������j��&�"	����:���������
ก�
�M��������� a(x) = 0316x

3 + 0116x
2 + 0116x + 0216  	.���&M(��,:&��,
.��"�ก��	����ก��1�(�����/ 

 

���
�����,���	,���
,����,��




� � �02 03 01 0101 02 03 0101 01 02 0303 01 01 02� ���
���,��	,��
,���,��



�      ���0  �  ��              (2.1) 

 
 ���*����n�.��ก���,!"����+	.���&M(��,:&��,
.��"�ก��1�(�����/ 
 ���,� � �02	� � ��,� ! �03	� � �	,� ! �
,� ! ��,���	,� � ��,� ! �02	� � �	,� ! �03	� � �
,� ! ��,���
,� � ��,� ! �	,� ! �02	� � �
,� ! �03	� � ��,� ���,� � �03	� � ��,� ! �	,� ! �
,� ! �02	� � ��,�               (2.2) 
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$�%��� 2.13  ก��
K�ก���:�� MixColumns 
 

���&�:  http://imps.mcmaster.ca/courses/SE-4C03-07/wiki/siaa/se4c03_aes_wiki(7).html 
 

2.7.4 AddRoundKey Transformation 
  ก�s�).�� AES ��/���.��� 128 
��, 192 
�� ��� 256 
��������ก�:�K1
&�����(� 
����ก�s�)	M�:���/)�&'(	
����K�
�&�ก��M�ก�s�)���)�&'(&�ก��	.(��M�"&���:����
 #��ก�s�)
	M�:���/)�+,ก	���กK:� ��K������ (Round Key) �����.���	�:�ก�
.���.��
�%�ก 	':�&�"	�������.��� 
128 
��)���	K���� Nb .��� 32 
�� ���&'(��K��ก0��:�K:� W �������L��.�� AES ก��M��&M(��
ก��.������� 	� ��&'(&�ก��	.(��M�"��:����
�����������+,ก.�����(K)�	���กK:� 	�%ก����������� 
(Expanded Key) �����:��_ "����+.���.���	� ��	.(��M�"&���:����
 �ก��K��:��	':� ���������.��� 
128 
�� )����ก��	.(��M�"��/�M�� 10 ��
 #��"����+.���.�������1�(	
�� 1,408 
�� M� � 176 
1
�� M� � 44 	K���� (1 	K���� � � 1 �+K.����	���j��&���:��"	��) )�ก��/�)�����������1�(1
����
	y�����MK:��"	��.��ก��:�.(��,�ก�
"	��.��ก��:�ก�s�)�:�� 
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$�%��� 2.14  ก��
K�ก��	.(��M�"�(K�.�/����K�n� AES �

&'(ก�s�).��� 128 
�� 
 
���&�:  n��������� �����ก0� (2551, �. 71) 
 
 )�กj����� 2.14 )��n�
��+��.�/����.��ก��	.(��M�"��
�

 AES #��&'(ก�s�)�����
.��� 128 
�� ���)�)��	����ก��:�.(��,�.��� 128 
��&M(��,:&��,
.��"	�� )�ก��/�)�*:��
ก��
K�ก���:�� AddRoundKey ก:��&����/���ก *����n����1�()�	����	.(�",:ก��
K�ก��
���K�*�
)���K� 10 ��
 ����&���:����
)�
���K�*���/� 4 ก��
K�ก���:�����ก�:�K����������
 ���)�
���ก��
���K�*���/�M�� 10 ��
 ��:&���
"���(��.��ก��
���K�*� )����ก��
K�ก���:�� 
MixColumns ��ก 	� ��*:��ก��
K�ก����
��(Kก%)�1�(.(��K���M�" (Ciphertext) 
 ":K�&�.�/����ก��+���M�"��
.��.�/����K�n��

 AES )����	���ก���(��ก��
ก�

.�/����ก��	.(��M�"��
 ก��
K�ก���:���:��_ ���&'(&�ก��	)(��M�"��
)�	
�����	
��ก��
K�ก��
�:���

*ก*����� ������:����
)�
��ก�
1
�(K�ก��
K�ก���:�� 4 ก��
K�ก��� � 

2.7.5 ก��
K�ก���:�� InverseShiftRows ���)����ก��	� ���1
���

K���
�(��M��� #��)�
	� ���1
��&��+K��� 2, 3 ��� 4 1
 1, 2 ��� 3 ��������
 �������"��&�j����� 2.15 

 

DPU



 

$�%��� 2.15  ก��
K�ก���:�� 
 

���&�:  n��������� �����ก0�
 

2.7.6 ก��
K�ก���:�� 
����M�:�1
��� S-box *ก*��
 

$�%��� 2.16  ก�������� S-
 

���&�:  n��������� �����ก0�
 

 

ก��
K�ก���:�� InverseShiftRows 

n��������� �����ก0� (2551, �. 71) 

ก��
K�ก���:�� InverseSubBytes )����ก��������1
��.(��,�&�"	��#���(�����
*ก*�� (Inverse S-box) ���ก��M���������"��&�j����� 2.1

 

-box *ก*�� 

n��������� �����ก0� (2551, �. 71) 

22 

 

)����ก��������1
��.(��,�&�"	��#���(�����
2.16 
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 ก��
K�ก���:�� InverseMixColumns )����ก���,!��MK:���������j��&�"	����:��
�������ก�
�M��������� a-1 (x) = 0B16x

3 + 0D16x
2 + 0916x + 0E16 "����+	.���&M(��,:&��,
.��

"�ก��ก���,!	����ก��1�(�����/ 
 

���
�����,���	,���
,����,��




� � �0" 0B 0D 0909 0" 0B 0D0D 09 0" 0B0B 0D 09 0"� ���
���,��	,��
,���,��



�     ���0  �  ��           (2.3) 

 
 ���*����n�.��ก���,!"����+	.���&M(��,:&��,
.��"�ก��1�(�����/ 
 ���,� � �0"	� � ��,� ! �0B	� � �	,� ! �0D	� � �
,� ! �09	� � ��,� ��	,� � �09	� � ��,� ! �0"	� � �	,� ! �0B	� � �
,� ! �0D	� � ��,� ��
,� � �0D	� � ��,� ! �09	� � �	,� ! �0"	� � �
,� ! �0B	� � ��,� ���,� � �0B	� � ��,� ! �0D	� � �	,� ! �09	� � �
,� ! �0"	� � ��,�  (2.4) 

 
2.7.7 ก��
K�ก���:�� AddRoundKey &�.�/����.��ก��+���M�".(��,�)����	':�	���Kก��

ก��
K�ก��	.(��M�".(��,�� �ก������	y�����MK:���������.���ก�
.(��,�&�"	�� ��ก�:��ก�����)�
���ก������	y����

�(��ก��
 
 

DPU



24 
 

 
 

$�%��� 2.17  ก��
K�ก��+���M�"�(K�.�/����K�n� AES �

&'(ก�s�).��� 128 
�� 
 
���&�:  n��������� �����ก0� (2551, �. 71) 
 
 ก��
K�ก��+���M�")���(��ก�
ก��
K�ก��	.(��M�"��:���ก��
K�ก���(��ก��
 
#��)�)��	����.(��K���M�"&M(��,:&��,
.��"	����(K.���.���.��������(K���ก�� AddRoundKey 
)�ก��/�)�*:��ก��
K�ก���:�� 4 ก��
K�ก����������
 10 ��
 ������ก��
K�ก�� 
MixColumns ��ก&���
"���(��.��ก��
���K�*� 
 
2.8 ก��	�� ��F��O�$�%���ก���(�%������&)� 
 ����
��ก�
���"����s.��ก���������.(��K����1
����,
j��� � �K����
	����, 

����! ����K������� (n�ก� 
�(�)����� 2554 : 1093) ����ก��)�K��
��"��n�j���(���K��
��
	������/�"����+K��1�(�(K���	
�:�K:��,
j�����1�(+,ก�������.(��,���1
ก�
�,
j���(�y
�

��/����K����ก�:��ก����ก�(��	����&� ��������.�/����K�n����"����+K���K����ก�:��.��j������
	���กK:� PSNR (Peak Signal-to-Noise Ratio) ����	
���:�����L�������กK�)�����K1
�����&'(	� ��
	
���
	���
��!j��.���,
j����)�������*:��ก��
K�ก��
���K�*����"�ss�!&�_ �:� PSNR 
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���",�)�'�/&M(	M%�+����!j��.���,
���&ก�(	����ก�
�,
j���(�y
�
 �:� PSNR ��/1�(+,ก�����&'(&�ก��

��	�����!j��.���,
j�����*:��ก���������.(��,�����(K #��ก��M��&M( OPixel(i,j) � �)��j�����
����M�:� (x, y) &��,
j����)�������	
��j���(�y
�
������.���	�:�ก�
 NxN )��j�� ��� 
WPixel(i,j) � �)��j�����+,ก�`�.(��K�� �:� PSNR "����+����K!M�1�()�ก"�ก�������/ 
 &�" �  ∑()*+,-.�+,/ 0 1*+,-.�+,/ 2343       (2.5) 

 5��6 �  20log 10 : 
;;<=>?@      (2.6) 

 
 #������:� Mean Square Error (MSE) M� ��:�	y����.���K������	�� ���ก�����"��)���
)�กก������K!&���ก_ ����M�:�.��)��j��j��&��,
j�� ����:� RMSE (Root Mean Square 
Error) � ��:���ก���"��.�� MSE 
 ������!j��.���,
j�� M���)�ก*:��ก��
K�ก���������.(��K���������/�)����:� PSNR 
���",� #�����K1
��(K�:� PSNR ��������
1�("��M��
ก������,
j��1
&'(���&����
��
����K�)���,:
��MK:�� 20-40 dB 
 
2.9 �����	��������ก���	���� 
 *,(K�)��1�(���ก��4�ก0�	ก���Kก�
�,
�

.��1$��j�����)������&'(&�ก���������.(��,� 
���&M(�K��"�&)	ก���Kก�
.�/����K�n�ก���������.(��,��

������.(��,�1
���
����������"����s
����"�� ���K�)�����	ก���K.(��ก�
K����ก���������.(��,� ก���������.(��,�1
���1$����M��,
�


�:��_ ���.�/����K�n�.��ก���������.(��,����&'(ก�
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1�:�:�	� �����':K�	� �����)����ก���ก(1."��
��"��n��.��ก���
�� ���ก�:�K+��ก����-��
#
��ก��K:�&'(	�� ���� �&�&�ก����-�� ��ก��/����ก�:�K+��	M��*����	� �ก&'(.�/����K�n��

#
K�$8'
&�ก��	.(��M�".(��,� 	� ���)�ก1�:��
�(�����&M("����+������1�(�K�	�%K ���1�:&'(������ก���ก
)��	M���ก�
��
ก�!�� �+ � �������"��*�������
.��#
��ก�� �����K��:��#���&�j�0�)�K� ���
�����
"���(��ก�:�K+��"��
*�ก�����	������ 
 n�ก� 
�(�)���������!� (2011) 1�(���	"��	�����ก���������.(��K��1K(&�1$��j��
	)	�%ก ����	
��1$��j�����1�(��
�K������",����"��
����	����	�%�	� ���)�ก��ก��
�
���1$��j�����
&M(1�(j�������.���	�%ก 	M���ก�
ก��&'(�����ก���"�� #��*,(K�)��1�(&M(�K��"����s.��ก���������
.(��,���1
���" ����M�1K( 3 ��:��� � �K����
	����, 
����! ����K������� ���1�(�n�
��+��
.(��,�	'��	�����.��1$��j���

	)	�%ก ����&'(M��กก��� /�L������!��4�"������' ��K:� DCT 
(Discrete Cosine Transform) &�ก��
�
���j�� #��*,(K�)��1�(&'(	�����ก���������.(��K��1K(��� 
DCT ���	M���ก�
1$��j��'���	)	�%ก  ���&'(K�n�ก��K���:��K��*��	��/��.��.(��,�j���(K� PSNR 
(Peak-Signal to Noise Ratio) �����
.(�
ก��:��#��ก��
K�ก��������.(��K��
����ก.����))�
1�:"����+�������1�(+(�1�:"����+M�����M�:�.��.(��,�������:���ก	�����"�����n�ก�
��ก.�����)����
����&�j����&'(&�ก���������.(��,�1�( 
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��	��
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�����
 

 
 ��������	
��
����
�ก�������������������������������
��
ก�� �����
������� !�
��"��#�$%��&�'���� !��!ก���!��
&���  lossless ,&�������

������&�������-��ก��������

�
�
�
.�
�� ��"���������	
�����/�ก�0$�1�21� !��	��3���4��
��ก�����&���&$  ,&��	���
กก��
�
�
������ !�����ก��56�����
���� !��!�
�
���
7����
/&����#�$%��&�'���� ��1��
�����������&%
�
���ก
�ก���
�
6������� ,&���6����ก������/��� !���6�ก!��������
����28�ก���!���6����������
�&
�ก�6�� 

 

3.1 	�����������������ก������
 

3.1.1 , �<
� $���1��� !��3���4��
��ก�����&���&$ '����� 2 ���1��� &
��!. 
1) HTC One X �3��

77�0 Dual Mode (WCDMA/GSM) 

- ��3���Q�ก�� �����&��� Quad-Core Processor (	���5V� Nvidia Tegra 3) 
- ������V���ก����3���Q� 1.5 GHz ������3���4��
��ก�� Android OS ����$	
� 

4.0 (Ice Cream Sandwich) 
- ��6������'��%����
����
��กV��
� !ก���������& 32 GB 
- ��6������'�� RAM ���& 1 GB 

2) Samsung Galaxy Tob P1000T �3��

77�0 Dual Mode (WCDMA/GSM) 
- ��3���Q�ก�� �����&��� ARM Cortex A8 Processor 
- ������V���ก����3���Q� 1 GHz ������3���4��
��ก�� Android OS ����$	
� 

2.2 (Froyo) 
- ��6������'��%�������& 32 GB 
- ��6������'�� RAM ���& 512 MB 

3.1.2 ���1�������������$
6���/��� '����� 1 ���1��� �!�/0
��
��&
��!. 
- CPU Intel Xeon E31230 @ 3.20 GHz 
- RAM 4 GB DDR3 
- Hard Disk 1 TB 7200 RPM 
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- Graphic Card NVIDIA Quadro 600 
- DVD Writer (Dual Layer Support) 
- MS Windows 7  Ultimate 

3.1.3 5�#�$���$
����
��	���ก���
t����������	
�� 
- Eclipse Development Tools and Java Development Kit (JDK) 
- ADT (Android Development Tools Plugin for eclipse) 
- Android SDK 
- Android Virtual Device Manager (Emulator) 

 

3.2 ���� ��ก���!�����������	����"�#$%��!�&����������%���'(%)*�& 

 �3��ก��������������������
��#�$%�� ��"��3�� !��!�
�2/��3
��$��1��ก��
6�������
�
����
�Q���
� ,&���6����ก�����Q�� !���6�ก!���������1��/��� !���6�8���3
��$ �
����28��������6��
��
&
�ก�6�� ,&��	���x!ก���ก�y&������ !�����ก��
6�&��������� !�&���6�!�����6�
�

���1�Q�&�ก���&z 
58��ก���	���� !�
����0$�1�Q���
���3Q��
6�� 6��
.� !�
����2 ��������� !�2�ก����������6���#�$%��
�
.��&� ��3��6�!Q���&�6�����������&
�ก�6�� ��3�
��&������ก��������

�
�������&�������-��ก��
������

�
��
.�
����1���������&%
������������ก�8.� ,&��
.�������ก������������������#�$
%����6���ก��"� 2 �
.���� &
��!. 

3.2.1 �
.����ก��������������������
��#�$%�� 58����"��
.������� ��Q��
6� 

 ,&�%�� !� 3.1 ���������	
��
���ก����������������������������������������ก�����
 ��ก�!�����!"#$��"%�&'������$�� 
��#�!! PNG ,����-.!�$"�����
�	 

1) Input #��ก�!���$ 
1. "%�&'��#���'�"%�& .png 6�ก��#�7�"%�&'��87�� cow.png 
2. ��������������������ก����� ��ก�!�����!6�ก��#�7����������� <Help meA 
3. ��$&�������������ก�� 8� 
ก��!�
ก������������!�7� <@dpu54A 

2) Output �7� "%�&��#'����������������!���������"��,��
"���7�"%�&'��87�� 
cow_TSM.png 

3) Process ����	
��
���
�	 
1. ��!!6���!������"%�&'�� �7�"%�&'��87�� cow.png ��������������������ก�����

 ��ก�!�����! 6�ก��#�7����������� <Help meA �����$&��� 8� 
ก������������������7� <@dpu54A 

2. 
������������ <Help meA �����
ก��!�
ก������������!���$��$& <@dpu54A 
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3. 
�����������!���"�� ���������"�� 
"%�&'�� M�$���ก����	�87��"%�&'�������
���������!,��
�$�� 6�ก��#��	�87���#N
 cow_TSM.png 

4. ���������ก�����"%�&'�� cow_TSM.png "# ��ก�!�����! 

  

 
 

*�&��� 3.1  �
.����ก��������

��3�������������������
��#�$%�� 
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�����

��1�ก�#�$%��
����$������� !�����ก��
6�

�� ���!�$ !��	���ก��������

�
�

������

�
��������&����!�$ !��
�������

���������������
������
�%��

�
� 8ก�#�$���%����V � PNG ��3�
.�	1�����6


�.�
/&

&8��6�
!��6�3 Pixel ���
6������
����


�����#�$ PNG ���{�
�
�
� 8ก ��3�
.�	1�����6


�����#�$���{�
����6
��6
����


����

 
 

*�&��� 3.2  ��$�����$�ก�������
���ก���������������������������"#$����#'�� 
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 6�ก'����� 3.2 ������$�����$�ก�������
���ก��������������������������"#$��
��#'�� M�$��	
��
ก�������
�������-.!�$"�����
�	 

1) ��� 8����ก����7�ก"%�&'����
Q!�!�������ก�� 8��#N
"%�&'������ 
ก���������
������� '�ก�
.��|���!�$��1���	���ก��������

������� ��3�|��������� !�����ก��������� 

2) �����.��8��
6����ก����������������.ก�,������#'����
Q!�!���กR!"���������#�
����$& 

3) �����.��8��
6����ก�����6��!���"����� 8�"��ก���
��ST��!��. �������.��8��

�����"%�&'����
Q!�! 
��#�!! PNG ��	
�� �����7�"�� ��ก�&�ก����&�����������	
��'3 ��ก��

�����#�$���{�
��8.������6 ��ก��6�&�ก����&�����������	
��'3�������
��
.����2
&�� 

4) ��������	
��'3ก��������

�
��������&����!�$ !�Q���	��&�ก����&������&�����x!ก�� 
AES 

5) ��������	
��'3 ��ก���������������� !�2�ก������

���������
����%�� 

6) ��������	
��'3 ��ก���
� 8ก�#�$���%����"��#�$���6 !��	��������#�$%�� PNG 
��3ก����&	1��������%�����6 
 M�$ก��,��
��������� 
��#'��
�	
6� 8��.-�ก��,��
��"#$��!.������
�$�����U�����S� 
��7�������$ก��� LSB �����.��8��

�	6� 8�ก��,��
!.����������"#$�� 2 ���ก�S����$�������������
���������.ก�,� ,��� 
������.ก�,������#'���� 24 !.�6��กR!����� 3 ����7��������� (R) ��������$� 
(G) ��������
	����.
 (B) ,�����������6����
�������� 8 !.� ���'����� 3.3 
 
 
 
 
  

DPU



 

 
*�&��� 3.3  ����3��!�&���%�� !��!�3��%����� 
 
�����:  http://blog.pupasoft.com/2009/11/09/aeronzsteganography/
 
 M�$ 
��	
��
ก�������
��������.��8��
 ������������� 8�#\�
������
ก��!�
ก���������� AES 
6������$�"�� 6�ก
�	
6����ก���#���$
���������ก����
"!�&������������ก����"#��
���
 

 
*�&��� 3.4  ก��56��������������
���� !��!�
�
���
7����
/& 
 
�����:  http://www.drdobbs.com/security/how

����3��!�&���%�� !��!�3��%����� 24 ��� 

http://blog.pupasoft.com/2009/11/09/aeronzsteganography/ 

M�$ 
��	
��
ก�������
��������.��8��
 ������������� 8�#\�
������
AES ���������
���������
���$������������ก�������$��ก������"��

6�ก
�	
6����ก���#���$
���������ก���� ���$�� 
��#�!!���"!�&����$& ���
��!.� 

"#��
���ก�! 2 !.��S����$���������.ก�,��� ���'����� 

ก��56��������������
���� !��!�
�
���
7����
/& 2 ��
ก 

http://www.drdobbs.com/security/how-to-secure-and-authenticate-images
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M�$ 
��	
��
ก�������
��������.��8��
 ������������� 8�#\�
������6����

���������
���������
���$������������ก�������$��ก������"��

 ���$�� 
��#�!!���"!�&����$& ���
��!.� 

!.��S����$���������.ก�,��� ���'����� 3.4 

 

images-us/229400454 

DPU



37 
 

 
 ,���ก����
ก��
6������
.������x!ก��56�������������������%���
&�&
�%�� !� 
3.5 ,&�,���ก����
6���!.'3 ������ !����!������ !��!�
�
���
7����
/& 2 ���
/& ��������6�3��ก�5�

!���� � !�&���������������� !�Q6��ก�3���ก��������

���� 58������6�3��� 
&�!�
.����ก��
 ������6��z &
��!. 

1) !�������� 6 ก���
������.����
 ��ก�!����#�����$& ��7�� 8� 
ก�� Shift bit ������%�� 
2) !�������� 7 ก���
������.����
 ��ก�!����#�����$&��7�� 8� 
ก�� Shift bit ���������� 
3) !�������� 8 �#���$
����������6�,��
 ���#N
"!�&����$& 
4) !�������� 9 ก���
������.����
������!�
��! 3 �8��
��� 
5) !�������� 10 ก���
������.����
������!�8R������กh� 
6) !�������� 11 ���������#�����$&������!��������-& 
7) !�������� 12 �
��!��	���� �����ก�������S����$ 
8) !�������� 13 �
��!��	���� �����
&��ก��������
&�S����$ 
9) !�������� 14 ���������#����กR!�����
���������$&�.ก�,� 
10) !�������� 16 �
��!�8��
������������.ก�,� 
11) !�������� 17 ���6��!�����������.	
�S���7�$�� 
12) !�������� 18 
�� 2 !.��S����$������������กh�
�	
i ����
��� 2 !.��S����$��������

���������.ก�,��� 
13) !�������� 21 ���6��!��������กh�
�	
�.	
�S���7�$�� 
14) !�������� 24 ���6��!����.	
�S����������7�$�� 
15) !�������� 27 ����.	
�S������������6� �� ����������'����
Q!�!��"#��$ 
16) !�������� 30 �กR!����� ����� 
����#�����$&�����-& 
17) !�������� 31 ���6��!ก�������
��7��������!ก�������
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*�&��� 3.5  ,���ก����
ก��
6�����ก���������������������
����%�� 
 

1.1.2 �
.����ก��2�&��������ก'�ก�#�$%�� 58����"��
.������� ��Q���
� 

 6�ก'����� 3.6 ���������	
��
���ก�������������������������ก����� ��ก�!�����!��ก
6�ก"%�&'������$�� 
��#�!! PNG ,����-.!�$"�����
�	 

1) Input #��ก�!���$ 
1.1) "%�&��#'����������������!���������"��,��
"���7�"%�&'��87�� cow_TSM.png 
1.2) ��$&�������������ก�� 8� 
ก��!�
ก�����������!�7� <@dpu54A 

2) Output �7� ��������������������ก����� ��ก�!�����! �7� ���������� <Help meA 

3) Process ����	
��
���
�	 
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3.1) ��!!6���!������"%�&'�� �7�"%�&'��87�� stego_cow.png �����$&��������!����
 8� 
ก��������������� 

3.2) ������������ก6�ก"%�&'�� ,���6�"�����������ก���#N
���������! 
3.3) ��!!6�
�����������!�����
ก��!�
ก���������M�$ 8���$&�����!������,���6�

"������������ <Help meA 
 

 
 

������ 3.6  �
.����ก��2�&���������ก'�ก�#�$���%�� 
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������ 3.7  ��$�����$�ก�������
���ก��������������!��ก6�ก��#'������������������� 

 

 6�ก'����� 3.7 ������$�����$�ก�������
���ก�����������������!��ก6�ก��#'��
����������������� M�$��	
��
ก�������
�������-.!�$"�����
�	 

1) ��� 8����ก����7�ก"%�&��#'���������ก��������������!��ก�� '�ก�
.��|���!�$��1���	�
��ก��2�&��

������� 

2) �����.��8��
6����ก�����6��!���"%�&��#'��
�	
�����������!�����ก,��
"�����$
�����.��8��

�	��7�"�� 

3) ��������������!,��
�$�� �����.��8��
6����ก��������������!
�	
��ก�� 

4)  ��ก��2�&��

�
��������&����!�$ !�Q���	��|�������� 

5) 2���!�$ !�Q���	��|��������2�ก���� '3�
&�������� !�2�ก56��������#�$���%���
.�  
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 ,���ก����
ก��
6������
.������x!ก��2�&������������ก'�ก���%���
&�&
�
%�� !� 3.8 ,&�,���ก����
6���!.'3 ������ !�&8���� !��!�
�
���
7����
/& 2 ���
/& ��������6�3
��ก�5�
!��ก����3ก����"�������� !�2�ก56�����6%���� 58��'3���������Q6��ก�3���ก��
2�&��

�
�&����!�$ !�Q���	��|���������!ก��
.� 28�'3
����2�
&�Q���������
.���ก���&� 58������6
�3��� 
&�!�
.����ก�� ������6��z &
��!. 

1) !�������� 5 ก���
������.����
 ��ก�!����#�����$& ��7�� 8� 
ก�� And bit ������%�� 
2) !�������� 6 ก���
������.����
 ��ก�!����#�����$&��7�� 8� 
ก�� Shift bit ���������� 
3) !�������� 7 ก���
������.����
��7�� 8����6��!6S���.����
���������� 
4) !�������� 8 ก���
������.����
��7�� 8����6��!6S��.	
�S����������� 
5) !�������� 10 ���������#�������!������������������ก�� 
6) !�������� 11 ก���
������.����
������!���6��!�����กh� 
7) !�������� 13 �
��!����$&����กR!�������	���� ����$&�����ก�������$&����S����$ 
8) !�������� 14 ���!.� 2 ���ก�S����$�����������������.ก�,�����ก���กR!"�� 
���

�#��กR!���8������� 
9) !�������� 16 ���'
���6�&8��6���ก����� 1 �
��
ก����1��
� 
10) !�������� 20 ���6��!�������������ก�!��U��กhT&�.	
�S����������7�"�� 
11) !�������� 24 ���6��!�
��������������ก������7�"�� 
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������ 3.8  M#��ก�����ก 
���
���ก��������������กh���ก��6�ก��#'�� 

 

DPU



4.1 �����	�ก��
������	����������������	��������	������������ ��

 ��กก������	
	ก����
	�
�����ก�� �������������������	��� !���
�
��������ก��"�"���#"" 
����$�	ก�������%�&��"��'	&��"	�(�ก�) 
��*�����ก����
	�#����
�+,��	�&�-�����"����#��� &����.#"/�ก�������	���#����
�+,��	
��ก���	 2 &/�	+*� &/�	���ก�������%�&#�1����������+�����2	��� !�� #�1&/
���������3/�	���/��ก��ก��� !�

4.1.1 ��+�	 

7��2,�&����.����
 

 ��
"# 4.1  ���������	
��ก�
��
����

 
��*��7��2,�����&�/#����
�+,��	 

 

 

 

�

"# 4 

$�ก��%&ก'� 
 

�����	�ก��
������	����������������	��������	������������ ��

��กก������	
	ก����
	�#����
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