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บทคดัย่อ 
 
 การวิจัยคร้ังน้ีมีวตัถุประสงค์เพื่อศึกษาระดับความรู้ และพฤติกรรมด้านความเส่ียง              
ในการรักษาความมัน่คงปลอดภยัสารสนเทศ ของ กองบญัชาการกองทพัไทย 
 การเก็บข้อมูลรวบรวมจากก ลุ่มตัวอย่างข้าราชการจ านวน  392 คน โดยใช้
แบบสอบถาม ซ่ึงได้แบ่งออกเป็น 5 ส่วน คือ ส่วนท่ี 1 สอบถามถึงลกัษณะข้อมูลส่วนบุคคล                 
ส่วนท่ี 2 พฤติกรรมการใช้คอมพิวเตอร์และเครือข่ายในกองบัญชาการกองทัพไทย  ส่วนท่ี 3                     
บททดสอบความรู้ดา้นการรักษาความปลอดภยัสารสนเทศในแต่ละด้าน ส่วนท่ี 4 การทดสอบ
พฤติกรรมเส่ียงต่อภยัคุกคาม เช่น การเก็บรักษาและป้องกนัขอ้มูล กฎระเบียบ และขอ้บงัคบัต่างๆ 
ส่วนท่ี 5 ความคิดเห็นขอ้เสนอแนะต่าง  ๆเพ่ิมเติม โดยใชโ้ปรแกรม SPSS Statistics 17.0 เพื่อการรวบรวม
วิเคราะห์ขอ้มลูทางดา้นสถิติ 
 การศึกษาคร้ังน้ีแสดงให้เห็นว่าการใช้งานคอมพิวเตอร์ตามปกติ ของกลุ่มตวัอย่างคือ                     
การค้นหาข้อมูลทางอินเทอร์เน็ต และพิมพ์งานด้านเอกสาร นอกจากนั้นยงัพบว่าเจ้าหน้าท่ี                                
ท่ีผา่นการฝึกอบรมมาแลว้ จะมีความรู้ความเขา้ใจในดา้นการรักษาความมัน่คงปลอดภยัสารสนเทศ 
และพฤติกรรมความเส่ียงด้านของข้อมูลต่างๆ ได้ดีกว่า เจ้าหน้าท่ีท่ียงัไม่ได้รับการฝึกอบรม                    
แต่อยา่งไรก็ตามก็ยงัพบว่าเจา้หนา้ท่ีส่วนมากจะไม่เขา้ใจในเร่ืองของขอ้ก  าหนดกฎหมาย นโยบาย 
และมีพฤติกรรมความเส่ียง ส่วนมากอาจเป็นเพราะว่าเจา้หนา้ท่ีจะตอ้งท างาน เพื่อตอบสนองให้ทนั
ต่อผูบ้งัคบับญัชาชั้นสูง 
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ABSTRACT 

 
 This research aims to study level of knowledge and behavior on information security 
of the Royal Thai Armed Forces Headquarters. 
 We have collected data from 392 government employees using questionnaire,                
which has been divided into five parts. The fisrt part is about the personal information, the second 
part is the general behavior once using computer or internet network, the third part is                              
the knowledge testing of each field referring to the information security, while the fourth part                     
is for the risk behavior testing such as  the general information, the methodology of keeping 
information, the laws and policy, and others concerned regulations, and the fifth part is about                 
the further comment and other required recommendation respectively. This study utilized                   
SPSS Statstics 17.0, to statistical analysis the collected data.  
 The study shown that normal computer usage of these officers is to gather 
information over the internet, and to perform  routine paper work. We have found that the trained 
officers, do have a better understaning of various information security risks than those untrained 
officers. However, it was also found that most officers do not have a solid grasp of the laws and 
policies involving hazardous behavior. Many officers have ignored these security policies such 
that they can respond promptly to the demand of the higher ranking officers. 
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กติตกิรรมประกาศ 
 

 งานคน้ควา้อิสระน้ี ส าเร็จไดด้ว้ยความกรุณาจาก ผูช่้วยศาสตราจารย ์ดร.วรพล  พงษ์เพ็ชร  
รองคณะบดีฝ่ายวิชาการ และผูอ้  านวยการหลกัสูตรมหาบณัฑิต สาขาเทคโนโลยีคอมพิวเตอร์                 
และการส่ือสาร คณะวิศวรรมศาสตร์ ท่ีได้กรุณาให้ค  าปรึกษา แนะน า ช่วยเหลือ และแก้ไข
ขอ้บกพร่องต่าง ๆ ดว้ยความเอาใจใส่อย่างดีมาโดยตลอด  ท าให้งานศึกษาน้ีมีความสมบูรณ์มากยิ่งข้ึน               
ผูศึ้กษารู้สึกซาบซ่ึงในความกรุณาของท่านเป็นอยา่งยิง่และขอกราบขอบพระคุณเป็นอยา่งสูง 
 ขอขอบพระคุณ มหาวิทยาลยัธุรกิจบณัฑิตย ์ท่ีไดม้อบทุนการศึกษา ซ่ึงท าให้ผูศ้ึกษาได้
มีโอกาสศึกษาในระดบัปริญญาโท และขอขอบพระคุณ กองบญัชาการกองทพัไทย ท่ีไดก้รุณา ให้
ความร่วมมือในการสนบัสนุนขอ้มลูต่าง ๆ ในการศึกษาและการเก็บขอ้มลูอยา่งดียิง่ 
 สุดท้ายน้ี ผูศึ้กษาขอกราบขอบพระคุณ คุณบิดา มารดา ท่ีคอยเป็นก าลงัใจให้ส าเร็จ
การศึกษาในคร้ังน้ี และขอขอบคุณ พ.อ.สุชาติ  เว่บา้นแพว้  เสธ.สทพ.นทพ. และเพ่ือนร่วมงาน                 
ท่ีใหโ้อกาสในการท าวิจยัช่วยเหลือ ใหส้ าเร็จลุล่วงไปดว้ยดี และขอขอบคุณ เลขาคณะ ท่ีไดใ้ห้การ
สนบัสนุนติดต่อจดัการประสานงานทุก ๆ ดา้น และเป็นก าลงัใจในการท าการศึกษาคร้ังน้ีมาโดยตลอด 

 

 

ศรวสัย ์  สนธิ 
 
 
 
 
 
 
 
 
 
 
 

DPU



ฉ 

สารบัญ  
  
 หน้า 

บทคดัยอ่ภาษาไทย...................................................................................................................  ฆ 
บทคดัยอ่ภาษาองักฤษ.............................................................................................................. ง 
กิตติกรรมประกาศ................................................................................................................... จ 
สารบญัตาราง........................................................................................................................... ซ 
สารบญัภาพ.............................................................................................................................. ฌ 
บทท่ี  
        1.  บทน า.......................................................................................................................... 1 
             1.1  ท่ีมาและความส าคญัของปัญหา........................................................................... 1 
             1.2  วตัถุประสงคข์องการวจิยั..................................................................................... 2 
             1.3  ขอบเขตของการวจิยั............................................................................................. 2 
             1.4  ประโยชน์ท่ีคาดว่าจะไดรั้บ.................................................................................. 3 
        2.  แนวคิด ทฤษฎี และผลงานวิจยัท่ีเก่ียวขอ้ง.................................................................. 4 
             2.1  แนวคิดทางทฤษฎีท่ีเก่ียวขอ้ง................................................................................ 5 
             2.2  บทความและงานวจิยัท่ีเก่ียวขอ้ง.......................................................................... 11 
        3.  วิธีด  าเนินการวิจยั......................................................................................................... 28 
  3.1  ขั้นตอนการด าเนินการวิจยั................................................................................... 28 
  3.2  ก  าหนดกรอบแนวคิดในการศกึษา....................................................................... 28 
  3.3  ก  าหนดบุคลากรและวิธีสุ่มตวัอยา่ง...................................................................... 29 
  3.4  สร้างเคร่ืองมือในการวิจยั..................................................................................... 30 
  3.5  เก็บรวบรวมขอ้มลู............................................................................................... 31 
  3.6  วิเคราะห์ขอ้มลู..................................................................................................... 31 
             3.7  สรุปผลการศึกษาและขอ้เสนอแนะ.....................................................................  32 

 
 
 
 

DPU



ช 

สารบัญ (ต่อ)  
  

บทที ่ หน้า 
        4.  ผลการศึกษา................................................................................................................  33 
              4.1  การน าเสนอผลการศกึษา.....................................................................................  33 
              4.2  ผลการศึกษา........................................................................................................ 33 
        5.  สรุปการศึกษาวิเคราะห์และขอ้เสนอแนะ................................................................... 83 
  5.1  สรุปผลการศึกษา................................................................................................. 83 
  5.2  ขอ้เสนอแนะ........................................................................................................ 91 
บรรณานุกรม............................................................................................................................ 93 
ภาคผนวก................................................................................................................................. 96 
              ก  แบบสอบถามความรู้ความเขา้ใจการรักษาความมัน่คงปลอดภยัสารสนเทศ..............   97 
              ข  ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษาความปลอดภยั 
                   ระบบสารสนเทศ ของ กองบญัชาการกองทพัไทย พ.ศ.2547................................ 

 
103 

ประวติัผูเ้ขียน........................................................................................................................... 111 

 
 
 
 
 
 
 
 
 
 
 
 

DPU



ซ 

สารบัญตาราง  
  

ตารางที ่ หน้า 
            2.1  ตารางสรุปประเภทของภยัคุกคาม.........................................................................     15 
            3.3  ตารางแสดงจ านวนขา้ราชการ และกลุ่มตวัยา่งท่ีได.้............................................. 30 
            4.1  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นเพศ........................................................ 34 
            4.2  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นอายุ........................................................ 34 
            4.3  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นการศกึษา............................................... 35 
            4.4  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นระดบัหนา้ท่ีการท างาน......................... 37 
            4.5  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นหลกัสูตรการฝึกอบรม.......................... 38 
            4.6  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านภายในองคก์รดา้นการใช ้
                   เคร่ืองคอมพิวเตอร์................................................................................................ 

 
39 

            4.7  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเคร่ืองคอมพิวเตอร์ร่วมกนั..................... 39 
            4.8  ผลการศึกษาขอ้มลูพฤติกรรมการเช่ือมต่อภายในองคก์ร...................................... 40 
            4.10  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบัขอ้มลูการรักษาขอ้มลู................................. 43 
            4.11  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบั ภยัคุกคาม ระบบการป้องกนั 
                     ภยัคุกคาม............................................................................................................ 

 
44 

            4.12  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบ 
                      ขอ้บงัคบัต่าง ๆ.............................................................................................................  

 
46 

            4.13  ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ 
                          ตามต าแหน่งหนา้ท่ี............................................................................................... 

 
47 

            4.14  ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ 
                     ของผูเ้ขา้รับการฝึกอบรมกบัผูท่ี้ไม่เคยผา่นการฝึกอบรม.................................... 

 
56 

            4.15  ผลการทดสอบพฤติกรรมความเส่ียงในดา้นท่ีเก่ียวกบัขอ้มลูการรักษาขอ้มลู..... 64 
            4.16  ผลการทดสอบพฤติกรรมความเส่ียงในดา้นท่ีเก่ียวกบั ภยัคุกคาม ระบบ 
                          การป้องกนัภยัคุกคาม................................................................................................................ 

 
65 

            4.17  ผลการทดสอบพฤติกรรมความเส่ียงดา้นท่ีเก่ียวกบั นโยบาย ขอ้กฎหมาย  
                     กฎระเบียบขอ้บงัคบัต่าง ๆ..................................................................................   

 
67 

 
 

DPU



ฌ 

สารบัญตาราง (ต่อ)  
             
ตารางที ่ หน้า 
            4.18  ผลการทดสอบพฤติกรรมความเส่ียงเปรียบเทียบผลวิเคราะห์ระหว่าง 
                     พฤติกรรมความเส่ียงตามต าแหน่งหนา้ท่ี............................................................ 

 
68 

            4.19  ผลการทดสอบพฤติกรรมความเส่ียงเทียบผลวิเคราะห์ระหว่างทดสอบ 
                     พฤติกรรมความเส่ียงของ ผูเ้ขา้รับการฝึกอบรมกบัผูท่ี้ไม่เคยผา่นการฝึกอบรม.. 

 
76 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DPU



ญ 

สารบัญภาพ  
  

ภาพที ่ หน้า 
            4.1  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นเพศ........................................................ 34 
            4.2  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นอายุ........................................................ 35 
            4.3  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นการศกึษา............................................... 36 
            4.4  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นระดบัหนา้ท่ีการท างาน......................... 37 
            4.5  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นหลกัสูตรการฝึกอบรม.......................... 38 
            4.6  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านภายในองคก์รดา้นการใช ้
                   เคร่ืองคอมพิวเตอร์................................................................................................ 

 
39 

            4.7  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเคร่ืองคอมพิวเตอร์ร่วมกนั..................... 40 
            4.8  ผลการศึกษาขอ้มลูพฤติกรรมการเช่ือมต่อภายในองคก์ร...................................... 41 
            4.9  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเคร่ืองคอมพิวเตอร์ภายในองคก์ร.......... 41 
            4.10  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบัขอ้มลูการรักษาขอ้มลู................................. 44 
            4.11  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบั ภยัคุกคาม ระบบการป้องกนั 
                     ภยัคุกคาม............................................................................................................ 

 
45 

            4.12  ผลการทดสอบความรู้ดา้นท่ีเก่ียวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบ 
                       ขอ้บงัคบัต่าง ๆ.............................................................................................................  

 
47 

            4.13  ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ 
                          ตามต าแหน่งหนา้ท่ี............................................................................................... 

 
51 

            4.14  ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ 
                     ของผูเ้ขา้รับการฝึกอบรมกบัผูท่ี้ไม่เคยผา่นการฝึกอบรม.................................... 

 
60 

            4.15  ผลการทดสอบพฤติกรรมความเส่ียงในดา้นท่ีเก่ียวกบัขอ้มลูการรักษาขอ้มลู..... 65 
            4.16  ผลการทดสอบพฤติกรรมความเส่ียงในดา้นท่ีเก่ียวกบั ภยัคุกคาม ระบบ 
                          การป้องกนัภยัคุกคาม................................................................................................................ 

 
67 

            4.17  ผลการทดสอบพฤติกรรมความเส่ียงดา้นท่ีเก่ียวกบั นโยบาย ขอ้กฎหมาย  
                     กฎระเบียบขอ้บงัคบัต่าง ๆ..................................................................................   

 
68 

 
 
 

DPU



ฎ 

สารบัญภาพ (ต่อ)  
  
ภาพที ่ หน้า 
            4.18  ผลการทดสอบพฤติกรรมความเส่ียงเปรียบเทียบผลวิเคราะห์ระหว่าง 
                     พฤติกรรมความเส่ียงตามต าแหน่งหนา้ท่ี............................................................ 

 
72 

            4.19  ผลการทดสอบพฤติกรรมความเส่ียงเทียบผลวิเคราะห์ระหว่างทดสอบ 
                     พฤติกรรมความเส่ียงของ ผูเ้ขา้รับการฝึกอบรมกบัผูท่ี้ไม่เคยผา่นการฝึกอบรม.. 

 
79 

 DPU



 
 

บททีÉ 1 

บทนํา 

 

1.1 ทีÉมาและความสําคญัของปัญหา 

 กองบัญชาการกองทัพไทย ได้มีการนําระบบสารสนเทศเข้ามาใช้ในองค์กร                      

เพืÉออาํนวย ความสะดวกในการบริหารจดัการขอ้มลูระบบงานและ Email ภายในองคก์ร มีทัÊงระบบ 

Intranet  และ Internet  จึงทาํให ้ กองบญัชาการกองทพัไทย ไดน้าํมาตรฐานและแนวทางปฏิบติังาน 

นโยบาย  ด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ  มาใชภ้ายในองค์กร จากปัญหาทีÉพบ                   

ภยัคุกคามในระบบสารสนเทศ  ซึÉงเป็น ภยัคุกคาม ทางด้านต่างๆ ทีÉอาจเกิดจากบุคลากรภายใน

องค์กร  ทีÉขาดความรู้และความเข้าใจ ทางด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ                        

เช่น บุคลากรติดตัÊง Software โดยไม่ไดรั้บอนุญาต  Software ทีÉไม่มี license เป็นทีÉมาของ Program 

ทีÉแอบแฝงมากบั Software ทีÉติดตัÊงได ้ มีการนาํ Email ภายนอกมาใชใ้นการรับส่งขอ้มูลข่าวสาร

แทนการใช ้ Email ของทางราชการ ทีÉได้กาํหนด บุคลากรยงัขาดการป้องกนัในดา้นการเข้าถึง 

ขอ้มลู โดยไม่ไดใ้ชร้หสัผา่นแสดงสิทธิÍ ในการเขา้ถึงขอ้มลูของคอมพิวเตอร์ หรือมีการตัÊงรหัสผ่าน

ทีÉคาดเดาง่าย และจดบนัทึกรหสัผา่นไวก้บัโต๊ะทีÉทาํงาน  เพืÉอความสะดวกง่ายต่อการจดจาํรหัสผ่าน

ของตนเอง และมีการใช ้Internet ในการดูเว็บไซต์  หรือสืÉอต่าง ๆ รวมทัÊงดาวน์โหลดขอ้มูลต่างๆ             

ทีÉมีความเสีÉยงต่อภยัคุกคาม โดยขาดความรู้และความเขา้ใจ ซึÉงอาจแอบแฝงมากบัเว็บบราวเซอร์ 

หนา้เวบ็ไซตน์ัÉน ๆ 

                 พฤติกรรมความเสีÉยงของบุคลากรดงักล่าว ทาํให ้หน่วยงานผูรั้บผดิชอบ ดา้นการรักษา

ความมัÉนคงปลอดภัยสารสนเทศ ตรวจค้นพบไวรัส (Viruses) เวิร์ม (Worms) โทรจันฮอร์ส                

(Trojan horse) สปายแวร์ (Spyware) แบ็คดอร์ (Backdoors) ในระบบของ กองบัญชาการกองทัพไทย               

เป็นปัญหาทีÉมาของบุคลากร ทีÉขาดความรู้และความเขา้ใจ ในดา้นการรักษาความมัÉนคงปลอดภยั

สารสนเทศ ตามนโยบายทีÉ กองบญัชาการกองทพัไทย กาํหนด 

 จากปัญหาเกีÉ ยวกับความรู้และความเข้าใจของบุคลากรอาจจะเป็นพฤติกรรม                 

ความเสีÉยงในดา้นสารสนเทศ และรวมไปถึงการใชง้านอุปกรณ์ติดต่อสืÉอสารทีÉนาํมาเชืÉอมต่อใช้

ภายในองค์กร  ก็เกิดความเสีÉยงต่อองค์กรได้  ซึÉ งบุคลากรอาจละเลยในการใส่ใจ  ความรู้และ              

ความเขา้ใจ  ในดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ  จึงเป็นช่องโหว่ขององคก์รได ้ 
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   ดงันัÊนผูว้ิจยัจึงมีความสนใจทีÉจะศึกษาถึง ความรู้และความเขา้ใจของบุคลากรทีÉมีต่อ 

การรักษาความมัÉนคงปลอดภัยสารสนเทศของ กองบัญชาการกองทัพไทย  เพืÉออยากทราบว่า

บุคลากรใน กองบญัชาการกองทพัไทย มีความรู้ และความเขา้ใจ ทางดา้นการรักษาความมัÉนคง

ปลอดภยัสารสนเทศ ภายในกองบญัชาการกองทพัไทย มากน้อยเพียงใดอย่างไร อีกทัÊงผลงานวิจยั

ของผูจ้ดัทาํนีÊอาจเป็นประโยชน์ต่อผูที้Éสนใจศึกษาต่อไป 

 

1.2 วตัถุประสงค์ของการวจิยั 

 วตัถุประสงคข์องการวิจยั มีดงัต่อไปนีÊ  

 1)  เพืÉอศึกษาพฤติกรรมการใชอิ้นเตอร์เน็ตภายในองค์กรของ กองทัพไทย ในการ

ติดต่อสืÉอสารภายนอกปัจจยัความเสีÉยงต่าง ๆ ในดา้นสารสนเทศ  

 2)  เพืÉอศึกษาแนวทางและวิธีการป้องกันการรักษาความปลอดภัยสารสนเทศ ของ

ขา้ราชการ กองทพัไทย 

 3)  เพืÉอศึกษาแนวทางการจดัการฝึกอบรมใหก้บับุคลากรของ กองทพัไทย ให้มีความรู้

ความสามารถในการรักษาความปลอดภยัเบืÊองตน้ เป็นไปตามกฎระเบียบของ กองทพัไทย  

 4)  เพืÉอรับทราบความคิดเห็นเสนอแนะต่าง ๆ ของขา้ราชการ กองทพัไทย 

 

1.3 ขอบเขตของการวจิยั 

 ศึกษาเฉพาะพฤติกรรมการใช้อินเตอร์เน็ตเพืÉอการเชืÉอมโยงสืÉอสารภายนอก กองทัพไทย 

ปัญหาดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ และความรู้ความเขา้ใจเกีÉยวกบั การรักษา

ความมัÉนคงปลอดภยัสารสนเทศ  ขา้ราชการของ กองทพัไทย  จาํนวน 18,519 นาย  กลุ่มตวัอย่างทีÉ

ใชใ้นการศึกษาครัÊ งนีÊ  ไดแ้ก่ นายทหารชัÊนสญัญาบตัร  จาํนวน   123    นาย  นายทหารชัÊนประทวน  

จาํนวน   211  นาย  และลกูจา้งพนักงาน จาํนวน  58 นาย  รวมทัÊงสิÊน  392 นาย  เครืÉองมือทีÉใชใ้น

การเก็บรวบรวมข้อมูลได้แก่  แบบสอบถามประมวลผลด้วยโปรแกรมสําเร็จรูป SPSS และ

วิ เคราะห์ข้อมูลโดยการแจกแจงความถีÉ  ค่าร้อยละ และค่าเฉลีÉย โดยศึกษาในช่วงเดือน                         

มีนาคม  2557  -  พฤษภาคม  2557 
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1.4 ประโยชน์ทีÉคาดว่าจะได้รับ 

 ประโยชน์ทีÉคาดว่าจะไดรั้บมีดงัต่อไปนีÊ  

 1) เพืÉอนําผลจากการศึกษาไปใช้ในการแก้ไขปัญหาควบคุมกาํกับดูแลด้านการรักษา               

ความมัÉนคงปลอดภยัทางสารสนเทศ ของ กองทพัไทย ใหต้รงตามวตัถุประสงคไ์ดดี้ยิÉงขึÊน 

 2)  เพืÉอนําผลจากการศึกษาไปใช้เป็นข้อมูลพืÊนฐานในการเพิÉมเติมหลักสูตร                          

การฝึกอบรมการรักษาความมัÉนคงปลอดภยัสารสนเทศ ของ กองทพัไทย ต่อไป 

 3)  นาํผลทีÉไดจ้ากการวิจยันีÊ ไปใชใ้นการออก กฎระเบียบ นโยบาย เพืÉอให้สอดคลอ้ง 

กับแนวทางการป้องกันกาํลังพลในเรืÉ อง การรักษาความมัÉนคงปลอดภัยสารสนเทศ ได้ตรง                     

ตามวตัถุประสงค ์ของ กองทพัไทย เพืÉอใหเ้ป็นแนวทางป้องกนัทีÉถกูตอ้ง 

 4)  เพืÉอเป็นแนวทางอนัเป็นประโยชน์ในการศึกษาเกีÉยวกบัการใชข้อ้มูลดา้นการรักษา

ความมัÉนคงปลอดภยัสารสนเทศ ของ กองทพัไทย ดา้นอืÉน ๆ ต่อไป 
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แนวคิด ทฤษฎี และผลงานวิจัยทีÉเกีÉยวข้อง 

 

 การศึกษาครัÊ งนีÊ มุ่งศึกษาวิเคราะห์ความรู้และความเขา้ใจของบุคลากรใน กองบญัชาการ

กองทพัไทย เกีÉยวกบัพฤติกรรม ความเสีÉยง และความรู้ความเขา้ใจ ของบุคลากรในการใชร้ะบบงาน

สาร สน เทศ  ว่ า มีพ ฤติ กรร มค วาม เสีÉ ยง ต่ อภัย คุก คา มใน กา รใช้ระ บบง าน สาร สน เท ศ                             

ของ  กองบญัชาการกองทพัไทย มากนอ้ยเพียงไร มีความเสีÉยงมากแค่ไหน และไปในทิศทางดา้นใด  

เพืÉอนําผลประโยชน์ทีÉ ได้รับสําหรับข้อมูลนีÊ  ไปจัดการฝึกอบรมเจ้าหน้าทีÉ ในการ รักษา                      

ความมัÉนคงปลอดภัยสารสนเทศ บุคลากร ของ กองบัญชาการกองทัพไทย  ต่อไป เพืÉอพฒันา

หลกัสูตรใหต้รงกบักลุ่มเป้าหมาย และขอบเขตความรู้ ความเขา้ใจ ทีÉบุคลากร ใน กองบญัชาการ

กองทัพไทย ต้องการรู้เพิÉมเติม และความคิดเห็นต่าง ๆ เพืÉอทีÉ เป็นแนวทางให้กับ  กองรักษา                     

ความปลอดภยัสารสนเทศ  ผูรั้บผดิชอบดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ  นาํขอ้มูลทีÉ

ไดไ้ปศึกษาและอุดช่องโหว่ ดา้นบุคลกร ใน กองบญัชาการกองทพัไทย ผูจ้ดัทาํไดร้วบรวมทฤษฎี 

และความรู้ ความเขา้ใจในดา้นต่าง ๆ เกีÉยวกบังานดา้นการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

รวบรวมขอ้มูลจากการศึกษาทฤษฎี ทบทวนวรรณกรรม รวมถึงการคน้ควา้เอกสารทางวิชาการ              

ทีÉเกีÉยวขอ้งกบังานทีÉทาํการศึกษาโดยสรุปเป็นหวัขอ้ต่างๆ ดงันีÊ  

   แนวคิดทางทฤษฎีทีÉเกีÉยวขอ้ง 

  1) แนวคิดทฤษฎีเรืÉองความรู้ (Knowledge) และความเขา้ใจ (Understanding)  

  2) พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ.2550 

      3) แผนแม่บทเทคโนโลยสีารสนเทศและการสืÉอสาร ของ กองทพัไทย  พ.ศ.2553 – 2556 

   4) ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษาความปลอดภยัระบบสารสนเทศ  

ของ กองทพัไทย พ.ศ. 2547 

   5) ทฤษฎีความปลอดภยัคอมพิวเตอร์ 

 บทความและงานวจิยัทีÉเกีÉยวขอ้ง 

         1) บทความและงานความมัÉนคงปลอดภยัสารสนเทศ คณะวิทยาศาสตร์และเทคโนโลย ี

มหาวิทยาลยัฟาร์อีสเทอร์น 
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 2) บทความภัยคุกคามความมัÉนคงระบบสารสนเทศ ของ พ.อ.รศ.ดร.เศรษฐพงค ์                              

มะลิสุวรรณ พ.ศ. 2552 

 3) ภยัคุกคาม ช่องโหว่ และการโจมตี ของ มหาวิทยาลยัฟาร์อิสเทอร์น 

 4) ผลงานวิจัยทีÉ เกีÉยวกับพฤติกรรมการใช้สังคมออนไลน์เวลาจริงของนักศึกษา          

ปริญญาตรีมหาวิทยาลยัธุรกิจบณัฑิตย ์ของนกัศึกษา สุพรรษา  เกษสีแกว้  จาก มหาวิทยาลยัธุรกิจ

บณัฑิตย ์ปีการศึกษา 2552 

 5) ผลงานวิจยัทีÉเกีÉยวกบั ความรู้ ทศันคติต่อพฤติกรรมดา้นความปลอดภยัของพนักงาน

อู่ทหารเรือ  พระจุลจอมเกลา้  กรมอู่ทหารเรือ  กรณีศึกษา :  ในสายงานฝ่ายผลิต ของนักศึกษา                

ศิริพงศ ์ ศรีสุขกาญจน์  จากมหาวิทยาลยั ธุรกิจบณัฑิตย ์ปีการศึกษา 2553 

 6) ผลงานวิจัยทีÉ เกีÉยวกับการใช้ประโยชน์และความพึงพอใจต่อระบบอินทราเน็ต                  

เพืÉอการสืÉอสารภายในองค์กร กรณีศึกษา : ขา้ราชการโรงพยาบาลพระมงกุฎเกลา้ ของนักศึกษา 

วรรณษา บุนนาค  จาก มหาวิทยาลยัธุรกิจบณัฑิตย ์ปีการศึกษา 2554 

 7) ผลงานวิจัยทีÉ เกีÉยวกับความรู้ความเข้าใจในความปลอดภยัของขอ้มูลส่วนบุคคล               

ทางระบบคอมพิวเตอร์ กรณีศึกษาในเขต กรุงเทพมหานคร ของนักศึกษา  นวรัตน์  พฒัโนทัย                  

จาก มหาวิทยาลยัเทคโนโลยรีาชมงคลธญับุรี ปีการศึกษา 2555 

 8) ผลงานวิจยัทีÉเกีÉยวกบัการวิเคราะห์ความคุม้ทุนและประโยชน์ทีÉชุมชนไดรั้บในการจดัตัÊง

ศูนยก์ารเรียนรู้ ICT ชุมชน กรณีศึกษา ศูนยก์ารเรียนรู้ ICT ชุมชนตาํบลบางเพรียง อาํเภอบางบ่อ                      

จงัหวดัสมุทรปราการ  ของนกัศึกษา  ปิยะนาถ  คล่องดี  จาก มหาวิทยาลยัธุรกิจบณัฑิตย ์ปีการศึกษา 2556 

 

2.1 แนวคดิทางทฤษฎีทีÉเกีÉยวข้อง 

 ทฤษฎีเรืÉองความรู้ (Knowledge) และความเขา้ใจ (Understanding) 

             ความรู้ เป็นการรับรู้เบืÊองตน้  ซึÉงบุคคลส่วนมากจะไดรั้บผ่านประสบการณ์ โดยการ

เรียนรู้จากการตอบสนองต่อสิÉงเร้า (S-R) แลว้จดัระบบเป็นโครงสร้างของความรู้สร้างสรรค์ให้

ระหว่างความจาํ (ขอ้มลู) กบัสภาพจิตวิทยา ดว้ยเหตุนีÊ  ความรู้ จึงเป็นความจาํเป็นทีÉสร้างสรรค์ให้

สอดคลอ้งกบัสภาพจิตใจของตนเอง ความรู้จึงเป็นกระบวนการภายใน อย่างไรก็ตามความรู้ก็อาจ

ส่งผลต่อพฤติกรรมทีÉแสดงออกของมนุษยไ์ด ้ (สุรพงษ ์ โสธนะเสถียร, 2553, น. 120) 
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 ความรู้เป็นพฤติกรรมเบืÊองตน้ทีÉผูเ้รียนสามารถจดจาํได ้หรือระลึกไดโ้ดยการมองเห็น

หรือไดย้นิ  ซึÉงความรู้ในทีÉนีÊ  คือ ขอ้เท็จจริง กฎเกณฑ ์คาํจาํกดัความ เป็นตน้  โดยทัÊงนีÊความรู้จึงเป็น

พฤติกรรมขัÊนตน้ทีÉคนเราเพียงแต่จาํไดโ้ดยนึกได ้ความรู้ขัÊนนีÊ  ไดแ้ก่ ความรู้เกีÉยวกบัคาํจาํกดัความ 

ความหมาย ขอ้เท็จจริง กฎโครงสร้าง และวิธีการแกปั้ญหา ดงันัÊนอาจกล่าวรวม ๆ ไดว้่า ความรู้ 

หมายถึง การเรียนรู้ทีÉ เน้นความจาํและการระลึกถึงได้ของคนเราทีÉมีความคิด ปรากฏการณ์หรือ               

วตัถุต่าง ๆ ความจาํนีÊ อาจจะเริÉมจากสิÉงทีÉง่ายไม่ซบัซอ้นไปจนถึงเรืÉ องยุ่งยากซบัซอ้นหลายขัÊนได ้                 

(สุตชาติ  วงษหุ่์น, 2539, น. 28) 

 ความเข้าใจ หมายถึง  เป็นขัÊนตอนของความรู้ (Knowledge) ขัÊนตอนนีÊ จะต้องใช้

ความสามารถทางสมอง  และทักษะทีÉสูงขึÊ นจนถึงกบัทีÉสืÉอความหมาย  ซึÉงมกัเกิดขึÊ นหลกัจากทีÉ

บุคคลไดรั้บข่าวสารต่าง ๆ  และความเขา้ใจนีÊ เองจะแสดงออกในรูปของทกัษะต่าง ๆ ซึÉงแยกไดเ้ป็น 

3 ลกัษณะ  ดงันีÊ  (อรรวรรณ  ปิลนัธน์โอวาท, 2549, น. 40) 

 1) การแปลความหมาย  หมายถึง  เป็นการจับใจความให้ถูกต้องเกีÉยวกับสิÉงทีÉสืÉ อ

ความหมายหรือภาษาหนึÉงของการสืÉอสารไปสูอี้กรูปแบบหนึÉง 

 2) การตีความหมาย  หมายถึง  เป็นการอธิบายความหมายหรือสรุปเรืÉองราว  โดยการจดั

ระเบียบใหม่  รวบรวมเรียบเรียงเนืÊอหาใหม่ 

 3) การขยายความ  เป็นการขยายเนืÊอหาทีÉเหนือไปกว่าขอบเขตทีÉรู้เป็นการขยายขีดการ

อา้งอิงหรือแนวโนม้ทีÉเกินเลยจากขอ้มลู 

 Rosenberg and Hovland  (1960, p. 4 )  อธิบายความหมายของ การเขา้ใจ ไวว้่า ความรับรู้ 

ความนึกคิด และความเชืÉอ ตามแนวทศันคติ ซึÉงสิÉงเหล่านีÊสามารถแสดงออกมาได ้ โดยคาํถามทีÉอยู่

ในรูปการพิมพห์รือคาํพดู เช่น ถา้ผูที้Éสนใจอยากรู้ว่าประชาชนมีความเขา้ใจและมีทศันคติต่อเรืÉ อง

ใด ๆ ผูน้ัÊนสามารถสาํรวจความคิดเห็นได ้ โดยการสมัภาษณ์ หรือกรอกแบบสอบถามได ้เป็นตน้  

 Bertrang  Russell (1926)  ไดใ้หค้วามหมายของความรู้  ซึÉงหมายถึง  อาจกาํหนดไวใ้ห้

เชืÉอสิÉงทีÉอยูใ่นขอ้ตกลงกบัขอ้เท็จจริง  แต่ปัญหาคือการทีÉไม่มีใครรู้ในสิÉงทีÉเชืÉอ คือ ไม่มีผูใ้ดรู้สิÉงทีÉ

เป็นจริงและไม่มีผูใ้ดรู้ในสิÉงทีÉจดัเรียงไวต้ามขอ้ตกลง 

 Bloom el al.  (1956, PP.28-80) ไดใ้หค้าํนิยามว่า 

 ความรู้ (Knowledge) เป็นสิÉงทีÉเกีÉยวขอ้งกบัการระลึกถึงเฉพาะเรืÉองหรือเรืÉ องทัÉว ๆ ไป 

ระลึกถึงวิธี กระบวนการหรือสถานการณ์ต่าง ๆ โดยเนน้ความจาํและการเกิดความรู้ไม่ว่าระดบัใด

ยอ่มมีความสมัพนัธก์บัความรู้สึก ซึÉงส่งผลใหเ้ชืÉอมโยงกบัสภาพจิตใจของบุคคล  โดยปัจจยัทีÉทาํให้

ส่งผลนีÊ  คือ สภาพแวดลอ้ม ประสบการณ์ทีÉสะสม จึงทาํใหแ้สดงออกต่อการกระทาํของบุคคล 
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   ความเขา้ใจ (Comprehension Or Understand) หมายถึง บุคคลสามารถทาํบางสิÉงบางอยา่ง

ไดม้ากกว่าขอ้มลูทีÉไดรั้บ สามารถเขียนเรียบเรียงใหม่ พร้อมแสดงความคิดเห็นเพิÉมเติมแปลความ

เปรียบเทียบความเห็นอืÉน ๆ หรือคาดผลของเหตุการณ์ทีÉจะเกิดได้เป็นพฤติกรรมในขัÊนทีÉต่อจาก 

ความรู้ เป็นขัÊนตอนทีÉสมอง และความสามารถของทกัษะ ไดเ้ขา้มาเกีÉยวขอ้งดว้ย จะส่งผลต่อการ

สืÉอสารตีความ แปลความ ขยายความของเหตุเหล่านัÊนทีÉสัมพนัธ์กนัอีกระดบัหนึÉ ง  โดยความรู้ตอ้ง

เกิดจากขอ้มลูหรือประสบการณ์ทีÉเพียงพอ ดงันัÊน ความรู้ สามารถกล่าวไดว้่าเป็นการวดัความรู้และ

ความเขา้ใจไปดว้ยกนั 

 พระราชบญัญติัว่าดว้ยการกระทาํความผดิเกีÉยวกบัคอมพิวเตอร์ พ.ศ. 2550 

 ในปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนสําคัญของการประกอบกิจการและ                             

การดาํรงชีวิตของมนุษย ์จึงมีผูไ้ม่หวังดีเกิดขึÊ นอย่างแน่นอน โดยการกระทําใด ๆ ให้ระบบ

คอมพิวเตอร์ไม่สามารทาํงานหรือใหท้าํงานผดิพลาด ยอ่มก่อใหเ้กิดความเสียหาย กระทบกระเทือน

ต่อเศรษฐกิจ สังคม และความมัÉนคง สมควรกําหนดมาตรการเพืÉอป้องกันและปราบปราม                        

การกระทาํดงักล่าว ประเทศไทยจึงมีการออกพระราชบญัญติัว่าดว้ยการกระทาํความผิดเกีÉยวกบั

คอมพิวเตอร์ พ.ศ. 2550 ขึÊนมาโดยมีบทลงโทษดงันีÊ  

 มาตรา 5 ผูใ้ดเข้าถึงโดยมิชอบซึÉ งระบบคอมพิวเตอร์ทีÉมีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนัÊนมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาคุกไม่เกินหกเดือน หรือปรับไม่

เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 6 ผูใ้ดล่วงรู้มาตรการป้องกนัการเขา้ถึงระบบคอมพิวเตอร์ทีÉผู ้อืÉนจดัทาขึÊนเป็น

การเฉพาะถา้นาํมาตรการดงักล่าวไปเปิดเผยโดยมิชอบในประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éน     

ตอ้งระวางโทษจาคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 7 ผูใ้ดเข้าถึงโดยมิชอบซึÉ งข้อมูลคอมพิวเตอร์ทีÉมีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนัÊนมิไดมี้ไวส้าํหรับตน ตอ้งระวางโทษจาํคุกไม่เกินสองปี หรือปรับไม่เกิน

สีÉหมืÉนบาทหรือทัÊงจาํทัÊงปรับ 

 มาตรา 8 ผูใ้ดกระทาํดว้ยประการใดโดยมิชอบดว้ยวิธีการทางอิเล็กทรอนิกส์เพืÉอดกัรับ

ไวซึ้Éงขอ้มลูคอมพิวเตอร์ ของผูอื้ÉนทีÉอยูร่ะหว่างการส่งในระบบคอมพิวเตอร์ และขอ้มลูคอมพิวเตอร์

นัÊนมิไดมี้ไวเ้พืÉอประโยชน์สาธารณะหรือเพืÉอใหบุ้คคลทัÉวไปใชป้ระโยชน์ไดต้องระวางโทษจาคุก

ไม่เกินสามปีหรือปรับไม่เกินหกหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 9 ผูใ้ดทาํใหเ้สียหาย ทาํลาย แกไ้ข เปลีÉยนแปลง หรือเพิÉมเติมไม่ว่าทัÊงหมด หรือ

บางส่วน ซึÉงขอ้มลูคอมพิวเตอร์ ของผูอื้Éนโดยมิชอบ ตอ้งระวางโทษจาํคุกไม่เกินห้าปี หรือปรับไม่

เกินหนึÉงแสนบาทหรือทัÊงจาํทัÊงปรับ 
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 มาตรา 10 ผู ้ใดกระทําด้วยประการใดโดยมิชอบ เพืÉอให้การทํางานของระบบ

คอมพิวเตอร์ของผูอื้Éนถกูระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถทาํงานตามปกติไดต้อ้ง

ระวางโทษจาคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

 มาตรา 11 ผูใ้ดส่งข้อมูลคอมพิวเตอร์ หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอืÉนโดย

ปกปิดหรือปลอมแปลงแหล่งทีÉมาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบ

คอมพิวเตอร์ของบุคคลอืÉนโดยปกติสุข ตอ้งระวางโทษปรับไม่เกินหนึÉงแสนบาท 

 มาตรา 12 หากมีการกระทาํความผดิตาม มาตรา 9 หรือมาตรา 10 

 1) ก่อใหเ้กิดความเสียหายแก่ประชาชนเกิดขึÊนทนัทีหรือภายหลงั ตอ้งระวางโทษปรับ

ไม่เกินสองแสนบาท หรือตอ้งระวางโทษจาํไม่เกิน 10 ปี 

 2) น่าจะเกิดความเสียหายต่อขอ้มลูคอมพิวเตอร์ เกีÉยวกบัการรักษาความมัÉนคงปลอดภยั

ของประเทศและเศรษฐกิจ ตอ้งระวางโทษจาํคุกตัÊงแต่สามปี ถึงสิบหา้ปี และปรับตัÊงแต่หกหมืÉนบาท

ถึงสามแสนบาท 

 3) ถา้การกระทาํความผดิตาม 2) เป็นเหตุให้ผูอื้Éนถึงแก่ความตาย ตอ้งระวางโทษจาํคุก

ตัÊงแต่สิบปี ถึงยีสิบปีมาตรา 13 ผูใ้ดจาํหน่ายหรือเผยแพร่ ชุดคาํสัÉงทีÉจัดทาํขึÊ นโดยเฉพาะเพืÉอ

นาํไปใชเ้ป็นเครืÉองมือในการกระทาํความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 

มาตรา 10 หรือมาตรา 11 ตอ้งระวางโทษจาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊง

จาํทัÊงปรับ 

 มาตรา 14 ผูใ้ดกระทาํความผิดทีÉระบุไวด้งัต่อไปนีÊ  ต้องระวางโทษจาํคุกไม่เกินห้าปี 

หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

  1) นาํเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มลูคอมพิวเตอร์ปลอมไม่ว่าทัÊงหมดหรือบางส่วน 

หรือขอ้มลูคอมพิวเตอร์อนัเป็นเท็จ โดยประการทีÉน่าจะเกิดความเสียหายแก่ผูอื้Éนหรือประชาชน 

 2) นาํเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มลูคอมพิวเตอร์อนัเป็นเท็จ โดยประการทีÉน่าจะเกิด

ความเสียหายต่อความมัÉนคงของประเทศหรือก่อใหเ้กิดความตืÉนตระหนกัแก่ประชาชน 

 3) นาํเข้าสู่ ระบบคอมพิวเตอร์ซึÉงข้อมูลคอมพิวเตอร์ใด ๆ อนัเป็น ความผิดเกีÉยวกับ

ค ว า ม มัÉน ค ง แ ห่ ง ร า ช อ า ณ า จัก ร ห รื อ ค ว า ม ผิด เ กีÉ ย ว กับ ก า ร ก่ อ ก า ร ร้ า ย ต า ม ป ร ะ ม ว ล                        

กฎหมายอาญา 

 4) นําเขา้สู่ ระบบคอมพิวเตอร์ซึÉงขอ้มูลคอมพิวเตอร์ใดๆ ทีÉมีลกัษณะอนัลามกและ

ขอ้มลูคอมพิวเตอร์ นัÊนประชาชนทัÉวไปอาจเขา้ถึงได ้

 5) เผยแพร่หรือส่งต่อซึÉงขอ้มลูคอมพิวเตอร์โดยรู้อยู่แลว้ว่าเป็นขอ้มูลคอมพิวเตอร์ตาม 

1) 2) 3) หรือ 4) 
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 มาตรา 15 ผูใ้ห้บริการผูใ้ดจงใจสนับสนุนหรือยินยอมให้มีการกระทาํความผิดตาม

มาตรา 14 ในระบบคอมพิวเตอร์ ทีÉอยูใ่นความควบคุมของตน ตอ้งระวางโทษเช่นเดียวกบัผูก้ระทาํ

ความผดิตามมาตรา 14 

 มาตรา 16 ผู ้ใดนํา เข้า สู่  ระบบคอมพิว เตอร์ ทีÉ ประชาชนทัÉวไปอาจ เข้า ถึงได ้                             

ซึÉงขอ้มลูคอมพิวเตอร์ทีÉปรากฏเป็นภาพของผูอื้Éน และภาพนัÊนเป็นภาพทีÉเกิดจากการสร้างขึÊน ตดัต่อ 

เติมหรือดดัแปลงดว้ยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอืÉนใด ทัÊงนีÊ  โดยประการทีÉน่าจะทาํให้

ผูอื้ÉนนัÊนเสียชืÉอเสียง ถูกดูหมิÉน ถูกเกลียดชงั หรือไดรั้บความอบัอาย ตอ้งระวางโทษจาํคุกไม่เกิน

สามปี หรือปรับไม่เกินหกหมืÉนบาท หรือทัÊงจาํทัÊงปรับ ถา้การกระทาํตามวรรคหนึÉ ง เป็นการนาํเขา้

ขอ้มลูคอมพิวเตอร์ โดยสุจริต ผูก้ระทาํไม่มีความผิด ความผิดตามวรรคหนึÉ งเป็นความผิดอนัยอม

ความได ้ถา้ผูเ้สียหายในความผดิตามวรรคหนึÉงตายเสียก่อนร้องทุกข์ ให้บิดา มารดา คู่สมรส หรือ

บุตรของผูเ้สียหายร้องทุกขไ์ด ้และใหถื้อว่าเป็นผูเ้สียหาย 

 มาตรา 17 ผูใ้ดกระทาํความผดิตามพระราชบญัญติันีÊนอกราชอาณาจกัรและ 

 1) ผูก้ระทาํความผดินัÊนเป็นคนไทย และรัฐบาลแห่งประเทศทีÉความผิดไดเ้กิดขึÊนหรือ

ผูเ้สียหายไดร้้องขอใหล้งโทษหรือ 

 2) ผูก้ระทาํความผิดนัÊนเป็นคนต่างดา้ว และรัฐบาลไทยหรือคนไทยเป็นผูเ้สียหาย               

และผูเ้สียหายไดร้้องขอใหล้งโทษ จะตอ้งรับโทษภายในราชอาณาจกัร 

 แผนแม่บทเทคโนโลยสีารสนเทศและการสืÉอสาร ของ กองทพัไทย พ.ศ.2553 – 2556 

   แผนแม่บทการปฏิบติัการต่อเครือข่ายคอมพิวเตอร์ กองทพัไทย  เป็นการเริÉมตน้ในการ

กาํหนดกรอบ แนวทางในการปฏิบติั เพืÉอให้ทุกส่วนราชการสามารถทีÉจะแลกเปลีÉยนขอ้มูลและ

ปฏิบติังานดา้นการปฏิบติัการต่อเครือข่ายคอมพิวเตอร์ ร่วมกนัไดอ้ย่างมีประสิทธิภาพ ซึÉงเป็นไป

ตามแผนแม่บท การปฏิบัติการต่อเครือข่ายต่อคอมพิวเตอร์ จาํเป็นอย่างยิÉงในการทาํให้การ

แลกเปลีÉยนขอ้มลูระหว่าง ส่วนราชการ บก.กองทพัไทย กองทพับก กองทพัเรือ และกองทพัอากาศ 

มีความปลอดภยั และเชืÉอถือได ้ดงันัÊนจึงมีความจาํเป็นทีÉตอ้งอาศยัความร่วมมือจากบุคลากร ในทุก

ระดบั โดยจะตอ้งยดึถือและปฏิบติัตาม กฎ ระเบียบ ขอ้บงัคบั ต่างๆ ทีÉเกีÉยวขอ้งกบัการรักษาความ

ปลอดภยัดา้นสารสนเทศ และระเบียบอืÉนๆ ทีÉเกีÉยวขอ้ง อยา่งเคร่งครัด 

  จุดมุ่งหมายของแผนแม่บทเพืÉอใหส่้วนราชการ บก.กองทพัไทย กองทพับก กองทพัเรือ 

กองทัพอากาศ ยึดถือเป็นแนวทางในการปฏิบติัต่อเครือข่ายคอมพิวเตอร์ ตามหลกันิยมการ

ปฏิบติัการข่าวสาร กองทพัไทย 
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 วตัถุประสงค์ เพืÉอให้ข้าราชการ บก.กองทพัไทย กองทัพบก กองทัพเรือ และ

กองทพัอากาศ มีจิตสาํนึกในการรักษาความปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศ 

เพืÉอใหส่้วนราชการ  บก.กองทพัไทย กองทพับก กองทพัเรือ และกองทพัอากาศ  มีแนวทางในการ

ดาํเนินงานเกีÉยวกบัการปฏิบติัการเครือข่ายคอมพิวเตอร์ ทีÉเป็นรูปธรรมและสามารถวดัผลการปฏิบติั

ได ้เพืÉอให้ระบบเครือข่ายคอมพิวเตอร์ ของ ส่วนราชการ บก.กองทพัไทย กองทพับกกองทพัเรือ 

และกองทพัอากาศ มีความปลอดภยัจากภยัคุกคาม สามารถปฏิบติังานตลอดเวลารวมทัÊงสนับสนุน

การปฏิบติัการทางทหารไดอ้ยา่งมีประสิทธิภาพ 

   ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษาความปลอดภยัระบบสารสนเทศ 

ของ กองทพัไทย พ.ศ.2547 

          ระเบียบนีÊ ให้ ใชบ้งัคับแก่ ส่วนราชการ ข้าราชการ และลูกจา้ง ทีÉมีการปฏิบติัเกีÉยวกับ

ระบบสารสนเทศ รวมทัÊงบุคคลภายนอกทีÉ เข้ามาดําเนินการเกีÉยวกับระบบสารสนเทศ ของ            

กองบญัชาการทหารสูงสุด และเหล่าทพั  

                  ความมุ่ งหมายของระเบียบนีÊ  เพืÉอกาํหนดหลกัการและมาตรการในการรักษาความ

ปลอดภัยระบบสารสนเทศ ของกองทัพไทย พิทักษ์ รักษาและป้ องกัน มิให้ข้อมูลและสิÉงทีÉ เป็ น 

ความลบัของทางราชการ รัÉวไหลหรือรู้ไปถึง หรือตกไปอยู ่ในมือของฝ่ายตรงข ้ามหรือบุคคลผูไ้ม่ มี

อาํนาจหน้ าทีÉป้องกนัการจารกรรมทัÊงจากบุคคลภายในและภายนอกส่ วนราชการ พิทักษ์ รักษา 

และป้ องกนัการก่ อวินาศกรรม แก่ เครืÉองจกัรคาํนวณ อุปกรณ์ เครืÉองใช ้ อาคาร สถานทีÉ และเอกสาร 

เป็นต ้น หัวหน้ าส่ วนราชการสามารถกาํหนดมาตรการรักษาความปลอดภยัให้ระบบสารสนเทศ 

ของส่วนราชการ และแต่งตัÊงเจา้หน ้าทีÉควบคุมการรักษาความปลอดภยัระบบสารสนเทศ ของ  ส่ วน

ราชการเพิÉมเติมได ้โดยให ้สอดคล ้อง และไม่ ขดั หรือ แย ้งกบัระเบียบนีÊ   

 เหตุผลในการประกาศใช ้ระเบียบนีÊ  คือ วางระเบียบ กองบญัชาการทหารสูงสุด ในการ                   

รักษาความปลอดภยัระบบสารสนเทศของกองทพัไทย เกีÉยวกบัระบบคอมพิวเตอร์  ระบบสืÉอสาร

สารสนเทศเครือข่ ายระบบสารสนเทศ เพืÉอให้ ใช ้บงัคบัแก่ ส่ วนราชการ ข ้าราชการ และลูกจา้ง ทีÉมี

การปฏิบติัเกีÉยวกบัระบบสารสนเทศ รวมทัÊงบุคคลภายนอก ทีÉ เข้ามาดาํเนินการ  เกีÉยวกับระบบ

สารสนเทศ ของ กองบัญชาการทหารสูงสุด และเหล่ าทัพ ในการกําหนดชัÊนความลับของ

สารสนเทศใหเ้ป็นไปตาม พรบ. ขอ้มลูข่ าวสาร ของ ทางราชการ พ.ศ.๒๕๔๐ และระเบียบว่าด ้วย

การรักษาความลบัของทางราชการ พ.ศ.๒๕๔๔ หรืออืÉน ๆ ทีÉไดป้ระกาศใช ้ทดแทน  
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 1) การรักษาความปลอดภยัเกีÉยวกบับุคคล 

 2) การรักษาความปลอดภยั สถานทีÉ 

 3) การรักษาความปลอดภยัระบบสารสนเทศ 

  4) การรักษาความปลอดภยัในการพฒันาระบบสารสนเทศ 

  5) การปฏิบติัเมืÉอเกิดการละเมิดการรักษาความปลอดภยัระบบสารสนเทศ 

   ทฤษฎีความมัÉนคงปลอดภยัสารสนเทศ 

             สารสนเทศ (information) เป็นผลลพัธ์ของการประมวลผล การจัดดาํเนินการ และ                

การเขา้ประเภทขอ้มูลโดยการรวมความรู้เขา้ไปต่อผูรั้บสารสนเทศนัÊน สารสนเทศ มีความหมาย

หรือแนวคิดทีÉกว ้าง และหลากหลาย ตัÊ งแต่การใช้คาํว่าสารสนเทศ ในชีวิตประจาํว ัน จนถึง

ความหมายเชิงเทคนิค ตามปกติในภาษาพูด แนวคิดของสารสนเทศใกลเ้คียงกบัความหมายของ        

การสืÉอสาร 

             ความมัÉนคงปลอดภยัของสารสนเทศคืออะไร 

   1) ความมัÉนคงปลอดภยั (Security) คือ สถานะทีÉมีความปลอดภยั ไร้กงัวลอยู่ในสถานะ

ทีÉไม่มีอนัตรายและไดรั้บการป้องกนัจากภยัอนัตรายทัÊงทีÉเกิดขึÊนโดยตัÊงใจหรือบงัเอิญ 

   2) การรักษาความปลอดภยัทางขอ้มลู  Information Security คือ ผลทีÉเกิดขึÊนจากการใช ้ 

ระบบของนโยบายและ/หรือ ระเบียบปฏิบัติทีÉใช้ในการพิสูจน์ทราบ  ควบคุม และป้องกัน                     

การเปิดเผยขอ้มูล (ทีÉไดรั้บคาํสัÉงให้มีการป้องกนั) โดยไม่ไดรั้บอนุญาต  :  นิยามโดย ThaiCERT  

(ศนูยป์ระสานงานการักษาความปลอดภยัคอมพิวเตอร์ประเทศไทย)  

 

2.2 บทความและงานวจิยัทีÉเกีÉยวข้อง 
        บทความและงานความมัÉนคงปลอดภยัสารสนเทศ คณะวิทยาศาสตร์และเทคโนโลย ี

มหาวิทยาลยัฟาร์อีสเทอร์น 
 ความมัÉนคงปลอดภยัขององคก์ร 

 1) ความมัÉนคงปลอดภยัทางกายภาย Physical Security 

 2) ความมัÉนคงปลอดภยัส่วนบุคคล Personal Security 

 3) ความมัÉนคงปลอดภยัในการปฏิบติังาน Operations Security 

 4) ความมัÉนคงปลอดภยัในการติดต่อสืÉอสาร Communication Security 

 5) ความมัÉนคงปลอดภยัของเครือข่าย Network Security 

 6) ความมัÉนคงปลอดภยัของสารสนเทศ Information Security  
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 แนวคิดหลกัของความมัÉนคงปลอดภยัของสารสนเทศ 

 กลุ่มอุตสาหกรรมความมัÉนคงปลอดภยัของคอมพิวเตอร์  ไดก้าํหนดแนวคิดหลกัของ

ความมัÉนคงปลอดภยัของคอมพิวเตอร์ขึÊนประกอบดว้ย 

 1) ความลบั Confidentiality  

 2) ความสมบูรณ์ Integrity  

 3) ความพร้อมใช ้Availability 

 4) ความถกูตอ้งแม่นยาํ Accuracy  

 5) เป็นของแท ้Authenticity 

 6) ความเป็นส่วนตวั Privacy 

 ความลบั Confidentiality เป็นการรับประกนัว่าผูมี้สิทธิÍ และไดรั้บอนุญาตเท่านัÊนทีÉ

สามารถเขา้ถึงขอ้มลูได ้องคก์รตอ้งมีมาตรการป้องกนัการเขา้ถึงสารสนเทศทีÉเป็นความลบั เช่น การ

จดัประเภทของสารสนเทศ การรักษาความปลอดภยัในกบัแหล่งจดัเก็บขอ้มลู กาํหนดนโยบายรักษา

ความมัÉนคงปลอดภยั และนาํไปใชใ้หก้ารศึกษาแก่ทีมงานความมัÉนคงปลอดภยัและผูใ้ช ้ภยัคุกคามทีÉ

เพิÉมมากขึÊนในปัจจุบัน  มีสาเหตุมาจากความกา้วหน้าทางเทคโนโลยี ประกอบกบัความตอ้งการ

ความสะดวกสบายในการสัÉงซืÊอสินคา้ของลกูคา้ โดยการยอมให้สารสนเทศส่วนบุคคลแก่ website 

เพืÉอสิทธิÍ สนการทาํธุรกรรมต่าง ๆ โดยลืมไปว่าเวบ็ไซต ์เป็นแหล่งขอ้มลูทีÉสามารถขโมยสารสนเทศ

ไปไดไ้ม่ยากนกั 

 ความสมบูรณ์  Integrity ความสมบูรณ์  คือ ความครบถ้วน ถูกต้อง และไม่มีสิÉ ง

แปลกปลอม สารสนเทศทีÉมีความสมบูรณ์จึงเป็นสารสนเทศทีÉนาํไปใชป้ระโยชน์ไดอ้ย่างถูกตอ้ง

ครบถว้น สารสนเทศจะขาดความสมบูรณ์  ก็ต่อเมืÉอสารสนเทศนัÊนถกูนาํไปเปลีÉยนแปลง ปลอมปน

ด้วยสารสนเทศอืÉน ถูกทาํให้เสียหาย ถูกทาํลาย หรือถูกกระทาํในรูปแบบอืÉน ๆ เพืÉอขัดขวาง                    

การพิสูจน์การเป็นสารสนเทศจริง 

 ความพร้อมใช้ Availability ความพร้อมใช้  หมายถึง  สารสนเทศจะถูกเข้าถึงหรือ

เรียกใชง้านไดอ้ยา่งราบรืÉน โดยผูใ้ชห้รือระบบอืÉนทีÉไดรั้บอนุญาตเท่านัÊนหากเป็นผูใ้ชห้รือระบบทีÉ

ไม่ไดรั้บอนุญาต การเขา้ถึงหรือเรียกใชง้านจะถกูขดัขวางและลม้เหลงในทีÉสุด  

  ความถกูตอ้งแม่นยาํ Accuracy หมายถึง  สารสนเทศตอ้งไม่มีความผดิพลาด  และตอ้งมี

ค่าตรงกบัความคาดหวงัของผูใ้ชเ้สมอ เมืÉอใดก็ตามทีÉสารสนเทศมีค่าผิดเพีÊยนไปจากความคาดหวงั

ของผูใ้ช ้ ไม่ว่าจะเกิดจากการแกไ้ขดว้ยความตัÊงใจหรือไม่ก็ตาม เมืÉอนัÊนจะถือว่าสารสนเทศ “ไม่มี

ความถกูตอ้งแม่นยาํ” 
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 ความเป็นของแท ้Authenticity คือ สารสนเทศทีÉถกูจดัทาํขึÊนจากแหล่งทีÉถูกตอ้ง  ไม่ถูก

ทาํซํÊาโดยแหล่งอืÉนทีÉไม่ไดรั้บอนุญาต หรือแหล่งทีÉไม่คุน้เคยและไม่เคยทราบมาก่อน    

 ความเป็นส่วนตวั Privacy คือ สารสนเทศทีÉถกูรวบรวม เรียกใช ้และจดัเก็บโดยองค์กร 

จะต้องถูกใช้ในวัตถุประสงค์ทีÉผูเ้ป็นเข้าของสารสนเทศรับทราบ ณ ขณะทีÉ มีการรวบรวม

สารสนเทศนัÊนมิฉะนัÊนจะถือว่าเป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ 

 องคป์ระกอบของระบบสารสนเทศกบัความมัÉนคงปลอดภยั 

 1) Software  ย่อมตอ้งอยู่ภายใตเ้งืÉอนไขของการบริหารโครงการ ภายใตเ้วลา ตน้ทุน 

และกาํลงัคนทีÉจาํกดั ซึÉงมกัจะทาํภายหลงัจากการพฒันาซอฟตแ์วร์เสร็จแลว้  

 2) Hardware  จะใชน้โยบายเดียวกบัสินทรัพยที์Éจบัตอ้งไดข้ององค์กร คือการป้องกนั

จากการลักขโมยหรือภัยอนัตรายต่าง ๆ รวมถึงการจัดสถานทีÉทีÉปลอดภัยให้กับอุปกรณ์หรือ

ฮาร์ดแวร์ 

 3) Data ขอ้มูล/สารสนเทศ เป็นทรัพยากรทีÉมีค่าขององค์กร การป้องกนัทีÉแน่นหนา               

ก็มีความจาํเป็นสาํหรับขอ้มลูทีÉเป็นความลบั ซึÉงตอ้งอาศยันโยบายความปลอดภยัและกลไกป้องกนั

ทีÉดีควบคู่กนั  

 4) People  บุคลากร คือภยัคุกคามต่อสารสนเทศทีÉถูกมองขา้มมากทีÉสุด  โดยเฉพาะ

บุคลากรทีÉไม่มีจรรยาบรรณในอาชีพ ก็เป็นจุดอ่อนต่อการโจมตีได ้จึงไดมี้การศึกษากนัอย่างจริงจงั 

เรียกว่า Social Engineering ซึÉงเป็นการป้องการการหลอกหลวงบุคลากร เพืÉอเปิดเผยขอ้มลูบางอยา่ง

เขา้สู่ระบบได ้ 

 5) Procedure  ขัÊนตอนการทาํงาน เป็นอีกหนึÉงองคป์ระกอบทีÉถกูมองขา้ม  หากมิจฉาชีพ

ทราบขัÊนตอนการทาํงาน ก็จะสามารถคน้หาจุดอ่อนเพืÉอนกระทาํการอนัก่อนให้เกิดความเสียหาย

ต่อองคก์รและลกูคา้ขององคก์รได ้ 

 6) Network  เครือข่ายคอมพิวเตอร์  การเชืÉอมต่อระหว่างคอมพิวเตอร์และระหว่าง

เครือข่ายคอมพิวเตอร์ ทาํให้เกิดอาชญากรรมและภยัคุกคามคอมพิวเตอร์ โดยเฉพาะการเชืÉอมต่อ

ระบบสารสนเทศเขา้กบัเครือข่ายอินเตอร์เน็ต 

 อุปสรรคของงานความมัÉนคงปลอดภยัของสารสนเทศ  

 1) ความมัÉนคงปลอดภัย คือ ความไม่สะดวก  เนืÉ องจากต้องเสียเวลาในการป้อน 

password และกระบวนการอืÉน ๆ ในการพิสูจน์ตวัผูใ้ช ้

 2) มีความซบัซอ้นบางอย่างในคอมพิวเตอร์ทีÉผูใ้ชท้ัÉวไปไม่ทราบ  เช่น Registry , Port, 

Service ทีÉเหล่านีÊ จะทราบในแวดวงของ Programmer หรือผูดู้แลระบบ 
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 3) ผูใ้ชค้อมไม่ระแวดระวงั   

 4) การพฒันาซอฟตแ์วร์ไม่คาํนึงถึงความปลอดภยัภายหลงั   

 5) แนวโนม้เทคโนโลยสีารสนเทศคือการแบ่งปัน  ไม่ใช่ การป้องกนั  

 6) มีการเขา้ถึงขอ้มลูไดจ้ากทุกสถานทีÉ   

 7) ความมัÉนคงปลอดภยัไม่ไดเ้กิดขึÊนทีÉซอฟแวร์และฮาร์ดแวร์เพียงอยา่งเดียว   

 8) มิจฉาชีพมีความเชีÉยวชาญ (ในการเจาะขอ้มลูของผูอื้Éนมากเป็นพิเศษ) 

 9) ฝ่ายบริหารมกัจะไม่ใหค้วามสาํคญัแก่ความมัÉนคงปลอดภยั  

 บทความภัยคุกคามความมัÉนคงระบบสารสนเทศ ของ พ.อ.รศ.ดร.เศรษฐพงค ์                         

มะลิสุวรรณ 
       ประมาณ 500 ปี ก่อนคริตศกัราช ชาวจีนชืÉอ ซนั ซุน วู ไดเ้ขียนเรืÉอง Art of war ให้

ความสาํคญักบัการรู้จกัตวัเองรวมถึงภยัคุกคามทีÉตอ้งเผชิญ เพืÉอจะไดรู้้ว่าควรปกป้องขอ้มูลของ

องคก์รอยา่งไร สิÉงทีÉควรรู้ คือ 

 1) รู้จกัตวัเอง คือ รู้จกัการปกป้องขอ้มูลและระบบให้มีความมัÉนคง ระบบขนส่ง และ

ขัÊนตอนต่างๆ 

   2) การรู้ถึงภยัคุกคามทีÉตอ้งเผชิญ ศึกษาจากแหล่งข้อมูลทีÉน่าเชืÉอถือทาํให้สามารถ

ตดัสินใจจดัการกบัภยัคุกคามต่างๆทีÉมีผลกบั พนกังาน โปรแกรม ขอ้มลู และระบบสารสนเทศของ

องคก์ร การรักษาความปลอดภยัขอ้มลู กล่าวถึงอนัตรายจากภยัคุกคามทีÉส่งผลกบัคน และทรัพยสิ์น 

 มีการสาํรวจประเภทของภยัคุกคาม เมืÉอการเชืÉอมต่ออินเตอร์เน็ตขยายไปทัÉวโลก ศึกษา

ถึงแนวทางปฏิบติัในการป้องกนัภยัคุกคามต่างๆ มีการสาํรวจเปรียบเทียบประเภทของภยัคุกคามทาํ

ใหเ้กิดความเขา้ใจร่วมกนัว่าภยัคุกคามทีÉเพิÉมขึÊนมาจากการทีÉองคก์รเชืÉอมต่ออินเตอร์เน็ต โดยจาํนวน

ผูใ้ชอิ้นเตอร์เน็ตเพิÉมขึÊนเรืÉอยๆ คิดเป็น 17% ของคนทัÊงโลก หรือ จากคนทัÉวโลก 6.6 พนัลา้นคน มี

คนทีÉเขา้ใชง้านอินเตอร์เน็ตถึง 1.1 พนัลา้นคน 

 ขอ้ผดิพลาดจากการกระทาํของมนุษย ์(Acts of human error or failure) ประเภทนีÊ มีการกระทาํ

โดยเจตนา หรือ มีเจตนามุ่งร้ายโดยผูใ้ชที้Éมีสิทธิเขา้ใชร้ะบบ เมืÉอผูใ้ชร้ะบบทาํงานผิดพลาด เนืÉองจากขาด

ความชาํนาญ ขาดการฝึกอบรม และการสนันิษฐานไม่ถกูตอ้ง สิÉงเลก็นอ้ยเหล่านีÊสามารถสร้างความเสียหาย

อยา่งมากการคุกคามทีÉอนัตรายทีÉสุดต่อความปลอดภยัของขอ้มลูองคก์ร คือ พนกังานขององค์กรเองเพราะ

พนักงานใชข้อ้มูลในการดาํเนินกิจกรรมทางธุรกิจขององค์กรทุกวนั สิÉงทีÉพนักงานจะตอ้งปฏิบติัอย่าง

เคร่งครัดคือ การรักษาความลบัของขอ้มลู ขอ้มลูมีความถกูตอ้งครบถว้น และขอ้มลูพร้อมใชง้านไดทุ้กเมืÉอ 

รูปต่อไปเป็นการแนะนาํเกีÉยวกบัการคุกคามจาภายนอก เพราะความผิดพลาดเพียงเล็กน้อยของพนักงาน 

เช่น ไม่ไดปิ้ดประตูหนา้ต่างทาํใหห้วัขโมยเขา้มาในองคก์รได ้การลบหรือแกไ้ขขอ้มลูทีÉเป็นเอกสารสาํคญั 
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 นโยบายและกลยทุธด์า้นเทคโนโลยสีารสนเทศ เพืÉอสนบัสนุนขอ้มลูสารสนเทศ ซึÉงการ

โจมตีระบบข้อมูลสารสนเทศเป็นเหตุการณ์ทีÉเกิดขึÊนเป็นประจาํทุกวนั และตอ้งการการรักษา             

ความปลอดภัยของขอ้มูลสารสนเทศทีÉเพิÉมมากขึÊนพร้อมกบัการโจมตีทีÉมีความซับซ้อนมากขึÊ น

ดงันัÊนองค์กรต้องเข้าใจในสิÉงแวดลอ้มของการทาํงานของระบบข้อมูลสารสนเทศ และกลยุทธ์

ป้องกนัภยัขอ้มลูสารสนเทศจึงจะสามารถจดัการปัญหาต่างๆ ได ้ ซึÉงเป็นตน้เหตุทีÉเกิดขึÊนกบัขอ้มูล

สารสนเทศในองคก์ร 
 ภยัคุกคาม ช่องโหว่ และการโจมตี ของ มหาวิทยาลยัฟาร์อิสเทอร์น 

 ภยัคุกคาม  ช่องโหว่  และการโจมตี 

 1) ภยัคุกคาม 

 2) ช่องโหว ่

 3) การโจมตี 

 4) มลัแวร์ 

 ภยัคุกคาม  Threat คือ   วตัถุ  สิÉงของ ตวับุคคล  หรือสิÉงอืÉนใดทีÉเป็นตวัแทนของการะทาํ

อนัตรายต่อทรัพยสิ์น ภยัคุกคามมีหลายกลุ่ม เช่น ภยัคุกคามทีÉเกิดขึÊนโดยเจตนา หรือบางกลุ่มเป็น

ภัยคุกคามทีÉเกิดขึÊ นโดยไม่ได้เจตนา เช่ยภัยคุกคามจากธรรมชาติ หรือจากผูใ้ช้ในองค์กรเอง                  

ภยัคุกคามทีÉสามารถทาํลายช่องโหว่ ไดเ้ท่านัÊน จึงจะสามารถสร้างความเสียหายแก่ระบบได ้และ 

จดัว่าภยัคุกคามนัÊนเป็นความเสีÉยง Risk  ทีÉอาจสร้างความเสียหายแก่สารสนเทศได ้

 

ตารางทีÉ 2.1 ตารางสรุปประเภทของภยัคุกคาม 

 

ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม 

1) การทาํลายหรือทาํให้เสียหาย Subotage   

or Vandalism  

2) การลกัขโมย Theft  

 

3) ซอฟตแ์วร์โจมตี Software Attack  

4) ภยัธรรมชาติ Force of Nature  

 

1) การทาํลายระบบหรือสารสนเทศ 

 

2) การลกัขโมยหรือการโจรกรรมอุปกรณ์

คอมพิวเตอร์หรือสารสนเทศ 

3) ไวรัส เวิร์ม มาโคร  Dos 

4) นํÊ าท่วม ไฟไหม ้แผน่ดินไหว ไฟดบั 
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ตารางทีÉ 2.1 (ต่อ) 

 

 

 ความผดิพลาดทีÉเกิดจากบุคคล Human Error/Failures 

 1) เป็นความผดิพลาดทีÉเกิดจากพนกังานหรือบุคคลทีÉไดรั้บอนุญาตใหเ้ขา้ถึงสารสนเทศ

ขององคก์รได ้

 2) อาจเกิดจากความไม่ไดต้ัÊ งใจ  เนืÉองจากไม่มีประสบการณ์ หรือขาดการฝึกอบรม 

หรือคาดเดา เป็นตน้ 

 3) ป้องกนัภยัคุกคาม โดยการใหค้วามรู้ดา้นความมัÉนคงปลอดภยัของสารสนเทศ การ

ฝึกอบรมอยา่งสมํÉาเสมอ   

 4) มีมาตรการควบคุม 

 ภยัร้ายต่อทรัพยสิ์นทางปัญญา Comromises to Intellectual Property 

 1) ทรัพยสิ์นทางปัญญา Intellectual Property  คือทรัพยสิ์นทีÉจบัตอ้งไม่ได ้ทีÉถูกสร้าง

ขึÊนมาโดยบุคคลหรือองคก์รใด ๆ  หากตอ้งการนาํทรัพยสิ์นทางปัญญาของผูอื้Éนไปใช ้อาจตอ้งเสีย

ค่าใชจ่้าย และจะตอ้งระบุแหล่งทีÉมาของทรัพยสิ์นดงักล่าวไวอ้ยา่งชดัเจน 

 2) ในทางกฎหมาย การให้สิทธิในความเป็นเจา้ของทรัพยสิ์นทางปัญญา มี 4 ประเภทคือ  

ลิขสิทธิÍ  (copyrights) ความลบัทางการคา้ (Trade Secrets) เครืÉองหมายการคา้  (Trade Marks) สิทธิบตัร

(Patents)  

 

ประเภทของภยัคุกคาม ตวัอยา่งภยัคุกคาม 

5) คุณธรรมของการบริการทีÉเบีÉยงเบนไป 

Deviation in Quality of Service  

6) ความผดิพลาดทางดา้นเทคนิคฮาร์แวร์

Hardware 

7) ความผดิพลาดทางดา้นเทคนิคซอฟตแ์วร์ 

Technical Hardware Failures/Error  

8) ความลา้สมยัของเทคโนโลย ี

Technological Obsolescence  

5) ISP, WAN, Service,  Provider  

 

6) อุปกรณ์ทาํงานผดิพลาด 

 

7) Bugs, ปัญหาของโค๊ด ลปูไม่รู้จบ 

 

8) เทคโนโลยทีีÉใชบ้างอยา่งลา้สมยัไปแลว้ 
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 3) การละเมิดความคุ้มครองทรัพยสิ์นทางปัญญาทีÉมากทีÉสุดคือ การละเมิดลิขสิทธิÍ

ซอฟตแ์วร์  

 การจารกรรมหรือการรุกลํÊา Espionage or Trespass 

 1) การจารกรรมหรือการรุกลํÊา (Espionage or Trespass) การจารกรรม Espionage เป็น

การทีÉกระทาํซึÉงใชอุ้ปกรณ์อิเลคทรอนิกส์ หรือตวับุคคลในการจารกรรมสารสนเทศทีÉเป็นความลบั     

 2) ผูจ้ารกรรมจะใช้วิธีการต่าง ๆ เพืÉอให้ถึงซึÉงสารสนเทศทีÉจัดเก็บไว ้และรวมรวม

สารสนเทศนัÊน โดยไม่ไดรั้บอนุญาต 

 3) Industrial Espionage  วิธีนีÊ เป็นการใชเ้ทคนิคทีÉถูกกฎหมายแต่ก ํÊ ากึÉงความไม่ชอบ

ธรรม เพืÉอรวบรวมสารสนเทศทีÉสาํคญัหรือความลบัทางการคา้ของคู่แข่งเพืÉอนาํมาหาผลประโยชน์  

 4) Shoulder Surfing คือการแอบดขูอ้มลูส่วนตวัของผูอื้Éนขณะทาํธุรกรรมผา่นตู ้ATM  

 5) การรุกลํÊา  Trespass   คือ การกระทาํทีÉทาํให้ผูอื้Éนสามารถเขา้สู่ระบบเพืÉอรวมรวม

สารสนเทศทีÉตอ้งการโดยไม่ไดรั้บอนุญาต   

 ประเภทของ Espionage และ Trespass 

 1) Hacker บุคคลผูซึ้É งสร้างซอฟต์แวร์คอมพิวเตอร์ขึÊนมา เพืÉอให้ตนสามารถเข้าถึง

สารสนเทศของผูอื้Éนอยา่งผดิกฎหมาย  

 แบ่งออกไดเ้ป็น 2  ประเภท 

 Expert Hacker    เป็นแฮคเกอร์ทีÉมีทกัษะสูง  ทาํการพฒันาโปรแกรมขนาดเล็กหรือ

ซอฟตแ์วร์สคริปตที์Éใชใ้นการเขา้ถึงสารสนเทศในระบบของผูอื้Éน ใหพ้วก Unskilled Hacker ใช ้

    Unskill Hacker คือ พวกแฮคเกอร์ทีÉมีทกัษะนอ้ย ไม่สามารถสร้างโปรแกรมเจาะระบบ

ไดเ้อง จึงเป็นผูน้าํโปรแกรมไปเจาะระบบ หรือเขา้ถึงสารสนเทศของผูอื้Éน 

 2) Script Kiddies  คือ แฮคเกอร์มือใหม่ ทีÉไม่มีความชาํนาญ  เป็นผูน้าํ ซอฟต์แวร์ของ 

Expert Hacker มาใชใ้นการโจมตีหรือก่อกวนระบบของผูอื้Éน 

 3) Packet Monkeys  คือ script Kiddies  ทีÉใชโ้ปรแกรมอตัโนมติัโจมตีระบบแบบ

ปฏิเสธการใหบ้ริการ Distributed Denial of Service ทาํใหร้ะบบไม่สามารถใหบ้ริการทาํตามคาํร้อง

ขอทีÉส่งมาได ้ ซึÉงอาจทาํใหผู้ใ้ชเ้ขา้ใจว่าระบบลม้เหลว  

 4) Cracker  คือผูที้ÉทาํลายหรือทาํซํÊาซอฟตแ์วร์รักษาความมัÉนคงปลอดภยัของระบบอืÉน 

 ความแตกต่างระหว่าง Hacker / Cracker 

 Hacker มีเป้าหมายเพืÉอทดสอบความสามารถหรือตอ้งการทา้ทา้ยโดยการเจาะระบบ  

ใหส้าํเร็จ  
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 Cracker มีจุดประสงคคื์อ ตอ้งการทาํลายระบบความมัÉนคงปลอดภยัของระบบคอมพิวเตอร์

หรือระบบสารสนเทศ  

 5) Phreaker  คือ ผูเ้จาะระบบเครือข่ายโทรศพัท์สาธารณะ เพืÉอให้ตนเองใชโ้ทรศพัท ์

โดยไม่เสียค่าใชจ่้าย  หรือเพืÉอรบกวนสญัญาณโทรศพัท ์  

 การกรรโชกสารสนเทศInformation Extortion คือ  การทีÉมีผูข้โมยขอ้มูลหรือ สารสนเทศ        

ทีÉเป็นความลบัจากคอมพิวเตอร์ แลว้ตอ้งการเงินเป็นค่าตอบแทน เพืÉอแลกกบัการคืนสารสนเทศนัÊน  

หรือแลกกบัการไม่เปิดเผยสารสนเทศดงักล่าว เรียกว่า Blackmail  

 การทาํลายหรือทาํใหเ้สียหาย 

 1)  เป็นการทําลายหรือก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์เว็บไซต ์

ภาพลกัษณ์  ธุรกิจ และทรัพยสิ์นขององค์กร ซึÉ งอาจเกิดจากผูอื้ÉนทีÉไม่หวงัดี หรือแมก้ระทัÉงจาก

พนกังานขององคก์รเอง 

 2) การทาํลายเช่น  การขีดเขียนทาํลายหนา้เวบ็ไซต ์   

 3) ภยัคุกคามประเภทนีÊ เรียกว่า ปฏิบติัการ Hacktivist หรือ Cyberactivist เป็นปฏิบติัการ

ทีÉแซกแทรง หรือสร้างความสับสนให้กับระบบการทาํงานบางอย่างในองค์กร เพืÉอคัดค้าน                            

การดาํเนินงาน นโยบาย หรือกิจกรรมบางอยา่งขององคก์ร หรือหน่วยงานของรัฐ 

 4) การก่อการร้ายบนโลกไซเบอร์  Cyberterrorism  เป็นภัยคุกคามอีกรูปแบบหนึÉ ง               

เป็นการก่อการร้ายผา่นระบบเครือข่ายหรือระบบอินเตอร์เน็ต    

 5) FBI ได้ให้นิยามของ Cybertierriorsm ว่า เป็นการโจมตีแบบไตร่ตรองไวก่้อน                     

ต่อสารสนเทศ ระบบคอมพิวเตอร์  โปรแกรมคอมพิวเตอร์  และขอ้มูลซึÉงจะก่อให้เกิดความรุนแรง                

หรือทาํลายเป้าหมาย โดยกลุ่มบุคคล หรือตัวแทนทีÉไม่เปิดเผยนาม ทีÉมีเหตุจูงใจจากประเด็น

การเมือง  

 การลกัขโมย Theif คือการถือเอาของผูอื้Éนโดยผิดกฎหมาย เช่นอุปกรณ์ต่าง ๆ ทัÊงแบบ

ธรรมดา และแบบอิเลค็ทรอนิค แลว้ ยงัรวมถึง สารสนเทศขององคก์ร และทรัพยสิ์นทางปัญญาอืÉน ๆ   

 ซอฟตแ์วร์โจมตี Software Attack 

 1) เรียกว่า การโจมตีโดยซอฟตแ์วร์   เกิดจากบุคคลหรือกลุ่มบุคคลออกแบบซอฟต์แวร์

ใหท้าํหนา้ทีÉโจมตีระบบ เรียกว่า Malicious Code หรือ  Malicious Software หรือ Malware  

 2) มลัแวร์  Malware   ถูกออกแบบเพืÉอสร้างความเสียหาย ทาํลาย หรือระงบั การให้บริการ

ของระบบเป้าหมาย มีหลายชนิด เช่น virus worm, Zombie, Trojan Horse, Logic Bomb, Back door                 

เป็นตน้  
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 ภยัธรรมชาติ Force of Nature 

   ภัยธรรมชาติต่าง ๆ สามารถสร้างความเสียหายให้กับสารสนเทศขององค์กรได ้                  

หากไม่มีการป้องกนัหรือวางแผนรับมือกบัภยัธรรมชาติ อาจก่อให้เกิดความเสียหายแก่องค์กรได้

อยา่งมหาศาล สามารถป้องกนัหรือจาํกดัความเสียหาย โดยการวางแผนรับสถานการณ์ฉุกเฉินและ

ภยัพิบติั Contingency Plan  

 คุณภาพของการบริการทีÉเบีÉยงเบนไป Deviations in Quality of Service 

  เกิดขึÊนจากการทีÉองคก์รรับมาเพืÉอการทาํงานของระบบสารสนเทศไม่เป็นไปตามความ

คาดหวงั ซึÉงอาจเกิดจากความผดิพลาดของการให้บริการ ทีÉอาจจะเกีÉยวเนืÉองจากอุปกรณ์ในระบบ

ใหบ้ริการผดิพลาด อาจกล่าวไดว้่า เป็นภยัคุกคามต่อความพร้อมใช ้Availability Disruption  

 ความผดิพลาดทางเทคนิคฮาร์แวร์ (Technical Hardware Failure / Error) 

 เกิดขึÊนเมืÉอผูผ้ลิตปล่อยฮาร์ดแวร์ทีÉมีขอ้บกพร่องออกสู่ตลาด ทาํให้องค์กรไดฮ้าร์ดแวร์

ดงักล่าวมา ไดรั้บผลกระทบจากการทาํงานทีÉบกพร่องของฮาร์ดแวร์  อาจทาํใหร้ะบบงานหยดุชะงกั 

ไม่สามารถให้บริการแก่ลูกคา้ได ้ องค์กรอาจสูญเสียยอดการสัÉงซืÊอ และทีÉสาํคญัความน่าเชืÉอถือ              

ในทีÉสุด 

 ความผดิพลาดทางเทคนิคดา้นซอฟตแ์วร์ Technical Software Failures/Error 

 เกิดจากองค์ซืÊอ ซอฟต์แวร์ โดยไม่รู้ว่า ซอฟต์แวร์นัÊนมีความผิดพลาด ซึÉงก็สามารถ

สร้างความเสียหายแก่องค์กร เช่นเดียวกันกับความผิดพลาดทางเทคนิคด้านฮาร์ดแวร์  เช่น                  

ความผดิพลาดทีÉพบส่วนใหญ่ คือ Bug ในซอฟตแ์วร์  

 ความลา้สมยัของเทคโนโลย ีTechnical Obsolescence 

 เทคโนโลยพืีÊนฐานของคอมพิวเตอร์  หรือระบบสารสนเทศ ลา้สมยัจะส่งผลให้ระบบ

ไม่น่าไวใ้จ และอาจเกิดความเสีÉยงต่อการรักษาความมัÉนคงของสารสนเทศ เนืÉองจากอาจถกูโจมตีได้

โดยง่ายดว้ยเทคโนโลยทีีÉทนัสมยักว่า  

 ช่องโหว่ 

 ช่องโหว่  Vulnerabilities หรือ ความล่อแหลม ซึÉงหมายถึง  ความอ่อนแอของระบบ

คอมพิวเตอร์ หรือระบบเครือข่ายทีÉเปิดโอกาสให้สิÉงทีÉ เป็นภัยคุกคามสามารถเข้าถึงสารสนเทศ                 

ในระบบได ้ซึÉงจะนาํไปสู่ความเสียหายแก่สารสนเทศ หรือแมแ้ต่การทาํงานของระบบ 
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 การถกูโจมตี 

 การโจมตี Attack คือการกระทาํบางอย่างทีÉอาศยัความได้เปรียบจากช่องโหว่ของระบบ       

เพืÉอเขา้ควบคุมการทาํงานของระบบ เพืÉอใหร้ะบบเกิดความเสียหาย หรือเพืÉอโจรกรรมสารสนเทศ  

 รูปแบบการโจมตีของ Malicious Code 

 1) สแกนหมายเลข IP Adress เพืÉอหาหมายเลขช่องโหว่ แลว้ทาํการติดตัÊง Back door 

 2) ท่องเวบ็ไซต ์ระบบทีÉมี Malicious ฝังตวัอยู ่จะสร้างเวบ็เพจชนิดต่าง ๆ เมืÉอผูใ้ชเ้ขา้ได้

เยีÉยมชมเวบ็เพจทีÉมีอนัตรายดงักล่าว ก็จะไดรั้บ Malicious Code ไปได ้

 3) Virus  คดัลอกตวัเองไปอยูก่บัโปรแกรม ทีÉผูใ้ชรั้นโปรแกรมนัÊนๆ  

 4) Email ส่งอีเมลที์Éมี Malicious Code ซีÉงทนัทีทีÉ เปิดเมลอ่าน Malicious Code ก็จะ

ทาํงานทนัที 

 รูปแบบการโจมตี 

 เครืÉองมือทีÉใชโ้จมตี แบบ Distributed Denial of Service (DDoS)  DDoS มีใชก้นัอย่าง

แพร่หลายมานานหลายปีแลว้ยอ้นหลงัเป็น 10 ปี มาแลว้ (แต่บรรดาผูผ้ลิตอุปกรณ์คอมพิวเตอร์ต่าง 

ก็มีวิธีป้องกนัการโจมตีเช่นเดียวกนั)  

 รูปแบบการโจมตีทีÉนิยมใชก้นัก็มีอย่าง SYN flood, UDP flood, ICMP flood, Smurf, 

Fraggle เป็นตน้  

 การโจมตีแบบ SYN Flood เป็นการโจมตีโดยการส่ง แพค็เก็ต TCP ทีÉตัÊงค่า SYN บิตไว้

ไปยงัเป้าหมาย เสมือนกบัการเริÉมตน้ร้องขอการติดต่อแบบ TCP ตามปกติ (ผูโ้จมตีสามารถปลอม

ไอพีของ source address ได)้ เครืÉองทีÉเป็นเป้าหมายก็จะตอบสนองโดยการส่ง SYN-ACK กลบัมายงั 

source IP address ทีÉระบุไว ้ซึÉงผูโ้จมตีจะควบคุมเครืÉองทีÉถูกระบุใน source IP address ไม่ให้ส่ง

ข้อมูลตอบกลับ ทําให้เกิดสภาวะ half-open ขึÊ นทีÉ เครืÉ องเป้าหมาย หากมีการส่ง SYN flood                 

จาํนวนมาก ก็จะทาํให้คิวของการให้บริการของเครืÉองเป้าหมายเต็ม ทาํให้ไม่สามารถให้บริการ

ตามปกติได ้นอกจากนีÊ  SYN flood ทีÉส่งไปจาํนวนมาก ยงัอาจจะทาํให้เกิดการใชแ้บนด์วิดธ์อย่าง

เต็มทีÉอีกดว้ย   

 การโจมตีแบบ ICMP Flood เป็นการส่งแพ็คเก็ต ICMP ขนาดใหญ่จาํนวนมากไปยงั

เป้าหมาย ทาํใหเ้กิดการใชง้านแบนดว์ิดธเ์ต็มทีÉ 

  การโจมตีแบบ UDP Flood เป็นการส่งแพค็เก็ต UDP จาํนวนมากไปยงัเป้าหมาย ซึÉงทาํ

ใหเ้กิดการใชแ้บนดว์ิดธอ์ยา่งเต็มทีÉ และหรือทาํใหท้รัพยากรของเป้าหมายถูกใชไ้ปจนหมด โดยจะ

ส่ง UDP packet ไปยงั port ทีÉกาํหนดไว ้เช่น 53 (DNS) 
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 การโจมตีแบบ Teardrop โดยปกติ เราเตอร์จะไม่ยอม ให้แพ็กเก็ตขนาดใหญ่ผ่านได ้

จะตอ้งทาํ Fragment เสียก่อนจึงจะยอมให้ผ่านได ้และเมืÉอผ่านไปแลว้เครืÉองของผูรั้บปลายทาง                  

จะนําแพ็กเก็ตทีÉถูกแบ่งออกเป็น ชิÊนส่วนต่าง ๆ ด้วยวิธีการ Fragment มารวมเข้าด้วยกันเป็น                    

แพก็เก็ตทีÉสมบูรณ์ การทีÉสามารถนาํมารวมกนัไดนี้Ê จะตอ้งอาศยัค่า Offset ทีÉปรากฏอยู่ในแพ็กเก็ต

แรกและแพก็เก็ตต่อๆ ไป สาํหรับการโจมตีแบบ Teardrop นีÊ  ผูโ้จมตีจะส่งค่า Offset ในแพ็กเก็ตทีÉ

สองและต่อ ๆ ไปทีÉจะทาํให้เครืÉองรับปลายทางเกิดความสับสน หากระบบปฏิบติัการไม่สามารถ

รับมือกบัปัญหานีÊก็จะทาํใหร้ะบบหยดุการทาํงานใน ทนัที 

 การโจมตีแบบ Land Attack  ลกัษณะการโจมตีประเภทนีÊ  เป็นการส่ง SYN ไปทีÉ                

เครืÉองเป้าหมายเพืÉอขอการเชืÉอมต่อ ซึÉงเครืÉองทีÉเป็นเป้าหมายจะตอ้งตอบรับคาํขอการเชืÉอมต่อดว้ย 

SYN ACK ไปทีÉเครืÉองคอมพิวเตอร์ตน้ทางเสมอ แต่เนืÉองจากว่า IP Address ของเครืÉองตน้ทางกบั

เครืÉ องทีÉ เป็น เป้าหมายนีÊ มี IP Address เดียวกัน โดยการใช้วิธีการสร้าง IP Address ลวง                           

(โดยขอ้เท็จจริงแลว้เครืÉองของ Hacker จะมี IP Address ทีÉต่างกบัเครืÉองเป้าหมายอยู่แลว้ แต่จะใช้

วิธีการทางซอฟต์แวร์ในการส่งแพ็กเก็ตทีÉประกอบดว้ยคาํขอการเชืÉอมต่อ พร้อมดว้ย IP Address 

ปลอม) ซึÉงโปรโตคอลของเครืÉองเป้าหมายไม่สามารถแยกแยะไดว้่า IP Address ทีÉเขา้มาเป็นเครืÉอง

ปัจจุบนัหรือไม่ ก็จะทาํการตอบสนองดว้ย SYN ACK ออกไป หากแอดเดรสทีÉขอเชืÉอมต่อเขา้มา

เป็นแอดเดรสเดียวกบัเครืÉองเป้าหมาย ผลก็คือ SYN ACK นีÊ จะยอ้นเขา้หาตนเอง และเช่นกนัทีÉการ

ปล่อย SYN ACK แต่ละครัÊ งจะตอ้งมีการปันส่วนของหน่วยความจาํเพืÉอการนีÊ  จาํนวนหนึÉ ง ซึÉงหาก 

ผูโ้จมตีส่งคาํขอเชืÉอมต่อออกมาอยา่งต่อเนืÉองก็จะเกิดปัญหาการจดัสรร หน่วยความจาํ 

 การโจมตี แบบ  Smurf  ผูโ้จมตีจะส่ง ICMP Echo Request ไปยงั broadcast address   

ในเครือข่ายทีÉเป็นตวักลาง (ปกติจะเรียกว่า amplifier) โดยปลอม source IP address เป็น IP address 

ของระบบทีÉตอ้งการโจมตี ซึÉงจะทาํให้เครือข่ายทีÉเป็นตวักลางส่ง ICMP Echo Reply กลบัไปยงั                 

IP address ของเป้าหมายทันที ซึÉงทาํให้มีการใชง้านแบนด์วิดธ์อย่างเต็มทีÉความเสียหายทีÉเกิด                   

โดยการโจมตีในรูปแบบ DoS ความเสียหายทีÉ เกิดจาก DoS ส่งผลให้ผูใ้ช้งานแต่ละส่วนไม่

เหมือนกัน แล้วแต่ว่าเขาจะอยู่ในส่วนใด เช่น เป็นผูเ้ข้าไปใช้งาน เป็นพนักงานในองค์กรทีÉ                       

โดนโจมตีหรือเป็น เจา้ของเครืÉองทีÉถูกใชใ้นการโจมตี หรือจะมองในแง่ขององค์กรทีÉโดนโจมตี 

ทุกๆ ฝ่ายลว้นแลว้แต่เป็นฝ่ายเสียทัÊงนัÊน ยกเวน้คนทีÉทาํให้เหตุการณ์นีÊ  เกิดขึÊน หรือคนทีÉเป็นคน                

บงการอยู่เบืÊองหลงัเท่านัÊนทีÉได้ประโยชน์จากการโจมตีนัÊน จะจดัความเสียหาย ของ DoS นัÊน                       

ก็สามารถจดัไดต้ามประเภทของการทาํงานของตวั DoS เอง ซึÉงสามารถแบ่งไดเ้ป็นสองประเภท

ดว้ยกนัคือ 
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   ความเสียหายกับเครืÉ องคอมพิวเตอร์ ในส่วนความเสียหายของ เครืÉ องคอมพิวเตอร์

นัÊน เราก็สามารถมองได้สองมุมด้วยกันคือ ในมุมของเครืÉ องทีÉถูกใช้ในการโจมตีกับในมุม                     

ของเครืÉองทีÉโดนโจมตี 

 1) เครืÉ องทีÉถูกใช้เป็นเครืÉ องมือในการโจมตี อนัดับแรกคือเราสูญเสียการควบคุม                  

ของเครืÉองเราเองทาํใหค้นอืÉนสามารถเขา้มาบงการเครืÉองของเราใหไ้ปทาํอย่างโน้นทาํอย่างนีÊ ตามทีÉ

เขาต้องการได้  อนัดับสองคือการเสียทรัพยากรของเครืÉ องเองไม่ว่าจะเป็น ซีพียู เมโมรี หรือ              

แบนดว์ิดธ ์เป็นตน้  ทรัพยากรต่าง ๆ ของเครืÉองทีÉกล่าวไปแลว้นัÊนจะถูกใชไ้ปรันโปรแกรมทีÉจะใช้

ในการเขา้ไปโจมตี เครืÉองเหยืÉอ ทาํใหเ้ครืÉองคอมพิวเตอร์ของเรานัÊนไม่สามารถใชง้านไดอ้ยา่งเต็มทีÉ 

 2) เครืÉองทีÉเป็นเหยืÉอในการโจมตีครัÊ งนีÊ   แน่นอนว่าทาํใหเ้ครืÉองนัÊนไม่สามารถใหบ้ริการ

ต่อไปได ้เพราะจุดประสงค์หลกัของ DoS ก็คือสิÉงนีÊ  เพราะเครืÉองนัÊนมวัแต่ประมวลผล Request 

จาํนวนมากทีÉถกูส่งเขา้มาทาํให้เครืÉองนัÊนทาํงานหนักจนไม่สามารถรับงานไดอี้กต่อไปบางเครืÉอง

อาจจะแฮงกไ์ปเฉย ๆ หรือระบบอาจจะ Crash เลยก็เป็นไปไดท้าํใหเ้ครืÉองนัÊนไม่สามารถให้บริการ

ไดอี้ก  

 ความเสียหายกับระบบเน็ตเวิร์ก ความเสียหายทีÉ เกิดขึÊ น กับระบบเน็ตเวิร์กนัÊ น                     

เราก็สามารถมองไดส้องมุมเช่นกนั คือ มองในมุมของผูที้Éถูกใชเ้ป็นเครืÉองมือในการโจมตี และผูที้É                

ถูกโจมตี มุมทีÉผูถู้กใช้เป็นเครืÉองมือ ทาํให้แบนด์วิดธ์ทีÉ เราควรจะมีเหลือไว ้ใช้นัÊนถูกใช้ไปกับ                

การโจมตีเสียหมด  บางครัÊ งก็กินแบนดว์ิดธท์ัÊงหมด ทีÉเรามีอยู่เพืÉอใชใ้นการโจมตีทาํให้เครืÉอง หรือ

ระบบทีÉถูกใช้เป็นเครืÉ องมือในการโจมตีนัÊ นไม่สามารถใช้งานระบบ เน็ตเวิร์กได้อีกต่อไป                     

มุมทีÉผูถู้กโจมตี เช่นเดียวกับแบนด์วิดธ์ของผูที้ÉถูกโจมตีนัÊ นก็จะใช้ไปอย่างรวดเร็วจนหมด                      

ทาํให้บริการทีÉเตรียมไวที้É เครืÉ องทีÉถูกโจมตีนัÊนไม่สามารถใช้งานได้อีกต่อไป เครืÉ องทีÉต้องการ                

ทีÉจะติดต่อเขา้มาทีÉเครืÉองนีÊ  หรือผ่านเครืÉองนีÊ เพืÉอเขา้ไปในระบบขา้งใน (ในกรณีทีÉเป็นไฟร์วอลล)์ 

ไม่สามารถใช้งานได้ ผูที้Éอยู่ด้านในของระบบก็จะไม่สามารถเชืÉอมต่อกับ ระบบภายนอกได้

เช่นเดียวกนั แต่ระบบ LAN ภายในก็ยงัสามารถใชง้านไดต้ามปกติ 

 ความเสียหายกบัองค์กร เมืÉอเกิดการโจมตีขึÊนแลว้ก็มีแต่เสียกบัเสียเท่านัÊน ยิÉงองค์กร               

ทีÉถูกโจมตีด้วยแล้วความเสียหายนัÊ นก็เกิดขึÊ นอย่างมากมายทีเดียว เริÉ มตัÊ งแต่ความเสียหาย                        

ของตัวเครืÉ องคอมพิวเตอร์หรือระบบทีÉโดนโจมตีเองทําให้ ต้องเสียเวลาเสียค่าใช้จ่ายในการ

ซ่อมแซม เพืÉอทีÉให้สามารถกลบัมาให้บริการได้อย่างเดิม เสียโอกาสทางธุรกิจโอกาสทีÉจะทาํ

ธุรกรรมกบัเครืÉองทีÉโดนโจมตี หรือการทาํธุรกรรมอืÉนๆ กบัระบบภายในทีÉจาํเป็นตอ้งต่อเชืÉอมกบั

อินเตอร์เน็ตสูญเสียโอกาสทีÉจะทาํธุรกรรมทางอินเตอร์เน็ต โอกาสทีÉลกูคา้จะเขา้มาในเว็บโอกาสทีÉ

จะปิด การขาย โอกาสทีÉจะสร้างรายได้ และอีกหลาย ๆ โอกาสทีÉทางองค์กรจะต้องเสียไป                        
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เสียภาพลกัษณ์ขององค์กร องค์กรทีÉถูกโจมตีด้วยการโจมตีประเภท DoS นัÊน ทาํให้การบริการทีÉ

องคก์รนัÊนเตรียมพร้อมไวใ้ห้บริการไม่สามารถให้บริการ ไดท้าํให้ภาพลกัษณ์ขององค์กรนัÊนเสีย

ไป เพราะไม่สามารถป้องกัน เหตุทีÉ เกิดขึÊ นได้ หรือไม่มีวิธีการแก้ไขทีÉรวดเร็วจนทําให้เกิด                     

ความ เสียหายขึÊน ทาํให้ลูกคา้ขาดความเชืÉอมัÉนในองค์กรว่าจะสามารถตอบสนอง ความตอ้งการ   

ของตนได ้อาจเป็นเหตุใหล้กูคา้เปลีÉยนใจไปใชบ้ริการของ องคก์รอืÉนแทนในทีÉสุด 

 วงจรชีวติของไวรัสคอมพิวเตอร์ มี 4 ระยะ คือ  

 1) ระยะไม่เคลือนไหว  Dormant Phase  เป็นระยะทีÉโปรแกรมไวรัสจะหยุดนิÉงไม่กระทาํ                

การใด  ๆ เป็นระยะทีÉยงัไม่ถกูกระตุน้ใหท้าํงานนัÉนเอง 

  2) ระยะแพร่กระจาย  Propagation Phase เป็นระยะทีÉโปรแกรมไวรัสคดัลอกตวัเอง 

หรือฝังตัวอยู่ก ับโปรแกรมอืÉน หรือหน่วยความจํา ใด ๆ ขึÊ นอยู่ก ับหน้าทีÉของไวรัส สําหรับ

โปรแกรมทีÉติดไวรัส ก็คือโปรแกรมทีÉมีโค๊ดไวรัสฝังอยู่หรือแนบอยู่ ก็จะเขา้สู่ระยะแพร่กระจาย

ต่อไป 

  3) ระยะถกูกระตุน้ Triggering Phase  เป็นระยะทีÉโปรแกรมไวรัสดถกูกระตุน้ใหท้าํงาน

ตามคาํสัÉง โดยเหตุการณ์ต่าง ๆ ทีÉจะเป็นตัวกระตุ้นการทํางาน เช่น ถึงวนัทีÉ ทีÉถูกก ําหนดไว ้                         

ในโปรแกรมไวรัส  

  4) ระยะทาํงาน Execution Phase  เป็นระยะทาํงานของโปรแกรมไวรัส เป็นระยะทีÉเห็นผล             

ของการทาํงาน เช่นมีขอ้ความปรากฏบนจอภาพ หรือ รูปภาพในโฟลเดอร์หายไป เป็นตน้ 

 ประเภทของไวรัส 

 1) Memory Resident Virus  เป็นไวรัสทีÉฝังตวัอยูใ่นหน่วยความจาํหลกั 

 2) Program  File Virus เป็น ไวรัส ทีÉฝังตวัอยูใ่นโปรแกรมใด ๆ เช่น File ทีÉมี นามสกุล  

.exe, .com, .sys  เป็นตน้ 

 3) Polymorphic Virus  เป็นไวรัสทีÉสามารถซ่อนลักษณะและเปลีÉยนพฤติกรรมไปเรืÉ อย  ๆ                 

เพืÉอหลีกเลีÉยงการตรวจจบัของซอฟตแ์วร์ AntiVirus   

 4) Boot Sector  เป็นไวรัสทีÉฝังตวัอยูใ่นส่วนของ Boot Sector ของ Hard disk  ทีÉจดัเก็บ

โปรแกรมระบบปฏิบติัการ ซึÉงจะถูกอ่านเมืÉอเริÉมตน้เปิดเครืÉอง  การทาํงานของไวรัสชนิดนีÊ  จะทาํ

การเคลืÉอนยา้ยชุดคาํสัÉงทีÉอยู่บริเวณ Boot Sector ไปไวบ้ริเวณอืÉน  จากนัÊนโปรแกรมไวรัสจะวาง

โค๊ดของตนไวใ้น Boot Sector แทน เมืÉอระบบเริÉมทาํงาน คือเริÉมเปิดเครืÉอง โค๊ดโปรแกรมไวรัส               

จะถกูโหลดไปไวที้Éหน่วยความจาํหลกั เพืÉอเริÉมทาํการประมวลผลตามคาํสัÉงมุ่งร้ายทีÉไดก้าํหนดไว ้

และขณะเดียวกนัไวรัสก็ไดถ้กูฝังตวัอยูใ่นหน่วยความจาํหลกัเรียบร้อยแลว้ 
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   5) Macro Virus  มาโคร คือชุดคาํสัÉง ทีÉทาํงานไดเ้องอตัโนมติั บนโปรแกรมหรือ application 

เฉพาะ  นัÉนคือในกลุ่ม  Microsoft Office  แบ่งออกเป็น  Auto Execute, Auto Macro, Command Macro  

 6) E-mail Virus  เป็นไวรัสทีÉแนบตวัเองไปกบัอีเมล ์เช่น อาจแบบไปกบัเนืÊอหาอีเมล ์หรือฝังตวั

ไปกบัไฟลที์Éแนบไปกบัอีเมล ์

 ปัญหาจากสปายแวร์ เมืÉอสปายแวร์ได้แอบเข้ามาติดตัÊ งอยู่ในเครืÉ องคอมพิวเตอร์                   

ของคุณแลว้ มนัจะพยายามรัน process พิเศษบางอย่างซึÉงจะเป็นผลให้เครืÉองคอมพิวเตอร์ของคุณ

ทาํงานช้าลงหรืออาจทาํการเขา้สู่เว็บไซต์ต่างๆไดช้้า หรืออาจเขา้สู่เว็บไซต์ทีÉต้องการไม่ไดเ้ลย 

นอกจากนีÊ  ยงัส่งผลเกีÉยวเนืÉองกับเรืÉ องของข้อมูลส่วนบุคคล (privacy) ในประเด็นต่อไปนีÊ ด้วย                   

ไม่สามารถทราบไดเ้ลยว่าข้อมูลทีÉถูกนําไปมีอะไรบา้งไม่อาจทราบได้เลยว่าใครเป็นผูน้ ําข้อมูล

เหล่านัÊนไปและจะไม่ทราบเช่นกนัว่า ขอ้มลูเหล่านัÊนจะถกูนาํไปใชอ้ยา่งไรบา้ง 

 ขอ้สงัเกตเมืÉอมีสปายแวร์เขา้มาติดตัÊงอยู่ในเครืÉองคอมพิวเตอร์ มีหน้าต่างเล็กๆ ทีÉเป็น

โฆษณาป๊อบอพัขึÊนมาเองบ่อยครัÊ งจนนบัไม่ถว้น เมืÉอตอ้งการเขา้สู่เวบ็ไซตใ์ดเวบ็ไซตห์นึÉงและพิมพ์

ทีÉอยูแ่อคเคาน์ (URL) ลงไปอยา่งถกูตอ้งแลว้แต่เวบ็บราวเซอร์จะเขา้สู่เว็บไซต์ทีÉสปายแวร์ไดต้ัÊงไว ้

และแสดงหนา้เวบ็เหล่านัÊน แทนทีÉจะเขา้ไปยงัเวบ็ไซตที์Éตอ้งการสงัเกตเห็นว่ามีแถบเครืÉองมือใหม่ๆ 

ทีÉไม่เคยเห็น หรือไม่คุน้เคยเกิดขึÊนบนเวบ็บราวเซอร์ บริเวณ task  tray ในส่วนแสดงการเปิดโปรแกรม 

ทีÉกาํลงัรันอยู่ดา้นล่างของหน้าต่างวินโดวจ์ะปรากฏแถบแสดงเครืÉองมือหรือไอคอนทีÉไม่เคยเห็น            

มาก่อน หรือไอคอนแปลกๆ หน้าหลักของบราวเซอร์ทีÉ คุณเซ็ตค่าไว้ถูกเปลีÉยนไปในทันที                          

เมืÉอเรียก search engine ทีÉเคยใชใ้นการคน้หาขึÊนมา และทาํการคน้หา หรือทนัทีทีÉคลิกปุ่ม search                        

เวบ็บราวเซอร์จะไปเรียกหน้าเว็บทีÉแตกต่างไปจากเดิมฟังก์ชัÉนบนคียบ์อร์ดบางอย่างทีÉเคยใชง้าน               

จะเกิดอาการผิดปกติ เช่น เคยกดปุ่ม tab เพืÉอเลืÉอนไปยงัช่องกรอกขอ้ความในฟิลด์ถดัไปบนหน้า

เว็บจะไม่สามารถใชใ้นการเลืÉอนตาํแหน่งได้เหมือนเดิม เป็นต้น ข้อความแสดงความผิดพลาด                 

ของซอฟต์แวร์วินส์โดว์จะเริÉมปรากฏบ่อยมากขึÊน เครืÉ องคอมพิวเตอร์ของคุณจะทาํงานช้าลง                  

อยา่งเห็นไดช้ดัเมืÉอสัÉงเปิดโปรแกรมหลายโปรแกรม หรือทาํงานหลายอย่าง โดยเฉพาะในระหว่าง

การบนัทึกแฟ้มขอ้มลู เป็นตน้ 
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 การป้องกนัสปายแวร์ ไม่คลิÊกลิÊงบนหน้าต่างเล็กๆ ทีÉปรากฏขึÊนมาอตัโนมติัหรือโฆษณาทีÉ                

ป๊อบอพัขึÊนมา เพราะป๊อบอพัเหล่านัÊนมกัจะมีตวัสปายแวร์ฝังอยู่ การคลิÊกลิÊงเหล่านัÊนจะทาํให้สปายแวร์   

ถูกนาํเขา้มาติดตัÊงบนเครืÉองของคุณผ่านวินโดวส์ไดใ้นทนัที ส่วนวิธีการปิดหน้าต่างป๊อบอพัเหล่านัÊน                 

ควรคลิÊกทีÉปุ่ม “X” บนแถบเมนู Title bar แทนทีÉจะปิดดว้ยคาํสัÉง close บนแถบแสดงเครืÉองมือมาตรฐาน   

ของวินโดว ์(standard toolbar) ควรเลือกทีÉคาํตอบ “No” ทุกครัÊ งทีÉมีคาํถามต่างๆ ถามขึÊนมาจากป๊อบอพั

เหล่านัÊน คุณตอ้งระมดัระวงัเป็นอย่างมากกับคาํถามทีÉปรากฏขึÊนมาเป็นไดอะล็อกบ็อกซ์ต่างๆ แมว้่า

ไดอะลอ็กบ๊อกซเ์หล่านัÊนจะเกิดขึÊนตอนคุณกาํลงัรันโปรแกรมเฉพาะทีÉคุณจะใชง้าน หรือใชโ้ปรแกรมอืÉน

อยู่ก็ตาม ควรปิดหน้าต่างป๊อบอพัเหล่านัÊนด้วยวิธีคลิÊกทีÉ ปุ่ม “X” บนแถบเมนู Title bar แทนทีÉจะปิด                    

ดว้ยคาํสัÉง close บนแถบแสดงเครืÉองมือมาตรฐานของวินโดว ์(standard toolbar) ควรระมดัระวงัอยา่งมากใน

การดาวน์โหลดซอฟต์แวร์ทีÉจดัให้ดาวน์โหลดฟรี เพราะมีหลายเว็บไซต์ทีÉจัดหาแถบเครืÉองมือแบบทีÉ                     

ให้ผูใ้ช้ปรับแต่งเองหรือมีคุณสมบัติอืÉนๆ ทีÉ เหมาะสําหรับผูใ้ช้ให้ปรับแต่งเองไวใ้ห้ดาวน์โหลด                                

บนอินเทอร์เน็ต สาํหรับท่านทีÉตอ้งการใชคุ้ณสมบติัของเครืÉองมือเหล่านีÊ  ไม่ควรจะดาวน์โหลด เครืÉองมือ

เหล่านีÊมาจากเวบ็ไซตที์Éไม่น่าเชืÉอถือ และตอ้งตระหนกัเสมอว่ามนัเป็นการปล่อยใหส้ปายแวร์ผา่นเขา้มายงั

เครืÉองคุณไดด้ว้ย ไม่ควรติดตามอีเมลลิ์ÊงทีÉใหข้อ้มลูว่ามีการเสนอซอฟตแ์วร์ป้องกนัสปายแวร์ เหมือนกบั

อีเมลที์Éให้ขอ้มูลว่า   มีการเสนอซอฟต์แวร์ป้องกันไวรัส ซึÉงอนัทีÉจริงลิÊงเหล่านัÊนจะนาํไปสู่แนวทางทีÉ

ตรงกนัขา้ม คือเป็นการถามเพืÉอใหคุ้ณคลิÊกอนุญาตใหส้ปายแวร์เขา้มาดาํเนินการติดตัÊงในเครืÉองโดยไม่ถูก

ขดัขวาง 

 วิธีกาํจดัสปายแวร์ ทาํการสแกนเครืÉองคอมพิวเตอร์อย่างถีÉถว้น ดว้ยโปรแกรมแอนติไวรัส 

ซึÉ งแอนติไวรัสบางยีÉห้อจะมีคุณสมบัติในการค้นหาและกําจัดสปายแวร์ แต่แอนติไวรัสอาจไม่                      

สามารถมองหาสปายแวร์พบแบบ real timeได ้ดงันัÊนควรกาํหนดให้โปรแกรมแอนติไวรัสของคุณทาํการ

สแกนหาไวรัสเมืÉอเครืÉ องอยู่ในสภาวะปลอดจากการใช้งานใดๆ และควรทาํการสแกนอย่างถีÉถว้น                     

และสมํÉาเสมอ เช่น วนัละครัÊ งหลงัเลิกงาน เป็นตน้) ทาํการติดตัÊงโปรแกรมแอนติสปายแวร์ทีÉมีลิขสิทธิÍ

และถูกออกแบบมาเพืÉอกาํจดัสปายแวร์โดยเฉพาะมีผูผ้ลิตหลายรายทีÉเสนอผลิตภณัฑ์ทีÉมีคุณสมบติันีÊ                   

ซึÉ งจะสแกนหาสปายแวร์บนเครืÉ องและกาํจัดสปายแวร์ออกจากเครืÉ องได้ สําหรับผลิตภัณฑ์แอนติ                    

สปายแวร์ทีÉ เป็นทีÉนิยม ได้แก่ LavaSoft’Adaware,Webroot’s SpySweeper, PestPatrol, Spybot Search                   

and Destroy (ตามลิÊงกด์า้นล่าง) สร้างความรําคาญ ใหก้บัผูที้Éรู้ว่ามนัคือของปลอม เพราะตอ้งเปลืองแรงลบ

เมล์ในอินบ็อกซ์ ( Inbox) อยู่เสมอๆ แต่สําหรับผูที้ÉหลงเชืÉออาจสร้างความตืÉนตระหนก จนต้องรีบ

ตรวจสอบเครืÉองตวัเองอย่างเร่งด่วน เมืÉอตรวจสอบพบตามทีÉขอ้ความในอีเมลแ์จ้งมาแลว้ จะให้ผูดู้แล

ระบบมาจัดการกําจัดไวรัสโดยด่วน เมืÉอผูดู้แลระบบมาถึง แล้วบอกว่านีÉ ไม่ใช่ไวรัส แต่มันเป็น                             

แค่จดหมายหลอกลวง ก็กลบัไม่เชืÉอ และ ทีÉร้ายแรงกว่านัÊนคือ เมืÉอตนเองไดรั้บอีเมลน์ัÊน ก็หวงัดีส่งต่อ
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ขอ้ความไปเรืÉอยๆทาํให้เปลืองทรัพยากรของระบบเครือข่ายโดยไม่จาํเป็น และอาจกลายเป็นจดหมาย

ลกูโซ่ทีÉไม่มีวนัจบสิÊนในทีÉสุด  

 วิธีการสงัเกตมีดงันีÊ   

 1) อีเมลด์งักล่าวจะไม่มีไฟลแ์นบ   

 2) ส่วนใหญ่อา้งว่าไดข้อ้มลูมาจากแหล่งข่าวทีÉมีชืÉอเสียง แต่ไม่มีลิงคไ์ปยงัแหล่งขอ้มลูนัÊน   

 3) ประกอบไปดว้ยขอ้ความอวดอา้งเกินจริง เนน้ย ํÊาว่ามีอนัตรายมาก   

 4) เนืÊอความในตอนทา้ยเนน้ว่าตอ้งส่งอีเมลนี์Ê ต่อใหผู้อื้Éน เป็นตน้ 

 5) พบเห็นจดหมายอิเล็กทรอนิกส์ทีÉมีขอ้ความในทาํนองทีÉกล่าวขา้งตน้ ชืÉอเรืÉ อง หรือ

เนืÊอหาทีÉมีในรายการดงัต่อไปนีÊ  ควรลบทิÊงทนัทีและไม่ควรส่งต่อใหผู้อื้Éน เนืÉองจากเป็นข่าวทีÉไม่เป็น

ความจริง และอาจก่อใหเ้กิดความเสียหายต่อผูอื้ÉนทีÉไดรั้บขอ้ความเหล่านีÊ   

 ผลงานวิจยัทีÉเกีÉยวกบัพฤติกรรมการใชส้งัคมออนไลน์เวลาจริงของนกัศึกษาปริญญาตรี

มหาวิทยาลยัธุรกิจบัณฑิตย ์ของนักศึกษา สุพรรษา  เกษสีแก้ว (2552) จาก มหาวิทยาลยัธุรกิจ

บณัฑิตย ์เป็นการศึกษาพฤติกรรมการใชส้ังคมออนไลน์เวลาจริงของนักศึกษามหาวิทยาลยัธุรกิจ

บณัฑิตย ์และเปรียบเทียบพฤติกรรมการใชส้ังคมออนไลน์เวลาจริง จาํแนกตามปัจจยัส่วนบุคคล

ของนักศึกษา กลุ่มตวัอย่างเป็นนักศึกษาปริญญาตรีมหาวิทยาลยัธุรกิจบัณฑิตย ์จาํนวน 400 คน 

พบว่าส่วนใหญ่ ใชส้ังคมออนไลน์เวลาจริงดว้ยโปรแกรม msn เพืÉอแลกเปลีÉยนข่าวสาร ทีÉบา้น               

ส่วนใหญ่รู้จกัสงัคมออนไลน์จากเพืÉอน ดา้นประโยชน์ของสงัคมออนไลน์เวลาจริงทีÉพอใจมากทีÉสุด 

ช่วงเวลาทีÉใช ้คือ 18.01 – 24.00 น. ใชใ้นการติดต่อกบับุคคลทีÉรู้จกั 

 ผลงานวิจยัทีÉเกีÉยวกบั ความรู้ ทศันคติต่อพฤติกรรมดา้นความปลอดภยัของพนักงาน                         

อู่ทหารเรือพระจุลจอมเกลา้ กรมอู่ทหารเรือ กรณีศึกษา : ในสายงานฝ่ายผลิต ของนักศึกษา                   

ศิริพงศ ์ ศรีสุขกาญจน์ (2553) นักศึกษามหาวิทยาลยัธุรกิจบณัฑิตย ์เป็นการศึกษาพฤติกรรมดา้น                             

ความปลอดภยัของพนกังาน เปรียบเทียบความรู้และทศันคติของพนักงานทีÉมีลกัษณะส่วนบุคคล

แตกต่างกันและความสัมพันธ์ระหว่างความรู้ ทัศนคติ และพฤติกรรมด้านความปลอดภัย                     

กลุ่มตัวอย่างคือพนักงานทีÉปฏิบัติงานในสายงานฝ่ายผลิตของ อู่ทหารเรือพระจุลจอมเกล้า                           

กรมอู่ทหารเรือ จาํนวน  277 คน  พนกังานมีระดบัความรู้ดา้นความปลอดภยัอยู่ในระดบัปานกลาง 

ทศันคติดา้น ความปลอดภยัอยูใ่นระดบัทีÉดี และพฤติกรรมดา้นความปลอดภยัอยูใ่นระดบัปานกลาง  
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 ผลงานวิจยัทีÉเกีÉยวกบัการใชป้ระโยชน์และความพึงพอใจต่อระบบอินทราเน็ต การใช้

ประโยชน์และความพอใจต่อระบบอินทราเน็ตเพืÉอการสืÉอสารภายในองค์กร กรณีศึกษา : 

ข้าราชการโรงพยาบาลพระมงกุฎเกล้า ของนักศึกษา  วรรณษา บุนนาค (2554) นักศึกษา

มหาวิทยาลยัธุรกิจบัณฑิตย ์เป็นการศึกษาเรืÉ อง การศึกษาพฤติกรรมการใช้อินทราเน็ตเพืÉอการ               

สืÉอการภายในองค์กร การใชป้ระโยชน์ความพึงพอใจต่อการใชร้ะบบอินทราเน็ตเพืÉอการสืÉอสาร

ภายในองคก์ร โดยใชแ้บบสอบถามกบักลุ่มตวัอยา่ง 358 คนแลว้นาํมาวิเคราะห์ ค่าร้อยละ ค่าเฉลีÉย 

ส่วนเบีÉยงเบนมาตรฐาน ค่าไคสแควร์ และความแปรปรวนทางเดียว จากการสุ่มตวัอย่างดงักล่าว 

โรงพยาบาลพระมงกุฎเกล้าในการให้บริการบนระบบอินทราเน็ตและคอมพิวเตอร์ย ังมี

ประสิทธิภาพตํÉา 

 ผลงานวิจัยทีÉ เกีÉยวกับความรู้ความเข้าใจในความปลอดภัยของข้อมูลส่วนบุคคล                           
ของนักศึกษา นวรัตน์ พัฒโนทัย (2555) นักศึกษามหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี                  
เป็นการศึกษาเรืÉ อง ทางระบบคอมพิวเตอร์ กรณีศึกษาในเขต กรุงเทพมหานคร เป็นการศึกษา              

ระดบัความรู้ ความเขา้ใจในความปลอดภยัของขอ้มลูส่วนบุคคลในเขตกรุงเทพมหานคร จากกลุ่ม

ตัวอย่างทีÉใช้ในการศึกษา คือประชาชน ทีÉใช้คอมพิวเตอร์ ในเขตกรุงเทพมหานคร โดยใช้

แบบสอบถาม เป็นเครืÉ องมือในการสํารวจ สรุปได้ว่า  ประชาชนทีÉใช้คอมพิวเตอร์ในเขต

กรุงเทพมหานคร ส่วนใหญ่มีระดับความรู้อยู่ในเกณฑ์มีความรู้ร้อยละ 68.6 ผลการทดสอบ

สมมติฐานพบว่า ปัจจัยส่วนบุคคลทีÉมีความแตกต่างกัน ด้านเพศ อายุ ระดับการศึกษา อาชีพ 

ประสบการณ์การทาํงาน มีผลต่อความรู้ ความเขา้ใจในความปลอดภยัของขอ้มูลส่วนบุคคลทาง

ระบบคอมพิวเตอร์แตกต่างกนั ยกเวน้ปัจจยัส่วนบุคคลดา้นรายได ้ซึÉงไม่ส่งผลต่อความรู้ความเขา้ใจ

ในความปลอดภยัของขอ้มลูส่วนบุคคลทางระบบคอมพิวเตอร์ 

 ผลงานวิจยัทีÉเกีÉยวกบัการวิเคราะห์ความคุม้ทุนและประโยชน์ทีÉชุมชนไดรั้บในการ

จัดตัÊ งศูนย์ ของนักศึกษา ปิยะนาถ  คล่องดี (2556) นักศึกษามหาวิทยาลัยธุรกิจบัณฑิตย ์                          

เป็นการศึกษาเรืÉ อง  การวิเคราะห์ความคุ้มทุนและประโยชน์ทีÉ ชุมชนได้รับในการจัดตัÊงศูนย ์                 

การเรียนรู้ ICT ชุมชน กรณีศึกษา ศูนยก์ารเรียนรู้ ICT ชุมชนตาํบลบางเพรียง อาํเภอบางบ่อ    

จงัหวดัสมุทรปราการ เป็นการศึกษาความคุม้ค่าในการลงทุนจดัตัÊงศูนยก์ารเรียนรู้ ICT ชุมชน                 

ของภาครัฐกบัมลูค่าการลงทุนทีÉเสียไป โดยมีการวิเคราะห์เป็น 2 แบบ คือ 1) การวิเคราะห์ขอ้มูล 

เชิงปริมาณ โดยนาํการวิเคราะห์ ทางการเงินมาใช ้2) การวิเคราะห์แบบพรรณนา เป็นการวิเคราะห์

ใหท้ราบถึงผลประโยชน์ทีÉชุมชนไดรั้บ และจากการเครืÉองมือดงักล่าวพบว่า ผูใ้ชบ้ริการส่วนใหญ่              

มีความพึงพอใจในการใหบ้ริการของศนูยก์ารเรียนรู้ ICT ชุมชนร้อยละ 70 มีความพึงพอใจในการ

เขา้ถึง สถานทีÉตัÊงศนูย ์
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บททีÉ  3 

วิธีดําเนินการวิจัย 

 

 การศึกษาครัÊ งนีÊ มุ่งศึกษาวิเคราะห์ความรู้และความเขา้ใจของบุคลากรใน กองบญัชาการ

กองทพัไทย เกีÉยวกบัพฤติกรรม ความเสีÉยง และความรู้ความเขา้ใจ ของบุคลากรในการใชร้ะบบงาน

สาร สน เทศ  ว่ า มีพ ฤติ กรร มค วาม เสีÉ ยง ต่ อภัย คุก คา มใน กา รใช้ระ บบง าน สาร สน เท ศ                            

ของ  กองบญัชาการกองทพัไทย มากนอ้ยเพียงไร มีความเสีÉยงมากแค่ไหน และไปในทิศทางดา้นใด  

เพืÉอนาํผลประโยชน์ทีÉไดรั้บสาํหรับขอ้มลูนีÊ  ไปจดัการกบัระบบการรักษาความปลอดภยัสารสนเทศ

และจัด ฝึกอบรมเจ้าหน้าทีÉ ในการ รักษาความมัÉนคงปลอดภัยสารสนเทศ บุคลากร ของ 

กองบญัชาการกองทพัไทย เนืÊอหาของบทนีÊกล่าวถึง ขัÊนตอนการกาํหนดกรอบแนวคิดในการศึกษา 

การกาํหนดบุคลากรและวิธีสุ่มตวัอยา่ง เครืÉองมือทีÉใชใ้นการวิจยั เก็บรวบรวมขอ้มลู วิเคราะห์ขอ้มลู 

โดยมีรายละเอียดดงัต่อไปนีÊ  

 

3.1 ขัÊนตอนการดําเนินการวจิยั 

 ขัÊนตอนการดาํเนินการวิจยั มีดงัต่อไปนีÊ  

 1) กาํหนดกรอบแนวคิดในการศึกษา 

 2) กาํหนดบุคลากรและวิธีสุ่มตวัอยา่ง 

 3) สร้างเครืÉองมือในการวจิยั 

 4) เก็บรวบรวมขอ้มลู 

 5) วิเคราะห์ขอ้มลู 

 6) สรุปผลการศึกษาและขอ้เสนอแนะ 

 

3.2  กาํหนดกรอบแนวคดิในการศึกษา 

 การศึกษานีÊ มุ่งศึกษาวิเคราะห์ความรู้และความเขา้ใจของบุคลากรใน กองบญัชาการ

กองทพัไทย เกีÉยวกบัพฤติกรรม ความเสีÉยง และความรู้ความเขา้ใจ ของบุคลากรในการใชร้ะบบงาน

สารสนเทศ ว่ามีพฤติกรรมความเสีÉ ยงต่อภัยคุกคามในการใช้ระบบงานสารสนเทศของ  

กองบญัชาการกองทัพไทย มากน้อยเพียงไร มีความเสีÉยงมากแค่ไหน และไปในทิศทางดา้นใด                

เพืÉอนําผลประโยชน์ทีÉได้รับสําหรับข้อมูลนีÊ  ไปประกอบการค้นหาช่องโหว่จุดอ่อนต่าง ๆ                        
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และนาํไปจดัการฝึกอบรมเจา้หน้าทีÉในการรักษาความมัÉนคงปลอดภยัสารสนเทศ บุคลากร ของ 

กองบญัชาการกองทพัไทย  ต่อไป  

 

3.3  กาํหนดบุคลากรและวธิีสุ่มตวัอย่าง 

 บุคลากรทีÉ ใช้ในการวิจัยครัÊ งนีÊ  ได้แก่  ข้าราชการกองบัญชาการกองทัพไทย                      

จาํนวน 18,519 คน ผูว้ิจยัไดท้าํการสุ่มตวัอย่างของขา้ราชการกองบญัชาการกองทพัไทย จาํนวน 

392 คน โดยไดจ้ากการคาํนวณของสูตรของ ทาโร ยามาเน (Taro Yamane, 1973, น.125) ในการ

กาํหนดตวัอยา่ง โดยเลือกระดบัความเชืÉอมัÉน 95% ค่าระดบัความคลาดเคลืÉอนยอมรับไดไ้ม่เกิน 5% 

หรือ 0.05 ของระดบันยัสาํคญั  

 การสุ่มตวัอยา่งดงักล่าวของขา้ราชการกองบญัชาการกองทพัไทยในแต่ละระดบัไดต้าม

ตารางดงัต่อไปนีÊ  

   ตามวิธีของ ยามาเน่ (Taro Yamane) 

    

 

เมืÉอ n คือ  ขนาดกลุ่มตวัอยา่ง 

 N คือ  ขนาดประชากร   

 e   คือ คลาดคลาดเคลืÉอนของกลุ่มตวัอยา่ง  เช่น 

 ระดบัความเชืÉอมัÉน90% สดัส่วนความคลาดเคลืÉอนเท่ากบั 0.10 

 ระดบัความเชืÉอมัÉน95% สดัส่วนความคลาดเคลืÉอนเท่ากบั 0.05 (ปกตินิยมระดบัความ

เชืÉอมัÉน 95%) 

 แทนค่าไดเ้ท่ากบั 

                  18,519/1+(18,519(0.0025)) 

   18,519/1+46.29 

   = 39.160 จาํนวน (392) สุ่มตวัอยา่ง 

 

 

 

 

 

 

2Ne1
Nn
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ตารางทีÉ 3.3 ตารางแสดงจาํนวนขา้ราชการ และ กลุ่มตวัอยา่งทีÉได ้

 

ข้าราชการกองบญัชาการกองทัพไทย บุคลากร กลุ่มตวัอย่าง 

ขา้ราชการทหารขัÊนสญัญาบตัร 6,776 123 

ขา้ราชการทหารชัÊนประทวน 11,234 211 

ลกูจา้ง/พนกังานราชการ 509 58 

รวม 18,519 329 

 

3.4 สร้างเครืÉองมอืในการวจิยั 

 เครืÉ องมือทีÉใช้ในการเก็บรวบรวมของงานค้นคว้าอิสระครัÊ งนีÊ  คือ แบบสอบถาม

(Questionnaire) จาํนวน 1 ชุด โดยใหก้ลุ่มตวัอย่างทีÉกาํหนดไวเ้ป็นผูต้อบคาํถามเอง โดยคาํถามจะ

เป็นลกัษณะของคาํถาม แบบปลายปิด (Close-ended Questionnaire) โดยจะออกแบบคาํถาม

ออกเป็นส่วนๆ ดงันีÊ  

           ส่วนทีÉ 1 คาํถามเกีÉยวกบัลกัษณะทางบุคลากรของกลุ่มตวัอย่าง ขอ้มูลทัÉวไป อายุ เพศ 

ขา้ราชการประเภท ระดบัการศึกษา ลกัษณะตาํแหน่งงาน เป็นตน้ 

           ส่วนทีÉ 2 คาํถามพฤติกรรมการใชร้ะบบอินทราเน็ตและอินเตอร์เน็ตภายในองคก์ร  

           ส่วนทีÉ  3 แบบทดสอบความรู้เกีÉยวกับการรักษาความมัÉนคงปลอดภัยสารสนเทศ 

แบ่งเป็น  3 กลุ่ม ดงันีÊ   กลุ่มทีÉ 1 ทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัขอ้มูล

กลุ่มทีÉ 2 ทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัการป้องกนั Virus และช่องโหว่

ดา้นต่าง ๆ กลุ่มทีÉ 3 ทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัดา้นกฎหมาย ว่าดว้ย

การกระทาํผิด พรบ. เกีÉยวกับคอมพิวเตอร์ พ.ศ.2550 นโยบาย และระเบียบ ของ กองบญัชาการ

กองทพัไทย  

 ส่วนทีÉ 4 แบบทดสอบพฤติกรรมเสีÉยงต่อภยัคุกคามต่อเครือข่ายภายใน กองบญัชาการกองทพัไทย 

 ส่วนทีÉ 5 ความคิดเห็นและขอ้เสนอแนะอืÉน ๆ เกีÉยวกบัเรืÉองระบบการรักษาความมัÉนคง

ปลอดภยัสารสนเทศ ของ กองบญัชาการกองทพัไทย 

           การทดสอบเครืÉองมือ ผูศึ้กษาไดน้าํแบบสอบถามทีÉสร้างขึÊนไปทดสอบหาความเทีÉยงตรง

และความเชืÉอมนั ดงันีÊ   

 1) การหาความเทีÉยงตรง (Validity) โดยการนาํแบบสอบถามทีÉผูว้ิจยัไดจ้ดัทาํขึÊนไป

เสนอต่ออาจารยที์Éปรึกษา เพืÉอพิจารณาตรวจสอบความถกูตอ้งในเนืÊอหา (Content validity) นาํมา

แกไ้ขขอ้บกพร่อง 
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 2) การทดสอบความเชืÉอมัÉน (Reliability) ของแบบสอบถามทีÉปรับปรุงแก้ไขแลว้                    

ผูศึ้กษาจะทาํการทดสอบ (Pre-Test) กับกลุ่มตัวอย่างทีÉคลา้ยกับกลุ่มตัวอย่างจริง เพืÉอทดสอบ                  

ความเชืÉอมัÉนของแบบสอบถาม จ ํานวน 30 แบบสอบถาม โดยสิÉ งทีÉ จะพิจารณา ว่าผูต้อบ

แบบสอบถามเข้าใจหรือไม่ มีปัญหาการตอบคาํถามหรือไม่ และหลงัจาก Pre-Test แลว้ พบว่า

แบบสอบถามมีความเชืÉอมัÉน (Reliability) จึงนาํไปใชเ้ป็นเครืÉองมือในการเก็บรวบรวมขอ้มลู 

 

3.5 เกบ็รวบรวมข้อมูล 

 การจดัเก็บขอ้มลูของงานศึกษานีÊ  ผูศึ้กษาไดเ้ก็บรวบรวมขอ้มูลโดยออกแบบสอบถาม                

ทีÉสร้างไวไ้ปสอบถามบุคลากรของ กองบญัชาการกองทพัไทย สุ่มไปยงัพืÊนทีÉหน่วยต่างๆให้ผูต้อบ

กรอกแบบสอบถามเอง (Self-Administration)หลงัจากกรอกเสร็จจะทาํการรวบรวมผลเอาไวท้นัที 

และเมืÉอไดจ้าํนวนแบบสอบถามตามจาํนวนทีÉตอ้งการไวแ้ลว้ ผูศึ้กษาจะนาํผลทีÉไดม้า ประมวลผล

โดยโปรแกรมสาเร็จรูปทางสถิติ SPSS Statistics 17.0 เพืÉอวิเคราะห์ขอ้มลู 

 

3.6 วเิคราะห์ข้อมูล 

 เมืÉอไดร้วบรวมขอ้มูลเรียบร้อยแลว้ในการศึกษาผูศึ้กษาได้ทาํการลงรหัสและนาํมา

ประมวลผลข้อมูลดว้ยระบบคอมพิวเตอร์ โดยการใชโ้ปรแกรมสาเร็จรูป SPSS Statistics 17.0                        

ซึÉงการวิเคราะห์ขอ้มลู  เพืÉอนาํเสนอและสรุปผลในการศึกษาครัÊ งนีÊ ไดใ้ชก้ารคาํนวณค่าสถิติต่าง ๆ 

    1) สถิติเชิงพรรณนา (Descriptive Statistics) คือ เป็นสถิติทีÉใช้ในการบรรยาย                     

หรืออธิบายลกัษณะต่าง ๆ ในภาพรวมของกลุ่มตัวอย่างหรือบุคลากรทีÉใช้ในการศึกษาเท่านัÊน                 

โดยไม่สนใจทีÉจะสรุปอา้งอิงไปยงับุคลากรอืÉน อนัไดแ้ก่ ค่าร้อยละ ทีÉผูศึ้กษากาํหนดไวข้้างต้น                 

เพืÉออธิบายลกัษณะบุคลากรภายในองค์กร ของกลุ่มตัวอย่าง อนัไดแ้ก่ เพศ อายุ ระดบัประเภท                    

และระดบัการศึกษา เป็นตน้ โดยจะนาํเสนอรูปแบบเชิงบรรยาย เพืÉออธิบายขอ้มลูทีÉไดข้องบุคลากร

ภายในองคก์ร ของกลุ่มตวัอยา่งต่อความรู้ ความเขา้ใจ ในการรักษาความมัÉนคงปลอดภยัของขอ้มูล

สารสนเทศ ทางระบบคอมพิวเตอร์ ผ่านทางค่าร้อยละ (Percentage) เป็นข้อมูลประกอบการ                     

แปลความหมาย เชิงบรรยาย มีลกัษณะเป็นแบบตรวจสอบรายการ (Check-List) ใช้วิธีการหา

ค่าความถีÉ (Frequency) แลว้สรุปออกมาเป็นค่าร้อยละ (Percentage) 

 2) สถิติเชิงอนุมาน (Inferential Statistics) เพืÉอทดสอบสมมติฐานเพืÉอหาค่าความสัมพนัธ ์              

และความแตกต่างของตวัแปรโดยการใชค่้าความถีÉแบบสองทาง (Crosstabs) แลว้  สรุปออกมาเป็น

ค่าร้อยละ (Percentage)  
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3.7  สรุปผลการศึกษาและข้อเสนอแนะ 

 เป็นการสรุปถึงผลการศึกษาในหัวข้อเรืÉ อง ความรู้และความเข้าใจด้านการรักษา                 

ความมัÉนคงปลอดภัยสารสนเทศ กรณีศึกษา ข้าราชการ กองบัญชาการกองทัพไทย  เกีÉยวกับ

พฤติกรรม ความรู้ความเข้าใจ ของกําลังพลในการใช้งานระบบสารสนเทศ เพืÉอการรักษา                  

ความมัÉนคงปลอดภยัสนเทศ ของ กองบญัชาการกองทพัไทย ว่ามีความรู้ในเรืÉองต่าง ๆ มากน้อย

เพียงใด และมีความเสีÉยงหรือไม่ เปรียบเทียบขา้ราชการชัÊนทุกระดบัชัÊน เปรียบเทียบกบัขา้ราชการ  

ทีÉผา่นการฝึกอบรมมาแลว้ กบัขา้ราชการทีÉยงัไม่ผ่านการฝึกอบรม ว่ามีความรู้แตกต่างกนัอย่างไร 

และมีพฤติกรรมความเสีÉยงต่อภัยคุกคามในการใช้ระบบงานสารสนเทศ ของ กองบัญชาการ 

กองทพัไทย มากนอ้ยเพียงใด เพืÉอนาํมาใชใ้นการหาช่องโหว่ และจดัการเปิดหลกัสูตรการฝึกอบรม

เกีÉยวกบั ความมัÉนคงรักษาความปลอดภยัสารสนเทศ ในส่วนทีÉบุคลากรยงัขาดความใส่ใจในการ

เรียนรู้ต่อไป บุคลากรจะได้มีการพฒันา ความรู้และความเข้าใจ ปัจจยัสาเหตุทีÉทาํให้เกิดความ

เสียหายต่อความเสีÉยงต่างๆ ทีÉนาํไปสู่ความเสียหาย แก่ ทางราชการ ของ กองบญัชาการกองทพัไทย 
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บททีÉ  4 

ผลการศึกษา 

 

4.1 การนําเสนอผลการศึกษา 

 การศึกษาเรืÉ อง “ความรู้ ความเข้าใจ ด้านการรักษาความมัÉนคงปลอดภยัสารสนเทศ

กรณีศึกษา ขา้ราชการกองบญัชาการกองทพัไทย” ในครัÊ งนีÊผูว้ิจยัไดใ้ชโ้ปรแกรมสาํเร็จรูปทางสถิติ 

SPSS Statistics 17.0 ในการประมวลผล จากกลุ่มตวัอยา่ง จาํนวนทัÊงสิÊน 392 ชุด  

โดยแบ่งออกเป็น 4 ตอน คือ 

 ตอนทีÉ 1 แสดงขอ้มลูลกัษณะทัÉวไปของขา้ราชการกองบญัชาการกองทพัไทย 

 ตอนทีÉ 2 แสดงขอ้มลูพฤติกรรมการใชร้ะบบอินทราเน็ตและอินเตอร์เน็ตในองคก์ร 

 ตอนทีÉ 3 แสดงขอ้มลูผลการทดสอบความรู้ความมัÉนคงรักษาความปลอดภยัสารสนเทศ 

   1) เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ตามตาํแหน่งหนา้ทีÉ 

   2) เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ของ ผูเ้ขา้รับการฝึกอบรม

กบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 ตอนทีÉ 4 แสดงขอ้มลูผลการทดสอบความเสีÉยงต่อภยัคุกคามภายในองคก์ร 

    1) เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ตามตาํแหน่งหนา้ทีÉ 

    2) เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ของ ผูเ้ขา้รับการฝึกอบรม

กบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 

4.2  ผลการศึกษา 

 ตอนทีÉ 1 แสดงขอ้มลูลกัษณะทัÉวไปของขา้ราชการกองบญัชาการกองทพัไทย 

จากข้อมูลผลการศึกษาพบว่า ลักษณะทางด้านปัจจัยส่วนบุคคลของผู ้ตอบแบบสอบถาม                             

มีรายละเอียดดงันีÊ  
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ตารางทีÉ 4.1  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นเพศ 

 

 

 

 

 

 ผลจากตารางทีÉ 4.1 แสดงใหเ้ห็นถึง ผลการศึกษาขอ้มูลปัจจยัส่วนบุคคล ดา้นเพศ ของ

กลุ่มตวัอยา่งผูต้อบแบบสอบถามเป็น ขา้ราชการ กองบญัชาการกองทพัไทย จาํนวนทัÊงสิÊน 392 คน  

พบว่าเป็นกลุ่มตวัอยา่งทีÉตอบแบบสอบถามเป็นเพศชาย จาํนวน 223 คน  คิดเป็นร้อยละ 56.9 และ

เป็นเพศหญิง จาํนวน 169 คน คิดเป็นร้อยละ 43.1 สรุปไดว้่ากลุ่มตวัอย่างทีÉตอบแบบสอบถามส่วน

ใหญ่เป็นเพศชายมากกว่าเป็นเพศหญิง 

 

ภาพทีÉ 4.1 ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นเพศ 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.2  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นอาย ุ
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 ผลจากตารางทีÉ 4.2 แสดงใหเ้ห็นถึง ผลการศึกษาขอ้มูลปัจจยัส่วนบุคคล ดา้นอายุ ของ

กลุ่มตวัอยา่งผูต้อบแบบสอบถาม จาํนวน 392 คน อายตุ ํÉากว่า 20 ปี จาํนวน 9 คน คิดเป็นร้อยละ 2.3 

อายุตัÊ งแต่  21 ปี ถึง 30 ปี จาํนวน 139 คน คิดเป็นร้อยละ 35.5 อายุตัÊงแต่ 31 ปี ถึง 40 ปี จาํนวน                

125 คน  คิดเป็นร้อยละ 31.9 อายตุัÊงแต่ 41 ปี ถึง 50 ปี จาํนวน 86 คน  คิดเป็นร้อยละ 21.9 และอาย ุ

ตัÊงแต่ 51 ปีขึÊนไป จาํนวน 33 คน คิดเป็นร้อยละ 8.4 สรุปไดว้่ากลุ่มตวัอย่างทีÉตอบแบบสอบถาม

ส่วนใหญ่จะมีอายอุยูใ่นช่วง ตัÊงแต่ 21 ปี ถึง 30 ปี มากทีÉสุด และอายตุ ํÉากว่า 20 ปี นอ้ยทีÉสุด 

 

ภาพทีÉ 4.2  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นอาย ุ

 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.3 ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นการศึกษา 
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 ผลจากตารางทีÉ 4.3 แสดงใหเ้ห็นถึง ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นการศึกษา

ของกลุ่มตัวอย่างผูต้อบแบบสอบถาม จาํนวน 392 คน ระดับการศึกษามัธยมศึกษาตอนต้น                

จาํนวน 13 คน คิดเป็นร้อยละ 3.3 ระดับการศึกษามธัยมศึกษาตอนปลาย จาํนวน 22 คน คิดเป็น              

ร้อยละ 5.6 ระดับการศึกษาประกาศนียบัตรวิชาชีพ จ ํานวน 47 คน คิดเป็นร้อยละ 12.0                          

ระดบัการศึกษาประกาศนียบตัรวิชาชีพชัÊนสูง จาํนวน 110 คน  คิดเป็นร้อยละ 28.1 ระดบัการศึกษา

ปริญญาตรี จาํนวน 144 คน คิดเป็นร้อยละ 28.1 และระดบัการศึกษาปริญญาโทขึÊ นไป จาํนวน                  

56 คน คิดเป็นร้อยละ 14.3 สรุปได้ว่ากลุ่มตัวอย่างทีÉตอบแบบสอบถามส่วนใหญ่จะมีระดับ

การศึกษาปริญญาตรี มากทีÉสุด และระดบัการศึกษามธัยมศึกษาตอนตน้นอ้ยทีÉสุด 

 

ภาพทีÉ 4.3 ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นการศึกษา 
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ตารางทีÉ 4.4  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นระดบัหนา้ทีÉการทาํงาน 

 

 

 

 

 

 

 

 

 ผลจากตารางทีÉ  4.4 แสดงให้เห็นถึง ผลการศึกษาข้อมูลปัจจัยส่วนบุคคล ด้าน                    

ระดับหน้าทีÉการทาํงานของกลุ่มตวัอย่างผูต้อบแบบสอบถาม จาํนวน 392 คน ระดบัขา้ราชการ                

ชัÊนสญัญาบตัร จาํนวน  123 คน คิดเป็นร้อยละ 31.4 ระดบัขา้ราชการชัÊนประทวน จาํนวน 211 คน 

คิดเป็นร้อยละ 53.8 และระดับขา้ราชการลูกจ้างพนักงาน จาํนวน 58 คน คิดเป็นร้อยละ 14.8                 

สรุปไดว้่ากลุ่มตวัอย่างทีÉตอบแบบสอบถามส่วนใหญ่จะมีระดบัขา้ราชการชัÊนประทวนมากทีÉสุด 

และระดบัขา้ราชการลกูจา้งพนกังานราชการนอ้ยทีÉสุด 

 

ภาพทีÉ 4.4  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นระดบัหนา้ทีÉการทาํงาน 
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ตารางทีÉ 4.5  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นหลกัสูตรการฝึกอบรม 

 

 

 

 

 

 

 ผลจากตารางทีÉ  4.5 แสดงให้เห็นถึง ผลการศึกษาข้อมูลของกลุ่มตัวอย่างด้านการ                 

ผา่นการศึกษาอบรมการรักษาความมัÉนคงปลอดภยัสารสนเทศ ทีÉทางกรมการสืÉอสารทหาร จดัให้มี

การฝึกอบรมเพืÉอเพิÉมพนูความรู้ใหก้บัเจา้หน้าทีÉ  มีกาํลงัพลทีÉผ่านการฝึกอบรมหลกัสูตรการรักษา

ความมัÉนคงปลอดภัยสารสนเทศ จาํนวนทัÊงสิÊน 161 คน คิดเป็นร้อยละ 41.1 และผูที้Éไม่ไดผ้่าน              

การฝึกอบรมหลกัสูตรการรักษาความมัÉนคงปลอดภยัสารสนเทศจากกลุ่มตวัอย่าง มีจาํนวนทัÊงสิÊน 

231คน คิดเป็นร้อยละ 58.9 จากตารางทีÉ 4.5 จะเห็นไดว้่ายงัมีบุคลากรข้าราชการอีกจาํนวนมาก                 

ทีÉยงัไม่ไดรั้บการเขา้ฝึกอบรมหลกัสูตรการรักษาความมัÉนคงสารสนเทศ ดงักล่าว 

 ตอนทีÉ 2 แสดงขอ้มลูพฤติกรรมการใชร้ะบบอินทราเน็ตและอินเตอร์เน็ตภายในองค์กร

ของขา้ราชการกองบญัชาการกองทพัไทย จากขอ้มลูผลการศึกษาพบว่า ลกัษณะทางดา้นพฤติกรรม

การใชง้านคอมพิวเตอร์ในระบบเครือข่ายของผูต้อบแบบสอบถาม มีรายละเอียดดงันีÊ  

 

ภาพทีÉ 4.5  ผลการศึกษาขอ้มลูปัจจยัส่วนบุคคล ดา้นหลกัสูตรการฝึกอบรม 
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ตารางทีÉ 4.6  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านภายในองคก์รดา้นการใชเ้ครืÉองคอมพิวเตอร์ 

 

 

 

 

 

  

 ผลจากตารางทีÉ 4.6 แสดงให้เห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทัพไทยทัÊงสิÊน 392 คน มีผูที้Éใช้คอมพิวเตอร์ของทางราชการเพืÉอใช้เชืÉอมต่อผ่านเครือข่าย                 

ของ กองบญัชาการกองทพัไทย จาํนวน 319 คน คิดเป็นร้อยละ 81.4 และอีกบางส่วนเป็นขา้ราชการ

ทีÉ นาํ Notebook ส่วนตวัมาใช้เพืÉอทาํงานเอง จาํนวน 73 คน คิดเป็นร้อยละ 18.6  เพืÉอสะดวกแก่              

การทาํงานและความคล่องตวั ในการจดัทาํเอกสารงานเสนอเพืÉอเขา้ประชุม   

 

ภาพทีÉ 4.6  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านภายในองคก์รดา้นการใชเ้ครืÉองคอมพิวเตอร์ 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.7  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเครืÉองคอมพิวเตอร์ร่วมกนั 
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 ผลจากตารางทีÉ 4.7 แสดงให้เห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทยทัÊงสิÊน 392 คน มีผูม้าใชเ้ครืÉองร่วมในการทาํงาน จาํนวน 256 คน คิดเป็นร้อยละ 65.3 

และนอกนัÊนอีก จาํนวน 136 คน ไม่มีคนอืÉนมาร่วมใชง้านดว้ย คิดเป็นร้อยละ 34.7    

 

ภาพทีÉ 4.7  ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเครืÉองคอมพิวเตอร์ร่วมกนั 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.8  ผลการศึกษาขอ้มลูพฤติกรรมการเชืÉอมต่อภายในองคก์ร 

 

 

 

 

 

 

 ผลจากตารางทีÉ 4.8 แสดงให้เห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทัพไทยทัÊ งสิÊ น 392 คน มีผู ้ทีÉ เคยใช้อุปกรณ์สืÉ อสารชนิดอืÉนมาเชืÉ อมต่อในเค รือข่าย                              

ของ กองบญัชาการกองทพัไทย จาํนวนทัÊงสิÊน 133 คน คิดเป็นร้อยละ 33.9 และอีก 259 คน ไม่เคย

นาํอุปกรณ์สืÉอสารชนิดอืÉนมาเชืÉอมต่อในเครือข่าย  คิดเป็นร้อยละ 66.1   
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ภาพทีÉ 4.8  ผลการศึกษาขอ้มลูพฤติกรรมการเชืÉอมต่อภายในองคก์ร 

 

 

 

 

 

 

 

 

 

 

 

ภาพทีÉ 4.9 ผลการศึกษาขอ้มลูพฤติกรรมการใชง้านเครืÉองคอมพิวเตอร์ภายในองคก์ร 
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 ผลจากภาพทีÉ 4.9 แสดงให้เห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบัญชาการ

กองทพัไทยทัÊงสิÊน 392 คน มีผูที้Éใชง้านคอมพิวเตอร์ในเครือข่ายของ กองบญัชาการกองทพัไทย  

 1) ในการพิมพง์านดา้นเอกสาร มีจาํนวน 303 คน คิดเป็นร้อยละ 77.3  

 2) ในการจดัเก็บขอ้มลู มีจาํนวน 220 คน คิดเป็นร้อยละ 56.1 

 3) ในการดูหนงัฟังเพลง มีจาํนวน 210 คน คิดเป็นร้อยละ 53.6 

 4) ในการDownload ขอ้มลู  มีจาํนวน 249 คน คิดเป็นร้อยละ 63.5 

 5) ในการคน้หาขอ้มลู มีจาํนวน 306 คน คิดเป็นร้อยละ 78.1 

 6) ในการใช ้Email ติดต่อสืÉอสาร มีจาํนวน 285 คน คิดเป็นร้อยละ 72.1 

 7) ในการท่องเวบ็ไซต ์มีจาํนวน 260 คน คิดเป็นร้อยละ 66.3 

 8) ในการอ่านข่าวสารขอ้มลู มีจาํนวน 194 คน คิดเป็นร้อยละ 49.5 

 9) ในการเล่น Social Network มีจาํนวน 228 คน คิดเป็นร้อยละ 58.2 

 10) ในการเล่นGame มีจาํนวน 51 คน คิดเป็นร้อยละ 13.0 

 11) ในการซืÊอขาย online ผา่น เครือข่าย มีจาํนวน 28 คน คิดเป็นร้อยละ 7.1 

 ตอนทีÉ 3 แสดงข้อมูลของการทดสอบความรู้ด้านการรักษาความมัÉนคงปลอดภัย

สารสนเทศ ของขา้ราชการกองบญัชาการกองทพัไทย ว่าโดยภาพรวมโดยเฉลีÉยแลว้ ขา้ราชการ 

กองบญัชาการกองทพัไทย มีความรู้มากนอ้ยเพียงใดในเรืÉอง ต่าง ๆ จาํแนกแบ่งออกเป็น 3 กลุ่มใหญ่ 

       1) ความรู้ดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู  

 2) ความรู้ดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 

  3) ความรู้ดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ      

 โดยทีÉแต่ละแบบทดสอบความรู้ จะแบ่งเป็น กลุ่มละ 5 คาํถาม เป็นเกณฑ์การวดัความรู้

เฉพาะเรืÉอง ทีÉผูต้อบแบบสอบถามจากกลุ่มตวัอยา่ง ไดผ้า่นการทดสอบ  เพืÉอวดัความรู้ในแต่ละดา้น                           

ของขา้ราชการกองบญัชาการกองทพัไทย จากขอ้มลูผลการศึกษาพบว่า ลกัษณะทางดา้นความรู้ใน

แต่ละดา้น ถา้ผลทีÉไดเ้กิดขึÊนในจาํนวน 5 ขอ้  ของคาํถาม โดยเฉลีÉยแลว้ จากจาํนวนขอ้ทีÉถกูตอ้ง 

 ถา้ตอบได ้1 ขอ้ ใหผ้ลออกมาเป็นอยูใ่นเกณฑที์É นอ้ยทีÉสุด  

 ถา้ตอบได ้2 ขอ้ ใหผ้ลออกมาเป็นอยูใ่นเกณฑที์É นอ้ย  

 ถา้ตอบได ้3 ขอ้ ใหผ้ลออกมาเป็นอยูใ่นเกณฑที์É ปานกลาง  

 ถา้ตอบได ้4 ขอ้ ใหผ้ลออกมาเป็นอยูใ่นเกณฑที์É มาก  

 ถา้ตอบได ้5 ขอ้ ใหผ้ลออกมาเป็นอยูใ่นเกณฑที์É มากทีÉสุด  

 รายละเอียดมีดงัต่อไปนีÊตามตาราง 
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ตารางทีÉ 4.10  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ผลจากตารางทีÉ 4.10 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทยทัÊงสิÊน 392 คน ส่วนมากตอบขอ้ทีÉถูกตอ้ง ผ่านการทดสอบดา้นความรู้ดา้นทีÉเกีÉยวกบั

ขอ้มลูการรักษาขอ้มลู ทีÉเกินจาํนวน ร้อยละ 50.0 ขึÊนไป มีจาํนวนทัÊงสิÊน  3 ขอ้ จากรายงานผลในแต่

ละขอ้ ขอ้ 1 ร้อยละ 71.2 ขอ้ 2 ร้อยละ 56.9 ขอ้ 3 ร้อยละ 66.1 ขอ้ 4 ร้อยละ 48.2 ขอ้ 5 ร้อยละ 29.1 

แสดงว่าขา้ราชการกองบญัชาการกองทพัไทย จากกลุ่มตวัอยา่งทีÉนาํมาทดสอบผ่านเกณฑ์ มีความรู้

ความเขา้ใจในดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู อยูใ่นเกณฑที์Éปานกลาง 
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ภาพทีÉ 4.10  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.11  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.11  (ต่อ) 

 

 
 

 

 

 

 ผลจากตารางทีÉ 4.11 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทยทัÊงสิÊน 392 คน ส่วนมากตอบขอ้ทีÉถกูตอ้ง ผา่นการทดสอบดา้นความรู้ดา้นทีÉเกีÉยวกบั ภยั

คุกคาม ระบบการป้องกนัภยัคุกคาม ทีÉเกินจาํนวน ร้อยละ 50.0 ขึÊนไป มีจาํนวนทัÊงสิÊน  3 ขอ้ จาก

รายงานผลในแต่ละขอ้ ขอ้ 1 ร้อยละ 26.5 ขอ้ 2 ร้อยละ 86.0 ขอ้ 3 ร้อยละ 57.9 ขอ้ 4 ร้อยละ 65.6   

ขอ้ 5 ร้อยละ 45.7 แสดงว่าขา้ราชการกองบญัชาการกองทพัไทย จากกลุ่มตวัอย่างทีÉนาํมาทดสอบ              

ผา่นเกณฑ ์ มีความรู้ความเขา้ใจในดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม อยู่ในเกณฑ์

ทีÉปานกลาง 

 

ภาพทีÉ 4.11  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.12  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ                      

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ผลจากตารางทีÉ 4.12 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทยทัÊงสิÊน 392 คน ส่วนมากตอบขอ้ทีÉถูกตอ้ง ผ่านการทดสอบดา้นความรู้ดา้นทีÉเกีÉยวกบั 

นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ ทีÉเกินจาํนวน ร้อยละ 50.0 ขึÊนไป มีจาํนวนทัÊงสิÊน  

2 ขอ้ จากรายงานผลในแต่ละขอ้  ขอ้ 1 ร้อยละ 30.1 ขอ้ 2 ร้อยละ 48.5 ขอ้ 3 ร้อยละ 44.6 ขอ้ 4               

ร้อยละ 54.3 ขอ้ 5 ร้อยละ 52.3 แสดงว่าขา้ราชการกองบญัชาการกองทพัไทย จากกลุ่มตวัอย่างทีÉ

นาํมาทดสอบผา่นเกณฑ ์มีความรู้ดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ 

อยูใ่นเกณฑที์Éนอ้ย 
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ภาพทีÉ 4.12  ผลการทดสอบความรู้ดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.13 ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ตามตาํแหน่งหนา้ทีÉ 

    4.13.1 ดา้นขอ้มลู 
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ตารางทีÉ 4.13 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



49 

ตารางทีÉ 4.13 (ต่อ) 

 

 4.13.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.13 (ต่อ) 

 

 

 

 

 

 

 

 

 

 4.13.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ตารางทีÉ 4.13 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพทีÉ 4.13 ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ตามตาํแหน่งหนา้ทีÉ 

 

    4.13.1 ดา้นขอ้มลู 
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ภาพทีÉ 4.13 (ต่อ) 
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ภาพทีÉ 4.13 (ต่อ) 

  

 4.13.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ภาพทีÉ 4.13 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.13.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ภาพทีÉ 4.13 (ต่อ) 
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ตารางทีÉ 4.14 ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ของ ผูเ้ขา้รับ

การฝึกอบรมกบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 

    4.14.1 ดา้นขอ้มลู 
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ตารางทีÉ 4.14 (ต่อ)   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.14.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.14 (ต่อ) 
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ตารางทีÉ 4.14 (ต่อ) 

 

 4.14.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ตารางทีÉ 4.14 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพทีÉ 4.14 ผลการทดสอบความรู้เปรียบเทียบผลวิเคราะห์ระหว่างทดสอบความรู้ของ ผูเ้ขา้รับการ

ฝึกอบรมกบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 

    4.14.1 ดา้นขอ้มลู 
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ภาพทีÉ 4.14 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.14.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ภาพทีÉ 4.14 (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.14.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ภาพทีÉ 4.14 (ต่อ) 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 ตอนทีÉ 4 แสดงข้อมูลของการทดสอบพฤติกรรมความเสีÉยงต่อการรักษาความมัÉนคง

ปลอดภัยสารสนเทศ ของขา้ราชการกองบัญชาการกองทัพไทย ว่าโดยภาพรวมโดยเฉลีÉยแลว้ 

ขา้ราชการ กองบัญชาการกองทัพไทย มีความรู้ความเข้าใจแลว้ จากผลของแบบทดสอบ ความรู้           

ในตอนทีÉ 3 ทีÉผ่านมา  แลว้ยงัมีพฤติกรรมต่อความเสีÉยงดา้นภยัคุกคามต่าง ๆ ในแต่ละด้านเพียงใด                  

ในเรืÉอง ต่าง ๆ ทีÉจาํแนกแบ่งออกเป็น 3 กลุ่มใหญ่ มีจาํนวนทัÊงสิÊน 10 ขอ้ 

   1) พฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวกบัขอ้มูลการรักษาขอ้มูล  จาํนวน 5 ขอ้ จากจาํนวน 5 ขอ้นีÊ  

ถา้ผลการทดสอบออกมา เป็น 3 ขอ้ ขึÊนไป ใหถื้อว่า โดยเฉลีÉยแลว้ มีพฤติกรรมความเสีÉยงในดา้นนีÊ  

 2) พฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม จาํนวน 4 ขอ้ 

จากจาํนวน 4 ขอ้นีÊ  ถา้ผลการทดสอบออกมา เป็น 3 ขอ้ขึÊนไป ให้ถือว่า โดยเฉลีÉยแลว้ มีพฤติกรรม

ความเสีÉยงในดา้นนีÊ  

  3) พฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ  

จาํนวน 1 ขอ้ จากจาํนวน 1 ขอ้นีÊ  ถา้ ผลการทดสอบออกมา ระดบัร้อยละของ ความเสีÉยง มีมากเกิน 

ร้อยละ 50 ขึÊนไป ใหถื้อว่า โดยเฉลีÉยแลว้ มีพฤติกรรมความเสีÉยงในดา้นนีÊ  

 

 

DPU



64 

ตารางทีÉ 4.15  ผลการทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู 
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 ผลจากตารางทีÉ 4.15 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทัพไทย ทัÊงสิÊน 392 คน จากผลการทดสอบพฤติกรรมความเสีÉยงในด้านทีÉเกีÉยวกับข้อมูล                  

การรักษาขอ้มลู ทีÉเกินจาํนวน ร้อยละ 50.0 ขึÊนไป ในแต่ละขอ้ มีจาํนวนทัÊงสิÊน  4 ขอ้ จากรายงานผล

ในแต่ละขอ้ดงันีÊ  ขอ้ 1 เสีÉยง ร้อยละ 60.2 ขอ้ 2 เสีÉยง ร้อยละ 69.1 ขอ้ 3 เสีÉยง ร้อยละ 67.3 ขอ้ 4 เสีÉยง                 

ร้อยละ 42.3 ขอ้ 5 เสีÉยง ร้อยละ 70.9 แสดงว่าขา้ราชการกองบญัชาการกองทพัไทย จากกลุ่มตวัอยา่ง

ทีÉนาํมาทดสอบพฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวขอ้งกบัขอ้มูลการรักษาขอ้มูล อยู่ในเกณฑ์ทีÉเสีÉยง 

ในดา้นนีÊ  

 

ภาพทีÉ 4.15  ผลการทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบัขอ้มลูการรักษาขอ้มลู 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.16  ผลการทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนั                 

ภยัคุกคาม 
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ตารางทีÉ 4.16  (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 
 ผลจากตารางทีÉ 4.16 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทย ทัÊงสิÊน 392 คน จากผลการทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบั ภยัคุกคาม 

ระบบการป้องกนัภยัคุกคาม ทีÉเกินจาํนวน ร้อยละ 50.0 ขึÊนไป ในแต่ละขอ้ มีจาํนวนทัÊงสิÊน  4 ข้อ                

จากรายงานผลในแต่ละขอ้ดงันีÊ  ขอ้ 1 เสีÉยง ร้อยละ 84.7 ขอ้ 2 เสีÉยง ร้อยละ 66.1 ขอ้ 3 เสีÉยง ร้อยละ 

51.0 ขอ้ 4 เสีÉยง ร้อยละ 68.9  แสดงว่าขา้ราชการกองบญัชาการกองทพัไทย จากกลุ่มตวัอยา่งทีÉนาํมา

ทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม อยู่ในเกณฑ ์               

ทีÉเสีÉยงในดา้นนีÊ  
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ภาพทีÉ 4.16  ผลการทดสอบพฤติกรรมความเสีÉยงในด้านทีÉเกีÉยวกบั ภยัคุกคาม ระบบการป้องกัน                 

ภยัคุกคาม 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.17  ผลการทดสอบพฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบ

ขอ้บงัคบัต่าง ๆ   

    

 

 

 

 

 

 ผลจากตารางทีÉ 4.17 แสดงใหเ้ห็นว่าจาํนวนกลุ่มตวัอย่างของขา้ราชการกองบญัชาการ

กองทพัไทยทัÊงสิÊน 392 คน จากผลการทดสอบพฤติกรรมความเสีÉยงในด้านทีÉเกีÉยวกับ นโยบาย                

ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ  มีความเสีÉยง ร้อยละ 51.0 แสดงว่าขา้ราชการกองบญัชาการ

กองทพัไทย จากกลุ่มตวัอยา่งทีÉนาํมาทดสอบพฤติกรรมความเสีÉยงในดา้นทีÉเกีÉยวกบั ภยัคุกคาม ระบบ

การป้องกนัภยัคุกคาม อยูใ่นเกณฑที์ÉเสีÉยงในดา้นนีÊ  
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ภาพทีÉ 4.17  ผลการทดสอบพฤติกรรมความเสีÉยงดา้นทีÉเกีÉยวกบั นโยบาย ขอ้กฎหมาย กฎระเบียบ

ขอ้บงัคบัต่าง ๆ   

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.18  ผลการทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบผลวิเคราะห์ระหว่างพฤติกรรมความ

เสีÉยงตามตาํแหน่งหนา้ทีÉ 

 

 4.18.1 ดา้นขอ้มลู 
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ตารางทีÉ 4.18 (ต่อ) 
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ตารางทีÉ 4.18 (ต่อ) 

 

 4.18.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.18 (ต่อ) 

 

 

 

 

 

 

 

 

 

   4.18.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ภาพทีÉ 4.18  ผลการทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบผลวิเคราะห์ระหว่างพฤติกรรมความ

เสีÉยงตามตาํแหน่งหนา้ทีÉ 

 

 4.18.1 ดา้นขอ้มลู 
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ภาพทีÉ 4.18  (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

   

 

 4.18.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ภาพทีÉ 4.18  (ต่อ) 
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ภาพทีÉ 4.18  (ต่อ) 

 

   4.18.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     
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ภาพทีÉ 4.18  (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางทีÉ 4.19  ผลการทดสอบพฤติกรรมความเสีÉยงเทียบผลวิเคราะห์ระหว่างทดสอบพฤติกรรม

ความเสีÉยงของ ผูเ้ขา้รับการฝึกอบรมกบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 

 4.19.1 ดา้นขอ้มลู 
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ตารางทีÉ 4.19 (ต่อ) 
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ตารางทีÉ 4.19 (ต่อ) 

 

 4.19.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ตารางทีÉ 4.19 (ต่อ) 

 

   4.19.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ     

 

 

 

 

 

 

 

 

ภาพทีÉ 4.19  ผลการทดสอบพฤติกรรมความเสีÉยงเทียบผลวิเคราะห์ระหว่างทดสอบพฤติกรรมความ

เสีÉยงของ ผูเ้ขา้รับการฝึกอบรมกบัผูที้Éไม่เคยผา่นการฝึกอบรม 

 

 4.19.1 ดา้นขอ้มลู 

. 
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ภาพทีÉ 4.19  (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.19.2 ดา้นเกีÉยวกบั ภยัคุกคาม ระบบการป้องกนัภยัคุกคาม 
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ภาพทีÉ 4.19  (ต่อ) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 4.19.3 ดา้นนโยบาย ขอ้กฎหมาย กฎระเบียบขอ้บงัคบัต่าง ๆ   
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ภาพทีÉ 4.19  (ต่อ) 

 

 DPU



 
 

บททีÉ  5 

สรุปการศึกษาวิเคราะห์และข้อเสนอแนะ 

 

 การศึกษาครัÊ งนีÊ  มีวตัถุประสงค์เพืÉอศึกษาถึงขา้ราชการใน กองบญัชาการกองทพัไทย              

ว่ามีความรู้ ความเขา้ใจเกีÉยวกบัการรักษาความมัÉนคงปลอดภยัสารสนเทศของขอ้มูล ในยุคปัจจุบนั     

เป็นอย่างไร และมีวิธีการดูแลรักษาป้องกันเบืÊองต้นของข้าราชการเป็นอย่างไร เพืÉอทีÉจะได้นําผล

การศึกษาในครัÊ งนีÊ ไปใชใ้นการวิเคราะห์ขอ้มลูและอุดช่องโหว่ในดา้นการรักษาความมัÉนคงปลอดภยั 

ของ กองบญัชาการกองทพัไทย ต่อไป และจดัใหมี้การฝึกอบรมหลกัสูตรการรักษาความปลอดภยั

สารสนเทศ ของ กองบญัชาการกองทพัไทย เน้นในดา้นทีÉเป็นจุดอ่อน ของขา้ราชการ เป็นพิเศษ 

จากจาํนวนแบบสอบถามของกลุ่มตัวอย่าง 392 คน โดยการวิเคราะห์ค่าเฉลีÉย และเปรียบเทียบ

ระหว่างค่าตวัแปรสองตวัแปร โดยสามารถสรุปผลการศึกษาและขอ้เสนอแนะไดด้งันีÊ  

 

5.1  สรุปผลการศึกษา 

        5.1.1 ส่วนทีÉ 1 ขอ้มลูลกัษณะทัÉวไปของขา้ราชการ กองบญัชาการกองทพัไทย ลกัษณะทางดา้น

ปัจจยัส่วนบุคคล  

 จากผลการวิเคราะห์พบว่าขา้ราชการส่วนใหญ่เป็นเพศชาย ถึงร้อยละ 56.9 วิเคราะห์ได้

ว่าเป็นเพราะว่าอตัราการบรรจุ โดยรับการบรรจุขา้ราชการมาจาก นกัเรียนโรงเรียนทหาร การบรรจุ

เฉพาะตาํแหน่งบุคคลทีÉผ่านกองหนุนมาแลว้  ส่วนข้าราชการหญิง รับมาจากการบรรจุบุคคล                   

พลเรือน  อาย ุโดยเฉลีÉยอยูที่É  21 ปี - 30 ปี คิดเป็นร้อยละ 35.5 วิเคราะห์ไดว้่าเป็นเพราะช่วงอายุนีÊ  

อยู่ในช่วงทีÉบรรจุเข้ารับราชการ  เพืÉอเป็นการทดแทนกาํลงัพลในแต่ละปี ข้าราชการส่วนมาก                     

จึงมีอายุอยู่ในเกณฑ์ช่วงนีÊ  การศึกษาโดยภาพรวมอยู่ในระดับ ปริญญาตรี คิดเป็นร้อยละ 36.7 

วิเคราะห์ไดว้่าเป็นเพราะว่าการเขา้รับราชการ การบรรจุนายทหารสัญญาบตัร ซึÉงรับผูที้Éจบตามวุฒิ

ขัÊนตํÉา ปริญญาตรี และ นายทหารประทวนทีÉจะทาํการสอบทาํหน้าทีÉนายทหารสัญญาบตัรตอ้งมี

คุณสมบติั ดว้ยการเรียนรู้เพิÉมเติมในคุณวุฒิปริญญาตรี จึงมีสิทธิÍ สอบบรรจุ ในอตัราดงักล่าว จึงทาํ

ใหข้า้ราชการบางท่านไดศึ้กษาเพิÉมเติม จนจบคุณวุฒิปริญญาตรี เพืÉอใชใ้นการเตรียมตวัสอบปรับคุณวฒิุ

เป็นขา้ราชการชัÊนสญัญาบตัรระดบัหนา้ทีÉการงาน   ผลออกมาพบว่าเป็นขา้ราชการชัÊนสัญญาบตัร      

จาํนวน 132 นาย คิดเป็นร้อยละ 31.4  เป็นข้าราชการชัÊนประทวน จํานวน 211 นาย คิดเป็น                   

ร้อยละ 53.8 เป็นขา้ราชการลูกจ้างพนักงาน จาํนวน 58 นาย คิดเป็นร้อยละ 14.8 วิเคราะห์ว่า                   
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การบรรจุขา้ราชการชัÊนสัญญาบตัร  จะบรรจุเฉพาะขา้ราชการทีÉมีคุณสมบติัสูงเป็นนักเรียนหรือ   

รับผูที้ÉจบคุณวุฒิปริญญาตรีขึÊนไป ในอตัราการบรรจุจะน้อยกว่า  ส่วนขา้ราชการชัÊนประทวนเป็น

อตัราทีÉบรรจุ จากนักเรียน หรือบุคคลพลเรือน และมีการบรรจุเพืÉอทดแทนจาํนวนมาก เพืÉอเป็น

กาํลงัหลกัในการปฏิบัติงาน ลูกจ้างพนักงาน การบรรจุจะเป็นแบบสัญญาจ้าง หมดอายุต้องต่อ

สญัญา หรือว่าเลิกจา้ง การจดัหาเพืÉอทดแทนตาํแหน่งทีÉไม่สามารถบรรจุลงไดใ้นอตัราขา้ราชการ

ชัÊนประทวน จึงทาํใหมี้การเปิดอตัราชัÉวคราวเป็นอตัราจา้งทีÉน้อยกว่าปกติ  ขา้ราชการทีÉเคยเขา้รับ

การอบรมผ่านหลักสูตร คิดเป็น ร้อยละ 41.1 ข้าราชการทีÉไม่เคยเข้ารับการอบรม คิดเป็น                    

ร้อยละ 58.9 วิเคราะห์ไดว้่า การเปิดหลกัสูตร มีเพียงปีละครัÊ ง ตามห้วงปีงบประมาณผูเ้ขา้รับการ

ฝึกอบรมส่วนมากจะเป็นเจา้หนา้ทีÉ ทีÉเกีÉยวขอ้ง หรือขา้ราชการทีÉหน่วยส่งตวัมา เพืÉอเป็นตวัแทนในการ

เขา้รับ การฝึกอบรม ยงัคงมีกาํลงัพล ส่วนใหญ่ ทีÉบรรจุเขา้รับราชการใหม่ และขา้ราชการลูกจา้ง

พนกังาน  อีกจาํนวนมากทีÉยงัไม่เคยไดผ้า่นการเขา้รับการฝึกอบรมหลกัสูตรการรักษาความมัÉนคง

ปลอดภยั ของ กองบญัชาการกองทพัไทย 

  5.1.2 ส่วนทีÉ 2  ตามพฤติกรรมการใชค้อมพิวเตอร์ภายในเครือข่าย กองบญัชาการกองทพัไทย   

 จากผลการวิเคราะห์พบว่าคอมพิวเตอร์ส่วนใหญ่ เป็นเครืÉองคอมพิวเตอร์ของสาํนักงาน 

ร้อยละ 81.4 คอมพิวเตอร์ส่วนตวั เป็นร้อยละ 18.6 วิเคราะห์ว่า ดว้ยการจดัหาเครืÉองคอมพิวเตอร์              

ใชภ้ายในสาํนกังาน จะมีงบประมาณในการจดัซืÊอจดัจา้ง ตามแต่ปีงบประมาณ ส่วนคอมพิวเตอร์              

ทีÉไม่ เพียงพอ ก็จะนําเครืÉ องส่วนตัวมาใช้ภายในเครือข่ายของทางราชการ เพืÉอสะดวกแก่                          

การปฏิบติังานและจดัประชุมวางแผนงาน การใช้งานร่วมกนัของเครืÉองคอมพิวเตอร์สาํนักงาน 

อัตรา ร้ อยละ  65 . 3  แล ะไม่มี การใช้งาน ร่วมกัน ส่วนม ากจะ เป็นค อมพิว เตอร์ ส่วนตัว                                   

อตัราร้อยละ 34.7 วิเคราะห์ได้ว่าการใช้งานคอมพิวเตอร์สํานักงาน ต้องมีการทาํงานร่วมกัน                         

มีการแกง้าน หรือเจา้หน้าทีÉ ทีÉใชง้านดา้นการพิมพร่์วมกนัส่วนอตัราทีÉไม่เคยมีผูม้าใชง้านร่วมกนั

อาจเป็นเพราะว่า การใช้งานส่วนบุคคลเฉพาะตาํแหน่ง หรือคอมพิวเตอร์ส่วนตัว จึงมีอตัรา                     

ร้อยละ 34.7 การเชืÉอมต่ออุปกรณ์ชนิดอืÉนเขา้กบัเครือข่ายใน กองบญัชาการกองทพัไทย อตัรา                  

ร้อยละ 33.9 ผูที้Éเคยนาํอุปกรณ์ชนิดอืÉนมาเชืÉอมต่อในระบบเครือข่าย อตัราร้อยละ 66.1 เป็นอตัรา                  

ผูที้Éไม่เคยนาํอุปกรณ์ชนิดอืÉนเขา้มาเชืÉอมต่อภายในระบบเครือข่ายของ กองบญัชาการกองทพัไทย 

วิเคราะห์ไดว้่า ขา้ราชการส่วนใหญ่ใชค้อมพิวเตอร์สาํนักงานอยู่แลว้ จึงไม่ไดน้าํอุปกรณ์ชนิดอืÉน               

มาเชืÉอมต่อภายในระบบเครือข่าย ส่วนปัจจยัผูที้Éเคยใชอุ้ปกรณ์มาเชืÉอมต่อ จะเป็นเจา้หน้าทีÉเฉพาะ 

หรือขา้ราชการชัÊนผูใ้หญ่ ทีÉมีการนาํเอามือถือ  สมาร์ทโฟน หรือ แท็บเลต็ นาํมาเชืÉอมต่อ ในระหว่าง  

การประชุมหรือหาขอ้มลูเร่งด่วน  
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  5.1.3 ส่วนทีÉ 3 ผลการวดัความรู้ในแต่ละดา้นเกีÉยวกบัเรืÉองการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

 ผลการวิเคราะห์พบว่าคาํถามในแต่ละขอ้ดงันีÊ   คาํถามเกีÉยวกบัดา้นขอ้มูล คาํถามขอ้ 1

ถามว่าการเข้ารหัสเพืÉอป้องกันผูอื้Éนเข้าถึง มีผูที้Éตอบถูก ร้อยละ 71.2 วิเคราะห์ว่า ข้าราชการ              

ส่วนใหญ่ มีความรู้เรืÉ องการตัÊงค่ารหัส จากทางหน้าเว็บไซต์ กองบญัชาการกองทพัไทย จากสืÉอ

ประชาสัมพนัธ์ของหน่วยงาน จึงทาํให้ข้าราชการมีความรู้ในเรืÉองการเข้ารหัสเพืÉอการป้องกัน  

คาํถามขอ้ 2 ถามว่ามาตรฐานการรักษาความปลอดภยัขอ้มลู คืออะไร มีผูที้Éตอบถูก ร้อยละ 56.9 วิเคราะห์

ว่า ขา้ราชการมีความรู้เรืÉ องมาตรฐานจากการฝึกอบรม หรือและการคน้หาขอ้มูลเพิÉมเติม จากสืÉอ

เวบ็ไซตเ์พืÉอทาํใหเ้กิดความรู้ในขอ้คาํถาม คาํถามขอ้ 3 ถามว่าการจดัเก็บขอ้มูลงานเอกสารต่าง ๆ เป็น

อยา่งไรมีผูต้อบถกู ร้อยละ 66.1 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่จะแยกเก็บเอกสารเป็นหมวดหมู่                      

ง่ายต่อการค้นหาเมืÉอผู ้บังคับบัญชาเรียกหาข้อมูล ส่วนอีก ร้อยละ 33.9 จะจัดเก็บไว้ตาม                           

หน้า Desktop เพืÉอง่ายต่อการหางาน และแกไ้ขงานในเบืÊองตน้ การกระทาํทัÊงสองอย่าง เป็นการ

สะดวกแก่การคน้หา ของผูที้Éจะกลบัมาแกไ้ขพิมพง์านต่อจากผูที้Éใชง้านก่อนหน้านีÊ  เมืÉอเจา้หน้าทีÉ

พิมพ์งานไม่อยู่ คาํถามข้อ 4 ถามว่าการส่งเครืÉ องคอมพิวเตอร์เพืÉอเข้าซ่อมควรปฏิบัติอย่างไร   

เกีÉยวกบัขอ้มลูภายในเครืÉองคอมพิวเตอร์ มีผูต้อบถูก ร้อยละ 48.2 พบว่าส่วนใหญ่กาํลงัพลยงัขาด

ความเขา้ใจในเรืÉองการ backup ขอ้มลูออกก่อนทาํการส่งซ่อม เลือกคาํตอบทีÉว่าส่งซ่อมกบัเจา้หนา้ทีÉ 

หรือช่างซ่อมผูช้าํนาญโดยตรง เพราะว่าขา้ราชการยงัขาดความรู้ดา้นเทคนิคการบาํรุงรักษา และ  

การ backup เก็บข้อมูลอยู่เสมอ เพืÉอการรักษาความปลอดภัยดา้นข้อมูล การประชาสัมพนัธ ์                    

ยงัไม่ทัÉวถึง จึงทาํให้ผูใ้ช้งานทัÉวไป เมืÉอคอมพิวเตอร์เสีย จึงหาทางแก้ไขเพืÉอให้ใช้งานต่อได ้                   

เพียงอยา่งเดียว  คาํถามขอ้ 5 ถามว่าการตัÊงแชร์ขอ้มูลผ่านระบบเครือข่าย มีผูต้อบถูก ร้อยละ 29.1 

วิเคราะห์ว่าข้าราชการส่วนใหญ่จะไม่เข้าใจเรืÉ องการตัÊงค่ารหัสในการแชร์ข้อมูล ใช้ร่วมกัน                  

ไม่รู้วิธีตัÊงรหัส จึงทาํให้ตัÊ งค่าแบบอ่านไดแ้ละเขียนทบัได ้หรือตัÊงค่าแบบอ่านไดเ้พียงอย่างเดียว  

โดยทีÉขอ้มลูก็อาจถกูบุคคลอืÉนเขา้มาคน้หาภายในเครือข่ายไดง่้าย จึงไม่ปลอดภยัต่อขอ้มูลภายใน

เครือข่าย เพราะว่าขา้ราชการบางท่านยงัขาดการเรียนรู้ และความเขา้ใจของการแชร์ไฟลที์Éถูกตอ้ง 

คาํถามเกีÉยวกบัดา้นภยัคุกคาม ระบบการป้องกนัภยัคุกคาม คาํถามขอ้ 1 ถามว่าโปรแกรม Antivirus 

ทีÉ เจ้าหน้าทีÉก ําหนดให้ติดตัÊ งภายในเครือข่ายของ กองบัญชาการกองทัพไทย มีผูที้Éตอบถูก                      

ร้อยละ 26.5 ซึÉ งน้อยมาก วิเคราะห์ได้ว่าข้าราชการส่วนใหญ่ยงัไม่ทราบว่า ภายในเครือข่าย 

กองบญัชาการกองทัพไทย กาํหนดให้มีการติดตัÊง Antivirus ชนิดใด ส่วนมากจะหามาติดตัÊงเอง 

ตามทีÉสะดวกง่าย บางครัÊ งโปรแกรมทีÉเจ้าหน้าทีÉติดตัÊงก็ทาํให้เครืÉ องโหลดหนักการทาํงานช้า                    

ดว้ยการ scan ตลอดเวลา คุณภาพเครืÉ องคอมพิวเตอร์ ทีÉมีอยู่ในเกณฑ์ล่าสมยั ผูใ้ช้จึงไดท้าํการ                   

เอาโปรแกรม Antivirus ออกแลว้ลงโปรแกรมทีÉทาํงานเบากับเครืÉ อง เช่น Nod32 Antivirus                     
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เป็นส่วนใหญ่ ทัÊง ๆ ทีÉกองบญัชาการกองทพัไทย กาํหนดให้ใช ้Trend Micro Antivirus เพืÉอง่าย                 

ต่อทีÉ เจ้าหน้าทีÉจะทาํการค้นหาหรือควบคุม ระบบรักษาความปลอดภัย ในการส่งขอ้มูลตอบรับ    

หรือ scan คน้หา เพืÉออุดช่องโหว่ทีÉอาจแพร่กระจายไดง่้าย คาํถามขอ้ 2 ถามว่าการนาํ Flash drive               

มา save งาน นํามาเสียบเขา้ในระบบคอมพิวเตอร์ควรปฏิบัติอย่างไร มีผูที้Éตอบถูก ร้อยละ 86                

เขา้ใจดีว่าตอ้งทาํการตรวจสอบ scan virus ก่อนเปิดทุกครัÊ งเพืÉอปกป้องเครืÉองคอมพิวเตอร์ ของตนเอง 

ไม่ให้ติด virus ทีÉมาจาก Flash drive มีความรู้เรืÉ องการปกป้อง virus และเกรงว่าจะนาํพามาติด                     

ทีÉเครืÉองของตนเองได ้คาํถามขอ้ 3 ถามถึงความรู้เกีÉยวกบัการทาํงานของ Malware คืออะไร มีผูต้อบ

ถกู ร้อยละ 57.9 วิเคราะห์ไดว้่าขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเองไม่เคยรู้มา

ก่อน กบัขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบจึงอยู่ในค่าระดบักลางๆ 

ค่าทีÉไดใ้กลเ้คียงกนั คาํถามขอ้ 4 ความรู้เกีÉยวกบัการทาํงานของ Backdoor คืออะไร มีผูต้อบถูก               

ร้อยละ 65.6 วิเคราะห์ไดว้่า ขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเองไม่เคยรู้มาก่อน 

กบัขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบจึงอยู่ในค่าระดบักลาง ๆ ค่าทีÉ

ไดใ้กลเ้คียงกนั คาํถามขอ้ 5 ความรู้เกีÉยวกบัการทาํงานของ Spyware คืออะไร มีผูต้อบถูก ร้อยละ 

45.7 วิเคราะห์ไดว้่า ขา้ราชการใส่ใจทีÉจะคน้หาคาํตอบจากสืÉอต่าง ๆ ทีÉตนเอง ไม่เคยรู้มาก่อนกบั

ขา้ราชการบางส่วนไม่เคยรู้เรืÉองการทาํงานนีÊ เลย ลกัษณะ คาํตอบ จึงอยู่ในค่าระดบักลาง ๆ ค่าทีÉได้

ใกลเ้คียงกนั  จากคาํถาม เกีÉยวกบัการทาํงาน และลกัษณะของ Virus  แต่ละชนิด เป็นการทดสอบผลออกมา

อยูใ่นค่าเกณฑที์Éใกลเ้คียงกนั จากการคน้หาความหมายของคาํตอบกบัผูที้Éรู้อยูแ่ลว้กบัผูที้Éไม่เคยรู้เรืÉองแบบ

นีÊ  และการคาดเดาลกัษณะคาํตอบ  ตามความน่าจะเป็นของคาํถามคาํตอบ  เพราะการทดสอบแบบสอบถาม

ชนิดนีÊ  ไม่ไดท้าํการทดสอบเฉพาะทีÉห้ามคน้หาขอ้มูลทีÉถูกตอ้ง  ค่าทีÉไดแ้ตกต่างกนัจึงอยู่กบัผูที้Éไม่ทราบ

คาํตอบจริง  ๆคาํถามเกีÉยวกบัดา้นนโยบาย ข้อกฎหมาย กฎระเบียบข้อบงัคบัต่าง ๆ  คาํถามขอ้ 1                   

ถามว่าความรู้เกีÉยวกบั พรบ. คอมพิวเตอร์ มีกีÉหมวด มีผูที้Éตอบถูก ร้อยละ 30.1 วิเคราะห์ได้ว่า 

ขา้ราชการยงัขาดความรู้เรืÉ อง พรบ. คอมพิวเตอร์ ไม่เคยคน้ควา้หาขอ้มูลมาก่อน จึงให้หลกัความ

น่าจะเป็นในการตอบคาํถาม อีกอย่างคาํถามเป็นแบบลกัษณะตวัเลขใกลเ้คียงกัน ค่าร้อยละทีÉได ้               

จึงอยูใ่นเกณฑที์Éผูรู้้เรืÉองนีÊหรือสนใจเรืÉองนีÊนอ้ยมาก คาํถามขอ้ 2 ถามถึงขอ้ พรบ. การกระทาํผิดใน

การเข้าถึง ซึÉ งระบบทีÉมีผูป้้องกันไวแ้ลว้ แต่พยายามทีÉจะกระทาํผิด มีผูที้Éตอบถูก ร้อยละ 48.5 

วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ขา้ราชการขาดความเอาใจใส่ในเรืÉองกฎหมาย ตอ้งคน้หา

คาํตอบทีÉถกูตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได ้คาํถามเป็นลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้

ถามว่ารู้ไหมว่าทาํแบบนีÊแลว้ผดิ คาํตอบน่าจะทาํไดดี้กว่านีÊ  คาํถามขอ้ 3 ถามถึงขอ้ พรบ. การกระทาํ

ผดิในการเขา้ถึงซึÉงขอ้มลูทีÉมีผูป้้องกนัไวแ้ลว้  แต่พยายามทีÉจะกระทาํผิด มีผูที้Éตอบถูก ร้อยละ 44.6 

วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ขา้ราชการขาดความเอาใจใส่ในเรืÉองกฎหมาย ตอ้งคน้หา
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คาํตอบทีÉถกูตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได ้คาํถามเป็นลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้

ถามว่ารู้ไหมว่าทําแบบนีÊ แล้วผิด  ค ําตอบน่าจะทําได้ดีกว่านีÊ  ค ําถามข้อ 4 ถามถึงข้อ พรบ.                        

การกระทาํผดิในการใหข้อ้มลูเป็นเท็จเกิดการเสียหายต่อความมัÉนคงประเทศ หรือการตืÉนตระหนก

ของประชาชน มีผูที้Éตอบถูก ร้อยละ 54.3 วิเคราะห์ว่าคาํถามอยู่ในหลกักฎหมาย ข้าราชการขาด

ความเอาใจใส่ในเรืÉองกฎหมาย ต้องคน้หาคาํตอบทีÉถูกตอ้ง ก็จะตอบคาํถามขอ้นีÊ ได้ คาํถามเป็น

ลกัษณะการท่องจาํ จึงจะตอบคาํถามได ้แต่ถา้ถามว่ารู้ไหมว่าทาํแบบนีÊ แลว้ผิด คาํตอบน่าจะทาํได้

ดีกว่านีÊ  คาํถามขอ้ 5 ถามว่าการออกใช ้ของ ระเบียบ กองบญัชาการทหารสูงสุด ว่าดว้ยการรักษา

ความปลอดภยัระบบสารสนเทศ ของ กองบญัชาการกองทพัไทย เมืÉอใด มีผูที้Éตอบถูก ร้อยละ 52.3 

วิเคราะห์ว่าค ําถามอยู่ใน หลกัระเบียบนโยบายออกให้ข้าราชการปฏิบัติ เป็นคําถามเกีÉยวกับ                   

วนัทีÉออกคาํระเบียบ ผูที้Éตอบได ้ ก็จะเป็นผูที้Éใส่ใจคน้หาระเบียบนีÊ ขึÊนมา เพืÉอตอบคาํถามทีÉถูกตอ้ง 

ผลการทดสอบจาํนวน 5 ขอ้ดงักล่าว จึงเป็นเหตุ วิเคราะห์ในภาพรวมไดว้่า เรืÉ องการออกกฎหมาย

ระเบียบ ต่าง ๆ ตอ้งอาศยั การอ่านหรือ ท่องจาํ เป็นพิเศษ ซึÉงขา้ราชการไม่ไดน้าํไปใชใ้นชีวิตประจาํวนั 

จึงทาํใหผ้ลออกมาอยูใ่นระดบันอ้ยมาก ค่าคาํตอบทีÉไดจึ้งอยู่ในลกัษณะใกลเ้คียงกนั ค่าทีÉไดแ้ตกต่าง

กนัจึงอยูก่บัผูที้Éไม่ทราบคาํตอบจริง ๆ 

          5.1.3.1 การทดสอบความรู้ผลเปรียบเทียบ ระหว่าง ขา้ราชการตาํแหน่งหน้าทีÉแต่ละ

ลาํดบัชัÊนผลทีÉไดคื้อ คาํถามทางดา้นขอ้มลู ขา้ราชการชัÊนสญัญาบตัร มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 4 

ขอ้  ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้งพนักงานราชการ                        

มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 2 ขอ้ วิเคราะห์ว่า ขา้ราชการแตกต่างตามชัÊนยศตาํแหน่งอยา่งเห็นไดช้ดั 

เป็นเพราะว่าการรับรู้ศึกษาจะใหค้วามสาํคญัต่อระดบัขา้ราชการชัÊนสญัญาบตัรก่อน ส่วนขา้ราชการ

ชัÊนประทวนเป็นเพียงเจา้หนา้ทีÉ ทีÉอยู่ในความรับผิดชอบ หรือตอ้งคน้หาความรู้ดว้ยตวัเอง หรือใช้

ความรู้ในการเพืÉอทดสอบในการสอบเลืÉอนฐานะนายทหารชัÊนสัญญาบัตร ข้าราชการลูกจ้าง

พนกังาน ซึÉงบรรจุจากคุณวุฒิ ปวช. ปวส. จึงมีความรอบรู้นอ้ยกว่า ผูที้Éบรรจุอยูอ่ายรุาชการมากกว่า 

ดว้ยประสบการณ์ คาํถามดา้นป้องกนัภยัคุกคาม ขา้ราชการชัÊนสัญญาบตัร มีจาํนวนทีÉผ่านเกณฑ์

ทัÊงสิÊน 4 ขอ้ ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้งพนักงาน

ราชการ มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 2 ข้อ วิเคราะห์ว่า ข้าราชการแตกต่างตามชัÊนยศตาํแหน่ง                      

อยา่งเห็นไดช้ดั เป็นเพราะว่าการรับรู้ศึกษาจะใหค้วามสาํคญัต่อระดบัขา้ราชการชัÊนสญัญาบตัรก่อน 

ส่วนขา้ราชการชัÊนประทวนเป็นเพียงเจ้าหน้าทีÉทีÉอยู่ในความรับผิดชอบ หรือต้องค้นหาความรู้                 

ดว้ยตวัเอง หรือใชค้วามรู้ในการเพืÉอทดสอบในการสอบเลืÉอนฐานะนายทหาร ข้าราชการลูกจ้างพนักงาน                

ซึÉ งบรรจุจากคุณวุฒิ ปวช. ปวส. จึงมีความรอบรู้น้อยกว่า ผูที้Éบรรจุอยู่อายุราชการมากกว่า                       

ด้วยประสบการณ์ ด้านกฎหมายกฎระเบียบข้อบังคับ ข้าราชการชัÊนสัญญาบัตร มีจาํนวนทีÉ                       
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ผา่นเกณฑท์ัÊงสิÊน 4 ขอ้  ขา้ราชการชัÊนประทวน มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 3 ขอ้ ขา้ราชการลูกจา้ง

พนกังานราชการ มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน 4 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการสัญญาบตัร 

กบัข้าราชการลูกจ้าง จะทาํคะแนนได้ดีในข้อนีÊ อาจเป็นเพราะว่าคน้หาความรู้ในการทีÉจะตอบ

แบบสอบถาม เพราะเป็น สิÉงทีÉเขาไม่ทราบ ในระหว่างทีÉข้าราชการชัÊนประทวน จะตอบคาํถาม                 

มาจากประสบการณ์การทาํงานคาดเดา ความน่าจะเป็น  

  5.1.3.2 การทดสอบความรู้ผลเปรียบเทียบ ระหว่าง ผูที้Éเขา้รับการฝึกอบรม และผูที้Éไม่

เคยเขา้รับการฝึกอบรม ผลทีÉไดคื้อ คาํถามทางดา้นขอ้มูล ผูผ้่านการฝึกอบรม มีจาํนวนทีÉผ่านเกณฑ์ทัÊงสิÊน            

4 ขอ้  ผูไ้ม่เคยผา่นการฝึกอบรม มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน  2 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการ                   

ทีÉผ่านการฝึกอบรมมาแลว้จะทําการทดสอบได้ดีกว่า จึงทาํให้ผลออกมาอยู่ในเกณฑ์ทีÉดีกว่า                    

ผูที้Éยงัไม่ไดรั้บการฝึกอบรม เพราะว่า ไม่มีประสบการณ์และความรู้เท่า ในการทดสอบ จึงทาํให ้              

ผลออกมาอยู่ในเกณฑ์ทีÉน้อย เพราะว่าไม่เคยรับรู้ข้อมูลมาก่อน คาํถามด้านป้องกันภัยคุกคาม                

ผูผ้่านการฝึกอบรม มีจ ํานวนทีÉผ่านเกณฑ์ทัÊ งสิÊ น 3ข้อ ผูไ้ม่ เคยผ่านการฝึกอบรม มีจ ํานวน                      

ทีÉผ่านเกณฑ์ทัÊงสิÊน  2 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการทีÉผ่านการฝึกอบรมมาแลว้จะทาํการ

ทดสอบได้ดีกว่า ผูที้Éยงัไม่ได้รับการฝึกอบรม เพราะว่า ไม่มีประสบการณ์และความรู้เท่า                      

ในการทดสอบจึงทําให้ผลออกมาอยู่ในเกณฑ์ทีÉน้อย เพราะว่าตัวเองไม่มีความรู้ทางด้านนีÊ                   

คาํถามทางดา้นกฎหมายกฎระเบียบขอ้บงัคบั  ผูผ้า่นการฝึกอบรม มีจาํนวนทีÉผา่นเกณฑท์ัÊงสิÊน 3 ขอ้ 

ผูไ้ม่เคยผา่นการฝึกอบรม ไม่มีจาํนวนทีÉผ่านเกณฑ์เลย วิเคราะห์ไดว้่า จากทีÉเห็น ขา้ราชการทีÉผ่าน

การฝึกอบรมมาแลว้จะทําการทดสอบได้ดีกว่า จึงทําให้ผลออกมาอยู่ในเกณฑ์ทีÉปานกลาง                       

ผูที้Éยงัไม่ไดรั้บการฝึกอบรม และไม่มีประสบการณ์ความรู้ในการทดสอบนีÊ เลย จึงทาํให้ผลออกมา

อยูใ่นเกณฑไ์ม่ผา่นทาํไดน้อ้ยมาก ไม่มีความเขา้ใจในเรืÉองนีÊ เลย 

  5.1.4 ส่วนทีÉ  4 ผลการวัดพฤติกรรมความเสีÉ ยงในแต่ละด้านเกีÉยวกับเรืÉ องการรักษา                  

ความมัÉนคงปลอดภยัสารสนเทศ  

 ผลการวิเคราะห์พบว่าคาํถามการทดสอบพฤติกรรมความเสีÉยงในภาพรวมผลทีÉไดคื้อ 

คาํถามทางดา้นขอ้มูล มีจาํนวนทีÉมีความเสีÉยงต่อภยัคุกคามทัÊงสิÊน 4 ขอ้ จาก 5 คาํถาม คาํถามดา้น

ป้องกันภัยคุกคาม มีความเสีÉ ยงต่อภัยคุกคามทัÊงสิÊน  4 ข้อ จาก 4 คาํถาม และคําถามทางด้าน 

กฎหมาย ระเบียบ และนโยบาย มีความเสีÉยงต่อภยัคุกคาม ร้อยละ 51 จาก 1 คาํถาม รวมทัÊงสิÊน 10 

คาํถาม ผลการวิเคราะห์จากคาํถามทดสอบพฤติกรรมความเสีÉ ยงต่อภัยคุกคามในแต่ละข้อ                      

คาํถามเกีÉยวกับดา้นขอ้มูล จาํนวน 5 ขอ้ คาํถามขอ้ 1 ถามถึงการเข้าถึงการจดจาํรหัสของตวัเอง                 

มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 60.2 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ เคยบนัทึกรหัสผ่าน เพืÉอเขา้ถึง

ขอ้มลูไวใ้กลบ้ริเวณโต๊ะทีÉทาํงาน เพืÉอสะดวกแก่การจดจาํเขา้ถึงไดง่้ายของตวัเอง กลวัทีÉจะลืมรหัส 
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แต่ยงัไม่นึกถึงการป้องกนัทางดา้นความปลอดภยัของขอ้มูล คาํถามขอ้ 2 ถามถึงเรืÉ องการ backup 

ไฟลข์อ้มลู หรือไม่ มีผูอ้ยูใ่นกลุ่มเสีÉยง ร้อยละ 69.1 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ ไม่เคย backup 

ขอ้มลูของตวัเองหรือขอ้มลูราชการไวเ้ลย เพราะคิดว่าขอ้มูลคงไม่หายไปไหนพอคอมพิวเตอร์เสีย   

ก็แค่ว่าทาํงานไม่ได ้งานอยูใ่นเครืÉองจึงตอ้งทาํใหม่อีกครัÊ ง และไม่รู้ว่าขอ้มลูไหนสาํคญัเป็นความลบั

ทีÉจะต้องให้ความสําคัญเป็นพิเศษ ถา้เกิดรัÉวไหลออกไป ถา้ผูบ้ังคบับัญชาไม่ไดส้ัÉงการปกป้อง               

มาโดยเฉพาะ คาํถามขอ้ 3 ถามถึงการส่งซ่อม โดยการ backup ขอ้มลูออกก่อน เพืÉอใหข้อ้มูลของเรา                

ไม่รัÉวไหลออกไป มีผูอ้ยูใ่นกลุ่มเสีÉยง ร้อยละ 67.3 เป็นคาํถามใกลเ้คียงกบัขอ้ทีÉแลว้ แต่เป็นคาํถาม

ทีÉว่า ส่งต่อไปใหเ้จา้หนา้ทีÉซ่อม เราสามารถ backup ขอ้มลูออกก่อน เพืÉอไม่ให้ตกไปถึงผูอื้Éน วิเคราะห์ได้

ว่า ข้าราชการยงัขาดการเรียนรู้ถึงวิธีการแก้ไขเบืÊองต้น และไม่ไดท้าํการ backup ข้อมูลไวเ้ลย                  

จึงเป็นเหตุให้อยู่ในกลุ่มเสีÉยงต่อข้อมูลรัÉวไหลไปถึงบุคคลทีÉไม่มีหน้าทีÉการเกีÉยวข้องกบังานใน

หนา้ทีÉ เพราะว่าการประชาสมัพนัธใ์นเรืÉองนีÊ  ยงัไม่มี คาํถามขอ้ 4 ถามถึงการแชร์ไฟลข์อ้มูลสาํคญั 

โดยการเข้ารหัสหรือไม่ มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 42.3 วิเคราะห์ว่า ข้าราชการยงัตระหนัก                      

ถึงผลเสีย ในการแชร์ขอ้มลูสาํคญั จึงมีเกณฑ ์ทีÉอยูใ่นกลุ่มเสีÉยงนอ้ย เพืÉอปกป้องขอ้มูลของตวัเองอยู ่

และส่วนมากก็จะใชแ้ต่ Flash drive ในการนาํพาขอ้มลูไปอีกเครืÉองเสียมากกว่า คาํถามขอ้ 5 ถามถึง

การแชร์ไฟลแ์บบ full อ่านได้เขียนได ้มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 70.9 วิเคราะห์ว่า ขา้ราชการ                     

ยงัขาดความเข้าใจทีÉถูกต้องถึงลกัษณะการแชร์ขอ้มูลแบบอ่านไดเ้ขียนได ้ผลเสียเป็นแบบไหน

อยา่งไร คิดว่าคงอยากใหมี้การแชร์ขอ้มลูเพียงใหไ้ดท้ัÊงหมด เลยไม่มีความเขา้ใจในเรืÉองนีÊ ทีÉถูกตอ้ง 

เพราะขาดการประชาสัมพนัธ์ทีÉ ดี คาํถามเกีÉยวกับด้านภัยคุกคาม ระบบการป้องกันภัยคุกคาม 

จาํนวน 4 ขอ้  เป็นคาํถามขอ้ 6  ถามถึงการใช้ free email ทัÉวไป ภายในเครือข่าย กองบญัชาการ

กองทพัไทย มีผูอ้ยูใ่นกลุ่มเสีÉยง  84.7 วิเคราะห์ว่า ขา้ราชการส่วนใหญ่ ใช ้free mail ของตนเอง ภายในระบบ

เครือข่าย โดยทีÉ  กองบัญชาการกองทัพไทย ก็ออกเผยแพร่ข้อมูลให้ใช้ email ภายใน กองบัญชาการ                   

กองทพัไทย @rtarf.mi.th แต่การสมคัรขัÊนตอนยงัไม่เป็นทีÉแพร่หลาย อาจเป็นเพราะว่า ดา้นการ

ประชาสมัพนัธย์งัไม่ดีพอ จึงทาํใหข้า้ราชการไม่ทราบถึงความแตกต่างระหว่างการใช ้free mail กบั 

email ทีÉทางราชการกาํหนด คาํถามขอ้ 7 ถามถึงการ Download โปรแกรม ฟรีแวร์ จากเว็บไซต ์               

มาติดตัÊงในคอมพิวเตอร์เครือข่าย ซึÉงอาจมีความเสีÉยงต่อภยัคุกคามทีÉแอบแฝงมากบัโปรแกรมได ้               

มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 66.1 วิเคราะห์ว่า ข้าราชการอีกจาํนวนมากทีÉใช้โปรแกรม ฟรีแวร์                   

จากเว็บไซต์ เพืÉอสะดวกมาติดตัÊงใชง่้าย การควบคุมเรืÉ องโปรแกรม ฟรีแวร์ ทาํได้ยาก นอกจาก

ข้าราชการจะตระหนักถึงภัยคุกคามทีÉแอบแฝงมา ส่วนผู ้ทีÉไม่ เคยใช้ ค่าอัตราร้อยละ 33.9                          

เป็นข้าราชการทีÉ รู้ถึงภัยเสีÉยงหรือไม่ก็เป็นขา้ราชการทีÉจดัการเกีÉยวกบัคอมพิวเตอร์ด้านการลง

โปรแกรม เพืÉอใชเ้องไม่เป็น เป็นเพียงแค่ผูใ้ชง้านอยา่งเดียว คาํถามขอ้ 8 ถามถึงการศึกษาหาความรู้
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เพิÉมเติมของตนเองเกีÉยวกบัภัยคุกคาม มีผูที้Éอยู่ในกลุ่มเสีÉยง ร้อยละ 51 วิเคราะห์ว่า ขา้ราชการ                 

ร้อยละ 51 ไม่เคยผา่นการศึกษา คน้หา ความรู้ดว้ยตนเอง เกีÉยวกบั นโยบายการป้องกนั virus ทีÉอาจ

แอบแฝงมาในคอมพิวเตอร์ อาจเป็นเพราะว่ากาํลงัพลส่วนใหญ่จะใชเ้วลาในการทาํงานเฉพาะเรืÉอง

ในหน้าทีÉส่วนมากจะขาดการดูแลรักษาหรือหาความรู้เพิÉมเติมมาเพืÉอป้องกันภยัต่อคอมพิวเตอร์      

ของตนเองเป็นเพียงแค่ผูใ้ชง้านอย่างเดียว คาํถามข้อ 9 ถามถึงการนาํ usb flash drive ไปใชก้ับ                  

คอมพิวเตอร์ทีÉไม่มีระบบป้องกัน antivirus มีผูที้Éอยู่ในกลุ่มเสีÉยง ร้อยละ 68.9 วิเคราะห์ได้ว่า 

ขา้ราชการส่วนใหญ่รู้ตระหนักถึงภยัคุกคามทีÉอาจแอบแฝงมากบั usb flash drive แต่ดว้ยภารกิจ

เร่งด่วน เพืÉอใหท้นัต่อผูบ้งัคบับญัชา เลยตอ้งใชง้านดงักล่าว แลว้ค่อยนาํกลบัมา scan กบัเครืÉองทีÉมี

ระบบป้องกนัทีÉดี อีกครัÊ ง คาํถามเกีÉยวกับด้านนโยบาย ข้อกฎหมาย กฎระเบียบขอ้บงัคับต่าง ๆ 

จาํนวน 1 ขอ้ เป็นคาํถามขอ้ 10 ถามถึงการศึกษาเกีÉยวกบัวิธีป้องกนัภยัคุกคาม กฎหมาย นโยบาย 

ต่าง ๆ ว่าขา้ราชการไดท้าํการศึกษาหาความรู้ในเรืÉองนีÊ บา้งหรือไม่ มีผูอ้ยู่ในกลุ่มเสีÉยง ร้อยละ 51 

วิเคราะห์ว่าส่วนมากจะเป็นผูที้Éไม่เคยผ่านการฝึกอบรม และไม่เคยเข้าใจถึงภัยคุกคามผลเสีย                    

ของภัยคุกคาม เป็นเพียงแค่ผูใ้ช้งานทัÉวไป ทาํงานเฉพาะหน้าทีÉ  จึงไม่ใส่ใจทีÉจะทาํการศึกษา                    

หาความรู้ในเรืÉองดงักล่าว 

 5.1.4.1 การทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบ ระหว่าง ข้าราชการตาํแหน่ง

หนา้ทีÉแต่ละลาํดบัชัÊน ผลวิเคราะห์ทางดา้นขอ้มูล  ขา้ราชการชัÊนสัญญาบตัร มีความเสีÉยงจากการ

ทดสอบทัÊงสิÊน 4 ขอ้ ขา้ราชการชัÊนประทวน มีความเสีÉยงจากการทดสอบทัÊงสิÊน 4  ขอ้ ขา้ราชการ

ลูกจา้งพนักงานราชการ  มีความเสีÉยงจากการทดสอบทัÊงสิÊน 5 ขอ้ วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการ                         

ทุกระดบัชัÊน ยงัคงมีความเสีÉยงในดา้นขอ้มลูอยูใ่นระดบัสูง  ดงัเหตุผลทีÉกล่าวมาว่าเรืÉ องของหน้าทีÉ

งานเร่งด่วน ต้องให้ทันต่อผูบ้ังคับบัญชา มอบหมาย ด้านป้องกันภัยคุกคาม ข้าราชการ                            

ชัÊนสัญญาบตัร มีความเสีÉยงจากการทดสอบทัÊงสิÊน 3 ขอ้ ข้าราชการชัÊนประทวน มีความเสีÉยง                   

จากการทดสอบทัÊงสิÊน 4 ขอ้ ขา้ราชการลกูจา้งพนกังานราชการ มีความเสีÉยงจากการทดสอบทัÊงสิÊน 4 ขอ้ 

วิเคราะห์ว่า จากทีÉเห็น ขา้ราชการทุกระดบัชัÊน ยงัคงมีความเสีÉยงในดา้นภยัคุกคามอยู่ในระดบัสูง   

ดงัเหตุผลทีÉกล่าวมาดว้ย ว่าเรืÉ องของหน้าทีÉและงานเร่งด่วน ตอ้งทนัต่อผูบ้งัคบับญัชามอบหมาย 

ดา้นกฎหมายกฎระเบียบข้อบงัคบั ขา้ราชการชัÊนสัญญาบตัร มีความเสีÉยงจากการทดสอบทัÊงสิÊน     

ร้อยละ 54.5 ข้าราชการชัÊนประทวน มีความเสีÉยงจากการทดสอบทัÊงสิÊน ร้อยละ 45 ขา้ราชการ

ลูกจา้งพนักงานราชการ มีความเสีÉยงจากการทดสอบทัÊงสิÊน ร้อยละ 65.5 วิเคราะห์ว่า จากทีÉเห็น 

ขา้ราชการชัÊนสัญญาบตัร กบัลูกจา้งพนักงาน ยงัคงมีความเสีÉยงในดา้นกฎหมาย อยู่ในระดบัสูง 

เพราะความไม่มีประสบการณ์ไม่รู้และเขา้ใจทีÉถูกตอ้ง ในระหว่างทีÉขา้ราชการประทวนใชค้วามรู้

และประสบการณ์การทาํงานผลความเสีÉยงในขอ้นีÊ เลยนอ้ยกว่า  
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 5.1.4.2 การทดสอบพฤติกรรมความเสีÉยงเปรียบเทียบ  ระหว่าง ผูที้Éเขา้รับการฝึกอบรม 

และผูที้Éไม่เคยเขา้รับการฝึกอบรม ผลวิเคราะห์ทีÉไดคื้อ ทางดา้นขอ้มูล ผูผ้่านการฝึกอบรม มีความเสีÉยงอยู่ใน

เกณฑท์ัÊงสิÊน 4 ขอ้ ผูไ้ม่เคยผ่านการฝึกอบรม มีความเสีÉยงอยู่ในเกณฑ์ทัÊงสิÊน 4ขอ้ วิเคราะห์ว่า ดว้ย

เหตุผลทีÉว่างานเร่งด่วนตามสายงานผูบ้งัคบับญัชาสัÉงมาจึงทาํใหย้งัมีความเสีÉยงในดา้นขอ้มูลทีÉสูงอยู ่                       

ทัÊง ๆ ทีÉมีความรู้ในดา้นนีÊ  คาํถามดา้นป้องกนัภยัคุกคาม ผูผ้า่นการฝึกอบรม มีความเสีÉยงอยูใ่นเกณฑ์

ทัÊงสิÊน 3ขอ้ ผูไ้ม่เคยผ่านการฝึกอบรม มีความเสีÉยงอยู่ในเกณฑ์ทัÊงสิÊน 4ขอ้ วิเคราะห์ว่า จากดว้ย

เหตุผลทีÉว่า งานเร่งด่วน ตามสายงานผูบ้งัคบับญัชาสัÉงมา จึงทาํใหย้งัมีความเสีÉยงในดา้นขอ้มูลทีÉสูง

อยู่ แต่ก็ยงัน้อยกว่าผูที้Éไม่เคยผ่านการฝึกอบรม คาํถามดา้นกฎหมายกฎระเบียบขอ้บงัคับ ผูผ้่าน              

การฝึกอบรม มีความเสีÉยงอยูใ่นเกณฑท์ัÊงสิÊน ร้อยละ 35.4 ผูไ้ม่เคยผา่นการฝึกอบรม มีความเสีÉยงอยู่

ในเกณฑ์ทัÊงสิÊน ร้อยละ 61.9 วิเคราะห์ว่า เห็นได้ชัดว่า การเข้ารับการฝึกอบรม จะมีอตัราใน                   

การเสีÉยงเรืÉองนีÊอยูน่อ้ยมาก เพราะขา้ราชการไดผ้า่นการฝึกอบรม  ดา้น กฎหมาย ระเบียบ ขอ้บงัคบั

มาแลว้ จึงทาํใหเ้กิด มีความรู้ในเรืÉองนีÊอยูบ่า้ง ผดิจากบุคคลทีÉไม่ไดเ้ขา้รับการอบรม จะไม่มีโอกาส 

ทีÉจะไดรั้บรู้เรืÉองดงักล่าว ถา้ไม่สนใจเพราะบุคคล ก็จะไม่คน้หา ความรู้ หรือรอบรู้ได ้ถา้ไม่มีการ

ฝึกอบรม ชีÊแนะ ใหเ้ห็นถึงภยัคุกคามต่าง ๆ 

  5.1.5 ส่วนทีÉ 5 ขอ้เสนอแนะต่าง ๆ   ทีÉผูต้อบแบบสอบถามไดใ้หข้อ้เสนอแนะไว ้ 

 ผลการวิเคราะห์พบว่า  ส่วนใหญ่ไม่ตอบแบบสอบถามในข้อนีÊ  มีเพียงข้าราชการบา้งคน

เท่านัÊนทีÉใหข้อ้มลูในส่วนนีÊ  ส่วนมากจะเป็นว่าใหเ้ปิดการอบรม ออกกฎระเบียบมาใช ้ใหก้าํลงัพลทราบ ส่วน

ทีÉไม่ตอบคาํถามในส่วนนีÊ วิเคราะห์ว่า ไม่มีเวลาให้ในการตอบแบบสอบถาม เร่งรีบทีÉจะตอบแบบสอบถาม                  

ไม่รู้ว่าจะเสนอแนะอะไรดีก็จะว่างไว ้

 

5.2 ข้อเสนอแนะ 

 เนืÉองจากผลการวิเคราะห์ทีÉผา่นมาส่วนใหญ่ขา้ราชการ ใน กองบญัชาการกองทพัไทย                

เป็นเพียงผูใ้ช้งานอย่างเดียว ขาดความรู้เรืÉ องการดูแลรักษาคอมพิวเตอร์และขาดการเอาใจใส่                     

ต่อภยัคุกคาม อีกเป็นจาํนวนมาก ดว้ยการทาํงานเฉพาะหนา้ทีÉตาํแหน่งการทาํงาน จึงมุ่งเน้นงานให้

ผลสมัฤทธิÍ ตามคาํสัÉงผูบ้งัคบับญัชา คอมพิวเตอร์เป็นของสาํนกังาน มีผูใ้ชง้านร่วมกนั จึงไม่คิดทีÉจะ

ใส่ใจดูแลดีพอเหมือนกบัคอมพิวเตอร์ส่วนตวั การระวงัป้องกนัภยั จึงทาํไดน้้อย นอกเสียจาก จะ

เป็นงานลับเฉพาะทีÉไม่ต้องการให้ผูอื้Éนล่วงรู้ ก็จะจัดการกับข้อมูลได้เป็นอย่างดี  ข้าราชการ                          

ใน กองบัญชาการกองทัพไทย อีกจํานวนมาก ทีÉยงัขาดการเข้ารับการฝึกอบรม หลักสูตร                         

การรักษาความมัÉนคงปลอดภัยสารสนเทศ ของ กองบัญชาการกองทัพไทย  เนืÉ องจากเหตุ                       

เรืÉองงบประมาณ   การฝึกอบรม มีเพียงปีละครัÊ ง  และจาํกดัดว้ยอตัราการเขา้รับการฝึกอบรม จึงทาํ
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ใหผู้ที้Éเขา้รับการฝึกอบรมส่วนใหญ่  เป็นขา้ราชการสญัญาบตัร และเจา้หนา้ทีÉทีÉเกีÉยวขอ้ง เป็นผูแ้ทน

ของหน่วยเข้ารับการฝึกอบรมเท่านัÊน ข้าราชการทีÉเป็นเพียงผูใ้ช้งานคอมพิวเตอร์ในเครือข่าย                   

เพียงอยา่งเดียว  จึงไม่มีความรู้และตระหนักในเรืÉองภยัคุกคามดงักล่าว นอกเสียจากขา้ราชการทีÉมี

ความรู้ความสนใจดา้นคอมพิวเตอร์ จากการคน้ควา้หาความรู้เพิÉมเติมจากทีÉเรียน หรือจากขอ้มูล

ข่าวสารทัÉวไป 

 ขอ้ควรเนน้ในการจดัการฝึกอบรม   เรืÉองการสอนเขา้รหสัเพืÉอการรักษาความปลอดภยั  

เรืÉ องการ Backup ขอ้มูล ขัÊนตอนทาํอย่างไร ผลดีผลเสียของการไม่ Backup ขอ้มูล เป็นอย่างไร    

เรืÉองการแชร์ขอ้มลูกนัผา่นในระบบเครือข่าย การตัÊงค่าการแชร์ทีÉถูกตอ้ง ผลเสียของการแชร์ขอ้มูล 

ผา่นระบบเครือข่าย  เรืÉองการใหค้วามรู้โปรแกรม Antivirus ทีÉ กองบญัชาการกองทพัไทย จดัให้มี

วิธีการใชง้านอยา่งไร  ลกัษณะของการทาํงานโปรแกรม Antivirus  เพืÉอให้เกิดความมัÉนใจกบัผูใ้ช ้

จะได้ไม่ใช้โปรแกรม Antivirus  ชนิดอืÉน ทีÉทางราชการกาํหนด ให้ความรู้เกีÉยวกับ ชนิดของภัยคุกคาม                       

ทีÉแอบแฝงเขา้มา การตรวจคน้พบ บ่อยทีÉสุด สาเหตุเกิดจากอะไร  เรืÉองกฎหมาย  พรบ. คอมพิวเตอร์

เบืÊองตน้  ควรเนน้ความง่าย ต่อการจดจาํของผูเ้ขา้ร่วมฝึกอบรมรวมทัÊง กฎระเบียบนโยบายต่าง ๆ 

เป็นพิเศษ  

 จึงเห็นควรให้ทุกหน่วยจัดข้าราชการเจ้าหน้าทีÉทีÉ เกีÉยวขอ้ง เป็นตัวแทน  เขา้รับการ

ฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยัสารสนเทศ ของ กองบญัชาการกองทพัไทย ให้มี

ระดบัความรู้ความสามารถทีÉจะปกป้องภยัอนัตรายจากภยัคุกคามทีÉจะเกิดขึÊนไดก้บัขอ้มูลของทาง

ราชการ และสามารถถ่ายทอดได ้นาํความรู้ทีÉไดไ้ปจดัการฝึกอบรมยงัหน่วยงานของตนเอง เพืÉอให้

เพืÉอนขา้ราชการไดรั้บรู้ถึงอนัตรายต่าง ๆ จากภยัคุกคาม ทีÉอาจเกิดขึÊนในระบบเครือข่าย ภายใน 

กองบัญชาการกองทัพไทย ได้  หลกัจากผ่านการฝึกอบรมมาแลว้จัดให้มีการฝึกอบรมภายใน

หน่วยงานของตนเอง แลว้รายงานผลการจดัฝึกอบรมภายในหน่วย กลบัมายงั กรมการสืÉอสารทหาร 

ซึÉงเป็นหน่วยงานรับผดิชอบดูแล เรืÉองการจดัการฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยั

สารสนเทศ ของ กองบญัชาการกองทพัไทย เพืÉอทีÉจะไดร้ายงานผลการจดัการฝึกอบรม นาํเรียน                   

ผูบ้ญัชาการทหารสูงสุด รับทราบขอ้มูลต่อไป  และเห็นควรสอดแทรกลงไปในหลกัสูตรต่าง ๆ                  

ทีÉทางราชการจดัให้มีการฝึกอบรมเกีÉยวกบัการรักษาความมัÉนคงปลอดภยัต่าง ๆ และงานในดา้น   

สารบรรณ  
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แบบสอบถามความรู้ความเข้าใจการรักษาความมัÉนคงปลอดภัยสารสนเทศ 

                กระผม  จ.ส.อ.ศรวัสย์   สนธิ  นักศึกษา มหาวิทยาลัยธุรกิจบัณฑิตย์ จึงใคร่ขอ                  

ความร่วมมือ ตอบแบบสอบถาม เกีÉยวกับ ด้านการรักษาความมัÉนคงปลอดภัยสารสนเทศ                      

ของ  กองบัญชาการกองทพัไทย  เพืÉอเป็นขอ้มูลในการทาํวิจยัสารนิพนธ์ ทัÊ งนีÊ ข้อมูลทีÉไดจ้าก                 

การตอบแบบสอบถามในงานวิจยันีÊอาจเป็นประโยชน์แก่ผูศึ้กษาคน้ควา้ต่อไปได ้

ส่วนทีÉ 1 ขอ้มลูส่วนบุคคลทัÉวไป 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

 1. เพศ 

                                  1. ชาย                              2. หญิง 

  2. อาย ุ

              1. ต ํÉากว่า 20 ปี                           2. ตัÊงแต่ 21 ปี ถึง 30 ปี 

                                  3. ตัÊงแต่ 31 ปี ถึง 40 ปี               4. ตัÊงแต่ 41 ปี ถึง 50 ปี 

               5. ตัÊงแต่ 51 ปี ขึÊนไป 

 3. ระดบัการศึกษา 

            1. ระดบัมธัยมศึกษาตอนตน้       2. ระดบัมธัยมศึกษาตอนปลาย 

            3. ระดบัประกาศนียบตัรวิชาชีพ   4. ระดบัประกาศนียบตัรวิชาชีพชัÊนสูง 

                                    5. ระดบัปริญญาตรี                      6. ระดบัปริญญาโทขึÊนไป 

 4. ระดบัหนา้ทีÉทาํงาน 

            1. ระดบัขา้ราชการชัÊนสญัญาบตัร    2. ระดบัขา้ราชการชัÊนประทวน 

                                   3. ระดบัขา้ราชการลกูจา้งพนกังานราชการ 

                  5. เคยไดรั้บการฝึกอบรม หลกัสูตร การรักษาความมัÉนคงปลอดภยัสารสนเทศ หรือไม่ 

                                    1. เคยผา่นหลกัสูตร                          2. ไม่เคยผา่นหลกัสูตร 

ส่วนทีÉ 2  พฤตกิรรมการใช้ระบบอนิทราเน็ตและอนิเตอร์เน็ตภายในองค์กร 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

                    1. ปัจจุบนัท่านใชค้อมพิวเตอร์สาํนกังานหรือของส่วนตวั 

                        สาํนกังาน    ส่วนตวั 

     2. คอมพิวเตอร์ของท่านมีคนอืÉนใชน้อกจากท่านหรือไม่ 

                        ใช ้                                            ไม่ใช ้  

    3. ท่านเคยนาํอุปกรณ์สืÉอสารชนิดอืÉนๆ มาเชืÉอมต่อในเครือข่าย กองบญัชาการกองทพัไทย 

           หรือไม่ และเป็นอุปกรณ์ชนิดใด 

                        เคยนาํเชืÉอมต่อ อุปกรณ์ชนิด ..................................     ไม่เคยเชืÉอมต่อ 
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                4. ท่านใชค้อมพิวเตอร์ในการทาํงานระบบอินทราเน็ตและอินเตอร์เน็ตใน กองบญัชาการ   

                     กองทพัไทย ในเรืÉองใดบา้ง (ตอบไดม้ากกว่า 1 ขอ้) 

             1. พิมพง์านเอกสาร                  2. จดัเก็บขอ้มลู 

                              3. ดูหนงัฟังเพลง              4. Download ขอ้มลู 

                                5. คน้หาขอ้มลู                    6. ใช ้Email 

                                7. ท่องเวบ็ไซต ์                       8. อ่านข่าวสาร 

                                9.  Social Network              10. เล่น Game 

                       11. ซืÊอขาย online ผา่นInternet   12. อืÉนๆ ระบุ ........................... 

ส่วนทีÉ 3  แบบทดสอบความรู้เกีÉยวกบัการรักษาความมัÉนคงปลอดภัยสารสนเทศ 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   ลงใน  หรือเติมขอ้ความลงในช่องว่างตรงตามความเป็นจริง 

                3.1   แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัขอ้มลู 

                       1) คอมพิวเตอร์ทีÉดีควรเขา้รหสัเพืÉอป้องกนัผูอื้Éนอยา่งไร 

                                     มัÉนตัÊงรหสัอยา่งนอ้ย 8 ตวัอกัษร ทัÊงตวัหนงัสือและตวัเลข                               

                                    ตัÊงรหสัทีÉง่ายต่อการจาํของตวัเอง 

                                    ตัÊงรหสัและจดบนัทึกเอาไว ้

                       2) มาตรฐานเกีÉยวขอ้งกบัการบริหารการ รักษาความปลอดภยัขอ้มลู และเป็นแนวทาง    

                           ในการสร้าง ดูแล และปรับปรุงระบบบริหารการรักษาความปลอดภยัคือ ISO/IEC  

                                       ISO/IEC 17025 

                                       ISO/IEC 27001 

                                    ISO/IEC 20000 

    3) ขอ้มลูทางคอมพิวเตอร์ในปัจจุบนัของท่านถกูจดัเก็บอยา่งไร 

                                      จดัเก็บเป็นระเบียบ แยกหมวดหมู่ ง่ายต่อการคน้หา    

                                      ไม่ไดจ้ดัเก็บเป็นระเบียบขอ้มลูจดัวางไวห้นา้ Desktop 

                                      จดัเก็บไวใ้นทีÉอืÉน ๆ ........................ 

        4) เมืÉอคอมพิวเตอร์ของท่านเสียมีการส่งซ่อมควรทาํอยา่งไร 

                                       Backup Data  และลบขอ้มลูออกก่อนส่งซ่อม 

                                        ส่งซ่อมกบัเจา้หนา้ทีÉซ่อมบาํรุง 

                                    ส่งซ่อมกบัช่างผูช้าํนาญตามร้านเอง 

        5) ท่านตัÊงแชร์ขอ้มลูผา่ยระบบเครือข่ายอยา่งไร 

                                    แบบ Full อ่านและเขียนได ้           แบบ อ่านไดอ้ยา่งเดียว 

                                    แบบ อ่านไดอ้ยา่งเดียวและตัÊงรหสัในการแชร์ขอ้มลู 
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          3.2 แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัการป้องกนั Virus          

                       และช่องโหว่ดา้นต่าง ๆ  

                        1) คอมพิวเตอร์ของท่านมี โปรแกรม Antivirus ทีÉเจา้หนา้ทีÉติดตัÊงของอะไร 

                                        Nod32  Antivirus                   AVG Antivirus 

                 McAfee Antivirus                  AVIRA Antivirus 

                                        อืÉน ๆ ระบุ .........................  

                        2) เมืÉอท่านนาํ  Flash drive  ไป Save งานแลว้นาํมาเปิดทีÉเครืÉองของท่านควร   

                            ปฏิบติัอยา่งไร 

                                         Scan Virus ก่อนเปิดทุกครัÊ ง                   เสียบแลว้เปิดทนัที 

                                     นาํไปเสียบเครืÉองอืÉนก่อน เพืÉอใหม้ัÉนใจว่าไม่มี Virus 

                                     ถามเจา้ของ Flash drive หรือ เครืÉองคอมพิวเตอร์ทีÉนาํไม่ Save งาน 

                                              ว่ามีหรือไม่ เพืÉอมัÉนใจ ก่อนเปิดงานทนัที 

        3) มลัแวร์ (Malware)  คืออะไร 

                                        โปรแกรมคอมพิวเตอร์ทุกชนิดทีÉมีจุดประสงคร้์ายต่อคอมพิวเตอร์ 

                                     โปรแกรมคอมพิวเตอร์ประเภทหนึÉงทีÉถกูออกแบบมาใหแ้พร่กระจาย 

                                     โปรแกรมทีÉสามารถคดัลอกตวัเองและสามารถส่งตวัเองไปยงั              

                                               คอมพิวเตอร์เครืÉองอืÉนๆ 

                                     โปรแกรมทีÉทาํลายระบบคอมพิวเตอร์โดยแฝงมากบัโปรแกรมอืÉน ๆ 

                        4) Backdoor คืออะไร 

                                       รูรัÉวในการรักษาความปลอดภยัของระบบคอมพิวเตอร์ทีÉผูอ้อกแบบ 

                                            หรือผูดู้แลจงใจทิÊงไว  

                                    ซอฟตแ์วร์ทีÉออกแบบเพืÉอสร้างความสนุกสนาน แต่ก็ทาใหเ้สียเวลา 

                                             การทาํงานของระบบคอมพิวเตอร์                    

                                    พยายามหลอกล่อใหเ้หยืÉอจ่ายเงินหรือโอนเงิน และมีเทคนิคหลอกลวง 

                                             ทีÉสมบูรณ์แบบ 

                                    ประตูหลงัของช่องทางทีÉให ้Virus เขา้ไปโจมตีทาํใหค้อมเสียหาย 

                       5) สปายแวร์ (Spyware)  คืออะไร 

                                     โปรแกรมคอมพิวเตอร์ประเภทหนึÉงทีÉถกูออกแบบมาใหแ้พร่กระจาย 

                                     โปรแกรมทีÉใชบ้างอยา่งเพืÉอลวงตาแต่ทากิจกรรมบางอยา่งในเครืÉอง    

                                              คอมพิวเตอร์ 

                                     โปรแกรมทีÉทาํลายระบบคอมพิวเตอร์โดยแฝงมากบัโปรแกรมอืÉน ๆ 

                                    โปรแกรมคอมพิวเตอร์ทุกชนิดทีÉมีจุดประสงคร้์ายต่อคอมพิวเตอร์ 
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           3.3 แบบทดสอบความรู้การรักษาความปลอดภยัสารสนเทศเกีÉยวกบัดา้นกฎหมาย ว่าดว้ย  

                      การกระทาํผดิ พรบ. เกีÉยวกบัคอมพิวเตอร์ พ.ศ.2550  นโยบาย และระเบียบ ของ  

                      กองบญัชาการกองทพัไทย เกีÉยวกบัการรักษาความมัÉนคงปลอดภยัสารสนเทศ 

                        1) พรบ. คอมพิวเตอร์ พ.ศ.2550  มีทัÊงหมดกีÉหมวด 

                                         1 หมวด                                       2 หมวด 

                                       3 หมวด                                     4 หมวด 

                        2) ผูใ้ดเขา้โดยมิชอบ ซึÉงระบบคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึง  

                            ตอ้งโทษอยา่งไร 

                                       จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ                                    

                                       จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ  

                                       จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ  

                                       จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ   

                         3) ผูใ้ดเขา้โดยมิชอบ ซึÉงขอ้มลูคอมพิวเตอร์ทีÉมีมาตรการป้องกนัการเขา้ถึง  

                             ตอ้งโทษอยา่งไร 

                                        จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                       จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                       จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                    จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ   

  4) นาํเขา้สู่ระบบคอมพิวเตอร์ซึÉงขอ้มลูอนัเป็นเท็จ โดยเกิดความเสียหายต่อ 

                              ความมัÉนคงของประเทศ หรือก่อใหเ้กิดความตืÉนตระหนกแก่ประชาชน  

                                   จาํคุกไม่เกินสองปีหรือปรับไม่เกินสีÉหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

                                   จาํคุกไม่เกินหนึÉงปี หรือปรับไม่เกินสองหมืÉนบาท  หรือทัÊงจาํทัÊงปรับ 

                                      จาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหนึÉงแสนบาท หรือทัÊงจาํทัÊงปรับ 

                                   จาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึÉงหมืÉนบาท หรือทัÊงจาํทัÊงปรับ 

   5) ระเบียบ กองบญัชาการทหารสูงสุด  ว่าดว้ยการรักษาความปลอดภยั 

                              ระบบสารสนเทศ ของกองทพัไทย  ออกใชเ้มืÉอไร 

                                   14 ก.พ.2547 

                                      23 ก.พ.2547 

                                   10 มิ.ย.2550 

                                      24 มี.ค.2552 
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ส่วนทีÉ 4  แบบทดสอบพฤตกิรรมเสีÉยงต่อภัยคุกคามต่อเครือข่ายภายใน กองบัญชาการกองทัพไทย 

คาํชีÊแจง โปรดทาํเครืÉองหมาย   เลือกคาํตอบตรงตามความเป็นจริง 
 

ลาํดบั ความรู้ความเข้าใจการรักษาความมัÉนคงปลอดภัยสารสนเทศ 
การปฏิบัต ิ

เคย ไม่เคย 

1. ท่านเคยจดบนัทึกรหัสผ่านเพืÉอง่ายต่อการจดจาํใกลบ้ริเวณโต๊ะ

คอมพิวเตอร์หรือไม่ 

  

2. ท่านเคย Backupไฟลข์อ้มลูอยูอ่ยา่งสม ํÉาเสมอหรือไม่   

3. ท่านเคยส่งซ่อมคอมพิวเตอร์โดยไม่ Backup ขอ้มลูออกก่อน   

4. ท่านเคยแชร์ไฟลข์อ้มลูทีÉสาํคญัโดยเขา้รหสัหรือไม่   

5. ท่านเคยแชร์ขอ้มลูผา่นเครือข่ายแบบ อ่านไดเ้ขียนได ้   

6. ท่านเคยใช ้Free Email ในเครือข่ายกองบญัชาการกองทพัไทย    

7. ท่านเคยใชค้อมพิวเตอร์ดาวน์โหลด โปรแกรมฟรีแวร์  

จากเวบ็ไซตอิ์นเตอร์เน็ตมาติดตัÊงหรือไม่ 

  

8. ท่านเคยศึกษานโยบายการป้องกนั Virus บนคอมพิวเตอร์ 

ขององคก์รหรือไม่ 

  

9. ท่านเคยนาํ USB flash drive ไปใชก้บัคอมพิวเตอร์ ทีÉไม่มีระบบ

ป้องกนั Antivirus 

  

  10. ท่านเคยศึกษาวิ ธี ป้องกัน เ กีÉ ยวกับภัย คุกคามเพืÉอป้องกัน                      

ภยัจากคอมพิวเตอร์ ในระบบสารสนเทศ 

  

 

ส่วนทีÉ 5 ความคิดเห็นและข้อเสนอแนะอืÉน ๆ เกีÉยวกับเรืÉองระบบการรักษาความมัÉนคงปลอดภัย

สารสนเทศ ของ กองบัญชาการกองทัพไทย 

...........................................................................................................................................

...........................................................................................................................................

...........................................................................................................................................

........................................................................................................................................... 

...........................................................................................................................................

. 

ขอขอบคุณสาํหรับความร่วมมือมา ณ ทีÉนีÊ  
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ภาคผนวก ข 

ระเบียบ กองบัญชาการทหารสูงสุด ว่าด้วยการรักษาความปลอดภัย  

ระบบสารสนเทศ ของ กองบัญชาการกองทพัไทย พ.ศ.2547  
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ระเบียบ กองบญัชาการทหารสูงสุด 

ว าด วยการรักษาความปลอดภยัระบบสารสนเทศของกองทพัไทย 

พ.ศ.๒๕๔๗ 

-------------------------------- 

     เพืÉอให้การรักษาความปลอดภยัระบบสารสนเทศของกองทัพไทยเป็นไปด้วยความ

เรียบร้ อยและมีประสิทธิภาพ จึงวางระเบียบไว ้ ดงัต่ อไปนีÊ  

     ข ้อ ๑ ระเบียบนีÊ เรียกว่ า “ระเบียบกองบญัชาการทหารสูงสุด ว่ าด้ วยการรักษาความ

ปลอดภยัระบบสารสนเทศของกองทพัไทย พ.ศ.๒๕๔๗” 

     ขอ้ ๒ ระเบียบนีÊ ให ้ใช ้บงัคบัตัÊงแต่ บดันีÊ เป็ นต ้นไป 

     ข้อ ๓ บรรดาระเบียบ และคาํสัÉงอืÉนใดในส่ วนทีÉกาํหนดไว ้แล ้ว ซึÉ งขัดหรือแยง้กับ

ระเบียบนีÊ ให ้ใช ้ระเบียบนีÊแทน 

     ข้อ ๔ ระเบียบนีÊ ให้ใช้บังคับแก่ ส่ วนราชการ ข้าราชการ และลูกจ้างทีÉ มีการปฏิบัติ

เกีÉยวกบั ระบบสารสนเทศ รวมทัÊง บุคคลภายนอกทีÉเขา้มาดาํเนินการเกีÉยวกบัระบบสารสนเทศ               

ของ กองบญัชาการทหารสูงสุด และเหล่าทพั 

     ข ้อ ๕ ในระเบียบนีÊ  

        ๕.๑ ระบบสารสนเทศ (Information System) หมายความว่า ระบบข่าวสาร              

ของ กองทพัไทย ทีÉนาํเอาเทคโนโลยขีองระบบคอมพิวเตอร์  และระบบสืÉอสาร มาช่ วยในการสร้าง

สารสนเทศ ของกองทพัไทย และสามารถนาํข่าวสารมาใช ้ในการวางแผน การบริหาร การพฒันา

และควบคุมซึÉงมีองค ์ประกอบดงันีÊ  

                                      ๕.๑.๑ ระบบคอมพิวเตอร์  (Computer System) หมายถึง ระบบทีÉ

ประกอบด้วยฮาร์ ดแวร์  (Hardware) ซอฟต แวร์  (Software) และบุคลากรทางคอมพิวเตอร์  

(Peopleware) 

                                      ๕.๑.๒ ระบบสืÉอสาร (Communication System) หมายความว่ า ระบบทีÉ

ประกอบด้ วยผู ้รับ ผู ้ส่ งและสืÉอกลางในระบบสืÉอสารทีÉใช้ ในการส่งผ่ านข้ อมูล ทัÊงระบบวงจร                   

ทางสาย และระบบไร้ สาย รวมถึงอุปกรณ์ ต่ อพ วงอืÉน ๆ เช่ น Hub, Switching, Router เป็นต ้น 

                                      ๕.๑.๓ สารสนเทศ (Information) ขอ้เท็จจริงทีÉได ้จากการสกดัขอ้มูลให้มี

ความหมายโดยผ ่านการประมวลผล การจดัระเบียบให ้ข ้อมลูซึÉงอาจอยู ่ในรูปของ ตวัเลข ข ้อความหรือ 
 

/ภาพกราฟฟิก ... 
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ภาพกราฟฟิกทีÉผูใ้ช ้สามารถเข ้าใจได ้ง่ าย และสามารถนาํไปใช ้ประโยชน์ ในการบริหาร การวางแผน 

การตดัสินใจ และอืÉน ๆ 

    ๕.๒ เครือข่ายระบบสารสนเทศ หมายความว่ า การติดต่ อสืÉอสาร หรือการส่ง               

ข ้อมลูกนัระหว่ างระบบสารสนเทศภายใน บก.ทหารสูงสุด, เหล่าทพั และการติดต่ อสืÉอสาร หรือ

การส่งข ้อมลูกนัระหว่าง เหล่ าทพั กบั บก.ทหารสูงสุด 

  ข้ อ ๖ ให้  เจ้ ากรมการสนเทศทหาร กองบัญชาการทหารสูงสุด เป็นผูรั้กษาการให้

เป็นไปตามระเบียบนีÊ  

 

หมวด ๑ 

 กล่าวทัÉวไป 

 
  ข ้อ ๗ ความมุ่ งหมายของระเบียบนีÊ  

                             ๗.๑ เพืÉอกาํหนดหลกัการและมาตรการในการรักษาความปลอดภยัระบบ

สารสนเทศ ของ กองทพัไทย 

 ๗.๒  พิทกัษรั์กษาและป้องกนั มิใหข้อ้มลูและสิÉงทีÉเป็นความลบัของทางราชการ

รัÉวไหลหรือรู้ไปถึง หรือตกไปอยูใ่นมืองของฝ่ายตรงขา้มหรือบุคคลผูไ้ม่มีอาํนาจหนา้ทีÉ 

 ๗.๓  ป้องกนัการจารกรรมทัÊงจากบุคคลภายในและภายนอกส่วนราชการ 

 ๗.๔  พิทกัษรั์กษาและป้องกนัการก่อวินาศกรรมแก่เครืÉองจกัรคาํนวณ อุปกรณ์ 

เครืÉองใช ้อาคาร สถานทีÉ  และเอกสาร  เป็นตน้ 

 ขอ้ ๘  หัวหน้าส่วนราชการสามารถกาํหนดมาตรการรักษาความปลอดภยัให้ระบบ

สารสนเทศของส่วนราชการ และแต่งตัÊงเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยัระบบสารสนเทศ

ของส่วนราชการเพิÉมเติมไดโ้ดยใหส้อดคลอ้งและไม่ขดั หรือแยง้กบัระเบียบนีÊ  

 ขอ้ ๙  เหตุผลในการประกาศใชร้ะเบียบนีÊ  คือ วางระเบียบกองบญัชาการทหารสูงสุด  

ในการรักษาความปลอดภัยระบบสารสนเทศของ กองทัพไทย  เกีÉยวกับระบบคอมพิวเตอร์, 

ระบบสืÉอสาร, สารสนเทศเครือข่ายระบบสารสนเทศ เพืÉอให้ใชบ้งัคบัแก่ส่วนราชการ ขา้ราชการ 

และลูกจ้าง ทีÉมีการปฏิบติัเกีÉยวกับระบบสารสนเทศ รวมทัÊงบุคคลภายนอก ทีÉ เข้ามาดาํเนินการ

เกีÉยวกบัระบบสารสนเทศ ของ กองบญัชาการทหารสูงสุด  และเหล่าทพั 

 ขอ้ ๑๐  ในการกาํหนดชัÊนความลบัของสารสนเทศใหเ้ป็นไปตาม พรบ. ขอ้มูลข่าวสาร

ของทางราชการ พ.ศ.๒๕๔๐  และระเบียบว่าดว้ยการรักษาความลบัของทางราชการ พ.ศ.๒๕๔๔  

หรืออืÉน ๆ ทีÉไดป้ระกาศใชท้ดแทน 

/หมวด ๒ ... 
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หมวด ๒ 

การรักษาความปลอดภยัเกีÉยวกบับุคคล 

 ขอ้ ๑๑  ความมุ่งหมาย เพืÉอเป็นการคดัเลือด ให้ไดบุ้คคลทีÉมีลกัษณะเหมาะสมแก่การ

บรรจุใน อตัราทีÉเกีÉยวกบัการปฏิบติัหนา้ทีÉทีÉระบบสารสนเทศ และเพืÉอกาํหนดระดบัความไวว้างใจ

ในการมอบหมายหนา้ทีÉเกีÉยวกบัความลบัของทางราชการ ตลอดจนควบคุมบุคคลทีÉไม่เกีÉยวขอ้งและ

หรือบุคคลภายนอกทีÉเขา้มาเกีÉยวขอ้งกบัระบบสารสนเทศ 

 ขอ้ ๑๒  บุคคลทีÉไดรั้บมอบหมายให้ปฏิบติัหน้าทีÉเกีÉยวกบัระบบสารสนเทศ ให้ปฏิบติั

ตามระเบียบว่าด้วยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ และระเบียบว่าดว้ยการรักษา

ความลบัของทางราชการ พ.ศ.๒๕๔๔ 

 ขอ้ ๑๓  หัวหน้าส่วนราชการ  จะตอ้งจัดให้มีการควบคุม ดูแล และตรวจสอบสิทธิÍ              

การเขา้ถึงระบบสารสนเทศอยา่งเข็มงวด โดยคาํนึงถึงความปลอดภยัของระบบสารสนเทศเป็นหลกั 

 

หมวด ๓ 

การรักษาความปลอดภยั สถานทีÉ 

 ขอ้ ๑๔  การรักษาความปลอดภยัเกีÉยวกบัสถานทีÉของระบบสารสนเทศให้ปฏิบติัตาม

ระเบียบว่าดว้ยการรักษาความปลอดภยัแห่งชาติ พ.ศ.๒๕๑๗ โดย 

  ๑๔.๑  ส่วนราชการกาํหนดมาตรการรักษาความปลอดภยัสถานทีÉจากการเขา้ถึง

โดยการไดย้นิ และการมองเห็นของผูไ้ม่มีอาํนาจหนา้ทีÉ 

  ๑๔.๒  ส่วนราชการกาํหนดพืÊนทีÉรักษาความปลอดภยัแบ่งเขตหวงห้ามเฉพาะ 

เขตหวงหา้มเด็ดขาด ใหเ้หมาะสม 

 ขอ้ ๑๕  ส่วนราชการจะตอ้งจดัทาํแผนสาํหรับเตรียมรับสถานการณ์ต่าง ๆ ไดแ้ก่ แผน

ป้องกนัระบบสารสนเทศ แผนการดาํเนินการฟืÊ นฟูระบบคอมพิวเตอร์ แผนการเคลืÉอนยา้ยและ

แผนการทาํลายระบบสารสนเทศในเวลาจาํเป็นใหพ้ร้อมทีÉจะปฏิบติัหนา้ทีÉไดท้นัท่วงที และจดัให้มี

การซกัซอ้มความเขา้ใจอยา่งสมํÉาเสมอ 

 ขอ้ ๑๖ ส่วนราชการควรจดัใหมี้สถานทีÉสาํรองในการดาํเนินการระบบสารสนเทศ 

 

หมวด ๔ 

การรักษาความปลอดภยัระบบสารสนเทศ 

 ขอ้ ๑๗  ส่วนราชการจะตอ้งจดัใหมี้มาตรการรักษาความปลอดภยัระบบสารสนเทศทีÉ

เหมาะสม และดาํเนินการตามมาตรการนัÊนโดยเคร่งครัด เพืÉอใหเ้กิดความปลอดภยัสูงสุดต่อระบบ

สารสนเทศ   

/ขอ้ ๑๘ ... 
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 ขอ้ ๑๘  ส่วนราชการตอ้งจดัทาํระบบสาํรองและการกูคื้นสภาพขอ้มูลสารสนเทศตาม

วงรอบทีÉเหมาะสมและทนัสมยัทีÉสุด 

 ข้อ ๑๙  ส่วนราชการต้องจัดให้มีแผนการสํารองและแผนการกู้คืนสภาพระบบ

สารสนเทศและทดสอบอยา่งนอ้ยปีละ ๑ ครัÊ ง 

 ขอ้ ๒๐ ตอ้งจดัใหมี้แผนการรักษาและป้องกนัความลบัของขอ้มลู 

  ๒๐.๑  ตอ้งไม่เขา้ถึงขอ้มลูผูอื้Éน โดยไม่ไดรั้บอนุญาตจากเจา้ของขอ้มลู 

  ๒๐.๒  ห้ามทาํการพิมพห์รือทาํสาํเนาขอ้มูลทีÉเป็นชัÊนความลบั เวน้แต่ไดรั้บ

อนุญาตจากเจา้ของขอ้มลู  

  ๒๐.๓  ตอ้งมีการกาํหนดผูรั้บผดิชอบอุปกรณ์คอมพิวเตอร์ในระบบสารสนเทศ

ของหน่วย 

 ขอ้ ๒๑  การรักษาความปลอดภยัเกีÉยวกบัเครือข่ายคอมพิวเตอร์ 

  ๒๑.๑ ส่วนราชการเจา้ของเรืÉ องสารสนเทศในเครือข่ายระบบสารสนเทศ ผูมี้

สิทธิÍ และอาํนาจในสายงาน ทีÉมีการติดต่อแลกเปลีÉยนสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 

เป็นผูพิ้จารณาคุณสมบติัของผูใ้ช้ทีÉไดรั้บอนุญาตให้เขา้ถึงและดาํเนินการกบัสารสนเทศดงักล่าว 

รวมทัÊงพิจารณาระดบัการป้องกนัทีÉตอ้งการ 

  ๒๑.๒  การส่งขอ้มูลทีÉมีชัÊนความลบัผ่านเครือข่ายคอมพิวเตอร์ จะตอ้งไดรั้บ

อนุมติัจากผูมี้สิทธิÍ และอาํนาจในสายงานทีÉกาํหนดชัÊนความลบันัÊนก่อน แลว้จึงส่งเข้ารหัสตาม    

มาตรฐานทีÉไดรั้บการรับรองจากส่วนราชการ 

 ขอ้ ๒๒  ส่วนราชการเจา้ของเรืÉ องสารสนเทศในเครือข่ายระบบสารสนเทศ ผูมี้สิทธิÍ  

และอาํนาจในสายงานสามารกาํหนดระเบียบปฏิบติัของการเขา้ใชที้Éสอดคลอ้งกบัระเบียบนีÊ  

 ขอ้ ๒๓  ส่วนราชการตอ้งจดัใหมี้การรักษาความปลอดภยัฐานขอ้มลู 

   เพืÉอกาํหนดมาตรการป้องกนัฐานขอ้มูลจากการเขา้ถึง การเปลีÉยนแปลง การ

โอนถ่ายขอ้มลู หรือการกระทาํใด ๆ โดยผูไ้ม่เกีÉยวขอ้ง โดย 

  ๒๓.๑ ขอ้มลู ข่าวสาร สารสนเทศทุกประเภท ในฐานขอ้มูลตอ้งไดรั้บการจดั

ระดบั การป้องกนั ผูมี้สิทธิÍ เขา้ใชห้รือดาํเนินการ รวมทัÊงรายละเอียดอืÉน ๆ ทีÉจาํเป็นต่อมาตรการ

รักษาความปลอดภยั 

  ๒๓.๒  ส่วนราชการเจา้ของฐานขอ้มูล ผูมี้สิทธิÍ และอาํนาจในสายงาน เป็นผู ้

พิจารณาคุณสมบติัของผูใ้ชแ้ละโปรแกรมทีÉไดรั้บอนุญาตให้กระทาํการใด ๆ กบัขอ้มูลนัÊนไดต้าม

สิทธิÍ  และจดัให้มีแฟ้มลงบนัทึกเขา้ออก (Log File) การใชง้านสาํหรับฐานขอ้มูลตามความจาํเป็น 

เพืÉอประโยชน์ในการตรวจสอบความถกูตอ้งของการใชง้านฐานขอ้มลู 

/ ๒๓.๓  ในกรณี ... 
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  ๒๓.๓  ในกรณีฐานขอ้มลูทีÉมีการใชร่้วมกนัระหว่างราชการให้จดัทาํขอ้ตกลง

การใช ้

  ๒๓.๔  ตอ้งจดัใหมี้แผนการป้องกนัไวรัสคอมพิวเตอร์เพืÉอป้องกนัฐานขอ้มูล

ถกูทาํลายโดย 

    ๒๓.๔.๑  ห้ามเจ้าหน้าทีÉนําคอมพิวเตอร์ซอฟต์แวร์ หรือข้อมูลทีÉไม่

มัÉนใจว่าติดไวรัสคอมพิวเตอร์มาติดตัÊง หรือใชง้าน เวน้แต่คอมพิวเตอร์ซอฟแวร์นัÊน ไดผ้่านการ

ตรวจสอบจากเจา้หนา้ทีÉความคุมการรักษาความปลอดภยัระบบสารสนเทศของส่วนราชการก่อน 

   ๒๓.๔.๒ ห้ามเจ้าหน้าทีÉปรับแต่ง หรือยกเลิก การทํางานของ

คอมพิวเตอร์ซอฟตแ์วร์ป้องกนัไวรัสทีÉติดตัÊงใชง้านในเครืÉองคอมพิวเตอร์ตามทีÉเจา้หน้าทีÉควบคุม

การรักษาความปลอดภยัระบบสารสนเทศของส่วนราชการจดัหามาให ้

   ๒๓.๔.๓  กรณีทีÉมีการเชืÉอมต่อกบัระบบอินเตอร์เน็ต จะตอ้งจดัให้มี

แผนการใช้งานคอมพิวเตอร์ ในระบบอินเตอร์เน็ต โดยคํานึงถึงความปลอดภัยของระบบ

สารสนเทศเป็นหลกั 

 ข้อ ๒๔  ส่วนราชการจะต้องจัดทาํเอกสารประกอบระบบสารสนเทศให้สมบูรณ์

ครบถว้นในทุกด้าน เพืÉอความสะดวกในการปรับปรุง แก้ไข และพฒันาระบบใหม่ เมืÉอมีความ

จาํเป็น 

 

หมวด ๕ 

การรักษาความปลอดภยัในการพฒันาระบบสารสนเทศ 

 ขอ้ ๒๕  ในการพฒันาระบบสารสนเทศ ส่วนราชการจะตอ้งมีมาตรการทีÉเหมาะสม ใน

การรักษาความปลอดภยั ต่องานทีÉกาํลงัพฒันา 

 ขอ้ ๒๖  เมืÉอพฒันาระบบสารสนเทศแลว้ จะตอ้งจดัให้มีการทดสอบระบบสารสนเทศ

ทีÉพฒันาขึÊนมาอยา่งละเอียดถีÉถว้น โดยทดสอบในระบบทีÉแยกต่างหากจากระบบทีÉมีอยู่เดิมจนกว่า

จะเกิดความมัÉนใจในการใชง้าน จึงนาํมาใชง้านจริงร่วมกนั หรือทดแทนระบบทีÉมีอยูเ่ดิม 

 ขอ้ ๒๗ บุคคลภายนอกทีÉเขา้มาพฒันาระบบสารสนเทศ ให้ปฏิบติัตามระเบียบว่าดว้ย

การรักษาความปลอดภัยแห่งชาติ พ.ศ.๒๕๑๗ และระเบียบว่าด้วยการรักษาความลบัของทาง

ราชการ พ.ศ.๒๕๔๔  โดยเคร่งครัด 

 

/ หมวด ๖ … 
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หมวด ๖ 

การปฏิบัตเิมืÉอเกดิการละเมดิการรักษาความปลอดภยัระบบสารสนเทศ 

 ขอ้ ๒๘ ความมุ่งหมาย เพืÉอใหท้ราบถึงสาเหตุแห่งการละเมิดการรักษาความปลอดภยั

ระบบสารสนเทศ การปฏิบติัของเจา้หนา้ทีÉ และความรับผิดชอบของผูบ้งัคบับญัชาเมืÉอปรากฏการ

ละเมิด 

 ขอ้ ๒๙ สาเหตุแห่งการละเมิดการรักษาความปลอดภยั 

  การละเมิดการรักษาความปลอดภยัอนัเป็นเหตุให้ความลบัของทางราชการ

รัÉวไหล เครืÉองจกัรคาํนวณ อุปกรณ์วสัดุ และสถานทีÉ ถกูทาํลาย หรือขอ้มูลถูกลบลา้ง แกไ้ข จนเกิด

ความเสียหายขึÊน มีสาเหตุจากการขาดจิตสํานึกและวินัยในการรักษาความปลอดภัย ประมาท

เลินเล่อเกียจคร้าน ไม่เคร่งครัดต่อหน้าทีÉ หรือเห็นแก่ประโยชน์ส่วนตวั รวมถึงการจารกรรมและ

การก่อวินาศกรรมอนัเกิดจากการกระทาํของบุคคลภายนอก หรือขา้ราชการทีÉตกเป็นเครืÉองมือ             

ของฝ่ายตรงขา้ม 

 ขอ้ ๓๐ การปฏิบติัเพืÉอปรากฏการละเมิดการรักษาความปลอดภยั 

  ๓๐.๑  ผูใ้ดตรวจพบหรือทราบว่ามีการละเมิด หรือสงสัยว่าจะมีการละเมิดการ

รักษาความปลอดภัยเกิดขึÊ น ต้องรีบรายงานผูบ้ังคับบัญชา หรือเจ้าหน้าทีÉควบคุมการรักษา                  

ความปลอดภยั หรือเจา้หนา้ทีÉผูรั้บผดิชอบ 

  ๓๐.๒  เมืÉอปรากฏว่าการละเมิดการรักษาความปลอดภัยได้เกิดขึÊ นแล้ว 

เจา้หนา้ทีÉทีÉเกีÉยวขอ้งหรือเจา้หนา้ทีÉควบคุมการรักษาความปลอดภยั ตอ้งรีบดาํเนินการดงันีÊ  

   ๓๐.๒.๑  รายงานผูบ้ังคับบญัชา และแจง้ เจ้ากรมการสนเทศทหาร 

กองบญัชาการทหารสูงสุด เพืÉอใหค้าํแนะนาํช่วยเหลือในเรืÉองดงักล่าว 

   ๓๐.๒.๒  สาํรวจความเสียหายอนัเกิดจากการละเมิดการรักษา ความปลอดภยั 

คน้หาสาเหตุแห่งการละเมิด ตลอดจนจุดอ่อน ขอ้บกพร่อง และความปลอดภัยของเครืÉองจกัรคาํนวณ               

และอุปกรณ์ 

   ๓๐.๒.๓ ในกรณีทีÉระบบการรหัสของหน่วยสูญหาย หรือสงสัยว่า

รัÉวไหลให้เจ้าหน้าทีÉควบคุมการรักษาความปลอดภัยของหน่วย รายงานด่วนให้ผูบ้งัคับบัญชา

ตามลาํดบัชัÊนทราบ โดยเร็วทีÉสุด และพิจารณานาํระบบรหสัสาํรองทีÉเตรียมไวใ้ชแ้ทน 

   ๓๐.๒.๔  หากปรากฏหลักฐานหรือสงสัยว่า ถูกจารกรรม หรือ                   

ก่อวินาศกรรมให้รายงานผูบ้งัคับบัญชา ตามลาํดับชัÊนทราบ เพืÉอสัÉงการให้เจ้าหน้าทีÉผูมี้อาํนาจ                

ในดา้นการสืบสวนและสอบสวนดาํเนินการต่อไป 

/ ขอ้ ๓๑ ... 
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 ขอ้ ๓๑ ความรับผดิชอบของผูบ้งัคบับญัชา 

  ๓๑.๑  แจ้งให้ส่วนราชการเจ้าของเรืÉ องเดิม หรือเจ้าของข้อมูลทีÉมีข่ายงาน

ร่วมกนัทราบทนัที 

  ๓๑.๒  สัÉงการสอบสวนหาตวัผูก้ระทาํผดิ และผูรั้บผดิชอบโดยเร็วทีÉสุด 

  ๓๑.๓  พิจารณาแกไ้ขขอ้บกพร่อง และป้องกนัมิใหเ้หตุการณ์เช่นนีÊ อุบติัซํÊาอีก 

  ๓๑.๔  พิจารณาสัÉงการลงทัณฑ์ หรือดําเนินคดีตามกฎหมายต่อผูล้ะเมิด 

ผูเ้ กีÉยวข้องกับการละเมิด และผู ้รับผิดชอบเมืÉอมีการละเมิด หรือไม่ปฏิบัติตามระเบียบนีÊ                             

จะโดยเจตนาหรือไม่เจตนาและการละเมิดนัÊนจะเกิดความเสียหาย หรือยงัไม่เกิดความเสียหาย                

ต่อทางราชการก็ตาม 

 ขอ้ ๓๒ ความรับผดิชอบของเจา้ของเรืÉองเดิม 

   เมืÉอไดรั้บแจง้ว่าไดเ้กิดการละเมิดการรักษาความปลอดภัย ให้ส่วนราชการ

เจา้ของเรืÉองเดิมดาํเนินการดงันีÊ  

   ๓๒.๑  พิจารณาว่าเอกสารกรรมวิธีขอ้มูล ประมวลลบั หรือรหัสทีÉจาํเป็นใน

การใชว้งจรสืÉอสารทางสายมีผลกระทบกระเทือนเสียหายอยา่งใดหรือไม่ 

  ๓๒.๒  ขจัดความเสียหายทีÉ เกิดขึÊ นหรือคาดว่าจะเกิดขึÊ นจากการละเมิด                 

โดยทันทีในการนีÊ อาจจะต้องดาํเนินการแก้ไขเปลีÉยนแปลงแผนงานและวิธีปฏิบัติ พร้อมทัÊ ง               

ปัจจยัต่าง ๆ ทีÉเกีÉยวขอ้งตามทีÉเห็นควร 

 ขอ้ ๓๓  ในกรณีทีÉการละเมิดการรักษาความปลอดภยัเกิดผลกระทบกระเทือนเสียหาย

อย่างร้ายแรงให้อยู่ในดุลพินิจของผูบ้ังคับบัญชาแก้ไขเปลีÉยนแปลงแผนงานและวิธีปฏิบัติ                    

หากจาํเป็นใหร้ายงานหน่วยเหนือตามความเหมาะสม 

 ขอ้ ๓๔  ให้ส่วนราชการทีÉมีหน่วยกรรมวิธีขอ้มูลอตัโนมติัอยู่ในสังกดั ออกระเบียบ

ปลีกยอ่ยได ้โดยไม่ขดัต่อระเบียบนีÊ  

 

            ประกาศ     ณ     วนัทีÉ     ๒๓     กุมภาพนัธ ์    ๒๕๔๗ 

 

                                                                       (ลงชืÉอ)  พลเอก  สมทตั  อตัตะนนัทน์ 

                                                                                                 (สมทตั  อตัตะนนัทน์) 

                                                                                                ผูบ้ญัชาการทหารสูงสุด 

 

กรมการสนเทศทหาร 

DPU



111 
 

ประวตัผิู้เขียน 

 

ชืÉอ – นามสกุล จ่าสิบเอก ศรวสัย ์ สนธิ 

ประวติัการศึกษา ปีการศึกษา 2548 ปริญญาตรี บริหารธุรกิจบณัฑิต      

  โปรแกรมวิชา การบริหารธุรกิจ แขนงวิชา 

  คอมพิวเตอร์ธุรกิจ มหาวิทยาลยัราชภฏัพระนคร  

ตาํแหน่งและสถานทีÉทาํงานปัจจุบนั ตาํแหน่ง เสมียนแผนกธุรการ กองวิชาการทัÉวไป 

  ศนูยฝึ์กศึกษา สาํนกังานทหารพฒันา หน่วยบญัชาการ 

  ทหารพฒันา กองบญัชาการกองทพัไทย DPU
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