
การตรวจสอบระบบเทคโนโลยสีารสนเทศตามแนวทางของ COBIT 
 
 
 
 
 
 
 
 
 

ภาพร  ภยิโยดลิกชัย 
 
 
 
 
 
 
 
 
 

งานค้นคว้าอิสระนีเ้ป็นส่วนหนึ่งของการศึกษาตามหลักสูตรวทิยาศาสตรมหาบัณฑิต           
สาขาวชิาเทคโนโลยคีอมพวิเตอร์และการส่ือสาร  บัณฑิตวทิยาลยั  มหาวทิยาลยัธุรกจิบัณฑิตย์ 

พ.ศ.  2553 
 

 

DPU



Information Technology Auditing  by COBIT 
 
 
 
 
 
 
 
 

 
Paporn   Piyayodilokchai 

 
 
 
 
 

 
 
 

An Independent  Study Submitted in Partial Fulfillment of the Requirements 
for the Degree of Master of Science (Computer and Communication Technology) 

Department of Computer and Communication Technology 
Graduate School,  Dhurakij Pundit University 

2010 

DPU



จ 
กิตติกรรมประกาศ 

 
งานค้นควา้อิสระฉบับน้ีส าเร็จลุล่วงได้ด้วยความช่วยเหลือจากบุคคลมากมายที่ขอ

กล่าวถึงดว้ยความขอบพระคุณ 

ผูเ้ขียนขอขอบพระคุณ ผูช่้วยศาสตราจารย ์ดร.ประณต บุญไชยอภิสิทธ์ิ ซ่ึงได้ให้
ค  าแนะน าและเสียสละเวลาอนัมีค่าของท่านรับเป็นอาจารยท์ี่ปรึกษางานคน้ควา้อิสระ  และไดก้รุณา
แนะน าความรู้และส่ิงที่เป็นประโยชน์อยา่งอเนกประการ  ในการช่วยปรับปรุงงานคน้ควา้อิสระฉบบั
น้ี   ผูเ้ขียนขอขอบพระคุณ รองศาสตราจารย ์ดร.ณรงค ์ มัง่คัง่ ประธานกรรมการสอบงานคน้ควา้
อิสระ และ อาจารย ์ดร.ประศาสน์  จันทราทิพย ์ กรรมการผูท้รงคุณวุฒิ ที่ได้สละเวลามาเป็น
คณะกรรมการสอบงานค้นคว้าอิสระ ตลอดจนให้ข้อคิดเห็นอันเป็นประโยชน์  ในการท าให้
งานคน้ควา้อิสระฉบบัน้ี มีคุณค่ามากยิง่ขึ้น 

ผูเ้ขียนขอกราบขอบพระคุณคุณยายและคุณปู่ คุณยา่ของหลาน ๆ ซ่ึงให้การสนับสนุน
และให้ก าลังใจแก่ผู ้เขียนตลอดมา โดยเฉพาะอย่างยิ่งคุณย่าที่ ช่วยกรุณาดูแลหลาน ๆ ในช่วง
ระยะเวลาที่ผูเ้ขียนท าการศึกษาและจดัท างานคน้ควา้อิสระฉบบัน้ี 

ผูเ้ขียนขอขอบพระคุณท่านอาจารยท์ุกท่านที่ไดป้ระสิทธ์ิประสาทวชิาความรู้แก่ผูเ้ขียน 

ทา้ยสุด ผูเ้ขียนขอขอบคุณนายสุชาติ ภิยโยดิลกชยั สามีผูเ้ขียน ที่ไดใ้ห้การสนับสนุนและ
ใหก้ าลงัใจผูเ้ขียนในทุก ๆ ดา้นมาโดยตลอด  และช่วยดูแลบุตร ซ่ึงท าให้ผูเ้ขียนสามารถทุ่มเทเวลาใน
การศึกษาและจดัท างานคน้ควา้อิสระฉบบัน้ี 

ผูเ้ขียนหวงัเป็นอยา่งยิง่วา่ งานคน้ควา้อิสระฉบบัน้ี จะเป็นประโยชน์กบัผูท้ี่ตอ้งการศึกษา
ด้านการตรวจสอบระบบเทคโนโลยีสารสนเทศ และหากมีข้อผิดพลาดประการใดในงานคน้ควา้
อิสระฉบบัน้ี  ผูเ้ขียนตอ้งกราบขออภยัเป็นอยา่งสูงมา ณ ที่น้ีดว้ย 

 
 

ภาพร  ภิยโยดิลกชยั 
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ฆ 
หัวข้องานค้นคว้าอสิระ            การตรวจสอบระบบเทคโนโลยสีารสนเทศตาม  

          แนวทางของ COBIT  
ช่ือผู้เขียน             ภาพร  ภิยโยดิลกชยั  
อาจารย์ทีป่รึกษางานค้นคว้าอิสระ  ผูช่้วยศาสตราจารย ์ดร.ประณต   บุญไชยอภิสิทธ์ิ 
สาขาวิชา เทคโนโลยคีอมพวิเตอร์และการส่ือสาร 
ปีการศึกษา 2553 
 

 บทคดัย่อ 
 

งานคน้ควา้อิสระ การตรวจสอบระบบเทคโนโลยสีารสนเทศตามแนวทางของ COBIT  
เป็นการศึกษารวบรวมขอ้มูลเก่ียวกบัเทคโนโลยสีารสนเทศ ความเส่ียงดา้นเทคโนโลยสีารสนเทศ 
ความเสียหายที่อาจเกิดขึ้ นจากการใช้เทคโนโลยีสารสนเทศ การตรวจสอบระบบเทคโนโลยี
สารสนเทศ  และ COBIT FRAMEWORK  เพื่อน ากรอบมาตรฐานของ COBIT มาใชเ้ป็นแนวทาง
ในการจดัท าแนวการตรวจสอบระบบเทคโนโลยสีารสนเทศตามโครงสร้างของมาตรฐาน COBIT 
บนพื้นฐานของกระบวนการทางธุรกิจ 4 กระบวนการหลกั (Domain) ไดแ้ก่ การวางแผนและการ
จดัการองคก์ร (PO : Planning and Organization) การจดัหาและติดตั้ง (AI : Acquisition and 
Implementation)  การส่งมอบและบ ารุงรักษา (DS : Delivery and Support)  การติดตามผล (M : 
Monitoring)   

แนวการตรวจสอบระบบเทคโนโลยีสารสนเทศตามแนวทางของ COBIT นั้ น               
ผูต้รวจสอบเทคโนโลยสีารสนเทศสามารถน ามาใชเ้ป็นเคร่ืองมือในการปฏิบตัิงานตรวจสอบ และ
หวัหนา้หน่วยงานตรวจสอบสามารถใชเ้ป็นเคร่ืองมือในการสอบทานและควบคุมงาน ซ่ึงท าให้การ
ตรวจสอบเทคโนโลยสีารสนเทศสามารถด าเนินการไดอ้ยา่งครอบคลุมตามระดับความเส่ียงดา้น
เทคโนโลยีสารสนเทศขององค์กร  และบรรลุวตัถุประสงค์ของการตรวจสอบ อย่างไรก็ตาม       
รายละเอียดของการน าไปปฏิบติัในกระบวนการต่าง ๆ ในมาตรฐาน COBIT    ผูต้รวจสอบจะตอ้ง
พจิารณาขอ้มูลเพิม่เติมจาก FRAMEWORK อ่ืน ๆ เช่น มาตรฐาน ISO/IEC 27001, ISO/IEC 17799, 
ISO/IEC 13335, ISO/IEC 15408 และ ITIL (IT Infrastructure Library)  ตลอดจนเคร่ืองมือต่าง ๆ ที่
ใช้ส าหรับบริหารจดัการระบบเทคโนโลยสีารสนเทศ เช่น PRINCE 2, PMBOX, TickIT และ 
TOGAF 8.1      
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ABSTRACT 
 

Independent study Information Technology Auditing by COBIT , the data is gathered 
about the information technology,  risk of  the information technology, damage from use of the 
information technology, the information technology auditing  and COBIT   FRAMEWORK   to 
cover the COBIT FRAMEWORK as the guideline to prepare the audit  program  for  information  
technology  auditing  based on  the structure of the COBIT  FRAMEWORK  on  the 4  main 
business processes (Domain) i.e. PO : Planning and Organization, AI : Acquisition and 
Implementation,  DS : Delivery and Support,   M : Monitoring. 

The audit program for the information technology auditing by COBIT, the auditor of 
the information technology could use it as the tool on the audit, and the chief of the audit unit  
could use as the tool  for review and supervision. The audit of the information technology could 
be done to cover the risk of the information technology of the organization and to achieve the 
objectives of audit.  However, the details of the application in the procedures of the COBIT 
FRAMEWORK, the auditor must consider additional data from other framework i.e. ISO/IEC 
27001, ISO/IEC 17799, ISO/IEC 13335, ISO/IEC 15408 and ITIL (IT Infrastructure Library) as 
well as tools used for management of the information technology i.e. PRINCE 2, PMBOX, 
TickIT and TOGAF 8.1.          
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บทที่ 1 

 บทน า  

 
1.1  ที่มาและความส าคญัของปัญหา 
 ในโลกปัจจุบนั เทคโนโลยสีารสนเทศได้เขา้มามีบทบาทส าคญัในการด าเนินงานของ
องคก์ร ทั้งในส่วนของการบริหารจดัการ   การจดัเก็บขอ้มูล   และการประมวลผลระบบงานส าคญั
ต่าง ๆ  ซ่ึงหากเป็นธุรกิจรับประกันวินาศภัยจะมีการน าเทคโนโลยีสารสนเทศมาใช้ส าหรับการ
ประมวลผลระบบงานที่เก่ียวกบัการรับประกนัภยั  การรับช าระหน้ี  การจ่ายค่าสินไหมทดแทน การ
บริหารจดัการ  ตลอดจนระบบงานบญัชี  เทคโนโลยีสารสนเทศเป็นโครงสร้างพื้นฐานที่ส าคญัใน
การสนับสนุนการท าธุรกรรม และในการด าเนินงานตั้ งแต่การใช้บันทึกรายการธุรกิจที่เกิดขึ้ น
ประจ าว ัน การให้บริการลูกค้าและให้ข้อมูลส าหรับผู ้บริหารในการตัดสินใจ และให้ระบบ
สารสนเทศที่จะเป็นเคร่ืองมือที่ช่วยให้การด าเนินงานเป็นไปอยา่งมีประสิทธิภาพลดตน้ทุน  เพิ่มขีด
ความสามารถในการแข่งขนั  
 ในขณะเดียวกันการน าเทคโนโลยีสารสนเทศมาใช้ก็มีความเส่ียงหลายประการที่ควร
ค านึงถึง ซ่ึงหากองค์กรไม่มีการบริหารจัดการและการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศที่รัดกุมเพียงพอ  ก็อาจส่งผลกระทบต่อการด าเนินงานหรือสร้างความเสียหายต่อองคก์ร
และลูกคา้ได้   ทั้งน้ี   ความเส่ียงด้านเทคโนโลยีสารสนเทศที่เก่ียวขอ้งกับการประกอบธุรกิจของ
องคก์ร  สามารถแบ่งออกเป็น 4 ประเภทหลกั  คือ Access Risk,   Integrity Risk,  Availabily Risk 
และ Infrastructure Risk 
 นอกจากความเส่ียง 4 ประเภทหลกัตามที่กล่าวขา้งตน้  ยงัมีความเส่ียงเก่ียวกับการที่
ผูบ้ริหารขององคก์รมิไดรั้บขอ้มูลที่เก่ียวขอ้งอยา่งถูกตอ้งและทนัเวลาเพื่อใชป้ระกอบการตดัสินใจ
ทางธุรกิจ ดังนั้น องค์กรก็ควรพิจารณาว่าขอ้มูลใดบา้งที่จ  าเป็นแก่การตดัสินใจ รวมทั้งจดัให้มี
ระบบการตรวจสอบความถูกตอ้งของขอ้มูล และจดัเตรียมขอ้มูลดงักล่าวให้พร้อม  เพื่อประโยชน์
การด าเนินธุรกิจขององคก์ร  
 นอกจากความเส่ียงต่าง ๆ ขา้งตน้แลว้  หากจะพจิารณาในดา้นการพฒันาระบบงาน  ก็มี
ผลการวิจยัเก่ียวกับสาเหตุที่หน่วยงานลม้เหลวในการพฒันาระบบงานคอมพิวเตอร์ (Charles R. 
Neco: 1989)   ไดแ้ก่   ผูบ้ริหารระดบัสูงไม่สนับสนุนหรือไม่มีส่วนร่วมในการพฒันา หรือไม่มี
คณะกรรมการระดบัสูง (Steering Committee) ในการพฒันาระบบงาน  การเปล่ียนความตอ้งการ 
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หรือวตัถุประสงคข์องระบบงานบ่อย   การเลือกเทคโนโลยทีี่กา้วหนา้ ล ้าสมยัเกินกว่าที่พนักงานจะ
ท าความเขา้ใจ  การขาดคู่มือหรือวิธีการพฒันาระบบงานให้เป็นขั้นตอนอยา่งเป็นมาตรฐาน และ
บุคลากรที่เก่ียวขอ้งกบัการพฒันาระบบมีไม่เพยีงพอและไดรั้บการฝึกอบรมที่ไม่เพยีงพอ 
 ดังนั้ น ทุกวนัน้ีหลายองค์กรในประเทศไทยและทั่วโลก  ได้พิจารณาถึง  “Best 
Practices” หรือมาตรฐานที่ควรน ามาเป็นแนวทางในการเตรียมระบบสารสนเทศขององค์กรให้
พร้อมเขา้สู่ยคุ IT Governance โดยที่ “Best Practices” ที่นิยมใชก้นัไดแ้ก่ มาตรฐาน ISO/IEC17799, 
COBIT และ  ITIL เป็นตน้  

 มาตรฐาน “COBIT” ยอ่มาจาก “Control OBjectives for Information and Related 
Technology” COBIT นั้นมีจุดประสงคใ์นการสร้างความมัน่ใจว่าการใชท้รัพยากรดา้นเทคโนโลยี
สารสนเทศนั้นสอดคลอ้งกบัวตัถุประสงคเ์ชิงธุรกิจขององคก์ร  (Business Objectives) เพื่อให้เกิด
การใชท้รัพยากรอยา่งมีประสิทธิผลอนัจะส่งประโยชน์สูงสุดแก่องคก์ร  ช่วยให้เกิดความสมดุลย์
ระหวา่งความเส่ียงดา้นเทคโนโลยสีารสนเทศ และผลตอบแทนของการลงทุนในระบบสารสนเทศ     
โดย COBIT   นั้นมีพื้นฐานมาจาก  Framework  ชั้นน าต่าง ๆ มากมาย ไดแ้ก่ The Software  
Engineering Institute's Capability Maturity Model (CMM),  ISO 9000  และ  The Information 
Technology Infrastructure Library (ITIL) ของประเทศองักฤษ อยา่งไรก็ตาม COBIT นั้นก็ยงัขาด
ในส่วนของ Guideline  เพื่อใชใ้นทางปฏิบตัิเน่ืองจาก COBIT เป็น Framework ที่เน้นในเร่ืองของ 
การควบคุม (Control) เป็นหลกั  
 นอกจากน้ี  เพือ่ป้องกนัความเส่ียงอนัเกิดจากเทคโนโลยสีารสนเทศดงักล่าว  มาตรการ
ในการรักษาความปลอดภยัของระบบเทคโนโลยสีารสนเทศ ซ่ึงมีมาตรฐาน แนวทางปฏิบตัิ และ
กรอบวธีิปฏิบติัต่าง ๆ  จะตอ้งน ามาประยกุตใ์ชใ้นการบริหารจดัการเทคโนโลยสีารสนเทศ   โดยมี
การควบคุมและตรวจสอบระบบสารสนเทศเป็นส่ิงที่จะช่วยในการติดตามและควบคุมการปฏิบติั
ตามมาตรฐาน แนวทางปฏิบตัิ และกรอบวิธีปฏิบติัต่าง ๆ ขา้งตน้ ดังนั้ น การตรวจสอบระบบ
สารสนเทศจึงมีความส าคญั และเป็นที่มาของการศึกษาวจิยัน้ี 
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1.2  วัตถุประสงค์ของการวิจัย 
วตัถุประสงคข์องการวจิยั มีดงัต่อไปน้ี 
1.    เพือ่ศึกษาเก่ียวกบัการตรวจสอบระบบสารสนเทศ  ซ่ึงจะช่วยในการป้องกนัความ

เส่ียงต่าง ๆ ดงักล่าวขา้งตน้   
2. การน ามาตรฐานของ  COBIT  Framework   มาประยกุตใ์นการจดัท าแนวการตรวจ 

สอบระบบสารสนเทศ (Audit Program) 
   

1.3  ขอบเขตของการวิจัย 
ขอบเขตของการวจิยั  มีดงัต่อไปน้ี 
1.  จดัท าแนวการตรวจสอบระบบเทคโนโลยสีารสนเทศ (Audit Program)  ซ่ึงประ  

กอบดว้ย  หวัขอ้การตรวจสอบ  วตัถุประสงคก์ารตรวจสอบ  ความเส่ียง การควบคุมที่ควรมี  และ
วธีิการทดสอบ/ตรวจสอบ 

2.  จดัท าขอ้มูลกรณีศึกษาในการน าแนวทางการตรวจสอบระบบเทคโนโลยสีารสนเทศ  
(Audit Program)  มาใชใ้นการตรวจสอบ  

 
1.4  ประโยชน์ที่คาดว่าจะได้รับ 

ประโยชน์ที่คาดวา่จะไดรั้บ  มีดงัต่อไปน้ี 
1.  มีแนวทางการตรวจสอบระบบสารสนเทศ ซ่ึงครอบคลุมถึงมาตรฐาน แนวทาง

ปฏิบติั และกรอบวธีิปฏิบติัต่าง ๆ  
2.  องคก์รสามารถสร้างระบบการควบคุมทางดา้นระบบสารสนเทศที่ยงัขาดอยู ่เพื่อลด

ความเส่ียงของระบบสารสนเทศ 
3.  การบริหารจดัการภายในองค์กร สามารถบรรลุวตัถุประสงคใ์นการด าเนินธุรกิจ 

กล่าวคือ  องคก์รมีประสิทธิภาพลดตน้ทุน เพิม่ก าไร และเพิม่ขีดความสามารถในการแข่งขนั 
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บทที่ 2 

 แนวคดิ ทฤษฎ ีและ ผลงานวจิัยที่เกีย่วข้อง  

 
2.1  องค์กรหรือหน่วยงานที่ตรวจสอบ 

องคก์รที่ตรวจสอบประกอบธุรกิจรับประกนัวนิาศภยัทุกประเภท ซ่ึงแบ่งออกไดเ้ป็นการ
รับประกนัอัคคีภยั  การรับประกนัภยัทางทะเลและขนส่ง   การรับประกนัภยัเบ็ดเตล็ด  และการรับ
ประกนัภยัรถยนต ์   ซ่ึงการด าเนินธุรกิจรับประกนัภยัขององคก์รนอกจากการรับประกนัภยัจากผูเ้อา
ประกันภยัโดยตรงแล้ว ยงัมีการรับประกันภัยต่อจากบริษัทรับประกันภัยในประเทศและบริษัท
รับประกันภัยต่างประเทศด้วย  และเพื่อเป็นการกระจายความเส่ียงภยั  จึงมีการน าเอางานที่รับ
ประกนัภยัไวแ้ละมีทุนประกนัภยัสูง  กระจายความเส่ียงโดยน าไปประกนัภยัต่อกบับริษทัประกนัภยั
ทั้งในประเทศและต่างประเทศดว้ย    นอกจากน้ี ธุรกิจอีกส่วนหน่ึงคือกิจกรรมทางดา้นการลงทุน ซ่ึง
มีการลงทุนเพือ่ใหเ้กิดการเพิ่มรายไดใ้นหลายรูปแบบ เช่น ซ้ือพนัธบตัรรัฐบาล ซ้ือหุ้น ซ้ือเงินลงทุน
ระยะสั้น ฝากธนาคาร และลงทุนในธุรกิจประเภทอ่ืน ๆ ทั้งน้ี การด าเนินธุรกิจต่าง ๆ ขา้งตน้จะอยูใ่น
การก ากบัดูแลของส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั (คปภ.) 

การด าเนินการขององค์กรมีส านักงานใหญ่ตั้งอยูท่ี่กรุงเทพมหานคร  และมีสาขาต่าง ๆ 
จ านวน 12 สาขา  ซ่ึงสาขาต่าง ๆ น้ีจะตั้ งอยู่ในจังหวัดใหญ่ ๆ ของประเทศไทย เช่น เชียงใหม่  
หาดใหญ่  ภูเก็ต ระยอง ขอนแก่น  เป็นตน้    

องคก์รมีการใชเ้ทคโนโลยสีารสนเทศรองรับการด าเนินธุรกิจ  โดยระบบงานหลัก เช่น 
ระบบงานรับประกนัภยั  ระบบงานบญัชี  จะใชบ้ริการบริษทัภายนอกในการพฒันาระบบงาน  โดยมี
ฝ่ายสารสนเทศขององคก์รท าการทดสอบระบบงาน  ตรวจรับระบบงาน  ก่อนที่จะน ามาใช้งานจริง  
ทั้ งน้ี  หลังจากใช้งานจริง หากมีการปรับปรุงเปล่ียนแปลงที่ไม่ยุ่งยากซับซ้อน  เจ้าหน้าที่ฝ่าย
สารสนเทศจะเป็นผูด้  าเนินการแกไ้ขปรับปรุงโปรแกรม  แต่หากมีความซับซ้อนจะใชบ้ริษทัภายนอก
ผูพ้ฒันาระบบงานดังกล่าวเป็นผูด้  าเนินการปรับปรุงแก้ไขโปรแกรม มีศูนยค์อมพิวเตอร์ตั้งอยู่ที่
ส านักงานใหญ่ และมีการจดัตั้ งศูนยส์ ารองอยู่ภายนอกบริษัท โดยสาขาต่าง ๆ ด าเนินธุรกรรม
เช่ือมต่อมายงัส านกังานใหญ่ในลกัษณะออนไลน์ ผ่านระบบส่ือสารเครือข่ายอินเทอร์เน็ต และระบบ 
Leased  Line 

ในดา้นการก ากบัดูแลองคก์ร คณะกรรมการบริษทัมีการแต่งตั้งคณะกรรมการตรวจสอบ 
ซ่ึงประกอบด้วยกรรมการอิสระ จ านวน 3 ท่าน  โดยมีคุณสมบตัิและหน้าที่ความรับผิดชอบตามที่
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ตลาดหลักทรัพยแ์ห่งประเทศไทย คณะกรรมการก ากับหลกัทรัพยแ์ละตลาดหลักทรัพย ์ตลอดจน
ส านกังานคณะกรรมการก ากบัและส่งเสริมการประกอบธุรกิจประกนัภยั (คปภ.) ก าหนด   นอกจากน้ี  
ยงัมีฝ่ายตรวจสอบภายในท าหนา้ที่ในการตรวจสอบการปฏิบติัตามระบบการควบคุมภายใน คู่มือการ
ปฏิบตัิงาน ระเบียบวิธีปฎิบตัิ ตลอดจนกฎหมายที่เก่ียวขอ้งกับการประกอบธุรกิจขององคก์ร และ
รายงานผลการตรวจสอบเสนอต่อคณะกรรมการตรวจสอบและผูบ้ริหารที่เก่ียวขอ้ง 

 ส าหรับการตรวจสอบระบบเทคโนโลยีสารสนเทศ   ปัจจุบันท าการตรวจสอบโดย
ผูส้อบบญัชีรับอนุญาต ซ่ึงจะท าการตรวจสอบปีละ 1 คร้ัง อยา่งไรก็ตาม องคก์รมีนโยบายที่จะให้ฝ่าย
ตรวจสอบภายในด าเนินการตรวจสอบระบบเทคโนโลยสีารสนเทศดว้ยตนเอง    

   
2.2 ระบบสารสนเทศ  

ระบบสารสนเทศ (Information system) หมายถึง ระบบที่ประกอบด้วยส่วนต่างๆ 
ไดแ้ก่ ระบบคอมพวิเตอร์ทั้งฮาร์ดแวร์  ซอฟตแ์วร์  ระบบเครือข่าย  ฐานขอ้มูล  ผูพ้ฒันาระบบ ผูใ้ช้
ระบบ  พนกังานที่เก่ียวขอ้ง และ ผูเ้ช่ียวชาญในสาขา  ทุกองคป์ระกอบน้ีท างานร่วมกนัเพื่อก าหนด  
รวบรวม จดัเก็บขอ้มูล  ประมวลผลขอ้มูลเพือ่สร้างสารสนเทศ และส่งผลลพัธ์หรือสารสนเทศที่ได้
ให้ผูใ้ช้เพื่อช่วยสนับสนุนการท างาน การตดัสินใจ  การวางแผน  การบริหาร การควบคุม  การ
วิเคราะห์และติดตามผลการด าเนินงานขององคก์ร (สุชาดา กีระนันทน์, 2541)  ดังนั้น ระบบ
สารสนเทศ หมายถึง ชุดขององคป์ระกอบที่ท  าหน้าที่รวบรวม  ประมวลผล จดัเก็บ และแจกจ่าย
สารสนเทศ เพื่อช่วยการตดัสินใจ และการควบคุมในองคก์ร ในการท างานของระบบสารสนเทศ
ประกอบไปดว้ยกิจกรรม 3 อยา่ง คือ การน าขอ้มูลเขา้สู่ระบบ (Input)  การประมวลผล (Processing)  
และ การน าเสนอผลลพัธ ์(Output) ระบบสารสนเทศอาจจะมีการสะทอ้นกลบั (Feedback) เพื่อการ
ประเมินและปรับปรุงขอ้มูลน าเขา้  ระบบสารสนเทศอาจจะเป็นระบบที่ประมวลดว้ยมือ (Manual) 
หรือระบบที่ใชค้อมพิวเตอร์ก็ได้ (Computer-based information system – CBIS) (Laudon & 
Laudon, 2001)  แต่อยา่งไรก็ตามในปัจจุบนัเม่ือกล่าวถึงระบบสารสนเทศ มกัจะหมายถึงระบบที่
ตอ้งอาศัยคอมพิวเตอร์และระบบโทรคมนาคม  มีผูใ้ห้ความหมายของระบบสารสนเทศใน
ความหมายต่าง ๆ ดงัน้ี  

ระบบสารสนเทศ  หมายถึง ระบบคอมพิวเตอร์ที่จดัเก็บขอ้มูล และประมวลผล เป็น
สารสนเทศ และระบบสารสนเทศเป็นระบบที่ตอ้งอาศยัฐานขอ้มูล  (CIS 105 - Survey of Computer 
Information Systems, n.d.)  

ระบบสารสนเทศ  หมายถึง ชุดของกระบวนการ บุคคล และเคร่ืองมือ ที่จะเปล่ียน
ขอ้มูลให้เป็นสารสนเทศ  (FAO Corporate Document Repository, 1998)  ระบบสารสนเทศไม่ว่า
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จะเป็นระบบมือหรือระบบอัตโนมตัิ หมายถึง ระบบที่ประกอบดว้ย คน เคร่ืองจกัรกล (machine) 
และวธีิการในการเก็บขอ้มูล ประมวลผลขอ้มูล และเผยแพร่ขอ้มูล ใหอ้ยูใ่นลกัษณะของสารสนเทศ
ของผูใ้ช ้(Information system, 2005) 

สรุปไดว้่า ระบบสารสนเทศ ก็คือ ระบบของการจดัเก็บ ประมวลผลขอ้มูล โดยอาศยั
บุคคลและเทคโนโลยีสารสนเทศในการด าเนินการ เพื่อให้ไดส้ารสนเทศที่เหมาะสมกบังานหรือ
ภารกิจแต่ละอยา่ง   

Laudon & Laudon (2001) ยงัอธิบายว่าในมิติทางธุรกิจ ระบบสารสนเทศเป็นระบบที่
ช่วยแกปั้ญหาการจดัการขององคก์ร ซ่ึงถูกทา้ทายจากส่ิงแวดลอ้ม  ดงันั้นการใชร้ะบบสารสนเทศ
อยา่งมีประสิทธิภาพ จ าเป็นที่จะตอ้งเขา้ใจองคก์ร (Organzations) การจดัการ (management) และ
เทคโนโลย ี(Technology)  

 ปัจจุบันจะเห็นความสัมพนัธ์ระหว่างองค์กรกับระบบสารสนเทศและเทคโนโลยี
สารสนเทศชดัเจนมากขึ้น และเน่ืองจากการบริหารงานในองคก์รมีหลายระดบั กิจกรรมขององคก์ร
แต่ละประเภทอาจจะแตกต่างกนั ดงันั้นระบบสารสนเทศของแต่ละองคก์รอาจแบ่งประเภทแตกต่าง
กนัออกไป (สุชาดา กีระนนัทน์, 2541)   

ถา้พจิารณาจ าแนกระบบสารสนเทศตามการสนับสนุนระดบัการท างานในองคก์ร จะ
แบ่งระบบสารสนเทศไดเ้ป็น 4 ประเภท  ดงัน้ี (Laudon & Laudon, 2001)  

1.  ระบบสารสนเทศส าหรับระดับผูป้ฏิบตัิงาน (Operational – level systems) ช่วย
สนบัสนุนการท างานของผูป้ฏิบติังานในส่วนปฏิบติังานพื้นฐานและงานท ารายการต่างๆขององคก์ร 
เช่นใบเสร็จรับเงิน  รายการขาย  การควบคุมวสัดุของหน่วยงาน เป็นตน้ วตัถุประสงคห์ลักของ
ระบบน้ีก็เพือ่ช่วยการด าเนินงานประจ าแต่ละวนั และควบคุมรายการขอ้มูลที่เกิดขึ้น 

2.  ระบบสารสนเทศส าหรับผูช้  านาญการ (Knowledge - level systems) ระบบน้ี
สนบัสนุน 
ผูท้  างานที่มีความรู้เก่ียวขอ้งกบัขอ้มูล   วตัถุประสงคห์ลกัของระบบน้ีก็เพื่อช่วยให้มีการน าความรู้
ใหม่มาใช ้และช่วยควบคุมการไหลเวยีนของงานเอกสารขององคก์ร 

3.  ระบบสารสนเทศส าหรับผูบ้ริหาร (Management - level systems) เป็นระบบ
สารสนเทศที่ช่วยในการตรวจสอบ การควบคุม การตดัสินใจ และการบริหารงานของผูบ้ริหาร
ระดบักลางขององคก์ร 

4.  ระบบสารสนเทศระดบักลยทุธ์ (Strategic - level system) เป็นระบบสารสนเทศที่
ช่วยการบริหารระดบัสูง ช่วยในการสนับสนุนการวางแผนระยะยาว หลกัการของระบบคือตอ้งจดั
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ความสัมพนัธ์ระหว่างสภาพแวดล้อมภายนอกกบัความสามารถภายในที่องคก์รมี เช่น ในอีก 5 ปี
ขา้งหนา้ องคก์รจะผลิตสินคา้ใด 

สุชาดา กีระนันทน์ (2541) และ Laudon & Laudon (2001) ไดแ้บ่งประเภทของระบบ
สารสนเทศที่สนับสนุนการท างานของผูป้ฏิบตัิงานและผูบ้ริหารระดบัต่าง ๆ ไว ้ ดังตารางที่ 2.1 
โดยมีรายละเอียดดงัต่อไปน้ี 
 
ตารางที่ 2.1  ประเภทของระบบสารสนเทศ   
 

ประเภทของระบบสารสนเทศ (สุชาดา กีระ
นนัทน์ , 2541) 

ประเภทของระบบสารสนเทศ (Laudon & 
Laudon, 2001) 

1.  ระบบประมวลผลรายการ (Transaction  
    Processing Systems) 

1.  Transaction Processing System – TPS 

2.  ระบบส านกังานอตัโนมตัิ (Office  
    Automation  Systems) 
3.  ระบบงานสร้างความรู้ (Knowledge Work  
     Systems) 

2.  Knowledge Work-KWS and office Systems 

4.  ระบบสารสนเทศเพือ่การจดัการ  
    (Management  Information  Systems) 

3.  Management Information Systems - MIS 

5.  ระบบสนบัสนุนการตดัสินใจ (Decision  
    Support  Systems) 

4.  Decision Support Systems - DSS 

6.  ระบบสารสนเทศส าหรับผูบ้ริหารระดบัสูง 
     (Executive Information Systems) 

5.  Executive Support  System - ESS 

 
1.  ระบบประมวลผลรายการ  (Transaction  Processing  Systems - TPS) เป็นระบบที่

ท  าหนา้ที่ในการปฏิบตัิงานประจ า  ท  าการบนัทึกจดัเก็บ  ประมวลผลรายการที่เกิดขึ้นในแต่ละวนั   
โดยใชร้ะบบคอมพวิเตอร์ท างานแทนการท างานดว้ยมือ  ทั้งน้ีเพื่อที่จะท าการสรุปขอ้มูลเพื่อสร้าง
เป็นสารสนเทศ  ระบบประมวลผลรายการน้ี ส่วนใหญ่จะเป็นระบบที่เช่ือมโยงกิจการกับลูกคา้ 
ตวัอย่าง เช่น ระบบการจองบตัรโดยสารเคร่ืองบิน  ระบบการฝากถอนเงินอตัโนมตัิ เป็นตน้  ใน
ระบบตอ้งสร้างฐานขอ้มูลที่จ  าเป็น  ระบบน้ีมกัจดัท าเพือ่สนองความตอ้งการของผูบ้ริหารระดบัตน้
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เป็นส่วนใหญ่เพือ่ใหส้ามารถปฏิบติังานประจ าได ้ ผลลพัธข์องระบบน้ี มกัจะอยูใ่นรูปของ รายงาน
ที่มีรายละเอียด  รายงานผลเบื้องตน้ 

2.  ระบบส านักงานอัตโนมัติ (Office Automation Systems - OAS)  เป็นระบบที่
สนับสนุนงานในส านักงาน หรืองานธุรการของหน่วยงาน ระบบจะประสานการท างานของ
บุคลากรรวมทั้งกบับุคคลภายนอก หรือหน่วยงานอ่ืน ระบบน้ีจะเก่ียวขอ้งกบัการจดัการเอกสาร 
โดยการใชซ้อฟทแ์วร์ดา้นการพมิพ ์ การติดต่อผา่นระบบไปรษณียอิ์เล็กทรอนิกส์  เป็นตน้ ผลลพัธ์
ของระบบน้ี มกัอยูใ่นรูปของเอกสาร  ก  าหนดการ  ส่ิงพมิพ ์  

3.  ระบบงานสร้างความรู้ (Knowledge Work Systems - KWS)  เป็นระบบที่ช่วย
สนับสนุนบุคลากรที่ท  างานด้านการสร้างความรู้เพื่อพฒันาการคิดค้น สร้างผลิตภัณฑ์ใหม่ๆ  
บริการใหม่ ความรู้ใหม่เพื่อน าไปใช้ประโยชน์ในหน่วยงาน  หน่วยงานต้องน าเทคโนโลยี
สารสนเทศเขา้มาสนับสนุนให้การพฒันาเกิดขึ้นไดโ้ดยสะดวก สามารถแข่งขนัไดท้ั้งในดา้นเวลา 
คุณภาพ และราคา  ระบบต้องอาศัยแบบจ าลองที่สร้างขึ้ น  ตลอดจนการทดลองการผลิตหรือ
ด าเนินการ ก่อนที่จะน าเขา้มาด าเนินการจริงในธุรกิจ  ผลลัพธ์ของระบบน้ี มักอยู่ในรูปของ
ส่ิงประดิษฐ ์ตวัแบบ รูปแบบ      เป็นตน้ 

4.  ระบบสารสนเทศเพื่อการจัดการ (Management Information Systems - MIS) เป็น
ระบบสารสนเทศส าหรับผูป้ฏิบตัิงานระดับกลางใช้ในการวางแผน การบริหารจดัการ และการ
ควบคุม  ระบบจะเช่ือมโยงขอ้มูลที่มีอยูใ่นระบบประมวลผลรายการเขา้ดว้ยกนั เพื่อประมวลและ
สร้างสารสนเทศที่เหมาะสมและจ าเป็นต่อการบริหารงาน ตวัอยา่งเช่น ระบบบริหารงานบุคลากร  
ผลลพัธข์องระบบน้ี มกัอยูใ่นรูปของรายงานสรุป  รายงานของส่ิงผดิปกติ 

5.  ระบบสนับสนุนการตัดสินใจ (Decision Support Systems – DSS) เป็นระบบที่ช่วย
ผูบ้ริหารในการตดัสินใจส าหรับปัญหา หรือที่มีโครงสร้างหรือขั้นตอนในการหาค าตอบที่แน่นอน
เพยีงบางส่วน  ขอ้มูลที่ใชต้อ้งอาศยัทั้งขอ้มูลภายในกิจการและภายนอกกิจการประกอบกนั  ระบบ
ยงัตอ้งสามารถเสนอทางเลือกให้ผูบ้ริหารพิจารณา เพื่อเลือกทางเลือกที่เหมาะสมที่สุดส าหรับ
สถานการณ์นั้น  หลกัการของระบบ สร้างขึ้นจากแนวคิดของการใชค้อมพิวเตอร์ช่วยการตดัสินใจ 
โดยใหผู้ใ้ชโ้ตต้อบโดยตรงกบัระบบ ท าใหส้ามารถวิเคราะห์ ปรับเปล่ียนเง่ือนไขและกระบวนการ
พิจารณาได้ โดยอาศยัประสบการณ์ และ ความสามารถของผูบ้ริหารเอง  ผูบ้ริหารอาจก  าหนด
เง่ือนไขและท าการเปล่ียนแปลงเง่ือนไขต่างๆ ไปจนกระทัง่พบสถานการณ์ที่เหมาะสมที่สุด แลว้ใช้
เป็นสารสนเทศที่ช่วยตดัสินใจ  รูปแบบของผลลพัธ ์อาจจะอยูใ่นรูปของ รายงานเฉพาะกิจ  รายงาน
การวเิคราะห์เพือ่ตดัสินใจ  การท านาย หรือ พยากรณ์เหตุการณ์ 
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6.  ระบบสารสนเทศส าหรับผู้บริหารระดับสูง (Executive Information System - EIS) 
เป็นระบบที่สร้างสารสนเทศเชิงกลยทุธส์ าหรับผูบ้ริหารระดบัสูง ซ่ึงท าหนา้ที่ก  าหนดแผนระยะยาว
และเป้าหมายของกิจการ สารสนเทศส าหรับผูบ้ริหารระดบัสูงน้ีจ  าเป็นตอ้งอาศยัขอ้มูลภายนอก
กิจกรรมเป็นอยา่งมาก  ยิง่ในยคุปัจจุบนัที่เป็นยคุ Globalization  ขอ้มูลระดบัโลก แนวโน้มระดบั
สากลเป็นขอ้มูลที่จ  าเป็นส าหรับการแข่งขนัของธุรกิจ  ผลลพัธ์ของระบบน้ี มกัอยูใ่นรูปของการ
พยากรณ์/การคาดการณ์   

ถึงแม้ว่าระบบสารสนเทศจะมีหลายประเภท แต่องค์ประกอบที่จ  าเป็นของระบบ
สารสนเทศทุกประเภท ก็คือตอ้งประกอบดว้ยกิจกรรม 3 อยา่งตามที่ Laudon & Laudon (2001)ได้
กล่าวไว ้คือ ระบบตอ้งมีการน าเขา้ขอ้มูล  การประมวลผลขอ้มูล และการแสดงผลลพัธข์องขอ้มูล 

สุชาดา  กีระนันทน์ (2541)  สรุปไวว้่า  การพฒันาระบบสารสนเทศในองคก์รนั้นเป็น
ส่ิงท้าทายผูบ้ริหารเป็นอย่างมาก  การที่จะพฒันาระบบสารสนเทศขึ้ นในหน่วยงานเป็นส่ิงที่
ผูบ้ริหารและผูรั้บผดิชอบการพฒันาระบบ ตอ้งร่วมกนัตดัสินใจอยา่งรอบคอบ  เพราะการน าระบบ
สารสนเทศมาใชอ้าจจะกระทบต่อกระบวนการด าเนินงานและการบริหารที่เป็นอยู ่ หรืออาจจะมีผล
ก่อใหเ้กิดการเปล่ียนแปลงในองคก์ร   
  
2.3 ความเส่ียงด้านเทคโนโลยีสารสนเทศ 

สหพันธ์นักบัญชีระหว่างประเทศหรือไอแฟค (International Federation of 
Accountants : IFAC) ไดใ้ห้ความหมายของเทคโนโลยสีารสนเทศ (Information Technology) ไว้
ดงัน้ี “เทคโนโลยสีารสนเทศ หมายถึง ผลิตภณัฑฮ์าร์แวร์และซอฟตแ์วร์ การปฏิบตัิการดา้นระบบ
สารสนเทศ กระบวนการดา้นบริหารจดัการ และทรัพยากรมนุษย ์รวมทั้งทกัษะที่จ  าเป็นในการที่จะ
ประยกุตผ์ลิตภณัฑแ์ละกระบวนการที่กล่าวมาให้เขา้กบัภาระงานการผลิตสารสนเทศ การพฒันา
ระบบสารสนเทศ รวมทั้งการจดัากรและการควบคุมระบบสารสนเทศ” 

ระเบียบส านกันายกรัฐมนตรีวา่ดว้ยการส่งเสริมการพฒันาเทคโนโลยสีารสนเทศ พ.ศ. 
2535 ไดใ้หค้วามหมายของเทคโนโลยสีารสนเทศ ไวด้งัน้ี “เทคโนโลยสีารสนเทศ หมายถึง ความรู้
ในผลิตภณัฑ์หรือในกระบวนการด าเนินการใด ๆ ที่อาศยัเทคโนโลยีซอฟต์แวร์ ฮาร์ดแวร์ การ
ติดต่อส่ือสาร การรวบรวม และการน าขอ้มูลมาใชท้นักาล เพื่อก่อให้เกิดประสิทธิภาพ ทั้งทางดา้น
การผลิต การบริการ การบริหาร และการด าเนินงาน รวมทั้งเพื่อการศึกษาและการเรียนรู้ ซ่ึงจะ
ส่งผลต่อความได้เปรียบทางด้านเศรษฐกิจ การคา้ และการพฒันาด้านคุณภาพของประชาชนใน
สงัคม”  
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ดงันั้น สรุปไดว้า่ เทคโนโลยสีารสนเทศ  หมายถึง  ฮาร์ดแวร์และซอฟตแ์วร์ที่เกี่ยวขอ้ง
กบัขอ้มูลในรูปอิเล็กทรอนิกส์  ไม่วา่จะเป็นการบนัทึก การจดัเก็บ การประมวลผล การผลิตผลลพัธ ์
รวมถึงกระบวนการส่งขอ้มูลเหล่านั้นผา่นเครือข่ายส่ือสาร 

ความเส่ียงด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องกับการประกอบธุรกิจขององค์กร 
สามารถแบ่งออกเป็น 4 ประเภทหลกั (ส านกังาน กลต, ที่ ธ.(ว) 32/2545)   ดงัน้ี 

1.  Access Risk : เป็นความเส่ียงเก่ียวกบัการเขา้ถึงขอ้มูล และระบบคอมพิวเตอร์  ซ่ึง
หมายถึง โปรแกรม ระบบงาน เครือข่าย และอุปกรณ์คอมพิวเตอร์ โดยบุคคลที่ไม่มีอ านาจหน้าที่
เก่ียวขอ้ง หรือเป็นความเส่ียงในกรณีที่บุคคลที่มีอ  านาจหน้าที่ไม่สามารถเขา้ถึงขอ้มูลและระบบ
คอมพิวเตอร์ในส่วนที่เก่ียวขอ้งกับงานที่รับผิดชอบ ซ่ึงหากบริษทัฯ มิได้มีวิธีการจัดการและ
ควบคุมความเส่ียงดา้น access risk ที่รอบคอบและรัดกุมเพยีงพอแลว้ อาจท าให้บุคคลที่ไม่มีอ านาจ
หนา้ที่เก่ียวขอ้งไดล่้วงรู้ขอ้มูล และอาจน าขอ้มูลไปแสวงหาประโยชน์โดยมิชอบ อีกทั้งขอ้มูลและ
การท างานของระบบคอมพวิเตอร์ ก็อาจถูกแกไ้ขเปล่ียนแปลงได ้ส่วนกรณีบุคคลที่มีอ  านาจหน้าที่
ไม่สามารถเขา้ถึงขอ้มูลและระบบคอมพวิเตอร์ในส่วนที่เก่ียวขอ้งกบังานที่รับผดิชอบไดน้ั้น อาจท า
ให้การปฏิบติังานไม่มีประสิทธิภาพเท่าที่ควร โดยที่ความเส่ียงดา้น access risk อาจเกิดจากหลาย
สาเหตุ เช่น การก าหนดสิทธิในการเขา้ถึงขอ้มูลและระบบคอมพวิเตอร์ที่ไม่เหมาะสมกบัหนา้ที่และ
ความรับผิดชอบหรือเกินความจ าเป็นในการใชง้าน การมิไดมี้การก าหนดรหัสผ่าน(password)ใน
การเขา้สู่ระบบงานคอมพวิเตอร์อยา่งรัดกุมเพยีงพอ การมิไดจ้  ากดัและควบคุมให้เฉพาะเจา้หน้าที่ที่
มีอ  านาจหนา้ที่เก่ียวขอ้งในการเขา้ออกศูนยค์อมพวิเตอร์ เป็นตน้      

2.   Integrity Risk : เป็นความเส่ียงเก่ียวกบัความไม่ถูกตอ้งครบถว้นของขอ้มูลและ
การท างานของระบบคอมพวิเตอร์ ซ่ึงอาจเกิดจากการถูกแกไ้ขเปล่ียนแปลงโดยบุคคลที่ไม่มีอ านาจ
หน้าที่เก่ียวขอ้ง หรือมีการบนัทึกขอ้มูล การประมวลผล และการแสดงผลที่ผิดพลาด โดยอาจมี
สาเหตุมาจากการที่บริษทัฯ มิไดมี้การควบคุมเก่ียวกบัการเขา้ถึงขอ้มูลและระบบคอมพิวเตอร์โดย
บุคคลที่ไม่มีอ านาจหน้าที่เก่ียวขอ้งที่รอบคอบและรัดกุมเพียงพอ (access risk) ซ่ึงส่งผลให้ขอ้มูล 
รวมทั้งการท างานของระบบคอมพวิเตอร์ อาจถูกแกไ้ขเปล่ียนแปลงโดยมิชอบได้ หรือมีสาเหตุมา
จากการมิได้มีระบบการควบคุมและตรวจสอบอย่างเพียงพอเพื่อให้มัน่ใจไดว้่าการบนัทึกขอ้มูล 
การประมวลผล และการแสดงผลมีความถูกตอ้งครบถว้น นอกจากน้ี การบริหารจดัการและการ
ควบคุมเก่ียวกบัการพฒันา การแกไ้ข หรือเปล่ียนแปลงระบบคอมพวิเตอร์ที่ไม่รอบคอบและรัดกุม
เพียงพอ ก็อาจส่งผลให้ระบบคอมพิวเตอร์มีการประมวลผลที่ไม่ถูกต้องครบถ้วน หรือไม่
สอดคลอ้งกบัความตอ้งการของผูใ้ชง้านได ้
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 3.  Availability Risk : เป็นความเส่ียงเก่ียวกับการไม่สามารถใช้ขอ้มูลหรือระบบ
คอมพิวเตอร์ได้อย่างต่อเน่ืองหรือในเวลาที่ตอ้งการ ซ่ึงอาจท าให้การปฏิบติังานหรือการด าเนิน
ธุรกิจของบริษทัฯ หยดุชะงกัได ้โดยความเส่ียงน้ีอาจเกิดจากการมิไดค้วบคุมดูแลการท างานของ
ระบบคอมพิวเตอร์และป้องกนัความเสียหายอยา่งเพียงพอ และยงัรวมไปถึงการมิไดมี้การส ารอง
ขอ้มูล และระบบงานคอมพวิเตอร์ และจดัใหมี้แผนรองรับเหตุการณ์ฉุกเฉิน นอกจากน้ี หากบริษทั
หลกัทรัพยมิ์ไดมี้การควบคุมเก่ียวกบัการเขา้ถึงขอ้มูล และระบบคอมพวิเตอร์ที่รอบคอบและรัดกุม
เพียงพอแลว้ (access risk) ก็อาจส่งผลให้บุคคลที่ไม่มีอ านาจหน้าที่เก่ียวขอ้งสามารถเขา้มาท าให้
ขอ้มูล และการท างานของระบบคอมพวิเตอร์เสียหายได ้

 4.   Infrastructure Risk  : เป็นความเส่ียงเก่ียวกับการที่บริษทัฯ มิได้จดัให้มีการ
บริหารจดัการด้านเทคโนโลยีสารสนเทศที่สะทอ้นระบบควบคุมภายในที่ดี  รวมทั้งมิไดจ้ดัให้มี
ระบบคอมพิวเตอร์ และบุคลากร ให้เหมาะสมและเพียงพอแก่การสนับสนุนการประกอบธุรกิจ  
โดยความเส่ียงน้ีอาจเกิดจากการแบ่งแยกอ านาจหน้าที่ที่ไม่เหมาะสม ซ่ึงท าให้ขาดระบบการสอบ
ยนัและการตรวจสอบการปฏิบติังานที่เพียงพอ รวมถึงการมิไดจ้ดัให้มีนโยบายเกี่ยวกบัการรักษา 
ความปลอดภยัดา้นเทคโนโลยสีารสนเทศ (IT security policy) ซ่ึงท าใหไ้ม่มีแนวทางในการควบคุม
ความเส่ียงต่างๆ หรือเกิดจากการไม่มีแผนงานและขั้นตอนการปฏิบติังานที่ครอบคลุมงานส าคญั 
ทุกดา้นและมีรายละเอียดเพียงพอเพื่อใชเ้ป็นแนวทางในการปฏิบติังาน นอกจากน้ี ก็อาจเกิดจาก
การมิไดจ้ดัใหมี้ระบบคอมพวิเตอร์ที่มีประสิทธิภาพเพยีงพอแก่การสนบัสนุนการด าเนินธุรกิจ และ
การมิไดจ้ดัใหมี้การอบรมบุคลากรดา้นคอมพวิเตอร์อยา่งเพยีงพอเพือ่ใหมี้ความรอบรู้และเช่ียวชาญ
ในงานที่รับผดิชอบ 
 
2.4  ความเสียหายที่อาจเกิดขึน้จากการใช้เทคโนโลยีสารสนเทศ 

 จากความเส่ียงดา้นเทคโนโลยสีารสนเทศ  อาจมีผลท าให้องคก์รไดรั้บความเสียหาย  ซ่ึง
สามารถแบ่งเป็น 8 ประเภทใหญ่ ๆ ดงัน้ี 

 1.  ทรัพยสิ์นเทคโนโลยสีารสนเทศเสียหาย  เน่ืองจากสูญหายหรือถูกท าลายโดยตั้งใจ  
เช่นจากผู ้ที่ประสงค์ร้าย หรือมุ่งหวงัทรัพยสิ์น เป็นต้น หรือโดยไม่ได้ตั้ งใจ เช่น เกิดจากภัย
ธรรมชาติ เป็นตน้  ซ่ึงท าใหอ้งคก์รตอ้งเสียค่าใชจ่้ายในการกูร้ะบบหรือน าขอ้มูลเขา้สู่ระบบใหม่ 

 2.  การตดัสินใจผดิพลาด   เน่ืองจากน าขอ้มูลที่ไม่ถูกตอ้งมาใชใ้นการตดัสินใจหรือไม่
มีขอ้มูลในการตดัสินใจ เช่น ผูบ้ริหารไดต้ดัสินใจในการเปิดโรงงานผลิดใหม่โดยไม่น าขอ้มูลงบ
การเงิน ณ ปัจจุบนัมาประกอบการตดัสินใจ เน่ืองจากเร่ิมน าระบบงานบญัชีและการเงินมาใชแ้ละยงั
ไม่ไดน้ าขอ้มูลทั้งหมดเขา้สู่ระบบ เป็นตน้ 
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 3.  ขอ้มูลไม่มีความน่าเช่ือถือ ซ่ึงอาจเกิดจากการบนัทึกรายการไม่ตรงตามวนัเวลา 
บนัทึกขอ้มูลไม่ถูกตอ้ง และการประมวลผลขอ้มูลไม่ถูกตอ้ง เช่น  จ  านวนสินคา้คงเหลือที่บนัทึกใน
ระบบสินคา้คงคลงักบัจ านวนสินคา้จริงไม่ตรงกัน เน่ืองจากไม่บนัทึกรายการรับ-จ่ายสินคา้ทนัที
หรือภายในวนัเดียวกันกับการรับ-จ่ายสินคา้นั้น ท าให้อาจไม่สามารถส่งสินคา้ให้กับลูกคา้ตาม
จ านวนที่ลูกคา้สั่งได้ หรือมีการผลิตหรือซ้ือสินคา้เพื่อขายมากกว่าจ  านวนสินคา้ที่คาดว่าลูกค้า
ตอ้งการ      เป็นตน้ 

 4.  ธุรกิจที่ใชเ้ทคโนโลยสีารสนเทศหยดุชะงกั เน่ืองจากสาเหตุหลายประการ  เช่น ภยั
ธรรมชาติ ซ่ึงมีผลท าใหท้รัพยสิ์นเทคโนโลยสีารสนเทศเสียหายไม่สามารถท างานได ้หรือการหยดุ
การท างานหรือการท างานอยา่งผดิปกติของระบบเทคโนโลยสีารสนเทศซ่ึงอาจเกิดขึ้นโดยไม่ทราบ
สาเหตุหรือถูกโจมตีจากแฮกเกอร์ 

 5.  การทุจริตและฉอ้ฉล  เน่ืองจากสาเหตุหลายประการ ไดแ้ก่  การน าขอ้มูลส าคญัไป
ใชใ้นทางที่มิชอบ เช่น น าสูตรการผลิตหรือรายช่ือของลูกคา้ไปขายแก่บริษทัคู่แข่ง เป็นตน้ หรือ 
การหาผลประโยชน์เพือ่ตนเอง เช่น การน าเงินจากการปัดเศษสตางคจ์ากบญัชีธนาคารของผูอ่ื้นเขา้
บญัชีธนาคารของตนเอง การบนัทึกขายสินคา้แก่ลูกคา้ที่ไม่มีตวัตนจริงในระบบรับค าสั่งขายและ
ท าการคืนสินคา้ในระบบภายหลงัเพือ่สร้างยอดขายใหแ้ก่ตนเอง เป็นตน้ 

 6.  รายจ่ายที่เกิดขึ้นโดยไม่จ าเป็น หรือรายจ่ายส่วนเกิน เน่ืองจากสาเหตุหลายประการ 
ไดแ้ก่   การปรับร้ือหรือแกไ้ขระบบงานให้ใชง้านไดต้ามความตอ้งการ เช่น การแกไ้ขระบบงาน
รับค าสัง่ขายใหส้ามารถน าจ านวนสินคา้คงเหลือจากระบบสินคา้คงคลงัมาค านวณว่ามีสินคา้เพียง
พอที่จะขายหรือไม่ โดยผูใ้ชไ้ม่ตอ้งไปเปิดดูขอ้มูลโดยตรงจากระบบคลงัสินคา้ การเพิ่มหน้าที่งาน
การบนัทึกรายละเอียดของการเงินจากลูกคา้ในระบบเช่าซ้ือรถยนตเ์พือ่ใชเ้ป็นขอ้มูลอา้งอิงกบัลูกคา้  
การซ้ือโปรแกรมส าเร็จรูปที่เหมาะกบัธุรกิจการเงินการธนาคารมาปรับแกเ้พือ่ใหใ้ชไ้ดก้บัธุรกิจการ
ผลิตเพือ่ขาย เป็นตน้  การซ้ือระบบเทคโนโลยสีารสนเทศที่เกินความจ าเป็นในการใชง้าน เช่น การ
ซ้ือโปรแกรมส าเร็จรูปที่มีหน้าที่งานมากและซับซ้อนมาใชใ้นองคก์รที่ตอ้งการใชห้น้าที่งานหลกั
เพียงบางส่วนของโปรแกรมส าเร็จรูปนั้นเท่านั้น  การซ้ือเคร่ืองเซิร์ฟเวอร์ที่มีเน้ือที่เก็บขอ้มูลเกิน
ปริมาณขอ้มูลขององคก์รมากเกินไป เป็นตน้   การซ้ือระบบรักษาความปลอดภยัเพิ่มเติม เน่ืองจาก
ระบบที่ใช้ในปัจจุบันไม่มีระบบการรักษาความปลอดภัยที่รัดกุมเพียงพอ เช่น ผูใ้ช้เลือกซ้ือ
โปรแกรมส าเร็จรูปที่ไม่สามารถก าหนดหนา้ที่งานที่เหมาะสมใหแ้ก่ผูใ้ชแ้ต่ละคนหรือการแบ่งแยก
หน้าที่ให้แก่ผูใ้ช้ในระบบงานนั้ น แต่ได้ไปซ้ือโปรแกรมรักษาความปลอดภยัอ่ืนเพิ่มเติมเพื่อ
น ามาใชท้  าหนา้ที่ดงักล่าว แทนที่จะเลือกซ้ือโปรแกรมส าเร็จรูปอ่ืนที่มีการก าหนดหน้าที่งานให้แก่
ผูใ้ช ้เป็นตน้ 
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 7.  การเส่ือมเสียช่ือเสียงหรือการขาดความเช่ือมัน่ของลูกคา้  เน่ืองจากสาเหตุหลาย
ประการ  ไดแ้ก่  ระบบเทคโนโลยีสารสนเทศที่ใชส้นับสนุนการให้บริการแก่ลูกคา้ไม่สามารถ
ใหบ้ริการลูกคา้ได ้หรือประมวลผลขอ้มูลที่เก่ียวขอ้งกบัลูกคา้ผดิพลาด เช่น ธนาคารไม่สามารถรับ
ฝาก-ถอนเงินกับลูกค้าได้เน่ืองจากระบบรับฝากเงินขัดข้องหรือเซิร์ฟเวอร์ล่ม ใบแจ้งหน้ีค่า
โทรศพัทมื์อถือแสดงยอดสูงกวา่การใชจ้ริงของลูกคา้เน่ืองจากค านวณระยะเวลาการใชผ้ิด เป็นตน้ 
หรือขอ้มูลลูกคา้ถูกขโมยจากผูบุ้กรุกระบบ  

 8.  การไม่ปฏิบติัตามกฎหมายหรือกฎระเบียบจากหน่วยราชการที่เก่ียวขอ้ง เน่ืองจาก
ระบบงานที่พฒันานั้ นไม่ได้พฒันาตามวิธีการที่ได้ก  าหนดไว ้ หรือไม่ค  านึงถึงกฎระเบียบที่
เก่ียวขอ้ง เช่น ระบบงานเงินเดือนและค่าจา้ง ไม่ไดค้  านวณภาษีเงินไดห้กั ณ ที่จ่ายตามอตัราและกฎ
ที่กรมสรรพากรก าหนด   ซ่ึงมีผลใหน้ าส่งภาษีหกั ณ ที่จ่ายในแต่ละเดือนสูงหรือต ่าไป เป็นตน้ 
 
2.5   การตรวจสอบระบบเทคโนโลยีสารสนเทศ  (อภิณห์พร เมธาวชันานนท ์, 2551) 

 การตรวจสอบระบบเทคโนโลยสีารสนเทศมีความส าคญั โดยเป็นกระบวนการที่ใชใ้น
การเก็บรวบรวมและประเมินหลกัฐาน ในอนัที่จะพิจารณาว่าระบบสารสนเทศนั้นสามารถที่จะบรรลุ
วตัถุประสงคห์ลัก ในการป้องกนัสินทรัพยจ์ากการทุจริตหรือผิดพลาด  การรักษาความถูกตอ้งของ
ขอ้มูล  ความมีประสิทธิผลของระบบงาน  และความมีประสิทธิภาพในการใชท้รัพยากรของระบบ
หรือไม่เพยีงใด    

 การตรวจสอบระบบสารสนเทศ หมายถึง การตรวจสอบการควบคุมระบบสารสนเทศที่
มีอยู่ของหน่วยงาน เพื่อให้ทราบว่าการควบคุมนั้ น ๆ มีเพียงพอหรือไม่   การตรวจสอบระบบ
สารสนเทศ  แบ่งออกเป็น 3  ประเภท  ไดแ้ก่  การตรวจสอบทัว่ไป  การตรวจสอบระบบงานประยกุต ์ 
และการตรวจสอบฐานขอ้มูล   

 หน่วยงานที่ท  าหนา้ที่ตรวจสอบระบบเทคโนโลยสีารสนเทศจะตอ้งมีความเป็นอิสระจาก
การปฏิบติังานที่เก่ียวขอ้งกบัระบบเทคโนโลยสีารสนเทศ (แนวทางการจดัระบบการควบคุมภายใน, 
2540) ผู ้ตรวจสอบจะต้องมีความรู้ทางเทคนิคคอมพิวเตอร์อย่างเพียงพอ โดยผู ้ที่จะท าหน้าที่
ตรวจสอบการควบคุมทั่วไป จะต้องมีความรู้เก่ียวกับการท างานของระบบจัดการของเคร่ือง
คอมพิวเตอร์ที่จะท าการตรวจสอบ และผูท้ี่ตรวจสอบการควบคุมภายในระบบงาน จะตอ้งมีความรู้
พื้นฐานในการออกแบบระบบและการควบคุมภายในของแต่ละระบบงาน               
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2.5.1  ความส าคญัของการตรวจสอบ 
 การควบคุมและตรวจสอบระบบเทคโนโลยสีารสนเทศมีความส าคญัและจ าเป็นดงัน้ี 

1.  เพื่อป้องกันข้อมูลสูญหาย ข้อมูลในระบบสารสนเทศมีความส าคัญต่อการ
ด าเนินงานของหน่วยงานหรือองค์กร  ถ้าเกิดการสูญหายและตอ้งการให้กลับคืนมา หน่วยงาน
จะตอ้งใชท้รัพยากรเพิม่ขึ้น ท  าใหเ้กิดตน้ทุนเพิม่ขึ้นดว้ย 
 2.  เพื่อลดการตดัสินใจผิดพลาด  การเช่ือมโยงขอ้มูลจากหลายระบบ อนัจะน าไปสู่ 
ขอ้มูล ส าหรับใช้ในการบริหารและการตดัสินใจ กรณีที่ข ้อมูลหรือสารสนเทศที่ได้จากระบบ
สารสนเทศขาดความถูกตอ้งน่าเช่ือถือ ผูบ้ริหารหรือผูท้ี่ใชข้อ้มูลสารสนเทศในการตดัสินใจ ยอ่ม
ไดรั้บผลกระทบที่ก่อใหเ้กิดความผดิพลาดในการตดัสินใจได ้
 3.  เพื่อป้องกันการใช้คอมพิวเตอร์ในทางมิชอบ  การทุจริตโดยใช้คอมพิวเตอร์เป็น
เคร่ืองมือ ท าให้การสืบคน้หาจุดที่มีการทุจริตท าไดย้าก และความเสียหายที่เกิดขึ้นนั้นจะมีมูลค่าสูง
กวา่ระบบที่ไม่ใชค้อมพวิเตอร์ อนัจะน าไปถึงความน่าเช่ือถือของหน่วยงานดว้ย 
 4.  เพื่อรักษาทรัพยสิ์น  ไดแ้ก่  อุปกรณ์  โปรแกรมระบบงานประยกุต ์ รวมทั้งบุคคลที่
เก่ียวขอ้งกับระบบสารสนเทศ  ซ่ึงมีการลงทุนที่สูงกว่าดา้นอ่ืน ๆ มาก ถา้ทรัพยากรดงักล่าวได้รับ
ความเสียหาย ยอ่มมีผลกระทบต่อการด าเนินงานของหน่วยงาน  
 5.  เพื่อป้องกนัความผิดพลาด จากการเช่ือมโยงเคร่ืองคอมพิวเตอร์เขา้ดว้ยกนัเป็นระบบ
เครือข่าย และมีการโปรแกรมมากขึ้น โดยเฉพาะในลักษณะของการป้อนขอ้มูลและทราบผลทนัที 
(On-line Real Time)  ถ้าบางเคร่ืองท างานผิดพลาด ก็อาจก่อให้เกิดความเสียหายต่อระบบงานและ
ส่งผลทั้งระบบ  ซ่ึงยอ่มมีผลต่อการด าเนินงานของหน่วยงาน 
 6.  เพือ่รักษาความเป็นส่วนตวั    ขอ้มูลบางอยา่งของหน่วยงานจ าเป็นตอ้งมีการรักษา 
ความลับ เปิดเผยได้เฉพาะเจา้ของขอ้มูลเท่านั้น เช่น ขอ้มูลลูกคา้ เป็นตน้  ขอ้มูลเหล่าน้ีควรมีการ
รักษาความปลอดภยัและมีการควบคุมการน าไปใชง้านอยา่งดี 

2.5.2  ความเส่ียงด้านการตรวจสอบระบบเทคโนโลยีสารสนเทศ  (ประทกัษ ์วงศสิ์นคงมัน่, 
2545) 

 การที่จะประเมินว่าองคก์รบรรลุวตัถุประสงคข์องการตรวจสอบเกี่ยวกบัการดูแลรักษา
ทรัพยสิ์น ความถูกตอ้งสมบูรณ์ของขอ้มูล การรักษาความลบั และการปกิบติัตามกฎระเบียบนั้น  ผู ้
ตรวจสอบจะตอ้งมีการรวบรวมหลกัฐานโดยการทดสอบ เม่ือผูต้รวจสอบไดท้ดสอบการควบคุมที่มี
อยู่ในระบบแล้ว จะประเมินถึงระดับของความเส่ียง โดยที่ความเส่ียงจะขึ้ นอยู่กับข้อตกลงที่ผู ้
ตรวจสอบมีต่อผูบ้ริหารระดบัสูงในเร่ืองที่เก่ียวกบัประเภทและขอบเขตของการตรวจสอบ อยา่งไรก็
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ตาม ในการทดสอบนั้น ผูต้รวจสอบอาจไม่สามารถคน้พบขอ้เท็จจริงหรือความสูญเสียที่อาจเกิดขึ้น 
ความเส่ียงที่ผูต้รวจสอบไม่สามารถคน้พบน้ีเรียกวา่ ความเส่ียงดา้นการตรวจสอบ (audit risks)  

 ความเส่ียงดา้นการตรวจสอบระบบเทคโนโลยสีารสนเทศ เป็นความเส่ียงที่ผูต้รวจสอบ
แสดงความเห็น หรือรายงานผลการตรวจสอบผิดพลาด ไม่ตรงกบัขอ้เท็จจริงอยา่งมีนัยส าคญั เช่น 
สรุปผลการตรวจสอบและใหค้วามเห็นวา่ ระบบเทคโนโลยสีารสนเทศนั้นท างานถูกตอ้ง ควรน าออก
ใชง้านได ้ทั้ง ๆ ที่มีขอ้ผิดพลาดส าคญั คือ ระบบท างานไดไ้ม่ครบถว้นตามหน่ีที่ตอ้งการเม่ือน าออก
ใชง้าน เน่ืองจากผูต้รวจสอบไม่ทราบวา่มีการแกไ้ขโปรแกรมใหล้ดหนา้ที่การท างาน เป็นตน้ 
 ความเส่ียงด้านการตรวจสอบ (audit risks) ที่ก  าหนดโดยสมาคมผูต้รวจสอบบญัชีรับ
อนุญาตแห่งสหรัฐอเมริกา (The American Institute of  Certified Public Accountants, AICPA) 
ประกอบดว้ย   ความเส่ียงจากลกัษณะธุรกิจ  ความเส่ียงจากการควบคุม และความเส่ียงจากการสืบคน้ 
 ความเส่ียงจากลกัษณะธุรกิจ (financial risk) หมายถึง ความเส่ียงที่เกิดขึ้นสืบเน่ืองจาก
คุณลกัษณะของธุรกิจหรือเร่ืองที่ตรวจสอบ ซ่ึงอาจเกิดความผิดพลาดโดยยงัไม่ค  านึงถึงการควบคุม
ภายในที่กิจการจดัให้มีขึ้น  ความเส่ียงจากลักษณะธุรกิจจึงเป็นความเส่ียงที่มีอยู่โดยธรรมชาติใน
ธุรกิจหรืองานแต่ละประเภท  เม่ือใดก็ตามที่จะท าธุรกิจหรืองานนั้น ก็ยอ่มจะมีความเส่ียงเกิดขึ้น  เช่น 
ระบบที่เก่ียวขอ้งกบัทางดา้นการเงิน  ซ่ึงครอบคลุมทรัพยสิ์นหลกัขององคก์ร เช่น ระบบบญัชีเงินสด
รับ-จ่าย ระบบเงินเดือน ระบบบญัชีลูกหน้ี ระบบบญัชีเจา้หน้ี เป็นตน้ เน่ืองจากทรัพยสิ์นเหล่าน้ีมี
ความเส่ียงจากลักษณะธุรกิจสูงกว่าทรัพยสิ์นอ่ืน ๆ เพราะเป็นเป้าหมายของการทุจริตและฉ้อฉล  
โดยเฉพาะธุรกิจธนาคารหรือ บริษทัเงินทุน บริษทัหลกัทรัพย ์ซ่ึงเป็นธุรกิจที่คา้เงิน หลกัทรัพยห์รือ
ตราสารการเงิน  ขั้นตอนของงานเกือบทุกขั้นตอนเก่ียวกบัการซ้ือ ขาย แลกเปล่ียน โอน รับ จ่าย เงิน
หรือหลักทรัพย ์ซ่ึงทรัพยสิ์นเหล่าน้ีเป็นทรัพยสิ์นซ่ึงมีสภาพคล่องสูง  ระบบสารสนเทศที่เก่ียวขอ้ง
กบัทรัพยสิ์นดงักล่าวจึงมีความล่อแหลมต่อการสูญหายหรือทุจริต  เป็นตน้ 
 ความเส่ียงจากการควบคุม (control risk)  หมายถึง  ความเส่ียงที่ระบบการควบคุมภายใน
ขององคก์รไม่อาจป้องกนัขอ้ผิดพลาดในส่วนที่เกิดจากความเส่ียงจากลกัษณะธุรกิจไดท้ั้งหมด ควม
เส่ียงในส่วนน้ีเกิดขึ้นเน่ืองจากแมว้่าองคก์รจะก าหนดให้มีการควบคุมภายในเพื่อลดความเส่ียงจาก
ลกัษณะธุรกิจลงแลว้ก็ตาม แต่ก็อาจมีโอกาสที่การควบคุมภายในดงักล่าวมีขอ้บกพร่องอยู่ ก็ท  าให้
เกิดความเสียหายขึ้นไดเ้ช่นกนั 
 ความเส่ียงจากการสืบค้น (detection risk)  หมายถึง  ความเส่ียงที่เกิดขึ้นในเร่ืองที่
ตรวจสอบนั้น ไม่สามารถคน้หาหรือคน้พบความไม่ถูกตอ้งของรายการหรือขอ้ผิดพลาดที่มีอยู ่ ทั้งน้ี
เพราะในการปฏิบัติงานตรวจสอบของผูต้รวจสอบจ าเป็นต้องใช้วิธีการตรวจสอบโดยเลือกสุ่ม
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ตวัอยา่ง ไม่สามารถตรวจสอบทุกเร่ืองได้ทั้งหมด เน่ืองจากขอ้จ ากดัเก่ียวกับอัตราก าลัง เวลา และ
ความจ าเป็นอ่ืน ๆ 

2.5.3   ลักษณะของการตรวจสอบระบบเทคโนโลยีสารสนเทศ 
         ลกัษณะของการตรวจสอบระบบเทคโนโลยสีารสนเทศมี 2 ลกัษณะ คือ การตรวจสอบที่
ไม่พิจารณาถึงการท างานของคอมพิวเตอร์ และการตรวจสอบที่พิจารณาถึงการท างานของ
คอมพวิเตอร์ 
                    การตรวจสอบที่ไม่พิจารณาถึงการท างานของคอมพิวเตอร์ (audit around the computer)  
เป็นการตรวจสอบที่ไม่เน้นส่วนของการประมวลผล แต่จะพิจารณาส่วนที่เป็นการน าเขา้ขอ้มูลและ
การผลิดผลลพัธเ์ป็นหลกั  ระบบงานที่ใชก้ารตรวจสอบลกัษณะน้ีควรมีคุณสมบติั คือ เป็นระบบงาน
ที่ใช้ตรรกะ (logic) แบบตรงไปตรงมา ขอ้มูลน าเขา้เรียงตามล าดับ การประมวลผลใช้วิธีการเรียง
ขอ้มูลน าเขา้ให้ท  าการปรับปรุงขอ้มูลในแฟ้มขอ้มูลหลกัในลกัษณะท างานตามล าดับ มีขอ้มูลที่ใช้
ส าหรับเป็นร่องรอยในการตรวจสอบ (audit trails) หรือมีรายงานเตรียมไวใ้ห้ส าหรับจุดส าคญัต่าง ๆ 
ในระบบ  สภาพแวดล้อมการท างานของระบบคงที่หรือระบบมีการเปล่ียนแปลงน้อย ซ่ึงการ
ตรวจสอบลักษณะน้ีมีขอ้จ ากัดส าคญัคือ การตรวจสอบลักษณะน้ีจะไม่ใช้กับระบบงานที่มีความ
ซับซ้อน เน่ืองจากผูต้รวจสอบอาจขาดความเขา้ใจในระบบงานและก่อให้เกิดผลกระทบที่ส าคญักับ
การตรวจสอบ และการตรวจสอบในลกัษณะน้ี ไม่มีขอ้มูลให้ผูต้รวจสอบใช้ในการตรวจสอบอยา่ง
เพยีงพอเม่ือระบบมีการเปล่ียนแปลงเกิดขึ้น 
 การตรวจสอบที่พิจารณาถึงการท างานของคอมพิวเตอร์ (audit through the computer) 
เป็นการตรวจสอบที่เนน้การประมวลผลเป็นหลกั เพื่อทดสอบตรรกะการประมวลผลและการควบคุม
ที่วางไวอ้ยู่ในระบบงาน การตรวจสอบขอ้มูลที่ถูกสร้างขึ้นจากระบบงานที่ใช้คอมพิวเตอร์จะง่าย
หรือยากนั้นขึ้นอยูก่บัความซับซ้อนของระบบ ซ่ึงบางคร้ังจ าเป็นตอ้งมีความรู้ความสามารถทางดา้น
เทคนิคประกอบด้วย ระบบงานที่ใช้การตรวจสอบในลักษณะน้ี ควรมีคุณสมบัติ ดังน้ีคือ มีการ
ประมวลผลดว้ยขอ้มูลน าเขา้และมีขอ้มูลผลลพัธ์เป็นจ านวนมาก  ส่วนที่ส าคญัที่เก่ียวกบัการควบคุม
ถูกน ามารวมไวเ้ป็นส่วนหน่ึงในระบบ  ตรรกะที่ใช้ประมวลผลซ่ึงสร้างไวใ้นระบบสารสนเทศมี
ความซบัซอ้น  อยา่งไรก็ตาม การตรวจสอบในลกัษณะน้ี ผูต้รวจสอบไม่สามารถตรวจขอ้มูลทั้งหมด
ที่เกิดขึ้นจากการประมวลผลภายในองคก์ร ดังนั้น งานส าคญัของผูต้รวจสอบคือการประเมินว่าการ
ควบคุมที่วางไวท้  างานอยา่งมีประสิทธิภาพหรือไม่ ซ่ึงการควบคุมนั้นจะเป็นกลไกที่ใชส้ าหรับการ
ป้องกัน ค้นหา และแก้ไข เหตุการณ์ที่ เกิดขึ้ นจากข้อผิดพลาดหรือเหตุผิดปกติที่ เกิดขึ้ นจาก
ส่วนประกอบต่าง ๆ ของระบบสารสนเทศ 
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2.5.4  โครงสร้างการตรวจสอบ 
              โครงสร้างการตรวจสอบ ประกอบดว้ยคณะกรรมการตรวจสอบ (IT Audit Committee)  
และ  คณะท างานตรวจสอบ (IT Audit Workgroup)  โดยคณะกรรมการตรวจสอบ (IT Audit 
Committee)  มีหน้าที่และความรับผิดชอบที่ส าคัญ ได้แก่  ก าหนด/ปรับปรุงนโยบาย ข้อบงัคับ 
ตลอดจนกรอบแนวทางการตรวจสอบระบบสารสนเทศ ส่งเสริมการพฒันาประสิทธิภาพของระบบ
สารสนเทศ  ตดัสินใจเพื่อแกปั้ญหาส าคญัที่เก่ียวขอ้ง  เผยแพร่/ให้ความรู้เก่ียวกบันโยบาย ขอ้บงัคบั 
ตลอดจนกรอบแนวทางการตรวจสอบระบบสารสนเทศ ติดตามหรือมอบหมายงานการติดตามใน
การผลักดันขอ้เสนอแนะจากการตรวจสอบระบบสารสนเทศให้มีผลในเชิงรูปธรรม ตลอดจนดูแล
ปัญหาในระดบันโยบายเพื่อให้เกิดธรรมาภิบาลดา้นเทคโนโลยสีารสนเทศ  (IT  Governance)  และ
คณะท างานตรวจสอบ (IT Audit Workgroup) มีหน้าที่และความรับผิดชอบที่ส าคัญ ได้แก่ 
ประสานงานกับผูท้ี่เก่ียวขอ้งกับระบบสารสนเทศหรือเทคโนโลยสีารสนเทศที่จะตรวจสอบ ทั้งใน
ส่วนของผูดู้แลระบบและผูใ้ชร้ะบบ   ด าเนินงานตรวจสอบ ตามกรอบแนวทางการตรวจสอบระบบ
สารสนเทศที่คณะกรรมการตรวจสอบได้ก  าหนดไว ้ จัดท ารายงานผลการด าเนินงานเสนอต่อ
คณะกรรมการตรวจสอบ เพื่อพิจารณาปรับแนวทางต่อไป  ตลอดจนติดตามและรายงานผลแก่
ผูบ้ริหารถึงผลความคืบหน้าในการแก้ไข ปรับปรุงระบบสารสนเทศให้เป็นไปตามที่คณะท างาน
ตรวจสอบเสนอแนะอยา่งเหมาะสมและต่อเน่ือง  

2.5.5  ขั้นตอนการตรวจสอบ 
 การตรวจสอบระบบเทคโนโลยสีารสนเทศ มีขั้นตอนที่ส าคญัดงัน้ี  

   1.  ท  าการรวบรวมและจดัเก็บขอ้มูล 
   2.  ระบุ  Key  Controls 

3. วางแผนและออกแบบโปรแกรมการตรวจสอบ 
4. จดัเก็บขอ้มูลภาคสนาม 
5. วเิคราะห์ขอ้มูลที่ไดม้าจากภาคสนาม 
6. ร่างสรุปผลการตรวจสอบ 
7. นดัประชุมผูท้ี่มีส่วนเก่ียวขอ้ง 
8. สรุปรายงาน 
9. ส่งรายงานใหผู้บ้ริหารรับทราบ 
10.  ติดตามผลความคืบหนา้ 
11.  รายงานถึงผูบ้ริหาร 
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2.6  COBIT  FRAMEWORK 

  มาตรฐาน COBIT เป็นทั้งแนวคิดและแนวทางการปฏิบติั (Framework) เพือ่การควบคุม
ภายในที่ดีด้านเทคโนโลยีส าหรับองค์กรต่างๆ ที่จะใช้อ้างอิงถึงแนวทางการปฏิบัติที่ดี (Best  
Practice) ซ่ึงสามารถน าไปปรับใช้ได้ในทุกองค์กรส าหรับกิจกรรมที่เก่ียวขอ้งกับเทคโนโลยี
สารสนเทศ   แนวคิดที่ใชส้ร้าง COBIT  (สถาบนัเทคโนโลยสีารสนเทศาภิบาล, 2547)  เร่ิมตน้จาก
การควบคุมด้านเทคโนโลยีสารสนเทศโดยใช้วิธีการพิจารณาจากสารสนเทศที่จ  าเป็นในการ
สนับสนุนวตัถุประสงคท์างธุรกิจหรือความตอ้งการทางธุรกิจ และพิจารณาจากสารสนเทศที่เป็น
ผลลพัธจ์ากการประยกุตใ์ชท้รัพยากรต่าง ๆ  ดา้นเทคโนโลยสีารสนเทศ ซ่ึงจ าเป็นตอ้งจดัการดว้ย
กระบวนการดา้นเทคโนโลยสีารสนเทศ ทั้งน้ี เพื่อให้บรรลุถึงวตัถุประสงคท์างธุรกิจ สารสนเทศ
จ าเป็นตอ้งมีคุณสมบตัิบางประการ ซ่ึง COBIT อา้งถึงความตอ้งการทางธุรกิจดา้นสารสนเทศ ใน
การก าหนดความตอ้งการดงักล่าว  COBIT  จึงไดผ้นวกหลกัการของตน้แบบที่มีอยูแ่ละเป็นที่รู้จกั 
ดงัตารางที่ 2.2 โดยมีรายละเอียดดงัต่อไปน้ี 
 
ตารางที่ 2.2   ความตอ้งการทางธุรกิจดา้นสารสนเทศ 
 
ความตอ้งการดา้นคุณภาพ คุณภาพ 

ตน้ทุน 
การส่งมอบ 

ความตอ้งการดา้นความไวว้างใจ 
(Fiduciary Requirement) 
(รายงานของ COSO) 

การมีประสิทธิภาพและประสิทธิผลในการด าเนินงาน 
ความเช่ือถือไดข้องขอ้มูล 
การปฏิบติัตามกฎหมายและขอ้บงัคบัตา่ง ๆ 

ความตอ้งการดา้นการรักษาความ 
ปลอดภยั 

การรักษาความลบัของขอ้มูล 
ความครบถว้นของขอ้มูล 
สภาพพร้อมใชง้าน 

 
 ส าหรับความตอ้งการดา้นคุณภาพนั้น  การรักษาคุณภาพจะมีมุมมองจากคุณลกัษณะใน
ดา้นลบ เช่น ความไม่ผิดพลาด ความน่าเช่ือถือ เป็นตน้ ซ่ึงส่วนใหญ่มกัจดัอยูใ่นคุณลกัษณะเร่ือง
ความครบถว้นถูกตอ้ง แต่ในมุมมองดา้นบวกอ่ืน ๆ ของคุณภาพ เช่น สไตล์ ความดึงดูดใจ การให้
ความรู้สึกที่ดีเกินกว่าความคาดหมาย เป็นตน้ ยงัไม่ไดน้ ามาพิจารณษในมุมมองของวตัถุประสงค์
การควบคุมด้านเทคโนโลยีสารสนเทศ ทั้ งน้ี โดยใช้หลักการที่ว่า การจัดการความเส่ียงอย่าง
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เหมาะสมสมควรมาก่อนการใชโ้อกาสทางธุรกิจ  คุณภาพในดา้นประโยชน์การใชง้านจะรวมอยูใ่น
คุณลกัษณะดา้นประสิทธิผล  ส าหรับคุณภาพในดา้นการส่งมอบนั้น อาจพิจารณาไดว้่าซ ้ าซ้อนกบั
คุณลกัษณะในเร่ืองสภาพพร้อมใชง้านภายใตค้วามตอ้งการดา้นการรักษาความปลอดภยั และกับ
คุณลกัษณะดา้นประสิทธิภาพและประสิทธิ ผลในการด าเนินงาน  ทา้ยสุด ตน้ทุนไดรั้บการพจิารณา
ใหร้วมอยูก่บัคุณลกัษณะดา้นประสิทธิภาพ 
  ส าหรับความตอ้งการด้านความไวว้างใจนั้น COBIT ไม่ได้พฒันาขึ้นใหม่ แต่ได้น า
ขอ้ก าหนดของ COSO ในเร่ืองของการมีประสิทธิภาพและประสิทธิผลในการด าเนินงาน ความ
เช่ือถือไดข้องขอ้มูล และการปฏิบตัามกฎหมายและขอ้บงัคบัต่าง ๆ มาใช ้ อยา่งไรก็ดีไดข้ยายค า
จ  ากัดความของคุณลักษณะดา้นความเช่ือถือได้ของขอ้มูลให้ครอบคลุมสารสนเทศทั้งหมดของ
องคก์รไม่ใช่เพยีงขอ้มูลดา้นการเงินเท่านั้น 
  ส าหรับเร่ืองของความตอ้งการดา้นการรักษาความปลอดภยั  COBIT ไดก้ าหนดปัจจยั
ส าคญั ไดแ้ก่ การรักษาความลบั ความครบถว้นถูกตอ้ง และสภาพพร้อมใช้งาน ซ่ึงปัจจยัทั้งสาม
ดงักล่าวไดน้ าไปใชใ้นการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศทัว่โลก 
        จากการวิเคราะห์ในภาพกวา้งของความตอ้งการดา้นคุณภาพ ดา้นความไวว้างใจ และ
ดา้นการรักษาความปลอดภยันั้น ไดแ้ยกแยะคุณลกัษณะที่เด่นชดัและไม่ซ ้ าซ้อนของสารสนเทศที่ดี
ออกมาเป็น 7 ประการ ซ่ึงค  านิยามของคุณลกัษณะแต่ละประการ มีดงัน้ี 

 ประสิทธิผล หมายถึง สารสนเทศที่ตรงประเด็นและสัมพนัธ์กบักระบวนการทางธุรกิจ
อีกทั้งเป็นสารสนเทศที่ทนัต่อเวลา ถูกตอ้ง สม ่าเสมอ และน าไปใชป้ระโยชน์ได ้
 ประสิทธิภาพ หมายถึง การไดม้าซ่ึงสารสนเทศโดยการใชป้ระโยชน์จากทรัพยากร 
ต่าง ๆ อยา่งเตม็ที่ ไดผ้ลผลิตสูงสุดและประหยดัที่สุด 

 การรักษาความลบั หมายถึง การป้องกนัการเปิดเผยขอ้มูลที่ส าคญัโดยไม่ไดรั้บอนุญาต 
 ความครบถว้นถูกตอ้ง หมายถึง ความครบถว้นและถูกตอ้งของสารสนเทศ รวมทั้งเป็น
สารสนเทศที่ใชไ้ดอ้ยา่งสอดคลอ้งกบัค่านิยมและความคาดหวงัของธุรกิจ 

  สภาพพร้อมใชง้าน  หมายถึง  การมีใชข้องสารสนเทศเมม่ือมีความตอ้งการใชง้านใน
กระบวนการทางธุรกิจทั้งในปัจจุบนัและอนาคต รวมถึงการรักษาความปลอดภยัและความสามารถ
ในการใชง้านของทรัพยากรต่าง ๆ ที่เก่ียวขอ้ง 
 การปฏิบตัิตามกฎ  หมายถึง การปฏิบตัิตามกฎหมาย ระเบียบ  ขอ้บงัคบั และขอ้สัญญา
ที่เก่ียวขอ้งกบักระบวนการทางธุรกิจ อาทิเช่น กฎเกณฑข์อ้บงัคบัที่ก  าหนดขึ้นจากภายนอก 
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 ความเช่ือถือได้  หมายถึง  การให้สารสนเทศที่เหมาะสมแก่ผูบ้ริหารเพื่อใช้ในการ
ด าเนินกิจการ และเพือ่ใหผู้บ้ริหารสามารถปฏิบตัิความรับผดิชอบในเร่ืองการรายงานขอ้มูลทางการ 
เงินและรายงานการปฏิบตัิตามกฎได ้
  ส่วนค านิยามของทรัพยากรดา้นเทคโนโลยสีารสนเทศที่กล่าวถึงใน COBIT มีดงัน้ี 
 ขอ้มูล หมายถึง วตัถุต่าง ๆ ในความหมายที่กวา้งที่สุด   นั่นคือ  ทั้งภายในและภายนอก  
ทั้งที่มีโครงสร้างและไม่มีโครงสร้าง   ตลอดจนขอ้มูลที่เป็นกราฟิก  หรือเป็นเสียง เป็นตน้ 
  ระบบงานประยกุต์ หมายถึง  การท างานร่วมกนัของโปรแกรมคอมพิวเตอร์และการ
ปฏิบตัิงานโดยคน 
 เทคโนโลยี  หมายถึง  ฮาร์ดแวร์  ระบบปฏิบตัิการ  ระบบจดัการฐานขอ้มูล  ระบบ
เครือข่ายมลัติมีเดีย  เป็นตน้ 
 ส่ิงอ านวยความสะดวก  หมายถึง  ทรัพยากรต่าง ๆ ที่ใชเ้พื่อเป็นที่ตั้งและสนับสนุนการ
ท างานของระบบสารสนเทศ 
 บุคลากร  หมายถึง  ทกัษะของพนักงาน ความตื่นตวั และความมีประสิทธิภาพในการ
วางแผน การจดัองคก์าร การจดัหา การส่งมอบ การสนบัสนุน การเฝ้าติดตามระบบสารสนเทศ และ
การใหบ้ริการสารสนเทศ 
 เงินทุนไม่ได้นับเป็นทรัพยากรด้านเทคโนโลยีสารสนเทศในการจัดประเภทของ
วตัถุประสงคข์องการควบคุมขา้งตน้ เน่ืองจากสามารถมองไดว้่าเงินทุนใชล้งทุนในทรัพยากรดา้น
เทคโนโลยีสารสนเทศต่าง ๆ ดังกล่าวขา้งตน้แล้ว  อีกทั้งแม้ว่ากรอบงานนั้นไม่ได้ระบุไวอ้ย่าง
ชดัเจนว่าตอ้งมีการจดัท าเอกสารส าหรับเร่ืองที่ส าคญัทุกเร่ืองในกระบวนการท างานต่าง ๆ ดา้น
เทคโนโลยีสารสนเทศก็ตาม แต่วิธีปฏิบติัที่ดีนั้น การจดัท าเอกสารเป็นส่ิงที่จ  าเป็นส าหรับการ
ควบคุมที่ดี และการขาดเอกสารอ้างอิงย่อมท าให้เกิดความจ าเป็นที่จะตอ้งมีการสอบทานและ
วิเคราะห์เพิ่มเติม เพื่อหาแนวทางการควบคุมอ่ืนที่จะใชท้ดแทนในขอบเขตที่ก  าลงัสอบทานนั้น 
และเพือ่ใหแ้น่ใจไดว้า่ความตอ้งการสารสนเทศของธุรกิจไดรั้บการตอบสนอง จ าเป็นตอ้งก าหนด
มาตรการควบคุมที่เหมาะสม รวมถึงการน าไปใช้ และเฝ้าติดตามทรัพยากรเหล่านั้น  อยา่งไรก็ดี 
องคก์รจะรู้ไดอ้ยา่งไรว่าสารสนเทศที่ไดรั้บมีคุณลกัษณะที่ตอ้งการ จึงเป็นที่มาของความตอ้งการ
กรอบงานที่ดีของวตัถุประสงคก์ารควบคุมดา้นเทคโนโลยสีารสนเทศ  
 กรอบงาน COBIT ประกอบดว้ยวตัถุประสงคก์ารควบคุมในระดบัสูง และโครงสร้าง
ส าหรับการจดักลุ่มวตัถุประสงคเ์หล่านั้น  ซ่ึงการจดักลุ่มจะด าเนินการภายใตท้ฤษฎีที่ว่าการท างาน
ด้านเทคโนโลยีสารสนเทศสามารถแบ่งออกเป็น 3 ระดับด้วยกัน โดยพิจารณาถึงการจัดการ
ทรัพยากรด้านเทคโนโลยสีารสนเทศ เร่ิมจากระดบัล่างสุด มีกิจกรรมและภารกิจที่จะตอ้งท าให้
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ส าเร็จและสามารถวดัผลได ้โดยที่กิจกรรมมีลกัษณะที่ท  าเป็นวงจร ในขณะที่ภารกิจมีลกัษณะที่ท  า
เป็นคร้ัง ๆ แยกจากกัน ในส่วนของกิจกรรมที่มีลกัษณะของวงจรจะตอ้งการมาตรการควบคุมที่
แตกต่างไปจากลกัษณะของภารกิจที่แยกจากกนั  ขึ้นมาในระดบัที่สอง ไดแ้ก่ กระบวนการ ซ่ึงก็คือ 
กิจกรรมและภารกิจต่าง ๆ ที่น ามาท าต่อเน่ืองกนัไป โดยมีการควบคุมในแต่ละจุด ในระดบัที่สามที่
เป็นระดบัสูงสุด คือ การที่กระบวนการต่าง ๆ ไดรั้บการจดักลุ่มโดยแยกเป็นโดเมน ซ่ึงการจดักลุ่ม
เป็นโดเมนมักจะสอดคล้องกับหน้าที่ความรับผิดชอบในโครงสร้างขององค์กรนั้ น ๆ และ
สอดคลอ้งกับวงจรของการบริหารหรือวงจรการท างานของกระบวนการท างานดา้นเทคโนโลยี
สารสนเทศ 
 ดงันั้น  สามารถมองกรอบงานในเชิงแนวคิดไดเ้ป็น 3 มิติดว้ยกนั คือ (1) คุณลกัษณะ
ของสารสนเทศที่ดี (Information Criteria)  (2) ทรัพยากรด้านเทคโนโลยีสารสนเทศ  (3) 
กระบวนการด้านเทคโนโลยสีารสนเทศ  มิติทั้งสามน้ีสามารถแสดงเป็นภาพของลูกบาศก์โคบิต 
(COBIT Cube) ไดด้งัแสดงในภาพที่ 2.1  ดงัน้ี 

 
ภาพที่ 2.1  COBIT Cube   
 
ที่มา : IT Governance Institute, 2000 
 
 โครงสร้างของมาตรฐาน COBIT ไดอ้อกแบบอยูบ่นพื้นฐานของกระบวนการทางธุรกิจ 
Business Process สามารถแบ่งไดเ้ป็น 4 กระบวนการหลกั (Domain)  ดงัภาพที่ 2.2  ไดแ้ก่ 
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1. การวางแผนและการจดัการองคก์ร (PO : Planning and Organization) 

2. การจดัหาและการน าระบบออกใชง้านจริง (AI : Acquisition and Implementation) 

3. การส่งมอบและการสนบัสนุน (DS : Delivery and Support) 

4. การติดตามผล (M : Monitoring) 

  ในแต่ละกระบวนการหลักขา้งตน้ มาตรฐาน COBIT แสดงวตัถุประสงค์ของการ
ควบคุมหลกั (High-level Control Objectives) รวมถึง 34 หวัขอ้ และในแต่ละหวัขอ้จะประกอบดว้ย
วตัถุประสงค์ของการควบคุมย่อยลงไปอีกขั้นหน่ึง (Detailed Control Objectives) รวมถึง 318 
หวัขอ้ยอ่ย โดยมีรายละเอียดดงัต่อไปน้ี 
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ภาพที่  2.2  กรอบมาตรฐาน  COBIT 
 
ที่มา : http://www.isaca.org, www.itgi.org  
 
 
 

   M1  monitor the peocesses    PO1    define a strategic IT plan
   M2  assess internal control adequacy    PO2    define the information architecture
   M3  obtain independent assurance    PO3    determine technological direction
   M4  provide for independent audit    PO4    define the IT organisation and relationships

   PO6    communicate management aims and direction
   PO7    manage human resources
   PO8    ensure compliance with external requirements
   PO9    assess risks
   PO10  manage projects
   PO11  manage quality

   DS1    define and manage service levels
   DS2    manage third-party services
   DS3    manage performance and capacity
   DS4    ensure continuous service
   DS5    ensure systems security
   DS6    identify and allocate costs

   DS8    assist and advise customers    AI1  identify automated solutions
   DS9    manage the configuration    AI2  acquire and maintain application software
   DS10  manage Problems and incidents    AI3  acquire and maintain technology infrastructure
   DS11  manage data    AI4  develop and maintain procedures
   DS12  manage facilities    AI5  install and accredit systems
   DS13  manage operations    AI6  manage changes

BUSINESS OBJECTIVES

   DS7    educate and train users

   PO5    manage the IT investment

IT GOVERNANCE

 people
 application systems
 technology
 facilities
 data

ACQUISITION &
IMPLEMENTATION

PLANNING &
ORGANISATION

DELIVERY &
SUPPORT

MONITORING

IT RESOURCES

COBIT

 effectiveness
 efficiency
 confidentiality
 integrity
 availability
 compliance
 reliability

INFORMATIONDPU

http://www.isaca.org/
http://www.itgi.org/
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 2.6.1  การวางแผนและการจัดองค์กร 
การวางแผนและการจดัองคก์ร (PO : Planning and Organization)  โดเมนน้ีรวมถึงการ

วางกลยทุธแ์ละยทุธวธีิ ตลอดจนการหาหนทางที่จะท าให้เทคโนโลยสีารสนเทศมีบทบาทส าคญัที่
จะท าใหธุ้รกิจบรรลุวตัถุประสงค ์ยิง่ไปกว่านั้น การด าเนินงานให้เป็นไปตามวิสัยทศัน์เชิงกลยทุธ์
จ  าเป็นตอ้งมีการวางแผนงาน ส่ือสาร และจดัการในหลาย ๆ ดา้น และทา้ยสุด องคก์ารจ าเป็นตอ้งมี
การจดัองคก์ารและโครงสร้างพื้นฐานดา้นเทคโนโลยทีี่เหมาะสม  ทั้งน้ี การวางแผนและการจดั
องคก์ร (PO : Planning and Organization)  ประกอบดว้ย 

PO1  การจดัท าแผนกลยทุธ์ดา้นเทคโนโลยสีารสนเทศ (Define a Strategic IT  Plan) 
เพือ่ใหอ้งคก์รไดรั้บประโยชน์สูงสุดจากการใช ้IT 
  1.1  เทคโนโลยสีารสนเทศเป็นส่วนหน่ึงของแผนงานระยะสั้นและระยะยาวของ
องคก์ร 
  1.2  แผนงานระยะยาวดา้นเทคโนโลยสีารสนเทศ 
  1.3  วิธีการและโครงสร้างของการจดัท าแผนงานระยะยาวด้านเทคโนโลยี
สารสนเทศ 
        1.4   การปรับเปล่ียนแผนงานระยะยาวดา้นเทคโนโลยสีารสนเทศ 
 1.5   แผนงานระยะสั้นส าหรับหน่วยงานดา้นเทคโนโลยสีารสนเทศ 
 1.6   การส่ือสารแผนงานดา้นเทคโนโลยสีารสนเทศ 
 1.7  การเฝ้าติดตามและประเมินผลการด าเนินงานตามแผนงานดา้นเทคโนโลยี
สารสนเทศ 
 1.8   การประเมินผลระบบงานที่มีอยู ่

PO2   การก าหนดโครงสร้างดา้นสารสนเทศ (Define the Information Architecture)
เพือ่ใหไ้ดรั้บประโยชน์สูงสุดจากการจดัรูปแบบระบบสารสนเทศ 
       2.1   ตน้แบบโครงสร้างดา้นสารสนเทศ 
      2.2   พจนานุกรมและไวยากรณ์ขอ้มูล 
      2.3   การจดัประเภทของขอ้มูล 
      2.4   ระดบัการรักษาความปลอดภยัของขอ้มูล 

PO3  การก าหนดทิศทางดา้นเทคโนโลย ี(Determine Technological Direction) เพื่อให้
สามารถใชเ้ทคโนโลยสีมยัใหม่เป็นกลยทุธใ์นการบริหารธุรกิจ 

     3.1   การวางแผนโครงสร้างพื้นฐานดา้นเทคโนโลย ี
     3.2   การติดตามทิศทางและกฎขอ้บงัคบัทางดา้นเทคโนโลยใีนอนาคต 
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     3.3   การจดัหา Contingency Plan ของโครงสร้างพื้นฐานดา้นเทคโนโลย ี
     3.4   แผนการจดัซ้ือฮาร์ดแวร์และซอฟตแ์วร์ 
     3.5   มาตรฐานดา้นเทคโนโลย ี
PO4  การจดัโครงสร้างองค์กรด้านเทคโนโลยีสารสนเทศและความสัมพนัธ์กับ

หน่วยงานอ่ืน (Define the IT Organisation and Relationships) เพื่อให้สามารถให้บริการดา้น IT ได้
อยา่งเหมาะสมถูกตอ้ง 
         4.1   คณะกรรมการก ากบัดูแลหรือวางแผนดา้นเทคโนโลยสีารสนเทศ 
     4.2   การจดัองคก์รของหน่วยงานดา้นเทคโนโลยสีารสนเทศ 
     4.3   การทบทวนความส าเร็จขององคก์ร 
     4.4   หนา้ที่และความรับผดิชอบ 
     4.5   ความรับผดิชอบดา้นคุณภาพงาน 
     4.6   ความรับผดิชอบดา้นการรักษาความปลอดภยัทั้งดา้นระบบงานและขอ้มูล 
     4.7   การก าหนดเจา้ของและผูจ้ดัเก็บขอ้มูล 
     4.8   การก าหนดเจา้ของระบบงานและขอ้มูล 
     4.9   การควบคุมดูแลงาน 
     4.10  การแบ่งแยกหนา้ที่ความรับผดิชอบของแต่ละต าแหน่งงาน 
     4.11  การประเมินอตัราบุคลากรดา้นเทคโนโลยสีารสนเทศ 
     4.12  การก าหนดหน้าที่ความรับผิดชอบของบุคลากรด้านเทคโนโลยีสารสน    
เทศ 
  4.13  บุคลากรหลกัในหน่วยงานดา้นเทคโนโลยสีารสนเทศ 
  4.14  นโยบายและขั้นตอนการวา่จา้งบุคลากรภายนอก 
  4.15  ความสมัพนัธ ์
               PO5  การจดัการดา้นการลงทุนในเทคโนโลยสีารสนเทศ (Manage the IT Investment)  
เพือ่ใหม้ัน่ใจในเงินลงทุนที่ตอ้งใช ้และมีการดูแลการใชจ้่ายเงินอยา่งเหมาะสม 
  5.1  งบประมาณประจ าปีของการด าเนินงานดา้นเทคโนโลยสีารสนเทศ 
  5.2  การติดตามดูแลค่าใชจ่้ายและประโยชน์ที่ไดรั้บ 
  5.3  ความเหมาะสมของค่าใชจ่้ายและประโยชน์ที่ไดรั้บ 
          PO6  การส่ือสารเป้าหมายและทิศทางภายในองค์กร (Communicate Management 
Aims and Direction) เพือ่ใหแ้น่ใจวา่คนในองคก์รรับรู้และเขา้ใจในเป้าหมายและทิศทาง 
  6.1  สภาพแวดลอ้มที่ดีดา้นการควบคุมสารสนเทศ 
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  6.2  ความรับผดิชอบดา้นนโยบายของผูบ้ริหาร 
  6.3  การส่ือสารนโยบายขององคก์ร 
  6.4  ทรัพยากรที่ใชเ้พือ่ใหบ้รรลุตามนโยบาย 
  6.5  การดูแลรักษานโยบาย 
  6.6   การปฏิบตัิตามนโยบาย, ระเบียบขั้นตอนการปฏิบติังาน และมาตรฐาน  
ต่างๆ 
  6.7  การยดึมัน่ในคุณภาพ 
  6.8  แนวทางนโยบายในการรักษาความปลอดภยัและการควบคุมภายใน 
  6.9  สิทธิที่เก่ียวกบัทรัพยสิ์นทางปัญญา 
  6.10  การก าหนดนโยบายเฉพาะกิจ 
  6.11  การส่ือสารให้ตระหนักถึงการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ 
          PO7  การจดัการทรัพยากรบุคคล (Manage Human Resources) เพื่อให้มีบุคลากรที่มี
ความสามารถ และทุ่มเทในการท างาน 
         7.1  การจา้งงานและการเล่ือนต าแหน่งบุคลากร 
  7.2  คุณวฒิุหรือคุณสมบตัิของบุคลากร 
  7.3  บทบาทหนา้ที่และความรับผดิชอบ 
  7.4  การฝึกอบรมบุคลากร 
         7.5  การฝึกอบรมขา้มส่วนงาน หรือการมีพนกังานทดแทน 
         7.6  ระเบียบปฏิบตัิการตรวจสอบบุคลากร 
  7.7  การประเมินผลงานพนกังาน 
  7.8  การเปล่ียนแปลงต าแหน่งงานและการเลิกจา้งงาน 
          PO8  การปฏิบติัตามขอ้ก าหนดขององคก์รภายนอก (Ensure  Compliance  with 
External Requirements) เพือ่ใหส้อดคลอ้งถูกตอ้งตามกฎหมาย ระเบียบ และสญัญา 
  8.1  การสอบทานขอ้ก าหนดขององคก์รภายนอก 
  8.2 วธีิการและระเบียบปฏิบติัเพือ่ใหเ้ป็นไปตามขอ้ก  าหนดขององคก์ร  ภายนอก 
   8.3  การปฏิบตัิตามมาตรฐานดา้นความปลอดภยัและสุขลกัษณะในการท างาน
งาน 
  8.4  ความเป็นส่วนตวั ทรัพยสิ์นทางปัญญา และขอ้มูล 
  8.5  พาณิชยอิ์เล็กทรอนิกส์ 
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  8.6  การปฏิบติัตามสญัญาประกนัภยั 
PO9  การประเมินความเส่ียง (Assess Risks) เพื่อให้ IT สามารถตอบสนองความ

ตอ้งการของผูบ้ริหารในการตดัสินใจเพือ่ลดความเส่ียง  โดยให้ขอ้มูลที่เป็นรูปธรรม  และช้ีให้เห็น
ประเด็นที่ส าคญั 
  9.1  การประเมินความเส่ียงของธุรกิจ 
  9.2  วธีิการประเมินความเส่ียง 
  9.3  การระบุความเส่ียง 
  9.4  การประเมินความเส่ียง 
  9.5  แผนปฏิบตัิงานเพือ่จดัการความเส่ียง 
  9.6  การยอมรับความเส่ียง 
  9.7  การเลือกมาตรการควบคุม 
  9.8  การสนบัสนุนของผูบ้ริหารในการประเมินความเส่ียง 

PO10  การจดัการโครงการ (Manage Projects) เพื่อก าหนดระดับความส าคญัและ
ด าเนินการใหแ้ลว้เสร็จภายในเวลาและงบประมาณที่ก  าหนด 
  10.1  กรอบงานการจดัการโครงการ 
  10.2  การมีส่วนร่วมในการริเร่ิมโครงการของหน่วยงานผูใ้ช/้ปฏิบตัิงาน 
  10.3  ทีมงานโครงการและหนา้ที่ความรับผดิชอบ 
  10.4  ขอ้ก าหนดของโครงการ 
  10.5  การอนุมตัิโครงการ                 
  10.6  การอนุมติัโครงการในแต่ละระยะ 
  10.7  แผนงานหลกัของโครงการ 
  10.8  แผนงานรับรองคุณภาพระบบ 
  10.9  การก าหนดวธีิการรับรองคุณภาพ 
  10.10  การบริหารความเส่ียงของโครงการอยา่งเป็นทางการ 
   10.11  แผนการทดสอบ 
   10.12  แผนการฝึกอบรม 
  10.13  แผนการสอบทานระบบภายหลงัการใชง้านจริง 

PO11 การจดัการคุณภาพ (Manage Quality) เพื่อให้สามารถตอบสนองความตอ้งการ
ของผูใ้ช ้(ขอ้มูล) 
  11.1  แผนคุณภาพทัว่ไป 
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  11.2  วธีิการรับรองคุณภาพ 
  11.3  แผนการรับรองคุณภาพ 
  11.4  การสอบทานการรับรองคุณภาพ โดยค านึงถึงมาตรฐานระบบสารสนเทศ  
และวธีิการท างาน 
  11.5  กรรมวธีิวงจรการพฒันาระบบงาน 
  11.6  กรรมวธีิวงจรการพฒันาระบบงานส าหรับการเปล่ียนแปลงที่ส าคญัต่อ 
เทคโนโลยทีี่มีอยู ่
  11.7  การปรับปรุงกรรมวธีิวงจรการพฒันาระบบงาน 
  11.8  การประสานงานและการส่ือสาร 
  11.9  กรอบงานการจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี
  11.10  สมัพนัธภาพกบัผูติ้ดตั้งระบบงานจากภายนอก 
  11.11  มาตรฐานของเอกสารโปรแกรม 
  11.12  มาตรฐานการทดสอบโปรแกรม 
  11.13  มาตรฐานการทดสอบระบบงาน 
  11.14  การทดสอบคู่ขนานหรือการทดสอบน าร่อง 
  11.15  เอกสารการทดสอบระบบงาน 
  11.16  การประเมินเพือ่รับรองคุณภาพ โดยเทียบกบัมาตรฐานการพฒันา 
  11.17  การสอบทานเพื่อรับรองคุณภาพเก่ียวกับการบรรลุวตัถุประสงค์ด้าน
เทคโนโลยสีารสนเทศ 
  11.18  ตารางเทียบวดัคุณภาพ 
  11.19  รายงานการสอบทานการรับรองคุณภาพ 
 2.6.2  การจัดหาและการน าระบบออกใช้งานจริง 
  ในการด าเนินงานตามกลยทุธท์ี่วางไว ้ จะตอ้งมีการระบุถึงเทคโนโลยสีารสนเทศต่าง ๆ 
ที่ตอ้งใชใ้นการด าเนินงาน และจะตอ้งมีการพฒันาหรือจดัซ้ือจดัหา การน าระบบออกใชง้านจริง 
ตลอดจนการผนวกรวมเทคโนโลยีสารสนเทศเขา้เป็นส่วนหน่ึงของกระบวนการทางธุรกิจ  ใน
โดเมนน้ียงัรวมถึงการเปล่ียนแปลงและปรับปรุงระบบงานที่มีอยูแ่ลว้เพือ่ให้วงจรของระบบเหล่าน้ี
ด าเนินต่อไปดังนั้ น การจัดหาและการน าระบบออกใช้งานจริง (AI : Acquisition and 
Implementation) ประกอบดว้ย 

AI1  การเลือกเทคโนโลยมีาใชใ้นการปฏิบตัิงาน   (Identify   Automated   Solutions)
เพือ่ใหม้ัน่ใจวา่จะตอบสนองความตอ้งการขอ้มูลของผูใ้ชไ้ดอ้ยา่งมีประสิทธิผลและประสิทธิภาพ 
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        1.1   การก าหนดความตอ้งการสารสนเทศ 
        1.2   การก าหนดทางเลือกในการด าเนินการ 
        1.3   รูปแบบกลยทุธก์ารจดัหา 
        1.4   การก าหนดระดบัการบริการจากบุคคลภายนอก 
        1.5   การศึกษาความเป็นไปไดข้องเทคโนโลย ี
        1.6   การศึกษาความคุม้ค่าในการลงทุน 
        1.7   โครงสร้างพื้นฐานสารสนเทศ 
        1.8   รายงานการวเิคราะห์ความเส่ียง 
        1.9   การคุม้ทุนของการรักษาความปลอดภยั 
        1.10 การออกแบบหลกัฐานเพือ่การตรวจสอบ 
        1.11 สุขลกัษณะในการท างาน 
        1.12 การคดัเลือกซอฟตแ์วร์ระบบ 
        1.13 การควบคุมการจดัซ้ือ 
        1.14 การจดัซ้ือซอฟตแ์วร์ 
        1.15 การบ ารุงรักษาซอฟตแ์วร์ที่จดัซ้ือจากบุคคลภายนอก 
        1.16 สญัญาการใชโ้ปรแกรมระบบงานประยกุต ์
        1.17 การตรวจรับส่ิงอ านวยความสะดวกต่างๆ 
        1.18  การตรวจรับดา้นเทคโนโลย ี
                    AI2  การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต์ (Acquire and Maintain Application 
Software) เพือ่ใหบ้ริการประมวลผลที่สนับสนุนการด าเนินงาน และการปฏิบตัิงานขององคก์รได้
อยา่งมีประสิทธิผล 
         2.1   วธีิการออกแบบระบบ 
         2.2   การเปล่ียนแปลงที่ส าคญักบัระบบงานปัจจุบนั 
         2.3   การอนุมตัิการออกแบบ 
         2.4   การก าหนดความตอ้งการเก่ียวกบัแฟ้มขอ้มูล และการจดัท าเอกสาร 
         2.5   ขอ้ก าหนดของโปรแกรม 
         2.6   การออกแบบวธีิการเก็บรวบรวมขอ้มูลตน้ทาง 
         2.7   การก าหนดความตอ้งการเก่ียวกบัขอ้มูลน าเขา้ และการจดัท าเอกสาร 
         2.8   การก าหนดเก่ียวกบัการเช่ือมต่อประสาน 
         2.9   การเช่ือมโยงระหวา่งเคร่ืองกบัผูใ้ชง้าน 
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         2.10 การก าหนดความตอ้งการเก่ียวกบัการประมวลผล และการจดัท าเอกสาร 
         2.11 การก าหนดความตอ้งการเก่ียวกบัผลลพัธ ์และการจดัท าเอกสาร 
         2.12 ความสามารถในการควบคุม 
         2.13 ความพร้อมใชง้านที่เป็นปัจจยัหลกัในการออกแบบระบบ 
          2.14 ขอ้ก าหนดเก่ียวกบัความครบถว้นถูกตอ้งของเทคโนโลยสีารสนเทศใน 
                                      โปรแกรมระบบงานประยกุต ์
         2.15 การทดสอบโปรแกรมระบบงานประยกุต ์
         2.16 คู่มือผูใ้ชร้ะบบและคู่มือสนบัสนุนการปฏิบติังาน 
         2.17 การประเมินผลซ ้ าส าหรับดา้นการออกแบบระบบ 

 AI3  การจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี(Acquire Maintain 
Technology Infrastructure) เพือ่ใหอ้งคก์รมี IT platform ที่เหมาะสมกบัระบบงาน 
         3.1   การประเมินความตอ้งการฮาร์ดแวร์และซอฟตแ์วร์ใหม่ 
         3.2   การบ ารุงรักษาฮาร์ดแวร์แบบมีแผนก าหนดเวลาล่วงหนา้ 
         3.3   การรักษาความปลอดภยัของโปรแกรมระบบ 
         3.4   การติดตั้งโปรแกรมระบบ 
         3.5   การดูแลและบ ารุงรักษาโปรแกรมระบบ 
         3.6   การควบคุมการเปล่ียนแปลงแกไ้ขโปรแกรมระบบ 
         3.7   การใชแ้ละการติดตามโปรแกรมอรรถประโยชน์ 
  AI4  ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา (Develop and Maintain Procedures)  
เพือ่ใหมี้การใชร้ะบบงานไดอ้ยา่งถูกตอ้งและเป็นระเบียบ 
        4.1   ความตอ้งการในการปฏิบตัิงานและระดบัการใหบ้ริการ 
           4.2   คู่มือปฏิบติังานของผูใ้ช ้
        4.3   คู่มือปฏิบติังานดา้นปฏิบติัการคอมพวิเตอร์ 
        4.4   เอกสารประกอบการฝึกอบรม 
         AI5  การติดตั้งและรับรองระบบ   (Install  and  Accredit  Systems) เพื่อสอบทานให้
แน่ใจวา่ระบบงานนั้นถูกตอ้งตรงตามวตัถุประสงคท์ี่ตอ้งการ 
         5.1   การฝึกอบรม 
             5.2   ขีดความสามารถของโปรแกรมระบบ 
         5.3   แผนการน าระบบออกใชง้านจริง 
         5.4   การโอนยา้ยระบบเดิมไปยงัระบบงานใหม่ 
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          5.5   การโอนยา้ยขอ้มูลไปยงัระบบงานใหม่ 
         5.6   การก าหนดแผนและกลยทุธใ์นการทดสอบ 
         5.7   การทดสอบโปรแกรมที่เปล่ียนแปลงหรือแกไ้ข 
         5.8   ขั้นตอนและเกณฑก์ารทดสอบแบบคู่ขนานหรือแบบน าร่อง 
         5.9   การทดสอบคร้ังสุดทา้ยเพือ่ตรวจรับระบบ 
         5.10 การทดสอบดา้นการรักษาความปลอดภยั และระดบัความน่าเช่ือถือ 
         5.11 การทดสอบดา้นการปฏิบตัิงาน 
         5.12 การเร่ิมใชง้านจริง 
         5.13 การประเมินความสอดคลอ้งกบัความตอ้งการของผูใ้ชง้าน 
         5.14 การประเมินผลหลงัจากน าระบบออกใชง้านจริง 
         AI6  การจดัการการเปล่ียนแปลง (Manage Changes) เพื่อลดโอกาสการหยดุการแกไ้ข
โดยพลการ และความผดิพลาด 
         6.1  การควบคุมค าขอปรับปรุงแกไ้ขระบบงาน 
            6.2  การประเมินผลกระทบ 
         6.3  การควบคุมการเปล่ียนแปลงแกไ้ข 
         6.4  การเปล่ียนแปลงแกไ้ขกรณีเร่งด่วน 
         6.5  การจดัท าเอกสารและระเบียบปฏิบตัิ 
         6.6  การอนุมตัิการบ ารุงรักษา 
         6.7  นโยบายการอนุมตัิน าโปรแกรมระบบงานออกใชง้าน 
         6.8  การกระจายติดตั้งโปรแกรม 
        2.6.3   การส่งมอบและการสนับสนุน (DS : Delivery and Support) 
  โดเมนน้ีเก่ียวขอ้งกบัการส่งมอบบริการดา้นขอ้มูลตามความตอ้งการ ซ่ึงรวมตั้งแต่การ
ด าเนินงานดา้นการรักษาความปลอดภยั ความต่อเน่ืองของการใหบ้ริการ ไปจนถึงการฝึกอบรม การ
จดัใหมี้กระบวนการสนับสนุนส าหรับการส่งมอบบริการ การประมวลผลขอ้มูลจริงในระบบงาน
ประยกุต ์ซ่ึงมกัจดัอยูใ่นส่วนของการควบคุมเฉพาะระบบ (Application Control)  ดงันั้น  การส่ง
มอบและการสนบัสนุน (DS : Delivery and Support)  จะประกอบดว้ย 
         DS1  การก าหนดและการจดัการระดบัการให้บริการ (Define   and   Manage    Service 
Levels) เพือ่ใหเ้กิดความเขา้ใจที่ถูกตอ้งของระดบับริการที่เป็นที่ตอ้งการ 
         1.1   กรอบขอ้ตกลงเก่ียวกบัระดบัการใหบ้ริการ 
         1.2   หลกัเกณฑข์อ้ตกลงของระดบัการใหบ้ริการ 
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         1.3   วธีิปฏิบติัเพือ่ใหเ้กิดประสิทธิภาพ 
         1.4   การติดตามและการรายงาน 
         1.5   การทบทวนขอ้ตกลงและสญัญาระดบัการใหบ้ริการ 
         1.6   รายการที่คิดค่าบริการ 
         1.7   แผนการปรับปรุงการใหบ้ริการ 
         DS2 การจดัการการใช้บริการจากบุคคลภายนอก  (Manage Third-Party Services) 
เพื่อให้มั่นใจว่าหน้าที่และความรับผิดชอบของ Third-Party  มีก าหนดไว้ชัดเจน  และมีการ
ด าเนินการที่ถูกตอ้ง ต่อเน่ือง 
         2.1  การประสานงานกบัผูใ้หบ้ริการ 
         2.2  ความสมัพนัธก์บัเจา้ของระบบ 
         2.3  สญัญากบัผูใ้หบ้ริการภายนอก 
         2.4  คุณสมบตัิของผูใ้หบ้ริการ 
         2.5  สญัญาการใชบ้ริการจากบุคคลภายนอก 
         2.6  ความต่อเน่ืองของการใหบ้ริการ 
         2.7  การตกลงร่วมมือดา้นการรักษาความปลอดภยั 
         2.8  การติดตาม 
         DS3 การจดัการด้านประสิทธิภาพและความสามารถ  (Manage Performance and 
Capacity)  เพื่อให้มั่นใจว่ามี Capacity อยา่งเหมาะสม ใชป้ระโยชน์ไดสู้งสุด ให้บริการไดต้ามที่
ก  าหนด 
         3.1   ความตอ้งการเก่ียวกบัความพร้อม และประสิทธิภาพในการใชง้าน 
         3.2   แผนงานความพร้อมส าหรับการใชง้าน 
         3.3   การติดตามผล และการรายงาน 
         3.4   เคร่ืองมือเสริมการท างาน 
         3.5   การบริหารประสิทธิภาพแบบมีการคาดการณ์ล่วงหนา้ 
         3.6   การคาดการณ์ปริมาณงาน 
         3.7   ความสามารถในการบริหารทรัพยากร 
         3.8   ความพร้อมใชง้านดา้นทรัพยากร 
         3.9   แผนการจดัหาทรัพยากร 
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         DS4   ความต่อเน่ืองในการให้บริการ  (Ensure  Continuous  Service)  เพื่อให้มัน่ใจว่
บริการดา้นIT มีใหใ้ชไ้ดต้ามที่ตอ้งการและเกิดปัญหาต่อการด าเนินธุรกิจนอ้ยที่สุด  หากมีเหตุการณ์
ส าคญัท าใหต้อ้งหยดุชะงกั 
         4.1  กรอบงานการด าเนินการอยา่งต่อเน่ืองดา้นเทคโนโลยสีารสนเทศ 
             4.2  กลยทุธแ์ละปรัชญาในการจดัท าแผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 

         4.3  เน้ือหาของแผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 
             4.4  ความต้องการขั้นต ่าส าหรับด าเนินการอย่างต่อเน่ืองด้านเทคโนโลยี
สารสนเทศ 
         4.5   การบ ารุงรักษาแผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 
           4.6   การทดสอบแผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 
         4.7   การฝึกอบรมเก่ียวกบัแผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 
         4.8   การเผยแพร่แผนการด ารงอยูด่า้นเทคโนโลยสีารสนเทศ 
         4.9   ระเบียบการปฏิบตัิงานส ารองของผูใ้ช ้
         4.10  ทรัพยากรที่มีความส าคญัดา้นเทคโนโลยสีารสนเทศ 
         4.11  ศูนยส์ ารอง และฮาร์ดแวร์ 
         4.12  การจดัเก็บส่ือขอ้มูลส ารองไวน้อกสถานที่ 
         4.13  ระเบียบปฏิบตัิในการสรุปผล 
         DS5  การรักษาความปลอดภยัระบบ (Ensure Systems Security) เพื่อปกป้องขอ้มูลจาก
การถูกใช ้เปิดเผย แกไ้ข ท าลาย โดยไม่ไดรั้บอนุมติัหรือการสูญหาย 
         5.1   การประเมินระบบรักษาความปลอดภยั 
         5.2   การใหอ้ านาจ/สิทธ์ิและการควบคุมการเขา้สู่ระบบ 
         5.3   ความปลอดภยัในการเขา้ถึงขอ้มูลแบบออนไลน์ 
         5.4   การจดัการบญัชีผูใ้ชง้าน (user account) 
         5.5   การสอบทานบญัชีผูใ้ชง้าน 
         5.6   การควบคุมบญัชีผูใ้ชง้านดว้ยตนเอง 
         5.7   มาตรการติดตามรักษาความปลอดภยั 
         5.8   การจ าแนกประเภทขอ้มูล 
         5.9   การจดัการเก่ียวกบัการแสดงตน และสิทธิในการเขา้ถึงขอ้มูลแบบรวมศูนย ์
         5.10  รายงานการละเมิดและกิจกรรมที่เก่ียวขอ้งกบัความปลอดภยั 
         5.11  การจดัการกบัเหตุการณ์ที่เกิดขึ้น 
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         5.12  การทบทวนความน่าเช่ือถือของระบบรักษาความปลอดภยั 
         5.13  ความน่าเช่ือถือของคู่คา้ 
         5.14  การอนุมตัิรายการ 
         5.15  การปฏิเสธรายการที่ผดิเงื่อนไข 
         5.16  ช่องทางการรับส่งขอ้มูลที่เช่ือถือได ้
         5.17  การป้องกนัการแกไ้ขระบบควบคุมที่ก  าหนดไว ้
         5.18  การจดัการเก่ียวกบัรหสัลบั 
               5.19  การป้องกนั การตรวจหา และการแกไ้ขเก่ียวกบัโปรแกรมที่เป็นอนัตราย
ต่อองคก์ร 
         5.20  โครงสร้างไฟร์วอลลแ์ละการเช่ือมโยงกบัเครือข่ายสาธารณะ 
         5.21  การป้องกนัความเสียหายของขอ้มูลอิเล็กทรอนิกส์ 
         DS6  การก าหนดและจดัสรรตน้ทุน (Identify and Allocate Costs) เพื่อให้เกิดการรับรู้
อยา่งถูกตอ้งในตน้ทุนของบริการดา้น IT 
          6.1   รายการที่สามารถบนัทึกค่าใชจ่้ายเป็นตน้ทุนดา้นเทคโนโลยไีด ้
         6.2   ระเบียบปฏิบตัิเร่ืองตน้ทุน 
         6.3   ระเบียบปฏิบติัในการเรียกเก็บค่าใชจ่้ายและการคืนค่าใชจ่้าย 
                    DS7  การให้ความรู้และฝึกอบรมผูใ้ชง้าน (Educate and Train Users) เพื่อให้มัน่ใจว่า 
ผูใ้ชส้ามารถใชบ้ริการไดอ้ยา่งมีประสิทธิภาพ และเขา้ใจถึงความเส่ียง   ความรับผดิชอบที่เก่ียวเน่ือง
ในการใชน้ั้นๆ 
         7.1    ก าหนดแผนการฝึกอบรมที่จ  าเป็นใหแ้ก่พนกังานในแต่ละระดบั 
         7.2    การก าหนดเป้าหมายของการอบรมในแต่ละระดบัพนกังาน 
         7.3    การอบรมใหมี้ความตระหนกัในเร่ืองการรักษาความปลอดภยั 
         DS8  การให้ความช่วยเหลือและค าแนะน าแก่ผูใ้ชร้ะบบงานในองคก์ร (Assist and 
Advise Customers)  เพือ่ใหม้ัน่ใจวา่ปัญหาที่ผูใ้ชป้ระสบไดรั้บการแกไ้ขอยา่งเหมาะสม 
         8.1    หน่วยงานช่วยเหลือผูใ้ชง้าน 
         8.2    การบนัทึกปัญหาต่างๆ ที่ถูกสอบถาม 
            8.3    ขั้นตอนการแกไ้ขปัญหา 
         8.4    การติดตามการแกไ้ขปัญหาที่เกิดขึ้น 
         8.5    การวเิคราะห์แนวโนม้และรายงาน 
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         DS9 การจดัการรายละเอียดทรัพยสิ์น  (Manage the Configuration)  เพื่อให้มีการดูแล
รักษา จดบนัทึกอยา่งเหมาะสมในอุปกรณ์ IT ป้องกนัการแกไ้ขเปล่ียนแปลงโดยไม่ไดรั้บอนุมตัิ มี
การตรวจนบั และมีระบบการควบคุมการเปล่ียนแปลง 
         9.1    การบนัทึกรายการรายละเอียดทรัพยสิ์น 
         9.2    ขอ้มูลพื้นฐานของรายละเอียดทรัพยสิ์น 
         9.3    การบนัทึกสถานภาพของทรัพยสิ์น 
         9.4    การควบคุมรายละเอียดทรัพยสิ์น 
         9.5    โปรแกรมที่ไม่ไดรั้บอนุญาตใหน้ ามาใชง้าน 
         9.6    การจดัเก็บซอฟตแ์วร์ 
         9.7    ระเบียบปฏิบติัการจดัการเก่ียวกบัรายละเอียดทรัพยสิ์น 
         9.8    การก าหนดความรับผดิชอบดา้นซอฟตแ์วร์ 
         DS10  การจดัการปัญหาและเหตุการณ์ที่เกิดขึ้น  (Manage  Problems  and  Incidents) 
เพื่อให้มัน่ใจว่าปัญหาและอุบติัเหตุที่เกิดขึ้นไดรั้บการแก้ไข มีการหาสาเหตุ และ ป้องกันไม่ให้
เกิดขึ้นซ ้ าอีก 
        10.1  ระบบการจดัการปัญหา 
        10.2  ขั้นตอนในการแกไ้ขปัญหา 
        10.3  หลกัฐานการตรวจสอบและการติดตามปัญหา 
        10.4   การอนุญาตใหเ้ขา้ถึงระบบในกรณีฉุกเฉินและชัว่คราว 
        10.5   การก าหนดล าดบัการประมวลผลกรณีฉุกเฉิน 
         DS11  การจดัการขอ้มูล (Manage Data) เพื่อให้มัน่ใจว่าขอ้มูลมีความสมบูรณ์ ถูกตอ้ง
และน่าเช่ือถือ ทั้งในช่วง input, update & storage 
        11.1    ระเบียบปฏิบตัิในการจดัเตรียมขอ้มูล 
        11.2    ระเบียบปฏิบตัิในการอนุมติัใหน้ าขอ้มูลเอกสารเขา้สู่ระบบ 
        11.3    การรวบรวมขอ้มูลเขา้สู่ระบบ 
        11.4    การแกไ้ขขอ้ผดิพลาดของขอ้มูลเขา้สู่ระบบ 
        11.5    ระยะเวลาการจดัเก็บขอ้มูลเอกสารประกอบรายการ 
                        11.6   ระเบียบปฏิบติัวา่ดว้ยสิทธิในการน าขอ้มูลเขา้ประมวลผล 
        11.7    การตรวจสอบความสมบูรณ์ ถูกตอ้ง และการอนุมตัิรายการ 
        11.8    การแกไ้ขขอ้มูลที่บนัทึกผดิพลาด 
        11.9    ความครบถว้นถูกตอ้งของการประมวลผลขอ้มูล 
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        11.10 การตรวจสอบความสมเหตุสมผลในการแก้ไขข้อผิดพลาดของการ
ประมวลผลขอ้มูล 
        11.11   การแกไ้ขขอ้ผดิพลาดในการประมวลผลขอ้มูล 
        11.12   การจดัการผลลพัธแ์ละการจดัเก็บ 
        11.13   การแจกจ่ายรายงาน 
        11.14   การสอบยนัและกระทบยอดรวมของรายงาน 
        11.15   การสอบทานและการแกไ้ขขอ้ผดิพลาดของรายงาน 
        11.16   ขอ้ก าหนดในการรักษาความปลอดภยัของรายงาน 
        11.17   การป้องกนัขอ้มูลที่มีความส าคญัในระหวา่งการเคล่ือนยา้ยหรือส่งผา่น 
        11.18   การป้องกันข้อมูลส าคัญที่บันทึกอยู่บนส่ือบันทึกข้อมูลที่องค์กรได้
จ  าหน่ายทิ้ง 
        11.19   การจดัการดา้นการจดัเก็บขอ้มูล 
        11.20   ระยะเวลาและเง่ือนไขการจดัเก็บขอ้มูล 
        11.21   ระบบการจดัการคลงัส่ือบนัทึกขอ้มูล 
        11.22   ความรับผดิชอบในการจดัการคลงัส่ือบนัทึกขอ้มูล 
        11.23   การส ารองขอ้มูล 
        11.24   งานดา้นการส ารองขอ้มูล 
        11.25   การจดัเก็บขอ้มูลชุดส ารอง 
                              11.26   การจดัเก็บขอ้มูลถาวร 
                              11.27   การป้องกนัขอ้ความที่ส าคญั 
                              11.28   การพสูิจน์ตนและความครบถว้นถูกตอ้ง 
                              11.29   ความครบถว้นถูกตอ้งของรายการธุรกรรมอิเล็กทรอนิกส์ 
                              11.30   การคงความถูกตอ้งของขอ้มูลที่จดัเก็บ 
                   DS12  การจดัการดา้นส่ิงอ านวยความสะดวก (Manage Facilities) เพื่อให้มีบรรยากาศ
แวดล้อมทางกายภาพที่เหมาะสมในการปกป้องอุปกรณ์ IT และบุคลากรจากภยัธรรมชาติและ
บุคคล 
         12.1   ความปลอดภยัทางกายภาพ 
         12.2   ความปลอดภยัของสถานที่ที่ต ั้งศูนยค์อมพวิเตอร์ 
         12.3   การควบคุมการเขา้ – ออกศูนยค์อมพวิเตอร์ 
        12.4   ความปลอดภยัและสุขอนามยัของบุคลากร 
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        12.5   การป้องกนัภยัจากปัจจยัรอบขา้ง 
                              12.6   เคร่ืองจ่ายกระแสไฟฟ้าส ารอง 
         DS13  การจัดการด้านการปฏิบตัิการ (Manage Operations) เพื่อให้มั่นใจว่าการ
ปฏิบตัิการดา้น IT  ที่ส าคญัมีการด าเนินงานอยา่งสม ่าเสมอและเป็นล าดบัอยา่งถูกตอ้ง 
                  13.1   ระเบียบปฏิบติัและคู่มือค  าสัง่การประมวลผล 
        13.2   เอกสารขั้นตอนการเร่ิมท างานของระบบ และคู่มือการปฏิบติังานอ่ืนๆ 
        13.3   ตารางการปฏิบตัิงาน 
        13.4   การประมวลผลนอกเหนือจากตารางการปฏิบตัิงาน 
        13.5   ความต่อเน่ืองของการประมวลผล 
                              13.6   การบนัทึกเหตุการณ์การปฏิบตัิงาน 
                              13.7   การป้องกนัเอกสารและอุปกรณ์ที่ส าคญั 
                              13.8   การปฏิบตัิงานระยะไกล 

   2.6.4   การติดตามผล (M : Monitoring)   
กระบวนการดา้นเทคโนโลยสีารสนเทศทั้งหมดจะตอ้งไดรั้บการประเมินเป็นประจ า

เม่ือเวลาผา่นไป เพือ่รบประกนัไดถึ้งคุณภาพและการปฏิบติัตามขอ้บงัคบัดา้นการควบคุม โดเมนน้ี
จึงเป็นการระบุถึงการก ากบัดูแลการด าเนินงานโดยผูบ้ริหารในดา้นกระบวนการควบคุมขององคก์ร 
และประเมินโดยหน่วยงานอิสระทั้งจากผูต้รวจสอบภายในและภายนอก หรือจากแหล่งทางเลือก
อ่ืน ดงันั้น การติดตามผล (M : Monitoring)  จะประกอบดว้ย  

M1  การติดตามกระบวนการท างาน (Monitor the Processes) เพื่อให้มัน่ใจว่ากิจกรรม
ดา้น IT สามารถบรรลุเป้าหมายการปฏิบติังานตามที่ก  าหนด 
        1.1  การรวบรวมขอ้มูล 
                              1.2  การประเมินประสิทธิภาพการปฏิบตัิงาน 
                              1.3  การประเมินความพงึพอใจของผูรั้บบริการ 
        1.4  การรายงานส าหรับผูบ้ริหาร 

M2 การประเมินความเพียงพอของการควบคุมภายใน  (Assess Internal Control 
Adequacy) เพือ่ใหม้ัน่ใจวา่เป้าหมายของการควบคุมภายในของกิจกรรมดา้น IT   สามารถบรรลุได้
ตามที่ก  าหนด 
                               2.1   การติดตามการควบคุมภายใน 
         2.2   ระยะเวลาการปฏิบตัิงานของการควบคุมภายใน 
         2.3   การจดัล าดบัการรายงานการควบคุมภายใน 
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         2.4   ความน่าเช่ือถือในความปลอดภยัของการท างาน และการควบคุมภายใน 
          M3  การรับรองความเป็นอิสระ (Obtain Independent Assurance) เพื่อเพิ่มความมัน่ใจ  
และการไวว้างใจระหวา่งองคก์ร ผูใ้ช ้และ Third-Party 
         3.1  การเป็นอิสระในการรับรองความปลอดภยัและการควบคุมภายในของการ
ใหบ้ริการดา้นเทคโนโลยสีารสนเทศ 
         3.2  การรับรองความปลอดภยั และการควบคุมภายในของการใหบ้ริการที่รับรอง
จากบุคคลภายนอก 
                               3.3  ความเป็นอิสระในการประเมินประสิทธิภาพ/ประสิทธิผลของการบริการ
ดา้นเทคโนโลยสีารสนเทศ 
                               3.4  ความเป็นอิสระในการประเมินประสิทธิภาพ/ประสิทธิผลของการ
ใหบ้ริการจากบุคคลภายนอก 
                               3.5  ความเป็นอิสระในการรับรองการปฏิบตัิตามกฎหมาย ระเบียบขอ้บงัคบั 
และขอ้ตกลงที่ก  าหนดไว ้
                               3.6  ความเป็นอิสระในการรับรองการปฏิบตัิตามกฎหมาย ระเบียบขอ้บงัคบั 
และขอ้ตกลงที่ก  าหนดไวก้บัผูใ้หบ้ริการภายนอก 
                               3.7  ความรู้ความสามารถในการท าหนา้ที่รับรองอยา่งเป็นอิสระ 
         3.8  การมีส่วนร่วมของการตรวจสอบ 
          M4   ความเป็นอิสระในการตรวจสอบ (Provide for Independent Audit) เพื่อเพิ่มระดบั
ความมัน่ใจและประโยชน์จากผูเ้ช่ียวชาญในวธีิการปฏิบติัที่ดี 
                               4.1  กฎบตัรการตรวจสอบ 
                       4.2   ความเป็นอิสระ 
                       4.3   จรรยาบรรณและมาตรฐานวชิาชีพ 
                       4.4   ความรู้ความสามารถของผูต้รวจสอบ 
                       4.5   การวางแผน 
    4.6   การปฏิบตัิงานตรวจสอบ 
                       4.7   การรายงาน 
                       4.8   การติดตามผล 

ทั้งน้ี ในแต่ละหัวขอ้ของวตัถุประสงค์การควบคุม มาตรฐาน  COBIT แสดงถึง
ความสัมพนัธ์ต่อปัจจยั 2 ประการ ไดแ้ก่  คุณภาพของระบบขอ้มูล (Information Criteria)  และ
ทรัพยากรดา้นเทคโนโลย ี(IT Resources)  
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2.6.5  ประเด็นการตรวจสอบ 
                   การก าหนดประเด็นการตรวจสอบ  จะตอ้งผ่านการประเมินความเส่ียงตามกรอบของ 
COBIT  เพือ่พจิารณาถึงจุดที่มีความเส่ียงสูง และควรจะไดรั้บการตรวจสอบ 
                  สมมติจากการประเมินความเส่ียงตามกรอบของ COBIT และสามารถก าหนดประเด็น
การตรวจสอบแลว้  จะสามารถแบ่งประเภทการตรวจสอบเป็น 3 ประเภทใหญ่ ๆ ไดแ้ก่ 
                     1.  การตรวจสอบทัว่ไป   อาทิเช่น 
                          -  PO4   การจดัโครงสร้างองคก์รดา้นเทคโนโลยสีารสนเทศและความสัมพนัธ์ กบั
หน่วยงานอ่ืน 
                          -  PO6   การส่ือสารเป้าหมายและทิศทางภายในองคก์ร 

            -  P07    การจดัการทรัพยากรมนุษย ์
                          -  P09    การประเมินความเส่ียง 
                          -  P011  การจดัการคุณภาพ 
                          -  AI3    การจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี
                          -  AI4    ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา 
                          -  DS5   การรักษาความปลอดภยัระบบ 
                          -  DS6   การก าหนดและจดัสรรตน้ทุน 
                          -  DS8   การใหค้วามช่วยเหลือและค าแนะน าแก่ผูใ้ชร้ะบบงานในองคก์ร 
                          -  DS10 การจดัการปัญหาและเหตุการณ์ที่เกิดขึ้น 
                          -  M1     การติดตามกระบวนการท างาน 
                          -  M4     ความเป็นอิสระในการตรวจสอบ 
                 2.  การตรวจสอบระบบงานประยกุต ์ อาทิเช่น 
                          - AI2    การจดัหาและบ ารุงรักษาซอฟทแ์วร์ประยกุต ์
                3.   การตรวจสอบฐานขอ้มูล  อาทิเช่น 
                          - DS11  การจดัการขอ้มูล 
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2.7  การควบคุมระบบสารสนเทศ (สมาคมผูต้รวจสอบภายในแห่งประเทศไทย, 2548) 
 การควบคุมระบบสารสนเทศ ประกอบด้วย กรอบการควบคุม การวางแผน การ

ปฏิบติังานตรวจสอบ และการรายงาน  โดยมีรายละเอียดดงัต่อไปน้ี 
2.7.1  กรอบการควบคุม (Controls Framework) 

     ตามค านิยามของ COBIT   การควบคุม  หมายถึง นโยบาย ขั้นตอนการปฏิบติังาน 
วธีิการปฏิบติัและโครงสร้างองคก์ร ที่ออกแบบมาเพือ่ใหเ้กิดความเช่ือมัน่อยา่งสมเหตุสมผลว่า การ
ด าเนินธุรกิจจะบรรลุเป้าหมายที่วางไว ้และเหตุการณ์ที่ไม่พึงประสงค์จะได้รับการป้องกันหรือ
ตรวจพบและแกไ้ข  ในแต่ละการตรวจสอบระบบสารสนเทศ ผูต้รวจสอบตอ้งจ าแนกความแตกต่าง
ระหว่างการควบคุมทั่วไปซ่ึงมีผลกระทบต่อระบบสารสนเทศและการปฏิบัติงานโดยรวม
(สภาพแวดล้อมของการควบคุมระบบสารสนเทศ) (Pervasive IS Controls) กบั การควบคุมใน
ระดบัที่เฉพาะเจาะจง (การควบคุมระบบสารสนเทศในรายละเอียด (Detailed IS Controls)) ซ่ึง
มุ่งเน้นการตรวจสอบพื้นที่เส่ียงที่มีความเก่ียวขอ้งกับวตัถุประสงคข์องการตรวจสอบ กรอบการ
ควบคุมที่จะกล่าวถึงดงัต่อไปน้ี จะช่วยผูต้รวจสอบในการบรรลุการด าเนินการดงักล่าว 

 สภาพแวดลอ้มของการควบคุมระบบสารสนเทศ  (Pervasive IS Controls)  ไดแ้ก่  การ
ควบคุมส าหรับกระบวนการทางดา้นระบบสารสนเทศ ตามที่นิยามไวใ้น ขอ้ก าหนดการวางแผน 
การจดัการ และการติดตามของ COBIT ตวัอยา่งเช่น PO1 การจดัท าแผนกลยทุธ์ด้านเทคโนโลยี
สารสนเทศ และ M1 การติดตามประเมินกระบวนการท างาน สภาพแวดลอ้มของการควบคุมระบบ
สารสนเทศ เป็นกระบวนการยอ่ยของการควบคุมทัว่ไป ซ่ึงเน้นเร่ืองการบริหารจดัการและการเฝ้า
ติดตามประเมินระบบสารสนเทศ  

 ผลกระทบของสภาพแวดลอ้มของการควบคุมระบบสารสนเทศ ไม่ไดจ้  ากดัผลอยูเ่พียง
การก่อใหเ้กิดความน่าเช่ือถือการควบคุมเฉพาะระบบงานในระบบการเงินเท่านั้น แต่ยงัส่งผลใหเ้กิด
ความเช่ือมั่นของการควบคุมระบบสารสนเทศในรายละเอียดในเร่ืองต่างๆ เช่น การพฒันา
โปรแกรม  การน าระบบงานมาใช้  การจดัการดา้นความปลอดภยั  ตลอดจนกระบวนการส ารอง
ขอ้มูล 

  ระบบสารสนเทศที่มีการบริหารและเฝ้าติดตามที่อ่อนแอ (สภาพแวดล้อมของการ
ควบคุมระบบสารสนเทศที่อ่อนแอ) เป็นสญัญาณเตือนผูต้รวจสอบถึงความเส่ียงสูงที่การควบคุมซ่ึง
ไดอ้อกแบบใหท้  างานในระดบัรายละเอียดอาจจะไม่มีประสิทธิผล 

 การควบคุมระบบสารสนเทศในรายละเอียด (Detailed IS Controls) ประกอบดว้ยการ
ควบคุมระบบงาน รวมถึงการควบคุมทัว่ไปที่ไม่รวมอยูใ่น สภาพแวดลอ้มของการควบคุมระบบ
สารสนเทศ  ซ่ึงตามกรอบงาน COBIT แลว้ การควบคุมระบบสารสนเทศในรายละเอียด คือ การ
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ควบคุมที่ครอบคลุมถึงการจดัหา การน ามาใช ้การส่งมอบและการสนับสนุนระบบสารสนเทศและ
การบริการ ตัวอย่างได้แก่การควบคุมในเร่ือง  การน าโปรแกรมส า เร็จรูปมาใช้   การตั้ ง
ค่าพารามิเตอร์ที่เก่ียวกับระบบความปลอดภยัของระบบ  การวางแผนกู ้พิบติัภยั  การตรวจสอบ
ความถูกตอ้งของขอ้มูลเขา้   การออกรายงานแสดงรายการที่ผิดปกติ  การล็อกบญัชีผูใ้ชง้านเม่ือมี
การใชค้วามพยายามอยา่งไม่ถูกตอ้งที่จะเขา้สู่ระบบ 

 การควบคุมระบบงาน (Application Control) เป็นส่วนหน่ึงของการควบคุมระบบ
สารสนเทศในรายละเอียด เช่น การตรวจสอบความถูกตอ้งของขอ้มูลเขา้ เป็นทั้งการควบคุมระบบ
สารสนเทศในรายละเอียด และการควบคุมระบบงาน  ส่วนการติดตั้งและการตรวจรับการท างาน
ของระบบ (AI5) เป็นการควบคุมระบบสารสนเทศในรายละเอียด แต่ไม่ใช่การควบคุมระบบงาน 

 ความสัมพนัธ์ระหว่างการควบคุมระบบสารสนเทศประเภทต่าง ๆ แสดงให้เห็นได้
ดงัต่อไปน้ี 

 -  การควบคุมระบบสารสนเทศ  (IS Controls) 
 -  การควบคุมทัว่ไป (General Controls) 
 -  สภาพแวดลอ้มของการควบคุมระบบสารสนเทศ (Pervasive IS controls) 
 -  การควบคุมระบบสารสนเทศในรายละเอียด (Detailed IS controls) 
 -  การควบคุมระบบงาน (Application controls) 
 ดงันั้น  ผูต้รวจสอบควรพิจารณาถึงผลกระทบต่อขอบเขตและกระบวนการตรวจสอบ  

หากไม่มีการควบคุมระบบสารสนเทศ 
 ผลกระทบระหว่างกันของสภาพแวดล้อมและการควบคุมระบบสารสนเทศใน

รายละเอียด (Interaction of Pervasive and Detailed IS Controls)  กรอบงาน COBIT จดัแบ่ง
กระบวนการควบคุมระบบสารสนเทศ 4 กลุ่ม (โดเมน : Domains) คือ  การวางแผนและจดัองคก์ร 
(Planning and Organization)   การจัดหาและการน าระบบออกใช้งาน  (Acquisition and 
Implementation)  การส่งมอบและการสนับสนุน (Delivery and Support)  และ การติดตาม
ประเมินผล (Monitoring) 

 ความมีประสิทธิผลของการควบคุมกระบวนการวางแผนและจดัองคก์ร (PO) และการ
ติดตามประเมินผล (M)   มีผลต่อความมีประสิทธิผลของการควบคุมในกระบวนการจดัหาและการ
น าระบบออกใชง้าน (AI) และ การจดัส่งและการสนับสนุน(DS) การที่ฝ่ายจดัการมีกระบวนการ
วางแผน จดัองคก์ร และติดตามประเมินผลไม่เพียงพอจะเป็นผลให้การควบคุมเก่ียวกบัการจดัหา 
การน าระบบออกใช้งานและ การให้บริการและการสนับสนุนไม่มีประสิทธิผลไปด้วย ในทาง
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ตรงกนัขา้มการวางแผน การจดัองคก์ร และการเฝ้าระวงัที่เขม้แข็งสามารถแสดงและแกไ้ขจุดอ่อน
ของการควบคุมเก่ียวกบัการจดัหา การน าระบบออกใชง้าน การส่งมอบและการสนบัสนุน    

 ตวัอย่างเช่น ประสิทธิผลของการควบคุมระบบสารสนเทศในรายละเอียดเกี่ยวกับ
กระบวนการที่ไดม้าและบ ารุงรักษาซอฟทแ์วร์ระบบงานประยกุต ์(อา้งอิงถึงกระบวนการ AI2 ของ 
COBIT) จะไดรั้บผลกระทบจากความเพยีงพอของสภาพแวดลอ้มของการควบคุมระบบสารสนเทศ
ต่อกระบวนการ ดงัต่อไปน้ี 
             -  การก าหนดแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ  (อา้งอิงถึงกระบวนการ PO  ของ
COBIT) 
             -  การจดัการโครงการ (อา้งอิงถึงกระบวนการ PO10 ของ COBIT) 
             -  การจดัการคุณภาพ (อา้งอิงถึงกระบวนการ PO11 ของ COBIT) 
             -  การติดตามประเมินผลกระบวนการ (อา้งอิงถึงกระบวนการ M1 ของ COBIT) 

 การตรวจสอบการจดัหาระบบงานประยกุต์  ควรรวมถึงการระบุผลกระทบต่อกลยทุธ์
ระบบสารสนเทศ วิธีการบริหารจดัการโครงการ การบริหารจดัการคุณภาพ และวิธีการในการ
ติดตามประเมินผล ในกรณีตวัอย่างเช่น การบริหารจดัการโครงการไม่เพียงพอ ผูต้รวจสอบควร
พจิารณาดงัน้ี 

 -  ท  าการตรวจสอบเพิ่มเติมเพื่อให้เช่ือมัน่ไดว้่า โครงการนั้นๆ มีการบริหารจดัการได้
อยา่งมีประสิทธิผล 

 -  รายงานจุดอ่อนของสภาพแวดลอ้มของการควบคุมระบบสารสนเทศต่อฝ่ายบริหาร
ตวัอยา่งเพิม่เติม  ไดแ้ก่   ประสิทธิผลของการควบคุมระบบสารสนเทศโดยละเอียดต่อกระบวนการ
ความมั่นใจในความมั่นคงของระบบ(Ensure Systems Security)(COBIT อ้างอิงในกระบวนการ 
DS5)ใหไ้ดผ้ลนั้น ขึ้นอยูก่บัความเพียงพอของสภาพแวดลอ้มของการควบคุมระบบสารสนเทศต่อ
กระบวนการดงัต่อไปน้ี 

 -  การก าหนดเทคโนโลยีสารสนเทศขององค์กรและความสัมพันธ์  (อ้างอิงถึง
กระบวนการ PO4 ของ COBIT)  

 -  การส่ือสารเป้าหมายและทิศทางการจดัการ (COBIT อา้งอิงในกระบวนการPO6) 
 -  การประเมินความเส่ียง  (อา้งอิงถึงกระบวนการ PO9 ของ COBIT) 
 -  การติดตามประเมินผลกระบวนการ (อา้งอิงถึงกระบวนการ M1 ของ COBIT) 

             การตรวจสอบความเพยีงพอของค่าพารามิเตอร์ความปลอดภยัที่ก  าหนดในระบบหน่ึง ๆ  
เช่น   UNIX, Windows NT, RACF ควรรวมถึงการพิจารณานโยบายการการรักษาความปลอดภยั
ของผูบ้ริหาร (PO6) การแบ่งความรับผิดชอบด้านการรักษาความปลอดภยั (PO4) ขั้นตอนการ
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ประเมินความเส่ียง (PO9) และขั้นตอนติดตามประเมินผลการปฏิบติัตามนโยบายการรักษาความ
ปลอดภยั (M1)  แมใ้นกรณีที่ค่าพารามิเตอร์ที่ก  าหนดไวไ้ม่เป็นไปตามที่ผูต้รวจสอบเห็นว่าเป็นการ
ปฏิบตัิที่ดีที่สุด (best practice) ก็ตาม  ผลการประเมินอาจถือว่าเพียงพอ เม่ือเห็นว่าฝ่ายบริหารได้
ทราบความเส่ียงนั้น  และฝ่ายบริหารมีนโยบายที่จะจดัการกบัความเส่ียงดงักล่าวแลว้ ขอ้เสนอแนะ
ของการตรวจสอบควรมุ่งเนน้ไปที่การจดัการความเส่ียงหรือนโยบาย เช่นเดียวกนักบัค่าพารามิเตอร์
ในรายละเอียดเหล่านั้น 

2.7.2  การวางแผน  (Planning) 
  การตรวจสอบเก่ียวกบัสภาพแวดลอ้มของการควบคุมระบบสารสนเทศ  (Approach   to 

Pervasive IS Controls)  แนวทางการตรวจสอบเก่ียวกบัการวางแผนการตรวจสอบระบบสารสนเทศ
ก าหนดใหผู้ต้รวจสอบควรท าการประเมินเบื้องตน้เก่ียวกบัการควบคุมของงานที่จะตรวจสอบ การ
ประเมินเบื้องตน้น้ีควรรวมการระบุและประเมินที่เก่ียวขอ้งกบัสภาพแวดลอ้มของการควบคุมระบบ
สารสนเทศการทดสอบสภาพแวดลอ้มของการควบคุมระบบสารสนเทศอาจด าเนินการในรอบการ
ตรวจสอบที่แยกต่างหากจากการตรวจสอบที่ปฏิบติังานอยู่ เน่ืองจากสภาพของการควบคุมน้ีจะ
เก่ียวขอ้งกบัการใชร้ะบบสารสนเทศในหลายดา้น ผูต้รวจสอบควรพจิารณาวา่การตรวจสอบในดา้น
น้ีที่ผา่นมา สามารถใหค้วามเช่ือมัน่ในการระบุและประเมินการควบคุมเหล่าน้ีไดห้รือไม่ 
        ในกรณีที่การตรวจสอบแสดงว่าสภาพแวดลอ้มของการควบคุมระบบสารสนเทศไม่
เป็นที่น่าพอใจ ผูต้รวจสอบควรพิจารณาว่าผลการตรวจพบน้ีกระทบกับวิธีการที่ได้วางแผนไว้
เพือ่ใหบ้รรลุถึงวตัถุประสงคข์องการตรวจสอบ 

   -  สภาพแวดลอ้มของการควบคุมระบบสารสนเทศที่เขม้แข็ง สามารถก่อให้เกิดความ
เช่ือมัน่ที่ซ่ึงจะไดจ้ากผูต้รวจสอบในการตรวจสอบการควบคุมระบบสารสนเทศในรายละเอียด 

   -  สภาพแวดลอ้มของการควบคุมระบบสารสนเทศที่อ่อนแอ  อาจมีผลในทางลบต่อการ
ควบคุมระบบสารสนเทศในรายละเอียดหรือเป็นการก่อใหเ้กิดจุดอ่อนในระดบัรายละเอียด 

  ขั้นตอนการปฏิบติังานตรวจสอบที่เพียงพอ  ในกรณีที่สภาพแวดลอ้มของการควบคุม
ระบบสารสนเทศมีแนวโน้มที่จะส่งผลกระทบที่ส าคญัต่อวตัถุประสงค์ของการตรวจสอบ การ
วางแผนตรวจสอบเพยีงการควบคุมในรายละเอียดไม่เป็นการเพียงพอ  ในกรณีที่ไม่อาจเป็นไปได้
หรือไม่สามารถท าการตรวจสอบสภาพแวดลอ้มของการควบคุมระบบสารสนเทศได ้ผูต้รวจสอบ
จะตอ้งรายงานขอ้จ ากดัในขอบเขตการท างานดงักล่าว และตอ้งวางแผนเพื่อทดสอบสภาพแวดลอ้ม
ของการควบคุมระบบสารสนเทศที่เก่ียวขอ้งเม่ือการควบคุมเหล่าน้ีมีส่วนช่วยใหบ้รรลุวตัถุประสงค์
การตรวจสอบ  
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    การควบคุมที่เก่ียวขอ้ง  สภาพแวดลอ้มของการควบคุมระบบสารสนเทศที่เกี่ยวขอ้ง
หมายถึง การควบคุมที่ส่งผลต่อวตัถุประสงคก์ารตรวจสอบเฉพาะที่ก  าหนดขึ้นส าหรับภารกิจนั้น 
เช่น กรณีที่วตัถุประสงคก์ารตรวจสอบตอ้งการรายงานการควบคุมที่เกี่ยวขอ้งกบัการเปล่ียนแปลง
เฉพาะคลงัโปรแกรม (program library) สภาพแวดลอ้มของการควบคุมระบบสารสนเทศที่เก่ียวกบั
นโยบายรักษาความปลอดภยั (PO6)  จะถือวา่เก่ียวขอ้งกนั แต่สภาพแวดลอ้มของการควบคุมระบบ
สารสนเทศเก่ียวกบัการก าหนดทิศทางเทคโนโลยี (PO3) อาจไม่เก่ียวขอ้งกนั  ในการวางแผนการ
ตรวจสอบ ผูต้รวจสอบตอ้งระบุว่าประชากรกลุ่มใดของสภาพแวดล้อมของการควบคุมระบบ
สารสนเทศ มีผลกระทบต่อวตัถุประสงคก์ารตรวจสอบที่วางไวเ้ป็นการเฉพาะ และตอ้งวางแผนที่
จะน าเขา้มารวมในขอบเขตการตรวจสอบ  วตัถุประสงค์ในการควบคุมของ COBIT ส าหรับการ
วางแผน การจัดการ และการติดตาม อาจช่วยผู ้ตรวจสอบระบบสารสนเทศในการระบุ
สภาพแวดลอ้มของการควบคุมระบบสารสนเทศที่เกี่ยวขอ้ง 

    หลกัฐานการตรวจสอบ  สภาพแวดลอ้มของการควบคุมระบบสารสนเทศอาจไม่จ  าเป็น
ที่จะตอ้งจดัท าเป็นเอกสาร แต่ผูต้รวจสอบตอ้งวางแผนหาหลกัฐานการตรวจสอบว่าการควบคุมที่
เก่ียวข้องได้ด าเนินการไปอย่างมีประสิทธิผล  แนวทางการทดสอบมีระบุไวใ้นส่วนของการ
ปฏิบตัิงานตรวจสอบ(Performance of Audit Work) 
 การตรวจสอบเก่ียวกบัการควบคุมระบบสารสนเทศในรายละเอียด (Approach  to 
Relevant Detailed IS Controls) กรณีที่ผลการตรวจสอบแสดงวา่สภาพแวดลอ้มการควบคุมระบบ
สารสนเทศเป็นที่น่าพอใจ ผูต้รวจสอบควรพิจารณาลดระดบัการทดสอบการควบคุมระบบ
สารสนเทศในรายละเอียด ที่วางแผนไว ้เน่ืองจากหลกัฐานการตรวจสอบของสภาพแวดลอ้มการ
ควบคุมระบบสารสนเทศที่เขม้แขง็ ส่งผลต่อความเช่ือมัน่ที่ ผูต้รวจสอบอาจไดรั้บจากการ
ตรวจสอบการควบคุมระบบสารสนเทศในรายละเอียด  แต่ในกรณีที่ผลการตรวจสอบระบบ
สารสนเทศแสดงวา่สภาพแวดลอ้มการควบคุมระบบสารสนเทศไม่เป็นที่น่าพอใจ  ผูต้รวจสอบควร
ด าเนินการทดสอบการควบคุมระบบสารสนเทศในรายละเอียด อยา่งเพียงพอ  เพือ่ใหมี้หลกัฐานการ
ตรวจสอบที่เช่ือวา่การควบคุมระบบสารสนเทศในรายละเอียด ยงัมีประสิทธิผลอยู ่ถึงแม้
สภาพแวดลอ้มการควบคุมระบบสารสนเทศที่เกี่ยวขอ้งยงัมีจุดอ่อนอยู ่

2.7.3  การปฏิบัติงานตรวจสอบ (Performance of Audit Work) 
 การทดสอบสภาพแวดลอ้มการควบคุมระบบสารสนเทศ  ผูต้รวจสอบควรด าเนินการ
ทดสอบเพยีงพอเพือ่ใหเ้กิดความเช่ือมัน่ว่าสภาพแวดลอ้มการควบคุมระบบสารสนเทศที่เก่ียวขอ้ง
เป็นไปอยา่งมีประสิทธิผล ในช่วงที่ตรวจสอบหรือในช่วงเวลาใดเวลาหน่ึง ขั้นตอนการทดสอบอาจ
รวมถึง  การสังเกต   การสอบถามหาหลักฐานสนับสนุน   การสอบทานเอกสารที่เก่ียวข้อง 
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(นโยบาย มาตรฐาน รายงานการประชุม ฯลฯ)  การปฏิบติัซ ้ า (Re-performance) (เช่น เทคนิคการ
ตรวจสอบโดยใชค้อมพวิเตอร์ช่วย (CAAT)) 
 หากการทดสอบ สภาพแวดลอ้มการควบคุมระบบสารสนเทศที่เกี่ยวขอ้ง มีผลเป็นที่น่า
พอใจ ผูต้รวจสอบควรปฏิบตัิตามแผนการตรวจสอบการควบคุมระบบสารสนเทศในรายละเอียดที่
เก่ียวขอ้งกบัวตัถุประสงคก์ารตรวจสอบต่อไป   โดยการทดสอบอาจจะลดระดบัลงกว่าการทดสอบ
ในกรณีที่สภาพแวดลอ้มการควบคุมระบบสารสนเทศมีผลไม่เป็นที่น่าพอใจ 

2.7.4  การรายงาน (Reporting) 
 จุดอ่อนของสภาพแวดลอ้มการควบคุมระบบสารสนเทศ ในกรณีที่ผูต้รวจสอบระบุถึง
จุดอ่อนที่พบในสภาพแวดล้อมการควบคุมระบบสารสนเทศ  ผูต้รวจสอบควรรายงานต่อฝ่าย
บริหารเพือ่ใหค้วามสนใจ   แมว้า่งานในส่วนน้ีจะไม่ไดก้  าหนดไวใ้นขอบเขตการตรวจสอบก็ตาม 

  ในกรณีที่สภาพแวดล้อมการควบคุมระบบสารสนเทศ  อาจส่งผลกระทบอย่างมี
นยัส าคญัต่อประสิทธิผลของการควบคุมระบบสารสนเทศในรายละเอียด และยงัไม่มีการตรวจสอบ
สภาพแวดลอ้มการควบคุมระบบสารสนเทศ ผูต้รวจสอบควรรายงานเร่ืองดงักล่าวต่อฝ่ายบริหาร
โดยระบุไวใ้นรายงานการตรวจสอบขั้นสุดทา้ย พร้อมระบุผลที่อาจกระทบจากขอ้ตรวจพบดงักล่าว  
ขอ้สรุป และขอ้เสนอแนะ เช่น เม่ือผูต้รวจสอบออกรายงานการตรวจสอบการจดัซ้ือโปรแกรม
ส าเร็จรูป แต่ไม่พบวา่องคก์รมีแผนกลยทุธท์างดา้นระบบสารสนเทศ ดงันั้น รายงานการตรวจสอบ
ควรระบุดว้ยวา่ องคก์รไม่ไดจ้ดัท าแผนกลยทุธด์า้นระบบสารสนเทศไวใ้หพ้ร้อมใชง้านหรือองคก์ร
ไม่มีแผนกลยทุธ์ดังกล่าว และผูต้รวจสอบควรรายงานผลที่อาจเกิดจากขอ้ตรวจพบ ขอ้สรุป และ
ขอ้เสนอแนะ เช่น ขอ้ความที่วา่ ดงันั้นไม่อาจจะกล่าวไดว้า่การจดัซ้ือโปรแกรมส าเร็จรูปเป็นไปตาม
แผนกลยทุธด์า้นระบบสารสนเทศและจะเป็นการสนบัสนุนแผนการด าเนินธุรกิจในอนาคตหรือไม่ 
 
2.8  งานวิจัยที่เกี่ยวข้อง 
 กฤษฎา แก้วผุดผ่อง (2551) ศึกษาเร่ือง ระบบตน้แบบการจัดการความเส่ียงส าหรับ
ทรัพยสิ์นสารสนเทศในองค์กร ตามมาตรฐานสากล BS 7799 กรณีศึกษา : ส านักหอสมุด 
มหาวิทยาลัยมหิดล ซ่ึงมาตรฐาน BS7799 (Britist Standard) หรือมาตรฐานสากล ISO/IEC 
17799:2005 และ ISO/IEC27001 มุ่งเน้นดา้นการศึกษาความมั่นคงปลอดภยัให้กับระบบสารสนเทศ
ขององค์กร โดยแบ่งเน้ือหาออกเป็น 11 หัวข้อหลัก (Domain) ซ่ึงแต่ละหัวข้อประกอบด้วย
วตัถุประสงคท์ี่แตกต่างกนั รวมทั้งส้ิน 39 วตัถุประสงค ์(Control objectives) และภายใตว้ตัถุประสงค์
แต่ละข้อประกอบด้วยมาตรการในการรักษาความปลอดภัยที่แตกต่างกัน รวมจ านวน 133 ข้อ 
(Controls) 
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 มาตรฐาน ISO/IEC27001 เป็นเร่ืองของขอ้ก าหนดในการจดัท าระบบบริหารจดัการความ
มัน่คงปลอดภยัให้กบัองคก์ร และใชเ้ป็นแนวทางการประเมินความเส่ียงมาประกอบการพิจารณาหา
วธีิการหรือมาตรการเพือ่ป้องกนั ลดความเส่ียง และรักษาทรัพยสิ์นสารสนเทศที่มีค่าขององคก์รให้มี
ความมัน่คงปลอดภยัในระดบัที่เหมาะสม รวมไปถึงการรักษาความปลอดภยัของขอ้มูลซ่ึงเป็นส่วน
ส าคญัส่วนหน่ึงในการบริหารหน่วยงานใหเ้ป็นไปอยา่งมีประสิทธิภาพ  อนัจะน าไปสู่ความปลอดภยั
ในหน่วยงาน   ทั้งน้ี  มีการจดัท ากระบวนการจดัการประเมินความเส่ียง เพื่อศึกษาถึงปัญหาหรือภยั
คุกคามในรูปแบบต่าง ๆ ที่ก่อให้เกิดความเสียหายต่อทรัพยสิ์นดา้นสารสนเทศขององค์กร ซ่ึงมีการ
จดัหมวดหมู่ของทรัพยสิ์นออกเป็น 5 หมวดคือ อุปกรณ์คอมพิวเตอร์ (Hardware)  โปรแกรม 
(Software)  บุคลากร (People)  ขอ้มูล (Information) และงานบริการ (Service) เพื่อท าการค านวณหา
ค่าความเส่ียงที่เกิดขึ้นในทรัพยสิ์นนั้น ๆ แลว้จดัระดบัของความเส่ียง รวมไปถึงการศึกษาเพื่อคน้หา
ถึงจุดอ่อนของตวัขอ้มูลและทรัพยสิ์นนั้น ๆ ซ่ึงเป็นสาเหตุที่ก่อให้เกิดปัญหาและภยัคุกคาม เพื่อน า
ความเส่ียงที่เกินระดบัที่องคก์รสามารถยอมรับไดไ้ปด าเนินการควบคุมและแกไ้ขความเส่ียงโดยการ
ออกเป็นมาตรการป้องกนัเพื่อให้บุคลากรในหน่วยงานปฏิบติัตาม รวมทั้งยงัเป็นการก าหนดรูปแบบ
การรับมือในเร่ืองความปลอดภยัไดอ้ย่างมีระบบและมีประสิทธิภาพ  นอกจากน้ี  การพฒันาระบบ
ตน้แบบการจดัการความเส่ียงส าหรับทรัพยสิ์นสารสนเทศในองค์กร สามารถช่วยในการเผยแพร่
ขอ้มูลให้ผูใ้ชง้านทราบถึงแนวทางในการจดัท าการบริหารความเส่ียงส าหรับทรัพยสิ์นสารสนเทศ
ภายในองคก์ร กระบวนการจดัการประเมินความเส่ียง  ผูใ้ชง้านยงัทราบถึงช่องโหว่ ภยัคุกคาม ระดบั
ของความเส่ียงที่เกิดขึ้นต่อทรัพยสิ์นในประเภทต่าง ๆ รวมไปถึงแนวทางการป้องกนั และสามารถ
ค้นหาทรัพยสิ์นที่ผู ้ใช้ต้องการทราบถึงรายละเอียดในการจัดท าการบริหารความเส่ียงส าหรับ
ทรัพยสิ์นนั้นแล้วเช่ือมโยงไปยงัขอ้มูลเหล่านั้นได้ และแสดงรายงาการจดัระดับความเส่ียงของ
ทรัพยสิ์นให้ผูใ้ชไ้ดท้ราบ อีกทั้งยงัเป็นการสร้างความมัน่ใจในการติดต่อส่ือสารระหว่างหน่วยงาน
ใหมี้ความมัน่คงปลอดภยัในระดบัที่สูงขึ้นดว้ย 
 เบญ็จมาศ  ฮะยิม้ (2549)  ศึกษาเร่ือง  การศึกษาการควบคุมภายในโดยการประเมินตนเอง 
(Control Self – Assessment : CSA) โดยการวิจยัคร้ังน้ีเพื่อศึกษาขอ้มูลพื้นฐานในเร่ืองการจดัวาง
ระบบควบคุมภายในด้านเทคโนโลยีสารสนเทศ ระดับอุดมศึกษาทั้ งภาครัฐบาลและเอกชนว่ามี
วิธีการ รูปแบบปฏิบติัอย่างไร  ทั้งน้ีตอ้งสอดคลอ้งกับนโยบาย ระเบียบวิธีปฏิบติัของการควบคุม
ภายในโดยตอ้งมีการบริหารความเส่ียงที่เหมาะสม   โดยมีวตัถุประสงคเ์พื่อศึกษานโยบายที่เกี่ยวขอ้ง
กบัการบริหารเทคโนโลยสีารสนเทศของสถาบนัอุดมศึกษา  การจดัวางระบบการควบคุมภายในดา้น
เทคโนโลยีสารสนเทศโดยการประเมินตนเอง (Control Self-Assessment : CSA) ของ
สถาบนัอุดมศึกษา  รูปแบบการบริหารความเส่ียงและประเมินความเส่ียงดา้นเทคโนโลยสีารสนเทศ
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ของสถาบนัอุดมศึกษาในปัจจุบนั และเสนอแนะการจดัวางระบบการควบคุมภายในดา้นเทคโนโลยี
สารสนเทศโดยการประเมินตนเอง (Control Self-Assessment : CSA) ของสถาบนัอุดมศึกษาใน
อนาคต    การศึกษาคร้ังน้ีไดร้วบรวมทฤษฎีและหลักการเก่ียวกบัการตรวจสอบภายในเทคโนโลยี
สารสนเทศ   การควบคุมภายในโดยการประเมินตนเอง (Control Self – Assessment : CSA) ดา้น
เทคโนโลยสีารสนเทศ,   Balanced Scorecard (BSC),    Key Performance Indicators (KPIs),  การ
ประเมิน Measurement, Knowledge Management และ Infromation Technology Program    โดย
งานวิจยัน้ีได้กล่าวถึงแนวทางการตรวจสอบเทคโนโลยีสารสนเทศไวว้่า จากกระบวนการ COBIT 
เป็นรายละเอียดส าคญัที่จะตอ้งปฏิบติัตามและเป็นส่วนหน่ึงของระบบควบคุมภายใน โดยส่วนที่
ส าคัญคือกระบวนการประเมินความเส่ียงจากการควบคุมในระบบควบคุมภายในทางด้าน
คอมพิวเตอร์  เช่นเดียวกบัระบบควบคุมภายในด้วยมือ ดงันั้น กระบวนการประเมินความเส่ียงจาก
การควบคุมดา้นคอมพวิเตอร์ประกอบดว้ย 
 1.  พิจารณาความรู้ที่ได้รับจากการศึกษาท าความเขา้ใจเกี่ยวกับเทคโนโลยสีารสนเทศ
และการควบคุมภายใน 
 2.  ระบุข้อผิดพลาดที่อาจเกิดขึ้ นในระบบสารสนเทศ และระบบควบคุมภายใน
 3.  ระบุวธีิการควบคุมภายในที่จ  าเป็นเพื่อป้องกนั คน้หา หรือแกไ้ขขอ้ผิดพลาดเหล่านั้น
 4.  ปฏิบตัิการทดสอบการควบคุม 
 5.  ประเมินหลกัฐานการตรวจสอบเทคโนโลยสีารสนเทศและประเมินผล 
 พิมพก์มล  ศรีสวสัด์ิ  (2551)   ศึกษาเร่ือง การประเมินความเส่ียงจากการใชเ้ทคโนโลยี
สารสนเทศดว้ย Cobit   เป็นการศึกษาคน้ควา้อิสระดว้ยตนเองโดยเป็นการศึกษากระบวนการประเมิน
ความเส่ียงจากการใชเ้ทคโนโลยสีารสนเทศ  เป็นการท าความเขา้ใจและวิเคราะห์เป้าหมาย ความเส่ียง 
และการควบคุมภายในขององค์กร แล้วน าผลที่ได้มาพิจารณาประเมินระดับความเส่ียงและการ
ควบคุมทัว่ไปทางดา้นเทคโนโลยสีารสนเทศ  ส าหรับใชเ้ป็นขอ้มูลในการจดัท ารายงานและสรุปผล 
เพือ่วางแผนโครงการบริหารจดัการเทคโนโลยสีารสนเทศในองคก์รต่อไป  โดยในการศึกษาคน้ควา้
อิสระน้ีได้ใช้กระบวนการประเมินความเส่ียงจากการใช้เทคโนโลยีสารสนเทศ ซ่ึงอ้างอิงตาม
มาตรฐาน Cobit (Control Objective for Information and Related Technology) ของสมาคมผู ้
ตรวจสอบและควบคุมสารสนเทศ (Information System Audit and Control Association (ISACA)) 
งานวิจัยคร้ังน้ีได้รวบรวมทฤษฎีและหลักการเก่ียวกับการประเมินความเส่ียงด้านเทคโนโลยี
สารสนเทศ , กรอบงานโคบิต (Cobit Framework)    โดยมีขั้นตอนส าคญัดงัน้ี 
 1.  การประเมินความเส่ียงดา้นเทคโนโลยีสารสนเทศ (Risk Analysis) จะมีการก าหนด
หรือบ่งช้ีความเส่ียงดา้นเทคโนโลยสีารสนเทศ การก าหนดปัจจยัที่ใชใ้นการประเมินระดบัความเส่ียง
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ดา้นเทคโนโลยสีารสนเทศ  ผลการประเมินปัจจยัที่มีผลต่อความเส่ียงดา้นเทคโนโลยสีารสนเทศ   ผล
การประเมินความเส่ียงดา้นเทคโนโลยสีารสนเทศ และสรุปผลการประเมินความเส่ียงดา้นเทคโนโลยี
สารสนเทศ  
 2.  การประเมินการควบคุมภายใน  จะมีการก าหนดเกณฑท์ี่ใชป้ระเมินระดบัการควบคุม
ภายในด้านเทคโนโลยีสารสนเทศ  ขั้นตอนการประเมินการควบคุมภายในเทคโนยีสารสนเทศ 
สรุปผลการประเมินการควบคุมภายในด้านเทคโนโลยสีารสนเทศ และการสรุปภาพรวมของระดับ
การควบคุมภายในเทคโนโลยสีารสนเทศ    
 3.  การรายงานผลต่างของระดบัความเส่ียงกบัการควบคุมภายใน (Gap Analysis Report)  
ซ่ึงเป็นการพจิารณาเปรียบเทียบถึงผลต่างระหวา่งระดบัความเส่ียงกบัการควบคุมภายในเทคโนโลยี
สารสนเทศ ซ่ึงถือเป็นขั้นตอนส าคญัที่ใชใ้นการบ่งช้ีถึงระดบัความเส่ียงที่ยงัคงเหลืออยู ่เน่ืองจากมี
ระดบัการควบคุมภายในที่ยงัไม่ครอบคลุมความเส่ียงที่มีอยูใ่นปัจจุบนั เพือ่ใหผู้บ้ริหารรับทราบและ
พจิารณาปรับปรุงการควบคุมภายในดา้นต่างๆ ใหเ้หมาะสมกบัระดบัความเส่ียง ที่อาจส่งผลกระทบ
รุนแรงต่อความสามารถในการบรรลุเป้าหมายขององคก์ร โดยการอา้งอิงขอ้มูลจากรายงานผลการ
ประเมินความเส่ียงด้านเทคโนโลยีสารสนเทศ และรายงานผลการประเมินการควบคุมภายใน
เทคโนโลยสีารสนเทศ เพือ่น าขอ้มูลมาเปรียบเทียบวเิคราะห์  
 4.  รายงานสรุปผล (Summary Report)  เป็นขั้นตอนของการน าผลลัพธ์ที่ไดจ้ากการ
วเิคราะห์ผลต่างของระดบัความเส่ียง กบัการควบคุมภายในเทคโนโลยสีารสนเทศ มาจดัประชุมเพื่อ
สรุปผลและน าเสนอกิจกรรมการควบคุมภายในสารสนเทศที่ควรปรับปรุงและพฒันา ให้ถือปฏิบตัิ
เป็นมาตรฐานการควบคุมภายในขององคก์รประกอบดว้ยการด าเนินการตามขั้นตอนดงัต่อไปน้ี 

          4.1  น าเสนอกระบวนการควบคุมภายในที่ยงัไม่ไดรั้บการจดัการควบคุมอยา่งเพยีงพอ 
     4.2   จดัล าดบัความส าคญัของการควบคุมภายในที่ไม่เพยีงพอต่อการจดัการความเส่ียง 
    4.3   จดัท าตารางเวลาในการด าเนินโครงการบริหารจดัการเทคโนโลยสีารสนเทศตาม 

ล าดบัความส าคญั 
 จตุพล  จิตรพงษ์ (2548)  ศึกษาเร่ือง  การตรวจสอบระบบสารสนเทศเพื่อประสิทธิผล
โดยรวมขององคก์ร ด้านซอฟต์แวร์และฮาร์ดแวร์   เป็นการศึกษาคน้ควา้อิสระด้วยตนเองโดยมี
วตัถุประสงค์ในการศึกษาและหาแนวทางในการตรวจสอบระบบสารสนเทศในองค์กรทางด้าน
ฮาร์ดแวร์และซอฟตแ์วร์ ตลอดจนการน าฮาร์ดแวร์และซอฟตแ์วร์ไปใชใ้ห้เกิดประโยชน์สูงสุดดา้น
ประสิทธิภาพ (efficiency) และประสิทธิผล (Effectiveness)    เพื่อให้องคก์ร สามารถน าแนวทางการ
ปฏิบติังานและแบบแผนการก ากบัดูแลที่ดีของกระบวนการปฏิบติังานดา้นสารสนเทศที่เกิดจากการ
คน้ควา้น้ีไปประยุกตใ์ชใ้นองคก์รไดโ้ดยง่ายและรวดเร็ว ท าให้ระบบสารสนเทศภายในองคก์รมี
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ประสิทธิภาพและประสิทธิผลมากขึ้น และองคก์รต่างๆในประเทศมีแนวทางในการตรวจสอบไป
ในทิศทางเดียวกัน สามารถน าผลลัพธ์ที่ได้จากการประเมินการใช้งานระบบสารสนเทศภายใน
องคก์รมาเปรียบเทียบและประเมินศกัยภาพ โดยรวมของการใชง้านระบบสารสนเทศภายในองคก์ร 
และสามารถสร้างบรรทดัฐานส าหรับอา้งอิงให้องค์กรต่างๆใช้เปรียบเทียบและอ้างอิง เพื่อการ
ปรับปรุงและพฒันาระบบสารสนเทศภายในองคก์รอยา่งมีประสิทธิภาพและประสิทธิพลต่อไปได้
ทั้งน้ี  การศึกษาน้ีได้รวบรวมทฤษฎีและหลักการส าหรับการตรวจสอบทางด้านฮาร์ดแวร์และ
ซอฟต์แวร์  การประเมินความเส่ียง และ กรอบงานส าหรับการตรวจสอบคุณภาพของระบบ
สารสนเทศ   ซ่ึงประกอบดว้ย   TCO (Total Cost of Ownership)  ซ่ึงไดรั้บการพิจารณาและไดรั้บ
การยอมรับให้เป็นมาตรฐานเพื่อที่จะประเมินต้นทุนรวม , ITIL (Information Technology 
Infrastructure Library) เป็นโมเดลที่เหมาะส าหรับน าไปใชง้านกบัองคก์รที่เป็นผูใ้ห้บริการทางดา้น
สารสนเทศ (Service Information Technology),  CMM (Capability Maturity Model) ซ่ึงเป็น
ตน้แบบของการวดัวุฒิภาวะความสามารถในการท างาน ที่ทางสถาบัน Software Engineering 
Institute (SEI) แห่งมหาวิทยาลยั คาร์เนกี เมลลอน ไดพ้ฒันาขึ้น,  COBIT (Control Objectives for 
Information and related Technology)  ซ่ึงก าหนดโดย Information Systems Audit and Control 
Foundation (ISACF) ซ่ึงเป็นองคก์รภายใตส้มาคมการตรวจสอบและการควบคุมระบบสารสนเทศ 
(ISACA) ซ่ึง COBIT Framework เป็นกรอบที่สามารถใช้ในการบริหารและจดัการเทคโนโลยี
สารสนเทศ,  Six Sigma ซ่ึงมีแนวคิดหลกัคือการลดความแปรปรวนของกระบวนการที่อาจเป็น
สาเหตุของปญหาคุณภาพ,  ISO 9000   มาตรฐานระบบการบริหารงานซ่ึงเป็นมาตรฐานระบบการ
บริหารงานขององคก์ร โดยมุ่งเนน้ดา้นคุณภาพที่ประเทศต่าง ๆ ทัว่โลกให้การยอมรับและน าไปใช้
อย่างแพร่หลาย ก าหนดขึ้ นโดยองค์การระหว่างประเทศว่าด้วยการมาตรฐาน (International 
Organization for Standardization - ISO), Malcolm Baldrige (ส านักมาตรฐานและประเมินผล
อุดมศึกษา, 2547)  เป็นกรอบของเกณฑใ์นการด าเนินการเพื่อสร้างความตระหนักเร่ืองความส าคญั
ของคุณภาพและการท าให้มีผลการด าเนินงานที่เป็นเลิศเพื่อเพิ่มศกัยภาพในการแข่งขนั  ตลอดจน 
วธีิการในการประเมินผลการปฏิบตัิงานในรูปแบบ Balance Scorecard (BSC)  
 อรพรรณ เชาวสุ์วรรณกิจ (2549)  ศึกษาเร่ือง การพฒันาโมเดลและเคร่ืองมือส าหรับการ
ตรวจประเมินทรัพยากรสารสนเทศ ส าหรับการบริหารจดัการขอ้มูลที่ดี  ซ่ึงมีวตัถุประสงค์เพื่อ
ศึกษากระบวนการตรวจประเมินทรัพยากรสารสนเทศ และออกแบบระบบส าหรับการตรวจ
ประเมินระบบสารสนเทศในรูปแบบโปรแกรมประยุกต์เชิงเว็บ โดยอาศยัมาตรฐานการควบคุม
เทคโนโลยีสารสนเทศและการบริหารจดัการคุณภาพแบบเบ็ดเสร็จ  ในการพฒันาโมเดลและ
เคร่ืองมือให้มีประสิทธิภาพ  ซ่ึงผลที่ได้จากการศึกษาคือกระบวนการและเคร่ืองมือส าหรับการ
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ตรวจประเมินที่มีคุณภาพ (Quality Checklist)  การศึกษาคร้ังน้ีได้รวบรวมทฤษฎีและหลักการ
เก่ียวกับมาตรฐานการควบคุมเทคโนโลยีสารสนเทศ  ได้แก่  COSO Framework และ COBIT 
Framework  หลกัการของ Total Quality Management (TQM)   หลกัการของ Total Data Quality 
Management (TDQM)  ซ่ึงเม่ือน าทฤษฎีของ TDQM และทฤษฎีการตรวจสอบและการควบคุม
สารสนเทศมาประยกุตร่์วมกนั จะท าใหเ้กิดแนวทางการตรวจสอบและการควบคุมสารสนเทศเพื่อให้
ได้ขอ้มูลที่ดีและมีคุณภาพมากที่สุด  โดยสามารถปฏิบติัเป็นวฏัจกัร เพื่อให้เกิดการมีคุณภาพของ
ขอ้มูลตลอดเวลา นอกจากน้ี  ผูศึ้กษายงัไดร้วบรวมทฤษฎีส าหรับการสร้างเคร่ืองมือในการตรวจสอบ
ระบบสารสนเทศ (Checklist)  ไดแ้ก่ หลกัการตั้งค  าถาม หลกัการสัมภาษณ์ การสังเกต การเลือกผูถู้ก
สมัภาษณ์ เคร่ืองมือการจดัการความรู้  ตลอดจนเทคโนโลยสี าหรับการพฒันาโปรแกรมประยกุตเ์ชิง
เวบ็ (Web based Application) รวมถึงการออกแบบการจดัเก็บฐานขอ้มูล 
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บทที่ 3 

ระเบียบวธิีวจิัย 

 
3.1  ขั้นตอนการด าเนินการวิจัย 

ขั้นตอนการด าเนินการวจิยั มีดงัต่อไปน้ี 
1.  ศึกษาทฤษฎีที่เก่ียวขอ้งและงานวจิยั 
2.  ศึกษาเทคโนโลยสีารสนเทศขององคก์ร 
3.  จดัท าประเด็นการตรวจสอบ  
4.  จดัท าแนวการตรวจสอบส าหรับการตรวจสอบเทคโนโลยสีารสนเทศ 
5.  น าแนวการตรวจสอบมาทดลองตรวจสอบเทคโนโลยสีารสนเทศขององคก์รในบาง 

ประเด็น 
 

3.2  อุปกรณ์และเคร่ืองมือที่ใช้ในการวิจัย 
3.2.1  อุปกรณ์ฮาร์ดแวร์ที่จะน ามาใช้ 

1.    เคร่ืองไมโครคอมพวิเตอร์ (Desktop) หรือ Labtop 
                    -  หน่วยความจ าหลกัไม่นอ้ยกวา่ 512 MB 
                    -  หน่วยความจ าส ารองไม่นอ้ยกวา่ 40 GB 

 2.   เคร่ืองคอมพวิเตอร์โนต้บุค๊ 
               -   ระดบั Pentium M 1.73 Ghz 
                    -  หน่วยความจ า (RAM)  2 GB 
                   -  ความจุของฮาร์ดดิสก ์ 60  GB 
              -  จอภาพขนาด 15 น้ิว 
              -   เมา้ส์ และ แป้นพมิพ ์
3.2.2   ซอฟต์แวร์ที่จะน ามาใช้   

-  MS-Windows XP 
-  MS Office 2006 
-  Internet Explorer Version 6.0 or Higher 
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3.3  ระยะเวลาในการด าเนินการวิจัย 
 ระยะเวลาในการด าเนินการวจิยั  สรุปไดด้งัตารางที่ 3.1 
 
ตารางที่ 3.1 ระยะเวลาในการด าเนินการวจิยั 
 

ขั้นตอน/ระยะเวลา (เดือน) 1 2 3 4 5 6 7 8 9 10 11 12 

1.  ศึกษาทฤษฎีที่เก่ียวขอ้งและงานวจิยั             

2.  ศึกษาเทคโนโลยสีารสนเทศของ 
    องคก์ร 

            

3.  จดัท าประเด็นการตรวจสอบ              

4.  จดัท าแนวการตรวจสอบส าหรับการ 
      ตรวจสอบเทคโนโลยสีารสนเทศ 

            

5.  น าแนวการตรวจสอบมาทดลอง 
     ตรวจสอบเทคโนโลยสีารสนเทศ  
     ขององคก์รในบางประเด็น 
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บทที่  4 

ผลการศึกษา 

 
เน้ือหาของบทน้ีกล่าวถึง การศึกษาเก่ียวกบัการตรวจสอบระบบสารสนเทศ และการน า

มาตรฐานของ COBIT Framework  มาประยกุตใ์นการจดัท าแนวการตรวจสอบระบบเทคโนโลยี
สารสนเทศ  โดยมีรายละเอียดดงัต่อไปน้ี 

 
4.1  การศึกษาเกี่ยวกับการตรวจสอบสารสนเทศ 
 เน่ืองจากการตรวจสอบระบบเทคโนโลยสีารสนเทศ  เป็นกระบวนการในการรวบรวม
หลกัฐานและประเมินหลกัฐาน เพือ่แสดงความเห็นเกี่ยวกบัความถูกตอ้ง เช่ือถือได ้การรักษาความ
ปลอดภยั การปฏิบติังานไดอ้ยา่งมีประสิทธิภาพและประสิทธิผลตามวตัถุประสงคท์ี่ก  าหนด  
  กระบวนการตรวจสอบระบบเทคโนโลยีสารสนเทศ (อุษณา ภทัรมนตรี, 2551) 
 การตรวจสอบระบบเทคโนโลยีสารสนเทศ จะประกอบด้วยขั้นตอนต่างๆโดยมี
รายละเอียดดงัต่อไปน้ี 
 1.  การวางแผนการตรวจ   ซ่ึงจะแบ่งเป็นการวางแผนการตรวจโดยรวม  เช่น  การท า
ความเขา้ใจในเร่ืองที่ตรวจ การประเมินความเส่ียง และการวางแผนงานตรวจสอบในรายละเอียด 
เช่น การก าหนดโปรแกรมการตรวจสอบและเทคนิควธีิการตรวจสอบ 
 2.  การปฏิบติังานรวบรวมหลกัฐานตามแผนและโปรแกรมการตรวจสอบที่ก  าหนด 
 3.  การสรุปผลและรายงานผลการตรวจ 
 4.  การติดตามผลการตรวจ 
 ทั้งน้ี  จากลกัษณะการปฏิบติังานขององคก์รในปัจจุบนัที่เปล่ียนแปลงไปเม่ือองคก์รมี
การใชค้อมพวิเตอร์ในการประมวลผลสารสนเทศ ท าใหเ้กิดความเส่ียงและโอกาสในการตรวจสอบ
ระบบเทคโนโลยสีารสนเทศที่ใชค้อมพวิเตอร์ในภาพรวม ดงัน้ี 
   1.  ความเส่ียงจากการขาดการแบ่งแยกหน้าที่ในการปฏิบติังาน  มีการรวมโปรแกรม
และแฟ้มขอ้มูลในที่เด่ียวกนั ท าใหผู้ป้ฏิบตัิงานคนเดียวอาจเขา้ถึงโปรแกรม และท าการอนุมตัิและ
บนัทึกขอ้มูลในแฟ้มขอ้มูลไดโ้ดยคนเดียวกนั   

2.  ความเส่ียงจากการขาดเอกสารน าเขา้และไม่มีร่อยรอยติดตามการบนัทึกที่มองเห็น
ไดด้ว้ยตา ท าใหย้ากต่อการตรวจพบความผดิพลาด   
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3.  ความเส่ียงจากความผดิพลาดของโปรแกรม 
4.  โอกาสในการเกิดขอ้ผดิพลาดและรายการผดิปกติมีสูง และคน้พบยากกวา่ระบบมือ  

เน่ืองจากมีรายละเอียดและปริมาณมาก  
 5.   โอกาสการเขา้ถึงโปรแกรมและแฟ้มขอ้มูลโดยไม่ไดรั้บอนุญาตมีมากจากเทอร์มินลั
ห่างไกล 
 6.    การเกิดรายการหรือการประมวลผลโดยอตัโนมติัดว้ยโปรแกรมที่ก  าหนด จึงตอ้งมี
การควบคุมในระหวา่งการพฒันาและเปล่ียนแปลงโปรแกรมอยา่งเพยีงพอและมีประสิทธิผลสูง 
 7.    การควบคุมก ากบัดูแลโดยผูบ้ริหารและการควบคุมสภาพแวดลอ้มของการควบคุม 
มีความส าคญักวา่ในระบบมือมาก เพราะมีผลกระทบกวา้งต่อทุกระบบงาน 
                    การประเมินความเส่ียง 
                    การตรวจสอบระบบเทคโนโลยีสารสนเทศ ควรจะตอ้งตระหนักถึงการเปล่ียนแปลง
ของความเส่ียง และการยดืหยุน่ในการปรับวธีิการตรวจสอบตามการเปล่ียนแปลงของความเส่ียง               
                    การประเมินความเส่ียง ประกอบดว้ยขั้นตอนที่ส าคญั ไดแ้ก่การพิจารณาวตัถุประสงค์
ที่ตอ้งการ  การระบุเหตุการณ์และปัจจยัความเส่ียง  การประเมินจดัระดับความเส่ียง  การจดัการ
ตอบสนองความเส่ียง และ กิจกรรมควบคุม 

1. การพิจารณาวัตถุประสงค์ที่ต้องการ (Objective Setting)   
 เป็นการพิจารณาว่าอะไรเป็นวตัถุประสงค์ส าคัญที่ต้องการของระบบเทคโนโลย ี
สารสนเทศนั้น เช่น การรักษาความลบั ความถูกตอ้งครบถว้น ความพร้อมใชง้าน การปฏิบติัตาม
กฎระเบียบ ซ่ึงแต่ละกิจการหรือแต่ละระบบอาจมีวตัถุประสงคไ์ม่เหมือนกนั 

2. การระบุเหตุการณ์หรือปัจจัยความเส่ียงที่เกี่ยวข้อง 
 เป็นการพิจารณาว่าอะไรเป็นเหตุการณ์ที่อาจเกิดขึ้นมีผลกระทบต่อวตัถุประสงค์ที่
ก  าหนดไวใ้นขอ้ 1   ซ่ึงอาจเกิดจากปัจจยัเส่ียงที่มีอิทธิพลทั้งภายนอกและภายใน  การระบุเหตุการณ์
มีขั้นตอนยอ่ยที่ส าคญั ไดแ้ก่ 
 2.1  การระบุเหตุกาณ์หรือปัจจยัเส่ียง   ซ่ึงเหตุการณ์หรือปัจจยัเส่ียง หมายถึง 
เหตุการณ์ความไม่แน่นอนที่อาจเกิดขึ้นทั้งจากปัจจยัภายในและภายนอก ทั้งเหตุการณ์ที่เคยและไม่
เคยเกิด แต่หากเกิดแลว้จะมีผลกระทบส าคญัต่อวตัถุประสงค์ที่ตอ้งการ  เช่น การเปล่ียนแปลง
กฎระเบียบและสภาพแวดล้อมในการปฏิบติังาน  บุคลากรใหม่หรือการเปล่ียนแปลง  ระบบ
สารสนเทศใหม่หรือการเปล่ียนแปลงระบบ  เทคโนโลยีใหม่ รูปแบบธุรกิจใหม่ การปรับปรุง
โครงสร้างขององคก์ร  เป็นตน้ 
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                            2.2  การพจิารณาความสัมพนัธ์ของเหตุการณ์หรือปัจจยัความเส่ียงดา้นไอที  เป็น
การพจิารณาถึงความสมัพนัธข์องปัจจยัเส่ียงที่เกิดขึ้น  เป็นการพิจารณาเป็นองคร์วม (Holistically) 
นอกจากน้ีตอ้งพจิารณาวา่เป็นความเส่ียงที่มีผลกระทบกวา้ง (Pervasive Risk) ในระดบัทั้งองคก์าร 
หรือเป็นความเส่ียงที่มีผลกระทบเฉพาะ (Specific Risk) ในระดบัระบบงาน 

 3.   การประเมินจัดระดับความเส่ียง (Risk Assessment)  
 เป็นการพิจารณาจากสองด้าน คือ จากระดับความน่าจะเกิด (Likelihood) และระดับ
นัยส าคัญของผลกระทบหรือความเสียหายที่อาจเกิดขึ้ น (Impact, Significance, Materiality, 
Consequences)  เพือ่หาวธีิการจดัการตอบสนองและควบคุมความเส่ียงนั้นให้เหมาะสม  มีขั้นตอน
ยอ่ยดงัน้ี 
       3.1  การก าหนดระดบัความน่าจะเกิด อาจก าหนดเป็นค่า 1-5 จากน้อยไปถึงมาก
ที่สุด  ซ่ึงอาจพจิารณาจากความถ่ีที่เคยเกิดในอดีต หรือจากระยะเวลาที่คาดวา่จะเกิดในอนาคต หรือ
จากระยะเวลาที่คาดวา่จะเกิดในอนาคต หรือพจิารณาจากความซบัซอ้น ปริมาณงาน และจุดอ่อนใน
การควบคุมของเหตุการณ์นั้น และพจิารณาตามขอ้มูลในเชิงปริมาณที่นับได ้ค  านวณได ้และขอ้มูล
เชิงคุณภาพที่มาจากความคิดเห็นและดุลยพนิิจ 
       3.2  การก าหนดนยัส าคญัของผลกระทบที่เกิด  อาจก าหนดเป็นค่า 1-5 จากน้อยไป
ถึงมากที่สุด ซ่ึงอาจพจิารณาจากจ านวนเงิน หรือจากระดบัที่เกิด เช่น เกิดผลกระทบระดบัรายการคา้ 
ระดบัแฟ้ม หรือระดบัระบบงาน เป็นตน้ 
                            3.3  การวิเคราะห์ทบทวนค่าและต าแหน่งความเส่ียง    เป็นการทบทวนโดยการ
ขอความเห็นชอบร่วมกนัระหวา่งผูบ้ริหาร ผูป้ฏิบติังาน และผูเ้กี่ยวขอ้งอ่ืนว่า  ระดบัความน่าจะเกิด
และระดบันยัส าคญัที่ก  าหนดเป็นค่าที่เหมาะสมเช่ือถือไดแ้ลว้หรือไม่ เช่น การพจิารณาความเส่ียงที่
ซ่อนเร้นยงัไม่แสดงใหเ้ห็นในปัจจุบนั เป็นตน้ 

4.  การจัดการตอบสนองความเส่ียง 
เป็นการพิจารณาว่ากิจการมีวิธีการตอบสนองความเส่ียงที่เหมาะสมแล้วหรือไม่  ซ่ึง

วิธีการตอบสนองความเส่ียงที่เป็นพื้นฐานมี 4 วิธี ได้แก่ การยอมรับ การขจดั การถ่ายโอนหรือ
กระจายความเส่ียง และการควบคุมความเส่ียง     
 ทั้งน้ี   จะตอ้งพจิารณาวา่  วธีิการที่เลือกจะเป็นวธีิการที่จะลดระดบัความน่าจะเกิด และ
หรือระดับนัยส าคญัของผลกระทบที่เกิด ให้อยู่ในระดับความเส่ียงที่กิจการยอมรับได้หรือไม่  
ก่อให้เกิดภาระและค่าใช้จ่ายเท่าไร  และคุม้ค่าหรือไม่เม่ือเทียบกบัความเสียหายที่อาจจะเกิดจาก
ความเส่ียงนั้น 
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5    การจัดการควบคุมด้านเทคโนโลยีสารสนเทศ 
การควบคุมดา้นเทคโนโลยสีารสนเทศ (IT Controls)  หมายถึง กระบวนการที่สร้าง

ความมัน่ใจในความถูกตอ้งเช่ือถือไดข้องสารสนเทศและการใหบ้ริการดา้นสารสนเทศ  รวมทั้งการ
ช่วยลดความเส่ียงที่เก่ียวขอ้งกบัการใชเ้ทคโนโลย ี   ทั้งน้ี   การควบคุมดา้นเทคโนโลยสีารสนเทศมี 
3 ประเภทใหญ่ ๆ  ไดแ้ก่ 
                            5.1  การควบคุมทัว่ไปกบัการควบคุมระบบงาน 
         -  การควบคุมทัว่ไป (General Control)   หมายถึง การควบคุมทัว่ไปที่เก่ียวขอ้งกบั
สภาพแวดลอ้มของการควบคุม การควบคุมทางนโยบาย การบริหาร และการควบคุมดา้นโครงสร้าง
ทางเทคนิค  ซ่ึงการควบคุมทั่วไปน้ีจะเป็นพื้นฐานส าคัญต่อประสิทธิผลของการควบคุมด้าน
เทคโนโลยสีารสนเทศทั้งหมด รวมทั้งประสิทธิผลของการควบคุมระบบงาน 
                             -  การควบคุมระบบงาน (Application Controls)     หมายถึง   การควบคุมที่มี
เฉพาะกระบวนการหรือระบบงาน เพื่อควบคุมความถูกตอ้งครบถ้วนของขอ้มูลในระหว่างการ
น าเขา้ การประมวลผล และผลลพัธท์ี่ไดจ้ากระบบงานนั้น   
                            5.2  การควบคุมตามวตัถุประสงคห์รือหน้าที่ ไดแ้ก่ การควบคุมแบบป้องกนัแบบ 
คน้พบ และแบบแกไ้ข 
                            -  การควบคุมแบบป้องกนั (Preventive Controls) หมายถึง การควบคุมที่สร้างขึ้น
เพือ่ป้องกนัความผดิพลาด การละเวน้ ความไม่ปลอดภยั และอุบติัภยัที่อาจเกิดขึ้น 
         -  การควบคุมแบบคน้พบ (Detective Controls)  หมายถึง  การควบคุมที่สร้างขึ้น
เพื่อคน้พบ ความผิดพลาด การละเลย ความไม่ปลอดภยั และอุบติัภยัที่เกิดขึ้น ซ่ึงหลุดรอดมาจาก
การควบคุมแบบป้องกนั 
                              -  การควบคุมแบบแกไ้ข (Corrective  Controls)  หมายถึง  การควบคุมที่สร้างขึ้น
เพือ่แกไ้ขความผดิพลาด การละเลย ความไม่ปลอดภยั หรืออุบติัภยัที่คน้พบ ซ่ึงอาจมีการแกไ้ขทั้ง
แบบง่ายหรือที่ซบัซอ้นตามความเหมาะสม 
        5.3   การควบคุมตามระดับการบริหาร  ไดแ้ก่  การควบคุมระดบัการก ากบัดูแล 
ระดบัการบริหาร และระดบัเทคนิคการปฏิบตัิงาน 
                             - การควบคุมระดบัการก ากบัดูแล (Governance Controls)  หมายถึง  การควบคุม
ที่คณะกรรมการองคก์าร มีบทบาทหน้าที่ความรับผิดชอบ ส่วนใหญ่จะเก่ียวขอ้งกับการควบคุม
ระดับนโยบาย  กลยุทธ์   แผนงานส าคัญ   หรือที่ มีผลกระทบต่อสถาบันก ากับดูแลและ
บุคคลภายนอก 
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        - การควบคุมระดบัการบริหาร (Management Controls) หมายถึง การควบคุมที่
ฝ่ายบริหารมีบทบาทหน้าที่ความรับผิดชอบ โดยตอ้งประสานงานกบัคณะกรรมการองคก์าร เช่น 
การควบคุมสินทรัพยส์ าคญั ขอ้มูลที่ส าคญั กระบวนการปฏิบติังานที่ส าคญั รวมทั้งการควบคุมที่
สร้างความเช่ือถือและการปฏิบติังานที่ต่อเน่ือง 
        -  การควบคุมระดบัเทคนิคการปฏิบตัิงาน (Technical  Controls)  หมายถึง  การ
ควบคุมในระดบัรายละเอียด เพือ่สร้างความเช่ือถือไดข้องการควบคุมที่ไม่ไดอ้ยูใ่นความรับผิดชอบ
ของระดบัสูง  การควบคุมในระดบัน้ีจะเช่ือถือไดม้ากขึ้น หากเป็นการควบคุมดว้ยเทคโนโลย ีการ
ควบคุมแบบอตัโนมติั รวมทั้งการมีร่องรอยการตรวจสอบและหลกัฐานที่พสูิจน์ได ้
 ทั้งน้ี  องค์การควรมีการก าหนดระบบการควบคุมขั้นพื้นฐาน (Baseline Controls) 
ส าคญั ซ่ึงตอ้งไดรั้บการจดัการให้มัน่ใจในประสิทธิภาพและประสิทธิผลของการควบคุมดงักล่าว
ตลอดเวลา และก าหนดการควบคุมตามระดับความเส่ียงที่เปล่ียนแปลงไป เม่ือองค์การประเมิน
ความเส่ียง ซ่ึงตอ้งปฎิบติัอย่างสม ่าเสมอ  หากผลการประเมินพบความเส่ียงเร่ืองใดที่สูงผิดปกติ 
ผูบ้ริหารตอ้งใชว้ธีิการตอบสนองความเส่ียงตามวธีิการหรือแผนที่ก  าหนด เพือ่ที่จะลดความเส่ียงให้
อยู่ในระดับที่ยอมรับได้อย่างทันกาล และเพียงพอที่ให้การปฏิบัติงานโดยรวมเป็นไปตาม
วตัถุประสงคท์ี่ก  าหนด 

6.  การติดตามและประเมินผลการควบคุม 
                     การติดตามประเมินผล เพื่อให้มัน่ใจในการน าการควบคุมไปใชใ้ห้เกิดประสิทธิภาพ
ประสิทธิผล และมีการปรับปรุงให้ทนัสมยัอยูเ่สมอ  ซ่ึงผูบ้ริหารมีหน้าที่รับผิดชอบในการติดตาม
ผลระหว่างการปฏิบติังาน ในขณะที่ผูต้รวจสอบอิสระมีหน้าที่ในการประเมินผลอย่างเป็นอิสระ
และเป็นคร้ังคราว  ซ่ึงการติดตามประเมินผลการควบคุมด้านเทคโนโลยีสารสนเทศเป็น
กระบวนการที่ตอ้งจดัท าอยา่งต่อเน่ือง เพือ่ใหท้นัต่อการเปล่ียนแปลงของสภาพแวดลอ้มและปัจจยั
ภายนอกที่เกิดขึ้นตลอดเวลา 
                     การพจิารณาเพือ่ใหเ้กิดความมัน่ใจในการน าการควบคุมไปใชใ้หเ้กิดประสิทธิภาพและ
ประสิทธิผลนั้น Cobit Framework ได้ก าหนดระดับความสามารถของการควบคุมหรือระดับ
พฒันาการของการควบคุม (Internal Control Capability Continuum) ได้เป็น 5 ระดับโดยควร
ใกลเ้คียงกบัระดับความเส่ียงในเร่ืองนั้น   เช่น   เร่ืองใดมีความเส่ียงระดบั 5 ก็ควรมีการควบคุม
ระดบั 5  ไม่ควรมีช่องวา่งของการควบคุม (Control  Gap) มาก  เป็นตน้ สรุปไดด้งัตารางที่ 4.1 
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ตารางที่ 4.1  ระดบัความสามารถของการควบคุมหรือระดบัพฒันาการของการควบคุม (Internal  
                      Control Capability Continuum) 
 
ระดับความ 
สามารถ 

ค าอธิบาย (Description) ลักษณะ (Attributes) 

1. เร่ิมตน้  
    (Initial State) 

- กิจการยงัไม่ใหค้วามส าคญักบั 
   การควบคุม ท าบา้งไม่ท าบา้ง 
- จะท าเม่ือเกิดปัญหาแบบเชิงรับ 
- ท  าเป็นบางส่วน 
- เป็นคร้ังคราวเฉพาะกิจ 

-  ขึ้นอยูก่บัความริเร่ิมของบุคคลใด 
   บุคคลหน่ึง 
-  ท าเฉพาะกิจ 
-  ไม่มีการก าหนดนโยบายเป็นลายลกัษณ์ 
    อกัษร 
-   มีการระบุกระบวนการและวธีิการ 
     เล็กนอ้ย 
 

2. ท  าซ ้ า ท  าเป็น 
    ประจ า 
    (Repeatable) 

- การควบคุมขึ้นอยูก่บัคุณภาพ 
  ของผูรั้บผดิชอบ 
 - ท  าซ ้ า ท  าเป็นประจ า เคยท า 
   อยา่งไรก็ท  าอยา่งนั้น 
 - ใชดุ้ลยพนิิจ  ลางสงัหรณ์ 

-  มีนโยบาย กรอบงาน วธีิการควบคุมขั้น 
    พื้นฐาน  
-  มีความตระหนกัและเขา้ใจมากขึ้น 
-  ใชก้ระบวนการและวธีิการควบคุม 
    ตามเดิม  ซ ้ า ๆ 
-  บางวธีิการไม่มีเป็นลายลกัษณ์อกัษร 
-  ขาดการส่ือสาร 
-  ระดบัการติดตามประเมินผลและการ 
    ปรับปรุงนอ้ย 
 

3. มีหลกัฐาน 
     เอกสารเป็น 
    มาตรฐาน 
     และส่ือสาร 
     ใหทุ้กคน 
     ทราบแลว้ 

- การจดัท านโยบาย วิธีการ 
   ควบคุมเป็นลายลกัษณ์อกัษร 
   และไดม้าตรฐานทั้งองคก์าร 
 - มีผูรั้บผดิชอบประจ าตามหนา้ที่ 
 - มีวธีิจดัการเชิงปริมาณและเชิง 
    คุณภาพหรือการใชดุ้ลยพนิิจ 

-   มีรูปแบบการควบคุมที่เป็นมาตรฐาน  
     (Uniform) ทั้งองคก์าร 
-   มีผงัภาพการควบคุมภายใน     
    กระบวนการและรายการคา้ส าคญั 
-   สามารถระบุแหล่งที่เกิดความเส่ียงและ   
    จุดที่มีการละเลยการควบคุมที่ส าคญั  
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ตารางที่ 4.1  (ต่อ) 
 
ระดับความ 
สามารถ 

ค าอธิบาย (Description) ลักษณะ (Attributes) 

(Defined)  -   มีการจดัการและการควบคุมกบัความ   
 เส่ียงที่เกิดขึ้นจริง แต่ยงัไม่ครอบคลุม 
   ทุกความเส่ียง 
-  ความเส่ียงบางอยา่งตอ้งให้ฝ่ายบริหาร 
   ตดัสินใจ หรือขึ้นอยูก่บัดุลยพนิิจของ 
   ฝ่ายบริหาร 
-  เจา้ของระบบงานยงัไม่มีการประเมินผล 
   ตนเอง 
-  แผนการตรวจสอบภายในยงัไม่เช่ือม    
  โยง หรือไม่มีการประเมินผลโดย 
   ผูต้รวจสอบภายในอิสระ 

 
4. มีการบริหาร  
   (Managed) 

- การจดัการบริหารความเส่ียงเชิง 
  ปริมาณและทัว่ทั้งองคก์าร และ  
  มีการติดตามประเมินผลและ 
  ปรับปรุงอยา่งเป็นระบบ 
- การบริหารความเส่ียงมีแนวคิด 
   และการวเิคราะห์โดยวธีิการเชิง 
   ปริมาณที่ลึกซ้ึงในระดบัองคก์าร  

- มีกระบวนการบริหารจดัการความเส่ียง 
   และการควบคุมอยา่งจริงจงัและเป็น 
   มาตรฐานทัว่ทั้งองคก์าร 
- ใชก้ารควบคุมแบบอตัโนมติัมากกวา่การ 
   พึ่งพงิการควบคุมดว้ยคน 
-  มีระบบการติดตามผล การก าหนดตวัวดั 
    เป้าหมายความส าเร็จที่ชดัเจน และมี 
   รายงานการติดตามผลความคลาดเคล่ือน 
    เป็นประจ าอยา่งนอ้ยทุกไตรมาส 
-  แผนงานการตรวจสอบภายในเช่ือมโยง 
   สอดคลอ้งกบัผลการประเมินความเส่ียง   
   และมีการรายงานการประเมินผลโดยผู ้
   ตรวจสอบภายในอิสระตามแผนงาน 

 

DPU



 

 
60 

ตารางที่ 4.1 (ต่อ) 
 
ระดับความ 
สามารถ 

ค าอธิบาย (Description) ลักษณะ (Attributes) 

     เป็นประจ า 
-  การประเมินผลตนเองไดส่้งผลการ    
   ประเมินให้ฝ่ายบริหารหรือคณะ -      
   กรรมการองคก์าร 
- มีการติดตามประเมินผลและการ  
   ปรับปรุง  ในระดบัระบบงานที่ส าคญั 
 

5. การเกิดผล 
    ประโยชน์ 
   สูงสุด 
   (Optimizing) 

-ใชว้ธีิการที่ดีที่สุด (Best Practices) 
  และมีการแชร์ความรู้ระหวา่งกนั 
  ทั้งองคก์าร 
- ใชก้ระบวนการจดัท างบการเงิน 
   และกรอบงานการควบคุมระดบั 
   สากล 
- มีความพยายามที่จะลดการขาด 
  ประสิทธิภาพในระดบักิจการ 
- มีการติดตามผลของปัจจยัภายนอก 
  และภายในในกรอบงานการ 
  ควบคุม 
- เห็นความส าเร็จในดา้นความมี 
  ประสิทธิภาพและไดรั้บประโยชน์ 
  อยา่งคุม้ค่ามากที่สุด 
 

- มีกระบวนการปรับปรุงตลอดเวลาอยา่ง 
   ต่อเน่ืองทนัต่อการเปล่ียนแปลงทั้งจาก 
   ปัจจยัภายนอกและภายใน และเกิด 
   ประสิทธิภาพประสิทธิผลทัว่ทั้งองคก์าร 
-  มีระบบการติดตามผลระดบัองคก์ารที ่
   ใชใ้นการปฏิบตัิจริง สามารถใหร้ายงาน 
   หรือสญัญาณเตือนภยัในเวลาเกิดจริง 
   (Real Time Reporting) 
-  มีการประเมินผลตนเองอยา่งต่อเน่ือง 
   และมีการปรับปรุงกระบวนการท างาน 
   ทุกหน่วยงาน 
-  เจา้ของระบบงานใชเ้ทคโนโลยใีนการ 
   จดัเก็บเอกสารหลกัฐาน  รายงาน วธีิการ 
   วเิคราะห์ ที่สามารถเขา้ถึงและพร้อมใช ้
   งาน 
-  กิจการสามารถบรรลุผลเป้าหมายดา้น 
   ความโปร่งใสในการรายงานทั้ง 
   ภายนอกและภายใน 
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4.2  แนวการตรวจสอบระบบเทคโนโลยีสารสนเทศตามแนวทางของ COBIT 
 ผู ้ตรวจสอบมีหน้าที่ ในการติดตามประเมินผลการควบคุมทางด้านเทคโนโลยี
สารสนเทศ  เพือ่ใหม้ัน่ใจในการน าการควบคุมไปใชใ้หเ้กิดประสิทธิภาพประสิทธิผล  ผูต้รวจสอบ
จึงตอ้งการวางแผนงานตรวจสอบในรายละเอียด เช่น การก าหนดโปรแกรมการตรวจสอบและ
เทคนิควธีิการตรวจสอบ   โดยการก าหนดประเด็นการตรวจสอบ และจดัท าแนวการตรวจสอบดา้น
เทคโนโลยสีารสนเทศ   ซ่ึงจะไดพ้จิารณาจดัท าแนวการตรวจสอบการแนวทางของ COBIT  โดยจะ
แบ่งการตรวจสอบตามโครงสร้างของมาตรฐาน COBIT บนพื้นฐานของกระบวนการทางธุรกิจ 
Business Process สามารถแบ่งไดเ้ป็น 4 กระบวนการหลกั (Domain)  ไดแ้ก่ การวางแผนและการ
จดัการองคก์ร (PO : Planning and Organization) การจดัหาและการน าระบบออกใชง้านจริง (AI : 
Acquisition and Implementation)  การส่งมอบและการสนบัสนุน (DS : Delivery and Support)  การ
ติดตามผล (M : Monitoring) 

4.2.1   การวางแผนและการจัดองค์กร (PO : Planning and Organization) 
วตัถุประสงคข์องการตรวจสอบ  :   เพือ่ใหม้ัน่ใจวา่  

 1.  องคก์รไดรั้บประโยชน์สูงสุดจากการใชเ้ทคโนโลยสีารสนเทศ   การจดัรูปแบบ
ระบบสารสนเทศ  สามารถใชเ้ทคโนโลยสีมยัใหม่เป็นกลยทุธใ์นการบริหารธุรกิจ 
 2.  การใหบ้ริการดา้นเทคโนโลยสีารสนเทศเป็นไปอยา่งถูกตอ้งและเหมาะสม 

 3.  เงินลงทุนในเทคโนโลยสีารสนเทศมีการประมาณการอยา่งเหมาะสม    และมีการ  
ควบคุมดูแลการใชจ่้ายเงินลงทุนนั้น 

 4.  มีการส่ือสารให้คนในองค์กรรับรู้และเขา้ใจในเป้าหมายและทิศทางขององค์กร 
บุคลากรมีความสามารถ และทุ่มเทในการท างาน 

 5.  มีการปฏิบตัิงานที่สอดคลอ้งถูกตอ้งตามกฎหมาย ระเบียบ และสญัญา 
 6.  มีการบริหารความเส่ียงอยา่งเหมาะสม  
 7.  การจัดการโครงการสามารถด า เนินการให้แล้วเสร็จภายในระยะเวลาและ
งบประมาณที่ก  าหนดไว ้ 
 ตารางที่ 4.2 ถึง ตารางที่ 4.12 แสดงแนวการตรวจสอบการวางแผนและการจดัองคก์ร 
(PO : Planning and Organization) 
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ตารางที่ 4.2  PO1 : การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ (Define a Strategic IT Plan) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1.  การใชเ้ทคโนโลยขีอง
องคก์ร    ไม่สามารถตอบ 
สนองวตัถุประสงคแ์ละ    
กลยทุธท์างธุรกิจของ
องคก์ร 
2.  แผนงานระยะสั้นและ
ระยะยาว ไม่สามารถ
สนบัสนุนใหบ้รรลุ
วตัถุประสงคแ์ละ
เป้าหมายขององคก์ร 
3.  ผูเ้ก่ียวขอ้งไม่เขา้ใจ ท า
ใหไ้ม่ไดรั้บความร่วมมือ
จากผูเ้ก่ียวขอ้ง 
4.  การปรับเปล่ียนแผน
ระยะสั้นและระยะยาวดา้น
เทคโนโลยสีารสนเทศไม่
ทนักบัการเปล่ียนแปลงที่ 
เกิดขึ้น 
 

1.  เทคโนโลยสีารสนเทศ เป็น
ส่วนหน่ึงของแผนงานระยะสั้น
และระยะยาวขององคก์ร      
2. มีการใชโ้ครงสร้างของ
กระบวนการวางแผนที่ท  าให้
แผนที่จดัท  าขึ้นมีคุณภาพ 
ค านึงถึงผลการประเมินความ 
เส่ียง และมีการประเมินเป็น
ระยะ ๆ ตามที่ก  าหนด 
3. มีกระบวนการจดัการในส่ือ
ส่ือสารแผนระยะสั้นและแผน  
ระยะยาวให้แก่พนกังานหรือผูท้ี่
มีความเก่ียวขอ้งในองคก์ร 
4. ก าหนดใหมี้กระบวนการ
จดัการส าหรับการตรวจสอบ
และรายงานผลสะทอ้นกลบัจาก
พนกังานหรือผูใ้ชง้านในดา้น 
ของคุณภาพและประโยชน์ของ
แผนระยะสั้นและแผนระยะยาว 
5. ก าหนดให้ผูบ้ริหารเทคโน - 
โลยสีารสนเทศ มีการประเมิน
ระบบสารสนเทศที่ใชอ้ยูใ่น
ปัจจุบนัก่อนที่จะมีการพฒันา
หรือเปล่ียนกลยทุธส์ าหรับแผน
ระยะสั้น 

1. สอบทานวา่องคก์รมีการจดัท า
แผนระยะสั้นหรือระยะยาว
หรือไม่ 
2. สอบทานกระบวนการวาง 
แผนระยะยาวและระยะสั้นของ
องคก์าร และพจิารณาวา่ผูบ้ริหาร
ระดบัสูงไดเ้ขา้มามีส่วนเก่ียวขอ้ง
ในการวางแผนหรือไม่ 
3. สอบทานวา่มีการก าหนด
เทคโนโลยสีารสนเทศเป็น 
ส่วนหน่ึงของแผนระยะสั้นและ
ระยะยาวหรือไม่ 
4. สอบทานวา่องคก์รมีการจดัท า
แผนระยะสั้นและระยะยาวดา้น
เทคโนโลยสีารสนเทศหรือไม่ 
5. สอบทานวา่มีการส่ือสาร
แผนงานดา้นเทคโนโลยใีห้
พนกังานในองคก์รไดรั้บทราบ
หรือไม่ 
6. สอบทานวา่มีการติดตามและ
รายงานผลการปฏิบตัิตามแผน
ระยะสั้นและแผนระยะยาว
หรือไม่ 
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ตารางที่ 4.2  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  7.  สอบทานวา่แผนระยะสั้นของ
ส่วนงานเทคโนโลยสีารสนเทศ
สอดคลอ้งกบัแผนงานระยะยาว
หรือไม่ 
8.  สอบถามหน่วยงานส าคญั    
อ่ืนๆ ที่เก่ียวขอ้ง เพือ่ใหม้ัน่ใจวา่
กลยทุธข์องหน่วยงานอ่ืนและ
หน่วยงานเทคโนโลยสีารสนเทศ
มีความสอดคลอ้งในแนวทาง
เดียวกนัหรือไม่ 
9. สอบทานการจดัสรรทรัพยา- 
กรที่จ  าเป็นตอ้งใชต้ามแผนระยะ
สั้นและระยะยาวมีความ
เหมาะสมหรือไม่ 

 
ตารางที่ 4.3  PO2 : การก าหนดโครงสร้างดา้นสารสนเทศ  (Define the Information Architecture) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. โครงสร้างของระบบ
เทคโนโลยสีารสนเทศไม่
เหมาะสมกบัโครงสร้าง
ของธุรกิจ 
2.  ผูไ้ม่มีสิทธิเขา้ถึงสาร-
สนเทศโดยไม่ไดรั้บ 

1.  มีการก าหนดสถาปัตยกรรม
ของระบบดา้นการออกแบบและ
พฒันาระบบงาน 
2.  มีการก าหนดรูปแบบและกฎ 
เกณฑข์องการพฒันาพจนานุ - 
กรมขอ้มูล 

1. สอบทานวา่มีการก าหนด
สถาปัตยกรรมของการออก 
แบบและพฒันาระบบงาน
หรือไม่ อยา่งไร 
2. สอบทานวา่มีการรักษาความ
ปลอดภยัของขอ้มูลหรือไม่   
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ตารางที่ 4.3  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

อนุญาต 3.  มีการจดัท ารูปแบบการจดั 
กลุ่มขอ้มูล 
4. มีการจดัระดบัความปลอดภยั
ของขอ้มูล 

อยา่งไร 
3. สอบทานวา่มีการก าหนด
รูปแบบและกฎเกณฑใ์นการ
พฒันาพจนานุกรมขอ้มูลและ
การจดักลุ่มขอ้มูลหรือไม่อยา่งไร 
4. สอบทานวา่องคก์รมีการ
ก าหนดกรอบงานการจดัหาและ
บ ารุงรักษาโครงสร้างพื้นฐาน
ดา้นเทคโนโลยสีนเทศ 

 
ตารางที่ 4.4  PO3 : การก าหนดทิศทางดา้นเทคโนโลย ี (Determine Technological Direction) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

- ไม่สามารถใชเ้ทคโนโลยี
สมยัใหม่เป็นเคร่ืองมือใน
การบริหารธุรกิจ ซ่ึงอาจ
ท าใหไ้ม่สามารถแข่งขนั
ทางธุรกิจกบัคู่แข่งใน 
ตลาด 

1.  มีการวางแผนโครงสร้าง
ทางดา้นเทคโนโลยทีี่ทนัสมยั
อยา่งสม ่าเสมอทั้งในแผนระยะ
สั้นและแผนระยะยาว 
2.  มีการวางแผนพฒันาและ 
บ ารุงรักษาโครงสร้างพื้นฐาน 
ทางดา้นเทคโนโลยสีารสนเทศ 
3.  มีการวางแผนการจดัหา
ฮาร์ดแวร์และซอฟตแ์วร์ 
4.  มีการก าหนดเทคโนโลยทีี่
เป็นบรรทดัฐานเพือ่ที่จะ 

1.  สอบทานวา่องคก์รมีการ
วางแผนโครงสร้างทาง
เทคโนโลยสีารสนเทศ มีการ
ก าหนดทิศทางของเทคโนโลยี
สารสนเทศหรือไม่ และมีการ
วางแผนในการจดัหาฮาร์ดแวร์
และซอฟตแ์วร์หรือไม่ อยา่งไร 
สอดคลอ้งกบัแผนระยะสั้นและ
ระยะยาวดา้นเทคโนโลยี
สารสนเทศหรือไม่ อยา่งไร 
2.  สอบทานวา่องคก์รมีการ 
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ตารางที่ 4.4  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 สนบัสนุนความมีมาตรฐาน
เดียวกนั 

วางแผนพฒันาและบ ารุงรักษา 
โครงสร้างพื้นฐานทางดา้น
เทคโนโลยสีารสนเทศหรือไม่ 

 
ตารางที่ 4.5  PO4 : การจดัโครงสร้างองคก์รดา้นเทคโนโลยสีารสนเทศและความสมัพนัธก์บั 
                      หน่วยงานอ่ืน (Define the IT Organization and Relationships)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. ไม่สามารถใหบ้ริการ
ทางดา้นเทคโนโลยสีาร – 
สนเทศไดอ้ยา่งถูกตอ้ง 
เหมาะสม 
2. หากพนกังานไม่ทราบ
ถึงหนา้ที่ความรับผดิชอบ
ของตนเอง  ท าใหก้าร
ท างานเกิดความซ ้ าซอ้น
และขาดการควบคุมได ้

1.  มีการจดัโครงสร้างองคก์ร
ของหน่วยงานเทคโนโลยสีาร -
สนเทศ    โดยมีการก าหนดสิทธิ 
บทบาท หนา้ที่และความรับผดิ 
ชอบ และการแบ่งแยกหนา้ที่
ความรับผดิชอบที่เหมาะสม 
2.  มีการจดัท าคู่มือวธีิปฏิบตัิงาน 
ส าหรับหนา้ที่งานต่าง ๆ อยา่ง
ชดัเจนและเหมาะสม  

1.  ตรวจสอบจากโครงสร้างการ
จดัองคก์รโดยรวมและพจิารณา
การจดัแบ่งส่วนงานภายใตส่้วน
งานเทคโนโลยสีารสนเทศ   
2.  สอบทานคู่มือการปฎิบติั 
งาน ค  าบรรยายลกัษณะงานของ
ส่วนงานเทคโนโลยสีารสนเทศ 
3.  สงัเกตการณ์การปฏิบตัิงาน
จริงของพนกังานในส่วนงาน
เทคโนโลยสีารสนเทศ 
4.  สมัภาษณ์บุคลากรในส่วน
งานเทคโนโลยสีารสนเทศใน
เร่ืองต่าง ๆ ที่เก่ียวขอ้ง 
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ตารางที่ 4.6  PO5 : การจดัการดา้นการลงทุนในเทคโนโลยสีารสนเทศ (Manage the IT Investment) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. การลงทุนในเทคโนโลยี
สารสนเทศไดผ้ลตอบ 
แทนไม่คุม้ค่า 
2.  กระบวนการใชจ่้ายเงิน
ที่ไม่เหมาะสม ขาดการ
ควบคุม  อาจเกิดทุจริตใน
การใชจ่้ายเงินขึ้นได ้
 

1.  มีการก าหนดงบประมาณ
ดา้นเทคโนโลยสีารสนเทศ ที่
สอดคลอ้งกบัแผนระยะสั้นและ
ระยะยาวขององคก์รและสอด 
คลอ้งกบัแผนระยะสั้นและระยะ
ยาวดา้นเทคโนโลยสีารสนเทศ 
2.  มีกระบวนการในการติดตาม
ดูแลค่าใชจ่้ายและผลประโยชน์
ที่ไดรั้บ  โดยเปรียบเทียบกบั
งบประมาณ 
3.  มีกระบวนการในการ
วเิคราะห์ความถูกตอ้งและผล
ก าไรของการด าเนินงานดา้น
เทคโนโลยสีารสนเทศ 

1.  สอบทานวา่องคก์รมีการจดั
งบประมาณดา้นเทคโนโลยี
สารสนเทศหรือไม่ อยา่งไร 
2.  สอบทานวา่มีการติดตามดูแล
ค่าใชจ่้ายดา้นเทคโนโลยี
สารสนเทศอยา่งไร  การอนุมตัิ
ค่าใชจ่้ายเป็นไปตามอ านาจ
ด าเนินการหรือไม่ อยา่งไร   
3.  สอบทานวา่การบนัทึกการใช้
จ่ายวา่มีการบนัทึกครบถว้น
ถูกตอ้งหรือไม่ 
4.  สอบทานกระบวนการ  
วเิคราะห์ผลด าเนินงานดา้น
เทคโนโลยสีารสนเทศ 
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ตารางที่ 4.7  PO6 :  การส่ือสารเป้าหมายและทิศทางภายในองคก์ร (Communicate Management   
                     Aims and Direction) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  -  พนกังานไม่ทราบเป้า- 
หมายและทิศทางขององค ์
กร อาจท าใหข้าดความ 
ตระหนกัในเร่ืองความ
เส่ียงทั้งดา้นธุรกิจและด
เทคโนโลยสีารสนเทศ 

  -  มีกระบวนการในการส่ือสาร
ใหทุ้กคนในองคก์รทราบถึง
ภารกิจ วตัถุประสงคใ์นการ
ใหบ้ริการ นโยบาย และขั้นตอน
ต่าง ๆ  
 

-  สอบทานวา่องคก์รมีกระบวน 
การหรือวธีิการในการส่ือสาร
เก่ียวกบัเป้าหายและทิศทางของ
องคก์รใหพ้นกังานทราบถึงไม่ 
อยา่งไร 

 
ตารางที่ 4.8  PO7 :  การจดัการทรัพยากรบุคคล (Manage Human Resources)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. บุคลากรไม่มีคุณสมบติั
เหมาะสมกบัหนา้ที่ความ
รับผดิชอบ 
2.  จ านวนบุคลากรไม่
เหมาะสมกบัแผนระยะสั้น
และระยะยาวดา้น
เทคโนโลยสีารสนเทศ 

  -  มีการก าหนดแนวทางการ
ปฏิบตัิในเร่ืองของการสรรหา
บุคลากรใหม่ คุณสมบติัของ
บุคลากร การฝึกอบรม การ
ประเมินผลงาน การโยกยา้ย
เล่ือนต าแหน่ง และการเลิกจา้ง 
เป็นตน้  

1.  สอบทานวา่มีการจดัท าค  า
บรรยายลกัษณะงาน หนา้ที่ 
ความรับผดิชอบ ตลอดจน
คุณสมบติัของบุคลากรต าแหน่ง
ต่าง ๆ ในส่วนงานเทคโนโลยี
สารสนเทศหรือไม่ 
2.  สอบทานวา่มีกระบวนการ
หรือวธีิการจดัหาคนเขา้ท  างาน  
การก าหนดวธีิการเพือ่ความ
ปลอดภยัดา้นการพนกังานของ
ส่วนงานเทคโนโลยสีารสนเทศ
หรือไม่ 
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ตารางที่ 4.8  (ต่อ)   
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 
 

 
 

3.  สอบทานวา่มีการฝึกอบรม
พนกังานของส่วนของ
เทคโนโลยสีารสนเทศหรือไม่ 
4.  สอบทานวา่มีการประเมินผล
การปฏิบตัิงานตามหนา้ที่งาน
ของพนกังาน  โดยเปรียบเทียบ
กบัมาตรฐานหรือแนวทางปฏิบตัิ
ที่ไดก้  าหนดไวห้รือไม่ 
5.  สมัภาษณ์บุคลากรในส่วน
งานเทคโนโลยสีารสนเทศ 

 
ตารางที่ 4.9  PO8 : การปฏิบติัตามขอ้ก าหนดขององคก์รภายนอก (Ensure Compliance with  
                       External  Requirements)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

- องคก์รมีการปฎิบตัิงานที่
ไม่สอดคลอ้งถูกตอ้งตาม
กฎหมาย ระเบียบ และ
สญัญา ซ่ึงอาจมีผลท าให้
ถูกปรับ ถูกฟ้องร้อง หรือ
เส่ือมเสียช่ือเสียงได้   
 
 
 

1.  มีการก าหนดวธีิการและ
ระเบียบปฏิบตัิ เพือ่ให้เป็นไป
ตามขอ้ก าหนดขององคก์ร
ภายนอก 
2.  มีการก าหนดผูรั้บผดิชอบใน
การสอบทานขอ้ก าหนดของ
องคก์รภายนอก และสอบทาน
การปฏิบติัตามขอ้ก าหนดนั้น ๆ 
 

1. สอบทานคู่มือปฏิบตัิงานของ
หน่วยงานดา้นเทคโนโลยี
สารสนเทศวา่มีการก าหนด 
ขั้นตอนการปฎิบติังานที่ไม่
เป็นไปตามกฎหมาย ระเบียบ   
ขอ้บงัคบั หรือสญัญา กบั
บุคคลภายนอกหรือองคก์ร
ภายนอกหรือไม่ อยา่งไร 
2. สอบทานการปฏิบตัิงานของ 
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ตารางที่ 4.9  (ต่อ)   
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 

 ผูรั้บผดิชอบในการสอบทาน
ขอ้ก าหนดหรือการปฏิบติัตาม
ขอ้ก าหนดต่าง ๆ 

 
ตารางที่ 4.10  PO9 : การประเมินความเส่ียง (Assess Risks)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  การด าเนินธุรกิจไม่
สามารถบรรลุวตัถุประ -
สงคแ์ละเป้าหมายของ
องคก์ร 

1. มีการก าหนดคู่มือการบริหาร
ความเส่ียง  โดยมีการก าหนด
ขั้นตอนการประเมินความเส่ียง 
ตั้งแต่การระบุปัจจยัเส่ียง การ
วเิคราะห์ความเส่ียง และการ
บริหารความเส่ียง  
2.  มีการด าเนินการตามขั้นตอน
ที่ก  าหนดคู่มือการบริหารความ
เส่ียง   
 

1.  สอบทานคู่มือการบริหาร
ความเส่ียงวา่มีการก าหนด
ขั้นตอนอยา่งเหมาะสมหรือ ไม่
อยา่งไร 
2.  สอบทานการปฏิบตัิตาม
ขั้นตอนการบริหารความเส่ียง 
ที่ก  าหนดไวใ้นการประเมินความ
เส่ียงเก่ียวกบัเทคโนโลยสีาร 
สนเทศ เช่น การระบุความเส่ียง 
การวเิคราะห์ความเส่ียง  แผน 
ปฏิบตัิงานเพือ่จดัการความเส่ียง 
ตลอดจนการสนบัสนุนของ
ผูบ้ริหารในการประเมินความ
เส่ียง 
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ตารางที่ 4.11  PO10 : การจดัการโครงการ (Manage Projects)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ไม่สามารถด าเนินการ
โครงการให้แลว้เสร็จ
ภายในเวลาและงบ 
ประมาณที่กหนดไว ้

-  มีการก าหนดระเบียบวธีิการ
บริหารจดัการโครงการซ่ึงครอบ 
คลุมถึงการก าหนดทีมงานการ
จดัสรรความรับผดิชอบ งบ 
ประมาณและเวลาของโครงการ 
ทรัพยากรที่ใช ้ แผนงานหลกั 
ของโครงการ  แผนงานรับรอง
คุณภาพ การบริหารความเส่ียง
ของโครงการ แผนการทดสอบ 
แผนการฝึกอบรม แผนการสอบ
ทานระบบภายหลงัการใชง้าน
จริง และขั้นตอนการอนุมตัิ
โครงการ เป็นตน้ 

1. สอบทานวา่องคก์รมีการ
ก าหนดระเบียบวธีิการบริหารจดั 
การโครงการหรือไม่อยา่งไร เช่น 
มีการก าหนดแผนงานหลกัของ
โครงการ มีการก าหนดงบประ-
มาณ ระยะเวลา และทรัพยากร 
ที่ใชใ้นโครงการ เป็นตน้ 
2. สอบทานวา่องคก์รมีการ
ก าหนดทีมงานของโครงการและ
หนา้ที่ความรับผดิชอบของ
ทีมงานหรือไม่อยา่งไร 
หน่วยงานผูใ้ชร้ะบบงานมีส่วน
ร่วมในโครงการหรือไม่ 
3. สอบทานวา่มีการอนุมตัิ
โครงการโดยผูบ้ริหารหรือไม่ 
และผูบ้ริหารมีการพจิารณา
รายงานการศึกษาความเป็นไปได้
ของโครงการ ประกอบการ
พจิารณาอนุมติัโครงการหรือไม่ 
4. สอบทานความสมเหตุสมผล
ของการศึกษาความเป็นไปได้
ของโครงการ 
5. สอบทานวา่องคก์รมีการ
ก าหนดแผนงานรับรองคุณภาพ
ของโครงการหรือไม่ 
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ตารางที่ 4.11  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 

 6. สอบทานวา่องคก์รมีการ
ก าหนดกระบวนการบริหาร
ความเส่ียงของโครงการหรือไม่  
7. สอบทานวา่องคก์รมีการ
ก าหนดแผนการทดสอบแผน 
การฝึกอบรม และแผนการสอบ
ทานระบบภายหลงัการใชง้าน
จริงหรือไม่ อยา่งไร 

 
ตารางที่ 4.12  PO11 : การจดัการคุณภาพ (Manage Quality) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  เทคโนโลยสีารสนเทศ
ไม่สามารถตอบสนอง
ความตอ้งการของผูใ้ชง้าน 
 
 
 

1. มีการจดัการคุณภาพ  พฒันา 
ติดตั้ง และดูแลรักษา  มีการ
ก าหนดนโยบายและขั้นตอนการ 
ปฏิบติังาน การก าหนดความ
ตอ้งการดา้นคุณภาพ  การตรวจ 
สอบติดตาม และการรายงานผล
ไปยงัผูท้ี่มีส่วนเก่ียวขอ้ง 
2. มีการก าหนดขั้นตอนการ
ปฏิบติังานเก่ียวกบัการพฒันา
ระบบงาน  เอกสารประกอบการ
พฒันาระบบงาน   

1. สอบทานวา่องคก์รมีการจดัท า
แผนคุณภาพทางดา้นเทคโนโลยี
สารสนเทศหรือไม่  
2. สอบทานวา่องคก์รมีการจดัท า
แผนการรับรองคุณภาพของ
ระบบเทคโนโลยสีารสนเทศ
หรือไม่  
3. สอบทานวา่องคก์รมีการ
ก าหนดนโยบายและขั้นตอนการ
ปฏิบตัิงานในการจดัการคุณภาพ
หรือไม่  
4. สอบทานวา่มีการปฏิบติัตาม 
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ตารางที่ 4.12  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  นโยบายหรือขั้นตอนการ
ปฏิบติังานที่ก  าหนดไวห้รือไม่ 
5. สอบทานวา่การพฒันาระบบ
เทคโนโลยสีารสนเทศในแต่ละ
ขั้นตอนวา่เป็นไปตามกรรมวธีิ
วงจรการพฒันาระบบงานหรือ 
ไม่  รวมทั้งมีการปรับปรุง
กรรมวธีิวงจรการพฒันาระบบ 
งานหรือไม่ 
6. สอบทานวา่มีการจดัท า
แผนการทดสอบระบบงาน
หรือไม่ และพจิารณาความ
ครบถว้นของแผนการทดสอบ
ระบบงานและการปฏิบตัิการ   
7. สอบทานวา่มีการทดสอบการ
ทดสอบระบบงานตามแผนการ
ทดสอบระบบงานหรือไม่   
8. สอบทานวา่มีกระบวนการใน
การประสานงานและติดตอ่ส่ือ 
สารระหวา่งบุคลากรที่เก่ียวขอ้ง
หรือไม่ 
9. สอบทานวา่องคก์รมีการ
ก าหนดกรอบงานการจดัหาและ
บ ารุงรักษาโครงสร้างพื้นฐาน
ดา้นเทคโนโลยสีารสนเทศ  
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ตารางที่ 4.12  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 

 หรือไม่ 
10. สอบทานวา่องคก์รมีการ
ก าหนดมาตรฐานของเอกสาร 
โปรแกรม มาตรฐานการทดสอบ
โปรแกรมและระบบงานหรือไม่ 
อยา่งไร 
11. สอบทานวา่องคก์รมีการ
ประเมินเพือ่รับรองคุณภาพโดย
เทียบกบัมาตรฐานการพฒันา
หรือไม่ 
12. สอบทานวา่มีการรายงานการ
สอบทานการรับรองคุณภาพและ
รายงานดงักล่าวมีเน้ือหาที่
เหมาะสมเพยีงพอหรือไม่ 
 

 
4.2.2 การจัดหาและการน าระบบออกใช้งานจริง (AI : Acquisition and Implementation) 

วตัถุประสงคข์องการตรวจสอบ  :   เพือ่ใหม้ัน่ใจวา่  
1.  การตอบสนองของความตอ้งการขอ้มูลของผูใ้ชเ้ป็นไปอยา่งมีประสิทธิผลและ 

ประสิทธิภาพ 
2.การประมวลผลสามารถสนบัสนุนการด าเนินและการปฏิบตัิงานขององคก์รได ้
3.องคก์รมีโครงสร้างพื้นฐานทางเทคโนโลยสีารสนเทศที่เหมาะสมกบัระบบงาน 
4.ระบบงานถูกตอ้งตรงตามวตัถุประสงคท์ี่ตอ้ง การใชร้ะบบงานเป็นไปอยา่ง 

ถูกตอ้งและเป็นระเบียบ 
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ตารางที่ 4.13  ถึง  ตารางที่ 4.18  แสดงแนวการตรวจสอบการจดัหาและการน าระบบ
ออกใชง้านจริง (AI : Acquisition and Implementation) 
 
ตารางที่ 4.13  AI1 :  การเลือกเทคโนโลยมีาใชใ้นการปฏิบตัิงาน (Identify Automated Solutions)    
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. เทคโนโลยสีารสนเทศ
ไม่สามารถตอบสนอง
ความตอ้งการของผูใ้ชง้าน 
2. ตน้ทุนการจดัหา
เทคโนโลยสีารสนเทศสูง
เกินกวา่ความจ าเป็น 

1. มีการก าหนดระเบียบวธีิ
ปฏิบติัเก่ียวกบัการจดัหา
เทคโนโลยสีานสนเทศ ตั้งแต่
ขั้นตอนการก าหนดความ
ตอ้งการ การพจิารณาทางเลือก
ของแหล่งที่มาหรือผูจ้ดัจ  าหน่าย 
การพจิารณาความเป็นไปไดใ้น 
ดา้น เทคโนโลยแีละดา้นธุรกิจ 
การวเิคราะห์ความเส่ียง การ
วเิคราะห์ตน้ทุนและ
ผลประโยชน์ที่จะไดรั้บ  เป็นตน้ 
2. มีระเบียบปฏิบติัเก่ียวกบั
ขั้นตอนการจดัซ้ือ 
3. กรณีการวา่จา้งบุคคลภายนอก 
มีการจดัท าสญัญาเป็นลาย 
ลกัษณ์อกัษร  และมีการก าหนด
เง่ือนไขในสญัญาอยา่งครบถว้น 
ถูกตอ้ง  มีผลบงัคบัทางกฎหมาย 

1. สอบทานวา่องคก์รมีการ
ก าหนดระเบียบวธีิปฏิบติั
เก่ียวกบัการจดัหาเทคโนโลยี
สารสนเทศ เช่น มีการก าหนด
ความตอ้งการดา้นเทคโนโลยี
สารสนเทศ  การพิจารณา
ทางเลือกของแหล่งที่มีหรือผูจ้ดั 
จ าหน่าย รูปแบบกลยทุธก์าร
จดัหา  การก าหนดระดบัการ
บริการจากบุคคลภายนอก 
การศึกษาความเป็นไปไดข้อง
เทคโนโลย ีการศึกษาความคุม้ค่า
ในการลงทุน เป็นตน้ 
2. สอบทานวา่องคก์รมีการ
ก าหนดระเบียบปฏิบติัเก่ียวกบั 
การจดัซ้ือ หรือการคดัเลือก
ซอฟตแ์วร์มาใชง้านหรือไม่ และ 
มีการปฏิบตัิตามหลกัเกณฑท์ี ่
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ตารางที่ 4.13  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  ระเบียบไดก้  าหนดไวห้รือไม่ 
อยา่งไร 
3. สอบทานวา่การวา่จา้ง
บุคคลภายนอกมีการจดัท าสญัญา
เป็นลายลกัษณ์อกัษณ์ ขอ้ก าหนด
เงื่อนไขครบถว้นสมบูรณ์  
หรือไม่ อยา่งไร 
4. สอบทานวา่องคก์รมีการ
ก าหนดขอ้ตกลงกบับริษทัคู่คา้
เก่ียวกบักระบวนการตรวจสอบ
ดา้นเทคโนโลยสีารสนเทศ
หรือไม่ อยา่งไร 

 
ตารางที่ 4.14   AI2 : การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต์ (Acquire and Maintain  
                          Application Software)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1.  ระบบงานไม่ถูกตอ้ง
เหมาะสม ท าใหก้าร
ด าเนินงานขององคก์ร   
ไม่มีประสิทธิภาพและ 
ประสิทธิผล   
2. เสียค่าใชจ่้ายและเวลา
ในการแกไ้ขโปรแกรม 

1.  มีขั้นตอนวธีิปฏิบติัเก่ียวกบั
การจดัหาและดูแลระบบงาน
ประยกุตท์ี่องคก์รน ามาใช ้ตั้งแต่
การออกแบบระบบงาน การ 
อนุมติัการออกแบบ  การก าหนด
ความตอ้งการเก่ียวกบัแฟ้มขอ้ 
มูล  ขอ้ก าหนดของโปรแกรม   

1. สอบทานวา่องคก์รมีการ
ก าหนดขั้นตอนวธีิปฏิบติั
เก่ียวกบัการจดัหาและดูแล
ระบบงานประยกุตท์ี่องคก์ร 
น ามาใชต้ั้งแต่การออกแบบ
ระบบงาน การอนุมตักิาร
ออกแบบ  การก าหนดความ 
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ตารางที่ 4.14  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

ภายหลงั 
3. ระบบงานอาจเขา้ถึง
โดยผูท้ี่ไม่มีสิทธิและ
ไม่ไดรั้บอนุญาต 

การก าหนดความตอ้งการเก่ียว 
กบัขอ้มูลน าเขา้ การประมวลผล 
และผลลพัธ ์  การควบคุม การ
รักษาความปลอดภยัเขา้ไปใน
ระบบงานที่ จะพฒันา  การลง
มือสร้างระบบ  และการตั้งค่า 
configuration ใหเ้ป็นไปตาม
มาตรฐานความปลอดภยั   
2. มีขอ้ก าหนดเก่ียวกบัความ
ครบถว้นถูกตอ้งของเทคโนโลยี
สารสนเทศในโปรแกรมระบบ 
งานประยกุต ์
3. มีการทดสอบโปรแกรมระบบ 
งานประยกุตแ์ละมีการก าหนด
มาตรฐานในการทดสอบ   มีวธีิ 
การทดสอบที่เหมาะสม    ผูใ้ช้
ระบบงานมีส่วนร่วมในการทด 
สอบระบบงานหรือโปรแกรม 
4. มีคู่มือผูใ้ชร้ะบบและคู่มือ
สนบัสนุนการปฏิบตัิงานที่มี
ความละเอียด ครบถว้น สามารถ
น ามาใชเ้ป็นคู่มือในการปฏิบติั 
งานไดจ้ริง 

ตอ้งการเก่ียวกบัแฟ้มขอ้มูล  
ขอ้ก าหนดของโปรแกรม  การ
ก าหนดความตอ้งการเก่ียวกบั
ขอ้มูลน าเขา้ การประมวลผล   
และผลลพัธ ์  การควบคุม การ
รักษาความปลอดภยัเขา้ไปใน
ระบบงานที่จะพฒันา  ตลอดจน
การตั้งค่า configuration ต่าง ๆ 
หรือไม่  และสอบทานวา่มีการ
ปฏิบติัตามขั้นตอนวธีิปฏิบติัที่
ก  าหนดไวห้รือไม่ 
2. สอบทานวา่องคก์รมีขอ้ 
ก าหนดเก่ียวกบัความครบถว้น
ถูกตอ้งของโปรแกรมระบบงาน
ประยกุตห์รือไม่  
3. สอบทานวา่มีการทดสอบ
โปรแกรมระบบงานประยกุต ์
ตามมาตรฐานการทดสอบ หรือมี
วธีิการทดสอบที่เหมาะสม
หรือไม่ ผูใ้ชร้ะบบงานมีส่วน
ร่วมในการทดสอบหรือไม่ 
4. สอบทานคู่มือผูใ้ชร้ะบบและ
คู่มือสนบัสนุนการปฏิบติังานวา่ 
มีความละเอียด ครบถว้น เพยีง 
พอหรือไม่ 
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ตารางที่ 4.14  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  
  

5. สอบทานวา่เม่ือมีขอ้ขดัแยง้
ทางดา้นเทคนิคหรือลอจิกเกิดขึ้น
ระหวา่งการบ ารุงรักษาหรือการ
พฒันา  การออกแบบจะถูก
ประเมินซ ้ าอีกคร้ังหน่ึง 

 
ตารางที่ 4.15   AI3  : การจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี  (Acquire   and  
                        Maintain Technology Infrastructure)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  องคก์รมีโครงสร้าง
พื้นฐานทางดา้นเทคโน -
โลยสีารสนเทศที่ไม่
เหมาะสมกบัระบบงาน 

- มีการก าหนดขั้นตอนวธีิปฏิบติั
เก่ียวกบัการวางแผนในการ
จดัหา การติดตั้ง การดูแลรักษา 
และการป้องกนัในส่วนของ
โครงของโครงสร้างพื้นฐาน 
เพือ่ใหเ้ป็นไปตามกลยทุธด์า้น
เทคโนโลยทีี่องคก์รไดก้  าหนด
ไว ้
 

1. สอบทานวา่มีการก าหนด
ขั้นตอน วธีิปฏิบติัเก่ียวกบั
โครงสร้างพื้นฐานทางดา้น
เทคโนโลยหีรือไม่ ดงัน้ี 
   1.1 การวางแผนในการจดัหา 
   1.2 การดูแลรักษาและการ
ป้องกนัในส่วนของโครงของ
โครงสร้างพื้นฐาน  
    1.3 สอบทานวา่มีการปฏิบติั
ตามขั้นตอนที่ก  าหนดไวห้รือไม่ 
2. สอบทานในเร่ืองต่าง ๆ ดงัน้ี   
    2.1 มีการประเมินความตอ้ง
ดา้นฮาร์ดแวร์และซอฟตแ์วร์ 
2.2  การบ ารุงรักษาฮาร์ดแวร์มี 
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ตารางที่ 4.15  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  แผนก าหนดไวล่้วงหนา้  
   2.3  มีการรักษาความปลอดภยั
ของโปรแกรมระบบ  
   2.4  มีการก าหนดขั้นตอนใน
การติดตั้ง ดูแลบ ารุงรักษา การ
ควบคุมการเปล่ียนแปลงแกไ้ข 
โปรแกรมระบบ  
    2.5  มีการใชแ้ละติดตาม
ประเมินการใชง้านโปรแกรม
อรรถประโยชน์หรือไม่ อยา่งไร 

 
ตารางที่ 4.16   AI4  : ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา     (Develop     and      Maintain  
                          Procedures) 
   

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ผูใ้ชง้านไม่สามารถใช้
งานระบบสารสนเทศและ
โครงสร้างพื้นฐานต่าง ๆ 
ไดอ้ยา่งถูกตอ้งเหมาะสม 

1. มีการปฏิบตัิตรงตามความ
ตอ้งการและระดบัการใหบ้ริการ
ในเวลาที่เหมะสม  
2. มีการก าหนดขั้นตอนวธีิ
ปฏิบติัเก่ียวกบัการเผยแพร่
ความรู้ของระบบงานใหม่ใหก้บั
พนกังานในองคก์รรับทราบ 
3. มีการสร้างคู่มือในการ
ปฏิบติังานของผูใ้ชง้าน  คู่มือ  

1. ท  าการสอบทานวา่มีการ
ปฏิบตัิงานตรงตามความตอ้งการ
และระดบัการให ้บริการในเวลา
ที่เหมาะสมหรือไม่ อยา่งไร 
2. สอบทานคู่มือการปฏิบติังาน 
ของผูใ้ชง้านและคู่มือการปฏิบติั 
การคอมพวิเตอร์ของเจา้หนา้ที่
ดา้นเทคโนโลยสีารสนเทศวา่มี 
ความละเอียด ครบถว้น สมบูรณ์    
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ตารางที่ 4.16  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 ปฏิบตัิงานดา้นปฏิบตัิการ
คอมพวิเตอร์ของเจา้หนา้ที่ดา้น
เทคโนโลยสีารสนเทศ 
4. มีการฝึกอบรม เพือ่ให้
ผูใ้ชง้านสามารถใชง้านระบบ
สารสนเทศและโครงสร้าง
พื้นฐานต่างๆ ไดอ้ยา่งถูกตอ้ง
และเหมาะสม 

สามารถใชเ้ป็นคู่มือปฏิบติังาน
ไดอ้ยา่งแทจ้ริง 
3. สอบทานวา่มีการฝึกอบรม
ผูใ้ชร้ะบบงานและมีเอกสารการ
ฝึกอบรม ส าหรับระบบงานที่
พฒันาหรือไม่ อยา่งไร 

 
ตารางที่  4.17    AI5  :  การติดตั้งและรับรองระบบ (Install and Accredit Systems)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ระบบงานไม่ถูกตอ้งตรง
ตามวตัถุประสงคท์ี่ตอ้ง 
การ 

1.  มีการจดัท าคู่มือส าหรับการ
ติดตั้งระบบ 
2. มีการเตรียมแผนการติดตั้ง
ระบบใหม่  
3. มีการเตรียมแผนในการ
ผลกัดนัระบบที่พฒันาออกใช้
งานจริง 
4.  มีการฝึกอบรมการใชง้าน
ระบบงานใหม่ 
5.  มีการก าหนดขั้นตอนการ
โอนยา้ยระบบงานเดิมและ
ขอ้มูลไปยงัระบบงานใหม่ 

1. สอบทานวา่มีการจดัท าคู่มือ
ส าหรับการติดตั้งระบบหรือไม่ 
2. สอบทานแผนการติดตั้ง 
ระบบงานใหม่ 
3. สอบทานวธีิการวดัขีดความ 
สามารถของโปรแกรม 
4. สอบทานวา่มีแผนในการน า
ระบบออกใชง้านจริงหรือไม่ 
5. สอบทานวา่มีการโอนยา้ย
ระบบงานเดิมและขอ้มูลไปยงั 
6.  สอบทานวา่มีการก าหนดแผน
และกลยทุธใ์นการทดสอบ 
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ตารางที่ 4.17  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 

6.  มีการก าหนดแผนและกล
ยทุธใ์นการทดสอบ 
7.  มีการทดสอบดา้นการรักษา
ความปลอดภยัและระดบัความ
น่าเช่ือถือ 
8.  มีการทดสอบดา้นการปฏิบตัิ 
งาน 
9.  มีการเตรียมความพร้อมก่อน 
ใชง้านจริง 
10. มีการประเมินความสอด 
คลอ้งกบัความตอ้งการผูใ้ชง้าน 
11. มีการประเมินผลหลงัจากน า
ระบบออกใชง้านจริง 
 

หรือไม่  
7.  สอบทานวา่มีการทดสอบ
โปรแกรมที่มีการเปล่ียนแปลง
หรือแกไ้ขหรือไม่  
8.  สอบทานวา่การทดสอบ
ระบบวา่มีใชก้ารทดสอบแบบ
คู่ขนานหรือแบบน าร่องหรือไม่ 
และมีการทดสอบคร้ังสุดทา้ย
เพือ่ตรวจรับระบบหรือไม่ 
9.  สอบทานวา่มีการทดสอบและ
รับรองความปลอดภยัของระบบ
หรือไม่ 
10. สอบทานวา่มีการทดสอบ 
การปฏิบติังานของระบบหรือไม่ 
11. สอบทานวา่มีการเตรียม
ความพร้อมก่อนใชง้านจริง
หรือไม่ 
12. สอบทานวา่มีการประเมิน
ความสอดคลอ้งกบัความตอ้งการ 
ของผูใ้ชง้านหรือไม่ 
13. สอบทานวา่มีการประเมินผล
หลงัจากน าระบบออกใชง้านจริง
หรือไม่ 
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ตารางที่ 4.18   AI6 : การจดัการการเปล่ียนแปลง (Manage Changes)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. มีการแกไ้ขเปล่ียนแปลง
โปรแกรม   ระบบงาน 
ขอ้มูลโดยผูไ้ม่มีสิทธิ และ
ไม่ไดรั้บอนุญาต 
2. ขอ้มูล ระบบงานเกิด
ความเสียหาย   
3. การด าเนินธุรกิจเกิด
ความเสียหาย จากการ
ทุจริตของผูเ้ก่ียวขอ้ง 

1.  มีการก าหนดขั้นตอนวธีิ
ปฏิบติัเก่ียวกบัค  าขอปรับปรุง
แกไ้ขระบบงาน และมีกระบวน 
การควบคุมการเปล่ียนแปลง
แกไ้ข 
2.  มีการประเมินผลกระทบจาก
การเปล่ียนแปลงความตอ้งการ
ของผูใ้ชร้ะบบงาน  
3. การแกไ้ขเปล่ียนแปลงระบบ 
งาน ขอ้มูล  ตอ้งไดรั้บการอนุมตัิ  
และมีการควบคุมการเปล่ียน 
แปลงเวอร์ชนัของซอฟตแ์วร์ 
4.  การน าโปรแกรมระบบงาน
ออกใชง้าน ตอ้งไดรั้บการอนุมตัิ 
5.  มีการควบคุมการติดตั้ง
โปรแกรมใหมี้ความเหมาะสม 

1. สอบทานวา่มีการก าหนด
ขั้นตอนวธีิปฏิบติัเก่ียวกบัการขอ
ปรับปรุงแกไ้ขระบบงาน 
หรือไม่ และมีกระบวนการ 
ในการควบคุมการเปล่ียนแปลง
แกไ้ขหรือไม่  
2. สอบทานวา่มีเอกสารบนัทึก
การเปล่ียนแปลงความตอ้งการ
ระบบของผูใ้ชง้านหรือไม่  
3. สอบทานวา่การเปล่ียนแปลง
ระบบงานหรือขอ้มูลมีการขอ
อนุมตัิจากผูมี้อ  านาจหรือไม่  
4. สอบทานวา่การน าโปรแกรม
ระบบงานออกใชง้าน ไดรั้บการ
อนุมติัจากผูมี้อ  านาจหรือไม่ 
5. สอบทานวา่มีการควบคุมการ
ติดตั้งโปรแกรมใหมี้ความเหมาะ 
สมหรือไม่ เช่น มีกระบวนการ
ติดตั้งที่ถูกตอ้งทั้งเวลา และ
สถานที่  
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4.2.3  การส่งมอบและการสนับสนุน  (DS : Delivery and Support) 
วตัถุประสงคข์องการตรวจสอบ  :   เพือ่ใหม้ัน่ใจวา่  
1.   มีความเขา้ใจที่ถูกตอ้งในระดบับริการที่ตอ้งการ  
2.   มีการก าหนดหน้าที่ความรับผิดชอบของผูใ้ห้บริการอย่างชัดเจน  และมีการ

ด าเนินการที่ถูกตอ้ง ต่อเน่ือง 
3.    เทคโนโลยสีารสนเทศมีประสิทธิภาพและความสามารถในการให้บริการไดต้ามที่

ก  าหนด  สามารถใหบ้ริการไดอ้ยา่งต่อเน่ือง  และกระทบต่อธุรกิจน้อยที่สุดหากมีเหตุการณ์ที่ท  าให้
หยดุชะงกั 

4.   มีการปกป้องขอ้มูลจากการถูกใช ้ เปิดเผย  แกไ้ข  ท าลาย โดยไม่ไดรั้บอนุมติั  หรือ
ป้องกนัขอ้มูลสูญหาย   ขอ้มูลมีความสมบูรณ์ ถูกตอ้ง และน่าเช่ือถือ 

5.   การก าหนดและจดัสรรตน้ทุนเป็นไปอยา่งถูกตอ้งและเหมาะสม 
6.  ผูใ้ชร้ะบบงานสามารถใชไ้ดอ้ยา่งมีประสิทธิภาพ มีการให้ความช่วยเหลือและแกไ้ข

ปัญหาแก่ผูใ้ชร้ะบบงานอยา่งเหมาะสม มีการหาสาเหตุของปัญหาและป้องกนัไม่ใหเ้กิดขึ้นซ ้ าอีก 
7.   มีการควบคุมดูแลทรัพยสิ์นทางดา้นเทคโนโลยสีารสนเทศอยา่งเหมาะสม  และมี

การควบคุมการเปล่ียนแปลง 
8.   ทรัพยากรทางดา้นเทคโนโลยสีารสนเทศ และบุคลากร มีความปลอดภยั 
9.   การปฏิบติัการดา้นเทคโนโลยสีารสนเทศมีการด าเนินงานอยา่งสม ่าเสมอและเป็น

ล าดบัอยา่งถูกตอ้ง 
ตารางที่ 4.19 ถึง ตารางที่ 4.31 แสดงแนวการตรวจสอบการส่งมอบและการสนับสนุน  

(DS : Delivery and Support) 
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ตารางที่ 4.19  DS1 :  การก าหนดและการจดัการระดบัการใหบ้ริการ (Define and Manage Service  
                       Levels) 
       

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

- เกิดการเขา้ใจที่คลาด 
เคล่ือนของระดบับริการที่
เป็นที่ตอ้งการ 
 
 

1. มีการก าหนดกรอบขอ้ตกลง
และหลกัเกณฑข์อ้ตกลงของ
ระดบัการใหบ้ริการ โดยจดัท า 
เป็นเอกสารลายลกัษณ์อกัษร
และชดัเจน 
2.  มีการก าหนดวธีิปฏิบติั
เก่ียวกบัการใหบ้ริการ เพือ่ให้ 
เกิดประสิทธิภาพ 
3.  มีกระบวนการในการติดตาม
และการรายงานความกา้วหนา้ 
ของการใหบ้ริการ 
4.  มีการทบทวนขอ้ตกลงและ
สญัญาเก่ียวกบัระดบัการให ้
บริการ 
5.  มีการก าหนดแผนการปรับ 
ปรุงการใหบ้ริการ 
6.  มีการก าหนดรายการที่คิด
ค่าบริการอยา่งชดัเจน 
 

1. สอบทานวา่มีการก าหนด
กรอบและหลกัเกณฑข์อ้ตกลง
ของระดบัการใหบ้ริการ โดยจดั 
ท าเป็นเอกสารลายลกัษณ์อกัษร 
ซ่ึงมีความสมบูรณ์และชดัเจน
หรือไม่ และขอ้ตกลงดงักล่าว
ครอบคลุมถึงความน่าเช่ือถือและ
ความมีประสิทธิภาพหรือไม่ 
2.  สอบทานวา่มีการก าหนด      
วธีิปฏิบติัเก่ียวกบัการใหบ้ริการ
หรือไม่ 
3.  สอบทานวา่มีกระบวนการใน
การติดตามและการรายงาน
ความกา้วหนา้ของการใหบ้ริการ
หรือไม่ 
4.  สอบทานวา่มีการตรวจสอบ
หรือมีการทบทวนขอ้ตกลงและ
สญัญาเก่ียวกบัระดบัการ
ใหบ้ริการหรือไม่ 
5.  สอบทานวา่มีการก าหนด
แผนการปรับปรุงการใหบ้ริการ
หรือไม่ 
6.  สอบทานวา่มีการก าหนด  
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ตารางที่ 4.19  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  
 

รายการที่คิดค่าบริการอยา่ง
ชดัเจนหรือไม่ 

 
ตารางที่ 4.20  DS2 : การจดัการการใชบ้ริการจากบุคคลภายนอก (Manage Third-Party Services) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ไดรั้บบริการที่ไม่มี
ประสิทธิภาพ และไม่
เป็นไปตามขอ้ตกลงที่ได้
ก  าหนดไว ้

1.  มีการก าหนดขั้นตอนวธีิ
ปฏิบติัเก่ียวกบัการใชบ้ริการจาก
บุคคลภายนอกและมีการก าหนด
คุณสมบตัิของผูใ้หบ้ริการ  
2.  สญัญาการใชบ้ริการจาก
บุคคลภายนอกจะตอ้งมีความ
ละเอียดชดัเจน ทั้งขอบเขตของ
การบริการ การก าหนดบทบาท
หนา้ที่ความรับผดิชอบของ
คู่สญัญา  ความต่อเน่ืองของการ
บริการ  และมีการระบุขอ้ตกลง
ในดา้นการรักษาความปลอดภยั 
3.  มีกระบวนการในการติดตาม
และการรายงานความกา้วหนา้
ของการใหบ้ริการ  
  

1. สอบทานการประสานงานกบั
ผูใ้หบ้ริการวา่เป็นอยา่งไร มี
ความสมัพนัธท์ี่ดีกบัเจา้ของ
ระบบหรือไม่  
2. สอบทานวา่มีการก าหนด
ขั้นตอนวธีิปฏิบติัเก่ียวกบัการใช้
บริการจากบุคคลภายนอกและมี
การก าหนดคุณสมบติัของผู ้
ใหบ้ริการหรือไม่  และมีการมี
ปฏิบติัตามขั้นตอนวธีิปฏิบติัที่
ก  าหนดไวห้รือไม่  
3. สอบทานวา่สญัญาการใช้
บริการจากบุคคลภายนอก มี
ความละเอียดชดัเจน ทั้งขอบเขต
ของการบริการ การก าหนด
บทบาทหนา้ที่ความรับผดิชอบ
ของคู่สญัญา  ความตอ่เน่ืองของ
การบริการ  และมีการระบ ุ
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ตารางที่ 4.20  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

  
 

ขอ้ตกลงในดา้นการรักษาความ
ปลอดภยัหรือไม่  
4. สอบทานกระบวนการในการ
ติดตามและการรายงาน
ความกา้วหนา้ของการใหบ้ริการ 
 

 
ตารางที่ 4.21  DS3 : การจดัการดา้นประสิทธิภาพและความสามารถ (Manage Performance and  
                       Capacity) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ทรัพยากรดา้นเทคโน-
โลยสีารสนเทศไม่มี
ประสิทธิภาพ  ส่งผลให้
ไม่สามารถสนบัสนุน
ความตอ้งการทางดา้น
ธุรกิจไดอ้ยา่งต่อเน่ือง
ตลอดเวลา  ท าใหข้าด
โอกาสในด าเนินธุรกิจ 

1. มีการก าหนดความตอ้งการ
ดา้นความพร้อมส าหรับการใช้
งานและประสิทธิภาพของการ
ใหบ้ริการสารสนเทศโดย
พจิารณาจากความตอ้งการของ
ธุรกิจ 
2. มีการก าหนดแผนงานเก่ียวกบั
สภาพความพร้อมใชง้านของ
เทคโนโลยสีารสนเทศ  
3. มีการก าหนดกระบวนการใน
การติดตามและรายงานถึง
ประสิทธิภาพของทรัพยากร
ทางดา้นเทคโนโลยสีารสนเทศ 

1. สอบทานวา่มีการก าหนด
ความตอ้งการดา้นความพร้อม
ส าหรับการใชง้านและ
ประสิทธิภาพของการใหบ้ริการ
สารสนเทศโดยพจิารณาจาก
ความตอ้งการของธุรกิจหรือไม่  
2. สอบทานวา่มีการก าหนด
แผนงานเก่ียวกบัสภาพความ
พร้อมใชง้านของเทคโนโลยี
สารสนเทศหรือไม่  
3. สอบทานวา่มีการก าหนด
กระบวนการในการติดตามและ
รายงานถึงประสิทธิภาพของ 

 

DPU



 

 
86 

ตารางที่ 4.21 (ต่อ)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 4. มีการใชเ้คร่ืองมือในการ
จ าลองระบบ เพือ่ช่วยในการ
คาดคะเนความสามารถ  ความ
ไวว้างใจ  ประสิทธิภาพความ
ตอ้งการความพร้อมใชง้าน  
ตลอดจนมีการพยากรณ์ทางดา้น
เทคโนโลยใีนอนาคต 
5. มีกระบวนการในการวางแผน
ส าหรับการทบทวนประสิทธิ 
ภาพของฮาร์แวร์และ
ความสามารถของทรัพยากรดา้น 
 
เทคโนโลยสีารสนเทศ และมี 
การป้องกนัทรัพยากรจากการไม่
สามารถพร้อมใชง้าน 
6. มีแผนการจดัหาทรัพยากรดา้น
เทคโนโลยสีารสนเทศ 

ทรัพยากรทางดา้นเทคโนโลยี
สารสนเทศหรือไม่ 
4. สอบทานวา่มีการใชเ้คร่ืองมือ
ในการจ าลองระบบ เพือ่ช่วยใน
การคาดคะเนความสามารถ ความ
ไวว้างใจ   ประสิทธิภาพความ
ตอ้งการความพร้อมใชง้าน  
ตลอดจนมีการพยากรณ์ทางดา้น
เทคโนโลยใีนอนาคตหรือไม่ 
หรือมีการตรวจสอบปัญหา
ทางดา้นฮาร์ดแวร์และซอฟตแ์วร์ 
ก่อนที่จะเกิดความเสียหายหรือ 
ไม่ 
5. สอบทานวา่มีการก าหนด
กระบวนการในการวางแผน
ส าหรับการทบทวนประสิทธิ 
ภาพของฮาร์แวร์และความ 
สามารถของทรัพยากรดา้น
เทคโนโลยสีารสนเทศ และมีการ
ป้องกนัทรัพยากรจากการไม่
สามารถพร้อมใชง้านหรือไม่ 
6. สอบทานวา่มีการก าหนด
แผนการจดัหาทรัพยากรดา้น
เทคโนโลยสีารสนเทศหรือไม่ 
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ตารางที่ 4.22 DS4 : ความต่อเน่ืองในการใหบ้ริการ (Ensure Continuous Service)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ธุรกิจเกิดการหยดุชะงกั 
ซ่ึงท าใหสู้ญเสียลูกคา้ 
รายได ้ หากเกิดการหยดุ 
ชะงกัเป็นเวลานานเกิน 
ไป  อาจเกิดผลกระทบ
จนถึงขั้นตอ้งปิดกิจการ 

1.  มีการก าหนดกรอบงานความ
ต่อเน่ืองทางธุรกิจ ซ่ึงมีการ
ก าหนดบทบาท หนา้ที่ ความ
รับผดิชอบ ระบียบวธีิพื้นฐาน
ความเส่ียง กฎและโครงสร้าง
การวางแผนต่อเน่ือง และ
กระบวนการในการอนุมตั ิ
2.  มีการจดัแผนการด ารงอยูด่า้น
เทคโนโลยสีารสนเทศเป็นลาย
ลกัษณ์อกัษร และมีเน้ือหา 
เก่ียวกบัแนวทางฉุกเฉินเพือ่ท  า
ใหแ้น่ใจถึงความปลอดภยัของ
ผูร่้วมงาน มีกระบวนการกูค้ืน
ระบบที่จะน ากลบัสู่สภาวะเดิม
ก่อนที่จะเกิดเหตุการณ์หรือ
ความเสียหายต่าง ๆ  กระบวน 
การประสานงานกบัผูท้ี่มีอ  านาจ 
กระบวนการส่ือสารกบัผูมี้ส่วน
ไดเ้สีย ลูกคา้ ลูกจา้งและคู่คา้ 
3.  การจดัท าแผนการด ารงอยู่
หรือแผนต่อเน่ืองดา้นเทคโนโลย ี
สารสนเทศ มีความครอบคลุม
แผนต่อเน่ืองทางดา้นธุรกิจ
ทั้งหมด เพือ่ใหมี้ความสอด 
คลอ้ง และค านึงถึงการวางแผน 

1.  สอบทานวา่องคก์รมีการ
ก าหนดกรอบงานความตอ่เน่ือง
ทางธุรกิจ ซ่ึงมีการก าหนด
บทบาท หนา้ที่ ความรับผดิชอบ 
ระบียบวธีิพื้นฐานความเส่ียง กฎ
และโครงสร้างการวางแผน
ต่อเน่ือง และกระบวนการในการ
อนุมตัิหรือไม่ 
2.  สอบทานวา่องคก์รมีการจดั
แผนการด ารงอยูด่า้นเทคโนโลยี
สารสนเทศเป็นลายลกัษณ์อกัษร 
และมีเน้ือหาเก่ียวกบัแนวทาง
ฉุกเฉิน  เพือ่ท  าใหแ้น่ใจถึงความ
ปลอดภยัของผูร่้วมงาน มี
กระบวนการกูค้ืนระบบที่จะ
น ากลบัสู่สภาวะเดิมก่อนที่จะเกิด
เหตุการณ์หรือความเสียหาย     
ต่างๆ  กระบวน การประสานงาน
กบัผูท้ี่มีอ  านาจ กระบวนการ
ส่ือสารกบัผูมี้ส่วนไดเ้สีย ลูกคา้ 
ลูกจา้งและคู่คา้ หรือไม่ 
3.  สอบทานวา่การจดัท าแผนการ
ด ารงอยูห่รือแผนต่อเน่ืองดา้น
เทคโนโลยสีารสนเทศ มีความ
ครอบคลุมแผนต่อเน่ืองทางดา้น 
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ตารางที่ 4.22  (ต่อ) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 เทคโนโลยสีารสนเทศระยะสั้น 
และระยะยาว 
4.  มีการก าหนดความตอ้งการ
ขั้นต ่าในเร่ืองของบุคลากร 
ฮาร์ดแวร์ ซอฟตแ์วร์ อุปกรณ์ 
แบบฟอร์ม  ความสะดวกสบาย 
คู่คา้ต่าง ๆ  
5.  มีการบ ารุงรักษาแผนการ
ด ารงอยูด่า้นเทคโนโลยสีาร-
สนเทศใหมี้ความทนัสมยัและ
สะทอ้นความตอ้งการทางธุรกิจ
อยา่งแทจ้ริง 
6.  มีการทดสอบแผนการด ารง
อยูท่างดา้นเทคโนโลยสีารสน-
เทศ ซ่ึงผลการทดสอบสามารถ
น ามาใชแ้ละปรับปรุงแผนใหมี้
ความเหมาะสม 
7.  มีการฝึกอบรมเก่ียวกบัแผน 
การด ารงอยูท่างดา้นเทคโนโลยี
สารสนเทศ 
8.  มีการเผยแพร่แผนการด ารง
อยูด่า้นเทคโนโลยสีารสนเทศให้ 
แก่บุคคลที่เก่ียวขอ้ง 
9.  มีระเบียบการปฏิบตัิงาน
ส ารองที่เป็นทางเลือกในการ 

ธุรกิจทั้งหมด    เพือ่ใหมี้ความ 
สอดคลอ้ง และค านึงถึงการ
วางแผนเทคโนโลยสีารสนเทศ
ระยะสั้นและระยะยาวหรือไม่ 
4. สอบทานวา่องคก์รมีการ
ก าหนดความตอ้งการขั้นต ่าใน
เร่ืองของบุคลากร ฮาร์ดแวร์ 
ซอฟตแ์วร์ อุปกรณ์  แบบฟอร์ม 
ความสะดวกสบาย คู่คา้ต่าง ๆ 
หรือไม่ 
5. สอบทานวา่มีการบ ารุงรักษา
แผนการด ารงอยูด่า้นเทคโนโลยี
สารสนเทศใหมี้ความทนัสมยั
และสะทอ้นความตอ้งการทาง
ธุรกิจอยา่งแทจ้ริง หรือไม่ 
6. สอบทานวา่มีการทดสอบ
แผนการด ารงอยูท่างดา้น
เทคโนโลยสีารสนเทศ ซ่ึงผลการ
ทดสอบสามารถน ามาใชแ้ละ
ปรับปรุงแผนใหมี้ความเหมาะ 
สมหรือไม่ 
7. สอบทานวา่มีการฝึกอบรม
เก่ียวกบัแผนการด ารงอยูท่าง 
ดา้นเทคโนโลยสีารสนเทศ
หรือไม่ 
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ตารางที่ 4.22  (ต่อ) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 ปฏิบตัิของผูใ้ช ้ โดยมีกระบวน 
การในการใหผู้ใ้ชแ้ต่ละแผนกมี 
ส่วนร่วมในการส ารองขอ้มูล
เพือ่ใหกู้ค้ืนระบบไดห้ลงัจาก
เกิดความเสียหาย 
10. ในการวางแผนต่อเน่ืองควร
มีการระบุถึงทรัพยากรทางดา้น
เทคโนโลยสีารสนเทศ เช่น 
รายการของแอพลิเคชัน่ การ
บริการของบุคคลภยนอก 
ระบบปฏิบติัการ บุคลากร คู่คา้ 
ขอ้มูล และช่วงเวลาที่จ  าเป็น
ส าหรับการกูค้ืนระบบหลงัจากมี 
ความเสียหายเกิดขึ้น  ขอ้มูลที่
ส าคญัและการปฏิบตัิงานควรจะ
ถูกระบุเป็นลายลกัษณ์อกัษร 
จดัล าดบัความส าคญั และมีการ
อนุมติัโดยเจา้ของธุรกิจ 
11. มีการก าหนดศูนยส์ ารองและ
ฮาร์ดแวร์ที่ใชใ้นการส ารอง
ระบบ 
12. มีการจดัเก็บส่ือขอ้มูลส ารอง
ไวน้อกสถานที่ ซ่ึงมีสภาพแวด - 
ลอ้มที่เหมาะสมกบัส่ือบนัทกึ มี
มาตรการในการป้องกนัความ 

8. สอบทานวา่มีการเผยแพร่
แผนการด ารงอยูด่า้นเทคโนโลย ี
สารสนเทศใหแ้ก่บุคคลที่
เก่ียวขอ้งหรือไม่ 
9.  สอบทานวา่องคก์รมีการ
ก าหนดใหมี้ระเบียบการ
ปฏิบตัิงานส ารองที่เป็นทางเลือก
ในการปฏิบตัิของผูใ้ช ้ โดยมี
กระบวนการในการใหผู้ใ้ชแ้ต่ละ
แผนกมีส่วนร่วมในการส ารอง
ขอ้มูลเพือ่ใหกู้ค้ืนระบบได้
หลงัจากเกิดความเสียหายหรือไม่ 
10. สอบทานวา่ในการวางแผน
ต่อเน่ืองมีการระบุถึงทรัพยากร
ทางดา้นเทคโนโลยสีารสนเทศ 
ส าหรับการกูค้ืนระบบ โดยมีการ
ระบุเป็นลายลกัษณ์อกัษร 
จดัล าดบัความส าคญั และมีการ
อนุมติัโดยผูมี้อ  านาจหรือไม่  
11. สอบทานวา่องคก์รมีการ
ก าหนดศูนยส์ ารองและฮาร์ดแวร์
ที่ใชใ้นการส ารองระบบหรือไม่ 
12. สอบทานวา่มีการจดัเก็บ
ส่ือขอ้มูลส ารองไวน้อกสถานที่ 
ซ่ึงมีสภาพแวดลอ้ม ที่เหมาะสม 
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ตารางที่ 4.22  (ต่อ) 
  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 ปลอดภยัของการส ารอง
ทรัพยากร การจดัเก็บภายนอกมี
การประเมินและตรวจสอบเป็น 
ระยะๆ ในเร่ืองการป้องกนัจาก
ส่ิงแวดลอ้มและความปลอดภยั 
13. มีการก าหนดระเบียบปฏิบติั
ในการสรุปผล โดยมีกระบวน 
การในการประเมินการวางแผน
และมีการปรับปรุงแผนให้
ทนัสมยัอยูเ่สมอ 
 

กบัส่ือบนัทึก มีมาตรการในการ
ป้องกนัความปลอดภยัของการ
ส ารองทรัพยากร  มีการประเมิน 
และตรวจสอบเป็นระยะ ๆ ใน
เร่ืองการป้องกนัจากส่ิงแวดลอ้ม
และความปลอดภยัหรือไม่ 
13. สอบทานวา่มีการก าหนด
ระเบียบปฏิบตัิในการสรุปผล 
โดยมีกระบวนการในการ
ประเมินการวางแผน และมีการ
ปรับปรุงแผนใหท้นัสมยัอยูเ่สมอ
หรือไม่ 

 
ตารางที่ 4.23   DS5 : การรักษาความปลอดภยัระบบ (Ensure Systems Security)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. ขอ้มูลถูกใช ้เปิดเผย 
แกไ้ข ท าลาย โดยไม่ได้
รับอนุญาต 
2. ขอ้มูลสูญหาย 
3. ระบบงานไม่สามารถ
ท างานได ้ 

1.  มีกระบวนการบริหารจดัการ
ดา้นความปลอดภยัที่ดี  โดยการ
ก าหนดนโยบาย มาตรฐาน 
ขั้นตอนการปฏิบติังานดา้นการ
รักษาความปลอดภยั  มีการ
ตรวจสอบติดตามดา้นความ
ปลอดภยั  มีการทดสอบความ 
ถูกตอ้งเป็นประจ า   มีการแกไ้ข 

1.  สอบทานวา่มีกระบวนการ
บริหารจดัการดา้นความปลอดภยั 
หรือไม่  
2.  สอบทานวา่มีการก าหนด
อ านาจหรือสิทธิและมีการ
ควบคุมการเขา้สู่ระบบหรือไม่ 
3.  สอบทานวา่มีการป้องกนัการ
แกไ้ขระบบควบคุมทีก่  าหนดไว ้ 
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ตารางที่ 4.23 (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 

จุดอ่อนดา้นความปลอดภยัที่ 
ตรวจพบดว้ยกระบวนการที่มี
ความถูกตอ้ง และมีการทบทวน
ความน่าเช่ือถือของระบบรักษา 
ความปลอดภยั 
2.  มีการก าหนดอ านาจหรือสิทธิ
และมีการควบคุมการเขา้สู่ระบบ 
3.  มีการป้องกนัการแกไ้ขระบบ
ควบคุมที่ก  าหนดไว ้
4.  มีการจดัการเก่ียวกบัรหสัลบั 
5.  มีมาตรการรักษาความ
ปลอดภยัในการเขา้ถึงขอ้มูล
แบบออนไลน ์
6.  มีการจ าแนกประเภทขอ้มูล 
7.  มีการสอบทานและควบคุม
บญัชีผูใ้ชง้าน 
8.  มีการรายงานการละเมิดและ 
กิจกรรมที่เก่ียวขอ้งกบัความ
ปลอดภยั และมีการจดัการกบั 
เหตุการณ์ที่เกิดขึ้น 
9.  มีการก าหนดการอนุมติั
รายการ 
10. ก าหนดใหมี้การปฏิเสธ
รายการที่ผดิเงื่อนไข 
11. มีการก าหนดช่องทางการ  

หรือไม่ 
4.  สอบทานวา่มีการจดัการ
เก่ียวกบัรหสัลบัหรือไม่ 
 
5.  สอบทานวา่มีมาตรการรักษา
ความปลอดภยัในการเขา้ถึง
ขอ้มูลแบบออนไลน์หรือไม่ 
6.  สอบทานวา่มีการจ าแนก
ประเภทขอ้มูลหรือไม่ 
7.  สอบทานวา่มีการควบคุม
บญัชีผูใ้ชง้านหรือไม่ 
8.  สอบทานวา่มีการรายงานการ
ละเมิดและกิจกรรมที่เก่ียวขอ้ง
กบัความปลอดภยั การจดัการกบั
เหตุการณ์ที่เกิดขึ้นหรือไม่ 
9.  สอบทานความเหมาะสมของ
การก าหนดอ านาจการอนุมติั
รายการ 
10. สอบทานวา่มีการก าหนดให้
มีการปฏิเสธรายการที่ผดิเงื่อนไข
หรือไม่ 
11. สอบทานวา่มีการก าหนด
ช่องทางการรับส่งขอ้มูล และ
พจิารณาวา่มีความน่าเช่ือถือ
หรือไม่ 
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ตารางที่ 4.23 (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 

รับส่งขอ้มูลที่เช่ือถือได ้
12. มีการป้องกนั การตรวจหา
และการแกไ้ขเก่ียวกบัโปรแกรม
ที่เป็นอนัตรายต่อองคก์ร 
13. ก าหนดโครงสร้างไฟร์วอลล์
และการเช่ือมโยงกบัเครือข่าย
สาธารณะ 
14. มีการป้องกนัความเสียหาย
ของขอ้มูลอิเลก็ทรอนิกส ์
 
 

12. สอบทานวา่มีการป้องกนั 
การตรวจหา และการแกไ้ข
เก่ียวกบัโปรแกรมที่เป็นอนัตราย
ต่อองคก์รหรือไม่ 
13. สอบทานวา่มีการก าหนด
โครงสร้างไฟร์วอลลแ์ละการ
เช่ือมโยงกบัเครือข่ายสาธารณะ
หรือไม่ 
14. สอบทานวา่มีการป้องกนั
ความเสียหายของขอ้มูล
อิเล็กทรอนิกส์หรือไม่ 

 
ตารางที่ 4.24    DS6 : การก าหนดและจดัสรรตน้ทุน (Identify and Allocate Costs)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1.  เกิดความเสียหายจาก
การก าหนดนโยบายใน
การจดัสรรงบประมาณใน
การด าเนินงานที่ไม่
เหมาะสม 
2.  เกิดความเสียหายจาก
การใชท้รัพยากรที่ไม่
เหมาะสม 
3.  การเรียกเก็บค่าบริการ 

1.  รายการที่สามารถบนัทึก
ค่าใชจ่้ายเป็นตน้ทุนดา้น
เทคโนโลยสีารสนเทศไดมี้การ
ระบุไว ้สามารถวดัได ้ และ
สามารถค านวณไดโ้ดยผูใ้ชง้าน 
เพือ่ผูใ้ชง้านจะสามารถควบคุม
การใชบ้ริการทางเทคโนโลยี
สารสนเทศ 
2.  การจดัสรรตน้ทุนดา้น 

1.  สอบทานวา่มีการระบุรายการ
ที่สามารถคิดค่าบริการไดห้รือไม่ 
2. สอบทานวา่มีการก าหนด
ระเบียบปฏิบตัิในเร่ืองการจดัการ
ตน้ทุน 
3.  สอบทานความเหมาะสมของ
การจดัสรรตน้ทุนดา้นเทคโน - 
โลยสีารสนเทศ 
4. สอบทานวา่มีการก าหนด  

 

DPU



 

 
93 

ตารางที่ 4.24  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

กบัผูใ้ชง้านไม่ถูกตอ้ง
เหมาะสม 

เทคโนโลยสีารสนเทศมีความ
ยตุิธรรม ตวัวดัมีความถูกตอ้ง 
แม่นย  าและไดรั้บความเห็นชอบ
จากผูใ้ชง้าน 
3.  มีการก าหนดระเบียบปฏิบติัใน
เร่ืองการจดัการตน้ทุน ความ
แตกต่างระหวา่งตน้ทุนที่ประ 
มาณการและตน้ทุนที่เกิดขึ้นจริง
ไดมี้การวเิคราะห์อยา่งเหมาะสม  
4.  ผูบ้ริหารมีการประเมินผลของ
ตน้ทุนทางเทคโนโลยสีารสนเทศ
อยา่งสม ่าเสมอ 
5.  มีการก าหนดระเบียบปฏิบติั 
การเรียกเก็บค่าใชจ่้ายและการคืน
ค่าใชจ่้าย โดยมีการคิด 
ค่าบริการที่เหมาะสมกบัทรัพยากร
ทางเทคโนโลยสีารสนเทศ 
และเกิดความยติุธรรมกบั
หน่วยงานผูใ้ชง้านและความ
ตอ้งการ อตัราการเก็บค่าบริการ
สะทอ้นถึงตน้ทุนการจดัการ
บริการ 

ระเบียบปฏิบติัการเรียกเก็บ
ค่าใชจ่้ายและการคืนค่าใชจ่้าย 
หรือไม่  
5.   สอบทานความเหมาะสมของ
การเรียกเก็บค่าใชจ่้าย  และการ
คืนค่าใชจ่้าย 
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ตารางที่ 4.25   DS7 : การใหค้วามรู้และฝึกอบรมผูใ้ชง้าน (Educate and Train Users)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1.  ผูใ้ชข้าดความรู้ความ
เขา้ใจในระบบงาน ท าให้
ไม่สามารถใชร้ะบบงาน
ไดอ้ยา่งมีประสิทธิภาพ 
2.  ผูใ้ชข้าดความเขา้ใจถึง
ความเส่ียง   และความ
รับผดิชอบที่เก่ียวเน่ืองใน
การใชน้ั้น ๆ    

1.  มีการก าหนดแผนฝึกอบรมที่
จ  าเป็นใหแ้ก่พนกังานในแต่ละ
ระดบั  โดยมีการใหค้วามรู้และ
ฝึกอบรมในเร่ืองเก่ียวกบัระบบ
สารสนเทศ และมีการวดัผลของ
การฝึกอบรมนั้น ๆ  
2.  มีการก าหนดเป้าหมายของ
การอบรมในแต่ละระดบั
พนกังาน 
3.  มีการอบรมใหมี้ความ 
ตระหนกัในเร่ืองการรักษาความ
ปลอดภยั 

1.  สอบทานวา่มีการก าหนดแผน
ฝึกอบรมที่จ  าเป็นใหแ้ก่พนกังาน
ในแต่ละระดบั และมีการก าหนด
เป้าหมายของการอบรมในแต่ละ
ระดบัของพนกังานหรือไม่  
2.  สอบทานวา่มีการอบรม
พนกังานใหมี้ความตระหนกัใน
เร่ืองการรักษาความปลอดภยั
หรือไม่ 

 
ตารางที่ 4.26   DS8 : การใหค้วามช่วยเหลือและค าแนะน าแก่ผูใ้ชร้ะบบงานในองคก์ร (Assist and  
                        Advise Customers)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

- ไม่สามารถแกไ้ขปัญหา
ของผูใ้ชง้าน   หรือแกไ้ข
ปัญหาไม่ตรงจุด 

1.  มีการจดัตั้งหน่วยงานที่ท  า 
หนา้ที่ในการใหบ้ริการช่วยเหลือ 
ผูใ้ชง้าน ติดต่อแกไ้ขปัญหาให ้
กบัผูใ้ชง้านอยา่งใกลชิ้ด  
2.  มีการก าหนดระดบัขั้นในการ
จดัการเหตุการณ์ วิเคราะห์
แนวโนม้และสาเหตุของปัญหา  

1.  สอบทานวา่มีการจดัตั้ง
หน่วยงานที่ท  าหนา้ที่ใน การ
ใหบ้ริการช่วยเหลือ ผูใ้ชง้าน 
หรือไม่  
2.  สอบทานวา่มีการก าหนด
ระเบียบหรือขั้นตอนปฏิบติังาน
ในการแกไ้ขปัญหาขอ้ซกัถาม  
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ตารางที่ 4.26 (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 

และก าหนดแนวทางที่ใชใ้นการ 
แกไ้ขปัญหาที่ชดัเจน 
3.  มีการบนัทึกปัญหาต่าง ๆ ที่ถูก
สอบถาม   
4.  มีการก าหนดระเบียบหรือขั้น 
ตอนวธีิปฏิบติังานในการแกไ้ข 
ปัญหาขอ้ซกัถามของผูใ้ชง้านที่
ไม่สามารถแกไ้ขไดท้นัท ี
5.  มีการก าหนดระเบียบหรือ
ขั้นตอนวธีิปฏิบตัิงานส าหรับการ
ติดตามการแกไ้ขปัญหาที่เกิดขึ้น 
6.  มีการรายงานอยา่งเพียงพอ
เก่ียวกบัการถามค าถามจาก
ผูใ้ชง้านและแนวทางการแกไ้ข  
เวลาที่ตอบกลบั มีการวเิคราะห์
แนวโนม้และรายงานการ
วเิคราะห์  

ของผูใ้ชง้านหรือไม่ 
3.  สอบทานวา่มีการก าหนด
ระเบียบหรือขั้นตอนการปฏิบติั
ในการติดตามการแกไ้ขปัญหา
หรือไม่ 
4.  สอบทานวา่มีการรายงาน
อยา่งเพยีงพอเก่ียวกบัการถาม
ค าถามจากผูใ้ชง้านและแนว
ทางการแกไ้ข  เวลาที่ตอบกลบั 
มีการวเิคราะห์แนวโนม้และ
รายงานการวเิคราะห์ หรือไม่ 
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ตารางที่ 4.27   DS9 : การจดัการรายละเอียดทรัพยสิ์น (Manage the Configuration)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

1. มีการแกไ้ขเปล่ียนแปลง
รายละเอียดทรัพยสิ์นโดย
ไม่ไดรั้บอนุญาต   
2. มีการน าโปรแกรมที่
ไม่ไดรั้บอนุญาตให ้
น ามาใชง้านเขา้มา  ซ่ึง 
อาจท าใหเ้กิดการละเมิด
ลิขสิทธ์ิได ้
3. ทรัพยสิ์นมีการสูญหาย 
 

1.  มีการสร้างและดูแลรักษา
แหล่งที่ใชใ้นการเก็บค่า
รายละเอียด  ต่าง ๆ ใหมี้ความ
ถูกตอ้งและสมบูรณ์อยูเ่สมอ 
2. ขอ้มูลพื้นฐานของรายละเอียด 
ทรัพยสิ์น  สถานภาพของทรัพย ์
สิน ซ่ึงสามารถตรวจสอบไดถ้า้มี
การเปล่ียนแปลง 
 3.  มีการควบคุมรายละเอียด
ทรัพยสิ์น เพือ่ใหม้ัน่ใจในความ
คงอยูแ่ละความถูกตอ้งของการ
บนัทึกลกัษณะต่าง ๆ ทางดา้น
เทคโนโลยสีารสนเทศไดถู้ก
ตรวจสอบเป็นระยะ ๆ 
4.  มีการก าหนดนโยบายที่ชดัเจน
ในการใชซ้อฟตแ์วร์ เพือ่ป้องกนั
การใชซ้อฟตแ์วร์ที่ไม่มีลิขสิทธ์ิ
หรือไม่ไดรั้บอนุญาตใหน้ ามาใช้
งาน  มีการตรวจสอบคอมพวิ - 
เตอร์ของบุคลากรเป็นระยะ ๆ  มี
การทบทวนความตอ้งการของ
ฮาร์ดแวร์และซอฟตแ์วร์ที่มี
ลิขสิทธ์ิอยา่งสม ่าเสมอ 
5.  การจดัเก็บซอฟตแ์วร์และ
ขอ้มูลที่ใชง้านจริง แยกออกจาก 

1. สอบทานวา่มีบนัทึกรายการ
และรายละเอียดของทรัพยสิ์น
อยา่งครบถว้นถูกตอ้งหรือไม่  
2. สอบทานวา่มีการบนัทึก 
สถานภาพปัจจุบนัของทรัพย ์
สินต่าง ๆ และมีการสอบทาน
อยา่งสม ่าเสมอหรือไม่ 
3.  สอบทานวา่มีการก าหนด
นโยบายที่ชดัเจนในการใช้
ซอฟตแ์วร์ และมีการตรวจสอบ
คอมพวิเตอร์ของบุคลากรเป็น
ระยะ ๆ หรือไม่ 
4.  สอบทานวา่มีการทบทวน
ความตอ้งการของฮาร์ดแวร์และ
ซอฟตแ์วร์ที่มีลิขสิทธ์ิอยา่ง
สม ่าเสมอหรือไม่ 
5.  สอบทานวา่มีการจดัเก็บ
ซอฟตแ์วร์และขอ้มูลที่ใชง้าน
จริง แยกออกจากส่วนอ่ืน ๆ 
เช่น การพฒันาระบบการ
ทดสอบหรือไม่ 
6.  สอบทานวา่มีการก าหนด
ระเบียบหรือขั้นตอนปฏิบติั 
การจดัการเก่ียวกบัรายละเอียด
ทรัพยสิ์นหรือไม่    
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ตารางที่ 4.27 (ต่อ) 
                    

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 
 
 
 
 
 

ส่วนอ่ืน ๆ เช่น การพฒันาระบบ 
การทดสอบ 
6.  มีการก าหนดระเบียบหรือ
ขั้นตอนปฏิบติั การจดัการเก่ียว 
กบัรายละเอียดทรัพยสิ์น  เพือ่ 
ใหม้ัน่ใจวา่องคป์ระกอบส าคญั 
ของการใชท้รัพยากรในองคก์รมี
การระบุและการบ ารุงรักษาที่
เหมาะสม 
7.  มีการก าหนดความรับผดิชอบ
ดา้นซอฟตแ์วร์  โดยซอฟตแ์วร์ 
ควรมีการท าฉลาก (Label), มีการ
เก็บรายละเอียด  มีการจดัการเร่ือง
ไลบราร่ีของซอฟตแ์วร์ เพือ่
ตรวจสอบการเปล่ียนแปลงของ
โปรแกรมและการบ ารุงรักษา
เวอร์ชนัของโปรแกรม เป็นตน้ 
8.  มีการเก็บรวบรวมค่า 
configuration เร่ิมตน้  มีการสร้าง 
baseline ต่าง ๆ  มีการตรวจสอบ
ความถูกตอ้งของค่า configuration 
และมีการปรับปรุงแหล่งที่เก็บค่า 
configuration ใหท้นัสมยัอยูเ่สมอ 
 

7.  สอบทานวา่มีการก าหนด
ความรับผดิชอบดา้นซอฟตแ์วร์  
โดยซอฟตแ์วร์ควรมีการท า
ฉลาก (Label) หรือไม่ 
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ตารางที่ 4.28  DS10 : การจดัการปัญหาและเหตุการณ์ที่เกิดขึ้น (Manage Problems and Incidents) 
                  

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ปัญหาเดิมอาจเกิดขึ้นอีก 
เพราะไม่สามารถป้องกนั 
การเกิดขึ้นของปัญหาได ้

1.  มีระบบการจดัการปัญหา มี
การจดัระบุและจดักลุ่มของปัญหา 
การวเิคราะห์สาเหตุของปัญหา
เพือ่ใหม้ัน่ใจวา่ เหตุการณ์ทั้งหมด 
ที่เกิดขึ้น ปัญหา และขอ้บกพร่อง 
ไดถู้กบนัทกึ วเิคราะห์ และได ้
การแกไ้ขปัญหาไดท้นัเวลา 
2.  มีการก าหนดขั้นตอนการ
แกไ้ขปัญหา  เพือ่ใหก้ารด าเนิน 
การแกไ้ขปัญหาที่ตรวจสอบใน
แนวทางที่ไดผ้ลและทนัเวลา  
การจดัล าดบัความส าคญัมีความ 
เหมาะสม มีการจดัท าเป็นเอกสาร 
เป็นตน้ 
3.  มีการจดัเก็บหลกัฐานการ
ตรวจสอบและการติดตามปัญหา  
การตรวจสอบอยา่งพอเพยีงจาก
เหตุการณ์เพือ่หาสาเหตุของ
ปัญหา 
4.  มีการก าหนดล าดบัการ
ประมวลผลกรณีฉุกเฉิน และ 
และขั้นตอนการอนุญาตใหเ้ขา้ถึง
ระบบในกรณีฉุกเฉินและชัว่คราว 
มีการก าหนดผูอ้นุมติัในกรณี
ดงักล่าว 

1.  สอบทานวา่มีระบบการ
จดัการปัญหา เช่น มีการจดั 
ระบุและจดักลุ่มของปัญหา 
และการวเิคราะห์สาเหตุของ
ปัญหา หรือไม่ 
2.  สอบทานวา่มีการก าหนด
ขั้นตอนการแกไ้ขปัญหา  หรือ 
ไม่ 
3.  สอบทานวา่มีการจดัเก็บ
หลกัฐานการตรวจสอบและการ
ติดตามเพือ่หาสาเหตุของปัญหา
หรือไม่ 
4.  สอบทานวา่มีการก าหนด
ล าดบัการประมวลผลกรณี
ฉุกเฉิน และขั้นตอนการ
อนุญาตใหเ้ขา้ถึงระบบในกรณี
ฉุกเฉินและชัว่คราว มีการ
ก าหนดผูอ้นุมติัหรือไม่ 
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ตารางที่ 4.29  DS11 : การจดัการขอ้มูล (Manage Data)  
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

-  ขอ้มูลสูญหาย  ไม่ถูก 
ตอ้งครบถว้น  ขาดความ
น่าเช่ือถือ ท าใหก้ารตดั 
สินใจของผูบ้ริหารผดิ 
พลาดได ้
 

1.  มีการก าหนดขั้นตอนปฏิบตัิใน
การจดัเตรียมขอ้มูล 
2.  มีการก าหนดขั้นตอนปฏิบตัิใน
การอนุมตัิใหน้ าขอ้มูลเอกสารเขา้
สู่ระบบ 
3.  การก าหนดขั้นตอนการรวบ 
รวมขอ้มูลเขา้สู่ระบบ  การแกไ้ข
ขอ้ผดิพลาดของขอ้มูลเขา้สู่ระบบ  
ระยะเวลาการจดัเก็บขอ้มูล
เอกสารประกอบรายการ 
4.  มีการก าหนดระเบียบปฏิบติัวา่
ดว้ยสิทธิในการน าขอ้มูลเขา้
ประมวลผล 
5.  มีการตรวจสอบความสมบูรณ์ 
ถูกตอ้งของการอนุมตัิรายการ  
การประมวลผลขอ้มูล    
6.  มีการแกไ้ขขอ้มูลที่บนัทึก
ผดิพลาด และมีการแกไ้ขขอ้ผดิ 
พลาดในการประมวลผลขอ้มูล 
7.  มีการตรวจสอบความสมเหตุ 
สมผลในการแกไ้ขขอ้ผดิพลาด
ของการประมวลผลขอ้มูล 
8.  มีขั้นตอนปฏิบติัในการจดัการ 
ผลลพัธแ์ละการจดัเก็บ  การ
แจกจ่ายรายงาน  การสอบยนัและ 

1.  สอบทานวา่องคก์รมีการมี
การก าหนดระเบียบหรือ
ขั้นตอนปฏิบติัในเร่ืองต่างๆ
ดงัน้ี หรือไม่    
    - การจดัเตรียมขอ้มูล 
    - การอนุมตัิใหน้ าขอ้มูล
เอกสารเขา้สู่ระบบ 
    - การรวบรวมขอ้มูลเขา้สู่
ระบบ  การแกไ้ขอ้ผดิพลาดของ
ขอ้มูลเขา้สู่ระบบ     
    - ระยะเวลาการจดัเก็บขอ้มูล
และเอกสารประกอบรายการ 
    - สิทธิในการน าขอ้มูลเขา้
ประมวลผล 
5.  สอบทานวา่มีการตรวจสอบ
ความสมบูรณ์ ถูกตอ้งของการ
อนุมตัิรายการ  การประมวลผล
ขอ้มูล หรือไม่   
6.  สอบทานวา่มีการแกไ้ข
ขอ้มูลที่บนัทึกผดิพลาด และมี
การแกไ้ขขอ้ผดิพลาด ในการ
ประมวลผลขอ้มูลหรือไม่ 
7.  สอบทานความสมเหตุสมผล
ในการแกไ้ขขอ้ผดิพลาดของ
การประมวลผลขอ้มูล 
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ตารางที่ 4.29  (ต่อ) 
 

ความเส่ียง การควบคุมที่ควรมี (Suggested 
Control) 

ทดสอบ/ตรวจสอบ 

 
 
 
 

กระทบยอดรวมของรายงาน การ 
สอบทานและการแกไ้ขขอ้ผดิ 
พลาดของรายงาน มีขอ้ก าหนดใน
การรักษาความปลอดภยัของ
รายงาน   
9.  มีการป้องกนัขอ้มูลที่มีความ 
ส าคญัในระหวา่งการเคล่ือนยา้ย
หรือส่งผา่น 
10. มีการป้องกนัขอ้มูลส าคญัที่
บนัทึกอยูบ่นส่ือบนัทกึขอ้มูลที่
องคก์รไดจ้  าหน่ายทิ้ง 
11. มีขั้นตอนปฏิบติัในการจดัการ
ดา้นการจดัเก็บขอ้มูล ก าหนด 
ระยะเวลาและเง่ือนไขการจดัเก็บ
ขอ้มูล มีระบบการจดัการคลงัส่ือ
บนัทึกขอ้มูล มีการก าหนดความ 
รับผดิชอบในการจดัการคลงัส่ือ
บนัทึกขอ้มูล การคงความถูกตอ้ง
ของขอ้มูลที่จดัเก็บ 
12. มีการก าหนดขั้นตอนปฏิบติั   
งานดา้นการส ารองขอ้มูล การจดั 
เก็บขอ้มูลชุดส ารอง การจดัเก็บ
ขอ้มูลถาวร 
13. การป้องกนัขอ้ความที่ส าคญั  
14. การก าหนดวธีิการพสูิจน์ตน 

8.  สอบทานวา่องคก์รมีการ
ก าหนดขั้นตอนปฏิบติัในการ
จดัการผลลพัธแ์ละการจดัเก็บ  
การแจกจ่ายรายงาน  การสอบ
ยนัและกระทบยอดรวมของ
รายงาน การสอบทานและการ
แกไ้ขขอ้ผดิพลาดของรายงาน
และมีขอ้ก าหนดในการรักษา
ความปลอดภยัของรายงาน
หรือไม่  
9. สอบทานวา่มีการป้องกนั
ขอ้มูลทีมี่ความส าคญัใน
ระหวา่งการเคล่ือนยา้ย 
10. สอบทานวา่มีการป้องกนั
ขอ้มูลส าคญัที่บนัทึกอยูบ่นส่ือ
บนัทึกขอ้มูลที่องคก์รได้
จ  าหน่ายทิ้ง 
11. สอบทานวา่มีการก าหนด
ขั้นตอนปฏิบติัในการจดัการ
ดา้นการจดัเก็บขอ้มูล ก าหนด
ระยะเวลา และเงื่อนไขการ
จดัเก็บขอ้มูล มีระบบการจดัการ
คลงัส่ือบนัทึกขอ้มูล มีการ
ก าหนดความรับผดิชอบในการ
จดัการคลงัส่ือบนัทึกขอ้มูล การ 
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ตารางที่ 4.29  (ต่อ) 
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

 
 
 
 

และความครบถว้นถูกตอ้ง 
15. การก าหนดวธีิการด าเนินการ 
และการตรวจสอบความครบถว้น
ถูกตอ้งของรายการธุรกรรม
อิเล็กทรอนิกส ์

คงความถูกตอ้งของขอ้มูลที่
จดัเก็บ 
12. สอบทานวา่มีการก าหนด
ขั้นตอนปฏิบติังานดา้นการ
ส ารองขอ้มูล การจดั เก็บขอ้มูล
ชุดส ารอง การจดัเก็บขอ้มูล
ถาวร 
13. สอบทานวธีิการป้องกนั
ขอ้ความที่ส าคญั  
14. สอบทานการก าหนดวธีิการ
พสูิจน์ตนและความครบถว้น
ถูกตอ้ง 

 
ตารางที่ 4.30  DS12  :  การจดัการดา้นส่ิงอ านวยความสะดวก (Manage Facilities) 
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

1.  บุคลากรไดรั้บ
อนัตรายจากการท างาน 
2.  อุปกรณ์ทางดา้น
เทคโนโลยสีารสนเทศ
ไดรั้บความเสียหาย 
3.  เกิดการหยดุชะงกัของ
การด าเนินธุรกิจ หากเกิด
ความเสียหายกบัอุปกรณ์ 

1.  มีกระบวนการของการบริหาร
จดัการในดา้นส่ิงอ านวยความ
สะดวก  ตั้งแต่ขั้นตอนของการ
ระบุความตอ้งการของสถานที่ตั้ง 
การคดัเลือกอุปกรณ์ที่เหมาะสม 
การออกแบบกระบวนการที่มี
ประสิทธิภาพเพือ่ใชก้าร
ตรวจสอบติดตามปัจจยัของ  

1.  สอบทานวา่มีกระบวนการ
ของการบริหารจดัการในดา้น
ส่ิงอ านวยความสะดวก  หรือไม่  
2.  สอบทานวา่มีการก าหนด
มาตรการความปลอดภยัทาง
กายภาพ  ความปลอดภยัของ
สถานที่ที่ต ั้งศูนยค์อมพวิเตอร์ 

 

DPU



 

 
102 

ตารางที่ 4.30  (ต่อ) 
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

ทางดา้นเทคโนโลยทีี่มี
ความส าคญั 
 
 
 
 
 

สภาพแวดลอ้มต่าง ๆ  
2. มีมาตรการความปลอดภยัทาง
กายภาพ  ความปลอดภยัของ
สถานที่ที่ต ั้งศูนยค์อมพวิเตอร์ 
3.  มีการควบคุมการเขา้ออกศูนย์
คอมพวิเตอร์      
4.  มีมาตรการความปลอดภยัและ
สุขอนามยัของบุคลากร 
5. มีมาตรการป้องกนัภยัจากปัจจยั
รอบขา้ง 
6. มีเคร่ืองจ่ายกระแสไฟฟ้า
ส ารอง 

หรือไม่  
3. สอบทานวา่มีการควบคุมการ
เขา้ออกศูนยค์อมพวิเตอร์หรือไม่ 
4. สอบทานวา่มีมาตรการความ
ปลอดภยัและสุขอนามยัของ
บุคลากรหรือไม่ 
5. สอบทานวา่มีมาตรการ
ป้องกนัภยัจากปัจจยัรอบขา้ง
หรือไม่ 
6. สอบทานวา่มีเคร่ืองจ่าย
กระแสไฟฟ้าส ารองหรือไม่ 

 
ตารางที่ 4.31  DS13  :  การจดัการดา้นการปฏิบตัิการ (Manage Operations)  
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

1.  เกิดปฏิบติัการดา้น
เทคโนโลยสีารสนเทศเกิด
การหยดุชะงกั 
2.  ผลลพัธจ์ากปฏิบตัิการ
ดา้นเทคโนโลยสีารสน- 
เทศ ไม่ครบถว้นสมบูรณ์ 
 

1.  มีระเบียบปฏิบติัและคู่มือค  าสัง่
การประมวลผล 
2.  มีเอกสารขั้นตอนการเร่ิม
ท างานของระบบ และคูมื่อการ
ปฏิบตัิ งานอ่ืน ๆ  
3.  มีการจดัตารางการปฏิบตัิงาน 
4.  มีการก าหนดขั้นตอนการ
ปฏิบตัิงานกรณีมีการประมวลผล 

1.  สอบทานวา่มีระเบียบปฏิบติั
และคู่มือค  าสัง่การประมวลผล
หรือไม่ 
2.  สอบทานวา่มีเอกสารแสดง
ขั้นตอนการเร่ิมท างานของระบบ 
และคู่มือการปฏิบติังานอ่ืนๆ
หรือไม่  
3.  สอบทานวา่มีการจดัตาราง 
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ตารางที่ 4.31  (ต่อ)  
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

 
 
 

นอกเหนือจากตารางการ
ปฏิบตัิงาน 
5.  มีการควบคุมความตอ่เน่ือง
ของการประมวลผล 
6.  มีการบนัทึกเหตุการณ์การ
ปฏิบตัิงาน 
7.  มีมาตรการในการป้องกนั
เอกสารหรืออุปกรณ์ที่ส าคญั 
8.  มีขั้นตอนปฏิบติังานและการ
ควบคุมการปฏิบตัิงานระยะไกล 

การปฏิบติังาน และมีการก าหนด
ขั้นตอนการปฏิบติังานกรณีมี
การประมวลผลนอกเหนือจาก
ตารางการปฏิบติังานหรือไม่ 
5.  สอบทานวา่มีการควบคุม
ความต่อเน่ืองของการประมวล 
ผลหรือไม่ 
6.  สอบทานวา่มีการบนัทึก
เหตุการณ์การปฏิบติังานหรือไม่ 
7.  สอบทานวา่มีมาตรการใน
การป้องกนัเอกสารหรืออุปกรณ์
ที่ส าคญัหรือไม่ 
8.  สอบทานวา่มีขั้นตอน
ปฏิบตัิงานและการควบคุมการ
ปฏิบติังานระยะไกลหรือไม่ 

 
4.2.4  การติดตามผล (M : Monitoring) 

วตัถุประสงคข์องการตรวจสอบ  :   เพือ่ใหม้ัน่ใจวา่  
1.  กิจกรรมดา้นเทคโนโลยสีารสนเทศสามารถบรรลุเป้าหมายการปฏิบติังานตามที่ 

ก าหนด  
 2.  เป้าหมายของการควบคุมภายในของกิจกรรมดา้นเทคโนโลยสีารสนเทศสามารถ
บรรลุไดต้ามที่ก  าหนด 
 3.  เพือ่เพิม่ความมัน่ใจและการไวว้างใจระหวา่งองคก์ร ผูใ้ชร้ะบบ และบุคคลภายนอก
 4.  เพือ่เพิม่ระดบัความมัน่ใจและประโยชน์จากผูเ้ช่ียวชาญในวิธีการปฏิบติัที่ดี 

ตารางที่ 4.32  ถึง ตารางที่ 4.35  แสดงแนวการตรวจสอบการติดตามผล (M : 
Monitoring) 

DPU



 

 
104 

 
ตารางที่ 4.32   M1 :  การติดตามกระบวนการท างาน (Monitor the Processes)  
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

-  การปฏิบตัิงานดา้นเทค-
โนโลยสีารสนเทศ    ไม่
สามรถบรรลุเป้าหมายการ
ปฏิบติังานตามที่ก  าหนด 

1.  มีกระบวนการในการก าหนด
ตวัช้ีวดัประสิทธิภาพที่เก่ียวขอ้ง 
2.  มีกระบวนการในการรวบรวม
ขอ้มูล  การประเมินประสิทธิภาพ
การปฏิบติังานอยา่งต่อเน่ือง 
3.  มีการประเมินความพงึพอใจ  
ของผูรั้บบริการ เพือ่ระบุระดบั
การใหบ้ริการและตั้งวตัถุประ – 
สงคใ์นการพฒันา 
4.  มีการรายงานผลการติดตามต่อ
ผูบ้ริหาร 

1.  สอบทานวา่มีกระบวน 
การในการก าหนดตวัช้ีวดั
ประสิทธิภาพหรือไม่ 
2.  สอบทานวา่มีกระบวน 
การในการรวบรวมขอ้มูล  การ
ประเมินประสิทธิภาพการ
ปฏิบติังานอยา่งต่อเน่ืองหรือไม่ 
3.  สอบทานวา่มีการประเมิน 
ความพงึพอใจของผูรั้บบริการ
หรือไม่ 
4.  สอบทานมีการรายงานผล
การติดตามต่อผูบ้ริหารหรือไม่ 

 
 
 
 
 
 
 
 
 
 
 
 
 

DPU



 

 
105 

ตารางที่ 4.33  M2 : การประเมินความเพยีงพอของการควบคุมภายใน (Assess Internal Control  
                       Adequacy) 
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

1.  การด าเนินงานของ
องคก์รไม่สามารถบรรลุ
เป้าหมายที่ก  าหนดไว ้
2. อาจเกิดการทุจริตใน
องคก์ร 
3. การด าเนินงานขาด
ประสิทธิภาพและประ 
สิทธิผล 

1.  มีกระบวนการในการติดตาม
การควบคุมภายใน เพือ่พจิารณา
ประสิทธิภาพการควบคุมภายใน
ขององคก์ร 
2.  ระยะเวลาการปฏิบตัิงานของ 
การควบคุมภายใน มีการปรับปรุง 
การควบคุมภายในใหเ้หมาะสม
กบัสภาพแวดลอ้มที่เปล่ียนแปลง 
ไป    และมีการบนัทึกส่ิงที่ถูก
ควบคุมและรายงานกบัผูบ้ริหาร
อยา่งเป็นระบบ 
3.  การจดัล าดบัการรายงานการ
ควบคุมภายใน  มีการระบุวา่
เทคโนโลยสีารสนเทศใดตอ้งการ
การควบคุมในระดบัใด ส าหรับ
ผูบ้ริหารใชใ้นการตดัสินใจ 
 

1.  สอบทานวา่มีกระบวนการ
ในการติดตามการควบคุม
ภายใน   เพือ่พจิารณาประ 
สิทธิภาพการควบคุมภายใน
ขององคก์รหรือไม่ 
2.  สอบทานวา่ระยะเวลาการ
ปฏิบตัิงานของการควบคุม
ภายในมีความเหมาะสม 
3.  สอบทานวา่มีการจดัท า
รายงานล าดบัการควบคุม
ภายในหรือไม่ 
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ตารางที่ 4.34  M3 :  การรับรองความเป็นอิสระ (Obtain Independent Assurance)  
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตร วจสอบ 

-  ผลการประเมินจากผู ้
ประเมินที่ไม่มีความเป็น
อิสระ อาจไม่น่าเช่ือถือ 
การน าผลการประเมินมา
ใชใ้นการด าเนินการปรับ 
ปรุงแกไ้ขต่าง   ๆ  อาจ 
ไม่ตรงกบัขอ้เทจ็จริงที่เกิด 
ขึ้น 

1.  ผูป้ระเมินทั้งจากภายในหรือ
บุคคลภายในมีความเป็นอิสระใน
การรับรองในเร่ืองต่าง ๆ ไดแ้ก่ 
การรับรองความปลอดภยัและการ
ควบคุมภายในของการใหบ้ริการ
ดา้นเทคโนโลยสีารสนเทศ   การ 
ประเมินประสิทธิภาพและ
ประสิทธิผลของการบริการดา้น
เทคโนโลยสีารสนเทศ   การ
รับรองการปฏิบตัิตามกฎหมาย 
ระเบียบขอ้บงัคบัและขอ้ตกลงที่
ก  าหนดไว ้
2. ผูป้ระเมินมีความรู้ความ 
สามารถในการท าหนา้ที่รับรอง
อยา่งเป็นอิสระ 

1.  สอบทานวา่ผูป้ระเมินทั้ง
จากภายในหรือบุคคลภายในมี
ความเป็นอิสระหรือไม่ 
2.  สอบทานวา่ผูป้ระเมินเป็นผู ้
ที่มีความรู้ความสามารถในการ
ท าหนา้ที่รับรองอยา่งเป็นอิสระ
หรือไม่ 
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ตารางที่ 4.35  M4 :  ความเป็นอิสระในการตรวจสอบ (Provide for Independent Audit)  
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

- ผลการตรวจสอบจากผู ้
ตรวจสอบที่ไม่มีความ
เป็นอิสระ อาจไม่น่า 
เช่ือถือ การน าผลการ
ตรวจสอบมาใชใ้นการ
ด าเนินการ ปรับปรุง 
แกไ้ขต่าง ๆ อาจไม่ตรง
กบัขอ้เทจ็จริงที่เกิดขึ้น 

1. มีกฎบตัรของการตรวจสอบ   
ซ่ึงระบุหนา้ที่และความรับผดิ 
ชอบของหน่วยงานที่ท  าหนา้ที่
ตรวจสอบระบบเทคโนโลยี
สารสนเทศเป็นลายลกัษณ์อกัษร 
ที่ชดัเจนและเหมาะสม 
2. หน่วยงานที่ท  าหนา้ที่ตรวจสอบ
ระบบเทคโนโลยสีารสนเทศ
จะตอ้งมีอิสระจากผูรั้บการตรวจ 
สอบ ปราศจากความขดัแยง้ใน
ผลประโยชน์   
3. มีการก าหนดใหผู้ต้รวจสอบ
ระบบเทคโนโลยสีารสนเทศตอ้ง
ประพฤติปฏิบตัิตนใหส้อดคลอ้ง
ตามมรรยาทของผูป้ระกอบวชิา 
ชีพตรวจสอบที่ก  าหนดโดย
หน่วยงานก ากบัดูแล เช่น สมาคม
วชิาชีพที่เก่ียวขอ้ง และปฏิบติังาน
ตรวจสอบตามมาตรฐานการ
ปฏิบติังานที่เก่ียวขอ้ง 
4. ผูต้รวจสอบระบบเทคโนโลยี
สารสนเทศตอ้งมีความรู้
ความสามารถทางวชิาการ มีทกัษะ
ที่จ  าเป็นในการปฏิบตัิงาน  มี
การศึกษาหาความรู้หรือเขา้อบรม 

1. สอบทานวา่หน่วยงานตรวจ 
สอบเทคโนโลยสีารสนเทศมี
กฎบตัรของการตรวจสอบหรือ 
ไม่ 
2. สอบทานความเหมาะสมของ
หนา้ที่ความรับผดิชอบของ
หน่วยงานตรวจสอบเทคโนโลยี
สารสนเทศ 
3. สอบทานวา่หน่วยงานที่ท  า
หนา้ที่ตรวจสอบระบบเทคโน 
โลยสีารสนเทศจะตอ้งมีอิสระ
จากผูรั้บการตรวจสอบหรือไม่ 
4. สอบทานวา่ผูต้รวจสอบ
ระบบเทคโนโลยสีารสนเทศ 
มีการประพฤติปฏิบตัิตนให้
สอดคลอ้งตามมรรยาทของผู ้
ประกอบวชิาชีพตรวจสอบ
หรือไม่  
5. สอบทานวา่ผูต้รวจสอบ
ระบบเทคโนโลยสีารสนเทศมี
ความรู้ความสามารถทาง
วชิาการ มีทกัษะที่จ  าเป็นในการ
ปฏิบติังานหรือไม่ 
6. สอบทานวา่ผูต้รวจสอบ
ระบบเทคโนโลยสีารสนเทศ มี  
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ตารางที่ 4.35  (ต่อ) 
 
ความเส่ียง การควบคุมที่ควรมี (Suggested 

Control) 
ทดสอบ/ตรวจสอบ 

 
 
 

อยา่งต่อเน่ือง เพือ่ใหมี้ความรู้
ความสามารถในการปฏิบตัิงาน
อยา่งเพยีงพอ 
5. การปฏิบตัิงานของผูต้รวจสอบ
ระบบสารสนเทศมีกระบวนการ
เป็นไปตามที่มาตรฐานการ
ปฏิบติังานตรวจสอบ เช่น มีการ
วางแผนการตรวจสอบ  การ
ปฏิบตัิงานตรวจสอบ   การรายงาน
ผลการตรวจสอบ และการติดตาม
ผลการตรวจสอบ 
 

การศึกษาหาความรู้หรือเขา้
อบรมอยา่งต่อเน่ืองหรือไม่ 
7. สอบทานวา่การปฏิบติังาน
ของผูต้รวจสอบระบบสาร 
สนเทศเป็นไปตามกระบวนการ
ที่มาตรฐานการปฏิบตัิงาน
ตรวจสอบก าหนดไวห้รือไม่ 
 
 
 
 
 
 
 
 

 
4.3 กรณตัีวอย่างการตรวจสอบระบบเทคโนโลยีสารสนเทศตามแนวทางของ COBIT 
 จากแนวทางการตรวจสอบระบบเทคโนโลยสีารสนเทศตามแนวทางของ COBIT จะได้
น าใชเ้ป็นแนวทางในการตรวจสอบระบบเทคโนโลยสีารสนเทศขององคก์รในบางประเด็น  โดยจะ
ไดด้ าเนินการตรวจสอบในประเด็นดงัต่อไปน้ี 
 -  PO1   การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ  
 -   P07    การจดัการทรัพยากรมนุษย ์
 -  AI3    การจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี
 -  AI4    ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา  
 -  DS5   การรักษาความปลอดภยัระบบ 
 -  M1     การติดตามกระบวนการท างาน 
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                      -  AI2    การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต์  
 ข้อมูลด้านเทคโนโลยสีารสนเทศเบือ้งต้นขององค์กร 
 องคก์รที่จะท าการตรวจสอบระบบเทคโนโลยีสารสนเทศ ตามแนวทางของ COBIT 
ประกอบธุรกิจรับประกนัวนิาศภยั   มีพนกังานประมาณ 250 คน  ระบบเทคโนโลยสีารสนเทศหลกั
ขององค์กรมีอยู่สองระบบงานคือ ระบบงานประกันภยั  และระบบงานบญัชีและเงินเดือน  ซ่ึง
ประมวลผลบนเคร่ือง RISC/6000 และเคร่ือง Windows NT Server   ส าหรับฐานขอ้มูลที่ใชค้ือ 
Informix   การปฏิบติังานมีทั้งที่ส านกังานใหญ่ และสาขาต่างจงัหวดัจ านวน 12 สาขา 
                 หน่วยงานทางดา้นเทคโนโลยสีารสนเทศมีบุคลากรจ านวน  12  คน  แบ่งเป็น 3 แผนก
คือ แผนกพฒันาระบบงาน  แผนกเทคนิค  และแผนกระบบปฏิบตัิการ       
 การด าเนินการตรวจสอบระบบเทคโนโลยีสารสนเทศ 
 วธีิการตรวจสอบการควบคุมทัว่ไปของระบบเทคโนโลยสีารสนเทศ ประกอบดว้ย 
                    1. การท าความเขา้ใจในธุรกิจและสภาพแวดล้อมทางเทคโนโลยีสารสนเทศ  โดย
การศึกษาท าความเขา้ใจโครงสร้างขององคก์ร สภาพแวดลอ้มทางธุรกิจ ระเบียบวิธีขั้นตอนการ
ปฏิบติังาน นโยบายต่างๆ    ท าการสมัภาษณ์ผูบ้ริหารที่เก่ียวกบัการก าหนดนโยบายและการควบคุม
ติดตามผลการปฏิบติังานดา้นเทคโนโลยสีารสนเทศ  และท าการสัมภาษณ์เจา้หน้าที่ที่เกี่ยวขอ้งกบั
การปฏิบตัิงาน การควบคุมต่างๆ และระเบียบวธีิขั้นตอนปฏิบติังานในระบบเทคโนโลยสีารสนเทศ 
 2. ท  าการทดสอบจุดควบคุม โดยใชว้ธีิการตรวจสอบต่างๆ  เช่น การสมัภาษณ์เจา้หน้าที่
ที่เก่ียวขอ้ง การสอบถามเพื่อยืนยนั การสอบทานเอกสารที่เกี่ยวข้อง และการสังเกตการณ์การ
ปฏิบตัิงาน โดยตวัอยา่งการบนัทึกขอ้มูลจากการตรวจสอบตามที่แสดงในหนา้ 110 – 130 
 3. ท าการรายงานผลการตรวจสอบ ซ่ึงประกอบด้วยประเด็นความเส่ียงที่ตรวจพบ  
ผลกระทบ  และขอ้เสนอแนะเพื่อการปรับปรุงแกไ้ข  ดงัตวัอยา่งรายงานผลการตรวจสอบที่แสดง
ในหนา้ 133-135 

 

 

 

 

 

 

DPU



 

 
110 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
111 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
112 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
113 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
114 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
115 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
116 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
117 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
118 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
119 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
120 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
121 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
122 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
123 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
124 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
125 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
126 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
127 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
128 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
129 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPU



 

 
130 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DPU



 

 
131 

ตัวอย่างรายงานผลการตรวจสอบระบบเทคโนโลยีสารสนเทศ 
 ฝ่ายตรวจสอบภายใน  ได้ด าเนินการตรวจสอบการควบคุมของระบบเทคโนโลยี
สารสนเทศขององคก์ร    โดยมีวตัถุประสงคใ์นการประเมินการควบคุมภายในขั้นตน้ของระบบ
เทคโนโลยีสารสนเทศขององค์กร  ซ่ึงฝ่ายตรวจสอบภายในได้ด าเนินการตรวจสอบแล้วเสร็จ  
สามารถสรุปขอบเขตและผลการตรวจสอบไดด้งัน้ี 
ขอบเขตการตรวจสอบการควบคุมของระบบเทคโนโลยีสารสนเทศ 
 ท าการสอบทานขอ้มูลและทดสอบการควบคุมดา้นเทคโนโลยสีารสนเทศ ในประเด็น
ดงัต่อไปน้ี 
 1.  การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ  

       2.  การจดัการทรัพยากรมนุษย ์
       3.  การจดัหาและบ ารุงรักษาโครงสร้างพื้นฐานดา้นเทคโนโลย ี

 4.  ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา  
 5.   การรักษาความปลอดภยัระบบ 

       6.   การติดตามกระบวนการท างาน 
                    7.   การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต์  
วิธีการตรวจสอบ 
 วธีิการตรวจสอบการควบคุมของระบบเทคโนโลยสีารสนเทศ ประกอบดว้ย 

1. การท าความเขา้ใจในธุรกิจและสภาพแวดลอ้มทางเทคโนโลยสีารสนเทศ โดยการ 
ศึกษาท าความเข้าใจโครงสร้างขององค์กร สภาพแวดล้อมทางธุรกิจ ระเบียบวิธีขั้นตอนการ
ปฏิบติังาน นโยบายต่างๆ ท าการสัมภาษณ์ผูบ้ริหารที่เก่ียวกบัการก าหนดนโยบายและการควบคุม
ติดตามผลการปฏิบตัิงานดา้นเทคโนโลยสีารสนเทศ  และท าการสัมภาษณ์เจา้หน้าที่ที่เก่ียวขอ้งกบั
การปฏิบตัิงาน  การควบคุมต่างๆ และระเบียบวธีิขั้นตอนปฏิบติังานในระบบเทคโนโลยสีารสนเทศ 
 2.   ท  าการทดสอบจุดควบคุม โดยใช้วิธีการตรวจสอบต่างๆ เช่น การสัมภาษณ์
เจา้หนา้ที่ที่เก่ียวขอ้ง การสอบถามเพือ่ยนืยนั การสอบทานเอกสารที่เกี่ยวขอ้ง และการสังเกตการณ์
การปฏิบตัิงาน 
 3.   ท  าการรายงานผลการตรวจสอบ ซ่ึงประกอบด้วยประเด็นความเส่ียงที่ตรวจพบ  
ผลกระทบ  และขอ้เสนอแนะเพือ่การปรับปรุงแกไ้ข 
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ผลการตรวจสอบ 
 ผลการตรวจสอบ มีดงัต่อไปน้ี 
 1. ไม่มีการก าหนดแผนล่วงหนา้ส าหรับการบ ารุงรักษาฮาร์ดแวร์ขององคก์ร ประเด็นที่
พบ 
 องคก์รไม่มีการก าหนดตารางเวลาประจ าและช่วงเวลาในการบ ารุงรักษาและดูแล
ฮาร์ดแวร์  ซ่ึงอาจท าใหอ้ายกุารใชง้านของฮาร์ดแวร์สั้นกวา่ที่คาดการณ์ไว ้ หรือเกิดการหยดุชะงกั
การท างานโดยไม่ไดค้าดคิด  มีผลกระทบตอ่การด าเนินธุรกิจขององคก์ร 
 ผลกระทบ 
 ฮาร์ดแวร์เกิดความลม้เหลวหรือไม่สามารถท างานได ้  มีผลกระทบต่อการด าเนินธุรกิจ 
เน่ืองจากการออกกรมธรรม ์หรือการด าเนินการดา้นการจ่ายค่าสินไหมทดแทน จะด าเนินการโดย
ใชข้อ้มูลจากระบบงานคอมพวิเตอร์   อาจท าใหลู้กคา้ไม่พงึพอใจในการบริการขององคก์รได ้
                    ขอ้เสนอแนะเพือ่การปรับปรุง 
  องคก์รควรมีการก าหนดแผนล่วงหนา้ส าหรับการบ ารุงรักษาฮาร์ดแวร์ โดยการก าหนด
ตารางเวลาประจ าและช่วงเวลาในการบ ารุงรักษาและดูแลฮาร์ดแวร์   เพือ่ลดความถ่ีของผลกระทบที่
ท  าใหฮ้าร์ดแวร์เกิดความลม้เหลวหรือไม่สามารถท างานได ้   
                    2. ไม่มีนโยบายการรักษาความปลอดภยัของเทคโนโลยสีารสนเทศเป็นลายลกัษรอกัษร
ประเด็นที่พบ   
 ทรัพยากรเทคโนโลยสีารสนเทศขององคก์รเป็นทรัพยสิ์นที่มีมูลค่าซ่ึงตอ้งไดรั้บการ
ป้องกนัการสูญหาย ถูกท าลาย และการใชท้ี่ผดิวตัถุประสงค ์ นโยบายการรักษาความปลอดภยัของ
เทคโนโลยสีารสนเทศจะช่วยเป็นแนวทางในการรักษาความปลอดภยัของทรัพยากรเทคโนโลยแีละ
ความถูกตอ้งของขอ้มูลองคก์ร  สิทธิในการเขา้ถึงขอ้มูล  การเก็บรักษาขอ้มูล และอ านาจหน้าที่ของ
ผูดู้แลรักษาระบบ  เม่ือมีการน านโยบายและระเบียบวิธีปฏิบตัิเพื่อการรักษาความปลอดภัยของ
ระบบเทคโนโลยสีารสนเทศมาใช ้ องคก์รจะไดมี้การด าเนินการดา้นการรักษาความปลอดภยัของ
เทคโนโลยีสารสนเทศให้เป็นไปตามแนวนโยบายและระเบียบวิธีปฏิบติัดังกล่าว  ซ่ึงในช่วง
ระยะเวลาการตรวจสอบการรักษาความปลอดภยัของเทคโนโลยสีารสนเทศ พบว่า องคก์รยงัไม่ได้
มีการจดัท านโยบายการรักษาความปลอดภยัของเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร เพื่อใช้
ควบคุมความปลอดภยัในระบบเทคโนโลยสีารสนเทศขององคก์ร และเพื่อประกาศใช้อย่างเป็น
ทางการกบัระบบเทคโนโลยสีารสนเทศขององคก์ร 
 
 

DPU



 

 
133 

 ผลกระทบ 
 การปราศจากนโยบายการรักษาความปลอดภยัของเทคโนโลยีสารสนเทศเป็นลาย
ลกัษณ์อกัษร  อาจส่งผลใหท้รัพยากรเทคโนโลยสูีญหาย ถูกท าลาย มีการใชท้ี่ผิดวตัถุประสงค ์ ซ่ึง
อาจส่งผลใหก้ารใชเ้กิดการใชง้านในระบบเป็นไปอยา่งไม่ถูกตอ้งและไม่เป็นไปตามวตัถุประสงค์
ที่ตั้งไว ้ ขอ้มูลถูกใช ้เปิดเผย แกไ้ข ท าลายโดยไม่ไดรั้บอนุญาต  ขอ้มูลสูญหาย ตลอดจนระบบงาน
ไม่สามารถท างานได ้
 ขอ้เสนอแนะเพือ่การปรับปรุง 
 องคก์รควรมีการจดัท านโยบายการรักษาความปลอดภยัของเทคโนโลยสีารสนเทศเป็น
ลายลกัษณ์อกัษร  เพื่อก่อให้เกิดความปลอดภยัแก่ทรัพยากรเทคโนโลยสีารสนเทศและขอ้มูลของ
องคก์ร  โดยพจิารณาจากความซบัซอ้นของการประมวลผลของระบบเทคโนโลยสีารสนเทศที่มีอยู ่ 
ตน้ทุน และผลประโยชน์ที่จะไดรั้บ  ทั้งน้ี  เน้ือหาและขอบเขตของนโยบายเม่ือจดัท าแลว้ควรมีการ
ส่ือสารกับหน่วยงานที่เก่ียวขอ้งอย่างชัดเจน นโยบายการรักษาความปลอดภยัของเทคโนโลยี
สารสนเทศควรมีรายละเอียดส าคญัในเร่ืองต่าง ๆ ดงัน้ี 

- ขอ้ตกลงหรือการสนบัสนุนของผูบ้ริหาร 
-      ความตระหนกัเร่ืองการรักษาความปลอดภยั  โดยผูบ้ริหารและพนกังานทุกคนควร

ไดรั้บการแจง้เร่ืองนโยบายและระเบียบวิธีปฏิบตัิเพื่อตระหนักถึงความส าคญัของการรักษาความ
ปลอดภัย เช่น การออกจากระบบทุกคร้ังหลังการใช้งาน  การป้องกันการติดต่อของไวรัส
คอมพวิเตอร์  เป็นตน้ 

- หลกัการเขา้ถึง  ซ่ึงควรใชเ้กณฑค์วามจ าเป็นที่ตอ้งท าและความจ าเป็นที่ตอ้งรู้ 
-      การสอบทานการใหสิ้ทธิการเขา้ถึง  โดยการควบคุมการเขา้ถึงควรถูกประเมินอยา่ง

สม ่าเสมอ เพือ่ใหม้ัน่ใจวา่เป็นไปตามสิทธิการเขา้ถึงที่ไดก้  าหนดไว ้

-      บทบาทของเจา้หน้าที่บริหารความปลอดภยั  ซ่ึงมีหน้าที่รับผิดชอบในการติดตั้ง
ระบบ การติดตามควบคุม และการบงัคบัใชก้ฎการรักษาความปลอดภยัที่ผูบ้ริหารไดก้  าหนดขึ้น 

-      คณะกรรมการดา้นความปลอดภยั ซ่ึงประกอบด้วยตวัแทนจากหน่วยงานต่าง ๆ 
ภายในองคก์ร เพือ่ท  าหนา้ที่พจิารณาการปฏิบติังานต่าง ๆ ดา้นความปลอดภยั 

-      การควบคุมฮาร์ดแวร์และซอฟต์แวร์  โดยควรมีการจดัท าบญัชีรายช่ือและท า
สารบญั เพือ่ท  าใหม้ัน่ใจวา่องคก์รสามารถทราบถึงทรัพยากรทางดา้นเทคโนโลยสีารสนเทศที่มีอยู ่ 
การใชง้าน และความตอ้งการในทรัพยากรเหล่านั้น 
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ตารางที่ 4.36  ตวัอยา่ง การบนัทึกขอ้มูลจากการตรวจสอบ 
 PO1 : การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ (Define a Strategic IT Plan) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่องคก์รมีการจดัท า 
แผนระยะสั้ นหรือระยะยาวหรือไม่ 
 2. สอบทานกระบวนการวางแผน
ระยะยาวและระยะสั้ นขององคก์าร 
และพจิารณาวา่ผูบ้ริหารระดบัสูง 
ไดเ้ขา้มามีส่วนเก่ียวขอ้งในการ
วางแผนหรือไม่ 
 3. สอบทานวา่มีการก  าหนดเทค –
โนโลยสีารสนเทศเป็นส่วนหน่ึง 
แผนระยะสั้ นและระยะยาวหรือไม่ 
  

/  
 

/ 
     

/ 

 
มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
 คณะกรรมการบริหาร
รับผดิชอบในการจดัท าแผน
ระยะสั้ นและระยะยาว และ
อนุมตัิโดยคณะกรรมการ
บริษทั 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ

 
ผลกระทบ 

ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่องคก์รมีการจดัท า
แผนระยะสั้ นและระยะยาวดา้น
เทคโนโลยสีารสนเทศหรือไม่ 
 5. สอบทานวา่มีการส่ือสาร
แผนงานดา้นเทคโนโลยใีห้
พนกังานในองคก์รไดรั้บทราบ
หรือไม่ 
  6. สอบทานวา่มีการติดตามและ
รายงานผลการปฏิบตัิตามแผน
ระยะสั้ นและแผนระยะยาวหรือไม่ 
  

/   
 

/      /  
 

      
 

มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
  มีการประชุมเพือ่ส่ือสาร
เก่ียวกบัแผนและการ
ด าเนินงานดา้นเทคโนโลยี
สารสนเทศทุกเดือนในการ
ประชุมหวัหนา้งาน 
 ผูบ้ริหารจะมีการรายการผล
การติดตามและรายงานผล
การปฏิบติัตามแผนระยะสั้ น
และระยะยาวในที่ประชุม
คณะกรรมการบริษทั 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

7. สอบทานวา่แผนระยะสั้ นของ
ส่วนงานเทคโนโลยสีารสนเทศมี
ความสอดคลอ้งกบัแผนงานระยะ
ยาวหรือไม่ 
 8. สอบถามหน่วยงานส าคญัอ่ืน ๆ 
ที่เก่ียวขอ้ง เพือ่ใหม้ัน่ใจวา่กลยทุธ์ 
ของหน่วยงานต่างๆ มีความสอด 
คลอ้งในแนวทางเดียวกนัหรือไม่ 
 9.สอบทานการจดัสรรทรัพยากรที่
จ าเป็นตอ้งใชต้ามแผนระยะสั้ น
และระยะยาวมีความเหมาะสม
หรือไม่ 

/    
 

/       / 

 
     จะมีการสอบถามยงัหน่วย-
งานอ่ืน ๆ วา่มีแผนงาน
อยา่งไร      เพือ่ใหก้ารวาง
กลยทุธข์องหน่วยงาน
สารสนเทศสอดคลอ้งกนั 
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ตารางที่ 4.36  (ต่อ) 

PO7 :  การจดัการทรัพยากรบุคคล  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกผลการ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

ตรวจสอบ 
 

 
1. สอบทานวา่มีการจดัท าค า
บรรยายลกัษณะงาน หนา้ที่ ความ
รับผดิชอบ ตลอดจนคุณสมบตัิของ
บุคลากรต าแหน่งต่าง ๆ ในส่วน
งานเทคโนโลยสีารสนเทศหรือไม ่ 
 2. สอบทานวา่มีกระบวนการหรือ
วธีิการจดัหาคนเขา้ท างาน  การ
ก  าหนดวธีิการเพือ่ความปลอดภยั
ดา้นการพนกังานของส่วนงาน 
 3. สอบทานวา่มีการฝึกอบรม
พนกังานของส่วนของเทคโนโลยี
สารสนเทศหรือไม่ 

/  
    

/ 
    

/ 

 
      จะมีการสอบทานประวตัิ
บุคลากรใหม่ ก่อนรับเขา้
ท างาน 
  มีแผนการฝึกอบรมประจ าปี 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

4. สอบทานวา่มีการประเมิน 
ผลการปฏิบตัิงานตามหนา้ที่งาน
ของพนกังาน  โดยเปรียบ 
เทียบกบัมาตรฐานหรือแนวทาง
ปฏิบติัที่ไดก้  าหนดไวห้รือไม่ 
          

/ 
   

 
มีการก  าหนดมาตรฐานการ
ปฏิบติังานของต าแหน่งงาน
ต่าง ๆ ไวล่้วงหนา้ 
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ตารางที่ 4.36  (ต่อ) 

AI3    การจดัหาและบ ารุงรักษาโครงสร้างพื้ นฐานดา้นเทคโนโลย ี
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนดขั้ นตอน  
   วธีิปฏิบติัเก่ียวกบัโครงสร้าง 
   พื้ นฐานทางดา้นเทคโนโลย ีดงัน้ี 
       1.1 การวางแผนในการจดัหา 

 
   1.2 การดูแลรักษาและการ
ป้องกนัในส่วนของโครงของ
โครงสร้างพื้ นฐาน  
   1.3 สอบทานวา่มีการปฏิบติัตาม
ขั้ นตอนที่ก  าหนดไวห้รือไม่ 
  

 
  

 /  / 
  

 / 
  

 

 
 

         มีการปฏิบติัตามขั้ นตอนที่
ก  าหนดไวอ้ยา่งครบถว้น 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  2. สอบทานในเร่ืองต ่าง ๆ ดงัน้ี   
      2.1 มีการประเมินความตอ้งการ
ดา้นฮาร์ดแวร์และซอฟตแ์วร์ใหม่ 
       2.2 การบ ารุงรักษาฮาร์ดแวร์มี
แผนก  าหนดไวล่้วงหนา้  
     2.3 มีการรักษาความปลอดภยั
ของโปรแกรมระบบ  
     2.4 มีการก  าหนดขั้ นตอนในการ
ติดตั้ ง ดูแลบ ารุงรักษา การควบคุม
การเปล่ียนแปลงแกไ้ขโปรแกรม
ระบบ  

 
/       /   /  

 

     /         
 

 จะมีการส่งแบบสอบถาม
ความตอ้งการไปยงั
หน่วยงานต ่าง ๆ 
 เม่ือฮาร์ดแวร์มีปัญหาในการ
ท างาน    จะติดตามช่างมา
ด าเนินการแกไ้ข 
     

     ฮาร์ดแวร์ไม่สามารถท างาน
ได ้ ท าใหก้ารปฏิบติังานเกิด
การหยดุชะงกั 
     

     ควรมีการก  าหนดแผนการ
บ ารุงรักษาฮาร์ดแวร์ไว้
ล่วงหนา้   
       

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

    2.5 มีการใชแ้ละติดตามประเมิน
การใชง้านโปรแกรมอรรถประ-
โยชน์หรือไม่ อยา่งไร 
            

/  
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ตารางที่ 4.36  (ต่อ) 

AI4 : ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. ท าการสอบทานวา่มีการ
ปฏิบตัิงานตรงตามความตอ้งการ
และระดบัการใหบ้ริการในเวลาที่
เหมาะสมหรือไม่ อยา่งไร 
 2. สอบทานความละเอียด ครบถว้น 
สมบูรณ์ของคู ่มือดงัน้ี 
    2.1 คู ่มือการปฏิบติังานของ
ผูใ้ชง้าน 
   2.2 คู ่มือการปฏิบตัิการคอมพวิ-
เตอร์ของเจา้หนา้ที่ดา้นเทคโนโลยี
สารสนเทศ 
  

/  
  

   / 
 

/ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  3.  สอบทานวา่มีการฝึกอบรมผูใ้ช้
ระบบงานและมีเอกสารการ
ฝึกอบรม ส าหรับระบบงานที่
พฒันาหรือไม่ อยา่งไร 
           

/    

           

ก่อนเร่ิมใชร้ะบบงาน จะมี
การฝึกอบรมผูใ้ชง้านก่อน 
และมีเอกสารการฝึกอบรม
ครบถว้น 

 
 

DPU



  
ตารางที่ 4.36  (ต่อ) 

DS5 : การรักษาความปลอดภยัระบบ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนด
นโยบายการรักษาความปลอดภยั
ระบบเทคโนโลยสีารสนเทศเป็น
ลายลกัษณ์อกัษรหรือไม่  
   

             
 

/ 
มีกระบวนการในการบริหาร
จดัการดา้นความปลอดภยั 
แต่ไม่ไดจ้ดัท าเป็นนโยบาย
ที่เป็นลายลกัษณ์อกัษรอยา่ง
ชดัเจน    
   

ขอ้มูลในระบบคอมพวิเตอร์
ขององคก์รเป็นทรัพยสิ์นที่มี
มูลค ่า   การปราศจาก
นโยบายความปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศ 
อาจส่งผลใหเ้กิดการใชง้าน
ในระบบเป็นไปอยา่งไม่
ถูกตอ้งและไม่เป็นไปตาม
วตัถุประสงคท์ี่ตั้ งไว ้  ขอ้มูล
ถูกใช ้เปิดเผย แกไ้ข ท าลาย 
โดยไม่ไดรั้บอนุญาต  ขอ้มูล
สูญหาย   ตลอดจนระบบ-
งานไม่สามารถท างานได ้

องคก์รควรจดัท านโยบายการ
รักษษความปลอดภยัระบบ
เทคโนโลยสีารสนเทศ เพือ่
ก่อใหเ้กิดความปลอดภยักบั
ขอ้มูลและระบบเทคโนโลยี
สารสนเทศของบริษทั โดย
พจิารณาถึงความซบัซอ้นของ
การประมวลผล ตน้ทุนและ
ประโยชน์ที่จะไดรั้บ  ทั้ งน้ี 
ขอบเขตและเน้ือหาของ
นโยบายเม่ือจดัท าแลว้ควรจะ
ส่ือสารกบัหน่วยงานที่เก่ียว-
ขอ้งอยา่งชดัเจน  รายละเอียด
ส าคญัในนโยบายการรรักษา 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

               

 
 

 
 

ความปลอดภยัระบบเทคโน-
โลยสีารสนเทส ควรประ-
กอบดว้ย ขอ้ตกลงหรือการ
สนบัสนุนของผูบ้ริหาร,  
หลกัการเขา้ถึงขอ้มูล เช่น 
การเขา้ถึงขอ้มูลในระบบควร
ใชเ้กณฑจ์ าเป็นตอ้งท าหรือ
จ าเป็นตอ้งรู้,  การสอบทาน
การใหสิ้ทธิการเขา้ถึง โดย
การควบคุมการเขา้ถึงควรถูก
ประเมินอยา่งสม ่าเสมอ, 
ความตระหนกัเร่ืองการรักษา
ความปลอดภยั, บทบาทของ
เจา้หนา้ที่บริหารความ
ปลอดภยั  คณะกรรมการดา้น 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

   2. สอบทานวา่มีการก  าหนดอ านาจ
หรือสิทธิและมีการควบคุมการเขา้
สู่ระบบหรือไม่ 
  3. สอบทานวา่มีการป้องกนัการ
แกไ้ขระบบควบคุมทีก่  าหนดไว้
หรือไม่ 
  4. สอบทานวา่มีการจดัการเก่ียวกบั
รหสัลบัหรือไม่ 

   /     /     / 

            
 

   มีการก  าหนดสิทธิในการเขา้
สู่ระบบตามต าแหน่งหนา้ที่
งานของผูใ้ชร้ะบบงานแต ่ละ
คน 
 มีการบนัทึกรายละเอียดการ
เขา้สู่ระบบงานของผูใ้ช้
ระบบงานทุกคนและสอบ
ทานโดยผูท้ี่ไดรั้บมอบหมาย 
   

 
ความปลอดภยั, การควบคุม
ซอฟตแ์วร์และฮาร์ดแวร์ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

5.สอบทานวา่มีมาตรการรักษา
ความปลอดภยัในการเขา้ถึงขอ้มูล
แบบออนไลน์หรือไม่ 
 6. สอบทานวา่มีการจ าแนก
ประเภทขอ้มูลหรือไม่ 
 7. สอบทานวา่มีการควบคุมบญัชี
ผูใ้ชง้านหรือไม่ 
 8. สอบทานวา่มีการรายงานการ
ละเมิดและกิจกรรมที่เก่ียวขอ้งกบั 
ความปลอดภยั การจดัการกบั 
เหตุการณ์ที่เกิดขึ้ นหรือไม่ 

/    /   /   / 
   

 
          จะมีการล็อครหสัผูใ้ชง้าน 
กรณีพนกังานผูน้ั้ นลาออก 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

9. สอบทานความเหมาะสมของ
การก  าหนดอ านาจการอนุมติั 
รายการ 
  10. สอบทานวา่มีการก  าหนด 
ใหมี้การปฏิเสธรายการที่ผดิ
เง่ือนไขหรือไม่ 
 11. สอบทานวา่มีการก  าหนดช่อง 
ทางการรับส่งขอ้มูล และพจิารณา
วา่มีความน่าเช่ือถือหรือไม่ 
   

/     /    /  

 
เป็นไปตามระเบียบเก่ียวกบั
อ านาจด าเนินการที่บริษทั
ก  าหนดวงเงินการอนุมติั
ส าหรับแต ่ละต าแหน่งงาน 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

12. สอบทานวา่มีการป้องกนั การ
ตรวจหา และการแกไ้ขเก่ียวกบั 
โปรแกรมที่เป็นอนัตรายหรือไม่ 
    13. สอบทานวา่มีการก  าหนด
โครงสร้างไฟร์วอลลแ์ละการ
เช่ือมโยงกบัเครือข ่ายสาธารณะ
หรือไม่ 
 14. สอบทานวา่มีการป้องกนัความ
เสียหายของขอ้มูลอิเล็กทรอนิกส์
หรือไม่ 

/      
 

/     / 
 

 

 
จะมีการส่งข ่าวสารให้
พนกังานทราบเก่ียวกบัขอ้
ควรระวงัในการใชโ้ปแกรม
ที่อาจเป็นอนัตราย ไวรัส
คอมพวิเตอร์  และโปรแกรม
ที่ไม่มีลิขสิทธ์ิ 

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

M
1 : การติดตามกระบวนการท างาน 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่มีกระบวนการใน 
การก  าหนดตวัช้ีวดัประสิทธิภาพ
หรือไม่ 
 2. สอบทานวา่มีกระบวนการใน
การรวบรวมขอ้มูล  การประเมิน
ประสิทธิภาพการปฏิบติังานอยา่ง
ต่อเน่ืองหรือไม่ 
 3.สอบทานวา่มีการประเมินความ 
พงึพอใจของผูรั้บบริการหรือไม่ 
 4.สอบทานมีการรายงานผลการ
ติดตามต่อผูบ้ริหารหรือไม่ 

      / 
   

/     /   /  

          

มีการรวบรวมขอ้มูลเพือ่
ก  าหนดตวัช้ีวดัประสิทธิ-
ภาพ โดยมีการก  าหนด KPI 
ของงาน 
         

 
 

DPU



  
ตารางที่ 4.36  (ต่อ) 

AI2 : การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต ์ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการจดัหา
ระบบงานประยกุตท์ี่องคก์รน ามา 
ใชห้รือไม่    
  

/             

          

กรณีเป็นระบบงานที่มีความ
ซบัซอ้น จะใชว้ิธีการวา่จา้ง
บุคคลภายนอกในการพฒันา
ระบบงาน ซ่ึงจะมีการระบุ
ในสญัญาวา่จา้งถึงขั้ น-ตอน
ต่าง ๆ ในการพฒันา
ระบบงานตั้ งแต่การออก -
แบบระบบงาน การอนุมตัิ
การออกแบบ การก  าหนด
ความตอ้งการเก่ียวกบั
แฟ้มขอ้มูล ขอ้ก  าหนดของ
โปรแกรม ความตอ้งการ
เก่ียวกบัขอ้มูลน าเขา้ การ
ประมวลผล และ ผลลพัธ ์

 
 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

2. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการดูแล
รักษาระบบงานประยกุตท์ี่องคก์ร
น ามาใชห้รือไม่    
 3. สอบทานวา่องคก์รมีขอ้ก  าหนด 
เก่ียวกบัความครบถว้นถูกตอ้งของ 
โปรแกรมระบบงานประยกุต์
หรือไม่  
 3. สอบทานวา่มีการทดสอบ
โปรแกรมระบบงานประยกุตด์ว้ย
วธีิการทดสอบที่เหมาะสมหรือไม่  
  

/     /     / 

          

มีการก  าหนดขั้ นตอนการ
เขา้ถึงโปรแกรมระบบงาน
ประยกุต ์ การดูแล version 
ของโปรแกรมที่ใชง้านจริง 
 มีการก  าหนดอยา่งละเอียด
ชดัเจนในสญัญาการจา้ง
บริษทับุคคลภายนอกในการ
พฒันาระบบงาน 
 มีการทดสอบโปรแกรม
ระบบงานประยกุต ์โดยจะมี
การทดสอบโปรแกรมและ
ระบบงานโดยเจา้หนา้ที่
หน่วยงานเทคโนโลยสีาร – 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่ผูใ้ชร้ะบบงานมีส่วน
ร่วมในการทดสอบหรือไม่ 
       5. สอบทานคู ่มือผูใ้ชร้ะบบและ
คู ่มือสนบัสนุนการปฏิบติังานวา่มี
ความละเอียด   ชดัเจน   เพยีงพอ
หรือไม่ 
  

/         / 

          

สนเทศก่อน หลงัจากนั้ นจะ
มีการใหผู้ใ้ชร้ะบบงานเขา้
ทดสอบระบบงานอีกคร้ัง
หน่ึง    และก่อนจะยกเลิก
ระบบงานเดิมจะมีการ
ท างานคู ่ขนานก่อนจนกวา่
จะมัน่ใจในความถูกตอ้งของ
โปรแกรมระบบงานใหม่ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

6. สอบทานวา่เม่ือมีขอ้ขดัแยง้
ทางดา้นเทคนิคหรือลอจิกเกิดขึ้ น
ระหวา่งการบ ารุงรักษาหรือการ
พฒันา การออกแบบจะถูกประเมิน
ซ ้ าอีกคร้ังหน่ึง 
          

      / 
   

 

          

         

 
 

 

DPU



ตารางที่ 4.36  ตวัอยา่ง การบนัทึกขอ้มูลจากการตรวจสอบ 
 PO1 : การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ (Define a Strategic IT Plan) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่องคก์รมีการจดัท า 
แผนระยะสั้ นหรือระยะยาวหรือไม่ 
 2. สอบทานกระบวนการวางแผน
ระยะยาวและระยะสั้ นขององคก์าร 
และพจิารณาวา่ผูบ้ริหารระดบัสูง 
ไดเ้ขา้มามีส่วนเก่ียวขอ้งในการ
วางแผนหรือไม่ 
 3. สอบทานวา่มีการก  าหนดเทค –
โนโลยสีารสนเทศเป็นส่วนหน่ึง 
แผนระยะสั้ นและระยะยาวหรือไม่ 
  

/  
 

/ 
     

/ 

 
มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
 คณะกรรมการบริหาร
รับผดิชอบในการจดัท าแผน
ระยะสั้ นและระยะยาว และ
อนุมตัิโดยคณะกรรมการ
บริษทั 
  

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ

 
ผลกระทบ 

ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่องคก์รมีการจดัท า
แผนระยะสั้ นและระยะยาวดา้น
เทคโนโลยสีารสนเทศหรือไม่ 
 5. สอบทานวา่มีการส่ือสาร
แผนงานดา้นเทคโนโลยใีห้
พนกังานในองคก์รไดรั้บทราบ
หรือไม่ 
  6. สอบทานวา่มีการติดตามและ
รายงานผลการปฏิบตัิตามแผน
ระยะสั้ นและแผนระยะยาวหรือไม่ 
  

/   
 

/      /  
 

      
 

มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
  มีการประชุมเพือ่ส่ือสาร
เก่ียวกบัแผนและการ
ด าเนินงานดา้นเทคโนโลยี
สารสนเทศทุกเดือนในการ
ประชุมหวัหนา้งาน 
 ผูบ้ริหารจะมีการรายการผล
การติดตามและรายงานผล
การปฏิบติัตามแผนระยะสั้ น
และระยะยาวในที่ประชุม
คณะกรรมการบริษทั 

             

           

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

7. สอบทานวา่แผนระยะสั้ นของ
ส่วนงานเทคโนโลยสีารสนเทศมี
ความสอดคลอ้งกบัแผนงานระยะ
ยาวหรือไม่ 
 8. สอบถามหน่วยงานส าคญัอ่ืน ๆ 
ที่เก่ียวขอ้ง เพือ่ใหม้ัน่ใจวา่กลยทุธ์ 
ของหน่วยงานต่างๆ มีความสอด 
คลอ้งในแนวทางเดียวกนัหรือไม่ 
 9.สอบทานการจดัสรรทรัพยากรที่
จ าเป็นตอ้งใชต้ามแผนระยะสั้ น
และระยะยาวมีความเหมาะสม
หรือไม่ 

/    
 

/       / 

 
     จะมีการสอบถามยงัหน่วย-
งานอ่ืน ๆ วา่มีแผนงาน
อยา่งไร      เพือ่ใหก้ารวาง
กลยทุธข์องหน่วยงาน
สารสนเทศสอดคลอ้งกนั 
    

 
 

 

DPU



  
ตารางที่ 4.36  (ต่อ) 

PO7 :  การจดัการทรัพยากรบุคคล  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกผลการ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

ตรวจสอบ 
 

 
1. สอบทานวา่มีการจดัท าค า
บรรยายลกัษณะงาน หนา้ที่ ความ
รับผดิชอบ ตลอดจนคุณสมบตัิของ
บุคลากรต าแหน่งต่าง ๆ ในส่วน
งานเทคโนโลยสีารสนเทศหรือไม ่ 
 2. สอบทานวา่มีกระบวนการหรือ
วธีิการจดัหาคนเขา้ท างาน  การ
ก  าหนดวธีิการเพือ่ความปลอดภยั
ดา้นการพนกังานของส่วนงาน 
 3. สอบทานวา่มีการฝึกอบรม
พนกังานของส่วนของเทคโนโลยี
สารสนเทศหรือไม่ 

/  
    

/ 
    

/ 

 
      จะมีการสอบทานประวตัิ
บุคลากรใหม่ ก่อนรับเขา้
ท างาน 
  มีแผนการฝึกอบรมประจ าปี 

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

4. สอบทานวา่มีการประเมิน 
ผลการปฏิบตัิงานตามหนา้ที่งาน
ของพนกังาน  โดยเปรียบ 
เทียบกบัมาตรฐานหรือแนวทาง
ปฏิบติัที่ไดก้  าหนดไวห้รือไม่ 
          

/ 
   

 
มีการก  าหนดมาตรฐานการ
ปฏิบติังานของต าแหน่งงาน
ต่าง ๆ ไวล่้วงหนา้ 

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

AI3    การจดัหาและบ ารุงรักษาโครงสร้างพื้ นฐานดา้นเทคโนโลย ี
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนดขั้ นตอน  
   วธีิปฏิบติัเก่ียวกบัโครงสร้าง 
   พื้ นฐานทางดา้นเทคโนโลย ีดงัน้ี 
       1.1 การวางแผนในการจดัหา 

 
   1.2 การดูแลรักษาและการ
ป้องกนัในส่วนของโครงของ
โครงสร้างพื้ นฐาน  
   1.3 สอบทานวา่มีการปฏิบติัตาม
ขั้ นตอนที่ก  าหนดไวห้รือไม่ 
  

 
  

 /  / 
  

 / 
  

 

 
 

         มีการปฏิบติัตามขั้ นตอนที่
ก  าหนดไวอ้ยา่งครบถว้น 
  

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  2. สอบทานในเร่ืองต ่าง ๆ ดงัน้ี   
      2.1 มีการประเมินความตอ้งการ
ดา้นฮาร์ดแวร์และซอฟตแ์วร์ใหม่ 
       2.2 การบ ารุงรักษาฮาร์ดแวร์มี
แผนก  าหนดไวล่้วงหนา้  
     2.3 มีการรักษาความปลอดภยั
ของโปรแกรมระบบ  
     2.4 มีการก  าหนดขั้ นตอนในการ
ติดตั้ ง ดูแลบ ารุงรักษา การควบคุม
การเปล่ียนแปลงแกไ้ขโปรแกรม
ระบบ  

 
/       /   /  

 

     /         
 

 จะมีการส่งแบบสอบถาม
ความตอ้งการไปยงั
หน่วยงานต ่าง ๆ 
 เม่ือฮาร์ดแวร์มีปัญหาในการ
ท างาน    จะติดตามช่างมา
ด าเนินการแกไ้ข 
     

     ฮาร์ดแวร์ไม่สามารถท างาน
ได ้ ท าใหก้ารปฏิบติังานเกิด
การหยดุชะงกั 
     

     ควรมีการก  าหนดแผนการ
บ ารุงรักษาฮาร์ดแวร์ไว้
ล่วงหนา้   
       

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

    2.5 มีการใชแ้ละติดตามประเมิน
การใชง้านโปรแกรมอรรถประ-
โยชน์หรือไม่ อยา่งไร 
            

/  
  

    

 
 

       

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

AI4 : ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. ท าการสอบทานวา่มีการ
ปฏิบตัิงานตรงตามความตอ้งการ
และระดบัการใหบ้ริการในเวลาที่
เหมาะสมหรือไม่ อยา่งไร 
 2. สอบทานความละเอียด ครบถว้น 
สมบูรณ์ของคู ่มือดงัน้ี 
    2.1 คู ่มือการปฏิบติังานของ
ผูใ้ชง้าน 
   2.2 คู ่มือการปฏิบตัิการคอมพวิ-
เตอร์ของเจา้หนา้ที่ดา้นเทคโนโลยี
สารสนเทศ 
  

/  
  

   / 
 

/ 

 
 

       

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  3.  สอบทานวา่มีการฝึกอบรมผูใ้ช้
ระบบงานและมีเอกสารการ
ฝึกอบรม ส าหรับระบบงานที่
พฒันาหรือไม่ อยา่งไร 
           

/    

           

ก่อนเร่ิมใชร้ะบบงาน จะมี
การฝึกอบรมผูใ้ชง้านก่อน 
และมีเอกสารการฝึกอบรม
ครบถว้น 
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ตารางที่ 4.36  (ต่อ) 

DS5 : การรักษาความปลอดภยัระบบ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนด
นโยบายการรักษาความปลอดภยั
ระบบเทคโนโลยสีารสนเทศเป็น
ลายลกัษณ์อกัษรหรือไม่  
   

             
 

/ 
มีกระบวนการในการบริหาร
จดัการดา้นความปลอดภยั 
แต่ไม่ไดจ้ดัท าเป็นนโยบาย
ที่เป็นลายลกัษณ์อกัษรอยา่ง
ชดัเจน    
   

ขอ้มูลในระบบคอมพวิเตอร์
ขององคก์รเป็นทรัพยสิ์นที่มี
มูลค ่า   การปราศจาก
นโยบายความปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศ 
อาจส่งผลใหเ้กิดการใชง้าน
ในระบบเป็นไปอยา่งไม่
ถูกตอ้งและไม่เป็นไปตาม
วตัถุประสงคท์ี่ตั้ งไว ้  ขอ้มูล
ถูกใช ้เปิดเผย แกไ้ข ท าลาย 
โดยไม่ไดรั้บอนุญาต  ขอ้มูล
สูญหาย   ตลอดจนระบบ-
งานไม่สามารถท างานได ้

องคก์รควรจดัท านโยบายการ
รักษษความปลอดภยัระบบ
เทคโนโลยสีารสนเทศ เพือ่
ก่อใหเ้กิดความปลอดภยักบั
ขอ้มูลและระบบเทคโนโลยี
สารสนเทศของบริษทั โดย
พจิารณาถึงความซบัซอ้นของ
การประมวลผล ตน้ทุนและ
ประโยชน์ที่จะไดรั้บ  ทั้ งน้ี 
ขอบเขตและเน้ือหาของ
นโยบายเม่ือจดัท าแลว้ควรจะ
ส่ือสารกบัหน่วยงานที่เก่ียว-
ขอ้งอยา่งชดัเจน  รายละเอียด
ส าคญัในนโยบายการรรักษา 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

               

 
 

 
 

ความปลอดภยัระบบเทคโน-
โลยสีารสนเทส ควรประ-
กอบดว้ย ขอ้ตกลงหรือการ
สนบัสนุนของผูบ้ริหาร,  
หลกัการเขา้ถึงขอ้มูล เช่น 
การเขา้ถึงขอ้มูลในระบบควร
ใชเ้กณฑจ์ าเป็นตอ้งท าหรือ
จ าเป็นตอ้งรู้,  การสอบทาน
การใหสิ้ทธิการเขา้ถึง โดย
การควบคุมการเขา้ถึงควรถูก
ประเมินอยา่งสม ่าเสมอ, 
ความตระหนกัเร่ืองการรักษา
ความปลอดภยั, บทบาทของ
เจา้หนา้ที่บริหารความ
ปลอดภยั  คณะกรรมการดา้น 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

   2. สอบทานวา่มีการก  าหนดอ านาจ
หรือสิทธิและมีการควบคุมการเขา้
สู่ระบบหรือไม่ 
  3. สอบทานวา่มีการป้องกนัการ
แกไ้ขระบบควบคุมทีก่  าหนดไว้
หรือไม่ 
  4. สอบทานวา่มีการจดัการเก่ียวกบั
รหสัลบัหรือไม่ 

   /     /     / 

            
 

   มีการก  าหนดสิทธิในการเขา้
สู่ระบบตามต าแหน่งหนา้ที่
งานของผูใ้ชร้ะบบงานแต ่ละ
คน 
 มีการบนัทึกรายละเอียดการ
เขา้สู่ระบบงานของผูใ้ช้
ระบบงานทุกคนและสอบ
ทานโดยผูท้ี่ไดรั้บมอบหมาย 
   

 
ความปลอดภยั, การควบคุม
ซอฟตแ์วร์และฮาร์ดแวร์ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

5.สอบทานวา่มีมาตรการรักษา
ความปลอดภยัในการเขา้ถึงขอ้มูล
แบบออนไลน์หรือไม่ 
 6. สอบทานวา่มีการจ าแนก
ประเภทขอ้มูลหรือไม่ 
 7. สอบทานวา่มีการควบคุมบญัชี
ผูใ้ชง้านหรือไม่ 
 8. สอบทานวา่มีการรายงานการ
ละเมิดและกิจกรรมที่เก่ียวขอ้งกบั 
ความปลอดภยั การจดัการกบั 
เหตุการณ์ที่เกิดขึ้ นหรือไม่ 

/    /   /   / 
   

 
          จะมีการล็อครหสัผูใ้ชง้าน 
กรณีพนกังานผูน้ั้ นลาออก 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

9. สอบทานความเหมาะสมของ
การก  าหนดอ านาจการอนุมติั 
รายการ 
  10. สอบทานวา่มีการก  าหนด 
ใหมี้การปฏิเสธรายการที่ผดิ
เง่ือนไขหรือไม่ 
 11. สอบทานวา่มีการก  าหนดช่อง 
ทางการรับส่งขอ้มูล และพจิารณา
วา่มีความน่าเช่ือถือหรือไม่ 
   

/     /    /  

 
เป็นไปตามระเบียบเก่ียวกบั
อ านาจด าเนินการที่บริษทั
ก  าหนดวงเงินการอนุมติั
ส าหรับแต ่ละต าแหน่งงาน 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

12. สอบทานวา่มีการป้องกนั การ
ตรวจหา และการแกไ้ขเก่ียวกบั 
โปรแกรมที่เป็นอนัตรายหรือไม่ 
    13. สอบทานวา่มีการก  าหนด
โครงสร้างไฟร์วอลลแ์ละการ
เช่ือมโยงกบัเครือข ่ายสาธารณะ
หรือไม่ 
 14. สอบทานวา่มีการป้องกนัความ
เสียหายของขอ้มูลอิเล็กทรอนิกส์
หรือไม่ 

/      
 

/     / 
 

 

 
จะมีการส่งข ่าวสารให้
พนกังานทราบเก่ียวกบัขอ้
ควรระวงัในการใชโ้ปแกรม
ที่อาจเป็นอนัตราย ไวรัส
คอมพวิเตอร์  และโปรแกรม
ที่ไม่มีลิขสิทธ์ิ 
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ตารางที่ 4.36  (ต่อ) 

M
1 : การติดตามกระบวนการท างาน 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่มีกระบวนการใน 
การก  าหนดตวัช้ีวดัประสิทธิภาพ
หรือไม่ 
 2. สอบทานวา่มีกระบวนการใน
การรวบรวมขอ้มูล  การประเมิน
ประสิทธิภาพการปฏิบติังานอยา่ง
ต่อเน่ืองหรือไม่ 
 3.สอบทานวา่มีการประเมินความ 
พงึพอใจของผูรั้บบริการหรือไม่ 
 4.สอบทานมีการรายงานผลการ
ติดตามต่อผูบ้ริหารหรือไม่ 

      / 
   

/     /   /  

          

มีการรวบรวมขอ้มูลเพือ่
ก  าหนดตวัช้ีวดัประสิทธิ-
ภาพ โดยมีการก  าหนด KPI 
ของงาน 
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ตารางที่ 4.36  (ต่อ) 

AI2 : การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต ์ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการจดัหา
ระบบงานประยกุตท์ี่องคก์รน ามา 
ใชห้รือไม่    
  

/             

          

กรณีเป็นระบบงานที่มีความ
ซบัซอ้น จะใชว้ิธีการวา่จา้ง
บุคคลภายนอกในการพฒันา
ระบบงาน ซ่ึงจะมีการระบุ
ในสญัญาวา่จา้งถึงขั้ น-ตอน
ต่าง ๆ ในการพฒันา
ระบบงานตั้ งแต่การออก -
แบบระบบงาน การอนุมตัิ
การออกแบบ การก  าหนด
ความตอ้งการเก่ียวกบั
แฟ้มขอ้มูล ขอ้ก  าหนดของ
โปรแกรม ความตอ้งการ
เก่ียวกบัขอ้มูลน าเขา้ การ
ประมวลผล และ ผลลพัธ ์
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

2. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการดูแล
รักษาระบบงานประยกุตท์ี่องคก์ร
น ามาใชห้รือไม่    
 3. สอบทานวา่องคก์รมีขอ้ก  าหนด 
เก่ียวกบัความครบถว้นถูกตอ้งของ 
โปรแกรมระบบงานประยกุต์
หรือไม่  
 3. สอบทานวา่มีการทดสอบ
โปรแกรมระบบงานประยกุตด์ว้ย
วธีิการทดสอบที่เหมาะสมหรือไม่  
  

/     /     / 

          

มีการก  าหนดขั้ นตอนการ
เขา้ถึงโปรแกรมระบบงาน
ประยกุต ์ การดูแล version 
ของโปรแกรมที่ใชง้านจริง 
 มีการก  าหนดอยา่งละเอียด
ชดัเจนในสญัญาการจา้ง
บริษทับุคคลภายนอกในการ
พฒันาระบบงาน 
 มีการทดสอบโปรแกรม
ระบบงานประยกุต ์โดยจะมี
การทดสอบโปรแกรมและ
ระบบงานโดยเจา้หนา้ที่
หน่วยงานเทคโนโลยสีาร – 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่ผูใ้ชร้ะบบงานมีส่วน
ร่วมในการทดสอบหรือไม่ 
       5. สอบทานคู ่มือผูใ้ชร้ะบบและ
คู ่มือสนบัสนุนการปฏิบติังานวา่มี
ความละเอียด   ชดัเจน   เพยีงพอ
หรือไม่ 
  

/         / 

          

สนเทศก่อน หลงัจากนั้ นจะ
มีการใหผู้ใ้ชร้ะบบงานเขา้
ทดสอบระบบงานอีกคร้ัง
หน่ึง    และก่อนจะยกเลิก
ระบบงานเดิมจะมีการ
ท างานคู ่ขนานก่อนจนกวา่
จะมัน่ใจในความถูกตอ้งของ
โปรแกรมระบบงานใหม่ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

6. สอบทานวา่เม่ือมีขอ้ขดัแยง้
ทางดา้นเทคนิคหรือลอจิกเกิดขึ้ น
ระหวา่งการบ ารุงรักษาหรือการ
พฒันา การออกแบบจะถูกประเมิน
ซ ้ าอีกคร้ังหน่ึง 
          

      / 
   

 

          

         

 
 

 

DPU



ตารางที่ 4.36  ตวัอยา่ง การบนัทึกขอ้มูลจากการตรวจสอบ 
 PO1 : การจดัท าแผนกลยทุธด์า้นเทคโนโลยสีารสนเทศ (Define a Strategic IT Plan) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่องคก์รมีการจดัท า 
แผนระยะสั้ นหรือระยะยาวหรือไม่ 
 2. สอบทานกระบวนการวางแผน
ระยะยาวและระยะสั้ นขององคก์าร 
และพจิารณาวา่ผูบ้ริหารระดบัสูง 
ไดเ้ขา้มามีส่วนเก่ียวขอ้งในการ
วางแผนหรือไม่ 
 3. สอบทานวา่มีการก  าหนดเทค –
โนโลยสีารสนเทศเป็นส่วนหน่ึง 
แผนระยะสั้ นและระยะยาวหรือไม่ 
  

/  
 

/ 
     

/ 

 
มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
 คณะกรรมการบริหาร
รับผดิชอบในการจดัท าแผน
ระยะสั้ นและระยะยาว และ
อนุมตัิโดยคณะกรรมการ
บริษทั 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ

 
ผลกระทบ 

ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่องคก์รมีการจดัท า
แผนระยะสั้ นและระยะยาวดา้น
เทคโนโลยสีารสนเทศหรือไม่ 
 5. สอบทานวา่มีการส่ือสาร
แผนงานดา้นเทคโนโลยใีห้
พนกังานในองคก์รไดรั้บทราบ
หรือไม่ 
  6. สอบทานวา่มีการติดตามและ
รายงานผลการปฏิบตัิตามแผน
ระยะสั้ นและแผนระยะยาวหรือไม่ 
  

/   
 

/      /  
 

      
 

มีการจดัท าแผนประจ าปี
และแผนระยะยาว 3 ปี 
  มีการประชุมเพือ่ส่ือสาร
เก่ียวกบัแผนและการ
ด าเนินงานดา้นเทคโนโลยี
สารสนเทศทุกเดือนในการ
ประชุมหวัหนา้งาน 
 ผูบ้ริหารจะมีการรายการผล
การติดตามและรายงานผล
การปฏิบติัตามแผนระยะสั้ น
และระยะยาวในที่ประชุม
คณะกรรมการบริษทั 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

7. สอบทานวา่แผนระยะสั้ นของ
ส่วนงานเทคโนโลยสีารสนเทศมี
ความสอดคลอ้งกบัแผนงานระยะ
ยาวหรือไม่ 
 8. สอบถามหน่วยงานส าคญัอ่ืน ๆ 
ที่เก่ียวขอ้ง เพือ่ใหม้ัน่ใจวา่กลยทุธ์ 
ของหน่วยงานต่างๆ มีความสอด 
คลอ้งในแนวทางเดียวกนัหรือไม่ 
 9.สอบทานการจดัสรรทรัพยากรที่
จ าเป็นตอ้งใชต้ามแผนระยะสั้ น
และระยะยาวมีความเหมาะสม
หรือไม่ 

/    
 

/       / 

 
     จะมีการสอบถามยงัหน่วย-
งานอ่ืน ๆ วา่มีแผนงาน
อยา่งไร      เพือ่ใหก้ารวาง
กลยทุธข์องหน่วยงาน
สารสนเทศสอดคลอ้งกนั 
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ตารางที่ 4.36  (ต่อ) 

PO7 :  การจดัการทรัพยากรบุคคล  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกผลการ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

ตรวจสอบ 
 

 
1. สอบทานวา่มีการจดัท าค า
บรรยายลกัษณะงาน หนา้ที่ ความ
รับผดิชอบ ตลอดจนคุณสมบตัิของ
บุคลากรต าแหน่งต่าง ๆ ในส่วน
งานเทคโนโลยสีารสนเทศหรือไม ่ 
 2. สอบทานวา่มีกระบวนการหรือ
วธีิการจดัหาคนเขา้ท างาน  การ
ก  าหนดวธีิการเพือ่ความปลอดภยั
ดา้นการพนกังานของส่วนงาน 
 3. สอบทานวา่มีการฝึกอบรม
พนกังานของส่วนของเทคโนโลยี
สารสนเทศหรือไม่ 

/  
    

/ 
    

/ 

 
      จะมีการสอบทานประวตัิ
บุคลากรใหม่ ก่อนรับเขา้
ท างาน 
  มีแผนการฝึกอบรมประจ าปี 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

4. สอบทานวา่มีการประเมิน 
ผลการปฏิบตัิงานตามหนา้ที่งาน
ของพนกังาน  โดยเปรียบ 
เทียบกบัมาตรฐานหรือแนวทาง
ปฏิบติัที่ไดก้  าหนดไวห้รือไม่ 
          

/ 
   

 
มีการก  าหนดมาตรฐานการ
ปฏิบติังานของต าแหน่งงาน
ต่าง ๆ ไวล่้วงหนา้ 
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ตารางที่ 4.36  (ต่อ) 

AI3    การจดัหาและบ ารุงรักษาโครงสร้างพื้ นฐานดา้นเทคโนโลย ี
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนดขั้ นตอน  
   วธีิปฏิบติัเก่ียวกบัโครงสร้าง 
   พื้ นฐานทางดา้นเทคโนโลย ีดงัน้ี 
       1.1 การวางแผนในการจดัหา 

 
   1.2 การดูแลรักษาและการ
ป้องกนัในส่วนของโครงของ
โครงสร้างพื้ นฐาน  
   1.3 สอบทานวา่มีการปฏิบติัตาม
ขั้ นตอนที่ก  าหนดไวห้รือไม่ 
  

 
  

 /  / 
  

 / 
  

 

 
 

         มีการปฏิบติัตามขั้ นตอนที่
ก  าหนดไวอ้ยา่งครบถว้น 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  2. สอบทานในเร่ืองต ่าง ๆ ดงัน้ี   
      2.1 มีการประเมินความตอ้งการ
ดา้นฮาร์ดแวร์และซอฟตแ์วร์ใหม่ 
       2.2 การบ ารุงรักษาฮาร์ดแวร์มี
แผนก  าหนดไวล่้วงหนา้  
     2.3 มีการรักษาความปลอดภยั
ของโปรแกรมระบบ  
     2.4 มีการก  าหนดขั้ นตอนในการ
ติดตั้ ง ดูแลบ ารุงรักษา การควบคุม
การเปล่ียนแปลงแกไ้ขโปรแกรม
ระบบ  

 
/       /   /  

 

     /         
 

 จะมีการส่งแบบสอบถาม
ความตอ้งการไปยงั
หน่วยงานต ่าง ๆ 
 เม่ือฮาร์ดแวร์มีปัญหาในการ
ท างาน    จะติดตามช่างมา
ด าเนินการแกไ้ข 
     

     ฮาร์ดแวร์ไม่สามารถท างาน
ได ้ ท าใหก้ารปฏิบติังานเกิด
การหยดุชะงกั 
     

     ควรมีการก  าหนดแผนการ
บ ารุงรักษาฮาร์ดแวร์ไว้
ล่วงหนา้   
       

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

    2.5 มีการใชแ้ละติดตามประเมิน
การใชง้านโปรแกรมอรรถประ-
โยชน์หรือไม่ อยา่งไร 
            

/  
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ตารางที่ 4.36  (ต่อ) 

AI4 : ระเบียบปฏิบตัิในการพฒันาและบ ารุงรักษา  
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. ท าการสอบทานวา่มีการ
ปฏิบตัิงานตรงตามความตอ้งการ
และระดบัการใหบ้ริการในเวลาที่
เหมาะสมหรือไม่ อยา่งไร 
 2. สอบทานความละเอียด ครบถว้น 
สมบูรณ์ของคู ่มือดงัน้ี 
    2.1 คู ่มือการปฏิบติังานของ
ผูใ้ชง้าน 
   2.2 คู ่มือการปฏิบตัิการคอมพวิ-
เตอร์ของเจา้หนา้ที่ดา้นเทคโนโลยี
สารสนเทศ 
  

/  
  

   / 
 

/ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

  3.  สอบทานวา่มีการฝึกอบรมผูใ้ช้
ระบบงานและมีเอกสารการ
ฝึกอบรม ส าหรับระบบงานที่
พฒันาหรือไม่ อยา่งไร 
           

/    

           

ก่อนเร่ิมใชร้ะบบงาน จะมี
การฝึกอบรมผูใ้ชง้านก่อน 
และมีเอกสารการฝึกอบรม
ครบถว้น 

 
 

DPU



  
ตารางที่ 4.36  (ต่อ) 

DS5 : การรักษาความปลอดภยัระบบ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1.สอบทานวา่มีการก  าหนด
นโยบายการรักษาความปลอดภยั
ระบบเทคโนโลยสีารสนเทศเป็น
ลายลกัษณ์อกัษรหรือไม่  
   

             
 

/ 
มีกระบวนการในการบริหาร
จดัการดา้นความปลอดภยั 
แต่ไม่ไดจ้ดัท าเป็นนโยบาย
ที่เป็นลายลกัษณ์อกัษรอยา่ง
ชดัเจน    
   

ขอ้มูลในระบบคอมพวิเตอร์
ขององคก์รเป็นทรัพยสิ์นที่มี
มูลค ่า   การปราศจาก
นโยบายความปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศ 
อาจส่งผลใหเ้กิดการใชง้าน
ในระบบเป็นไปอยา่งไม่
ถูกตอ้งและไม่เป็นไปตาม
วตัถุประสงคท์ี่ตั้ งไว ้  ขอ้มูล
ถูกใช ้เปิดเผย แกไ้ข ท าลาย 
โดยไม่ไดรั้บอนุญาต  ขอ้มูล
สูญหาย   ตลอดจนระบบ-
งานไม่สามารถท างานได ้

องคก์รควรจดัท านโยบายการ
รักษษความปลอดภยัระบบ
เทคโนโลยสีารสนเทศ เพือ่
ก่อใหเ้กิดความปลอดภยักบั
ขอ้มูลและระบบเทคโนโลยี
สารสนเทศของบริษทั โดย
พจิารณาถึงความซบัซอ้นของ
การประมวลผล ตน้ทุนและ
ประโยชน์ที่จะไดรั้บ  ทั้ งน้ี 
ขอบเขตและเน้ือหาของ
นโยบายเม่ือจดัท าแลว้ควรจะ
ส่ือสารกบัหน่วยงานที่เก่ียว-
ขอ้งอยา่งชดัเจน  รายละเอียด
ส าคญัในนโยบายการรรักษา 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

               

 
 

 
 

ความปลอดภยัระบบเทคโน-
โลยสีารสนเทส ควรประ-
กอบดว้ย ขอ้ตกลงหรือการ
สนบัสนุนของผูบ้ริหาร,  
หลกัการเขา้ถึงขอ้มูล เช่น 
การเขา้ถึงขอ้มูลในระบบควร
ใชเ้กณฑจ์ าเป็นตอ้งท าหรือ
จ าเป็นตอ้งรู้,  การสอบทาน
การใหสิ้ทธิการเขา้ถึง โดย
การควบคุมการเขา้ถึงควรถูก
ประเมินอยา่งสม ่าเสมอ, 
ความตระหนกัเร่ืองการรักษา
ความปลอดภยั, บทบาทของ
เจา้หนา้ที่บริหารความ
ปลอดภยั  คณะกรรมการดา้น 

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

   2. สอบทานวา่มีการก  าหนดอ านาจ
หรือสิทธิและมีการควบคุมการเขา้
สู่ระบบหรือไม่ 
  3. สอบทานวา่มีการป้องกนัการ
แกไ้ขระบบควบคุมทีก่  าหนดไว้
หรือไม่ 
  4. สอบทานวา่มีการจดัการเก่ียวกบั
รหสัลบัหรือไม่ 

   /     /     / 

            
 

   มีการก  าหนดสิทธิในการเขา้
สู่ระบบตามต าแหน่งหนา้ที่
งานของผูใ้ชร้ะบบงานแต ่ละ
คน 
 มีการบนัทึกรายละเอียดการ
เขา้สู่ระบบงานของผูใ้ช้
ระบบงานทุกคนและสอบ
ทานโดยผูท้ี่ไดรั้บมอบหมาย 
   

 
ความปลอดภยั, การควบคุม
ซอฟตแ์วร์และฮาร์ดแวร์ 
             

DPU



  
ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกผลการ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
ตรวจสอบ 

 
 

5.สอบทานวา่มีมาตรการรักษา
ความปลอดภยัในการเขา้ถึงขอ้มูล
แบบออนไลน์หรือไม่ 
 6. สอบทานวา่มีการจ าแนก
ประเภทขอ้มูลหรือไม่ 
 7. สอบทานวา่มีการควบคุมบญัชี
ผูใ้ชง้านหรือไม่ 
 8. สอบทานวา่มีการรายงานการ
ละเมิดและกิจกรรมที่เก่ียวขอ้งกบั 
ความปลอดภยั การจดัการกบั 
เหตุการณ์ที่เกิดขึ้ นหรือไม่ 

/    /   /   / 
   

 
          จะมีการล็อครหสัผูใ้ชง้าน 
กรณีพนกังานผูน้ั้ นลาออก 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

9. สอบทานความเหมาะสมของ
การก  าหนดอ านาจการอนุมติั 
รายการ 
  10. สอบทานวา่มีการก  าหนด 
ใหมี้การปฏิเสธรายการที่ผดิ
เง่ือนไขหรือไม่ 
 11. สอบทานวา่มีการก  าหนดช่อง 
ทางการรับส่งขอ้มูล และพจิารณา
วา่มีความน่าเช่ือถือหรือไม่ 
   

/     /    /  

 
เป็นไปตามระเบียบเก่ียวกบั
อ านาจด าเนินการที่บริษทั
ก  าหนดวงเงินการอนุมติั
ส าหรับแต ่ละต าแหน่งงาน 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

12. สอบทานวา่มีการป้องกนั การ
ตรวจหา และการแกไ้ขเก่ียวกบั 
โปรแกรมที่เป็นอนัตรายหรือไม่ 
    13. สอบทานวา่มีการก  าหนด
โครงสร้างไฟร์วอลลแ์ละการ
เช่ือมโยงกบัเครือข ่ายสาธารณะ
หรือไม่ 
 14. สอบทานวา่มีการป้องกนัความ
เสียหายของขอ้มูลอิเล็กทรอนิกส์
หรือไม่ 

/      
 

/     / 
 

 

 
จะมีการส่งข ่าวสารให้
พนกังานทราบเก่ียวกบัขอ้
ควรระวงัในการใชโ้ปแกรม
ที่อาจเป็นอนัตราย ไวรัส
คอมพวิเตอร์  และโปรแกรม
ที่ไม่มีลิขสิทธ์ิ 

 
  

DPU



  
ตารางที่ 4.36  (ต่อ) 

M
1 : การติดตามกระบวนการท างาน 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

1. สอบทานวา่มีกระบวนการใน 
การก  าหนดตวัช้ีวดัประสิทธิภาพ
หรือไม่ 
 2. สอบทานวา่มีกระบวนการใน
การรวบรวมขอ้มูล  การประเมิน
ประสิทธิภาพการปฏิบติังานอยา่ง
ต่อเน่ืองหรือไม่ 
 3.สอบทานวา่มีการประเมินความ 
พงึพอใจของผูรั้บบริการหรือไม่ 
 4.สอบทานมีการรายงานผลการ
ติดตามต่อผูบ้ริหารหรือไม่ 

      / 
   

/     /   /  

          

มีการรวบรวมขอ้มูลเพือ่
ก  าหนดตวัช้ีวดัประสิทธิ-
ภาพ โดยมีการก  าหนด KPI 
ของงาน 
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ตารางที่ 4.36  (ต่อ) 

AI2 : การจดัหาและบ ารุงรักษาซอฟตแ์วร์ประยกุต ์ 
ทดสอบ/ตรวจสอบ 

   ผลการ 
ตรวจสอบ 

บันทึกของผู้ตรวจสอบ 
ผลกระทบ 

ข้อเสนอแนะ 
 

มี 
ไม่มี 

 
 

 
1. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการจดัหา
ระบบงานประยกุตท์ี่องคก์รน ามา 
ใชห้รือไม่    
  

/             

          

กรณีเป็นระบบงานที่มีความ
ซบัซอ้น จะใชว้ิธีการวา่จา้ง
บุคคลภายนอกในการพฒันา
ระบบงาน ซ่ึงจะมีการระบุ
ในสญัญาวา่จา้งถึงขั้ น-ตอน
ต่าง ๆ ในการพฒันา
ระบบงานตั้ งแต่การออก -
แบบระบบงาน การอนุมตัิ
การออกแบบ การก  าหนด
ความตอ้งการเก่ียวกบั
แฟ้มขอ้มูล ขอ้ก  าหนดของ
โปรแกรม ความตอ้งการ
เก่ียวกบัขอ้มูลน าเขา้ การ
ประมวลผล และ ผลลพัธ ์
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

2. สอบทานวา่องคก์รมีการก  าหนด
ขั้ นตอนวธีิปฏิบติัเก่ียวกบัการดูแล
รักษาระบบงานประยกุตท์ี่องคก์ร
น ามาใชห้รือไม่    
 3. สอบทานวา่องคก์รมีขอ้ก  าหนด 
เก่ียวกบัความครบถว้นถูกตอ้งของ 
โปรแกรมระบบงานประยกุต์
หรือไม่  
 3. สอบทานวา่มีการทดสอบ
โปรแกรมระบบงานประยกุตด์ว้ย
วธีิการทดสอบที่เหมาะสมหรือไม่  
  

/     /     / 

          

มีการก  าหนดขั้ นตอนการ
เขา้ถึงโปรแกรมระบบงาน
ประยกุต ์ การดูแล version 
ของโปรแกรมที่ใชง้านจริง 
 มีการก  าหนดอยา่งละเอียด
ชดัเจนในสญัญาการจา้ง
บริษทับุคคลภายนอกในการ
พฒันาระบบงาน 
 มีการทดสอบโปรแกรม
ระบบงานประยกุต ์โดยจะมี
การทดสอบโปรแกรมและ
ระบบงานโดยเจา้หนา้ที่
หน่วยงานเทคโนโลยสีาร – 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

4. สอบทานวา่ผูใ้ชร้ะบบงานมีส่วน
ร่วมในการทดสอบหรือไม่ 
       5. สอบทานคู ่มือผูใ้ชร้ะบบและ
คู ่มือสนบัสนุนการปฏิบติังานวา่มี
ความละเอียด   ชดัเจน   เพยีงพอ
หรือไม่ 
  

/         / 

          

สนเทศก่อน หลงัจากนั้ นจะ
มีการใหผู้ใ้ชร้ะบบงานเขา้
ทดสอบระบบงานอีกคร้ัง
หน่ึง    และก่อนจะยกเลิก
ระบบงานเดิมจะมีการ
ท างานคู ่ขนานก่อนจนกวา่
จะมัน่ใจในความถูกตอ้งของ
โปรแกรมระบบงานใหม่ 
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ตารางที่ 4.36  (ต่อ) 

ทดสอบ/ตรวจสอบ 
   ผลการ 

ตรวจสอบ 
บันทึกของผู้ตรวจสอบ 

ผลกระทบ 
ข้อเสนอแนะ 

 
มี 

ไม่มี 
 

 
 

6. สอบทานวา่เม่ือมีขอ้ขดัแยง้
ทางดา้นเทคนิคหรือลอจิกเกิดขึ้ น
ระหวา่งการบ ารุงรักษาหรือการ
พฒันา การออกแบบจะถูกประเมิน
ซ ้ าอีกคร้ังหน่ึง 
          

      / 
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บทที่  5 
สรุปผลการวจิัย 

 
5.1  สรุปผลการวิจัย 

การตรวจสอบระบบเทคโนโลยีสารสนเทศตามแนวทางของ COBIT  เก่ียวขอ้งกับ
การศึกษารวบรวมขอ้มูลเก่ียวกบัเทคโนโลยสีารสนเทศ ความเส่ียงดา้นเทคโนโลยสีารสนเทศ ความ
เสียหายที่อาจเกิดขึ้ นจากการใช้เทคโนโลยีสารสนเทศ และการตรวจสอบระบบเทคโนโลยี
สารสนเทศ  และ COBIT FRAMEWORK  เพื่อน ากรอบมาตรฐานของ COBIT มาใชเ้ป็นแนวทาง
ในการจดัท าแนวการตรวจสอบระบบเทคโนโลยีสารสนเทศ   โดยได้พิจารณาจดัท าแนวการ
ตรวจสอบโดยแบ่งการตรวจสอบตามโครงสร้างของมาตรฐาน COBIT บนพื้นฐานของ
กระบวนการทางธุรกิจ 4 กระบวนการหลกั (Domain) ไดแ้ก่ การวางแผนและการจดัการองคก์ร 
(PO : Planning and Organization) การจดัหาและติดตั้ง (AI : Acquisition and Implementation)  
การส่งมอบและบ ารุงรักษา (DS : Delivery and Support)  การติดตามผล (M : Monitoring)  ทั้งน้ี
แนวการตรวจสอบระบบเทคโนโลยสีารสนเทศ (Audit Program)  จะประกอบด้วย  หัวขอ้การ
ตรวจสอบ  วตัถุประสงค์การตรวจสอบ  ความเส่ียง การควบคุมที่ควรมี  และวิธีการทดสอบ /
ตรวจสอบ   ซ่ึงสามารถใช้เป็นเคร่ืองมือช่วยผูต้รวจสอบระบบเทคโนโลยีสารสนเทศในการ
ปฏิบติังานตรวจสอบ    และท าใหห้วัหนา้หน่วยงานตรวจสอบระบบเทคโนโลยสีารสนเทศสามารถ
ใช้เป็นเคร่ืองมือในการสอบทานและควบคุมงานตรวจสอบให้สามารถด าเนินการได้บรรลุ
วตัถุประสงคข์องการตรวจสอบ 

มาตรฐาน COBIT   นั้นมีจุดประสงค์ในการสร้างความมัน่ใจว่าการใชท้รัพยากรดา้น
เทคโนโลยีสารสนเทศสอดคล้องกับวตัถุประสงค์เชิงธุรกิจขององค์กร (Business Objectives) 
เพือ่ใหเ้กิดการใชท้รัพยากรอยา่งมีประสิทธิผลอนัจะส่งประโยชน์สูงสุดแก่องคก์ร ช่วยให้เกิดความ
สมดุลระหว่างความเส่ียงด้านเทคโนโลยีสารสนเทศและผลตอบแทนของการลงทุนในระบบ
สารสนเทศ โดยมาตรฐาน COBIT   มีพื้นฐานมาจาก FRAMEWORK ชั้นน าต่าง ๆ มากมาย  ไดแ้ก่ 
The Software Engineering Institute’s Capability Maturity Model (CMM), ISO 9000, The 
Information Technology Infrastructure Library (ITIL) ของประเทศองักฤษ  อยา่งไรก็ตาม COBIT 
ยงัขาดในส่วนของ Guideline เพื่อใชใ้นทางปฏิบตัิ  เน่ืองจาก COBIT เป็น FRAMEWORK ที่เน้น
ในเร่ืองของการควบคุม (Control) เป็นหลกั  COBIT จะมุ่งประเด็นในการบอกว่าองคก์รตอ้งการ
อะไรบา้ง (What) แต่ไม่มีรายละเอียดในแง่ของวิธีการที่จะน าไปสู่จุดนั้น (How)   ซ่ึงเหมาะกบัผู ้
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ตรวจสอบระบบเทคโนโลยสีารสนเทศที่จะน ามาตรฐาน COBIT มาใชเ้พื่อท าเป็น Audit Program  
แต่ในกรณีผูต้รวจสอบระบบเทคโนโลยสีารสนเทศมีประเด็นที่พบจากการตรวจสอบ และพิจารณา
ขอ้เสนอแนะเพื่อการปรับปรุง  จะตอ้งน า FRAMEWORK อ่ืน ๆ เขา้ร่วมเพื่อเพิ่มเติมรายละเอียด
ของการน าไปปฏิบตัิ  เช่น  รายละเอียดในกระบวนการของ ITIL สามารถน าไปใชเ้ป็นรายละเอียด
ในขอ้เสนอแนะเพือ่การปรับปรุงหากมีประเด็นที่พบจากการตรวจสอบในกระบวนการการส่งมอบ
และบ ารุงรักษา (DS : Delivery and Support)       
  
5.2  อภิปรายผลการศึกษา 

ผลการศึกษาพบว่า แนวการตรวจสอบระบบเทคโนโลยสีารสนเทศตามแนวทางของ 
COBIT ผูต้รวจสอบเทคโนโลยีสารสนเทศสามารถน ามาใช้เป็นเคร่ืองมือในการปฏิบัติงาน
ตรวจสอบ และหวัหน้าหน่วยงานตรวจสอบสามารถใชเ้ป็นเคร่ืองมือในการสอบทานและควบคุม
งาน ซ่ึงท าใหก้ารตรวจสอบเทคโนโลยสีารสนเทศสามารถด าเนินการไดอ้ยา่งครอบคลุมตามระดบั
ความเส่ียงด้านเทคโนโลยีสารสนเทศขององค์กร  และบรรลุวตัถุประสงค์ของการตรวจสอบ 
อย่างไรก็ตาม       รายละเอียดของการน าไปปฏิบติัในกระบวนการต่าง ๆ ในมาตรฐาน COBIT       
ผู ้ตรวจสอบจะต้องพิจารณาข้อมูล เพิ่ม เติมจาก FRAMEWORK อ่ืน  ๆ  เช่น มาตรฐาน 
ISO/IEC27001 ,ISO/IEC17799 ที่มุ่งเนน้ดา้นการรักษาความมัน่คงปลอดภยัใหก้บัระบบสารสนเทศ
ขององคก์ร, ISO/IEC 13335 ซ่ึงเป็นมาตรฐานว่าดว้ยแนวทางปฏิบติัในการบริหารจดัการความ
มัน่คงปลอดภยั, ISO/IEC 15408 ซ่ึงเป็นมาตรฐานวา่ดว้ยเร่ืองเทคนิควธีิดา้นความมัน่คงปลอดภยัซ่ึง
จะถูกใชเ้ป็นเงื่อนไขกลางหรือเกณฑก์ลาง (Common Criteria) ในการประเมินระบบในเร่ืองของ
ความมัน่คงปลอดภยั ,  ITIL (IT Infrastructure Library)  ซ่ึงเป็นแนวทางปฏิบติัว่าดว้ยเร่ืองเก่ียวกบั
โครงสร้างพื้นฐานเทคโนโลยสีารสนเทศ ซ่ึง ITIL น้ีเป็นแนวทางปฏิบติัที่ดีเยีย่ม (best practice) ใน
การบริหารจดัการด้าน IT Service  ตลอดจนเคร่ืองมือต่าง ๆ ที่ใช้ส าหรับบริหารจดัการระบบ
เทคโนโลยสีารสนเทศ เช่น PRINCE2, PMBOX, TickIT, TOGAF8.1      
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5.3  ข้อเสนอแนะ 
ผูต้รวจสอบเทคโนโลยีสารสนเทศสามารถใช้แนวการตรวจสอบระบบเทคโนโลยี

สารสนเทศเป็นเคร่ืองมือในการปฏิบติังานตรวจสอบ  อยา่งไรก็ตาม  หากสามารถรวบรวมขอ้มูล
เก่ียวกับรายละเอียดการน าไปปฏิบัติส าหรับกระบวนการทางธุรกิจทั้ง 4 กระบวนการหลัก 
(Domain) ไม่ว่าจะเป็นกระบวนการ การวางแผนและการจดัการองค์กร (PO : Planning and 
Organization) การจดัหาและติดตั้ง (AI : Acquisition and Implementation)  การส่งมอบและ
บ ารุงรักษา (DS : Delivery and Support)  การติดตามผล (M : Monitoring)  จะช่วยให้การ
ปฏิบตัิงานตรวจสอบระบบเทคโนโลยสีารสนเทศใชร้ะยะเวลานอ้ยลง 
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บรรณานุกรม 
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บรรณานุกรม 
 
ภาษาไทย 

 
หนังสือ 
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