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งานคนควาอิสระ การพัฒนาระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO 
กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ เปนการจัดทําระบบการจัดการความเสี่ยงในองคกร โดยใช
ฝายเทคโนโลยีสารสนเทศเปนตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
เพื่อใหพนักงานในองคการมีการจัดทํากระบวนการจัดการประเมินความเสี่ยง ใน 7 ขั้นตอนไดแก 
ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  ขั้นตอนที่ 3 
การระบุความเสี่ยง ขั้นตอนที่ 4 การประเมินความเสี่ยง  ขั้นตอนที่ 5 การจัดการความเสี่ยง  ขั้นตอน
ที่ 6 กิจกรรมการควบคุม และขั้นตอนที่ 7 การติดตามประเมินผล 

การพัฒนาระบบในลักษณะการทํางานแบบ Client-Server รวมกับการทํางานในระบบ 
Web-based โดยนําเสนอผานทางระบบออนไลนที่ใชงานภายในองคกร เพื่อเผยแพรขอมูลที่
เกี่ยวของกับกระบวนการในการจัดทําการประเมินความเสี่ยง แนวทางในการจัดการความเสี่ยง ตาม
ขั้นตอนมาตรฐานของ COSO โดยการประยุกตใชโปรแกรมภาษา HTML (Hypertext Markup 
Language) รวมกับภาษาคริปท ASP (Active Server Page) และระบบจัดการฐานขอมูล Microsoft 
Access 
 ผลจากการจัดทําหนาเว็บเพจระบบการประเมินผลการควบคุมภายใน สามารถทําการ
ประเมินผลการควบคุมภายในผานระบบตนแบบการประเมินผลระบบการควบคุมภายใน และยัง
สามารถจัดการความเสี่ยงและสรางแนวคิดในการจัดทํา และกระบวนการในการประเมินความเสี่ยง
ภายในระดับฝายงานยอย  พนักงานในองคเกิดการเรียนรู ตระหนักถึงความสําคัญของการบริหาร
ความเสี่ยง โดยมีกรณีศึกษาของฝายเทคโนโลยีสารสนเทศเปนตนแบบ 
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ABSTRACT 
 
An independent study, the Development of Control Self Assessment System with COSO 

Standard, Case Study: Information Technology Department, is a system of risk management in 
organizations using an Information Technology department as a model. In conducting COSO risk 
assessment standard to employees in organizations, there are risk assessment management 
processes in 7 steps, as follows: control the environment, set purposes, identify risk, assess risk, 
risk management, control activities, and evaluation tracking.  

The development is based on Client/Server architecture and web technology, and 
implemented on organization Intranet. The system publishes information related to the processes 
conducting risk assessment, and an approach to risk management according to COSO standards. 
The application is developed by HTML (Hypertext Markup Language), ASP (Active Server 
Page), and Microsoft Access.  

This independent study therefore looks at a main result is people within the organization 
have been involved in critical thinking. Expectations of events or risks that may arise, and 
identify how to manage these risks at a level appropriate or acceptable to help organization 
achieve the desired objectives. If the organization is managing risks effectively, it will contribute 
to achieve corporate objectives in both performance and efficiency. 
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บทที่ 1 

 บทนํา  
 

1.1 ท่ีมาและความสําคัญของปญหา 
บริษัทบริหารสินทรัพยกรุงเทพพาณิชย จํากัด (บสก.) ตระหนักถึงความสําคัญในการ

ดําเนินงานที่มีการกํากับดูแลกิจการที่ดี อันเปนปจจัยหลักในการเสริมสรางองคกรใหมีมาตรฐาน
การจัดการ และจริยธรรมทางธุรกิจที่ดี สรางความเชื่อมั่นใหกับลูกคาและสาธารณชน  วา
กระบวนการดําเนินงานของ บสก. มีความเปนอิสระ โปรงใส มีประสิทธิภาพและยุติธรรมตอทุก
ฝายที่เกี่ยวของ ซ่ึงจะสงผลให บสก. ไดรับการยอมรับวามีความนาเชื่อถือและเปนการสงเสริมความ
เขมแข็งในการดําเนินธุรกรรมของ บสก. และจะนําพาองคกรใหสามารถบรรลุเปาหมายของการ
เจริญเติบโตอยางมั่นคงและยั่งยืนโดย บสก. ไดกําหนดหลักบรรษัทภิบาลไว 7 ประการ ดังนี้  

1. มีความสํานึก และเขาใจในหนาที่ (Responsibility) มีความสามารถในการปฏิบัติ
หนาที่ตามภารกิจไดเปนอยางดียิ่ง พรอมกับการที่ตองเรียนรูส่ิงใหมๆ อยูเสมอ มีความรักงาน 
มุงมั่นที่จะทํางานใหมีคุณภาพเกิดผลสําเร็จ ไดผลงานที่มีคุณภาพยิ่งขึ้น 

2. แสดงความยอมรับผิดและรับชอบตอผลการปฏิบัติหนาที่ (Accountability)  
3. มีการปฏิบัติตอผูมีสวนไดเสียงอยางเทาเทียมยุติธรรม (Equitable Treatment)  
4. มีความโปรงใสในการดําเนินงาน (Transparency) และการเปดเผยขอมูลอยาง

พอเพียง สามารถอธิบายได ตรวจสอบได  
5. มีการกําหนดวิสัยทัศน (Vision) กลยุทธ และความมุงมั่นขององคกร (Strategic 

Intent) ในการดําเนินการที่ชัดเจน โดยมุงเนนใหสามารถบรรลุวัตถุประสงคขององคกรในระยะยาว 
6. มีการกําหนดแนวทางการปฏิบัติที่ดี สงเสริมการปฏิบัติอันเปนเลิศ และการมี

จริยธรรมที่ดีในการประกอบธุรกิจ (Promotion of Best Practices) รวมถึงสรางวัฒนธรรมองคกร 
(Corporate Culture) จริยธรรม (Code of Ethic and Business Conduct) และคุณธรรมอันรวมถึง
ความซื่อสัตย (Integrity) ในการปฏิบัติงาน  

7. สํานึกในความรับผิดชอบที่พึงมีตอสังคม (Social awareness) 
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บสก. เปนองคกร ที่มีความเชื่อมั่นวาการมีระบบบริหารความเสี่ยงที่มีประสิทธิภาพและ
ประสิทธิผลที่ดี จะมีสวนชวยผลักดันให การดําเนินการขององคกร  เปนไปตามนโยบายของ
รัฐบาลและคณะกรรมการรัฐวิสาหกิจ เรื่องการวางแผนการบริหารกิจการที่ดี  ดังนั้น บสก.ได
เล็งเห็นความสําคัญของการจัดทําระบบการบริหารจัดการความเสี่ยงโดยมีจุดมุงหมายที่จะบริหาร
จัดการความเสี่ยงขององคกรใหเปนไปตามแผนการบริหารจัดการความเสี่ยงที่ไดจัดทําขึ้น และ
สามารถนําไปปฏิบัติและประยุกตใชงานไดจริงทั้งในระดับองคกรและระดับหนวยงาน  พรอมทั้งมี
การวางกรอบนโยบายการดําเนินการดานบริหารความเสี่ยงเพื่อใหมีการพัฒนางานดานการบริหาร
ความเสี่ยงอยางยั่งยืนตามลําดับ การพัฒนางานดานการบริหารความเสี่ยง  

ซ่ึงระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุมภายใน 
พ.ศ. 2544 กําหนดใหหนวยงานของภาครัฐนํามาใช เพื่อปรับปรุงการควบคุมภายในใหมี
ประสิทธิผล และเหมาะสมกับสภาพแวดลอมและความเปลี่ยนแปลงไปอยูเสมอ โดยมาตรฐาน
ดังกลาวสามารถนํามาใชเปนแนวทางหนึ่งในการพิจารณาบริหารจัดความเสี่ยงภายในระดับฝายงาน
ยอยไปจนถึงระดับองคกรได ตามที่มาและความสําคัญของปญหาดังกลาวขางตนทําใหผูวิจัยสนใจ
ทําการศึกษานํามาตรฐานดังกลาวมาทําการพัฒนาเปนระบบตนแบบเพื่อประโยชนใชงานภายใน
องคกร 

 
1.2  วัตถุประสงคของการวจัิย 

วัตถุประสงคของการวิจยั  มีดังตอไปนี ้
 1.  เพื่อสรางเครื่องมือสําหรับการใหความรูงานดานการจัดการความเสี่ยง แกผูบริหาร
บริหารงานและปฏิบัติงานดานบริหารความเสี่ยงของ บสก. 
 2. เพื่อสรางเครื่องมือสําหรับการสื่อสารและสรางความเขาใจ ความสัมพันธ ตลอดจน
เชื่อมโยงการบริหารความเสี่ยงกับกลยุทธขององคกร 
 3. เพื่อใชสรางเครื่องมือสําหรับกําหนดแนวทางการจัดการความเสี่ยง สําหรับหนวยงานทุก
ระดับของ บสก. 
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1.3  ขอบเขตของการวิจัย 
ขอบเขตของการวิจัย  มีดังตอไปนี ้

 1. จัดทําระบบตนแบบการจัดการความเสี่ยงในองคกร โดยใชฝายเทคโนโลยีสารสนเทศเปน
ตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
 2. จัดทํากระบวนการจัดการประเมินความเสี่ยง 
 3. สนับสนุนการการจัดการความเสี่ยงระดับสวนงานยอยในการจัดทําการประเมินความเสี่ยง
ผานทางระบบออนไลนขององคกร  

 
1.4  ประโยชนท่ีคาดวาจะไดรับ 

ประโยชนที่คาดวาจะไดรับ  มีดังตอไปนี ้
 1. เปนการพัฒนาระบบตนแบบการประเมินผลการควบคุมภายใน เพื่อการประเมินความเสี่ยง
ภายในองคกร 
 2. สรางความตระหนักใหกับบุคคลในองคกรถึงความสําคัญของการจัดการความเสี่ยง โดยใช
ฝายเทคโนโลยีสารสนเทศเปนกรณีศึกษา ใหมากขึ้น 
 3. การบันทึกขอมูลและการสงขอมูลการประเมินผลการควบคุมภายใน ระหวางสํานักงาน
ใหญและสํานักงานจังหวัดมีความสะดวก เนื่องจากสามารถทํารายการผานระบบอินทราเน็ตของ
องคกรได 
 4. สามารถสรางฐานขอมูลเพื่อนําไปพัฒนาระบบงานดานความเสี่ยงตอไป 
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บทที่ 2 

แนวคิด  ทฤษฎี  และผลงานวิจัยที่เกี่ยวของ 
 
2.1 บริษัทบริหารสินทรัพยกรุงเทพพาณิชยจํากัด (บสก.) 

2.1.1  วิสัยทัศนองคกร   
 บสก.จะมุงสูการเปนองคกรหลักในการบริหารจัดการสินทรัพยดอยคุณภาพอยางมี
ประสิทธิภาพและพึ่งพาตนเองได  วิสัยทัศนของบสก. แบงไดหลักๆ ดังนี้ 

1. เปนองคกรหลักในการบริหารจัดการสนิทรัพยดอยคณุภาพ (NPL และ NPA)  
2. เปนองคกรที่มีระบบการบริหารจัดการแบบธรรมาภิบาล  
3. เปนองคกรที่มุงพัฒนาและสงเสริมบุคลากรใหมีคณุภาพ  
4. เปนองคกรที่มีสวนรวมในการพัฒนาเศรษฐกิจและสังคมไทย 

 บสก. มุงหวังที่จะเปนเครื่องมือสําคัญของภาครัฐ ในการบริหารจัดการสินทรัพยดอย
คุณภาพ โดยมีสวนชวยเหลือลูกหนี้ และแกไขปญหาสถาบันการเงิน ชวยฟนฟูธุรกิจอสังหาริมทรัพย 
โดยการพัฒนาทรัพยสินรอการขายที่มีศักยภาพ ใหเปนสินคาที่ไดมาตรฐานเปนที่ตองการของ
ตลาดมากยิ่งขึ้น 
 บสก. มีความพรอมที่จะเสนอตัวเขาไปรับจัดการบริหารหนี้ดอยคุณภาพจากสถาบัน
การเงินทุกแหง ใหสมกับเปนองคกร มืออาชีพในการบริหารจัดการ NPL/NPA และมุงมั่นที่จะกาว
สูการเปนบริษัทบริหารสินทรัพยที่ดีที่สุดแหงหนึ่งของประเทศ 

2.1.2  ความเปนมา 
 บริษัทบริหารสินทรัพย กรุงเทพพาณิชย จํากัด (บสก.) จัดตั้งขึ้นตามแผนฟนฟูระบบ
สถาบันการเงินของกระทรวงการคลัง ตามมติคณะรัฐมนตรีเมื่อวันที่ 14 สิงหาคม 2541 ซ่ึงมีทุนจด
ทะเบียน 54,700 ลานบาท ตอมาลดทุนจดทะเบียนลงจากมูลคาหุนละ 100 บาท เหลือหุนละ 25 บาท 
ทําใหปจจุบัน บสก. คงเหลือทุนจดทะเบียน 13,675 ลานบาท โดยมีวัตถุประสงคในการจัดตั้งเพื่อ
บริหารจัดการสินทรัพยดอยคุณภาพของธนาคารกรุงเทพฯ พาณิชยการ จํากัด (มหาชน) (BBC) ซ่ึง 
บสก. ไดจดทะเบียนเปนบริษัทจํากัด ตามประมวลกฎหมายแพงและพาณิชย และไดรับอนุญาตจาก
ธนาคารแหงประเทศไทยใหประกอบกิจการเปนบริษัทบริหารสินทรัพย ตามพระราชกําหนดบริษัท
บริหารสินทรัพย พ.ศ. 2541 เมื่อวันที่ 28 มกราคม 2542 มีสถานภาพเปนรัฐวิสาหกิจที่มีกองทุนเพื่อ
การฟนฟูและพัฒนาระบบสถาบันการเงินเปนผูถือหุนโดยตรงของบริษัท 
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 นอกจากภารกิจในการบริหารจัดการสินทรัพยดอยคุณภาพของ BBC แลว บสก. ยังได
จดทะเบียนเพิ่มขอบเขตในการบริหารสินทรัพยดอยคุณภาพของสถาบันการเงินอื่น การเปนตัวแทน
เรียกเก็บและชําระหนี้ตามพระราชกําหนดบรรษัทบริหารสินทรัพยไทย พ.ศ. 2544 และรับฝากดูแล
บริหารจัดการเก็บรักษาทรัพยสิน เอกสารการโอนสินทรัพยหรือเอกสารอื่นใดในสวนที่เกี่ยวของ
ทั้งหมด นอกจากนั้น บสก. ยังเพิ่มขนาดสินทรัพยโดยการรับซื้อ/รับโอนสินทรัพยดอยคุณภาพ 
(NPL) จากสถาบันการเงินอื่นเพิ่มเติม  ซ่ึงในปจจุบันมีสินทรัพยดอยคุณภาพจากแหลงที่มา 8 แหง 
คือ จากธนาคารกรุงเทพฯพาณิชย จํากัด (BBC) บริษัทบริหารสินทรัพย พญาไท จํากัด (PAMC) 
บริษัทบริหารสินทรัพย รัตนสิน จํากัด (RAM) ธนาคาร สแตนดารดชารดเตอรด นครธน จํากัด 
(มหาชน) (SCNB) ปจจุบันเปลี่ยนชื่อเปน ธนาคาร สแตนดารดชารเตอรด (ไทย) จํากัด (มหาชน) 
(SCBT) ธนาคารอาคารสงเคราะห (GHB) ธนาคารไทยธนาคาร (BT) บรรษัทบริหารสินทรัพย
สถาบันการเงิน (AMC) และบริษัทบริหารสินทรัพย ออมทรัพย จํากัด (AMC-S) และยังมีทรัพยสิน
รอการขาย (NPA) ที่อยูในความดูแลของ บสก. อีก 11,308 รายการ มูลคา 37,391 ลานบาท 
 เมื่อวันที่ 20 ธันวาคม 2548 คณะรัฐมนตรีไดมีมติให บรรษัทบริหารสินทรัพยสถาบัน
การเงิน (บบส.) โอนขายสินทรัพยหลัก ไดแก เงินลงทุนในลูกหนี้  ทรัพยสินรอการขาย และเงิน
ลงทุนในหลักทรัพยทั้งหมด ใหแก บสก. รวมทั้งให บสก. รับโอนพนักงานของ บบส. มายัง บสก. 
ตามความสมัครใจอีกดวย  การรวมกิจการครั้งนี้ สงผลใหองคกรมีความแข็งแกรงยิ่งขึ้น  เนื่องจาก
ไดรวมศักยภาพของพนักงานและระบบงานของทั้งสององคกรไวดวยกัน  อีกทั้ง บสก. ยังมี
สํานักงานตางจังหวัดถึง 24 แหงทั่วประเทศ ซ่ึงจะเปนเครือขายในการรองรับลูกคาทั้งดานการปรับ
โครงสรางหนี้ และการจําหนายทรัพยสินรอการขายอยางครบวงจร 
 นับตั้งแตกอตั้ง บสก. ขึ้นมาในป 2542 สามารถสรางผลงานไดสูงกวาเปาหมายที่วางไว 
โดยผลการดําเนินงานระหวางป 2542 – 2549  บสก. สามารถเจรจาปรับโครงสรางหนี้จนไดขอยุติ
และมีผลเรียกเก็บที่เปนเงินสด 57,973 ลานบาท และรับโอนทรัพยชําระหนี้ 14,335 ลานบาท รวม
ยอดผลการดําเนินงานทั้งส้ิน 72,308 ลานบาท 
 บสก. มีความภูมิใจที่ไดเปนหนึ่งในองคกรของรัฐที่มีบทบาทสําคัญในการบริหาร
จัดการสินทรัพยดอยคุณภาพในระบบสถาบันการเงิน  ไดมีโอกาสชวยเหลือลูกหนี้ที่สุจริตใหพน
จากการเปนหนี้ดอยคุณภาพ อีกทั้ง ยังทําใหธนาคารพาณิชยสามารถทําธุรกรรมปกติตอไปไดอยาง
คลองตัว และไมตองพะวงกับการแกไขปญหา NPL/NPA รวมทั้ง ธนาคารพาณิชยยังไมจําเปนตอง
ตั้งบริษัทบริหารสินทรัพยของตนเองใหเปนภาระ  เมื่อ NPL/NPA ไดรับการดูแลแกไข ก็จะสงผล
ใหระบบเศรษฐกิจโดยรวมสามารถขับเคลื่อนตอไปขางหนาไดอยางยั่งยืน 
 

DPU



 6

 2.1.3  การกํากับดูแลท่ีด ี  
 บสก. ตระหนักถึงความสําคัญในการดําเนินงานที่มีการกํากับดูแลกิจการที่ดี อันเปน
ปจจัยหลักในการเสริมสรางองคกรใหมีมาตรฐานการจัดการ และจริยธรรมทางธุรกิจที่ดี สราง
ความเชื่อมั่นใหกับลูกคาและสาธารณชน วากระบวนการดําเนินงานของ บสก. มีความเปนอิสระ 
โปรงใส มีประสิทธิภาพและยุติธรรมตอทุกฝายที่เกี่ยวของ ซ่ึงจะสงผลให บสก. ไดรับการยอมรับ
วามีความนาเชื่อถือและเปนการสงเสริมความเขมแข็งในการดําเนินธุรกรรมของ บสก. และจะ
นําพาองคกรใหสามารถบรรลุเปาหมายของการเจริญเติบโตอยางมั่นคงและยังยืนตอไป 
 โครงสรางของ บสก. มีกลไกการตรวจสอบและถวงดุลอํานาจ มีการแบงอํานาจหนาที่
ระหวาง คณะกรรมการบริษัท คณะกรรมการบริหาร และฝายจัดการอยางชัดเจน โดย บสก. ได
กําหนดหลักบรรษัทภิบาลไว 7 ประการ ดังนี้ 
 1. มีความสํานึก และเขาใจในหนาที่ (Responsibility) มีความสามารถในการปฏิบัติ
หนาที่ตามภารกิจไดเปนอยางดียิ่ง พรอมกับการที่ตองเรียนรูส่ิงใหมๆ อยูเสมอ มีความรักงาน 
มุงมั่นที่จะทํางานใหมีคุณภาพเกิดผลสําเร็จ ไดผลงานที่มีคุณภาพยิ่งขึ้น 
 2. แสดงความยอมรับผิดและรับชอบตอผลการปฏิบัติหนาที่ (Accountability) 
 3. มีการปฏิบัติตอผูมีสวนไดเสียงอยางเทาเทียมยุติธรรม (Equitable Treatment) 
 4. มีความโปรงใสในการดําเนินงาน (Transparency) และการเปดเผยขอมูลอยาง
พอเพียง สามารถอธิบายได ตรวจสอบได 
 5. มีการกําหนดวิสัยทัศน (Vision) กลยุทธ และความมุงมั่นขององคกร (Strategic 
Intent) ในการดําเนินการที่ชัดเจน โดยมุงเนนใหสามารถบรรลุวัตถุประสงคขององคกรในระยะยาว 
 6. มีการกําหนดแนวทางการปฏิบัติที่ดี สงเสริมการปฏิบัติอันเปนเลิศ และการมี
จริยธรรมที่ดีในการประกอบธุรกิจ (Promotion of Best Practices) รวมถึงสรางวัฒนธรรมองคกร 
(Corporate Culture) จริยธรรม (Code of Ethic and Business Conduct) และคุณธรรมอันรวมถึง
ความซื่อสัตย (Integrity) ในการปฏิบัติงาน 
 7. สํานึกในความรับผิดชอบที่พึงมีตอสังคม (Social awareness) 
 2.1.4  ลักษณะธุรกิจของบสก. 
 บริษัทบริหารสินทรัพย กรุงเทพพาณิชย จํากัด (บสก.) Bangkok Commercial Asset 
Management Co., Ltd. (BAM) กอตั้งขึ้นตามพระราชกําหนด บริษัทบริหารสินทรัพย พ.ศ. 2541 
โดยจดทะเบียนเปนบริษัทบริหารสินทรัพยในวันที่ 1 เมษายน 2542 มีสถานะเปนรัฐวิสาหกิจพิเศษ
ที่มีกองทุนเพื่อการฟนฟูและพัฒนาระบบสถาบันการเงินเปนผูถือหุนทั้งจํานวน บสก. เปนสถาบัน
การเงินและนับเปนบริษัทบริหารสินทรัพยในรูปแบบบริษัทจํากัดแหงแรกในประเทศไทย 
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 บสก. ไดกําหนดนโยบายและแนวทางการปฏิบัติงานขององคกรไว ดังนี้ รับซ้ือและรับ
โอนสินทรัพยดอยคุณภาพจากสถาบันการเงินอ่ืนมาบริหารจัดการเพิ่มเติม สนับสนุนหรือมีสวน
รวมกับหนวยงานของรัฐในการแกไขปญหาสินทรัพยดอยคุณภาพ รวมถึงการบริหารจัดการ
ทรัพยสินรอการขาย จําหนายทรัพยสินรอการขายและปรับปรุงระบบการบริหารจัดการทรัพยใหมี
มาตรฐาน พัฒนาและปรับปรุงระบบงานภายในองคกร 
 
2.2 การบริหารความเสี่ยง (ไพรซวอเตอรเฮาสคูเปอรส,2547 : 1-23) 
 2.2.1  ภาพรวมของความเสีย่ง 

 ความเสี่ยง (Risk) หมายถึง เหตุการณที่มีโอกาสเกิดขึ้นไดในอนาคตและอาจสงผลใน
ดานลบที่ไมตองการ ดังนั้นการตัดสินใจกระทําการใดๆโดยไมมีขอมูล หรือไมมีการวางแผนใดๆ 
จึงสามารถกลาวไดวาเปนการเสี่ยงตัดสินใจในสภาวะของความเสี่ยง  
 ปจจัยเสี่ยง (Risk Factor) หมายถึง ตนเหตุหรือสาเหตุที่มาของความเสี่ยง ที่จะทําใหไม
บรรลุวัตถุประสงคที่กําหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้น
ไดอยางไร และทําไม  ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง  เพื่อจะไดวิเคราะห
และกําหนดมาตรการลดความเสี่ยงในภายหลังไดอยางถูกตอง 
 การระบุความเสี่ยง (Risk Identification) หมายถึง การระบุความเสี่ยงที่องคกรเผชิญอยู 
หรือแฝงอยูในกระบวนการทํางาน ซ่ึงจะตองสามารถอธิบายถึงผลกระทบจากความเสี่ยงหรือ
ลักษณะความเสียหายที่เกิดจากความเสี่ยงได 
 การประเมินความเสี่ยง (Risk Assessment) หมายถึง การจําแนกและพิจารณาจัดลําดับ
ความสําคัญของความเสี่ยงที่มีอยู โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ 
(Impact) 
     -  โอกาสที่จะเกิด (Likelihood) เปนการพิจารณาความเปนไปไดที่จะเกิดเหตุการณ
ความเสี่ยงในหวงเวลาหนึ่ง  หรือจะเรียกวาความถี่หรือโอกาสที่จะเกิดเหตุการณความเสี่ยง 
   - ผลกระทบ (Impact) ระดับหรือขนาดของความรุนแรงของผลเสียที่เกิดขึ้นและมี
ผลกระทบตอองคกร 
 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่กําหนดขึ้นโดย
คณะกรรมการผูบริหารและพนักงานขององคกรเพื่อใชในการกําหนดกลยุทธของทั้งองคกร 
กระบวนการบริหารความเสี่ยงถูกออกแบบมาเพื่อใชระบุความเสี่ยงหรือเหตุการณที่อาจจะเกิดขึ้น
ในอนาคต   ที่อาจมีผลกระทบตอองคกร และบริหารความเสี่ยงใหอยูในระดับที่องคกรยอมรับได 
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ซ่ึงจะชวยใหมีความมั่นใจอยางสมเหตุสมผลวาองคกรจะบรรลุวัตถุประสงคที่กําหนดไว ซ่ึงการ
จัดการความเสี่ยงมีหลายวิธี  ดังนี้ 
 1. การยอมรับความเสี่ยง (Risk Acceptance) เปนการยอมรับความเสี่ยงที่เกิดขึ้น 
เนื่องจากไมคุมคาในการจัดการควบคุมหรือปองกันความเสี่ยง  
 2. การลด/การควบคุมความเสี่ยง  (Risk Reduction)  เปนการปรับปรุงระบบการทํางาน
หรือการออกแบบวิธีการทํางานใหม เพื่อลดโอกาสที่จะเกิด  หรือลดผลกระทบ ใหอยูในระดับที่
องคกรยอมรับได 
 3. การกระจายความเสี่ยง หรือการโอนความเสี่ยง (Risk Sharing)  เปนการกระจายหรือ
ถายโอนความเสี่ยงใหผูอ่ืนชวยแบงความรบัผิดชอบไป 
 4. การหลีกเล่ียงความเสี่ยง  (Risk Avoidance)  เปนการจัดการกับความเสี่ยงที่อยูใน
ระดับสูงมาก และหนวยงานไมอาจยอมรับได  จึงตองตัดสินใจยกเลิกโครงการ /กิจกรรมนั้นไป    
 การควบคุม (Control) หมายถึง นโยบาย แนวทาง หรือข้ันตอนปฏิบัติตางๆ ซ่ึงกระทํา
เพื่อลดความเสี่ยง  และทําใหการดําเนินการบรรลุวัตถุประสงค   แบงได  4  ประเภท  คือ 
 1. การควบคุมเพือ่การปองกัน (Preventive Control)  เปนวิธีการควบคมุที่กําหนดขึ้น
เพื่อปองกันไมใหเกิดความเสี่ยงและขอผิดพลาดตั้งแตแรก 
 2. การควบคุมเพือ่ใหตรวจพบ (Detective Control) เปนวิธีการควบคุมทีก่ําหนดขึ้นเพือ่
คนพบขอผิดพลาดที่เกิดขึ้นแลว 
 3. การควบคุมโดยการชี้แนะ (Directive Control) เปนวธีิการควบคุมที่สงเสริมหรือ
กระตุนใหเกิดความสําเร็จตามวัตถุประสงคที่ตองการ 
 4. การควบคุมเพือ่การแกไข (Corrective Control)  เปนวิธีการควบคุมที่กําหนดขึ้นเพื่อ
แกไขขอผิดพลาดที่เกิดขึ้นใหถูกตอง หรือเพื่อหาวิธีการแกไขไมใหเกดิขอผิดพลาดซ้ําอีกในอนาคต 
 2.2.2  ประเภทความเสี่ยง  
  การจําแนกประเภทความเสี่ยงตามหลักเกณฑของกระทรวงการคลัง สามารถแบงความ
เสี่ยงออกเปน 4 ประเภท ดังนี้ 
 1. ความเสี่ยงดานกลยุทธ (Strategic Risk : S) เปนความเสี่ยงที่เกี่ยวของในระดับ
ยุทธศาสตร สามารถแบงได ดังนี้ 
 1.1 Organizational Structure Risk ความเสี่ยงที่เกิดขึ้นจากการปฏิบัติงานอัน
เนื่องมาจากโครงสรางองคกรไมเหมาะสม ซํ้าซอน หรือระบุขอบเขตหนาที่ความรับผิดชอบไม
ชัดเจน เปนอุปสรรคตอการดําเนินธุรกิจ 
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 1.2 Operational   Strategic   Risk   ความเสี่ยงจากการดาํเนนิงานเกดิจากการวางกลยทุธ 
ประกอบดวย 
  -  Business Risk : ความเสี่ยงที่เกิดจากการวางกลยุทธ (ที่สอดคลองกับสภาพ 
แวดลอมทางธุรกิจ ณ ขณะนั้น) แตมีปจจัยภายนอกที่เปลี่ยนแปลง ทําใหกลยุทธหรือการดําเนิน
ธุรกิจในลักษณะดังกลาวไมเหมาะสม ไดแก ปจจัยดานนโยบายการเงิน การคลัง ภาวะเศรษฐกิจ 
สถานการณการเมือง คูแขง กฎหมาย ภาษี หรือการเปลี่ยนแปลงขอกําหนดกฎเกณฑ 
  - Strategic Risk : ความเสี่ยงที่เกิดจากการวางกลยุทธผิดพลาด ไมเหมาะสมกับ 
ปจจัยภายนอกที่ใชพิจารณากําหนดกลยุทธ 
 2. ความเสี่ยงดานการปฏิบัติงาน (Operational Risk : O) เปนความเสี่ยงความเสี่ยงที่มี
โอกาสเกิดความเสียหายโดยตรงหรือโดยออม เนื่องจากการขาดระบบงาน การขาดการควบคุมที่ดี 
การจัดการภายในลมเหลวจนทําใหเกิดความสูญเสีย และความผิดพลาดในการปฏิบัติงาน โดยมี
สาเหตุตางๆ ประกอบดวย 
 2.1 People Risk  ความเสี่ยงที่เกดิขึ้นจากการปฏิบัติงานอันเนือ่งจากบุคลากร 
  - Incompetence : การขาดความรูความชํานาญในงานที่รับผิดชอบการ  ขาดความ 
สามารถในการทํางานเปนทีม   การละเลยไมใหความสําคัญกับกลุมลูกคา การขาดการทํางานแบบ
มืออาชีพ   รวมทั้งการขาดความสามารถในการวิเคราะหหรือใชวิจารณญาณในการตัดสินใจ หรือ
ตีความขอมูลที่ใชในการปฏิบัติงานผิดพลาด ซ่ึงทั้งหมดนี้อาจนําไปสูการปฏิบัติงานที่ผิดพลาด 
  - Fraud : การทุจริตหรือกระทําผิดจรรยาบรรณ หรือใชตําแหนงหนาที่ ของตน
เพื่อประโยชนสวนตัว 
  - Human Error : ความผิดพลาดของพนักงานในการปฏิบัติงาน โดยมิไดมี
เจตนาจะกระทําผิดหรือทุจริต 
  - HR Management : การบริหารทรัพยากรบุคคลไมเหมาะสม เชน การมี
พนักงานมากหรือนอยเกินไป  การดอยประสิทธิภาพในการสรรหา  การมอบหมายไมตรง
ความสามารถ การขาดการอบรมใหพนักงานมีความเชี่ยวชาญหรือเพิ่มขีดความสามารถในการ
ปฏิบัติงาน การขาดเครื่องมือในการสรางแรงจูงใจและคงพนักงานที่มีความสามารถใหอยูกับองคกร 
การประเมินผลงานที่ไมยุติธรรม และคาตอบแทนที่ไมเหมาะสม การพึ่งพิงกับพนักงานหลัก 
(Reliance on Key Individuals) 
  - Resource Management :    การบริหารทรัพยากรขององคกรไมเหมาะสม  เชน ไม
มีอุปกรณที่ใหความสะดวก หรือมีไมเพียงพอตอความจําเปนในการปฏิบัติงาน อุปกรณไมอยูใน

DPU



 10

สภาพที่ดีตอการใชงาน รวมทั้งการมีโครงสรางพื้นฐานทางเทคโนโลยี (Technology Infrastructure) 
ที่ไมเหมาะสมกับงานหรือลาสมัย 
 2.2 Process  เกิดจากระบบหรือข้ันตอนการปฏิบัติงาน 
  - Model/Methodology Error ความผิดพลาดในการพัฒนากําหนดสูตรการคํานวณ 
ตางๆ      เชน อัตราสวนทางการเงิน การประเมินมูลคาหลักทรัพย/ทรัพยสิน/หนี้สิน และการประเมิน
มูลคาหลักประกัน ตลอดจนขอบกพรองของวิธีการ/ขั้นตอนการทํางาน ซ่ึงทําใหการปฏิบัติงานไมมี
ประสิทธิภาพเพียงพอ 
  - Products/Services การออกแบบ/พัฒนาสินคาและบริหารไมดีพอ สินคา/บริการ
มีความซับซอนหรือมีขอบกพรอง ทําใหลูกคาไมพึงพอใจ และอาจนํามาซึ่งตนทุนของการ
ใหบริการแกไขปญหาใหแกลูกคา หรือการชดเชยคาเสียหายแกลูกคา 
  - Legal/Regulatory เกิดจากการกํากับดูแลและกฎระเบียบที่องคกร เผชิญอยู
หากองคกรวางแผนการปฏิบัติตางๆ ไมสอดคลองกับขอกําหนดของทางการ นอกจากนี้ยังรวมถึง
ความเสี่ยงจากการตีความขอกฎหมาย และมี/ไมมีกฎหมายที่เอ้ืออํานวยตอการดําเนินธุรกิจของ
องคกร 
  - Communication  การเขาใจไมตรงกันในการสื่อขอความ  ทําใหตีความผิดพลาด 
การสื่อสารที่ไมทั่วถึง ทุกกลุมงานหรือขอมูลที่เผยแพรภายนอก ไมถูกตอง ไมสอดคลองกันกอใหเกิด
ความไมนาเชื่อถือ โดยเฉพาะกรณีที่มีการนําขอมูลไปใชอางอิง 
  - Inadequate systems & control การขาดมาตรฐาน/คูมือ/รายละเอียดในการ
ปฏิบัติงานรวมทั้งการขาดระบบการตรวจสอบ/การควบคุม/การรักษาความปลอดภัยที่ดีหรือมีแตไม
เพียงพอ 
 2.3 Technology Risk ความเสี่ยงที่เกิดขึ้นจากการปฏิบัติงานอันเนื่องจากเทคโนโลยี 
  - Security : การขาดระบบรักษาความปลอดภัยของขอมูลหรือระบบคอมพิวเตอร 
หรือมีแตดอยประสิทธิภาพ 
  - System Error/Failure ความผิดพลาด/ความสูญเสียของระบบ เนื่องจากอัคคีภัย 
ภัยธรรมชาติ ปญหาดานเทคนิค กระแสไฟฟาขัดของ ระบบ สูญเสียความสามารถบางสวน/ทั้งหมด
จากการทําลายของไวรัส คอมพิวเตอร 
  - Programming Error  ความผิดพลาด/ไมสมบูรณของโปรแกรมคอมพิวเตอรที่ใช 
  - Telecommunication Error   การขัดของของระบบการสื่อสาร เชน เครือขาย
คอมพิวเตอร โทรศัพท โทรสาร เปนตน 
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  - Information  ขอมูลสําหรับการปฏิบัติงานมีไมเพียงพอ ไมสมบูรณ ไมถูกตอง 
หรือไมมีความสําคัญเกี่ยวของ รวมถึงการมีระบบขอมูลไมถูกตอง ทําใหไมสามารถนําขอมูลไปใชได 
หรือการมีหลายระบบที่แสดงขอมูลในลักษณะแตกตางกัน 
 3. ความเสี่ยงดานการเงิน (Financial Risk : F) เปนความเสี่ยงที่เกีย่วของกับทางดาน
การเงิน ประกอบดวย 
 3.1 Market Risk ความเสี่ยงอันเกิดจากการเปลี่ยนแปลงมูลคาหลักทรัพยหรือพันธะ
สัญญาที่องคกร ทําไวสงผลใหทรัพยสิน หนี้สินหรือสัญญา ทั้งที่ปรากฏในงบดุลหรือนอกงบดุลมี
มูลคาสุทธิลดลง หรือสงผลกระทบตอการลงทุน (Investment) ขององคกร ปจจัยที่สงผลกระทบตอ
ความเสี่ยงทางดานตลาด ประกอบดวย 
  - การเปลี่ยนแปลงของอัตราดอกเบี้ย (Interest Rate Risk) 
  - การเปลีย่นแปลงของอตัราแลกเปลี่ยนเงนิตราตางประเทศ (Foreign Exchange Risk) 
  - ความผันผวนของราคาหลักทรัพย (Investment Risk) 
  - ความผันผวนของอันดับความนาเชื่อถือของผูออกหลักทรัพย อันสงผล
กระทบตอ  ราคาหลักทรัพยที่ลงทุน 
 3.2 Credit Risk ความเสี่ยงดานเครดิต เปนความเสี่ยงที่เกิดจากการที่คูสัญญาไม
สามารถทําตามขอตกลงที่ไดทําไวกับองคกรไดเนื่องจากขาดความสามารถทางดานการเงินซึ่งสงผล
เสียตอองคกรในที่สุด 
 3.3 Liquidity Risk ความเสี่ยงที่เปนผลมาจากการที่องคกร ไมสามารถเปลี่ยนสินทรัพย
เปนเงินสดไดในราคาที่เหมาะสมตามเวลาที่ตองการ อาจเนื่องจากมีตลาดรองรับสินทรัพยนั้นไม
เพียงพอ หรือตลาดกําลังถูกแทรกแซงจากปจจัยอ่ืน นอกจากนี้ยังหมายถึงความเสี่ยงที่องคกร ขาด
ความสามารถชั่วคราวในการจัดหาเงินทุนมาชําระใหแกคูสัญญาในวันครบกําหนด 
 3.4 Budgeting Risk ความเสี่ยงจากความไมเพยีงพอของเงินงบประมาณ  ฯลฯ 
 4.  ความเสี่ยงดานการปฏิบัติตามระเบียบและกฎหมาย (Compliance Risk : C) เปน
ความเสี่ยงที่เกี่ยวของกับการปฏิบัติตามระเบียบและกฎหมาย เชน ระเบียบ กฎหมาย พระราช
กฤษฎีกา ระเบียบขอบังคับ ขอกําหนดของทางการ นโยบายของรัฐ หรือองคกรที่เกี่ยวของ เชน
ธนาคารแหงประเทศไทย  
 4.1 Legal/Regulatory ความเสี่ยงที่เกิดจากการกํากับดูแลและกฎระเบียบที่องคกร 
เผชิญอยู หากองคกรวางแผนการปฏิบัติตางๆ ไมสอดคลองกับขอกําหนดของทางการ นอกจากนี้ยัง
รวมถึงความเสี่ยงจากการตีความขอกฎหมาย และมี/ไมมีกฎหมายที่เอ้ืออํานวยตอการดําเนินธุรกิจ
ขององคกร 
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2.3 แนวคิดของ ERM และ COSO 
 การบริหารความเสี่ยงระดับองคกร (Enterprise Risk Management, ERM) คือ 
กระบวนการที่บุคลากรทั่วทั้งองคกรไดมีสวนรวมในการคิด วิเคราะห และคาดการณถึงเหตุการณ 
หรือความเสี่ยงที่อาจจะเกิดขึ้น รวมทั้งการระบุแนวทางในการจัดการกับความเสี่ยงดังกลาวใหอยู
ในระดับที่เหมาะสมหรือยอมรับไดเพื่อชวยใหองคกรบรรลุในวัตถุประสงคที่ตองการ ตามกรอบ
วิสัยทัศน และพันธกิจขององคกร ภาพที่ 2.1  แสดงการบริหารความเสี่ยงระดับองคกร 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 2.1  การบริหารความเสี่ยงระดับองคกร 
 
 กรอบการบริหารความเสี่ยงองคกรนั้น สามารถสะทอนใหเห็นถึงนโยบายการบริหาร
จัดการ และการกํากับดูแลกิจการ ของแตละองคกร โดยหากองคกรมีการบริหารความเสี่ยงอยางมี
ประสิทธิภาพจะสงผลใหสามารถบรรลุวัตถุประสงคองคกร  ทั้งในเชิงประสิทธิภาพและ
ประสิทธิผลของงาน  ภาพที่ 2.2 แสดงกรอบการบริหารความเสี่ยงตามมาตรฐาน Committee of 
Sponsoring Organizations of the Treadway Commission (COSO) ประกอบดวยองคประกอบ 8 
ประการ ซ่ึงครอบคลุมแนวทางการกําหนดนโยบายการบริหารงาน การดําเนินงาน และการบริหารความ
เสี่ยง  โดยมีรายละเอียดดังตอไปนี้ 
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ภาพที่ 2.2  กรอบการบริหารความเสี่ยงตามมาตรฐาน COSO 
  
 1. สภาพแวดลอมภายในองคกร (Internal Environment) ของการควบคุมภายในองคกร
เปนองคประกอบที่สําคัญ ในการกําหนดกรอบบริหารความเสี่ยง ประกอบดวยปจจัยหลายประการ 
ไดแก โครงสรางและวัฒนธรรมขององคกร นโยบายของผูบริหาร แนวทางการปฏิบัติงานบุคลากร 
กระบวนการทํางาน ระบบสารสนเทศ ระเบียบ เปนตน  สภาพแวดลอมภายในองคกรประกอบเปน
พื้นฐานสําคัญในการกําหนดทิศทางของกรอบการบริหารความเสี่ยงขององคกรเพื่อนําไปปฏิบัติให
บังเกิดผลอยางจริงจัง สําหรับสภาพแวดลอมภายในองคกรนั้น ควรคํานึงถึงปจจัยสําคัญที่จะชวย
สงผลใหการบริหารความเสี่ยงสามารถดําเนินการไดสําเร็จประกอบดวย  โครงสรางองคกร โดยการ
เพิ่มคณะกรรมการดูแลรับผิดชอบงานดานการบริหารความเสี่ยง เพื่อทําหนาที่กําหนดนโยบายและ
บริหารจัดการงานบริหารความเสี่ยงไดตามเปาหมายที่องคกรวางไว   สภาพแวดลอมภายในองคกร
ที่ผูบริหารสามารถพบและมีโอกาสเผชิญกับความเสี่ยงในลักษณะตางๆ มาจากหลายปจจัย 
ประกอบดวย 
 1.1 ความเสี่ยงจากการดําเนินงาน  ไดแก พนักงานไมมีประสบการณ  การพัฒนา
ผลิตภัณฑไมมีประสิทธิภาพ การทุจริตของพนักงานและผูบริหาร การปฏิบัติผิดกฎระเบียบ
ขอบังคับ 
 1.2 ความเสี่ยงจากการมอบอํานาจ การกระจายอํานาจภายในองคกร สามารถเพิ่ม
ประสิทธิภาพในการทํางานใหสะดวกรวดเร็ว แตอาจสรางปญหาในการทํางาน ไดแก ภาวะผูนํา
ของผูรับมอบอํานาจ  การมอบอํานาจหรือการมอบวงเงินไมเหมาะสมกับสถานการณ เครื่องมือ
สรางแรงจูงใจในการปฏิบัติงานไมเพียงพอตออํานาจที่ไดรับ 

1
2

4

3

5

8

สภาพแวดลอมภายในองคกร 

การกําหนดวัตถุประสงค 

การบงชี้เหตกุารณ 

การประเมินความเสี่ยง 

การตอบสนองความเสี่ยง 

กิจกรรมควบคุม 

สารสนเทศและการ

การติดตามประเมนิผล 

7
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 1.3 ความเสี่ยงจากเทคโนโลยีที่ เปลี่ยนแปลง  สงผลใหอาจเกิดปญหาตอการ
ดําเนินการขององคกร ไดแก การปรับเปลี่ยนอุปกรณคอมพิวเตอรและโปรแกรมใหม การ
เปล่ียนแปลงขั้นตอนการทํางาน การพัฒนาผลิตภัณฑใหม การปลดระวางเครื่องมือและโปรแกรม
เกา การจัดการฐานขอมูล 
 1.4 ความเสี่ยงจากการตัดสินใจทําธุรกิจ ซ่ึงอาจกอใหเกิดความเสี่ยงในเรื่องตางๆ 
ไดแก การเพิ่มชองทางในการจําหนายสินคา การพัฒนาผลิตภัณฑหรือบริการใหม การแสวงหา
ตลาดกลุมใหม การสรางภาพลักษณทางการคา 
 1.5 ความเสี่ยงทางการเงิน  การบริหารจัดการทางการเงินมีความสําคัญตอการ
ดําเนินการภายในองคกรอยางยิ่ง เนื่องจากเปนจุดยุทธศาสตรสําคัญที่มีผลตอการดําเนินการของ
องคกร ผูบริหารจะใหความสนใจตอความเสี่ยงในเรื่องตางๆ ไดแก การบริหารสภาพคลอง การ
วางแผนงบประมาณ รายงานทางการเงิน รายงานทางการบัญชี 
 ความเสี่ยงที่เกิดจากสภาพแวดลอมภายในองคกร เปนเพียงตัวอยางของความเสี่ยงที่มี
โอกาสเกิดขึ้นและมีผลกระทบกอใหเกิดความเสียหายตอองคกร แตไมวาความเสี่ยงที่มีโอกาส
เกิดขึ้นนั้นจะมาจากสาเหตุใดก็ตาม ปจจัยที่เปนผลกระทบสําคัญของความเสี่ยงภายในองคกร มา
จากสาเหตุหลัก 2 ประการ คือ คนและระบบ 
 ดังนั้นหากผูบริหารสามารถคัดเลือกบุคลากรที่มีความสามารถตรงตามสายงาน  
ซ่ือสัตย และมีความรับผิดชอบ รวมถึงมีการวางแผนและกําหนดแนวทางในการทํางานที่เปนระบบ 
จะสามารถบริหารจัดการงานดานความเสี่ยงไดอยางมีประสิทธิภาพ 
 2. การกําหนดวัตถุประสงค (Objective Setting) ที่ชัดเจนขององคกรนั้น เปนขั้นตอน
เร่ิมตนสําหรับกระบวนการบริหารความเสี่ยง ในการกําหนดวัตถุประสงคควรจัดทําเปนลายลักษณ
อักษรอยางชัดเจน มีความสอดคลองกับเปาหมายเชิงกลยุทธและความเสี่ยงที่หนวยงานยอมรับได 
รวมทั้งควรมีการสื่อสารใหแกทุกหนวยงานรับทราบ เพื่อใหมีความเขาใจที่ตรงกัน แนวทางในการ
กําหนดวัตถุประสงคสามารถใชการกําหนดวัตถุประสงคแบบ SMART ดังภาพที่ 2.3 โดย
ประกอบดวย 
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ภาพที่ 2.3  การกําหนดวัตถุประสงคแบบ SMART 
 
  Specific มีความเฉพาะเจาะจง สอดรับกับ model ธุรกิจหลัก 
  Measurable สามารถวัดไดทัง้เชิงปริมาณและคุณภาพ 
  Attainable สามารถปฏิบัติใหบรรลุผลได 
  Relevant มีความสอดคลองกับวัตถุประสงคและเปาหมายขององคกร 
  Timely มีกรอบระยะเวลาทีแ่นนอน 
 สามารถใชการกําหนดวัตถุประสงคแบบ SMART เพื่อเปนแนวทางในการกําหนด
วัตถุประสงคขององคกร ซ่ึงจะทําใหการบริหารงานและการดําเนินงานสอดคลองกับวิสัยทัศน
องคกร วัตถุประสงคไว 2 ระดับ คือ 
  2.1 การกําหนดวัตถุประสงคระดับองคกร เปนการนําวัตถุประสงคและเปาหมาย
จากแผนวิสาหกิจขององคกร โดยทําการระบุสถานะปจจุบันของการดําเนินงานตามเปาหมาย 
เพื่อใหมีการวิเคราะหความเสี่ยงในอันที่จะทําใหไมสามารถบรรลุวัตถุประสงคที่กําหนด 
  2.2 การกําหนดวัตถุประสงคระดับกลุมภารกิจ/โครงการ  เปนการกําหนด
วัตถุประสงคและเปาหมายตามพันธกิจของแตละกลุมภารกิจ เพื่อนําไปสูการวิเคราะหความเสี่ยงที่
จะทําใหพันธกิจของกลุมภารกิจ ไมบรรลุผลตามวัตถุประสงคที่วางไว 
 
 
 

วิสัยทัศนองคกร

วัตถุประสงคองคกร

วัตถุประสงคกระบวนการและโครงการ

ถูกแปลงเปน

ถูกขับเคล่ือนไปสู

ความสอดคลอง ความสอดคลอง

เฉพาะเจาะจง 

สามารถวัดได

สามารถบรรลผุลได 

เปนจริงได

มีกําหนดเวลา

ุ
(SMART) 
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 3. การบงชี้เหตุการณ หรือการระบุปจจัยเสี่ยง (Risk Identification) การบงชี้เหตุการณ
หรือการระบุความเสี่ยง เปนการรวบรวมเหตุการณที่อาจเกิดขึ้นกับหนวยงาน ทั้งในสวนของปจจัย
เส่ียงที่เกิดจากภายในและภายนอกองคกร ผูประเมินควรทําความเขาใจ และทราบถึงวัตถุประสงค
หรือเปาหมายที่ชัดเจนของงานแตละงาน และเหตุการณใดหรือกิจกรรมใดของกระบวนการ
ปฏิบัติงาน ที่จะทําใหไมบรรลุวัตถุประสงคของงานที่วางไว รวมถึงการทําความเขาใจเกี่ยวกับ
กิจกรรมที่ปฏิบัติอยางรอบคอบชัดเจนเพื่อใหผูบริหารสามารถพิจารณากําหนดแนวทางและ
นโยบายในการจัดการกับความเสี่ยงที่อาจจะเกิดขึ้นไดเปนอยางดี ตารางที่ 2.1 แสดงตัวอยางการ
ระบุปจจัยเส่ียง 
  
ตารางที่ 2.1 ตัวอยางการระบุปจจัยเส่ียง 
 

ปจจัยเส่ียง ผลกระทบ 
ความเสี่ยง 

ภายนอก ภายใน ทางตรง ทางออม 
ความเสี่ยงแต
ละลักษณะที่มี
โอกาสเกิดขึ้น  
- ความลาชา
ของโครงการ 
- การเกดิ
อัคคีภัย 
- ระบบลม
ขอมูล
สารสนเทศ
สูญหาย 
- ความ
เสียหายจาก
การทุจริตของ
พนักงาน 

เกิดจากธรรมชาติ
หรือบุคคลอื่นหรือ
นโยบายจาก
หนวยงานอืน่ที่ไม
สามารถควบคุมได
แตสามารถติดตาม
ความเคลื่อนไหวเพื่อ
หาวิธี ปองกันได 
เชน 
- ฝนตกหนัก 
- การเปลี่ยนแปลง
นโยบายของรฐับาล 
- การเปลี่ยนแปลง
พฤติกรรมของลูกคา 
- การกอวินาศกรรม/
ลอบวางระเบดิ 

เกิดจากนโยบายการ
ทํางาน หรือบคุลากร
ภายในองคกร 
สามารถควบคุม
แกไขได เชน 
- เจาหนาที่ไมมี
ประสบการณ และ
ขาดแรงจูงใจในการ
ทํางาน 
- กฎระเบยีบ เครง 
ครัดมากเกินไปทําให
งานลาชา 
- ระบบ IT ลาชา ไม
ทันสมัย ใชงานยาก 
- ความขัดแยงภายใน
หนวยงาน 

เกิดขึ้นทนัที 
เชน 
- มีการปรับลด
เงินเดือน
เนื่องจากทํางาน
ผิดพลาดและ
ลาชา 
- ขอมูลในการ
ทํางานไดรับ
ความเสียหาย 
- สูญเสีย
ทรัพยสิน /
รายได 
เนื่องจากการ
ทุจริต 

เกิดขึ้น
ภายหลัง 
เชน 
- การ
ฟองรอง 
- องคกร
เสื่อมเสีย
ช่ือเสียง 
- ครอบครัว
ของ
ผูเสียชีวิต
จากการกอ
วินาศกรรม
เกิดความ
ลําบาก 
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 การระบุความเสี่ยงใหระบุโดยพิจารณาตามเหตุแหงความเสี่ยง (Sources of Risk) ที่อาจ
สงผลกระทบตอวัตถุประสงค/เปาหมายของโครงการหรือกิจกรรม หรือสรางความเสียหายทั้ง
ทางตรงและทางออมอยางมีนัยสําคัญ ในการวิเคราะหความเสี่ยงควรเนนที่จะระบุปจจัยเสี่ยงและ
เหตุการณความเสียหายที่เกี่ยวของกับกิจกรรมสําคัญ ทั้งนี้ไมคํานึงถึงมาตรการควบคุมความเสี่ยงที่
มีอยูในปจจุบัน โดยครอบคลุมทั้งความเสี่ยงที่อยูและไมอยูภายใตการควบคุมหรือความรับผิดชอบ
ของหนวยงาน  
  - ความเสี่ยงจากลักษณะธุรกิจ (Inherent Risk) เปนความเสี่ยงที่มีอยูโดย
ธรรมชาติในธุรกิจหรืองานแตละอยาง เมื่อใดก็ตามที่ตัดสินใจที่จะทําธุรกิจหรืองานนั้นๆ ก็ยอมมี
ความเสี่ยงเกิดขึ้น 
  - ความเสี่ยงที่เหลืออยู (Residual Risk) เปนความเสี่ยงที่เหลืออยูหลังจากที่ได
ดําเนินการจัดใหมีจุดควบคุมความเสี่ยงนั้นแลว 
 แนวทางที่สามารถใชในการระบุความเสี่ยง แสดงดังภาพที่ 2.4 โดยมีรายละเอียด
ดังตอไปนี้ 
  3.1 การใชประสบการณของผูประเมินในการระบุ เหตุการณที่ เคยเกิดขึ้น 
(Experience) หรือพิจารณาแลววามีโอกาสที่จะเกิดขึ้นได หรือใชการเก็บขอมูลเกี่ยวกับปญหา/
ขอผิดพลาดในกระบวนการทํางานที่เคยเกิดขึ้นในอดีต และไดมีการบันทึกไว หรือเปนขอมูลที่
บันทึกอยูในระบบคอมพิวเตอรสามารถนํามาใชเปนแนวทางและเปนขอมูลเบื้องตนได 
  3.2 การใชคูมือปฏิบัติงาน (Work Procedure Manual) เพื่อลําดับขั้นตอนของ
กระบวนการทํางาน และพิจารณาวาในแตละขั้นตอนอาจจะเกิดเหตุการณตาง ๆ ซ่ึงอาจจะทําให
กิจกรรมนั้น ๆ หยุดชะงัก หรือผิดพลาดจนกอใหเกิดความเสียหายขึ้นไดหรือไม 
  3.3 การระดมความคิด (Brainstorming Group) จากพนักงานที่มีสวนเกี่ยวของกับ
กิจกรรมดังกลาว ทั้งภายในและภายนอกหนวยงาน เพื่อรวมกันพิจารณาวามีเหตุการณใดบางที่
เกิดขึ้นแลวสงผลกระทบเสียหายตองานที่ดูแล 
  3.4 การใชแบบสอบถามความคิดเห็น (Questionnaires) ไปยังผูรับผิดชอบกิจกรรม
ตางๆ วามีปญหาขอผิดพลาด หรือความเสี่ยงในลักษณะใด กอใหเกิดความเสียหายแตการสอบถาม
ควรกระทํากับเจาหนาที่ที่เกี่ยวของโดยตรง ซ่ึงเปนผูทราบขอมูลตาง ๆ อยางแทจริง 
  3.5 การใชแบบตรวจสอบรายการ (Checklists) โดยผูบริหาร และพนักงานใน
หนวยงานสามารถตรวจสอบวิธีการทํางาน ขั้นตอนการทํางาน และมาตรฐานการทํางานตาม 
Checklist ที่จัดทําไดดวยตนเอง และควรกําหนดระยะเวลาในการประเมินผลภายในหนวยงานดวย 
Checklist ที่ชัดเจน เชน ทุก 3 เดือน 6 เดือน หรือ 12 เดือน 
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ภาพที่ 2.4  แนวทางในการระบุความเสีย่ง 

 
 ในการเลือกใชแหลงขอมูลหรือวิธีการใดในการระบุความเสี่ยงนั้น อาจแตกตางกันใน
แตละหนวยงานและแตละมูลเหตุความเสี่ยงโดยขึ้นกับลักษณะงานและวิธีปฏิบัติงานของหนวยงาน 
ความเสี่ยงและเหตุแหงความเสี่ยงควรครอบคลุมในเรื่องตอไปนี้ 
  3.1 ความเสียหายหรือเหตุการณ  ที่อาจมีผลกระทบในเชิงลบตอองคกร 
  3.2 ความไมแนนอนที่อาจมีผลตอการบรรลุวัตถุประสงคและกลยุทธขององคกร 
  3.3 เหตุการณที่อาจทําใหองคกรสูญเสียโอกาสในการสรางรายไดหรือสรางโอกาส
ทางธุรกิจหรือการไดรับการยอมรับการหนวยงานภายนอก 
  3.4 ความเสี่ยงที่อาจเกิดขึน้ทุกดาน เชน ความเสี่ยงดานกลยุทธ การเงิน บุคลากร 
การดําเนนิงาน ช่ือเสียง กฎหมาย ภาษีอากร ระบบงาน และส่ิงแวดลอม เปนตน 
  3.5 ความเสี่ยงที่อาจเกิดขึน้จากสาเหตุทั้งจากปจจัยภายในและภายนอกองคกร 
 4.  การประเมินความเสี่ยง (Risk Assessment) การประเมินความเสี่ยงเปนกระบวนการ 
ที่ควรดําเนินการหลังจากองคกรทําการระบุความเสี่ยงแลว การประเมินความเสี่ยงประกอบดวย 2 
มิติ คือ โอกาสที่อาจเกิดขึ้น (Likelihood) และผลกระทบจากความเสี่ยง (Impact) ดังนั้นในการ
ประเมินความเสี่ยง ผูประเมินควรระบุลักษณะของความเสียหายจากความเสี่ยงที่มีโอกาสเกิดขึ้น
อยางชัดเจน เพื่อใหทราบถึงผลกระทบที่เกิดขึ้น และเปนขอมูลในการประเมินระดับความรุนแรง
ของความเสี่ยง ที่อาจจะสงผลกระทบตอการบรรลุวัตถุประสงคขององคกร ทั้งนี้เพื่อสามารถ
กําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสมตอไป 
  4.1 ขั้นตอนการประเมินความเสี่ยงนั้น ประกอบดวยการดําเนินการ 5 ขั้นตอน ไดแก  
 

Experience Work 
procedure 

Brainstor
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Questionnaires Checklists DPU



 19

  4.1.1 การกําหนดเกณฑประเมินความเสี่ยง เปนขั้นตอนกําหนดเกณฑการ
ประเมินความเสี่ยง 2 มิติ คือ โอกาสที่จะเกิดความเสี่ยง โดยสามารถกําหนดไดทั้งเกณฑในเชิง
ปริมาณและเชิงคุณภาพ และ ระดับความรุนแรงของผลกระทบ แบงเปนในดานตางๆ เชน ดาน
มูลคาความเสียหาย ดานชื่อเสียง ดานเวลา และดานความสําเร็จ เพื่อกําหนดระดับความเสี่ยง 
(Degree of Risks) ของความเสี่ยงแตละเหตุการณตอไป 
  4.1.2  การประเมินโอกาสและผลกระทบของความเสี่ยง เปนขั้นตอนการนํา
โอกาสที่จะเกิดความเสี่ยง และระดับความรุนแรงของผลกระทบ เพื่อกําหนดระดับความเสี่ยง ของ
ความเสี่ยงแตละเหตุการณตามเกณฑมาตรฐานที่กําหนด โดยใหความสําคัญตอความเสี่ยงที่มี
ผลกระทบสูง และมีโอกาสเกิดความเสี่ยงสูง เพื่อจัดการความเสี่ยงดังกลาวกอน  ภาพที่ 2.5 แสดง
การกําหนดระดับความเสี่ยง  และตารางที่ 2.2 แสดงคําอธิบายของการกําหนดระดับความเสี่ยง 
 
 

สูงสุด (5)
M 

5,1 = 5 
H 

5,2 = 10 
H 

5,3 = 15 
E 

5,4 = 20 
E 

5,5 =25 

สูง (4)

M 
4,1 = 4 

M 
4,2 = 8 

H 
4,3 =12 

E 
4,4 =16 

E 
4,5= 20 

ปานกลาง (3)

L 
3,1 = 3 

M 
3,2 = 6 

M 
3,3 = 9 

H 
3,4 =12 

H 
3,5 =15 

นอย (2)

L 
2,1 = 2 

M 
2,2 =4 

M 
2,3 =6 

M 
2,4 =8 

H 
2,5 = 10 

 

 

 
 

นอยมาก (1)

L 
1,1 = 1 

L 
1,2 = 2 

L 
1,3 = 3 

M 
1,4 = 4 

M 
1,5 = 5 

  (1) 
นอยมาก 

(2) 
นอย 

(3) 
ปานกลาง 

(4) 
สูง 

(5) 
สูงมาก 

 
 
 

ภาพที่ 2.5 การกําหนดระดับความเสี่ยง 
 
 
 

โอกาสเกิดความเสี่ยง 

ผลกระทบ 
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ตารางที่ 2.2  คําอธิบายของการกําหนดระดบัความเสี่ยง 
 

ระดับ 
ความเสี่ยง 

ผล 
กระทบ 

โอกาสที่จะเกิด
ความเสียหาย 

คําอธิบายผลลัพธ กลยุทธท่ีตองการ 
(ตัวอยางเทานั้น) 

สูงสุด 
(Extreme) 

E 

สูงสุด สูงมาก เปนความเสี่ยงท่ีไม
ควรยอมใหเกิดความ
เสียหายทางอยาง
รุนแรง 

กําหนดใหผูรับผิดชอบพิจารณา
กําหนดมาตรการลด/ปองกันโดย
เรงดวนเพือ่ลดระดับความเสี่ยงให
อยูในระดับ M หรือ L 

สูง 
(High) 

H 

ปาน
กลางถึง
สูง 

ปานกลาง - มาก เกิดการหยุดชะงักใน
การดําเนินธุรกจิ 
 

กําหนดผูรับผิดชอบตองให
ความสําคัญ  และดําเนินการให
ระดับความเสี่ยงลดลงอยูในระดับ 
M หรือ L 

ปานกลาง 
(Medium) 

M 

นอยถึง 
ปานกลาง 

นอย-ปานกลาง บางครั้งไมสามารถ
ควบคุมการหยุดชะงัก
ไดภายในเวลาที่
กําหนด 

กําหนดผูรับผิดชอบความเสี่ยง
พิจารณาจัดใหมีมาตรการควบคุม
ความเสี่ยงเพื่อลดระดับของความ
เสี่ยงใหอยูในระดับ L 

ต่ํา 
(Low) 

L 

นอยมาก
ถึงนอย 

โอกาสเกิดขึ้น 
นอยมาก-นอย 

ผลกระทบต่ํา แตถาไม
ควบคุมอาจเกิดความ
เสียหายไดเล็กนอย 

หากการลด/ควบคุมความเสี่ยงไม
คุมกับประโยชนท่ีไดรับอาจไม
จําเปนตองจัดหามาตรการการลด/
ควบคุมความเสี่ยงเพิ่มเติมแต
จะตองติดตามสถานะความเสี่ยง
อยางสม่ําเสมอเพื่อใหแนใจวา
ความเสี่ยงดังกลาวอยูในระดับที่
ยอมรับได 

 
  4.1.3 การวิเคราะหความเสี่ยง หลังจากที่มีการประเมินโอกาสและผลกระทบ
ของความเสี่ยงแลว ขั้นตอนตอไปของการดําเนินการ คือ การวิเคราะหความเสี่ยง เพื่อทําใหทราบวา
ความเสี่ยงใดเปนความเสี่ยงสูงสุดที่ควรเรงบริหารจัดการความเสี่ยงนั้นกอนเปนลําดับแรก 
โดยทั่วไปในการบริหารความเสี่ยงของหนวยงานและขององคกร ควรเลือกงานที่มีความเสี่ยงสูงสุด 
3-5 ลําดับแรกมาดําเนินการกอน แลวจึงคอยพิจารณาดําเนินการกับงานที่มีความเสี่ยงในลําดับรอง
ลงไป 
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  4.1.4 การจัดลําดับความเสี่ยง เมื่อหนวยงานสามารถกําหนดระดับความเสี่ยงได
แลว สําหรับขั้นตอนไปของการประเมินความเสี่ยงคือ การจัดลําดับความเสี่ยง เพื่อใหหนวยงาน
สามารถจัดลําดับความรุนแรงของปจจัยเส่ียงที่มีผลกระทบตอวัตถุประสงคของหนวยงาน และ
สามารถนํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดยพิจารณาจาก
ความสัมพันธระหวาง โอกาสที่จะเกิดความเสี่ยง และผลกระทบของความเสี่ยง ซ่ึงการประเมิน
ความเสี่ยง ควรดําเนินการ กอนการจัดการความเสี่ยง (Inherent Risk) และหลังจากที่มีการจัดการ
ความเสี่ยง (Residual Risk) อยางสม่ําเสมอ 
  4.1.5 การประเมินมาตรการควบคุมความเสี่ยง (Risk Control) เปนขั้นตอนใน
กระบวนการบริหารความเสี่ยง ซ่ึงควรดําเนินการหลังจากที่องคกรหรือหนวยงานไดมีการประเมิน
โอกาสและผลกระทบของความเสี่ยง รวมถึงการจัดลําดับความเสี่ยงเรียบรอยแลว ทั้งนี้เพื่อเปน
เครื่องมือในการชวยควบคุมความเสี่ยงหรือปจจัยเสี่ยงที่มีผลกระทบตอการบรรลุวัตถุประสงคหรือ
เปาหมายขององคกรหรือหนวยงาน ซ่ึงจะทําใหองคกรหรือหนวยงานสามารถดําเนินการไดบรรลุ
วัตถุประสงคไดตามที่วางไว   
  4.2 การกําหนดมาตรการควบคุมความเสี่ยงของแตละองคกรจะมีมาตรฐานที่
แตกตางกันไป ขึ้นกับดุลยพินิจและประสบการณของผูบริหาร งบประมาณดานการบริหารความ
เส่ียง รวมถึงระดับความเสี่ยงที่ยอมรับไดของแตละองคกร โดยสามารถแบงออกเปน 4 มาตรการ 
ดังนี้ 
  4.2.1 การควบคุมเพื่อการปองกัน (Preventive Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อปองกันไมใหเกิดความเสี่ยงและขอผิดพลาด เชน การกําหนดนโยบาย การจัด
โครงสรางองคกร การแบงแยกหนาที่ การควบคุมการเขาถึงเอกสาร ขอมูล ทรัพยสิน เปนตน 
  4.2.2 การควบคุมเพื่อใหตรวจพบ (Detective Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อคนพบขอผิดพลาดในการทํางาน เชน การสอบทาน การวิเคราะห การยืนยันยอด การ
ตรวจนับ การรายงานขอบกพรอง เปนตน 
  4.2.3 การควบคุมโดยการชี้แนะ (Directive Control) เปนมาตรการควบคุมที่
สงเสริมหรือกระตุนใหเกิดผลสําเร็จของงานตามวัตถุประสงคที่วางไว เชน การสรางแรงจูงใจใน
การทํางาน   การบริหารงานอยางเอาใจใสของผูบังคับบัญชา เปนตน 
  4.2.4 การควบคุมเพื่อการแกไข (Corrective Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อแกไขขอผิดพลาดที่เกิดขึ้น หรือเพื่อหาวิธีการแกไขไมใหเกิดขอผิดพลาดซ้ําใน
อนาคต เชน การสํารองขอมูลสําคัญขององคกรในที่ปลอดภัย การซอมหนีไฟกรณีเกิดเพลิงไหมใน
อาคาร เปนตน 
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  ความเสี่ยงคงเหลือ (Residual Risk) เปนจุดเริ่มตนของการกําหนดความเสี่ยงในระดับที่
ยอมรับไดสําหรับองคกร ในการเผชิญกับความเสี่ยงจากการดําเนินกิจกรรมหรือธุรกิจ (Inherent 
Risk) ใหทราบระหวางระดับความเสี่ยงนั้นสูงกวาระดับการควบคุม (Control Score) ในสถานการณ
เชนนี้บงชี้ใหเห็นวาความเสี่ยงคงเหลือ นั้นมีคาสูงกวา โดยพิจารณาจากสมการที่ 2.1 

 
ความเสี่ยงคงเหลือ = ความเสี่ยงจากการดาํเนินกจิกรรมหรือธุรกิจ – มาตรการควบคุม              (2.1) 

 
 การลดระดับความเสี่ยงคงเหลือ สามารถกระทําไดโดยการเพิ่มระดับมาตรการควบคุม
ที่มีประสิทธิผลมากยิ่งขึ้น หรือการหลีกเลี่ยงการดําเนินกิจกรรมหรือธุรกิจที่ทําใหเกิดความเสี่ยง
ความเสี่ยงนั้นๆ จากสมการขางตน องคกรสามารถกําหนดระดับความเสี่ยง (Risk Score) และระดับ
การควบคุม (Control Score) ไดอยางเหมาะสม ตารางที่ 2.3 แสดงเกณฑในการยอมรับความเสี่ยง 

 
ตารางที่ 2.3  เกณฑในการยอมรับความเสี่ยง 
 

   ระดับ 
ความเสี่ยง 

แทนดวยแถบสี กลยุทธที่ตองการ  (ตัวอยางเทานั้น) 

    สูงสุด 
(Extreme) 
      E 

           แดง ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดทันที 

     สูง 
  (High) 
      H 

            สม ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดตอไป 

 ปานกลาง 
(Medium) 
      M 

         เหลือง ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดตอไป 

    ต่ํามาก 
    (Low) 
        L 

         เขียว 
 
 

ระดับท่ีสามารถยอมรับได โดยไมตองมีการควบคุม และไมตอง
จัดการอะไรเพิม่เติม 

 
 เมื่อมีการประเมินมาตรการควบคุมความเสี่ยงแลว หากปจจัยเส่ียงที่พิจารณาแลววา
สามารถดําเนินการภายใตการยอมรับของผูบริหารระดับสูงและภายในงบประมาณที่วางไว ก็
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สามารถวางแผนการบริหารจัดการความเสี่ยง เพื่อปองกันหรือลดความเสี่ยงของงานหรือโครงการ
ตอไป 
 5. การจัดการความเสี่ยง (Risk Response) การจัดการความเสี่ยงเปนขั้นตอนการระบุ
ทางเลือกสําหรับการจัดการความเสี่ยง เพื่อนําแผนดังกลาวไปปฏิบัติ หลังจากผูประเมินไดผลการ
จัดระดับความรุนแรงของความเสี่ยงแลว ผูประเมินควรคัดเลือกความเสี่ยงที่มีระดับความรุนแรง
สูงสุดตามลําดับมาจํานวนหนึ่ง เพื่อจัดใหมีมาตรการควบคุมความเสี่ยง และพิจารณาจัดการความ
เสี่ยง ตามลําดับความสําคัญ ดังแสดงดังภาพที่ 2.6 
 
 
 
 
 
 

  
 

 
 
ภาพที่ 2.6  ตวัอยางแผนผัง/โครงรางความเสี่ยง 

 
 สําหรับแนวทางการจัดการความเสี่ยง อาจมีมากกวา 1 แนวทาง ตัวอยาง เชน ความเสีย่ง
ที่มีโอกาสเกิดความเสียหายสูง เนื่องจากไมมีกระบวนการตรวจสอบการทํางาน และพนักงานไมมี
ความรูความชํานาญ หนวยงานอาจเลือกจัดการกับความเสี่ยง โดยกําหนดมาตรการควบคุมการ
ทํางาน หรือเพิ่มงบประมาณอบรมพนักงาน เพื่อลดโอกาสที่จะเกิดความเสียหาย  
 ในกรณีที่มีมาตรการควบคุมการทํางานแลวแตยังเกิดเหตุการณความเสียหาย หนวยงาน
อาจพิจารณาทบทวนความเหมาะสมของมาตรการควบคุมการทํางานและปรับปรุงใหมี
ประสิทธิภาพมากขึ้น  
 กรณีเหตุการณที่สรางความเสียหายอยางรายแรงตอฐานะการเงิน และผลการดําเนินงาน 
ซ่ึงอาจเกิดจากปจจัยที่ไมสามารถควบคุมได เชน ไฟไหม หรือภัยธรรมชาติ อาจใชวิธีการทํา

ตัวอยางง

ขก

ค
ง

ค

ข        

ง

ขก

ค
ง

ค

ข        

ผลกระทบปานกลาง
ที่เปลี่ยนแปลงได

ผลกระทบ
สูงมาก

สูง

ปานกลาง
ต่าํ

ต่าํมาก
ต่าํมาก ต่าํ ปานกลาง สูง สูงมาก

นาสนใจนอย/เปลี่ยนแปลงได

อาจเกดิอันตราย อันตรายเกดิไดทันที

ความเสี่ยงเดิม (Inherent risk) ความเสี่ยงทีเ่หลืออยู (Residual Risk)

โอกาสเกิด

แผนผัง/โครงราง ความเสี่ยง(Risk Profile)

ก

ความเสี่ยงเดิมท่ีคนพบใหม Risk Profile เปลี่ยนแปลงไดตามสถานการณ
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ประกันภัย หรือการจัดทําแผนรองรับ (Contingency Plan) เพื่อลดความเสียหายในระดับหนึ่ง
สําหรับความเสี่ยงที่มีระดับความเสี่ยงต่ํา และเปนความเสี่ยงที่ยอมรับได หนวยงานควรติดตามดูแล
และทบทวนเปนประจําอยางสม่ําเสมอ เพื่อใหมั่นใจวาความเสี่ยงดังกลาวอยูในระดับที่ยอมรับได 
    กลยุทธเพื่อจัดการความเสี่ยง (4T’s Strategies ) 
  5.1 Take การยอมรับ/ดํารงความเสี่ยง (Risk Acceptance) ถาความเสี่ยงนั้นอยูใน
ระดับที่ยอมรับได โดยอาจไมตองวางแผนจัดการความเสี่ยงนั้น แตตองมีเหตุผลที่ดีเพียงพอ 
  5.2 Treat การลด/ควบคุมความเสี่ยง (Risk Reduction/Risk Control) โดยการหา
กิจกรรมควบคุมเพื่อลดความเสี่ยง เชน การออกแบบระบบการควบคุมภายใน การแกไขปรับปรุง
การทํางาน เพื่อปองกันหรือจํากัดผลกระทบ 
  5.3 Terminate การหลีกเล่ียงความเสี่ยง (Risk Avoidance) เปนการตัดสินใจที่จะไม
เขาไปเกี่ยวของกับสถานการณความเสี่ยงนั้นหรือยุติการดําเนินกิจกรรมที่กอใหเกิดความ เชน 
ยกเลิกขั้นตอนงานที่ไมจําเปนและมีโอกาสเกิดความเสี่ยง  
  5.4 Transfer การกระจาย/ถายโอนความเสี่ยง (Risk Sharing/Risk Transfer) เปนการ    
ถายโอนความรับผิดชอบหรือภาระของการสูญเสียใหกับบุคคลอื่นหรือหนวยงานอื่นจัดการแทน 
เชน  การทําประกันภัย การทําสัญญาปองกันความเสี่ยง เปนตน 
 การระบุทางเลือกในการจัดการความเสี่ยง ซ่ึงการจัดการความเสี่ยงในแตละวิธีอาจ
เหมาะสมกับสถานการณบางสถานการณเทานั้น และการจัดการกับความเสี่ยงหนึ่งๆ อาจมีแนวทาง
ไดมากกวา 1 แนวทาง วิธีจัดการความเสี่ยงสามารถแบงออกไดเปน 2 แนวทางหลัก ไดแก การลด
โอกาสที่จะเกิดเหตุการณความเสียหาย และการลดขนาดผลกระทบของความเสียหาย 
 กอนที่จะดําเนินการระบุทางเลือกในการจัดการความเสี่ยง หนวยงานควรทราบ
วัตถุประสงควาตองการควบคุมความเสี่ยงไปในทิศทางใด/ลักษณะใด โดยดูจากแผนภาพแสดง
ระดับความรุนแรงของความเสี่ยง (Risk Matrix) ประกอบเชน ความเสี่ยงที่มีโอกาสที่จะเกิด
เหตุการณความเสียหายสูง แตมีระดับความเสียหายต่ํา (อยูดานลาง - ดานขวาของ Matrix) ก็ควร
คัดเลือกแนวทางควบคุมที่มุงเนนการลดโอกาส เปนตน ตารางที่ 2.4 แสดงตัวอยางวิธีการจัดการ
ความเสี่ยงโดยมีรายละเอียดดังตอไปนี้ 
 
 
 
 
 

DPU



 25

ตารางที่ 2.4 ตัวอยางวิธีการจดัการความเสีย่ง 
  

วิธีการจัดการความเสี่ยง ตัวอยางการดําเนินการ 
- การลดโอกาสที่จะเกดิเหตกุารณ
ความเสียหาย  (Reduce Likelihood) 

- จัดใหมีการสอบทานขอกําหนด และวิธีปฏิบัติ 
- กําหนดใหมขีั้นตอนการควบคุม และการตรวจสอบ 
- จัดใหมีการพฒันาและวิจยัดานเทคโนโลย ี
- จัดใหมีการฝกอบรม 
- การปรับปรุงกระบวนการทาํงาน 

- การลดผลกระทบ (Reduce 
Impact) 

- จัดทํา Contingency Plan หรือ Business Continuity Plan 
- จัดทําแผนจดัการวกิฤต (Crisis Management) 
- การกระจายการกระจกุตัว (Diversification) 

- การถายโอนความเสี่ยง (Risk 
Transfer) 

เปนการถายโอนความเสี่ยงใหองคกรอื่น ไดแก การทํา
สัญญา การทําประกัน เปนตน 

- การหลีกเลีย่งความเสี่ยง (Risk 
Avoidance) 

เปนการหลีกเล่ียงหรือยุติการดําเนินกิจกรรมที่กอให เกิด
ความเสี่ยงที่มีระดับความรุนแรงที่ไมอาจยอมรับได 
(Unacceptable Risk) ซ่ึงการดําเนินการดังกลาวสามารถ
ทําไดในทางปฏิบัติ 

- การยอมรับ/ดํารงความเสี่ยง (Risk 
Acceptance) 

เปนแผนดําเนินการจัดสรรเงินทุนที่เหมาะสม เพื่อรองรับ
ความเสียหายที่อาจเกิดขึ้นจากความเสี่ยงที่คงเหลือ อยู
ภายหลังการจัดการความเสี่ยงตามวิธีขางตนแลว หรือ 
เปนความเสี่ยงที่มีตนทุนที่ใชในการจัดการไมคุมกับ
ผลประโยชนที่จะไดรับ หรือเปนความเสี่ยงที่สํานัก/สวน
งาน/องคกร ไมสามารถยุติ/หลีกเล่ียงความเสี่ยงดังกลาวได 

 
  5.1 การลดโอกาสที่จะเกิดความเสียหาย (Reduce Likelihood) เปนมาตรการควบคุม
ความเสี่ยง (Risk Control) ที่จัดการปจจัยที่กอใหเกิดความเสียหายโดยตรงโดยมุงลดโอกาสที่จะเกิด
เหตุการณความเสียหาย เหมาะกับลักษณะงานที่ตองปฏิบัติบอยครั้งหรือปฏิบัติเปนประจํา เชน  
  - การใชระบบงานอัตโนมัติ (Automation) ทดแทนกระบวนการทีใ่ชคน (Manual) 
เปนผูกระทําซึง่จะเหมาะสมกับลักษณะงานที่ตองปฏิบัตซํ้ิาๆ จํานวนมาก ( Routine work) 
  - การปรับปรุงกระบวนการทํางาน เพื่อลดความซับซอน (Complexity) 
  - การมีระบบตรวจจับ (Detection) และปองกัน (Prevention) การกระทําทุจริต 
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  - การกําหนดใหมี Checklist เพื่อตรวจสอบความถูกตองครบถวนในการทํางาน 
  5.2 การลดขนาดของความเสียหาย (Reduce Impact) เปนมาตรการจัดการความเสี่ยง
โดยมุงลดขนาดความเสียหายที่เกิดขึ้นแลว เหมาะกับความเสี่ยงที่เกิดจากปจจัยภายนอกทีค่วบคมุได
ยาก หนวยงานผูประเมินอาจจะใชวิธีการกระจายความเสี่ยงหรือไมใหเกิดการกระจุกตัวของความ
เสี่ยง (Diversification) เชน การจํากัดขนาดของธุรกรรมหรือปริมาณธุรกรรมโดยรวมไวในระดับต่ํา
แตหากความเสี่ยงอยูนอกเหนือความสามารถที่จะควบคุม หรือไมสามารถลดการกระจุกตัวได 
อาจจะเลือกการจัดการความเสี่ยงโดยการจัดทําแผนดําเนินการ/แผนฉุกเฉิน เพื่อรองรับความ
เสียหาย และลดผลกระทบจากเหตุการณดังกลาว เชน 
  - จัดทํา Contingency Plan หรือ Business Continuity Plan เพื่อใหสามารถ
ดําเนินการไดอยางตอเนื่องในชวงเกิดเหตกุารณความเสียหาย และอยูระหวางการแกไขเพื่อใหกลับ
สูสภาพการดําเนินงานตามปกติไดเร็วที่สุด 
  - จัดทําแผนจัดการกับวิกฤตทางธุรกิจ  เมื่อเกิดเหตุการณความเสียหาย 
(Effective Crisis Management Plan) เปนวิธีการที่เหมาะกับการจัดการปญหา หรือการหยุดชะงัก
ทางธุรกิจอันเกิดจากเหตุการณที่ไมไดคาดคิด ซ่ึงสงผลกระทบตอช่ือเสียง/ภาพพจนขององคกร
อยางรุนแรงและอาจไมสามารถควบคุมได 
  หากหนวยงานดําเนินการควบคุมความเสี่ยงตามวิธีการขางตนแลว พบวา ความเสี่ยง
ยังคงเหลืออยู อาจพิจารณาจัดการความเสี่ยงดังกลาว โดยการถายโอนความเสี่ยง (Transfer) 
บางสวน/ทั้งหมดใหองคกรภายนอกที่สามารถจัดการความเสี่ยงขางตนไดดีกวา หรือหลีกเลี่ยงความ
เสี่ยง (Terminate/Avoid) หรือยอมรับความเสี่ยง (Take/Accept/Retain) โดยข้ึนอยูกับวาความเสี่ยงที่
เหลืออยูนั้นมีระดับโอกาสและระดับความเสียหายเปนอยางไร ทั้งนี้การเลือกวิธีจัดการความเสี่ยง
ใหพิจารณาเปรียบเทียบคาใชจายกับผลประโยชนที่จะไดรับ (Cost-Benefit Analysis) ไดแก การถาย
โอน การหลีกเลี่ยง และการยอมรับ ดังภาพที่ 2.7 โดยมีรายละเอียดดังตอไปนี้ 
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  ผลกระทบ 
  (Impact) 
 
 
 
 
         
                 โอกาสเกิดความเสี่ยง                                               
                                                               (Likelihood) 

 
ภาพที่ 2.7 วิธีการจัดการความเสี่ยง 
 
  5.1 การถายโอนความเสี่ยง (Risk Transfer) เปนการถายโอนความรับผิดชอบหรือ
ภาระของการสูญเสียใหกับบุคคลอื่น เชน การทําประกันภัย การทําสัญญาปองกันความเสี่ยง เปน
ตน แตในขณะเดียวกันก็กอใหเกิดความเสี่ยงจากคูสัญญาไมสามารถปฏิบัติตามภาระผูกพัน 
(Counterparty Risk) ซ่ึงเปนสิ่งที่หนวยงานควรคํานึงในการคัดเลือกวิธีการจัดการกับความเสี่ยง 
  5.2 การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) เปนการตัดสินใจที่จะไมเขาไป
เกี่ยวของกับสถานการณความเสี่ยงนั้น หรือยุติการดําเนินกิจกรรมที่กอใหเกิดความเสี่ยง 
  5.3 การยอมรับ/ดํารงความเสี่ยง (Risk Acceptance) สําหรับกิจกรรมที่ไมสามารถทํา
การถายโอนความเสี่ยง หรือยกเลิกกิจกรรมนั้น หนวยงานจําเปนตองยอมรับความเสี่ยงที่อาจเกิดขึ้น 
แตควรพิจารณามาตรการปองกันความเสี่ยงเพิ่มเติม เชน การจัดสรรเงินทุนสํารองที่เหมาะสม เพื่อ
รองรับความเสียหายที่อาจเกิดขึ้นจากความเสี่ยงที่คงเหลืออยูภายหลังการจัดการความเสี่ยงตามวิธี
ดังกลาวขางตนแลว 
  เมื่อหนวยงานทําการประเมินมาตรการควบคุมความเสี่ยง และทราบความเสี่ยงที่ยัง
เหลืออยู รวมถึงทราบกลยุทธและทางเลือกในการจัดการความเสี่ยงที่ระบุขางตนแลวนั้น ควร
พิจารณาความเปนไปไดและคาใชจายของแตละทางเลือกเพื่อการตัดสินใจเลือกมาตรการจัดการ
ความเสี่ยงและดําเนินการอยางเปนระบบ ดังนี้ 
  5.1 พิจารณาวาจะยอมรับความเสี่ยง หรือจะกําหนดกิจกรรมควบคุมเพื่อลดความ
เสี่ยงใหอยูในระดับที่ยอมรับได 

Control Accept 

Transfer Avoid 

Accept DPU
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  5.2 เปรียบเทียบความคุมคาของตนทุนในการจัดการความเสี่ยง (Cost) กับผลประโยชน 
(Benefit) ที่จะไดรับจากมาตรการดังกลาว 
  5.3 พิจารณาติดตามผลการบริหารความเสี่ยงในงวดปงบประมาณกอน ที่ยังไมได
ดําเนินการหรืออยูระหวางดําเนินการ เพื่อนํามาบริหารความเสี่ยงตามกระบวนการดังกลาวขางตน 
หากพบวายังมีความเสี่ยงที่มีนัยสําคัญ ซ่ึงอาจมีผลตอการบรรลุวัตถุประสงคและเปาหมายตาม
แผนการปฏิบัติราชการของหนวยงาน ควรนํามาระบุการควบคุมในแผนบริหารความเสี่ยง  
  5.4 กําหนดวิธีการควบคุมความเสี่ยงในแผนบริหารความเสี่ยงอยางเปนลายลักษณ
อักษรและควรจัดใหมีการสื่อสารและประชาสัมพันธใหพนักงาน รับทราบและปฏิบัติตามแผนการ
จัดการความเสี่ยงอยางทั่วถึงทั้งองคกร 
 6  กิจกรรมควบคุม (Control Activities) กิจกรรมการควบคุม คือ นโยบายและ
กระบวนการปฏิบัติงาน ที่จะชวยใหผูบริหารมีความมั่นใจวาการปฏิบัติงานและการประกอบ
กิจกรรมของหนวยงาน มีการดําเนินงานที่สอดคลองกับเปาหมายกลยุทธขององคกร เปนกิจกรรมที่
สามารถชวยปองกันและบงชี้ใหเห็นความเสี่ยงที่มีผลกระทบตอวัตถุประสงคขององคกร 
 สําหรับกิจกรรมการควบคุมนั้นแตละองคกร จะมีวิธีการที่แตกตางกันออกไปขึ้นกับ 
นโยบายในการบริหารและดําเนินงาน ประเภทของธุรกิจ สภาพแวดลอมภายในองคกร และ
วัฒนธรรมขององคกร แตถึงแมวิธีการควบคุมจะมีความแตกตางกันในแตละองคกร กิจกรรมการ
การควบคุมเปน 4 ประเภท ตามที่ระบุไปแลว ขางตน คือ การควบคุมเพื่อการปองกัน การการ
ควบคุมเพื่อใหตรวจพบ การควบคุมโดยการชี้แนะ และการควบคุมเพื่อการแกไข 
 เมื่อมีการพิจารณาวัตถุประสงคของกิจกรรมการควบคุมตามมาตรฐานและแนวคิดของ 
COSO พบวามีวัตถุประสงคหลัก 3 ประการ คือ 
  6.1 ประสิทธิภาพและประสิทธิผลของการดําเนินงาน ที่สอดคลองกับเปาหมายและ
วิสัยทัศนขององคกร สําหรับ บสก. ซ่ึงเปนองคกรที่มียุทธศาสตรในการบริหารสินทรัพยดอย
คุณภาพ จึงตองกําหนดใหมีแผนโครงการ และแผนการดําเนินการ รวมถึงกําหนดใหมีกิจกรรมที่
สงเสริมงานบริหารสินทรัพย พัฒนาคุณภาพสินทรัพย และจําหนายทรัพย และใหความสําคัญตอ
กิจกรรมการควบคุมงานประเภทดังกลาวมากเปนพิเศษ เพื่อเสริมสรางสภาพคลองของ บสก. 
  6.2 ความเชื่อถือไดของรายงานการเงิน เนื่องจากรายงานทางการเงินเปนเครื่องมือ
สําคัญที่แสดงใหเห็นสถานะของบริษัท ซ่ึงมีความเกี่ยวของที่จะสรางความเชื่อมั่นตอสาธารณชนถึง
ความเขมแข็งของบริษัท ที่เกิดจากการวางนโยบาย การดําเนินการ และการควบคุมติดตามผลที่ดี 

DPU



 29

  6.3 การปฏิบัติตามกฎหมายและกฎระเบียบที่ เกี่ ยวของ  ปจจุบันภาครัฐให
ความสําคัญตอการปฏิบัติตามระเบียบขอบังคับ เพื่อใหเกิดการดูแลบริหารบานเมืองที่ดี การควบคุม
ภายในจึงเขามามีบทบาทสําคัญที่จะควบคุมการดําเนินการใหเปนไปตามกฎระเบียบที่วางไว 
  แตอยางไรก็ตามกิจกรรมการควบคุมเปนเพียงเครื่องมือที่จะชวยใหเกิดการปฏิบัติ
ตามกรอบแนวทางที่วางไว หากพนักงานในองคกรไมใหความรวมมือ ก็จะไมสามารถทําใหการ
บริหารความเสี่ยองขององคกรประสบความสําเร็จไดตามเปาหมาย ดังนั้นการที่จะสรางใหระบบ
กิจกรรมการควบคุมสําเร็จนั้น จะตองอาศัยพนักงานที่มีความรับผิดชอบเพื่อปฏิบัติหนาที่ดังกลาว 
 7. สารสนเทศและการสื่อสาร (Information & Communication) ระบบสารสนเทศและ
การสื่อสารเปนสวนสําคัญที่จะชวยใหการบริหารความเสี่ยงภายในองคกรมีการดําเนินการไดสําเร็จ 
เนื่องจากสารสนเทศและการสื่อสารจะเปนเครื่องมือที่ผูบริหารสามารถใชในการถายทอดนโยบาย 
การกํากับดูแลและติดตามผลสําเร็จของการดําเนินงาน ภาพที่ 2.8 แสดงความสัมพันธระหวาง
สารสนเทศและการสื่อสารกับระบบการบริหารความเสี่ยง การมีระบบสารสนเทศที่ดีนั้น ควรจัดให
มีระบบสารสนเทศที่ประกอบดวย 
  7.1 มีการควบคุมสิทธ์ิของผูใชงาน โดยแบงออกเปนลําดับขั้นตามความรับผิดชอบ
และประเภทของงาน  

  7.2 มีระบบสํารองขอมูลเพื่อปองกันปญหาระบบลม หรือเกิดเหตุสุดวิสัยที่สงผลตอ
ขอมูลสําคัญขององคกร 

  7.3 มีระบบงานที่สามารถเชื่อมโยงระหวางหนวยงาน สามารถบริหารจัดการการใช
ขอมูลรวมกันไดอยางมีประสิทธิภาพ 

  7.4 มีหนวยงานสํารองที่มีอุปกรณและระบบที่สามารถใหหนวยงานสําคัญสามารถ
เขาปฏิบัติงานไดทันที หากเกิดเหตุการณฉุกเฉิน เชน ไฟไหม  ตึกถลม เปนตน 

  7.5 มีระบบการจัดการสินทรัพยที่สามารถตอบสนองความตองการของผูใชงาน 
วิธีการใชงานไมยากซับซอน เพื่อใหสะดวกตอการปฏิบัติงานตอไป 
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ภาพที่ 2.8  ความสัมพันธระหวางสารสนเทศและการสื่อสารกับระบบการบริหารความเสี่ยง 
 
 8. การติดตามประเมินผล (Monitoring) เพื่อใหกลไกการบริหารความเสี่ยงมี
ประสิทธิภาพและประสิทธิผลที่สมบูรณ ควรจัดใหมีระบบการติดตามที่มีความตอเนื่องอยาง
สม่ําเสมอ และเปนวงจรการประเมินผลที่ทุกหนวยงานทราบและสามารถดําเนินการเมื่อถึงรอบ
ระยะเวลาการติดตามประเมินผลที่กําหนด เชน 6 เดือน หรือ ทุกสิ้นปงบประมาณ โดยใชวิธีการ
สรางระบบการรายงานสถานะความเสี่ยงใหชัดเจน รวมถึง ความถี่ของการติดตามและจัดทํารายงาน 
รูปแบบรายงาน ตลอดจนวิธีการนําเสนอรายงานตอผูบริหาร นอกจากนี้ ควรกําหนดใหมีรายงานใน
กรณีที่มีเหตุการณพิเศษเกิดขึ้น (Exception Reports) เชน เหตุการณที่ไมเกิดขึ้นบอย แตผลกระทบ
สูงและมีนัยสําคัญ  
 วัตถุประสงคสําคัญในการตดิตามประเมินผล เพื่อ 
  8.1 ประเมินคุณภาพและความเหมาะสมของการจัดการความเสี่ยง  
  8.2 ติดตามผลการจัดการความเสี่ยงที่ไดดําเนินการไปแลวหรืออยูระหวาง
ดําเนินการ วาบรรลุผลตามวัตถุประสงคของการบริหารความเสี่ยงที่วางไวหรือไม 
  8.3 รวจสอบความคืบหนาของมาตรการควบคุม  วาสามารถลดโอกาสหรือ
ผลกระทบของเหตุการณความเสี่ยงใหอยูในระดับที่ยอมรับไดหรือไม 
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3. การประเมินความเสี่ยง 

4. การประเมินมาตรการควบคุม 

5. การบริหาร /จัดการความเสี่ยง 
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1. กําหนดวัตถปุระสงค 

 2. การระบุความเสี่ยง 

การสื่อสาร 

ระบบสารสนเทศ 
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 การติดตามประเมินผลนั้น หนวยงานสามารถใชรายงานบริหารความเสี่ยงเปนเครื่องมือ
ชวยในการติดตามประเมินผลไดอยางเปนทางการ โดยหนวยงานสามารถดําเนินการตามแผนการ
บริหารจัดการความเสี่ยงที่ไดผล และพิจารณายกเลิกหรือปรับปรุงดําเนินการตามแผนการจัดการ
ความเสี่ยงที่ยังมีขอบกพรอง นอกจากนี้แตละหนวยงานอาจมีการจัดทํารายงานการติดตาม
ประเมินผลสําหรับใชในหนวยงานเปนพิเศษ เชน การจัดทํา Checklist สําหรับใชในหนวยงาน 
และกําหนดความถี่ในการติดตามเองภายในหนวยงาน ซึ่งจัดเปนการติดตามประเมินผลอยางไม
เปนทางการ  โดยสามารถแบงรูปแบบการติดตามประเมินผลของ บสก. ออกเปน 2 รูปแบบ 
ประกอบดวย 
  8.1 การติดตามผลอยางเปนทางการ เปนการติดตามผลรายครั้ง ตามรอบระยะเวลาที่
กําหนด เชน ทุก 6 เดือนหรือทุกสิ้นปงบประมาณ โดยใชแบบฟอรม และรายงานตามแบบที่กําหนด 
  8.2 การติดตามผลอยางไมเปนทางการ เปนการติดตามผลระหวางการปฏิบัติงานซึ่ง
เปนการติดตามการทํางานในระดับกิจกรรมที่แตละหนวยงานปฏิบัติตามหนาที่งานประจําวัน เชน การ
อนุมัติสินเชื่อ การจัดทําแผนงาน การตรวจสอบเงินสด การตรวจสอบรายงานของผูบังคับบัญชา เปนตน  
 การรายงานความเสี่ยงเปนขั้นตอนสําคัญในกระบวนการบริหารความเสี่ยง เพื่อเปน
หลักฐานในการแสดงการวิเคราะห ประเมิน และจัดการความเสี่ยงขององคกร ทั้งนี้เพื่อใหมีการ
พิจารณาวามีความเสี่ยงที่ยังคงเหลืออยูหรือไม และความเสี่ยงดังกลาวมีระดับความเสี่ยงและมรีะดบั
ความรุนแรงที่จะสงผลตอการบรรลุวัตถุประสงคขององคกรมากนอยเพียงใด ในการจัดทํารายงาน
ความเสี่ยงนั้นใหเสนอผูบังคับบัญชาตามลําดับสายงาน และนําเสนอตอผูบริหารสูงสุดขององคกร 
ในการพิจารณาอนุมัติดําเนินการและสั่งการเพื่อจัดการความเสี่ยงนั้น  
 สําหรับวัตถุประสงค การจัดทํารายงานการบริหารความเสี่ยง ไดแก เพื่อใหผูบริหาร
ทราบ  และตระหนักถึงความเสี่ยงขององคกร/หนวยงาน ที่อาจสงผลกระทบตอการบรรลุ
วัตถุประสงคขององคกร และพิจารณาแกไขไดอยางทันทวงที  เพื่อใหมั่นใจวา ความเสี่ยงไดรับการ
จัดการตามแผนงานที่วางไว และเพื่อประเมินวาแผนการจัดการความเสี่ยงยังสามารถใชดําเนินการ
ในสถานการณปจจุบัน 
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2.4  องคประกอบในระบบงานคอมพิวเตอร  (วศิน เพิ่มทรัพย และ วิโรจน ชัยมูล, 2548 : 52)  
 การทํางานดานระบบงานคอมพิวเตอร โดยปกตแิลวมอีงคประกอบทั่วไปอยู 4 อยางคือ 
อุปกรณคอมพวิเตอร โปรแกรม บุคลากร และขอมูล นอกเหนือจากนัน้แลว ยังกลาวไดวามีอีกหนึ่ง
องคประกอบที่สําคัญคืองานบริการ ซ่ึงแตละอยางมีรายละเอียดดังนี ้
 2.4.1  อุปกรณคอมพิวเตอร  (Hardware)  (วศิน เพิ่มทรัพย และ วิโรจน ชัยมูล, 2548 : 110-136)  
 เปนอุปกรณทีจ่ับตอง สัมผัสและสามารถมองเห็นไดอยางเปนรูปธรรม ฮารดแวรของ
คอมพิวเตอรจะมีแบบที่ตดิตัง้อยูภายในตัวเครื่องคอมพิวเตอร (เชน ซีพยีู เมนบอรด แรม) และตดิตั้ง
อยูภายนอกเครื่องคอมพิวเตอร (เชน คยีบอรด เมาส จอภาพ เครื่องพิมพ) รวมทัง้อุปกรณใชงาน
ทางดานระบบเครือขาย เมื่อใดก็ตามที่ฮารดแวรตวัใดตัวหนึ่งเสียหาย หรือไมสามารถใชงานได ก็
สามารถเปลี่ยนหรือซอมแซมไดรวมไปถึงอุปกรณที่เกีย่วของกับการใชงานรวมกับคอมพิวเตอร ซ่ึง
จะทํางานประสานกันตั้งแตการปอนขอมูลเขา (input) การประมวลผล (process) และการแสดงของ
ผลลัพธ (output) ตามระบบการทํางานของคอมพิวเตอร ซ่ึงสามารถแบงออกไดเปน 4 ประเภทหลัก ๆ
ดังนี ้
 1. อุปกรณนําขอมูลเขา (Input Device) เปนอุปกรณที่เกี่ยวของกับการนําขอมูล หรือชุดคําสั่ง
เขามายังระบบเพื่อใหคอมพิวเตอรทําการประมวลผลตอไปได ซ่ึงอาจเปนตัวเลข ตัวอักษร  ภาพ  กราฟก  
เสียง หรือวิดีโอ 
 2. หนวยเก็บขอมูลสํารอง (Secondary Storage Device) จัดเปนอุปกรณที่ใชเก็บบันทึก
ผลลัพธ ขอมูลหรือกลุมคําสั่งตางๆเพื่อไวใชสําหรับในอนาคต ในปจจุบันนี้มีส่ือที่ผลิตมาสําหรับใช
เก็บขอมูลสํารองหลากหลายชนิด ซ่ึงสามารถแบงตามรูปแบบของสื่อที่เก็บไดดังนี ้
 2.1 ส่ือเก็บขอมูลแบบจานแมเหล็ก (Magnetic Disk Device) มีหลายประเภทไดแก 
ฟล็อปปดิสก (Floppy disks) หรือฮารดดิสก (Hard disks) เปนอุปกรณเก็บบันทึกขอมูลที่มี
โครงสรางคลายกับดิสเก็ตต แตจุขอมูลมากกวาและมีความเร็วในการเขาถึงขอมูลสูงกวา สวนใหญ
จะถูกติดตั้งภายในเครื่องคอมพิวเตอรเพื่อใชสําหรับเก็บตัวโปรแกรมระบบปฏิบัติการ รวมถึง
โปรแกรมประยุกตอ่ืน ๆ 
 2.2 ส่ือเก็บขอมูลแบบแสง (Optical Storage Device) นับเปนสื่อเก็บขอมูลสํารองที่
ไดรับความนยิมมากในปจจบุัน ซ่ึงใชหลักการทํางานของแสงเขามาชวย การจัดเกบ็ขอมูลจะคลาย
กับแผนจานแมเหล็กแตตางกันที่การแบงวงของแทรค จะแบงเปนลักษณะคลายรูปกนหอย และเริ่ม
เก็บบันทึกขอมูลจากสวนดานในออกมาดานนอก มีหลายประเภทไดแก CD แบบ Read และ Write 
CD-ROM  DVD เปนตน 
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 2.3 ส่ือเก็บขอมูลแบบเทป (Tape Device) เปนอุปกรณบันทกึขอมูลที่เหมาะสําหรับ
การสํารองขอมูล(backup) ซ่ึงเก็บขอมูลไดในจาํนวนมาก มีลักษณะการเขาถึงขอมูลแบบเรียงลําดบั
ตอเนื่องกันไป (sequential access)  โดยเทปที่ใชในการเกบ็ขอมูล มีการผลิตขึ้นมาหลากหลายขนาด
แตกตางกันไป เชน DAT หรือ DDS (Digital Audio Tape หรือ Digital Data Storage) มีความจุ
ขอมูลอยูที่  2-240 GB   DLT (Digital Linear Tape) มีความจุขอมูลอยูที่  20-229 GB  LTO (Linear 
Tape-Open) มีความจุขอมูลอยูที่  100-200 GB  
 3. อุปกรณแสดงผลลัพธ (Output Device) เปนอุปกรณทีใ่ชในการแสดงผลลัพธที่ได
จากการประมวลผลของคอมพิวเตอร โดยผลลัพธที่แสดงออกมา จะมีทั้งขอมูล ตัวอักษร ภาพนิ่ง 
ภาพเคลื่อนไหว หรือเสียง ซ่ึงแบงประเภทไดดังนี ้
 3.1 อุปกรณแสดงผลหนาจอ (Display Device) เปนอุปกรณสําหรับการแสดงผลใน
รูปแบบภาพกราฟกใชกับคอมพิวเตอรประเภทพีซี ทัว่ไป ซ่ึงปจจุบันมขีนาดบาง เบา สะดวกในการ
เคล่ือนยาย และยังไมเปลืองพื้นที่สําหรับการทํางาน 

  3.2 อุปกรณสําหรับพิมพงาน (Printing Device) เปนอุปกรณการแสดงผลที่แสดง
ออกมาใหอยูในรูปแบบขอมูล รายงาน หรือรูปภาพ ซ่ึงสามารถจับตองหรือเก็บรักษาไวไดอยาง
ถาวร ซ่ึงมีแบบที่เปน เครื่องพิมพแบบเลเซอร (Laser Printer) เปนเครื่องพิมพที่ไดคุณภาพของงาน
ที่มีความละเอียดสูงมาก และพิมพไดเร็ว หรือเครื่องพิมพแบบอิงคเจ็ต (Ink - jet Printer) เปน
เครื่องพิมพที่มีการทํางานโดยอาศัยน้ําหมึกพนลงไปบนกระดาษตรงจุดที่ตองการและสามารถ
เลือกใชไดทั้งหมึกสีและขาวดํา 
 4. อุปกรณทางดานระบบเครือขาย 
 4.1 ตัวรวมสาย (Hub) เปนอุปกรณที่จําเปนในการเชื่อมตอทางระบบเครือขาย ซ่ึงทํา
ใหเครื่องคอมพิวเตอรทุกเครื่องสงสัญญาณถึงกันไดหมด 
 4.2 อุปกรณเลือกเสนทาง (Router) เปนอุปกรณที่ใชในการเลือกเสนทางการสื่อสาร
เพื่อเชื่อมตอวงจรเครือขายทองถ่ิน (LAN) มีเซิรฟเวอรเปนเสมือนสถานีบริการ เพื่อรองรับผูใชงาน
ดานคอมพิวเตอรจํานวนมากในองคกร router เปนอุปกรณทํางานคลาย bridge แตจะสามารถเชื่อมตอ
ระบบที่ใชส่ือ หรือสายสัญญาณตางชนิดกันได เชน เชื่อมตอ  Ethernet LAN  ที่สงขอมูลดวยสาย 
UTP (Unshielded Twisted Pair) เขากับอีเทอรเน็ตอีกเครือขายซ่ึงที่สําคัญยังทําหนาที่เลือกหรือ
กําหนดเสนทางที่จะสงขอมูล ระหวางเครือขายและแปลงขอมูลใหเหมาะสมกับการนําสง 
 4.3 อุปกรณควบคมุการรับ-สงขอมูลในระบบเครือขายไรสาย (Access Point) จะใช
คล่ืนความถี่วทิยุ นิยมใชสําหรับเครือขายระยะใกล (LAN) ปจจุบัน access point 1 จุด สามารถ
รองรับคอมพิวเตอรเครือขายไดตั้งแต 10-255 เครื่อง 
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 2.4.2  โปรแกรม (Software)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 52-53)  
 เปนองคประกอบทางนามธรรมที่ไมสามารถจับตอง หรือสัมผัสไดเหมือนกับฮารดแวร 
ซอฟตแวรเปนสวนของโปรแกรมคอมพิวเตอรที่มีการบรรจุคําส่ัง เพื่อใหคอมพิวเตอรสามารถทํางาน
ไดตามที่ผูใชตองการ และระบบคอมพิวเตอรจะไมสามารถทํางานไดหากปราศจากชุดคําสั่งที่เขียน
ไวเหลานี้ ซ่ึงซอฟตแวรแบงไดเปน 2 ประเภทใหญๆ คือ 
 1. ซอฟตแวรระบบ (System Software) เปนซอฟตแวรกลุมที่ทําหนาที่ควบคุมระบบ
การทํางานของเครื่องคอมพิวเตอร ซ่ึงในกลุมประเภทนี้เปนที่รูจักกนัเปนอยางดีคอืระบบปฏิบัติการ 
(Operating System) เชน วินโดวส (Microsoft Windows) และลีนุกซ (Linux) เปนตน 
 2. ซอฟตแวรประยุกต (Application Software) เปนกลุมของซอฟตแวรทีส่ามารถติดตั้ง
ไดในภายหลังทั้งนี้ขึ้นอยูกับความเหมาะสมและการประยุกตใชงานเปนหลัก โดยอาจมีบริษัทผูผลิต
ขึ้นมาเพื่อจําหนายโดยตรงทัง้ที่ใหเลือกใชฟรี ซ้ือ ทําเอง หรือจางเขียนโดยเฉพาะ 
 2.4.3  บุคลากร  (People)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 54-59)  
  บุคลากรที่เกี่ยวของกับคอมพิวเตอร เปนองคประกอบอีกอยางหนึ่งทีสํ่าคัญมาก เพราะ
หากบุคลากรไมมีความรูความเขาใจในการใชงานเกีย่วกบัระบบคอมพิวเตอร ก็จะทาํใหการใชงาน
ไมมีประสิทธิภาพหรือไมไดผลลัพธตามเปาหมาย กลุมบุคลากรที่เกี่ยวของทั้งหมดแบงออกไดเปน 
3 กลุมดวยกันคือ 
  1. กลุมผูใชงานทั่วไป (User) เปนผูใชงานระดับลางซึ่งไมจําเปนตองมีความเชี่ยวชาญ ก็
สามารถใชงานไดโดยศึกษาจากคูมือการปฏิบัติงานหรือคูมือใชงานโปรแกรมที่นํามาใช หรืออาจตอง
เขารับการอบรมบาง เพื่อใหสามารถใชงานได บุคลากรกลุมนี้มีจํานวนมากที่สุดในหนวยงาน และ
ลักษณะงานมักเกี่ยวของกับการใชงานคอมพิวเตอรทั่วไป เชน งานธุรการ งานปอนขอมูล เปนตน 
 2. กลุมผูเช่ียวชาญ (Computer Technician) สวนใหญมักจะเปนบุคลากรที่มีความชํานาญ
ทางดานเทคนิคโดยเฉพาะเชน ชางเทคนิคคอมพิวเตอร ซ่ึงมีหนาที่หลักคือการแกปญหาที่เกิดขึ้นกับ
ระบบในหนวยงานใหสามารถใชงานไดตามปกติ นักวิเคราะหระบบจะมีหนาที่ในการวิเคราะหความ
ตองการของผูใชในหนวยงานวาตองการระบบโปรแกรมหรือลักษณะงานแบบไหน อยางไร เพื่อจะ
พัฒนาระบบงานใหตรงกับความตองการมากที่สุด นักเขียนโปรแกรมจะทําการสรางระบบงานตามที่
นักวิเคราะหระบบไดออกแบบมาเพื่อใหระบบนั้นสามารถใชงานไดจริง 
 3. กลุมผูบริหาร (CIO – Chief Information Officer) ในหนวยงานขนาดใหญที่ตอง
อาศัยเทคโนโลยีคอมพิวเตอรขับเคลื่อนงานธุรกิจในองคกร อาจตองมบีุคลากรในตําแหนง CIO ซ่ึง
ทําหนาที่กําหนดทิศทาง นโยบายและแผนงานทางคอมพิวเตอรในองคกรทั้งหมดวาควรเปนไปใน
รูปแบบใด  
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 2.4.4  ขอมูล (Information)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 60) 
 ขอมูลเปนองคประกอบที่สําคัญที่ใชสําหรับการประมวลผลซึ่งการทํางานของระบบ
ดานคอมพิวเตอร จะเกี่ยวของกับขอมูลตั้งแตการนําขอมูลเขา จนกลายเปนขอมูลที่สามารถใช
ประโยชนตอไดหรือที่เรียกวา สารสนเทศ ขอมูลสําหรับการนํามาประมวลผลดวยคอมพิวเตอรนั้น
จะไดมาจากแหลงขอมูลที่มีแหลงกําเนิดของขอมูลที่อยูภายในองคกรทั่วไป ขอมูลที่ไดมานั้นอาจมา
จากพนักงานหรือมีอยูแลวในองคกร เชน รายช่ือพนักงาน รายชื่อสมาชิกหองสมุด รายช่ือทรัพยากร
ของหองสมุด รายงานการใชระบบหองสมุดอัตโนมัติ เปนตน  
 2.4.5  งานบรกิาร (Service)  
 นอกเหนือจากองคประกอบทั้ง 4 อยางขางตนแลว ในปจจุบันยังมีงานบริการซึ่งเปน
อีกองคประกอบหนึ่ง ที่สามารถกลาวไดวาเปนสวนสําคัญตอระบบงานทางดานคอมพิวเตอร โดยมี
สวนเกี่ยวของกับระบบงานตางๆ ที่มีใหบริการแกผูใชงานภายในองคกร แบงเปนกลุมไดดังนี้ 
 1. Computing Service เปนบริการที่เกี่ยวของกับโปรแกรมการใชงาน ทีผู่ใชไดรับจาก
ระบบงานตางๆ เชน ระบบงานดานไปรษณียอิเล็กทรอนิกส (E-mail) ระบบในการจัดหาหรือส่ังซ้ือ
หนังสือ (Acquisition) ระบบจัดเก็บทรัพยากรภายในหองสมุด (Cataloging) ระบบใหบริการยืม คืน
หนังสือ (Circulation) ระบบสํารองขอมูลหองสมุดอัตโนมัติ (System Administration) เปนตน 
 2. Communication Service เปนบริการที่เกีย่วของกับทางดานเครือขาย ที่ผูใชบริการได
ใชประโยชนจากการใชงานเครือขาย เชน ผูใชบริการสามารถใชเครือขายเพื่อที่จะเขาถึงระบบงาน
หรือสามารถที่จะคนหาขอมูลที่ตองการจากแหลงขอมูลทางดานอินเทอรเน็ตตางๆ รวมไปถึงการสง
ไปรษณยีอิเล็กทรอนิกสได 
 3. Technical Service เปนบริการที่เกี่ยวของกับทางดานเทคนิคเชน ระบบทําความเย็น 
ระบบระบายอากาศภายในหองปฏิบัติการเครื่องแมขาย การมีระบบดานจายไฟฟาสํารอง และระบบ
สํารองกระแสไฟฟา (UPS) เพื่อใหงานบริการสามารถดําเนินงานไดอยางตอเนื่อง และมีความ
ปลอดภัย 
 
2.5  มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  ในประเทศไทย คณะทํางาน คณะอนุกรรมการความมั่นคงภายใตคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกสไดถูกจัดตั้งขึ้นตามพระราชบัญญัติวาดวยการประกอบธุรกรรมทางอิเล็กทรอนิกส 
พ.ศ. 2544 ไดนําเอามาตรฐาน ISO 17799 มาเปนแนวทางในการกําหนดมาตรฐานการรักษาความ
ปลอดภัยทางดานอิเล็กทรอนิกส โดยมีการปรับเปลี่ยนใหมีความเหมาะสมกับสภาวะแวดลอม และ
สถานการณทางดานเทคโนโลยีสารสนเทศในประเทศไทย และปจจุบัน มาตรฐาน ISO 17799 ไดมี
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การปรับปรุงถึงฉบับ Second Edition  ซ่ึงการจัดทําหนังสือ “มาตรฐานการรักษาความมั่นคงปลอดภัย
ในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรชัน 2) ประจําป 2549” โดยมีขอมูลแหลงที่มาจาก 
http://www.thaicert.nectec.or.th/event/SecurityStandard/SecurityStandardV2-2549.pdf จะมีเนื้อหาท่ี
สอดคลองกับมาตรฐานสากล ISO/IEC 17799 ซ่ึงในปจจุบันมาตรฐาน ISO/IEC 17799:2000 ไดรับ
การปรับปรุงใหทันสมัยมากยิ่งขึ้น โดยใหมีความสอดคลองกับเนื้อหาใหม ของมาตรฐาน ISO/IEC 
17799:2005 ที่ไดรับการปรับปรุงเพิ่มเติม ซ่ึงประกอบดวยมาตรการปองกันทั้งหมด 133 ขอ ภายใต 
39 วัตถุประสงค และเพื่อใหมีความเหมาะสมสําหรับการนําไปใชเปนแนวทางการศึกษาเพื่อสราง
ความมั่นคงปลอดภัย อีกทั้งยังชวยเอื้อประโยชนเปนอยางมาก ใหกับภารกิจดานการเสริมสรางความ
มั่นคงปลอดภัย ใหกับระบบสารสนเทศตาง ๆ ขององคกรทั้งภาครัฐและเอกชน  
 2.5.1  การบริหารความเสี่ยงเพื่อการรักษาความปลอดภัย (จตุชัย แพงจันทร, 2550 : 39-40) 
 การรักษาความปลอดภัยของขอมูลเปนกระบวนการในเชิงรุกเพื่อบริหารความเสี่ยง แต
ที่ผานมาโดยสวนใหญแลว การรักษาความปลอดภัยนั้น จะเปนแบบเชิงรับ กลาวคือ องคกรจะรอให
มีเหตุการณเกิดขึ้นกอนแลวคอยหาวิธีการที่จะปองกันเหตุการณนั้น ซ่ึงการทําในลักษณะเชนนี้อาจ
เกิดความเสียหายกับองคกรมากเกินคาดก็ได โดยการจัดการในเชิงรุกนั้น เปนขั้นตอนที่ทํากอนที่จะ
เกิดเหตุการณขึ้น ถาการรักษาความปลอดภัยนั้นเปนแบบเชิงรับ คาใชจายสําหรับระบบการรักษา
ความปลอดภัยนั้น ไมสามารถประเมินได  อยางไรก็ตามคาความเสียหายเมื่อเกิดเหตุการณนั้นไม
สามารถทราบไดจนกวาจะเกิดเหตุการณขึ้นกอน และเนื่องจากองคกรไมไดเตรียมการไวลวงหนา 
กอนที่จะเกิดเหตุการณ จึงทําใหไมสามารถทราบไดถึงความเสียหายจากเหตุการณนั้น ดั้งนั้นความ
เสี่ยงขององคกรไมอาจทราบไดจนกวาจะเกิดเหตุการณขึ้นจริงๆ ซ่ึงการรักษาดานความปลอดภัยนั้น 
จะมีสวนเกี่ยวของกับการบริหารความเสี่ยงอยางใกลชิด ถาไมมีความเขาใจเกี่ยวกับความเสี่ยงของ
องคกรแลว การใชทรัพยากรขององคกรเพื่อการรักษาความปลอดภัยนั้นอาจมากเกินความจําเปน 
หรือนอยกวาที่ควรจะเปนก็ได นอกจากนี้การประเมินความเสี่ยงก็อาจใชเปนพื้นฐาน สําหรับการ
ประเมินคาของทรัพยสินขององคกรไปพรอมกันไดดวย 
  ความเสี่ยง (Risk) เปนพื้นฐานที่ทําใหตองมีการรักษาความปลอดภัย (Security) ความ
เสี่ยงคือ ความเปนไปไดที่มีการสูญเสียบางสิ่งที่ปกปองอยู ถาไมมีความเสี่ยงก็ไมจําเปนตองมีการรักษา
ความปลอดภัย เมื่อมีการประเมินความเสี่ยง จึงมีความจําเปนที่จะตองเขาใจถึงจุดออนหรือชองโหว 
(Vulnerability) และภัยคุกคาม (Threat) ขององคกร เมื่อรวมจุดออนเขากับภัยคุกคาม ก็จะกลายเปน
ความเสี่ยง ถาไมมีจุดออนก็จะไมมีความเสี่ยงหรือถาไมมีภัยคุกคามก็จะไมมีความเสี่ยงเชนกัน ภาพที่ 
2.9 แสดงความสัมพันธระหวางความเสี่ยง จุดออน และภัยคุกคาม 
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ภาพที่ 2.9  ความสัมพันธระหวางความเสี่ยง จุดออน และภัยคุกคาม 
 
  จุดออนหรือชองโหว (Vulnerability) เปนชองทางที่สามารถใชสําหรับการโจมตีได ซ่ึง
จุดออนหรือชองโหว อาจมีอยูภายในระบบคอมพิวเตอรและเครือขาย โดยเปนชองทางโอกาสที่ใหผู
ไมประสงคดี สามารถเจาะเขาระบบหรือเครือขายได จุดออนนั้นมีหลายระดับขึ้นอยูกับความยากงาย 
และระดับของความชํานาญทางดานเทคนิคที่จะสามารถใชประโยชนจากมันได นอกจากนี้
ผลกระทบที่เกิดขึ้น จากการใชประโยชนจากจุดออนดังกลาวก็จะนับรวมเขาไปดวย ยกตัวอยางเชน 
จุดออนประเภทที่งายตอการเจาะเขา ซ่ึงอาจเปนเพราะสคริปต (Script) ที่ใชสําหรับเจาะเขาระบบนั้น
หาไดงาย และเมื่อทําสําเร็จผูบุกรุกสามารถควบคุมระบบไดทั้งหมด จุดออนประเภทนี้ก็จะจัดวามี
ความอันตรายในระดับสูง ในทางตรงกันขามถาเปนจุดออนประเภทที่ตองใชความชํานาญสูง และ
อาจตองใชทรัพยากรจํานวนมากในการเจาะเขาระบบ ถาเจาะเขาระบบไดแลว แตไดขอมูลที่ไมถือวา
สําคัญมากนัก จุดออนประเภทเหลานี้ก็ถือไดวามีอันตรายในระดับต่ํา จุดออนนั้นไมไดมีกับเฉพาะ
ระบบคอมพิวเตอร และระบบเครือขายเทานั้นแตจะรวมถึงทางดานกายภาพ พนักงานและขอมูล หรือ
ทรัพยสิน ที่ไมไดอยูในรูปแบบอิเล็กทรอนิกสดวย 
  ภัยคุกคาม (Threat) เปนสิ่งที่อาจเกิดขึ้นและมีอันตรายตอทรัพยสินขององคกร ภัยคุกคาม
นั้นประกอบดวย 3 สวนคือ 

จุดออน (Vulnerability) 

ความเสี่ยงปานกลาง 

สูง ต่ํา ปานกลาง 
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 1. เปาหมาย (Target) เปาหมายของการโจมตใีนที่นี ้หมายถึง องคประกอบดานตาง ๆ ของ
การรกัษาความปลอดภยัทีก่ลาวถึงคือ ความลบั ความคงสภาพ และความพรอมใชงาน ซ่ึงภัยคุกคามแต
ละดานนัน้ขึ้นอยูกับเหตุผลหรือแรงจูงใจ 
 ความลับ (Confidentiality) ในการรักษาความลับของขอมูลตางๆ ภายในหนวยงาน ซ่ึง
อาจกระทําไดหลากหลายวิธีดวยกัน ไมวาจะเปน การกําหนดสิทธิ์การเขาถึงขอมูล เนื่องจากขอมูล
มีความสําคัญและไมสามารถเปดเผยใหรับทราบโดยทั่วกันไดและจะเปนเปาหมายก็ตอเมื่อความลับ
ของขอมูลถูกเปดเผยตอผูที่ไมไดรับอนุญาต ซ่ึงในกรณีเชนนี้ก็เกิดขึ้นเนื่องจากบางคนอาจตองการ
ทราบขอมูลที่หามคนอื่นทราบ เชน ความลับทางราชการ ความลับทางธุรกิจ และขอมูลสวนบุคคล 
เปนตน อยางไรก็ตามขอมูลที่เปนขอมูลสวนบุคคลที่เก็บไวโดยเฉพาะในองคกรทางธุรกิจ ก็อาจจะ
กลายเปนเปาหมายไดเชนกัน 
 ความคงสภาพ  (Integrity)    เปนความถูกตองครบถวนสมบูรณของขอมูล โดยจําเปนตอง
ใหมีการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล เพื่อไวปองกัน
ความผิดพลาด หรือการเขาแกไขโดยผูที่ไมไดรับอนุญาต ซ่ึงจะตกเปนเปาหมายเมื่อภัยคุกคามนั้น
พยายามที่จะเปลี่ยนแปลงขอมูล ผูบุกรุกในกรณีนี้พยายามที่จะเปลี่ยนแปลงขอมูลของคนอื่น หรือ
หลอกลวงใหเชื่อวาขอมูลที่ใหไปถูกตอง 
 ความพรอมใชงาน (Availability) เปนความพรอมสําหรับผูมีสิทธิ์ในการเขาถึงขอมูลใน
ระบบตางๆ ของหนวยงาน ตองสามารถเขาใชขอมูลไดในชวงเวลาทีต่องการอยางตอเนื่อง โดยไม
เกิดเหตุขัดของ  ซ่ึงจะเปนเปาหมายเมื่อมกีารโจมตีแบบปฏิเสธการใหบริการ โดยการโจมตีนี้ก็อาจ
มีเปาหมายเปนขอมูลระบบที่ใหบริการขอมูล หรือเปนโครงสรางขอมูลขององคกร ซ่ึงในการโจมตี
นั้นอาจมีเปาหมายเพื่อทําลายคุณสมบัติของขอมูล และทรัพยสินทางดานสารสนเทศทั้ง 3 ดานคือ 
ความลับ ความคงสภาพ และความพรอมใชงาน 
 2. ผูโจมตี (Agent) เปนผูที่กระทําการใด ๆ ที่กอใหเกิดผลทางดานลบกับองคกร โดย
ตองสามารถเขาถึงระบบ สถานที่ หรือขอมูลที่ตองการ ซ่ึงองคประกอบที่สําคัญของการเขาถึงคือ
โอกาส โอกาสนั้นเกิดขึ้นกับสถานที่หรือเครือขายไดเชน เพียงแคพนักงานเปดประตูทิ้งไว 
 ผูโจมตีนั้นจําเปนตองมีความรูหรือขอมูลเกี่ยวกับเปาหมาย เชน บัญชีผูใช รหัสผาน ที่อยู
หรือหมายเลขไอพี ระบบรักษาความปลอดภัย เปนตน ผูโจมตียิ่งมีขอมูลเกี่ยวกับเปาหมายมาก
เทาใด ยิ่งทําใหผูโจมตีมีความรูเกี่ยวกับจุดออน หรือชองโหวของเปาหมายมากขึ้นเทานั้น และ
ผูโจมตีก็ยิ่งมีโอกาสที่จะรูวิธีในการใชประโยชนจากจุดออนเหลานั้นไดงาย 
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 ผูโจมตีนั้นตองมีแรงจูงใจที่จะกระทําตอเปาหมาย ซ่ึงแรงจูงใจเปนคุณสมบัติที่สําคัญที่
ควรพิจารณาเพราะจะเปนส่ิงที่บอกถึงเปาหมายหลัก ส่ิงที่ตองควรพิจารณาประกอบดวย ความทาทาย 
ความอยากได และความตั้งใจที่จะทําอันตรายตอองคกรหรือบุคคลใดบุคคลหนึ่ง 
 ภัยคุกคามเกิดขึ้นเมื่อ ผูโจมตีมีความรูเกีย่วกับเปาหมายที่ตองการ และสามารถเขาถึงได
ดวยแรงจูงใจ ซ่ึงผูโจมตีอาจเปนบุคคลดังตอไปนี ้
 พนักงาน ซ่ึงสามารถเขาถึงระบบ และมีความรูทางดานทีเ่กี่ยวกับระบบ เพราะเปนสิ่งที่
จําเปนสําหรับการทํางาน 
 พนักงานเกา ซ่ึงคุนเคยกับระบบเปนอยางดี เนื่องจากคุนเคยโดยการทํางานที่นั่นมากอน
บางบริษัทหรือองคกรนั้นอาจมีกระบวนการที่ยังหละหลวมอยู และเมือ่พนักงานออกจากงาน ทําให
พนักงานเกาบางคนที่ออกไปแลวอาจยังมสิีทธิ์ที่จะสามารถเขาถึงระบบได 
 แฮคเกอร เปนบุคคลที่มีแรงจูงใจที่จะทําอันตรายใหบริษัทเสมอ จะดวยความสามารถ
ในระดับใดก็แลวแต แฮคเกอรนั้นอาจจะมีหรือไมมีความรู หรือมีขอมูลเกี่ยวกับระบบ และเครือขาย
ขององคกรก็ได การเขาถึงระบบนั้นอาจผานชองโหว หรือจุดออนที่ระบบยังคงมีอยูได 
 ศัตรูหรือคูแขง เปนกลุมที่ตองการจะรูขอมูลขององคกรเสมอ เชนคูแขงทางดานการคา
อาจตองการทาํลายศักยภาพของคูแขงเพื่อใหไดเปรียบทางดานการคา 
 3. เหตุการณ (Event) เปนวิธีการที่ผูโจมตีอาจทําอันตรายตอองคกร เชน แฮคเกอรอาจ
ทําอันตรายโดยการแกไขหนาเว็บไซทขององคกร ไดแก 

 -  การบุกรุกเขาหองควบคุมโดยไมไดรับอนุญาต 
 -  การทําลายระบบโดยไมไดตั้งใจ 
 -  การเจาะเขาระบบโดยไมไดรับอนุญาต 
 -  การแกไขขอมูลที่สําคัญทั้งที่ตั้งใจและไมตั้งใจ 
 -  การใชบัญชผูีใชในทางที่ผิด หรือเกินกวาที่ไดรับอนุญาต 

 2.5.2  กระบวนการในการรกัษาความปลอดภัยขอมูล  (จตุชัย แพงจันทร, 2550 : 45-67) 
 เปนกระบวนการที่ตองทําอยางตอเนื่อง  ประกอบดวย 5 ขั้นตอนหลักดงันี้คือ 

1. การประเมินความเสี่ยง (Risk Assessment) เพื่อแนะนําแนวทางที่ใชในการประเมนิ
ภัยคุกคาม และความเสีย่งขององคกร เพื่อตอบคําถามตาง ๆ เชน ตองการจะปกปองอะไรบาง ใคร
หรืออะไรที่เปนภัยคกุคาม จุดออน หรือชองโหว หรือจะเกดิความเสียหายมากนอยเทาใดเมื่อถูก
โจมตีจุดออน หรือชองโหวเหลานัน้ หรือมูลคาทรัพยสินขององคกรมีอะไรบางและเทาไร และจะ
ปองกันหรือแกไขชองโหว หรือจุดออนไดอยางไร 
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ผลที่ไดจากการประเมินความเสี่ยง คือขอแนะนําเกี่ยวกับวิธีปองกัน เพื่อปกปองความลับ
ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดปกติ การประเมิน
ความเสี่ยงสามารถทําได โดยการใชทรัพยากรภายในหรือภายนอกก็ไดและตองอาศัยความรวมมือกัน
ในทุกฝาย ถาไมไดรับความรวมมือ อาจทําใหการประเมินความเสี่ยงไมไดผลหรือไมมีประสิทธิภาพ
ซ่ึงขั้นตอนที่สําคัญของการประเมินความเสี่ยงมี 6 ขอดังนี้คือ 

 1.1 การกําหนดขอบเขต เปนขั้นตอนที่สําคัญที่สุดของกระบวนการ ในการประเมิน
ความเสี่ยง เนือ่งจากขอบเขตเปนสิ่งที่กําหนดวาอะไรที่จะทําหรือไมทําในระหวางการประเมิน และ
เปนการระบวุาอะไรทีจ่ะปกปอง ความสําคญัของสิ่งทีพ่ยายามจะปกปอง และจะตองปกปองถึงระดับ
ไหน และละเอียดเพยีงใด นอกจากนีก้ารกาํหนดขอบเขต ยังเกีย่วของกบัวาระบบใด หรือแอพพลิเค
ชันใดที่จะถูกประเมินบาง 

 1.2 เก็บรวบรวมขอมูล ขั้นตอนนี้เปนการรวบรวมนโยบาย และระเบียบปฏิบัติที่มี
ประกาศใชอยูในปจจุบันและบอกไดวาอะไรที่หายไปหรือไมไดมีการเก็บไวในรูปแบบของเอกสาร 
การสัมภาษณ หรือสนทนากับบุคคลหลักๆ ขององคกรซ่ึงอาจชวยใหไดขอมูลเกี่ยวกับดานนี้ได  
 1.3 วิเคราะหนโยบายและระเบียบปฏิบัติ สําหรับการทบทวน และวิเคราะหนโยบาย
และระเบียบปฏิบัติขององคกรที่ประกาศใชงานในปจจุบัน เปนการตรวจสอบดูวาองคกรนั้นจัดอยูใน
ระดับใดของมาตรฐานความปลอดภัย มาตรฐานความปลอดภัยท่ีนิยมคอื  ISO 17799 (BS 7799)  อีก
ทั้งควรตรวจสอบวา สวนใดขององคกรที่ไมไดตามมาตรฐาน และควรจะวิเคราะหดูวามีความจําเปน
ที่จะตองทําใหไดตามมาตรฐานหรือไม เนื่องจากมาตรฐานทางดานการรักษาความปลอดภัยนั้นมีอยู
คอนขางมากและสวนใหญจะเปนมาตรฐานที่ใชกับองคกรทั่วไปโดยมาตรฐานเหลานี้อาจไมไดมีการ
คํานึงถึงลักษณะเฉพาะของแตละองคกร ดังนั้น บางมาตรฐานก็ไมจําเปน แตสําหรับบางองคกรก็อาจ
ตองทํามากกวาที่มาตรฐานกําหนดก็ได 
 1.4 วิเคราะหภยัคกุคาม (Threat Analysis) เพื่อพิจารณาความเปนไปไดของการเกิด
ภัยคุกคามจึงตองพิจารณาจากแหลงกําเนิดภัยคุกคาม ความออนแอไมมั่นคง และการควบคุมที่มีอยู 
โดยสามารถพิจารณาไดจาก ภยัคุกคามโดยธรรมชาติ ภยัคุกคามโดยมนษุย หรือภัยคุกคามจาก
สภาพแวดลอม ซ่ึงการศึกษาขอมูลในอดตี ขอมูลของปญหา รายงานระบบรักษาความปลอดภยั ยัง
ชวยใหสามารถระบุแหลงกําเนิดของภยัคุกคามที่กอใหเกดิอันตรายไดอีกดวย 

 1.5 วิเคราะหจุดออนหรือชองโหว (Vulnerability Analysis) มีจุดประสงคก็เพื่อเปน
การทดสอบสถานภาพขององคกร ในปจจุบันวาลอแหลมตอการถูกโจมตี หรือถูกทําลายมากนอยแค
ไหน หรือเปนการทดสอบการรักษาความลับ ความคงสภาพ และความพรอมใชงานของขอมูลที่สําคัญ
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ขององคกร และนอกจากนี้ยังเปนการทดสอบวาเครื่องมือหรือระบบที่ใชสําหรับปองกัน และรักษา
ความปลอดภัยนั้น มีประสิทธิภาพเพียงพอหรือไม  

 1.6 ประเมินความเสี่ยง กระบวนการรักษาความปลอดภัยของขอมูล มีการเริ่มตน ที่
การประเมินความเสี่ยงหรือการประเมินสถานการณ การประเมินความเสี่ยงนั้น จะตอบคําถามที่วา
อยูตรงไหน และกําลังจะไปที่ไหน การประเมินคาความเสี่ยงนั้น จะรวมถึงการประเมินมูลคาของ
ทรัพยสินประเภทขอมูลขององคกร คาความเสี่ยงของภัยและชองโหว หรือจุดออนของระบบที่อาจ
ทําใหเกิดภัยกับขอมูลเหลานั้นได และความเสี่ยงโดยรวมขององคกร ซ่ึงเปนขั้นตอนที่สําคัญ
เนื่องจากถาไมทราบสถานการณปจจุบันเกี่ยวกับความเสี่ยงตอองคกรก็ไมสามารถติดตั้ง และใชงาน
เครื่องมือสําหรับปองกัน และรักษาความปลอดภัยใหทรัพยสินขององคกรได และในการประเมิน
ควรคํานึงถึงปจจัยตาง ๆ ที่มีสวนเกี่ยวของดังนี้ 

  1.6.1 การประเมินคานั้นสามารถทําได โดยทําตามขั้นตอนการบริหารความเสี่ยง 
หลังจากที่สามารถระบุความเสี่ยงตอภัยและคาความเสียหายจากภัยนั้นแลว ก็สามารถจะเลือกใช
เครื่องมือหรือระบบปองกันที่เหมาะสม และมีประสิทธิภาพเพื่อปองกันภัยตาง ๆ เหลานั้นได โดย 
จุดมุงหมายของการประเมินคาความเสี่ยงภัยของขอมูลนั้นประกอบดวย 

  -  เพื่อประเมนิคาของทรัพยสินประเภทขอมูล 
  -   เพื่อประเมินคาความเสี่ยงภัยที่มีตอความลับ ความคงสภาพ และความ
พรอมใชงานของทรัพยสินขอมูล 
  -   เพื่อตรวจสอบและคนหาจุดออน หรือชองโหวของระบบในขณะนั้น 
  -   เพื่อประเมินความเสี่ยงขององคกรที่เกี่ยวกับทรัพยสินประเภทขอมูล 
  -   เพื่อแนะนําวิธีปฏิบัติตอขอมูล สําหรับชวยลดความเสี่ยง ใหอยูในระดับ
ที่สามารถยอมรับได 
  -   เพื่อใชเปนขอมูลที่เกี่ยวของกับการวางรากฐาน ใชในการสรางระบบการ
รักษาความปลอดภัย 

 1.6.2 การประเมินสถานการณในปจจุบันขององคกรนั้น แบงออกไดดังนี้ 
  - การวิเคราะหความเสี่ยงอยูในระดับระบบ (System-Level Vulnerability)

เปนการประเมินเพื่อหาจุดออนของคอมพิวเตอรแตละเครื่องที่ใชงานในองคกร ซ่ึงเปนการตรวจสอบ
ระบบเพื่อใหทราบวาระบบดังกลาว สามารถบังคับใหเปนไปตามนโยบายการรักษาความปลอดภัยใน
ขณะนั้นหรือไม 
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  -   การวิเคราะหความเสี่ยงที่อยูในระดับของเครือขาย (Network-Level risk 
Assessment)   เปนการประเมินคาความเสี่ยงตอภัยตาง ๆ ของระบบคอมพิวเตอร และเครือขาย ทั่วทั้ง
องคกร รวมถึงโครงสรางระบบการจัดการขอมูลขององคกร 

  -  การวิเคราะหความเสี่ยงในระดับขององคกร (Organization-Wide Risk 
Assessment) เปนการวิเคราะหและประเมินความเสี่ยงของทั้งองคกรโดยรวม เพื่อท่ีจะระบุถึงภัยตอ
ขอมูลขององคกรโดยตรง เพื่อวิเคราะหและคนหาจุดออนของการปฏิบัติ และการจัดการขอมูลของ
องคกร โดยจะตองเก็บขอมูลที่จัดเก็บในทุกรูปแบบ ไมวาจะเปนการจัดเก็บทางดานกายภาพ เชน 
บนกระดาษ หรือในรูปแบบของอิเล็กทรอนิกสในระบบคอมพิวเตอร 

     - การตรวจสอบ (Audit) จะเปนการตรวจสอบที่เกีย่วกับนโยบายทางดานการ
รักษาความปลอดภัย และตรวจวเิคราะหวาองคกรไดปฏิบัติ หรือมกีารบังคบัใชนโยบายเหลานั้นหรือไม 

  -   การทดสอบเจาะเขาระบบ (Penetration Test) จะเปนการทดสอบการเจาะ
เขาระบบ เพื่อทดสอบความสามารถขององคกรในการตอบโตตอการบุกรุก โดยการทดสอบประเภท
นี้ควรทํากับเฉพาะองคกรที่มีระบบการรักษาความปลอดภัยคอนขางแข็งแกรง เพราะการทดลองเจาะ
เขาระบบอาจสรางความเสียหายใหองคกรได 
 1.6.3 ในการประเมินองคกรนั้น ควรเก็บรวบรวมขอมูลจาก 3 แหลง คือ 
พนักงาน เอกสาร และจากการสํารวจตามสภาพจริง ตองมีการสัมภาษณพนักงานที่ทํางานเกี่ยวกับ
ดานการรักษาความปลอดภัย และผูที่เขาใจและรูเร่ืองเกี่ยวกับลักษณะงานขององคกรนั้น ๆ การ
สัมภาษณทั้งผูบริหารและพนักงานที่ปฏิบัติงานจริง ก็จะไดขอมูลที่ตางมุมกัน ในการสัมภาษณนั้น
ไมควรทําใหผูที่ถูกสัมภาษณนั้นรูสึกเหมือนวาตัวเองกําลังถูกตรวจสอบอยู โดยกอนสัมภาษณควร
อธิบายใหผูที่ถูกสัมภาษณนั้นเขาใจถึงจุดประสงคของการประเมิน และอธิบายไดวาผลที่ไดนั้นจะมี
สวนชวยในการปองกัน และรักษาความปลอดภัยใหทรัพยสินขององคกรไดอยางไร นอกจากนี้ควร
อธิบายวาขอมูลที่ไดจากการสัมภาษณนั้นจะไมระบุช่ือของผูใหสัมภาษณ หรือจะไมมีผลในดานลบ
ตอผูที่ถูกสัมภาษณโดยตรง 

2. กําหนดนโยบาย (Policy) นโยบายและระเบียบปฏิบัติจัดเปนขั้นตอนตอไป หลังจากที่
ไดประเมินสถานการณดานความเสี่ยงไปแลว นโยบายและระเบียบปฏิบัตินับเปนสิ่งที่จะกําหนดถึง
ระดับความปลอดภัยขององคกรที่คาดหวังไว และเปนสิ่งที่กําหนดงานที่ตองทํา ในระหวางขั้นตอน
การติดตั้งระบบดานการรักษาความปลอดภัย ถาไมมีนโยบายก็จะไมมีแผนสําหรับองคกร ที่จะทําให
การรักษาความปลอดภัยขององคกรมีประสิทธิภาพได อยางนอยที่สุดนโยบายและระเบียบการปฏิบัติ
ดังตอไปนี้ควรมีในแตละองคกรสําหรับขั้นตอนการรักษาความปลอดภัย 
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 2.1 นโยบายขอมูล (Information Policy) ควรกําหนดวาขอมูลแบบใด ที่มีความสําคัญ
และขอมูลเหลานี้ซ่ึงประกอบดวยการจัดเก็บ การถายโอน และการทําลาย นโยบายนี้จะเปนส่ิงที่เปน
พื้นฐานเพื่อตอบคําถามวา ทําไมจึงตองมีการรักษาความปลอดภัย 

 2.2 นโยบายการรักษาความปลอดภัย (Security Policy) มีการกําหนดเกีย่วกับระบบ
ที่ควบคุมทางดานเทคนิคคอมพิวเตอรตาง ๆ 

 2.3 นโยบายการใชงาน (Usage Policy) มีการกําหนดนโยบายขององคกรเกี่ยวกับการ
ใชงานคอมพิวเตอรที่ถูกตองและเหมาะสม 

 2.4 นโยบายการสํารอง (Backup Policy) มีการกําหนดความจําเปน ที่มีสวน
เกี่ยวของกับการสํารองระบบคอมพิวเตอร 

 2.5 ระเบียบปฏิบัตเิมื่อเกิดเหตุการณ (Incident Handling Procedure) มีการกําหนด
ดานจุดมุงหมายและขั้นตอนเกี่ยวกับการจัดการกับเหตกุารณที่เกิดขึน้เกีย่วกับขอมูล 

 2.6 ระเบียบปฏิบัติที่เกี่ยวกับการบริหารจัดการบัญชีของผูใช (Account Management 
Procedure) มีการกําหนดขั้นตอนการปฏิบัติ เมื่อตองเพิ่มบัญชีผูใชใหม และการลบทิ้งบัญชีผูใชที่
ไมไดใชงานแลว 

 2.7 แผนการฟนฟูหลังภัยรายแรง (Disaster Recovery Plan) มีการกําหนดแผน
สําหรับฟนฟูหรือกูระบบคอมพิวเตอรคืนหลังจากที่เกิดภัยธรรมชาติหรือภัยที่เกิดจากมนุษย 
 ในการลําดับการกําหนดนโยบาย ถาองคกรยังไมมีนโยบายใด ๆ เลย ควรเลือกที่จะ
กําหนดนโยบายใดกอน คําตอบนั้นขั้นอยูกับความเสี่ยงขององคกรในขณะนั้น ถาการปองกันขอมูล
เปนสิ่งที่มีความเสี่ยงสูงแลว ก็ควรเริ่มพัฒนานโยบายขอมูลกอน ในขณะที่ถาความเสี่ยงเกี่ยวกับการ
สูญเสียธุรกิจ อันเนื่องมาจากการขาดแผนการสําหรับฟนฟูหลังภัยธรรมชาติ นโยบายการฟนฟูหลัง
ภัยรายแรงก็ควรเปนจุดเริ่มตน อีกปจจัยหนึ่งที่ควรพิจารณาก็คือ ระยะเวลาสําหรับการวางเอกสาร
นโยบายเหลานั้น แผนการฟนฟูจากภัยรายแรง มีแนวโนมที่จะใชระยะเวลานาน เนื่องจากตองมี
รายละเอียดคอนขางมาก และจะเกี่ยวกับหลายหนวยงานยอย และบุคลากรมากหรือบางทีอาจจะ
ตองเกี่ยวของกับบริษัทขางนอกซึ่งอาจตองจางเขามาเพื่อชวยในการทําระบบสํารองเพื่อใชสําหรับกู
ระบบคอมพิวเตอรทั้งหมดคืนหากเกิดปญหาขึ้น 

 นโยบายหนึ่งที่ควรกําหนดขึ้นในชวงแรก ๆ ของกระบวนการคือนโยบายทางดานขอมูล 
นโยบายขอมูลจะเปนสิ่งที่กําหนดพื้นฐานวาขอมูลขององคกรมีความสําคัญอยางไร และมีวิธีปองกัน
อยางไร นอกจากนี้นโยบายจะเปนตัวท่ีกําหนดการฝกอบรม สําหรับพนักงานเพื่อใหทราบวิธีปฏิบัติ 
และปฏิบัติตอขอมูลอยางระมัดระวัง 
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 อยางไรก็ตามเปนไปไดที่อาจจะมีการเขียนหลาย ๆ นโยบายขึ้นพรอมกัน เนื่องจากแต
ละนโยบายอาจจะเกี่ยวของกับบุคลากรที่ตางกันเล็กนอย ยกตัวอยางเชน ผูดูแลระบบอาจตองมีสวน
เกี่ยวของกับนโยบายการรักษาความปลอดภัยมากกวานโยบายดานขอมูล ในกรณีนี้หนวยงานรักษา
ความปลอดภัยอาจเปนหนวยงานแมที่ควรตองดําเนินการทํานโยบายการรักษาความปลอดภัย หรือ
ฝายบุคคลอาจตองเกี่ยวของกับนโยบายการใชงาน และนโยบายการจัดการเกี่ยวกับบัญชีผูใช
มากกวานโยบายการสํารองระบบ การกําหนดนโยบายนั้นก็อาจเริ่มจากการรางหัวขอเร่ืองคราว ๆ 
หรือนโยบายคราว ๆ ก็ได 

 โดยสวนใหญฝายการรักษาความปลอดภยันั้นอาจเริ่มจากนโยบายเลก็ ๆ ที่จะตองเขียน
ขอความไมเยอะและไมเกีย่วของกับหลายหนวยงานหรือบุคลากรมากนัก ซ่ึงอาจเปนโอกาสสําหรับ
ฝายรักษาความปลอดภัยที่จะเริ่มเรียนรูและเขาใจวิธีที่จะสรางนโยบายอื่น ๆ 

 ในการปรับปรงุนโยบายที่มใีชอยูแลว ถาองคกรมีนโยบายและระเบียบปฏิบัติอยูแลว ก็
เปนสิ่งที่ไดเปรียบอยางไรกต็ามนโยบายและระเบียบปฏบิัติเหลานี้อาจตองมีการปรับปรุงใหมีความ
ทันสมัย ถาฝายรักษาความปลอดภัยเปนหนวยงานที่สรางนโยบายและระเบียบปฏบิัติเหลานั้นกอ็าจ
เร่ิมจากการรวบรวมคณะที่จดัทํานโยบายนัน้ โดยเริ่มพิจารณาจากเอกสารที่มีอยูแลว และวิเคราะห
วามีจุดดอยตรงไหน 

 ถาเอกสารนั้นเขียนโดยบุคคล หรือคณะบุคคลที่ยังทํางานอยูในองคกรนั้น บุคคลหรือ
คณะนั้น ควรมีสวนรวมในการปรับปรุงนโยบายใหทันสมัยดวย อยางไรก็ตามฝายการรักษาความ
ปลอดภัย ควรเปนหนวยงานหลักที่ควบคุมกระบวนการปรับปรุงนี้ โดยกระบวนการก็ควรจะเริ่ม
จากเอกสารที่มีอยูและคอยพิจารณาจุดดอยของนโยบายเหลานั้น 

 ในกรณีที่คณะที่จัดทํานโยบายไมไดอยูในองคกรนั้นแลว โดยสวนใหญการเริ่มตนจาก
ศูนยอาจเปนสิ่งที่งายกวา พจิารณาวาใครควรเกี่ยวของดวย และเชญิเขารวมกระบวนการปรับปรุง
หรือพัฒนาใหม และควรแจงใหคณะทราบวาทําไมเอกสารเกาจึงไมเพียงพอ 

3. การติดตั้งระบบปองกัน (Implementation) ในการบังคับใชนโยบายสําหรับการรักษา
ความปลอดภยัใหไดผลนั้นตองเกี่ยวของกับการจัดหาเครื่องมือ เทคนิค และระบบควบคุมการเขาถึง
ทางกายภาพ พรอมทั้งอาจตองจางเจาหนาที่รักษาความปลอดภัยเพิ่ม การบังคับใชนัน้อาจตองมีการ
คอนฟกระบบใหมซ่ึงอาจไมไดอยูในการควบคุม และดแูลของฝายรักษาความปลอดภัย ในกรณนีี้
ในการติดตั้งซอฟตแวรระบบการรักษาความปลอดภัยนัน้ตองเกีย่วของกับผูดูแลระบบ และผูดแูล
เครือขายดวย โดยตองมีการตรวจสอบดูวาการติดตั้งแตละระบบนัน้มีผลตอสภาพแวดลอมโดยรวม
อยางไร และมีผลกระทบตอระบบควบคมุอ่ืนอยางไร เชน การเพิ่มระบบการรักษาความปลอดภยั
ทางดานกายภาพนั้นอาจมีผลทําใหความจาํเปนในการเขารหัสขอมูลนั้นนอยลง หรือในทางกลับกัน 
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หรือการติดตั้งไฟรวอลล อาจจะชวยลดชองโหวหรือจดุออนของระบบไดทันท ี ซ่ึงแนวทางในการ
ออกแบบและติดตั้งระบบเพือ่รักษาความปลอดภัยมแีนวทางตาง ๆ ดังนี้  
 3.1 ระบบรายงานการรักษาความปลอดภัย ระบบนี้จะเปนกลไก ที่ชวยใหฝายรักษา
ความปลอดภยัทราบถึงการปฏิบัติตามนโยบายของพนกังานทั่วไป และเปนสิ่งที่ใชติดตามทางดาน
สถานภาพในปจจุบัน ที่เกีย่วกับจดุออนโดยรวมขององคกรดวย การรายงานนั้นอาจเปนแบบใชมือ
หรืออาจเปนแบบอัตโนมัติ โดยสวนใหญจะใชทั้งสองวิธีควบคูกันไป  

 3.2 การเฝาระวังการใชงานระบบ การมอนิเตอรการใชงานระบบ จัดวาเปนกลไกที่
ใชสําหรับการตรวจสอบการปฏิบัติตามนโยบายการใชงานของพนักงานซึ่งอาจจะรวมถึงซอฟตแวร
ที่ใชมอนิเตอรการใชงานอินเทอรเน็ต จุดมุงหมายของการมอนิเตอรก็เพื่อตรวจดูวาพนักงานคนใดที่
ชอบฝาฝนนโยบายขององคกรบอย ๆ บางซอฟตแวรอาจสามารถปองกันการเขาถึงไดและเก็บล็อก
เกี่ยวกับความพยายามที่จะฝาฝนไว ซอฟตแวรบางตัวอาจสามารถลบเกมที่ติดตั้งบนเครื่องได หรือ
อาจเก็บล็อกเกี่ยวกับการติดตั้งโปรแกรมใหมเขาไปในระบบก็ได 

 3.3 การสแกนชองโหวระบบ การสแกนระบบเพื่อคนหาจุดออนไดกลายเปนหัวขอ
ที่สําคัญเกี่ยวกับการรักษาความปลอดภัย การติดตั้งระบบปฏิบัติการโดยดีฟอลตนั้นจะมี โพรเซสที่
ไมจําเปนตองถูกติดตั้งดวย และรวมถึงจุดออนและชองโหวดวย ในขณะที่การตรวจสอบเพื่อคนหา
จุดออนและชองโหวของระบบนั้นเปนเรื่องที่งายเมื่อใชเครื่องมือที่มีในปจจุบัน แตการแกปญหานัน้
เปนเรื่องที่ยากและตองใชเวลา 

สําหรับฝายทางดานการรักษาความปลอดภยั ตองคอยตดิตามวา มีระบบที่ติดตั้งใน
เครือขายจํานวนเทาไร และแตละระบบมีจุดออนหรือชองโหวใดบาง และตองคอยตรวจสอบเปนประจาํ 
การรายงานเกี่ยวกับจดุออนหรือชองโหวนั้น ตองแจงใหผูดูแลระบบแกไขหรือทําการปองกัน ถามีการ
ติดตั้งระบบใหมควรแจงใหทกุฝายทราบเพื่อจะไดสแกนและปองกันกอนที่จะถูกเจาะเขาระบบ 

 3.4 การปฏิบัติตามนโยบาย การบังคับใหเปนไปตามนโยบายในดานการรักษาความ
ปลอดภัยนั้นเปนเรื่องที่ตองใชเวลาพอสมควร การตรวจสอบวามีการปฏิบัติตามนโยบายนั้นมี 2 วิธี 
คือแบบอัตโนมัติและแบบที่ไมอัตโนมัตินั้นผูรักษาความปลอดภัยตองคอยตรวจสอบทุกระบบเพื่อ
ดูวามีการฝาฝนนโยบายหรือระเบียบหรือไม โดยอาจตรวจสอบล็อกไฟล หรืออาจใชเครื่องมืออ่ืน
เพื่อมอนิเตอรเหตุการณตาง ๆ ที่เกิดขึ้นในระบบ วิธีนี้เปนวิธีที่ใชเวลามากและมีโอกาสที่จะเกิด
ขอผิดพลาดสูง บางองคกรอาจสุมเลือกบางระบบเพื่อสแกน วิธีนี้อาจชวยลดเวลาในการทํางานแตก็
เปนวิธีที่ไมสมบูรณ 

 ในปจจุบันมีซอฟตแวรหลายชุดที่สามารถทํางานแบบอัตโนมัติ การติดตั้งนั้นอาจใช
เวลาและคอนขางยุงยาก แตเมื่อติดตั้งเสร็จซอฟตแวรก็จะตรวจสอบการปฏิบัติตามนโยบายได
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ภายในเวลาที่ไมนานนัก การติดตั้งนั้นตองอาศัยความชวยเหลือจากผูดูแลระบบเนื่องจากตองติดตั้ง
กับทุกระบบที่มีกลไกนี้เพื่อที่จะตรวจสอบการปฏิบัติตามนโยบายอยางเครงครัด และจะรายงานให
ผูดูแลระบบทราบตามชวงเวลาที่กําหนด 

 3.5 ระบบพิสูจนทราบตัวตน (Authentication Systems) จะเปนกลไกที่ใชตรวจสอบ
ผูใชที่ตองการล็อกอินเขาใชงานระบบ หรือเครือขาย นอกจากนี้ยังเปนกลไกสําหรับตรวจสอบการ
เขาสถานที่ที่ตองหามดวย ในการตรวจสอบเพื่อพิสูจนทราบนั้นอาจตองใชรหัสผาน สมารทการด 
หรือไบโอเมติกก็ได ทุกระบบที่ใชงานภายในองคกรควรตองมีระบบพิสูจนตัวตน นั่นหมายความ
วาผูใชแตละคนตองไดรับการฝกอบรม เพื่อใชงานระบบพิสูจนตัวตนนี้ ถาไมไดรับการฝกอบรม
การใชงานที่ดีอาจใชเวลานี้ไปทํางานอยางอื่น ดังนั้น ถามีการเปลี่ยนแปลงระบบในการพิสูจนทราบ
ใหมก็จําเปนที่จะตองจัดอบรมใหผูใชกอน 

 ระบบพิสูจนทราบตัวตนจะมีผลกระทบกับทุกระบบขององคกร ไมควรติดตั้งและใช
งานระบบพิสูจนทราบตัวตนกอนโดยที่ไมไดวางแผนลวงหนากอน ผูดูแลและรักษาความปลอดภัย
ควรทํางานรวมกับผูดูแลระบบ เพื่อใหการติดตั้งและใชงานระบบพิสูจนทราบตัวตนใหเปนไปอยาง
ราบรื่นไมติดขัด  

 3.6 การติดตั้งระบบรักษาความปลอดภัย สําหรบัการใชงานอนิเทอรเน็ตนัน้ จัดเปน
ระบบที่ตองใชไฟรวอลล และ VPN (Virtual Private Network) ซ่ึงอาจตองเปลี่ยนโครงสรางของ
เครือขาย บางทีส่ิงที่สําคัญที่สุดเกี่ยวกับการรักษาความปลอดภัยอินเทอรเน็ตก็คือ ตําแหนงของการ
ติดตั้งระบบควบคุมการเขาถึง เชน ไฟรวอลลซ่ึงตองติดตั้งระหวางอนิเทอรเน็ตและเครือขายภายใน 
ถาไมมีระบบปองกันนี้ ระบบที่อยูภายในเครือขายก็อาจจะถูกเปด ใหสามารถถูกโจมตีไดตลอดเวลา 
การติดตั้งไฟรวอลลนั้นไมใชเปนเรื่องที่งาย ซ่ึงบางครั้งอาจรบกวนการใชงานอินเทอรเน็ต ของผูใช
ภายในดวย 

 ทั้งนี้การปรับเปลี่ยนโครงสรางของเครือขายนั้น นับเปนสิ่งที่ตองทําควบคูไปกับการ
ติดตั้งไฟรวอลลและระบบควบคุมการใชงานอื่น โดยในการติดตั้งระบบนี้ไมควรที่จะทําจนกวาการ
ออกแบบโครงสรางพื้นฐานของเครือขาย เสร็จสมบูรณแลว เพื่อทีจ่ะไดสามารถกําหนดขนาดและ
ประสิทธิภาพของไฟรวอลล ใหเหมาะสมกับปริมาณขอมูลที่ตองวิ่งผานไฟรวอลล และเพื่อที่จะได
สามารถกําหนดกฎการควบคุมของไฟรวอลลเพื่อใหเปนไปตามนโยบายที่วางไว 

 VPN นับเปนสวนที่สําคัญสําหรับระบบดานการรักษาความปลอดภัยใหอินเทอรเน็ต 
ในขณะที่ VPN ปองกันขอมูลที่วิ่งผานอินเทอรเน็ตโดยมีการเขารหสัขอมูลไว นอกจากนี ้ VPN ยัง
ชวยขยายเครือขายขององคกรไดดวย 
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 3.7 ระบบตรวจจบัและปองกันการบุกรุก IDS (Intrusion Detection System) เปน
ระบบเตือนภัยของเครือขายสัญญาณเตือนขโมย เปนระบบที่ใชสําหรับการตรวจจับผูไมประสงคดี
ที่พยายามจะบกุรุกเขาสถานที่ตองหาม IDS ก็ทํางานคลายกัน โดยจะแยกแยะไดระหวางการเขาถึง
สวนของเครือขายที่ตองหามที่ไดรับอนุญาตหรือเปนการเขามาโดยผิดปกติ IDS นั้นมีหลายประเภท 
การเลือกใชงานนั้นก็ขึน้อยูกบัความเสี่ยงและทรัพยากรทีม่ีอยูขององคกร IDS อาจตองใชทรัพยากร
คอนขางมากจากฝายรักษาความปลอดภยั 

 ระบบตรวจจับการบุกรุกที่รูจักกันมากที่สุดคือ ซอฟตแวรปองกันไวรัส ซ่ึงซอฟตแวร
นี้ควรตองติดตั้งลงในคอมพิวเตอรทุกเครื่องรวมถึงเซิรฟเวอรดวย ซอฟตแวรปองกันไวรัสเปน IDS 
ที่ใชทรัพยากรนอยที่สุด และ IDS อ่ืน ๆ ยังประกอบดวยประเภทตาง ๆ เชน การตรวจสอบล็อก
ไฟลดวยมือ การตรวจสอบล็อกไฟลแบบอัตโนมัติ  Host-based IDS  และ Network-based IDS  

 การตรวจสอบล็อกไฟลดวยมืออาจเปนวิธีที่อาจไดผลดี แตเปนวิธีที่ใชเวลามากและ
มีโอกาสที่จะเกิดขอผิดพลาดไดสูง โดยธรรมชาติแลว คนจะไมสามารถตรวจสอบล็อกไฟลไดอยาง
มีประสิทธิภาพเทาที่ควร เนื่องจากอาจมีจํานวนมากเกินความสามารถ ซอฟตแวรที่ใชตรวจ
วิเคราะหล็อกไฟลแบบอัตโนมัตินั้นอาจเปนทางออกที่ดีกวา การติดตั้ง IDS นั้นก็ไมควรทําจนกวา
จะไดระบุพื้นที่ที่เปนเขตที่มีความเสี่ยงสูง 

 3.8 การเขารหัสขอมูลหรือเอ็นคริพชัน (Encryption) จะเปนวิธีที่ใชปกปองความลับ
(Confidentiality) ของขอมูลกลไกในการเขารหัสขอมูลนั้นอาจใชสําหรับปองกันขอมูลในระหวางที่
สงผานเครือขาย หรือระหวางที่จัดเก็บในอุปกรณการจัดเก็บขอมูล เชน ฮารดดิสก เปนตน ในการ
เลือกใชการเขารหัสแตละวิธีมี 2 ส่ิงที่ตองพิจารณาคือ อัลกอริธึม (Algorithms) และการบริหารคีย
(Key Management) โดยสิ่งหนึ่งที่ควรคํานึงถึงเมื่อจะใชงานการเขารหัสคือกระบวนการในการเขารหัส
ขอมูลนั้นอาจทําใหการไหลของขอมูลชาลง ดังนั้น จึงไมมีความจําเปนที่ตองเขารหัสทุก ๆ ขอมูลที่มี 

  3.8.1 อัลกอริธึม เมื่อติดตั้งระบบการเขารหัสขอมูลแลวนั้น จดุประสงคของการ
เขารหัสขอมูลนั้น จะเปนสิง่ที่กําหนดการเลือกอัลกอริธึม การเขารหัสแบบไพรเวทคียเอ็นคริพชัน 
(Private Key Encryption) จะทํางานเรว็กวาพับลิกคียเอ็นคริพชัน (Public Key Encryption) อยางไร
ก็ตามไพรเวทคียเอ็นคริพชันไมสามารถใชสําหรับการพิสูจนตัวตน เชน ดิจิตอลซิกเนเจอร (Digital 
Signature) ได ซ่ึงในการเลือกอัลกอริธึมนั้นควรเลือกที่เปนที่รูจักดี ซ่ึงไดมีการทดสอบอยางเปดเผย
มาแลววามีประสิทธิภาพที่ด ี เพราะถาใชอัลกอริธึมที่ไมรูจักกับระบบนั้นอาจมีชองโหวหรือจุดออน
ในตัวก็ได 

 3.8.2 การบริหารคีย ในการติดตั้งกลไกในการเขารหัสขอมูลนั้น จะมีบางสวนที่
เกี่ยวของกับการจัดการคีย สําหรับการเขารหัสแบบจุดตอจุด (Point-to-Point) ซ่ึงโดยสวนใหญจะใช
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การเขารหัสแบบไพรเวทเอ็นคริพชันนั้น ระบบจะตองมีการอัพเดตคียเปนประจําซึ่งสวนระบบที่ตอง
ใชการเขารหัสแบบพับลิกคียเอ็นคริพชัน จําเปนตองมีการแจกจายใบรับรองอิเล็กทรอนิกส (Digital 
Certificate) ไปยังผูใชจํานวนมากทําใหปญหาที่เกิดขึ้นนั้นยุงยากกวา เมื่อตองติดตั้งระบบนี้ควรตอง
กําหนดใหมีเวลาสําหรับทดสอบการจัดการคียดวย ซ่ึงขอควรระวังอยางหนึ่งคือโปรแกรมทดลองนั้น
สวนใหญจะมีขอกําหนดเกี่ยวกับจํานวนผูใช ในขณะที่เมื่อติดตั้งใชงานจริงนั้น จะเกี่ยวของกับผูใช
จํานวนที่มากกวามาก 

 3.9 การรักษาความปลอดภัยทางดานกายภาพนั้น สวนใหญมักจะถูกใหแยกออกจาก
การรักษาความปลอดภัยขอมูลหรือทางดานการสื่อสาร การติดตั้งระบบกลองวงจรปด กุญแจ การดรูด 
หรือยามนั้น โดยสวนใหญจะไมเปนที่เขาใจโดยเจาหนาที่รักษาความปลอดภัยขอมูล ถาในกรณี
อยางนี้ควรหาความชวยเหลือจากภายนอก เนื่องจากระบบรักษาความปลอดภัยทางดานกายภาพนั้น
จะมีผลกระทบตอพนักงาน คลายกับระบบรักษาความปลอดภัยของระบบคอมพิวเตอร เมื่อติดตั้ง
กลองวงจรปด หรือการที่ตองใชการดรูดเขารูดออกจากที่ทํางาน พนักงานตองการเวลาในการที่จะ
ปรับตัวใหเขากับสภาพแวดลอมใหมนี้ เมื่อองคกรกําหนดใหพนักงานทุกคน ตองติดปายแสดงตน
เมื่อพนักงานทําหาย องคกรก็ตองกําหนดระเบียบปฏิบัติเมื่อบัตรเกิดหาย ไมเชนนั้นก็อาจเปนชอง
โหวหรือจุดออนของระบบได 

 ระเบียบปฏิบัติที่ถูกตองนั้นตองรวมขั้นตอน หรือวิธีในการพิสูจนทราบ ใหแนชัดวา
บุคคลที่กําลังพยายามจะเขามานั้นเปนผูที่ไดรับอนุญาตจริง การพิสูจนตัวตนแบบนี้อาจรวมถึงการที่
บัตรมีรูปถาย เพื่อใหเจาหนาที่รักษาความปลอดภัยสามารถตรวจสอบได บางองคกรอาจใชวิธีการ
พิสูจนตัวตนแคการเซ็นชื่อเทานั้น ซ่ึงนี่อาจเปดโอกาสใหผูไมหวังดีสามารถบุกรุกเขาสถานที่ไดงาย 

 เมื่อติดตั้งระบบรักษาความปลอดภัยทางดานกายภาพแลว ก็ควรจะพิจารณาศูนย
ขอมูลเปนพื้นที่ที่ตองใหความสําคัญเปนพิเศษ ศูนยขอมูลนั้นควรมีระบบปองกันที่หนาแนน และ
ควรติดตั้งระบบปองกันไฟไหม ระบบควบคุมอุณหภูมิ และระบบสํารองไฟฟาที่ดี การติดตั้งระบบ
เหลานี้อาจตองมีการปรับปรุงพื้นที่อยางมาก การติดตั้งระบบ UPS ใหม อาจจําเปนตองปดระบบ
ช่ัวคราวซึ่งตองมีการวางแผนลวงหนาอยางดี 

 3.10 คณะทํางาน เมื่อไดมีการติดตั้งระบบปองกัน และรักษาความปลอดภัยใหมนั้น
จะตองมีเจาหนาที่ที่ดูแลอยางเหมาะสม บางระบบอาจตองมีผูดูแลระบบอยูตลอดเวลา เชน ระบบ
พิสูจนทราบตัวตน ไฟรวอลล และ IDS เปนตน กลไกอื่นอาจตองมีผูรับผิดชอบที่จะดําเนินการ
ตอเมื่อมีเหตุการณเกิดขึ้น เชน การสแกนหาจุดออนของระบบ ซ่ึงเมื่อมีการพบจุดออนหรือชองโหว
ก็จําเปนตองใหผูดูแลระบบแกไขจุดออนดังกลาว 
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 ในการฝกอบรมใหพนักงานนั้น จําเปนที่ตองมีเจาหนาที่ที่ถนัดทางดานนี้ อยางนอย
ที่สุดเจาหนาที่รักษาความปลอดภัยก็ควรจะตองเขามามีสวนรวมในการฝกอบรมเพื่อตอบขอซักถาม
ตาง ๆ ที่อาจมีจากพนักงาน ซ่ึงเปนส่ิงที่จําเปน ถึงแมวาผูที่บรรยายจะเปนเจาหนาที่จากฝายบริหาร
บุคคล 

 ประเด็นสุดทายที่สําคัญเกี่ยวกับเจาหนาที่คือ ความรับผิดชอบทางดานการรักษาความ
ปลอดภัยองคกรนั้นควรถือเปนหนาที่และความรับผิดชอบของพนักงานทุกคนในองคกร นอกจากนี้
ควรมีคณะทํางานที่รับผิดชอบทางดานนี้โดยเฉพาะ เพื่อทําหนาที่ในการพัฒนานโยบาย ที่เกี่ยวของ
กับการรักษาความปลอดภัย และการบังคับใชนโยบายเหลานั้น ซ่ึงคณะนี้อาจตั้งเปนฝายรักษาความ
ปลอดภัย โดยความรับผิดชอบนั้นควรจะตกอยูกับหัวหนาฝาย 

4. การฝกอบรม (Training) เนื่องจากองคกรไมสามารถ ที่จะปองกนัขอมูลที่สําคัญของ
องคกรไดโดยการปราศจากความรวมมือจากพนักงานขององคกรทุกคน การจัดการฝกอบรมเพื่อให
มีรับทราบนั้น ก็เปนการแจงขอมูลที่จําเปนใหพนักงานแตละคนทราบ การฝกอบรมนั้นอาจจดัเปน
การประชุมหรือการตีพิมพผานสื่อตาง ๆ ขององคกร เชน วารสาร หรือปดประกาศในที่ตาง ๆ วิธีที่
ดีที่สุดคือ การใชทั้ง 3 วิธีควบคูกันไป และจะตองทําเปนประจําดวย โดยผูที่มีสวนเกี่ยวของในการ
ฝกอบรมมีดังตอไปนี ้
 4.1 พนักงาน อาจจะตองมีการฝกอบรมเพื่อทําความเขาใจและทราบวาการรักษาความ
ปลอดภัยมีความสําคัญอยางไร นอกจากนี้ควรแจงใหทราบวาขอมูลใดมีความสําคัญและเปนความลับ
ขององคกร และตองชวยกันปกปองขอมูลเหลานั้นไมใหร่ัวไหลออกไป การฝกอบรมนั้นจะชวยให
พนักงานทั่วไปรับทราบขอมูลที่ควรทราบ รูวิธีจัดการเกี่ยวกับรหัสผาน และชวยปองกันจากการถูก
โจมตี โดยการฝกอบรมนั้นควรเปนแบบสั้น ๆ ควรใชเวลาประมาณ 1-2 ช่ัวโมง พนักงานใหมควร
ไดรับการฝกอบรมนี้ โดยกําหนดใหเปนสวนหนึ่งของการปฐมนิเทศ สวนพนกังานเกาก็ควรไดรับ
การฝกอบรมนี้อยางนอย 2 ปตอคร้ัง 

 4.2 ผูดูแลระบบ การฝกอบรมนั้นก็เปนสิ่งสําคัญและจําเปนสําหรับผูดูแลระบบดวย 
ผูดูแลระบบควรปรับความรูใหทันสมัยอยูเสมอ เชน เทคนิคการเจาะระบบแบบตาง ๆ หรือภยัที่อาจ
เกิดขึ้นได และการติดตั้งแพตซเพื่อปองกนัการโจมตีใหม ๆ การฝกอบรมประเภทนี้ควรจัดใหมบีอย 
คร้ัง เชน ประมาณเดือนละครั้งและควรมีการเชิญผูที่เชี่ยวชาญทางดานนี้โดยเฉพาะมาฝกอบรม การ
ฝกอบรมประเภทนี้อาจจัดใหเปนสวนหนึง่ของการประชุมประจําของผูดูแลระบบเพือ่ชวยลดเวลา 

 นอกจากนี้เจาหนาที่รักษาความปลอดภยั ควรจะมกีารสงขอมูลใหม ๆ ที่เกี่ยวกับการ
รักษาความปลอดภัย ใหผูดแูลระบบทราบทันทีที่ไดรับทราบ แทนทีจ่ะรอแจงในทีป่ระชุม การทาํ
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เชนนี้กเ็ปนการชวยเพิ่มความสัมพันธและการทํางานรวมกันอยางมีประสิทธิภาพ ระหวางเจาหนาที่
รักษาความปลอดภัยและผูดแูลระบบ 

 4.3 นักพัฒนาแอพพลิเคชัน การฝกอบรมสําหรับนักพัฒนาโปรแกรมหรือนักพัฒนา
แอพพลิเคชันนั้น ควรเปนสวนหนึ่งที่เพิ่มจากการฝกอบรมพนักงานทั่วไป โดยสวนที่เพิ่มขึ้นมานั้น
ควรเปนเรื่องเกี่ยวกับเทคนิคการเขียนโปรแกรมอยางไรเพื่อใหมีความปลอดภัย นอกจากนี้ก็ควรจะ
อธิบายถึงเหตุผลและหนาที่ของฝายรักษาความปลอดภัย ในระหวางที่ไดมีการพัฒนา กระบวนการ
รักษาความปลอดภัย 

 สําหรับโครงการใหมฝายรักษาความปลอดภัยนั้น ควรที่จะมีสวนรวม ในระหวางการ
ออกแบบดวย ซ่ึงเปนการเปดโอกาส ใหฝายการรักษาความปลอดภัยไดมีการพิจารณาเกี่ยวกับ เร่ือง
ความปลอดภัย กอนที่จะผลิตในระหวางการอบรมนั้น ควรจะอธิบายใหนักพัฒนาโปรแกรมทราบถึง
คุณคาของความปลอดภัยในชวงตนของการผลิตซอฟตแวร 
 4.4 ผูบริหาร ถาผูบริหารไมสนับสนุนก็จะไมมีระบบการรักษาความปลอดภัยสําหรับ
ในองคกร ดังนั้นคณะผูบริหารควรไดรับรายงานสถานภาพและความกาวหนาเกี่ยวกับโครงการติดตั้ง
ระบบการรักษาความปลอดภัย การเสนอผูบริหารนั้นควรรวมกับเรื่องอื่นเขาไปดวย เชน การตลาด 
การศึกษา เปนตน ในการเสนอหรือรายงานผูบริหารประจํานั้นควรมีการรวมเกี่ยวกับผลที่ไดจากการ
ประเมินสถานการณปจจุบัน และความกาวหนาของแตละโครงการดวย ถาเปนไปไดควรมีมาตรฐาน
การวัดที่ออกมาเปนตัวเลข เพื่อบงบอกถึงระดับความปลอดภัยขององคกร หรือการรายงานนั้นควรมี
ตัวเลขทางดานสถิติดวย เชน จํานวนชองโหวของแตละระบบ หรือจํานวนครั้งที่มีการฝาฝนนโยบาย 
หรือมีความพยายามที่จะเจาะเขาระบบ ในระหวางการเสนอผูบริหารนั้น ควรจะนําขอมูลที่ฝกอบรม
พนักงานทั่วไปใหทราบดวยเพื่อเปนการเตือนผูบริหารใหทราบถึงความรับผิดชอบที่มีตอองคกร 

 4.5 คณะเจาหนาที่ฝายรักษาความปลอดภัย ก็ควรปรับปรุงความรูเกี่ยวกับการรักษา
ความปลอดภัยเปนประจําเพื่อจะไดสามารถใหบริการกับองคกรได การฝกอบรมขางนอกก็เปนสวน
ที่สําคัญ แตทั้งนี้การเชิญวิทยากรหรือผูเชี่ยวชาญจากภายนอกมาใหบริการภายในก็เปนส่ิงที่จําเปน
เชนกัน นอกจากนี้การผลัดกันเสนอขอมูลเกี่ยวกับเทคนิคหรือเทคโนโลยีใหม ๆ ก็เปนสิ่งที่อาจชวย
ได เชน เจาหนาที่แตละคนอาจไดรับมอบหมาย เพื่อใหเสนอเรื่องที่เกี่ยวกับการรักษาความปลอดภัย 
โดยอาจเปนเรื่องที่ชอบหรือกําลังเปนที่สนใจ หรือเปนเรื่องที่เจาหนาที่สวนใหญ ยังขาดความรูและ
ชํานาญ หรือความสามารถอยู 

5. การตรวจสอบ (Audit) จัดวาเปนขั้นตอนสุดทาย ในกระบวนการรักษาความปลอดภัย
หลังจากที่ไดประเมินสถานการณขององคกร แลวก็กําหนดนโยบายและระเบียบปฏิบัติ ติดตั้งระบบ
รักษาความปลอดภัยที่จําเปน ฝกอบรมเจาหนาที่และพนักงานทั่วไป และทายสุดคือการตรวจสอบวา
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มีการฝาฝนนโยบายและระเบียบปฏิบัติหรือไม เมื่อกลาวถึงการตรวจสอบที่เกี่ยวกับดานการรักษา
ความปลอดภัยนั้น มักจะหมายถึง การตรวจสอบ 3 ประเภทดังตอไปนี้ 

 5.1 การตรวจสอบการปฏิบัติตามนโยบาย (Policy Adherence Audit) เปนเรื่องหลัก
ของการตรวจสอบองคกร ซ่ึงไดมีนโยบายที่กําหนดเกี่ยวกับการรักษาความปลอดภัยขององคกรแลว 
การตรวจสอบจะตอบคําถามองคกรนั้นวา มีระดับความปลอดภัย ตามที่ไดคาดหวังไวหรือไม การ
ตรวจสอบนั้นอาจทําโดยเจาหนาที่ภายในเอง หรืออาจเปนบุคลากรที่มีความชํานาญจากภายนอก มา
ตรวจสอบก็ได ไมวากรณีใด ๆ ก็ตามการตรวจสอบนั้นไมสามารถทําไดถาไมไดรับความรวมมือจาก
คณะผูดูแลระบบ 

 การตรวจสอบการปฏิบัติตามนโยบายนั้น ไมควรที่จะเนนในเฉพาะระบบคอมพิวเตอร 
เทานั้น ควรใหความสําคัญกับขอมูลที่มีอยูในรูปแบบอื่นดวย ควรตรวจสอบดวยวานโยบายขอมูล
นั้นมีการปฏิบัติตามเครงครัดแคไหน หรือเอกสารที่มีขอมูลที่สําคัญมีการจัดเก็บหรือรับสงอยางไร 

 การตรวจสอบควรกระทําปละครั้ง ในการตรวจสอบนั้น อาจทําโดยเจาหนาที่จากฝาย
รักษาความปลอดภัย หรืออาจจะเปนการดีกวาที่จะตั้งฝายตรวจสอบตางหาก หรืออาจจางบริษัทขาง
นอก ซ่ึงมีความชํานาญทางดานนี้โดยเฉพาะมาทํางานให เพราะจะไดตรวจสอบการทํางานของฝาย
รักษาความปลอดภัยดวย  

5.2 การประเมินโครงการใหม สําหรับคอมพิวเตอรและเครือขาย นับเปนเทคโนโลยี
ที่มีการเปลี่ยนแปลงตลอดเวลา ซ่ึงจะทําใหผลที่ไดจากการประเมินนั้นอาจลาสมัยในไมชา เนื่องจาก
จุดออนหรือชองโหวเกาอาจถูกปองกันไวหมดแลวในระบบใหม แตก็อาจจะมีชองโหว หรือจุดออน
ใหมที่ยังไมไดคนพบก็ได ดวยเหตุนี้การประเมินสถานการณควรกระทําเปนประจํา การประเมินทั้ง
ระบบหรือองคกรนั้น ควรกระทําปละคร้ังหรือสองปคร้ังก็ได และเมื่อมีโครงการที่ตองติดตั้ง หรือ
พัฒนาระบบใหม ก็ควรจะมีการประเมินหรือตรวจทดลองระบบใหมกอนทุกครั้งวามีความปลอดภัย
มากนอยแคไหนกอนที่จะใชงานจริง ซ่ึงถาเปนการพัฒนาระบบใหมนั้น ก็ควรจะมีการตรวจสอบใน
ระหวางการออกแบบ เพื่อจะไดแกไขปญหา กอนที่จะผลิตออกมาใชงานจริง 

 5.3 การทดลองเจาะระบบ (Penetration Testing) สําหรับการทดลองเจาะระบบนั้น
หลายครั้งที่การทดลองเจาระบบนั้นจัดไวในชวงของการประเมินสถานการณ การทดลองเจาะระบบ
นั้นคือการใชเครื่องมือเพื่อทดลองเจาะระบบหรือองคกรโดยใชประโยชนจากจุดออนหรือชองโหวที่
เปนที่รูจักกันทั่วไป ซ่ึงถาการเจาะระบบสําเร็จ ขอมูลที่ไดจากการทดสอบนี้ คือทราบวาองคกรหรือ
ระบบมีจุดออน หรือชองโหวเพิ่มขึ้นอยางนอยหนึ่งจุด ถาการทดสอบเจาะเขาระบบไมเปนผลสําเร็จ 
ผลที่ไดจากการทดสอบกฌคือ ผูทดสอบไมสามารถจะเจาะเขาระบบผานทางจุดออนนั้นได แตไมได
หมายความวาจุดออนของระบบนั้นไมมี ซ่ึงหลังจากที่องคกรไดประเมินสถานการณ แลวทราบวา
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ระบบมีความเสี่ยงสูง ดังนั้นจึงตัดสินใจที่จะติดตั้งระบบควบคุมการเขาถึงระบบ การทดสอบเจาะ
ระบบก็อาจเปนเครื่องมือที่ใชทดสอบระบบนี้ได 

 การทดสอบเจาะระบบนัน้เหมาะสําหรับการตรวจสอบระบบควบคุมดังตอไปนี ้
 - ความสามารถและประสิทธิภาพของ IDS ที่จะตรวจจับการบุกรุกได 
 - ความเพยีงพอของขอมูลที่ใหพนักงานรับทราบในระหวางการฝกอบรม 
 - ขอมูลที่ไดจากการเรียนรูระบบเครือขายผานระบบควบคมุตาง ๆ  
 - ความเหมาะสมของระบบรักษาความปลอดภัยทางดานกายภาพของที่ตัง้นั้น ๆ  
 การทดสอบจะเพื่อจุดประสงคใดก็ตาม กอนที่จะทดสอบนั้น ควรมีการวางแผนอยาง

ละเอียดรอบคอบ และจะตองแจงใหองคกรทราบลวงหนา นอกจากนี้องคกรควรตองกําหนดขอบเขต
ของการทดสอบ การทดสอบเจาะระบบจากภายนอกนั้น จะถูกจํากัดดวยลิงคที่เชื่อมตอจากภายนอก 
ซ่ึงอาจจะรวม หรืออาจจะไมรวมถึงระบบหมุนโมเด็มก็ได นอกจากนี้ควรมีการทดสอบระบบรักษา
ความปลอดภัยทางดานกายภาพดวย โดยอาจจะใหบางคนพยายามที่จะบุกเขาสถานที่ ที่มีการควบคุม 
ขอบเขตในเรื่องของเวลาอาจเปนชวงเวลาทํางานหรืออาจจะเปนชวงนอกเวลาทํางานก็ได โดยอาจจะ
อนุญาตใหผูทดสอบสามารถเขาถึงระบบขององคกรได องคกรตาง ๆ อาจเริ่มตนกระบวนการรักษา
ความปลอดภัยจากการทดสอบเจาะเขาระบบ การทําลักษณะนี้อาจจะไมเกิดผลดีมากนัก เนื่องจากการ
ทดสอบเจาะเขาระบบนั้นอาจไมไดขอมูลที่เพียงพอเพื่อจัดการความเสี่ยงขององคกร 
 การรักษาความปลอดภัยนัน้เกี่ยวกับการบริหารจัดการความเสี่ยง ถาระบบไมมีความ
เสี่ยงก็ไมจาํเปนตองมีระบบการรักษาความปลอดภัย แตถาระบบมีความเสี่ยง กจ็ําเปนตองรูวาเสีย่ง
มากนอยแคไหน และตองออกแบบและติดตั้งระบบอะไร เพื่อที่จะชวยลดความเสี่ยงใหอยูในระดับ
ที่ยอมรับได และงบประมาณที่ใชไปกับระบบการรักษาความปลอดภยันั้น อยางนอยก็ไมควรจะเกิน
มูลคาทรัพยสินที่ตองการปกปอง และที่สําคัญคือไมมากจนเกินความจําเปน  
 การรักษาความปลอดภัยนัน้เปนกระบวนการ โดยทุกคนจะตองใหความรวมมือเปน
อยางดี เพราะไมเชนนัน้ขอมูลอาจเล็ดลอดออกทางใดทางหนึ่งได กระบวนการรักษาความปลอดภยั
นั้นประกอบดวย 6 ขั้นตอนหลักคือ การประเมินความเสี่ยง การกําหนดนโยบาย การออกแบบและ
ติดตั้งระบบ การรักษาความปลอดภัย การฝกอบรมพนักงาน และการตรวจสอบ ซ่ึงแตละขั้นตอน
นั้นมีความจําเปนและสําคัญทั้งส้ิน ควรจะกระทําอยางตอเนื่อง และปรับใหเขากับสถานการณและ
ความเสี่ยงในตอนนั้น ๆ 
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 2.5.3  กระบวนการจัดการประเมินความเสี่ยง   
 กระบวนการทีใ่ชในการจัดการประเมินความเสี่ยง มีขั้นตอนดังนี ้
 1. การประเมินความเสี่ยง คือการศึกษาวาความเสี่ยงอยูในระดับสูงหรือต่ํา ตองไปดวูา
องคกรมีความเสี่ยงอะไรบาง ระดับความเสี่ยงเปนอยางไร ตองแสดงใหดูทั้งสูงและต่ํารวมกัน ถา
ความเสี่ยงอยูในระดับต่ําก็สามารถยอมรับได แตหากในขณะที่ความเสีย่งอยูในระดับสูง ก็ตองไป
กําหนดแผนในการที่จะแกไขใหดีขึ้น 
 2. กําหนดทางเลอืกในการที่จะไปจัดการกับความเสี่ยง โดยการนํามาตรการควบคุมที่มี
การเลือกมาจากมาตรการปองกันในมาตรฐาน ISO 17799  ตัวอยางเชน ความเสี่ยงในรปูแบบหนึ่งที่
จะตองจดัการคือเร่ืองของไวรัส นับเปนภัยคุกคามอยางหนึ่ง ซ่ึงมาตรการที่ใชปองกันไวรัสจะอยูใน
ขอใดขอหนึ่ง ในทั้งหมด 133 ขอ ที่วาดวยเร่ืองการจดัการไวรัส โดยการนําภยัคุกคามนี้ไปหาขอ
เปรียบเทียบ เพื่อที่จะบอกไดวาไวรัสที่เปนความเสี่ยงขององคกร อยูภายใตวัตถุประสงคใด และก็
มาตรการขอใดที่อยูในมาตรฐาน ISO 17799  
 สําหรับทางเลือกในการปองกัน อาจมีไดหลากหลาย เชน การมีรูปแบบที่องคกรจะใช
ปองกันไวรัสที่ดี นาจะเปนแบบ client-server คือมีเครื่องแมขายเครือ่งหนึ่ง ซ่ึงทําหนาที่ปรับปรุง
ขอมูลที่เปนรายชื่อของไวรัสตัวใหม ๆ ที่เกิดขึ้นมาใหม มาเก็บไวที่ตัวเองแลวกระจายรายชื่อเหลานี้ 
ใหกับเครื่องลูกขาย เพื่อใหขอมูลรูปแบบของไวรัสมีความใหม ไดรับการปรับปรุงใหทันสมัยทัว่ถึง
และเทาเทยีมกนั ซ่ึงเมื่อเทียบกับการปรับปรุงรายชื่อไวรัสใหม ๆ ลักษณะแบบนี ้ จะทําใหรายชื่อ
หรือรูปแบบของไวรัสแตละเครื่องไมเทากนั เครื่องไหนที่ลาสมัยก็จะไมสามารถปองกันตัวเองได    
 ดังนั้นทางเลือกในการติดตั้งโปรแกรม จะเห็นไดเปน 2 ทางเลือก ทางเลือกหนึ่งคือแบบ 
client-server และอีกแบบหนึ่งคือแบบ 1 เครื่องตอ 1 โปรแกรม (stand alone) เพราะฉะนัน้จะตอง
ประเมินทางเลอืก ในการที่จะจัดการกับความเสี่ยงจากทางเลือกทั้งสอง จะตองพิจารณาถึงขอดีและ
ขอเสีย และใหเลือกทางที่ดทีี่สุดในการจดัการความเสี่ยง ซ่ึงก็คือควรเลือกแบบ client-server ที่เปน
ทางเลือกสุดทาย ที่จะตองไปทําแผนปองกันขึ้นมา และเมื่อมีการจดัทําแผนการปองกัน สําหรับภัย
คุกคามนั้นขึ้นมาแลว กจ็ะตองมีการนําไปฝกอบรมเพื่อสอนใหแกผูใชงานไดทราบ เพื่อใหผูใชเกดิ
ความตระหนกัและรูถึงวิธีการที่จะปองกันตนเองจากภยัคุกคามเหลานัน้ ซ่ึงจะชวยทาํใหระดับความ
เสี่ยงของภัยคกุคามเหลานั้นที่มีตอองคกรมีระดับลดลง อยูในระดับทีอ่งคกรสามารถยอมรับได 
 การจัดระดับความเสี่ยง (Risk Prioritisation) โอกาสการเกิดภัยคุกคาม (Probability) 
คือ ระดับของโอกาสการเกิดภัยคุกคามในแตละจุดออนนั้น ซ่ึงอาจแบงเปน 5 ระดับโดยคิดจาก
โอกาสการเกิดขึ้นตามชวงเวลา ดังตารางที่ 2.5 
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ตารางที่ 2.5 ระดับของโอกาสในการเกิดภัยคุกคาม 
 

Probability คําอธิบาย ระดับ 
Catastrophic เกิดขึ้นประจํา  -  มีโอกาสเกดิบอย อาจเกิดขึ้นเกือบทุกเดอืน  5 
Major เกิดขึ้นบอยครั้ง -  มีโอกาสเกิดหลายครั้งตอป 4 
Moderate เกิดขึ้นนอย -  มีโอกาสเกิดขึน้ ปละครั้ง 3 
Minor เกิดขึ้นบาง  -  มีโอกาสเกิดยาก อาจเกดิไดในรอบสามป 2 
Insignificant  เกิดขึ้นยาก -  มีโอกาสเกิดยากมาก 1 

 
ผลกระทบตอทรัพยสิน (Impact) คือ ระดับของผลกระทบและความรนุแรงที่เกดิขึ้นตอ

ขอมูลและทรัพยสินสารสนเทศขององคกร สามารถแบงเปน 4 ระดับ  ดังตารางที่ 2.6 
 

ตารางที่ 2.6  ระดับของผลกระทบและความเสียหายตอทรัพยสิน 
 

Probability คําอธิบาย ระดับ 
Very High รุนแรงมาก -  มีความเสียหายจะมีผลกระทบสูงมาก 5 
High รุนแรง        -  มีความเสียหายจะมีผลกระทบสูง 4 
Medium  ปานกลาง   -  มีความเสียหายจะมีผลกระทบปานกลาง 3 
Low  นอย            -  มีความเสียหายจะมีผลกระทบต่ํา 2 
Very Low  นอยมาก 1 

 
 คาความเสี่ยง (Risk Value) คือ คาของความเสี่ยงโดยรวมทั้งหมด ที่เกิดขึ้นกับทรัพยสิน
สารสนเทศในแตละรายการ  ซ่ึงคํานวณหาคาไดจากสมการที่ 2.2 
 

                          Risk Value  =  Probability  *  Impact                                            (2.2) 
 
ระดับคาความเสี่ยงโดยรวมสามารถสรุปดังตารางที่ 2.7 โดยประกอบดวย 

 คาความเสี่ยงที่สามารถยอมรับไดมีคาตั้งแต  1-4 
 คาความเสี่ยงที่มีคาปานกลางควรดําเนนิการแกไขมีคาตัง้แต  5-11 
 คาความเสี่ยงที่ตองการแกไขอยางเรงดวนมีคาตั้งแต  12-25 
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ตารางที่ 2.7 ระดับของคาความเสี่ยงโดยรวม 
 
 
 

Insignificant 
(1) 

Minor 
(2) 

Moderate 
(3) 

Major 
(4) 

Catastrophic 
(5) 

Very Low (1) 1(1,1) 2(1,2) 5(1,3) 6(1,4) 11(1,5) 
Low (2) 3(2,1) 4(2,2) 7(2,3) 8(2,4) 12(2,5) 
Medium (3) 9(3,1) 10(3,2) 13(3,3) 14(3,4) 15(3,5) 
High (4) 16(4,1) 17(4,2) 18(4,3) 22(4,4) 23(4,5) 
Very High (5) 19(5,1) 20(5,2) 21(5,3) 24(5,4) 25(5,5) 

   
2.6  ภาษาเอเอสพี (กิตติ  ภักดีวณันะกุล, ไชยรัตน ปานปน 2548 : 2-4) 

 โปรแกรมภาษา ASP (Active Server Pages) เปนอีกแนวทางหนึ่งสําหรับนักพัฒนา 
นอกจากจะมีขีดความสามารถในการสราง และพัฒนาระบบสารสนเทศบนเว็บผานระบบเครือขาย
อินเทอรเน็ต/อินทราเน็ต โดยผานเครื่องมือประเภทเว็บบราวเซอรไดอยางดีแลว ยังมีประสิทธิภาพสูง
ในการนํามาใชงานรวมกับฐานขอมูลประเภทตางๆ โดยสามารถที่จะสราง แกไข คนหา เรียกใชงาน 
หรือแสดงผลลัพธบนเว็บ อีกทั้งมีการใชงานที่งายอีกดวย 

 วิธีการทํางานในรูปแบบของการใช ASP รวมกับ ActiveX Data Object (ADO) ซ่ึงเปน
เทคโนโลยีใหมในการเขาถึงฐานขอมูลและขอมูลจากแหลงเก็บขอมูลอ่ืนๆ ไดอยางมีประสิทธิภาพ 
มีความยืดหยุนและงายตอการใชงาน  

 Active Server Pages เปนซอฟตแวรสําหรับการพัฒนาเว็บแอพพลิเคชัน ซ่ึงทําหนาที่
เปนสวนขยายของ ISAPI โดยถูกสรางอยูบนโครงสรางพื้นฐานของ ISAPI เพื่อใชรองรับการพัฒนา
เซิรฟเวอรไซทแอปพลิเคชั่น ทําใหการพัฒนาไดนามิกเว็บแอพพลิเคชันทําใหสะดวกขึ้น เอกสาร 
ASP สามารถมีไดดวยทั้งแท็ก HTML และเซิรฟเวอรไซทสคริปต เมื่อเว็บเซิรฟเวอรไดรับ HTTP 
จากการเรียกใชเอกสาร ASP เอกสาร/โปรแกรม ASP ก็จะสรางไฟลผลลัพธเปนเสมือนเอกสาร 
HTML  (อยูในหนวยความจํา) แลวสงกลับไปสูไคลเอ็นตโดยจะเปนการรวมกันของ Static HTML 
และ HTML ที่ถูกสรางขึ้นมาจากการใชเซิรฟเวอรสคริปต (Server Scrip) ทั้งนี้ URL ที่ใชอางถึง
เอกสาร ASP จะคลายกับการเรียกใช ISAPI และ CGI 

 สคริปตโคดของ ASP จะถูกประมวลผลที่เซิรฟเวอร จากนั้นจึงสงผลลัพธสุดทายของ
การทํางานซึ่งอยูในรูปแบบของ HTML ผานทางเครือขายอินเทอรเน็ตและแสดงผลลัพธบน
บราวเซอรของไคลเอ็นต โดยไมคํานึงถึงชนิดของบราวเซอรและแพลทฟอรมนั้นๆ ประการที่
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สําคัญคือสคริปตโคดของโปรแกรม จะไมปรากฏหรือแสดงผลบนบนฝงบราวเซอรของไคลเอ็นต 
ทําใหไมสามารถคัดสําเนาหรือลอกเลียนแบบได นอกจากนี้ไคลเอ็นตสคริปตอ่ืนๆ เชน JavaScript 
หรือ VBScript ยังไมสามารถใชงานรวมหรือฝงอยูในเอกสาร ASP ไดอีกดวย 

 แตสําหรับการใชงานสคริปตในเอกสาร ASP จะสามารถใชสคริปต คือการทํางานของ
สคริปตนั้นจะอยูที่ เซิรฟเวอร หรือจะใชไคลเอ็นตสคริปต คือการทํางานสคริปตนั้นจะอยูที่
บราวเซอรของผูใชอยางไรก็ตามการใชงานไคลเอ็นตสคริปตบางภาษาอาจไมสามารถทํางานกับ
บราวเซอรบางชนิดได เชน การใช VBScrip ในลักษณะของไคลเอ็นตสคริปตในเอกสาร ASP จะ
ไมสามารถแสดงผลไดอยางถูกตองเมื่อใช Netscape บราวเซอรในการทํางานกับเอกสาร ASP นั้น 

 อ็อบเจ็คตางๆ ใน ASP จะเชื่อมตอกันไดโดยใชสคริปต ซ่ึงอ็อบเจ็คเหลานี้จะซอน
รายละเอียดของการทํางานที่ยุงยากไว ดังนั้นจึงทําใหการพัฒนา ทํางายขึ้น เชน การใชงาน Session 
ทําให ASP สามารถรองรับขอมูลจากการทํางานของผูใชแตละคนไดและสามารถใชการรับสงตัว
แปรขามเพจไดจนกวาผูใชจะปดบราวเซอร ซ่ึงกอนที่จะมีการใช ASP รองรับขอมูลของผูใชแตละ
คนเพื่อสงไปยังเพจตางๆ นั้น เปนขั้นตอนที่ซับซอนในการสรางโปรแกรม นอกจากนั้น ASP ยัง
สามารถเชื่อมตอกับ Component Object Model (COM) ซ่ึงอาจอยูใน Windows NT และผลิตภัณฑของ 
BackOffice ตัวอ่ืน หรืออาจถูกสรางโดยผูใชเองหรือจากผูผลิตซอฟตแวรรายอ่ืน ๆ ตัวอยาง เชน อาจ
ใช ASP รวมกับ ADO เพื่อใชในการเชื่อมตอกับฐานขอมูลที่ผาน Open Database Connectivity 
(ODBC) หรือ OLE DB หรืออาจใช ASP รวมกับ Business อ็อบเจ็คที่สรางจาก Visual Basic หรือ 
Visual C++ สําหรับการทํางานที่ตองการได 
 การใช ASP มีขอดีหลายประการสําหรับการใช ASP เพื่อพัฒนาเว็บแอพพลิเคชันดังนี้ 
  1. ASP ชวยเสรมิการทํางานไคลเอ็นไซทสคริปต ASP ไมใชส่ิงที่แทนการใชงาน
ของไคลเอ็นไซทสคริปต เพียงแตเปนการเสนอเครื่องมือที่ดีอีกอยางหนึ่งสําหรับการพัฒนาเว็บไซท 
  2. การพัฒนา ASP สามารถเรียนรูไดงาย ส่ิงที่จําเปนตองใชสําหรับการเริ่มตนใชงาน 
ASP คือ ภาษาสคริปตของเว็บซึ่งอาจเปน VBScript หรือ JavaScript สําหรับใชในการจัดการกับ
เหตุการณ อ็อบเจ็ค และเมธอดตางๆ ของ ASP 
  3. สามารถใชงานกับทรัพยากรอื่นๆ ที่มีอยูในองคกรได เชน การเชื่อมตอกับ
ฐานขอมูลชนิดตางๆ เชน Accesss ไปถึง SQL Server หรือ Oracle ได และสามารถเชื่อมตออ็อบเจ็ค
อ่ืนๆ ที่มีอยูแลวในระบบ เชน ActiveX, COM และ DCOM ได 
  4. การพัฒนา ASP ไมตองใชคอมไพลเลอร เดิมการพัฒนาเว็บแอพพลิเคชันตอง
อาศัยการคอมไพลซอรสโปรแกรมเพื่อสรางไฟลสําหรับทํางาน (Executable) หลังจากที่แอพพลิเค
ชันถูกคอมไพลแลวจึงทําการคัดลอกไปที่ไดเร็กทอรี CGI ของเว็บเซิรฟเวอร เมื่อแกไขแอพพลิเค
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ชันแมเพียงเล็กนอยก็จะตองทําตามขั้นตอนขางตนใหมทั้งหมด แตดวยการพัฒนาเว็บแอพพลิเคชัน
โดยใช ASP ทําใหไมตองคอมไพลแอพพลิเคชันหลังจากที่มีการแกไข เพียงจัดเก็บไฟลไวเปนชื่อ
เดิม เพื่อรองรับการเรียกใชจากไคลเอ็นตไดทันที 
  5. ASP สามารถซอนทรัพยสินทางปญญาขององคกรได เนื่องจากโคด ของ ASP จะ
อยูที่เซิรฟเวอร ดังนั้นการทํางานของบราวเซอร รวมกับโคดที่อยูบนเซิรฟเวอร เพื่อสรางผลลัพธ 
และถูกสงกลับไปยังบราวเซอร โดยเปนการสงกลับไปเฉพาะผลลัพธ แตไมสงโคดหรือวิธีการ
ทํางานไปดวย ซ่ึงตรงขามกับการทํางานของไคลเอ็นตสคริปตที่จะสงโคดกลับไปยังบราวเซอร เพื่อ
นําไปทํางานรวมกับขอมูลของผูใชในการสรางผลลัพธซ่ึงขอมูลตางๆ เหลานี้สามารถถูกคัด
ลอกเลียนแบบไดโดยงาย 
 
2.7  งานวิจัยท่ีเก่ียวของ 
 ไพรซวอเตอรเฮาสคูเปอรส (2004:4) ศึกษาเรื่อง แนวทางการบริหารความเสี่ยง มีความ
มุงมั่นสนับสนุนและพัฒนาการบริหารความเสี่ยงใหเกิดขึ้นอยางตอเนื่องในองคกรตางๆ ใน
ประเทศไทย  สืบเนื่องจากการประกาศกรอบสากลของการบริหารความเสี่ยงโดย  COSO 
“Committee of  Sponsoring Organizations of the Treadway Commission” เพื่อใหบริษัทจด
ทะเบียนและองคกรตางๆ ไดมีความเขาใจในแนวทางการบริหารความเสี่ยงที่ถูกตอง และสามารถ
นําไปประยุกตใชในองคกรแตละแหง 
 กฤษฎา แกวผุดผอง (2008:บทคัดยอ) ศึกษาเรื่อง ระบบตนแบบการจัดการความเสี่ยง 
สําหรับทรัพยสินสารสนเทศในองคกรตามมาตรฐานสากล BS 7799 กรณีศึกษา : สํานักหอสมุด 
มหาวิทยาลัยมหิดล ดําเนินการศึกษาและพัฒนาโดยใชแนวทางมาตรฐานของอังกฤษที่เรียกวา BS 
7799 (British Standard) หรือมาตรฐาน สากล ISO/IEC 17799:2005 และ ISO/IEC 27001 ที่มุงเนน
ดานการรักษาความมั่นคงปลอดภัยใหกับระบบสารสนเทศขององคกร ใชแนวทางการประเมิน
ความเสี่ยงมาประกอบการพิจารณาหาวิธีการหรือมาตรการเพื่อปองกัน ลดความเสี่ยง และรักษา
ทรัพยสินสารสนเทศที่มีคาขององคกร โดยมีจัดหมวดหมูของทรัพยสินออกเปน 5 หมวดคือ 
อุปกรณคอมพิวเตอร (Hardware) โปรแกรม (Software) บุคลากร (People) ขอมูล (Information) 
และงานบริการ (Service) เพื่อทําการคํานวณหาคาความเสี่ยงที่เกิดกับทรัพยสินในแตละหมวด แลว
ทําการจัดระดับของความเสี่ยง รวมไปถึงการศึกษาเพื่อคนหาถึงจุดออนของตัวขอมูลและทรัพยสิน
นั้นๆ ซ่ึงเปนสาเหตุที่กอใหเกิดปญหาและภัยคุกคาม เพื่อนําความเสี่ยงที่เกินระดับที่องคกรสามารถ
ยอมรับได ไปดําเนินการควบคุมและแกไขความเสี่ยงโดยการออกเปนมาตรการปองกันเพื่อให
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บุคลากรในหนวยงานปฏิบัติตาม รวมทั้งยังเปนการกําหนดรูปแบบการรับมือในเรื่องความปลอดภัย
ไดอยางมีระบบและมีประสิทธิภาพ  
 Oumeshsingh Sookdawoor (2005:บทคัดยอ) ศึกษาเรื่อง นโยบายและแนวทางการปฏิบัติ
ดานการรักษาความปลอดภัยใหกับขอมูลและสารสนเทศของบริษัทตาง ๆ ที่สวนใหญมีความจําเปน
ในการใชงานทางดานเทคโนโลยีสารสนเทศในพื้นที่ของมอริเชียส (Mauritius) การวิจัยคร้ังนี้ มี
วัตถุประสงค เพื่อหาแนวทางในการจัดทําการประเมินความเสี่ยงและการักษาความปลอดภัย ใหกับ
สารสนเทศของธุรกิจ โดยใชมาตรฐานที่เปนสากลเชน BS 7799 สําหรับแนวทางในการจัดทํา
นโยบายทางดานการรักษาความปลอดภัยใหกับสารสนเทศขององคกร และการนํานโยบายที่ไดสราง
ขึ้นมาปฏิบัติใชอยางจริงจังใหเกิดผลและมีประสิทธิภาพ 
 กนกวรรณ วีระประสิทธ์ิ (2009:บทคัดยอ) ศึกษาเรื่อง การจัดการความเสี่ยงดาน
เทคโนโลยีสารสนเทศ มีบทบาทสําคัญในการปกปองขอมูลและระบบเครือขายคอมพิวเตอรที่เปน
สินทรัพยขององคกร และยังรวมถึงการปกปอง “พันธกิจ” ขององคกรใหรอดพนจากความเสี่ยงที่
เกี่ยวของกับเทคโนโลยีสารสนเทศอีกดวย ขั้นตอนในการบริหารจัดการความเสี่ยงควรจัดใหอยูใน
ความรับผิดชอบหลักของฝายเทคนิค ซ่ึงมีผูเช่ียวชาญทางดานเทคโนโลยีสารสนเทศเปนผูบริหาร 
และฝายบริหาร เพื่อความสามารถในการดําเนินพันธกิจขององคกรใหบรรลุผลสําเร็จ 
 คณะกรรมการตรวจเงินแผนดิน (2004:บทคัดยอ) ศึกษาเรื่อง การจัดทํารายงานการ
ควบคุมภายในตามระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุม
ภายใน พ.ศ. 2544  เลมที่ 2 (รายงานตามระเบียบฯ ขอ 6) เพื่อเปนแนวทางในการติดตามประเมินผล
การปฏิบัติตามระบบการควบคุมภายในที่ใชอยูอยางตอเนื่องและสม่ําเสมอ เพื่อปรับปรุงแกไขการ
ควบคุมภายในใหเปนปจจุบันและเหมาะสมกับสถานการณที่เปล่ียนแปลงไปอยูเสมอ และการ
จัดทํารายงานตามระเบียบขอ 6 ซ่ึงไดทําการศึกษาคนควาจากเอกสารและวิธีปฏิบัติเกี่ยวกับการ
ควบคุมภายในขององคกรวิชาชีพตางๆ ทั้งในภาครัฐและเอกชนทั่วโลก เชน ไดนําวิธีการประเมิน
การควบคุมภายในของ COSO และของสํานักงานตรวจเงินแผนดินของสหรัฐอเมริกา (General 
Accounting Office หรือ GAO)  
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บทที่  3 

ระเบียบวิธีวิจัย 
 
3.1  ขั้นตอนการดําเนินการวจัิย 

ขั้นตอนการดําเนินการวิจยั  มีดังตอไปนี ้
1.  ศึกษาขอมลูทางดานการบริหารความเสี่ยงภายในองคกร 
2. ประเมินความเสี่ยงดานสารสนเทศ เพื่อเปนกรณีศึกษา 
3. วิเคราะหและออกแบบระบบตนแบบ   
4. จัดทําและทดสอบระบบตนแบบ 
5. สรุปผลการวิจัยและขอเสนอแนะ 
6. เรียบเรียงงานคนควาอิสระ 

 
3.2  อุปกรณและเครื่องมือท่ีใชในการวิจัย 
      3.2.1  อุปกรณฮารดแวรท่ีจะนํามาใช 
                 1. เครื่องเซิรฟเวอร  
 - หนวยประมวลผล Intel Xeon 2.4 GHz 
 - หนวยความจํา  (RAM)  1  Gigabyte 
 - ความจุของฮารดดิสก  136  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
  2. เครื่องไคลเอนต  
 - เครื่องคอมพิวเตอร ระดับ  Pentium IV 2.4 GHz 
 - หนวยความจํา  (RAM)  256  Megabyte 
 - ความจุของฮารดดิสก  60  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
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  3. เครื่องคอมพิวเตอรโนตบุค   
 - ระดับ Pentium M 1.73 GHz 
 - หนวยความจํา  (RAM)  2  Gigabyte 
 - ความจุของฮารดดิสก  60  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
      3.2.2  ซอฟตแวรท่ีจะนํามาใช 
                 1. เครื่องเซิรฟเวอร  
 - ระบบปฏิบัติการ  Windows  2003 Server 
 - Appserv  สําหรับจัดทําเว็บเซิรฟเวอร ใช Internet Information Services (IIS) 4.0 
ขึ้นไป 
 -  ระบบฐานขอมูล Microsoft Access 
  2. เครื่องไคลเอนต  
 - ระบบปฏิบัติการ  Windows XP Professional 
 - เว็บเบราวเซอร  Internet  Explorer 6.0 
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3.3  ระยะเวลาในการดําเนนิการวิจัย 
ระยะเวลาในการดําเนินการวจิัย สรุปไดดังตารางที่  3.1 
 

ตารางที่ 3.1  ระยะเวลาในการดําเนินการวจิัย 
 

ระยะเวลาดําเนินงาน  
(เดือน) 1 2 3 4 5 6 7 8 9 10 11 12 

1.  ศึกษาขอมลูทางดานการ
บริหารความเสี่ยงภายใน
องคกร 

            

2.  ประเมินความเสี่ยงดาน
สารสนเทศ เพื่อเปน
กรณีศึกษา 

  
 

         

3.  วิเคราะหและออกแบบ
ระบบตนแบบ             

4.  จัดทําและทดสอบระบบ
ตนแบบ 

            

5.  สรุปผลการวิจัยและ
ขอเสนอแนะ             

6. เรียบเรียงงานคนควาอิสระ             

 
3.4  สรุป 

ขั้นตอนในการดําเนินการวิจัย  ผูวิจัยไดมีการแบงขั้นตอนที่จะศึกษาออกเปน 6 ขั้นตอน
ไดแก ศึกษาขอมูลทางดานการบริหารความเสี่ยงภายในองคกร ขั้นตอนการประเมินความเสี่ยงดาน
สารสนเทศ เพื่อเปนกรณีศึกษา ขั้นตอนการวิเคราะหและออกแบบระบบตนแบบ ขั้นตอนการจัดทํา
และทดสอบระบบตนแบบ ขั้นตอนการสรุปผลการวิจัยและขอเสนอแนะ และขั้นตอนการเรียบเรียง
งานคนควาอิสระจะเริ่มดําเนินการไปพรอม ๆ การจัดทําและทดสอบระบบ  
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บทท่ี  4 

ผลการวิเคราะหและการออกแบบระบบ 
 

เนื้อหาของบทนี้กลาวถึง ผลการศึกษาดานการจัดการความเสี่ยง ผลการวิเคราะหระบบ และ 
ผลการออกแบบระบบ โดยมีรายละเอียดดังตอไปนี้ 
 
4.1 แนวทางในการจัดทําระบบบริหารความเสี่ยงของ บสก. 
 สําหรับแนวทางที่จะยกมาเปนกรณีศึกษา เพ่ือสรางความเขาใจเกี่ยวกับแนวทางการจัดทํา
ระบบบริหารความเสี่ยงในคูมือ เพื่อสรางเสริมความรูความเขาใจในการทํางานบริหารความเสี่ยงของ 
บสก. น้ัน ผูวิจัยนําแผนการปฏิบัติงานป พ.ศ. 2552 มาเปนกรณีศึกษาการจัดทําระบบบริหารความเสี่ยง 
ท่ีสอดคลองตามมาตรฐานของ COSO ท้ัง 8 องคประกอบดังนี้ 

 1.  สภาพแวดลอมภายในองคกร (Internal Environment) 
 2.  การกําหนดวัตถุประสงค (Objective Setting) 
 3.  การบงชี้เหตุการณ (Event Identification) 
 4.  การประเมนิความเสี่ยง (Risk Assessment) 
 5.  การจัดการความเสี่ยง (Risk Response) 
 6.  กิจกรรมควบคุม (Control Activities) 
 7.  สารสนเทศและการสื่อสาร (Information & Communication) 
 8.  การติดตามประเมินผล (Monitoring) 
 บสก. มีการวางแผนการปฏิบัติงาน (Action Plan) ประจําป พ.ศ.2552 เพื่อตอบสนองตอ

เปาหมายทางยุทธศาสตรขององคกร คือ มุงสูการเปนองคกรที่ดูแลสินทรัพยดอยคุณภาพ โดยพึ่งพา
ตนเองได ในการวางแผนดําเนินการเพื่อตอบสนองนโยบายดังกลาว บสก.ไดมีการจัดทําแผนงานหลกั 8 
แผนงาน ประกอบดวย 

1.  แผนการบริหารจัดการลูกหนี้ดอยคุณภาพ (NPL) 
2.  แผนการบริหารจัดการทรัพยสินรอการขาย (NPA) 
3.  แผนการบริหารจัดการดานการดําเนินคดี 
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4.  แผนจัดเก็บเอกสารสําคัญ 
5.  แผนงานดานขอมูลและระบบงาน 
6.  แผนการบริหารบุคลากร 
7.  แผนการบริหารความเสี่ยง 
8.  แผนงานดานการเงินและบัญชี 

 จากแผนงานที่ระบบทั้ง 8 แผนงาน จากขอมูลการสอบถามและขอมูลการวิเคราะหและ
ประเมินตนเอง ผูวิจัยจึงขอยกดานระบบเทคโนโลยีและสารสนเทศมาเปนกรณีศึกษา สําหรับการจัดทํา
ระบบบริหารความเสี่ยง ที่สอดคลองตามมาตรฐานของ COSO ตามรายละเอียดที่นําเสนอขางตน โดยมี
รายละเอียดดังนี้ 
 4.1.1 ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  
  การวิเคราะหสภาพแวดลอมการควบคุมอยูบนหลักการของการวิเคราะห SWOT ขององคกร 
จากการประเมินสภาพแวดลอมภายในของ บสก. โดยสภาพแวดลอมภายใน เปนองคประกอบภายใน
องคกรที่สําคัญซ่ึงมีสวนสนับสนุนและผลักดันงานดานบริหารความเสี่ยงใหเกิดผลสําเร็จ ประกอบดวย 
4 สวนหลัก คือ 
 1. วัฒนธรรมภายในองคกร ผูบริหารของ บสก. ใหความสําคัญและสนใจที่จะผลักดันงาน
ดานบริหารความเส่ียงอยางเต็มที่ จึงเปนปจจุบันสําคัญที่ทําใหงานดานบริหารความเสี่ยงประสบ
ความสําเร็จ ดังนั้นสิ่งที่ควรดําเนินการ คือผลักดันใหพนักงานในองคกร ตระหนักและเห็นความสําคัญของ
งานบริหารความเสี่ยง เพ่ือสนับสนุนใหเกิดระบบงานบริหารความเสี่ยงที่เปนภาพรวมทั้งหมดของ บสก. 
 2. สถานที่ทําการของ บสก. แบงออกเปน 2 สวน คือ สํานักงานใหญ จํานวน 26 ฝาย และ
ภูมิภาคจํานวน 7 ภาค 24 สาขา จําเปนตองมีการจัดการบริหารความเสี่ยงอยางเปนระบบ และมีการ
ติดตามงานอยางสม่ําเสมอ 
 3. โครงสรางองคกร บสก. มีการปรับปรุงและเปลี่ยนแปลงโครงสรางเพื่อรองรับการ
เปลี่ยนแปลงทางธุรกิจอยางตอเนื่อง จําเปนตองมีการกําหนดผูรับผิดชอบงานดานบริหารความเสี่ยงใน
แตละหนวยงานอยางชัดเจน 
 4. ปจจุบันพื้นฐาน บสก. ใหความสําคัญตอการดูแลระบบสนับสนุนการปฏิบัติงานภายใน มี
การจัดหาอุปกรณคอมพิวเตอร และระบบที่ชวยสนับสนุนการทํางาน แตควรเพิ่มความเชื่อมั่นในเรื่อง
ความปลอดภัยในเรื่องความถูกตองของขอมูล ผานระบบสารสนเทศมากขึ้น 
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 4.1.2 ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  
  กระบวนการบริหารความเสี่ยงของ บสก. ใหมีการกําหนดวัตถุประสงคตามหลัก SMART 
คือมีความชัดเจนสามารถวัดผลได ปฏิบัติไดจริง นาเชื่อถือ และมีกรอบระยะเวลาที่แนนอนโดยทําการ
เปรียบเทียบวัตถุประสงคเดิมที่ตั้งไวกับตัวอยางการกําหนดวัตถุประสงคตามหลัก SMART สรุปไดดัง
ตารางที่ 4.1  
 
ตารางที่ 4.1  แผนงานที่ 5 งานดานขอมูลและระบบงาน 
 

แผนโครงการยอย วัตถุประสงค วัตถุประสงคตามหลัก SMART 
5.1 แผนพัฒนาระบบ IT 
เพ่ือรองรับการปฏิบัติงาน
และกลยุทธองคกร 

เพื่อใหระบบสารสนเทศ 
สามารถรองรับการ
ปฏิบัติงานไดโดยสะดวก
และรวดเร็ว 

เพื่อพัฒนาระบบ IT เพ่ือรองรับระบบงาน
ดานธุรกิจ (Front Office) จํานวน 1 ระบบ 
และระบบงานดานการสนับสนุน (Back 
Office) จํานวน 1 ระบบ ภายในป 2552 

5.2 แผนปรับปรุง
ฐานขอมูลลูกหนี้และทรัพย
รอการขาย (NPA) ให
สมบูรณและถูกตอง 

เพื่อใหระบบขอมูลท่ี
ถูกตอง 

เพื่อใหฐานขอมูลลูกหนี้และทรัพยสินรอ
การขายมีความถูกตองเปนปจจุบัน ภายใน 
2 สัปดาหหลังจากที่มีการเปลี่ยนแปลงของ
ขอมูล 

 
 4.1.3 ขั้นตอนที่ 3 การระบุความเสี่ยง  
  มีการพิจารณาขั้นตอนหรือกิจกรรมในแตละแผนงาน เพื่อระบุความเสี่ยงวาเกิดจากสาเหตุ
ใด เพ่ือทราบถึงประเด็นที่กอใหเกิดความเสียหาย และมีผลกระทบตองานที่เปนอุปสรรคตอความสําเร็จ
ของงานตามวัตถุประสงคที่วางไว โดยในขั้นตอนของการระบุความเสี่ยงใหพิจารณาถึงปจจัยเส่ียงวาเกิด
จากปจจัยใด ซ่ึงประกอบไปดวย ปจจัยเสี่ยง 4 ดานหลัก คือ ดานกลยุทธ  ดานการดําเนินการ  ดานการเงิน 
และ ดานกฎหมาย/ระเบียบ 
  ซึ่งในการพิจารณาถึงผลกระทบที่มีนัยสําคัญ แบงไดเปน 9 ดานหลัก คือ การเงิน/ทรัพยสิน  
ลูกคา  บุคลากร  การบริการ  ช่ือเสียง  ระยะเวลา  ความสําเร็จ  สิ่งแวดลอม และชุมชน 
  ในกรณีแผนงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ให
สมบูรณและถูกตอง สรุปปจจัยเสี่ยงและผลกระทบไดดังตารางที่ 4.2 และตารางที่ 4.3 มีขั้นตอนการ
ดําเนินการประกอบดวย 
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 1. ใหฝายงานที่เกี่ยวของ Update ขอมูลในระบบที่มีอยูใหครบถวนถูกตองทั้งขอมูล NPL 
ขอมูล NPA และขอมูลคดี 
 2. จัดทําระบบการตรวจสอบแกไขเปลี่ยนแปลงขอมูลในทุก Transaction 
 3. กําหนดฝายงานที่มีอํานาจในการแกไขฐานขอมูล 
 
ตารางที่ 4.2  ระบุความเสีย่งและผลกระทบดานกลยุทธ 
 
แผนดําเนนิงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบรูณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/

ทรัพยสิน 
การ

บริการ 
บุคลากร ระยะเวลา ความสําเร็จ 

ดานกลยุทธ      
5.2.1 การวางแผนการ
ปรับปรุงฐานขอมูลไม
เปนไปตามแผนที่วางไว 

   ดําเนินการลาชา
เนื่องจากเสียเวลา
ในการตรวจสอบ
ขอมูลที่ถูกตอง 

สงผลกระทบตอ
งานการบริหาร
หน้ี NPL และ 
NPA 

 
ตารางที่ 4.3 ระบุความเสีย่งและผลกระทบดานการดําเนินการ 
 
แผนดําเนินงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/ทรัพยสิน การ

บริการ 
บุคลากร ระยะ 

เวลา 
ความสําเร็จ 

ดานการดําเนินการ      
5.2.2 ฝายงานที่
เกี่ยวของไม Update 
ขอมูลใหถูกตองเปน
ปจจุบัน 

การบันทึกบัญชี
เกิดความผิดพลาด 
สงผลกระทบตอ
การบันทึกขอมูล
ทางบัญชี 

 พนักงานไมทราบ
ขอมูลท่ีถูกตอง 
เพ่ือนํามาใชในการ
ดําเนินการและ 
ติดตามงาน 

 สงผลกระทบ
ตองานการ
บริหารหนี้ 
NPL และ 
NPA 
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ตารางที่ 4.3 (ตอ) 
 
แผนดําเนินงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/

ทรัพยสิน 
การบริการ บุคลากร ระยะ 

เวลา 
ความสําเร็จ 

ดานการดําเนินการ      
5.2.3 ไมมีระบบ User 
Password เพื่อ
ตรวจสอบ/แกไขขอมูล
ตามลําดับชั้น 

  ไมสามารถระบุ
ตัวผูปฏิบัติงาน 
กรณีเกดิปญหา
จากการ 
ดําเนินการหรือ
ทุจริต 

 การบันทึกขอมูล
ขาดระบบการ
ตรวจสอบสงผล
ใหเกิดความ
ผิดพลาดของ
ขอมูล 

5.2.4 ไมมีระบบ Back 
up ขอมูลสํารอง 

 ไมสามารถ
ตรวจสอบขอมูล
ยอนหลัง กรณทีี่
มีการบันทึก
ขอมูลผิดพลาด 

   

 
 4.1.4 ขั้นตอนที่ 4 การประเมินความเสี่ยง 
  เปนขั้นตอนการนําปจจัยความเสี่ยงที่ระบุมาประเมินความเสี่ยง ในดานโอกาสและ
ผลกระทบ เพ่ือพิจารณาหาประเด็นความเสี่ยงที่เปนความเสี่ยงสําคัญของ บสก. เพ่ือนํามาบริหารจัดการ
ความเสี่ยงไดอยางมีประสิทธิภาพและเกิดประสิทธิผลสูงสุด แตทั้งนี้การใหคะแนนควรพิจารณาให
เหมาะสมกับขอมูลของแตละฝายงาน เพื่อใหการประเมินความเสี่ยงมีมาตรฐานตรงกับลักษณะของงานในแต
ละฝายงาน 
  สําหรับการประเมินความเสี่ยงในดานโอกาสและผลกระทบนั้น โดยปกติควรจะมีเกณฑใน
การนํามาเปนขอมูลเพ่ือใชในการกําหนด ซึ่งคามาตรฐานที่สามารถนํามากําหนดเกณฑการประเมิน
ความเส่ียง หรือใชวิธีเปรียบเทียบจากคามาตรฐานที่มีการดําเนินการอยูในปจจุบัน ซึ่งสามารถวัดไดเปน
ระยะเวลา จํานวนครั้ง ซึ่งไดทําการกําหนดเกณฑการประเมินความเสี่ยง สรุปไดดังตารางที่ 4.4 และ
ตารางที่ 4.5 ไวดังนี้ 
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ตารางที่ 4.4  เกณฑการใหคะแนนคาโอกาส โดยอางอิงจากคามาตรฐานดานระยะเวลาและคาสัดสวน 
 

โอกาส 
เร่ือง คะแนน 

จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 7 วนั 5 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 8-10 วนั 4 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 11-13 วัน 3 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 14-16 วัน 2 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบัน มากกวา 16 วนั 1 

 
ตารางที่ 4.5  เกณฑการใหคะแนนคาผลกระทบ โดยอางอิงจากคามาตรฐานดานจํานวนและคาสดัสวน 
 

ผลกระทบ 
เร่ือง คะแนน 

จํานวนขอมูลผิดพลาด 10% ขึ้นไป 5 
จํานวนขอมูลผิดพลาด 6-9% 4 
จํานวนขอมูลผิดพลาด 3-5% 3 
จํานวนขอมูลผิดพลาด 3% 2 
จํานวนขอมูลถูกตองครบถวน 1 

 
  จากมติคณะกรรมการบริหารความเส่ียง ของ บสก. ระดับความเสี่ยงที่ยอมรับได มีคาสูงสุด
เทากับ 11 และใชโซนสี 4 สีในการแบงกลุมของความเสี่ยง ท่ีตองการการจัดการที่แตกตางกัน ดังภาพที่ 
4.1  โดยมีรายละเอียดดังนี้ 
  1. สีเขียว ใชการติดตาม ในระดับปกติมิใหระดับความรนุแรงของผลกระทบเพิ่มขึ้นและมิ
ใหโอกาสเพิ่มขึ้น 
 2. สีเหลือง ใชการติดตามอยางใกลชิดดวยดัชนีเฝาระวัง เพื่อมิใหระดับความรุนแรงของ
ผลกระทบเพิ่มขึ้น 
 3. สีเขียว – เหลือง ใชการติดตาม ในระดับท่ีสูงกวาปกติมิใหระดับความรุนแรงของ
ผลกระทบเพิ่มขึ้นตอไปและมิใหโอกาสเกิดเพิ่มขึ้น (ไดแกคาความเสี่ยงที่ 8 และ 9) แมวาจะเปนสวนที่
อยูติดกับสีเขียว แตหากประมาทอาจจะเพิ่มระดับไปสูคาความเสี่ยงที่ 10 และ 11 ไดงาย 
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 4. สีเหลือง – สม ติดตามอยางใกลชิดมากดวยระบบสัญญาณเตือนภัยลวงหนามิใหระดับ
ความรุนแรงของผลกระทบเพิ่มและมิใหโอกาสเกิดเพิ่มขึ้น (ไดแกคาความเสี่ยงที่ระดับ 16 และ 17) ที่
อยูติดกับสีเหลือง แตมีโอกาสเพิ่มคาไปเปน 18 และ 19 ไดงาย 
 5. สีสม ทําแผนระดับสายงาน/ฝายงาน เพ่ือบริหารจัดการความเสี่ยงวางระบบการรายงาน
ผลมิใหผลกระทบเพิ่ม 
 6. สีแดง ทบทวนวาจะระงับ/ยกเลิกกิจกรรมชั่วคราวหรือไม 
  ประเมินความเสี่ยงในแตละปจจัยเส่ียงของแผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการ
ขาย (NPA) ใหสมบูรณและถูกตอง โดยใชแผนภูมิระดับความเสี่ยงองคกร ดังภาพท่ี 4.1 มาประเมิน
ความเส่ียงในดานโอกาสและผลกระทบที่จะเกิดขึ้น ผลการประเมินความเสี่ยงในแตละปจจัยเสี่ยงแสดง
ไดดังตารางที่ 4.6 ดังนี้ 
 

Likelihood / Frequency Impact/ 
Consequences 

Very Low 
(1) 

Low 
(2) 

Medium 
(3) 

High 
(4) 

Very High 
(5) 

Catastrophic 
(5) 

19(S) 20(S) 21(S) 24(H) 25(H) 

Major 
(4) 

16(S) 17(S) 18(S) 22(H) 23(H) 

Moderate 
(3) 

8(M) 9(M) 13(S) 14(S) 15(S) 

Minor 
(2) 

3 (L) 4 (L) 7(M) 11(M) 12(S) 

Insignificant 
(1) 1 (L) 2 (L) 5(M) 6(M) 10(M) 

 
ภาพที่ 4.1 การจัดทําแผนภูมริะดับความเสีย่งองคกร 
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ตารางที่ 4.6  การประเมินความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจัยเส่ียง ประเภท
ความเสี่ยง 

รายละเอียดความสูญเสีย โอกาส ผล 
กระทบ 

ระดับความ
เสี่ยง 

5.2.1 การวางแผนการ
ปรับปรุงฐานขอมูลไม
เปนไปตามแผนที่วาง
ไว 

S การดําเนินการลาชา
เนื่องจากใชเวลาในการ
ตรวจสอบขอมูลท่ีถูกตอง 
สงผลกระทบตองานการ
บริหารหนี้ NPL และ NPA 

3 4 18 

5.2.2 ฝายงานที่
เกี่ยวของไม Update 
ขอมูลใหถูกตองเปน
ปจจุบัน 

O พนักงานไมทราบขอมูลที่
ถูกตองเพื่อนํามาใชในการ
ดําเนินการและติดตามและ
อาจสงผลกระทบตอการ
บันทึกบัญชีผิดพลาด 

2 3 9 

5.2.3 ยังไมมีระเบยีบการ
กําหนดลําดับชัน้ของ
ผูใชงาน User Password 
ในการบันทึก/แกไข
ขอมูล 

C ทําใหไมมกีารกําหนด
ตําแหนงผูรับผิดชอบ
การบันทึก/แกไขขอมูล
การควบคุมช้ันความลับ
ของขอมูลที่ชัดเจน 

4 4 22 

5.2.4 ยังขาดการทดสอบ
การนําขอมูลที่ได 
Back up ขอมูลสํารอง
มาใชงาน 

O ขาดความเชื่อมั่นในการนํา
ขอมูลสํารองมาใชงาน
ยอนหลัง กรณีท่ีมีความ
ผิดพลาดของขอมูลที่ใชใน
การดําเนินการ 

2 5 20 

 
หมายเหตุ : ความเสี่ยงดานกลยุทธ (Strategic Risk: S) 
  ความเสี่ยงดานการปฏิบัติงาน (Operational Risk: O) 
  ความเสี่ยงดานการเงิน (Financial Risk: F) 
  ความเสี่ยงดานการปฏิบัติตามระเบียบ/กฎหมาย (Compliance Risk: C) 
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 4.1.5 ขั้นตอนที่ 5 การจัดการความเสี่ยง  
 พิจารณาความเสี่ยงในระดับ สูงสุด 5 ลําดับแรก ซึ่งเปนงานที่จะนํามาพิจารณาเพื่อหา
มาตรการจัดการความเสี่ยง ประกอบดวย 
 งานที่มีความเสี่ยงสูงมาก (High Risk) จํานวน 1 งาน ไดแก แผนงาน 5.2.3 ยังไมมรีะเบียบ
การกําหนดลําดับชั้นของผูใชงาน User Password ในการบันทึก/แกไขขอมูล 
 งานที่มีความเสี่ยงที่มีนัยสําคัญรองลงมา (Significant Risk) จํานวน 2 งาน ไดแก แผนงาน
5.2.1 การวางแผนการปรับปรุงฐานขอมูลไมเปนไปตามแผนที่วางไว และแผนงาน 5.2.4 ยังขาดการ
ทดสอบการนาํขอมูลที่ได Back Up ขอมูลสํารองมาใชงาน 
  เมื่อ บสก. ไดทําการประเมินความเสี่ยงของงานเรียบรอยแลว จะดําเนินการพิจารณานํา
แผนงานที่มีนัยสําคัญทั้ง 3 แผนงาน มาพิจารณาจัดการความเสี่ยง เพื่อใหความเสี่ยงดังกลาวอยูในระดับ
ท่ียอมรับได โดยมีวิธีการจัดการความเสี่ยง 4 วิธี คือ การยอมรับ  การควบคุม  การหลีกเล่ียง และการ
ถายโอน ซึ่งผลการพิจารณาทางเลือกที่เหมาะสมเพื่อการจัดการความเสี่ยง ในแตละแผนงานแสดงไดดัง
ตารางที่ 4.7  
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ตารางที่ 4.7  ทางเลือกที่เหมาะสมเพื่อการจัดการความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัยเสีย่ง ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความ
เสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถ

ยอมรับ 
- - 

ควบคุม กําหนดใหมี
ผูรับผิดชอบการ
จัดทําการบันทึก/
แกไขขอมูลและ
มีการตรวจสอบ
ความถูกตองจาก
ผูบังคับบัญชา 

- ควบคุมใหการ
บันทึก/แกไข
ขอมูลมีความ
ถูกตอง สามารถ
ตรวจสอบความ
ผิดพลาดได 

หลีกเล่ียง ไมสามารถ
หลีกเล่ียงได 

- - 

5.2.3 ยังไม
มีระเบียบ
การกําหนด
ลําดับชั้น
ของ
ผูใชงาน 
User 
Password 
ในการ
บันทึก/
แกไขขอมูล 

สูงมาก 

ถายโอน มอบหมายใหฝาย
งานที่หนาท่ีใน
การออกระเบยีบ
การใชระบบงาน
และชั้นความลับ
ของระบบ 

- มีระเบียบใน
การกําหนดชัน้
ความความลับ
และการใชงาน
ระบบที่ชัดเจน 

ควบคุม 
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ตารางที่ 4.7 (ตอ)   
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัย
เสี่ยง 

ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความ
เสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถยอมรับ - - 

ควบคุม - สรางระบบ
ตรวจสอบการแกไข
ขอมูลจากหนวยงาน
ที่เกี่ยวของใหมีความ
ถูกตองภายใน
ระยะเวลาที่กําหนด 
- ใหมกีารกําหนด 
Jointed KPI เพื่อทุก
หนวยงานรวม
รับผิดชอบงานดาน
การปรับปรุง
ฐานขอมูล NPL และ 
NPA 

ขั้นตอนการ
ปฏิบัติงาน
และปริมาณ
งานในแตละ
หนวยงาน
เพ่ิมขึ้น 

บสก. มี
ฐานขอมูล 
NPL และ 
NPA ที่เปน
ปจจุบัน
ผูบริหาร
สามารถนํา
ขอมูลมาใช
ประโยชนใน
การบริหาร
จัดการพอรต
และดแูล
สภาพคลอง
ไดอยางมี
ประสิทธิภาพ 

หลีกเลี่ยง ไมสามารถหลีกเล่ียงได - - 

5.2.1 
การ
วางแผน
การ
ปรับปรุง
ฐานขอมู
ลไม
เปนไป
ตามแผน
ที่วางไว 

มีนัย 
สําคัญ 

ถายโอน ไมสามารถถายโอนได - - 

ควบคุม 
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ตารางที่ 4.7 (ตอ)   
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัย
เสี่ยง 

ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความเสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถยอมรับ - - 

ควบคุม กําหนดใหมี
ผูรับผิดชอบ การ
จัดทําระบบการ
สํารองขอมูลทุกสิ้น
วันทําการ และใหมี
หนวยงานตรวจสอบ
การปฏิบัติตาม
ขั้นตอนอยางถูกตอง 

เพิ่มขั้นตอน
การ
ปฏิบัติงาน
และมี
ตนทุน
คาใชจายใน
การพัฒนา
ระบบและ
อบรม
ความรูแก
พนักงาน 

เพ่ือกําหนด
ขั้นตอน และ
วิธีการในการ
นําขอมูล
สํารอง มาใช
งานอยางมี
ประสิทธิภาพ 

หลีกเล่ียง ไมสามารถหลีกเลี่ยงได - - 

5.2.4 ยัง
ขาดการ
ทดสอบ
การนํา
ขอมูลที่
ได Back 
up 
ขอมูล
สํารอง
มาใช
งาน 

มีนัย 
สําคัญ 

ถายโอน ไมควรมีการถาย
โอนเนื่องจากขอมูล
บางประเภทเปน
จําเปนตองนําขอมูล
ยอนหลังมาใชเพ่ือ
การตรวจสอบ 

- - 

ควบคุม 
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 4.1.6 ขั้นตอนที่ 6 กจิกรรมการควบคุม 
 เมื่อไดทราบแนวทางการจัดการความเสี่ยง โดยคัดเลือกแนวทางที่เหมาะสมที่สุด โดย
คํานึงถึงตนทุนและผลประโยชนที่จะไดรับอยางคุมคาท่ีสุด ใหมีการกําหนดกิจกรรมการควบคุมในแต
ละแผนงาน เพื่อเปนเคร่ืองมือในการวางกรอบการดําเนินการ ลดความเสี่ยงของงานใหเปนไปตาม
เปาหมาย และใหมีการกําหนดระยะเวลาดําเนินการที่สอดคลองกับแผนงาน และความเปนไปไดในการ
ดําเนินการ พรอมท้ังใหระบุผูรับผิดชอบเพื่อสามารถติดตามความคืบหนาในการดําเนินการ ดังตารางที่ 4.8 
 
ตารางที่ 4.8  การกําหนดกิจกรรมการควบคุมและกําหนดผูรับผิดชอบ 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เส่ียง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรมควบคุม กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.1 
การ
วางแผน
การ
ปรับปรุง
ฐานขอมู
ลไม
เปนไป
ตามแผน
ที่วางไว 

การดําเนนิการ
ลาชาเนื่องจาก
ใชเวลาในการ
ตรวจสอบ
ขอมูลท่ีถูกตอง 
สงผลกระทบ
ตองานการ
บริหารหนี้ NPL 
และ NPA 

- สรางระบบ
ตรวจสอบการแกไข
ขอมูลจาก
หนวยงานที่
เกี่ยวของใหมีความ
ถูกตองภายใน
ระยะเวลาที่กําหนด 
- ใหมีการกําหนด 
Jointed KPI เพื่อทุก
หนวยงานรวม
รับผิดชอบงานดาน
การปรับปรุง
ฐานขอมูล NPL 
และ NPA 

- กําหนด Action 
Plan การจัดการ
ใหมีระบบ
ตรวจสอบการ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ 
- ใหมกีารกําหนด 
Jointed KPI เพ่ือ
ทุกหนวยงานรวม
รับผิดชอบงาน
ดานการปรับปรุง
ฐานขอมูล NPL 
และ NPA 

มิ.ย. 52 
 
 
 
 
 
 

เม.ย. 52 

ฝาย
เทคโนโลยี
สารสนเทศ 
 
 
 
 
ทุกฝายงาน 
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ตารางที่ 4.8 (ตอ) 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เสี่ยง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรม
ควบคุม 

กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.3 ยัง
ไมมี
ระเบียบ
การ
กําหนด
ลําดับชั้น
ของ
ผูใชงาน 
User 
Password 
ในการ
บันทึก/
แกไข
ขอมูล 

ทําใหไมมกีาร
กําหนดตําแหนง
ผูรับผิดชอบการ
บันทึก/แกไข
ขอมูลการ
ควบคุมช้ัน
ความลับของ
ขอมูลท่ีชัดเจน 

กําหนดใหมี
ผูรับผิดชอบการ
จัดทําการบันทึก/
แกไขขอมูลและมี
การตรวจสอบ
ความถูกตองจาก
ผูบังคับบัญชา 

- กําหนดใหมี
ระเบียบใน
กําหนดลําดับ
ช้ันของผูใชงาน 
User Password 
ในการบันทึก/
แกไขขอมูล 
- มีการควบคมุ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

ต.ค. 52 
 
 
 
 
 
 

มิ.ย. 52 

ฝายพัฒนา
องคกรและ
บริหาร
ความเส่ียง 
 
 
 
ทุกฝายงาน 
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ตารางที่ 4.8 (ตอ) 
 

แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เส่ียง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรมควบคุม กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.4 ยัง
ขาดการ
ทดสอบ
การนํา
ขอมูลที่
ได Back 
up ขอมูล
สํารองมา
ใชงาน 

ขาดความเชื่อมั่น
ในการนําขอมลู
สํารองมาใชงาน
ยอนหลัง กรณทีี่
มีความผิดพลาด
ของขอมูลที่ใช
ในการ
ดําเนินการ 

กําหนดใหมี
ผูรับผิดชอบ การ
จัดทําระบบการ
สํารองขอมูลทุก
สิ้นวันทําการ และ
ใหมีหนวยงาน
ตรวจสอบการ
ปฏิบัติตามขั้นตอน
อยางถูกตอง 

- จัดทําขั้นตอน
การปฏิบัติงาน
และกําหนด
ผูรับผิดชอบ 
- จัดทําแผนงาน
การทดสอบการ
นําขอมูลสํารอง
มา Recovery 

มิ.ย. 52 ฝาย
เทคโนโลยี
สารสนเทศ 

 
 4.1.8 ขั้นตอนที่ 7 การติดตามประเมินผล 
 หลังจากที่มีการกําหนดกิจกรรมการควบคุมและผูรับผิดชอบดําเนินการ ขั้นตอนที่จะทําให
ระบบบริหารความเสี่ยงประสบความสําเร็จอยางยั่งยืนและเห็นเปนรูปธรรม คือ มีการตรวจสอบและ
ติดตามประเมินผลที่ดี จากผูบริหารและพนักงานระดับหัวหนา สําหรับวิธีการติดตามประเมินผลนั้น 
สามารถติดตามไดอยางเปนทางการและไมเปนทางการ สําหรับวิธีการติดตามประเมินผลอยางเปน
ทางการสวนใหญจะติดตามผลผานรูปแบบของการรายงาน ซึ่งในแตละแผนมีการติดตามประเมินผล 
ดังตารางที่ 4.9 
 
 
 
 
 
 
 

DPU



 77

ตารางที่ 4.9  การติดตามประเมินผลงานบริหารความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนี้
และทรัพยรอการขาย (NPA) ใหสมบูรณและ
ถูกตอง 

ปจจัยเสีย่ง 5.2.1 การวางแผนการปรับปรุง
ฐานขอมูลไมเปนไปตามแผนที่วางไว 

หนวยงานรับผดิชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 
กิจกรรมควบคุม ความสําเร็จ กําหน

ดเสร็จ 
ผูรับ 

ผิดชอบ 
%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- กําหนด Action 
Plan การจัดการ
ใหมีระบบ
ตรวจสอบการ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ 

กําหนด Action 
Plan การจัดใหมี
ระบบตรวจสอบ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ
เรียบรอย 
สามารถจัดทํา
แผนงานลุลวง
ตามเปาหมายที่
วางไว 

มิ.ย. 
52 

 50% ยังไมพบ
ปญหา 

ใหมีระบบ
ตรวจสอบ/
จัดการ
ขอมูล
ตั้งแต
เร่ิมตนโดย
ไมตอง
บันทึก
ขอมูลโดย
พนักงาน 

- ใหมกีารกําหนด 
Jointed KPI เพ่ือ
ทุกหนวยงานรวม
รับผิดชอบงาน
ดานการปรับปรุง
ฐานขอมูล NPL 
และ NPA 

ดําเนินการได
ประมาณ 70% 
คงเหลือบาง
หนวยงานทีย่ัง
ไมไดเจรจาเรือ่ง
การกําหนด 
Jointed KPI 

เม.ย. 
52 

 70% ยังเจรจา
ไมไดครบ
ทุก
หนวยงาน
เนื่องจาก
ผูบริหาร
ฝายงานติด
ภาระกจิ 

- 
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ตารางที่ 4.9 (ตอ)  
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลูกหนี้และ
ทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจัยเส่ียง 5.2.3 ยังไมมีระเบียบการ
กําหนดลําดับชั้นของผูใชงาน User 
Password ในการบันทึก/แกไขขอมูล 

หนวยงานรับผิดชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 

กิจกรรม
ควบคุม 

ความสําเร็จ กําหนด
เสร็จ 

ผูรับผิด
ชอบ 

%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- กําหนดใหมี
ระเบียบใน
กําหนดลําดับ
ช้ันของ
ผูใชงาน User 
Password ใน
การบันทึก/
แกไขขอมูล 

มีระเบียบใน
กําหนดลําดับ
ช้ันของผูใชงาน 
User Password 
ในการบันทึก/
แกไขขอมูล 
 

ต.ค. 52  80% ยังไมพบ - 

- มีการควบคมุ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

มีการลงนามการ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

มิ.ย. 52  100% ไมพบ
ปญหา 

- 
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ตารางที่ 4.9 (ตอ)  
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลูกหนี้และ
ทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจยัเสีย่ง 5.2.4 ยงัขาดการทดสอบการ
นําขอมูลที่ได Back up ขอมูลสํารองมา
ใชงาน 

หนวยงานรับผิดชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 
กิจกรรมควบคุม ความสําเร็จ กําหนด

เสร็จ 
ผูรับผิด
ชอบ 

%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- จัดทําขั้นตอน
การปฏิบัติงานและ
กําหนด
ผูรับผิดชอบ 
 

มีคูมือข้ันตอน
การปฏิบัติงาน
และกําหนด
ผูรับผิดชอบที่
ชัดเจน 

มิ.ย. 52  70% ไมพบ
ปญหา 

- 

- จัดทําแผนงาน
การทดสอบการนํา
ขอมูลสํารองมา 
Recovery 

มีแผนงานการ
ทดสอบการนาํ
ขอมูลสํารองมา 
Recovery ในป 
2552 

เม.ย. 52  90% ยังไมมีการ
กําหนดฝาย
งานที่จะเขา
รวมทดสอบ 

- 

 
 
 
 
 
 
 
 
 
 

DPU



 80

4.2  ผลการวิเคราะหระบบ 
ในการศึกษาดานการจัดการความเสี่ยง ที่เกิดขึ้นภายใน บสก. ไดทําการแบงเปนในแตละ

ดาน เพ่ือจะคนหาจุดออนและปญหาที่เกิดขึ้นจากจุดออนเหลานั้น ที่มีผลทําใหเกิดความเสี่ยงขึ้นในการ
ดําเนินการไมเปนไปตามวัตถุประสงคขององคกร ขอมูลท่ีมีการนํามาวิเคราะห จะชวยทําใหองคกรได
ทราบถึง ระดับของความเสี่ยงโดยรวมที่เกิดขึ้น รวมไปถึงการกําหนดแนวทางในการจัดทํามาตรการ
ปองกันและแนวทางแกไข เพ่ือเปนการชวยลดระดับของความเสี่ยงท่ีมีตอองคกรอยูในระดับที่สามารถ
ยอมรับได 

ระบบที่ใชในการจัดการความเสี่ยง ซึ่งไดจัดทําขึ้น จะเก็บรวบรวมขอมูลทั้งหมด ที่
เกี่ยวของกับการประเมินผลการควบคุมภายใน (Control Self Assessment) กระบวนการในการจัดการ
ความเสี่ยง เพ่ือรวบรวมเปนฐานขอมูลในการพิจารณาความเสี่ยงขององคกร และนําไปสูการการจัดทํา
รายงานตามระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุมภายในพ.ศ. 
2544 ขอ 6 สําหรับหนวยงานสังกัดกระทรวงการคลัง ระบบที่จัดทําขึ้นจะอยูในรูปแบบของหนาเว็บเพจ 
บุคลากรภายในสามารถเขามาศึกษาถึงแนวทางในการจัดการความเสี่ยง และยังเปนชองทางในการตดิตาม
ขาวสาร กิจกรรม รวมทั้งบทความเกี่ยวกับการบริหารความเสี่ยง เพ่ือเปนการเผยแพรความรูและสราง
ความตระหนักในเรื่องการบริหารความเสี่ยงใหบุคคลากรในองคกรได   

 ภาพท่ี 4.2 แสดง Use Case Diagram ระบบการจัดการความเสี่ยง โดยบุคลากรภายในที่ไดรับ
มอบหมายเปนตัวแทนฝายงานในเรื่องการบริหารความเส่ียง สามารถบันทึกและแกไขขอมูลดานการ
จัดการความเสี่ยง ผานทางระบบเครือขายภายในองคกรไดอยางทั่วถึง ผานทางเครื่องคอมพิวเตอรที่ใช
งานภายใน  

 การประมวลผลขอมูลของระบบจะเปนลักษณะแบบ Web - based ที่มีการติดตอสงขอมูลถึง
กันระหวางเครื่องคอมพิวเตอรแตละเครื่องผานทางหนาเว็บเพจ ซึ่งเปนเคร่ืองมือหลักในการรับสงขอมูล 
โดยสงขอมูลผานทางโปรแกรมเว็บบราวเซอรเชน Internet Explorer  การประมวลผลบนหนาเว็บเพจ จะ
เกี่ยวของกับการสงถายขอมูลระหวางเครื่องคอมพิวเตอรท่ีทําหนาที่เปนเว็บเซิรฟเวอร กับเครื่อง
คอมพิวเตอรที่เปนฝายเรียกใชขอมูล (Client) ซึ่งประกอบดวยข้ันตอนตาง ๆ ดังนี้ 

1. ผูใชจะสงคํารองขอไปยังเครื่องแมขายผานทางหนาเว็บบราวเซอร โดยใชโปรโตคอล
แบบ HTTP 

2. เคร่ืองแมขายเว็บเซิรฟเวอร รับคํารองขอ แลวคนหาตําแหนงของเว็บเพจท่ีรองขอ 
 
 

DPU



 81

3. เคร่ืองแมขายเว็บเซิรฟเวอร ทําการประมวลผลโคดภาษา และแปลงผลลัพธเปนเอกสาร
ในรูปภาษาเอเอสพี 

4. เครื่องแมขายเว็บเซิรฟเวอร จะทําหนาที่สงขอมูลกลับไปยังเว็บบราวเซอรของเครื่อง       
ผูเรียกใชขอมูล (Client) ใหอยูในรูปแบบที่ใชแสดงผลใหกับผูใชสามารถอานได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 4.2  Use Case Diagram  ระบบการจดัการความเสีย่ง 
 
 
 
 
 
 
 
 
 

<<extends>> 

ตรวจสอบ
สิทธิ์ 

<<extends>> 

แกไขปจจัย
เสี่ยง 

<<extends>> 

บันทึกปจจัย
เสี่ยง 

จัดเก็บขอมูล
ของฝายงาน 

ตัวแทน
ฝายงาน ลบปจจัย

เสี่ยง 

<<extends>> 
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4.3  ผลการออกแบบระบบ 
 ในการออกแบบระบบจะกลาวถึง 2 สวนคือ การออกแบบตารางจัดเก็บขอมูล และการ
ออกแบบหนาเว็บเพจ โดยมีรายละเอียดดังนี้ 
 4.3.1 การออกแบบตารางจัดเก็บขอมูล  
   การออกแบบตารางจัดเก็บขอมูลสําหรับการบริหารความเสี่ยงตามแนวทางมาตรฐาน 
COSO ประกอบไปดวย 8 ตารางดังนี ้
 1. ตารางการระบุความเสี่ยง (ตารางที่ 4.10) เปนการระบุปจจัยเส่ียงในกิจกรรม โครงการ 
เพื่อใหทราบประเด็นที่จะกอใหเกิดปญหา มีโอกาสเกิดความเสียหาย และมีผลกระทบตองานที่เปน
อุปสรรคตอความสําเร็จของงานใหบรรลุวัตถุประสงค 
 
ตารางที่ 4.10 การระบุปจจยัเสี่ยงในกิจกรรมในแตละแผนงานโครงการ 
 
ลําดับ ฟลด ชนิด ความกวาง/

รูปแบบ 
หมายเหต ุ

1 DP_ID text 3 รหัสรายชื่อฝายงาน 
2 DP_Name text 50 รายชื่อฝายงาน 
3 DP_Year text 4 ปที่ทําการประเมิน 
4 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
5 Subject Risk text 100 ความเสี่ยงที่นาํมาพิจารณา 
6 Object Risk text 100 วัตถุประสงคของการควบคุม 
7 Type Risk text 100  ประเภทความเสี่ยง 
8 Residual inside Risk text 100  สาเหตุที่ทําใหเกิดความเสี่ยงปจจยัภายใน 
9 Residual Outside Risk text 100  สาเหตุท่ีทําใหเกิดความเสี่ยงปจจยัภายนอก 
10 Sources of Risks text 100  เหตุแหงความเสี่ยง  
11 Impact Side text 100  ผลกระทบตอดานตางๆ  ท่ีมีนัยสาํคัญ 
12 Impact Detail text 200  อธิบายวาจะกระทบอยางไร 
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 2. ตารางรายละเอียดการประเมินความเสี่ยง (ตารางที่ 4.11) เพ่ือประเมินผลกระทบและ
โอกาส/ความถี่ที่จะเกิดความเสี่ยง เมื่อนําคาที่ไดไปเทียบกับแผนภูมิระดับความเสี่ยงองคกร (Degree of 
Risks) ดังภาพที่ 4.1 เพื่อที่จะไดคาความเสี่ยงในเชิงปริมาณและคุณภาพ 
 
ตารางที่ 4.11 การประเมินความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 3 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
4 Impact Number Standard ผลกระทบ 
5 Likelihood Number Standard โอกาส/ความถี่ที่จะเกดิความเสี่ยง 
6 RISK MATRIX text 20 RISK MATRIX 
7 Quality text 100  เชิงคุณภาพ (ต่าํ-สูงสุด) 
8 Amount Number Standard เชิงปริมาณ (1-25 คะแนน) 

 
 3. ตารางทางเลือกจัดการความเสี่ยง (ตารางที่ 4.12) ในการเลือกแนวทางการจัดการความเสี่ยง
ควรพิจารณาถึงความเพียงพอของการควบคุมเดิมที่มีอยู และยังมีจุดออนที่ควรปรับปรุงเพิ่มเติม ซึ่งท้ัง 4 
แนวทางการจัดการจะมีวิธีการจัดการ ตนทุน และผลประโยชนท่ีไดรับแตกตางกัน ซึ่งผูประเมินตอง
พิจารณาทั้ง 4 แนวทาง เพื่อเปรียบเทียบเลือกแนวทางที่เหมาะสม และสามารถดําเนินการได 
 
 
 
 
 
 
 

DPU



 84

ตารางที่ 4.12 ทางเลือกจัดการความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด 
ความ
กวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปท่ีทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
4 Control of Use text 200 การควบคุมท่ีมีอยู 
5 Estimate of Control text 200 การประเมินผลการควบคุมที่มีอยู
6 Weak Point text 200 จุดออนของการควบคุมที่มีอยู 
7 Terminate of Management text 200  การจัดการ 
8 Terminate Cost Number Standard ตนทุน 
9 Terminate Use text 200  ผลประโยชน 

10 Choice Control text 100  ทางเลือกที่เหมาะสม 
 
 4. ตารางรายละเอียดการจัดการความเสี่ยง (ตารางที่ 4.13) กําหนดกิจกรรมของแตละแนวทาง
ในการจัดการความเสี่ยง และกําหนดผูรับผิดชอบและระยะเวลาการดําเนินการ 
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ตารางที่ 4.13 การจัดการความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 

3 Subject Risk ID text 4 รหัสความเสี่ยงท่ีนํามา
พิจารณา 

4 Way of Management1 text 200 แนวทางการจดัการที่1 
5 Way of Management1 Activity text 200 กิจกรรม 
6 Way of Management1 Schedule text 200 กําหนดการ 
7 Way of Management2 text 200 แนวทางการจดัการที่1 
8 Way of Management2 Activity text 200 กิจกรรม 
9 Way of Management2 Schedule text 200 กําหนดการ 

 
 5. ตารางการติดตามความเสี่ยง (ตารางที่ 4.14) ความถี่ในการติดตามถาความเสี่ยงสูงอาจ
ติดตามเปนรายเดือน ขึ้นอยูความเหมาะสม 
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ตารางที่ 4.14 การติดตามความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความ
กวาง 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 

3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามา
พิจารณา 

4 Result of Activity text 100 ผลลัพธของกิจกรรม 
5 Interval of Process text 100 ระยะเวลาดําเนินการ 
6 Process% Number Standard % ความคืบหนา 
7 Problem text 200 ปญหาอุปสรรค  
8 Adjust text 200 แนวทางแกไข 

 
 6. ตารางการประเมินผลการจัดการความเสี่ยง (ตารางที่ 4.15) หลังจากไดมีการติดตามการ
ดําเนินการจัดการความเสี่ยงครบตามระยะเวลาที่กําหนด ควรตองมีการประเมินผลการจัดการความเสี่ยง
หลังจากไดมีการดําเนินการปฏิบัติตามแผนการจัดการความเสี่ยง กรณีความเสี่ยงลดลงอยูในระดับที่
ยอมรับได (ระดับต่ํา หรือ ระดับปานกลาง) ก็อาจจะไมตองมีการติดตามการจัดความเสี่ยงอีก แตควร
จะตองมีการเฝาระวังเพื่อไมใหเกิดระดับความเสี่ยงกลับมาสูงอีก แตถาความเสี่ยงยังอยูในระดับสูงอยู 
ควรตองมีการติดตามและประเมินผลการจัดการความเสี่ยงตอไปเรื่อยๆ จนกวาความเสี่ยงจะลดลง หรือ
อาจตองมีการพิจารณาแนวทางการจัดการความเสี่ยงเพิ่มเติม 
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ตารางที่ 4.15 การประเมินผลการจัดการความเสี่ยง 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปท่ีทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงท่ีนํามาพิจารณา 

4  Impact after 
Management Number Standard ระดับความเสยีหายหลังจัดการความเสี่ยง

5 Likelihood after M Number Standard โอกาสที่จะเกิดหลังจัดการความเสี่ยง 
6  RISK MATRIX after text 20 RISK MATRIX 
7 Quality after text 100  เชิงคุณภาพ (ต่าํ-สูงสุด) 
8 Amount after Number Standard เชิงปริมาณ (1-25 คะแนน) 

 
 7. ตารางการตรวจสอบสิทธ์ิผูเขาใชงาน (ตารางที่ 4.16) โดยระบบจะแสดงขอมูลเฉพาะของ
ผูใชงานเทานั้น ซ่ึงผูใชงานสามารถบันทึกและแกไขขอมูลได 
 
ตารางที่ 4.16 การตรวจสอบสิทธิ์ผูเขาใชงาน 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 User_ID text 15 กําหนดชื่อผูใชงาน 
2 Password text 8 รหัสช่ือผูใชงาน 
3 Name_User text 30 ช่ือผูใชงาน 
4 Surename text 30 นามสกุลผูใชงาน 
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 8. ตารางขอมูลแสดงความคิดเห็น (ตารางที่ 4.17) โดยจะเก็บขอมูลคําถาม ขอแสดงความ
คิดเห็น ของบุคลากรในองคกับฝายงานผูรับผิดชอบดูแลระบบ (ฝายพัฒนาองคและบริหารความเสี่ยง) 
 
ตารางที่ 4.17 ขอมูลแสดงความคิดเห็น 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ หมายเหต ุ

1 ID AutoNumber Long Integer หมายเลขกระทู 
2 ParentID Number Long Integer หมายเลขหวัขอกระทูที่ตอบ 
3 Topics Text 50 หัวขอกระทู 
4 Data Memo - เนื้อหาของกระทู 
5 User Text 20 ช่ือผูโพสกระทู 
6 Email Text 50 อีเมลผูโพสกระทู 
7 Date Date/Time - วันที่และเวลาที่โพสกระทู 
8 Replies Number Long Integer จํานวนคนที่ตอบกระทู 
9 LastUpdate Date/Time - วันที่และเวลาลาสุดที่ตอบกระทูนั้นๆ 

 
 4.3.2 การออกแบบหนาเว็บเพจ 
  สําหรับหนาเว็บเพจที่จัดทําระบบการจัดการความเสี่ยงมีการแบงขอมูลออกเปน  4 สวน
ดังนี้ 

1. สวนที่แสดงรายละเอียดขาวสาร กิจกรรมเพื่อสงเสริมความเขาใจในเรื่องการบริหารความ
เสี่ยงใหกับบุคลากรภายในองคกร 

2. สวนในการใหความรูในเร่ืองการบริหารความเสี่ยง โดยจะกลาวถึงความสําคัญและแนวคิด
ในการจัดการความเสี่ยง เพื่อใหผูใชไดศึกษาถึงกระบวนการในการจัดการความเสี่ยงและองคประกอบ
ตาง ๆ ที่มีสวนเกี่ยวของ อยางละเอียด 
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3. สวนที่เปนระบบการประเมินผลระบบการควบคุมภายใน (Control Self Assessment) 
แบงแยกตามฝายงานในสวนนี้จะมีการแสดงรายละเอียดถึงการประเมินความเสี่ยงที่เกิดขึ้นในแตละปจจัย
เสี่ยงที่นํามา สามารถบันทึก แกไข และลบขอมูลได 

4. สวนแสดงการติดตอกับฝายพัฒนาองคกรและบริหารความเสี่ยง คําถาม หรือขอเสนอแนะ
เพื่อเปนชองทางในการแสดงความคิดเห็น เพราะบุคลากรในองคกรมีท้ังสวนที่อยูในสวนสํานักงานใหญ 
และสวนสํานักงานจังหวัด 
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บทที่  5 

ผลการจัดทาํและการทดสอบระบบ 
 
  เนื้อหาของบทนี้กลาวถึงผลการจัดทําและการทดสอบการใชงานระบบการประเมินผล
การควบคุมภายในตามมาตรฐาน COSO กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ โดยจัดทําและ
ทดสอบตามการออกแบบหนาเว็บเพจที่แบงออกเปน 4 สวนไดแก การนําเสนอขาวสารกิจกรรมใน
เร่ืองการบริหารความเสี่ยง การใหความรูในเรื่องการบริหารความเสี่ยง การใชงานระบบการประเมินผล
การควบคุมภายใน และชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 

 
5.1  การใชงานเว็บเพจหนาขอมูลหลัก 
  เมื่อผูใชงานคลิกที่เมนูดานบนชื่อ News ดังภาพที่ 5.1 จะปรากฎหนาเว็บเพจแสดง
รายละเอียดที่เกี่ยวของกับขาวสารการจัดกิจกรรมของกลุมงานบริหารความเสี่ยง 
 

 
 
ภาพที่ 5.1  หนาเว็บแสดงรายละเอียดขาวสารกิจกรรมการบริหารความเสี่ยง 
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5.2  การใหความรูในเรื่องการบริหารความเสี่ยง 
  ภาพที่ 5.2 แสดงหนาเว็บการนาํเสนอทฤษฎีในเรื่องของการบริหารความเสีย่งตามมาตรฐาน 
COSO  เพื่อใหพนักงานในองคกรเกิดความเขาใจ และนําการบริหารความเสี่ยงไปใชในการปฏิบัติงาน 
 

 
 
ภาพที่ 5.2  การใหความรูในเรื่องการบริหารความเสี่ยง 

 
5.3  การใชงานระบบการประเมินผลการควบคุมภายใน 
 5.3.1 การตรวจสอบสิทธ์ิ 
  ผูใชงานระบบตองทําการใส Username และ Passsword ดังภาพที่ 5.3 ที่ผูพัฒนาระบบ
เปนผูกําหนดให โดยกําหนดเปน 1 ฝายงาน 1 ผูใชงานเนื่องจากการประเมินผลการควบคุมภายใน
จะเปนการในระดับฝายงานยอย  
 

 
ภาพที่ 5.3  การตรวจสอบสิทธิ์กอนการเขาใชงาน 
 
  เมื่อระบบไดทําการตรวจสอบสิทธิผูงานแลว ระบบจะแสดงหนาจอดังภาพที่ 5.4 ซ่ึงจะ
แสดงปจจัยเส่ียงทั้งหมดที่ไดเคยทําการบันทึกไว  
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ภาพที่ 5.4  รายการคว 
 
 
 
 
 
ภาพที่ 5.4  รายการความเสี่ยงที่นํามาพิจารณาที่ไดเคยบันทึกไว 
 
 5.3.2  การบันทึก แกไข ลบ และแสดงรายการความเสี่ยง 
  จากภาพที่ 5.4 ผูใชงานสามารถบันทึกเพิ่มรายการความเสี่ยงที่นํามาพิจารณา เพื่อ
ประเมินผลการควบคุมภายใน ทั้ง 6 ขั้นตอน และยังสามารถแสดงรายละเอียด แกไข และลบแตละ
รายการได โดยมีรายละเอียดดังนี้ 

 ขั้นตอนที่ 1 การระบุความเสี่ยงแสดงดังภาพที่ 5.5 ระบุฝายงาน/สํานักงานที่ทําการ
บันทึกขอมูล เพื่อทําการวิเคราะหหาสาเหตุ และปจจัยที่ทําใหเกิดความเสี่ยง 
  

 
 
ภาพที่ 5.5  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 1 

เ 
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 ขั้นตอนที่ 2 การประเมินความเสี่ยง แสดงดังภาพที่ 5.6 เปนการประเมินผลกระทบ และ
โอกาสที่จะเกิดความเสี่ยง ในเชิงคุณภาพและปริมาณ 
 

 
 

ภาพที่ 5.6  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 2 
 

ขั้นตอนที่ 3 วธีิการจัดการความเสี่ยง แสดงดังภาพที ่5.7 เปนการวิเคราะหวิธีในการจัดการ
กับความเสี่ยงที่คาดวาจะเกดิขึ้น ประกอบดวย 4 วิธี ไดแก หลีกเลี่ยง ยอมรับ ควบคุม หรือถายโอน
ซ่ึงควรพิจารณาอธิบายในทุกๆ วิธี เพื่อหาวธีิการจัดการทีด่ีและเหมาะสมที่สุด 

 

 
 
ภาพที่ 5.7  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 3 
 

ขั้นตอนที่ 4 การจัดการความเสี่ยง แสดงดังภาพที่ 5.8 เปนการนําเสนอแนวทางในการ
จัดการความเสี่ยงโดยพิจารณาจากการควบคุมภายในที่มีอยูในปจจุบันวามีความเสี่ยงเพียงพอ หรือ
ตองมีการจัดการความเสี่ยงเพิ่มเติม 
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ภาพที่ 5.8  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 4 
 

ขั้นตอนที่ 5 การติดตามความเสี่ยง  แสดงดังภาพที่ 5.9 เมื่อไดมกีารกําหนดแนวทางการ
จัดการความเสี่ยงแลวการตดิตามวิธีปฏิบตัิในการบริหารความเสี่ยง เมื่อครบตามระยะเวลาที่กําหนด 
ซ่ึงอาจมีปญหาและอุปสรรคที่เกิดขึ้น  เพื่อนําไปปรับปรุงในครั้งตอไป 
 

 
 
ภาพที่ 5.9  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 5 
 

ขั้นตอนที่ 6  การประเมินผลความเสี่ยงหลังการจัดการความเสี่ยง แสดงดังภาพที่ 5.10 จะ
ดําเนินการประเมินความเสี่ยง หลังจากที่ไดมีการจัดการความเสี่ยงแลว ความเสี่ยงยงัคงหลงเหลืออยู 
หรือลดลง 

 

 
 

ภาพที่ 5.10  การบันทึกการประเมินผลระบบการควบคมุภายในของขัน้ตอนที่ 6 
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 5.3.3 การแสดงรายรายละเอียดสรุปการประเมินผลการควบคุมภายใน 
  ระบบจะแสดงรายละเอียดสรุปผลขอมูลที่ไดบันทึกไว แสดงดังภาพที่ 5.11 พรอม
ประเมินผลความเสี่ยงโดยการใชภูมิระดับความเสี่ยงองคกร ดังภาพที่ 5.12 
 

 
 
ภาพที่ 5.11  รายละเอียดการประเมินผลระบบการควบคมุภายใน 
 

 
 
ภาพที่ 5.12  การประเมินผลความเสี่ยงโดยการใชภูมิระดบัความเสี่ยงองคกร 
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5.4  ชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 
 ระบบไดจดัทําชองทางในการติดตอระหวางพนักงานกับกลุมงานบริหารความเสี่ยง โดยมี
หนาจอเขยีนกระทู ดังภาพที ่5.9 สําหรับสอบถามติดตอระหวางพนักงานในองคกร ขอคิดเห็น หรือ
ขอสงสัยตาง ๆ ในเรื่องการบริหารความเสี่ยง  
 

 
 
ภาพที่ 5.13  หนาเว็บแสดงชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 
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บทที่  6 

สรุปผลการวิจัย 
 
6.1  สรุปผลการวิจัย 
 การพัฒนาระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO กรณีศึกษา : 
ฝายเทคโนโลยีสารสนเทศ เปนการจัดทําระบบการจัดการความเสี่ยงในองคกร โดยใชฝาย
เทคโนโลยีสารสนเทศเปนตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
เพื่อใหพนักงานในองคการมีการจัดทํากระบวนการจัดการประเมินความเสี่ยง ใน 7 ขั้นตอนไดแก 
ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  ขั้นตอนที่ 3 
การระบุความเสี่ยง  ขั้นตอนที่ 4 การประเมินความเสี่ยง  ขั้นตอนที่ 5 การจัดการความเสี่ยง  ขั้นตอน
ที่ 6 กิจกรรมการควบคุม และขั้นตอนที่ 7 การติดตามประเมินผล  
 จากการศึกษารวบรวมขอมูล การบริหารความเสี่ยงภายในองคกร โดยมีการจัดทําใน
ระดับสวนงานยอย ในทุกฝายงาน เพื่อรวบรวมปจจัยเส่ียงที่จะเกิดขึ้นซึ่งมีผลใหไมเปนไปตาม
วัตถุประสงคขององคกร แลวนําขอมูลเหลานี้มาทําการพัฒนาระบบการประเมินผลการควบคุม
ภายใน ตามมาตรฐาน COSO  เพื่อใหทุกฝายงานในองคกรทําการประเมินผลการควบคุมภายในของ
ฝายงาน และจัดสงผลการประเมินผลการควบคุมภายใน สงใหกับฝายงานพัฒนาองคกรและบริหาร
ความเสี่ยง ซ่ึงจะเปนผูรวบรวมและสรุปเพื่อจัดทํารายงานเพื่อนําเสนอความเสี่ยงในสวนขององคกร 
ใชรูปแบบของการพัฒนาระบบในลักษณะการทํางานแบบ Client-Server รวมกับการทํางานในระบบ 
Web-based โดยนําเสนอผานทางระบบออนไลนที่ใชงานภายในองคกร เพื่อเผยแพรขอมูลที่เกี่ยวของ
กับกระบวนการในการจัดทําการประเมินความเสี่ยง แนวทางในการจัดการความเสี่ยง ตามขั้นตอน
มาตรฐานของ COSO โดยการประยุกตใชโปรแกรมภาษา HTML (Hypertext Markup Language) 
รวมกับภาษาคริปท  ASP (Active Server Page) และระบบจัดการฐานขอมูล Microsoft Access ดังนั้น
เพื่อจะใหบุคลากรภายในองคกร ตระหนักในเรื่องการบริหารความเสี่ยง และสามารถใชงานระบบ
การประเมินผลการควบคุมภายใน ตามมาตรฐาน COSO ผานระบบอินทราเน็ตขององคกรซึ่งมีความ
สะดวกทั้งฝายงานที่เปนผูใชงาน (User) และฝายงานฯ ผูรวบรวมขอมูล (Administator) 

การจัดทําหนาเว็บเพจ ระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO 
กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ เพื่อสนับสนุนการจัดการความเสี่ยงใหแกผูใชงานในองคกร 
ไดมีการนําขอมูลที่ศึกษาและวิเคราะหการประเมินความเสี่ยงในองคกร เพื่อจัดทําหนาเว็บเพจโดย
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แบงขอมูลออกเปน 4 สวน ไดแก หนาเว็บเผยแพรขอมูลขาวสารกิจกรรมการบริหารความเสี่ยง 
หนาเว็บใหความรูในเรื่องการบริหารความเสี่ยง หนาเว็บเปนขอมูลหลักการประเมินผลระบบการ
ควบคุมภายใน และหนาเว็บสําหรับการแสดงความคิดเห็นติดตอส่ือสารกับบุคลากรในองคกร 

ผลการทดสอบการจัดทําหนาเว็บเพจระบบการประเมินผลระบบการควบคุมภายใน 
สามารถสรุปไดดังนี้ 

1. สามารถทําการประเมินผลการควบคุมภายในผานระบบการประเมินผลระบบการ
ควบคุมภายใน ทําใหสามารถจัดการความเสี่ยงและสรางแนวคิดในการจัดทํา และกระบวนการใน
การประเมินความเสี่ยงภายในระดับฝายงานยอย 

2. สามารถสรางความตระหนักใหกับบุคคลในองคกรถึงความสําคัญของการบริหาร
ความเสี่ยง โดยใชฝายเทคโนโลยีสารสนเทศเปนตนแบบได 
  
6.2  อภิปรายผลการศึกษา 

ผลการศึกษาพบวา ผูใชงานจากสวนงานสํานักงานใหญ และสํานักงานตางจังหวัด
สามารถใชงานระบบที่พัฒนาขึ้น จากการเชื่อมตอระบบเครือขายภายในองคกร และเครือขาย
อินเทอรเน็ตผานทางหนาเว็บบราวเซอรตาง ๆ ไดเชน Internet Explorer และ Firefox เปนตน การ
ประมวลผลขอมูลของระบบจะเปนลักษณะแบบ Web-based ซ่ึงมีการติดตอสงขอมูลถึงกันระหวาง
เครื่องคอมพิวเตอรแตละเครื่องผานทางหนาเว็บเพจ โดยการใชโปรโตคอล แบบ HTTP  เพื่อจะสง
คํารองขอไปยังเครื่องแมขายผานทางเว็บบราวเซอรซ่ึงชวยทําใหองคกร สามารถที่จะสรางระบบ
บริหารจัดการความมั่นคงปลอดภัย ของสารสนเทศขึ้นมาไดอยางมีประสิทธิภาพ 

 
6.3  ขอเสนอแนะ 
 ระบบที่จัดทําขึ้นในการวิจัยครั้งนี้ เปนการรวบรวมการบริหารความเสี่ยงระดับสวนงาน
ยอย ระบบยังขาดการจัดทํารายงานการบริหารความเสี่ยง ซ่ึงบสก. เปนหนวยงานที่ตองนําสง
รายงานการบริหารความเสี่ยงไปยังหนวยงานภายนอก ซ่ึงเปนหนวยงานภาครัฐ 2 หนวยงาน คือ 
คณะกรรมการรัฐวิสาหกิจ และคณะกรรมการตรวจเงินแผนดิน ตามแบบรายงานที่คณะกรรมการ
รัฐวิสาหกิจ กําหนด และ การจัดทํารายงานผลประเมินระบบการควบคุมภายใน ตามระเบียบ
คณะกรรมการตรวจเงินแผนดิน วาดวยการกําหนดมาตรฐานการควบคุมภายใน พ.ศ.2544 (รายงาน
ตามระเบียบฯ ขอ 6)  
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 ในสวนของขอมูลที่ไดจากการจัดทําการประเมินผลการควบคุมภายใน ยังสามารถนําไป
เปนฐานขอมูลเพื่อพัฒนาเปนระบบการเฝาระวังกิจกรรมความเสี่ยงที่มีความเสี่ยงสูง และจัดทําเปน
ระบบประเมินความเสี่ยงในระดับองคกรได 

 DPU
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ภาคผนวก 
แบบสอบถาม เพ่ือประกอบการประเมินผลการดําเนินงาน  

ดานการควบคุมภายใน 
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 ในการตรวจสอบมาตรการในการควบคุมภายในขององคกร สามารถเก็บรวบรวม
ขอมูลที่ตองการศึกษาไดจาก ตัวอยางแบบสอบถาม ประกอบการประเมินผลการดําเนินงาน ในแต
ละดาน ไดแก สภาพแวดลอมของการควบคุม  การประเมินความเสี่ยง กิจกรรมการควบคุม  
สารสนเทศและการสื่อสาร  การติดตามผลและการประเมินผล 
 

แบบสอบถาม 
เพ่ือประกอบการประเมินผลการดําเนินงาน  

ของ บริษัทบริหารสินทรัพย  กรุงเทพพาณิชย จํากัด 
ดาน การควบคุมภายใน 

 

เกณฑการตอบแบบสอบถาม   - โปรดตอบแบบสอบถาม ในกรอบตารางใตขอมูลหรือขอซักถาม 
                                                - โปรดแนบสําเนาเอกสารที่เก่ียวของกับการปฏิบตัิงานนั้น ๆ 

 
1. สภาพแวดลอมของการควบคุม (Control Environment)    พิจารณาจาก 

1.1 ความสุจริตและความมีจรรยาบรรณของผูบริหารและพนักงาน  
• มีการจัดทําคูมือ/การกําหนดจรรยาบรรณของผูบริหารและพนักงาน หรือ มีการทบทวนและมี

การปรับปรุง (ถาจําเปน) หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการจัดทําคูมือ/การกําหนดจรรยาบรรณของผูบริหารแลวเสร็จ เมื่อวันที่ xx/xx/ 25….  และประกาศใช

เมื่อวันที่ xx/xx/ 25….   
• (ถามี) มีการทบทวนและปรับปรุงแลว เมื่อวันที่ xx/xx/ 25….  และประเด็นสําคัญที่มีการทบทวนและ

ปรับปรุง พรอมช้ีแจงถึงการทบทวนและปรับปรุง 
 
 
 

• มีการฝกอบรม/กิจกรรม/การสื่อสารถึงการปฏิบัติหนาท่ีดวยความสุจริตและจรรยาบรรณของ
ผูบริหารและพนักงาน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• จํานวนการฝกอบรม (ครั้งตอป) ระดับผูบริหารและพนักงาน และจํานวนผูบริหารและพนักงานเขา

ฝกอบรมภายในป 
• การจัดฝกอบรมฯ เฉพาะเรื่อง หรือเปนหนึ่งในหัวขอในการฝกอบรมเรื่องอื่น ๆ ขององคกร 
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• การจัดกิจกรรม/การประกวด/การรณรงค/การสื่อสารภายในองคกรอยางไร ประเภท (ช่ือ) กิจการ/การ
ประกวด/การรวบรวม ความถี่ของการจัดฯ ภายในป 

 
 

 
• มีการจัดทําแนวทางที่พึงปฏิบัติหรือมาตรฐานการปฏิบัติงานที่สําคัญ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการระบุขอท่ีพึงปฏิบัติ เชน กรณีความขัดแยงทางผลประโยชน กรณีใดที่หามปฏิบัติอยางเด็ดขาด 
• มีการช้ีแจง/สื่อสารอยางไรใหพนักงานภายในองคกรรับทราบและปฏิบัติตามขอกําหนด หรือการเซ็น

รับทราบ (ถามี) 
 
 

 
• มีกําหนดบทลงโทษทางวินัยอยางชัดเจนและเปนลายลักษณอักษร หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการกําหนดบทลงโทษทางวินัยอยางชัดเจนและเปนลายลักษณอักษร  
• กรณีท่ีบุคลากรภายในองคกรกระทําการที่เปนการฝาฝนนโยบาย กฎหมาย ระเบียบ แนวทางการ

ปฏิบัติงาน หรือมีขอกําหนดดานจรรยาบรรณที่กําหนดไว มีข้ันตอน/กระบวนการอยางไร 
• มีการสื่อสารใหทราบเมื่อมีการรับตําแหนงใหม (ตําแหนงท่ีสําคัญ)  

 
 

 
• มีบทลงโทษหากมีการฝาฝน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• ระดับถึง ความรุนแรงของการฝาฝน 
• ความเสียหายของการกระทําผิด (มูลคาความเสียหาย) 
• สถิติการฝาฝนกระทําผิด 
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1.2   การมอบอํานาจและหนาท่ีความรับผิดชอบ 
• มีการมอบหมายอํานาจหนาท่ีความรับผิดชอบ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การจัดทําคูมือ/มติ/คําสั่งมอบหมายอํานาจหนาท่ีแกคณะกรรมการและผูบริหารระดับสูงขององคกร 
• การอบรม/สัมมนาเพื่อสรางความเขาใจหนาท่ีความรับผิดชอบแกคณะกรรมการและผูบริหารระดับสูง

ขององคกร 
 
 

 
• มีการมอบหมายอํานาจหนาท่ีและความรับผิดชอบใหแกบุคลากรในแตละตําแหนงอยาง

เหมาะสม หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการระบุอยางชัดเจนถึงอํานาจหนาท่ีและความรับผิดชอบของสวนงานที่มีความสําคัญ เพื่อปองกัน

ความผิดพลาดและการปฏิบัติไมตรงกฎระเบียบ (Check & Balance) 

 
 

 
• มีการกําหนดขอบเขตระดับของอํานาจในการอนุมัติหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การอนุมัติควรกําหนดขอบเขตระดับของอํานาจในการอนุมัติใหชัดเจนเปนลายลักษณอักษร และควร

สื่อสารใหพนักงานภายในองคกร 
 
 

 
• มีระบบการติดตามงานระหวางผูบริหารระดับสูงกับระดับปฏิบัติการ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีระบบการติดตามงานระหวางผูบริหารระดับสูงกับระดับปฏิบัติการ โดยเฉพาะหนวยงานที่อยู

หางไกล ระบบการติดตาม ไดแก  1) รูปแบบรายงานที่เปนทางการ  2) ข้ันตอนวิธีปฏิบัติชัดเจน  3) 
การดําเนินการกรณีมีปญหาอุปสรรค และ  4) ความถี่ของการรายงาน 
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1.3     การกําหนดระเบียบขอบังคับขององคกร 

• มีระเบียบ/นโยบายควบคุมการจัดซื้อและการบริหารท่ัวไปหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีระเบียบ/นโยบายควบคุมการจัดซื้อและการบริหารทั่วไปที่ควรมีขอกําหนดที่ชัดเจน อํานาจการ

อนุมัติการจัดซื้อและขั้นตอนจัดซื้อท่ีรัดกุมและตรวจสอบได เปนตน 
 
 
 
1.4     ความรู  ทักษะ และความสามารถของบุคลากร 

• มีการจัดทําเอกสารกําหนดคุณลักษณะเฉพาะตําแหนง (Job Description) ของหนวยงานที่เกี่ยวของ
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําเอกสารกําหนดคุณลักษณะเฉพาะตําแหนง (Job Description) อยางครบถวน (ตําแหนงงานที่

เกี่ยวของกับความเสี่ยง ตําแหนงงานที่เกี่ยวของกับดานการเงินและบัญชี) 
 
 

 
• มีการฝกอบรมและการพัฒนาบุคลากร การประเมินการฝกอบรมและการพัฒนาบุคลากรมุงเนนที่

เกี่ยวของการควบคุมภายในโดยตรง หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการฝกอบรมและการพัฒนาบุคลากร การประเมินการฝกอบรมและการพัฒนาบุคลากรมุงเนนที่

เกี่ยวของการควบคุมภายในโดยตรง ยกตัวอยาง พนักงานที่ไดรับการมอบหมาย ควรไดรับอบรม/ศึกษา 
กฎ ระเบียบ มติ ครม. ท่ีเกี่ยวของ และหนังสือแนะนํามาตรฐาน และการควบคุมภายในไปใชในเชิง
ปฏิบัติของคณะกรรมการตรวจเงินแผนดิน (คตง.) รวมท้ังการอบรมเรื่อง Control Self - Assessment เปน
ตน 
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2.   การประเมินความเสี่ยง 1 (Risk Assessment) 
2.1  องคกรมีคณะทํางานหรือผูรับผิดชอบเพื่อรับผิดชอบและติดตามในการบริหารจัดการความ

เสี่ยง ซึ่งโครงสรางของคณะทํางานหรือผูรับผิดชอบยังเปนลักษณะเฉพาะกาล(เชน คณะทํางานมีอายุ การ
ทํางานเพียง 1 ป  หรือ มีการทํางานเฉพาะเรื่องเพื่อเสนอเขาคณะกรรมการพิจารณาเปนคราวไป เปนตน) 
และ/หรือยังไมมีการทํางานที่ เปนรูปธรรมอยางจริงจัง  (ผลงานที่ เปนรูปธรรม  ไดแก  ผลงานท่ี
นอกเหนือจากการประชุม เชน การมีโครงการนํารองในการพัฒนาระบบบริหารความเสี่ยง เปนตน) 

 
• องคกรมีการบริหารความเสี่ยงเปนกลยุทธระยะสั้นหรือไม อยางไร 
•  องคกรมีโครงสรางของคณะทํางานในการบริหารความเสี่ยง อยางไร 
• ในปบัญชี 2551 คณะทํางานการบริหารความเสี่ยง มีการทํางานที่เปนรูปธรรม หรือมีการปฏิบัติการ

บริหารความเสี่ยงจริง หรือมีโครงการนํารองใน การพัฒนาระบบบริหารความเสี่ยงอยางไร 
 

แนวทางการตอบคําถาม: 
กลยุทธระยะสั้น เชน โครงสรางของคณะทํางานเปนลักษณะเฉพาะกาล   และ/หรือ ยังไมมีการ

ทํางานที่เปนรูปธรรม  (มีการปฏิบัติการบริหารความเสี่ยงจริง หรือมีโครงการนํารองใน การพัฒนาระบบ
บริหารความเสี่ยง)   

การตอบคําถามใหยกตัวอยางโครงสรางของคณะทํางานในการบริหารความเสี่ยง  และผลงาน
ของคณะทํางานใน    ป 2551   
 
 
  

2.2  ไมปรากฏนโยบาย กลยุทธ หรือแผนงาน/โครงการที่แสดงถึงการดําเนินงานเพื่อใหการ
บริหารความเสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร 
• องคกรมีนโยบาย/กลยุทธ หรือ แผนงาน/โครงการที่แสดงถึงการดําเนินการ เพื่อใหการบริหารความ

เสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร อยางไร 
แนวทางการตอบคําถาม: 

 องคกรชี้แจงเกี่ยวกับนโยบาย/กลยุทธ หรือ แผนงาน/โครงการที่แสดงถึงการดําเนินการ 
เพื่อใหการบริหารความเสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร  

การตอบคําถามใหยกตัวอยางพรอมหลักฐาน สําหรับนโยบาย/กลยุทธ หรือ แผนงาน/โครงการ
ดานการบริหารความเสี่ยงประกอบ 

                                                 
1   ประเมินในหัวขอการบริหารความเสี่ยง 
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3.  กิจกรรมการควบคุม (Control Activities)   พิจารณาจาก 
3.1    การอนุมัติ พิจารณาจาก การกําหนดขอบเขตระดับของอํานาจในการอนุมัติใหชัดเจนเปน

ลายลักษณของพนักงานทุกระดับและมีการสื่อสารใหพนักงานภายในองคกรรับทราบ 2 
                      **** ประเมินในหัวขอยอย 1.1 สภาพแวดลอมของการควบคุม****  
 

3.2  การสอบทานงาน  
• มีการสอบทานรายงานทางการเงินและรายงานผลการดําเนินงานที่มิใชการเงินหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการสอบทานรายงานทางการเงินและรายงานผลการดําเนินงานที่มิใชการเงิน รวมท้ังขอมูลขาวสาร  

อยางสม่ําเสมอ เชน รายเดือน รายไตรมาส และ ทุก 6 เดือน เปนตน  
• มีการพิจารณารายงานของผลการสอบทาน 

 
 

 
• มีการสอบทานโดยผูบริหารสูงสุดของหนวยงาน และขององคกร หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการสอบทานโดยผูบริหารสูงสุด พิจารณาจากการที่ผูบริหารสูงสุดมุงเนนการบรรลุวัตถุประสงค

ขององคกร เชน การเปรียบเทียบผลการดําเนินงานกับผลงานในอดีตและเปาหมายตามแผนงาน/
ประมาณการ                           การเปรียบเทียบกับงบประมาณ การสอบทานโดยเปรียบเทียบกับขอมูล
คูแขง  และการกําหนดตัวช้ีวัดความสําเร็จ  เปนตน 
 
 

 
3.3   การดูแลปองกัน 

• มีการจํากัดการเขาถึงทรัพยสินที่มีความเสี่ยง หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการจํากัดการเขาถึงทรัพยสินที่มีความเสี่ยง เชน  กําหนดระดับของพนักงานที่เขาถึง กําหนดรหัสลับ 

เปนตน 
 
 

 
                                                 
2  ประเมินในหวัขอยอย 1.1 สภาพแวดลอมของการควบคุมภายใน 
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• มีการดูแลรักษาทรัพยสินอยางรัดกุมและเพียงพอ หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการดูแลรักษาทรัพยสินอยางรัดกุมและเพียงพอ เชน ระบบรักษาความปลอดภัยโดยใชการดหรือ

แผงสัญญาณ การใชรหัสผาน การจัดเวรยามรักษา เปนตน 
 
 

 
• มีทะเบียนทรัพยสิน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําทะเบียนทรัพยสิน และใหมีการตรวจนับทรัพยสินเทียบกับทะเบียน/หลักฐานทางบัญชี 

 
 

 
• มีการจัดทํางบพิสูจนยอดเงินฝากธนาคาร  หรือไม อยางไร  (สําหรับหนวยงานที่มีหนาท่ี

เกี่ยวของ)** 
แนวทางการตอบคําถาม: 
• มีการจัดทํางบพิสูจนยอดเงินฝากธนาคาร ยอดเงินสดรับจากการรับชําระหนี้ในทะเบียนเงินสดรับ

เทากับยอดรวมรับชําระหนี้ในบัญชีลูกหนี้รายตัว 
 
 

 

3.4   การแบงแยกหนาท่ีงาน  

• มีการแบงแยกหนาท่ีงาน เพื่อมิใหหนวยงานหรือบุคคลเดียวกันปฏิบัติหนาท่ีทุกขั้นตอนหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มี การแบงแยกหนาท่ี เพื่อมิใหหนวยงานหรือบุคคลเดียวกันปฏิบัติหนาท่ีท้ัง 4 หนาท่ีทุกขั้นตอน ดังนี้ 

คือ 
1) การอนุมัติรายการ/การใหความเห็นชอบ  
2) การประมวลผล/การบันทึกรายการ   
3) การดูแลรักษาทรัพยสินที่เกี่ยวของ 
4) การดําเนินงาน 

• เชน การจัดโครงสรางใหผูบริหารในระดับสูงกวาหนวยปฏิบัติเปนผูมีอํานาจตัดสินใจจัดซื้อหรือ
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อนุมัติ การจายเงิน ฝายบัญชีรับผิดชอบงานจดบันทึกรายการทางบัญชีท้ังหมด  ฝายการเงินรับผิดชอบ
รายรับรายจายทั้งเงินสดและเงินฝากธนาคาร  (หนาท่ีงาน หมายถึง งานที่เสี่ยงตอความเสียหาย) 

 
 
 

• มีการขัดแยงทางผลประโยชนสวนตนหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการขัดแยงทางผลประโยชนสวนตน โดยพิจารณาจากผูบริหารท่ีมีบทบาทหนาท่ี และ/หรือ

ความสัมพันธอื่นที่มีวัตถุประสงคหรือผลประโยชนขัดแยงกับบทบาทหนาท่ีในองคกรและมี
ผลกระทบตอผลประโยชนตอองคกร  

 
 
 
3.5 การควบคุมระบบสารสนเทศ 

• มีการควบคุมท่ัวไปที่เกี่ยวกับกับการปฏิบัติเกี่ยวกับสารสนเทศของเฉพาะของฝายงานหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีการควบคุมท่ัวไปที่เกี่ยวกับกับการปฏิบัติงานของศูนยขอมูล การจัดหา และดูแลรักษาซอฟตแวร

ระบบงาน การรักษาความปลอดภัยในการเขาถึงขอมูลและระบบงานตางๆ  
• การพัฒนาและดูแลรักษาระบบงานที่อยูในระบบสารสนเทศขององคกร 

 
 

 
• มีการควบคุมเฉพาะระบบงาน ท่ีเกี่ยวกับการควบคุมการประมวลของระบบงาน ของเฉพาะของ

ฝายงานหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการควบคุมเฉพาะระบบงานที่เกี่ยวกับการควบคุมการประมวลของระบบงาน เพื่อใหเกิดความมั่นใจ

วาขอมูลท่ีผานมาสูระบบงานดังกลาวไดรับการบันทึก การประมวลผล และรายงานอยางถูกตองและ
ครบถวน 
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• มีการแบงแยกหนาท่ีในหนวยงานอยางเหมาะสม หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการแบงแยกหนาท่ีในหนวยงานอยางเหมาะสม โดยไมมอบใหบุคลากรใดบุคลากรหนึ่งปฏิบัติงาน

เกี่ยวกับการประมวลผลขอมูลท่ีสําคัญหรือความเสี่ยงตอความเสียหาย กรณีการควบคุมท่ัวไป และการ
ควบคุมเฉพาะระบบ 

 
 
 
3.6   การทําเอกสารอางอิง  

• ระบบงานในที่มีความจําเปน/สําคัญ  มีการจัดทําหลักฐานเปนเอกสารหรือหนังสือ หรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําโครงสรางการควบคุมภายใน การจัดทําคูมือการปฏิบัติงานไวใหสมบูรณเพียงพอของ การ

ปฏิบัติงานนั้น (คูมือการอนุมัติรายการแนววิธีปฏิบัติงานที่ดี) เปนตน 
• มีการสอบทาน/ทบทวนเอกสารหลักฐานนั้นเปนปจจุบันเสมอ 

 
 

 
 
 
 
 
 

3.7   การกระทบยอด  

• มีการกระทบยอด  หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• การกระทบยอด เชน การเปรียบเทียบรายการในบัญชีทรัพยสินที่มีอยู การเปรียบเทียบรายการในบัญชี

กับขอมูลท่ีไดรับจากภายนอก และการเปรียบเทียบรายการในบัญชีกับทะเบียนคุม ซึ่งเมื่อมีการคนพบ
ผลตางจากกระทบยอด ใหมีการดําเนินการแกไขผลตางที่เกิดขึ้น 
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4.  สารสนเทศและการสื่อสาร 3 (Information and Communications)  การบริหารเทคโนโลยสีารสนเทศ
เพื่อการจัดการที่ดี ดังตอไปนี้ 

 
 
• ฝายบริหารจัดใหมีคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG หรือไม อยางไร (ท้ังนี้กรุณา

แนบเอกสารเพิ่มเติม เกี่ยวกับการจัดตั้งคณะทํางานดังกลาว และหนาท่ีความรับผิดชอบของ 
คณะทํางาน) 

• ในปบัญชี 2551 ผลงานที่เปนรูปธรรมของคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG คืออะไร 
• ในปบัญชี 2551 ผลงานที่ Board มีการติดตามดูแลวิธีการท่ีฝายบริหารใชประโยชนจาก IT เพื่อให

บรรลุวัตถุประสงคท่ีกําหนด คืออะไร 
• ในปบัญชี 2551  คณะกรรมการตรวจสอบมีการกํากับดูแลและติดตามการจัดการกระบวนการ

ปองกันความเสียหาย การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดานการจัดการ อยางไร 
(ท้ังนี้กรุณาแนบเอกสารเพิ่มเติม เกี่ยวกับรายงานการประชุมท่ีแสดงถึงการกํากับดูแลและติดตาม
การจัดการกระบวนการปองกันความเสียหาย การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดาน
การจัดการของคณะกรรมการตรวจสอบ ดังกลาว) 

• คณะกรรมการตรวจสอบทบทวน กฎบัตร (Charter) ของคณะกรรมการตรวจสอบในสวนที่
เกี่ยวของกับการจัดการดาน IT เมื่อไร อยางไร (ท้ังนี้กรุณาแนบเอกสารเพิ่มเติม เกี่ยวกับกฎบัตร 
(Charter) ของคณะกรรมการตรวจสอบ ประกอบการพิจารณา) 

• ในปบัญชี 2551  ความคืบหนาในการติดตั้งระบบ e-DOC  หรือปญหาที่เกิดข้ึนกับการใชงานของ
ระบบ e-DOC ของ องคกร เปนอยางไร 

• คณะกรรมการและผูบริหารระดับสูง มีการประเมินผลของวิธีการท่ีฝายบริหารใชในการจัดการกับ
ความเสี่ยงและมาตรฐานการจัดการปญหา ท่ีอาจเกิดข้ึนดาน IT และ ITG หรือไม อยางไร เชน 
ระบบ ศูนยคอมพิวเตอรสํารองนอกสถานที่ทําการ (Off-site Back up) ท่ีใชงานไดในปจจุบัน มี
ระบบการดูแลสภาพแวดลอมท่ีดี มีมาตรฐาน (IT Security Room) ของศูนยคอมพิวเตอรหลัก มี
ระบบการจัดการดําเนินธุรกิจอยางตอเนื่อง (BCM – Business Continuity Management) ของงาน
หลักๆ ท้ังดาน IT และ non - IT เปนตน 

• คณะกรรมการและผูบริหารระดับสูง จัดใหมีการจัดการกลยุทธทางดาน IT ของ องคกรที่ดี เชน 
การจัดตั้งคณะอนุกรรมการ การกําหนดกลยุทธทางดาน IT ท่ีเปนรูปธรรมและสอดคลองกับการ
บริหารความเสี่ยง เปนตน หรือไม อยางไร 

• ฝายบริหารมีการประเมินศักยภาพ และความคุมคาของการใช IT และการจัดการอยางสม่ําเสมอ  

                                                 
3 ประเมินในหัวขอการบริหารจัดการสารสนเทศ 
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ท้ังทางดานการเงินและมิใชการเงิน เพื่อการตัดสินใจของคณะกรรมการและผูบริหารระดับสูง ใน
เชิงวิเคราะหเปรียบเทียบกับวัตถุประสงคและเปาหมาย หรือไม อยางไร 

แนวทางการตอบคําถาม: 
องคประกอบของการบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดีในระดับ 3  ครบถวน 
แนวทางการตอบ   :  พิจารณาจากตัวอยางและหลักฐานของการที่ องคกรมีองคประกอบของ

การบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดีในระดับ 3  ครบถวน  ซึ่งประกอบดวย 
• ฝายบริหารจัดใหมีคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG 
• คณะกรรมการ มีการติดตามดูแลวิธีการที่ฝายบริหารใชประโยชนจาก IT เพื่อใหบรรลุ

วัตถุประสงคท่ีกําหนด 
• คณะกรรมการตรวจสอบกํากับดูแลและติดตามการจัดการกระบวนการปองกันความ

เสียหาย                 การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดานการจัดการ IT 
• คณะกรรมการตรวจสอบทบทวน กฎบัตร (Charter) ของคณะกรรมการตรวจสอบใน

สวนที่เกี่ยวของกับการจัดการดาน IT 
• ระบบ e-DOC แลวเสร็จ 
• คณะกรรมการ องคกรมีการประเมินผลฝายบริหารในการจัดการกับความเสี่ยงและ

ปญหาที่อาจเกิดข้ึนทางดาน IT เชน มีศูนยคอมพิวเตอรสํารองนอกสถานที่ทําการ มี
ระบบการดูแลสภาพแวดลอมท่ีดี มีมาตรฐาน (IT Security Room) ของศูนยคอมพิวเตอร
หลัก มีระบบขอมูลสํารองไวในกรณีฉุกเฉิน มีระบบการจัดการดําเนินธุรกิจอยาง
ตอเนื่อง ( Business Continuity Management : BCM) ของงานหลักๆ ทุกดาน เพื่อให
ความมั่นใจอยางสมเหตุสมผลวาธุรกิจจะไมมีปญหาในสถานการณฉุกเฉินตางๆ อยาง
เปนรูปธรรม เปนตน 

• คณะกรรมการ องคกรจัดใหมีการจัดการที่ดีถึงกลยุทธทางดาน IT ของ องคกร  เชน  การ
จัดตั้งคณะอนุกรรมการการกําหนดกลยุทธทางดาน IT (IT Strategy Committee) เปนตน 

• ฝายบริหารมีการประเมินศักยภาพของ IT และการจัดการอยางสม่ําเสมอ ท้ังทางดาน
การเงินและมิใชการเงิน เชน อัตราการเพิ่มของผลตอบแทนที่ไดจากการลงทุนทางดาน 
IT และระยะเวลาของ            การเปลี่ยนแปลงกระบวนการและระบบการทํางาน เปนตน 

 
 

 
 
 
 
 
 

DPU



 116

5.         การติดตามผลและการประเมินผล (Monitoring)   พิจารณาจาก  
5.1 การติดตามผลในระหวางการปฏิบัติงาน (Ongoing Monitoring) 

• มีการกําหนดเปนนโยบายใหการติดตามผลเปนสวนหนึ่งของการปฏิบัติงานประจําวันหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีนโยบายจากผูบริหารระดับสูง ใหมีการติดตามผลการดําเนินงาน 
• มีการพิจารณารายงานติดตามผลฯ  

 
 

 
• มีการติดตามและประเมินผลการควบคุมภายในหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การติดตามและประเมินผลการควบคุมภายใน เชน  

1) ตามองคประกอบการควบคุมภายใน เชน การติดตามผลของสภาพแวดลอมของการควบคุม
ความเสี่ยงและโอกาสจะเกิดความเสี่ยง กิจกรรมการควบคุม  และสารสนเทศและ การ
สื่อสาร หรือ  

2) ตามวัตถุประสงคของการควบคุม หรือ 
3) ตามกิจกรรมการควบคุมเฉพาะดาน หรือ 
4) เฉพาะงานใดงานหนึ่ง หรือตามกิจกรรมการควบคุมโดยรวมขององคกร 

 
 

 
• มีการติดตามผลเปนไปอยางสม่ําเสมอและจัดทํารายงานติดตามผลและการประเมินผลของระบบ

การควบคุมภายในหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการติดตามผลเปนไปอยางสม่ําเสมอและจัดทํารายงานติดตามผลและการประเมินผลของระบบการ

ควบคุมภายในแบบรายเดือน รายไตรมาส ทุก 6 เดือน เปนตน โดยรายงานเสนอผูบริหารท่ีรับผิดชอบ 
ควรมีสาระสําคัญประกอบ เชน แสดงผลจากการเปรียบเทียบของผลงานเทียบกับเปาหมาย เทียบกับ
ผลงานในอดีต มีคําช้ีแจงหรืออธิบายถึงความแตกตางระหวางผลงานและเปาหมาย และผลงานใน
อดีต ระบุถึงหนวยงานผูรับผิดชอบ และการระบุแนวทางหรือวิธีการแกไขขอบกพรอง เปนตน 
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• มีการติดตามและรายงานผลตามขอเสนอแนะ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการติดตามและรายงานผลเมื่อมีการดําเนินงานตามขอเสนอเสนอแนะหรือการแกไขขอบกพรอง 

 
 

 
5.2 การประเมินผลเปนรายครั้ง (Separate Evaluation)  

1) มีการประเมินการควบคุมดวยตนเอง (Control Self-Assessment : CSA ) ของระบบการควบคุม
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการกําหนดใหกลุมผูปฏิบัติงานในสวนงานนั้นเขามามีสวนรวมในการประเมินการควบคุมภายใน

ของสวนงานนั้นๆ เพื่อประสิทธิผลดานการดําเนินงาน การรายงานทางการเงิน และการปฏิบัติตาม
กฎหมาย ระเบียบ ขอบังคับและมติคณะรัฐมนตรี และการวิเคราะหความเสี่ยงท่ีมีผลกระทบตอการ
บรรลุวัตถุประสงค  

2) มีผูบริหารและพนักงานที่เกี่ยวของในสวนงานนั้น มีการประชุมกันเปนกลุม (Workshop Facilitation) 
เพื่อหารือกระบวนการที่ปฏิบัติอยู วัตถุประสงคของงาน ความเสี่ยง และประเมินการควบคุมภายในที่มี
อยูในงานนั้น 

3) มีแบบสอบถามทั่วไป หรือ แบบสอบถามเฉพาะงาน (Self-Assessment Questionnaire) การสัมภาษณผูท่ี
เกี่ยวของ 

4) มีการอบรมเรื่องการประเมินการควบคุมดวยตนเอง (Control Self-Assessment) การประเมินการ
ควบคุมดวยตนเองทั่วท้ังองคกร 

 
 

 
• มีการประเมินการควบคุมอยางเปนอิสระ  (Independent Assessment)  หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการประเมินการควบคุมอยางเปนอิสระ  (Independent Assessment) เปนการประเมินโดย                     

1) ผูตรวจสอบภายในและผูตรวจสอบภายนอก หรือท่ีปรึกษาภายนอก 
2) การนําผลของการประเมินมาใชประโยชน เชน เพื่อสนับสนุนใหองคกร ดําเนินงานใหบรรลุเปาหมาย 
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5.3 ความรับผิดชอบของผูบริหารตอการติดตามประเมินผลของระบบการควบคุมภายในระดับ
องคกรและระดับหนวยงาน  

• สํานักตรวจสอบภายในรายงานเกี่ยวกับความไมมีประสิทธิผลของระบบการควบคุมภายใน
โดยตรงตอคณะกรรมการตรวจสอบ และผูบริหารระดับสูง ในสวนที่เกี่ยวของกับฝายงานทาน 
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• สํานักตรวจสอบภายในตองรายงานเกี่ยวกับความไมมีประสิทธิผลของระบบการควบคุมภายใน

โดยตรงตอคณะกรรมการตรวจสอบ และผูบริหารระดับสูงอยางเพียงพอและทันกาล โดยเปนรายงาน
ประเมินระบบการควบคุมภายในระดับองคกรและระดับหนวยงาน และรายงานเปนประจําราย
ไตรมาส  

 
 

 

• กําหนดใหแตละหนวยงานติดตามประเมินผล หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• การติดตามผลถือเปนสวนหนึ่งของการปฏิบัติงานประจําวัน  
• สํานักตรวจสอบภายใน ติดตามผลการดําเนินงานดานการควบคุมขององคกร โดยประเมินระบบการ

ควบคุมประจําปและรายงานตอผูบริหารระดับสูง รวมถึง (ถามี) การปรับปรุงระบบการควบคุมภายใน 
 
 

 
• สํานักตรวจสอบภายในมีการแจงผลการติดตามตอผูรับผิดชอบ และผูบังคับบัญชาที่เหนือ

ผูรับผิดชอบขึ้นไปอยางนอยหนึ่งระดับหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการกําหนดใหสํานักตรวจสอบภายในแจงผลการติดตามตอผูรับผิดชอบ และผูบังคับบัญชาที่เหนือ

ผูรับผิดชอบขึ้นไปอยางนอยหนึ่งระดับ  กรณีพบ จุดออน ขอบกพรอง หรือปญหาที่พบในระหวาง
การติดตามผลอยางตอเนื่องและการประเมินรายครั้ง 

 
 

 
• สํานักตรวจสอบภายในมีการแจงผลการติดตามตอผูบริหารฝายงานในระดับที่มีอํานาจการ

ตัดสินใจ กรณี ตรวจพบที่สําคัญ หรือไม อยางไร 
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แนวทางการตอบคําถาม: 
• มีการกําหนดใหสํานักตรวจสอบภายในแจงผลการติดตามตอผูบริหารในระดับที่มีอํานาจการ

ตัดสินใจ กรณี ตรวจพบที่สําคัญ 
 
 

 
• หนวยงานภายในองคกรมีการดําเนินมาตรการที่กําหนดขึ้นเพื่อจัดการหรือแกไขปญหาที่ได

รายงานใหแกคณะกรรมการองคกร หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการแกไขขอบกพรองท่ีไดตรวจสอบไว   
• มีการปรับเปลี่ยนในทางที่ดีข้ึน 
• มีการช้ีแจงถึงเหตุผลท่ีไมจําเปนตองดําเนินการใดกับขอตรวจพบและขอเสนอแนะ 

 
 

 
 

• เมื่อมีการติดตามผลแลวมีจุดบกพรองท่ีเปนสาระสําคัญ ดําเนินการอยางไร 
แนวทางการตอบคําถาม: 
• ท่ีเกิดจากความบกพรองการทํางานของบุคลากร ผูบริหารควรมีบทลงโทษอยางชัดเจนและระบุเปน

ลายลักษณอักษร 
* จะประเมิน ความสุจริตและความมีจรรยาบรรณของผูบริหาร 
 
 

 
 
 
            ลงช่ือ............................................................................ผูตอบแบบสอบถาม 
                          (............................................................... ) 
ตําแหนงงาน........ผูอํานวยการฝายเทคโนโลยีสารสนเทศ.............. 
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 ประวัติผูเขียน 
 
ช่ือ-นามสกุล         นางสาวรัตนา  ไพรศรี 
ประวัติการศึกษา ระดับปริญญาตรี 
 ปริญญาครุศาสตรอุตสาหกรรมบัณฑิต (ค.อ.บ.) 
 สาขาวิชาเทคโนโลยีคอมพิวเตอร 
 ภาควิชาคอมพวิเตอรศึกษา 
 คณะครุศาสตรอุตสาหกรรม 
 มหาวิทยาลัยเทคโนโลยีพระจอมเกลาพระนครเหนือ 
 2543 
ตําแหนงและสถานที่ทํางานปจจุบัน เจาหนาที่ 6 ฝายพัฒนาองคกรและบริหารความเสี่ยง 

บริษัท บริหารสินทรัพยกรุงเทพพาณิชย จํากัด 
ตั้งอยูที่ เลขที่ 99 ถนนสุรศักดิ์ แขวงสีสม 

     เขตบางรัก จังหวัดกรุงเทพมหานคร 
ประสบการณทํางาน เจาหนาทีต่รวจสอบคอมพิวเตอร (Computer Audit) 
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