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 บทคัดยอ 
 

งานคนควาอิสระ การพัฒนาระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO 
กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ เปนการจัดทําระบบการจัดการความเสี่ยงในองคกร โดยใช
ฝายเทคโนโลยีสารสนเทศเปนตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
เพื่อใหพนักงานในองคการมีการจัดทํากระบวนการจัดการประเมินความเสี่ยง ใน 7 ขั้นตอนไดแก 
ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  ขั้นตอนที่ 3 
การระบุความเสี่ยง ขั้นตอนที่ 4 การประเมินความเสี่ยง  ขั้นตอนที่ 5 การจัดการความเสี่ยง  ขั้นตอน
ที่ 6 กิจกรรมการควบคุม และขั้นตอนที่ 7 การติดตามประเมินผล 

การพัฒนาระบบในลักษณะการทํางานแบบ Client-Server รวมกับการทํางานในระบบ 
Web-based โดยนําเสนอผานทางระบบออนไลนที่ใชงานภายในองคกร เพื่อเผยแพรขอมูลที่
เกี่ยวของกับกระบวนการในการจัดทําการประเมินความเสี่ยง แนวทางในการจัดการความเสี่ยง ตาม
ขั้นตอนมาตรฐานของ COSO โดยการประยุกตใชโปรแกรมภาษา HTML (Hypertext Markup 
Language) รวมกับภาษาคริปท ASP (Active Server Page) และระบบจัดการฐานขอมูล Microsoft 
Access 
 ผลจากการจัดทําหนาเว็บเพจระบบการประเมินผลการควบคุมภายใน สามารถทําการ
ประเมินผลการควบคุมภายในผานระบบตนแบบการประเมินผลระบบการควบคุมภายใน และยัง
สามารถจัดการความเสี่ยงและสรางแนวคิดในการจัดทํา และกระบวนการในการประเมินความเสี่ยง
ภายในระดับฝายงานยอย  พนักงานในองคเกิดการเรียนรู ตระหนักถึงความสําคัญของการบริหาร
ความเสี่ยง โดยมีกรณีศึกษาของฝายเทคโนโลยีสารสนเทศเปนตนแบบ 
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ABSTRACT 
 
An independent study, the Development of Control Self Assessment System with COSO 

Standard, Case Study: Information Technology Department, is a system of risk management in 
organizations using an Information Technology department as a model. In conducting COSO risk 
assessment standard to employees in organizations, there are risk assessment management 
processes in 7 steps, as follows: control the environment, set purposes, identify risk, assess risk, 
risk management, control activities, and evaluation tracking.  

The development is based on Client/Server architecture and web technology, and 
implemented on organization Intranet. The system publishes information related to the processes 
conducting risk assessment, and an approach to risk management according to COSO standards. 
The application is developed by HTML (Hypertext Markup Language), ASP (Active Server 
Page), and Microsoft Access.  

This independent study therefore looks at a main result is people within the organization 
have been involved in critical thinking. Expectations of events or risks that may arise, and 
identify how to manage these risks at a level appropriate or acceptable to help organization 
achieve the desired objectives. If the organization is managing risks effectively, it will contribute 
to achieve corporate objectives in both performance and efficiency. 
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บทที่ 1 

 บทนํา  
 

1.1 ท่ีมาและความสําคัญของปญหา 
บริษัทบริหารสินทรัพยกรุงเทพพาณิชย จํากัด (บสก.) ตระหนักถึงความสําคัญในการ

ดําเนินงานที่มีการกํากับดูแลกิจการที่ดี อันเปนปจจัยหลักในการเสริมสรางองคกรใหมีมาตรฐาน
การจัดการ และจริยธรรมทางธุรกิจที่ดี สรางความเชื่อมั่นใหกับลูกคาและสาธารณชน  วา
กระบวนการดําเนินงานของ บสก. มีความเปนอิสระ โปรงใส มีประสิทธิภาพและยุติธรรมตอทุก
ฝายที่เกี่ยวของ ซ่ึงจะสงผลให บสก. ไดรับการยอมรับวามีความนาเชื่อถือและเปนการสงเสริมความ
เขมแข็งในการดําเนินธุรกรรมของ บสก. และจะนําพาองคกรใหสามารถบรรลุเปาหมายของการ
เจริญเติบโตอยางมั่นคงและยั่งยืนโดย บสก. ไดกําหนดหลักบรรษัทภิบาลไว 7 ประการ ดังนี้  

1. มีความสํานึก และเขาใจในหนาที่ (Responsibility) มีความสามารถในการปฏิบัติ
หนาที่ตามภารกิจไดเปนอยางดียิ่ง พรอมกับการที่ตองเรียนรูส่ิงใหมๆ อยูเสมอ มีความรักงาน 
มุงมั่นที่จะทํางานใหมีคุณภาพเกิดผลสําเร็จ ไดผลงานที่มีคุณภาพยิ่งขึ้น 

2. แสดงความยอมรับผิดและรับชอบตอผลการปฏิบัติหนาที่ (Accountability)  
3. มีการปฏิบัติตอผูมีสวนไดเสียงอยางเทาเทียมยุติธรรม (Equitable Treatment)  
4. มีความโปรงใสในการดําเนินงาน (Transparency) และการเปดเผยขอมูลอยาง

พอเพียง สามารถอธิบายได ตรวจสอบได  
5. มีการกําหนดวิสัยทัศน (Vision) กลยุทธ และความมุงมั่นขององคกร (Strategic 

Intent) ในการดําเนินการที่ชัดเจน โดยมุงเนนใหสามารถบรรลุวัตถุประสงคขององคกรในระยะยาว 
6. มีการกําหนดแนวทางการปฏิบัติที่ดี สงเสริมการปฏิบัติอันเปนเลิศ และการมี

จริยธรรมที่ดีในการประกอบธุรกิจ (Promotion of Best Practices) รวมถึงสรางวัฒนธรรมองคกร 
(Corporate Culture) จริยธรรม (Code of Ethic and Business Conduct) และคุณธรรมอันรวมถึง
ความซื่อสัตย (Integrity) ในการปฏิบัติงาน  

7. สํานึกในความรับผิดชอบที่พึงมีตอสังคม (Social awareness) 
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บสก. เปนองคกร ที่มีความเชื่อมั่นวาการมีระบบบริหารความเสี่ยงที่มีประสิทธิภาพและ
ประสิทธิผลที่ดี จะมีสวนชวยผลักดันให การดําเนินการขององคกร  เปนไปตามนโยบายของ
รัฐบาลและคณะกรรมการรัฐวิสาหกิจ เรื่องการวางแผนการบริหารกิจการที่ดี  ดังนั้น บสก.ได
เล็งเห็นความสําคัญของการจัดทําระบบการบริหารจัดการความเสี่ยงโดยมีจุดมุงหมายที่จะบริหาร
จัดการความเสี่ยงขององคกรใหเปนไปตามแผนการบริหารจัดการความเสี่ยงที่ไดจัดทําขึ้น และ
สามารถนําไปปฏิบัติและประยุกตใชงานไดจริงทั้งในระดับองคกรและระดับหนวยงาน  พรอมทั้งมี
การวางกรอบนโยบายการดําเนินการดานบริหารความเสี่ยงเพื่อใหมีการพัฒนางานดานการบริหาร
ความเสี่ยงอยางยั่งยืนตามลําดับ การพัฒนางานดานการบริหารความเสี่ยง  

ซ่ึงระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุมภายใน 
พ.ศ. 2544 กําหนดใหหนวยงานของภาครัฐนํามาใช เพื่อปรับปรุงการควบคุมภายในใหมี
ประสิทธิผล และเหมาะสมกับสภาพแวดลอมและความเปลี่ยนแปลงไปอยูเสมอ โดยมาตรฐาน
ดังกลาวสามารถนํามาใชเปนแนวทางหนึ่งในการพิจารณาบริหารจัดความเสี่ยงภายในระดับฝายงาน
ยอยไปจนถึงระดับองคกรได ตามที่มาและความสําคัญของปญหาดังกลาวขางตนทําใหผูวิจัยสนใจ
ทําการศึกษานํามาตรฐานดังกลาวมาทําการพัฒนาเปนระบบตนแบบเพื่อประโยชนใชงานภายใน
องคกร 

 
1.2  วัตถุประสงคของการวจัิย 

วัตถุประสงคของการวิจยั  มีดังตอไปนี ้
 1.  เพื่อสรางเครื่องมือสําหรับการใหความรูงานดานการจัดการความเสี่ยง แกผูบริหาร
บริหารงานและปฏิบัติงานดานบริหารความเสี่ยงของ บสก. 
 2. เพื่อสรางเครื่องมือสําหรับการสื่อสารและสรางความเขาใจ ความสัมพันธ ตลอดจน
เชื่อมโยงการบริหารความเสี่ยงกับกลยุทธขององคกร 
 3. เพื่อใชสรางเครื่องมือสําหรับกําหนดแนวทางการจัดการความเสี่ยง สําหรับหนวยงานทุก
ระดับของ บสก. 
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1.3  ขอบเขตของการวิจัย 
ขอบเขตของการวิจัย  มีดังตอไปนี ้

 1. จัดทําระบบตนแบบการจัดการความเสี่ยงในองคกร โดยใชฝายเทคโนโลยีสารสนเทศเปน
ตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
 2. จัดทํากระบวนการจัดการประเมินความเสี่ยง 
 3. สนับสนุนการการจัดการความเสี่ยงระดับสวนงานยอยในการจัดทําการประเมินความเสี่ยง
ผานทางระบบออนไลนขององคกร  

 
1.4  ประโยชนท่ีคาดวาจะไดรับ 

ประโยชนที่คาดวาจะไดรับ  มีดังตอไปนี ้
 1. เปนการพัฒนาระบบตนแบบการประเมินผลการควบคุมภายใน เพื่อการประเมินความเสี่ยง
ภายในองคกร 
 2. สรางความตระหนักใหกับบุคคลในองคกรถึงความสําคัญของการจัดการความเสี่ยง โดยใช
ฝายเทคโนโลยีสารสนเทศเปนกรณีศึกษา ใหมากขึ้น 
 3. การบันทึกขอมูลและการสงขอมูลการประเมินผลการควบคุมภายใน ระหวางสํานักงาน
ใหญและสํานักงานจังหวัดมีความสะดวก เนื่องจากสามารถทํารายการผานระบบอินทราเน็ตของ
องคกรได 
 4. สามารถสรางฐานขอมูลเพื่อนําไปพัฒนาระบบงานดานความเสี่ยงตอไป 
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บทที่ 2 

แนวคิด  ทฤษฎี  และผลงานวิจัยที่เกี่ยวของ 
 
2.1 บริษัทบริหารสินทรัพยกรุงเทพพาณิชยจํากัด (บสก.) 

2.1.1  วิสัยทัศนองคกร   
 บสก.จะมุงสูการเปนองคกรหลักในการบริหารจัดการสินทรัพยดอยคุณภาพอยางมี
ประสิทธิภาพและพึ่งพาตนเองได  วิสัยทัศนของบสก. แบงไดหลักๆ ดังนี้ 

1. เปนองคกรหลักในการบริหารจัดการสนิทรัพยดอยคณุภาพ (NPL และ NPA)  
2. เปนองคกรที่มีระบบการบริหารจัดการแบบธรรมาภิบาล  
3. เปนองคกรที่มุงพัฒนาและสงเสริมบุคลากรใหมีคณุภาพ  
4. เปนองคกรที่มีสวนรวมในการพัฒนาเศรษฐกิจและสังคมไทย 

 บสก. มุงหวังที่จะเปนเครื่องมือสําคัญของภาครัฐ ในการบริหารจัดการสินทรัพยดอย
คุณภาพ โดยมีสวนชวยเหลือลูกหนี้ และแกไขปญหาสถาบันการเงิน ชวยฟนฟูธุรกิจอสังหาริมทรัพย 
โดยการพัฒนาทรัพยสินรอการขายที่มีศักยภาพ ใหเปนสินคาที่ไดมาตรฐานเปนที่ตองการของ
ตลาดมากยิ่งขึ้น 
 บสก. มีความพรอมที่จะเสนอตัวเขาไปรับจัดการบริหารหนี้ดอยคุณภาพจากสถาบัน
การเงินทุกแหง ใหสมกับเปนองคกร มืออาชีพในการบริหารจัดการ NPL/NPA และมุงมั่นที่จะกาว
สูการเปนบริษัทบริหารสินทรัพยที่ดีที่สุดแหงหนึ่งของประเทศ 

2.1.2  ความเปนมา 
 บริษัทบริหารสินทรัพย กรุงเทพพาณิชย จํากัด (บสก.) จัดตั้งขึ้นตามแผนฟนฟูระบบ
สถาบันการเงินของกระทรวงการคลัง ตามมติคณะรัฐมนตรีเมื่อวันที่ 14 สิงหาคม 2541 ซ่ึงมีทุนจด
ทะเบียน 54,700 ลานบาท ตอมาลดทุนจดทะเบียนลงจากมูลคาหุนละ 100 บาท เหลือหุนละ 25 บาท 
ทําใหปจจุบัน บสก. คงเหลือทุนจดทะเบียน 13,675 ลานบาท โดยมีวัตถุประสงคในการจัดตั้งเพื่อ
บริหารจัดการสินทรัพยดอยคุณภาพของธนาคารกรุงเทพฯ พาณิชยการ จํากัด (มหาชน) (BBC) ซ่ึง 
บสก. ไดจดทะเบียนเปนบริษัทจํากัด ตามประมวลกฎหมายแพงและพาณิชย และไดรับอนุญาตจาก
ธนาคารแหงประเทศไทยใหประกอบกิจการเปนบริษัทบริหารสินทรัพย ตามพระราชกําหนดบริษัท
บริหารสินทรัพย พ.ศ. 2541 เมื่อวันที่ 28 มกราคม 2542 มีสถานภาพเปนรัฐวิสาหกิจที่มีกองทุนเพื่อ
การฟนฟูและพัฒนาระบบสถาบันการเงินเปนผูถือหุนโดยตรงของบริษัท 
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 นอกจากภารกิจในการบริหารจัดการสินทรัพยดอยคุณภาพของ BBC แลว บสก. ยังได
จดทะเบียนเพิ่มขอบเขตในการบริหารสินทรัพยดอยคุณภาพของสถาบันการเงินอื่น การเปนตัวแทน
เรียกเก็บและชําระหนี้ตามพระราชกําหนดบรรษัทบริหารสินทรัพยไทย พ.ศ. 2544 และรับฝากดูแล
บริหารจัดการเก็บรักษาทรัพยสิน เอกสารการโอนสินทรัพยหรือเอกสารอื่นใดในสวนที่เกี่ยวของ
ทั้งหมด นอกจากนั้น บสก. ยังเพิ่มขนาดสินทรัพยโดยการรับซื้อ/รับโอนสินทรัพยดอยคุณภาพ 
(NPL) จากสถาบันการเงินอื่นเพิ่มเติม  ซ่ึงในปจจุบันมีสินทรัพยดอยคุณภาพจากแหลงที่มา 8 แหง 
คือ จากธนาคารกรุงเทพฯพาณิชย จํากัด (BBC) บริษัทบริหารสินทรัพย พญาไท จํากัด (PAMC) 
บริษัทบริหารสินทรัพย รัตนสิน จํากัด (RAM) ธนาคาร สแตนดารดชารดเตอรด นครธน จํากัด 
(มหาชน) (SCNB) ปจจุบันเปลี่ยนชื่อเปน ธนาคาร สแตนดารดชารเตอรด (ไทย) จํากัด (มหาชน) 
(SCBT) ธนาคารอาคารสงเคราะห (GHB) ธนาคารไทยธนาคาร (BT) บรรษัทบริหารสินทรัพย
สถาบันการเงิน (AMC) และบริษัทบริหารสินทรัพย ออมทรัพย จํากัด (AMC-S) และยังมีทรัพยสิน
รอการขาย (NPA) ที่อยูในความดูแลของ บสก. อีก 11,308 รายการ มูลคา 37,391 ลานบาท 
 เมื่อวันที่ 20 ธันวาคม 2548 คณะรัฐมนตรีไดมีมติให บรรษัทบริหารสินทรัพยสถาบัน
การเงิน (บบส.) โอนขายสินทรัพยหลัก ไดแก เงินลงทุนในลูกหนี้  ทรัพยสินรอการขาย และเงิน
ลงทุนในหลักทรัพยทั้งหมด ใหแก บสก. รวมทั้งให บสก. รับโอนพนักงานของ บบส. มายัง บสก. 
ตามความสมัครใจอีกดวย  การรวมกิจการครั้งนี้ สงผลใหองคกรมีความแข็งแกรงยิ่งขึ้น  เนื่องจาก
ไดรวมศักยภาพของพนักงานและระบบงานของทั้งสององคกรไวดวยกัน  อีกทั้ง บสก. ยังมี
สํานักงานตางจังหวัดถึง 24 แหงทั่วประเทศ ซ่ึงจะเปนเครือขายในการรองรับลูกคาทั้งดานการปรับ
โครงสรางหนี้ และการจําหนายทรัพยสินรอการขายอยางครบวงจร 
 นับตั้งแตกอตั้ง บสก. ขึ้นมาในป 2542 สามารถสรางผลงานไดสูงกวาเปาหมายที่วางไว 
โดยผลการดําเนินงานระหวางป 2542 – 2549  บสก. สามารถเจรจาปรับโครงสรางหนี้จนไดขอยุติ
และมีผลเรียกเก็บที่เปนเงินสด 57,973 ลานบาท และรับโอนทรัพยชําระหนี้ 14,335 ลานบาท รวม
ยอดผลการดําเนินงานทั้งส้ิน 72,308 ลานบาท 
 บสก. มีความภูมิใจที่ไดเปนหนึ่งในองคกรของรัฐที่มีบทบาทสําคัญในการบริหาร
จัดการสินทรัพยดอยคุณภาพในระบบสถาบันการเงิน  ไดมีโอกาสชวยเหลือลูกหนี้ที่สุจริตใหพน
จากการเปนหนี้ดอยคุณภาพ อีกทั้ง ยังทําใหธนาคารพาณิชยสามารถทําธุรกรรมปกติตอไปไดอยาง
คลองตัว และไมตองพะวงกับการแกไขปญหา NPL/NPA รวมทั้ง ธนาคารพาณิชยยังไมจําเปนตอง
ตั้งบริษัทบริหารสินทรัพยของตนเองใหเปนภาระ  เมื่อ NPL/NPA ไดรับการดูแลแกไข ก็จะสงผล
ใหระบบเศรษฐกิจโดยรวมสามารถขับเคลื่อนตอไปขางหนาไดอยางยั่งยืน 
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 2.1.3  การกํากับดูแลท่ีด ี  
 บสก. ตระหนักถึงความสําคัญในการดําเนินงานที่มีการกํากับดูแลกิจการที่ดี อันเปน
ปจจัยหลักในการเสริมสรางองคกรใหมีมาตรฐานการจัดการ และจริยธรรมทางธุรกิจที่ดี สราง
ความเชื่อมั่นใหกับลูกคาและสาธารณชน วากระบวนการดําเนินงานของ บสก. มีความเปนอิสระ 
โปรงใส มีประสิทธิภาพและยุติธรรมตอทุกฝายที่เกี่ยวของ ซ่ึงจะสงผลให บสก. ไดรับการยอมรับ
วามีความนาเชื่อถือและเปนการสงเสริมความเขมแข็งในการดําเนินธุรกรรมของ บสก. และจะ
นําพาองคกรใหสามารถบรรลุเปาหมายของการเจริญเติบโตอยางมั่นคงและยังยืนตอไป 
 โครงสรางของ บสก. มีกลไกการตรวจสอบและถวงดุลอํานาจ มีการแบงอํานาจหนาที่
ระหวาง คณะกรรมการบริษัท คณะกรรมการบริหาร และฝายจัดการอยางชัดเจน โดย บสก. ได
กําหนดหลักบรรษัทภิบาลไว 7 ประการ ดังนี้ 
 1. มีความสํานึก และเขาใจในหนาที่ (Responsibility) มีความสามารถในการปฏิบัติ
หนาที่ตามภารกิจไดเปนอยางดียิ่ง พรอมกับการที่ตองเรียนรูส่ิงใหมๆ อยูเสมอ มีความรักงาน 
มุงมั่นที่จะทํางานใหมีคุณภาพเกิดผลสําเร็จ ไดผลงานที่มีคุณภาพยิ่งขึ้น 
 2. แสดงความยอมรับผิดและรับชอบตอผลการปฏิบัติหนาที่ (Accountability) 
 3. มีการปฏิบัติตอผูมีสวนไดเสียงอยางเทาเทียมยุติธรรม (Equitable Treatment) 
 4. มีความโปรงใสในการดําเนินงาน (Transparency) และการเปดเผยขอมูลอยาง
พอเพียง สามารถอธิบายได ตรวจสอบได 
 5. มีการกําหนดวิสัยทัศน (Vision) กลยุทธ และความมุงมั่นขององคกร (Strategic 
Intent) ในการดําเนินการที่ชัดเจน โดยมุงเนนใหสามารถบรรลุวัตถุประสงคขององคกรในระยะยาว 
 6. มีการกําหนดแนวทางการปฏิบัติที่ดี สงเสริมการปฏิบัติอันเปนเลิศ และการมี
จริยธรรมที่ดีในการประกอบธุรกิจ (Promotion of Best Practices) รวมถึงสรางวัฒนธรรมองคกร 
(Corporate Culture) จริยธรรม (Code of Ethic and Business Conduct) และคุณธรรมอันรวมถึง
ความซื่อสัตย (Integrity) ในการปฏิบัติงาน 
 7. สํานึกในความรับผิดชอบที่พึงมีตอสังคม (Social awareness) 
 2.1.4  ลักษณะธุรกิจของบสก. 
 บริษัทบริหารสินทรัพย กรุงเทพพาณิชย จํากัด (บสก.) Bangkok Commercial Asset 
Management Co., Ltd. (BAM) กอตั้งขึ้นตามพระราชกําหนด บริษัทบริหารสินทรัพย พ.ศ. 2541 
โดยจดทะเบียนเปนบริษัทบริหารสินทรัพยในวันที่ 1 เมษายน 2542 มีสถานะเปนรัฐวิสาหกิจพิเศษ
ที่มีกองทุนเพื่อการฟนฟูและพัฒนาระบบสถาบันการเงินเปนผูถือหุนทั้งจํานวน บสก. เปนสถาบัน
การเงินและนับเปนบริษัทบริหารสินทรัพยในรูปแบบบริษัทจํากัดแหงแรกในประเทศไทย 
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 บสก. ไดกําหนดนโยบายและแนวทางการปฏิบัติงานขององคกรไว ดังนี้ รับซ้ือและรับ
โอนสินทรัพยดอยคุณภาพจากสถาบันการเงินอ่ืนมาบริหารจัดการเพิ่มเติม สนับสนุนหรือมีสวน
รวมกับหนวยงานของรัฐในการแกไขปญหาสินทรัพยดอยคุณภาพ รวมถึงการบริหารจัดการ
ทรัพยสินรอการขาย จําหนายทรัพยสินรอการขายและปรับปรุงระบบการบริหารจัดการทรัพยใหมี
มาตรฐาน พัฒนาและปรับปรุงระบบงานภายในองคกร 
 
2.2 การบริหารความเสี่ยง (ไพรซวอเตอรเฮาสคูเปอรส,2547 : 1-23) 
 2.2.1  ภาพรวมของความเสีย่ง 

 ความเสี่ยง (Risk) หมายถึง เหตุการณที่มีโอกาสเกิดขึ้นไดในอนาคตและอาจสงผลใน
ดานลบที่ไมตองการ ดังนั้นการตัดสินใจกระทําการใดๆโดยไมมีขอมูล หรือไมมีการวางแผนใดๆ 
จึงสามารถกลาวไดวาเปนการเสี่ยงตัดสินใจในสภาวะของความเสี่ยง  
 ปจจัยเสี่ยง (Risk Factor) หมายถึง ตนเหตุหรือสาเหตุที่มาของความเสี่ยง ที่จะทําใหไม
บรรลุวัตถุประสงคที่กําหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้น
ไดอยางไร และทําไม  ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง  เพื่อจะไดวิเคราะห
และกําหนดมาตรการลดความเสี่ยงในภายหลังไดอยางถูกตอง 
 การระบุความเสี่ยง (Risk Identification) หมายถึง การระบุความเสี่ยงที่องคกรเผชิญอยู 
หรือแฝงอยูในกระบวนการทํางาน ซ่ึงจะตองสามารถอธิบายถึงผลกระทบจากความเสี่ยงหรือ
ลักษณะความเสียหายที่เกิดจากความเสี่ยงได 
 การประเมินความเสี่ยง (Risk Assessment) หมายถึง การจําแนกและพิจารณาจัดลําดับ
ความสําคัญของความเสี่ยงที่มีอยู โดยการประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ 
(Impact) 
     -  โอกาสที่จะเกิด (Likelihood) เปนการพิจารณาความเปนไปไดที่จะเกิดเหตุการณ
ความเสี่ยงในหวงเวลาหนึ่ง  หรือจะเรียกวาความถี่หรือโอกาสที่จะเกิดเหตุการณความเสี่ยง 
   - ผลกระทบ (Impact) ระดับหรือขนาดของความรุนแรงของผลเสียที่เกิดขึ้นและมี
ผลกระทบตอองคกร 
 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่กําหนดขึ้นโดย
คณะกรรมการผูบริหารและพนักงานขององคกรเพื่อใชในการกําหนดกลยุทธของทั้งองคกร 
กระบวนการบริหารความเสี่ยงถูกออกแบบมาเพื่อใชระบุความเสี่ยงหรือเหตุการณที่อาจจะเกิดขึ้น
ในอนาคต   ที่อาจมีผลกระทบตอองคกร และบริหารความเสี่ยงใหอยูในระดับที่องคกรยอมรับได 
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ซ่ึงจะชวยใหมีความมั่นใจอยางสมเหตุสมผลวาองคกรจะบรรลุวัตถุประสงคที่กําหนดไว ซ่ึงการ
จัดการความเสี่ยงมีหลายวิธี  ดังนี้ 
 1. การยอมรับความเสี่ยง (Risk Acceptance) เปนการยอมรับความเสี่ยงที่เกิดขึ้น 
เนื่องจากไมคุมคาในการจัดการควบคุมหรือปองกันความเสี่ยง  
 2. การลด/การควบคุมความเสี่ยง  (Risk Reduction)  เปนการปรับปรุงระบบการทํางาน
หรือการออกแบบวิธีการทํางานใหม เพื่อลดโอกาสที่จะเกิด  หรือลดผลกระทบ ใหอยูในระดับที่
องคกรยอมรับได 
 3. การกระจายความเสี่ยง หรือการโอนความเสี่ยง (Risk Sharing)  เปนการกระจายหรือ
ถายโอนความเสี่ยงใหผูอ่ืนชวยแบงความรบัผิดชอบไป 
 4. การหลีกเล่ียงความเสี่ยง  (Risk Avoidance)  เปนการจัดการกับความเสี่ยงที่อยูใน
ระดับสูงมาก และหนวยงานไมอาจยอมรับได  จึงตองตัดสินใจยกเลิกโครงการ /กิจกรรมนั้นไป    
 การควบคุม (Control) หมายถึง นโยบาย แนวทาง หรือข้ันตอนปฏิบัติตางๆ ซ่ึงกระทํา
เพื่อลดความเสี่ยง  และทําใหการดําเนินการบรรลุวัตถุประสงค   แบงได  4  ประเภท  คือ 
 1. การควบคุมเพือ่การปองกัน (Preventive Control)  เปนวิธีการควบคมุที่กําหนดขึ้น
เพื่อปองกันไมใหเกิดความเสี่ยงและขอผิดพลาดตั้งแตแรก 
 2. การควบคุมเพือ่ใหตรวจพบ (Detective Control) เปนวิธีการควบคุมทีก่ําหนดขึ้นเพือ่
คนพบขอผิดพลาดที่เกิดขึ้นแลว 
 3. การควบคุมโดยการชี้แนะ (Directive Control) เปนวธีิการควบคุมที่สงเสริมหรือ
กระตุนใหเกิดความสําเร็จตามวัตถุประสงคที่ตองการ 
 4. การควบคุมเพือ่การแกไข (Corrective Control)  เปนวิธีการควบคุมที่กําหนดขึ้นเพื่อ
แกไขขอผิดพลาดที่เกิดขึ้นใหถูกตอง หรือเพื่อหาวิธีการแกไขไมใหเกดิขอผิดพลาดซ้ําอีกในอนาคต 
 2.2.2  ประเภทความเสี่ยง  
  การจําแนกประเภทความเสี่ยงตามหลักเกณฑของกระทรวงการคลัง สามารถแบงความ
เสี่ยงออกเปน 4 ประเภท ดังนี้ 
 1. ความเสี่ยงดานกลยุทธ (Strategic Risk : S) เปนความเสี่ยงที่เกี่ยวของในระดับ
ยุทธศาสตร สามารถแบงได ดังนี้ 
 1.1 Organizational Structure Risk ความเสี่ยงที่เกิดขึ้นจากการปฏิบัติงานอัน
เนื่องมาจากโครงสรางองคกรไมเหมาะสม ซํ้าซอน หรือระบุขอบเขตหนาที่ความรับผิดชอบไม
ชัดเจน เปนอุปสรรคตอการดําเนินธุรกิจ 
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 1.2 Operational   Strategic   Risk   ความเสี่ยงจากการดาํเนนิงานเกดิจากการวางกลยทุธ 
ประกอบดวย 
  -  Business Risk : ความเสี่ยงที่เกิดจากการวางกลยุทธ (ที่สอดคลองกับสภาพ 
แวดลอมทางธุรกิจ ณ ขณะนั้น) แตมีปจจัยภายนอกที่เปลี่ยนแปลง ทําใหกลยุทธหรือการดําเนิน
ธุรกิจในลักษณะดังกลาวไมเหมาะสม ไดแก ปจจัยดานนโยบายการเงิน การคลัง ภาวะเศรษฐกิจ 
สถานการณการเมือง คูแขง กฎหมาย ภาษี หรือการเปลี่ยนแปลงขอกําหนดกฎเกณฑ 
  - Strategic Risk : ความเสี่ยงที่เกิดจากการวางกลยุทธผิดพลาด ไมเหมาะสมกับ 
ปจจัยภายนอกที่ใชพิจารณากําหนดกลยุทธ 
 2. ความเสี่ยงดานการปฏิบัติงาน (Operational Risk : O) เปนความเสี่ยงความเสี่ยงที่มี
โอกาสเกิดความเสียหายโดยตรงหรือโดยออม เนื่องจากการขาดระบบงาน การขาดการควบคุมที่ดี 
การจัดการภายในลมเหลวจนทําใหเกิดความสูญเสีย และความผิดพลาดในการปฏิบัติงาน โดยมี
สาเหตุตางๆ ประกอบดวย 
 2.1 People Risk  ความเสี่ยงที่เกดิขึ้นจากการปฏิบัติงานอันเนือ่งจากบุคลากร 
  - Incompetence : การขาดความรูความชํานาญในงานที่รับผิดชอบการ  ขาดความ 
สามารถในการทํางานเปนทีม   การละเลยไมใหความสําคัญกับกลุมลูกคา การขาดการทํางานแบบ
มืออาชีพ   รวมทั้งการขาดความสามารถในการวิเคราะหหรือใชวิจารณญาณในการตัดสินใจ หรือ
ตีความขอมูลที่ใชในการปฏิบัติงานผิดพลาด ซ่ึงทั้งหมดนี้อาจนําไปสูการปฏิบัติงานที่ผิดพลาด 
  - Fraud : การทุจริตหรือกระทําผิดจรรยาบรรณ หรือใชตําแหนงหนาที่ ของตน
เพื่อประโยชนสวนตัว 
  - Human Error : ความผิดพลาดของพนักงานในการปฏิบัติงาน โดยมิไดมี
เจตนาจะกระทําผิดหรือทุจริต 
  - HR Management : การบริหารทรัพยากรบุคคลไมเหมาะสม เชน การมี
พนักงานมากหรือนอยเกินไป  การดอยประสิทธิภาพในการสรรหา  การมอบหมายไมตรง
ความสามารถ การขาดการอบรมใหพนักงานมีความเชี่ยวชาญหรือเพิ่มขีดความสามารถในการ
ปฏิบัติงาน การขาดเครื่องมือในการสรางแรงจูงใจและคงพนักงานที่มีความสามารถใหอยูกับองคกร 
การประเมินผลงานที่ไมยุติธรรม และคาตอบแทนที่ไมเหมาะสม การพึ่งพิงกับพนักงานหลัก 
(Reliance on Key Individuals) 
  - Resource Management :    การบริหารทรัพยากรขององคกรไมเหมาะสม  เชน ไม
มีอุปกรณที่ใหความสะดวก หรือมีไมเพียงพอตอความจําเปนในการปฏิบัติงาน อุปกรณไมอยูใน
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สภาพที่ดีตอการใชงาน รวมทั้งการมีโครงสรางพื้นฐานทางเทคโนโลยี (Technology Infrastructure) 
ที่ไมเหมาะสมกับงานหรือลาสมัย 
 2.2 Process  เกิดจากระบบหรือข้ันตอนการปฏิบัติงาน 
  - Model/Methodology Error ความผิดพลาดในการพัฒนากําหนดสูตรการคํานวณ 
ตางๆ      เชน อัตราสวนทางการเงิน การประเมินมูลคาหลักทรัพย/ทรัพยสิน/หนี้สิน และการประเมิน
มูลคาหลักประกัน ตลอดจนขอบกพรองของวิธีการ/ขั้นตอนการทํางาน ซ่ึงทําใหการปฏิบัติงานไมมี
ประสิทธิภาพเพียงพอ 
  - Products/Services การออกแบบ/พัฒนาสินคาและบริหารไมดีพอ สินคา/บริการ
มีความซับซอนหรือมีขอบกพรอง ทําใหลูกคาไมพึงพอใจ และอาจนํามาซึ่งตนทุนของการ
ใหบริการแกไขปญหาใหแกลูกคา หรือการชดเชยคาเสียหายแกลูกคา 
  - Legal/Regulatory เกิดจากการกํากับดูแลและกฎระเบียบที่องคกร เผชิญอยู
หากองคกรวางแผนการปฏิบัติตางๆ ไมสอดคลองกับขอกําหนดของทางการ นอกจากนี้ยังรวมถึง
ความเสี่ยงจากการตีความขอกฎหมาย และมี/ไมมีกฎหมายที่เอ้ืออํานวยตอการดําเนินธุรกิจของ
องคกร 
  - Communication  การเขาใจไมตรงกันในการสื่อขอความ  ทําใหตีความผิดพลาด 
การสื่อสารที่ไมทั่วถึง ทุกกลุมงานหรือขอมูลที่เผยแพรภายนอก ไมถูกตอง ไมสอดคลองกันกอใหเกิด
ความไมนาเชื่อถือ โดยเฉพาะกรณีที่มีการนําขอมูลไปใชอางอิง 
  - Inadequate systems & control การขาดมาตรฐาน/คูมือ/รายละเอียดในการ
ปฏิบัติงานรวมทั้งการขาดระบบการตรวจสอบ/การควบคุม/การรักษาความปลอดภัยที่ดีหรือมีแตไม
เพียงพอ 
 2.3 Technology Risk ความเสี่ยงที่เกิดขึ้นจากการปฏิบัติงานอันเนื่องจากเทคโนโลยี 
  - Security : การขาดระบบรักษาความปลอดภัยของขอมูลหรือระบบคอมพิวเตอร 
หรือมีแตดอยประสิทธิภาพ 
  - System Error/Failure ความผิดพลาด/ความสูญเสียของระบบ เนื่องจากอัคคีภัย 
ภัยธรรมชาติ ปญหาดานเทคนิค กระแสไฟฟาขัดของ ระบบ สูญเสียความสามารถบางสวน/ทั้งหมด
จากการทําลายของไวรัส คอมพิวเตอร 
  - Programming Error  ความผิดพลาด/ไมสมบูรณของโปรแกรมคอมพิวเตอรที่ใช 
  - Telecommunication Error   การขัดของของระบบการสื่อสาร เชน เครือขาย
คอมพิวเตอร โทรศัพท โทรสาร เปนตน 
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  - Information  ขอมูลสําหรับการปฏิบัติงานมีไมเพียงพอ ไมสมบูรณ ไมถูกตอง 
หรือไมมีความสําคัญเกี่ยวของ รวมถึงการมีระบบขอมูลไมถูกตอง ทําใหไมสามารถนําขอมูลไปใชได 
หรือการมีหลายระบบที่แสดงขอมูลในลักษณะแตกตางกัน 
 3. ความเสี่ยงดานการเงิน (Financial Risk : F) เปนความเสี่ยงที่เกีย่วของกับทางดาน
การเงิน ประกอบดวย 
 3.1 Market Risk ความเสี่ยงอันเกิดจากการเปลี่ยนแปลงมูลคาหลักทรัพยหรือพันธะ
สัญญาที่องคกร ทําไวสงผลใหทรัพยสิน หนี้สินหรือสัญญา ทั้งที่ปรากฏในงบดุลหรือนอกงบดุลมี
มูลคาสุทธิลดลง หรือสงผลกระทบตอการลงทุน (Investment) ขององคกร ปจจัยที่สงผลกระทบตอ
ความเสี่ยงทางดานตลาด ประกอบดวย 
  - การเปลี่ยนแปลงของอัตราดอกเบี้ย (Interest Rate Risk) 
  - การเปลีย่นแปลงของอตัราแลกเปลี่ยนเงนิตราตางประเทศ (Foreign Exchange Risk) 
  - ความผันผวนของราคาหลักทรัพย (Investment Risk) 
  - ความผันผวนของอันดับความนาเชื่อถือของผูออกหลักทรัพย อันสงผล
กระทบตอ  ราคาหลักทรัพยที่ลงทุน 
 3.2 Credit Risk ความเสี่ยงดานเครดิต เปนความเสี่ยงที่เกิดจากการที่คูสัญญาไม
สามารถทําตามขอตกลงที่ไดทําไวกับองคกรไดเนื่องจากขาดความสามารถทางดานการเงินซึ่งสงผล
เสียตอองคกรในที่สุด 
 3.3 Liquidity Risk ความเสี่ยงที่เปนผลมาจากการที่องคกร ไมสามารถเปลี่ยนสินทรัพย
เปนเงินสดไดในราคาที่เหมาะสมตามเวลาที่ตองการ อาจเนื่องจากมีตลาดรองรับสินทรัพยนั้นไม
เพียงพอ หรือตลาดกําลังถูกแทรกแซงจากปจจัยอ่ืน นอกจากนี้ยังหมายถึงความเสี่ยงที่องคกร ขาด
ความสามารถชั่วคราวในการจัดหาเงินทุนมาชําระใหแกคูสัญญาในวันครบกําหนด 
 3.4 Budgeting Risk ความเสี่ยงจากความไมเพยีงพอของเงินงบประมาณ  ฯลฯ 
 4.  ความเสี่ยงดานการปฏิบัติตามระเบียบและกฎหมาย (Compliance Risk : C) เปน
ความเสี่ยงที่เกี่ยวของกับการปฏิบัติตามระเบียบและกฎหมาย เชน ระเบียบ กฎหมาย พระราช
กฤษฎีกา ระเบียบขอบังคับ ขอกําหนดของทางการ นโยบายของรัฐ หรือองคกรที่เกี่ยวของ เชน
ธนาคารแหงประเทศไทย  
 4.1 Legal/Regulatory ความเสี่ยงที่เกิดจากการกํากับดูแลและกฎระเบียบที่องคกร 
เผชิญอยู หากองคกรวางแผนการปฏิบัติตางๆ ไมสอดคลองกับขอกําหนดของทางการ นอกจากนี้ยัง
รวมถึงความเสี่ยงจากการตีความขอกฎหมาย และมี/ไมมีกฎหมายที่เอ้ืออํานวยตอการดําเนินธุรกิจ
ขององคกร 
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2.3 แนวคิดของ ERM และ COSO 
 การบริหารความเสี่ยงระดับองคกร (Enterprise Risk Management, ERM) คือ 
กระบวนการที่บุคลากรทั่วทั้งองคกรไดมีสวนรวมในการคิด วิเคราะห และคาดการณถึงเหตุการณ 
หรือความเสี่ยงที่อาจจะเกิดขึ้น รวมทั้งการระบุแนวทางในการจัดการกับความเสี่ยงดังกลาวใหอยู
ในระดับที่เหมาะสมหรือยอมรับไดเพื่อชวยใหองคกรบรรลุในวัตถุประสงคที่ตองการ ตามกรอบ
วิสัยทัศน และพันธกิจขององคกร ภาพที่ 2.1  แสดงการบริหารความเสี่ยงระดับองคกร 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 2.1  การบริหารความเสี่ยงระดับองคกร 
 
 กรอบการบริหารความเสี่ยงองคกรนั้น สามารถสะทอนใหเห็นถึงนโยบายการบริหาร
จัดการ และการกํากับดูแลกิจการ ของแตละองคกร โดยหากองคกรมีการบริหารความเสี่ยงอยางมี
ประสิทธิภาพจะสงผลใหสามารถบรรลุวัตถุประสงคองคกร  ทั้งในเชิงประสิทธิภาพและ
ประสิทธิผลของงาน  ภาพที่ 2.2 แสดงกรอบการบริหารความเสี่ยงตามมาตรฐาน Committee of 
Sponsoring Organizations of the Treadway Commission (COSO) ประกอบดวยองคประกอบ 8 
ประการ ซ่ึงครอบคลุมแนวทางการกําหนดนโยบายการบริหารงาน การดําเนินงาน และการบริหารความ
เสี่ยง  โดยมีรายละเอียดดังตอไปนี้ 
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ภาพที่ 2.2  กรอบการบริหารความเสี่ยงตามมาตรฐาน COSO 
  
 1. สภาพแวดลอมภายในองคกร (Internal Environment) ของการควบคุมภายในองคกร
เปนองคประกอบที่สําคัญ ในการกําหนดกรอบบริหารความเสี่ยง ประกอบดวยปจจัยหลายประการ 
ไดแก โครงสรางและวัฒนธรรมขององคกร นโยบายของผูบริหาร แนวทางการปฏิบัติงานบุคลากร 
กระบวนการทํางาน ระบบสารสนเทศ ระเบียบ เปนตน  สภาพแวดลอมภายในองคกรประกอบเปน
พื้นฐานสําคัญในการกําหนดทิศทางของกรอบการบริหารความเสี่ยงขององคกรเพื่อนําไปปฏิบัติให
บังเกิดผลอยางจริงจัง สําหรับสภาพแวดลอมภายในองคกรนั้น ควรคํานึงถึงปจจัยสําคัญที่จะชวย
สงผลใหการบริหารความเสี่ยงสามารถดําเนินการไดสําเร็จประกอบดวย  โครงสรางองคกร โดยการ
เพิ่มคณะกรรมการดูแลรับผิดชอบงานดานการบริหารความเสี่ยง เพื่อทําหนาที่กําหนดนโยบายและ
บริหารจัดการงานบริหารความเสี่ยงไดตามเปาหมายที่องคกรวางไว   สภาพแวดลอมภายในองคกร
ที่ผูบริหารสามารถพบและมีโอกาสเผชิญกับความเสี่ยงในลักษณะตางๆ มาจากหลายปจจัย 
ประกอบดวย 
 1.1 ความเสี่ยงจากการดําเนินงาน  ไดแก พนักงานไมมีประสบการณ  การพัฒนา
ผลิตภัณฑไมมีประสิทธิภาพ การทุจริตของพนักงานและผูบริหาร การปฏิบัติผิดกฎระเบียบ
ขอบังคับ 
 1.2 ความเสี่ยงจากการมอบอํานาจ การกระจายอํานาจภายในองคกร สามารถเพิ่ม
ประสิทธิภาพในการทํางานใหสะดวกรวดเร็ว แตอาจสรางปญหาในการทํางาน ไดแก ภาวะผูนํา
ของผูรับมอบอํานาจ  การมอบอํานาจหรือการมอบวงเงินไมเหมาะสมกับสถานการณ เครื่องมือ
สรางแรงจูงใจในการปฏิบัติงานไมเพียงพอตออํานาจที่ไดรับ 

1
2

4

3

5

8

สภาพแวดลอมภายในองคกร 

การกําหนดวัตถุประสงค 

การบงชี้เหตกุารณ 

การประเมินความเสี่ยง 

การตอบสนองความเสี่ยง 

กิจกรรมควบคุม 

สารสนเทศและการ

การติดตามประเมนิผล 
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 1.3 ความเสี่ยงจากเทคโนโลยีที่ เปลี่ยนแปลง  สงผลใหอาจเกิดปญหาตอการ
ดําเนินการขององคกร ไดแก การปรับเปลี่ยนอุปกรณคอมพิวเตอรและโปรแกรมใหม การ
เปล่ียนแปลงขั้นตอนการทํางาน การพัฒนาผลิตภัณฑใหม การปลดระวางเครื่องมือและโปรแกรม
เกา การจัดการฐานขอมูล 
 1.4 ความเสี่ยงจากการตัดสินใจทําธุรกิจ ซ่ึงอาจกอใหเกิดความเสี่ยงในเรื่องตางๆ 
ไดแก การเพิ่มชองทางในการจําหนายสินคา การพัฒนาผลิตภัณฑหรือบริการใหม การแสวงหา
ตลาดกลุมใหม การสรางภาพลักษณทางการคา 
 1.5 ความเสี่ยงทางการเงิน  การบริหารจัดการทางการเงินมีความสําคัญตอการ
ดําเนินการภายในองคกรอยางยิ่ง เนื่องจากเปนจุดยุทธศาสตรสําคัญที่มีผลตอการดําเนินการของ
องคกร ผูบริหารจะใหความสนใจตอความเสี่ยงในเรื่องตางๆ ไดแก การบริหารสภาพคลอง การ
วางแผนงบประมาณ รายงานทางการเงิน รายงานทางการบัญชี 
 ความเสี่ยงที่เกิดจากสภาพแวดลอมภายในองคกร เปนเพียงตัวอยางของความเสี่ยงที่มี
โอกาสเกิดขึ้นและมีผลกระทบกอใหเกิดความเสียหายตอองคกร แตไมวาความเสี่ยงที่มีโอกาส
เกิดขึ้นนั้นจะมาจากสาเหตุใดก็ตาม ปจจัยที่เปนผลกระทบสําคัญของความเสี่ยงภายในองคกร มา
จากสาเหตุหลัก 2 ประการ คือ คนและระบบ 
 ดังนั้นหากผูบริหารสามารถคัดเลือกบุคลากรที่มีความสามารถตรงตามสายงาน  
ซ่ือสัตย และมีความรับผิดชอบ รวมถึงมีการวางแผนและกําหนดแนวทางในการทํางานที่เปนระบบ 
จะสามารถบริหารจัดการงานดานความเสี่ยงไดอยางมีประสิทธิภาพ 
 2. การกําหนดวัตถุประสงค (Objective Setting) ที่ชัดเจนขององคกรนั้น เปนขั้นตอน
เร่ิมตนสําหรับกระบวนการบริหารความเสี่ยง ในการกําหนดวัตถุประสงคควรจัดทําเปนลายลักษณ
อักษรอยางชัดเจน มีความสอดคลองกับเปาหมายเชิงกลยุทธและความเสี่ยงที่หนวยงานยอมรับได 
รวมทั้งควรมีการสื่อสารใหแกทุกหนวยงานรับทราบ เพื่อใหมีความเขาใจที่ตรงกัน แนวทางในการ
กําหนดวัตถุประสงคสามารถใชการกําหนดวัตถุประสงคแบบ SMART ดังภาพที่ 2.3 โดย
ประกอบดวย 

 
 
 
 
 

 

DPU



 15

 
  
 
 
 
 
 
 
 
 
   
 
ภาพที่ 2.3  การกําหนดวัตถุประสงคแบบ SMART 
 
  Specific มีความเฉพาะเจาะจง สอดรับกับ model ธุรกิจหลัก 
  Measurable สามารถวัดไดทัง้เชิงปริมาณและคุณภาพ 
  Attainable สามารถปฏิบัติใหบรรลุผลได 
  Relevant มีความสอดคลองกับวัตถุประสงคและเปาหมายขององคกร 
  Timely มีกรอบระยะเวลาทีแ่นนอน 
 สามารถใชการกําหนดวัตถุประสงคแบบ SMART เพื่อเปนแนวทางในการกําหนด
วัตถุประสงคขององคกร ซ่ึงจะทําใหการบริหารงานและการดําเนินงานสอดคลองกับวิสัยทัศน
องคกร วัตถุประสงคไว 2 ระดับ คือ 
  2.1 การกําหนดวัตถุประสงคระดับองคกร เปนการนําวัตถุประสงคและเปาหมาย
จากแผนวิสาหกิจขององคกร โดยทําการระบุสถานะปจจุบันของการดําเนินงานตามเปาหมาย 
เพื่อใหมีการวิเคราะหความเสี่ยงในอันที่จะทําใหไมสามารถบรรลุวัตถุประสงคที่กําหนด 
  2.2 การกําหนดวัตถุประสงคระดับกลุมภารกิจ/โครงการ  เปนการกําหนด
วัตถุประสงคและเปาหมายตามพันธกิจของแตละกลุมภารกิจ เพื่อนําไปสูการวิเคราะหความเสี่ยงที่
จะทําใหพันธกิจของกลุมภารกิจ ไมบรรลุผลตามวัตถุประสงคที่วางไว 
 
 
 

วิสัยทัศนองคกร

วัตถุประสงคองคกร

วัตถุประสงคกระบวนการและโครงการ

ถูกแปลงเปน

ถูกขับเคล่ือนไปสู

ความสอดคลอง ความสอดคลอง

เฉพาะเจาะจง 

สามารถวัดได

สามารถบรรลผุลได 

เปนจริงได

มีกําหนดเวลา

ุ
(SMART) 
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 3. การบงชี้เหตุการณ หรือการระบุปจจัยเสี่ยง (Risk Identification) การบงชี้เหตุการณ
หรือการระบุความเสี่ยง เปนการรวบรวมเหตุการณที่อาจเกิดขึ้นกับหนวยงาน ทั้งในสวนของปจจัย
เส่ียงที่เกิดจากภายในและภายนอกองคกร ผูประเมินควรทําความเขาใจ และทราบถึงวัตถุประสงค
หรือเปาหมายที่ชัดเจนของงานแตละงาน และเหตุการณใดหรือกิจกรรมใดของกระบวนการ
ปฏิบัติงาน ที่จะทําใหไมบรรลุวัตถุประสงคของงานที่วางไว รวมถึงการทําความเขาใจเกี่ยวกับ
กิจกรรมที่ปฏิบัติอยางรอบคอบชัดเจนเพื่อใหผูบริหารสามารถพิจารณากําหนดแนวทางและ
นโยบายในการจัดการกับความเสี่ยงที่อาจจะเกิดขึ้นไดเปนอยางดี ตารางที่ 2.1 แสดงตัวอยางการ
ระบุปจจัยเส่ียง 
  
ตารางที่ 2.1 ตัวอยางการระบุปจจัยเส่ียง 
 

ปจจัยเส่ียง ผลกระทบ 
ความเสี่ยง 

ภายนอก ภายใน ทางตรง ทางออม 
ความเสี่ยงแต
ละลักษณะที่มี
โอกาสเกิดขึ้น  
- ความลาชา
ของโครงการ 
- การเกดิ
อัคคีภัย 
- ระบบลม
ขอมูล
สารสนเทศ
สูญหาย 
- ความ
เสียหายจาก
การทุจริตของ
พนักงาน 

เกิดจากธรรมชาติ
หรือบุคคลอื่นหรือ
นโยบายจาก
หนวยงานอืน่ที่ไม
สามารถควบคุมได
แตสามารถติดตาม
ความเคลื่อนไหวเพื่อ
หาวิธี ปองกันได 
เชน 
- ฝนตกหนัก 
- การเปลี่ยนแปลง
นโยบายของรฐับาล 
- การเปลี่ยนแปลง
พฤติกรรมของลูกคา 
- การกอวินาศกรรม/
ลอบวางระเบดิ 

เกิดจากนโยบายการ
ทํางาน หรือบคุลากร
ภายในองคกร 
สามารถควบคุม
แกไขได เชน 
- เจาหนาที่ไมมี
ประสบการณ และ
ขาดแรงจูงใจในการ
ทํางาน 
- กฎระเบยีบ เครง 
ครัดมากเกินไปทําให
งานลาชา 
- ระบบ IT ลาชา ไม
ทันสมัย ใชงานยาก 
- ความขัดแยงภายใน
หนวยงาน 

เกิดขึ้นทนัที 
เชน 
- มีการปรับลด
เงินเดือน
เนื่องจากทํางาน
ผิดพลาดและ
ลาชา 
- ขอมูลในการ
ทํางานไดรับ
ความเสียหาย 
- สูญเสีย
ทรัพยสิน /
รายได 
เนื่องจากการ
ทุจริต 

เกิดขึ้น
ภายหลัง 
เชน 
- การ
ฟองรอง 
- องคกร
เสื่อมเสีย
ช่ือเสียง 
- ครอบครัว
ของ
ผูเสียชีวิต
จากการกอ
วินาศกรรม
เกิดความ
ลําบาก 
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 การระบุความเสี่ยงใหระบุโดยพิจารณาตามเหตุแหงความเสี่ยง (Sources of Risk) ที่อาจ
สงผลกระทบตอวัตถุประสงค/เปาหมายของโครงการหรือกิจกรรม หรือสรางความเสียหายทั้ง
ทางตรงและทางออมอยางมีนัยสําคัญ ในการวิเคราะหความเสี่ยงควรเนนที่จะระบุปจจัยเสี่ยงและ
เหตุการณความเสียหายที่เกี่ยวของกับกิจกรรมสําคัญ ทั้งนี้ไมคํานึงถึงมาตรการควบคุมความเสี่ยงที่
มีอยูในปจจุบัน โดยครอบคลุมทั้งความเสี่ยงที่อยูและไมอยูภายใตการควบคุมหรือความรับผิดชอบ
ของหนวยงาน  
  - ความเสี่ยงจากลักษณะธุรกิจ (Inherent Risk) เปนความเสี่ยงที่มีอยูโดย
ธรรมชาติในธุรกิจหรืองานแตละอยาง เมื่อใดก็ตามที่ตัดสินใจที่จะทําธุรกิจหรืองานนั้นๆ ก็ยอมมี
ความเสี่ยงเกิดขึ้น 
  - ความเสี่ยงที่เหลืออยู (Residual Risk) เปนความเสี่ยงที่เหลืออยูหลังจากที่ได
ดําเนินการจัดใหมีจุดควบคุมความเสี่ยงนั้นแลว 
 แนวทางที่สามารถใชในการระบุความเสี่ยง แสดงดังภาพที่ 2.4 โดยมีรายละเอียด
ดังตอไปนี้ 
  3.1 การใชประสบการณของผูประเมินในการระบุ เหตุการณที่ เคยเกิดขึ้น 
(Experience) หรือพิจารณาแลววามีโอกาสที่จะเกิดขึ้นได หรือใชการเก็บขอมูลเกี่ยวกับปญหา/
ขอผิดพลาดในกระบวนการทํางานที่เคยเกิดขึ้นในอดีต และไดมีการบันทึกไว หรือเปนขอมูลที่
บันทึกอยูในระบบคอมพิวเตอรสามารถนํามาใชเปนแนวทางและเปนขอมูลเบื้องตนได 
  3.2 การใชคูมือปฏิบัติงาน (Work Procedure Manual) เพื่อลําดับขั้นตอนของ
กระบวนการทํางาน และพิจารณาวาในแตละขั้นตอนอาจจะเกิดเหตุการณตาง ๆ ซ่ึงอาจจะทําให
กิจกรรมนั้น ๆ หยุดชะงัก หรือผิดพลาดจนกอใหเกิดความเสียหายขึ้นไดหรือไม 
  3.3 การระดมความคิด (Brainstorming Group) จากพนักงานที่มีสวนเกี่ยวของกับ
กิจกรรมดังกลาว ทั้งภายในและภายนอกหนวยงาน เพื่อรวมกันพิจารณาวามีเหตุการณใดบางที่
เกิดขึ้นแลวสงผลกระทบเสียหายตองานที่ดูแล 
  3.4 การใชแบบสอบถามความคิดเห็น (Questionnaires) ไปยังผูรับผิดชอบกิจกรรม
ตางๆ วามีปญหาขอผิดพลาด หรือความเสี่ยงในลักษณะใด กอใหเกิดความเสียหายแตการสอบถาม
ควรกระทํากับเจาหนาที่ที่เกี่ยวของโดยตรง ซ่ึงเปนผูทราบขอมูลตาง ๆ อยางแทจริง 
  3.5 การใชแบบตรวจสอบรายการ (Checklists) โดยผูบริหาร และพนักงานใน
หนวยงานสามารถตรวจสอบวิธีการทํางาน ขั้นตอนการทํางาน และมาตรฐานการทํางานตาม 
Checklist ที่จัดทําไดดวยตนเอง และควรกําหนดระยะเวลาในการประเมินผลภายในหนวยงานดวย 
Checklist ที่ชัดเจน เชน ทุก 3 เดือน 6 เดือน หรือ 12 เดือน 
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ภาพที่ 2.4  แนวทางในการระบุความเสีย่ง 

 
 ในการเลือกใชแหลงขอมูลหรือวิธีการใดในการระบุความเสี่ยงนั้น อาจแตกตางกันใน
แตละหนวยงานและแตละมูลเหตุความเสี่ยงโดยขึ้นกับลักษณะงานและวิธีปฏิบัติงานของหนวยงาน 
ความเสี่ยงและเหตุแหงความเสี่ยงควรครอบคลุมในเรื่องตอไปนี้ 
  3.1 ความเสียหายหรือเหตุการณ  ที่อาจมีผลกระทบในเชิงลบตอองคกร 
  3.2 ความไมแนนอนที่อาจมีผลตอการบรรลุวัตถุประสงคและกลยุทธขององคกร 
  3.3 เหตุการณที่อาจทําใหองคกรสูญเสียโอกาสในการสรางรายไดหรือสรางโอกาส
ทางธุรกิจหรือการไดรับการยอมรับการหนวยงานภายนอก 
  3.4 ความเสี่ยงที่อาจเกิดขึน้ทุกดาน เชน ความเสี่ยงดานกลยุทธ การเงิน บุคลากร 
การดําเนนิงาน ช่ือเสียง กฎหมาย ภาษีอากร ระบบงาน และส่ิงแวดลอม เปนตน 
  3.5 ความเสี่ยงที่อาจเกิดขึน้จากสาเหตุทั้งจากปจจัยภายในและภายนอกองคกร 
 4.  การประเมินความเสี่ยง (Risk Assessment) การประเมินความเสี่ยงเปนกระบวนการ 
ที่ควรดําเนินการหลังจากองคกรทําการระบุความเสี่ยงแลว การประเมินความเสี่ยงประกอบดวย 2 
มิติ คือ โอกาสที่อาจเกิดขึ้น (Likelihood) และผลกระทบจากความเสี่ยง (Impact) ดังนั้นในการ
ประเมินความเสี่ยง ผูประเมินควรระบุลักษณะของความเสียหายจากความเสี่ยงที่มีโอกาสเกิดขึ้น
อยางชัดเจน เพื่อใหทราบถึงผลกระทบที่เกิดขึ้น และเปนขอมูลในการประเมินระดับความรุนแรง
ของความเสี่ยง ที่อาจจะสงผลกระทบตอการบรรลุวัตถุประสงคขององคกร ทั้งนี้เพื่อสามารถ
กําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสมตอไป 
  4.1 ขั้นตอนการประเมินความเสี่ยงนั้น ประกอบดวยการดําเนินการ 5 ขั้นตอน ไดแก  
 

Experience Work 
procedure 

Brainstor
ming 

Questionnaires Checklists DPU
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  4.1.1 การกําหนดเกณฑประเมินความเสี่ยง เปนขั้นตอนกําหนดเกณฑการ
ประเมินความเสี่ยง 2 มิติ คือ โอกาสที่จะเกิดความเสี่ยง โดยสามารถกําหนดไดทั้งเกณฑในเชิง
ปริมาณและเชิงคุณภาพ และ ระดับความรุนแรงของผลกระทบ แบงเปนในดานตางๆ เชน ดาน
มูลคาความเสียหาย ดานชื่อเสียง ดานเวลา และดานความสําเร็จ เพื่อกําหนดระดับความเสี่ยง 
(Degree of Risks) ของความเสี่ยงแตละเหตุการณตอไป 
  4.1.2  การประเมินโอกาสและผลกระทบของความเสี่ยง เปนขั้นตอนการนํา
โอกาสที่จะเกิดความเสี่ยง และระดับความรุนแรงของผลกระทบ เพื่อกําหนดระดับความเสี่ยง ของ
ความเสี่ยงแตละเหตุการณตามเกณฑมาตรฐานที่กําหนด โดยใหความสําคัญตอความเสี่ยงที่มี
ผลกระทบสูง และมีโอกาสเกิดความเสี่ยงสูง เพื่อจัดการความเสี่ยงดังกลาวกอน  ภาพที่ 2.5 แสดง
การกําหนดระดับความเสี่ยง  และตารางที่ 2.2 แสดงคําอธิบายของการกําหนดระดับความเสี่ยง 
 
 

สูงสุด (5)
M 

5,1 = 5 
H 

5,2 = 10 
H 

5,3 = 15 
E 

5,4 = 20 
E 

5,5 =25 

สูง (4)

M 
4,1 = 4 

M 
4,2 = 8 

H 
4,3 =12 

E 
4,4 =16 

E 
4,5= 20 

ปานกลาง (3)

L 
3,1 = 3 

M 
3,2 = 6 

M 
3,3 = 9 

H 
3,4 =12 

H 
3,5 =15 

นอย (2)

L 
2,1 = 2 

M 
2,2 =4 

M 
2,3 =6 

M 
2,4 =8 

H 
2,5 = 10 

 

 

 
 

นอยมาก (1)

L 
1,1 = 1 

L 
1,2 = 2 

L 
1,3 = 3 

M 
1,4 = 4 

M 
1,5 = 5 

  (1) 
นอยมาก 

(2) 
นอย 

(3) 
ปานกลาง 

(4) 
สูง 

(5) 
สูงมาก 

 
 
 

ภาพที่ 2.5 การกําหนดระดับความเสี่ยง 
 
 
 

โอกาสเกิดความเสี่ยง 

ผลกระทบ 
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ตารางที่ 2.2  คําอธิบายของการกําหนดระดบัความเสี่ยง 
 

ระดับ 
ความเสี่ยง 

ผล 
กระทบ 

โอกาสที่จะเกิด
ความเสียหาย 

คําอธิบายผลลัพธ กลยุทธท่ีตองการ 
(ตัวอยางเทานั้น) 

สูงสุด 
(Extreme) 

E 

สูงสุด สูงมาก เปนความเสี่ยงท่ีไม
ควรยอมใหเกิดความ
เสียหายทางอยาง
รุนแรง 

กําหนดใหผูรับผิดชอบพิจารณา
กําหนดมาตรการลด/ปองกันโดย
เรงดวนเพือ่ลดระดับความเสี่ยงให
อยูในระดับ M หรือ L 

สูง 
(High) 

H 

ปาน
กลางถึง
สูง 

ปานกลาง - มาก เกิดการหยุดชะงักใน
การดําเนินธุรกจิ 
 

กําหนดผูรับผิดชอบตองให
ความสําคัญ  และดําเนินการให
ระดับความเสี่ยงลดลงอยูในระดับ 
M หรือ L 

ปานกลาง 
(Medium) 

M 

นอยถึง 
ปานกลาง 

นอย-ปานกลาง บางครั้งไมสามารถ
ควบคุมการหยุดชะงัก
ไดภายในเวลาที่
กําหนด 

กําหนดผูรับผิดชอบความเสี่ยง
พิจารณาจัดใหมีมาตรการควบคุม
ความเสี่ยงเพื่อลดระดับของความ
เสี่ยงใหอยูในระดับ L 

ต่ํา 
(Low) 

L 

นอยมาก
ถึงนอย 

โอกาสเกิดขึ้น 
นอยมาก-นอย 

ผลกระทบต่ํา แตถาไม
ควบคุมอาจเกิดความ
เสียหายไดเล็กนอย 

หากการลด/ควบคุมความเสี่ยงไม
คุมกับประโยชนท่ีไดรับอาจไม
จําเปนตองจัดหามาตรการการลด/
ควบคุมความเสี่ยงเพิ่มเติมแต
จะตองติดตามสถานะความเสี่ยง
อยางสม่ําเสมอเพื่อใหแนใจวา
ความเสี่ยงดังกลาวอยูในระดับที่
ยอมรับได 

 
  4.1.3 การวิเคราะหความเสี่ยง หลังจากที่มีการประเมินโอกาสและผลกระทบ
ของความเสี่ยงแลว ขั้นตอนตอไปของการดําเนินการ คือ การวิเคราะหความเสี่ยง เพื่อทําใหทราบวา
ความเสี่ยงใดเปนความเสี่ยงสูงสุดที่ควรเรงบริหารจัดการความเสี่ยงนั้นกอนเปนลําดับแรก 
โดยทั่วไปในการบริหารความเสี่ยงของหนวยงานและขององคกร ควรเลือกงานที่มีความเสี่ยงสูงสุด 
3-5 ลําดับแรกมาดําเนินการกอน แลวจึงคอยพิจารณาดําเนินการกับงานที่มีความเสี่ยงในลําดับรอง
ลงไป 
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  4.1.4 การจัดลําดับความเสี่ยง เมื่อหนวยงานสามารถกําหนดระดับความเสี่ยงได
แลว สําหรับขั้นตอนไปของการประเมินความเสี่ยงคือ การจัดลําดับความเสี่ยง เพื่อใหหนวยงาน
สามารถจัดลําดับความรุนแรงของปจจัยเส่ียงที่มีผลกระทบตอวัตถุประสงคของหนวยงาน และ
สามารถนํามาพิจารณากําหนดมาตรการควบคุมความเสี่ยงไดอยางเหมาะสม โดยพิจารณาจาก
ความสัมพันธระหวาง โอกาสที่จะเกิดความเสี่ยง และผลกระทบของความเสี่ยง ซ่ึงการประเมิน
ความเสี่ยง ควรดําเนินการ กอนการจัดการความเสี่ยง (Inherent Risk) และหลังจากที่มีการจัดการ
ความเสี่ยง (Residual Risk) อยางสม่ําเสมอ 
  4.1.5 การประเมินมาตรการควบคุมความเสี่ยง (Risk Control) เปนขั้นตอนใน
กระบวนการบริหารความเสี่ยง ซ่ึงควรดําเนินการหลังจากที่องคกรหรือหนวยงานไดมีการประเมิน
โอกาสและผลกระทบของความเสี่ยง รวมถึงการจัดลําดับความเสี่ยงเรียบรอยแลว ทั้งนี้เพื่อเปน
เครื่องมือในการชวยควบคุมความเสี่ยงหรือปจจัยเสี่ยงที่มีผลกระทบตอการบรรลุวัตถุประสงคหรือ
เปาหมายขององคกรหรือหนวยงาน ซ่ึงจะทําใหองคกรหรือหนวยงานสามารถดําเนินการไดบรรลุ
วัตถุประสงคไดตามที่วางไว   
  4.2 การกําหนดมาตรการควบคุมความเสี่ยงของแตละองคกรจะมีมาตรฐานที่
แตกตางกันไป ขึ้นกับดุลยพินิจและประสบการณของผูบริหาร งบประมาณดานการบริหารความ
เส่ียง รวมถึงระดับความเสี่ยงที่ยอมรับไดของแตละองคกร โดยสามารถแบงออกเปน 4 มาตรการ 
ดังนี้ 
  4.2.1 การควบคุมเพื่อการปองกัน (Preventive Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อปองกันไมใหเกิดความเสี่ยงและขอผิดพลาด เชน การกําหนดนโยบาย การจัด
โครงสรางองคกร การแบงแยกหนาที่ การควบคุมการเขาถึงเอกสาร ขอมูล ทรัพยสิน เปนตน 
  4.2.2 การควบคุมเพื่อใหตรวจพบ (Detective Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อคนพบขอผิดพลาดในการทํางาน เชน การสอบทาน การวิเคราะห การยืนยันยอด การ
ตรวจนับ การรายงานขอบกพรอง เปนตน 
  4.2.3 การควบคุมโดยการชี้แนะ (Directive Control) เปนมาตรการควบคุมที่
สงเสริมหรือกระตุนใหเกิดผลสําเร็จของงานตามวัตถุประสงคที่วางไว เชน การสรางแรงจูงใจใน
การทํางาน   การบริหารงานอยางเอาใจใสของผูบังคับบัญชา เปนตน 
  4.2.4 การควบคุมเพื่อการแกไข (Corrective Control)  เปนมาตรการควบคุมที่
กําหนดขึ้นเพื่อแกไขขอผิดพลาดที่เกิดขึ้น หรือเพื่อหาวิธีการแกไขไมใหเกิดขอผิดพลาดซ้ําใน
อนาคต เชน การสํารองขอมูลสําคัญขององคกรในที่ปลอดภัย การซอมหนีไฟกรณีเกิดเพลิงไหมใน
อาคาร เปนตน 
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  ความเสี่ยงคงเหลือ (Residual Risk) เปนจุดเริ่มตนของการกําหนดความเสี่ยงในระดับที่
ยอมรับไดสําหรับองคกร ในการเผชิญกับความเสี่ยงจากการดําเนินกิจกรรมหรือธุรกิจ (Inherent 
Risk) ใหทราบระหวางระดับความเสี่ยงนั้นสูงกวาระดับการควบคุม (Control Score) ในสถานการณ
เชนนี้บงชี้ใหเห็นวาความเสี่ยงคงเหลือ นั้นมีคาสูงกวา โดยพิจารณาจากสมการที่ 2.1 

 
ความเสี่ยงคงเหลือ = ความเสี่ยงจากการดาํเนินกจิกรรมหรือธุรกิจ – มาตรการควบคุม              (2.1) 

 
 การลดระดับความเสี่ยงคงเหลือ สามารถกระทําไดโดยการเพิ่มระดับมาตรการควบคุม
ที่มีประสิทธิผลมากยิ่งขึ้น หรือการหลีกเลี่ยงการดําเนินกิจกรรมหรือธุรกิจที่ทําใหเกิดความเสี่ยง
ความเสี่ยงนั้นๆ จากสมการขางตน องคกรสามารถกําหนดระดับความเสี่ยง (Risk Score) และระดับ
การควบคุม (Control Score) ไดอยางเหมาะสม ตารางที่ 2.3 แสดงเกณฑในการยอมรับความเสี่ยง 

 
ตารางที่ 2.3  เกณฑในการยอมรับความเสี่ยง 
 

   ระดับ 
ความเสี่ยง 

แทนดวยแถบสี กลยุทธที่ตองการ  (ตัวอยางเทานั้น) 

    สูงสุด 
(Extreme) 
      E 

           แดง ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดทันที 

     สูง 
  (High) 
      H 

            สม ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดตอไป 

 ปานกลาง 
(Medium) 
      M 

         เหลือง ระดับท่ีไมสามารถยอมรับได จําเปนตองจัดการความเสี่ยงใหอยู
ในระดับที่ยอมรับไดตอไป 

    ต่ํามาก 
    (Low) 
        L 

         เขียว 
 
 

ระดับท่ีสามารถยอมรับได โดยไมตองมีการควบคุม และไมตอง
จัดการอะไรเพิม่เติม 

 
 เมื่อมีการประเมินมาตรการควบคุมความเสี่ยงแลว หากปจจัยเส่ียงที่พิจารณาแลววา
สามารถดําเนินการภายใตการยอมรับของผูบริหารระดับสูงและภายในงบประมาณที่วางไว ก็
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สามารถวางแผนการบริหารจัดการความเสี่ยง เพื่อปองกันหรือลดความเสี่ยงของงานหรือโครงการ
ตอไป 
 5. การจัดการความเสี่ยง (Risk Response) การจัดการความเสี่ยงเปนขั้นตอนการระบุ
ทางเลือกสําหรับการจัดการความเสี่ยง เพื่อนําแผนดังกลาวไปปฏิบัติ หลังจากผูประเมินไดผลการ
จัดระดับความรุนแรงของความเสี่ยงแลว ผูประเมินควรคัดเลือกความเสี่ยงที่มีระดับความรุนแรง
สูงสุดตามลําดับมาจํานวนหนึ่ง เพื่อจัดใหมีมาตรการควบคุมความเสี่ยง และพิจารณาจัดการความ
เสี่ยง ตามลําดับความสําคัญ ดังแสดงดังภาพที่ 2.6 
 
 
 
 
 
 

  
 

 
 
ภาพที่ 2.6  ตวัอยางแผนผัง/โครงรางความเสี่ยง 

 
 สําหรับแนวทางการจัดการความเสี่ยง อาจมีมากกวา 1 แนวทาง ตัวอยาง เชน ความเสีย่ง
ที่มีโอกาสเกิดความเสียหายสูง เนื่องจากไมมีกระบวนการตรวจสอบการทํางาน และพนักงานไมมี
ความรูความชํานาญ หนวยงานอาจเลือกจัดการกับความเสี่ยง โดยกําหนดมาตรการควบคุมการ
ทํางาน หรือเพิ่มงบประมาณอบรมพนักงาน เพื่อลดโอกาสที่จะเกิดความเสียหาย  
 ในกรณีที่มีมาตรการควบคุมการทํางานแลวแตยังเกิดเหตุการณความเสียหาย หนวยงาน
อาจพิจารณาทบทวนความเหมาะสมของมาตรการควบคุมการทํางานและปรับปรุงใหมี
ประสิทธิภาพมากขึ้น  
 กรณีเหตุการณที่สรางความเสียหายอยางรายแรงตอฐานะการเงิน และผลการดําเนินงาน 
ซ่ึงอาจเกิดจากปจจัยที่ไมสามารถควบคุมได เชน ไฟไหม หรือภัยธรรมชาติ อาจใชวิธีการทํา

ตัวอยางง

ขก

ค
ง

ค

ข        

ง

ขก

ค
ง

ค

ข        

ผลกระทบปานกลาง
ที่เปลี่ยนแปลงได

ผลกระทบ
สูงมาก

สูง

ปานกลาง
ต่าํ

ต่าํมาก
ต่าํมาก ต่าํ ปานกลาง สูง สูงมาก

นาสนใจนอย/เปลี่ยนแปลงได

อาจเกดิอันตราย อันตรายเกดิไดทันที

ความเสี่ยงเดิม (Inherent risk) ความเสี่ยงทีเ่หลืออยู (Residual Risk)

โอกาสเกิด

แผนผัง/โครงราง ความเสี่ยง(Risk Profile)

ก

ความเสี่ยงเดิมท่ีคนพบใหม Risk Profile เปลี่ยนแปลงไดตามสถานการณ

ตัวอยางตัวอยางDPU
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ประกันภัย หรือการจัดทําแผนรองรับ (Contingency Plan) เพื่อลดความเสียหายในระดับหนึ่ง
สําหรับความเสี่ยงที่มีระดับความเสี่ยงต่ํา และเปนความเสี่ยงที่ยอมรับได หนวยงานควรติดตามดูแล
และทบทวนเปนประจําอยางสม่ําเสมอ เพื่อใหมั่นใจวาความเสี่ยงดังกลาวอยูในระดับที่ยอมรับได 
    กลยุทธเพื่อจัดการความเสี่ยง (4T’s Strategies ) 
  5.1 Take การยอมรับ/ดํารงความเสี่ยง (Risk Acceptance) ถาความเสี่ยงนั้นอยูใน
ระดับที่ยอมรับได โดยอาจไมตองวางแผนจัดการความเสี่ยงนั้น แตตองมีเหตุผลที่ดีเพียงพอ 
  5.2 Treat การลด/ควบคุมความเสี่ยง (Risk Reduction/Risk Control) โดยการหา
กิจกรรมควบคุมเพื่อลดความเสี่ยง เชน การออกแบบระบบการควบคุมภายใน การแกไขปรับปรุง
การทํางาน เพื่อปองกันหรือจํากัดผลกระทบ 
  5.3 Terminate การหลีกเล่ียงความเสี่ยง (Risk Avoidance) เปนการตัดสินใจที่จะไม
เขาไปเกี่ยวของกับสถานการณความเสี่ยงนั้นหรือยุติการดําเนินกิจกรรมที่กอใหเกิดความ เชน 
ยกเลิกขั้นตอนงานที่ไมจําเปนและมีโอกาสเกิดความเสี่ยง  
  5.4 Transfer การกระจาย/ถายโอนความเสี่ยง (Risk Sharing/Risk Transfer) เปนการ    
ถายโอนความรับผิดชอบหรือภาระของการสูญเสียใหกับบุคคลอื่นหรือหนวยงานอื่นจัดการแทน 
เชน  การทําประกันภัย การทําสัญญาปองกันความเสี่ยง เปนตน 
 การระบุทางเลือกในการจัดการความเสี่ยง ซ่ึงการจัดการความเสี่ยงในแตละวิธีอาจ
เหมาะสมกับสถานการณบางสถานการณเทานั้น และการจัดการกับความเสี่ยงหนึ่งๆ อาจมีแนวทาง
ไดมากกวา 1 แนวทาง วิธีจัดการความเสี่ยงสามารถแบงออกไดเปน 2 แนวทางหลัก ไดแก การลด
โอกาสที่จะเกิดเหตุการณความเสียหาย และการลดขนาดผลกระทบของความเสียหาย 
 กอนที่จะดําเนินการระบุทางเลือกในการจัดการความเสี่ยง หนวยงานควรทราบ
วัตถุประสงควาตองการควบคุมความเสี่ยงไปในทิศทางใด/ลักษณะใด โดยดูจากแผนภาพแสดง
ระดับความรุนแรงของความเสี่ยง (Risk Matrix) ประกอบเชน ความเสี่ยงที่มีโอกาสที่จะเกิด
เหตุการณความเสียหายสูง แตมีระดับความเสียหายต่ํา (อยูดานลาง - ดานขวาของ Matrix) ก็ควร
คัดเลือกแนวทางควบคุมที่มุงเนนการลดโอกาส เปนตน ตารางที่ 2.4 แสดงตัวอยางวิธีการจัดการ
ความเสี่ยงโดยมีรายละเอียดดังตอไปนี้ 
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ตารางที่ 2.4 ตัวอยางวิธีการจดัการความเสีย่ง 
  

วิธีการจัดการความเสี่ยง ตัวอยางการดําเนินการ 
- การลดโอกาสที่จะเกดิเหตกุารณ
ความเสียหาย  (Reduce Likelihood) 

- จัดใหมีการสอบทานขอกําหนด และวิธีปฏิบัติ 
- กําหนดใหมขีั้นตอนการควบคุม และการตรวจสอบ 
- จัดใหมีการพฒันาและวิจยัดานเทคโนโลย ี
- จัดใหมีการฝกอบรม 
- การปรับปรุงกระบวนการทาํงาน 

- การลดผลกระทบ (Reduce 
Impact) 

- จัดทํา Contingency Plan หรือ Business Continuity Plan 
- จัดทําแผนจดัการวกิฤต (Crisis Management) 
- การกระจายการกระจกุตัว (Diversification) 

- การถายโอนความเสี่ยง (Risk 
Transfer) 

เปนการถายโอนความเสี่ยงใหองคกรอื่น ไดแก การทํา
สัญญา การทําประกัน เปนตน 

- การหลีกเลีย่งความเสี่ยง (Risk 
Avoidance) 

เปนการหลีกเล่ียงหรือยุติการดําเนินกิจกรรมที่กอให เกิด
ความเสี่ยงที่มีระดับความรุนแรงที่ไมอาจยอมรับได 
(Unacceptable Risk) ซ่ึงการดําเนินการดังกลาวสามารถ
ทําไดในทางปฏิบัติ 

- การยอมรับ/ดํารงความเสี่ยง (Risk 
Acceptance) 

เปนแผนดําเนินการจัดสรรเงินทุนที่เหมาะสม เพื่อรองรับ
ความเสียหายที่อาจเกิดขึ้นจากความเสี่ยงที่คงเหลือ อยู
ภายหลังการจัดการความเสี่ยงตามวิธีขางตนแลว หรือ 
เปนความเสี่ยงที่มีตนทุนที่ใชในการจัดการไมคุมกับ
ผลประโยชนที่จะไดรับ หรือเปนความเสี่ยงที่สํานัก/สวน
งาน/องคกร ไมสามารถยุติ/หลีกเล่ียงความเสี่ยงดังกลาวได 

 
  5.1 การลดโอกาสที่จะเกิดความเสียหาย (Reduce Likelihood) เปนมาตรการควบคุม
ความเสี่ยง (Risk Control) ที่จัดการปจจัยที่กอใหเกิดความเสียหายโดยตรงโดยมุงลดโอกาสที่จะเกิด
เหตุการณความเสียหาย เหมาะกับลักษณะงานที่ตองปฏิบัติบอยครั้งหรือปฏิบัติเปนประจํา เชน  
  - การใชระบบงานอัตโนมัติ (Automation) ทดแทนกระบวนการทีใ่ชคน (Manual) 
เปนผูกระทําซึง่จะเหมาะสมกับลักษณะงานที่ตองปฏิบัตซํ้ิาๆ จํานวนมาก ( Routine work) 
  - การปรับปรุงกระบวนการทํางาน เพื่อลดความซับซอน (Complexity) 
  - การมีระบบตรวจจับ (Detection) และปองกัน (Prevention) การกระทําทุจริต 
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  - การกําหนดใหมี Checklist เพื่อตรวจสอบความถูกตองครบถวนในการทํางาน 
  5.2 การลดขนาดของความเสียหาย (Reduce Impact) เปนมาตรการจัดการความเสี่ยง
โดยมุงลดขนาดความเสียหายที่เกิดขึ้นแลว เหมาะกับความเสี่ยงที่เกิดจากปจจัยภายนอกทีค่วบคมุได
ยาก หนวยงานผูประเมินอาจจะใชวิธีการกระจายความเสี่ยงหรือไมใหเกิดการกระจุกตัวของความ
เสี่ยง (Diversification) เชน การจํากัดขนาดของธุรกรรมหรือปริมาณธุรกรรมโดยรวมไวในระดับต่ํา
แตหากความเสี่ยงอยูนอกเหนือความสามารถที่จะควบคุม หรือไมสามารถลดการกระจุกตัวได 
อาจจะเลือกการจัดการความเสี่ยงโดยการจัดทําแผนดําเนินการ/แผนฉุกเฉิน เพื่อรองรับความ
เสียหาย และลดผลกระทบจากเหตุการณดังกลาว เชน 
  - จัดทํา Contingency Plan หรือ Business Continuity Plan เพื่อใหสามารถ
ดําเนินการไดอยางตอเนื่องในชวงเกิดเหตกุารณความเสียหาย และอยูระหวางการแกไขเพื่อใหกลับ
สูสภาพการดําเนินงานตามปกติไดเร็วที่สุด 
  - จัดทําแผนจัดการกับวิกฤตทางธุรกิจ  เมื่อเกิดเหตุการณความเสียหาย 
(Effective Crisis Management Plan) เปนวิธีการที่เหมาะกับการจัดการปญหา หรือการหยุดชะงัก
ทางธุรกิจอันเกิดจากเหตุการณที่ไมไดคาดคิด ซ่ึงสงผลกระทบตอช่ือเสียง/ภาพพจนขององคกร
อยางรุนแรงและอาจไมสามารถควบคุมได 
  หากหนวยงานดําเนินการควบคุมความเสี่ยงตามวิธีการขางตนแลว พบวา ความเสี่ยง
ยังคงเหลืออยู อาจพิจารณาจัดการความเสี่ยงดังกลาว โดยการถายโอนความเสี่ยง (Transfer) 
บางสวน/ทั้งหมดใหองคกรภายนอกที่สามารถจัดการความเสี่ยงขางตนไดดีกวา หรือหลีกเลี่ยงความ
เสี่ยง (Terminate/Avoid) หรือยอมรับความเสี่ยง (Take/Accept/Retain) โดยข้ึนอยูกับวาความเสี่ยงที่
เหลืออยูนั้นมีระดับโอกาสและระดับความเสียหายเปนอยางไร ทั้งนี้การเลือกวิธีจัดการความเสี่ยง
ใหพิจารณาเปรียบเทียบคาใชจายกับผลประโยชนที่จะไดรับ (Cost-Benefit Analysis) ไดแก การถาย
โอน การหลีกเลี่ยง และการยอมรับ ดังภาพที่ 2.7 โดยมีรายละเอียดดังตอไปนี้ 
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  ผลกระทบ 
  (Impact) 
 
 
 
 
         
                 โอกาสเกิดความเสี่ยง                                               
                                                               (Likelihood) 

 
ภาพที่ 2.7 วิธีการจัดการความเสี่ยง 
 
  5.1 การถายโอนความเสี่ยง (Risk Transfer) เปนการถายโอนความรับผิดชอบหรือ
ภาระของการสูญเสียใหกับบุคคลอื่น เชน การทําประกันภัย การทําสัญญาปองกันความเสี่ยง เปน
ตน แตในขณะเดียวกันก็กอใหเกิดความเสี่ยงจากคูสัญญาไมสามารถปฏิบัติตามภาระผูกพัน 
(Counterparty Risk) ซ่ึงเปนสิ่งที่หนวยงานควรคํานึงในการคัดเลือกวิธีการจัดการกับความเสี่ยง 
  5.2 การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) เปนการตัดสินใจที่จะไมเขาไป
เกี่ยวของกับสถานการณความเสี่ยงนั้น หรือยุติการดําเนินกิจกรรมที่กอใหเกิดความเสี่ยง 
  5.3 การยอมรับ/ดํารงความเสี่ยง (Risk Acceptance) สําหรับกิจกรรมที่ไมสามารถทํา
การถายโอนความเสี่ยง หรือยกเลิกกิจกรรมนั้น หนวยงานจําเปนตองยอมรับความเสี่ยงที่อาจเกิดขึ้น 
แตควรพิจารณามาตรการปองกันความเสี่ยงเพิ่มเติม เชน การจัดสรรเงินทุนสํารองที่เหมาะสม เพื่อ
รองรับความเสียหายที่อาจเกิดขึ้นจากความเสี่ยงที่คงเหลืออยูภายหลังการจัดการความเสี่ยงตามวิธี
ดังกลาวขางตนแลว 
  เมื่อหนวยงานทําการประเมินมาตรการควบคุมความเสี่ยง และทราบความเสี่ยงที่ยัง
เหลืออยู รวมถึงทราบกลยุทธและทางเลือกในการจัดการความเสี่ยงที่ระบุขางตนแลวนั้น ควร
พิจารณาความเปนไปไดและคาใชจายของแตละทางเลือกเพื่อการตัดสินใจเลือกมาตรการจัดการ
ความเสี่ยงและดําเนินการอยางเปนระบบ ดังนี้ 
  5.1 พิจารณาวาจะยอมรับความเสี่ยง หรือจะกําหนดกิจกรรมควบคุมเพื่อลดความ
เสี่ยงใหอยูในระดับที่ยอมรับได 

Control Accept 

Transfer Avoid 

Accept DPU
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  5.2 เปรียบเทียบความคุมคาของตนทุนในการจัดการความเสี่ยง (Cost) กับผลประโยชน 
(Benefit) ที่จะไดรับจากมาตรการดังกลาว 
  5.3 พิจารณาติดตามผลการบริหารความเสี่ยงในงวดปงบประมาณกอน ที่ยังไมได
ดําเนินการหรืออยูระหวางดําเนินการ เพื่อนํามาบริหารความเสี่ยงตามกระบวนการดังกลาวขางตน 
หากพบวายังมีความเสี่ยงที่มีนัยสําคัญ ซ่ึงอาจมีผลตอการบรรลุวัตถุประสงคและเปาหมายตาม
แผนการปฏิบัติราชการของหนวยงาน ควรนํามาระบุการควบคุมในแผนบริหารความเสี่ยง  
  5.4 กําหนดวิธีการควบคุมความเสี่ยงในแผนบริหารความเสี่ยงอยางเปนลายลักษณ
อักษรและควรจัดใหมีการสื่อสารและประชาสัมพันธใหพนักงาน รับทราบและปฏิบัติตามแผนการ
จัดการความเสี่ยงอยางทั่วถึงทั้งองคกร 
 6  กิจกรรมควบคุม (Control Activities) กิจกรรมการควบคุม คือ นโยบายและ
กระบวนการปฏิบัติงาน ที่จะชวยใหผูบริหารมีความมั่นใจวาการปฏิบัติงานและการประกอบ
กิจกรรมของหนวยงาน มีการดําเนินงานที่สอดคลองกับเปาหมายกลยุทธขององคกร เปนกิจกรรมที่
สามารถชวยปองกันและบงชี้ใหเห็นความเสี่ยงที่มีผลกระทบตอวัตถุประสงคขององคกร 
 สําหรับกิจกรรมการควบคุมนั้นแตละองคกร จะมีวิธีการที่แตกตางกันออกไปขึ้นกับ 
นโยบายในการบริหารและดําเนินงาน ประเภทของธุรกิจ สภาพแวดลอมภายในองคกร และ
วัฒนธรรมขององคกร แตถึงแมวิธีการควบคุมจะมีความแตกตางกันในแตละองคกร กิจกรรมการ
การควบคุมเปน 4 ประเภท ตามที่ระบุไปแลว ขางตน คือ การควบคุมเพื่อการปองกัน การการ
ควบคุมเพื่อใหตรวจพบ การควบคุมโดยการชี้แนะ และการควบคุมเพื่อการแกไข 
 เมื่อมีการพิจารณาวัตถุประสงคของกิจกรรมการควบคุมตามมาตรฐานและแนวคิดของ 
COSO พบวามีวัตถุประสงคหลัก 3 ประการ คือ 
  6.1 ประสิทธิภาพและประสิทธิผลของการดําเนินงาน ที่สอดคลองกับเปาหมายและ
วิสัยทัศนขององคกร สําหรับ บสก. ซ่ึงเปนองคกรที่มียุทธศาสตรในการบริหารสินทรัพยดอย
คุณภาพ จึงตองกําหนดใหมีแผนโครงการ และแผนการดําเนินการ รวมถึงกําหนดใหมีกิจกรรมที่
สงเสริมงานบริหารสินทรัพย พัฒนาคุณภาพสินทรัพย และจําหนายทรัพย และใหความสําคัญตอ
กิจกรรมการควบคุมงานประเภทดังกลาวมากเปนพิเศษ เพื่อเสริมสรางสภาพคลองของ บสก. 
  6.2 ความเชื่อถือไดของรายงานการเงิน เนื่องจากรายงานทางการเงินเปนเครื่องมือ
สําคัญที่แสดงใหเห็นสถานะของบริษัท ซ่ึงมีความเกี่ยวของที่จะสรางความเชื่อมั่นตอสาธารณชนถึง
ความเขมแข็งของบริษัท ที่เกิดจากการวางนโยบาย การดําเนินการ และการควบคุมติดตามผลที่ดี 
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  6.3 การปฏิบัติตามกฎหมายและกฎระเบียบที่ เกี่ ยวของ  ปจจุบันภาครัฐให
ความสําคัญตอการปฏิบัติตามระเบียบขอบังคับ เพื่อใหเกิดการดูแลบริหารบานเมืองที่ดี การควบคุม
ภายในจึงเขามามีบทบาทสําคัญที่จะควบคุมการดําเนินการใหเปนไปตามกฎระเบียบที่วางไว 
  แตอยางไรก็ตามกิจกรรมการควบคุมเปนเพียงเครื่องมือที่จะชวยใหเกิดการปฏิบัติ
ตามกรอบแนวทางที่วางไว หากพนักงานในองคกรไมใหความรวมมือ ก็จะไมสามารถทําใหการ
บริหารความเสี่ยองขององคกรประสบความสําเร็จไดตามเปาหมาย ดังนั้นการที่จะสรางใหระบบ
กิจกรรมการควบคุมสําเร็จนั้น จะตองอาศัยพนักงานที่มีความรับผิดชอบเพื่อปฏิบัติหนาที่ดังกลาว 
 7. สารสนเทศและการสื่อสาร (Information & Communication) ระบบสารสนเทศและ
การสื่อสารเปนสวนสําคัญที่จะชวยใหการบริหารความเสี่ยงภายในองคกรมีการดําเนินการไดสําเร็จ 
เนื่องจากสารสนเทศและการสื่อสารจะเปนเครื่องมือที่ผูบริหารสามารถใชในการถายทอดนโยบาย 
การกํากับดูแลและติดตามผลสําเร็จของการดําเนินงาน ภาพที่ 2.8 แสดงความสัมพันธระหวาง
สารสนเทศและการสื่อสารกับระบบการบริหารความเสี่ยง การมีระบบสารสนเทศที่ดีนั้น ควรจัดให
มีระบบสารสนเทศที่ประกอบดวย 
  7.1 มีการควบคุมสิทธ์ิของผูใชงาน โดยแบงออกเปนลําดับขั้นตามความรับผิดชอบ
และประเภทของงาน  

  7.2 มีระบบสํารองขอมูลเพื่อปองกันปญหาระบบลม หรือเกิดเหตุสุดวิสัยที่สงผลตอ
ขอมูลสําคัญขององคกร 

  7.3 มีระบบงานที่สามารถเชื่อมโยงระหวางหนวยงาน สามารถบริหารจัดการการใช
ขอมูลรวมกันไดอยางมีประสิทธิภาพ 

  7.4 มีหนวยงานสํารองที่มีอุปกรณและระบบที่สามารถใหหนวยงานสําคัญสามารถ
เขาปฏิบัติงานไดทันที หากเกิดเหตุการณฉุกเฉิน เชน ไฟไหม  ตึกถลม เปนตน 

  7.5 มีระบบการจัดการสินทรัพยที่สามารถตอบสนองความตองการของผูใชงาน 
วิธีการใชงานไมยากซับซอน เพื่อใหสะดวกตอการปฏิบัติงานตอไป 
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ภาพที่ 2.8  ความสัมพันธระหวางสารสนเทศและการสื่อสารกับระบบการบริหารความเสี่ยง 
 
 8. การติดตามประเมินผล (Monitoring) เพื่อใหกลไกการบริหารความเสี่ยงมี
ประสิทธิภาพและประสิทธิผลที่สมบูรณ ควรจัดใหมีระบบการติดตามที่มีความตอเนื่องอยาง
สม่ําเสมอ และเปนวงจรการประเมินผลที่ทุกหนวยงานทราบและสามารถดําเนินการเมื่อถึงรอบ
ระยะเวลาการติดตามประเมินผลที่กําหนด เชน 6 เดือน หรือ ทุกสิ้นปงบประมาณ โดยใชวิธีการ
สรางระบบการรายงานสถานะความเสี่ยงใหชัดเจน รวมถึง ความถี่ของการติดตามและจัดทํารายงาน 
รูปแบบรายงาน ตลอดจนวิธีการนําเสนอรายงานตอผูบริหาร นอกจากนี้ ควรกําหนดใหมีรายงานใน
กรณีที่มีเหตุการณพิเศษเกิดขึ้น (Exception Reports) เชน เหตุการณที่ไมเกิดขึ้นบอย แตผลกระทบ
สูงและมีนัยสําคัญ  
 วัตถุประสงคสําคัญในการตดิตามประเมินผล เพื่อ 
  8.1 ประเมินคุณภาพและความเหมาะสมของการจัดการความเสี่ยง  
  8.2 ติดตามผลการจัดการความเสี่ยงที่ไดดําเนินการไปแลวหรืออยูระหวาง
ดําเนินการ วาบรรลุผลตามวัตถุประสงคของการบริหารความเสี่ยงที่วางไวหรือไม 
  8.3 รวจสอบความคืบหนาของมาตรการควบคุม  วาสามารถลดโอกาสหรือ
ผลกระทบของเหตุการณความเสี่ยงใหอยูในระดับที่ยอมรับไดหรือไม 
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3. การประเมินความเสี่ยง 

4. การประเมินมาตรการควบคุม 

5. การบริหาร /จัดการความเสี่ยง 
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1. กําหนดวัตถปุระสงค 

 2. การระบุความเสี่ยง 

การสื่อสาร 

ระบบสารสนเทศ 
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 การติดตามประเมินผลนั้น หนวยงานสามารถใชรายงานบริหารความเสี่ยงเปนเครื่องมือ
ชวยในการติดตามประเมินผลไดอยางเปนทางการ โดยหนวยงานสามารถดําเนินการตามแผนการ
บริหารจัดการความเสี่ยงที่ไดผล และพิจารณายกเลิกหรือปรับปรุงดําเนินการตามแผนการจัดการ
ความเสี่ยงที่ยังมีขอบกพรอง นอกจากนี้แตละหนวยงานอาจมีการจัดทํารายงานการติดตาม
ประเมินผลสําหรับใชในหนวยงานเปนพิเศษ เชน การจัดทํา Checklist สําหรับใชในหนวยงาน 
และกําหนดความถี่ในการติดตามเองภายในหนวยงาน ซึ่งจัดเปนการติดตามประเมินผลอยางไม
เปนทางการ  โดยสามารถแบงรูปแบบการติดตามประเมินผลของ บสก. ออกเปน 2 รูปแบบ 
ประกอบดวย 
  8.1 การติดตามผลอยางเปนทางการ เปนการติดตามผลรายครั้ง ตามรอบระยะเวลาที่
กําหนด เชน ทุก 6 เดือนหรือทุกสิ้นปงบประมาณ โดยใชแบบฟอรม และรายงานตามแบบที่กําหนด 
  8.2 การติดตามผลอยางไมเปนทางการ เปนการติดตามผลระหวางการปฏิบัติงานซึ่ง
เปนการติดตามการทํางานในระดับกิจกรรมที่แตละหนวยงานปฏิบัติตามหนาที่งานประจําวัน เชน การ
อนุมัติสินเชื่อ การจัดทําแผนงาน การตรวจสอบเงินสด การตรวจสอบรายงานของผูบังคับบัญชา เปนตน  
 การรายงานความเสี่ยงเปนขั้นตอนสําคัญในกระบวนการบริหารความเสี่ยง เพื่อเปน
หลักฐานในการแสดงการวิเคราะห ประเมิน และจัดการความเสี่ยงขององคกร ทั้งนี้เพื่อใหมีการ
พิจารณาวามีความเสี่ยงที่ยังคงเหลืออยูหรือไม และความเสี่ยงดังกลาวมีระดับความเสี่ยงและมรีะดบั
ความรุนแรงที่จะสงผลตอการบรรลุวัตถุประสงคขององคกรมากนอยเพียงใด ในการจัดทํารายงาน
ความเสี่ยงนั้นใหเสนอผูบังคับบัญชาตามลําดับสายงาน และนําเสนอตอผูบริหารสูงสุดขององคกร 
ในการพิจารณาอนุมัติดําเนินการและสั่งการเพื่อจัดการความเสี่ยงนั้น  
 สําหรับวัตถุประสงค การจัดทํารายงานการบริหารความเสี่ยง ไดแก เพื่อใหผูบริหาร
ทราบ  และตระหนักถึงความเสี่ยงขององคกร/หนวยงาน ที่อาจสงผลกระทบตอการบรรลุ
วัตถุประสงคขององคกร และพิจารณาแกไขไดอยางทันทวงที  เพื่อใหมั่นใจวา ความเสี่ยงไดรับการ
จัดการตามแผนงานที่วางไว และเพื่อประเมินวาแผนการจัดการความเสี่ยงยังสามารถใชดําเนินการ
ในสถานการณปจจุบัน 
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2.4  องคประกอบในระบบงานคอมพิวเตอร  (วศิน เพิ่มทรัพย และ วิโรจน ชัยมูล, 2548 : 52)  
 การทํางานดานระบบงานคอมพิวเตอร โดยปกตแิลวมอีงคประกอบทั่วไปอยู 4 อยางคือ 
อุปกรณคอมพวิเตอร โปรแกรม บุคลากร และขอมูล นอกเหนือจากนัน้แลว ยังกลาวไดวามีอีกหนึ่ง
องคประกอบที่สําคัญคืองานบริการ ซ่ึงแตละอยางมีรายละเอียดดังนี ้
 2.4.1  อุปกรณคอมพิวเตอร  (Hardware)  (วศิน เพิ่มทรัพย และ วิโรจน ชัยมูล, 2548 : 110-136)  
 เปนอุปกรณทีจ่ับตอง สัมผัสและสามารถมองเห็นไดอยางเปนรูปธรรม ฮารดแวรของ
คอมพิวเตอรจะมีแบบที่ตดิตัง้อยูภายในตัวเครื่องคอมพิวเตอร (เชน ซีพยีู เมนบอรด แรม) และตดิตั้ง
อยูภายนอกเครื่องคอมพิวเตอร (เชน คยีบอรด เมาส จอภาพ เครื่องพิมพ) รวมทัง้อุปกรณใชงาน
ทางดานระบบเครือขาย เมื่อใดก็ตามที่ฮารดแวรตวัใดตัวหนึ่งเสียหาย หรือไมสามารถใชงานได ก็
สามารถเปลี่ยนหรือซอมแซมไดรวมไปถึงอุปกรณที่เกีย่วของกับการใชงานรวมกับคอมพิวเตอร ซ่ึง
จะทํางานประสานกันตั้งแตการปอนขอมูลเขา (input) การประมวลผล (process) และการแสดงของ
ผลลัพธ (output) ตามระบบการทํางานของคอมพิวเตอร ซ่ึงสามารถแบงออกไดเปน 4 ประเภทหลัก ๆ
ดังนี ้
 1. อุปกรณนําขอมูลเขา (Input Device) เปนอุปกรณที่เกี่ยวของกับการนําขอมูล หรือชุดคําสั่ง
เขามายังระบบเพื่อใหคอมพิวเตอรทําการประมวลผลตอไปได ซ่ึงอาจเปนตัวเลข ตัวอักษร  ภาพ  กราฟก  
เสียง หรือวิดีโอ 
 2. หนวยเก็บขอมูลสํารอง (Secondary Storage Device) จัดเปนอุปกรณที่ใชเก็บบันทึก
ผลลัพธ ขอมูลหรือกลุมคําสั่งตางๆเพื่อไวใชสําหรับในอนาคต ในปจจุบันนี้มีส่ือที่ผลิตมาสําหรับใช
เก็บขอมูลสํารองหลากหลายชนิด ซ่ึงสามารถแบงตามรูปแบบของสื่อที่เก็บไดดังนี ้
 2.1 ส่ือเก็บขอมูลแบบจานแมเหล็ก (Magnetic Disk Device) มีหลายประเภทไดแก 
ฟล็อปปดิสก (Floppy disks) หรือฮารดดิสก (Hard disks) เปนอุปกรณเก็บบันทึกขอมูลที่มี
โครงสรางคลายกับดิสเก็ตต แตจุขอมูลมากกวาและมีความเร็วในการเขาถึงขอมูลสูงกวา สวนใหญ
จะถูกติดตั้งภายในเครื่องคอมพิวเตอรเพื่อใชสําหรับเก็บตัวโปรแกรมระบบปฏิบัติการ รวมถึง
โปรแกรมประยุกตอ่ืน ๆ 
 2.2 ส่ือเก็บขอมูลแบบแสง (Optical Storage Device) นับเปนสื่อเก็บขอมูลสํารองที่
ไดรับความนยิมมากในปจจบุัน ซ่ึงใชหลักการทํางานของแสงเขามาชวย การจัดเกบ็ขอมูลจะคลาย
กับแผนจานแมเหล็กแตตางกันที่การแบงวงของแทรค จะแบงเปนลักษณะคลายรูปกนหอย และเริ่ม
เก็บบันทึกขอมูลจากสวนดานในออกมาดานนอก มีหลายประเภทไดแก CD แบบ Read และ Write 
CD-ROM  DVD เปนตน 
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 2.3 ส่ือเก็บขอมูลแบบเทป (Tape Device) เปนอุปกรณบันทกึขอมูลที่เหมาะสําหรับ
การสํารองขอมูล(backup) ซ่ึงเก็บขอมูลไดในจาํนวนมาก มีลักษณะการเขาถึงขอมูลแบบเรียงลําดบั
ตอเนื่องกันไป (sequential access)  โดยเทปที่ใชในการเกบ็ขอมูล มีการผลิตขึ้นมาหลากหลายขนาด
แตกตางกันไป เชน DAT หรือ DDS (Digital Audio Tape หรือ Digital Data Storage) มีความจุ
ขอมูลอยูที่  2-240 GB   DLT (Digital Linear Tape) มีความจุขอมูลอยูที่  20-229 GB  LTO (Linear 
Tape-Open) มีความจุขอมูลอยูที่  100-200 GB  
 3. อุปกรณแสดงผลลัพธ (Output Device) เปนอุปกรณทีใ่ชในการแสดงผลลัพธที่ได
จากการประมวลผลของคอมพิวเตอร โดยผลลัพธที่แสดงออกมา จะมีทั้งขอมูล ตัวอักษร ภาพนิ่ง 
ภาพเคลื่อนไหว หรือเสียง ซ่ึงแบงประเภทไดดังนี ้
 3.1 อุปกรณแสดงผลหนาจอ (Display Device) เปนอุปกรณสําหรับการแสดงผลใน
รูปแบบภาพกราฟกใชกับคอมพิวเตอรประเภทพีซี ทัว่ไป ซ่ึงปจจุบันมขีนาดบาง เบา สะดวกในการ
เคล่ือนยาย และยังไมเปลืองพื้นที่สําหรับการทํางาน 

  3.2 อุปกรณสําหรับพิมพงาน (Printing Device) เปนอุปกรณการแสดงผลที่แสดง
ออกมาใหอยูในรูปแบบขอมูล รายงาน หรือรูปภาพ ซ่ึงสามารถจับตองหรือเก็บรักษาไวไดอยาง
ถาวร ซ่ึงมีแบบที่เปน เครื่องพิมพแบบเลเซอร (Laser Printer) เปนเครื่องพิมพที่ไดคุณภาพของงาน
ที่มีความละเอียดสูงมาก และพิมพไดเร็ว หรือเครื่องพิมพแบบอิงคเจ็ต (Ink - jet Printer) เปน
เครื่องพิมพที่มีการทํางานโดยอาศัยน้ําหมึกพนลงไปบนกระดาษตรงจุดที่ตองการและสามารถ
เลือกใชไดทั้งหมึกสีและขาวดํา 
 4. อุปกรณทางดานระบบเครือขาย 
 4.1 ตัวรวมสาย (Hub) เปนอุปกรณที่จําเปนในการเชื่อมตอทางระบบเครือขาย ซ่ึงทํา
ใหเครื่องคอมพิวเตอรทุกเครื่องสงสัญญาณถึงกันไดหมด 
 4.2 อุปกรณเลือกเสนทาง (Router) เปนอุปกรณที่ใชในการเลือกเสนทางการสื่อสาร
เพื่อเชื่อมตอวงจรเครือขายทองถ่ิน (LAN) มีเซิรฟเวอรเปนเสมือนสถานีบริการ เพื่อรองรับผูใชงาน
ดานคอมพิวเตอรจํานวนมากในองคกร router เปนอุปกรณทํางานคลาย bridge แตจะสามารถเชื่อมตอ
ระบบที่ใชส่ือ หรือสายสัญญาณตางชนิดกันได เชน เชื่อมตอ  Ethernet LAN  ที่สงขอมูลดวยสาย 
UTP (Unshielded Twisted Pair) เขากับอีเทอรเน็ตอีกเครือขายซ่ึงที่สําคัญยังทําหนาที่เลือกหรือ
กําหนดเสนทางที่จะสงขอมูล ระหวางเครือขายและแปลงขอมูลใหเหมาะสมกับการนําสง 
 4.3 อุปกรณควบคมุการรับ-สงขอมูลในระบบเครือขายไรสาย (Access Point) จะใช
คล่ืนความถี่วทิยุ นิยมใชสําหรับเครือขายระยะใกล (LAN) ปจจุบัน access point 1 จุด สามารถ
รองรับคอมพิวเตอรเครือขายไดตั้งแต 10-255 เครื่อง 
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 2.4.2  โปรแกรม (Software)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 52-53)  
 เปนองคประกอบทางนามธรรมที่ไมสามารถจับตอง หรือสัมผัสไดเหมือนกับฮารดแวร 
ซอฟตแวรเปนสวนของโปรแกรมคอมพิวเตอรที่มีการบรรจุคําส่ัง เพื่อใหคอมพิวเตอรสามารถทํางาน
ไดตามที่ผูใชตองการ และระบบคอมพิวเตอรจะไมสามารถทํางานไดหากปราศจากชุดคําสั่งที่เขียน
ไวเหลานี้ ซ่ึงซอฟตแวรแบงไดเปน 2 ประเภทใหญๆ คือ 
 1. ซอฟตแวรระบบ (System Software) เปนซอฟตแวรกลุมที่ทําหนาที่ควบคุมระบบ
การทํางานของเครื่องคอมพิวเตอร ซ่ึงในกลุมประเภทนี้เปนที่รูจักกนัเปนอยางดีคอืระบบปฏิบัติการ 
(Operating System) เชน วินโดวส (Microsoft Windows) และลีนุกซ (Linux) เปนตน 
 2. ซอฟตแวรประยุกต (Application Software) เปนกลุมของซอฟตแวรทีส่ามารถติดตั้ง
ไดในภายหลังทั้งนี้ขึ้นอยูกับความเหมาะสมและการประยุกตใชงานเปนหลัก โดยอาจมีบริษัทผูผลิต
ขึ้นมาเพื่อจําหนายโดยตรงทัง้ที่ใหเลือกใชฟรี ซ้ือ ทําเอง หรือจางเขียนโดยเฉพาะ 
 2.4.3  บุคลากร  (People)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 54-59)  
  บุคลากรที่เกี่ยวของกับคอมพิวเตอร เปนองคประกอบอีกอยางหนึ่งทีสํ่าคัญมาก เพราะ
หากบุคลากรไมมีความรูความเขาใจในการใชงานเกีย่วกบัระบบคอมพิวเตอร ก็จะทาํใหการใชงาน
ไมมีประสิทธิภาพหรือไมไดผลลัพธตามเปาหมาย กลุมบุคลากรที่เกี่ยวของทั้งหมดแบงออกไดเปน 
3 กลุมดวยกันคือ 
  1. กลุมผูใชงานทั่วไป (User) เปนผูใชงานระดับลางซึ่งไมจําเปนตองมีความเชี่ยวชาญ ก็
สามารถใชงานไดโดยศึกษาจากคูมือการปฏิบัติงานหรือคูมือใชงานโปรแกรมที่นํามาใช หรืออาจตอง
เขารับการอบรมบาง เพื่อใหสามารถใชงานได บุคลากรกลุมนี้มีจํานวนมากที่สุดในหนวยงาน และ
ลักษณะงานมักเกี่ยวของกับการใชงานคอมพิวเตอรทั่วไป เชน งานธุรการ งานปอนขอมูล เปนตน 
 2. กลุมผูเช่ียวชาญ (Computer Technician) สวนใหญมักจะเปนบุคลากรที่มีความชํานาญ
ทางดานเทคนิคโดยเฉพาะเชน ชางเทคนิคคอมพิวเตอร ซ่ึงมีหนาที่หลักคือการแกปญหาที่เกิดขึ้นกับ
ระบบในหนวยงานใหสามารถใชงานไดตามปกติ นักวิเคราะหระบบจะมีหนาที่ในการวิเคราะหความ
ตองการของผูใชในหนวยงานวาตองการระบบโปรแกรมหรือลักษณะงานแบบไหน อยางไร เพื่อจะ
พัฒนาระบบงานใหตรงกับความตองการมากที่สุด นักเขียนโปรแกรมจะทําการสรางระบบงานตามที่
นักวิเคราะหระบบไดออกแบบมาเพื่อใหระบบนั้นสามารถใชงานไดจริง 
 3. กลุมผูบริหาร (CIO – Chief Information Officer) ในหนวยงานขนาดใหญที่ตอง
อาศัยเทคโนโลยีคอมพิวเตอรขับเคลื่อนงานธุรกิจในองคกร อาจตองมบีุคลากรในตําแหนง CIO ซ่ึง
ทําหนาที่กําหนดทิศทาง นโยบายและแผนงานทางคอมพิวเตอรในองคกรทั้งหมดวาควรเปนไปใน
รูปแบบใด  
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 2.4.4  ขอมูล (Information)  (วศิน เพิ่มทรพัย และ วิโรจน ชัยมูล, 2548 : 60) 
 ขอมูลเปนองคประกอบที่สําคัญที่ใชสําหรับการประมวลผลซึ่งการทํางานของระบบ
ดานคอมพิวเตอร จะเกี่ยวของกับขอมูลตั้งแตการนําขอมูลเขา จนกลายเปนขอมูลที่สามารถใช
ประโยชนตอไดหรือที่เรียกวา สารสนเทศ ขอมูลสําหรับการนํามาประมวลผลดวยคอมพิวเตอรนั้น
จะไดมาจากแหลงขอมูลที่มีแหลงกําเนิดของขอมูลที่อยูภายในองคกรทั่วไป ขอมูลที่ไดมานั้นอาจมา
จากพนักงานหรือมีอยูแลวในองคกร เชน รายช่ือพนักงาน รายชื่อสมาชิกหองสมุด รายช่ือทรัพยากร
ของหองสมุด รายงานการใชระบบหองสมุดอัตโนมัติ เปนตน  
 2.4.5  งานบรกิาร (Service)  
 นอกเหนือจากองคประกอบทั้ง 4 อยางขางตนแลว ในปจจุบันยังมีงานบริการซึ่งเปน
อีกองคประกอบหนึ่ง ที่สามารถกลาวไดวาเปนสวนสําคัญตอระบบงานทางดานคอมพิวเตอร โดยมี
สวนเกี่ยวของกับระบบงานตางๆ ที่มีใหบริการแกผูใชงานภายในองคกร แบงเปนกลุมไดดังนี้ 
 1. Computing Service เปนบริการที่เกี่ยวของกับโปรแกรมการใชงาน ทีผู่ใชไดรับจาก
ระบบงานตางๆ เชน ระบบงานดานไปรษณียอิเล็กทรอนิกส (E-mail) ระบบในการจัดหาหรือส่ังซ้ือ
หนังสือ (Acquisition) ระบบจัดเก็บทรัพยากรภายในหองสมุด (Cataloging) ระบบใหบริการยืม คืน
หนังสือ (Circulation) ระบบสํารองขอมูลหองสมุดอัตโนมัติ (System Administration) เปนตน 
 2. Communication Service เปนบริการที่เกีย่วของกับทางดานเครือขาย ที่ผูใชบริการได
ใชประโยชนจากการใชงานเครือขาย เชน ผูใชบริการสามารถใชเครือขายเพื่อที่จะเขาถึงระบบงาน
หรือสามารถที่จะคนหาขอมูลที่ตองการจากแหลงขอมูลทางดานอินเทอรเน็ตตางๆ รวมไปถึงการสง
ไปรษณยีอิเล็กทรอนิกสได 
 3. Technical Service เปนบริการที่เกี่ยวของกับทางดานเทคนิคเชน ระบบทําความเย็น 
ระบบระบายอากาศภายในหองปฏิบัติการเครื่องแมขาย การมีระบบดานจายไฟฟาสํารอง และระบบ
สํารองกระแสไฟฟา (UPS) เพื่อใหงานบริการสามารถดําเนินงานไดอยางตอเนื่อง และมีความ
ปลอดภัย 
 
2.5  มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส  
  ในประเทศไทย คณะทํางาน คณะอนุกรรมการความมั่นคงภายใตคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกสไดถูกจัดตั้งขึ้นตามพระราชบัญญัติวาดวยการประกอบธุรกรรมทางอิเล็กทรอนิกส 
พ.ศ. 2544 ไดนําเอามาตรฐาน ISO 17799 มาเปนแนวทางในการกําหนดมาตรฐานการรักษาความ
ปลอดภัยทางดานอิเล็กทรอนิกส โดยมีการปรับเปลี่ยนใหมีความเหมาะสมกับสภาวะแวดลอม และ
สถานการณทางดานเทคโนโลยีสารสนเทศในประเทศไทย และปจจุบัน มาตรฐาน ISO 17799 ไดมี
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การปรับปรุงถึงฉบับ Second Edition  ซ่ึงการจัดทําหนังสือ “มาตรฐานการรักษาความมั่นคงปลอดภัย
ในการประกอบธุรกรรมทางอิเล็กทรอนิกส (เวอรชัน 2) ประจําป 2549” โดยมีขอมูลแหลงที่มาจาก 
http://www.thaicert.nectec.or.th/event/SecurityStandard/SecurityStandardV2-2549.pdf จะมีเนื้อหาท่ี
สอดคลองกับมาตรฐานสากล ISO/IEC 17799 ซ่ึงในปจจุบันมาตรฐาน ISO/IEC 17799:2000 ไดรับ
การปรับปรุงใหทันสมัยมากยิ่งขึ้น โดยใหมีความสอดคลองกับเนื้อหาใหม ของมาตรฐาน ISO/IEC 
17799:2005 ที่ไดรับการปรับปรุงเพิ่มเติม ซ่ึงประกอบดวยมาตรการปองกันทั้งหมด 133 ขอ ภายใต 
39 วัตถุประสงค และเพื่อใหมีความเหมาะสมสําหรับการนําไปใชเปนแนวทางการศึกษาเพื่อสราง
ความมั่นคงปลอดภัย อีกทั้งยังชวยเอื้อประโยชนเปนอยางมาก ใหกับภารกิจดานการเสริมสรางความ
มั่นคงปลอดภัย ใหกับระบบสารสนเทศตาง ๆ ขององคกรทั้งภาครัฐและเอกชน  
 2.5.1  การบริหารความเสี่ยงเพื่อการรักษาความปลอดภัย (จตุชัย แพงจันทร, 2550 : 39-40) 
 การรักษาความปลอดภัยของขอมูลเปนกระบวนการในเชิงรุกเพื่อบริหารความเสี่ยง แต
ที่ผานมาโดยสวนใหญแลว การรักษาความปลอดภัยนั้น จะเปนแบบเชิงรับ กลาวคือ องคกรจะรอให
มีเหตุการณเกิดขึ้นกอนแลวคอยหาวิธีการที่จะปองกันเหตุการณนั้น ซ่ึงการทําในลักษณะเชนนี้อาจ
เกิดความเสียหายกับองคกรมากเกินคาดก็ได โดยการจัดการในเชิงรุกนั้น เปนขั้นตอนที่ทํากอนที่จะ
เกิดเหตุการณขึ้น ถาการรักษาความปลอดภัยนั้นเปนแบบเชิงรับ คาใชจายสําหรับระบบการรักษา
ความปลอดภัยนั้น ไมสามารถประเมินได  อยางไรก็ตามคาความเสียหายเมื่อเกิดเหตุการณนั้นไม
สามารถทราบไดจนกวาจะเกิดเหตุการณขึ้นกอน และเนื่องจากองคกรไมไดเตรียมการไวลวงหนา 
กอนที่จะเกิดเหตุการณ จึงทําใหไมสามารถทราบไดถึงความเสียหายจากเหตุการณนั้น ดั้งนั้นความ
เสี่ยงขององคกรไมอาจทราบไดจนกวาจะเกิดเหตุการณขึ้นจริงๆ ซ่ึงการรักษาดานความปลอดภัยนั้น 
จะมีสวนเกี่ยวของกับการบริหารความเสี่ยงอยางใกลชิด ถาไมมีความเขาใจเกี่ยวกับความเสี่ยงของ
องคกรแลว การใชทรัพยากรขององคกรเพื่อการรักษาความปลอดภัยนั้นอาจมากเกินความจําเปน 
หรือนอยกวาที่ควรจะเปนก็ได นอกจากนี้การประเมินความเสี่ยงก็อาจใชเปนพื้นฐาน สําหรับการ
ประเมินคาของทรัพยสินขององคกรไปพรอมกันไดดวย 
  ความเสี่ยง (Risk) เปนพื้นฐานที่ทําใหตองมีการรักษาความปลอดภัย (Security) ความ
เสี่ยงคือ ความเปนไปไดที่มีการสูญเสียบางสิ่งที่ปกปองอยู ถาไมมีความเสี่ยงก็ไมจําเปนตองมีการรักษา
ความปลอดภัย เมื่อมีการประเมินความเสี่ยง จึงมีความจําเปนที่จะตองเขาใจถึงจุดออนหรือชองโหว 
(Vulnerability) และภัยคุกคาม (Threat) ขององคกร เมื่อรวมจุดออนเขากับภัยคุกคาม ก็จะกลายเปน
ความเสี่ยง ถาไมมีจุดออนก็จะไมมีความเสี่ยงหรือถาไมมีภัยคุกคามก็จะไมมีความเสี่ยงเชนกัน ภาพที่ 
2.9 แสดงความสัมพันธระหวางความเสี่ยง จุดออน และภัยคุกคาม 
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ภาพที่ 2.9  ความสัมพันธระหวางความเสี่ยง จุดออน และภัยคุกคาม 
 
  จุดออนหรือชองโหว (Vulnerability) เปนชองทางที่สามารถใชสําหรับการโจมตีได ซ่ึง
จุดออนหรือชองโหว อาจมีอยูภายในระบบคอมพิวเตอรและเครือขาย โดยเปนชองทางโอกาสที่ใหผู
ไมประสงคดี สามารถเจาะเขาระบบหรือเครือขายได จุดออนนั้นมีหลายระดับขึ้นอยูกับความยากงาย 
และระดับของความชํานาญทางดานเทคนิคที่จะสามารถใชประโยชนจากมันได นอกจากนี้
ผลกระทบที่เกิดขึ้น จากการใชประโยชนจากจุดออนดังกลาวก็จะนับรวมเขาไปดวย ยกตัวอยางเชน 
จุดออนประเภทที่งายตอการเจาะเขา ซ่ึงอาจเปนเพราะสคริปต (Script) ที่ใชสําหรับเจาะเขาระบบนั้น
หาไดงาย และเมื่อทําสําเร็จผูบุกรุกสามารถควบคุมระบบไดทั้งหมด จุดออนประเภทนี้ก็จะจัดวามี
ความอันตรายในระดับสูง ในทางตรงกันขามถาเปนจุดออนประเภทที่ตองใชความชํานาญสูง และ
อาจตองใชทรัพยากรจํานวนมากในการเจาะเขาระบบ ถาเจาะเขาระบบไดแลว แตไดขอมูลที่ไมถือวา
สําคัญมากนัก จุดออนประเภทเหลานี้ก็ถือไดวามีอันตรายในระดับต่ํา จุดออนนั้นไมไดมีกับเฉพาะ
ระบบคอมพิวเตอร และระบบเครือขายเทานั้นแตจะรวมถึงทางดานกายภาพ พนักงานและขอมูล หรือ
ทรัพยสิน ที่ไมไดอยูในรูปแบบอิเล็กทรอนิกสดวย 
  ภัยคุกคาม (Threat) เปนสิ่งที่อาจเกิดขึ้นและมีอันตรายตอทรัพยสินขององคกร ภัยคุกคาม
นั้นประกอบดวย 3 สวนคือ 

จุดออน (Vulnerability) 

ความเสี่ยงปานกลาง 

สูง ต่ํา ปานกลาง 

ความเสี่ยงสูง 

ความเสี่ยงต่ํา 
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 1. เปาหมาย (Target) เปาหมายของการโจมตใีนที่นี ้หมายถึง องคประกอบดานตาง ๆ ของ
การรกัษาความปลอดภยัทีก่ลาวถึงคือ ความลบั ความคงสภาพ และความพรอมใชงาน ซ่ึงภัยคุกคามแต
ละดานนัน้ขึ้นอยูกับเหตุผลหรือแรงจูงใจ 
 ความลับ (Confidentiality) ในการรักษาความลับของขอมูลตางๆ ภายในหนวยงาน ซ่ึง
อาจกระทําไดหลากหลายวิธีดวยกัน ไมวาจะเปน การกําหนดสิทธิ์การเขาถึงขอมูล เนื่องจากขอมูล
มีความสําคัญและไมสามารถเปดเผยใหรับทราบโดยทั่วกันไดและจะเปนเปาหมายก็ตอเมื่อความลับ
ของขอมูลถูกเปดเผยตอผูที่ไมไดรับอนุญาต ซ่ึงในกรณีเชนนี้ก็เกิดขึ้นเนื่องจากบางคนอาจตองการ
ทราบขอมูลที่หามคนอื่นทราบ เชน ความลับทางราชการ ความลับทางธุรกิจ และขอมูลสวนบุคคล 
เปนตน อยางไรก็ตามขอมูลที่เปนขอมูลสวนบุคคลที่เก็บไวโดยเฉพาะในองคกรทางธุรกิจ ก็อาจจะ
กลายเปนเปาหมายไดเชนกัน 
 ความคงสภาพ  (Integrity)    เปนความถูกตองครบถวนสมบูรณของขอมูล โดยจําเปนตอง
ใหมีการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล เพื่อไวปองกัน
ความผิดพลาด หรือการเขาแกไขโดยผูที่ไมไดรับอนุญาต ซ่ึงจะตกเปนเปาหมายเมื่อภัยคุกคามนั้น
พยายามที่จะเปลี่ยนแปลงขอมูล ผูบุกรุกในกรณีนี้พยายามที่จะเปลี่ยนแปลงขอมูลของคนอื่น หรือ
หลอกลวงใหเชื่อวาขอมูลที่ใหไปถูกตอง 
 ความพรอมใชงาน (Availability) เปนความพรอมสําหรับผูมีสิทธิ์ในการเขาถึงขอมูลใน
ระบบตางๆ ของหนวยงาน ตองสามารถเขาใชขอมูลไดในชวงเวลาทีต่องการอยางตอเนื่อง โดยไม
เกิดเหตุขัดของ  ซ่ึงจะเปนเปาหมายเมื่อมกีารโจมตีแบบปฏิเสธการใหบริการ โดยการโจมตีนี้ก็อาจ
มีเปาหมายเปนขอมูลระบบที่ใหบริการขอมูล หรือเปนโครงสรางขอมูลขององคกร ซ่ึงในการโจมตี
นั้นอาจมีเปาหมายเพื่อทําลายคุณสมบัติของขอมูล และทรัพยสินทางดานสารสนเทศทั้ง 3 ดานคือ 
ความลับ ความคงสภาพ และความพรอมใชงาน 
 2. ผูโจมตี (Agent) เปนผูที่กระทําการใด ๆ ที่กอใหเกิดผลทางดานลบกับองคกร โดย
ตองสามารถเขาถึงระบบ สถานที่ หรือขอมูลที่ตองการ ซ่ึงองคประกอบที่สําคัญของการเขาถึงคือ
โอกาส โอกาสนั้นเกิดขึ้นกับสถานที่หรือเครือขายไดเชน เพียงแคพนักงานเปดประตูทิ้งไว 
 ผูโจมตีนั้นจําเปนตองมีความรูหรือขอมูลเกี่ยวกับเปาหมาย เชน บัญชีผูใช รหัสผาน ที่อยู
หรือหมายเลขไอพี ระบบรักษาความปลอดภัย เปนตน ผูโจมตียิ่งมีขอมูลเกี่ยวกับเปาหมายมาก
เทาใด ยิ่งทําใหผูโจมตีมีความรูเกี่ยวกับจุดออน หรือชองโหวของเปาหมายมากขึ้นเทานั้น และ
ผูโจมตีก็ยิ่งมีโอกาสที่จะรูวิธีในการใชประโยชนจากจุดออนเหลานั้นไดงาย 
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 ผูโจมตีนั้นตองมีแรงจูงใจที่จะกระทําตอเปาหมาย ซ่ึงแรงจูงใจเปนคุณสมบัติที่สําคัญที่
ควรพิจารณาเพราะจะเปนส่ิงที่บอกถึงเปาหมายหลัก ส่ิงที่ตองควรพิจารณาประกอบดวย ความทาทาย 
ความอยากได และความตั้งใจที่จะทําอันตรายตอองคกรหรือบุคคลใดบุคคลหนึ่ง 
 ภัยคุกคามเกิดขึ้นเมื่อ ผูโจมตีมีความรูเกีย่วกับเปาหมายที่ตองการ และสามารถเขาถึงได
ดวยแรงจูงใจ ซ่ึงผูโจมตีอาจเปนบุคคลดังตอไปนี ้
 พนักงาน ซ่ึงสามารถเขาถึงระบบ และมีความรูทางดานทีเ่กี่ยวกับระบบ เพราะเปนสิ่งที่
จําเปนสําหรับการทํางาน 
 พนักงานเกา ซ่ึงคุนเคยกับระบบเปนอยางดี เนื่องจากคุนเคยโดยการทํางานที่นั่นมากอน
บางบริษัทหรือองคกรนั้นอาจมีกระบวนการที่ยังหละหลวมอยู และเมือ่พนักงานออกจากงาน ทําให
พนักงานเกาบางคนที่ออกไปแลวอาจยังมสิีทธิ์ที่จะสามารถเขาถึงระบบได 
 แฮคเกอร เปนบุคคลที่มีแรงจูงใจที่จะทําอันตรายใหบริษัทเสมอ จะดวยความสามารถ
ในระดับใดก็แลวแต แฮคเกอรนั้นอาจจะมีหรือไมมีความรู หรือมีขอมูลเกี่ยวกับระบบ และเครือขาย
ขององคกรก็ได การเขาถึงระบบนั้นอาจผานชองโหว หรือจุดออนที่ระบบยังคงมีอยูได 
 ศัตรูหรือคูแขง เปนกลุมที่ตองการจะรูขอมูลขององคกรเสมอ เชนคูแขงทางดานการคา
อาจตองการทาํลายศักยภาพของคูแขงเพื่อใหไดเปรียบทางดานการคา 
 3. เหตุการณ (Event) เปนวิธีการที่ผูโจมตีอาจทําอันตรายตอองคกร เชน แฮคเกอรอาจ
ทําอันตรายโดยการแกไขหนาเว็บไซทขององคกร ไดแก 

 -  การบุกรุกเขาหองควบคุมโดยไมไดรับอนุญาต 
 -  การทําลายระบบโดยไมไดตั้งใจ 
 -  การเจาะเขาระบบโดยไมไดรับอนุญาต 
 -  การแกไขขอมูลที่สําคัญทั้งที่ตั้งใจและไมตั้งใจ 
 -  การใชบัญชผูีใชในทางที่ผิด หรือเกินกวาที่ไดรับอนุญาต 

 2.5.2  กระบวนการในการรกัษาความปลอดภัยขอมูล  (จตุชัย แพงจันทร, 2550 : 45-67) 
 เปนกระบวนการที่ตองทําอยางตอเนื่อง  ประกอบดวย 5 ขั้นตอนหลักดงันี้คือ 

1. การประเมินความเสี่ยง (Risk Assessment) เพื่อแนะนําแนวทางที่ใชในการประเมนิ
ภัยคุกคาม และความเสีย่งขององคกร เพื่อตอบคําถามตาง ๆ เชน ตองการจะปกปองอะไรบาง ใคร
หรืออะไรที่เปนภัยคกุคาม จุดออน หรือชองโหว หรือจะเกดิความเสียหายมากนอยเทาใดเมื่อถูก
โจมตีจุดออน หรือชองโหวเหลานัน้ หรือมูลคาทรัพยสินขององคกรมีอะไรบางและเทาไร และจะ
ปองกันหรือแกไขชองโหว หรือจุดออนไดอยางไร 
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ผลที่ไดจากการประเมินความเสี่ยง คือขอแนะนําเกี่ยวกับวิธีปองกัน เพื่อปกปองความลับ
ความคงสภาพ และความพรอมใชงาน และยังคงสามารถทํางานและใหบริการไดปกติ การประเมิน
ความเสี่ยงสามารถทําได โดยการใชทรัพยากรภายในหรือภายนอกก็ไดและตองอาศัยความรวมมือกัน
ในทุกฝาย ถาไมไดรับความรวมมือ อาจทําใหการประเมินความเสี่ยงไมไดผลหรือไมมีประสิทธิภาพ
ซ่ึงขั้นตอนที่สําคัญของการประเมินความเสี่ยงมี 6 ขอดังนี้คือ 

 1.1 การกําหนดขอบเขต เปนขั้นตอนที่สําคัญที่สุดของกระบวนการ ในการประเมิน
ความเสี่ยง เนือ่งจากขอบเขตเปนสิ่งที่กําหนดวาอะไรที่จะทําหรือไมทําในระหวางการประเมิน และ
เปนการระบวุาอะไรทีจ่ะปกปอง ความสําคญัของสิ่งทีพ่ยายามจะปกปอง และจะตองปกปองถึงระดับ
ไหน และละเอียดเพยีงใด นอกจากนีก้ารกาํหนดขอบเขต ยังเกีย่วของกบัวาระบบใด หรือแอพพลิเค
ชันใดที่จะถูกประเมินบาง 

 1.2 เก็บรวบรวมขอมูล ขั้นตอนนี้เปนการรวบรวมนโยบาย และระเบียบปฏิบัติที่มี
ประกาศใชอยูในปจจุบันและบอกไดวาอะไรที่หายไปหรือไมไดมีการเก็บไวในรูปแบบของเอกสาร 
การสัมภาษณ หรือสนทนากับบุคคลหลักๆ ขององคกรซ่ึงอาจชวยใหไดขอมูลเกี่ยวกับดานนี้ได  
 1.3 วิเคราะหนโยบายและระเบียบปฏิบัติ สําหรับการทบทวน และวิเคราะหนโยบาย
และระเบียบปฏิบัติขององคกรที่ประกาศใชงานในปจจุบัน เปนการตรวจสอบดูวาองคกรนั้นจัดอยูใน
ระดับใดของมาตรฐานความปลอดภัย มาตรฐานความปลอดภัยท่ีนิยมคอื  ISO 17799 (BS 7799)  อีก
ทั้งควรตรวจสอบวา สวนใดขององคกรที่ไมไดตามมาตรฐาน และควรจะวิเคราะหดูวามีความจําเปน
ที่จะตองทําใหไดตามมาตรฐานหรือไม เนื่องจากมาตรฐานทางดานการรักษาความปลอดภัยนั้นมีอยู
คอนขางมากและสวนใหญจะเปนมาตรฐานที่ใชกับองคกรทั่วไปโดยมาตรฐานเหลานี้อาจไมไดมีการ
คํานึงถึงลักษณะเฉพาะของแตละองคกร ดังนั้น บางมาตรฐานก็ไมจําเปน แตสําหรับบางองคกรก็อาจ
ตองทํามากกวาที่มาตรฐานกําหนดก็ได 
 1.4 วิเคราะหภยัคกุคาม (Threat Analysis) เพื่อพิจารณาความเปนไปไดของการเกิด
ภัยคุกคามจึงตองพิจารณาจากแหลงกําเนิดภัยคุกคาม ความออนแอไมมั่นคง และการควบคุมที่มีอยู 
โดยสามารถพิจารณาไดจาก ภยัคุกคามโดยธรรมชาติ ภยัคุกคามโดยมนษุย หรือภัยคุกคามจาก
สภาพแวดลอม ซ่ึงการศึกษาขอมูลในอดตี ขอมูลของปญหา รายงานระบบรักษาความปลอดภยั ยัง
ชวยใหสามารถระบุแหลงกําเนิดของภยัคุกคามที่กอใหเกดิอันตรายไดอีกดวย 

 1.5 วิเคราะหจุดออนหรือชองโหว (Vulnerability Analysis) มีจุดประสงคก็เพื่อเปน
การทดสอบสถานภาพขององคกร ในปจจุบันวาลอแหลมตอการถูกโจมตี หรือถูกทําลายมากนอยแค
ไหน หรือเปนการทดสอบการรักษาความลับ ความคงสภาพ และความพรอมใชงานของขอมูลที่สําคัญ
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ขององคกร และนอกจากนี้ยังเปนการทดสอบวาเครื่องมือหรือระบบที่ใชสําหรับปองกัน และรักษา
ความปลอดภัยนั้น มีประสิทธิภาพเพียงพอหรือไม  

 1.6 ประเมินความเสี่ยง กระบวนการรักษาความปลอดภัยของขอมูล มีการเริ่มตน ที่
การประเมินความเสี่ยงหรือการประเมินสถานการณ การประเมินความเสี่ยงนั้น จะตอบคําถามที่วา
อยูตรงไหน และกําลังจะไปที่ไหน การประเมินคาความเสี่ยงนั้น จะรวมถึงการประเมินมูลคาของ
ทรัพยสินประเภทขอมูลขององคกร คาความเสี่ยงของภัยและชองโหว หรือจุดออนของระบบที่อาจ
ทําใหเกิดภัยกับขอมูลเหลานั้นได และความเสี่ยงโดยรวมขององคกร ซ่ึงเปนขั้นตอนที่สําคัญ
เนื่องจากถาไมทราบสถานการณปจจุบันเกี่ยวกับความเสี่ยงตอองคกรก็ไมสามารถติดตั้ง และใชงาน
เครื่องมือสําหรับปองกัน และรักษาความปลอดภัยใหทรัพยสินขององคกรได และในการประเมิน
ควรคํานึงถึงปจจัยตาง ๆ ที่มีสวนเกี่ยวของดังนี้ 

  1.6.1 การประเมินคานั้นสามารถทําได โดยทําตามขั้นตอนการบริหารความเสี่ยง 
หลังจากที่สามารถระบุความเสี่ยงตอภัยและคาความเสียหายจากภัยนั้นแลว ก็สามารถจะเลือกใช
เครื่องมือหรือระบบปองกันที่เหมาะสม และมีประสิทธิภาพเพื่อปองกันภัยตาง ๆ เหลานั้นได โดย 
จุดมุงหมายของการประเมินคาความเสี่ยงภัยของขอมูลนั้นประกอบดวย 

  -  เพื่อประเมนิคาของทรัพยสินประเภทขอมูล 
  -   เพื่อประเมินคาความเสี่ยงภัยที่มีตอความลับ ความคงสภาพ และความ
พรอมใชงานของทรัพยสินขอมูล 
  -   เพื่อตรวจสอบและคนหาจุดออน หรือชองโหวของระบบในขณะนั้น 
  -   เพื่อประเมินความเสี่ยงขององคกรที่เกี่ยวกับทรัพยสินประเภทขอมูล 
  -   เพื่อแนะนําวิธีปฏิบัติตอขอมูล สําหรับชวยลดความเสี่ยง ใหอยูในระดับ
ที่สามารถยอมรับได 
  -   เพื่อใชเปนขอมูลที่เกี่ยวของกับการวางรากฐาน ใชในการสรางระบบการ
รักษาความปลอดภัย 

 1.6.2 การประเมินสถานการณในปจจุบันขององคกรนั้น แบงออกไดดังนี้ 
  - การวิเคราะหความเสี่ยงอยูในระดับระบบ (System-Level Vulnerability)

เปนการประเมินเพื่อหาจุดออนของคอมพิวเตอรแตละเครื่องที่ใชงานในองคกร ซ่ึงเปนการตรวจสอบ
ระบบเพื่อใหทราบวาระบบดังกลาว สามารถบังคับใหเปนไปตามนโยบายการรักษาความปลอดภัยใน
ขณะนั้นหรือไม 
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  -   การวิเคราะหความเสี่ยงที่อยูในระดับของเครือขาย (Network-Level risk 
Assessment)   เปนการประเมินคาความเสี่ยงตอภัยตาง ๆ ของระบบคอมพิวเตอร และเครือขาย ทั่วทั้ง
องคกร รวมถึงโครงสรางระบบการจัดการขอมูลขององคกร 

  -  การวิเคราะหความเสี่ยงในระดับขององคกร (Organization-Wide Risk 
Assessment) เปนการวิเคราะหและประเมินความเสี่ยงของทั้งองคกรโดยรวม เพื่อท่ีจะระบุถึงภัยตอ
ขอมูลขององคกรโดยตรง เพื่อวิเคราะหและคนหาจุดออนของการปฏิบัติ และการจัดการขอมูลของ
องคกร โดยจะตองเก็บขอมูลที่จัดเก็บในทุกรูปแบบ ไมวาจะเปนการจัดเก็บทางดานกายภาพ เชน 
บนกระดาษ หรือในรูปแบบของอิเล็กทรอนิกสในระบบคอมพิวเตอร 

     - การตรวจสอบ (Audit) จะเปนการตรวจสอบที่เกีย่วกับนโยบายทางดานการ
รักษาความปลอดภัย และตรวจวเิคราะหวาองคกรไดปฏิบัติ หรือมกีารบังคบัใชนโยบายเหลานั้นหรือไม 

  -   การทดสอบเจาะเขาระบบ (Penetration Test) จะเปนการทดสอบการเจาะ
เขาระบบ เพื่อทดสอบความสามารถขององคกรในการตอบโตตอการบุกรุก โดยการทดสอบประเภท
นี้ควรทํากับเฉพาะองคกรที่มีระบบการรักษาความปลอดภัยคอนขางแข็งแกรง เพราะการทดลองเจาะ
เขาระบบอาจสรางความเสียหายใหองคกรได 
 1.6.3 ในการประเมินองคกรนั้น ควรเก็บรวบรวมขอมูลจาก 3 แหลง คือ 
พนักงาน เอกสาร และจากการสํารวจตามสภาพจริง ตองมีการสัมภาษณพนักงานที่ทํางานเกี่ยวกับ
ดานการรักษาความปลอดภัย และผูที่เขาใจและรูเร่ืองเกี่ยวกับลักษณะงานขององคกรนั้น ๆ การ
สัมภาษณทั้งผูบริหารและพนักงานที่ปฏิบัติงานจริง ก็จะไดขอมูลที่ตางมุมกัน ในการสัมภาษณนั้น
ไมควรทําใหผูที่ถูกสัมภาษณนั้นรูสึกเหมือนวาตัวเองกําลังถูกตรวจสอบอยู โดยกอนสัมภาษณควร
อธิบายใหผูที่ถูกสัมภาษณนั้นเขาใจถึงจุดประสงคของการประเมิน และอธิบายไดวาผลที่ไดนั้นจะมี
สวนชวยในการปองกัน และรักษาความปลอดภัยใหทรัพยสินขององคกรไดอยางไร นอกจากนี้ควร
อธิบายวาขอมูลที่ไดจากการสัมภาษณนั้นจะไมระบุช่ือของผูใหสัมภาษณ หรือจะไมมีผลในดานลบ
ตอผูที่ถูกสัมภาษณโดยตรง 

2. กําหนดนโยบาย (Policy) นโยบายและระเบียบปฏิบัติจัดเปนขั้นตอนตอไป หลังจากที่
ไดประเมินสถานการณดานความเสี่ยงไปแลว นโยบายและระเบียบปฏิบัตินับเปนสิ่งที่จะกําหนดถึง
ระดับความปลอดภัยขององคกรที่คาดหวังไว และเปนสิ่งที่กําหนดงานที่ตองทํา ในระหวางขั้นตอน
การติดตั้งระบบดานการรักษาความปลอดภัย ถาไมมีนโยบายก็จะไมมีแผนสําหรับองคกร ที่จะทําให
การรักษาความปลอดภัยขององคกรมีประสิทธิภาพได อยางนอยที่สุดนโยบายและระเบียบการปฏิบัติ
ดังตอไปนี้ควรมีในแตละองคกรสําหรับขั้นตอนการรักษาความปลอดภัย 
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 2.1 นโยบายขอมูล (Information Policy) ควรกําหนดวาขอมูลแบบใด ที่มีความสําคัญ
และขอมูลเหลานี้ซ่ึงประกอบดวยการจัดเก็บ การถายโอน และการทําลาย นโยบายนี้จะเปนส่ิงที่เปน
พื้นฐานเพื่อตอบคําถามวา ทําไมจึงตองมีการรักษาความปลอดภัย 

 2.2 นโยบายการรักษาความปลอดภัย (Security Policy) มีการกําหนดเกีย่วกับระบบ
ที่ควบคุมทางดานเทคนิคคอมพิวเตอรตาง ๆ 

 2.3 นโยบายการใชงาน (Usage Policy) มีการกําหนดนโยบายขององคกรเกี่ยวกับการ
ใชงานคอมพิวเตอรที่ถูกตองและเหมาะสม 

 2.4 นโยบายการสํารอง (Backup Policy) มีการกําหนดความจําเปน ที่มีสวน
เกี่ยวของกับการสํารองระบบคอมพิวเตอร 

 2.5 ระเบียบปฏิบัตเิมื่อเกิดเหตุการณ (Incident Handling Procedure) มีการกําหนด
ดานจุดมุงหมายและขั้นตอนเกี่ยวกับการจัดการกับเหตกุารณที่เกิดขึน้เกีย่วกับขอมูล 

 2.6 ระเบียบปฏิบัติที่เกี่ยวกับการบริหารจัดการบัญชีของผูใช (Account Management 
Procedure) มีการกําหนดขั้นตอนการปฏิบัติ เมื่อตองเพิ่มบัญชีผูใชใหม และการลบทิ้งบัญชีผูใชที่
ไมไดใชงานแลว 

 2.7 แผนการฟนฟูหลังภัยรายแรง (Disaster Recovery Plan) มีการกําหนดแผน
สําหรับฟนฟูหรือกูระบบคอมพิวเตอรคืนหลังจากที่เกิดภัยธรรมชาติหรือภัยที่เกิดจากมนุษย 
 ในการลําดับการกําหนดนโยบาย ถาองคกรยังไมมีนโยบายใด ๆ เลย ควรเลือกที่จะ
กําหนดนโยบายใดกอน คําตอบนั้นขั้นอยูกับความเสี่ยงขององคกรในขณะนั้น ถาการปองกันขอมูล
เปนสิ่งที่มีความเสี่ยงสูงแลว ก็ควรเริ่มพัฒนานโยบายขอมูลกอน ในขณะที่ถาความเสี่ยงเกี่ยวกับการ
สูญเสียธุรกิจ อันเนื่องมาจากการขาดแผนการสําหรับฟนฟูหลังภัยธรรมชาติ นโยบายการฟนฟูหลัง
ภัยรายแรงก็ควรเปนจุดเริ่มตน อีกปจจัยหนึ่งที่ควรพิจารณาก็คือ ระยะเวลาสําหรับการวางเอกสาร
นโยบายเหลานั้น แผนการฟนฟูจากภัยรายแรง มีแนวโนมที่จะใชระยะเวลานาน เนื่องจากตองมี
รายละเอียดคอนขางมาก และจะเกี่ยวกับหลายหนวยงานยอย และบุคลากรมากหรือบางทีอาจจะ
ตองเกี่ยวของกับบริษัทขางนอกซึ่งอาจตองจางเขามาเพื่อชวยในการทําระบบสํารองเพื่อใชสําหรับกู
ระบบคอมพิวเตอรทั้งหมดคืนหากเกิดปญหาขึ้น 

 นโยบายหนึ่งที่ควรกําหนดขึ้นในชวงแรก ๆ ของกระบวนการคือนโยบายทางดานขอมูล 
นโยบายขอมูลจะเปนสิ่งที่กําหนดพื้นฐานวาขอมูลขององคกรมีความสําคัญอยางไร และมีวิธีปองกัน
อยางไร นอกจากนี้นโยบายจะเปนตัวท่ีกําหนดการฝกอบรม สําหรับพนักงานเพื่อใหทราบวิธีปฏิบัติ 
และปฏิบัติตอขอมูลอยางระมัดระวัง 
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 อยางไรก็ตามเปนไปไดที่อาจจะมีการเขียนหลาย ๆ นโยบายขึ้นพรอมกัน เนื่องจากแต
ละนโยบายอาจจะเกี่ยวของกับบุคลากรที่ตางกันเล็กนอย ยกตัวอยางเชน ผูดูแลระบบอาจตองมีสวน
เกี่ยวของกับนโยบายการรักษาความปลอดภัยมากกวานโยบายดานขอมูล ในกรณีนี้หนวยงานรักษา
ความปลอดภัยอาจเปนหนวยงานแมที่ควรตองดําเนินการทํานโยบายการรักษาความปลอดภัย หรือ
ฝายบุคคลอาจตองเกี่ยวของกับนโยบายการใชงาน และนโยบายการจัดการเกี่ยวกับบัญชีผูใช
มากกวานโยบายการสํารองระบบ การกําหนดนโยบายนั้นก็อาจเริ่มจากการรางหัวขอเร่ืองคราว ๆ 
หรือนโยบายคราว ๆ ก็ได 

 โดยสวนใหญฝายการรักษาความปลอดภยันั้นอาจเริ่มจากนโยบายเลก็ ๆ ที่จะตองเขียน
ขอความไมเยอะและไมเกีย่วของกับหลายหนวยงานหรือบุคลากรมากนัก ซ่ึงอาจเปนโอกาสสําหรับ
ฝายรักษาความปลอดภัยที่จะเริ่มเรียนรูและเขาใจวิธีที่จะสรางนโยบายอื่น ๆ 

 ในการปรับปรงุนโยบายที่มใีชอยูแลว ถาองคกรมีนโยบายและระเบียบปฏิบัติอยูแลว ก็
เปนสิ่งที่ไดเปรียบอยางไรกต็ามนโยบายและระเบียบปฏบิัติเหลานี้อาจตองมีการปรับปรุงใหมีความ
ทันสมัย ถาฝายรักษาความปลอดภัยเปนหนวยงานที่สรางนโยบายและระเบียบปฏบิัติเหลานั้นกอ็าจ
เร่ิมจากการรวบรวมคณะที่จดัทํานโยบายนัน้ โดยเริ่มพิจารณาจากเอกสารที่มีอยูแลว และวิเคราะห
วามีจุดดอยตรงไหน 

 ถาเอกสารนั้นเขียนโดยบุคคล หรือคณะบุคคลที่ยังทํางานอยูในองคกรนั้น บุคคลหรือ
คณะนั้น ควรมีสวนรวมในการปรับปรุงนโยบายใหทันสมัยดวย อยางไรก็ตามฝายการรักษาความ
ปลอดภัย ควรเปนหนวยงานหลักที่ควบคุมกระบวนการปรับปรุงนี้ โดยกระบวนการก็ควรจะเริ่ม
จากเอกสารที่มีอยูและคอยพิจารณาจุดดอยของนโยบายเหลานั้น 

 ในกรณีที่คณะที่จัดทํานโยบายไมไดอยูในองคกรนั้นแลว โดยสวนใหญการเริ่มตนจาก
ศูนยอาจเปนสิ่งที่งายกวา พจิารณาวาใครควรเกี่ยวของดวย และเชญิเขารวมกระบวนการปรับปรุง
หรือพัฒนาใหม และควรแจงใหคณะทราบวาทําไมเอกสารเกาจึงไมเพียงพอ 

3. การติดตั้งระบบปองกัน (Implementation) ในการบังคับใชนโยบายสําหรับการรักษา
ความปลอดภยัใหไดผลนั้นตองเกี่ยวของกับการจัดหาเครื่องมือ เทคนิค และระบบควบคุมการเขาถึง
ทางกายภาพ พรอมทั้งอาจตองจางเจาหนาที่รักษาความปลอดภัยเพิ่ม การบังคับใชนัน้อาจตองมีการ
คอนฟกระบบใหมซ่ึงอาจไมไดอยูในการควบคุม และดแูลของฝายรักษาความปลอดภัย ในกรณนีี้
ในการติดตั้งซอฟตแวรระบบการรักษาความปลอดภัยนัน้ตองเกีย่วของกับผูดูแลระบบ และผูดแูล
เครือขายดวย โดยตองมีการตรวจสอบดูวาการติดตั้งแตละระบบนัน้มีผลตอสภาพแวดลอมโดยรวม
อยางไร และมีผลกระทบตอระบบควบคมุอ่ืนอยางไร เชน การเพิ่มระบบการรักษาความปลอดภยั
ทางดานกายภาพนั้นอาจมีผลทําใหความจาํเปนในการเขารหัสขอมูลนั้นนอยลง หรือในทางกลับกัน 
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หรือการติดตั้งไฟรวอลล อาจจะชวยลดชองโหวหรือจดุออนของระบบไดทันท ี ซ่ึงแนวทางในการ
ออกแบบและติดตั้งระบบเพือ่รักษาความปลอดภัยมแีนวทางตาง ๆ ดังนี้  
 3.1 ระบบรายงานการรักษาความปลอดภัย ระบบนี้จะเปนกลไก ที่ชวยใหฝายรักษา
ความปลอดภยัทราบถึงการปฏิบัติตามนโยบายของพนกังานทั่วไป และเปนสิ่งที่ใชติดตามทางดาน
สถานภาพในปจจุบัน ที่เกีย่วกับจดุออนโดยรวมขององคกรดวย การรายงานนั้นอาจเปนแบบใชมือ
หรืออาจเปนแบบอัตโนมัติ โดยสวนใหญจะใชทั้งสองวิธีควบคูกันไป  

 3.2 การเฝาระวังการใชงานระบบ การมอนิเตอรการใชงานระบบ จัดวาเปนกลไกที่
ใชสําหรับการตรวจสอบการปฏิบัติตามนโยบายการใชงานของพนักงานซึ่งอาจจะรวมถึงซอฟตแวร
ที่ใชมอนิเตอรการใชงานอินเทอรเน็ต จุดมุงหมายของการมอนิเตอรก็เพื่อตรวจดูวาพนักงานคนใดที่
ชอบฝาฝนนโยบายขององคกรบอย ๆ บางซอฟตแวรอาจสามารถปองกันการเขาถึงไดและเก็บล็อก
เกี่ยวกับความพยายามที่จะฝาฝนไว ซอฟตแวรบางตัวอาจสามารถลบเกมที่ติดตั้งบนเครื่องได หรือ
อาจเก็บล็อกเกี่ยวกับการติดตั้งโปรแกรมใหมเขาไปในระบบก็ได 

 3.3 การสแกนชองโหวระบบ การสแกนระบบเพื่อคนหาจุดออนไดกลายเปนหัวขอ
ที่สําคัญเกี่ยวกับการรักษาความปลอดภัย การติดตั้งระบบปฏิบัติการโดยดีฟอลตนั้นจะมี โพรเซสที่
ไมจําเปนตองถูกติดตั้งดวย และรวมถึงจุดออนและชองโหวดวย ในขณะที่การตรวจสอบเพื่อคนหา
จุดออนและชองโหวของระบบนั้นเปนเรื่องที่งายเมื่อใชเครื่องมือที่มีในปจจุบัน แตการแกปญหานัน้
เปนเรื่องที่ยากและตองใชเวลา 

สําหรับฝายทางดานการรักษาความปลอดภยั ตองคอยตดิตามวา มีระบบที่ติดตั้งใน
เครือขายจํานวนเทาไร และแตละระบบมีจุดออนหรือชองโหวใดบาง และตองคอยตรวจสอบเปนประจาํ 
การรายงานเกี่ยวกับจดุออนหรือชองโหวนั้น ตองแจงใหผูดูแลระบบแกไขหรือทําการปองกัน ถามีการ
ติดตั้งระบบใหมควรแจงใหทกุฝายทราบเพื่อจะไดสแกนและปองกันกอนที่จะถูกเจาะเขาระบบ 

 3.4 การปฏิบัติตามนโยบาย การบังคับใหเปนไปตามนโยบายในดานการรักษาความ
ปลอดภัยนั้นเปนเรื่องที่ตองใชเวลาพอสมควร การตรวจสอบวามีการปฏิบัติตามนโยบายนั้นมี 2 วิธี 
คือแบบอัตโนมัติและแบบที่ไมอัตโนมัตินั้นผูรักษาความปลอดภัยตองคอยตรวจสอบทุกระบบเพื่อ
ดูวามีการฝาฝนนโยบายหรือระเบียบหรือไม โดยอาจตรวจสอบล็อกไฟล หรืออาจใชเครื่องมืออ่ืน
เพื่อมอนิเตอรเหตุการณตาง ๆ ที่เกิดขึ้นในระบบ วิธีนี้เปนวิธีที่ใชเวลามากและมีโอกาสที่จะเกิด
ขอผิดพลาดสูง บางองคกรอาจสุมเลือกบางระบบเพื่อสแกน วิธีนี้อาจชวยลดเวลาในการทํางานแตก็
เปนวิธีที่ไมสมบูรณ 

 ในปจจุบันมีซอฟตแวรหลายชุดที่สามารถทํางานแบบอัตโนมัติ การติดตั้งนั้นอาจใช
เวลาและคอนขางยุงยาก แตเมื่อติดตั้งเสร็จซอฟตแวรก็จะตรวจสอบการปฏิบัติตามนโยบายได
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ภายในเวลาที่ไมนานนัก การติดตั้งนั้นตองอาศัยความชวยเหลือจากผูดูแลระบบเนื่องจากตองติดตั้ง
กับทุกระบบที่มีกลไกนี้เพื่อที่จะตรวจสอบการปฏิบัติตามนโยบายอยางเครงครัด และจะรายงานให
ผูดูแลระบบทราบตามชวงเวลาที่กําหนด 

 3.5 ระบบพิสูจนทราบตัวตน (Authentication Systems) จะเปนกลไกที่ใชตรวจสอบ
ผูใชที่ตองการล็อกอินเขาใชงานระบบ หรือเครือขาย นอกจากนี้ยังเปนกลไกสําหรับตรวจสอบการ
เขาสถานที่ที่ตองหามดวย ในการตรวจสอบเพื่อพิสูจนทราบนั้นอาจตองใชรหัสผาน สมารทการด 
หรือไบโอเมติกก็ได ทุกระบบที่ใชงานภายในองคกรควรตองมีระบบพิสูจนตัวตน นั่นหมายความ
วาผูใชแตละคนตองไดรับการฝกอบรม เพื่อใชงานระบบพิสูจนตัวตนนี้ ถาไมไดรับการฝกอบรม
การใชงานที่ดีอาจใชเวลานี้ไปทํางานอยางอื่น ดังนั้น ถามีการเปลี่ยนแปลงระบบในการพิสูจนทราบ
ใหมก็จําเปนที่จะตองจัดอบรมใหผูใชกอน 

 ระบบพิสูจนทราบตัวตนจะมีผลกระทบกับทุกระบบขององคกร ไมควรติดตั้งและใช
งานระบบพิสูจนทราบตัวตนกอนโดยที่ไมไดวางแผนลวงหนากอน ผูดูแลและรักษาความปลอดภัย
ควรทํางานรวมกับผูดูแลระบบ เพื่อใหการติดตั้งและใชงานระบบพิสูจนทราบตัวตนใหเปนไปอยาง
ราบรื่นไมติดขัด  

 3.6 การติดตั้งระบบรักษาความปลอดภัย สําหรบัการใชงานอนิเทอรเน็ตนัน้ จัดเปน
ระบบที่ตองใชไฟรวอลล และ VPN (Virtual Private Network) ซ่ึงอาจตองเปลี่ยนโครงสรางของ
เครือขาย บางทีส่ิงที่สําคัญที่สุดเกี่ยวกับการรักษาความปลอดภัยอินเทอรเน็ตก็คือ ตําแหนงของการ
ติดตั้งระบบควบคุมการเขาถึง เชน ไฟรวอลลซ่ึงตองติดตั้งระหวางอนิเทอรเน็ตและเครือขายภายใน 
ถาไมมีระบบปองกันนี้ ระบบที่อยูภายในเครือขายก็อาจจะถูกเปด ใหสามารถถูกโจมตีไดตลอดเวลา 
การติดตั้งไฟรวอลลนั้นไมใชเปนเรื่องที่งาย ซ่ึงบางครั้งอาจรบกวนการใชงานอินเทอรเน็ต ของผูใช
ภายในดวย 

 ทั้งนี้การปรับเปลี่ยนโครงสรางของเครือขายนั้น นับเปนสิ่งที่ตองทําควบคูไปกับการ
ติดตั้งไฟรวอลลและระบบควบคุมการใชงานอื่น โดยในการติดตั้งระบบนี้ไมควรที่จะทําจนกวาการ
ออกแบบโครงสรางพื้นฐานของเครือขาย เสร็จสมบูรณแลว เพื่อทีจ่ะไดสามารถกําหนดขนาดและ
ประสิทธิภาพของไฟรวอลล ใหเหมาะสมกับปริมาณขอมูลที่ตองวิ่งผานไฟรวอลล และเพื่อที่จะได
สามารถกําหนดกฎการควบคุมของไฟรวอลลเพื่อใหเปนไปตามนโยบายที่วางไว 

 VPN นับเปนสวนที่สําคัญสําหรับระบบดานการรักษาความปลอดภัยใหอินเทอรเน็ต 
ในขณะที่ VPN ปองกันขอมูลที่วิ่งผานอินเทอรเน็ตโดยมีการเขารหสัขอมูลไว นอกจากนี ้ VPN ยัง
ชวยขยายเครือขายขององคกรไดดวย 
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 3.7 ระบบตรวจจบัและปองกันการบุกรุก IDS (Intrusion Detection System) เปน
ระบบเตือนภัยของเครือขายสัญญาณเตือนขโมย เปนระบบที่ใชสําหรับการตรวจจับผูไมประสงคดี
ที่พยายามจะบกุรุกเขาสถานที่ตองหาม IDS ก็ทํางานคลายกัน โดยจะแยกแยะไดระหวางการเขาถึง
สวนของเครือขายที่ตองหามที่ไดรับอนุญาตหรือเปนการเขามาโดยผิดปกติ IDS นั้นมีหลายประเภท 
การเลือกใชงานนั้นก็ขึน้อยูกบัความเสี่ยงและทรัพยากรทีม่ีอยูขององคกร IDS อาจตองใชทรัพยากร
คอนขางมากจากฝายรักษาความปลอดภยั 

 ระบบตรวจจับการบุกรุกที่รูจักกันมากที่สุดคือ ซอฟตแวรปองกันไวรัส ซ่ึงซอฟตแวร
นี้ควรตองติดตั้งลงในคอมพิวเตอรทุกเครื่องรวมถึงเซิรฟเวอรดวย ซอฟตแวรปองกันไวรัสเปน IDS 
ที่ใชทรัพยากรนอยที่สุด และ IDS อ่ืน ๆ ยังประกอบดวยประเภทตาง ๆ เชน การตรวจสอบล็อก
ไฟลดวยมือ การตรวจสอบล็อกไฟลแบบอัตโนมัติ  Host-based IDS  และ Network-based IDS  

 การตรวจสอบล็อกไฟลดวยมืออาจเปนวิธีที่อาจไดผลดี แตเปนวิธีที่ใชเวลามากและ
มีโอกาสที่จะเกิดขอผิดพลาดไดสูง โดยธรรมชาติแลว คนจะไมสามารถตรวจสอบล็อกไฟลไดอยาง
มีประสิทธิภาพเทาที่ควร เนื่องจากอาจมีจํานวนมากเกินความสามารถ ซอฟตแวรที่ใชตรวจ
วิเคราะหล็อกไฟลแบบอัตโนมัตินั้นอาจเปนทางออกที่ดีกวา การติดตั้ง IDS นั้นก็ไมควรทําจนกวา
จะไดระบุพื้นที่ที่เปนเขตที่มีความเสี่ยงสูง 

 3.8 การเขารหัสขอมูลหรือเอ็นคริพชัน (Encryption) จะเปนวิธีที่ใชปกปองความลับ
(Confidentiality) ของขอมูลกลไกในการเขารหัสขอมูลนั้นอาจใชสําหรับปองกันขอมูลในระหวางที่
สงผานเครือขาย หรือระหวางที่จัดเก็บในอุปกรณการจัดเก็บขอมูล เชน ฮารดดิสก เปนตน ในการ
เลือกใชการเขารหัสแตละวิธีมี 2 ส่ิงที่ตองพิจารณาคือ อัลกอริธึม (Algorithms) และการบริหารคีย
(Key Management) โดยสิ่งหนึ่งที่ควรคํานึงถึงเมื่อจะใชงานการเขารหัสคือกระบวนการในการเขารหัส
ขอมูลนั้นอาจทําใหการไหลของขอมูลชาลง ดังนั้น จึงไมมีความจําเปนที่ตองเขารหัสทุก ๆ ขอมูลที่มี 

  3.8.1 อัลกอริธึม เมื่อติดตั้งระบบการเขารหัสขอมูลแลวนั้น จดุประสงคของการ
เขารหัสขอมูลนั้น จะเปนสิง่ที่กําหนดการเลือกอัลกอริธึม การเขารหัสแบบไพรเวทคียเอ็นคริพชัน 
(Private Key Encryption) จะทํางานเรว็กวาพับลิกคียเอ็นคริพชัน (Public Key Encryption) อยางไร
ก็ตามไพรเวทคียเอ็นคริพชันไมสามารถใชสําหรับการพิสูจนตัวตน เชน ดิจิตอลซิกเนเจอร (Digital 
Signature) ได ซ่ึงในการเลือกอัลกอริธึมนั้นควรเลือกที่เปนที่รูจักดี ซ่ึงไดมีการทดสอบอยางเปดเผย
มาแลววามีประสิทธิภาพที่ด ี เพราะถาใชอัลกอริธึมที่ไมรูจักกับระบบนั้นอาจมีชองโหวหรือจุดออน
ในตัวก็ได 

 3.8.2 การบริหารคีย ในการติดตั้งกลไกในการเขารหัสขอมูลนั้น จะมีบางสวนที่
เกี่ยวของกับการจัดการคีย สําหรับการเขารหัสแบบจุดตอจุด (Point-to-Point) ซ่ึงโดยสวนใหญจะใช
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การเขารหัสแบบไพรเวทเอ็นคริพชันนั้น ระบบจะตองมีการอัพเดตคียเปนประจําซึ่งสวนระบบที่ตอง
ใชการเขารหัสแบบพับลิกคียเอ็นคริพชัน จําเปนตองมีการแจกจายใบรับรองอิเล็กทรอนิกส (Digital 
Certificate) ไปยังผูใชจํานวนมากทําใหปญหาที่เกิดขึ้นนั้นยุงยากกวา เมื่อตองติดตั้งระบบนี้ควรตอง
กําหนดใหมีเวลาสําหรับทดสอบการจัดการคียดวย ซ่ึงขอควรระวังอยางหนึ่งคือโปรแกรมทดลองนั้น
สวนใหญจะมีขอกําหนดเกี่ยวกับจํานวนผูใช ในขณะที่เมื่อติดตั้งใชงานจริงนั้น จะเกี่ยวของกับผูใช
จํานวนที่มากกวามาก 

 3.9 การรักษาความปลอดภัยทางดานกายภาพนั้น สวนใหญมักจะถูกใหแยกออกจาก
การรักษาความปลอดภัยขอมูลหรือทางดานการสื่อสาร การติดตั้งระบบกลองวงจรปด กุญแจ การดรูด 
หรือยามนั้น โดยสวนใหญจะไมเปนที่เขาใจโดยเจาหนาที่รักษาความปลอดภัยขอมูล ถาในกรณี
อยางนี้ควรหาความชวยเหลือจากภายนอก เนื่องจากระบบรักษาความปลอดภัยทางดานกายภาพนั้น
จะมีผลกระทบตอพนักงาน คลายกับระบบรักษาความปลอดภัยของระบบคอมพิวเตอร เมื่อติดตั้ง
กลองวงจรปด หรือการที่ตองใชการดรูดเขารูดออกจากที่ทํางาน พนักงานตองการเวลาในการที่จะ
ปรับตัวใหเขากับสภาพแวดลอมใหมนี้ เมื่อองคกรกําหนดใหพนักงานทุกคน ตองติดปายแสดงตน
เมื่อพนักงานทําหาย องคกรก็ตองกําหนดระเบียบปฏิบัติเมื่อบัตรเกิดหาย ไมเชนนั้นก็อาจเปนชอง
โหวหรือจุดออนของระบบได 

 ระเบียบปฏิบัติที่ถูกตองนั้นตองรวมขั้นตอน หรือวิธีในการพิสูจนทราบ ใหแนชัดวา
บุคคลที่กําลังพยายามจะเขามานั้นเปนผูที่ไดรับอนุญาตจริง การพิสูจนตัวตนแบบนี้อาจรวมถึงการที่
บัตรมีรูปถาย เพื่อใหเจาหนาที่รักษาความปลอดภัยสามารถตรวจสอบได บางองคกรอาจใชวิธีการ
พิสูจนตัวตนแคการเซ็นชื่อเทานั้น ซ่ึงนี่อาจเปดโอกาสใหผูไมหวังดีสามารถบุกรุกเขาสถานที่ไดงาย 

 เมื่อติดตั้งระบบรักษาความปลอดภัยทางดานกายภาพแลว ก็ควรจะพิจารณาศูนย
ขอมูลเปนพื้นที่ที่ตองใหความสําคัญเปนพิเศษ ศูนยขอมูลนั้นควรมีระบบปองกันที่หนาแนน และ
ควรติดตั้งระบบปองกันไฟไหม ระบบควบคุมอุณหภูมิ และระบบสํารองไฟฟาที่ดี การติดตั้งระบบ
เหลานี้อาจตองมีการปรับปรุงพื้นที่อยางมาก การติดตั้งระบบ UPS ใหม อาจจําเปนตองปดระบบ
ช่ัวคราวซึ่งตองมีการวางแผนลวงหนาอยางดี 

 3.10 คณะทํางาน เมื่อไดมีการติดตั้งระบบปองกัน และรักษาความปลอดภัยใหมนั้น
จะตองมีเจาหนาที่ที่ดูแลอยางเหมาะสม บางระบบอาจตองมีผูดูแลระบบอยูตลอดเวลา เชน ระบบ
พิสูจนทราบตัวตน ไฟรวอลล และ IDS เปนตน กลไกอื่นอาจตองมีผูรับผิดชอบที่จะดําเนินการ
ตอเมื่อมีเหตุการณเกิดขึ้น เชน การสแกนหาจุดออนของระบบ ซ่ึงเมื่อมีการพบจุดออนหรือชองโหว
ก็จําเปนตองใหผูดูแลระบบแกไขจุดออนดังกลาว 
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 ในการฝกอบรมใหพนักงานนั้น จําเปนที่ตองมีเจาหนาที่ที่ถนัดทางดานนี้ อยางนอย
ที่สุดเจาหนาที่รักษาความปลอดภัยก็ควรจะตองเขามามีสวนรวมในการฝกอบรมเพื่อตอบขอซักถาม
ตาง ๆ ที่อาจมีจากพนักงาน ซ่ึงเปนส่ิงที่จําเปน ถึงแมวาผูที่บรรยายจะเปนเจาหนาที่จากฝายบริหาร
บุคคล 

 ประเด็นสุดทายที่สําคัญเกี่ยวกับเจาหนาที่คือ ความรับผิดชอบทางดานการรักษาความ
ปลอดภัยองคกรนั้นควรถือเปนหนาที่และความรับผิดชอบของพนักงานทุกคนในองคกร นอกจากนี้
ควรมีคณะทํางานที่รับผิดชอบทางดานนี้โดยเฉพาะ เพื่อทําหนาที่ในการพัฒนานโยบาย ที่เกี่ยวของ
กับการรักษาความปลอดภัย และการบังคับใชนโยบายเหลานั้น ซ่ึงคณะนี้อาจตั้งเปนฝายรักษาความ
ปลอดภัย โดยความรับผิดชอบนั้นควรจะตกอยูกับหัวหนาฝาย 

4. การฝกอบรม (Training) เนื่องจากองคกรไมสามารถ ที่จะปองกนัขอมูลที่สําคัญของ
องคกรไดโดยการปราศจากความรวมมือจากพนักงานขององคกรทุกคน การจัดการฝกอบรมเพื่อให
มีรับทราบนั้น ก็เปนการแจงขอมูลที่จําเปนใหพนักงานแตละคนทราบ การฝกอบรมนั้นอาจจดัเปน
การประชุมหรือการตีพิมพผานสื่อตาง ๆ ขององคกร เชน วารสาร หรือปดประกาศในที่ตาง ๆ วิธีที่
ดีที่สุดคือ การใชทั้ง 3 วิธีควบคูกันไป และจะตองทําเปนประจําดวย โดยผูที่มีสวนเกี่ยวของในการ
ฝกอบรมมีดังตอไปนี ้
 4.1 พนักงาน อาจจะตองมีการฝกอบรมเพื่อทําความเขาใจและทราบวาการรักษาความ
ปลอดภัยมีความสําคัญอยางไร นอกจากนี้ควรแจงใหทราบวาขอมูลใดมีความสําคัญและเปนความลับ
ขององคกร และตองชวยกันปกปองขอมูลเหลานั้นไมใหร่ัวไหลออกไป การฝกอบรมนั้นจะชวยให
พนักงานทั่วไปรับทราบขอมูลที่ควรทราบ รูวิธีจัดการเกี่ยวกับรหัสผาน และชวยปองกันจากการถูก
โจมตี โดยการฝกอบรมนั้นควรเปนแบบสั้น ๆ ควรใชเวลาประมาณ 1-2 ช่ัวโมง พนักงานใหมควร
ไดรับการฝกอบรมนี้ โดยกําหนดใหเปนสวนหนึ่งของการปฐมนิเทศ สวนพนกังานเกาก็ควรไดรับ
การฝกอบรมนี้อยางนอย 2 ปตอคร้ัง 

 4.2 ผูดูแลระบบ การฝกอบรมนั้นก็เปนสิ่งสําคัญและจําเปนสําหรับผูดูแลระบบดวย 
ผูดูแลระบบควรปรับความรูใหทันสมัยอยูเสมอ เชน เทคนิคการเจาะระบบแบบตาง ๆ หรือภยัที่อาจ
เกิดขึ้นได และการติดตั้งแพตซเพื่อปองกนัการโจมตีใหม ๆ การฝกอบรมประเภทนี้ควรจัดใหมบีอย 
คร้ัง เชน ประมาณเดือนละครั้งและควรมีการเชิญผูที่เชี่ยวชาญทางดานนี้โดยเฉพาะมาฝกอบรม การ
ฝกอบรมประเภทนี้อาจจัดใหเปนสวนหนึง่ของการประชุมประจําของผูดูแลระบบเพือ่ชวยลดเวลา 

 นอกจากนี้เจาหนาที่รักษาความปลอดภยั ควรจะมกีารสงขอมูลใหม ๆ ที่เกี่ยวกับการ
รักษาความปลอดภัย ใหผูดแูลระบบทราบทันทีที่ไดรับทราบ แทนทีจ่ะรอแจงในทีป่ระชุม การทาํ
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เชนนี้กเ็ปนการชวยเพิ่มความสัมพันธและการทํางานรวมกันอยางมีประสิทธิภาพ ระหวางเจาหนาที่
รักษาความปลอดภัยและผูดแูลระบบ 

 4.3 นักพัฒนาแอพพลิเคชัน การฝกอบรมสําหรับนักพัฒนาโปรแกรมหรือนักพัฒนา
แอพพลิเคชันนั้น ควรเปนสวนหนึ่งที่เพิ่มจากการฝกอบรมพนักงานทั่วไป โดยสวนที่เพิ่มขึ้นมานั้น
ควรเปนเรื่องเกี่ยวกับเทคนิคการเขียนโปรแกรมอยางไรเพื่อใหมีความปลอดภัย นอกจากนี้ก็ควรจะ
อธิบายถึงเหตุผลและหนาที่ของฝายรักษาความปลอดภัย ในระหวางที่ไดมีการพัฒนา กระบวนการ
รักษาความปลอดภัย 

 สําหรับโครงการใหมฝายรักษาความปลอดภัยนั้น ควรที่จะมีสวนรวม ในระหวางการ
ออกแบบดวย ซ่ึงเปนการเปดโอกาส ใหฝายการรักษาความปลอดภัยไดมีการพิจารณาเกี่ยวกับ เร่ือง
ความปลอดภัย กอนที่จะผลิตในระหวางการอบรมนั้น ควรจะอธิบายใหนักพัฒนาโปรแกรมทราบถึง
คุณคาของความปลอดภัยในชวงตนของการผลิตซอฟตแวร 
 4.4 ผูบริหาร ถาผูบริหารไมสนับสนุนก็จะไมมีระบบการรักษาความปลอดภัยสําหรับ
ในองคกร ดังนั้นคณะผูบริหารควรไดรับรายงานสถานภาพและความกาวหนาเกี่ยวกับโครงการติดตั้ง
ระบบการรักษาความปลอดภัย การเสนอผูบริหารนั้นควรรวมกับเรื่องอื่นเขาไปดวย เชน การตลาด 
การศึกษา เปนตน ในการเสนอหรือรายงานผูบริหารประจํานั้นควรมีการรวมเกี่ยวกับผลที่ไดจากการ
ประเมินสถานการณปจจุบัน และความกาวหนาของแตละโครงการดวย ถาเปนไปไดควรมีมาตรฐาน
การวัดที่ออกมาเปนตัวเลข เพื่อบงบอกถึงระดับความปลอดภัยขององคกร หรือการรายงานนั้นควรมี
ตัวเลขทางดานสถิติดวย เชน จํานวนชองโหวของแตละระบบ หรือจํานวนครั้งที่มีการฝาฝนนโยบาย 
หรือมีความพยายามที่จะเจาะเขาระบบ ในระหวางการเสนอผูบริหารนั้น ควรจะนําขอมูลที่ฝกอบรม
พนักงานทั่วไปใหทราบดวยเพื่อเปนการเตือนผูบริหารใหทราบถึงความรับผิดชอบที่มีตอองคกร 

 4.5 คณะเจาหนาที่ฝายรักษาความปลอดภัย ก็ควรปรับปรุงความรูเกี่ยวกับการรักษา
ความปลอดภัยเปนประจําเพื่อจะไดสามารถใหบริการกับองคกรได การฝกอบรมขางนอกก็เปนสวน
ที่สําคัญ แตทั้งนี้การเชิญวิทยากรหรือผูเชี่ยวชาญจากภายนอกมาใหบริการภายในก็เปนส่ิงที่จําเปน
เชนกัน นอกจากนี้การผลัดกันเสนอขอมูลเกี่ยวกับเทคนิคหรือเทคโนโลยีใหม ๆ ก็เปนสิ่งที่อาจชวย
ได เชน เจาหนาที่แตละคนอาจไดรับมอบหมาย เพื่อใหเสนอเรื่องที่เกี่ยวกับการรักษาความปลอดภัย 
โดยอาจเปนเรื่องที่ชอบหรือกําลังเปนที่สนใจ หรือเปนเรื่องที่เจาหนาที่สวนใหญ ยังขาดความรูและ
ชํานาญ หรือความสามารถอยู 

5. การตรวจสอบ (Audit) จัดวาเปนขั้นตอนสุดทาย ในกระบวนการรักษาความปลอดภัย
หลังจากที่ไดประเมินสถานการณขององคกร แลวก็กําหนดนโยบายและระเบียบปฏิบัติ ติดตั้งระบบ
รักษาความปลอดภัยที่จําเปน ฝกอบรมเจาหนาที่และพนักงานทั่วไป และทายสุดคือการตรวจสอบวา
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มีการฝาฝนนโยบายและระเบียบปฏิบัติหรือไม เมื่อกลาวถึงการตรวจสอบที่เกี่ยวกับดานการรักษา
ความปลอดภัยนั้น มักจะหมายถึง การตรวจสอบ 3 ประเภทดังตอไปนี้ 

 5.1 การตรวจสอบการปฏิบัติตามนโยบาย (Policy Adherence Audit) เปนเรื่องหลัก
ของการตรวจสอบองคกร ซ่ึงไดมีนโยบายที่กําหนดเกี่ยวกับการรักษาความปลอดภัยขององคกรแลว 
การตรวจสอบจะตอบคําถามองคกรนั้นวา มีระดับความปลอดภัย ตามที่ไดคาดหวังไวหรือไม การ
ตรวจสอบนั้นอาจทําโดยเจาหนาที่ภายในเอง หรืออาจเปนบุคลากรที่มีความชํานาญจากภายนอก มา
ตรวจสอบก็ได ไมวากรณีใด ๆ ก็ตามการตรวจสอบนั้นไมสามารถทําไดถาไมไดรับความรวมมือจาก
คณะผูดูแลระบบ 

 การตรวจสอบการปฏิบัติตามนโยบายนั้น ไมควรที่จะเนนในเฉพาะระบบคอมพิวเตอร 
เทานั้น ควรใหความสําคัญกับขอมูลที่มีอยูในรูปแบบอื่นดวย ควรตรวจสอบดวยวานโยบายขอมูล
นั้นมีการปฏิบัติตามเครงครัดแคไหน หรือเอกสารที่มีขอมูลที่สําคัญมีการจัดเก็บหรือรับสงอยางไร 

 การตรวจสอบควรกระทําปละครั้ง ในการตรวจสอบนั้น อาจทําโดยเจาหนาที่จากฝาย
รักษาความปลอดภัย หรืออาจจะเปนการดีกวาที่จะตั้งฝายตรวจสอบตางหาก หรืออาจจางบริษัทขาง
นอก ซ่ึงมีความชํานาญทางดานนี้โดยเฉพาะมาทํางานให เพราะจะไดตรวจสอบการทํางานของฝาย
รักษาความปลอดภัยดวย  

5.2 การประเมินโครงการใหม สําหรับคอมพิวเตอรและเครือขาย นับเปนเทคโนโลยี
ที่มีการเปลี่ยนแปลงตลอดเวลา ซ่ึงจะทําใหผลที่ไดจากการประเมินนั้นอาจลาสมัยในไมชา เนื่องจาก
จุดออนหรือชองโหวเกาอาจถูกปองกันไวหมดแลวในระบบใหม แตก็อาจจะมีชองโหว หรือจุดออน
ใหมที่ยังไมไดคนพบก็ได ดวยเหตุนี้การประเมินสถานการณควรกระทําเปนประจํา การประเมินทั้ง
ระบบหรือองคกรนั้น ควรกระทําปละคร้ังหรือสองปคร้ังก็ได และเมื่อมีโครงการที่ตองติดตั้ง หรือ
พัฒนาระบบใหม ก็ควรจะมีการประเมินหรือตรวจทดลองระบบใหมกอนทุกครั้งวามีความปลอดภัย
มากนอยแคไหนกอนที่จะใชงานจริง ซ่ึงถาเปนการพัฒนาระบบใหมนั้น ก็ควรจะมีการตรวจสอบใน
ระหวางการออกแบบ เพื่อจะไดแกไขปญหา กอนที่จะผลิตออกมาใชงานจริง 

 5.3 การทดลองเจาะระบบ (Penetration Testing) สําหรับการทดลองเจาะระบบนั้น
หลายครั้งที่การทดลองเจาระบบนั้นจัดไวในชวงของการประเมินสถานการณ การทดลองเจาะระบบ
นั้นคือการใชเครื่องมือเพื่อทดลองเจาะระบบหรือองคกรโดยใชประโยชนจากจุดออนหรือชองโหวที่
เปนที่รูจักกันทั่วไป ซ่ึงถาการเจาะระบบสําเร็จ ขอมูลที่ไดจากการทดสอบนี้ คือทราบวาองคกรหรือ
ระบบมีจุดออน หรือชองโหวเพิ่มขึ้นอยางนอยหนึ่งจุด ถาการทดสอบเจาะเขาระบบไมเปนผลสําเร็จ 
ผลที่ไดจากการทดสอบกฌคือ ผูทดสอบไมสามารถจะเจาะเขาระบบผานทางจุดออนนั้นได แตไมได
หมายความวาจุดออนของระบบนั้นไมมี ซ่ึงหลังจากที่องคกรไดประเมินสถานการณ แลวทราบวา
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ระบบมีความเสี่ยงสูง ดังนั้นจึงตัดสินใจที่จะติดตั้งระบบควบคุมการเขาถึงระบบ การทดสอบเจาะ
ระบบก็อาจเปนเครื่องมือที่ใชทดสอบระบบนี้ได 

 การทดสอบเจาะระบบนัน้เหมาะสําหรับการตรวจสอบระบบควบคุมดังตอไปนี ้
 - ความสามารถและประสิทธิภาพของ IDS ที่จะตรวจจับการบุกรุกได 
 - ความเพยีงพอของขอมูลที่ใหพนักงานรับทราบในระหวางการฝกอบรม 
 - ขอมูลที่ไดจากการเรียนรูระบบเครือขายผานระบบควบคมุตาง ๆ  
 - ความเหมาะสมของระบบรักษาความปลอดภัยทางดานกายภาพของที่ตัง้นั้น ๆ  
 การทดสอบจะเพื่อจุดประสงคใดก็ตาม กอนที่จะทดสอบนั้น ควรมีการวางแผนอยาง

ละเอียดรอบคอบ และจะตองแจงใหองคกรทราบลวงหนา นอกจากนี้องคกรควรตองกําหนดขอบเขต
ของการทดสอบ การทดสอบเจาะระบบจากภายนอกนั้น จะถูกจํากัดดวยลิงคที่เชื่อมตอจากภายนอก 
ซ่ึงอาจจะรวม หรืออาจจะไมรวมถึงระบบหมุนโมเด็มก็ได นอกจากนี้ควรมีการทดสอบระบบรักษา
ความปลอดภัยทางดานกายภาพดวย โดยอาจจะใหบางคนพยายามที่จะบุกเขาสถานที่ ที่มีการควบคุม 
ขอบเขตในเรื่องของเวลาอาจเปนชวงเวลาทํางานหรืออาจจะเปนชวงนอกเวลาทํางานก็ได โดยอาจจะ
อนุญาตใหผูทดสอบสามารถเขาถึงระบบขององคกรได องคกรตาง ๆ อาจเริ่มตนกระบวนการรักษา
ความปลอดภัยจากการทดสอบเจาะเขาระบบ การทําลักษณะนี้อาจจะไมเกิดผลดีมากนัก เนื่องจากการ
ทดสอบเจาะเขาระบบนั้นอาจไมไดขอมูลที่เพียงพอเพื่อจัดการความเสี่ยงขององคกร 
 การรักษาความปลอดภัยนัน้เกี่ยวกับการบริหารจัดการความเสี่ยง ถาระบบไมมีความ
เสี่ยงก็ไมจาํเปนตองมีระบบการรักษาความปลอดภัย แตถาระบบมีความเสี่ยง กจ็ําเปนตองรูวาเสีย่ง
มากนอยแคไหน และตองออกแบบและติดตั้งระบบอะไร เพื่อที่จะชวยลดความเสี่ยงใหอยูในระดับ
ที่ยอมรับได และงบประมาณที่ใชไปกับระบบการรักษาความปลอดภยันั้น อยางนอยก็ไมควรจะเกิน
มูลคาทรัพยสินที่ตองการปกปอง และที่สําคัญคือไมมากจนเกินความจําเปน  
 การรักษาความปลอดภัยนัน้เปนกระบวนการ โดยทุกคนจะตองใหความรวมมือเปน
อยางดี เพราะไมเชนนัน้ขอมูลอาจเล็ดลอดออกทางใดทางหนึ่งได กระบวนการรักษาความปลอดภยั
นั้นประกอบดวย 6 ขั้นตอนหลักคือ การประเมินความเสี่ยง การกําหนดนโยบาย การออกแบบและ
ติดตั้งระบบ การรักษาความปลอดภัย การฝกอบรมพนักงาน และการตรวจสอบ ซ่ึงแตละขั้นตอน
นั้นมีความจําเปนและสําคัญทั้งส้ิน ควรจะกระทําอยางตอเนื่อง และปรับใหเขากับสถานการณและ
ความเสี่ยงในตอนนั้น ๆ 
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 2.5.3  กระบวนการจัดการประเมินความเสี่ยง   
 กระบวนการทีใ่ชในการจัดการประเมินความเสี่ยง มีขั้นตอนดังนี ้
 1. การประเมินความเสี่ยง คือการศึกษาวาความเสี่ยงอยูในระดับสูงหรือต่ํา ตองไปดวูา
องคกรมีความเสี่ยงอะไรบาง ระดับความเสี่ยงเปนอยางไร ตองแสดงใหดูทั้งสูงและต่ํารวมกัน ถา
ความเสี่ยงอยูในระดับต่ําก็สามารถยอมรับได แตหากในขณะที่ความเสีย่งอยูในระดับสูง ก็ตองไป
กําหนดแผนในการที่จะแกไขใหดีขึ้น 
 2. กําหนดทางเลอืกในการที่จะไปจัดการกับความเสี่ยง โดยการนํามาตรการควบคุมที่มี
การเลือกมาจากมาตรการปองกันในมาตรฐาน ISO 17799  ตัวอยางเชน ความเสี่ยงในรปูแบบหนึ่งที่
จะตองจดัการคือเร่ืองของไวรัส นับเปนภัยคุกคามอยางหนึ่ง ซ่ึงมาตรการที่ใชปองกันไวรัสจะอยูใน
ขอใดขอหนึ่ง ในทั้งหมด 133 ขอ ที่วาดวยเร่ืองการจดัการไวรัส โดยการนําภยัคุกคามนี้ไปหาขอ
เปรียบเทียบ เพื่อที่จะบอกไดวาไวรัสที่เปนความเสี่ยงขององคกร อยูภายใตวัตถุประสงคใด และก็
มาตรการขอใดที่อยูในมาตรฐาน ISO 17799  
 สําหรับทางเลือกในการปองกัน อาจมีไดหลากหลาย เชน การมีรูปแบบที่องคกรจะใช
ปองกันไวรัสที่ดี นาจะเปนแบบ client-server คือมีเครื่องแมขายเครือ่งหนึ่ง ซ่ึงทําหนาที่ปรับปรุง
ขอมูลที่เปนรายชื่อของไวรัสตัวใหม ๆ ที่เกิดขึ้นมาใหม มาเก็บไวที่ตัวเองแลวกระจายรายชื่อเหลานี้ 
ใหกับเครื่องลูกขาย เพื่อใหขอมูลรูปแบบของไวรัสมีความใหม ไดรับการปรับปรุงใหทันสมัยทัว่ถึง
และเทาเทยีมกนั ซ่ึงเมื่อเทียบกับการปรับปรุงรายชื่อไวรัสใหม ๆ ลักษณะแบบนี ้ จะทําใหรายชื่อ
หรือรูปแบบของไวรัสแตละเครื่องไมเทากนั เครื่องไหนที่ลาสมัยก็จะไมสามารถปองกันตัวเองได    
 ดังนั้นทางเลือกในการติดตั้งโปรแกรม จะเห็นไดเปน 2 ทางเลือก ทางเลือกหนึ่งคือแบบ 
client-server และอีกแบบหนึ่งคือแบบ 1 เครื่องตอ 1 โปรแกรม (stand alone) เพราะฉะนัน้จะตอง
ประเมินทางเลอืก ในการที่จะจัดการกับความเสี่ยงจากทางเลือกทั้งสอง จะตองพิจารณาถึงขอดีและ
ขอเสีย และใหเลือกทางที่ดทีี่สุดในการจดัการความเสี่ยง ซ่ึงก็คือควรเลือกแบบ client-server ที่เปน
ทางเลือกสุดทาย ที่จะตองไปทําแผนปองกันขึ้นมา และเมื่อมีการจดัทําแผนการปองกัน สําหรับภัย
คุกคามนั้นขึ้นมาแลว กจ็ะตองมีการนําไปฝกอบรมเพื่อสอนใหแกผูใชงานไดทราบ เพื่อใหผูใชเกดิ
ความตระหนกัและรูถึงวิธีการที่จะปองกันตนเองจากภยัคุกคามเหลานัน้ ซ่ึงจะชวยทาํใหระดับความ
เสี่ยงของภัยคกุคามเหลานั้นที่มีตอองคกรมีระดับลดลง อยูในระดับทีอ่งคกรสามารถยอมรับได 
 การจัดระดับความเสี่ยง (Risk Prioritisation) โอกาสการเกิดภัยคุกคาม (Probability) 
คือ ระดับของโอกาสการเกิดภัยคุกคามในแตละจุดออนนั้น ซ่ึงอาจแบงเปน 5 ระดับโดยคิดจาก
โอกาสการเกิดขึ้นตามชวงเวลา ดังตารางที่ 2.5 
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ตารางที่ 2.5 ระดับของโอกาสในการเกิดภัยคุกคาม 
 

Probability คําอธิบาย ระดับ 
Catastrophic เกิดขึ้นประจํา  -  มีโอกาสเกดิบอย อาจเกิดขึ้นเกือบทุกเดอืน  5 
Major เกิดขึ้นบอยครั้ง -  มีโอกาสเกิดหลายครั้งตอป 4 
Moderate เกิดขึ้นนอย -  มีโอกาสเกิดขึน้ ปละครั้ง 3 
Minor เกิดขึ้นบาง  -  มีโอกาสเกิดยาก อาจเกดิไดในรอบสามป 2 
Insignificant  เกิดขึ้นยาก -  มีโอกาสเกิดยากมาก 1 

 
ผลกระทบตอทรัพยสิน (Impact) คือ ระดับของผลกระทบและความรนุแรงที่เกดิขึ้นตอ

ขอมูลและทรัพยสินสารสนเทศขององคกร สามารถแบงเปน 4 ระดับ  ดังตารางที่ 2.6 
 

ตารางที่ 2.6  ระดับของผลกระทบและความเสียหายตอทรัพยสิน 
 

Probability คําอธิบาย ระดับ 
Very High รุนแรงมาก -  มีความเสียหายจะมีผลกระทบสูงมาก 5 
High รุนแรง        -  มีความเสียหายจะมีผลกระทบสูง 4 
Medium  ปานกลาง   -  มีความเสียหายจะมีผลกระทบปานกลาง 3 
Low  นอย            -  มีความเสียหายจะมีผลกระทบต่ํา 2 
Very Low  นอยมาก 1 

 
 คาความเสี่ยง (Risk Value) คือ คาของความเสี่ยงโดยรวมทั้งหมด ที่เกิดขึ้นกับทรัพยสิน
สารสนเทศในแตละรายการ  ซ่ึงคํานวณหาคาไดจากสมการที่ 2.2 
 

                          Risk Value  =  Probability  *  Impact                                            (2.2) 
 
ระดับคาความเสี่ยงโดยรวมสามารถสรุปดังตารางที่ 2.7 โดยประกอบดวย 

 คาความเสี่ยงที่สามารถยอมรับไดมีคาตั้งแต  1-4 
 คาความเสี่ยงที่มีคาปานกลางควรดําเนนิการแกไขมีคาตัง้แต  5-11 
 คาความเสี่ยงที่ตองการแกไขอยางเรงดวนมีคาตั้งแต  12-25 
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ตารางที่ 2.7 ระดับของคาความเสี่ยงโดยรวม 
 
 
 

Insignificant 
(1) 

Minor 
(2) 

Moderate 
(3) 

Major 
(4) 

Catastrophic 
(5) 

Very Low (1) 1(1,1) 2(1,2) 5(1,3) 6(1,4) 11(1,5) 
Low (2) 3(2,1) 4(2,2) 7(2,3) 8(2,4) 12(2,5) 
Medium (3) 9(3,1) 10(3,2) 13(3,3) 14(3,4) 15(3,5) 
High (4) 16(4,1) 17(4,2) 18(4,3) 22(4,4) 23(4,5) 
Very High (5) 19(5,1) 20(5,2) 21(5,3) 24(5,4) 25(5,5) 

   
2.6  ภาษาเอเอสพี (กิตติ  ภักดีวณันะกุล, ไชยรัตน ปานปน 2548 : 2-4) 

 โปรแกรมภาษา ASP (Active Server Pages) เปนอีกแนวทางหนึ่งสําหรับนักพัฒนา 
นอกจากจะมีขีดความสามารถในการสราง และพัฒนาระบบสารสนเทศบนเว็บผานระบบเครือขาย
อินเทอรเน็ต/อินทราเน็ต โดยผานเครื่องมือประเภทเว็บบราวเซอรไดอยางดีแลว ยังมีประสิทธิภาพสูง
ในการนํามาใชงานรวมกับฐานขอมูลประเภทตางๆ โดยสามารถที่จะสราง แกไข คนหา เรียกใชงาน 
หรือแสดงผลลัพธบนเว็บ อีกทั้งมีการใชงานที่งายอีกดวย 

 วิธีการทํางานในรูปแบบของการใช ASP รวมกับ ActiveX Data Object (ADO) ซ่ึงเปน
เทคโนโลยีใหมในการเขาถึงฐานขอมูลและขอมูลจากแหลงเก็บขอมูลอ่ืนๆ ไดอยางมีประสิทธิภาพ 
มีความยืดหยุนและงายตอการใชงาน  

 Active Server Pages เปนซอฟตแวรสําหรับการพัฒนาเว็บแอพพลิเคชัน ซ่ึงทําหนาที่
เปนสวนขยายของ ISAPI โดยถูกสรางอยูบนโครงสรางพื้นฐานของ ISAPI เพื่อใชรองรับการพัฒนา
เซิรฟเวอรไซทแอปพลิเคชั่น ทําใหการพัฒนาไดนามิกเว็บแอพพลิเคชันทําใหสะดวกขึ้น เอกสาร 
ASP สามารถมีไดดวยทั้งแท็ก HTML และเซิรฟเวอรไซทสคริปต เมื่อเว็บเซิรฟเวอรไดรับ HTTP 
จากการเรียกใชเอกสาร ASP เอกสาร/โปรแกรม ASP ก็จะสรางไฟลผลลัพธเปนเสมือนเอกสาร 
HTML  (อยูในหนวยความจํา) แลวสงกลับไปสูไคลเอ็นตโดยจะเปนการรวมกันของ Static HTML 
และ HTML ที่ถูกสรางขึ้นมาจากการใชเซิรฟเวอรสคริปต (Server Scrip) ทั้งนี้ URL ที่ใชอางถึง
เอกสาร ASP จะคลายกับการเรียกใช ISAPI และ CGI 

 สคริปตโคดของ ASP จะถูกประมวลผลที่เซิรฟเวอร จากนั้นจึงสงผลลัพธสุดทายของ
การทํางานซึ่งอยูในรูปแบบของ HTML ผานทางเครือขายอินเทอรเน็ตและแสดงผลลัพธบน
บราวเซอรของไคลเอ็นต โดยไมคํานึงถึงชนิดของบราวเซอรและแพลทฟอรมนั้นๆ ประการที่
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สําคัญคือสคริปตโคดของโปรแกรม จะไมปรากฏหรือแสดงผลบนบนฝงบราวเซอรของไคลเอ็นต 
ทําใหไมสามารถคัดสําเนาหรือลอกเลียนแบบได นอกจากนี้ไคลเอ็นตสคริปตอ่ืนๆ เชน JavaScript 
หรือ VBScript ยังไมสามารถใชงานรวมหรือฝงอยูในเอกสาร ASP ไดอีกดวย 

 แตสําหรับการใชงานสคริปตในเอกสาร ASP จะสามารถใชสคริปต คือการทํางานของ
สคริปตนั้นจะอยูที่ เซิรฟเวอร หรือจะใชไคลเอ็นตสคริปต คือการทํางานสคริปตนั้นจะอยูที่
บราวเซอรของผูใชอยางไรก็ตามการใชงานไคลเอ็นตสคริปตบางภาษาอาจไมสามารถทํางานกับ
บราวเซอรบางชนิดได เชน การใช VBScrip ในลักษณะของไคลเอ็นตสคริปตในเอกสาร ASP จะ
ไมสามารถแสดงผลไดอยางถูกตองเมื่อใช Netscape บราวเซอรในการทํางานกับเอกสาร ASP นั้น 

 อ็อบเจ็คตางๆ ใน ASP จะเชื่อมตอกันไดโดยใชสคริปต ซ่ึงอ็อบเจ็คเหลานี้จะซอน
รายละเอียดของการทํางานที่ยุงยากไว ดังนั้นจึงทําใหการพัฒนา ทํางายขึ้น เชน การใชงาน Session 
ทําให ASP สามารถรองรับขอมูลจากการทํางานของผูใชแตละคนไดและสามารถใชการรับสงตัว
แปรขามเพจไดจนกวาผูใชจะปดบราวเซอร ซ่ึงกอนที่จะมีการใช ASP รองรับขอมูลของผูใชแตละ
คนเพื่อสงไปยังเพจตางๆ นั้น เปนขั้นตอนที่ซับซอนในการสรางโปรแกรม นอกจากนั้น ASP ยัง
สามารถเชื่อมตอกับ Component Object Model (COM) ซ่ึงอาจอยูใน Windows NT และผลิตภัณฑของ 
BackOffice ตัวอ่ืน หรืออาจถูกสรางโดยผูใชเองหรือจากผูผลิตซอฟตแวรรายอ่ืน ๆ ตัวอยาง เชน อาจ
ใช ASP รวมกับ ADO เพื่อใชในการเชื่อมตอกับฐานขอมูลที่ผาน Open Database Connectivity 
(ODBC) หรือ OLE DB หรืออาจใช ASP รวมกับ Business อ็อบเจ็คที่สรางจาก Visual Basic หรือ 
Visual C++ สําหรับการทํางานที่ตองการได 
 การใช ASP มีขอดีหลายประการสําหรับการใช ASP เพื่อพัฒนาเว็บแอพพลิเคชันดังนี้ 
  1. ASP ชวยเสรมิการทํางานไคลเอ็นไซทสคริปต ASP ไมใชส่ิงที่แทนการใชงาน
ของไคลเอ็นไซทสคริปต เพียงแตเปนการเสนอเครื่องมือที่ดีอีกอยางหนึ่งสําหรับการพัฒนาเว็บไซท 
  2. การพัฒนา ASP สามารถเรียนรูไดงาย ส่ิงที่จําเปนตองใชสําหรับการเริ่มตนใชงาน 
ASP คือ ภาษาสคริปตของเว็บซึ่งอาจเปน VBScript หรือ JavaScript สําหรับใชในการจัดการกับ
เหตุการณ อ็อบเจ็ค และเมธอดตางๆ ของ ASP 
  3. สามารถใชงานกับทรัพยากรอื่นๆ ที่มีอยูในองคกรได เชน การเชื่อมตอกับ
ฐานขอมูลชนิดตางๆ เชน Accesss ไปถึง SQL Server หรือ Oracle ได และสามารถเชื่อมตออ็อบเจ็ค
อ่ืนๆ ที่มีอยูแลวในระบบ เชน ActiveX, COM และ DCOM ได 
  4. การพัฒนา ASP ไมตองใชคอมไพลเลอร เดิมการพัฒนาเว็บแอพพลิเคชันตอง
อาศัยการคอมไพลซอรสโปรแกรมเพื่อสรางไฟลสําหรับทํางาน (Executable) หลังจากที่แอพพลิเค
ชันถูกคอมไพลแลวจึงทําการคัดลอกไปที่ไดเร็กทอรี CGI ของเว็บเซิรฟเวอร เมื่อแกไขแอพพลิเค
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ชันแมเพียงเล็กนอยก็จะตองทําตามขั้นตอนขางตนใหมทั้งหมด แตดวยการพัฒนาเว็บแอพพลิเคชัน
โดยใช ASP ทําใหไมตองคอมไพลแอพพลิเคชันหลังจากที่มีการแกไข เพียงจัดเก็บไฟลไวเปนชื่อ
เดิม เพื่อรองรับการเรียกใชจากไคลเอ็นตไดทันที 
  5. ASP สามารถซอนทรัพยสินทางปญญาขององคกรได เนื่องจากโคด ของ ASP จะ
อยูที่เซิรฟเวอร ดังนั้นการทํางานของบราวเซอร รวมกับโคดที่อยูบนเซิรฟเวอร เพื่อสรางผลลัพธ 
และถูกสงกลับไปยังบราวเซอร โดยเปนการสงกลับไปเฉพาะผลลัพธ แตไมสงโคดหรือวิธีการ
ทํางานไปดวย ซ่ึงตรงขามกับการทํางานของไคลเอ็นตสคริปตที่จะสงโคดกลับไปยังบราวเซอร เพื่อ
นําไปทํางานรวมกับขอมูลของผูใชในการสรางผลลัพธซ่ึงขอมูลตางๆ เหลานี้สามารถถูกคัด
ลอกเลียนแบบไดโดยงาย 
 
2.7  งานวิจัยท่ีเก่ียวของ 
 ไพรซวอเตอรเฮาสคูเปอรส (2004:4) ศึกษาเรื่อง แนวทางการบริหารความเสี่ยง มีความ
มุงมั่นสนับสนุนและพัฒนาการบริหารความเสี่ยงใหเกิดขึ้นอยางตอเนื่องในองคกรตางๆ ใน
ประเทศไทย  สืบเนื่องจากการประกาศกรอบสากลของการบริหารความเสี่ยงโดย  COSO 
“Committee of  Sponsoring Organizations of the Treadway Commission” เพื่อใหบริษัทจด
ทะเบียนและองคกรตางๆ ไดมีความเขาใจในแนวทางการบริหารความเสี่ยงที่ถูกตอง และสามารถ
นําไปประยุกตใชในองคกรแตละแหง 
 กฤษฎา แกวผุดผอง (2008:บทคัดยอ) ศึกษาเรื่อง ระบบตนแบบการจัดการความเสี่ยง 
สําหรับทรัพยสินสารสนเทศในองคกรตามมาตรฐานสากล BS 7799 กรณีศึกษา : สํานักหอสมุด 
มหาวิทยาลัยมหิดล ดําเนินการศึกษาและพัฒนาโดยใชแนวทางมาตรฐานของอังกฤษที่เรียกวา BS 
7799 (British Standard) หรือมาตรฐาน สากล ISO/IEC 17799:2005 และ ISO/IEC 27001 ที่มุงเนน
ดานการรักษาความมั่นคงปลอดภัยใหกับระบบสารสนเทศขององคกร ใชแนวทางการประเมิน
ความเสี่ยงมาประกอบการพิจารณาหาวิธีการหรือมาตรการเพื่อปองกัน ลดความเสี่ยง และรักษา
ทรัพยสินสารสนเทศที่มีคาขององคกร โดยมีจัดหมวดหมูของทรัพยสินออกเปน 5 หมวดคือ 
อุปกรณคอมพิวเตอร (Hardware) โปรแกรม (Software) บุคลากร (People) ขอมูล (Information) 
และงานบริการ (Service) เพื่อทําการคํานวณหาคาความเสี่ยงที่เกิดกับทรัพยสินในแตละหมวด แลว
ทําการจัดระดับของความเสี่ยง รวมไปถึงการศึกษาเพื่อคนหาถึงจุดออนของตัวขอมูลและทรัพยสิน
นั้นๆ ซ่ึงเปนสาเหตุที่กอใหเกิดปญหาและภัยคุกคาม เพื่อนําความเสี่ยงที่เกินระดับที่องคกรสามารถ
ยอมรับได ไปดําเนินการควบคุมและแกไขความเสี่ยงโดยการออกเปนมาตรการปองกันเพื่อให
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บุคลากรในหนวยงานปฏิบัติตาม รวมทั้งยังเปนการกําหนดรูปแบบการรับมือในเรื่องความปลอดภัย
ไดอยางมีระบบและมีประสิทธิภาพ  
 Oumeshsingh Sookdawoor (2005:บทคัดยอ) ศึกษาเรื่อง นโยบายและแนวทางการปฏิบัติ
ดานการรักษาความปลอดภัยใหกับขอมูลและสารสนเทศของบริษัทตาง ๆ ที่สวนใหญมีความจําเปน
ในการใชงานทางดานเทคโนโลยีสารสนเทศในพื้นที่ของมอริเชียส (Mauritius) การวิจัยคร้ังนี้ มี
วัตถุประสงค เพื่อหาแนวทางในการจัดทําการประเมินความเสี่ยงและการักษาความปลอดภัย ใหกับ
สารสนเทศของธุรกิจ โดยใชมาตรฐานที่เปนสากลเชน BS 7799 สําหรับแนวทางในการจัดทํา
นโยบายทางดานการรักษาความปลอดภัยใหกับสารสนเทศขององคกร และการนํานโยบายที่ไดสราง
ขึ้นมาปฏิบัติใชอยางจริงจังใหเกิดผลและมีประสิทธิภาพ 
 กนกวรรณ วีระประสิทธ์ิ (2009:บทคัดยอ) ศึกษาเรื่อง การจัดการความเสี่ยงดาน
เทคโนโลยีสารสนเทศ มีบทบาทสําคัญในการปกปองขอมูลและระบบเครือขายคอมพิวเตอรที่เปน
สินทรัพยขององคกร และยังรวมถึงการปกปอง “พันธกิจ” ขององคกรใหรอดพนจากความเสี่ยงที่
เกี่ยวของกับเทคโนโลยีสารสนเทศอีกดวย ขั้นตอนในการบริหารจัดการความเสี่ยงควรจัดใหอยูใน
ความรับผิดชอบหลักของฝายเทคนิค ซ่ึงมีผูเช่ียวชาญทางดานเทคโนโลยีสารสนเทศเปนผูบริหาร 
และฝายบริหาร เพื่อความสามารถในการดําเนินพันธกิจขององคกรใหบรรลุผลสําเร็จ 
 คณะกรรมการตรวจเงินแผนดิน (2004:บทคัดยอ) ศึกษาเรื่อง การจัดทํารายงานการ
ควบคุมภายในตามระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุม
ภายใน พ.ศ. 2544  เลมที่ 2 (รายงานตามระเบียบฯ ขอ 6) เพื่อเปนแนวทางในการติดตามประเมินผล
การปฏิบัติตามระบบการควบคุมภายในที่ใชอยูอยางตอเนื่องและสม่ําเสมอ เพื่อปรับปรุงแกไขการ
ควบคุมภายในใหเปนปจจุบันและเหมาะสมกับสถานการณที่เปล่ียนแปลงไปอยูเสมอ และการ
จัดทํารายงานตามระเบียบขอ 6 ซ่ึงไดทําการศึกษาคนควาจากเอกสารและวิธีปฏิบัติเกี่ยวกับการ
ควบคุมภายในขององคกรวิชาชีพตางๆ ทั้งในภาครัฐและเอกชนทั่วโลก เชน ไดนําวิธีการประเมิน
การควบคุมภายในของ COSO และของสํานักงานตรวจเงินแผนดินของสหรัฐอเมริกา (General 
Accounting Office หรือ GAO)  
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บทที่  3 

ระเบียบวิธีวิจัย 
 
3.1  ขั้นตอนการดําเนินการวจัิย 

ขั้นตอนการดําเนินการวิจยั  มีดังตอไปนี ้
1.  ศึกษาขอมลูทางดานการบริหารความเสี่ยงภายในองคกร 
2. ประเมินความเสี่ยงดานสารสนเทศ เพื่อเปนกรณีศึกษา 
3. วิเคราะหและออกแบบระบบตนแบบ   
4. จัดทําและทดสอบระบบตนแบบ 
5. สรุปผลการวิจัยและขอเสนอแนะ 
6. เรียบเรียงงานคนควาอิสระ 

 
3.2  อุปกรณและเครื่องมือท่ีใชในการวิจัย 
      3.2.1  อุปกรณฮารดแวรท่ีจะนํามาใช 
                 1. เครื่องเซิรฟเวอร  
 - หนวยประมวลผล Intel Xeon 2.4 GHz 
 - หนวยความจํา  (RAM)  1  Gigabyte 
 - ความจุของฮารดดิสก  136  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
  2. เครื่องไคลเอนต  
 - เครื่องคอมพิวเตอร ระดับ  Pentium IV 2.4 GHz 
 - หนวยความจํา  (RAM)  256  Megabyte 
 - ความจุของฮารดดิสก  60  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
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  3. เครื่องคอมพิวเตอรโนตบุค   
 - ระดับ Pentium M 1.73 GHz 
 - หนวยความจํา  (RAM)  2  Gigabyte 
 - ความจุของฮารดดิสก  60  Gigabyte 
 - จอภาพขนาด  15  นิ้ว 
 - เมาส  และแปนพิมพ 
      3.2.2  ซอฟตแวรท่ีจะนํามาใช 
                 1. เครื่องเซิรฟเวอร  
 - ระบบปฏิบัติการ  Windows  2003 Server 
 - Appserv  สําหรับจัดทําเว็บเซิรฟเวอร ใช Internet Information Services (IIS) 4.0 
ขึ้นไป 
 -  ระบบฐานขอมูล Microsoft Access 
  2. เครื่องไคลเอนต  
 - ระบบปฏิบัติการ  Windows XP Professional 
 - เว็บเบราวเซอร  Internet  Explorer 6.0 
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3.3  ระยะเวลาในการดําเนนิการวิจัย 
ระยะเวลาในการดําเนินการวจิัย สรุปไดดังตารางที่  3.1 
 

ตารางที่ 3.1  ระยะเวลาในการดําเนินการวจิัย 
 

ระยะเวลาดําเนินงาน  
(เดือน) 1 2 3 4 5 6 7 8 9 10 11 12 

1.  ศึกษาขอมลูทางดานการ
บริหารความเสี่ยงภายใน
องคกร 

            

2.  ประเมินความเสี่ยงดาน
สารสนเทศ เพื่อเปน
กรณีศึกษา 

  
 

         

3.  วิเคราะหและออกแบบ
ระบบตนแบบ             

4.  จัดทําและทดสอบระบบ
ตนแบบ 

            

5.  สรุปผลการวิจัยและ
ขอเสนอแนะ             

6. เรียบเรียงงานคนควาอิสระ             

 
3.4  สรุป 

ขั้นตอนในการดําเนินการวิจัย  ผูวิจัยไดมีการแบงขั้นตอนที่จะศึกษาออกเปน 6 ขั้นตอน
ไดแก ศึกษาขอมูลทางดานการบริหารความเสี่ยงภายในองคกร ขั้นตอนการประเมินความเสี่ยงดาน
สารสนเทศ เพื่อเปนกรณีศึกษา ขั้นตอนการวิเคราะหและออกแบบระบบตนแบบ ขั้นตอนการจัดทํา
และทดสอบระบบตนแบบ ขั้นตอนการสรุปผลการวิจัยและขอเสนอแนะ และขั้นตอนการเรียบเรียง
งานคนควาอิสระจะเริ่มดําเนินการไปพรอม ๆ การจัดทําและทดสอบระบบ  
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บทท่ี  4 

ผลการวิเคราะหและการออกแบบระบบ 
 

เนื้อหาของบทนี้กลาวถึง ผลการศึกษาดานการจัดการความเสี่ยง ผลการวิเคราะหระบบ และ 
ผลการออกแบบระบบ โดยมีรายละเอียดดังตอไปนี้ 
 
4.1 แนวทางในการจัดทําระบบบริหารความเสี่ยงของ บสก. 
 สําหรับแนวทางที่จะยกมาเปนกรณีศึกษา เพ่ือสรางความเขาใจเกี่ยวกับแนวทางการจัดทํา
ระบบบริหารความเสี่ยงในคูมือ เพื่อสรางเสริมความรูความเขาใจในการทํางานบริหารความเสี่ยงของ 
บสก. น้ัน ผูวิจัยนําแผนการปฏิบัติงานป พ.ศ. 2552 มาเปนกรณีศึกษาการจัดทําระบบบริหารความเสี่ยง 
ท่ีสอดคลองตามมาตรฐานของ COSO ท้ัง 8 องคประกอบดังนี้ 

 1.  สภาพแวดลอมภายในองคกร (Internal Environment) 
 2.  การกําหนดวัตถุประสงค (Objective Setting) 
 3.  การบงชี้เหตุการณ (Event Identification) 
 4.  การประเมนิความเสี่ยง (Risk Assessment) 
 5.  การจัดการความเสี่ยง (Risk Response) 
 6.  กิจกรรมควบคุม (Control Activities) 
 7.  สารสนเทศและการสื่อสาร (Information & Communication) 
 8.  การติดตามประเมินผล (Monitoring) 
 บสก. มีการวางแผนการปฏิบัติงาน (Action Plan) ประจําป พ.ศ.2552 เพื่อตอบสนองตอ

เปาหมายทางยุทธศาสตรขององคกร คือ มุงสูการเปนองคกรที่ดูแลสินทรัพยดอยคุณภาพ โดยพึ่งพา
ตนเองได ในการวางแผนดําเนินการเพื่อตอบสนองนโยบายดังกลาว บสก.ไดมีการจัดทําแผนงานหลกั 8 
แผนงาน ประกอบดวย 

1.  แผนการบริหารจัดการลูกหนี้ดอยคุณภาพ (NPL) 
2.  แผนการบริหารจัดการทรัพยสินรอการขาย (NPA) 
3.  แผนการบริหารจัดการดานการดําเนินคดี 
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4.  แผนจัดเก็บเอกสารสําคัญ 
5.  แผนงานดานขอมูลและระบบงาน 
6.  แผนการบริหารบุคลากร 
7.  แผนการบริหารความเสี่ยง 
8.  แผนงานดานการเงินและบัญชี 

 จากแผนงานที่ระบบทั้ง 8 แผนงาน จากขอมูลการสอบถามและขอมูลการวิเคราะหและ
ประเมินตนเอง ผูวิจัยจึงขอยกดานระบบเทคโนโลยีและสารสนเทศมาเปนกรณีศึกษา สําหรับการจัดทํา
ระบบบริหารความเสี่ยง ที่สอดคลองตามมาตรฐานของ COSO ตามรายละเอียดที่นําเสนอขางตน โดยมี
รายละเอียดดังนี้ 
 4.1.1 ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  
  การวิเคราะหสภาพแวดลอมการควบคุมอยูบนหลักการของการวิเคราะห SWOT ขององคกร 
จากการประเมินสภาพแวดลอมภายในของ บสก. โดยสภาพแวดลอมภายใน เปนองคประกอบภายใน
องคกรที่สําคัญซ่ึงมีสวนสนับสนุนและผลักดันงานดานบริหารความเสี่ยงใหเกิดผลสําเร็จ ประกอบดวย 
4 สวนหลัก คือ 
 1. วัฒนธรรมภายในองคกร ผูบริหารของ บสก. ใหความสําคัญและสนใจที่จะผลักดันงาน
ดานบริหารความเส่ียงอยางเต็มที่ จึงเปนปจจุบันสําคัญที่ทําใหงานดานบริหารความเสี่ยงประสบ
ความสําเร็จ ดังนั้นสิ่งที่ควรดําเนินการ คือผลักดันใหพนักงานในองคกร ตระหนักและเห็นความสําคัญของ
งานบริหารความเสี่ยง เพ่ือสนับสนุนใหเกิดระบบงานบริหารความเสี่ยงที่เปนภาพรวมทั้งหมดของ บสก. 
 2. สถานที่ทําการของ บสก. แบงออกเปน 2 สวน คือ สํานักงานใหญ จํานวน 26 ฝาย และ
ภูมิภาคจํานวน 7 ภาค 24 สาขา จําเปนตองมีการจัดการบริหารความเสี่ยงอยางเปนระบบ และมีการ
ติดตามงานอยางสม่ําเสมอ 
 3. โครงสรางองคกร บสก. มีการปรับปรุงและเปลี่ยนแปลงโครงสรางเพื่อรองรับการ
เปลี่ยนแปลงทางธุรกิจอยางตอเนื่อง จําเปนตองมีการกําหนดผูรับผิดชอบงานดานบริหารความเสี่ยงใน
แตละหนวยงานอยางชัดเจน 
 4. ปจจุบันพื้นฐาน บสก. ใหความสําคัญตอการดูแลระบบสนับสนุนการปฏิบัติงานภายใน มี
การจัดหาอุปกรณคอมพิวเตอร และระบบที่ชวยสนับสนุนการทํางาน แตควรเพิ่มความเชื่อมั่นในเรื่อง
ความปลอดภัยในเรื่องความถูกตองของขอมูล ผานระบบสารสนเทศมากขึ้น 
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 4.1.2 ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  
  กระบวนการบริหารความเสี่ยงของ บสก. ใหมีการกําหนดวัตถุประสงคตามหลัก SMART 
คือมีความชัดเจนสามารถวัดผลได ปฏิบัติไดจริง นาเชื่อถือ และมีกรอบระยะเวลาที่แนนอนโดยทําการ
เปรียบเทียบวัตถุประสงคเดิมที่ตั้งไวกับตัวอยางการกําหนดวัตถุประสงคตามหลัก SMART สรุปไดดัง
ตารางที่ 4.1  
 
ตารางที่ 4.1  แผนงานที่ 5 งานดานขอมูลและระบบงาน 
 

แผนโครงการยอย วัตถุประสงค วัตถุประสงคตามหลัก SMART 
5.1 แผนพัฒนาระบบ IT 
เพ่ือรองรับการปฏิบัติงาน
และกลยุทธองคกร 

เพื่อใหระบบสารสนเทศ 
สามารถรองรับการ
ปฏิบัติงานไดโดยสะดวก
และรวดเร็ว 

เพื่อพัฒนาระบบ IT เพ่ือรองรับระบบงาน
ดานธุรกิจ (Front Office) จํานวน 1 ระบบ 
และระบบงานดานการสนับสนุน (Back 
Office) จํานวน 1 ระบบ ภายในป 2552 

5.2 แผนปรับปรุง
ฐานขอมูลลูกหนี้และทรัพย
รอการขาย (NPA) ให
สมบูรณและถูกตอง 

เพื่อใหระบบขอมูลท่ี
ถูกตอง 

เพื่อใหฐานขอมูลลูกหนี้และทรัพยสินรอ
การขายมีความถูกตองเปนปจจุบัน ภายใน 
2 สัปดาหหลังจากที่มีการเปลี่ยนแปลงของ
ขอมูล 

 
 4.1.3 ขั้นตอนที่ 3 การระบุความเสี่ยง  
  มีการพิจารณาขั้นตอนหรือกิจกรรมในแตละแผนงาน เพื่อระบุความเสี่ยงวาเกิดจากสาเหตุ
ใด เพ่ือทราบถึงประเด็นที่กอใหเกิดความเสียหาย และมีผลกระทบตองานที่เปนอุปสรรคตอความสําเร็จ
ของงานตามวัตถุประสงคที่วางไว โดยในขั้นตอนของการระบุความเสี่ยงใหพิจารณาถึงปจจัยเส่ียงวาเกิด
จากปจจัยใด ซ่ึงประกอบไปดวย ปจจัยเสี่ยง 4 ดานหลัก คือ ดานกลยุทธ  ดานการดําเนินการ  ดานการเงิน 
และ ดานกฎหมาย/ระเบียบ 
  ซึ่งในการพิจารณาถึงผลกระทบที่มีนัยสําคัญ แบงไดเปน 9 ดานหลัก คือ การเงิน/ทรัพยสิน  
ลูกคา  บุคลากร  การบริการ  ช่ือเสียง  ระยะเวลา  ความสําเร็จ  สิ่งแวดลอม และชุมชน 
  ในกรณีแผนงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ให
สมบูรณและถูกตอง สรุปปจจัยเสี่ยงและผลกระทบไดดังตารางที่ 4.2 และตารางที่ 4.3 มีขั้นตอนการ
ดําเนินการประกอบดวย 

DPU



 65

 1. ใหฝายงานที่เกี่ยวของ Update ขอมูลในระบบที่มีอยูใหครบถวนถูกตองทั้งขอมูล NPL 
ขอมูล NPA และขอมูลคดี 
 2. จัดทําระบบการตรวจสอบแกไขเปลี่ยนแปลงขอมูลในทุก Transaction 
 3. กําหนดฝายงานที่มีอํานาจในการแกไขฐานขอมูล 
 
ตารางที่ 4.2  ระบุความเสีย่งและผลกระทบดานกลยุทธ 
 
แผนดําเนนิงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบรูณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/

ทรัพยสิน 
การ

บริการ 
บุคลากร ระยะเวลา ความสําเร็จ 

ดานกลยุทธ      
5.2.1 การวางแผนการ
ปรับปรุงฐานขอมูลไม
เปนไปตามแผนที่วางไว 

   ดําเนินการลาชา
เนื่องจากเสียเวลา
ในการตรวจสอบ
ขอมูลที่ถูกตอง 

สงผลกระทบตอ
งานการบริหาร
หน้ี NPL และ 
NPA 

 
ตารางที่ 4.3 ระบุความเสีย่งและผลกระทบดานการดําเนินการ 
 
แผนดําเนินงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/ทรัพยสิน การ

บริการ 
บุคลากร ระยะ 

เวลา 
ความสําเร็จ 

ดานการดําเนินการ      
5.2.2 ฝายงานที่
เกี่ยวของไม Update 
ขอมูลใหถูกตองเปน
ปจจุบัน 

การบันทึกบัญชี
เกิดความผิดพลาด 
สงผลกระทบตอ
การบันทึกขอมูล
ทางบัญชี 

 พนักงานไมทราบ
ขอมูลท่ีถูกตอง 
เพ่ือนํามาใชในการ
ดําเนินการและ 
ติดตามงาน 

 สงผลกระทบ
ตองานการ
บริหารหนี้ 
NPL และ 
NPA 
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ตารางที่ 4.3 (ตอ) 
 
แผนดําเนินงาน 5.2  แผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ผลกระทบ 
ปจจุบันเส่ียง การเงิน/

ทรัพยสิน 
การบริการ บุคลากร ระยะ 

เวลา 
ความสําเร็จ 

ดานการดําเนินการ      
5.2.3 ไมมีระบบ User 
Password เพื่อ
ตรวจสอบ/แกไขขอมูล
ตามลําดับชั้น 

  ไมสามารถระบุ
ตัวผูปฏิบัติงาน 
กรณีเกดิปญหา
จากการ 
ดําเนินการหรือ
ทุจริต 

 การบันทึกขอมูล
ขาดระบบการ
ตรวจสอบสงผล
ใหเกิดความ
ผิดพลาดของ
ขอมูล 

5.2.4 ไมมีระบบ Back 
up ขอมูลสํารอง 

 ไมสามารถ
ตรวจสอบขอมูล
ยอนหลัง กรณทีี่
มีการบันทึก
ขอมูลผิดพลาด 

   

 
 4.1.4 ขั้นตอนที่ 4 การประเมินความเสี่ยง 
  เปนขั้นตอนการนําปจจัยความเสี่ยงที่ระบุมาประเมินความเสี่ยง ในดานโอกาสและ
ผลกระทบ เพ่ือพิจารณาหาประเด็นความเสี่ยงที่เปนความเสี่ยงสําคัญของ บสก. เพ่ือนํามาบริหารจัดการ
ความเสี่ยงไดอยางมีประสิทธิภาพและเกิดประสิทธิผลสูงสุด แตทั้งนี้การใหคะแนนควรพิจารณาให
เหมาะสมกับขอมูลของแตละฝายงาน เพื่อใหการประเมินความเสี่ยงมีมาตรฐานตรงกับลักษณะของงานในแต
ละฝายงาน 
  สําหรับการประเมินความเสี่ยงในดานโอกาสและผลกระทบนั้น โดยปกติควรจะมีเกณฑใน
การนํามาเปนขอมูลเพ่ือใชในการกําหนด ซึ่งคามาตรฐานที่สามารถนํามากําหนดเกณฑการประเมิน
ความเส่ียง หรือใชวิธีเปรียบเทียบจากคามาตรฐานที่มีการดําเนินการอยูในปจจุบัน ซึ่งสามารถวัดไดเปน
ระยะเวลา จํานวนครั้ง ซึ่งไดทําการกําหนดเกณฑการประเมินความเสี่ยง สรุปไดดังตารางที่ 4.4 และ
ตารางที่ 4.5 ไวดังนี้ 
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ตารางที่ 4.4  เกณฑการใหคะแนนคาโอกาส โดยอางอิงจากคามาตรฐานดานระยะเวลาและคาสัดสวน 
 

โอกาส 
เร่ือง คะแนน 

จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 7 วนั 5 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 8-10 วนั 4 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 11-13 วัน 3 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบันภายใน 14-16 วัน 2 
จัดทําและปรบัปรุงขอมูลใหเปนปจจุบัน มากกวา 16 วนั 1 

 
ตารางที่ 4.5  เกณฑการใหคะแนนคาผลกระทบ โดยอางอิงจากคามาตรฐานดานจํานวนและคาสดัสวน 
 

ผลกระทบ 
เร่ือง คะแนน 

จํานวนขอมูลผิดพลาด 10% ขึ้นไป 5 
จํานวนขอมูลผิดพลาด 6-9% 4 
จํานวนขอมูลผิดพลาด 3-5% 3 
จํานวนขอมูลผิดพลาด 3% 2 
จํานวนขอมูลถูกตองครบถวน 1 

 
  จากมติคณะกรรมการบริหารความเส่ียง ของ บสก. ระดับความเสี่ยงที่ยอมรับได มีคาสูงสุด
เทากับ 11 และใชโซนสี 4 สีในการแบงกลุมของความเสี่ยง ท่ีตองการการจัดการที่แตกตางกัน ดังภาพที่ 
4.1  โดยมีรายละเอียดดังนี้ 
  1. สีเขียว ใชการติดตาม ในระดับปกติมิใหระดับความรนุแรงของผลกระทบเพิ่มขึ้นและมิ
ใหโอกาสเพิ่มขึ้น 
 2. สีเหลือง ใชการติดตามอยางใกลชิดดวยดัชนีเฝาระวัง เพื่อมิใหระดับความรุนแรงของ
ผลกระทบเพิ่มขึ้น 
 3. สีเขียว – เหลือง ใชการติดตาม ในระดับท่ีสูงกวาปกติมิใหระดับความรุนแรงของ
ผลกระทบเพิ่มขึ้นตอไปและมิใหโอกาสเกิดเพิ่มขึ้น (ไดแกคาความเสี่ยงที่ 8 และ 9) แมวาจะเปนสวนที่
อยูติดกับสีเขียว แตหากประมาทอาจจะเพิ่มระดับไปสูคาความเสี่ยงที่ 10 และ 11 ไดงาย 
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 4. สีเหลือง – สม ติดตามอยางใกลชิดมากดวยระบบสัญญาณเตือนภัยลวงหนามิใหระดับ
ความรุนแรงของผลกระทบเพิ่มและมิใหโอกาสเกิดเพิ่มขึ้น (ไดแกคาความเสี่ยงที่ระดับ 16 และ 17) ที่
อยูติดกับสีเหลือง แตมีโอกาสเพิ่มคาไปเปน 18 และ 19 ไดงาย 
 5. สีสม ทําแผนระดับสายงาน/ฝายงาน เพ่ือบริหารจัดการความเสี่ยงวางระบบการรายงาน
ผลมิใหผลกระทบเพิ่ม 
 6. สีแดง ทบทวนวาจะระงับ/ยกเลิกกิจกรรมชั่วคราวหรือไม 
  ประเมินความเสี่ยงในแตละปจจัยเส่ียงของแผนปรับปรุงฐานขอมูลลูกหนี้และทรัพยรอการ
ขาย (NPA) ใหสมบูรณและถูกตอง โดยใชแผนภูมิระดับความเสี่ยงองคกร ดังภาพท่ี 4.1 มาประเมิน
ความเส่ียงในดานโอกาสและผลกระทบที่จะเกิดขึ้น ผลการประเมินความเสี่ยงในแตละปจจัยเสี่ยงแสดง
ไดดังตารางที่ 4.6 ดังนี้ 
 

Likelihood / Frequency Impact/ 
Consequences 

Very Low 
(1) 

Low 
(2) 

Medium 
(3) 

High 
(4) 

Very High 
(5) 

Catastrophic 
(5) 

19(S) 20(S) 21(S) 24(H) 25(H) 

Major 
(4) 

16(S) 17(S) 18(S) 22(H) 23(H) 

Moderate 
(3) 

8(M) 9(M) 13(S) 14(S) 15(S) 

Minor 
(2) 

3 (L) 4 (L) 7(M) 11(M) 12(S) 

Insignificant 
(1) 1 (L) 2 (L) 5(M) 6(M) 10(M) 

 
ภาพที่ 4.1 การจัดทําแผนภูมริะดับความเสีย่งองคกร 
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ตารางที่ 4.6  การประเมินความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจัยเส่ียง ประเภท
ความเสี่ยง 

รายละเอียดความสูญเสีย โอกาส ผล 
กระทบ 

ระดับความ
เสี่ยง 

5.2.1 การวางแผนการ
ปรับปรุงฐานขอมูลไม
เปนไปตามแผนที่วาง
ไว 

S การดําเนินการลาชา
เนื่องจากใชเวลาในการ
ตรวจสอบขอมูลท่ีถูกตอง 
สงผลกระทบตองานการ
บริหารหนี้ NPL และ NPA 

3 4 18 

5.2.2 ฝายงานที่
เกี่ยวของไม Update 
ขอมูลใหถูกตองเปน
ปจจุบัน 

O พนักงานไมทราบขอมูลที่
ถูกตองเพื่อนํามาใชในการ
ดําเนินการและติดตามและ
อาจสงผลกระทบตอการ
บันทึกบัญชีผิดพลาด 

2 3 9 

5.2.3 ยังไมมีระเบยีบการ
กําหนดลําดับชัน้ของ
ผูใชงาน User Password 
ในการบันทึก/แกไข
ขอมูล 

C ทําใหไมมกีารกําหนด
ตําแหนงผูรับผิดชอบ
การบันทึก/แกไขขอมูล
การควบคุมช้ันความลับ
ของขอมูลที่ชัดเจน 

4 4 22 

5.2.4 ยังขาดการทดสอบ
การนําขอมูลที่ได 
Back up ขอมูลสํารอง
มาใชงาน 

O ขาดความเชื่อมั่นในการนํา
ขอมูลสํารองมาใชงาน
ยอนหลัง กรณีท่ีมีความ
ผิดพลาดของขอมูลที่ใชใน
การดําเนินการ 

2 5 20 

 
หมายเหตุ : ความเสี่ยงดานกลยุทธ (Strategic Risk: S) 
  ความเสี่ยงดานการปฏิบัติงาน (Operational Risk: O) 
  ความเสี่ยงดานการเงิน (Financial Risk: F) 
  ความเสี่ยงดานการปฏิบัติตามระเบียบ/กฎหมาย (Compliance Risk: C) 
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 4.1.5 ขั้นตอนที่ 5 การจัดการความเสี่ยง  
 พิจารณาความเสี่ยงในระดับ สูงสุด 5 ลําดับแรก ซึ่งเปนงานที่จะนํามาพิจารณาเพื่อหา
มาตรการจัดการความเสี่ยง ประกอบดวย 
 งานที่มีความเสี่ยงสูงมาก (High Risk) จํานวน 1 งาน ไดแก แผนงาน 5.2.3 ยังไมมรีะเบียบ
การกําหนดลําดับชั้นของผูใชงาน User Password ในการบันทึก/แกไขขอมูล 
 งานที่มีความเสี่ยงที่มีนัยสําคัญรองลงมา (Significant Risk) จํานวน 2 งาน ไดแก แผนงาน
5.2.1 การวางแผนการปรับปรุงฐานขอมูลไมเปนไปตามแผนที่วางไว และแผนงาน 5.2.4 ยังขาดการ
ทดสอบการนาํขอมูลที่ได Back Up ขอมูลสํารองมาใชงาน 
  เมื่อ บสก. ไดทําการประเมินความเสี่ยงของงานเรียบรอยแลว จะดําเนินการพิจารณานํา
แผนงานที่มีนัยสําคัญทั้ง 3 แผนงาน มาพิจารณาจัดการความเสี่ยง เพื่อใหความเสี่ยงดังกลาวอยูในระดับ
ท่ียอมรับได โดยมีวิธีการจัดการความเสี่ยง 4 วิธี คือ การยอมรับ  การควบคุม  การหลีกเล่ียง และการ
ถายโอน ซึ่งผลการพิจารณาทางเลือกที่เหมาะสมเพื่อการจัดการความเสี่ยง ในแตละแผนงานแสดงไดดัง
ตารางที่ 4.7  
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ตารางที่ 4.7  ทางเลือกที่เหมาะสมเพื่อการจัดการความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัยเสีย่ง ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความ
เสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถ

ยอมรับ 
- - 

ควบคุม กําหนดใหมี
ผูรับผิดชอบการ
จัดทําการบันทึก/
แกไขขอมูลและ
มีการตรวจสอบ
ความถูกตองจาก
ผูบังคับบัญชา 

- ควบคุมใหการ
บันทึก/แกไข
ขอมูลมีความ
ถูกตอง สามารถ
ตรวจสอบความ
ผิดพลาดได 

หลีกเล่ียง ไมสามารถ
หลีกเล่ียงได 

- - 

5.2.3 ยังไม
มีระเบียบ
การกําหนด
ลําดับชั้น
ของ
ผูใชงาน 
User 
Password 
ในการ
บันทึก/
แกไขขอมูล 

สูงมาก 

ถายโอน มอบหมายใหฝาย
งานที่หนาท่ีใน
การออกระเบยีบ
การใชระบบงาน
และชั้นความลับ
ของระบบ 

- มีระเบียบใน
การกําหนดชัน้
ความความลับ
และการใชงาน
ระบบที่ชัดเจน 

ควบคุม 
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ตารางที่ 4.7 (ตอ)   
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัย
เสี่ยง 

ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความ
เสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถยอมรับ - - 

ควบคุม - สรางระบบ
ตรวจสอบการแกไข
ขอมูลจากหนวยงาน
ที่เกี่ยวของใหมีความ
ถูกตองภายใน
ระยะเวลาที่กําหนด 
- ใหมกีารกําหนด 
Jointed KPI เพื่อทุก
หนวยงานรวม
รับผิดชอบงานดาน
การปรับปรุง
ฐานขอมูล NPL และ 
NPA 

ขั้นตอนการ
ปฏิบัติงาน
และปริมาณ
งานในแตละ
หนวยงาน
เพ่ิมขึ้น 

บสก. มี
ฐานขอมูล 
NPL และ 
NPA ที่เปน
ปจจุบัน
ผูบริหาร
สามารถนํา
ขอมูลมาใช
ประโยชนใน
การบริหาร
จัดการพอรต
และดแูล
สภาพคลอง
ไดอยางมี
ประสิทธิภาพ 

หลีกเลี่ยง ไมสามารถหลีกเล่ียงได - - 

5.2.1 
การ
วางแผน
การ
ปรับปรุง
ฐานขอมู
ลไม
เปนไป
ตามแผน
ที่วางไว 

มีนัย 
สําคัญ 

ถายโอน ไมสามารถถายโอนได - - 

ควบคุม 
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ตารางที่ 4.7 (ตอ)   
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลกูหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ความคุมคาของการจัดการ ปจจัย
เสี่ยง 

ระดับ
ความ
เสี่ยง 

วิธีจัดการ
ความเสี่ยง 

รายละเอียดการ
จัดการ ตนทุน ผลประโยชน 

ทางเลือก
ที่

เหมาะสม 
ยอมรับ ไมสามารถยอมรับ - - 

ควบคุม กําหนดใหมี
ผูรับผิดชอบ การ
จัดทําระบบการ
สํารองขอมูลทุกสิ้น
วันทําการ และใหมี
หนวยงานตรวจสอบ
การปฏิบัติตาม
ขั้นตอนอยางถูกตอง 

เพิ่มขั้นตอน
การ
ปฏิบัติงาน
และมี
ตนทุน
คาใชจายใน
การพัฒนา
ระบบและ
อบรม
ความรูแก
พนักงาน 

เพ่ือกําหนด
ขั้นตอน และ
วิธีการในการ
นําขอมูล
สํารอง มาใช
งานอยางมี
ประสิทธิภาพ 

หลีกเล่ียง ไมสามารถหลีกเลี่ยงได - - 

5.2.4 ยัง
ขาดการ
ทดสอบ
การนํา
ขอมูลที่
ได Back 
up 
ขอมูล
สํารอง
มาใช
งาน 

มีนัย 
สําคัญ 

ถายโอน ไมควรมีการถาย
โอนเนื่องจากขอมูล
บางประเภทเปน
จําเปนตองนําขอมูล
ยอนหลังมาใชเพ่ือ
การตรวจสอบ 

- - 

ควบคุม 
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 4.1.6 ขั้นตอนที่ 6 กจิกรรมการควบคุม 
 เมื่อไดทราบแนวทางการจัดการความเสี่ยง โดยคัดเลือกแนวทางที่เหมาะสมที่สุด โดย
คํานึงถึงตนทุนและผลประโยชนที่จะไดรับอยางคุมคาท่ีสุด ใหมีการกําหนดกิจกรรมการควบคุมในแต
ละแผนงาน เพื่อเปนเคร่ืองมือในการวางกรอบการดําเนินการ ลดความเสี่ยงของงานใหเปนไปตาม
เปาหมาย และใหมีการกําหนดระยะเวลาดําเนินการที่สอดคลองกับแผนงาน และความเปนไปไดในการ
ดําเนินการ พรอมท้ังใหระบุผูรับผิดชอบเพื่อสามารถติดตามความคืบหนาในการดําเนินการ ดังตารางที่ 4.8 
 
ตารางที่ 4.8  การกําหนดกิจกรรมการควบคุมและกําหนดผูรับผิดชอบ 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เส่ียง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรมควบคุม กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.1 
การ
วางแผน
การ
ปรับปรุง
ฐานขอมู
ลไม
เปนไป
ตามแผน
ที่วางไว 

การดําเนนิการ
ลาชาเนื่องจาก
ใชเวลาในการ
ตรวจสอบ
ขอมูลท่ีถูกตอง 
สงผลกระทบ
ตองานการ
บริหารหนี้ NPL 
และ NPA 

- สรางระบบ
ตรวจสอบการแกไข
ขอมูลจาก
หนวยงานที่
เกี่ยวของใหมีความ
ถูกตองภายใน
ระยะเวลาที่กําหนด 
- ใหมีการกําหนด 
Jointed KPI เพื่อทุก
หนวยงานรวม
รับผิดชอบงานดาน
การปรับปรุง
ฐานขอมูล NPL 
และ NPA 

- กําหนด Action 
Plan การจัดการ
ใหมีระบบ
ตรวจสอบการ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ 
- ใหมกีารกําหนด 
Jointed KPI เพ่ือ
ทุกหนวยงานรวม
รับผิดชอบงาน
ดานการปรับปรุง
ฐานขอมูล NPL 
และ NPA 

มิ.ย. 52 
 
 
 
 
 
 

เม.ย. 52 

ฝาย
เทคโนโลยี
สารสนเทศ 
 
 
 
 
ทุกฝายงาน 
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ตารางที่ 4.8 (ตอ) 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เสี่ยง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรม
ควบคุม 

กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.3 ยัง
ไมมี
ระเบียบ
การ
กําหนด
ลําดับชั้น
ของ
ผูใชงาน 
User 
Password 
ในการ
บันทึก/
แกไข
ขอมูล 

ทําใหไมมกีาร
กําหนดตําแหนง
ผูรับผิดชอบการ
บันทึก/แกไข
ขอมูลการ
ควบคุมช้ัน
ความลับของ
ขอมูลท่ีชัดเจน 

กําหนดใหมี
ผูรับผิดชอบการ
จัดทําการบันทึก/
แกไขขอมูลและมี
การตรวจสอบ
ความถูกตองจาก
ผูบังคับบัญชา 

- กําหนดใหมี
ระเบียบใน
กําหนดลําดับ
ช้ันของผูใชงาน 
User Password 
ในการบันทึก/
แกไขขอมูล 
- มีการควบคมุ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

ต.ค. 52 
 
 
 
 
 
 

มิ.ย. 52 

ฝายพัฒนา
องคกรและ
บริหาร
ความเส่ียง 
 
 
 
ทุกฝายงาน 
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ตารางที่ 4.8 (ตอ) 
 

แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนีแ้ละทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 
ปจจัย
เส่ียง 

รายละเอียด
ความสูญเสียที่
อาจเกิดขึน้ 

แนวทางการ
จัดการ 

กิจกรรมควบคุม กําหนด
เสร็จ/

ระยะเวลา 

ผูรับผิดชอบ 

5.2.4 ยัง
ขาดการ
ทดสอบ
การนํา
ขอมูลที่
ได Back 
up ขอมูล
สํารองมา
ใชงาน 

ขาดความเชื่อมั่น
ในการนําขอมลู
สํารองมาใชงาน
ยอนหลัง กรณทีี่
มีความผิดพลาด
ของขอมูลที่ใช
ในการ
ดําเนินการ 

กําหนดใหมี
ผูรับผิดชอบ การ
จัดทําระบบการ
สํารองขอมูลทุก
สิ้นวันทําการ และ
ใหมีหนวยงาน
ตรวจสอบการ
ปฏิบัติตามขั้นตอน
อยางถูกตอง 

- จัดทําขั้นตอน
การปฏิบัติงาน
และกําหนด
ผูรับผิดชอบ 
- จัดทําแผนงาน
การทดสอบการ
นําขอมูลสํารอง
มา Recovery 

มิ.ย. 52 ฝาย
เทคโนโลยี
สารสนเทศ 

 
 4.1.8 ขั้นตอนที่ 7 การติดตามประเมินผล 
 หลังจากที่มีการกําหนดกิจกรรมการควบคุมและผูรับผิดชอบดําเนินการ ขั้นตอนที่จะทําให
ระบบบริหารความเสี่ยงประสบความสําเร็จอยางยั่งยืนและเห็นเปนรูปธรรม คือ มีการตรวจสอบและ
ติดตามประเมินผลที่ดี จากผูบริหารและพนักงานระดับหัวหนา สําหรับวิธีการติดตามประเมินผลนั้น 
สามารถติดตามไดอยางเปนทางการและไมเปนทางการ สําหรับวิธีการติดตามประเมินผลอยางเปน
ทางการสวนใหญจะติดตามผลผานรูปแบบของการรายงาน ซึ่งในแตละแผนมีการติดตามประเมินผล 
ดังตารางที่ 4.9 
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ตารางที่ 4.9  การติดตามประเมินผลงานบริหารความเสี่ยง 
 
แผนดําเนนิงาน 5.2 แผนปรับปรุงฐานขอมูลลูกหนี้
และทรัพยรอการขาย (NPA) ใหสมบูรณและ
ถูกตอง 

ปจจัยเสีย่ง 5.2.1 การวางแผนการปรับปรุง
ฐานขอมูลไมเปนไปตามแผนที่วางไว 

หนวยงานรับผดิชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 
กิจกรรมควบคุม ความสําเร็จ กําหน

ดเสร็จ 
ผูรับ 

ผิดชอบ 
%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- กําหนด Action 
Plan การจัดการ
ใหมีระบบ
ตรวจสอบการ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ 

กําหนด Action 
Plan การจัดใหมี
ระบบตรวจสอบ
แกไขขอมูลจาก
หนวยงานที่
เกี่ยวของ
เรียบรอย 
สามารถจัดทํา
แผนงานลุลวง
ตามเปาหมายที่
วางไว 

มิ.ย. 
52 

 50% ยังไมพบ
ปญหา 

ใหมีระบบ
ตรวจสอบ/
จัดการ
ขอมูล
ตั้งแต
เร่ิมตนโดย
ไมตอง
บันทึก
ขอมูลโดย
พนักงาน 

- ใหมกีารกําหนด 
Jointed KPI เพ่ือ
ทุกหนวยงานรวม
รับผิดชอบงาน
ดานการปรับปรุง
ฐานขอมูล NPL 
และ NPA 

ดําเนินการได
ประมาณ 70% 
คงเหลือบาง
หนวยงานทีย่ัง
ไมไดเจรจาเรือ่ง
การกําหนด 
Jointed KPI 

เม.ย. 
52 

 70% ยังเจรจา
ไมไดครบ
ทุก
หนวยงาน
เนื่องจาก
ผูบริหาร
ฝายงานติด
ภาระกจิ 

- 
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ตารางที่ 4.9 (ตอ)  
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลูกหนี้และ
ทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจัยเส่ียง 5.2.3 ยังไมมีระเบียบการ
กําหนดลําดับชั้นของผูใชงาน User 
Password ในการบันทึก/แกไขขอมูล 

หนวยงานรับผิดชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 

กิจกรรม
ควบคุม 

ความสําเร็จ กําหนด
เสร็จ 

ผูรับผิด
ชอบ 

%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- กําหนดใหมี
ระเบียบใน
กําหนดลําดับ
ช้ันของ
ผูใชงาน User 
Password ใน
การบันทึก/
แกไขขอมูล 

มีระเบียบใน
กําหนดลําดับ
ช้ันของผูใชงาน 
User Password 
ในการบันทึก/
แกไขขอมูล 
 

ต.ค. 52  80% ยังไมพบ - 

- มีการควบคมุ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

มีการลงนามการ
ตรวจสอบโดย
ผูบังคับบัญชา
ระดับหวัหนา 

มิ.ย. 52  100% ไมพบ
ปญหา 

- 
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ตารางที่ 4.9 (ตอ)  
 
แผนดําเนนิงาน 5.2 แผนปรบัปรุงฐานขอมูลลูกหนี้และ
ทรัพยรอการขาย (NPA) ใหสมบูรณและถูกตอง 

ปจจยัเสีย่ง 5.2.4 ยงัขาดการทดสอบการ
นําขอมูลที่ได Back up ขอมูลสํารองมา
ใชงาน 

หนวยงานรับผิดชอบ ฝายเทคโนโลยีสารสนเทศ ระดับความเสีย่ง สูง 
วันที่ติดตาม  ผูตรวจสอบ 
กิจกรรมควบคุม ความสําเร็จ กําหนด

เสร็จ 
ผูรับผิด
ชอบ 

%ความ
คืบหนา 

ปญหา
อุปสรรคและ
แนวทางแกไข 

แนวทาง
ดําเนินการ
ในอนาคต 

- จัดทําขั้นตอน
การปฏิบัติงานและ
กําหนด
ผูรับผิดชอบ 
 

มีคูมือข้ันตอน
การปฏิบัติงาน
และกําหนด
ผูรับผิดชอบที่
ชัดเจน 

มิ.ย. 52  70% ไมพบ
ปญหา 

- 

- จัดทําแผนงาน
การทดสอบการนํา
ขอมูลสํารองมา 
Recovery 

มีแผนงานการ
ทดสอบการนาํ
ขอมูลสํารองมา 
Recovery ในป 
2552 

เม.ย. 52  90% ยังไมมีการ
กําหนดฝาย
งานที่จะเขา
รวมทดสอบ 

- 
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4.2  ผลการวิเคราะหระบบ 
ในการศึกษาดานการจัดการความเสี่ยง ที่เกิดขึ้นภายใน บสก. ไดทําการแบงเปนในแตละ

ดาน เพ่ือจะคนหาจุดออนและปญหาที่เกิดขึ้นจากจุดออนเหลานั้น ที่มีผลทําใหเกิดความเสี่ยงขึ้นในการ
ดําเนินการไมเปนไปตามวัตถุประสงคขององคกร ขอมูลท่ีมีการนํามาวิเคราะห จะชวยทําใหองคกรได
ทราบถึง ระดับของความเสี่ยงโดยรวมที่เกิดขึ้น รวมไปถึงการกําหนดแนวทางในการจัดทํามาตรการ
ปองกันและแนวทางแกไข เพ่ือเปนการชวยลดระดับของความเสี่ยงท่ีมีตอองคกรอยูในระดับที่สามารถ
ยอมรับได 

ระบบที่ใชในการจัดการความเสี่ยง ซึ่งไดจัดทําขึ้น จะเก็บรวบรวมขอมูลทั้งหมด ที่
เกี่ยวของกับการประเมินผลการควบคุมภายใน (Control Self Assessment) กระบวนการในการจัดการ
ความเสี่ยง เพ่ือรวบรวมเปนฐานขอมูลในการพิจารณาความเสี่ยงขององคกร และนําไปสูการการจัดทํา
รายงานตามระเบียบคณะกรรมการตรวจเงินแผนดินวาดวยการกําหนดมาตรฐานการควบคุมภายในพ.ศ. 
2544 ขอ 6 สําหรับหนวยงานสังกัดกระทรวงการคลัง ระบบที่จัดทําขึ้นจะอยูในรูปแบบของหนาเว็บเพจ 
บุคลากรภายในสามารถเขามาศึกษาถึงแนวทางในการจัดการความเสี่ยง และยังเปนชองทางในการตดิตาม
ขาวสาร กิจกรรม รวมทั้งบทความเกี่ยวกับการบริหารความเสี่ยง เพ่ือเปนการเผยแพรความรูและสราง
ความตระหนักในเรื่องการบริหารความเสี่ยงใหบุคคลากรในองคกรได   

 ภาพท่ี 4.2 แสดง Use Case Diagram ระบบการจัดการความเสี่ยง โดยบุคลากรภายในที่ไดรับ
มอบหมายเปนตัวแทนฝายงานในเรื่องการบริหารความเส่ียง สามารถบันทึกและแกไขขอมูลดานการ
จัดการความเสี่ยง ผานทางระบบเครือขายภายในองคกรไดอยางทั่วถึง ผานทางเครื่องคอมพิวเตอรที่ใช
งานภายใน  

 การประมวลผลขอมูลของระบบจะเปนลักษณะแบบ Web - based ที่มีการติดตอสงขอมูลถึง
กันระหวางเครื่องคอมพิวเตอรแตละเครื่องผานทางหนาเว็บเพจ ซึ่งเปนเคร่ืองมือหลักในการรับสงขอมูล 
โดยสงขอมูลผานทางโปรแกรมเว็บบราวเซอรเชน Internet Explorer  การประมวลผลบนหนาเว็บเพจ จะ
เกี่ยวของกับการสงถายขอมูลระหวางเครื่องคอมพิวเตอรท่ีทําหนาที่เปนเว็บเซิรฟเวอร กับเครื่อง
คอมพิวเตอรที่เปนฝายเรียกใชขอมูล (Client) ซึ่งประกอบดวยข้ันตอนตาง ๆ ดังนี้ 

1. ผูใชจะสงคํารองขอไปยังเครื่องแมขายผานทางหนาเว็บบราวเซอร โดยใชโปรโตคอล
แบบ HTTP 

2. เคร่ืองแมขายเว็บเซิรฟเวอร รับคํารองขอ แลวคนหาตําแหนงของเว็บเพจท่ีรองขอ 
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3. เคร่ืองแมขายเว็บเซิรฟเวอร ทําการประมวลผลโคดภาษา และแปลงผลลัพธเปนเอกสาร
ในรูปภาษาเอเอสพี 

4. เครื่องแมขายเว็บเซิรฟเวอร จะทําหนาที่สงขอมูลกลับไปยังเว็บบราวเซอรของเครื่อง       
ผูเรียกใชขอมูล (Client) ใหอยูในรูปแบบที่ใชแสดงผลใหกับผูใชสามารถอานได 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 4.2  Use Case Diagram  ระบบการจดัการความเสีย่ง 
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4.3  ผลการออกแบบระบบ 
 ในการออกแบบระบบจะกลาวถึง 2 สวนคือ การออกแบบตารางจัดเก็บขอมูล และการ
ออกแบบหนาเว็บเพจ โดยมีรายละเอียดดังนี้ 
 4.3.1 การออกแบบตารางจัดเก็บขอมูล  
   การออกแบบตารางจัดเก็บขอมูลสําหรับการบริหารความเสี่ยงตามแนวทางมาตรฐาน 
COSO ประกอบไปดวย 8 ตารางดังนี ้
 1. ตารางการระบุความเสี่ยง (ตารางที่ 4.10) เปนการระบุปจจัยเส่ียงในกิจกรรม โครงการ 
เพื่อใหทราบประเด็นที่จะกอใหเกิดปญหา มีโอกาสเกิดความเสียหาย และมีผลกระทบตองานที่เปน
อุปสรรคตอความสําเร็จของงานใหบรรลุวัตถุประสงค 
 
ตารางที่ 4.10 การระบุปจจยัเสี่ยงในกิจกรรมในแตละแผนงานโครงการ 
 
ลําดับ ฟลด ชนิด ความกวาง/

รูปแบบ 
หมายเหต ุ

1 DP_ID text 3 รหัสรายชื่อฝายงาน 
2 DP_Name text 50 รายชื่อฝายงาน 
3 DP_Year text 4 ปที่ทําการประเมิน 
4 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
5 Subject Risk text 100 ความเสี่ยงที่นาํมาพิจารณา 
6 Object Risk text 100 วัตถุประสงคของการควบคุม 
7 Type Risk text 100  ประเภทความเสี่ยง 
8 Residual inside Risk text 100  สาเหตุที่ทําใหเกิดความเสี่ยงปจจยัภายใน 
9 Residual Outside Risk text 100  สาเหตุท่ีทําใหเกิดความเสี่ยงปจจยัภายนอก 
10 Sources of Risks text 100  เหตุแหงความเสี่ยง  
11 Impact Side text 100  ผลกระทบตอดานตางๆ  ท่ีมีนัยสาํคัญ 
12 Impact Detail text 200  อธิบายวาจะกระทบอยางไร 
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 2. ตารางรายละเอียดการประเมินความเสี่ยง (ตารางที่ 4.11) เพ่ือประเมินผลกระทบและ
โอกาส/ความถี่ที่จะเกิดความเสี่ยง เมื่อนําคาที่ไดไปเทียบกับแผนภูมิระดับความเสี่ยงองคกร (Degree of 
Risks) ดังภาพที่ 4.1 เพื่อที่จะไดคาความเสี่ยงในเชิงปริมาณและคุณภาพ 
 
ตารางที่ 4.11 การประเมินความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 3 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
4 Impact Number Standard ผลกระทบ 
5 Likelihood Number Standard โอกาส/ความถี่ที่จะเกดิความเสี่ยง 
6 RISK MATRIX text 20 RISK MATRIX 
7 Quality text 100  เชิงคุณภาพ (ต่าํ-สูงสุด) 
8 Amount Number Standard เชิงปริมาณ (1-25 คะแนน) 

 
 3. ตารางทางเลือกจัดการความเสี่ยง (ตารางที่ 4.12) ในการเลือกแนวทางการจัดการความเสี่ยง
ควรพิจารณาถึงความเพียงพอของการควบคุมเดิมที่มีอยู และยังมีจุดออนที่ควรปรับปรุงเพิ่มเติม ซึ่งท้ัง 4 
แนวทางการจัดการจะมีวิธีการจัดการ ตนทุน และผลประโยชนท่ีไดรับแตกตางกัน ซึ่งผูประเมินตอง
พิจารณาทั้ง 4 แนวทาง เพื่อเปรียบเทียบเลือกแนวทางที่เหมาะสม และสามารถดําเนินการได 
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ตารางที่ 4.12 ทางเลือกจัดการความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด 
ความ
กวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปท่ีทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามาพิจารณา 
4 Control of Use text 200 การควบคุมท่ีมีอยู 
5 Estimate of Control text 200 การประเมินผลการควบคุมที่มีอยู
6 Weak Point text 200 จุดออนของการควบคุมที่มีอยู 
7 Terminate of Management text 200  การจัดการ 
8 Terminate Cost Number Standard ตนทุน 
9 Terminate Use text 200  ผลประโยชน 

10 Choice Control text 100  ทางเลือกที่เหมาะสม 
 
 4. ตารางรายละเอียดการจัดการความเสี่ยง (ตารางที่ 4.13) กําหนดกิจกรรมของแตละแนวทาง
ในการจัดการความเสี่ยง และกําหนดผูรับผิดชอบและระยะเวลาการดําเนินการ 
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ตารางที่ 4.13 การจัดการความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 

3 Subject Risk ID text 4 รหัสความเสี่ยงท่ีนํามา
พิจารณา 

4 Way of Management1 text 200 แนวทางการจดัการที่1 
5 Way of Management1 Activity text 200 กิจกรรม 
6 Way of Management1 Schedule text 200 กําหนดการ 
7 Way of Management2 text 200 แนวทางการจดัการที่1 
8 Way of Management2 Activity text 200 กิจกรรม 
9 Way of Management2 Schedule text 200 กําหนดการ 

 
 5. ตารางการติดตามความเสี่ยง (ตารางที่ 4.14) ความถี่ในการติดตามถาความเสี่ยงสูงอาจ
ติดตามเปนรายเดือน ขึ้นอยูความเหมาะสม 
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ตารางที่ 4.14 การติดตามความเสี่ยง 
 

ลําดับ  ฟลด  ชนิด ความ
กวาง 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปที่ทําการประเมิน 

3 Subject Risk ID text 4 รหัสความเสี่ยงที่นํามา
พิจารณา 

4 Result of Activity text 100 ผลลัพธของกิจกรรม 
5 Interval of Process text 100 ระยะเวลาดําเนินการ 
6 Process% Number Standard % ความคืบหนา 
7 Problem text 200 ปญหาอุปสรรค  
8 Adjust text 200 แนวทางแกไข 

 
 6. ตารางการประเมินผลการจัดการความเสี่ยง (ตารางที่ 4.15) หลังจากไดมีการติดตามการ
ดําเนินการจัดการความเสี่ยงครบตามระยะเวลาที่กําหนด ควรตองมีการประเมินผลการจัดการความเสี่ยง
หลังจากไดมีการดําเนินการปฏิบัติตามแผนการจัดการความเสี่ยง กรณีความเสี่ยงลดลงอยูในระดับที่
ยอมรับได (ระดับต่ํา หรือ ระดับปานกลาง) ก็อาจจะไมตองมีการติดตามการจัดความเสี่ยงอีก แตควร
จะตองมีการเฝาระวังเพื่อไมใหเกิดระดับความเสี่ยงกลับมาสูงอีก แตถาความเสี่ยงยังอยูในระดับสูงอยู 
ควรตองมีการติดตามและประเมินผลการจัดการความเสี่ยงตอไปเรื่อยๆ จนกวาความเสี่ยงจะลดลง หรือ
อาจตองมีการพิจารณาแนวทางการจัดการความเสี่ยงเพิ่มเติม 
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ตารางที่ 4.15 การประเมินผลการจัดการความเสี่ยง 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 DP_ID text 4 รหัสรายชื่อฝายงาน 
2 DP_Year text 4 ปท่ีทําการประเมิน 
3 Subject Risk ID text 4 รหัสความเสี่ยงท่ีนํามาพิจารณา 

4  Impact after 
Management Number Standard ระดับความเสยีหายหลังจัดการความเสี่ยง

5 Likelihood after M Number Standard โอกาสที่จะเกิดหลังจัดการความเสี่ยง 
6  RISK MATRIX after text 20 RISK MATRIX 
7 Quality after text 100  เชิงคุณภาพ (ต่าํ-สูงสุด) 
8 Amount after Number Standard เชิงปริมาณ (1-25 คะแนน) 

 
 7. ตารางการตรวจสอบสิทธ์ิผูเขาใชงาน (ตารางที่ 4.16) โดยระบบจะแสดงขอมูลเฉพาะของ
ผูใชงานเทานั้น ซ่ึงผูใชงานสามารถบันทึกและแกไขขอมูลได 
 
ตารางที่ 4.16 การตรวจสอบสิทธิ์ผูเขาใชงาน 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ 

หมายเหต ุ

1 User_ID text 15 กําหนดชื่อผูใชงาน 
2 Password text 8 รหัสช่ือผูใชงาน 
3 Name_User text 30 ช่ือผูใชงาน 
4 Surename text 30 นามสกุลผูใชงาน 
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 8. ตารางขอมูลแสดงความคิดเห็น (ตารางที่ 4.17) โดยจะเก็บขอมูลคําถาม ขอแสดงความ
คิดเห็น ของบุคลากรในองคกับฝายงานผูรับผิดชอบดูแลระบบ (ฝายพัฒนาองคและบริหารความเสี่ยง) 
 
ตารางที่ 4.17 ขอมูลแสดงความคิดเห็น 
 

ลําดับ ฟลด  ชนิด ความกวาง/
รูปแบบ หมายเหต ุ

1 ID AutoNumber Long Integer หมายเลขกระทู 
2 ParentID Number Long Integer หมายเลขหวัขอกระทูที่ตอบ 
3 Topics Text 50 หัวขอกระทู 
4 Data Memo - เนื้อหาของกระทู 
5 User Text 20 ช่ือผูโพสกระทู 
6 Email Text 50 อีเมลผูโพสกระทู 
7 Date Date/Time - วันที่และเวลาที่โพสกระทู 
8 Replies Number Long Integer จํานวนคนที่ตอบกระทู 
9 LastUpdate Date/Time - วันที่และเวลาลาสุดที่ตอบกระทูนั้นๆ 

 
 4.3.2 การออกแบบหนาเว็บเพจ 
  สําหรับหนาเว็บเพจที่จัดทําระบบการจัดการความเสี่ยงมีการแบงขอมูลออกเปน  4 สวน
ดังนี้ 

1. สวนที่แสดงรายละเอียดขาวสาร กิจกรรมเพื่อสงเสริมความเขาใจในเรื่องการบริหารความ
เสี่ยงใหกับบุคลากรภายในองคกร 

2. สวนในการใหความรูในเร่ืองการบริหารความเสี่ยง โดยจะกลาวถึงความสําคัญและแนวคิด
ในการจัดการความเสี่ยง เพื่อใหผูใชไดศึกษาถึงกระบวนการในการจัดการความเสี่ยงและองคประกอบ
ตาง ๆ ที่มีสวนเกี่ยวของ อยางละเอียด 
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3. สวนที่เปนระบบการประเมินผลระบบการควบคุมภายใน (Control Self Assessment) 
แบงแยกตามฝายงานในสวนนี้จะมีการแสดงรายละเอียดถึงการประเมินความเสี่ยงที่เกิดขึ้นในแตละปจจัย
เสี่ยงที่นํามา สามารถบันทึก แกไข และลบขอมูลได 

4. สวนแสดงการติดตอกับฝายพัฒนาองคกรและบริหารความเสี่ยง คําถาม หรือขอเสนอแนะ
เพื่อเปนชองทางในการแสดงความคิดเห็น เพราะบุคลากรในองคกรมีท้ังสวนที่อยูในสวนสํานักงานใหญ 
และสวนสํานักงานจังหวัด 
 DPU
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บทที่  5 

ผลการจัดทาํและการทดสอบระบบ 
 
  เนื้อหาของบทนี้กลาวถึงผลการจัดทําและการทดสอบการใชงานระบบการประเมินผล
การควบคุมภายในตามมาตรฐาน COSO กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ โดยจัดทําและ
ทดสอบตามการออกแบบหนาเว็บเพจที่แบงออกเปน 4 สวนไดแก การนําเสนอขาวสารกิจกรรมใน
เร่ืองการบริหารความเสี่ยง การใหความรูในเรื่องการบริหารความเสี่ยง การใชงานระบบการประเมินผล
การควบคุมภายใน และชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 

 
5.1  การใชงานเว็บเพจหนาขอมูลหลัก 
  เมื่อผูใชงานคลิกที่เมนูดานบนชื่อ News ดังภาพที่ 5.1 จะปรากฎหนาเว็บเพจแสดง
รายละเอียดที่เกี่ยวของกับขาวสารการจัดกิจกรรมของกลุมงานบริหารความเสี่ยง 
 

 
 
ภาพที่ 5.1  หนาเว็บแสดงรายละเอียดขาวสารกิจกรรมการบริหารความเสี่ยง 
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5.2  การใหความรูในเรื่องการบริหารความเสี่ยง 
  ภาพที่ 5.2 แสดงหนาเว็บการนาํเสนอทฤษฎีในเรื่องของการบริหารความเสีย่งตามมาตรฐาน 
COSO  เพื่อใหพนักงานในองคกรเกิดความเขาใจ และนําการบริหารความเสี่ยงไปใชในการปฏิบัติงาน 
 

 
 
ภาพที่ 5.2  การใหความรูในเรื่องการบริหารความเสี่ยง 

 
5.3  การใชงานระบบการประเมินผลการควบคุมภายใน 
 5.3.1 การตรวจสอบสิทธ์ิ 
  ผูใชงานระบบตองทําการใส Username และ Passsword ดังภาพที่ 5.3 ที่ผูพัฒนาระบบ
เปนผูกําหนดให โดยกําหนดเปน 1 ฝายงาน 1 ผูใชงานเนื่องจากการประเมินผลการควบคุมภายใน
จะเปนการในระดับฝายงานยอย  
 

 
ภาพที่ 5.3  การตรวจสอบสิทธิ์กอนการเขาใชงาน 
 
  เมื่อระบบไดทําการตรวจสอบสิทธิผูงานแลว ระบบจะแสดงหนาจอดังภาพที่ 5.4 ซ่ึงจะ
แสดงปจจัยเส่ียงทั้งหมดที่ไดเคยทําการบันทึกไว  
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ภาพที่ 5.4  รายการคว 
 
 
 
 
 
ภาพที่ 5.4  รายการความเสี่ยงที่นํามาพิจารณาที่ไดเคยบันทึกไว 
 
 5.3.2  การบันทึก แกไข ลบ และแสดงรายการความเสี่ยง 
  จากภาพที่ 5.4 ผูใชงานสามารถบันทึกเพิ่มรายการความเสี่ยงที่นํามาพิจารณา เพื่อ
ประเมินผลการควบคุมภายใน ทั้ง 6 ขั้นตอน และยังสามารถแสดงรายละเอียด แกไข และลบแตละ
รายการได โดยมีรายละเอียดดังนี้ 

 ขั้นตอนที่ 1 การระบุความเสี่ยงแสดงดังภาพที่ 5.5 ระบุฝายงาน/สํานักงานที่ทําการ
บันทึกขอมูล เพื่อทําการวิเคราะหหาสาเหตุ และปจจัยที่ทําใหเกิดความเสี่ยง 
  

 
 
ภาพที่ 5.5  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 1 

เ 

เพิ่มความเ ส่ียงท่ีพิจารณาDPU
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 ขั้นตอนที่ 2 การประเมินความเสี่ยง แสดงดังภาพที่ 5.6 เปนการประเมินผลกระทบ และ
โอกาสที่จะเกิดความเสี่ยง ในเชิงคุณภาพและปริมาณ 
 

 
 

ภาพที่ 5.6  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 2 
 

ขั้นตอนที่ 3 วธีิการจัดการความเสี่ยง แสดงดังภาพที ่5.7 เปนการวิเคราะหวิธีในการจัดการ
กับความเสี่ยงที่คาดวาจะเกดิขึ้น ประกอบดวย 4 วิธี ไดแก หลีกเลี่ยง ยอมรับ ควบคุม หรือถายโอน
ซ่ึงควรพิจารณาอธิบายในทุกๆ วิธี เพื่อหาวธีิการจัดการทีด่ีและเหมาะสมที่สุด 

 

 
 
ภาพที่ 5.7  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 3 
 

ขั้นตอนที่ 4 การจัดการความเสี่ยง แสดงดังภาพที่ 5.8 เปนการนําเสนอแนวทางในการ
จัดการความเสี่ยงโดยพิจารณาจากการควบคุมภายในที่มีอยูในปจจุบันวามีความเสี่ยงเพียงพอ หรือ
ตองมีการจัดการความเสี่ยงเพิ่มเติม 
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ภาพที่ 5.8  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 4 
 

ขั้นตอนที่ 5 การติดตามความเสี่ยง  แสดงดังภาพที่ 5.9 เมื่อไดมกีารกําหนดแนวทางการ
จัดการความเสี่ยงแลวการตดิตามวิธีปฏิบตัิในการบริหารความเสี่ยง เมื่อครบตามระยะเวลาที่กําหนด 
ซ่ึงอาจมีปญหาและอุปสรรคที่เกิดขึ้น  เพื่อนําไปปรับปรุงในครั้งตอไป 
 

 
 
ภาพที่ 5.9  การบันทึกการประเมินผลระบบการควบคุมภายในของขั้นตอนที่ 5 
 

ขั้นตอนที่ 6  การประเมินผลความเสี่ยงหลังการจัดการความเสี่ยง แสดงดังภาพที่ 5.10 จะ
ดําเนินการประเมินความเสี่ยง หลังจากที่ไดมีการจัดการความเสี่ยงแลว ความเสี่ยงยงัคงหลงเหลืออยู 
หรือลดลง 

 

 
 

ภาพที่ 5.10  การบันทึกการประเมินผลระบบการควบคมุภายในของขัน้ตอนที่ 6 
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 5.3.3 การแสดงรายรายละเอียดสรุปการประเมินผลการควบคุมภายใน 
  ระบบจะแสดงรายละเอียดสรุปผลขอมูลที่ไดบันทึกไว แสดงดังภาพที่ 5.11 พรอม
ประเมินผลความเสี่ยงโดยการใชภูมิระดับความเสี่ยงองคกร ดังภาพที่ 5.12 
 

 
 
ภาพที่ 5.11  รายละเอียดการประเมินผลระบบการควบคมุภายใน 
 

 
 
ภาพที่ 5.12  การประเมินผลความเสี่ยงโดยการใชภูมิระดบัความเสี่ยงองคกร 
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5.4  ชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 
 ระบบไดจดัทําชองทางในการติดตอระหวางพนักงานกับกลุมงานบริหารความเสี่ยง โดยมี
หนาจอเขยีนกระทู ดังภาพที ่5.9 สําหรับสอบถามติดตอระหวางพนักงานในองคกร ขอคิดเห็น หรือ
ขอสงสัยตาง ๆ ในเรื่องการบริหารความเสี่ยง  
 

 
 
ภาพที่ 5.13  หนาเว็บแสดงชองทางการติดตอกับกลุมงานบริหารความเสี่ยง 
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บทที่  6 

สรุปผลการวิจัย 
 
6.1  สรุปผลการวิจัย 
 การพัฒนาระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO กรณีศึกษา : 
ฝายเทคโนโลยีสารสนเทศ เปนการจัดทําระบบการจัดการความเสี่ยงในองคกร โดยใชฝาย
เทคโนโลยีสารสนเทศเปนตนแบบ ในการจัดทําการประเมินความเสี่ยงตามมาตรฐาน COSO  
เพื่อใหพนักงานในองคการมีการจัดทํากระบวนการจัดการประเมินความเสี่ยง ใน 7 ขั้นตอนไดแก 
ขั้นตอนที่ 1 สภาพแวดลอมการควบคุมภายใน  ขั้นตอนที่ 2 การกําหนดวัตถุประสงค  ขั้นตอนที่ 3 
การระบุความเสี่ยง  ขั้นตอนที่ 4 การประเมินความเสี่ยง  ขั้นตอนที่ 5 การจัดการความเสี่ยง  ขั้นตอน
ที่ 6 กิจกรรมการควบคุม และขั้นตอนที่ 7 การติดตามประเมินผล  
 จากการศึกษารวบรวมขอมูล การบริหารความเสี่ยงภายในองคกร โดยมีการจัดทําใน
ระดับสวนงานยอย ในทุกฝายงาน เพื่อรวบรวมปจจัยเส่ียงที่จะเกิดขึ้นซึ่งมีผลใหไมเปนไปตาม
วัตถุประสงคขององคกร แลวนําขอมูลเหลานี้มาทําการพัฒนาระบบการประเมินผลการควบคุม
ภายใน ตามมาตรฐาน COSO  เพื่อใหทุกฝายงานในองคกรทําการประเมินผลการควบคุมภายในของ
ฝายงาน และจัดสงผลการประเมินผลการควบคุมภายใน สงใหกับฝายงานพัฒนาองคกรและบริหาร
ความเสี่ยง ซ่ึงจะเปนผูรวบรวมและสรุปเพื่อจัดทํารายงานเพื่อนําเสนอความเสี่ยงในสวนขององคกร 
ใชรูปแบบของการพัฒนาระบบในลักษณะการทํางานแบบ Client-Server รวมกับการทํางานในระบบ 
Web-based โดยนําเสนอผานทางระบบออนไลนที่ใชงานภายในองคกร เพื่อเผยแพรขอมูลที่เกี่ยวของ
กับกระบวนการในการจัดทําการประเมินความเสี่ยง แนวทางในการจัดการความเสี่ยง ตามขั้นตอน
มาตรฐานของ COSO โดยการประยุกตใชโปรแกรมภาษา HTML (Hypertext Markup Language) 
รวมกับภาษาคริปท  ASP (Active Server Page) และระบบจัดการฐานขอมูล Microsoft Access ดังนั้น
เพื่อจะใหบุคลากรภายในองคกร ตระหนักในเรื่องการบริหารความเสี่ยง และสามารถใชงานระบบ
การประเมินผลการควบคุมภายใน ตามมาตรฐาน COSO ผานระบบอินทราเน็ตขององคกรซึ่งมีความ
สะดวกทั้งฝายงานที่เปนผูใชงาน (User) และฝายงานฯ ผูรวบรวมขอมูล (Administator) 

การจัดทําหนาเว็บเพจ ระบบการประเมินผลการควบคุมภายในตามมาตรฐาน COSO 
กรณีศึกษา : ฝายเทคโนโลยีสารสนเทศ เพื่อสนับสนุนการจัดการความเสี่ยงใหแกผูใชงานในองคกร 
ไดมีการนําขอมูลที่ศึกษาและวิเคราะหการประเมินความเสี่ยงในองคกร เพื่อจัดทําหนาเว็บเพจโดย
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แบงขอมูลออกเปน 4 สวน ไดแก หนาเว็บเผยแพรขอมูลขาวสารกิจกรรมการบริหารความเสี่ยง 
หนาเว็บใหความรูในเรื่องการบริหารความเสี่ยง หนาเว็บเปนขอมูลหลักการประเมินผลระบบการ
ควบคุมภายใน และหนาเว็บสําหรับการแสดงความคิดเห็นติดตอส่ือสารกับบุคลากรในองคกร 

ผลการทดสอบการจัดทําหนาเว็บเพจระบบการประเมินผลระบบการควบคุมภายใน 
สามารถสรุปไดดังนี้ 

1. สามารถทําการประเมินผลการควบคุมภายในผานระบบการประเมินผลระบบการ
ควบคุมภายใน ทําใหสามารถจัดการความเสี่ยงและสรางแนวคิดในการจัดทํา และกระบวนการใน
การประเมินความเสี่ยงภายในระดับฝายงานยอย 

2. สามารถสรางความตระหนักใหกับบุคคลในองคกรถึงความสําคัญของการบริหาร
ความเสี่ยง โดยใชฝายเทคโนโลยีสารสนเทศเปนตนแบบได 
  
6.2  อภิปรายผลการศึกษา 

ผลการศึกษาพบวา ผูใชงานจากสวนงานสํานักงานใหญ และสํานักงานตางจังหวัด
สามารถใชงานระบบที่พัฒนาขึ้น จากการเชื่อมตอระบบเครือขายภายในองคกร และเครือขาย
อินเทอรเน็ตผานทางหนาเว็บบราวเซอรตาง ๆ ไดเชน Internet Explorer และ Firefox เปนตน การ
ประมวลผลขอมูลของระบบจะเปนลักษณะแบบ Web-based ซ่ึงมีการติดตอสงขอมูลถึงกันระหวาง
เครื่องคอมพิวเตอรแตละเครื่องผานทางหนาเว็บเพจ โดยการใชโปรโตคอล แบบ HTTP  เพื่อจะสง
คํารองขอไปยังเครื่องแมขายผานทางเว็บบราวเซอรซ่ึงชวยทําใหองคกร สามารถที่จะสรางระบบ
บริหารจัดการความมั่นคงปลอดภัย ของสารสนเทศขึ้นมาไดอยางมีประสิทธิภาพ 

 
6.3  ขอเสนอแนะ 
 ระบบที่จัดทําขึ้นในการวิจัยครั้งนี้ เปนการรวบรวมการบริหารความเสี่ยงระดับสวนงาน
ยอย ระบบยังขาดการจัดทํารายงานการบริหารความเสี่ยง ซ่ึงบสก. เปนหนวยงานที่ตองนําสง
รายงานการบริหารความเสี่ยงไปยังหนวยงานภายนอก ซ่ึงเปนหนวยงานภาครัฐ 2 หนวยงาน คือ 
คณะกรรมการรัฐวิสาหกิจ และคณะกรรมการตรวจเงินแผนดิน ตามแบบรายงานที่คณะกรรมการ
รัฐวิสาหกิจ กําหนด และ การจัดทํารายงานผลประเมินระบบการควบคุมภายใน ตามระเบียบ
คณะกรรมการตรวจเงินแผนดิน วาดวยการกําหนดมาตรฐานการควบคุมภายใน พ.ศ.2544 (รายงาน
ตามระเบียบฯ ขอ 6)  
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 ในสวนของขอมูลที่ไดจากการจัดทําการประเมินผลการควบคุมภายใน ยังสามารถนําไป
เปนฐานขอมูลเพื่อพัฒนาเปนระบบการเฝาระวังกิจกรรมความเสี่ยงที่มีความเสี่ยงสูง และจัดทําเปน
ระบบประเมินความเสี่ยงในระดับองคกรได 

 DPU
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ภาคผนวก 
แบบสอบถาม เพ่ือประกอบการประเมินผลการดําเนินงาน  

ดานการควบคุมภายใน 
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 ในการตรวจสอบมาตรการในการควบคุมภายในขององคกร สามารถเก็บรวบรวม
ขอมูลที่ตองการศึกษาไดจาก ตัวอยางแบบสอบถาม ประกอบการประเมินผลการดําเนินงาน ในแต
ละดาน ไดแก สภาพแวดลอมของการควบคุม  การประเมินความเสี่ยง กิจกรรมการควบคุม  
สารสนเทศและการสื่อสาร  การติดตามผลและการประเมินผล 
 

แบบสอบถาม 
เพ่ือประกอบการประเมินผลการดําเนินงาน  

ของ บริษัทบริหารสินทรัพย  กรุงเทพพาณิชย จํากัด 
ดาน การควบคุมภายใน 

 

เกณฑการตอบแบบสอบถาม   - โปรดตอบแบบสอบถาม ในกรอบตารางใตขอมูลหรือขอซักถาม 
                                                - โปรดแนบสําเนาเอกสารที่เก่ียวของกับการปฏิบตัิงานนั้น ๆ 

 
1. สภาพแวดลอมของการควบคุม (Control Environment)    พิจารณาจาก 

1.1 ความสุจริตและความมีจรรยาบรรณของผูบริหารและพนักงาน  
• มีการจัดทําคูมือ/การกําหนดจรรยาบรรณของผูบริหารและพนักงาน หรือ มีการทบทวนและมี

การปรับปรุง (ถาจําเปน) หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการจัดทําคูมือ/การกําหนดจรรยาบรรณของผูบริหารแลวเสร็จ เมื่อวันที่ xx/xx/ 25….  และประกาศใช

เมื่อวันที่ xx/xx/ 25….   
• (ถามี) มีการทบทวนและปรับปรุงแลว เมื่อวันที่ xx/xx/ 25….  และประเด็นสําคัญที่มีการทบทวนและ

ปรับปรุง พรอมช้ีแจงถึงการทบทวนและปรับปรุง 
 
 
 

• มีการฝกอบรม/กิจกรรม/การสื่อสารถึงการปฏิบัติหนาท่ีดวยความสุจริตและจรรยาบรรณของ
ผูบริหารและพนักงาน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• จํานวนการฝกอบรม (ครั้งตอป) ระดับผูบริหารและพนักงาน และจํานวนผูบริหารและพนักงานเขา

ฝกอบรมภายในป 
• การจัดฝกอบรมฯ เฉพาะเรื่อง หรือเปนหนึ่งในหัวขอในการฝกอบรมเรื่องอื่น ๆ ขององคกร 
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• การจัดกิจกรรม/การประกวด/การรณรงค/การสื่อสารภายในองคกรอยางไร ประเภท (ช่ือ) กิจการ/การ
ประกวด/การรวบรวม ความถี่ของการจัดฯ ภายในป 

 
 

 
• มีการจัดทําแนวทางที่พึงปฏิบัติหรือมาตรฐานการปฏิบัติงานที่สําคัญ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการระบุขอท่ีพึงปฏิบัติ เชน กรณีความขัดแยงทางผลประโยชน กรณีใดที่หามปฏิบัติอยางเด็ดขาด 
• มีการช้ีแจง/สื่อสารอยางไรใหพนักงานภายในองคกรรับทราบและปฏิบัติตามขอกําหนด หรือการเซ็น

รับทราบ (ถามี) 
 
 

 
• มีกําหนดบทลงโทษทางวินัยอยางชัดเจนและเปนลายลักษณอักษร หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการกําหนดบทลงโทษทางวินัยอยางชัดเจนและเปนลายลักษณอักษร  
• กรณีท่ีบุคลากรภายในองคกรกระทําการที่เปนการฝาฝนนโยบาย กฎหมาย ระเบียบ แนวทางการ

ปฏิบัติงาน หรือมีขอกําหนดดานจรรยาบรรณที่กําหนดไว มีข้ันตอน/กระบวนการอยางไร 
• มีการสื่อสารใหทราบเมื่อมีการรับตําแหนงใหม (ตําแหนงท่ีสําคัญ)  

 
 

 
• มีบทลงโทษหากมีการฝาฝน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• ระดับถึง ความรุนแรงของการฝาฝน 
• ความเสียหายของการกระทําผิด (มูลคาความเสียหาย) 
• สถิติการฝาฝนกระทําผิด 
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1.2   การมอบอํานาจและหนาท่ีความรับผิดชอบ 
• มีการมอบหมายอํานาจหนาท่ีความรับผิดชอบ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การจัดทําคูมือ/มติ/คําสั่งมอบหมายอํานาจหนาท่ีแกคณะกรรมการและผูบริหารระดับสูงขององคกร 
• การอบรม/สัมมนาเพื่อสรางความเขาใจหนาท่ีความรับผิดชอบแกคณะกรรมการและผูบริหารระดับสูง

ขององคกร 
 
 

 
• มีการมอบหมายอํานาจหนาท่ีและความรับผิดชอบใหแกบุคลากรในแตละตําแหนงอยาง

เหมาะสม หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการระบุอยางชัดเจนถึงอํานาจหนาท่ีและความรับผิดชอบของสวนงานที่มีความสําคัญ เพื่อปองกัน

ความผิดพลาดและการปฏิบัติไมตรงกฎระเบียบ (Check & Balance) 

 
 

 
• มีการกําหนดขอบเขตระดับของอํานาจในการอนุมัติหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การอนุมัติควรกําหนดขอบเขตระดับของอํานาจในการอนุมัติใหชัดเจนเปนลายลักษณอักษร และควร

สื่อสารใหพนักงานภายในองคกร 
 
 

 
• มีระบบการติดตามงานระหวางผูบริหารระดับสูงกับระดับปฏิบัติการ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีระบบการติดตามงานระหวางผูบริหารระดับสูงกับระดับปฏิบัติการ โดยเฉพาะหนวยงานที่อยู

หางไกล ระบบการติดตาม ไดแก  1) รูปแบบรายงานที่เปนทางการ  2) ข้ันตอนวิธีปฏิบัติชัดเจน  3) 
การดําเนินการกรณีมีปญหาอุปสรรค และ  4) ความถี่ของการรายงาน 
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1.3     การกําหนดระเบียบขอบังคับขององคกร 

• มีระเบียบ/นโยบายควบคุมการจัดซื้อและการบริหารท่ัวไปหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีระเบียบ/นโยบายควบคุมการจัดซื้อและการบริหารทั่วไปที่ควรมีขอกําหนดที่ชัดเจน อํานาจการ

อนุมัติการจัดซื้อและขั้นตอนจัดซื้อท่ีรัดกุมและตรวจสอบได เปนตน 
 
 
 
1.4     ความรู  ทักษะ และความสามารถของบุคลากร 

• มีการจัดทําเอกสารกําหนดคุณลักษณะเฉพาะตําแหนง (Job Description) ของหนวยงานที่เกี่ยวของ
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําเอกสารกําหนดคุณลักษณะเฉพาะตําแหนง (Job Description) อยางครบถวน (ตําแหนงงานที่

เกี่ยวของกับความเสี่ยง ตําแหนงงานที่เกี่ยวของกับดานการเงินและบัญชี) 
 
 

 
• มีการฝกอบรมและการพัฒนาบุคลากร การประเมินการฝกอบรมและการพัฒนาบุคลากรมุงเนนที่

เกี่ยวของการควบคุมภายในโดยตรง หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการฝกอบรมและการพัฒนาบุคลากร การประเมินการฝกอบรมและการพัฒนาบุคลากรมุงเนนที่

เกี่ยวของการควบคุมภายในโดยตรง ยกตัวอยาง พนักงานที่ไดรับการมอบหมาย ควรไดรับอบรม/ศึกษา 
กฎ ระเบียบ มติ ครม. ท่ีเกี่ยวของ และหนังสือแนะนํามาตรฐาน และการควบคุมภายในไปใชในเชิง
ปฏิบัติของคณะกรรมการตรวจเงินแผนดิน (คตง.) รวมท้ังการอบรมเรื่อง Control Self - Assessment เปน
ตน 
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2.   การประเมินความเสี่ยง 1 (Risk Assessment) 
2.1  องคกรมีคณะทํางานหรือผูรับผิดชอบเพื่อรับผิดชอบและติดตามในการบริหารจัดการความ

เสี่ยง ซึ่งโครงสรางของคณะทํางานหรือผูรับผิดชอบยังเปนลักษณะเฉพาะกาล(เชน คณะทํางานมีอายุ การ
ทํางานเพียง 1 ป  หรือ มีการทํางานเฉพาะเรื่องเพื่อเสนอเขาคณะกรรมการพิจารณาเปนคราวไป เปนตน) 
และ/หรือยังไมมีการทํางานที่ เปนรูปธรรมอยางจริงจัง  (ผลงานที่ เปนรูปธรรม  ไดแก  ผลงานท่ี
นอกเหนือจากการประชุม เชน การมีโครงการนํารองในการพัฒนาระบบบริหารความเสี่ยง เปนตน) 

 
• องคกรมีการบริหารความเสี่ยงเปนกลยุทธระยะสั้นหรือไม อยางไร 
•  องคกรมีโครงสรางของคณะทํางานในการบริหารความเสี่ยง อยางไร 
• ในปบัญชี 2551 คณะทํางานการบริหารความเสี่ยง มีการทํางานที่เปนรูปธรรม หรือมีการปฏิบัติการ

บริหารความเสี่ยงจริง หรือมีโครงการนํารองใน การพัฒนาระบบบริหารความเสี่ยงอยางไร 
 

แนวทางการตอบคําถาม: 
กลยุทธระยะสั้น เชน โครงสรางของคณะทํางานเปนลักษณะเฉพาะกาล   และ/หรือ ยังไมมีการ

ทํางานที่เปนรูปธรรม  (มีการปฏิบัติการบริหารความเสี่ยงจริง หรือมีโครงการนํารองใน การพัฒนาระบบ
บริหารความเสี่ยง)   

การตอบคําถามใหยกตัวอยางโครงสรางของคณะทํางานในการบริหารความเสี่ยง  และผลงาน
ของคณะทํางานใน    ป 2551   
 
 
  

2.2  ไมปรากฏนโยบาย กลยุทธ หรือแผนงาน/โครงการที่แสดงถึงการดําเนินงานเพื่อใหการ
บริหารความเสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร 
• องคกรมีนโยบาย/กลยุทธ หรือ แผนงาน/โครงการที่แสดงถึงการดําเนินการ เพื่อใหการบริหารความ

เสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร อยางไร 
แนวทางการตอบคําถาม: 

 องคกรชี้แจงเกี่ยวกับนโยบาย/กลยุทธ หรือ แผนงาน/โครงการที่แสดงถึงการดําเนินการ 
เพื่อใหการบริหารความเสี่ยงเปนไปในระยะยาวหรือปลูกฝงอยูในองคกร  

การตอบคําถามใหยกตัวอยางพรอมหลักฐาน สําหรับนโยบาย/กลยุทธ หรือ แผนงาน/โครงการ
ดานการบริหารความเสี่ยงประกอบ 

                                                 
1   ประเมินในหัวขอการบริหารความเสี่ยง 
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3.  กิจกรรมการควบคุม (Control Activities)   พิจารณาจาก 
3.1    การอนุมัติ พิจารณาจาก การกําหนดขอบเขตระดับของอํานาจในการอนุมัติใหชัดเจนเปน

ลายลักษณของพนักงานทุกระดับและมีการสื่อสารใหพนักงานภายในองคกรรับทราบ 2 
                      **** ประเมินในหัวขอยอย 1.1 สภาพแวดลอมของการควบคุม****  
 

3.2  การสอบทานงาน  
• มีการสอบทานรายงานทางการเงินและรายงานผลการดําเนินงานที่มิใชการเงินหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการสอบทานรายงานทางการเงินและรายงานผลการดําเนินงานที่มิใชการเงิน รวมท้ังขอมูลขาวสาร  

อยางสม่ําเสมอ เชน รายเดือน รายไตรมาส และ ทุก 6 เดือน เปนตน  
• มีการพิจารณารายงานของผลการสอบทาน 

 
 

 
• มีการสอบทานโดยผูบริหารสูงสุดของหนวยงาน และขององคกร หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการสอบทานโดยผูบริหารสูงสุด พิจารณาจากการที่ผูบริหารสูงสุดมุงเนนการบรรลุวัตถุประสงค

ขององคกร เชน การเปรียบเทียบผลการดําเนินงานกับผลงานในอดีตและเปาหมายตามแผนงาน/
ประมาณการ                           การเปรียบเทียบกับงบประมาณ การสอบทานโดยเปรียบเทียบกับขอมูล
คูแขง  และการกําหนดตัวช้ีวัดความสําเร็จ  เปนตน 
 
 

 
3.3   การดูแลปองกัน 

• มีการจํากัดการเขาถึงทรัพยสินที่มีความเสี่ยง หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการจํากัดการเขาถึงทรัพยสินที่มีความเสี่ยง เชน  กําหนดระดับของพนักงานที่เขาถึง กําหนดรหัสลับ 

เปนตน 
 
 

 
                                                 
2  ประเมินในหวัขอยอย 1.1 สภาพแวดลอมของการควบคุมภายใน 
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• มีการดูแลรักษาทรัพยสินอยางรัดกุมและเพียงพอ หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการดูแลรักษาทรัพยสินอยางรัดกุมและเพียงพอ เชน ระบบรักษาความปลอดภัยโดยใชการดหรือ

แผงสัญญาณ การใชรหัสผาน การจัดเวรยามรักษา เปนตน 
 
 

 
• มีทะเบียนทรัพยสิน หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําทะเบียนทรัพยสิน และใหมีการตรวจนับทรัพยสินเทียบกับทะเบียน/หลักฐานทางบัญชี 

 
 

 
• มีการจัดทํางบพิสูจนยอดเงินฝากธนาคาร  หรือไม อยางไร  (สําหรับหนวยงานที่มีหนาท่ี

เกี่ยวของ)** 
แนวทางการตอบคําถาม: 
• มีการจัดทํางบพิสูจนยอดเงินฝากธนาคาร ยอดเงินสดรับจากการรับชําระหนี้ในทะเบียนเงินสดรับ

เทากับยอดรวมรับชําระหนี้ในบัญชีลูกหนี้รายตัว 
 
 

 

3.4   การแบงแยกหนาท่ีงาน  

• มีการแบงแยกหนาท่ีงาน เพื่อมิใหหนวยงานหรือบุคคลเดียวกันปฏิบัติหนาท่ีทุกขั้นตอนหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มี การแบงแยกหนาท่ี เพื่อมิใหหนวยงานหรือบุคคลเดียวกันปฏิบัติหนาท่ีท้ัง 4 หนาท่ีทุกขั้นตอน ดังนี้ 

คือ 
1) การอนุมัติรายการ/การใหความเห็นชอบ  
2) การประมวลผล/การบันทึกรายการ   
3) การดูแลรักษาทรัพยสินที่เกี่ยวของ 
4) การดําเนินงาน 

• เชน การจัดโครงสรางใหผูบริหารในระดับสูงกวาหนวยปฏิบัติเปนผูมีอํานาจตัดสินใจจัดซื้อหรือ
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อนุมัติ การจายเงิน ฝายบัญชีรับผิดชอบงานจดบันทึกรายการทางบัญชีท้ังหมด  ฝายการเงินรับผิดชอบ
รายรับรายจายทั้งเงินสดและเงินฝากธนาคาร  (หนาท่ีงาน หมายถึง งานที่เสี่ยงตอความเสียหาย) 

 
 
 

• มีการขัดแยงทางผลประโยชนสวนตนหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการขัดแยงทางผลประโยชนสวนตน โดยพิจารณาจากผูบริหารท่ีมีบทบาทหนาท่ี และ/หรือ

ความสัมพันธอื่นที่มีวัตถุประสงคหรือผลประโยชนขัดแยงกับบทบาทหนาท่ีในองคกรและมี
ผลกระทบตอผลประโยชนตอองคกร  

 
 
 
3.5 การควบคุมระบบสารสนเทศ 

• มีการควบคุมท่ัวไปที่เกี่ยวกับกับการปฏิบัติเกี่ยวกับสารสนเทศของเฉพาะของฝายงานหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีการควบคุมท่ัวไปที่เกี่ยวกับกับการปฏิบัติงานของศูนยขอมูล การจัดหา และดูแลรักษาซอฟตแวร

ระบบงาน การรักษาความปลอดภัยในการเขาถึงขอมูลและระบบงานตางๆ  
• การพัฒนาและดูแลรักษาระบบงานที่อยูในระบบสารสนเทศขององคกร 

 
 

 
• มีการควบคุมเฉพาะระบบงาน ท่ีเกี่ยวกับการควบคุมการประมวลของระบบงาน ของเฉพาะของ

ฝายงานหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการควบคุมเฉพาะระบบงานที่เกี่ยวกับการควบคุมการประมวลของระบบงาน เพื่อใหเกิดความมั่นใจ

วาขอมูลท่ีผานมาสูระบบงานดังกลาวไดรับการบันทึก การประมวลผล และรายงานอยางถูกตองและ
ครบถวน 
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• มีการแบงแยกหนาท่ีในหนวยงานอยางเหมาะสม หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการแบงแยกหนาท่ีในหนวยงานอยางเหมาะสม โดยไมมอบใหบุคลากรใดบุคลากรหนึ่งปฏิบัติงาน

เกี่ยวกับการประมวลผลขอมูลท่ีสําคัญหรือความเสี่ยงตอความเสียหาย กรณีการควบคุมท่ัวไป และการ
ควบคุมเฉพาะระบบ 

 
 
 
3.6   การทําเอกสารอางอิง  

• ระบบงานในที่มีความจําเปน/สําคัญ  มีการจัดทําหลักฐานเปนเอกสารหรือหนังสือ หรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีการจัดทําโครงสรางการควบคุมภายใน การจัดทําคูมือการปฏิบัติงานไวใหสมบูรณเพียงพอของ การ

ปฏิบัติงานนั้น (คูมือการอนุมัติรายการแนววิธีปฏิบัติงานที่ดี) เปนตน 
• มีการสอบทาน/ทบทวนเอกสารหลักฐานนั้นเปนปจจุบันเสมอ 

 
 

 
 
 
 
 
 

3.7   การกระทบยอด  

• มีการกระทบยอด  หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• การกระทบยอด เชน การเปรียบเทียบรายการในบัญชีทรัพยสินที่มีอยู การเปรียบเทียบรายการในบัญชี

กับขอมูลท่ีไดรับจากภายนอก และการเปรียบเทียบรายการในบัญชีกับทะเบียนคุม ซึ่งเมื่อมีการคนพบ
ผลตางจากกระทบยอด ใหมีการดําเนินการแกไขผลตางที่เกิดขึ้น 
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4.  สารสนเทศและการสื่อสาร 3 (Information and Communications)  การบริหารเทคโนโลยสีารสนเทศ
เพื่อการจัดการที่ดี ดังตอไปนี้ 

 
 
• ฝายบริหารจัดใหมีคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG หรือไม อยางไร (ท้ังนี้กรุณา

แนบเอกสารเพิ่มเติม เกี่ยวกับการจัดตั้งคณะทํางานดังกลาว และหนาท่ีความรับผิดชอบของ 
คณะทํางาน) 

• ในปบัญชี 2551 ผลงานที่เปนรูปธรรมของคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG คืออะไร 
• ในปบัญชี 2551 ผลงานที่ Board มีการติดตามดูแลวิธีการท่ีฝายบริหารใชประโยชนจาก IT เพื่อให

บรรลุวัตถุประสงคท่ีกําหนด คืออะไร 
• ในปบัญชี 2551  คณะกรรมการตรวจสอบมีการกํากับดูแลและติดตามการจัดการกระบวนการ

ปองกันความเสียหาย การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดานการจัดการ อยางไร 
(ท้ังนี้กรุณาแนบเอกสารเพิ่มเติม เกี่ยวกับรายงานการประชุมท่ีแสดงถึงการกํากับดูแลและติดตาม
การจัดการกระบวนการปองกันความเสียหาย การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดาน
การจัดการของคณะกรรมการตรวจสอบ ดังกลาว) 

• คณะกรรมการตรวจสอบทบทวน กฎบัตร (Charter) ของคณะกรรมการตรวจสอบในสวนที่
เกี่ยวของกับการจัดการดาน IT เมื่อไร อยางไร (ท้ังนี้กรุณาแนบเอกสารเพิ่มเติม เกี่ยวกับกฎบัตร 
(Charter) ของคณะกรรมการตรวจสอบ ประกอบการพิจารณา) 

• ในปบัญชี 2551  ความคืบหนาในการติดตั้งระบบ e-DOC  หรือปญหาที่เกิดข้ึนกับการใชงานของ
ระบบ e-DOC ของ องคกร เปนอยางไร 

• คณะกรรมการและผูบริหารระดับสูง มีการประเมินผลของวิธีการท่ีฝายบริหารใชในการจัดการกับ
ความเสี่ยงและมาตรฐานการจัดการปญหา ท่ีอาจเกิดข้ึนดาน IT และ ITG หรือไม อยางไร เชน 
ระบบ ศูนยคอมพิวเตอรสํารองนอกสถานที่ทําการ (Off-site Back up) ท่ีใชงานไดในปจจุบัน มี
ระบบการดูแลสภาพแวดลอมท่ีดี มีมาตรฐาน (IT Security Room) ของศูนยคอมพิวเตอรหลัก มี
ระบบการจัดการดําเนินธุรกิจอยางตอเนื่อง (BCM – Business Continuity Management) ของงาน
หลักๆ ท้ังดาน IT และ non - IT เปนตน 

• คณะกรรมการและผูบริหารระดับสูง จัดใหมีการจัดการกลยุทธทางดาน IT ของ องคกรที่ดี เชน 
การจัดตั้งคณะอนุกรรมการ การกําหนดกลยุทธทางดาน IT ท่ีเปนรูปธรรมและสอดคลองกับการ
บริหารความเสี่ยง เปนตน หรือไม อยางไร 

• ฝายบริหารมีการประเมินศักยภาพ และความคุมคาของการใช IT และการจัดการอยางสม่ําเสมอ  

                                                 
3 ประเมินในหัวขอการบริหารจัดการสารสนเทศ 
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ท้ังทางดานการเงินและมิใชการเงิน เพื่อการตัดสินใจของคณะกรรมการและผูบริหารระดับสูง ใน
เชิงวิเคราะหเปรียบเทียบกับวัตถุประสงคและเปาหมาย หรือไม อยางไร 

แนวทางการตอบคําถาม: 
องคประกอบของการบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดีในระดับ 3  ครบถวน 
แนวทางการตอบ   :  พิจารณาจากตัวอยางและหลักฐานของการที่ องคกรมีองคประกอบของ

การบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดีในระดับ 3  ครบถวน  ซึ่งประกอบดวย 
• ฝายบริหารจัดใหมีคณะทํางานหรือผูรับผิดชอบดาน IT และ ITG 
• คณะกรรมการ มีการติดตามดูแลวิธีการที่ฝายบริหารใชประโยชนจาก IT เพื่อใหบรรลุ

วัตถุประสงคท่ีกําหนด 
• คณะกรรมการตรวจสอบกํากับดูแลและติดตามการจัดการกระบวนการปองกันความ

เสียหาย                 การปรับปรุงรวมถึงเสนอแนะแกฝายตรวจสอบดานการจัดการ IT 
• คณะกรรมการตรวจสอบทบทวน กฎบัตร (Charter) ของคณะกรรมการตรวจสอบใน

สวนที่เกี่ยวของกับการจัดการดาน IT 
• ระบบ e-DOC แลวเสร็จ 
• คณะกรรมการ องคกรมีการประเมินผลฝายบริหารในการจัดการกับความเสี่ยงและ

ปญหาที่อาจเกิดข้ึนทางดาน IT เชน มีศูนยคอมพิวเตอรสํารองนอกสถานที่ทําการ มี
ระบบการดูแลสภาพแวดลอมท่ีดี มีมาตรฐาน (IT Security Room) ของศูนยคอมพิวเตอร
หลัก มีระบบขอมูลสํารองไวในกรณีฉุกเฉิน มีระบบการจัดการดําเนินธุรกิจอยาง
ตอเนื่อง ( Business Continuity Management : BCM) ของงานหลักๆ ทุกดาน เพื่อให
ความมั่นใจอยางสมเหตุสมผลวาธุรกิจจะไมมีปญหาในสถานการณฉุกเฉินตางๆ อยาง
เปนรูปธรรม เปนตน 

• คณะกรรมการ องคกรจัดใหมีการจัดการที่ดีถึงกลยุทธทางดาน IT ของ องคกร  เชน  การ
จัดตั้งคณะอนุกรรมการการกําหนดกลยุทธทางดาน IT (IT Strategy Committee) เปนตน 

• ฝายบริหารมีการประเมินศักยภาพของ IT และการจัดการอยางสม่ําเสมอ ท้ังทางดาน
การเงินและมิใชการเงิน เชน อัตราการเพิ่มของผลตอบแทนที่ไดจากการลงทุนทางดาน 
IT และระยะเวลาของ            การเปลี่ยนแปลงกระบวนการและระบบการทํางาน เปนตน 
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5.         การติดตามผลและการประเมินผล (Monitoring)   พิจารณาจาก  
5.1 การติดตามผลในระหวางการปฏิบัติงาน (Ongoing Monitoring) 

• มีการกําหนดเปนนโยบายใหการติดตามผลเปนสวนหนึ่งของการปฏิบัติงานประจําวันหรือไม 
อยางไร 

แนวทางการตอบคําถาม: 
• มีนโยบายจากผูบริหารระดับสูง ใหมีการติดตามผลการดําเนินงาน 
• มีการพิจารณารายงานติดตามผลฯ  

 
 

 
• มีการติดตามและประเมินผลการควบคุมภายในหรือไม อยางไร 

แนวทางการตอบคําถาม: 
• การติดตามและประเมินผลการควบคุมภายใน เชน  

1) ตามองคประกอบการควบคุมภายใน เชน การติดตามผลของสภาพแวดลอมของการควบคุม
ความเสี่ยงและโอกาสจะเกิดความเสี่ยง กิจกรรมการควบคุม  และสารสนเทศและ การ
สื่อสาร หรือ  

2) ตามวัตถุประสงคของการควบคุม หรือ 
3) ตามกิจกรรมการควบคุมเฉพาะดาน หรือ 
4) เฉพาะงานใดงานหนึ่ง หรือตามกิจกรรมการควบคุมโดยรวมขององคกร 

 
 

 
• มีการติดตามผลเปนไปอยางสม่ําเสมอและจัดทํารายงานติดตามผลและการประเมินผลของระบบ

การควบคุมภายในหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการติดตามผลเปนไปอยางสม่ําเสมอและจัดทํารายงานติดตามผลและการประเมินผลของระบบการ

ควบคุมภายในแบบรายเดือน รายไตรมาส ทุก 6 เดือน เปนตน โดยรายงานเสนอผูบริหารท่ีรับผิดชอบ 
ควรมีสาระสําคัญประกอบ เชน แสดงผลจากการเปรียบเทียบของผลงานเทียบกับเปาหมาย เทียบกับ
ผลงานในอดีต มีคําช้ีแจงหรืออธิบายถึงความแตกตางระหวางผลงานและเปาหมาย และผลงานใน
อดีต ระบุถึงหนวยงานผูรับผิดชอบ และการระบุแนวทางหรือวิธีการแกไขขอบกพรอง เปนตน 
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• มีการติดตามและรายงานผลตามขอเสนอแนะ หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการติดตามและรายงานผลเมื่อมีการดําเนินงานตามขอเสนอเสนอแนะหรือการแกไขขอบกพรอง 

 
 

 
5.2 การประเมินผลเปนรายครั้ง (Separate Evaluation)  

1) มีการประเมินการควบคุมดวยตนเอง (Control Self-Assessment : CSA ) ของระบบการควบคุม
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการกําหนดใหกลุมผูปฏิบัติงานในสวนงานนั้นเขามามีสวนรวมในการประเมินการควบคุมภายใน

ของสวนงานนั้นๆ เพื่อประสิทธิผลดานการดําเนินงาน การรายงานทางการเงิน และการปฏิบัติตาม
กฎหมาย ระเบียบ ขอบังคับและมติคณะรัฐมนตรี และการวิเคราะหความเสี่ยงท่ีมีผลกระทบตอการ
บรรลุวัตถุประสงค  

2) มีผูบริหารและพนักงานที่เกี่ยวของในสวนงานนั้น มีการประชุมกันเปนกลุม (Workshop Facilitation) 
เพื่อหารือกระบวนการที่ปฏิบัติอยู วัตถุประสงคของงาน ความเสี่ยง และประเมินการควบคุมภายในที่มี
อยูในงานนั้น 

3) มีแบบสอบถามทั่วไป หรือ แบบสอบถามเฉพาะงาน (Self-Assessment Questionnaire) การสัมภาษณผูท่ี
เกี่ยวของ 

4) มีการอบรมเรื่องการประเมินการควบคุมดวยตนเอง (Control Self-Assessment) การประเมินการ
ควบคุมดวยตนเองทั่วท้ังองคกร 

 
 

 
• มีการประเมินการควบคุมอยางเปนอิสระ  (Independent Assessment)  หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• มีการประเมินการควบคุมอยางเปนอิสระ  (Independent Assessment) เปนการประเมินโดย                     

1) ผูตรวจสอบภายในและผูตรวจสอบภายนอก หรือท่ีปรึกษาภายนอก 
2) การนําผลของการประเมินมาใชประโยชน เชน เพื่อสนับสนุนใหองคกร ดําเนินงานใหบรรลุเปาหมาย 
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5.3 ความรับผิดชอบของผูบริหารตอการติดตามประเมินผลของระบบการควบคุมภายในระดับ
องคกรและระดับหนวยงาน  

• สํานักตรวจสอบภายในรายงานเกี่ยวกับความไมมีประสิทธิผลของระบบการควบคุมภายใน
โดยตรงตอคณะกรรมการตรวจสอบ และผูบริหารระดับสูง ในสวนที่เกี่ยวของกับฝายงานทาน 
หรือไม อยางไร 

แนวทางการตอบคําถาม: 
• สํานักตรวจสอบภายในตองรายงานเกี่ยวกับความไมมีประสิทธิผลของระบบการควบคุมภายใน

โดยตรงตอคณะกรรมการตรวจสอบ และผูบริหารระดับสูงอยางเพียงพอและทันกาล โดยเปนรายงาน
ประเมินระบบการควบคุมภายในระดับองคกรและระดับหนวยงาน และรายงานเปนประจําราย
ไตรมาส  

 
 

 

• กําหนดใหแตละหนวยงานติดตามประเมินผล หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• การติดตามผลถือเปนสวนหนึ่งของการปฏิบัติงานประจําวัน  
• สํานักตรวจสอบภายใน ติดตามผลการดําเนินงานดานการควบคุมขององคกร โดยประเมินระบบการ

ควบคุมประจําปและรายงานตอผูบริหารระดับสูง รวมถึง (ถามี) การปรับปรุงระบบการควบคุมภายใน 
 
 

 
• สํานักตรวจสอบภายในมีการแจงผลการติดตามตอผูรับผิดชอบ และผูบังคับบัญชาที่เหนือ

ผูรับผิดชอบขึ้นไปอยางนอยหนึ่งระดับหรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการกําหนดใหสํานักตรวจสอบภายในแจงผลการติดตามตอผูรับผิดชอบ และผูบังคับบัญชาที่เหนือ

ผูรับผิดชอบขึ้นไปอยางนอยหนึ่งระดับ  กรณีพบ จุดออน ขอบกพรอง หรือปญหาที่พบในระหวาง
การติดตามผลอยางตอเนื่องและการประเมินรายครั้ง 

 
 

 
• สํานักตรวจสอบภายในมีการแจงผลการติดตามตอผูบริหารฝายงานในระดับที่มีอํานาจการ

ตัดสินใจ กรณี ตรวจพบที่สําคัญ หรือไม อยางไร 
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แนวทางการตอบคําถาม: 
• มีการกําหนดใหสํานักตรวจสอบภายในแจงผลการติดตามตอผูบริหารในระดับที่มีอํานาจการ

ตัดสินใจ กรณี ตรวจพบที่สําคัญ 
 
 

 
• หนวยงานภายในองคกรมีการดําเนินมาตรการที่กําหนดขึ้นเพื่อจัดการหรือแกไขปญหาที่ได

รายงานใหแกคณะกรรมการองคกร หรือไม อยางไร 
แนวทางการตอบคําถาม: 
• มีการแกไขขอบกพรองท่ีไดตรวจสอบไว   
• มีการปรับเปลี่ยนในทางที่ดีข้ึน 
• มีการช้ีแจงถึงเหตุผลท่ีไมจําเปนตองดําเนินการใดกับขอตรวจพบและขอเสนอแนะ 

 
 

 
 

• เมื่อมีการติดตามผลแลวมีจุดบกพรองท่ีเปนสาระสําคัญ ดําเนินการอยางไร 
แนวทางการตอบคําถาม: 
• ท่ีเกิดจากความบกพรองการทํางานของบุคลากร ผูบริหารควรมีบทลงโทษอยางชัดเจนและระบุเปน

ลายลักษณอักษร 
* จะประเมิน ความสุจริตและความมีจรรยาบรรณของผูบริหาร 
 
 

 
 
 
            ลงช่ือ............................................................................ผูตอบแบบสอบถาม 
                          (............................................................... ) 
ตําแหนงงาน........ผูอํานวยการฝายเทคโนโลยีสารสนเทศ.............. 
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